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1 Introduction

Le deuxiéme semestre du Master 2 Ingénierie Systémes complexes consiste a réaliser un stage professionnel
visant & mettre en pratique les connaissances théoriques acquises lors du cursus universitaire.

J’ai effectué ce stage de fin d’études au sein du Groupe France Telecom — Orange, plus précisement dans
I’équipe d’ingénierie de stockage SAN, dans le département AS (architecture de stockage).

Cette entité¢ a pour mission d’assurer la maitrise d’ceuvre des solutions de stockage SAN pour le compte du
Groupe France Télécom. Le 2°™ trimestre 2011, j’ai participé a un projet d’envergure : la qualification des
nouvelles baies de stockage SAN Mid Range.

Je vais commencer par présenter 1’organisation de France Télécom, puis les principaux concepts nécessaires
a la bonne compréhension du projet. Enfin, j’exposerai le travail réalisé sur ce projet.
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2 Le groupe France Telecom
2.1 Preésentation de I’entreprise

Le groupe France Télécom est 1'un des principaux opérateurs de télécommunication dans le monde et le
premier en Europe. Il emploie prés de 167 000 personnes, dont environ 80 000 a I'étranger, et sert plus de
200 millions de clients, dont plus de 156 millions de clients du mobile et 13,9 millions de clients ADSL
dans le monde. Sa marque commerciale phare est Orange, qui a d'ailleurs vocation a devenir a court terme
le nom du groupe dans son ensemble.

Des positions solides en Europe et dans des zones a forte croissance.

Amsterdam Frankfurt Paris
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Boston Basel Helsinki FRotterdam
Chicago Bern Lausanne St. Petersburg
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: Baling Seoul
Algar Lemir Tokyo
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Ryad e Hang Keng
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) Mumbai Chennai I_’.L-._A:f-sh'\h Manille
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Luanda Bigkana
il Fiiupdu ﬂaﬂairu
10 Fau
) Johannesburg Brisbane
Santiago Cape Town Parth Sydney
Buenos Aires Meibourne I Auckland
currently availabla
under study
Figure 1: Les services grands publics en Europe et des zones a forte croissance

Avec son projet d’entreprise « conquétes 2015 », Orange s’adresse simultanément a ses salariés, a ses
clients, a ses actionnaires et plus largement a la société¢ dans laquelle I’entreprise évolue en s’engageant
concretement sur des plans d’actions. Ceux-ci concernent les salariés du Groupe grace a une nouvelle vision
des Ressources Humaines ; les réseaux, avec le déploiement des infrastructures du futur sur lesquelles le
Groupe batira sa croissance ; les clients, avec 1’ambition de leur offrir la meilleure expérience parmi les
opérateurs grace, notamment, a I’amélioration de la qualité de service; et I’accélération du développement
international.

2.2 Les dates clés

Bien que France Télécom soit née officiellement le ler janvier 1991, son histoire remonte a plus de deux
siecles. C’est en 1792 que le premier réseau de communication frangais, le réseau de télégraphie optique de
Chappe, avu le jour.
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Avec l'invention du Télégraphe électrique et du téléphone, un ministére des Postes et Télégraphes est
finalement créé en 1878.

Il annexe les services du Téléphone et le ministere des P&T devient celui des PTT en 1923.

En 1941, une Direction Générale des Télécommunications ou DGT est créée au sein de ce ministere.
En 1988, la DGT se sépare des PTT et prend le nom de “France Télécom".
I faut toutefois attendre le ler janvier 1991 pour que France Télécom devienne un exploitant autonome de
droit public.

Pour préparer I'ouverture des Télécommunications a la concurrence au ler janvier 1998, France Télécom
passe du statut d'exploitant public a celui de société anonyme dont I'Etat francais est le seul actionnaire, en
juillet 1996.

En 1997, I’entreprise ouvre son capital et est cotée sur les marchés boursiers de Paris et New York.
En 2000, elle fait I’acquisition de 1'opérateur mobile britannique Orange, au prix de 40 milliards d'euros,
pour en faire une filiale nommée Orange SA.

Elle constitue alors le deuxiéme réseau mobile européen.

En septembre 2004, I'Etat frangais cede une partie de ses actions et France Télécom devient une entreprise
privée.

En 2006, la plupart des activités du groupe passent sous la marque et le logo Orange.
C’est le cas des services Internet, de Télévision et de téléphonie mobile ainsi que des services numérigues.

En 2009, le lancement du projet conquétes 2015 a pour but d'augmenter la couverture des réseaux fixes et
mobiles dans les pays émergents. C’est le déploiement du réseau 2G et 3G en Afrique.

2.3 France Telecom aujourd’hui
France Télécom développe et commercialise trois grandes familles de services sous la marque Orange :
e les services de communication résidentiels (SCR): téléphonie fixe et internet

Le SCR comprend toutes les activités liées a la téléphonie fixe telles que : téléphonie classique,
Internet bas ou haut débit ADSL, téléphonie IP, visiophonie, télévision numérique. Les activités ont
renforcé la premiére position européenne de la TV sur ADSL et avec un chiffre de 8,8 millions de
clients équipés de "livebox" La téléphonie fixe est présente dans 14 pays et internet fixe dans 21
pays. La majeure partie de cette activité est en France, Pologne, Royaume-Uni, Espagne et Pays-
Bas.

e les services de communication personnels (SCP): téléphonie mobile

Le SCP comprend toutes les activités liées a la téléphonie mobile, principalement les réseaux mobiles de
seconde et troisieme générations. Ils sont commercialisés sous la marque Orange avec 132,6 millions de
clients. La majeure partie est en France, Royaume-Uni, Espagne et Pologne.

e les services de communication d’entreprise (SCE): activités professionnelles
Le SCE comprend toutes les activités et services aux entreprises, tels que: lignes téléphoniques
professionnelles, transmission de données et réseaux locaux d’entreprise. Ils sont commercialisés sous la
marque Orange Business Services avec un chiffre de 6 millions de clients dans le monde.
France Télécom comprend un grand nombre de filiales qui lui assure une présence dans de nombreux pays.
Parmi les plus connues on peut citer :

Hasna ESSAID Page 8 sur 42



Nancy-Université

Université
Henri Poincaré

Equant (services réseaux et IP, maintenant regroupés au sein d'Orange Business Services),
GlobeCast (réseau de diffusion audiovisuelle),

Etrali (solutions de télécommunication pour les places de marché),

Diwan (spécialiste en sécurité et TolP),

Viaccess (systemes de cryptage d'offres télévisuelles, utilisé notamment par TPS),
Mobistar (opérateur de téléphonie mobile en Belgique)

2.4 Organisation de ’entreprise

Conduit par le Comité exécutif, le Groupe est organisé pour rester proche de ses marchés tout en conservant
une vision globale de ses activités.

le comité exécutif s’assure de la mise en
ceuvre de la stratégie

direction fonctions ligne de
des operations corporate DUSINESS

ue &

les directions des opérations coordonnent, les fonctions corporate définissent une les lignes de business pilotent, pour un
dans un pays ou une zone géographique, politique globale a I’échelle du groupe et secteur d’activités, la stratégie
I’ensemble des activités au plus proche de €n assurent le pilotage pour chaque mondiale du groupe en maticre d’offres

nos clients domaine

»

2.5 Environnement directe

J’ai effectué mon stage au sein du péle FT/OLNC/IBNF/ITE/AS/SAN présenté ci-dessous.
Le président du groupe France Telecom est M. Stéphane Richard depuis le 1°" mars 2010.

Le péle OLNC (Orange Labs, Networks and Carriers) a pour mission de concevoir et définir les
principes d’architecture de tous les réseaux, plateformes de services et systémes d’information et garantir la
performance du réseau et des plateformes de services. Il est chargé aussi, de piloter le développement des
plateformes et services, soutenir techniquement les entités pays pour les domaines réseaux et concevoir et
exploiter les "backbones" internationaux.

Le pdle IBNF (International and Backbone Networks Factory) a pour mission de concevoir,
planifier, déployer et exploiter les réseaux internationaux et longue distance (backbone), ainsi que les
infrastructures SI du groupe France Télécom. Il est aussi chargé de I’activité de planification, de
I’ingénierie, de la programmation et du déploiement, de la production, de la supervision, de la maintenance
des produits, des services informatiques et de la politique de securité.

Le pble ITE (Infrastructure Technologies and Engineering) a pour mission de fournir la solution

d’infrastructure utilisée par IBNF, par les filiales, les pays émergents et Orange Business Services. Il y a
trois grands domaines : I’infrastructure bureautique, l'infrastructure de sécurité et l'infrastructure datacenter
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(outils d’exploitation, serveurs, stockage, équipements de réseaux et virtualisation de serveurs avec le projet
EcoCenter).

Le pole AS (Architecture de Stockage) a pour mission de concevoir et définir 1’architecture et
I'ingénierie de stockage et de sauvegarde. Il est chargé de la coordination des nouveaux datacenters dans le
domaine de l'archivage, de la sauvegarde et du stockage sur les réseaux NAS et SAN

Organisation du Pdle Stockage SAN

Le pdle Stockage SAN a pour mission de:

- Assurer la maitrise d'ceuvre du stockage SAN pour le Groupe France Telecom / Orange.

- Qualifier et réaliser I'ingénierie des infrastructures de Stockage SAN.

- Accompagner les exploitants et les MOE applicatives dans la mise en ceuvre des solutions en centre de
production et sur les plates formes de service.

L’organigramme FT/OLNC/IBNF/ITE/AS/SAN est présenté ci-dessous :

seph RABIT A
Dvirecteur Architecture de
Stockage

|
|

VEAA LY i 1AT 1] - b 10, | D ¥ e L]

Architecte Stockagme Chef de projet Chef de prajet

Pale Sauvegarde Pile Stockage SAN Pdle Stockage NAS
I
Equipe 5AMN Equipe 5AM Equipe S5AMN
GUY ANCOCOURT YVAMDOEUVRE CAEN
Brur E CHAMPLIOMN Nlare SCHWAABR -amcis DIEL LOVS
Ingénieur Stockage - Ingénieur Stockage — Chef de projet
- Extérieur (EMC®) {Rfseaux SAMN) ISAN)
ST T AN TR Demis SCHWARTS Gonce SEVADUX
Ingémicur Stockape . Expert Stockage «  Ingénteur Stockagze
(SAMN} (Wirtualisation) {Baie High-End)
1ris k LIOYHREAI™
e Ingenieur Stockage
(Baie Mid-Range)
I sma BSNS54 ]

— Stagiaire
(Baie Mid-Range)

Figure 2: Organigramme Equipe Stockage SAN
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3 Etat de I’art des Réseaux de stockage

3.1 Problématique du stockage

35 Zettaoctets en 2020 ! C’est le volume des données qui devra étre stocké dans le monde a cette échéance
soit une croissance moyenne par an de 45 % par rapport aux 1,2 Zo de la fin de 2010.

Avec l'accroissement exponentiel du volume des données des entreprises (messagerie, numérisation,
bureautique, archivage, etc.), de nombreuses entreprises s'efforcent de gérer, de protéger et d'administrer
leurs ressources en information en rapide expansion, tout en limitant les risques qui les menacent, et en
garantissant la conformité aux réglementations officielles. Une bonne maitrise des niveaux de service et des
taux de croissance, associée a une réduction des risques métier et a une optimisation des codts de gestion du
stockage, nécessite une infrastructure d'information saine. Pour I'entreprise, c'est lI'architecture méme sur
laguelle reposent les nouvelles perspectives de stockage, de protection, d'acces et d'extraction de ses
données et informations.

3.2 Trois technologies de stockage des données

Pour faire face a I’accroissement des besoins en capacité de stockage des données, trois principales
technologies sont envisageables :

e LeNAS
e LeDAS
e |eSAN

3.2.1 L’architecture Direct Attached Storage « DAS »

Le principe de cette architecture de stockage « Direct Attached » implique que le stockage est attaché
directement au serveur soit a I’intérieur, soit a I’extérieur de celui-ci, mais non connecté a un réseau.

Le serveur utilise un protocole dédié au stockage pour communiquer avec la ressource. Ce protocole peut
étre IDE par exemple pour les disques internes de micro-ordinateurs, ATA pour les systémes de stockage a
faible colt ou SCSI pour 90% des disques « professionnels ».

Le serveur accéde au disque en mode bloc via le protocole dédié.

Les serveurs communiquent donc avec leurs ressources de stockage avec ce dernier protocole.

Application

Stockage —
disque

Figure 3: Schéma de fonctionnement du DAS

3.2.2 L’ architecture Network Attached Storage « NAS »

Un NAS (Network Attached Storage) est un périphérique de stockage accédé via un réseau. Avec cette
technologie, les données sont manipulées sous forme de fichiers. Le serveur applicatif envoie ses données a
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applicatif mais par le serveur de fichier.

Ceci permet de partager des fichiers entre plusieurs serveurs et de maniére trés simple dans la mesure ou les
données peuvent étre partagées simultanément entre plusieurs plates-formes, indépendamment du matériel
ou du systeme d’exploitation utilisé.

Applicaticy

Stockage
disque

Figure 4 : Schéma de fonctionnement du NAS

3.2.3 L’architecture Storage Area Network « SAN »

Un réseau SAN permet d’interconnecter plusieurs serveurs et périphériques de stockage (baie de stockage,
lecteur de bandes...). L’acces se fait en mode bloc comme pour le DAS.

On utilise essentiellement deux types de SAN :
-Fiber Chanel(FC) qui utilise le protocole Fiber Chanel pour transporter les commandes SCSI.
-ISCSI, qui utilise le protocole TCP /IP pour transporter les commandes SCSI.

[I Equipement de sauvegarde

UNIX !

Storage Area Network Arrayl Array?2 Array3
Raid5 Raids Raidl0

Figure 5: Schéma de fonctionnement du SAN

Les périphériques connectés sur le SAN (baies ou serveurs) sont raccordés a ce qu’on appelle une
« fabric » (tissus en anglais) qui est un ‘réseau’ d’un ou plusieurs switchs.

L’utilisation de deux "fabrics" indépendantes permet de garantir une trés haute disponibilité : plusieurs
chemins existent entre le serveur et la baie, la concurrence d’accés au LUN est gérée par un « logiciel » de
« multipathing » installé sur le serveur.

Les principaux types de « multipathing » sont :
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Le Fail Over — choix d’un chemin pour le trafic, en cas d’indisponibilité de ce chemin, bascule vers un
chemin actif.

Master

Le « Load balancing » — partage la charge sur tous les chemins actifs.

Les avantages apportés par une architecture SAN sont :
- laconsolidation - la méme baie sert de stockage pour plusieurs serveurs
- un management centralisé
- la sécurisation de I’accés aux données.

On s’intéresse ici au stockage des données actives (utilisées par les serveurs) et pas aux technologies de
sauvegarde.

La suite du document sera consacrée uniquement a I’étude de 1’architecture du stockage SAN Fiber Chanel.
3.3 Baie de stockage

Les baies de stockage (Storage Array en anglais) sont constituées d’un ensemble de disques gérés par des
contrbleurs, avec une mémoire cache pour améliorer le temps de réponse d’entrée/sortie. Les baies
intégrent des fonctions embarquées, comme la création de prise d'image (Snapshot), de miroir (clone) local
ou distant (réplication). La suite logicielle est basée sur un systeme d'exploitation embarqué (Windows,
Linux ou propriétaire). Au regard du contenu matériel et logiciel, une baie de stockage peut-étre considérée
comme un serveur spécialisé et totalement intégré, dont l'objectif principal est de servir des espaces
sécurisés de stockage vers des serveurs.

Il existe sur le marché différents fabricants de baie de stockage tel que : EMC?, IBM, HP, Hitachi etc. Les
baies sont classifiées en catégorie (low cost, mid range et high end).

3.3.1 Fonctionnement interne de la baie de stockage

Ci dessous une architecture interne de baie de stockage

Front End Back End Physical Disks

Disque
logiques

Serveur Fabric

Raid 1, 5, 6

Ports Controllers

Figure 6 : Architecture Interne d’une baie de stockage

Une baie de stockage se décompose principalement en 4 entités : le Front End, le cache, le Back End et les
disques physiques.

Le Front End : ¢’est I’élément hardware jouant le réle d’interface vers le réseau d’acces client (serveur).

Il se compose généralement de contréleurs gérant un ensemble de ports FC (ou Ethernet pour le SAN
iSCSI).

Hasna ESSAID Page 13 sur 42



J’(‘ h Nancy-Université
i T

Le Back End : c’est 1’élément hardware jouant le role d’interface vers le sous systeme disque. Il se compose
généralement de contrdleurs gérant un ensemble de ports Fiber Chanel ou SAS.

Entre le Front End et le Back End, il y a une zone tampon, le cache, allant de quelques Go a plusieurs
centaines de Go, qui permet d’optimiser les accés disques.

Les disques physiques qui contiennent les données sont connectés aux ports des contr6leurs du Back End.

3.3.2 Mécanismes de sécurité d’acces aux données

La sécurité d’acceés aux données peut étre gérée a plusieurs niveaux :

e Le zoning: c’est un mécanisme au niveau « fabric » (et non baie) qui autorise la communication entre
les éguipements connectés a cette fabric.

e Le LUN masking : c’est un mécanisme au niveau de la baie de disques qui autorise I’accés aux LUN
par les serveurs.

e le LUN mapping : c¢’est un mécanisme au niveau de la baie qui permet I’acces au LUN via des ports du
« FrontEnd » et attribue le numéro SCSI.

3.3.3 Meécanisme de sécurité des donnees (RAID)

La technologie RAID (Redundant Array of Indépendant Disks) permet de constituer une unité de stockage
a partir de plusieurs disques durs assemblés de différentes fagons, chacune ayant un numéro pour la
distinguer.

En fonction de I’architecture retenue, les technologies RAID sont destinées a privilégier la performance, la
sécurité ou le colt d’un systéme de stockage.

La plupart des mécanismes Raid repose sur ’utilisation de la parité.

La parité est un systéme qui repose sur une opération logique XOR (OU exclusif) et consiste a déterminer si
sur n bits de données considérés, le nombre de bits a I'état 1 est pair ou impair. Si le nombre de 1 est pair,
alors le bit de parité vaut 0. Si le nombre de 1 est impair, alors le bit de parité vaut 1. Lorsque lI'undesn + 1
bits de données ainsi formés devient indisponible, il est alors possible de régénérer le bit manquant en
appliquant a nouveau la méme méthode sur les n éléments restants.

Voici une description des principaux types de RAID :

e RAID 0«striping » : Le striping améliore les performances en effectuant une répartition des
données sur plusieurs disques physiques. Les données sont divisées en segments. Les segments
consécutifs sont écrits cycliquement sur des disques physiques différents Aucune redondance n'est
offerte. En fonction de la taille des segments, le RAID 0 peut améliorer de fagon significative les
taux de requéte ou de transfert.

La perte de tout membre causera la perte d’intégrité des données de 1’ensemble. En raison de
I'absence de redondance, il n'y a pas de co(t associé au RAID 0.

» RAID 1 « mirroring » : les données sont écrites simultanément sur deux disques. En cas de perte
d’un disque, les opérations continuent sur I’autre disque. Le Raidl requiére 2 disques.

e RAID 1+0: C'est la combinaison des deux solutions précédentes, obtenue en réalisant un mirroring
puis un striping.

e RAID 3 «bit interleaved parity » : les bits de parités sont stockés sur un disque dédié. En
conséquence, chaque écriture de données nécessite la consultation de ce disque qui devient le goulet
d’étranglement en cas d’acces répétes.
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e RAID 5 «disk array with block-interleaved distibuted Parity » : Les données de parité sont
réparties sur tous les disques. Le RAID 5 (ainsi que le RAID 3 ou 4) n’autorise au sein d’un groupe
de disques que la défaillance d’une unité. Le RAID 5 permet quant & lui de supporter un taux de
requétes élevé, avec de meilleures performances en lecture qu'en écriture, et une haute disponibilité.

e RAID 6 «double partity»: Le RAID 6 offre une grande disponibilité, il utilise une parité

supplémentaire par rapport au Raid 5, ce qui permet de conserver l'accessibilité des données méme

en cas de perte de deux disques.

» Notion de LUN

Le LUN (Logical Unit Number —LUN) est un volume présenté par la baie et vu par le serveur comme

un disque SCSI.

La figure ci-dessous représente un groupe RAID de cing disques découpés en deux unités logiques :
LUNO et LUN1. Les LUNSs sont présentés separément a chaque serveur. Chaque serveur voit son LUN
comme un seul disque sans connaissance de 1’architecture physique sous jacente.

Back End

Figure 7 : Architecture Interne d’une baie de stockage

3.4 Fonctionnalités liees aux baies de stockage

3.4.1 Réplication intra-baie

La réplication de données tient une place importante dans les plans de reprise d'activité (PRA) mis en place
par les entreprises pour réduire les risques de perte d'informations et d’interruption de service suite a un
dysfonctionnement. Cette procédure peut concerner soit les volumes disques entre deux baies de stockage
(indépendamment de la nature des environnements applicatifs) ou bien étre appliquée a des données
spécifiques entre serveurs.

Il existe 2 types de réplication : interne a la baie «clone et snapshot » et inter-baies « synchrone et
asynchrone ».

» Clone
Le Clone est une copie d’un volume source sur un volume cible de méme taille au sein d’une baie.

» Snapshot
Le but du Snapshot est de pouvoir accéder aux données sur le volume source a I’instant « t » ¢’est-a-dire au
moment du déclenchement du snapshot.
Les données du snapshot sont repérées par une table de pointeurs qui sont initialisés a I’instant « t » vers le
volume source.

En cas d’écriture sur le volume source, la donnée d’origine du volume source est recopiée dans un espace
réservé au snapshot et le pointeur correspondant mis a jour vers cet espace.
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Dans le cas du snapshot, la copie de données ne représente qu’un pourcentage des données sources. Ce
pourcentage dépend du profil de I’application : un snapshot consomme moins de capacité disque qu’un
clone mais a un impact de performance sur le volume source.

3.4.2 Reéplication Inter-Baies

» Mode synchrone

Cette solution fournit un miroir en temps réel entre la baie de production et la baie distante. Quand la baie
de production recoit des données, elle les envoie directement a la baie secondaire. Elle n’envoie le signal
d’acquittement des données au serveur qu’une fois qu’elle a regu I’acquittement de la baie secondaire.

Le mode synchrone garantit une réplication exacte des données de production.

Ce mode de fonctionnement limite la distance entre les sites pour des raisons de latence en écriture.

Site primaire Site secondaire

I
I
I
I
I
|
I
I
|
I
I
I

I |
——
> ' ]
. Luens:Réseaux .

D = |

D = ] —_—
| I
|
Figure 8 : Principe de fonctionnement de la réplication Synchrone

» Mode asynchrone

La réplication Asynchrone est une solution de réplication permettant la longue distance. Ce mode utilise le
cache de la baie locale pour envoyer des données par paquets au site distant. La baie de stockage de
production envoie 1’acquittement au serveur deés qu'elle a recu les données, sans attendre la réplication
effective vers la baie secondaire. La réplication vers la baie secondaire se fait ensuite a intervalles
déterminés ainsi ces données sont transférées cycliquement sur la baie secondaire. Le principal avantage est
que la réplication de données est transparente pour l'application. Les données écrites entre le moment du
désastre et la derniére réplication complete sont perdues.

Site primaire Site secondaire

Serveur Production Baie de production Baie de secours Serveur Auxiliaire

+
- _b— E e e ﬁ -

!
Figure 9: Principe de fonctionnement de la réplication Asynchrone
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3.5 Performances

De facon synthétique, il est important de remarquer que la performance de ’architecture de stockage
dépend des critéres suivants :

Les performances et la taille des disques.

Le type de technologie RAID utilisé.

Les services activés (clone local/distant, snapshot, réplication, ...).

Le partage des disques entre les applications (la sur-utilisation de disques par un serveur impacte les
autres serveurs utilisant les mémes disques)

Les caracteéristiques front-end, cache et back-end de I’équipement de stockage.

La mise en place d’une politique de qualité de service (QOS) pour les 10 (entrées/sorties)

Les cartes de communication pour le stockage et I’OS sur le serveur.

La qualité du réseau entre le serveur et I’équipement de stockage.

Le projet de qualification du stockage illustre I’importance de certains de ces critéres. |l explique les
mécanismes régissant le fonctionnement d’une architecture type de stockage SAN de bout en bout (du
serveur jusqu’au disque physique dans la baie de stockage).
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4 Environnement du projet

4.1 Baies et fonctionnalités étudiées

4.1.1 Baies étudiées

Dans le cadre du projet de qualification de stockage SAN de France Telecom, les baies utilisées sont des
baies EMC2 VNX et HP T400 de catégorie mid range.

Le tableau ci-dessous présente les caractéristiques des baies EMC2 VNX et HP T400 :

EMC2 VNX 5700

HP T400

Connectivité jusqu'a 24 ports Fibre
Channel 2/4/8, 16 iSCSI 1 ou 10 Gb,
12 FcoE, 4bus SAS 6Gb/s

Intel Xeon 5600 processors

64 Maximum Fibre Channel Host Ports
(with 4-port FC Adapters), jusqu’ a 16
iSCSI Host Ports

Jusqu'a 4 Controller Node Series Dual-

= Jusqu'a 36 Go de mémoire Core 2.33 GHz
= Jusqu’a 500 disques; jusqu’a 984 To | = Jusqu'a 16 Go de mémoire par node

de capacité brute = Jusqua 48 Go de mémoire pour les
= Type de disque Flash de 3,5 pouces, données

SAS, NL-SAS et SAS de 2,5 pouces = Jusqu'a 640 disques ; jusqu’a 300 To de
= Typede RAID :Raid 0, Raid 1, Raid Capacité brute

10, Raid 3, Raid 5,Raid 6 *  Jusqu'a 3200 volume de donnée a créé
* Jusqu'a 4096 systemes hotes en | , Type de disque SSD, FC et NL

connexion haute disponibilité; jusqu’a | Type de RAID: Raid 0, Raid 5,Raid 6

4096 LUNs Raid 10
= 1024 snapshot par baie de stockage . . .
= 1024 clones par baie de stockage " Jusqua 1024 systemes hotes en
connexion haute disponibilité : jusqu’a
8192 LUN.

" Jusqu’a 8192 réplications locales

=
s
-
r
P
r
'
r
V'
V’

4.1.2 Thin provisioning

Cette fonctionnalité consiste & allouer dynamiquement, au fur et @ mesure des besoins réels, la capacité de
stockage physique nécessaire a une application. Cette astuce permet une meilleure utilisation de la capacité
disponible de la baie.
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Figure 10 : Principe de fonctionnement du thin provisioning

4.1.3 Fast Cache (baie VNX)

La technologie Fast Cache utilise les disques SSD (Solid State Drive : disques sans mécanique, trés rapides)
comme cache de second niveau en lecture et en écriture, de telles fagcons que les données fréquemment

consultées restent dans le cache.

4.1.4 Fast VP (baie VNX)

Fast VP (Fully Automated Storage Tiering for Virtual Pools) est une fonctionnalité propre a la baie de
stockage et fournit une solution d’auto-hiérarchisation des applications d’entreprise.
Fast VP fonctionne avec une granularité de 1Go appelé « slice », le but de cette technologie est d’analyser
les comportements des Entrées-Sorties sur disque et de positionner automatiquement les données sur les
supports de stockage adéquats, (disques flash, disques FC, disques NL-SAS trés capacitifs ...).

Figure 11 : Principe de fonctionnement du Fast VP

415 VAAI VMware

La fonctionnalitt VAAI permet a I’environnement VMware vSphere d’effectuer plus rapidement les
opérations clé, tout en utilisant moins de processeurs, de mémoire et de bande passante, ce qui optimise les
performances et améliore 1’utilisation des ressources de certaines taches disques (migration, copie....) Ces
taches sont gérées via VAAI par la baie de disques a la place du serveur.
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4.1.6 VSI Plugin
C’est un plugin intégré au VCenter de VMware qui est 1’outil d’administration des plates-formes
Vmware. 1l permet de consulter, provisionner et gérer les ressources de stockage a partir de

I’environnement VMware (VSphere).
VSI plugin facilite la gestion et I’automatisation du provisioning (affectation du stockage)

4.1.7 MirrorView (baie VNX)

MirrorView est une solution de réplication inter-baie, en mode synchrone ou asynchrone. Cette solution est
propre aux baies Mid Range d’EMC? (VNX)

4.1.7 RecoverPoint

Cette solution de réplication inter-baies et intra-baie (propre a EMC?) offre une protection des données avec
plusieurs points de récupération/restauration possibles dans le temps gréce a une journalisation des
écritures.

RecoverPoint permet la réplication synchrone et asynchrone et réduit égalementla bande passante via des
techniques de compression.

4.1.8 Template (baie T400)

Un « Template » est un « modéle » qui permet de simplifier et d’industrialiser la création de volumes de
strockage de méme nature (type de disque, type de raid ...). De plus, un « Template » est exportable vers
une autre baie.

4.1.9 Domaine (baie T400)

Cette fonctionnalité propre & HP permet de limiter 1’accés des utilisateurs a un sous-ensemble des
ressources du systéme de stockage (ensemble de LUN, de snapshot, ...). Avec la création d’un domaine par
application, on peut limiter les droits de I'utilisateur aux ressources attribuées a cette application (par
exemple acces a la gestion des réplications pour les LUN de I’application uniquement ).
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5 Projet
5.1 Description du besoin

En avril 2011, France Telecom a retenu et introduit de nouvelles baies de stockage SAN dans le segment
midrange : T400 de HP et XiV d’IBM. D’autre part, le fournisseur de stockage historique EMC2 a sorti
également en début d’année un nouveau modéle de baie midrange: la baie VNX.

Pour permettre leur mise en production et leur exploitation dans les centres de production de France
Telecom, il faut au préalable réaliser la qualification et I’ingénierie de ces baies, c'est-a-dire qu’il faut tester
et valider tout d’abord le bon fonctionnement de ces baies dans 1’environnement client puis définir ensuite
les régles d’ingénierie ou d’utilisation optimales, et enfin produire les fiches d’exploitation correspondantes

Pour réaliser la qualification, il faut étudier et/ou tester divers aspects des baies :

les performances

I’exploitabilité

les fonctionnalités (thin provisioning, tiering, réplication, snapshot, etc.)
la sécurité et la disponibilité des données

les évolutivités

Les gains attendus autour de ces produits sont :

Réduire les couts d’infrastructure de stockage

Haute disponibilité et protection des données

Performance et capacité de stockage des données.

Simplicité de gestion des données

Amélioration d’allocation et utilisation des ressources.

Allocation dynamique ou la consommation du stockage selon le besoin réel
Reprise aprés sinistre plus rapide

Accélération des opérations de sauvegarde et de restauration

NG~ LNE

5.2 Présentation des projets

Dans le cadre d’une consultation de fournisseurs de stockage, initialisée en fin 2010, et qui a conduit au
choix de nouveaux fournisseurs de stockage SAN MidRange et avec I’arrivée du nouveau modéle de baie
du fournisseur « historique » de baie MidRange, il s’agit de contribuer avec 1’équipe de stockage aux
travaux suivants :

e Qualification (tests de performance, sécurité, design du stockage applicatif, mode de
fonctionnement, nouvelles fonctionnalités ...) des baies de stockages retenues par France
Telecom aprés la phase de sourcing (mise a diposition des baies au catalogue de stockage de
France Telecom).

e Elaboration des régles d’ingénierie suite a la qualification des baies de stockage.
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Projet Qualification de la baie de stockage EMC2 VNX

Etude de performance et de fonctionnalités de la baie de stockage VNX5700 de EMC?, jai pris en charge
I’intégralité du projet :

o Définir et mettre en ceuvre des tests de performance pour différents types de disque, différents Raid
et différents type de LUN (thin provisionné ou non) pour connaitre et comparer les performances
des différentes combinaisons.

o Définir et mettre en ceuvre les nouvelles fonctionnalités de stockage tel que Fast VP et Fast Cache
et étudier les apports de performance avec et sans ces fonctionnalités.

o Etude et apport des fonctionnalités VAAI et plugin VSI dans le cadre de 1’utilisation de VMware
avec la baie de stockage EMC2 VNX.

o Définir et mettre en ceuvre des fonctionnalités de réplication locale et distante et faire un comparatif
entre les solutions de réplications RecoverPoint et MirrorView pour les baies EMC2.

Projet Qualification de la baie de stockage HP T400
Qualification d’une nouvelle baie de stockage HP T400 de catégorie « MidRange », j’ai pris en charge :

o Définir et mettre en ceuvre les fonctionnalités de base de la baie de stockage tel que le Thin
provisioning,

o Etude et apport de I’utilisation des nouvelles fonctionnalités « Domaine » et « Template ».

o Qualification des fonctionnalités avancées tel que le tiering des données, I’optimisation avec
I’environnement VMware, et la réplication inter-baies.

5.3 Gestion des projets

5.3.1 Les démarches d’ingénierie et prise de décision

A travers chacun des projets abordés, ma démarche d’ingénierie a été la suivante :

1. Identifier et analyser les besoins par rapport au contexte, les enjeux, les objectifs et les
exigences du projet.

2. Adopter une stratégie, mettre au point une méthode pour y parvenir, et répondre aux
besoins.

3. Faire face aux éventuelles difficultés, et proposer des alternatives.

5.3.2 Les réunions de suivi

J’ai réguliérement fait le point sur ’avancement des projets avec Christophe Lorrain qui a encadré mes
travaux.

Pour le projet concernant la baie VNX, j’ai été en relation avec les experts stockage d’EMC? afin d’obtenir
des informations techniques complémentaires et une formation sur I’outil RecoverPoint.

J’ai fait une réunion de lancement des tests VNX avec des exploitants stockage pour leur expliquer le
protocole de test et connaitre leurs besoins.

Pour le projet concernant la baie HP T400, j’ai été en contact avec les experts stockage de HP afin d’obtenir
des informations techniques.

5.3.3 Les outils de travail
Coop’Net : utilisé pour les salariés France Telecom pour les réunions a distance.
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Coop’Net est un outil coopératif utilisé en complément des conversations téléphoniques, audioconférences
ou visioconférences et permet un partage a distance des applications bureautiques et informatiques voire
méme tout le bureau Windows.

Communication : un outil de messagerie instantané permet grace a I’annuaire en ligne, un contact rapide
avec les collaborateurs FT et les prestataires externes.

5.3.4 Définition des objectifs et exigences du projet

Les objectifs et exigences du projet ont été définis apres avoir déterminé le besoin réel des exploitants de
stockage de France Telecom « Equipes DESI et DEI ».

Les objectifs et exigences du projet sont les mémes pour les deux projets de qualification de stockage EMC2
VNX et HP T400.

Ci-dessous une description des objectifs et exigences du projet :

SS1: Performance & Design du stockage « Performance & Storage Design »

Identifier les bénéfices apportés par le systeme de stockage tant sur le plan de I’architecture que des
fonctionnalités et mettre a disposition des exploitants un document de mise en ceuvre présentant les
nouvelles fonctionnalités apportées par ce modele et des nouvelles régles d’ingénierie.

SS11: Performance « Storage Array Performance »

Réaliser une étude comparative des différents types de disques et des différents Raid, évaluer les
fonctionnalités d’optimisation apportées par la baie, les fonctionnalités de tiering et le thin provisioning.

SS12: Design du stockage « Storage Design »

Etudier le processus d’allocation du stockage aux serveurs applicatifs et définir le mode de fonctionnement
de la baie de stockage.

SS13 : Réplication « Replication Manageability»

Mettre en place des solutions de réplication

SS131 : Réplication Synchrone « Synchronous Replication »

Mettre en ceuvre des solutions de réplication pour des sites a éloignement limité
SS132 : Réplication Asynchrone « Asynchronous Replication »

Mettre en ceuvre des solutions de réplication pour des sites éloignés sans impact de performance sur la
source.

SS14: Optimisation VMware « VMware Optimization »

Identifier les apports de performance avec la fonctionnalité VAAI et la facilité de gestion du stockage dans
I’environnement VMware avec le plugin VSI.
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Le Diagramme ci-dessous présente la modélisation en SYSML des objectifs et exigences du projet :

req [Package] StakeholderReguirementPkg [StakeholderRequirementsDiagram] )

«Requirements
Performance Storage Array

ID=S58511

«Requirements
Design Storage

49 ID=5512

«Requirements

Performance & Design Storage Array

ID =551

«Requirements

Synchronous Replication

5l

ID=85131

«Requirement»
Replication Managebility

ID=S583513

«Requirements

Asynchronous Replication

ID=88132

«Requirements

VMware Optimization

ID=58%14

Figure 12 :

5.3.5 Définition des objectifs et exigences systemes

Diagramme des objectifs et exigences de la partie prenante

Le tableau ci-dessous décrit les exigences systemes qui satisfont aux exigences de la partie prenante :

Identifiant (ID) | Exigences Type d’exigence
SS11-1 Choose Physical Disks Fonctionnel
Choisir les disques physiques a utiliser « selon le besoin »

SS11-2 Choose Raid Type Fonctionnel
Choisir le Type de Raid a utiliser

SS11-3 Configure Cache Memory Fonctionnel
Configurer la mémoire cache

SS11-4 Optimize Backend Fonctionnel
Choisir les fonctionnalités d’optimisation a utiliser ; QOS,
Tiering...

SS12-1 Configure a set of Disks on the Raid Fonctionnel
Configurer un ensemble de disque en Raid

SS12-2 Configure LUN Fonctionnel
Configurer le LUN & partir de I’ensemble des disques
(Identifiant, taille...)

SS12-3 Allocate Storage Fonctionnel
Attribuer le volume crée (LUN) au serveur

SS13-1 Create Volume Target Fonctionnel
Créer une image du volume source (LUN source)

SS13-3 Replicate Data Fonctionnel
Copier les données du volume source vers le volume cible
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SS131-1 Enable Synchronous Replication Fonctionnel
Activer le mode synchrone de réplication de données

SS131-2 Enable Asynchronous Replication Fonctionnel
Activer le mode asynchrone de réplication de données

SS14-1 Configure VSI Plugin Fonctionnel

Configurer VSI plugin pour I’administration du stockage
dans I’environnement VMware

SS14-2 Configure VAAI Fonctionnel
Configurer la fonctionalité VAAI pour optimiser les
performances des opérations.

Le diagramme ci-dessous définit les liens entre les objectifs et les exigences du projet et celles des
systémes :

req [Package] RequirementsPkg [RD_SysRegsToSHReqgsLinks] )
«Requirements
Choose Physical Disks
ID = 85111
-
— - «Requirements
L satisfys Choose RAID Type
«Requirement» — ﬂ;s/a_thf;; - )= S
Performance Storage Array
ID = 5811 T -— «Requirements
usatisfys Configure Cache memory
R =
. ID = 85113
-
asatisfir .
<Requirements «Requirements
Configure VSI plugin Optimize Backend
ID = 55141 ID=55114
\ «Requirements
«sm‘s% Configure a set of Disk on the RAID
\ ID = $512-1
Ay o
<Requirements port 'R;qnug:m‘*“; a «Requirements — gaham «Requiremants
Whiware Optimization ormance LU EETSAIEY Design Storage L Configure LUN
D=t ID =SS ID=8512 wsatisfys ID = 88122
ﬂ —
~—
-
/ asatisfyr — -
/ «Requirements
7sausfy» Allocate Storage
D = 5123
«Requirements
Configure VAAI
T e «Requirements
= s - = Create Vol T t
Replication Managebility ke bl LS
______ ID = 851341
ID=85813 asatisfys
T
T
asat\sfy;ﬁ — zRequirements
Replicate Data
«Requirements «Requirements ID=58513-2
Asynchronous Replication Synchronous Replication
ID=88132 D =85131
«#Ilafy» qi{atisfy»
«Requirements «Requirements
Configure Asynchrone Replication Configure Synchranous Replication
ID = 55131-2 ID = 5513141
Figure 13: liens entre objectifs et exigences du projet et celles des systemes
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uc [Package] UseCaseDiagramsPkg [UCD_ProjectQualif] )

O

Storage Adm

User

System Storage

Uc1ControlP erformanceStorageArray

Uc2DesignStorage

Uc3ManageReplication

Ucd OptimizeVMware

SemverProduction

O

itualMachine

9

SecondarySite
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W Nom de la tiche Début Fin [War 11 [Aar 11 [Wai 1 [Jui 11 [Jul 11 Aol 11 [Sep 11 [0ct 11 [Now 11 [Déc 11
a 14[21]28 07 [14]21]28 [o4 [11]18[25 [0z 08 [16 [23[30 (06 [13 [20[27 o4 111825 u1|us|15Izz|29|us|12|19|26|03|1u|1?|24|31Iu?|14|21|23|us|12|19|26
1 ¥ montée en compétence sur le Lun 07/03/11 Mer 06/04/11 ey 100%
. stockage SAN 23 jours
2 Projet EMC VNX Mar 05/04/11  Jeu 28/07/11 e e e U R
L 82jours
} [ Elabaration et planification Mar 05/04/11  Mar 10/05/11
L des tests 26 jours
4 [H Livrable cahier de tests Mer 1170511 Mer 11/05/11 ¢ 1105
s = Reception et mise en place | Jeu 12/05/11  Mer 25/05/11 (]
L de |a baie 10 jours
6 | Tests de perfformance type | Jeu 26/05/11  Jeu 30/06/11 (S
L de disques et de Raid Zjours
7 = Tests de fonctionnalités Ven 01/07/11 Mer 13/07/11 —
L 9 jours
L Qualification de réplication Jeu 14/0711 Mer 20/07/11 -
L 5jours
9 | Qualification dutilisation Jeu 2170711 Mer 27/07/11 -
. Wmware avec la VNX 5 jours
10 | Présentation des résultats de  Jeu 28/07/11  Jeu 28/07/11 & 207
. tests
g Projet HP T400 Ven 29107111  Jeu 15/09/11 — 0
12 [ Elaboration de dossier Ven 29/07/11 Mer 17/08/11
L technigue 14 jours
13 | Elaboration de fiche Jeu 18/08/11  Mer 24/08/11
L dexploiatation 5 jour,
14 [ Livrable dossier technique et | Ven 26/08/11  Ven 26/08/11 26108
. fiche d'exploitation
15 | Tests de fonctionnalités Lun 29/08/11  Jeu 01/09/11 @
L 4jayrs
16 [H Qualification dutilisation Ven 02/09/11  Jeu 08/09/11 -
. Vmware avec |a T400 5 jours
17 [ Qualification de réplicatian Ven 09/09/11 Mer 14/09/11 L@
L djours
18 [ Présentation des résultats Jeu 150911 Jeu 15/09/11 ¢ 1509
des tests
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5.3.8 Planning effectif du projet
W Mem de la tache Début Fin [Mar 11 [Avr 11 [ai 11 [Jui 11 [Jul 11 Aoii 11 [Sep 11 [Oct 11 [Hov
] 14 [21]28 [o7 [14]21 28 Joa [11]18 25 [o2[og (15 [23[30 [os [13 [20 27 Joa [11[18 25 (o1 Joa [15 [22 2905 [12 [13]25 [o3 [10 17 [24 [31 ]
1 |« montée en compétence sur le Lun 07/03/11  Mer 06/04/11 100%
stockage SAN 23 jours
2 Projet EMC VNX Mer 06/04/11  Jeu 15/09/11 . . 2%
116 jours
3 Elaboration et planification Mer 06/04/11  Ven 13/05/11 ﬁ“m
des tests 28 jours
4 | Livrable cahier de tests Wen 13/06/11  Ven 13/05/11 & 13108
5 |«  Réception et mise en place Lun 16/05/11  Mar 24/05/11 ==t
de la baie Retard de 31 jour l
& |Ed Test de periormance type de Ven 1507111 Lun 29/08/11 %
disgues et de Raid 32 jours
7 A Tests de fonctionnalités Lun 15/08/11  Jeu 01/09/11 =& 5%
12 jours
& |Ed Qualification de réplication Lun 05/09/11 Ven 09/09/11
2 = Qualification d'utilisation Ven 09/09/11  Mer 14/09/11
| Vmware avec la VINX 4 jours
10 |4 Présentation des résultats de | Jeu 15/09/11  Jeu 15/09/11 <> 15i09
tests
1 Projet HP T400 Lun 1670511 Ven 30/09/11 ; 78%
12 | Elaboration de dossier Lun 16/05/11) Ven 10/06/11 =] 100%
technigue 20 jours
13 |4 Elabaration de fiche Lun 13/06/11  Mer 13/07/11 6%
d'exploiatation 23 jours
14 | Livrable dossier technigque et Jeu 14/07/11  Jeu 14/07/11 @ 14007
fiche d'exploitation
15 |4 Tests de fonctionnalités Jeu 15/09/11 Mar 20/09/11
16 |4 Qualification d'utilisation Mer 21/09/11 Ven 23/09/11
Vmware avec la T400
17 | Qualification de réplication Lun 26/09/11  Jeu 29/09/11
18 |Ed Présentation des résultats Wen 30/09/11  Ven 30/09/11
des tests
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6 Réalisations

6.1 Projet EMC2 VNX

Plusieurs étapes ont été nécessaires a la préparation de 1’étude de la baie. Je les ai réalisées dans 1’ordre
suivant :

o Définition de la configuration de la baie a tester :
o Choisir le modéle de la baie
o Sélectionner les suites applicatives et licences correspondantes nécessaires
o Définir les types et nombre de disques
e Choix des injecteurs (serveurs qui servent a générer une charge d’entrées/sorties sur la baie) et des
outils nécessaires a la réalisation des tests.
Définition détaillée des tests a réaliser et de leur planification.
o Mise en place et recette de la plateforme de test.

6.1.1 Tests de performance

Méthodologie :

On dispose d’un ensemble de charges 10 (Input/Output = Entrées/Sorties), définies par différentes
caractéristiques dont :

- le pourcentage de lecture

- le pourcentage d’IO0 séquentiel (IO directement consécutif a I’IO transmis précédent)

- lataille des 10

- ladurée de la charge

On utilise ces charges 10 sur des LUN de la baie et on récupére entre autre pour chaque test appelé tir :
- le nombre moyen d’T1O/s durant le tir
- le temps de réponse moyen durant le tir
- un fichier de format .csv qui pour chaque seconde du tir donne le nombre d’10, le temps moyen de
réponse, ...

En faisant varier uniquement le type des LUN c'est-a-dire le Raid et/ou le type de disque utilisé, tout en
conservant le reste de la plateforme a I’identique, on peut quantifier les qualités et défauts des diverses
configurations back end (disques et type de Raid).

On peut faire les comparaisons suivant plusieurs critéres, en général pour un méme nombre de disques et
pour une méme volumétrie utile.

Mise en ceuvre :

Pour des raisons de facilité et de colt, la plateforme utilise pour la partie serveur des machines virtuelles
Linux en environnement VMware.

Les taches a réaliser :
- création sur la baie de LUN de méme type c'est-a-dire a partir de disques identiques, avec le méme
Raid, les mémes fonctionnalités activées ou non (Thin, FAST VP, FAST Cache)
- attribution des LUN au serveur VMware (ESX)
- configuration des VM pour leur attribuer les LUN dans un mode qui évite le cache disque de
I’hyperviseur VMware - les LUN sont vus par les VM comme des disques SCSI internes
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- déclenchement via des scripts shells des tirs sur les différentes machines virtuelles — une des
machines virtuelles, dite maitre, pilote I’ensemble des tirs
- récupération des résultats pour leur analyse

ESX

19200212223

Udgivo1s - fork “sio *
(Linux_Platon)

VM

Serveur Maitre

e

sdb sdc sdd sde
i udgiv020
udgiv020 Udgiv021 udgiv022 (Linux_Platon)

(Linux_Platon) (Lifux_Platon) (Lif_Platon)

VMS héberge par - < -
ESX .S 5 e T B
¥ s = sda = sda

=

Disques RDM .
vus par les 'EE""EE“'GEE"'BE' hﬁﬁ"ﬁﬁ"@ e
VMS job sdc sdd sde sdo sdc sdd Sde/'sdb sdc sdd__sde sda sdb sdc sdd
|
Raid Group découpe
en LUNs

RGO1 RG 02 RG 03 RG 04

- ) ' oy q Y b,
Disques physique A e Hotspare

Storage Array

Figure 15 : Plateforme de test
La session de tir :
Pour générer les charges 10, on utilise ’outil SIOe qui permet de paramétrer le taux d’IO en écriture, le
taux d’IO séquentiel, la taille des 10, la durée du tir ... et d’avoir en résultat le débit moyen pendant le tir

(nombre moyen d’IO/s sur la durée du tir), le débit a chaque seconde du tir et les temps de réponse moyen et
par seconde.
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—
KL SAS 10K 300G
Ea——

sda
sdb

e —
[5AS 10k 600G_
T

==

———
KL SAS 15k 3006,
S

i 1 session de tir =
24 tirs simultanés avec
— le méme profil 10
Figure 16 : Exemple de tir

Pour évaluer les performances des disques nous avons réalisé deux types de scénarii :

e En saturation : I’outil SIOe génére pendant la durée du tir autant d’IO du type configuré qu’il le
peut, de facon & déterminer le nombre d’10/s maximum absorbé par la plateforme.

e En limitation : on limite le nombre d’IO/s généré par 1’outil SIOe a 80% du maximum observe
dans le scénario de tir en saturation, de fagcon a déterminer le temps de réponse avec une charge
constante importante mais sans saturation.

Exemple de résultat

Comeparaison entre les configurations :

- 24 disques de 10000 tours par minute de 300Go en Raid6 de référence

- 24 disques de 15000 tours par minute de 300Go en Raid6

- 12 disques « NearLine » 7200 tours par minutes de 2To en Raid6 — multiplication des valeurs par 2
pour ramener le résultat au méme nombre de disques que la configuration de référence

- 6 disques SSD de 100Go — multiplication des résultats par 4 pour ramener le résultat au méme
nombre de disques que la configuration de référence

10 aléatoires de taille 8Ko 10 séquentiels de taille 64Ko
7000 7000
6000 6000
5000 5000
,, 4000 —_10K_300G ,, 4000 —— 10K_300G
9] ——15K_300G 9] \ —— 15K_300G
3000 NL 3000 NL
2000 2000
1000 1000
0 0
0 25 50 7 100 0 25 50 75 100
Yread Yread
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10 aléatoires de taille 8 Ko 10 séquentiels de taille 64Ko
140000 25000
120000
20000
100000
o o —w| | g
o 50000 / ——SSD - 10000 ——SSD
40000
20000 0 e
0 T T T T 0
0 25 50 75 100 0 25 50 75 100
Yread Yread
Figure 17 : Graphiques résultats de tir en Raid6 avec différent type de disques

En mode aléatoire en Raid6, les disques 15000 tours par minute ont des performances supérieures de 20%
par rapport aux disques 10000 tours par minute et doubles par rapport aux disques Nearline.

En mode séquentiel en Raid 6, les disques 15000 tours par minute et 10000 tours ont des performances
proches, la courbe des disques Nearline présente des valeurs en écriture pure et lecture pure qui demande
une analyse fine des statistiques de la baie.

Les résultats des disques SSD (Solid State Drive) montrent des performances 10 trés supérieures aux
disques 15000 tours par minute : 4 & 6 fois mieux avec des 10 séquentiels et de 20 a 40 fois mieux avec des
10 aléatoires.

6.1.2 Etude de la réplication

La mise en place de I’architecture de réplication a été effectué au moment de la mise en service de la baie.
J’ai regu une formation sur le produit RecovertPoint qui est 1’'une des possibilités pour la réplication. Les
tests se feront au mois de septembre :

e Etude et mise en ceuvre de la réplication locale « clone et snapshot » : Evaluer le choix de mise
en ceuvre des solutions de réplication locale et identifier les bonnes pratiques et les limites des
différentes solutions.

o Etude et mise en ceuvre de la réplication distante « synchrone et asynchrone » : Evaluer le
choix de solution de reprise d’activité aprés un dysfonctionnement et faire un comparatif entre les
solutions de réplication « RecoverPoint » et « MirrorView ».

Le but de ces études est de fournir les cadres d’usage des différentes solutions.

6.1.3 Optimisation de I’utilisation de la baie VNX avec VMware

Les tests avec VMware seront réalisés au mois de septembre :
e Etude et mise en eeuvre du plugin VSI « Virtual Storage Integrator » : Etudier la facilité de
gestion du stockage dans 1’environnement VMware.
e FEtude et mise en ceuvre du VAAI : Evaluer I’optimisation de performance des opérations du
stockage « Copie, migration... ».

6.1.4 Planning du mois de Septembre

Au cours du mois de septembre, en plus de terminer les différents travaux commencés sur la baie VNX, je
dois présenter d’une part les résultats de 1’étude comparative des solutions de réplications et les conclusions
des tests de performance a des personnes de I’exploitation.
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6.2 Projet HP T400

Plusieurs étapes ont été nécessaires a la préparation de I’étude de la baie. Je les ai réalisées dans 1’ordre
suivant :

o Définition de la configuration de la baie a tester :
o Choisir le modeéle de la baie
o Sélectionner les suites applicatives et licences correspondantes nécessaires
o Définir les types et nombre de disques
o Définir les limites de la baie
e Montée en compétence sur le fonctionnement de la baie.
Définition des tests a réaliser et de leur planification.

Réalisations

o Document technigue qui décrit les contraintes physiques, le fonctionnement, les fonctionnalités et
les différentes limites de la baie.

o Fiches d’exploitation de la baie qui décrit la fagon de réaliser les opérations courantes sur la baie

o Participation a I’élaboration des régles d’ingénierie et des cadres d’usage.

Deuxiéme phase a réaliser en septembre :

e Etudes et mise en ceuvre des fonctionnalités de Tiering : Etudes des apports d’optimisation de
performance des disques de la baie en utilisant les fonctionnalités de tiering automatique
(équivalent de FAST VP) propre au stockage HP. Les études du tiering automatique dans les deux
environnements vont se faire en méme temps pour une meilleure cohérence.

e Etudes et mise en ceuvre de fonctionnalités de réplication : Etude des solutions de réplication
propres a la baie HP T400. Suite a I’arrivée des baies HP T400 en production, cette partie se fera
dés que la baie cible sur un site de production sera préte.

e Optimisation de I’utilisation de la baie avec VMware : les plugins VSI et la fonctionnalité VAAI
de I’environnement VMware existent également avec la baie HP T400 et ont les mémes objectifs
que dans le cadre de la baie VNX d’ou I’intérét d’effectuer 1’étude avec VMware sur les deux
environnements en méme temps.
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7 Bilan du projet

Les travaux se termineront fin septembre et les plateformes sont prétes pour mener les
études a terme, sauf pour la réplication de la baie HP.

Le mois de septembre sera consacré a la présentation des résultats des tests de performance, de
I’étude des solutions de réplication EMC2 et des apports des fonctionnalités de VMware VAAI et plugin
VSI pour optimiser les baies (VNX et T400) en environnement VMware.

Le but du stage est de contribuer avec 1’équipe de stockage SAN a I’élaboration des regles
d’ingénierie et & la rédaction des dossiers techniques et fiches d’exploitation.

Pour cela, j’ai rencontré une premicre difficulté liée a la compréhension des termes techniques et du
vocabulaire trés spécifique. Pour y faire face, j’ai du monter rapidement en compétence sur le domaine du
stockage.

Sur le plan technique, ce stage m’a permis de découvrir le domaine du stockage, un domaine en pleine
expansion, et de découvrir les nouvelles technologies de stockage qui m’étaient jusqu’alors inconnues. J’ai
eu ’opportunité de travailler sur la chaine de stockage de bout en bout, des serveurs aux disques en passant
par le réseau SAN et I’exploitation de baies de stockage de derniére génération. J’ai eu 1’opportunité de
manipuler certains systémes d’exploitation comme Linux et VMware dans le cadre des tests de
performance et de 1’étude des fonctionnalités. J’ai pris en charge I’intégralité des travaux de qualification
du stockage en collaboration avec 1I’équipe SAN. J’ai élaboré des cahiers de tests, des documents techniques
de mise en ceuvre au cours de la qualification des nouvelles baies. J’ai eu I’opportunité de participer a des
présentations et des formations sur les baies HP T400, VNX et RecoverPoint présentées par les
fournisseurs. Les présentations de nouvelles technologies dans le monde du stockage par différents
constructeurs m'ont enrichie en élargissant mes connaissances au-dela des besoins nécessaires a la
réalisation de mon projet.

Sur le plan personnel, ce stage m’a permis de valoriser mon sens relationnel avec plusieurs intervenants
internes ou externes a France Telecom : I’intégration au sein de 1’équipe MOE stockage m’a apporté des
relations trés riches et variées avec les différents intervenants du projet (fournisseurs et clients). Cette
expérience m'a permis de connaitre le fonctionnement d’une grande entreprise francaise, tres différent du
fonctionnement des entreprises marocaines. J’ai également développé au cours de ce stage mes capacités de
communication en Francais, ’esprit d’équipe et un savoir-faire. Le stage s’est toujours passé dans de
bonnes conditions et avec une ambiance agréable.

En conclusion, ce stage a France Télécom a été trés enrichissant tant sur le plan professionnel que
personnel. Il m’a permis une premiere expérience de travail en France, une mise en pratique des
apprentissages théoriques, en particulier des méthodologies de travail et une introspection de mes
compétences et intéréts.

Gréace aux responsabilités qui m’ont été confiées je suis optimiste pour rentrer prochainement sur le marché
du travail, plus précisément dans le domaine du stockage.
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Glossaire
Sigle Signification
Back End Le Back End gére la connectivité vers les disques physiques de la baie.
DAS Direct Attached Storage, stockage en mode bloc rattaché directement au(x) serveur(s)
Daemon Il désigne un type de logiciel ou un processus qui s'exécute en arriére-plan plutét que sous
le controle direct d'un utilisateur.
ESX C’est un hyperviseur qui permet une gestion plus précise des ressources pour chaque VM.
Fabric Réseau FC composé d'un ou plusieurs commutateurs Fibre Channel reliés entre eux.
FC Fibre Channel, protocole de communication permettant de relier des systémes dialoguant
via des commandes SCSI
Le Front End de la baie propose une connectivité SAN de répartie sur 2 Storage Processor.
Front End VI .
(permet au serveur d'accéder a la baie)
HBA Host Bus Adapter, carte permettant a un serveur de se connecter a un stockage en mode
bloc (DAS) ou sur un réseau FC (SAN)
10 ou 1/0 Input / Output : entrées/sorties. Pour un disque ou une baie, I’IO est caractérisé par sa
taille, son sens (lecture ou écriture), son type (aléatoire ou séquentiel)
ISL Inter Switch Links (liens établis entre les différents switches d’une méme fabric)
LUN Logical Unit Number : identifiant d’unité logique (pointeur vers un espace de stockage).
Disque logique présenté par une baie a un serveur qui le voit en tant que disque physique.
. Au niveau d’une baie de stockage, attribution d’un LUN a un port ‘front-end’ (vers le
Mapping
serveur)
Masking Au niveau d’une baie de stockage, attribution d’un LUN a un serveur
. . Copie synchrone de données entre les disques. Ce type de copie est notamment utilisé dans
Mirroring . o
le cadre de données fortement critiques.
Multioathin Logiciel résidant sur le serveur qui permet la gestion du stockage sur le SAN (équilibrage
b 9| de charges sur plusieurs chemins, gestion de la perte de chemin).
NAS Network Attached Storage, stockage en mode fichier utilisant le réseau IP et basé sur les
protocoles NFS dans le monde Unix et CIFS dans le monde Windows.
NES Network File System, systeme de fichier partageable sur un réseau de type IP sur des
plateformes Unix
Redundant Array of Inexpensive Disks, systeme de répartition des données sur plusieurs
RAID disques physiques pouvant supporter la perte d’un disque sauf raid0 (RAID 0 = stripping,
RAID 1 = mirroring, RAID 5 = parité répartie, RAID 6 = double parité répartie —permet de
supporter la perte de 2 disques)
Raid Group sur les baies de stockage, groupe de disques physiques dans lesquels sont découpés les
LUNSs.
Action consistant a copier des données sur un autre systéme de stockage distant, utilisée
Réplication | principalement pour des raisons de sécurité. La réplication peut étre de type synchrone
ou asynchrone.
NL NL SAS sont des disque SATA avec interface SAS
SAN Storage Area Network, réseau basé sur le protocole FC permettant de connecter des
systemes de stockage en mode bloc (DAS) et des serveurs via des cartes HBA
SAS SAS (Serial Attached SCSI), type d’interface de disque dur combine les avantages du
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SCSI avec ceux du Serial ATA
scs| Small Computer System Interface, standard utilisé pour communiquer entre un serveur et
des périphériques (disques, bandes, etc.)
Storage Processeur pour une baie VNX (SP-A et SP-B). Il est la partie centrale de la baie.
Sp Le SP gere la connectivité vers les serveurs (Front End), 2 a 6 ports FC et 0 a 2 ports iSCSI
par SP. Il gere aussi le cache, qui est mirroré entre les 2 SP. 1l gére enfin les disques (Back
End)
SSD SSS (solide state drive), permet le stockage des données et constitué de mémoire flash
. Volumes agrégés par bande (écriture par entrelacement sur les « disques ») — correspond
Stripe .
au Raid0
Tierin Choix en plusieurs types de stockage en fonction des besoins en performance ou en
g disponibilité.
VM Virtual Machine
WWN World Wide Name : identifiant unique d’un équipement sur le SAN
World Wide Port Name : identifiant unique d'un port sur un réseau Fibre Channel.
WWPN - \
(équivalent a la mac-adresse dans le monde Ethernet).
Zonin Au niveau de la configuration du réseau SAN FC, création de zones logiques qui autorisent
g la communication entre équipements.
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Annexes

Annexe 1 : Plateforme des tests de réplication « RecoverPoint »

VNX_5700 VINX_5300

Switch

Storage Storage

Université
Henri Poincaré

Annexe 2 : Console d’administration de la baie de stockage EMC? VNX

/2 EMC Unisphere - Microsoft Internet Explorer provided by e-buro

EMC Unisphere [Pool Lun /|[search... > gi%ed @ a @
< n <= Systam age §7 Data Protec
CKMOO0111101446 > Dashboard Custornize
System Alerts s 20 System Information (7)

Status: 4 OK

There are no alerts to be displayed
Name! cKM00111101446

Madell yyws7on
SPIP Addresses; 10.170.194.29
10,170,194 .28

Serial Number: CKM00111101446

Software Version: 05.31.000.5.008

Last Refreshed: 2011-08-30 09:37:53

Storage Capacity Summary ? 2

Free Raww Disk

" (4833 89 GB)
Free Storage Pool
(94316 GB)

Used
(59495 09 GE)

Last Refreshed: 2011-08-30 09:37:53

User: admin | Role: Administrator

Terminé ,_,_,_,_,_,_ﬁ Internet ‘ ERT 4
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Annexe 3 : Schéma Interne de la baie de stockage HP T400

STORAGE SERVER CABINET
REDUNDANT
POWER SUPPLIES
(DRIVE CHASSIS) ;
DRVE —
CHASSIS (4U) REDUNDANT
POWER
SUPPLIES
(CONTROLLER
+— NODE)
DRVE —
MAGAZINE BACKPLANE
(T400)
CONTROLLER REDUNDANT
NODE (du) —* £ 4+ — BATTERIES
— REDUNDANT
PDUs
SERVICE
PROCESSOR
CAEINET
+ STANDARD 19° RACK FOOTPRINT
+ 40 ElA UNITS
* BUILTIN CABLE MANAGEMENT
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Annexe 4 : Console d’administration de la baie de stockage HP T400

El_]SPAR InForm Management Console

File Wiew Actions Window Help

~=lalx|

< 3PAR

e & d

Connect... Refresh  Maximize

T . o

Home  Back Faryward

&

Expork Daka..,

Systems

Controller Modes
7 Bfa Parts
Bﬁ Host
B Disk
Bﬁ Remoke Copy
T Drive Cages
[E] @ Physical Disks

4 |

Introduction I @ Summary | Alertsl

Bl System Manager

HELP TOPICS

Software Yersion Information =

Performance

C Actions

B £dit systemn...

Bﬁ' Configure FC Port...
¥ Configure iSCSTPart...
Bﬁ' Configure RCIP Part, ..

e

4
W E Systems : InServs

The System Manager within
the InFarm® Management

| System Summanya S Console provides you vith 2

Canacity Infarmation high level-view of the health,
MBI L performance, and capacity
Part Conﬂﬁuration » utilization of all your 3PAR
InSery® Storage Servers from
a single screen. Fram the
Systermn Manager screen, you
Health can view statistics and drill

V I l I down to access the other

rmanagers within the InFarm

- e Management Consale, such as
Utilization the Host Manager. You can
- also perfarm hasic

A, configuration operations fram

] the System Manager, such as
configuring ports.

The tighthy-clustered 3PAR v|||
4 3

Hew Alerts I Recent Tasks | My Connections |

System | Systern S | Severity V| I | Time

m PCO74 1203119 @ Info 48 juin 27, 2011 19:53:59 CEST
PCO74 1203119 i Info 33 awr, 26, 2011 10:35:53 CEST

Al least one drive (PO in the system has an
Total FC raw space usage ak 52278G {abow

e

Q Hosts PCO74 1203119 1 Degraded 24 avr, 27, 2011 12:20:57 CEST  Cage 0 Degraded {Loop OFfline)
E' Provisianim PCO74 1203119 1 Degraded 25 avr, 27, 2011 12:20:57 CEST  Cage 1 Degraded {Loop Offline)

2 PCO74 1203119 1. Degraded 26 awr, 27, 2011 12:20057 CEST  Cage 2 Degraded (Loop Offling) -
Ei By & G E o]l | 3
Connected to 10,170,205,17 | | o =3 |

Annexe 5 : Architecture du serveur ESX
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RESUME :

Dans le cadre d’une consultation de fournisseurs de stockage, initialisée en fin 2010, et qui a conduit au choix des
nouvelles baies de stockage SAN MidRange, 1’équipe d’ingénierie stockage SAN est amenée a réaliser 1’ingénierie
des nouveaux matériels pour leur futur implémentation dans les centres de production de France Telecom-Orange.

Les missions de cette équipe d’ingénierie de stockage SAN au sein d’IBNF (International and Backbone Networks
Factory) sont:

- Assurer la maitrise d'ceuvre du stockage SAN pour le Groupe France Telecom / Orange.

- Qualifier et réaliser I'ingénierie des infrastructures de Stockage SAN.

- Accompagner les exploitants et les MOE applicatives dans la mise en ceuvre des solutions en centre de production
(IT et plates formes de service).

Ce stage a pour but de contribuer a la qualification et a I'ingénierie des nouvelles baies de stockage VNX(EMC),
XIV(IBM) et 3PAR(HP), c'est-a-dire de définir les régles d’ingénierie (configuration, mise en ceuvre, utilisation,
cadre d’usage ...), d’élaborer des fiches d’exploitations stockage, de développer si nécessaire des scripts d’exploitation
pour simplifier les opérations d’exploitation et de contribuer & la mise en ceuvre de la relation avec les fournisseurs et
de la chaine de soutien.

MOTS-CLES:

Administration, Qualification, Tests de performance, Disponibilité, Exploitabilité.QOS.
Stockage SAN, Baies de stockage, Serveurs, disques, machines virtuelle.

Pool de stockage, Volume Physique/Logique, LUN, RAID, FC (Connexion Fibre Channel),
Thin provisioning, Multipathing, VMware, UNIX, LINUX, WINDOWS.

ABSTRACT:

After a storage suppliers consultation, initialized at the end of 2010, and which led to the choice of new MidRange
SAN storage arrays, SAN storage engineering team has to realize the engineering of these new hardware in order to
implement them in France Telecom-Orange datacenters.

The missions of this SAN storage engineering team within IBNF (International and Backbone Networks Factory) are:

- Providing SAN storage project management for France Telecom - Orange Group

- Qualifying and providing engineering of SAN storage infrastructures.

- Supporting operators and applicative project managers for the implementation of storage solutions in datacenters (1T
and service platforms infrastructure).

The purpose of this internship is to contribute to the qualification and the engineering for new storage arrays VNX
(EMC), X1V (IBM) and 3PART (HP) i.e. to define the engineering rules (configuration, implementation, uses, uses
cases...), to provide storage operating sheets, to develop if necessary operating scripts to simplify the operating tasks
and to contribute to the implementation of the relation with the suppliers and the support chain.

KEYWORDS:

SAN (Storage Area Network), Storage Arrays, Front-end, Backend, Virtual Machine, FC (Fibre Channel),

LUN masking, Failover, Storage Pool, Thin Provisioning.

Performance tests, 10/s, Bandwidth, Response time.

Features: FAST CACHE, FAST VP, VAAI (vStorage API for Array Integration), VSI (VIRTUAL Storage Integrator),
Recover Point, QOS.

VMware, ESX, UNIX, LINUX, WINDOWS.
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