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A Fantine, Sidonie, Salomé, Imanol, Juliette (et les suivants ?), vous aussi vous irez loin je n'en
doute pas, mais faut bien que je fasse un peu de favoritisme avec mon filleul !

J, tu me pousses a ne cesser de m'améliorer et ne pas (trop) céder a la complaisance. Merci
d'étre la.

A Nao, je ne désespére pas que tu apprennes un jour a lire (si ce n'est pas déja le cas) pour voir
cette dédicace. Merci pour ta compagnie et ton affection indéfectible.

A Tomtom et Etienne, ben ouais, famille, vous étes mes bros !
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A mes co-internes de santé publique, Aurélie, Jonathan, Margaux, Matthieu, Marion, Diane,
Benjamin et Laurie, merci pour tous les bons moments passés ensembles ! Vive le SPIN !

A Héléne, Ngoc-Ha, Arnaud, Clément, Vianney et Yoann, je compte sur vous pour continuer a
bien représenter la santé publique nancéienne !

A Benjamin, Justine, Martin et Morgane, merci pour la bonne ambiance en épidémiologie.

A mes amis de Boston, Antoine, Céline, Claire et Manu, un jour on arrivera a bosser tous
ensemble !

A Paul, pour avoir faconné le début de mon parcours, et offert une opportunité en or.
Scott, thank you for introducing me to the love of my life.

A mes amis d'enfance, Tomtom, Etienne, Jean, Jul', c'est avec bonheur que je partage votre
amitié depuis maintenant 30 ans, et ca c'est inestimable. A Juju, je te remercierai quand tu
arréteras de me spoiler mes animés !

A mes potes de médecine, Da, Charly, Charles, Macaire, Clémence, Panda, Bobby, Thomas,
Nono, Stef, Gravier, et les autres, merci de m'avoir accueilli sans question quand je suis
réapparu, c'est cool.

A tous les médecins et personnels des services par lesquels je suis passé, merci pour votre
accueil, et d’avoir supporté ma compagnie pas forcément toujours trés calme.
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SERMENT

« / \u moment d'étre admis a exercer la médecine, je promets et je jure d'étre

fidele aux lois de I'nonneur et de la probité. Mon premier souci sera de rétablir, de
préserver ou de promouvoir la santé dans tous ses éléments, physiques et
mentaux, individuels et sociaux. Je respecterai toutes les personnes, leur
autonomie et leur volonté, sans aucune discrimination selon leur état ou leurs
convictions. J'interviendrai pour les protéger si elles sont affaiblies, vulnérables ou
menaceées dans leur intégrité ou leur dignité. Méme sous la contrainte, je ne ferai
pas usage de mes connaissances contre les lois de I'humanité. J'informerai les
patients des décisions envisagees, de leurs raisons et de leurs conséquences. Je
ne tromperai jamais leur confiance et n'exploiterai pas le pouvoir hérité des
circonstances pour forcer les consciences. Je donnerai mes soins a l'indigent et a
quiconque me les demandera. Je ne me laisserai pas influencer par la soif du gain
ou la recherche de la gloire.

Admis dans l'intimité des personnes, je tairai les secrets qui me sont confiés. Regu
a l'intérieur des maisons, je respecterai les secrets des foyers et ma conduite ne
servira pas a corrompre les meeurs. Je ferai tout pour soulager les souffrances. Je
ne prolongerai pas abusivement les agonies. Je ne provoquerai jamais la mort
délibérément.

Je préserverai l'indépendance nécessaire a I'accomplissement de ma mission. Je
n'entreprendrai rien qui dépasse mes compétences. Je les entretiendrai et les
perfectionnerai pour assurer au mieux les services qui me seront demandés.
J'apporterai mon aide a mes confréres ainsi qu'a leurs familles dans l'adversité.
Que les hommes et mes confreres m'accordent leur estime si je suis fidele a mes
promesses ; que je sois déshonoré et méprisé si j'y manque ».

14



Table des matiéres

Dédicaces
Serment
Introduction
Article
— Abstract
— Introduction
— Matériel et Méthode
+  Déploiement technique
*  Sources de données
* Intégration des données
* Représentation des données
*  Gouvernance des données et respect de la confidentialité
— Reésultats
— Discussion
* Représentation des données
*  Organisation des données et confidentialité
*  Perspectives
—  Conclusion
— Références
Conclusion
Annexes
—  Guide d'administration i2b2
—  Guide d'utilisation i2b2
Permis d'imprimer
Dos de couverture

15



Introduction

L'informatisation des différentes composantes du Systéme d'Information Hospitalier (SIH), ainsi
que du dossier patient (DPI, Dossier Patient Informatisé, ou EHR, Electronic Health Record)
depuis une vingtaine d'années, a permis la collection d'un grand nombre de données relatives
aux soins.

En recherche clinique, la faisabilité d'une étude, la constitution de cohortes, la sélection de
patients dans les études rétrospectives, et le recueil de données, méme lorsqu'elles sont issues
du soin, sont des taches colteuses en temps, en argent et en personnel.

La collection de ces données dans un systéme informatique de routine présente donc un grand
intérét pour la réutilisation de ces données dans le cadre de la recherche clinique, mais aussi
pour la production d'indicateurs de santé ou de pilotage d'établissement.

Les données du SIH sont généralement accessibles dans le contexte de la prise en charge
clinique, a travers divers logiciels métiers, et ce de maniére dite «verticale» : il est possible
d'accéder a toute linformation d'un patient dans chaque logiciel, voire I'ensemble des
informations d'un patient dans un unique logiciel de DPI dans le cas d'une intégration des
données provenant des applications métier.

L'exploitation a des fins de recherche ou d'orientation stratégique nécessite une vue
«horizontale» des données, populationnelle, permettant d'accéder a une information pour
I'ensemble ou un sous-ensemble de patients.

Peu aprés le développement des premiers systémes de dossier patient informatisé sont
apparues les premieres solutions d'entrep6t de données (EDC, Entrepdt de Données Cliniques,
ou CDW, Clinical Data Warehouse) permettant d'intégrer les données provenant du dossier
informatisé et de produire des requétes sur I'ensemble de ces données.

Les problématiques soulevées par l'implémentation de ces systémes sont nombreuses, parmi
lesquelles on retrouve la représentation des données, la structure des données permettant
d'effectuer des requétes «horizontalesy, l'intégration des données depuis les différentes sources
disponibles. Le processus d'accés aux données via une interface utilisateur est également un
élément déterminant pour I'adoption de I'entrepbt par les utilisateurs.

De nombreuses solutions logicielles sont apparues au cours des années, souvent développées
de maniére ad hoc pour cibler le systéeme d'information d'un hépital en particulier. D'autres ont
privilégié une approche agnostique permettant I'adaptation et I'utilisation avec d'autres systémes
d'information dans d'autres centres.

L'une de ces solutions est la plateforme i2b2 (Informatics for Integrating Biology and the
Bedside), développée en 2004 dans le cadre du projet NCBC (Nation Center for Biomedical
Computing) sur un financement du NIH, par un partenariat entre Harvard Medical School, le MIT,
et les hopitaux affilies a HMS.

i2b2 dérive de RPDR (Research Patient Data Registry), un systéeme développé en 2000 a
l'origine pour les hépitaux Partners Healthcare System, qui permettait de faire des requétes pour
identifier des patients dans le systeme hospitalier.
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L'objectif de i2b2 est de fournir un systéme d'entrep6t de données clinique orienté pour
I'exploitation pour la recherche, notamment la recherche translationnelle permettant de lier les
données de laboratoire (analyses biologiques, et de nouvelle génération: tests ADN,
séquengage, etc.) aux données cliniques recueillies au chevet du patient.

Cette plateforme a été choisie du fait de son ubiquité (déployé dans plus de 200 centres a
travers le monde), de l'effort de recherche I'accompagnant (plusieurs centaines de publications
sur pubmed faisant usage d'i2b2), et de la disponibilité de la plateforme en tant que logiciel open
source permettant son utilisation sans limitation (tant financiére que technique).

Ce travail décrit linstallation de la plateforme i2b2 au CHRU de Nancy, comportant le
déploiement technique, la représentation des données, l'intégration des données et les aspects
concernant la gouvernance des données, et le respect de la vie privée et de I'anonymat des
patients.
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Installation d'un entrep6t de données cliniques pour la
recherche au CHRU de Nancy

Déploiement technique, intégration et gouvernance des données

Maxime Wack
Abstract

L'apparition des dossiers patient informatisés et la collection croissante de données liées
aux soins a permis I'émergence d'entrepbts de données pouvant étre utilisés en recherche
clinique pour identifier et retrouver les données liées a un groupe de patients.

La plateforme i2b2 choisie ici est a la fois un entrepét et un outil de requétes, disponible sous
licence open source.

L'objectif était I'étude de la faisabilité du déploiement de la plateforme i2b2 au CHRU de Nancy,
explorant la représentation et l'intégration des données du SIH, et les régles de gouvernance.
Un package R (R2b2) a été développé spécifiquement, permettant de gérer I'entrep6t, manipuler
et intégrer les données.

Les sources de données existantes dans le SIH ont été étudiées pour leur intégration, et un
modeéle de représentation des données a été choisi (ou congu lorsque cela était nécessaire) pour
organiser les concepts.

Un dispositif a été mis en place pour protéger I'accés aux données, en miroir de la responsabilité
meédicale au CHRU et respectant les régles de collection et d'accés aux données de soins,
permettant un retour direct aux praticiens.

Un prototype fonctionnel est fourni, intégrant les données de 118330 patients lors de 247580
hospitalisations depuis début 2016, totalisant plus de 18 millions d'observations.

Le travail conduit autour de ce prototype a permis de dégager plusieurs axes de conduite pour la
mise en production du projet, et les régles régissant les acces.

Introduction

Le développement des technologies de l'information a mené au développement et a I'adoption
par les hopitaux de solutions logicielles pour recueillir un nombre croissant de types de données
lites aux patients et aux soins, du PMSI (Programme de Meédicalisation des Systémes
d’Information) au dossier patient informatisé (DPI), en passant par la numérisation des clichés
radiologiques, examens biologiques, prescriptions, et toutes autres formes de mesures et
observations médicales possibles.

La génération rapide d'un grand volume de données par chacun de ces systémes a rapidement
mené a la conception et au développement d'entrepdts de données cliniques, inspirés des
solutions de gestion d'entreprise, permettant la réutilisation des données générées par le soin
pour l'utilisation en épidémiologie et en recherche clinique, la création de systemes d'aide a la
décision, ou encore le pilotage d'établissement de santé.

De nombreuses solutions d'entrepdt de données cliniques ont été développées a travers le
monde, comme a |'hdpital universitaire rattaché a SNU (Seoul National University) (1), dans les
hépitaux rattachés a I'université de Stanford (2), a New York (3), ou méme en France au CHU de
Rennes (4).
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Cependant, si un grand nombre de projets ont fleuri au cours de la premiére décennie du XXle
siécle (6), le projet développé initialement pour les hopitaux Partners HealthCare System affiliés
a Harvard Medical School, intitulé RPDR (Research Patient Data Repository) (10), a donné lieu
quelques années plus tard au développement de la plateforme i2b2 (Informatics for Integrating
Biology and the Bedside), un projet financé par le NIH et conjoint entre Harvard Medical School
et le MIT (12). Cette plateforme est a la fois un entrep6t de données, gérant la représentation
des données et leur stockage, organisé de maniére a pouvoir accueillir des modeéles de données
arbitraires, et un outil de requéte permettant d'interroger les données contenues dans I'entrepét
pour identifier des patients répondant a certains critéres, et extraire les données les concernant.

La plateforme est distribuée avec une licence open source permettant son utilisation
gratuitement, favorisant son adoption par de nombreux centres (15, 16). C'est cette plateforme
qui a été retenue pour ce travail.

L'objectif était I'étude de la faisabilité du déploiement d'un entrepét de données cliniques pour la
recherche au CHRU de Nancy, prenant en considération les axes suivants :

* aspects techniques du déploiement
* intégration et représentation des données provenant des diverses sources du SIH
« gouvernance des données et respect de la confidentialité

S'agissant d'un projet de faisabilité avec l'optique d'une mise en production et pérennisation de
I'installation, une attention particuliére a été donnée a la production d'une méthode reproductible
et documentée.

Pour ce faire, un package R(17), R2b2 (https://github.com/MaximeWack/R2b2), a été développé
avec pour but de faciliter la mise en ceuvre de chacun de ces axes. |l est distribué sous licence
libre GPL v3. Un objectif secondaire était de rendre ce package générique et non spécifique aux
données et a l'infrastructure actuels du CHRU de Nancy afin de favoriser son extensibilité et sa
réutilisation.
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Matériel et Méthode

Déploiement technique

La plateforme retenue comme entrepét de données cliniques, i2b2 (Informatics for Integrating
Biology & the Bedside), a été téléchargée dans sa version 1.7.08b (13 décembre 2016) sous
forme d'une machine virtuelle VMWare depuis www.i2b2.org.

Un partenariat avec la DSI (Direction des Systémes Informatiques) a permis I'obtention d'un
serveur pour héberger la machine virtuelle. Celle-ci est fournie pré installée, et pré configurée
avec des données et des utilisateurs de démonstration.

Un script a été développé automatisant l'installation du package R2b2 et de ses dépendances,
depuis la machine virtuelle telle que téléchargée.

Le package contient des fonctions de réinitialisation de l'instance, avec suppression des
ontologies, données et utilisateurs présents a des fins de démonstration. Ces fonctions sont
exécutées lors de la premiére installation du package, produisant une machine fonctionnelle
vierge a partir de I'image officielle.

Ceci permet de s'affranchir d'une installation compléte manuelle de la plateforme i2b2. En
revanche, cela contraint le choix du systéme d'exploitation utilisé (CentOS 6) et du systeme de
base de données (PostgreSQL 9.1).

L'architecture logicielle d'i2b2 est basée sur des applets java, chacune chargée d'une tache
particuliére :

* Hive : orchestration des services entre eux

+  PM (Project Management) : gestion des utilisateurs et projets

+ Metadata (Ontology Management) : organisation de la représentation des données

* IM (Identity Management) : gestion de I'anonymisation des patients

*+ CRC (Clinical Research Chart / Data Repository) : hébergement et requétes sur les données
*  Work (Workflow Framework) : gestion des requétes

Chaque applet, ou cell dans le langage i2b2 posséde une base de données propre, et expose un
service web permettant la communication par messages XML, comme illustré dans la Figure 1.
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Figure 1: Architecture logicielle d'i2b2 et de ses cells

R2b2 interagit avec l'instance i2b2 majoritairement par un accés direct aux bases de données
sous-jacente (via RPostgreSQL), mais implémente également une interface de communication
XML avec les différentes cells (via xmlI2 et httr).

L'équipe i2b2 fournit deux outils d'administration de la machine i2b2 : une interface web
d'administration pour la gestion des options, des projets, et des utilisateurs ainsi que de leurs
droits ; et 'application i2b2 Workbench permettant d'explorer une instance de la méme maniére
que l'interface web, et d'interagir avec le contenu de la machine : création et modification des
ontologies, et chargement interactif de données a I'aide d'un plug-in dédié.

L'outil web d'administration est limité dans ses fonctionnalités et la capacité de personnalisation
des diverses options de la plateforme, et occasionne des corruptions de la base de données.
L'ajout de projets et utilisateurs ainsi que la gestion des droits se font manuellement, sans option
de traitement automatisé ou de masse, rendant I'administration fastidieuse et source d'erreurs.

La création d'ontologies et I'import de données a l'aide de i2b2 Workbench se font également
uniquement de maniére interactive. La création d'ontologies et le chargement de données a
I'aide des outils fournis ne proposent également qu'une représentation générique des données
dans la base de données, qui n'est pas en mesure d'exploiter la flexibilitt du modéle de
représentation des données dans i2b2. (13)

R2b2 a été congu comme une collection de fonctions de configuration de la machine par une
interface programmable, permettant la création de scripts de déploiement et de gestion
d'instances complexes. La création de projets (avec leur base de données respectives, expliqué
plus en détail dans la section sur la gouvernance des données), la création d'utilisateurs et la
gestion de leurs droits d'acces, I'ajout de types de données et l'intégration de données peuvent
étre gérées entierement par le biais de R2b2.
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L'ensemble des fonctions du package R2b2 est documenté en accord avec les régles de
publication d'un package R, et un manuel d'administration d'une machine i2b2 a l'aide de R2b2 a
été rédigé pour assurer la continuité de ce projet (Annexe 1).
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Sources de données

La production des données médico-administratives et de soins au CHRU de Nancy sont a
attribuer a plusieurs acteurs, avec des périmétres de responsabilité différents.

Les données médico-administratives du PMSI sont organisées par RUM (Résumé d'Unité
Médicale), et rattachées a une unité médicale responsable du patient (qui peut étre différente de
l'unité médicale d'hébergement). Le DIM (Département d’Information Médicale) produit (via les
TIM, Techniciens d’Information Médicale) les données de diagnostic CIM-10 (Classification
Internationale des Maladies), et les praticiens des services produisent le codage des actes
CCAM (Classification Commune des Actes Médicaux).

Les données recueillies au cours du soin dans le service sont organisées par RUM, le
découpage des séjours dans le DPI suivant la logique PMSI pour les fins de traitement normal
de l'information médicale, et rattachées a I'unité médicale responsable du patient. Les membres
de l'unité médicale produisent cette information (principalement textuelle par les observations
cliniques et comptes-rendus, mais aussi mesures morphométriques).

Les données de biologie, anatomopathologie et d'imagerie sont organisées par venue
(équivalent RSS (Résumé Standardisé de Sortie) dans le cas d’'une hospitalisation), et
rattachées dans le DPI au découpage correspondant a un RUM en utilisant 'unité fonctionnelle
de demande de I'examen. L'information est produite par les équipes des laboratoires et services
d'imagerie.

L'informatisation du SIH (Systéme d'Information Hospitalier) au CHRU de Nancy est assurée par
les logiciels suivants.

Les données de codage PMSI (diagnostics et actes) sont recueillies via I'application WebPIMS
V2 de WEB100T, avec des données disponibles depuis 2004.

Les données concernant les patients, mouvements et venues sont gérées par GAM-GML, et
versées dans WebPIMS pour agrémenter la base de données.

La solution de DPI utilisée est la plateforme DxCare de Medasys, depuis 2015.

Les fonctionnalités implémentées dans DxCare sont la saisie des observations et courriers
meédicaux, la saisie des actes médicaux, et la visualisation des résultats d'examens biologiques.
La saisie des actes est faite par les praticiens dans DxCare puis versée vers WebPIMS.

La prescription informatisée se fait via le logiciel Pharma de Computer Engineering, et les
données de prescription ne sont, a I'heure actuelle, pas intégrées a DxCare.

La visualisation des clichés d'imagerie et les comptes-rendus associés sont gérés par les
applications OSA de J4care et Xplore, et ne sont pas non plus encore intégrés a DxCare.

Les résultats d'examens de biologie (biologie «standard», microbiologie, biologies spécialisées)
sont gérées en interne entre les différents laboratoires par le logiciel GLIMS de CliniSys Group.
Les résultats sont ensuite versés dans DxCare pour consultation par les praticiens.

Les bases de données WebPIMS et DxCare sont accessibles via des «univers» de requéte dans
le logiciel Business Objects Xl (BO), qui expose les données via une organisation facilitant la

découverte et I'exploration de ces bases. Toutes les données présentes dans les bases sous-
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jacentes ne sont cependant pas nécessairement exposées (notamment, pour le DPI, les
documents textuels de compte-rendu).

Il est prévu, pour la mise en production, une association avec la DSI et les responsables des
diverses applications métier alimentant le SIH pour créer des flux d'intégration de données
directs depuis les sources vers I'entrep6t.

Le prototype utilise des extractions de ces bases de données via BO. Les fichiers de requéte
fournis avec ce prototype serviront a définir les requétes SQL pour interroger directement les
bases Oracle de BO et mettre en place des flux d'intégration continus.

Les données de mouvement étant versées dans WebPIMS et les résultats d'analyses
biologiques étant reproduits dans DxCare, il a été possible d'intégrer ces données par
l'interrogation de ces seules bases.

Les sources de données intégrées dans ce prototype sont donc les suivantes :

. structure des services du CHRU

+ données démographiques des patients (age a la venue, sexe, date de naissance, date de
déces, statut vital)

* données de diagnostics et actes PMSI
* résultats des examens biologiques
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Intégration des données

Les données d'un entrepét i2b2 résident dans la cell CRC dont I'organisation décrite dans (14)
est un schéma en étoile (Figure 2).

La table centrale est celle contenant les observations uniques (un diagnostic, un acte, une
mesure), liées chacunes a un patient sujet de I'observation, une visite/rencontre pendant laquelle
a eu lieu l'observation, un concept décrivant l'observation, un intervenant ayant produit
l'observation, et une date (accompagnée éventuellement d'une date de fin pour une observation
non ponctuelle). Chacun de ces identifiants relie I'observation a d'autres tables contenant des
informations détaillées pour chaque identifiant lié : les données propres au patient, a la
visite/rencontre, etc.

patient_dimension visit_dimension
patient_num encounter_num
vital_status_cd patient_num
birth_date active_status_cd
death_date start_date
sex_cd end_date
age_in_years_num inout_cd
language_cd location_cd
race_cd location_path
marital_status_cd length_of_stay
religion_cd visit_blob
zip_cd observation_fact update_date
statecityzip_path encounter_num download_date
income_cd patient_num import_date
patient_blob concept_cd sourcesystem_cd
update_date provider_id upload_id
download_date start_date
import_date modifier_cd
sourcesystem_cd instance_num provider_dimension
upload_id valtype_cd provider_id
tval_char provider_path
nval_num name_char
valueflag_cd provider_blob
concept_dimension quantity_num update_date
concept_path units_cd download_date
concept_cd end_date import_date
name_char location_cd sourcesystem_cd
concept_blob observation_blob upload_id
update_date confidence_num
download_date update_date
import_date download_date modifier_dimension
sourcesystem_cd import_date modifier_path
upload_id sourcesystem_cd modifier_cd
upload_id name_char
text_search_index madifier_blob
update_date
download_date
import_date
sourcesystem_cd
upload_id

Figure 2: Schéma «en étoile» i2b2. En gras les champs contenus dans la clé primaire, en grisé les
champs optionnels

Dans le cadre de limplémentation au CHRU de Nancy, le concept de visite/rencontre
(visit/encounter) pour i2b2 correspond a I'ensemble d'une venue (soit un RSS en ce qui
concerne le PMSI, lors d’une hospitalisation), et l'intervenant (provider_id) au numéro d'unité
médicale de prise en charge du patient. Dans une optique PMSI, un RUM isolé reste identifiable
a l'aide des dates définissant la période d'observation d'un diagnostic CIM-10, l'intervenant lié
renseignant I'unité médicale de ce RUM.
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Ainsi les informations de codage PMSI sont enregistrées avec respect de leur granularité, avec
associée pour chaque diagnostic CIM-10 une période d'application (correspondant au RUM), et
pour chaque acte CCAM la date précise de réalisation de I'acte.

Les résultats de biologie intégrés sont, dans la table d'observations, liés a I'unité médicale
responsable du patient ayant effectué la demande, et non le laboratoire ayant réalisé la mesure.
Le numéro de visite/rencontre est celui de la venue du patient.

Seules les données d'hospitalisation sont intégrées dans ce prototype, les données recueillies en
consultation et utilisables dans l'entrep6t dans son état actuel étant limitées aux seuls résultats
biologiques, dont I'attribution a une unité médicale pourra étre sujette a caution. Cependant, le
choix de représenter une hospitalisation comme visite/rencontre permettra l'inclusion des
consultations sous le méme modeéle (les consultations possédant également un numéro de
venue, mais pas de numéro de RUM).

Un processus d'ETL (Extract, Transform and Load) a été développé pour intégrer les données
du SIH a l'entrepdt.

L'extraction, dans le cadre de ce prototype, a été manuelle a partir des univers BO exposant les
données. Les requétes ont été congues pour étre facilement paramétrables et traduisibles
ensuite vers des requétes SQL planifiables.

Les requétes sont parcimonieuses pour limiter le temps d'extraction, et de sorte a ce que leur
résultat soit au plus proche du format de données accepté par i2b2, afin d'optimiser le processus
d'intégration (par exemple, résultat biologique sans valeur, résultats non conformes, sont exclus
deés l'extraction). De maniére générale, les opérations de filtrage de données sont appliquées le
plus tot possible dans la chaine de traitement afin d'optimiser la taille des fichiers et I'ensemble
des traitements suivants (reformatage, alignement de terminologie, etc.). Les requétes
contiennent également une série de filtres garantissant que les données extraites pourront étre
intégrées a i2b2 (par exemple, contrainte de non nullité sur les champs correspondant a des
variables obligatoires dans les schémas des tables i2b2).

Chaque type et source de données a donné lieu a une requéte différente, afin de rendre le
processus d'extraction modulaire et permettre facilement son extension pour de nouvelles
sources de données, ou en cas de modification de changement de solution logicielle pour un
type de donnée.

Les différentes requétes créées a ce jour concernent donc I'extraction de :

* laliste des patients

* laliste des hospitalisations

* les données démographiques propres a chaque patient (date de naissance, sexe)

* les données patient propres a chaque hospitalisation (mensurations et dge du patient a
I'nospitalisation)

* les diagnostics PMSI

* les actes PMSI

* les résultats d'examens biologiques

Ces requétes étant spécifiques au SIH du CHRU de Nancy, elles n'ont pas été intégrées au
package. Elles restent cependant disponibles et sous contrdle de version dans un dépbt annexe.
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La transformation des données extraites vers un format compatible avec i2b2 étant également
spécifique aux données du SIH du CHRU du Nancy, ces fonctions n'ont pas non plus été
intégrées a R2b2, et sont disponibles dans le méme dépdbt annexe.

Ces fonctions ont été congues pour garantir la qualité, la cohérence, et l'intégrité des données
incluses dans l'entrepdt. Au niveau technique par la compatibilité avec les schémas de tables de
données i2b2 (noms des variables, types de données, étiquetage des concepts avec le schéma
d'ontologie lié (plus de détails sur cet étiquetage dans la section suivante sur la représentation
des données)). Et au niveau du contenu des données par la vérification de la cohérence des
informations (venue et patient présents dans la base de données, dates compatibles, non
duplication des résultats).

Le chargement des données est assuré par trois fonctions : ajout de patients, ajouts de venues,
et ajout d'observations.

La fonction d'ajout de patients se charge de remplir la table patient_dimension, certains
champs étant construits a la volée (statut vital a partir de la date de déceés, age actuel a partir de
la date de naissance et la date de décés si existante). La fonction gére également de maniere
transparente la transformation des identifiants de chaque patient (table patient_mapping) vers
un identifiant i2b2 unique.

Le champ identifiant i2b2 (patient_num) étant contraint en base de données a un entier signé 32
bits, l'utilisation de fonctions de hachage cryptographiques pour I'anonymisation des identifiants
patients était limitée. Deux solutions de transformation des identifiants pour pseudonymisation
ont été implémentées : l'identité (qui autoriserait I'affichage directement dans linterface des
identifiants de patients pour les utilisateurs ayant le droit d'accés aux données détaillées), et la
renumérotation des identifiants a partir de 1.

La fonction d'ajout de venues se charge de remplir la table visit_dimension. De la méme
maniere que l'ajout de patients, la fonction gére la transformation d'identifiants de visite (table
encounter_mapping) et la construction d'un champ a la volée (statut actif de la visite). Les
numéros de venue au CHRU de Nancy étant parfois représentés par des entiers supérieurs a 2%
- 1 (borne maximale d'un entier 32 bits signé), ou optionnellement contenir des caractéres non
numeériques, il était impossible d'utiliser la fonction identité et la fonction de renumérotation a été
utilisée.

La fonction d'ajout d'observations insére les observations dans la table observation_fact. La
fonction gére la transformation des numéros de venue et identifiants de patients vers leur
identifiants uniques i2b2. En cas de réel doublon (méme patient, méme venue, méme concept,
méme intervenant, méme date), la valeur de instance_num est incrémentée.

Afin d'optimiser les insertions en base de données et décharger R de la tache de vérifier 'unicité
des clés primaires, les données sont d'abord insérées en masse dans une table temporaire avec
l'opération COPY. L'insertion définitive dans la table fait usage du moteur de PostgreSQL et
implémente l'opération «d'upsert» (update or insert), inexistante par défaut dans postgreSQL
9.1. Cette fonction permet de gérer automatiquement la mise a jour de champs de la base de
données sans créer de doublons ou violer les contraintes d'unicité des clés.

Ces fonctions permettent l'intégration des données avec vérification de leur cohérence avant

insertion, la mise a jour incrémentielle des informations patients et I'ajout d'observations sans
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création de doublon et prévenant la survenue des erreurs les plus communes lors de l'insertion
en base de données.

Une stratégie d'intégration continue de données a été congue utilisant ces mécanismes pour
alimenter I'entrepst avec les données les plus récentes tout en garantissant leur intégrité :

+ import quotidien des nouvelles venues et des informations sur les hospitalisations en cours
(sélection de données des hospitalisations dont la date d'entrée est inférieure ou égale a la
date du jour, et la date de sortie supérieure ou égale a la date du jour)

« correction rétroactive hebdomadaire/mensuelle/annuelle : suppression de toutes les
données liées aux venues de la semaine/mois/année précédente (suppression de
I'ensemble des données des tables visit_dimension et observation_fact pour les venues
comprenant au moins un jour de la semaine/mois/année passée), puis nouvelle extraction
couvrant cette période et import des données consolidées.
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Représentation des données
La représentation des données est gérée par la cell Metadata d'i2b2.

Pour chaque type de données intégré a la plateforme il faut fournir une «ontologie» représentant
l'organisation des données, qui servira a l'utilisateur final a sélectionner les paramétres de ses
requétes.

Ces ontologies implémentent les relations taxonomiques (hyponymie, hyperonymie) et les
synonymies.

L'intégration d'ontologies (préexistantes ou ad hoc) dans la plateforme i2b2 peut se faire a l'aide
d'outils de traduction de format, manuellement via l'interface i2b2 Workbench, ou encore
directement via la base de données liée a la cell Metadata.

Le format pour représenter ces ontologies dans la base de données est complexe et nécessite
de préciser de nombreuses informations pour chaque concept.

La structure minimale d'une table de la base i2b2metadata décrivant une ontologie répond au
format décrit dans la Table 1.

Table 1: Structure minimale de la table i2b2metadata

Colonne Usage Valeur par défaut
c_hlevel Profondeur hiérarchique

c_fullname Nom complet avec chemin d'acces

C_hame Nom du concept

c_visualattributes Type de concept (catégorie ou concept)

c_basecode Code du concept

c_metadataxml Utilisé pour les données numériques

c_facttablecolumn  Colonne a sélectionner dans observation_fact concept_cd
c_tablename Table contenant la colonne a sélectionner concept_dimension
c_columnname Colonne de référence concept_path
c_operator Opérateur de comparaison a utiliser LIKE

c_dimcode Valeur a laquelle comparer chemin complet

i2b2 utilise les informations contenues dans cette table pour construire la requéte de sélection de
patients, de la maniére suivante :

SELECT DISTINCT (patient_num)
FROM observation_fact
WHERE c_facttablecolumn IN
SELECT c_facttablecolumn
FROM c_tablename
WHERE c¢_columnname c_operator c_dimcode

La maniéere la plus simple de définir une ontologie avec des concepts catégoriels est de remplir

les colonnes c_facttablecolumn, c_tablename, c_column, c_operator et c_dimcode avec les
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valeurs par défaut décrites dans la Table 1, permettant de requéter des concepts décrits dans la
table concept_dimension (cf. Figure 2). Il est cependant possible, a I'aide des autres colonnes
liant les tables entre elles dans le schéma en étoile, de créer des concepts interrogeant des
informations présentes dans ces tables périphériques.

R2b2 implémente des fonctions d'importation d'ontologies utilisant un format simplifié,
automatisant la création de la majorité des champs requis par la base de données : création des
codes définissant l'arborescence, remplissage de la profondeur hiérarchique et des types,
création du code de concept, etc.

Le format simplifié de base ne nécessite que de fournir les concepts finaux a utiliser avec leur
chemin. Le package se charge de créer les tables et entrées dans i2b2metadata pour gérer
cette ontologie, ainsi que le schéma «standard» de concepts renseignés dans la table
concept_dimension de la cell CRC, avec les valeurs par défaut présentées dans la Table 1.

Chaque fichier d'ontologie peut étre accompagné d'un fichier de modificateurs, qui sont utilisés
pour préciser l'utilisation d'un concept (ex : spécifier si un diagnostic CIM-10 a été renseigné lors
du codage PMSI comme Diagnostic Principal, Diagnostic Relié, Diagnostic Associé Significatif,
ou Diagnostic Associé Documentaire), et d'un fichier de correspondances pour transformer des
codes présents dans les fichiers sources vers des codes de I'ontologie.

Il est également possible pour chaque concept de spécifier le contenu des colonnes de base de
données qui sont par défaut remplies automatiquement, pour obtenir des comportements plus
complexes autorisés par i2b2 : lien vers des données présentes dans les tables périphériques,
sélection selon les valeurs des concepts numériques (age, valeurs biologiques)

Les terminologies utilisées comme ontologies i2b2 pour représenter les données sont les
suivantes :

« CIM 10 pour les diagnostics PMSI, avec des modificateurs pour le type de diagnostic
renseigneé

« CCAM pour les actes médicaux

» structure des polles, services et unités médicales au CHRU de Nancy telle que définie
institutionnellement

« terminologie locale pour représenter les données démographiques des patients
* terminologie locale pour représenter les résultats d'examens biologiques

Les données issues du PMSI sont des données existant déja sous une forme structurée, utilisant
la Classification Internationale des Maladies dans sa 10éme version (CIM 10) pour décrire les
diagnostics et symptomes, et la Classification Commune des Actes Médicaux (CCAM) pour
décrire les actes médicaux.

La CIM (ou ICD, International Classification of Diseases) est définie par I'OMS et utilisée
internationalement. Tous les pays n'utilisent pas systématiquement la méme version de I'ICD
(par exemple les Etats-Unis ont utilisé I'CD 9 jusqu'a octobre 2015), et la plupart des pays la
modifient (en sus de la traduction) pour l'adapter a des particularités de fonctionnement,
notamment liées a la facturation.

Ainsi, plutét que d'utiliser des fichiers intégrables a i2b2 disponibles pour I''CD 10 en version
internationale, un script de conversion des fichiers fournis par I'ATIH vers le format accepté par
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R2b2 a été développé. L'ensemble des niveaux hiérarchiques définis dans la CIM sont
reproduits dans I'ontologie (par exemple, C00-D48 Tumeurs / D10-D36 Tumeurs bénignes).

Le fichier d'ontologie pour la CIM-10 est accompagné d'un fichier décrivant les modificateurs
pour spécifier le type de diagnostic (DP, DR, DAS, DAD).

La CCAM est une nomenclature strictement francaise utilisée pour codifier la réalisation d'actes
médicaux. De la méme maniére que pour la CIM-10, un script a été créé permettant de générer
un fichier d'ontologie au format R2b2 a partir des fichiers officiels fournis par I'ATIH.

Ceci permettra la mise a jour de ces ontologies lors de la parution des nouvelles versions et
modifications.

La structure des unités médicales au CHRU de Nancy est décrite par Pdles (cliniques et
médicotechniques), Services, Unités Médicales (niveau de granularité pour le codage de
l'information médicale), et Unités Fonctionnelles. Cette structure peut étre représentée sous la
forme d'un arbre enraciné.

L'ontologie décrivant la structure est définie directement a partir des fichiers de structure
institutionnels, en incluant les niveaux de granularité du Pdle a I'UM (soit Péle, Service, UM). Les
concepts de la structure sont importés dans la table provider_dimension, et la table
correspondante dans la cell Metadata utilise le mécanisme décrit ci-dessus pour référencer la
table provider_dimension au lieu de la table concept_dimension, évitant la duplication des
concepts.

Deux ontologies ont été créées pour accéder a une sélection de concepts renseignés dans les
tables patient_dimension (sexe et statut vital), et visit_dimension (type de venue,
hospitalisation en cours ou terminée). Cette derniére ontologie contient également des
références vers la table concept_dimension pour les constantes renseignées au début a
chaque hospitalisation (age, poids, taille, et IMC a l'entrée de I'hospitalisation).

Les résultats d'examens biologiques ne sont pas représentés dans le SIH a l'aide d'une
terminologie existante (comme c'est le cas pour les diagnostics et les actes), mais chacun des
laboratoires a défini ses propres concepts. Les résultats étant extraits de DxCare et non du
logiciel interne de gestion des résultats, ils sont organisés par leur représentation sous forme de
«feuille de résultats».

L'exploration des bases de données a permis d'identifier 2302 concepts utilisés pour présenter
les résultats biologiques, accompagnés de leur label, organisation et unité.

Une ontologie a été spécifiguement congue dans le cadre de ce travail pour héberger ces
concepts et les organiser. Le premier niveau hiérarchique de cette ontologie décrit le milieu
source du prélévement (sang, urine, moelle, LCR, liquides divers, etc.). Le second niveau
hiérarchique décrit le type de bilan (hémogramme, ionogramme, exploration fonctionnelle, etc.).
Lorsque c'est nécessaire pour préciser certaines catégories (par exemple le systeme exploré
dans les explorations fonctionnelles), des niveaux supplémentaires de hiérarchie ont été créés.

Un travail d'harmonisation a été effectué pour unifier les concepts représentant des examens
identiques (milieu, objet, et unité de mesure identiques), mais réalisés par différents laboratoires,
résultant en un fichier d'alignement de terminologie associant 392 termes source a 241 termes
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destination. Les concepts ne représentant pas des données directement liées au patient
(données d'assurance qualité du matériel de mesure par exemple), et les concepts exprimés a
I'aide de texte libre (résultats d'antibiogramme entre autres) ont été exclus.

Au total, aprés exclusion et alignement, 1320 termes représentant des résultats d'examen
biologique ont été produits et organisés.

Cette ontologie est faiblement systématisée, et construite ad hoc pour les données présentes
dans le SIH. Elle n'est pas une représentation systématique universelle des résultats d'examen
biologiques. Elle reste cependant extensible pour accueillir de nouveaux types de résultats, et
ayant été congue a partir de la présentation des résultats telle qu'existant dans DxCare pour les
praticiens, rend familier I'accés au résultat.
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Gouvernance des données et respect de la confidentialité

Le cadre législatif actuel, s’il définit les regles entourant la conduite de recherches biomédicales
sur les patients (que ce soit une recherche interventionnelle ou non interventionnelle, avec
modification ou non de la prise en charge normale au cours du soin) et les régles de partage de
données entre les professionnels de santé dans le cadre du soin, ne donne pas d’encadrement
spécifique quant a la constitution d’'un entrep6t de données et 'accés aux données par essence
transversales présentes dans I'entrep6t.

La conduite de recherche non interventionnelle telle que décrite au 3° de l'article L1121-1 du
CSP (21) (loi Jardé (22)), nécessite un avis favorable du Comité de Protection des Personnes
(23). Les projets de recherche des utilisateurs de I'entrep6t devront ainsi étre validés
scientifiquement dés qu'il y aura extraction de données, méme anonymes. Ce circuit (qui
concerne également les théses et mémoires des internes en poste dans les services) est déja en
place au CHRU de Nancy avec le soutien de la PARC (Plateforme d'Aide a la Recherche
Clinique) et les autres services du pble S2R (Structures de Soutien a la Recherche) pour la
conduite de recherches biomédicales sur les patients.

L'article L1110-12 du Code de Santé Publique (CSP) (18) définit «l'équipe de soin» comme
«I'ensemble de professionnels qui participent directement au profit d'un méme patient a la
réalisation d'un acte diagnostique, thérapeutique [...] exergant dans le méme établissement de
santé». Les membres de cette équipe de soin peuvent consulter et partager les informations
concernant le patient pris en charge, au terme de l'article L1110-4 du CSP. (19) Ces textes ne
s’appliquent néanmoins qu’a la finalité de prise en charge du patient dans le cadre du soin.

Le choix a été fait, lors des demandes ponctuelles d’extractions de données du SIH, de suivre ce
méme cadre d’équipe de soin pour la protection des données : le chef de service est chargé
d’assurer la protection de l'identité des données produites dans son service, et peut les partager
avec les membres de I'équipe de soin qui a participé a leur production.

Le traitement des données PMSI et les extractions de données du SIH sont confiées au DIM. La
procédure en place lors d'une demande d'extraction de données du SIH nécessite que le
meédecin demandeur (ci-aprés «investigateur») produise une demande formelle contresignée par
le responsable médical du périmétre des données demandées.

Pour une requéte concernant les données produites dans un unique service, c’est le chef de
service qui doit donner son accord. Pour une requéte concernant les données produites dans
plusieurs services d’'un méme pble, on demande l'accord du chef de pdle. Dans le cas d’une
requéte s’étendant sur 'ensemble du CHRU, c’est la CIM (Commission d’Information Médicale)
qui examine I'objet de la requéte et statue.

Le DIM répond aux requétes validées en fournissant les données extraites et la liste nominative
(si demandée) des patients au responsable médical ayant contresigné la demande. Il est de son
ressort de communiquer les données extraites a l'investigateur. Il conserve la liste nominative
identifiant les patients, dont il décide de la communication avec les membres de son équipe. |l
s’engage a respecter les régles normales de protection de la confidentialité des patients.

L'objectif ici a été de refléter au mieux I'organisation du circuit des requétes dans l'accés des
praticiens aux données a travers I'outil de requéte d'i2b2.
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i2b2 définit de maniére interne plusieurs niveaux de protection aux données (20), inspirés par les
regles décrites dans I'HIPAA (Health Insurance Portability and Accountability Act) :

+ DATA_PROT : acces a l'intégralité des données individuelles nominatives

« DATA_DEID : accés aux données individuelles, anonymisées, avec champs chiffrés

+ DATA_LDS : acces aux données individuelles, anonymisées, sans les champs chiffrés
« DATA_AGG : acces a des données agrégees (compte de patient)

« DATA _OBFSC: acces a des données agrégées masquées (compte approximatif de
patients)

et trois types de comptes utilisateur de la machine :

+ ADMIN : administration de la machine, gestion des utilisateurs (création, suppression)
«  MANAGER : accés aux requétes des utilisateurs
*+ USER:: utilisateur, avec niveau d'acces conditionné par DATA_*

Les résultats de requéte qu’i2b2 peut produire sont de trois types. Soit des données agrégées
masqués : la machine donne un effectif approximatif avec un indice de l'incertitude (par exemple,
1345 + 5 patients, ou <10 lorsque le résultat est petit). La ré-exécution de la méme requéte
donnera un résultat différent a chaque fois (par exemple, 1349 * 4). Cette méthode permet de
prévenir contre la réidentification par raffinement de la requéte et croisement de données. Soit
des données agrégées, donnant l'effectif exact du groupe de patients sélectionnés. Soit le listing
complet des patients (directement identifiant ou non), et [Iextraction de données
correspondantes.

i2b2 permet de définir des «projets», et d'attribuer des patients et des utilisateurs a chaque
projet. Cependant l'interface web de requéte n'implémente pas la vérification de la présence d'un
patient dans un projet affecté a un utilisateur, tant que les données concernant ce patient sont
présentes dans la table observation_fact, rendant ainsi toutes les données disponibles a
I'utilisateur.

L'architecture d'i2b2 étant modulaire, il est possible de créer plusieurs cells d'un méme type, et
d'affecter ces cells a des projets spécifiques. En procédant ainsi, c'est a la connexion qu'un
datamart est choisi, et plus au moment d'effectuer la requéte, rendant impossible I'accés a des
données extérieures au projet sélectionné.

Les fonctions de gestion de projets de R2b2 gérent la création des bases et cells pour chaque
nouveau projet, et I'import de données vers la base correspondante.

Le choix a été fait ici de bénéficier de la possibilité de créer plusieurs datamarts pour séparer les
données selon leur périmetre et attribuer des réles et niveaux d'acces pour chaque utilisateur
selon son appartenance a chaque projet.

Des projets et leur datamart associés ont été créés pour stocker et gérer les données a plusieurs
niveaux de granularité :

* un projet global contenant les données de I'ensemble des patients du CHRU
* un projet par pdle contenant les données produites lors du passage des patients par un ou
plusieurs services de ce pble
* un projet par service contenant les données produites lors du passage des patients par une
ou plusieurs unités médicales de ce service
34



Chaque médecin du CHRU a accés a au moins trois projets : le projet global, le projet de son
poble, et le projet de son service. Un chef de service a accés au projet global, au projet de son
poble, et au projet de son service, sur lequel il a le réle de MANAGER. Un chef de pdle a accés
au projet global, au projet de son pdle et a I'ensemble des projets des services dépendant de
son péle, sur lesquels il a le role de MANAGER. Le chef du DIM (et les membres accrédités) a
acces a l'ensemble des projets avec le role de MANAGER, et le réle d'ADMIN sur l'instance i2b2.

Chaque utilisateur avec un réle de MANAGER a un accés DATA_PROT (visualisation compléte
des données) sur les données et peut gérer les requétes des utilisateurs dont il est responsable.
Au niveau de granularité directement au-dessus, l'utilisateur a un réle USER, avec un acceés
DATA_AGG (effectifs) sur les données, ne permettant de ne voir que des données agrégées. A
tous les niveaux de granularité supérieurs, l'utilisateur n'a plus qu'un accés DATA_OBFSC
(effectifs masqués) sur les données. L'application de ces régles donne la matrice de droits
présentée a la Figure 3.

Responsabilité medicale

DIM Chef de péle Chef de service Médecin du service
L2
‘S |CHRU = Tous services| Données complétes | Données agrégées | Données masquées Données masquées
v
G
T n . 3 . 3 A Lz . .
3 Péle Données complétes  Données complétes | Données agrégées | Données masquées
o
@
S Service Données complétes Données complétes  Données complétes | Données agrégées

Figure 3: Matrice des droits d'acces

Ainsi un investigateur pourra avoir accés aux données agregées des patients de son service, et
toutefois procéder a des requétes exploratoires sur le reste du pble ou de I'établissement. Une
fois une requéte fixée, il pourra s'adresser a son chef de service pour obtenir une extraction de
données produites lors du passage dans le service de ces patients, ou au chef de pdle pour
obtenir I'extraction des données produites lors du passage des patients dans le pdle, ou au DIM,
qui proposera la requéte en CIM, pour l'extraction compléte de la liste des patients et des
données correspondantes.

Les médecins des plateaux techniques posseédent déja des outils permettant d'explorer
I'ensemble des données qu'ils produisent. L'accés aux données cliniques et médico-
administratives étant conditionné a l'accord des chefs des services cliniques et au DIM, ils
n'‘auront accés qu'aux données agrégées masquées sur l'ensemble de ['établissement.
L'extraction de données est sujette aux mémes régles que pour un investigateur dans un service
clinique souhaitant obtenir une extraction de données de patients, selon le périmetre désire.

La constitution de I'entrepét de données a fait I'objet d'un accord par la Correspondante
Informatique et Liberté du CHRU de Nancy, dans le cadre d'une Déclaration Normale.

L'accés aux données agrégées (simples comptes d'effectifs) et agrégées masquées (limitant le
risque de ré-identification) ne nécessite aucune autorisation ni déclaration particuliere, et se fait
sans nécessité de I'accord du patient, puisque les données sont entierement anonymisées.

L'utilisation des données anonymes produites lors du soin, et extraites par le médecin
responsable, ne nécessite pas I'accord du patient et rentre dans le cadre de la non-opposition a
la collecte des données de soin. Il convient néanmoins d'assurer la présence de la notion
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d'opposition a la collecte des données dans le SIH afin de ne pas intégrer les données de ces
patients a I'entrepdt.

Selon le choix de fonction de transformation de l'identifiant patient (conditionnant la possibilité
d'identification directe), le responsable médical pourrait, en plus de I'extraction de données,
obtenir directement l'identification des patients. Le choix pourra étre fait par le DIM d'autoriser
«automatiquement» l'identification de patients et I'extraction des données par le responsable
meédical dans son périmétre. Une formation spécifique des chefs de pbles et de services est
nécessaire pour communiquer les régles d'utilisation de la plateforme et rappeler les régles de
confidentialité. Il reste possible et recommandé, dans le cas d'un accés identifiant aux données,
que le responsable médical seul conserve une table de correspondance des identités des
patients et fournisse un fichier anonymisé a l'investigateur. La plateforme permettant la tragabilité
des requétes et des extractions de données, il restera possible au DIM de monitorer les acces.
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Résultats

Le premier résultat de ce travail est la publication d'un package R, R2b2
(https://github.com/MaximeWack/R2b2), accompagné de son script d'initialisation. Ces outils
permettent de configurer une machine i2b2 a partir de l'image de machine virtuelle fournie
officiellement, de réinitialiser cette machine, de gérer les projets, les utilisateurs, ajouter des
ontologies, importer des données. Ceci sans nécessiter de connaissance particuliere de
I'architecture i2b2 ou du détail de la représentation des données dans les bases. Ceci ne fait pas
non plus usage de modifications de la structure des bases de données i2b2, permettant son
utilisation avec des entrepsts préexistants.

Un second résultat est la production des fichiers d'ontologie organisant les données du SIH du
CHRU de Nancy, les requétes d'extraction de données du SIH, et les scripts de transformation
des données extraites vers le format accepté par R2b2 pour le chargement dans i2b2.

Enfin, le résultat principal est la mise en ceuvre du package et des ressources développées pour
déployer un prototype d'entrepét de données au CHRU de Nancy, intégrant les données et
implémentant les régles d'accés aux données décrites dans la méthode.

Les données démographiques, de PMSI (diagnostics et actes), et de biologie ont été extraites
pour tous les patients dont I'hospitalisation s'est terminée entre le 1er janvier 2016 et le 24 aout
2017, et intégrées a l'entrepdt, totalisant 118'330 patients uniques au cours de 247'580
hospitalisations.

La représentation des données comporte 49818 concepts uniques, dont :

39011 appartenant a la CIM 10

* 9471 appartenant a la CCAM

* 1320 pour la représentation des résultats d'examen biologique

* 16 concepts liés aux données démographiques et morphologiques, et relatives au séjour

Totalisant 18'632'466 observations uniques, dont 2'916'787 observations cliniques (diagnostics,
actes, mesures morphologiques), et 15'715'679 valeurs biologiques.

Un projet global contenant I'ensemble des données du CHRU, et les projets spécifiques du pdle
«Gynécologie-Obstétrique» et de ses services (AMP Clinique, Gynécologie et Cancérologie,
Orthogénie, Anténatal, Endocrinologie Maternité, Post-Natal, et Nouveau-Nés) ont été créés,
accompagnés des utilisateurs respectifs, a des fins de démonstration.
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Discussion

Choix de la solution

Plusieurs solutions d'intégration de donnée et de gestion d'instance i2b2 ont déja été
développées, dont des solutions basées sur des standards, et la littérature est riche d'exemples
d'intégration de données hospitalieres dans i2b2. (24)

Le choix de développer une nouvelle solution répond a plusieurs considérations :

* l'absence de structuration des données du systeme hospitalier a ce jour, rendant caduque
d'utilisation de solutions basées sur des standards

+ l'architecture de support des régles d'accés aux données développées ici, nécessitant une
adaptation des méthodes d'insertion de données prenant en fonction la présence de
plusieurs datamarts

+ le désir de fournir une interface utilisant le langage R, trés populaire pour I'analyse et la
transformation de données, permettant de procéder a la transformation et au chargement
des données dans un unique environnement

Représentation des données

La représentation des données, pour ce qui est des données déja structurées (diagnostics et
actes), a été directe, la seule nécessité ayant été de fournir les ontologies au bon format pour
accueillir ces concepts dans la plateforme.

Il aurait été souhaitable pour représenter les résultats biologiques d'utiliser une terminologie
existante et validée telle que la LOINC (Logical Observation Identifiers Names and Codes) (29),
permettant l'interopérabilité et le partage de données. La LOINC propose une structure
combinatoire et non pas hiérarchique, exprimant une vaste gamme de concepts, qui aurait
nécessité des choix de représentation tant dans les codes de concept a utiliser que pour définir
une arborescence répondant au modele d'ontologie d'i2b2.

La difficulté d'assignation de codes de concept LOINC est reconnue comme complexe, et l'on
trouve de nombreux exemples d'études se concentrant sur I'assignation de codes depuis les
concepts internes utilisés par les hépitaux (30). Diverses approches palliant a la difficulté de
produire ces assignations manuellement ont été explorées, comme des techniques d'analyse de
texte (34), ou le recours a du travail participatif (35).

Les ressources et le temps limités ainsi que I'absence d'avantage direct a l'interopérabilité dans
le cadre d'un entrepét interne a un seul établissement ont mené a préférer la réalisation d'une
organisation ad hoc, proche de l'organisation a laquelle les praticiens sont habitués. Un effort de
standardisation de la représentation de ces résultats ne saurait également se faire sans la
collaboration des différents laboratoires pour systématiser I'attribution de codes de concepts a la
source.

Organisation des données et confidentialité

La loi Informatique et Libertés (36) demande que le patient ait donné son accord pour l'accés a
des données a caractére personnel, dans le cadre d'une étude précise. Les entreplbts de
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données contenant idéalement I'ensemble des données produites dans un établissement, il est
impossible de connaitre a l'avance les finalités des études qui seront réalisées par son usage.
Ce cadre strict rend délicate la mise en place d'un entrepdt de données.

Un groupe de travail conjoint entre le CIMES (Collége d'enseignants d'Informatique Médicale,
biomathématiques, méthodes en Epidémiologie et Statistiques), le CUESP (Collége Universitaire
des Enseignants en Santé Publique), le CNOM (Conseil National de I'Ordre des Médecins), le
CCTIRS (Comité Consultatif sur le Traitement de I'Information en matiére de Recherche dans le
domaine de la Santé) et la CNIL (Commission Nationale de I'Informatique et des Libertés) a
produit en 2014 un guide de bonne pratique sur la réutilisation de données de santé recueillies
en milieu hospitalier lors de leur réutilisation a des fins statistiques, (37) émettant des
recommandations sur les pratiques a suivre lors de la mise en place d'un entrep6ét de données
dans le cadre législatif actuel.

Ces recommandations ont été suivies pour I'élaboration des régles d'isolation des données et
régissant I'accés a ces données.

Sur ce prototype, la fonction de transformation des identifiants uniques de patients utilisée est la
fonction d'identité, qui autoriserait les responsables médicaux non seulement a extraire eux-
mémes les données collectées par l'activité de leur service/pble, mais également a obtenir une
liste identifiante de patients.

Ceci représente le scénario le plus permissif, donnant une autonomie aux services et péles pour
acceder par leurs propres moyens aux données ainsi qu'a l'identification des patients. Il est
soumis a la volonté du DIM de considérer chaque datamart lié a un service ou un pdle comme
un projet validé pour ce périmétre, tel un «mini-entrep6t» ne contenant que les données
attachées a ce périmeétre. Cette option offrant une plus grande autonomie aux services pourrait
bénéficier a la conduite de recherches biomédicales au sein de I'établissement, au détriment
d'un niveau de protection optimal de la confidentialité.

L'option fournie par la plateforme d'extraire les données avec une renumérotation du seul
échantillon extrait (et en continuant d'avoir accés aux identifiants) permettrait au médecin
encadrant du service de garder une liste de correspondance des patients tout en communiquant
des données anonymisées aux membres de I'équipe de recherche, ce qui reste compatible avec
les recommandations de bonnes pratiques. Il faut s'assurer que les responsables seront formés
a cette pratique.

Le remplacement de la fonction de transformation par la fonction de renumérotation représente
un scénario plus conservateur. Il permettrait toujours aux services d'extraire eux-mémes des
données contenues dans I'entrepbt, mais en limitant la capacité d'identification des patients et
proposant ainsi la meilleure solution envisageable dans ce contexte pour la protection de leur
anonymat. L'accés a ces données serait donc toujours conditionné a une communication
formelle avec le DIM, en application stricte des recommandations de bonne pratique, en ne
donnant jamais un acceés «indépendant» a des données identifiantes par les utilisateurs.

La politique mise en place a I'Hopital Européen Georges Pompidou (38), autre établissement
public frangais utilisant i2b2, consiste a limiter par défaut I'accés aux seules données agrégées
(niveau 1). L'acceés aux données complétes (anonymisées (niveau 2) ou identifiantes (niveau 3))
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nécessite le renseignement d'un protocole et ['approbation du comité d'éthique de
I'établissement.

Notre approche est hybride et consiste a donner accés aux responsables médicaux aux données
anonymes collectées lors des soins sous leur responsabilité, tout en continuant a demander
I'entrée dans le circuit recherche dés lors qu'il est demandé accés aux données extérieures au
périmétre ou a lidentification des patients. Ceci permettrait la conduite d'études
observationnelles rétrospectives en autonomie vis-a-vis du DIM. Les requétes et extractions
conduites dans ce cadre pourraient toujours étre modérées a posteriori par le DIM responsable
de l'entrepdt, puisque toutes les opérations sont tracées dans la plateforme.

Le livret d'accueil patient ainsi que la charte informatique signée par le personnel sont déja
compatibles avec ces dispositions et ne nécessitent pas de changement, puisqu'ils comportent
respectivement la mention de réutilisation des données a des fins de recherche et la possibilité
de s'y opposer ; et la définition des régles a observer concernant I'accés et le traitement des
données. Une note spécifique mentionnant I'existence d'un entrepdt de données cliniques pourra
étre ajoutée a des fins de transparence compléte envers le patient et le recueil de son opposition
a ce traitement en particulier.

Perspectives

La création des outils de manipulation de la plateforme i2b2, d'un modéle de création
d'ontologies, et des outils de chargement de données permettront la pérennisation du projet, et
la possibilité pour les équipes du DIM de développer l'intégration d'autres sources de données
du SIH du CHRU de Nancy, qu'il s'agisse de données possiblement structurées telles que les
prescriptions médicamenteuses, les signes «de pancarte», ou de données non structurées
(comptes-rendus d'hospitalisation, d'anatomo-pathologie et d'imagerie).

L'accées direct aux bases de données des logiciels du SIH permettra une intégration continue des
données des patients, de maniére a donner acces aux praticiens aux données les plus récentes,
y compris celles déja disponibles pour les patients en cours d'hospitalisation.

L'accés aux bases de données des logiciels utilisés en interne (tel que GLIMS pour les résultats
de dosages biologiques) permettrait I'intégration de I'antériorité des résultats de biologie avant la
mise en place du dossier patient informatisé avec DxCare, afin d'enrichir les données présentes
dans la plateforme.

Il est attendu une collaboration avec la DSI pour obtenir I'accés direct aux différentes bases,
augmenter les capacités de la machine hébergeant la plateforme pour intégrer la totalité des
données déja produites, et le déploiement effectif a tous les pbles et services. Un temps
ingénieur dédié est recommandé pour gérer les taches d'administration routiniéres de I'entrepdt :
administration et maintenance systéme, allocation de ressources, gestion des utilisateurs et de
leurs droits, et gestion des flux d'intégration une fois congus par le DIM.

Un manuel d'utilisation de I'outil de requéte a été produit pour communication aux praticiens lors
de la mise en production de la plateforme (Annexe 2).
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Conclusion

Un package R, R2b2, permettant la manipulation et la gestion d'une instance i2b2 a été produit
et publié sous licence libre.

Il permet une manipulation simplifiée de la plate-forme i2b2, et réunit les fonctionnalités majeures
(gestion de la plateforme, des utilisateurs, de l'organisation des données, de l'intégration des
données, des regles d'accés et de confidentialité) sous une seule interface dans un langage
populaire auprés des médecins d'informatique médicale.

Des modéles de représentation des données provenant de divers logiciels du SIH ont été congus
pour décrire les données du PMSI (actes et diagnostics), les données démographiques, et les
résultats d'examen biologiques des patients. Les fichiers d'organisation des données propres a
I'établissement, ainsi que les outils permettant l'intégration de ces données ont été congus et
livrés au DIM, permettant la mise en production de cette plateforme.

L'organisation de l'acces aux données et de la préservation de I'anonymat des patients a été
décidée de maniére a fournir une certaine autonomie aux praticiens, en respectant la Iégislation,
et en fournissant un mécanisme de tracabilité.
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Conclusion

La réalisation de ce travail pilote a permis l'installation d'un prototype d'entrepét de données
cliniques pour la recherche au CHRU de Nancy.

Cet entrepdt integre des données de codage PMSI (actes et diagnostics médicaux), les données
démographiques, et les résultats d'analyses biologiques, depuis le début de I'année 2016.

L'architecture développée permet la séparation des données en fonction de leur responsabilité
meédicale, permettant un retour direct aux praticiens des données produites lors du soin par leur
service, tout en protégeant la vie privée des patients et leur anonymat a l'aide de régles d'acces
empéchant la réidentification.

Personnellement, ce travail a permis d'explorer en détail le fonctionnement de la plateforme i2b2,
son architecture particuliere et ses difficultés intrinséques. S'agissant d'un «produit» non
commercial et développé majoritairement dans un milieu académique par une succession de
développeurs non professionnels, il n'est pas exempt de bugs (par exemple dans l'interface
d'administration web), et autres artefacts d'un développement incrémentiel (nécessité de
changer plusieurs champs dans diverses bases de données pour obtenir un unique résultat ;
fonctionnalités décrites dans les documents de design, avec existence de l'architecture sous-
jacente en base de donnée, mais sans implémentation dans l'interface de requéte).

La création du package et de la documentation I'accompagnant permettront la poursuite du
travail sur I'entreplt, en servant d'interface d'abstraction masquant les particularités de
fonctionnement interne d'i2b2. Les outils fournis dans le package permettront de futurs travaux
d'intégration des autres sources de données présentes dans le SIH.

Le fait d'avoir développé le package a l'aide du langage R, et respectant les paradigmes
modernes du langage, rend le niveau de connaissances permettant la manipulation de la
plateforme plus accessible, en particulier pour les futurs internes du DIM qui apprennent a
manipuler ce langage.

Il est attendu que la plateforme soit pérennisée et mise en production, et ce suivant plusieurs
recommandations :

* mise a disposition d'un matériel permettant l'intégration d'une plus grande quantité de
données, notamment historiques

* ouverture des accés aux bases de données des applications métier, permettant l'intégration
continue des données

« assignation d'au minimum un mi-temps ingénieur pour assurer la maintenance technique de
I'entrepbt

« gestion fine des acceés par les médecins du CHRU

Les perspectives d'utilisation future de I'entrepbt sont les suivantes :
*  projets pouvant étre confiés aux internes d'intégration de nouvelles sources de données

+ possibilité de recherche propre a l'entrepdt (traitement automatisé du langage pour
I'extraction de concepts depuis les comptes rendus en texte libre, outils d'aide a la décision,
automatisation de regles d'assurance qualité, etc.)
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retour d'expérience de structuration des données pour fagonner, organiser et harmoniser la
représentation des données dans les diverses composantes du SIH

utilisation de I'entrepdt pour guider I'organisation de I'offre de soins
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Annexe 1 : Guide administrateur i2b2

Obtention de la machine virtuelle

Télécharger la machine virtuelle i2b2 mise a disposition sur le site officiel i2b2.org, et l'installer
avec VMware.

L'image est prévue pour la version personnelle de VMware, mais est transformable vers une
image VMware server.

Toutes les opérations suivantes sont a mener avec l'utilisateur root. Un utilisateur administrateur
sera créé lors des étapes suivantes. Une fois un compte administrateur i2b2 créé, toutes les
opérations en-dehors de la gestion de projets peuvent étre conduites avec cet utilisateur.

Initialisation de la machine virtuelle et installation de R2b2

Apres avoir installé la machine et configuré le réseau et le proxy si nécessaire, télécharger le
script d'initialisation de la machine avec la commande suivante :

curl https://raw.githubusercontent.com/MaximeWack/R2b2/master/prepare.sh
Puis I'exécuter.
Ce scriptva :

*  mettre a jour le systéme

+ installer le dép6t EPEL (Extra Packages for Enterprise Linux) qui contient notamment la
derniére version de R

* installer sudo

* installer git

* installer R

+ installer les dépendances systéme pour les packages R requis
» installer les packages R utiles a R2b2

* installer R2b2 depuis github

Installation des fichiers spécifiques au CHRU
Cloner le dépdt contenant les fichiers spécifiques du CHRU :
git clone https://github.com/MaximeWack/R2b2_CHRUN
Celui-ci contient :

* un fichier fresh_install.R qui est un script R contenant une fonction d'initialisation, et les
différentes fonctions d'intégration de données spécifiques au CHRU.

* un répertoire requetes contenant les fichiers .wid de requéte BO pour extraire les données
du SIH
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* un répertoire onto contenant les fichiers d'ontologie pour les types de données extraites du
SIH

Initialisation de I'instance i2b2

Dans une console R, sourcer le fichier fresh_install.R pour charger le package R2b2 et les
fonctions.

La fonction fresh_install prend pour arguments un nom de compte et un mot de passe pour
I'administrateur i2b2, ainsi qu'un identifiant et nom complet pour le domaine.

Par exemple: fresh install("i2b2admin", "mot_de_ passe”, "CHRUN", "CHRU de
Nancy")

Cette fonction encapsule d'autres fonctions de R2b2 permettant de manipuler la machine :

+ set _permissions() : configure les permissions pour les répertoires contenant le client web et
I'applicatif i2b2, permettant a I'administrateur i2b2 de les modifier sans besoin de permission
root.

+ create_admin(admin, pass) : créé un compte systéme et postgreSQL pour I'administrateur
i2b2, avec le mot de passe fourni, et modifier le mot de passe de I'administrateur
postgreSQL par défaut

« clear_webclient() : supprime les identifiants demo par défaut de l'interface web

» clear_default_*data() : supprime les données de démonstration présentes dans la machine
téléchargée

+ set _domain(domain_id, domain_name) : configure le domaine de la machine, dans la base
de données et dans le client web

* add_users("i2b2", "demouser", data.frame(...)) : utilise le compte administrateur i2b2 par
défaut pour ajouter le nouvel administrateur (méme nom et mot de passe que pour les
comptes systéme et postgreSQL)

« service("pg", "restart") : redémarre le moteur de base de données pour éviter le verrouillage
de la base

* add_project("CHRU", "CHRU - Tous services") : créé le projet global pour I'ensemble de
I'nopital

« delete_users(c("i2b2", "demo")) : suppression des comptes présents pour démonstration

+ add_ont("Diagnostics", "CIM")... : création des ontologies avec leurs schémas respectifs

* populate_ont(readr::read_csv("ont/cim.ont"), readr::read_csv("onto/cim.modi"), "CIM")... :
remplissage des ontologies a partir des fichiers fournis

* add_ontologies("CHRU") : remplissage des tables de concepts/providers pour le projet
global

+ service("jboss", "restart")

Aprés cette étape la machine est configurée avec un domaine, un projet principal, et un
administrateur avec un compte systéme (normal), postgreSQL (admin), et i2b2 (admin).
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L'administration de la machine et de la plateforme sont ainsi décorrélées. Il reste cependant
toujours possible de donner des droits «sudo» a I'administrateur i2b2 en I'ajoutant au groupe
wheel et en modifiant le fichier /etc/sudoers pour donner les droits sudo au groupe wheel.

Les autres choix de configuration sont a la discrétion de I'administrateur systéme de la machine
(configuration matérielle, sauvegardes, configuration réseau, etc.). Deux éléments de
configuration spécifiques a i2b2 restent a connaitre, qui ne sont pas choisis automatiquement
par le script d'initialisation :

+ le client web posséde son propre «proxy» permettant de limiter les accés. Le fichier
/var/www/html/webclient/index.php contient une variable $WHITELIST contenant la
liste des domaines ayant accés a linterface web. Ajouter une entrée "i2b2.chu-nancy.fr"
permet d'assurer l'accés avec le nom attribué sur le réseau interne du CHRU. Ajouter une
entrée "http://" permet d'enlever toute restriction par ce «proxy». Les régles d'accés réseau
du CHRU sont déja suffisantes pour limiter 'accés a i2b2 depuis I'extérieur.

* la configuration postgreSQL de base est suffisante pour I'administration depuis la machine
locale. Pour ouvrir la possibilité d'effectuer certaines tadches d'administration i2b2 depuis une
autre machine sur le réseau, quelques modifications sont nécessaires :

— Le fichier /var/lib/pgsql/9.1/data/postgresql.conf contient une option
"listen_addresses", qui peut étre renseignée avec un bloc CIDR pour spécifier le
sous-réseau ayant accés a distance a l'instance postgreSQL

— Le fichier /var/1ib/pgsql/9.1/data/pg_hba.conf permet de spécifier les types
d'accés autorisés pour chaque utilisateur. Par défaut, en local, tous les utilisateurs ont
acces en mode peer (soit avec la session systéme). Il possible d'ajouter un acces
distant avec une ligne du type : host all wuser subnet md5, autorisant I'accés
a l'utilisateur user depuis le sous-réseau subnet (par exemple 192.168.30.1/24 pour
le réseau interne du CHRU), en mode md5 (soit a I'aide d'un mot de passe spécifique
a postgreSQL)

Les fichiers de configuration postgreSQL peuvent étre accédés et modifiés uniquement par
l'utilisateur postgres. Avec un utilisateur administrateur systeme, il est possible de se logger en
tant que postgres avec la commande suivante : sudo su postgres

Gestion de projets

Les fonctions d'ajout/suppression de projets doivent étre exécutées en local sur la machine,
ayant un effet sur des fichiers de configuration locaux et entrainant un redémarrage de certains
services (la gestion des services dépend du pouvoir d'administration sur la machine).

Ajouter un projet

Exécuter la fonction add_project(id, label) (ou id est un identifiant unique, et label un
texte descriptif, par exemple "1400", "Cardiologie Médicale ILM".

Cette fonction créé un datamart pour le nouveau projet en créant la base de données associée,
les entrées dans la base de données i2b2 référencant le nouveau projet et le chemin d'acceés, et
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I'entrée dans le fichier de configuration pour lancer une instance de la cell CRC pour ce
datamart. L'instance i2b2 est redémarrée apres ajout du nouveau projet.

Il peut étre nécessaire de redémarrer le moteur postgreSQL pour libérer d'éventuels verrous sur
la base de données avant de créer un nouveau projet (service("pg", "restart")).

La fonction add_ontologies(id) permet d'ajouter les concepts des différentes ontologies au
datamart du nouveau projet.

La fonction add_ontologies devra étre mise a jour si de nouveaux types de données sont
intégrées.

Lister les projets existants
La fonction 1ist_projects permet d'obtenir la liste des projets existants.
Supprimer un projet

La fonction delete_project(id) permet de supprimer un projet.

Gestion des utilisateurs

Lister les utilisateurs

La fonction 1ist_users() renvoie la liste des utilisateurs avec leur identifiant, nom complet et
leur adresse email.

Créer un utilisateur

La fonction add_user(admin, pass, id, name, email, password) permet d'ajouter un
utilisateur a la machine.

Les parametres sont :

* admin : nom du compte administrateur i2b2

e pass : mot du passe du compte administrateur i2b2
* id: identifiant unique de l'utilisateur

* name : nom complet de l'utilisateur

* email : adresse email de l'utilisateur

» password : mot de passe pour le nouvel utilisateur

Supprimer un ou plusieurs utilisateurs

La fonction delete_users(users) permet de supprimer un ou plusieurs utilisateurs. users est
un vecteur d'identifiants uniques d'utilisateurs.

Lister les autorisations pour un utilisateur

La fonction 1ist user_roles(user) permet de lister les autorisations pour un utilisateur. user
est l'identifiant unique de I'utilisateur.
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Gérer les autorisations des utilisateurs

La fonction add_user_roles(admin, pass, id, project, roles) permet d'ajouter des réles
a un utilisateur.

Les parametres sont :

* admin : nom du compte administrateur i2b2

* pass : mot de passe du compte administrateur i2b2

* id : identifiant unique de I'utilisateur a gérer

*  project : projet pour lequel donner des autorisations

* roles : un vecteur de réles a attribuer (par exemple c("USER", "DATA_AGG"))

Ajout d'utilisateurs en masse

La fonction add_users(admin, pass, users) permet d'ajouter des utilisateurs avec leurs
autorisations respectives en masse.

Les parametres sont :

* admin : nom du compte administrateur i2b2
* pass : mot du passe du compte administrateur i2b2
* users : une dataframe avec les colonnes suivantes :
— id : identifiant unique de I'utilisateur
— name : nom complet de I'utilisateur
— email : adresse email de l'utilisateur
— password : mot de passe pour le nouvel utilisateur
—  project : projet pour lequel donner des autorisations
— roles:unde:
* ADMIN : donne tous les réles a I'utilisateur (admin + manager + user + accés a
toutes les données)
«  MANAGER : donne le réle de manager et accés a toutes les données
* USER: donne uniqguement le rble d'utilisateur avec accés aux données
masquées (DATA_OBFSC)
* autre DATA *, donnant le role d'utilisateur et les accés aux données jusqu'a
celui spécifié (DATA_OBFSC < DATA_AGG < DATA LDS < DATA DEID <
DATA_PROT). Dans cette installation, les roles au-dessus de DATA_LDS sont
confondus. On utilisera donc soit DATA OBFSC pour l'accés masqué aux
données agrégées, DATA_AGG pour les données agrégées et DATA _PROT
pour les données complétes.

Gestion des projets multiples

La fonction accounts_obgyn donne exemple de séquence d'appels de fonctions R2b2
permettant de créer les utilisateurs et attribuer les réles correspondants aux régles décrites dans
la thése, pour un péle clinique.
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Gestion des ontologies

Lister les ontologies existantes

Les fonctions list_schemes() et list_ont() permettent respectivement de lister tous les
schémas existants, et toutes les ontologies avec les paramétres associés.

Consulter une ontologies

La fonction get_ont(ont) ou ont est le nom de la table contenant I'ontologie a consulter (tel
qu'apparait dans la colonne c_table_cd lors d'un appel a 1list_ont) renvoie une dataframe
contenant toute 'ontologie sélectionnée.

Ajouter une ontologie

La fonction add_ont(name, scheme) permet de créer un emplacement pour une ontologie, en
donnant son nom et son schema (par exemple, "CIM", "Diagnostics")

Renseigner une ontologies

La fonction populate_ont(ont, modi, scheme) sert a renseigner le contenu d'une ontologie.
ont est une dataframe contenant au minimum une colonne c_fullname contenant le chemin
complet des «feuilles» de l'ontologie. modi est un argument optionnel (défaut = NULL), une
dataframe des modificateurs pour cette ontologie. scheme est le schéma de l'ontologie a
renseigner avec ces valeurs.

Ceci ne fait que renseigner l'ontologie dans la cell metadata. Il convient de renseigner les
concepts correspondants dans chaque cell demodata.
Ceci peut étre fait a I'aide de fonctions telles que populate concept et populate provider.
(voir le corps de la fonction add_ontologies pour un exemple d'usage)

Supprimer une ontologie

La fonction delete_ont(scheme) permet de supprimer l'ontologie correspondant au scheme
dans la cell metadata.

Intégration de données

Extraction des bases du SIH

Les requétes au format BO WebRich Client (fichiers .wid) sont fournis pour extraire les données
du SIH.
Chaque requéte est paramétrée avec une invite pour sélectionner les dates d'intérét.

* pims : extraction des données concernant les patients et les hospitalisations
* pims_diags : extraction des diagnostics PMSI
* pims_actes : extraction des actes PMSI

* dxcare_mensurations : extraction des données morphométriques a Il'entrée en
hospitalisation
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+ dxcare_bio : extraction des données de résultat de laboratoire

Les fichiers sont a enregistrer au format csv avec une virgule (",") comme séparateur.
Il est nécessaire de copier ces fichiers vers la machine i2b2 pour permettre leur lecture par le
package. Utiliser un outil comme filezilla ou scp pour envoyer les fichiers sur la machine.

Lecture et transformation
Des fonctions spécifique pour chacun de ces fichiers extraits sont fournies :

* read_patients : pour lire le fichier extrait de la requéte pims

» read_diagnostics : pour lire le fichier extrait de la requéte pims_diags

* read_actes : pour lire le fichier extrait de la requéte pims_actes

» read_mensurations : pour lire le fichier extrait de la requéte dxcare_mensurations
* read_bios : pour lire le fichier extrait de la requéte dxcare_bio

Elles renvoient chacune un objet conforme aux formats i2b2 acceptés par R2b2.

Chargement des données

Les fonctions import_patients visits, import_mensurations et import_bios permettent
de charger les données de patients et hospitalisations, des données morphométriques et des
résultats biologiques.

Elles font appel aux fonctions R2b2 sous-jacentes que sont add_patients_demodata (qui
permet d'ajout des patients a la base de données), add_encounters (permettant d'ajouter des
visites), et add_observations (qui permet d'ajouter des observations pour les patients et
hospitalisations existantes).

La fonction pop_main(main, patients, diagnostics, actes, mensurations, bios)
rassemble toutes les fonctions précédentes en une seule simple a utiliser pour charger les
données de I'établissement entier.

main est le nom du projet principal (dans l'installation actuelle, "CHRU"), les autres arguments
sont les chemins d'accés aux divers fichiers extraits a l'aide des requétes pré-citées.

La fonction pop_projects(top_project, projects, files..) permet le chargement de
données par péle et service. top_project est l'identifiant du projet pour le pdle et projects est
un vecteur d'identifiants de projets pour les services. Pour que ceci fonctionne il est nécessaire
que les projets soient nommés avec leur code d'UM.

53



Annexe 2 : Guide utilisateur i2b2

Connexion

Aller sur https://i2b2.chu-nancy.fr.

Un écran d'accueil vous permet de rentrer votre nom d'utilisateur et votre mot de passe.

i2b2 Login '

Utilisateur :

Mot de passe :

Domaine : '
| i2b2 CHRU Nancy v |

| Login

Votre nom d'utilisateur est votre «uy, et lors de la premiére connexion c'est aussi votre mot de
passe.

Un seul domaine est accessible, il s'agit des données du CHRU de Nancy.

Cliquez sur Login pour vous connecter.

Choix du «projet»

L'écran suivant présente un choix de projet.

Choose a Project

Project: | Gynecologie - Obstétrique

Gynécologie - Obstétrique
AMP Clinique
CHEL - Tous services

Un projet est un périmétre de requéte, et il existe des projets pour :

. le CHRU entier
* chacun des péles
. chacun des services

Par défault vous avez accés a votre service, péle, et au CHRU.
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En sélectionnant votre service, vous aurez acces a l'outil de requéte, vous permettant d'explorer
des effectifs de patients, limités au périmétre de votre service.

En sélection votre péle ou le CHRU entier, vous aurez accés a l'outil de requéte sur ces
périmétres, mais avec des résultats approximatifs (ceci est fait pour prévenir la réidentification de
patients avec des requétes successives).

Si vous étes chef de service, vous avez accés aux requétes des membres de votre service,
ainsi qu'aux outils d'analyses de données et l'accés aux données complétes concernant les
passages des patients par votre service.

De la méme maniére si vous étes chef de podle, vous avez accés aux requétes des membres de
votre péle, ainsi qu'aux outils d'analyses de données et l'accés aux données complétes
concernant les passages des patients par votre pdle.

En tant qu'utilisateur, sélectionnez le périmétre correspondant au plus prés a votre requéte, afin
de faciliter I'obtention ultérieure de données complétes en passant par votre supérieur direct.
Si vous choisissez de faire une requéte sur I'ensemble du CHRU par exemple, il vous faudra
vous adresser au DIM pour obtenir une extraction de données. Si vous choisissez une requéte
sur votre service uniquement, votre chef de service pourra directement extraire les données.

Interface

L'interface de requéte d'i2b2 se compose de plusieurs panneaux.

Barre d'outils

En haut de l'interface, la barre d'outils rappelle sur quel projet vous étes actuellement connecté,
votre nom d'utilisateur, et présente des boutons de menu.

Lors de la premiére connexion il est recommandé de cliquer sur Change Password pour changer
votre mot de passe vers un plus sécurisé.

Le bouton Analysis Tools propose une liste d'outils d'analyse pour les utilisateurs ayant acces
aux données compléetes (descriptif démographique, frise temporelle des éveénements, outils
d'export, etc.).
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Concepts (Navigate Terms)

Navigate Terms Find T ES

-0l Actes

-5l Biclogies

ﬁ Diagnostics
E Hospitalisations
E Fatiants

E Services

En haut a gauche, l'explorateur de concepts permet de choisir les critéres sur lesquels
sélectionner une population, et les données a extraire.

Les concepts sont organisés hiérarchiquement, éventuellement selon des terminologies définies,
comme la CCAM pour les actes médicaux et la CIM10 pour les diagnostics.

Il est possible de sélectionner des concepts précis, ou des catégories entiéres, en explorant les
terminologies.

L'onglet Find permet de rechercher des concepts a partir de mots-clés ou de leur code.
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Requéte (Query Tool)

Query Tool B EN

Query Name: | |

Temporal Constraint: | Treat all groups independently - |

Group 1 Group 2 Group 3
Dates Qceurs = Ox Exclude || Dates Occurs = Dx Exclude || Dates Cccurs = Dx Exclude

- - -

drop a
term
on here

ru ey | G [ reworow] ]l

Le panneau principal de linterface i2b2, qui permet de construire une requéte permettant
d'identifier des patients.

Pour créer une requéte il suffit de cliquer-déposer des concepts depuis le navigateur de
concepts vers un des groupes. Il est possible de sélectionner des catégories entiéres en une
fois.

Lorsque le concept concerne une valeur numérique, il est possible soit de sélectionner tous les
patients ayant eu une mesure de ce parameétre, soit de spécifier des conditions sur la valeur.

Les concepts d'un méme groupe sont traités entre eux avec "OU" (par exemple patient en
réanimation médicale OU en soins continus), les concepts entre différents groupes avec "ET"
(par exemple, sexe masculin ET Age > 50 ans). Il est possible d'ajouter autant de groupes que
possible pour affiner la recherche. Il est également possible de spécifier des périodes
temporelles (bouton Dates), le fait qu'un événement ait eu lieu a plusieurs reprises (Occurs), ou
de transformer un critére d'inclusion en critére d'exclusion (Exclude).

Le type de requéte le plus basique (par défaut et choisi avec le menu Temporal Constraint:
"Treat all groups independently") permet de sélectionner tous les patients ayant présenté au
moins une fois chacun des critéres d'inclusion, que ce soit lors de la méme visite ou non.

Une autre possibilité est de faire une requéte de type "Selected groups occur in the same
financial encounter", qui permet de sélectionner tous les patients ayant présenté I'ensemble des
critéres lors de la méme visite. Il reste possible a I'aide du choix "Occurs in Same Encounter" ou
"Treat Independently" de choisir quels groupes constituent les criteres simultanés.

Enfin, le type de requéte le plus complexe, "Define sequence of Events", qui fait apparaitre un
nouveau menu. Ce type de requéte permet de définir une population «de base» ("Population in

57



which events occur"), et de rechercher des séquences d'événements. Chaque «événement» fait
I'objet d'une requéte ("Event n", il est possible de chercher un nombre arbitraire d'événements).
Le panneau "Define order of events" permet de définir les relations temporelles de la séquence
d'évenements (par exemple : I'événement 1 s'est terminé entre 7 jours et 30 jours avant
I'événement 2).

Il est toujours possible de rajouter des groupes de critéres de sélection avec le bouton New
Group situé en bas a droite de l'interface de requéte, ainsi que de réinitialiser les champs avec le
bouton Clear.

Résultats

Une fois les criteres de recherche définis, il suffit de cliquer sur Run Query.

Run Query

Flease type a name for the query:
Masculi-N40-N51@12:18:16

Please check the query result type(s):

Patient set

Encounter set
¥| Number of patients

Gender patient breakdown
Vital Status patient breakdown

(=] o
[B]

Par défaut, seul le nombre de patients correspondant aux critéres sera calculé. Si l'utilisateur n'a
pas acceés aux données complétes, cocher la case demandant la liste des patients n'aura dans
tous les cas aucun effet.

Il est possible de nommer la requéte pour la retrouver plus facilement, sinon elle prend par
défaut un nom composé des différents critéres, avec I'heure et la date a laquelle elle a été
effectuée.

En plus du compte de patients, il est possible de demander I'extraction de la liste des patients et
des hospitalisations, pour les utilisateurs ayant accés aux données complétes.

Il est également possible d'obtenir quelques statistiques descriptives de la démographie de
I'échantillon : répartition par sexe et par statut vital, et ligne temporelle montrant les occurrences
des différents critéres de sélection pour chaque patient.
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Une fois la requéte lancée, et aprés un petit temps de calcul, les résultats sont affichés dans le
panneau Show Query Status et ses différents onglets.

Show Query Status Graph Results | | Query Report ‘ -

Number of patients

1

For Query "Masculi-N40-N51@12:458:28"

] W Vital Status

Number of P atie nts
=1
1

] W Gender

Number of Patients
=1
1

Historique

I

EE Masculi-N40-N51E12:04:50 [2-18-2017] [med_amp]
EE Masculin@11:52:59 [9-18-2017] [med_amp]

EE Fémining@17:10:20 [8-28-2017] [med_amp]

EE Sexe@14:40:37 [3-23-2017] [med_amp]

Toutes les requétes passées sont gardées en historique, et une simple glisser-déposer d'une
requéte passée vers l'outil de construction de requéte permet de ré-exécuter cette requéte,
eventuellement en ajoutant des critéres.

Il est possible de chercher parmi les requétes passées (onglet Find), et les gérer (renommer ou
supprimer).

Il est également possible de garder certaines requétes plus spécifiquement en les déplagant de
la fenétre Previous Queries vers la fenétre Workplace. Les requétes placées dans la
Workplace peuvent étre annotées avec un texte descriptif plus détaillé, et partagées avec le
«manager» du projet.

Workplace

Lorsqu'une requéte est faite sur un périmétre sur lequel l'utilisateur n'a qu'un accés masqué aux
données, le résultat de la requéte montrera un compte approximatif.

Par exemple, une requéte s'intéressant aux patients masculins ayant présenté une maladie des
organes génitaux, dans le pole Gynécologie-Obstétrique, donnera le résultat suivant :
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Query Tool 5 EE
Query Name: [ Mascull-N40-N51@12:04:50 |
Temporal Constraint: | Treat all groups independently - |

Group 1
Dates Qccurs = O Exclude || Dates Oceurs > Ox Exclude || Dates Oceurs > Ox Exclude
£ Masculin ﬁ N4D-N51 Maladies des organes génitaux de I'homme

one or A one or A drop a

s L AND | S L AND | =

these these on here

[Runavory | cleor | 2 Groups [ mew oroue | [
Show Query Status Graph Results | | Query Report =
Number of patients
For Query "Masculi-N40-N51@12:04:50"

Si l'utilisateur ayant produit cette requéte I'enregistre dans son Workplace (par exemple
l'utilisateur med_amp, représentant un praticien du service d'AMP Clinique), le «manager» du

projet Gynécologie-Obstétrique (soit le chef de pdle dans ce cas) pourra avoir accés a cette
requéte.

Workplace

E‘Q amp

[ Fémining@14:15:28 [3-23-2017] [amp]
E‘Q med_amp

EE Fémining17-10:20 [3-28-2017] [med_amp]
EE Masculi-N40-N51E12:04:50 [-18-2017] [med_amp]

Q cbagyn

& ) L
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L'exécution de cette requéte par le chef de pdle donnera un résultat de compte de patient exact,
et permettra I'extraction de donnéresult.png

o
Cuery Name: | Masculi-N40-N31@12:48:28

Temporal Constraint: |

Treat all groups independently - |
Group 3
Dates Qccurs = 0x Exclude || Dates Oceurs = 0 Exclude || Dates Qccurs = O Exclude
Treal Independently « Treal Independently + Treal Independently +
FR Masculi-N40-N51@12:04:50 [9-15-2017] [med_amp]

one or A drop a
e ot [ AND |

term
these

on here
= 1 Group ][ [ ew roup ][+ [ 1
Show Query Status | | Query Report =
Mumber of patients

1

For Query "Masculi-N40-N51@12:48:28"

1

Analyses

Les utilisateurs ayant acces aux données compléetes ont également accés aux outils d'analyse
fournis par i2b2.
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Find Patients | Analysis Tools &3

| Detailed List View v | Category: | ALL v |
Demographics (1 Patient 5et) - Simple Counts -
Thizs plugin displays & demographic break-down of a Patient Set. E—

%@ Demographics (2 Patient Sets) - Simple Counts
Thizs plugin compares the demographic break-down of two Patient Sets.

Timeline
This plugin creates a visual representation of when selected observations ooccur within a
given patient set.

Workplace ltems Sharing Enhancement - Searcher
Thizs plugin facilitates searching for similar Wiorkplace iterns. (folder, query, patient set,
ete )} within the web client framework.

c A | CARE {Cohort Analysis & Refinement Expeditor) - Concept

R E | Demographics Histograms

This plugin generstes the histograms of demegraphic bresk-downs of a selected subset

of a Patient Set against those from that subset that are associated (obsanved) with
specified concepts.

c A« | CARE {Cohort Analysis & Refinement Expeditor) - Concept

E| Observation Tally Demographics Histograms

Thizs plugin generates the histograms of demographic break-downs of a selected subset
of a Patient Set against those from that subset that are associsted with vanous I
observation counts of & specified concept.

| ExportXLs

kil | This pluegin tebulstes unidentified patient data of selectable concepis/observations and
provides opfions to download the result to specified file type.

-

Les outils disponibles sont les suivants :

Demographics 1

Descriptif sommaire démographique de I'échantillon sélectionné : répartition par age, sexe, statut
vital.

Demographics 2

Descriptif sommaire démographique de deux échantillons provenant de deux requétes
différentes.

Timeline

Frise chronologique de survenue de concepts sélectionnés pour une cohorte de patients.
Concept Demographics Histograms

Descriptif sommaire de concepts sélectionnés pour une cohorte de patients.

ExportXLS

Outil d'export de données.
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ExportXL$ vl

Specify Data || ‘Qutput Options || View Results H Plugin Help

Drop a patient set and at least one concept (ontology term) onto the approriate input boxes below, then click the "Output Options” tab to specify layout of the resulting data, before clicking on
the "View Results” tab to retrisve the respective observations in the sslected patient set.

For more information, refer to the "Plugin Help™ tab.

Patient Set: | Masculi-N40-N51@12:43:25 [9-18-2017] [maxx] [F'.*\TIENT'
contains some 1 patients (using patients #1 - 1, or the entire set)
Starting Patient: |1 Number of Patients: |1 HELFP
Query Subgroup Size: 20 HELP

Concept(s): | Actes |

Click & Concept to remove it from the list

Le premier panneau sert a spécifier la cohorte d'intérét, le nombre de patients dont on souhaite
obtenir les données, et les données a extraire.

ExporiXL$ rE.
Specify Data OQutput Options || View Results H Plugin Help |

Formatting: | 1 row per cbservation (all, with timestamps, 1 column per observation sef) »

Replace Patient IDs with Ascending Numbers starting at 1

Include Patient Demographic Data:

¥ Sex

¥ Age
Birth Year
Vital Status
Language
Race
Religion
Income
Locality
Marital Status

Options that can cause long running time:
¥ Resolve Concept/Modifier Codes Include Ontology Path of Concepts

CSV Export Option:
CSV Delimiter (please specify a special character that is unlikely to be used in any of the cell values)
Exclude CSV Cell Delimiter () Where Possible

Le second panenau permet de régler les options d'extraction (présentation des données, format
du fichier, ajout de données démographiques, etc.)

Il est recommandé de choisir le format affiché dans la capture d'écran pour obtenir chacun des
concepts pour chacun des patients, avec la date exacte pour chaque occurrence.
La case "Resolve Concept/Modifier Codes" permet d'afficher l'intitulé correspondant a chaque
code de concept.
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RESUME DE LA THESE

L'apparition des dossiers patient informatisés et la collection croissante de données liées aux
soins a permis I'émergence d'entrep6ts de données pouvant étre utilisés en recherche clinique
pour identifier et retrouver les données liées a un groupe de patients.

La plateforme i2b2 choisie ici est a la fois un entrepét et un outil de requétes, disponible sous
licence open source.

L'objectif était I'étude de la faisabilité du déploiement de la plateforme i2b2 au CHRU de Nancy,
explorant la représentation et I'intégration des données du SIH, et les régles de gouvernance.
Un package R (R2b2) a été développé spécifiquement, permettant de gérer I'entrepot, manipuler
et intégrer les données.

Les sources de données existantes dans le SIH ont été étudiées pour leur intégration, et un
modéle de représentation des données a été choisi (ou congu lorsque cela était nécessaire) pour
organiser les concepts.

Un dispositif a été mis en place pour protéger I'accés aux données, en miroir de la responsabilité
médicale au CHRU et respectant les régles de collection et d'accés aux données de soins,
permettant un retour direct aux praticiens.

Un prototype fonctionnel est fourni, intégrant les données de 118330 patients lors de 247580
hospitalisations depuis début 2016, totalisant plus de 18 millions d'observations.

Le travail conduit autour de ce prototype a permis de dégager plusieurs axes de conduite pour la
mise en production du projet, et les regles régissant les acceés.

TITRE EN ANGLAIS

Deployment of a Clinical Data Warehouse in Nancy teaching hospital

THESE : MEDECINE SPECIALISEE — ANNEE 2017

MOTS CLES :

Entrepbt de données, représentation des connaissances, i2b2, gouvernance

INTITULE ET ADRESSE :

UNIVERSITE DE LORRAINE

Faculté de Médecine de Nancy

9, avenue de la Forét de Haye

54505 VANDOEUVRE LES NANCY Cedex
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