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Résumé: L’internet des Objets « Internet of Things :
l0T» est I'interconnexion des objets du monde physique
via le réseau internet en se basant sur les techniques et
protocoles de communication existants. L’utilisation
accélérée et massive de ce type du réseau dans une
multitude de domaine, alons de grands applications
industrielles jusqu’aux petites utilisations quotidiennes,
souléve des nouvelles problématiques sérieuses relatives
au sujet de la sécurité. En effet, des rapports récents sur
la cybernétique ont mis en évidence la vulnérabilité des
réseaux d’objets [1], les risques ne cessent d’accroitre
d’une fagon exponentielle surtout avec le déploiement
des réseaux intelligents. Ces objets distribués en réseau
internet vont créer des millions de nouvelles tentatives
d’attaques, ainsi des dangers considérables sur I’intégrité
des données. Pour éviter les conséquences désastreuses,
la sécurité doit ére intégrée afin de vérifier un ensemble
de critéres, a savoir la résistance aux attaques,
I'authenticité des données, le contrdle d'acces et d’assurer
la vie privée des dutilisateurs [2]. Vu les capacités
limitées des objets internet en CPU, mémoire, bonde
passante et énergie, une nouvelle vague des protocol es et
architectures ont été créés et/ou recongues pour combler
les besoins spécifiques en qualité de service pour ce type
de réseau, parmi ces protocoles nous pouvons cité
Message Queue Telemetry Transport (MQTT). C’est un
protocole open source crée par IBM qui utilise le pattern
Publish/Subscribe et se servie dune petite bande
passante. Dans ce travail, hous proposons une nouvelle
approche de communication sécurisée basée sur le
protocole MQTT. En effet dans un réseau non sécurisé
(internet), nous utilisons les techniques et les agorithmes
standard de la cryptographie notamment la signature
numérique, les fonctions de hachage et I’algorithme
RSA, afin de sécurisé la communication et I’échange des
données dans un réseau de capteur.

Mots clefs. Sécurité d’information, internet of things,
protocol MQTT.

|- Introduction

Mediterranean Telecommunications Journal

Vol. 6, N° 2, June 2016

Depuis sa création, internet s’est développé d’un petit
réseau de quelque nceud dans le laboratoire (hom de
laboratoire) qui est devenu un réseau a I’échelle mondiale
connectant des milliards de nceuds. Aujourd’hui, internet
constitue le moyen de communication le plus utilisé pour
échanger des informations ains que des services.
L’histoire de I’internet a connu deux grandes évolution,
le web 1.0 qui est I’age des premiers navigateurs et des
pages web statiques, le web 2.0 qui est une révolution des
clients riches et récemment le début d’une troisieme
génération celle de “Internet des objets” ou tout
simplement le web 3.0. Cette derniére présente la
connexion des objets physique a internet, permettant la
lecture des données ou le contrdle des objets a distance
qui sont connectés au monde virtudlle a travers des
composants  électroniques intitulés les  “Objets
Intelligents”.

L'évolution scientifique et industrielle dans le domaine
d’électronique a permis la fabrication en masse des objets
intelligents a faible colt. Le résultat, est une croissance
du nombre d’objets connectés a internet, ainsi la
démocratisation de leur utilisation dans une multitude de
domaines, sans oublier I’effet sur I’amélioration des
services existant (epplication en temps réd,
domotique...). Tout cela a permet de créer des
changements socio-économiques, en déclenchant des
grands challenges techniques pour faire face aux risques
éventuels.

Le nombre des objets connectés passera de 25 milliard en
2015 & 50 milliard en 2020 [3]. Dans cette optique, c’est
légitime de poser des questions sur I’infrastructure, les
architectures, les technologies utilisées, I’analyse et le
stockage des informations massives générées par ces
objets, sans oublier la sécurité de ces systémes
notamment la résistance aux attagues, |'authenticité des
données, le contrble d'accés ainsi la sécurisation de lavie
privée des dutilisateurs [2]. La sécurité pour loT
(Internet of Things) est plus critique, vu que les objets
intelligents ont des capacités de calcule, de mémoire et
d’énergie trés limitées. Il représente le maillon le plus
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faible dans ces infrastructures, surtout I’accés aux
sources d’informations critiques et d’ordre prive [1].

Dans ce travail nous proposons une nouvelle approche
d'échange d’information, sécurisée  pour des objets
internet, en se basant sur le protocole MQTT, les
a gorithmes de cryptographie RSA et AES. Ce document
est organis¢ de la maniére suivante: Apres une
introduction générale, nous présentons I’état de I’art afin
de tirer les limites des méthodes existantes de sécurité.
Nous avons pu situer notre problématique par rapport a
I’état de I’art. Nous introduisons également une
modélisation de I’approche proposée. Des conclusions et
perspectives viennent alafin de ce document.

I1-Etat de I’art

La cryptographie est largement utilisé pour sécuriser les
systemes d’information, en revanche I’utilisation de ces
algorithmes dans le contexte d’internet des objets
péndise largement les performances, sachant que les
objets intelligents en générale posséde des ressources
limitées. Pour remédier a ce probléme la tendance vavers
I’utilisation des algorithmes de cryptographie Iégeére, en
effet I’organisation internationale de normalisations a
publié I’'ISO/IEC 29192-x:2012 qui sont un ensemble de
standards pour la cryptographie |égére.

Pour le chiffrement par bloc, le standard ISO/IEC
29192-2:2012 propose deux algorithmes aternatifs au
AES (Advanced Encryption Standard)[4] , le premier est
PRESENT[5] un agorithme de chiffrement par bloc de
64 bits , avec une clé de 80 ou 128 bits, |e deuxiéme est
CLEFIA[6] un algorithme de chiffrement par bloc de 128
bits , avec une clé de 80, 128 ou 192 hits.

Pour les algorithmes de chiffrement par flux, le projet
eSteame est un projet de I’European Network of
Excellence in Cryptology Il de 2004 jusqu'a 2008 a pour
but la conception des nouveaux agorithmes de
chiffrement par flux. Il propose 7 algorithmes dont 3 sont
dédiés au systéme a des ressources limitées, Grain v [7],
MICKEY 2.0[8] et Trivium [9].

Pour les fonctions de hachage le SHA-3 issu de la NIST
hash function competition qui a élu I'algorithme Keccak
[10] en octobre 2012, représente |'alternative de SHA-2
pour les systémes avec des ressources limitées.

Pour les agorithmes asymétriques, le RSA [11] reste
I’dgorithme le plus utilisé malgré la taille de ces clés
relativement grand, les agorithmes de cryptographie se
basent sur les courbes elliptiques représente |'alternative
au RSA avec des clés beaucoup moins petite mais qui
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souffre d’un nombre de brevets sur des aspects de
I’algorithme.

MQTT est idéa pour les communications Machine to
Machine et les environnements internet of things, il se
sert d’une trés faible bande passante, le protocole offre
trois niveaux de qualité de service, un mécanise de
notification en cas de déconnections de client. En
Novembre 2014 MQTT v3.1.1 est devenu un standard
I’OASIS (Advancement of Structured Information
Standards) [12].Une nouvelle variaion de protocole qui
intitule MQTT - SN (MQTT for Sensor Networks)
destiné aux environnements qui n’utilisent pas les
protocoles TCP/IP comme Zigbee.

[11 Problématique

Dans un environnement MQTT, la sécurité de
communication entre le broker MQTT et les utilisateurs
est assuré par le protocole SSL (Secure Socket Layer),
cependant ce protocole n’est pas suffisant pour une
sécurité optimale pour la communication selon le
protocole MQTT. En effet, nous avons constaté en
premier lieu que cette sécurité n’intervient pas au niveau
du broker. Un utilisateur quelconque ayant accés au
broker pourra accéder atoutes lesinformations, ainsi que
les utilisateurs connectés au broker qui sont en écoute sur
un Topic regoivent toutes les informations sur les autres
Topics. L’intervention des algorithmes symétriques
comme DES [13] ou AES et les agorithmes
asymeétriques comme RSA répondent aux problématiques
Cités ci-dessus moyennant le cryptage/décryptage des
messages. Ce mode de sécurité aborde |e partage des clés
confidentielles entre les utilisateurs. Dans la pratique, un
nombre important d’utilisateurs peut nuire a cette
sécurité, la diffusion de ces clés pour un nombre aussi
important d’utilisateur pourra perdre sa confidentialité.

Dans ce travail, nous proposons une nouvelle approche
de communication et de gestion des clés de sécurité en se
basant sur le protocole MQTT et I’infrastructure des clés
publiques « PKI ». Dans un premier temps, nous avons
proposé cette solution a base d’algorithme RSA.

V- Approche et modélisation proposée:

Le principal objectif de la contribution consiste a
sécuriser la distribution d’un flux de messages entre un
ensembl e d’utilisateurs du protocole MQTT [12].

Pour cette raison, nous avons opté pour la solution
d’Autorité de Certification « AC » afin de générer deux
types de certificat, la premiére pour les clients et la
deuxiéme pour les Topics (sujets).
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Dans le cas d’un ensemble de clients certifiés par le
méme AC et qui souhaitent échanger des messages a
travers un Topic donné, I’AC d’abord généere une clé
privée et un certificat pour cette Topic (figure 1). Ces
deux derniers seront publiés pour les clients certifiés, ce
qui permettra I’échange des messages en toute sécurité.
Lorsqu’un nouveau client souhaite participer au flux d’un
Topic donné de maniére sécurisé, il doit envoyer une
demande de certificat pour pouvoir décrypter les
messages publiés.

Amforleé de
cerfification

¥
‘ centeat gt

vt val el

Figure 1 : Architecture de communication MQTT

La demande de certification est publiée par le client
demandeur sur un Topic de demandes (Topic réservé aux
demandes). Cette demande permettra d’obtenir le
certificat du Topic qui contient deux informations, le
Topic cible et le Topic de réponse. Le Topic de réponse
est une chaine de caractéres généré aléatoirement par le
client qui est en écoute.

Le traitement des demandes est géré par les clients
écoutants sur le Topic demandes. Apréslaréception dela
demande, I’un des clients écoutants sur le Topic vérifiela
disposition du certificat demandée. Dans le cas favorable
ce client construit une réponse qui contient le Topic cible
et son certificat. Par la suite il publie ce message sur le
Topic réponse a cette demande (figure 2).

Apres la publication et le traitement de la demande, le
client demandeur regoit le certificat du Topic par le biais
du Topic réponse. Le client demandeur vérifie également
si le certificat est signé par I’AC et pourra par la suite
diffuser des messages crypté en utilisant la clé publique
du Topic.

La phase de décryptage des messages consiste a ce que
I’utilisateur posséde la clé privée du Topic. Pour ce faire,
il publie une demande de la clé privée sur le Topic des
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demandes. Cette demande se compose de deux parties, la
premiére est celle du Topic cible et la seconde et celle du
Topic réponse ainsi que le certificat du client qui sont
crypté par laclé publique du Topic.

- -
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Figure 2 : Diagramme de séquence de demande de certificat de Topic

Les demandes de clés privée sont traitées par les clients
écoutant sur le Topic des demandes. Aprés la réception
de la demande de clé privée, I’un des clients écoutant sur
le Topic vérifie la disponibilité de la clé privée. Dans le
cas favorable ce client peut décrypter la demande par la
clé privée de Topic. Une fois cette demande est décrypté,
il passe alavérification du certificat du client demandeur
et par la suite il constitue une réponse qui contient le
Topic cible et saclé privée. Ces derniers sont cryptés par
la clé publique accompagnée au certificat client
demandeur. Finalement, la réponse a la demande de clé
privée est publiée sur le Topic réponse jointe a la
demande.

Le client demandeur doit décrypter la réponse a sa
demande avec sa clé privée. Toute cette démarche
permettra a nimporte quel client certifié par I’AC
d’envoyer et de recevoir des messages de maniere
sécurisée sur un Topic donné en utilisant la clé privée et
public de Topic.

Pour modéliser cette approche, nous avons unifié la
forme des messages échanger qui sont représentés par la
classe ‘Message’. Cette classe posséde deux attribues, le
premier atribut représente le type de message et le
second attribut représente le détail du message. Ce
dernier de type ‘Détail Message’ est une interface
implémentée par les classes moddisant les types des
messages échangés, a la fois les messages simples et
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cryptés, les demandes et les réponses de certificat ainsi
gue les demandes et |es réponses des clés privées.

L’approche proposée a été réalisée et testée dans un
environnement Android. Dans cette optique, nous avons
implémenté une solution qui permet d’illustrer, d’une
part I’échange de messages sous format texte (cryptés ou
non cryptés) via un broker MQTT et d’autre part la
diffusion des certificats et des clés privées propres a
chaque Topic. La plate-forme développée est constitué
principalement de trois parties (voir figure 3). La
premiére composante représente le service MQTT qui est
un service Android asynchrone exécuté en arriére-plan.
Elle s’occupe de la gestion des communications avec le
Broker (Connect, Publish, Subscrib et Disconnect).

ccamotonErvronmants

Figure 3 : Architecture de communication MQTT

La seconde partie est un Keystore crypté par un mot de
passe, sa fonction principale est le stockage des
certificats et des clés privés en assurant une sécurité
optimale. La derniére partie est la piece maitresse de
notre application, €lle assure plusieurs taches a savoir, la
gestion des interfaces graphiques, les fonctions de
cryptage, la lecture/écriture des certificats et clé privée
depuis le keystore, la communication avec le service
MQTT et finalement |a partie de gestion des messages et
des demandes.

VI1- Conclusions et per spectives:

Dans ce travail, nous avons contribué a I’amélioration de
lasécurité de communication et d’échange d’information
dans le monde des objets internet (10T). En se basant sur
un protocol e non sécurisé. Nous avons propose une plate-
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forme d’échange de message entre utilisateurs, pour un
Topic donnée, avec un niveau de sécurité acceptable.
Malgré I’effort fourni, il reste des points que nous
souhaitons traiter dans le futur traval, & savoir la
saturation de réseau en cas d’un nombre important
d’utilisateurs. Ainsi par rapport aux algorithmes de
cryptage utilisés, nous souhaitons faire une comparaison
de ces résultats avec des résultats obtenus en utilisant les
courbes elliptiques et d’autres algorithmes symétriques
Iégers. La gestion compléte de cycle de vie des clefs est
un aspect a aborder. Et finaement pour tester la
robustesse de notre plate-forme il est nécessaire de
simuler quelques attagues et voir la réaction de
I’architecture vis-&vis des intrusions.
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