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Introduction 

 

Le XXème siècle a bouleversé l’industrie pharmaceutique et plus globalement 

le monde de la santé. En effet, de nombreuses avancées thérapeutiques ont vu 

le jour, comme par exemple l’apparition des antibiotiques, la découverte des 

neuroleptiques ou encore celle des vaccins, quelques années auparavant.  

Cependant, d’autres évènements sont survenus dans le monde entier à la 

suite d’un dysfonctionnement au sein du cycle de fabrication et de 

distribution des produits délivrés aux patients. Cette incapacité à maîtriser le 

système a poussé les états, touchés par de nombreuses catastrophes de santé 

publique, à créer des entités capables de définir des lignes de conduites, 

destinées aux établissements de santé et laboratoires pour assurer la sécurité 

des médicaments et la santé des patients.  

Parallèlement, le numérique a investi tous les domaines de la santé pour 

devenir un incontournable dans les entreprises pharmaceutiques.  

Les Bonnes Pratiques de Fabrication (BPF) définissent la notion de système 

qualité, qui permet à toute entreprise d’assurer la conformité de son activité 

vis-à-vis des exigences réglementaires. Ce guide va encore plus loin et établit 

une réglementation stricte vis-à-vis des systèmes informatisés utilisés au sein 

du cycle de vie du médicament. 

L’objectif de cette étude sera de décrire le contexte international responsable 

de l’émergence de la réglementation pharmaceutique des Systèmes 

informatisés (SI). Ces derniers seront définis dans une seconde partie, et les 

outils de validations seront annoncés. Ensuite, une description détaillée de la 

validation composera la troisième partie. Pour finir, la dernière partie de cette 

étude retracera l’ensemble de la validation du logiciel ERP (entreprise 

ressource planning, traduire par progiciel de gestion intégré), SAP B1, au sein 

du dépositaire pharmaceutique Welcoop Logistique.   
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1. Contexte de l’émergence de la validation des SI 

1.1. Historique 

La mise en place d’une réglementation stricte de l’ensemble des moyens et 

acteurs du système de santé, repose sur les différents événements marquant 

survenus dans le monde depuis le XXème siècle.  

1.1.1. Aux Etats-Unis 

En 1901, à Saint-Louis (Missouri), treize enfants atteints de diphtérie1 sont 

décédés à la suite de la prise de leurs traitements. En effet, l’antitoxine 

diphtérique qui leur avait été administrée était contaminée par des spores du 

tétanos. Le remède en cause était fabriqué en inoculant à des chevaux, des 

doses de bactéries diphtériques de plus en plus concentrées. L’obtention du 

sérum sanguin de l’animal s’effectuait par saignée.  

Cette tragédie a mis en avant le manque de gestion et de réglementation des 

laboratoires et entreprises de fabrication de médicaments. Un an plus tard, les 

Etats-Unis réagissent en signant le Biologics control act (traduire par la loi sur 

le contrôle des produits biologiques). Cette loi a permis au gouvernement de 

réglementer les procédés de développement et de production de vaccins et 

d’antitoxine. (2 p.1) 

Quatre ans plus tard, le président américain, Théodore Roosevelt signera le 

food and drug act (FDA, traduire par Administration des denrées et 

médicaments). Ce texte élargit la règlementation, préalablement citée, à 

l’alimentation et l’ensemble des médicaments prescrits sur le territoire. (3 

pp.11-12) 

En 1938, un nouvel événement de santé publique a contraint le pays à durcir 

la réglementation concernant la sécurité des produits de santé. Pour cause, 

l’élixir de sulfanilamide, mis en place en 1937 était employé pour le traitement 

de nombreuses maladies et symptômes, allant du simple mal de gorge jusqu’à 

                                       

1 Diphtérie : La diphtérie est une maladie très contagieuse, causée par la bactérie Corynebacterium 

diphtheriae. La toxine qu'elle peut sécréter provoque les symptômes comparables à ceux d’une angine. 
L’infection respiratoire induit des atteintes nerveuses, de la gorge ainsi que d’autres organes, entraînant 
la mort par asphyxie. (1) 
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des infections sexuellement transmissibles (IST), telles que la gonorrhée. 

Durant cette même année, 105 patients ont succombé à la suite de la prise du 

produit, présenté sous forme liquide. La législation en place ne préconisait 

aucune autorisation préalable pour la vente de nouveaux médicaments ; et 

ainsi, aucun test pharmacologique prouvant son innocuité. Or, le solvant 

employé pour la mise sous forme liquide du produit, l’éthylène glycol, est un 

poison mortel pour l’homme. En réponse à cette tragédie, le congrès américain 

décide en 1938, d’adopter la « Federal Food, Drug and Cosmetic Act » 

(comprendre la Loi fédérale sur les aliments, drogues et cosmétiques). La loi 

exigeait alors une preuve de sécurité avant la mise en circulation d'un 

nouveau médicament. Pour se faire, les industries avaient pour obligation de 

démontrer l’innocuité et l’efficacité de leurs produits vis-à-vis des patients. Les 

cosmétiques ont également été intégrés dans la réglementation. (4 pp.456-461) 

Ce n’est que plus tard, dans les années 60, que la règlementation et les 

exigences concernant les médicaments et produits de santé, vont connaître 

une nouvelle fois leurs limites. A cette période, la thalidomide était un 

médicament largement utilisé pour le traitement des nausées chez les femmes 

enceintes. Le lien de cause à effet a très vite été fait entre la prise du 

médicament et l’augmentation significative (de l’ordre du millier) de 

naissances d’enfants souffrant d’anomalies congénitales graves. (5) Cette crise 

a permis aux organismes américains et internationaux de conceptualiser le 

système qualité. Les laboratoires et centres de recherche et développement ont 

ainsi appliqué des protocoles de tests de toxicité, systématiques sur leurs 

produits. La surmédiatisation de ce drame international a amené le président 

des Etats-Unis, J. F. Kennedy, à durcir les exigences réglementaires vis-à-vis 

des entreprises et laboratoires pharmaceutiques. A partir de 1962, la FDA 

contrôle l'autorisation et l'octroi des licences de fabrication et de vente de 

médicaments et autres produits de santé. Elle tend ainsi à garantir l’efficacité 

en plus de l’innocuité des médicaments consommés par les patients au sein 

du territoire américain. (6) 

En parallèle, le Code de la Réglementation Fédérale (CRF. En anglais, CFR 

pour Code of Federal Regulations), mis en place aux Etats-Unis, établit la 
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codification des règles générales et permanentes, sur de vastes domaines. Ce 

texte est publié par les agences exécutives du gouvernement fédéral des 

États-Unis et se compose de cinquante parties distinctes (elles-mêmes 

divisées en sous-parties). En 1963, le gouvernement fédéral publie des 

révisions annuelles du code. La partie 21 du CRF codifie la réglementation sur 

les aliments et les médicaments. Dans un contexte de complexification de 

l’industrie pharmaceutique et d’émergence de l’ère numérique, les 

établissements et organismes de santé sont amenés à dématérialiser 

progressivement les enregistrements attestant de la conformité de l’ensemble 

des activités des systèmes (traçabilité de lot, qualité, personnel, équipement, 

fonctionnalités, exigences, …). (7)  

Pour clarifier la notion de système informatisé (SI), le mot système désigne un 

ensemble organisé d’éléments interagissant de manière à ne former qu’une 

entité fonctionnelle. Le système tel qu’il est défini ne se limite pas à des 

domaines spécifiques. L’adjectif « Informatisé » illustre la fonction de traiter les 

informations de manière rationnelle et automatisée. Ce terme est né d’une 

symbiose entre la gestion de l’information et l’automatisation. Autrement dit, 

un SI est un ensemble de procédés, matériels et outils qui remplissent 

collectivement et automatiquement, les fonctions de gestion et d’analyse des 

données intégrées. 

Il se compose de la manière suivante (8 p.13) : 

- Le système informatique englobe les procédés, procédures et documents 

relatifs à un SI et à son utilisation (le software), ainsi que tout 

l’équipement mécanique, matériel et électronique utilisé dans le 

traitement de l’information ; 

- Le processus comprend les procédures, le personnel ainsi que les 

équipements employés pour la mise en fonction, le contrôle et la mise en 

conformité du SI. 

La complexité du terme entraîne la mise en place d’une réglementation 

d’autant plus stricte que la fonction du système sera jugée critique dans le 

circuit du médicament.  
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C’est pourquoi la partie 11 de la norme 21 CFR révisée, définit un procédé à 

respecter lors du développement et de la mise en fonction du SI chez les 

industriels (pharmaceutique, cosmétique et agroalimentaire), pour répondre 

aux enjeux de traçabilité des enregistrements et signatures électroniques. Le 

but de cette partie est de prévenir toute mise en circulation de produits finis 

non-conformes à la politique qualité validée de l’entreprise. Pour cela, la 

réglementation fixe l’intégralité des procédures d’enregistrements 

électroniques tels que la validation du SI, en lien direct avec le circuit du 

médicament. Elle définit également les fonctionnalités qui assurent la sécurité 

du système, les éléments de contrôle des données et l’intégrité des signatures 

électroniques. (9, 10 p.17) 

1.1.2. En Europe 

La crise de la Thalidomide n’a pas touché uniquement les Etats-Unis. En 

1960, elle était commercialisée dans 46 pays, dont beaucoup font partie de 

l’Europe. A la suite de cette catastrophe mondiale, les Etats membres de la 

communauté économique européenne 2  décident de mettre en place la 

directive 65/65/CEE pour coordonner et unifier au maximum les dispositions 

en termes de législation, de réglementation et d’administration relatives aux 

produits pharmaceutiques. Ainsi, en 1965, une première notion d’autorisation 

de mise sur le marché apparait. (11 pp.369-373) 

A la naissance de l’union Européenne, le rapprochement des réglementations 

et lois de 28 Etats membres a nécessité la création d’une entité responsable et 

compétente en termes de médicaments et produits de santé. En 1993, l’agence 

Européenne des médicaments (AEM, en anglais EMA pour European 

Medicines Agency) devient l’autorité en charge d’assurer l’efficacité et la 

sécurité des médicaments destinés à l’homme et à l’animal. Pour cela elle a 

pour rôle d’évaluer les produits selon les normes en vigueur, convenues par 

les différents états membres. Cette année verra également apparaitre la notion 

de procédure centralisée, qui permet d’obtenir une Autorisation de Mise sur le 

Marché (AMM) unique pour tous les Etats membres de l’Union. (12) 

                                       

2 Communauté économique européenne : En 1960, les états membres étaient composés de l’Allemagne 

de l’Ouest, la Belgique, la France, l’Italie et le Luxembourg. 
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1.1.3. En France 

En 1991, on découvre que le Centre National de Transfusion Sanguine (CNTS) 

a distribué à près de 2000 patients, des produits issus de sang contaminé par 

le virus du sida (de 1984 à 1985). L’affaire du sang contaminé amène le 

gouvernement français à créer l'Agence Française de Sécurité Sanitaire et des 

Produits de Santé (AFSSAPS). Elle nait de la loi n° 98-535, du 1er juillet 1998, 

relative au renforcement de la veille sanitaire mise en place sur les produits 

destinés à l'homme. L'AFSSAPS est régie par le ministre chargé de la santé. 

L’Agence Nationale de Sécurité du Médicament et autres produits de santé 

(ANSM) lui succédera en Avril 2012, à la suite du renforcement des mesures 

prises pour maintenir la santé des patients et la sécurité des médicaments mis 

sur le marché. (13) 

Le 2 Décembre 2015, une nouvelle affaire va amener le ministère de la santé à 

renforcer les exigences ainsi que le système de veille sanitaire vis-à-vis des 

entreprises pharmaceutiques et autres établissements de santé. A cette date, 

l’entreprise Stallergenes, laboratoire spécialisé dans le diagnostic et le 

traitement de l’allergie, subit un vaste rappel de ses allergènes préparés 

spécialement pour un seul individu (APSI). Pour cause, le système de gestion 

et maintenance installé au sein de l’entreprise a programmé des commandes 

comportant des erreurs dans leur composition et leur destination (dosage, 

patient, étiquetage). (14)  

L’ANSM réagit et émet une décision de police sanitaire (DPS) à l’encontre de la 

société. L’entreprise voit son activité suspendue jusqu’à remise en conformité 

du SI défaillant et autorisation de l’ANSM de préparation et de délivrance des 

APSI, le 9 Mars 2016. (15) 

Bien que la réglementation se soit beaucoup améliorée vis-à-vis de la sécurité 

des produits de santé depuis le début du XXème siècle, ce scandale met l’accent 

sur l’évolution et la métamorphose de l’activité pharmaceutique. Les 

industries du médicament font désormais appel à l’informatique pour assurer 

de nombreuses fonctions ayant un impact direct sur les produits.   
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Ils nécessitent une réglementation adaptée afin de prévenir et corriger les 

limites des SI conçus pour assurer leur activité.  

L’ANSM estime alors l’importance de valider les SI ayant un impact sur la 

qualité et la sécurité des produits de santé. Elle s’engage dans ce sens à 

renforcer le contrôle de leur validation lors des inspections. La conformité des 

systèmes est évaluée à partir des guides des bonnes pratiques de fabrication 

(BPF) et des bonnes pratiques de distribution (BPD). (16, 17) 

1.1.4. Contexte international : International Comity for 

Harmonisation – Chapitre Qualité (ICH Q) 

Les événements marquants survenus dans le monde de l’industrie 

pharmaceutique ont amené de nombreux échanges entre états et autorités de 

santé. Cette collaboration d’ampleur mondiale est promue par le conseil 

international d’harmonisation (en anglais, ICH pour International Council for 

Harmonisation) et permet une mise en commun des différentes 

réglementations et besoins vis-à-vis de la santé des patients et de la sécurité 

des produits de santé. (18) 

En 1989, l’Organisation Mondiale de la Santé (OMS) ainsi que la fédération 

internationale des fabricants et des associations pharmaceutiques (IFPMA) 

engagent une discussion au sujet de la sécurité des produits de santé, de leur 

efficacité ainsi que de leur sécurité. La divergence des exigences et des règles 

entre les différents états est également au cœur du sujet. Une harmonisation 

de la réglementation pharmaceutique mondiale est alors évoquée. L’année 

suivante, l’ICH réunit les autorités réglementaires et l’industrie 

pharmaceutique afin de traiter des aspects scientifiques et techniques de 

l’enregistrement des médicaments. Les exigences techniques communes 

concernant la réglementation des médicaments sont sous forme de 

recommandations standardisées pour une meilleure acceptation de 

l’ensemble des Etats qui en sont assujettis. Elles comprennent notamment les 

enregistrements des produits pharmaceutiques, et le maintien de ces 

enregistrements. (18, 19 pp.19-20)  
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Durant cette première rencontre, le comité a décidé d’organiser l’ensemble de 

ses directives autour de trois piliers : la qualité, la sécurité et l’efficacité. Le 

guide est ainsi structuré sous forme de trois parties.  

L’étape Q8 permet la mise en application des connaissances acquises en 

termes de développement d’un produit de santé et de ses processus de 

fabrication. Elle décrit ainsi la phase du développement pharmaceutique afin 

que cette dernière corresponde aux informations et données requises dans le 

document technique commun3 (CTD pour Common Technical Document). (20 

p.1) Cette partie repose sur une approche scientifique ainsi que sur une 

approche par gestion du risque. 

L’étape Q9 décrit quant à elle, le processus de gestion du risque qualité 

vis-à-vis d’un produit. Elle débute par l’évaluation des risques qualité, de 

maîtrise, de communication ainsi que de revue des risques. Cette phase entre 

dans une démarche d’amélioration continue. Elle se retranscrit sur chacune 

des étapes du cycle de vie du médicament. Les principes à respecter pour 

atteindre et conserver un produit de qualité, demandent de la part des sociétés 

et organismes responsables, un effort de documentation et de formalisation 

du risque, proportionnellement à sa criticité. (21) 

Pour compléter les deux piliers, l’étape Q10 renforce les exigences du système 

de management de la qualité (SMQ) intégré dans les BPD. Ce dernier est décrit 

dans sa globalité, avec les objectifs, les outils et l’organisation nécessaire à sa 

bonne mise en place. L’étape Q10 attribue également les responsabilités de la 

direction. Pour finir, elle développe la notion d’amélioration continue en 

termes de performance des processus et de qualité du produit et du système 

qualité pharmaceutique. Elle se base sur quatre grands principes : 

- Un système de surveillance de la performance des procédés et de la 

qualité des produits ; 

- Un système d’actions correctives et préventives (CAPA) des risques pour 

la qualité des produits ; 

                                       

3 CTD (Common Technical Document) : dossier servant à la soumission des demandes d'autorisation de 

mise sur le marché (AMM) d'un produit pharmaceutique 
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- Un système de gestion et de maîtrise des changements ; 

- Une revue de direction qui rassemble tous les acteurs responsables des 

différents processus de l’entreprise. Cette réunion permet de travailler 

sur les performances des processus et de la qualité des produits.  

En d’autres termes, l’étape Q10 définit la notion de responsabilité et offre aux 

entreprises pharmaceutiques une structure organisationnelle basée sur la 

qualité. Elle s’applique aux étapes de développement, de fabrication, de 

stockage et de distribution des produits de santé. (22) 

 

Schéma 1 : Caractéristiques principales du modèle de l'ICH Q10 "Système qualité 

pharmaceutique" (22) 

En parallèle, le Schéma de Coopération dans le domaine de l’Inspection 

Pharmaceutique (en anglais, Pharmaceutical Inspection Coopération Scheme 

(PIC/S)), comprenant 53 autorités réglementaires du monde entier, participe à 

l’élaboration de recommandations pour les BPF. Créé en 1995, il permet aux 

entreprises qui y sont assujetties, de se qualifier dans le management de la 

qualité en vue des inspections. Le PIC/S met l’accent sur la mise en 
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conformité des SI utilisés dans le domaine pharmaceutique, et plus 

particulièrement sur l’intégrité des données. (23) 

1.2. Réglementation et normes appliquées au sein de l’entreprise 

Welcoop Logistique 

Afin de faciliter la compréhension de ce document, seules la réglementation et 

les normes appliquées par le dépositaire pharmaceutique Welcoop Logistique 

seront décrites.  

1.2.1. ANSM 

En qualité d’état membre de l’Europe, la France obéit à la procédure 

centralisée ainsi qu’à la démarche d’AMM au sein du territoire. Ces 

applications sont maintenues par l’ANSM. Le ministère de la santé assure sa 

tutelle dans le domaine législatif relatif aux produits de santé. L’ANSM, tout 

comme l’EMA, assure une évaluation de l’ensemble des produits mis sur le 

marché et des entreprises qui leurs sont rattachées. Elle garantit la sécurité 

du médicament ainsi qu’un accès aux soins facilité pour l’ensemble de la 

population. Elle est également régie par les BPF qui attestent de la conformité 

d’un produit avant sa mise en circulation. Cette condition est confirmée dans 

l’article L.5121-5 du Code de Santé Publique (CSP) qui annonce que « toute 

fabrication de médicaments sur le territoire français doit se faire 

conformément au BPF ». (24) Les services Qualité mis en place au sein des 

établissements de santé et industries pharmaceutiques, doivent fournir les 

preuves à l’ANSM de cette mise en conformité lors des inspections. 

1.2.2. Les guides des bonnes pratiques 

 Les BPF (16) 

L’OMS qualifie les BPF d’outil clé en terme de gestion de la qualité. Le guide 

garantit une uniformité de fabrication des produits pharmaceutiques, selon 

des normes adaptées à leur utilisation. (25 pp. 2-4) 

  



Page 20 sur 154 

Les BPF constituent une référence lors des inspections des autorités de santé 

dans les établissements pharmaceutiques et contribuent à la qualité des 

entreprises et de leurs activités. Le guide se compose de 9 chapitres : 

- Système qualité pharmaceutique,  

- Personnel,  

- Locaux et matériel, 

- Documentation,  

- Production,  

- Contrôle de la qualité, 

- Activités externalisées 

- Réclamations, défauts qualité et rappels de médicaments 

- Auto-inspection  

De la manière dont il est structuré, le guide apporte un modèle d’organisation 

aboutissant, s’il est respecté, à des produits conformes aux normes en 

vigueur. Ce modèle cherche à garantir la santé des patients. 

Les SI étant largement intégrés au sein des entreprises pharmaceutiques, 

Leur validation ainsi que leur qualification font partie des exigences énoncées 

dans les BPF. (16) 

 Les Bonnes Pratiques de Distribution en Gros (BPDG) (17) 

Les BPDG ont été instaurées en application de l’arrêté du 30 juin 2000, relatif 

aux médicaments à usage humain et autres produits mentionnés dans 

l'article L. 5136-1 du code de la santé publique. (26) Ce guide vient en 

complément des BPF et définit un cadre d’organisation générale à toutes les 

opérations réalisées par les établissements pharmaceutiques fabricants, 

importateurs et distributeurs, pour garantir la qualité des produits 

pharmaceutiques jusqu'au dispensateur final. 

Une nouvelle édition de l’arrêté de 2000, parue le 17 juillet 2014, assure la 

systématisation du management de la qualité et de l'analyse du risque pour 

toutes les activités des distributeurs.  
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Pour comparer les BPF et les BPD, il est important de préciser que les deux 

guides ont 7 chapitres en commun, à savoir : 

- Système et gestion de la qualité,  

- Personnel,  

- Locaux et équipements,  

- Documentation,  

- Réclamations, retours, Falsification et rappels de lot,  

- Activités externalisées (donneur d’ordre/sous-traitant),  

- Auto-inspections. 

avec des instructions et domaines d’activités propres à chacun. 

Dans les BPDG, un chapitre est consacré aux opérations de 

réception/stockage/destruction et un autre est spécifique aux transports. Le 

guide introduit la notion de médicaments falsifiés et l’importance de la 

traçabilité du lot durant tout le circuit du médicament. 

1.2.3. Normes ISO 

La norme ISO 9001 (27) version 2015 reprend le concept de management de la 

qualité précédemment cité. Il s’agit d’une spécification technique, approuvée 

par l’organisation internationale de normalisation (ISO, comprendre en 

anglais International standardization organisation), dont l’objet est de 

rassembler l’ensemble des caractéristiques régissant le domaine de la qualité 

lors d’un consensus entre les acteurs du marché de l’industrie. La version 

2015 remplace l’édition 2008 avec un remodelage du schéma de management 

de la qualité. 

Le projet prend forme dans un contexte où la mondialisation et l’entrée de 

l’informatique dans tous les secteurs et domaines de notre société, entrainent 

la complexification des échanges et réseaux ainsi que l’évolution de la relation 

client/service. Parue le premier octobre 2015, la norme ISO 9001 version 

2015 se base sur ces mutations pour : 

- Adopter une approche qualité par gestion du risque, 

- Maîtriser les activités de l’entreprise en les intégrant dans des 

processus,  
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- Contrôler, analyser et évaluer l’ensemble des éléments et acteurs d’un 

processus, 

- Garantir une volonté d’amélioration continue au sein de l’entreprise, 

- Comprendre les enjeux de l’activité d’une entreprise et adopter une 

stratégie adaptée, 

- Fournir en permanence des produits et services dans le respect des 

attentes des clients et des exigences réglementaires. 

Tout organisme, de toute taille et fournissant tous types de services et 

produits, peut appliquer la norme ISO 9001 : 2015. 

Pour comprendre les exigences pharmaceutiques vis-à-vis de l’utilisation des 

SI, il est essentiel de connaître leurs structures ainsi que leurs fonctionnalités 

au sein d’une entreprise pharmaceutique. L’analyse du circuit du médicament 

et son découpage par activités permettent de comprendre les enjeux de 

l’intégration des SI dans cette organisation. La partie II de cette étude appuie 

la première partie en décrivant plus précisément les lignes de conduite 

établies par les autorités réglementaires (ANSM, EMA, FDA), à savoir les 

annexes 11 et 15 des BPF ainsi que le GAMP5, document de référence pour la 

conception, la validation et le développement des SI dans le domaine de la 

santé.   
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2. Validation d’un SI, du réseau de santé et du médicament 

2.1. SI : maillon essentiel du réseau de santé et du médicament 

2.1.1. Description 

Dans l’article L 6321-1 (loi du 4 Mars 2002) du CSP, il est noté que le réseau 

de santé a pour objet de favoriser la coordination, la continuité et 

l’interdisciplinarité des prises en charges sanitaires ainsi que l’accès aux 

soins. Le schéma ci-dessous explique, par décomposition du circuit du 

médicament, le réseau interdisciplinaire qui en découle. Ce dernier n’est 

possible que par la collaboration étroite de tous les acteurs qui le composent, 

dans le but d’assurer sa pérennité, son efficacité et pour finir, la sécurité des 

patients. (28) 

 

 

 

 

 

 

 

 

 

 

 

 

 

Comme évoqué précédemment, le XXIème siècle a laissé entrer l’informatique et 

le numérique dans le marché du travail. Le monde de la santé n’a pas été 

épargné. En effet, la complexification du réseau de santé a engendré une 

évolution croissante des interactions systèmes-machines-Hommes au sein 

FABRICANT 

DISTRIBUTEUR 

DISPENSATEUR 

PATIENT 

Responsable de la conception, de la fabrication, du conditionnement et de 
l’étiquetage des médicaments et autres produits de santé. 

Responsable de l’approvisionnement des établissements et professionnels de santé, publics et 
privés, en médicaments et autres produits pharmaceutiques et parapharmaceutiques. Il est en 

charge de :  
- La gestion des stocks de produits ; 
- La distribution et la traçabilité des produits ; 
- La maîtrise des transports.  

En charge de la délivrance de médicaments et autres produits de santé à une 
personne. Cette action comprend l’analyse pharmaceutique du traitement ainsi que 
l’éducation thérapeutique nécessaire à la bonne prise en charge et à l’observance du 

patient. 

Schéma 2 : Circuit du médicament, description des différents maillons et acteurs du réseau (29) 
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des entreprises pharmaceutiques. Les SI se sont intégrés sur tout le circuit du 

médicament ainsi que pour l’ensemble de la prise en charge du patient. 

La santé est un domaine sensible, aussi bien dans un contexte social 

qu’économique. C’est pour cela que les entreprises pharmaceutiques et 

établissements de santé sont soumis à des exigences législatives et 

réglementaires strictes. 

2.1.2. SI et réglementation pharmaceutique (BPF, Annexe 11    

et 15) 

Pour répondre aux exigences des BPF, un SI doit répondre à différentes 

fonctionnalités, à savoir : 

- La gestion des données ; 

- L’analyse des données ; 

- La présentation d’un résultat d’analyse fiable et précis (validé par la 

personne responsable au sein de l’entreprise) ; 

- La conservation et le stockage des données. 

Les annexes 11 et 15 viennent appuyer ses exigences en décrivant 

respectivement la validation et la qualification des SI. Leur mise en application 

permet aux établissements de santé d’optimiser et de garantir la sécurité des 

produits ainsi que la santé des patients. Le programme de validation est conçu 

par les autorités de santé nationales et internationales (FDA, EMA, ANSM, …).  

La démarche pousse chaque structure concernée à anticiper les exigences 

(pharmaceutiques et métier) propres à son activité, ainsi que les risques qui en 

découlent. En maîtrisant ces risques, l’entreprise garantit sa mise en 

conformité vis-à-vis des BPF (sécurité du SI vis-à-vis du produit de santé). 

2.2. Les outils de la validation 

2.2.1. Annexe 11 

Un SI se définit comme "un ensemble de matériels et de logiciels qui 

remplissent ensembles, certaines fonctionnalités ». (30 p.1)  

Le but de la validation, détaillée dans l'annexe 11 des BPF est de permettre 

aux entreprises pharmaceutiques de mettre en place un SI, dont les 
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fonctionnalités sont au moins de qualité égale à celles du précédent système 

(Méthode manuelle ou encore ancien SI). Les risques liés au nouveau 

processus ne doivent donc pas être augmentés.  

Avant l'étape de validation du système à proprement parlé, l'entreprise 

pharmaceutique doit qualifier la main d'œuvre nécessaire à l'accomplissement 

du projet. (30 p.1) 

En effet, la direction doit définir les fonctions et les responsabilités de l'équipe 

en charge de la mise en place de la validation du SI. Chaque acteur du procédé 

doit répondre aux exigences ainsi qu’à la complexité du système. Il doit ainsi 

être qualifié pour sa fonction et travailler en totale coopération avec l'ensemble 

de l'équipe.  

 

Cette dernière peut se diviser en deux composantes (30 p.1) : 

- Le personnel interne à l'entreprise, composé de la direction, des 

responsables ainsi que des utilisateurs du système ; 

- Les équipes fournisseurs et prestataires de service faisant partie du 

processus de validation (dans le contexte où l’entreprise ne dispose pas 

d’un personnel suffisant ou encore suffisamment qualifié pour assurer 

la validation du SI). Il s'agit de personnes qualifiées, sous contrat avec 

l'entreprise donneuse d’ordres, fournissant une main d'œuvre 

supplémentaire, du matériel, des compétences, des qualifications ou 

encore des connaissances nécessaires pour le projet de validation. Tout 

service rendu par une tierce partie doit être formalisé sous forme de 

contrat, permettant de définir ses responsabilités vis-à-vis du projet de 

validation du SI.  

Une fois les acteurs définis, la phase de validation peut être mise en place. La 

première étape consiste à analyser en globalité le risque engendré par le 

processus informatique de l’entreprise. "La sécurité des patients, l'intégrité 

des données et la qualité du produit" (30 p.1) sont les exigences 

pharmaceutiques majeures à respecter lors de la validation d’un système. La 

validation va permettre de contrôler les étapes critiques des différents 
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procédés, de corriger les non-conformités et de prévenir les déviations 

potentielles des SI durant leurs cycles de vie. La direction ainsi que le 

personnel qualité doivent définir, évaluer, réévaluer et documenter l'ensemble 

des risques liés au SI. L'envergure de la validation et les moyens employés 

pour sa mise en place devront alors être proportionnels aux risques, à leurs 

criticités ainsi qu'à la complexité du SI. 

Par ailleurs, la documentation est un point essentiel de la phase de validation. 

Elle doit être présente pour chacune des étapes de validation et, comme pour 

la gestion du risque, tout au long du cycle de vie du SI. Ces documents 

comprennent notamment des enregistrements attestant de la maîtrise des 

risques, des changements et des déviations apparus avant et pendant la mise 

en fonction du SI. Ils sont édités par le personnel préalablement défini et 

qualifié pour cette tâche. (30 p.2)  

Le paragraphe 4.6. de l'annexe 11 des BPF fait mention des SI conçus sur 

mesure pour l’entreprise qui l’utilise. Celle-ci doit mettre en place un processus 

d’évaluation de la qualité et de la performance du SI, et ce, tout le long de son 

cycle de vie. Cette exigence fait suite à l’analyse de risques précédemment 

citée, qui identifie les SI personnalisés comme étant à risque majeur. La 

documentation qui s’y rattache doit couvrir l’ensemble des enregistrements et 

procédures liés à sa mise en place ainsi qu’à sa validation. L’étendue des 

documents est proportionnelle à la compléxité du système. (30 p.2) 

Ensuite, l’annexe 11 des BPF décrit les différents éléments de la phase 

opérationnelle du procédé de validation. 17 points y sont détaillés. Parmi eux, 

il est à retenir que le SI doit fournir des données électroniques exactes, fiables 

et sécurisées. En cas d’entrées de données manuelles dans le système, le 

risque d’erreur augmente (erreur humaine). C’est pourquoi la démarche de 

gestion du risque introduit une première étape de vérification avant l'étape de 

validation. L’entreprise doit également garantir l’accessibilité des données en 

lien avec le SI en les conservant physiquement et informatiquement ; et ce 

durant une période de temps fixée par les autorités de santé. Cette démarche 

peut être définie comme une action préventive face aux dommages potentiels 

susceptibles de survenir durant tout le cycle de vie du SI. Comme 
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précédemment, une étape de vérification devra précéder le stockage des 

données, afin de contrôler "l'accessibilité, la lisibilité et l'exactitude des 

données", ainsi que la capacité du processus à les restaurer. (30 p.2-3) 

L’audit trail est un élément clé pour assurer la conformité du SI vis-à-vis de la 

nouvelle version des BPF. C’est un journal retraçant toute modification ou 

suppression de données en lien avec la qualité du produit. Il a pour objet de 

répondre à la question de « qui fait quoi ? » au sein du système en cours de 

validation. Les résultats apportés doivent être horodatés afin de prouver leur 

conformité vis-à-vis des BPF. Cette fonctionnalité encadre les fonctions 

critiques du SI, ayant un impact direct sur la conformité du produit et la 

sécurité des patients. (30 p.3) 

La sécurité des accès est largement mentionnée dans l’annexe 11 des BPF, 

dans le sens où seul le personnel habilité doit être autorisé à entreprendre une 

action sur le système. La méthode employée pour limiter et identifier les accès 

du système n’est pas imposée. Mais un contrôle régulier doit être effectué pour 

en valider sa conformité. La signature électronique s’applique pour les 

enregistrements électroniques, à la condition que la date et l’heure figurent 

sur le document associé. L’identification des responsables est d’autant plus 

nécessaire que l’action concerne la libération de lot4 pour un médicament. 

Dans cet exemple, la signature garantit la preuve de la bonne réalisation de 

l’action par le personnel qualifié (Le pharmacien). (30 p.3-4) 

Pour finir, l’annexe 11 des BPF anticipe les incidents pouvant survenir lors du 

cycle de vie du SI. Encore une fois, Une approche par gestion du risque est 

exigée par les BPF. Elle rejoint les principes de la méthode AMDEC (Analyse 

des Modes de Défaillance, de leurs Effets et de leur Criticité). Il s’agit d’une 

analyse prévisionnelle de fiabilité qui permet de détecter et répertorier les 

défaillances potentielles dont les conséquences affectent le bon 

fonctionnement du SI. L’estimation des risques liés à l’apparition de ces 

défaillances permet à l’équipe en charge de la validation, de les prioriser et de 

mettre en place des actions correctives ou préventives à leur encontre. Cette 

                                       

4 N° de lot : Numéro attribué pour le fabricant pour tout produit issu du même procédé de fabrication. 
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démarche a pour but d’optimiser la fiabilité, la qualité et l’efficacité du système 

et de son procédé. (30 p.1) 

2.2.2. Annexe 15  

L’annexe 15 des BPF, révisée en Octobre 2015, définit les exigences relatives à 

la qualification des équipements, procédés et systèmes en lien direct avec une 

étape du circuit du médicament. Elle intègre les outils et les démarches à 

entreprendre pour la bonne réalisation de la qualification et de la validation. 

L’annexe 15 ainsi que l’annexe 11 des BPF se rejoignent en mettant l’accent 

sur la documentation attestant de la bonne gestion du risque tout au long du 

cycle de vie des équipements, procédés et systèmes. (31 p.41-45, 32) 

On peut assimiler la qualification à une simulation des conditions réelles 

d'utilisation permettant de définir les limites de chaque fonctionnalité d’un 

système. Elle est basée sur le modèle de cycle en V. Ce dernier se compose de 

quatre étapes, appelées modèle 4Q. Chacune de ces étapes doit être 

documentée pour conserver la preuve des vérifications de conformité des 

équipements, systèmes et installations.  

 

Schéma 3 : Cycle en V utilisé pour les étapes de conception et de validation des 
systèmes informatisés et/ou automatisés (33) 
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Dans un premier temps, le Plan Directeur de Validation (PDV) a pour objet 

d’établir la liste exhaustive des équipements, procédés et systèmes de 

l’entreprise, en lien avec le cycle de vie du médicament. Le document définit, 

planifie et organise aussi la qualification et la validation des processus d’une 

entreprise pharmaceutique. Il énonce la politique et la stratégie de validation 

(validation de l’ensemble des installations et opérations affectant la qualité du 

produit et/ou ayant un impact sur la qualité du produit) adoptées ainsi que 

l’organigramme, précisant les rôles et responsabilités de chaque acteur de la 

validation. Pour finir, le PDV décrit les spécificités de la démarche de gestion 

du risque employée par l’équipe en charge de la qualification et de la 

validation. La notion d’intégrité des données est largement mentionnée dans 

ce document lors de l’annonce de la validation d’un SI. (31 p.41-42) 

Dans un second temps, le cahier des charges (CDC) décrit l’ensemble des 

spécifications besoins utilisateur (SBU), autrement dit les besoins spécifiques 

à la fonction du système, selon l’activité de l’entreprise. Il permet aussi 

d’expliquer le projet, son contexte, ses objectifs ainsi que ses limites et 

contraintes. Il constitue un élément essentiel à la réalisation du projet, dans le 

sens où il délivre les mêmes informations à l’ensemble des parties du projet de 

qualification et de validation d’un système (donneur d’ordre et entreprise 

sous-traitante). (32 p.3) 

La documentation relative à la qualification de conception (QC) décrit 

l’architecture du système, comprenant la prise en compte des SBU. Elle doit 

également apporter les preuves de la conformité du SI vis-à-vis des BPF ainsi 

que des exigences de l’utilisateur. (34 p.23) 

Après la QC, la Qualification d’Installation (QI) permet de contrôler la 

conformité du SI tel qu’il a été conçu, en comparaison au prototype validé lors 

de la qualification de conception. (34 p.23) Il s’agit d’une simulation 

documentée de la mise en fonction du système dans les conditions réelles 

d’utilisation.  
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Les documents spécifiques à la Qualification Opérationnelle (QO) vérifient que 

les résultats générés par le SI sont exacts, précis et reproductibles. Toute 

modification du système est prise en compte lors de ces tests.   

Pour finir, la qualification de performance (QP) rejoint la phase de QO en 

prouvant, par le biais de documents que le système, une fois mis en place, 

répond aux attentes de l’utilisateur en termes d’efficacité et de 

reproductibilité. Cette étape se poursuit durant tout le cycle de vie du 

système. (34 p23) 

La qualification ne constitue pas à elle seule une validation de procédé. Cette 

dernière est assimilée à la démonstration des performances du SI, avec un 

degré de certitude maximal et des preuves irréfutables de son bon 

fonctionnement, tout au long de sa mise en fonction. Elle doit, en continu, 

garantir les résultats attendus par l’entreprise et les autorités de santé. 

2.2.3. GAMP 5  

Au-delà des textes règlementaires, le GAMP est un guide édité par 

l’International Society for pharmaceutical Engineering (IPSE). Il découle d’une 

mise en commun des compétences et expériences de différents experts de 

l’industrie pharmaceutique, ayant dû répondre et se conformer aux exigences 

réglementaires. (35) 

Le GAMP a pour but principal de soumettre un cadre de travail réalisable (d’un 

point de vue économique et pratique) et efficace, centré sur les systèmes 

automatisés et informatisés ainsi que sur leurs infrastructures. Ce modèle 

proposé se calque sur une règlementation harmonisée des différentes 

autorités réglementaires pharmaceutiques du monde.  

La version 5 du GAMP met l’accent sur la santé des patients, la qualité des 

données, ainsi que sur leur intégrité. Elle repose sur le modèle de cycle en V, 

exigé par l’annexe 15 des BPF. 

Le guide propose une approche par gestion du risque, imposant l’évaluation et 

la catégorisation des différents SI. Leurs fonctionnalités et la complexité qui en 

découlent, permettent la réalisation de cette méthode de priorisation. 
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4 types de SI sont ainsi définis dans la version 5 du GAMP (36 p.39-42) : 

- Catégorie 1 : Les systèmes d’infrastructure, comprenant les software 

(logiciel ou programme spécifique pour une fonction et commercialisé) et 

les logiciels d’infrastructure (gestion de la sécurité informatique et 

électronique, gestion de configuration) ; 

- Catégorie 3 : Les logiciels standards non configurés englobant les 

logiciels non configurables ainsi que ceux adaptables aux besoins et 

exigences de l’entreprise (client) ; 

- Catégorie 4 : Les logiciels standards configurés, composés des : 

o Systèmes de gestion des informations de laboratoire ; 

o Systèmes de planification des ressources d'entreprise (ERP pour 

Enterprise Ressource Planning), autrement appelés Progiciel de 

gestion intégré ; 

o Système de Contrôle et d’Acquisition de données ; 

- Catégorie 5 : Les logiciels personnalisés, entièrement conçus par une 

équipe composée d’informaticiens, de responsables de projet de 

conception et d’installation du SI, ainsi que des utilisateurs finaux.  

La décision de valider un SI (et l'étendue de cette validation) doit prendre en 

compte son impact sur la conformité de l’activité de l’entreprise vis-à-vis de la 

règlementation pharmaceutique. Elle doit également tenir compte de l'impact 

que ces systèmes peuvent avoir sur la précision, la fiabilité, l’intégrité, la 

disponibilité et l’authenticité des enregistrements et signatures requis. 

Les logiciels référencés dans les dernières catégories, de par leurs complexités 

et leurs spécificités, représentent un risque élevé pour la sécurité des 

données, des produits ainsi que des patients. Qualifiés comme étant critiques, 

ils nécessitent une validation détaillée afin de prouver que leur application est 

adaptée à l'usage prévu. L'évaluation des risques doit alors déterminer la 

quantité et le type de tests requis.  
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3. Déroulement de la validation d’un SI 

3.1. Détermination du SI 

L’objectif de la validation pharmaceutique d’un SI est d’assurer la sécurité du 

produit et la santé des patients. Etuidé précédemment, ce point est abordé 

dans les BPF et BPD. En effet, la difficulté de maîtrise d’un SI (liée à son 

langage spécifique) et la diversité de ses fonctionnalités augmentent les 

sources de risques.  

La validation système démarre par l’évaluation des risques en lien avec le 

changement et/ou la mise en place d’un SI. Elle repose, tout d’abord sur une 

analyse de criticité de l’ensemble des systèmes. Des outils qualité sont 

souvent nécessaires à cette analyse. Parmi eux, la méthode AMDEC (Analyse 

des Modes de Défaillance, de leurs Effets et de leur Criticité) correspond à une 

analyse minutieuse et organisée des risques potentiels liés au(x) SI. Elle 

permet, par la suite de hiérarchiser et de prioriser les systèmes lors des 

validations et qualifications. Cette méthode amène l’équipe en charge de la 

validation des SI à prendre connaissance des multiples fonctionnalités et 

interactions des SI, par l’analyse de leurs conséquences potentielles. Elle 

pourra alors centrer ses efforts sur les éléments critiques du système. Si ce 

dernier est jugé comme étant « à risque » pour la sécurité patient, alors il doit 

être validé selon la réglementation pharmaceutique en vigueur. (37 p.175-189) 

Le système, tel qu’il est conçu, doit bénéficier de procédures qualité, utilisées 

comme guides pour son exploitation. Cette documentation doit être approuvée 

avant que l’utilisateur ne se serve du système. Des plans de formation doivent 

aussi être établis en vue de l’utilisation et de la maintenance du SI. Ils doivent 

être conçus de manière à mettre l’accent sur les fonctionnalités critiques du 

système (impact direct sur la conformité des produits de santé et la sécurité 

des patients), comme par exemple l’usage de la signature électronique. Les 

utilisateurs identifiés et formés doivent être recensés. De plus, un document 

d’enregistrement retraçant les formations doit être édité et mis à jour durant 

tout le cycle de vie du SI. (38) 
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Une entreprise réglementée doit, après avoir établi les spécifications et 

vérifications nécessaires à la validation du SI, concevoir des tests englobant : 

- La phase d’installation, vérifiant que le système tel qu’il a été installé et 

configuré, est conforme aux spécifications énoncées dans le dossier de 

conception ; 

- La phase opérationnelle, composées des : 

o Tests de conformité du système et de son utilisation (se réfère aux 

exigences pharmaceutiques) ; 

o Tests fonctionnels, attestant de la conformité du Si au sein de son 

processus opérationnel (fonctionnalités) 

- Tout autre test relatif à la gestion du risque. 

Leur nombre varie proportionnellement à la complexité du système et par 

conséquent de sa validation. 

3.2. Plan Directeur de Validation (PDV)  

Le PDV (35 p.81-88) recense toutes les activités de qualification et de validation 

d’une entreprise, il les planifie et annonce des revues régulières, plus ou 

moins fréquentes selon la criticité du système.  

 

Le PDV est sous la forme d’un document décrivant clairement les éléments 

clés pour la validation des différents SI, à savoir : 

- La politique de qualification et de validation ; 

- Les rôles et responsabilités des différents acteurs du programme de 

qualification et validation des SI. Ils comprennent les détenteurs du 

processus, les détenteurs du SI et les experts techniques ; 
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Tableau 1 : Définition et description des différents acteurs des phases et qualification 
et de validation d'un SI 

 

Détenteur 

du Système 

Détenteur du 

processus 

Experts 
techniques 

- 

Intégrateur 

Personne 

qualifiée 

Rôle et 

responsabilité 

Mise en 

fonction et 

maintenance 

du système 

Sécurité et 

fiabilité des 

données du 

SI. 

Conception 

(système et 

fonctionnalités) 

et utilisation 

conformes à la 

réglementation 

pharmaceutique 

ainsi qu'à ce qui 

est prévu 

Aussi appelés Key 

user 

Connaissances 

et compétences 

dans 

un/plusieurs 

domaines de la 

validation du SI 

Définition des 

éléments clés de 

la validation. 

Couvre la 

validation 

pharmaceutique 

du logiciel et sa 

mise à jour 

- La liste des différents équipements, installations et procédés, ainsi que 

le statut de qualification et de validation de chacun d’entre eux ; 

- La maîtrise des changements et la gestion des déviations ; 

- La détermination des critères d’acceptation5 ; 

- Les références aux documents existants ; 

- La stratégie de qualification et de validation employée. 

Suite à l’édition du PDV, les phases de qualification et de validation sont 

spécifiques pour chaque système. Les phases de qualification du SI traitent de 

sa conception, de son installation, de sa mise en fonction ainsi que de ses 

performances.  

                                       

5 Critère d’acceptation : Critère spécifique d'évaluation des résultats de la conduite d'un procédé ou 

d'un test. Les critères sont prédéfinis dans un document particulier ou dans un protocole de 

qualification et doivent être atteints afin que les procédés et les systèmes puissent être considérés 

comme validés. 
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3.3. Phase de conception 

3.3.1. Spécifications besoins utilisateurs – cahier des charges 

Pour chaque SI, une entreprise doit être dotée d’un ou plusieurs document(s) 

décrivant les SBU qui lui sont spécifiques. Ce terme peut être défini comme 

l’ensemble des fonctionnalités et limites requises pour l’obtention d’un 

système conforme à l’activité de l’entreprise et aux réglementations en 

vigueur. En fonction du besoin et de la demande, les concepteurs du système 

devront parfois mettre en place des développements supplémentaires, 

demandés par l’entreprise et exigés par les BPF, ce que le SI n’avait pas dans 

sa version initiale. Elles doivent être conduites par les besoins du processus 

opérationnel et revues tout au long du cycle de vie du système. (35 p.163-174) 

3.3.2. Dossier de conception  

Le dossier de conception renferme l’ensemble des documents qui énoncent le 

besoin exprimé par l’entreprise (SBU) et la solution apportée par l’intégrateur 

(SF). Il revoit et vérifie que les besoins et exigences ont bien été pris en compte, 

définis et enregistrés sous la forme de spécifications. La QC formule ainsi les 

exigences métier du SI, les paramètres de personnalisation élaborés ainsi que 

les différents rôles et accès attribués. Les éléments de conception doivent être 

définis en amont de la validation d’un SI afin de s’assurer de leur adéquation 

avec la réglementation applicable. Le but des documents relatifs à la QC est de 

concevoir un prototype validé, utilisé comme témoin d’acceptation pour les 

phases suivantes, et de limiter ainsi les risques liés au SI. (38) 

Les documents de conception doivent comprendre une analyse de risque de 

l’ensemble du cycle de vie du projet jusqu’à l’arrêt de mise en fonction du SI.  

3.3.3. Analyse de risques des fonctions et données (ARFD) 

Le risque peut être défini de différentes manières selon son langage ou son 

domaine d’apparition. Il peut se présenter comme la conséquence potentielle 

d’un événement. C’est une combinaison alliant sa probabilité d’apparition 

ainsi que son niveau de danger. Après les avoir formulés, l’équipe en charge de 

la conception et de la validation du SI doit estimer à quel niveau de 
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détectabilité elle peut prévenir le risque. Formulé dans le domaine 

mathématique, le risque se définit de la manière suivante : 

RISQUE (R) = GRAVITE (G) x FREQUENCE (F) x DETECTABILITE (D) 

Selon l’annexe 15 des BPF, une approche par évaluation des risques doit être 

mise en place pour tracer le champ d’application et l’étendue de la validation 

d’un SI (32). La maîtrise du risque se base sur les SF proposées sur la base des 

SBU. Elle doit passer par le contrôle de l’intégrité des données lorsque celles-ci 

sont en lien direct ou indirect avec la qualité du produit et la sécurité des 

patients. (32 p.2) 

Tous les points du dossier de conception sont repris dans l’ARFD. L’analyse de 

risque permet d’identifier les composantes personnalisées du SI, pouvant être 

mise en place. 

3.3.4. Rapport de qualification de conception (RQC) 

Le but du RQC est de démontrer la conformité des exigences formulées dans le 

DC avec les BPF. 

L’analyse de risques précédemment citée, permet d’analyser les composantes 

du SI et de conserver ou non les différentes fonctionnalités analysées en 

fonction de leurs risques. Le résultat fourni par le RQC est une synthèse des 

SF et des spécifications de performance du SI, retenues par l’équipe en charge 

de sa validation. (38)  

Une fois les documents de conception complets et à jour, la qualification de 

conception peut être prononcée. 

3.4. Qualification d’Installation (QI) 

La QI n’est autre que la vérification documentée que le SI mis en place ou 

modifié au sein de l’entreprise pharmaceutique, répond à ce qui est prévu, sur 

toute la gamme d’exploitation. Cette phase permet d’établir la preuve que le 

système est conforme au plan de conception ainsi qu’aux spécifications 

décrites lors de la phase qui s’y rapporte. Durant l’installation, les utilisateurs 

du SI doivent procéder à des tests en situation réelle, indiquant ou non la 
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conformité de son installation, de sa configuration et de ses paramétrages. La 

phase de QI permet également une analyse de la maintenance du SI. (39 p.21) 

3.4.1. Protocole de Qualification d’Installation (PQI)  

Le PQI se présente sous la forme d’un document retraçant les conditions de 

test pour la phase de qualification d’installation. Les fiches de tests qui en 

découlent sont ainsi identifiées, avec leurs critères de conformité. (38) 

Les tests de QI se composent de : 

- Tests de configuration du SI (procédure d’installation, installation, 

Licences et version, paramétrage application et système) ; 

- Tests d’architecture réseau (configuration du matériel, protocole réseau, 

droits d’accès). 

La maîtrise du risque, inclue dans l’ARFD du processus de validation, permet 

de déterminer les tests critiques des tests non critiques et d’identifier les 

critères d’acceptation pour la mise en fonction du système. 

3.4.2. Rapport de Qualification d’Installation (RQI)  

Le RQI (38) fait un état des lieux des résultats obtenus suite aux différents 

tests réalisés et complétés lors de la QI. C’est une synthèse des fiches de tests 

éditées, et complétées par les acteurs en charge de la vérification.  

Les tests peuvent être conformes ou non conformes. La non-conformité d’un 

test permet d’identifier les éléments d’installation du SI à risque, car non 

contrôlés. Cependant, l’anomalie n’est bloquante pour la validation de la 

phase de QI que si la procédure ne propose pas de solution en mode dégradé6 

pour maîtriser la non-conformité. 

3.5. Qualification Opérationnelle (QO)  

La QO (38) vérifie la robustesse du SI en conditions réelles d’utilisation. Elle se 

base sur la connaissance des procédés, des équipements et du SI. Elle inclut 

les limites supérieures et inférieures d’exploitation du SI. Cette phase de 

                                       

6  Mode dégradé : Fait d’anticiper les situations où l’ensemble ou une partie d'un système doit 

fonctionner sans les ressources (humaines et matérielles) prévues à son usage courant. (40) 
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qualification a pour objet de mettre en place et fournir des résultats de test de 

conformité du système en condition réelle d’utilisation, conformes aux 

exigences pharmaceutiques. Ces essais permettent à l’équipe en charge de la 

validation, d’évaluer le SI au sein de son processus opérationnel 

(fonctionnalités). 

3.5.1. Protocole de Qualification Opérationnelle (PQO)  

Dans la même logique que le PQI, le PQO (38) met en place tous les tests relatifs 

à la phase de qualification opérationnelle de la validation d’un SI. 

L’élaboration de ces tests d’acceptation du système, dans les conditions et les 

limites prévues lors de sa mise en service, permet de fournir la garantie 

documentée que le SI répond aux critères d’acceptation avant sa mise en 

marche. Cette assurance passe par l’intégrité des données, la gestion des 

coûts et des rendements ainsi que par la sécurité des utilisateurs et des 

patients. Le PQO fixe les critères de conception et de validation des tests. 

3.5.2. Rapport de Qualification Opérationnelle (RQO)  

Le RQO (38) fait état des lieux des résultats des tests conçus et complétés, 

composés des : 

- Tests structurels (contrôle des paramétrages sur chaque programme du 

SI) ; 

- Tests fonctionnels (fonctionnement normal et dans les limites 

d’utilisation du SI) ; 

- Tests de performance (environnement, précision, répétiabilité, rapidité, 

charge, utilisation) ; 

- Tests critiques (robustesse, validité des données, sécurité, limites 

d’acceptation, environnement), 

L’utilisation de l’analyse de risque initiale est essentielle à la classification, la 

priorisation ainsi qu’à l’étendue des tests nécessaires à la validation. La mise 

en conformité des tests permet à l’équipe en charge de la validation du SI 

d’attester de la sécurité et de sa conformité vis-à-vis des exigences métiers et 

réglementaires.  
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La suite de la validation s’intéressera à l’efficacité et aux performances du SI.  

3.6. Qualification des performances (QP)  

La QP (38) a pour objet de contrôler si les performances atteintes par le SI sont 

reproductibles dans son environnement fonctionnel. C’est la phase 

d’exploitation courante du SI. Son but est d’attester de la stabilité du système, 

et de vérifier, pour cela, le caractère reproductible des opérations ainsi que 

l’absence de variations des performances. 

La documentation inhérente à la QP concerne : 

- Le contrôle du changement (apport d’incident, enregistrements 

continuels des incidents et analyse de la récurrence, audit trail) ; 

- La revalidation/validation périodique du SI (revue de validation, 

nouvelle version, mise à jour du processus, réévaluation des risques) ; 

- La mise à jour des procédures qualité et plans de formation liés à 

l’exploitation du SI (doivent évoluer en même temps que le système et la 

réglementation pharmaceutique). La liste des utilisateurs formés (ou en 

cours de formation) doit également être mise à jour quotidiennement. 

- La procédure de sauvegarde doit exister et être testée périodiquement. 

Elle se compose des données, programmes et paramètres de 

configuration (c’est la criticité du SI qui détermine l’intervalle et le type 

de sauvegarde à effectuer).  

Comme pour les précédentes phases, un Protocole puis un Rapport de 

Qualification de Performance (respectivement PQP et RQP), doivent être édités. 

Ils permettent de décrire les conditions de test ainsi que les tests en question, 

et les résultats obtenus.  

Cette phase de qualification vérifie l’état validé du système et doit être mise en 

œuvre pendant toute la durée d’utilisation de celui-ci. 
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4. Validation pharmaceutique de la mise en place du progiciel de 

gestion intégré SAP B1 au sein du dépositaire Welcoop 

Logistique 

4.1. Welcoop Logistique : Activité et description  

Welcoop Logistique (WL) est un dépositaire pharmaceutique français, créé en 

1945 et appartenant à La Coopérative Welcoop7. L’ensemble de la logistique 

des produits issus des différentes filiales de la coopérative est assuré par WL. 

Son implantation sur deux sites, Nancy et Lyon, permet d’assurer une 

distribution nationale et internationale sur des délais courts. (1’ pp.4-6) 

Cette entreprise, en tant que dépositaire de produits pharmaceutiques et 

parapharmaceutiques, reçoit des médicaments ou des produits dont elle n’est 

pas propriétaire, et les stocke au sein de son dépôt. Elle assure la préparation, 

le conditionnement8, puis l’expédition des commandes de sa clientèle et de 

celle des laboratoires fournisseurs. Elle se charge également de la facturation 

et du recouvrement9 pour le compte et à la demande des laboratoires. 

A cette fonction s’ajoute pour le site de Nancy, celle de centrale d’achat. Cette 

dernière se caractérise par un approvisionnement de produits 

pharmaceutiques et parapharmaceutiques auprès de différents laboratoires 

pour ensuite les distribuer à ses propres clients. L’activité de centrale d’achat 

passe par une étude des produits, une recherche de fournisseurs et la 

négociation des contrats les unissant avec la filiale.  

Le site de Lyon assure l’activité de reconditionnement secondaire des produits 

de santé, conformément aux BPF. 

                                       

7 Coopérative Welcoop : Groupement de pharmaciens couvrant une grande partie des services et 
activités de santé et de soins avec une stratégie “Patient Centré”. Ses activités englobent des solutions 
pour les patients et pour les établissements et services de santé.  

 
8 Conditionnement : Procédé par lequel un produit est enveloppé pour en assurer la protection, la 
conservation et en favoriser la vente. (41) 
 
9 Recouvrement : Action de recouvrer des créances, de récupérer des sommes dues par des débiteurs. 

(42) 
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WL (site de Nancy) possède également le statut d’importateur. L’entreprise 

réceptionne ainsi des médicaments issus de l’étranger (Hors UE), pour les 

distribuer sur le territoire français. 

 

Schéma 4: Chaîne logistique du médicament au sein du réseau de santé (43) 
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60 employés y travaillent de manière permanente. Ils se distinguent de par 

leurs rôles. On y trouve les fonctions suivantes : 

- Pharmacien responsable, directeur général, secondé par le directeur 

général adjoint ; 

- Directeur d’exploitation, secondé par le responsable d’exploitation ; 

- Pharmacien responsable intérimaire et responsable qualité ; secondé 

par le responsable qualité adjoint ; 

- Responsable des Ressources Administratives et financières (RAF), 

secondé par le comptable sénior et le comptable ; 

- Responsable informatique, secondé par l’informaticien et l’analyste 

programmeur ; 

- Responsable Administratif des ventes (ADV), secondé par l’employé 

ADV ; 

- Responsable bâtiment, sécurité et produit ; 

- Coordinateur clients hospitaliers ; 

- Assistant de stock ; 

- Gestionnaire des retours ; 

- Cariste ; 

- Agent de quai ; 

- Emballeur/expéditeur ; 

- Préparateur de commande ; 

- Agent d’entretien. 

La manipulation de médicaments confère à l’entreprise le titre d’établissement 

pharmaceutique. Chaque activité doit ainsi être encadrée par un pharmacien 

responsable, tenu d’appliquer les règles de l’établissement. Du fait de son 

statut d’importateur, WL prend, en plus de son statut de distributeur, celui de 

fabricant. Les équipes doivent ainsi travailler dans le respect des BPDG et des 

BPF. (1’ pp.5-6) 

4.2. Système de Management de la Qualité (SMQ)  

L’assurance qualité au sein de WL vise, en vertu des BPF et des BPD, à donner 

confiance dans l'aptitude de l'entreprise à réaliser une activité assurant la 

sécurité du produit, la santé du patient et la fiabilité de ses données. En plus 
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de ces exigences, WL est certifiée ISO9001 v.2015. Cette norme Qualité 

s’applique aux activités de : 

- Stockage ; 

- Préparation de commandes ; 

- Livraison de produits pharmaceutiques et parapharmaceutiques à 

usage humain ; 

- Facturation pour le compte des laboratoires ; 

- Reconditionnement extérieur. 

Par cette certification, WL a adopté une approche processus. L’ensemble de 

son activité se découpe de la manière suivante : 

- A - Direction et amélioration continue (A), lui-même découpé en 8 

sous-processus :  

o B01 - Achats, 

o B02 - Maintenance, 

o B03 - Personnel,  

o Q - Gestion documentaire, 

o D - Analyse des données périodiques, 

o I - Informatique, 

o R - Gestion du changement et du risque, 

o S - Sécurité, 

- B - Contrat avec les laboratoires et leur suivi, 

- C - Gestion des stocks, 

- G - Reconditionnement secondaire (Processus spécifique au site de 

Lyon), 

- D - Traitement de la commande, 

- E - Préparation des commandes et expéditions,  

- F - Suivi de la commande, facturation et recouvrement, 

- Co - Commercial, lui-même découpé en 2 sous-processus :  

o H - Hôpitaux, 

o P - Phoning. 
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Schéma 5 : Logigramme des différents processus de Welcoop Logistique (1’ p.9)
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La séparation des activités de WL permet d’affiner l’identification des parties 

intéressées, l’étude de leurs exigences, ainsi que les produits et services 

attendus pour chaque processus. Une documentation adaptée, servant 

d’outil/d’aide au travail à l’ensemble des salariés de l’entreprise doit être 

éditée et spécifique à chaque processus.  

WL s’engage à disposer des moyens adéquats en termes de personnel, locaux, 

équipements et moyens de transport, pour maintenir la qualité et la sécurité 

des produits de santé durant leur stockage et leur distribution. L’entreprise 

dépositaire, soumise aux BPF et BPD, s’engage à garantir la conformité et la 

sécurité de ses SI. Pour cela, un plan directeur de validation (PDV) a été édité 

par la direction afin d’analyser la criticité de ses équipements et SI. (1’ pp.9-24) 

4.3. ERP, SI intégré à l’activité de dépositaire  

Un progiciel ERP est un logiciel qui intègre et coordonne les informations dans 

tous les domaines de l'entreprise. Les programmes ERP aident les organismes 

dans la gestion de l’ensemble de leurs processus, par le biais d'une base de 

données commune et d'outils de rapport de gestion partagée. (44 p.1-14) 

Tout d’abord, la gestion des ressources humaines permet d’identifier les rôles 

de chacun des membres du personnel de l’entreprise utilisant le logiciel. C’est 

sur cette base qu’elle limite les accès à différents domaines ou fonctions. La 

gestion passe également par une hiérarchisation des utilisateurs, modélisé 

par les Workflow (en français, flux de travail). Cet outil permet l'orchestration 

des tâches ou opérations effectuées par une personne ou un organisme. Les 

workflows assurent le passage contrôlé du produit, du document ou encore de 

l'information, entre les différents acteurs du processus. Ils identifient ainsi les 

intervenants concernés, les actions à réaliser et les délais à respecter. Le 

workflow entre dans les exigences propres à la réglementation 

pharmaceutique. 

Dans un deuxième temps, un progiciel ERP doit assurer la gestion comptable 

et financière de l’entreprise, conformément aux principes comptables 

généralement reconnus (GAAP pour Generally Accepted Accounting 

Principles) et aux exigences fiscales nationales. 
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La troisième fonctionnalité est l’aide à la décision. En stockant des données et 

en les analysant, le progiciel peut, via ses résultats, engager une prise de 

décision de la part de l’exécuteur. 

Un ERP doit également permettre la gestion de la vente de produits et services 

à différents prestataires. Il peut s’agir de vente de produits auprès de clients 

des laboratoires commettants ou de l’entreprise elle-même (dans le cadre de 

l’activité de centrale d’achat), ou encore de facturation de services pour ces 

mêmes laboratoires. 

La cinquième fonction est la distribution. Elle peut se définir comme un 

réseau liant les laboratoires, le dépositaire et les clients finaux (Pharmacies, 

grossistes/répartiteurs, PUI, …) et dans lequel circulent divers(es) produits, 

services et données. Cette activité est régie par le respect des BPF et de BPD. 

L’ERP doit pour finir, assurer la fonction d’approvisionnement des produits 

issus des différents laboratoires et fournisseurs (en fonction des besoins 

client) ainsi que le commerce électronique (commandes en ligne) 

Les différentes fonctions de l’ERP amènent l’entreprise détentrice du SI, à 

répondre aux exigences énoncées dans les BPF. Le SI doit : 

- Provenir d'un concepteur unique ; 

- Garantir aux différents utilisateurs une unicité d'information. Pour 

cela, l'intégralité de la structure de la base de données doit être 

disponible pour chacun des modules indépendamment des uns et 

des autres ; 

- Reposer sur une mise à jour quotidienne des informations modifiées 

dans tous les modules affectés ; 

- Fournir la traçabilité des différents utilisateurs du logiciel ainsi que 

leurs actions effectuées sur le système (audit trail) ; 

- Couvrir une fonction de gestion d’une ou de la totalité du système 

d'information de l'entreprise (comptabilité et finances, stocks, 

ressources humaines, fournisseurs, distribution, e-commerce). (38) 
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Schéma 6 : Fonctions couvertes par un logiciel ERP (45)  
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4.3.1. Oracle, Progiciel ERP mis en place au sein de WL 

ORACLE, conçu par WL, centralise tout un ensemble d’échanges 

d’informations entre le commettant, le client et le dépositaire, comme le 

présente le schéma ci-après.  

 

Schéma 7 : Processus de flux d'informations de l'entreprise dépositaire 
pharmaceutique Welcoop Logistique (2’) 

 



Page 49 sur 154 

C’est un progiciel de gestion intégré employant une seule base pour stocker les 

données de base et transactions (autrement dit les processus de gestion de 

WL). 

Ce système ERP a été conçu sur mesure, pour WL et par le personnel 

informatique interne à l’entreprise. Il répond à ses spécifications et est connu 

et maîtrisé par le personnel. 

Ce système, évalué comme étant critique selon la grille établie par le GAMP5 

(35 p.127-132), présente des défauts, en lien avec l’évolution de l’activité et des 

besoins des clients ainsi que des utilisateurs. 

- Obsolescence de certains logiciels utilisés (comptabilité, logiciel d’accès 

à la base…), 

- Pluralité des systèmes qui rend complexe la récupération des données, 

- Utilisation importante d’Excel, 

- Pas de comptabilité analytique disponible, 

- Pas de gestion de production informatisée dans sa globalité, 

- Pas ou peu de gestion de la traçabilité informatique (Audit-Trail), 

- Sécurité informatique faible, 

- Intégration satellitaire et non intrinsèque des nouvelles technologies, 

- Pas de regroupement de commandes 

Ces limites ont amené WL à envisager la mise en place d’un nouveau système 

ERP, capable de répondre aux besoins d’une entreprise dépositaire 

pharmaceutique en constante évolution.  

 

Les axes d’amélioration sont les suivants : 

- Gestion complète des processus achats, ventes, logistique ; 

- Recouvrement pour le compte des clients WL, 

- Gestion de l’intégralité de la comptabilité de la filiale, en lien direct avec 

la coopérative, 

- Sécurisation des données de gestion, 

- Développement de l’accès vers les systèmes externes, 

- Développement des adaptations maîtrisées par son équipe informatique 

interne à l’entreprise dépositaire. 
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L’ensembe de ces informations ont été apportées lors de réunions 

d’avancement du projet ainsi que par les acteurs du projet de validation du 

système ERP (interviewés pour cette étude). 

4.3.2. SAP B1, un nouveau système ERP 

A la suite d’un appel d’offre, WL a fait le choix de l'entreprise Céréalog, jugée 

comme étant la plus apte à fournir un logiciel ERP répondant à ses besoins.  

Le modèle proposé répond au nom de SAP B1. Ce futur système d’information 

est organisé autour du périmètre fonctionnel suivant : 

- Gestion des achats, 

- Gestion des ventes, 

- Gestion des stocks et de la logistique, 

- Gestion comptable, 

- Interfaces avec le logiciel de gestion d’entrepôts, 

- Interfaces avec d’autres systèmes externes. 

La sécurité des patients et des utilisateurs, la qualité des produits et l'intégrité 

des données sont les objectifs premiers du processus de validation.  

D’un point de vue fonctionnel, la validation doit permettre à l’entreprise de 

s’assurer de la conformité du SI vis-à-vis des normes de sécurité, du respect 

des règles de production et de la politique d'assurance qualité de WL. Pour ce 

qui est de l’aspect règlementaire, le service qualité de l’entreprise doit 

contrôler et apporter des preuves de la conformité du logiciel SAP B1 vis-à-vis 

des exigences pharmaceutiques et métiers. Pour correspondre aux BPF et 

BPD, l’équipe en charge de la validation s’appuiera sur le modèle proposé par 

le GAMP 5. Avant toute étape, les acteurs du projet devront identifier 

l’ensemble de l’équipe et planifier les étapes de validation. (35 p.14-15) 

4.4. PDV et analyse de criticité des systèmes 

Dans un premier temps, l’équipe en charge des validations (service qualité, 

pharmaciens et informaticiens de Welcoop Logistique), a pour mission 

d’établir la liste des systèmes et équipements internes à l’entreprise 

nécessitant une validation et/ou qualification, conformément aux exigences 
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des BPF. Elle fixe les responsabilités de chaque acteur de la validation, et ce 

pour chaque système et équipement. L’équipe les revoit annuellement afin de 

déterminer les besoins en termes de validation. Elle s’assure qu’aucun 

changement majeur (installation, modification) n’a été effectué sans 

validation.  (3’)  

WL propose un processus de validation approuvé des SI utilisés pour son 

activité et applicable pour les validations futures. Il s’agit du plan directeur de 

validation (PDV) des SI, édité le 11 Avril 2018. (4’) Il se présente sous forme 

d’instruction et présente : 

- Le domaine d'application des SI (lieux et processus concernés) (4’ p.3-5) ; 

- Les équipes responsables de la qualification et de la validation des SI, 

ainsi que leur organisation (4’ p.12-14) ; 

- L’analyse de criticité pharmaceutique des processus et l’évaluation des 

risques liés au système (4’ p.15, 5’) ; 

- Les activités de validation et l’organisation du projet de validation (4’ 

p.17-20, 6’) ; 

- La documentation nécessaire à la validation ainsi que la gestion des 

modifications et la revalidation (4’ p.22) ; 

- Les formations nécessaires à la mise en place du/des SI (4’ p.22). 

L’ensemble des points mentionnés ci-desus sont dépendants de la complexité 

du SI et de son utilité dans l’entreprise.  

Les objectifs de la validation apportent une ligne de conduite pour le bon 

déroulement de la validation du projet ERP au sein de WL. (7’)  

Un PDV, spécifique à la validation de SAP B1 est édité le même jour que celui 

de l’ensemble des SI de WL. En plus des éléments cités ci-dessus, un planning 

annonçant les différentes phases de la validation y est décrit. 
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Schéma 8 : Planning de validation du logiciel SAP B1 par Welcoop Logistique (7’)
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4.4.1. Domaines d’applications 

L’étendue de la validation de SAP B1 est déterminée dans le PDV des systèmes 

informatisés de WL. Effectivement, 25 processus (activités assurées par les SI 

au sein de WL) ont été identifiés pour l’analyse de criticité des SI, base des 

futures étapes de validation. Parmi eux, 4 concernent les fonctions du système 

ERP de l’entreprise : le domaine de la vente, de l’achat, de la logistique et le 

domaine de la finance. (6’, 8’) 

Pour comprendre le domaine vente de WL, servant de base pour le projet SAP 

B1, il est important de rappeler que l’entreprise dépositaire possède deux 

entrepôts, localisés à Gondreville (proche de Nancy) ainsi qu’à Saint-Priest (à 

proximité de Lyon). En plus de ce facteur influant sur la gestion à distance 

d’une activité commune, le domaine est très complexe. De nombreux acteurs y 

interagissent (dépositaire, clients, laboratoires). (9’) Le domaine se distingue 

par 3 activités : 

- Centrale d’achat : Achat et revente de(s) produit(s) pharmaceutique(s) ; 

- Dépositaire : Stockage et distribution de(s) produit(s) 

pharmaceutique(s) ; 

- Prestataire de services : Facturation des services logistiques et autres 

prestations (contrôle, reconditionnement, …) auprès des laboratoires. 

Le processus métier du domaine est décrit ci-après. 

 

Schéma 9 : Description du domaine vente au sein de Welcoop Logistique (fonctions 
attendues dans l'appel d'offre pour le projet ERP) (9’ p.12) 
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Le domaine achat se caractérise par les mêmes activités que le domaine vente. 

Concernant l’activité de centrale d’achat, WL se fournit en médicaments et 

produits de santé. Cette activité se distingue de celle de dépositaire dans le 

sens où un dépositaire est régi par les laboratoires et leurs fournisseurs dans 

le cadre de l’approvisionnement. Dans le cadre de l’activité de WL, les 

prestations de services et l’achat de biens matériels peuvent se faire de 

manière récurrente ou ponctuelle, selon le besoin. (10’ pp.7-22)  

 

 

Schéma 10 : Description du domaine achat au sein de l'entreprise WL (Fonctions 
attendues dans l'appel d'offre pour le projet ERP (10’ pp.10-12) 

Le domaine logistique de WL répond aux exigences relatives aux activités de : 

- Stockage des marchandises provenant des laboratoires ; 

- Distribution des marchandises vers les clients finaux ; 

- Fabrication pour de l’assemblage, du désassemblage et du 

conditionnement secondaire. 

Les marchandises stockées, distribuées et fabriquées sont des médicaments, 

des produits de parapharmacie et des dispositifs médicaux.  
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Le domaine Logistique se compose ainsi en 5 activités (11’ p.7) : 

- La fabrication, 

- La logistique de réception, 

- La logistique d’expédition, 

- La logistique interne, 

- La logistique de retour de marchandises clients. 

Le domaine de la finance renferme la comptabilité avec les différents achats et 

ventes de l’entreprise. Il comprend également la gestion des revenus du 

personnel, des immobilisations 10  ainsi que des différentes opérations 

bancaires effectuées par l’entreprise. (12’ pp.8-9) 

L’ensemble des activités décrites ci-dessus sont assurées par Céréalog pour le 

projet SAP B1. Les fonctions du système ERP doivent répondre à plusieurs 

obligations réglementaires (annexes 11 et 15 des BPF) (30, 32), à savoir : 

- La gestion des données et des accès ; 

- L’enregistrement des modifications effectuées sur le système et les 

données qu’il contient (audit trail) ; 

- La mise en place de signatures électroniques ;  

- Les résultats accessibles dans chaque domaine géré par le système ERP 

sous forme d’analyses statistiques.  

Les tests de validation doivent être effectués pour prouver que chaque fonction 

de SAP B1 est concernée et conforme à ces obligations. 

4.4.2. Rôles et responsabilités  

La validation de la mise en place de SAP B1 au sein de dépositaire 

pharmaceutique WL nécessite la participation de nombreux acteurs. Ces 

derniers sont identifiés dans le PDV par leur(s) fonction(s) et leur(s) 

responsabilité(s). (12') 

Tout d’abord, les détenteurs des processus sont responsables de la conformité 

du SI en phase opérationnelle. Ils ont pour mission durant toute la durée du 

                                       

10 Immobilisation : Biens destinés à une utilisation durable pour l’activité de l’entreprise.  
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projet, de garantir l’adéquation du système avec son utilisation et les 

exigences réglementaires (décrites dans le dossier de conception). Ils 

s’assurent, par le biais de contrôles, de la qualité des données dans la base et 

alertent en cas de défaillance du système. A ce titre, c’est aux détenteurs du 

processus que revient la tâche de mettre à disposition les ressources pour 

assurer l’élaboration (édition et validation des documents de spécification), la 

validation (protocoles de qualification de performance en adéquation avec 

l’activité du système) et le fonctionnement (élaboration et suivi des 

programmes de formation, rédaction des procédures nécessaires à la mise en 

service, à l’utilisation et à la maintenance du SI) du SI. Cette étape passe par 

un contrôle et une maîtrise des accès aux différentes fonctionnalités de SAP 

B1 tel qu’il a été conçu et modifié. Ces acteurs sont, pour cette validation, 

dénommés « Key users ». Ils se différencient par la fonction et les 

responsabilités qu’ils occupent au sein de l’entreprise WL ainsi que par les 

fonctionnalités du logiciel ERP nécessaires à l’exercice des leurs fonctions. 

Pour le projet de validation de SAP B1 au sein de WL, les Key users se 

composent des responsables vente, finance, RH (ressources humaines), achat 

et SCM (Supply chain management, comprendre optimisateur de la chaîne 

logistique). Pour finir, le responsable informatique de WL assurera la 

responsabilité de toute la partie technique du projet. 

Dans un second temps, le détenteur du système a pour mission principale de 

mettre à disposition les ressources techniques nécessaires au fonctionnement 

adéquat du SI, pour le processus dont il dépend. Compte tenu des 

responsabilités qui lui incombent, il supervise l’intervention de toutes les 

ressources sur le système et s’assure que le développement, l’installation et la 

maintenance sont réalisés conformément à la réglementation 

pharmaceutique. Il doit prêter une attention particulière à la disponibilité et à 

la sécurité des données. Pour cela, il participe à l’attribution et au contrôle des 

accès au système. Avant la validation par le détenteur du processus, le 

détenteur du système vérifie les documents de spécification. Il participe 

également aux opérations de qualification d’installation, opérationnelle et de 

performance en vérifiant la cohérence et le bon déroulement des essais de 
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qualification. Le directeur général et pharmacien responsable de WL assure 

cette fonction.  

Le service qualité de l’entreprise WL a pour rôle de mettre en place le suivi de 

la mise en conformité du logiciel SAP B1 par rapport à la réglementation 

applicable aux produits de santé et installations de production. Défini en tant 

que "personnes qualifiées" dans l'annexe 11 des BPF (30), il est en charge de la 

mise en place de la politique de validation des SI. Il est responsable de tous les 

éléments relatifs à la qualité du SI et à sa validation. Pour cela, il participe aux 

étapes de qualification et veille à l’enregistrement et à la résolution des 

anomalies et problèmes organisationnels survenus lors de la phase de 

validation du système. Il supervise, formalise et met à disposition les 

documents issus de la phase de conception et des différentes phases de 

qualification (comprenant les protocoles, les rapports, les procédures ainsi 

que les tests de qualification). Il pilote les tests de qualification d’installation, 

opérationnelle et de performance et valide les rapports qui en découlent. L’une 

de ses principales missions repose sur l’évaluation de l'impact des déviations 

ainsi que sur la mise en place d’actions correctives appropriées. Le service 

qualité est également l’approbateur de la mise en production du système. Le 

pharmacien responsable intérimaire (PRI) et responsable du management de 

la qualité au sein WL du site de Nancy (WLN), est en charge de la validation 

pharmaceutique du système et de sa mise à jour. 

Le maître d’œuvre du projet est, quant à lui, le prestataire d’intégration du 

logiciel SAP B1. Il est en charge des opérations de spécification et de 

paramétrage du système. Il est également responsable des adaptations et 

développements associés et doit assurer les formations nécessaires à son 

installation et sa mise en fonction. L’entreprise externe CEREALOG 

(Intégrateur de plateforme numérique) assure cette fonction. 

Pour finir, la garantie de la disponibilité et du bon fonctionnement technique 

du SI au sein de WL est assurée par la direction des SI. Cette dernière doit 

faire en sorte que l’infrastructure informatique soit suffisante et conforme au 

fonctionnement du système. Pour cela, la direction a pour mission de rédiger 

les documents de spécifications d'infrastructure. Elle est en charge de 
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réaliser/participer à la conception et à l’installation du logiciel ERP, et doit 

également gérer les évolutions techniques de l’infrastructure. Le responsable 

informatique de WL assure, en plus de sa fonction de détenteur du système, 

celle de responsable de l’ensemble des tâches de la direction des SI. Il est 

secondé par Céréalog et Pharmagest (groupe d’expertise informatique liée à la 

Santé, détenu majoritairement pas la coopérative Welcoop). Ces deux entités 

sont qualifiées et nommées pour assister le directeur des SI dans l’ensemble 

de ses missions (réalisation et/ou assistance pour l'installation de 

l'application et la mise en fonction du SI).  

4.4.3. Matrice et analyse de criticité de SAP B1  

L’évaluation des risques liés au SI (5’) permet une analyse de criticité système. 

Elle repose sur un procédé simple d’évaluation des risques qui permet à 

l’équipe chargée de la validation de centrer ses efforts sur les outils et 

fonctions qui le nécessitent le plus. Cette étape repose sur l’annexe M3 du 

GAMP® 5 (35 pp.105-126) et dans le Good Practice Guide GAMP, intitulé « a 

risk-based approach to compliant electronic records and signatures » (46). 

Concernant les systèmes complexes tels que SAP B1, cette démarche se 

décline sur chacun de ses macro-processus et permet à l’équipe de déterminer 

s’ils sont soumis ou non à une validation formelle. 

Dans cette étude de criticité, l’équipe responsable de la validation chez WL 

s’est basée sur 16 questions, déterminantes en termes d’impact sur la sécurité 

des produits et la santé des patients. Une réponse positive à l’une de ces 

questions suffit à l’équipe pour considérer que le SI/processus analysé a un « 

impact qualité pharmaceutique » et doit être validé. Il sera ensuite soumis à 

l’ARFD qui lui est spécifique pour définir les corrections et atténuations de 

risque(s), nécessaires à sa validation. (4’ p.15) 

Concernant la conception et la mise en place du logiciel SAP B1, chaque 

domaine a été analysé par l’équipe en charge de la validation des SI de WL, à 

l’aide de la matrice de criticité (établie par cette même équipe). Les résultats 

sont présentés dans le tableau ci-après : 
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Tableau 2 : Analyse de criticité du progiciel ERP en vue de sa mise en place et de sa 
validation au sein du dépositaire Welcoop Logistique (5’) 

Questions (Analyse de criticité 
des SI) 

Vente Achat Logistique 
Finance et 

comptabilité 
Généralité 

Le système a-t-il un impact sur la 
sécurité d'accès, la bonne 
conservation et la bonne 

distribution du produit de santé ? 

X V V X V 

Le système est-il en lien avec 
l’identification du produit de 

santé ? 
V V V X V 

Le système gère-t-il 
l’approvisionnement du produit 

de santé et la source de cet 
approvisionnement ? 

X V X X V 

Le système gère-t-il la 
distribution du produit de santé 
et la cible de cette distribution ? 

V X V X V 

Le système gère-t-il les conditions 
de stockage du produit de santé ? 

X V V X V 

Le système gère-t-il la rotation 
des stocks et le respect du 

FEFO ? 
X X V X V 

Le système gère-t-il les dates de 
péremption et la disponibilité des 

produits périmés ? 
V X V X V 

Le système gère-t-il l’inventaire 
des stocks ? XV(mouvements ?) 

X X V X V 

Le système assure-t-il la 
traçabilité des lots ? 

V X V X V 

Le système permet-il de piloter le 
rappel des lots avec 

enregistrement des retours et des 
destructions ? 

V X V X V 

Le système gère-t-il les statuts 
des produits ? 

X X V X V 

Le système gère-t-il l'édition 
et/ou la lecture des étiquettes ? 

X X X X X 

Le système gère-t-il le traitement 
des réclamations qualité 

produit ? 
X X X X X 

Le système gère-t-il les transports 
des produits de santé ? 

X V V X V 

Le système assure-t-il la 
traçabilité des lots (production) ? 

X X V X V 

Le système fournit-il des données 
utilisées pour libérer ou refuser le 

lot et/ou des éléments pour le 
dossier de lot ? 

X X X X X 

X : Non V : Oui 
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Aux vues des résultats apportés par cette matrice, SAP B1 recouvre de 

nombreuses fonctionnalités et processus ayant un impact vis-à-vis de la 

réglementation pharmaceutique. Elle demande une analyse plus poussée des 

risques liés à l’installation et la mise en fonction du SI. Le domaine finance et 

comptabilité ne présente pas de lien (et donc de risque potentiel) direct pour la 

sécurité des produits et la santé des patients. Il n’entre donc pas dans le 

processus de validation de SAP B1. Les 4 autres domaines mentionnés dans le 

tableau (Vente, Achat, Logistique et plus globalement « généralités ») sont, 

quant à eux, soumis à la validation.  

4.5. Phase de conception (PC) 

La PC explique comment l’intégration de SAP B1 va répondre aux besoins de 

WL.  

4.5.1. Spécifications besoin utilisateurs (SBU) – Cahier des 

charges (CDC) 

Le cahier des charges (CDC) du projet a été préalablement rédigé par WL le 31 

mai 2016, lors de son appel d’offre en vue de son désir de changement de 

système ERP. Il alimente le dossier de conception fournit par l’intégrateur 

(document clé pour le projet d’intégration SAP B1). Il réunit l’ensemble des 

spécifications besoin utilisateur (SBU) exigées par l’entreprise. Ces SBU 

définissent les rôles, responsabilités et activités de l’entreprise de conception 

et d’installation externe (Céréalog), ainsi que de l’entreprise intégrant SAP B1, 

WL.  

Le CDC oblige l’entreprise sous-traitante, responsable de la conception, à 

réfléchir aux solutions et aux limites du projet de mise en place de SAP B1. 

(15’) Chaque SBU formulée par WL est spécifique à un domaine d’activité de 

SAP B1 au sein de Welcoop Logitique. Le domaine « Généralités » englobe 

l’ensemble des exigences du projet de changement d’ERP ainsi que les 

spécifications des utilisateurs du système (besoins et attentes). (16’) Les 

spécifications énoncées dans les domaines « Achats », « Ventes » et 

« Logistique » apportent le détail de l’activité de l’entreprise. Elles mettent en 
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avant les adaptations nécessaires au projet et au système en fonction de 

l’environnement (acivité au sein de welcoop logistique). (17’, 9’, 65) 

A ce document s’ajoute le plan d’assurance qualité (PAQ), rédigé par Céréalog. 

Il décrit l’organisation mise en place par l’intégrateur pour assurer la 

prestation (mise en place SAP B1) confiée par WL. Il précise la relation 

client/fournisseur en indiquant les rôles et responsabilités de chaque acteur 

du projet de mise en place et de validation du SI. La dernière partie du PAQ est 

consacrée à la sécurité et la confidentialité des données issues du projet. (15’) 

4.5.2. Spécification fonctionnelle SF – Dossier de conception 

(DC) 

Les éléments clés de la conception générale du système ERP, comprenant les 

spécifications détaillées du SI (SF), sont retranscrits dans les dossiers de 

conception (spécifiques pour chaque domaine et rédigés par Céréalog). 

L’intégrateur décrit pour chacun d’entre eux, les processus et fixe :  

- Les exigences relatives aux différents métiers (Activité de l’entreprise en 

lien direct avec SAP B1) ; 

- Les paramètres de personnalisation approuvés par WL et apportés par 

l’entreprise sous-traitante, 

- Les rôles et accès pour le projet SAP B1. 

Comme vu précédemment (4.5.1), le terrain d’activité du système ERP peut 

être défini comme un réseau dans lequel interagissent 5 domaines : 

- Généralités 

o Locaux 

o Personnel 

o Pharmacie 

- Achat  

- Ventes 

- Logistiques  

- Finance 
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Le fournisseur édite le 17 septembre 2018 le dossier de conception validé du 

projet SAP B1. Le document réunit l’ensemble des spécificatons fonctionnelles 

(SF), en réponse aux spécifications besoin utilisateur (SBU) exigées par 

l’entreprise WL. Pour résumer, il est annoncé que le logiciel SAP B1 participe à 

la sécurité des produits de santé gérés par l’entreprise. Il assure la gestion 

financière, comprenant la comptabilité, les ventes ainsi que les achats de 

l’entreprise. Le logiciel offre également un ensemble de fonctions relatives à la 

logistique ainsi qu’à la gestion des ressources humaines et de la structure 

(responsabilités et droits d’accès du personnel de WL). 

Tableau 3 : Fonctions relatives à la logistique, à la gestion des ressources humaines 
et à la structure de l’entreprise pharmaceutique dépositaire Welcoop Logistique (4’ 

pp.3-4) 

GESTION FINANCIERE 

Comptabilité 

Systèmes comptables 

Plan comptable 

Schéma d'écritures lors des processus 

Imports d'écritures (Ex : OD Paie) 

Banques 

Paiements 

Traitements de clôture 

Ventes 

Intégration et contrôle des commandes clients 

Gestion des commandes clients 

Gestion des retours clients 

Achats 

Evaluation fournisseur 

Demande de prix 

Contrat d'approvisionnement 

Gestion des approvisionnements 

Gestion des demandes et commandes d'achats 

Gestion des retours fournisseurs 

RESSOURCES HUMAINES 

FONDATIONS (généralités) 

Habilitations /droit d’accès 

ROLES 
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Céréalog, en charge du développement de SAP B1, doit apporter une solution 

adaptée à chacune des demandes spécifiées par WL (SBU). Le système doit 

répondre aux exigences métier ainsi qu’aux BPF (annexes 11 et 15). En 

fonction des besoins (SBU) déterminés par WL, l’intégrateur doit élaborer des 

applications, extensions et autres fonctionnalités spécifiques à l’activité ainsi 

qu’à la structure de l’entreprise. Ces spécificités conçues sur mesure, sont 

appelées, dans le cadre du projet de validation du logiciel SAP B1, les FRICEW. 

(14’ p. 6) Ils se définissent de la manière suivante : 

- Forms : Formulaires (Génération automatique ou manuelle de 

formulaires préenregistrés, spécifiques à l’activité) ; 

- Reports : Rapport (Requête, état des lieux à l’instant T) ; 

- Interface : Interface entre deux ou plusieurs systèmes ; 

- Conversions : Conversion des données ; 

- Enhancement : Extensions (fonctionnalités « sur mesure » rajoutées au 

système) 

- Worflow. (cf. 4.2 p.37) 

Parallèlement aux SBU, les SF se répartissent dans les différents domaines de 

fonctionnalité du SI (vente, achat, fiance, comptabilité, logistique, gnéralité). 

L’équipe en charge de la validation doit fournir une documentation appropriée 

permettant à WL de valider la phase de conception. L’entreprise doit 

effectivement s’assurer que la solution apportée répond aux exigences propres 

à l’activité de l’entreprise. Il doit apporter la preuve de la sécurité des produits, 

depuis leur entreposage, jusqu’à la distribution au client final. 

4.5.3. Gestion des risques liée à la mise en place de SAP B1  

 Description 

La gestion du risque au sein de WL repose sur 4 étapes : 

- Identification du risque ;  

- Analyse du risque ;  

- Evaluation du risque ; 

- Traitement du risque. 
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L’identification des risques liés aux SI s’effectue sur la base de : 

- La recherche d’impacts sur la qualité des produits ou du service rendu 

(mis en avant lors de l’étude de criticité ; 

- Le risque de non-conformité du SI vis-à-vis des exigences 

réglementaires (BPF ou BPD, Code de la Santé Publique) ou légales, 

- Le risque de non-respect des exigences clients ou de de la finalité des 

processus, 

- La révision d’une analyse de risque préexistante (lors des revues 

d’analyse). 

Les acteurs de la démarche sont (14’ p.2) : 

- Le pharmacien chargé du management de la qualité, dont le rôle est de 

mettre en place une grille de cotation des risques. Après les avoir 

analysés, l’équipe peut déduire le niveau de test (nombre de tests) 

nécessaire à la validation du processus ; 

- Le pharmacien et DG, responsable de la validation des processus du SI ;  

- Le responsable informatique, chargé de lister exhaustivement et de 

vérifier les risques associés aux fonctionnalités du système.  

L’équipe s’appuie sur la méthode AMDEC pour l’analyse de risques du 

système. L’ARFD (14’,17’, 18’) a pour objectif d’identifier les risques liés à 

l’utilisation du logiciel ERP SAP B1 au sein de WL. Elle s’applique sur 3 

niveaux, à savoir :  

- Analyse du dossier de conception (SF proposées par l’intégrateur en 

réponse aux SBU) ; 

- Analyse des Spécifications fonctionnelles spécifiques aux besoins de WL 

(aussi appelées FRICEW) ; 

- Analyse des exigences réglementaires pharmaceutiques 

L’analyse permet de déterminer la criticité du risque associé à un besoin 

utilisateur afin de déterminer le(s) test(s) à réaliser pour les prochaines étapes 

de la validation. Elle est synthétisée au travers des grilles de décision, 

s'appuyant sur la cotation des trois critères à évaluer, à savoir la fréquence 

d’apparition, la gravité et la détectabilité. (37 pp.175-189) 
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Tableau 4 : Critères d'évaluation pour l'analyse des risque des spécificités 
fonctionnelles et des FRICEW dans le cadre de la conception et de la validation de SAP 
B1 au sein e Welcoop Logistique (méthode AMDEC) (14’ p.5) 

Indice Fréquence = Probabilité d’Apparition de l'anomalie (A) 

1. Faible 
La fréquence de la survenue de l’événement est perçue comme étant faible 
(par exemple : de l’ordre d’un pour dix mille). Une fois par an 

2. Moyenne 
La fréquence de la survenue de l’évènement est perçue comme étant 
moyenne 
(Par exemple : de l’ordre d’un pour mille). Une fois par mois. 

3. Elevée 
La fréquence de la survenue de l’événement est perçue comme étant élevée 
(par exemple : de l’ordre d’un pour cent). Une fois par jour. 

Indice Gravité ou conséquence du risque (G) 

1. Faible 
Impact qualité négatif mineur, pour lequel les dommages sont 
négligeables. 
Pas d’impact Qualité produit ou impact qualité mineur. 

2. Moyenne 

Impact modéré pour lequel il est possible que l’impact cause un préjudice 
à long terme. 
Défaut Qualité d’un produit entraînant des analyses ou opérations 
supplémentaires avec/sans retraitement. 
Défaut entraînant la destruction d'une partie ou de la totalité du lot ou 
perte de traçabilité. 

3. Elevée 
Impact qualité, négatif considérable avec des effets graves. 
Impact Qualité produit. Rappel de lot, danger pour le patient. 

Indice Probabilité de Détection de l'anomalie (D) 

F. Faible 
La détection de l'événement est considérée comme improbable (par 
exemple : moins d’un événement toutes les trois transactions ou 
opérations) 

M. Moyenne 

La détection de l'événement est considérée comme raisonnablement 
probable (par exemple : un événement toutes les deux transactions ou 
opérations) 
PROGMP : Détection indirecte ou par enquête. 

E. Elevée 
La détection de l'événement est considérée comme hautement probable 
(par exemple, un événement à chaque transaction) 
Détection systématique (sécurité positive ou plantage...) 

 

Le niveau de risque (N) est calculé selon la fréquence (ou probabilité 

d’Apparition) de l’anomalie (A) et la gravité ou conséquence du risque (G). 
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Tableau 5 : Détermination du niveau de risque en fonction de la probabilité 
d'apparition et de la gravité de l’anomalie détectée sur une fonctionnalité de SAP B1, 
en vue de sa conception et de sa validation au sein de Welcoop Logistique (méthode 
AMDEC) (14’ p.5) 

 

La priorité du traitement du risque (P) est calculée selon la probabilité de 

détection de l'anomalie (D) et le niveau de risque (N). 

Tableau 6 : Détermination de la priorité du risque en fonction de la probabilité de 
détection et du niveau de risque des fonctionnalités couvertes par SAP B1 au vu de sa 
conception et de sa validation au sein de Welcoop Logistique (Méthode AMDEC) (14’ 

p.5) 
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Cette cotation permet à l’équipe en charge de la validation de SAP B1, 

d’évaluer et de prioriser les risques détectés.  

 

Tableau 7 : Définition des indicateurs de priorité du traitement de risque en vue de la 
conception et la validation de SAP B1 au sein de Welcoop Logistique (14’) 

Priorité du traitement du risque 

F. Faible 
Acceptable : signifie qu'aucune action corrective ne nécessite 

d'être prise. 

M. Moyenne 

Tolérable sous réserve : signifie qu’il est recommandé de 

prendre des mesures correctives (CAPA) pour augmenter la 
robustesse de la fonction/activité/tâche étudiée et à condition 
que le risque soit atténué le plus possible. 

E. Elevée 

Inacceptable : signifie que l'activité ne peut être poursuivie en 
l'état. Une action corrective est nécessaire. L’activité ne pourra 
être reprise qu'à condition que le risque soit ramené au moins 

au niveau " tolérable sous réserve ". 

 

Les risques dont la priorité de traitement est évaluée « élevée » ou « moyenne », 

nécessitent la mise en place d’actions correctives et préventives (CAPA). Ces 

actions ont pour but de réduire le risque, voire de l’éliminer. Le résultat 

attendu est celui de revenir à un niveau d’acceptabilité suffisant du SI en 

fonction. 

Les résultats fournis par l’analyse de risques sont utilisés pour la rédaction 

des protocoles de qualification. Les tests de vérification qui en découlent sont 

nécessaires pour les risques d’un niveau supérieur ou égal à 6 ou 9. La priorité 

de risque permet d’identifier la récurrence du contrôle à mettre en œuvre (plus 

le risque est élevé et plus le nombre de contrôles et leur fréquence est grand). 

 Résultats 

L’analyse a été réalisée le 22 Janvier 2019, puis revue le 18 Mars, le 22 Juillet 

et le 23 Aout de la même année, suite à des changements dans le système. A 

partir des résultats obtenus, les risques les plus élevés sont analysés de la 

manière suivante : 
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Tableau 8 : Descriptif du tableau d'analyse de risques en fonction des données lors de 
la validation du logiciel ERP SAP B1 au sein de Welcoop Logistique (14’ p.7) 

EVALUATION DU RISQUE 

SF 

Référence 

dans le 

dossier de 
conception 

  

SCENARIO DE RISQUE 

A
p
p
a
ri

ti
o
n

 (
A

) 

G
ra

v
it

é
 (
G

) 

N
iv

e
a
u

 (
N

) 

D
é
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c
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n

 
 
(D

) 

P
ri

o
ri

té
 (
P
) 

Actions

  

Donnée Cause Conséquence 
Atténuations 

existantes 

Dans un premier temps, 21 SF ont été décrites dans le DC du domaine 

généralités. 14 risques moyens ont été déterminés par l’équipe chargée de la 

validation de SAP B1. (10’, 14’ pp.7-8, 17’ p.3) 

Pour le domaine Achat, 4 risques moyens et 1 risque élevé ont été identifiés 

parmi les 158 Spécificités (SF et FRICEW) décrites dans le DC. (17’, 14’ pp.22-25, 

14’ p.28) 

Concernant le domaine Vente, 18 risques élevés et 23 risques moyens ont été 

identifiés parmi les 289 spécificités décrites dans le DC. (9’, 14’ p.16-21, 14’ 

pp.29-30, 17’ p.3) 

Pour le domaine Logistique, parmi les 495 spécificités du DC, 15 risques 

élevés et 70 risques moyens ont été identifiés. (65, 14’ pp.9-15, 14’ pp.26-27, 17’ p.3, 

18’ pp.3-4) 

L’analyse de risques étant importante, cette étude détaillera l’analyse de 

risques ainsi que la suite de la validation de spécifications à risque pour la 

validation du SI. 

 Spécification fonctionnelle « SF EXI-LOG-404 » du Domaine 

Logistique 

Tout d’abord, la gestion des données de base du domaine logistique doit 

assurer le stockage des produits, conformément aux exigences produit ainsi 

qu’aux exigences client de WL (statut du produit). En effet, le statut du produit 

dépend de sa nature (médicament, stupéfiant), des ordres du laboratoire 

(bloqués à la réception pour contrôle avant la mise à disposition du produit 

pour la vente), ou encore de la réglementation pharmaceutique (mise en 
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quarantaine lors d’un rappel). SAP B1 possède une fonctionnalité (fenêtre 

accessible via le logiciel) nommée « données de base article », qui permet de 

répertorier les propriétés du produit citées ci-dessus. La spécification 

fonctionnelle (SF) « SF EXI-LOG-404 » de SAP B1 décrit le besoin pour WL de 

voir les statuts des produits stockés, conservés lors du passage des données 

de LM711 à SAP. La non maîtrise du statut du produit est un risque majeur 

pour sa sécurité, et donc un risque pour la santé patient. (19’ p.61) 

Effectivement, WL ainsi que Céréalog, ne disposent pas de moyens ou outils 

permettant d’atténuer le risque. Sa fréquence d’apparition a été évaluée 

comme étant moyenne, mais son degré de gravité élevé. Le niveau de risque a 

donc été statué à 6 (majeur). 

 

Tableau 9 : Détermination du niveau de risque de la fonction de blocage de produit 
dans SAP B1, en vue de sa validation au sein de Welcoop Logistique (Méthode 
AMDEC) 

Niveau de Risque (N) 

 

Probabilité d'Apparition (A) 

Faible (F) Moyenne (M) Elevée (E) 

Gravité (G) 

Elevée ( E) 3 
 
6 9 

Moyenne (M) 2 4 6 

Faible (F) 1 2 3 

L’équipe en charge de l’analyse de risque a jugé la probabilité de détection de 

l’anomalie moyenne. La combinaison de cet indice avec le niveau de gravité 

identifie la priorité du risque « élevée ». 

  

                                       

11 LM7 : La société Welcoop Logistique utilise le progiciel LOGISTIC_MANAGER 7 développé par la 
société A-SIS pour la gestion de son entrepôt et de ses flux logistiques. 
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Tableau 10 : Détermination de la priorité de risque de la fonction de blocage de 
produit dans SAP B1, en vue de sa validation au sein de Welcoop Logistique (Méthode 
AMDEC) 

Priorité (de traitement) du risque (P) 

 

Probabilité de détection (D) 

Faible (F) Moyenne (M) Elevée (E) 

Niveau de Risque (N) 

1   (E)levée (E)levée (M)oyenne 

2 (E)levée (M)oyenne (F)aible 

3 (M)oyenne (F)aible (F)aible 

 

En réponse à cette analyse, le test « WL_LO_QO_FT04 Statuts conservés, 

interface LM7 et SAP » afin de prouver la maîtrise du risque et la conformité du 

logiciel pour la fonction de blocage d’un produit, de sa réception jusqu’à sa 

distribution. (Annexe 1) 

Il devra apporter des preuves de la précision, de la stabilité et de la répétabilité 

de ses résultats. 

L’ensemble des risques identifiés par l’équipe en charge de la validation de 

SAP B1 seront testés et mis en conformité suivant le schéma de validation issu 

du GAMP 5. 

4.5.4. Rapport de qualification de conception (RQC)  

La qualification de conception amène l’équipe chargée de la validation de SAP 

B1 à éditer le RQC. Il permet de s’assurer que tous les documents attestant du 

déroulement de la phase de conception ont été édités et validés. Le rapport 

décrit le dossier de conception, en lien avec la validation du logiciel. Il énumère 

également les différents DC du projet, ainsi que leurs dernières versions et 

leur date de validation. (19’ p.3) Il fait également un état des lieux des FRICEW 

livrés par l’intégrateur. (19’ pp.4-12, 20’ p.4) 
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La version finale du RQC date du 31 mai 2019 (une première fut éditée le 31 

mars 2019). Une fois l’analyse de risque et les documents de la phase de 

conception établis L’équipe en charge de la validation de SAP B1 peut 

continuer les étapes de qualification planifiées dans le plan directeur de 

validation (PDV).  

4.6. Qualification d’installation (QI) 

4.6.1. Protocole de qualification d’installation (PQI)  

Le PQI, édité le 18 juillet 2019, détermine les fiches de tests de la phase de 

qualification d’installation (QI). Il décrit les conditions de test pour la phase et 

spécifie leurs critères de conformité. Ce protocole est exécuté en condition 

réelle d’utilisation de SAP B1. (21’)  

Les tests de QI sont composés de tests d’infrastructure ainsi que de tests de 

configuration du progiciel. Pour chaque test, une personne (utilisateur) est 

chargée de son exécution et une autre de la vérification du résultat. Les 

résultats sont enregistrés pendant l’exécution des tests, dans des fiches 

uniques et spécifiques à chacun d’entre eux. Les deux acteurs cités doivent 

dater et signer les fiches qui leurs sont affectées, après les avoir complétées 

et/ou approuvées. Des preuves de tests (par exemple des copies d’écran ou 

des impressions) sont nécessaires pour leur vérification et ainsi ajoutées à 

leurs fiches de test. 

Chaque non-conformité à un test est identifiée dans cette même fiche et 

analysée dans une fiche d’anomalie, spécifique à la SF. En réponse à la 

matrice de priorisation des risques préalablement établie, l’anomalie dite 

bloquante doit être résolue avant la fin de la phase de QI. La résolution d’une 

anomalie non bloquante doit être effective avant la fin des phases de QO et QP. 
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Pour chacune de ses phases, les fiches de test sont rédigées de la manière suivante : 

 

 

Figure 1 : Fiche de test vierge pour les phase de qualification du logiciel SAP B1 au sein du dépositaire Welcoop Logistique 



Page 73 sur 154 

3 tests ont été définis pour la phase de QI et 3 fiches ont été éditées : 

 WL-IN -QI-FT01 : Vérification de l’hébergement Pharmagest 

 Vérifie l’hébergement de l’infrastructure SAP B1. Pour cela, la 

personne en charge du test s’assure que les spécifications des besoins 

d'hébergement sur l'infrastructure sont formalisées, qu’un contrat 

existe entre WL et Pharmagest (hébergeur) et que celui-ci est valide ou 

en cours de validité. (22’) 

 WL-IN -QI-FT02 Vérification installation SAP B1 

 S’assure que la localisation du logiciel (adresse IP) ainsi que sa 

version ont bien été identifiées. (23’) 

 WL-IN -QI-FT03 Vérification des périphériques d'impression 

 Vérifie l’inventaire de l’ensemble du matériel d’impression relatif à 

SAP B1 ainsi que les documents de test de connexion qui s’y rapportent. 

(24’) 

Une fois les fiches de test éditées par la personne qualifiée, l’exécution des 

tests est mise en place. Elle nécessite la participation des utilisateurs 

concernés par les fonctionnalités testées.  

4.6.2. Rapport de qualification d’installation (RQI)  

Le RQI est édité le 30 septembre 2019. Il présente l'exécution et les résultats 

de conformité des tests lors de la phase de QI pour l’environnement de test de 

SAP B1 au sein de WL. (25’) 

Pour exemple, la fiche de test « WL-IN-QI-FT01 » vérifie que les spécifications 

des besoins d’hébergement pour l’infrastructure du SI sont décrites. Elle 

confirme la formalisation de ces éléments dans le document « Définition 

infrastructure technique ». (26’)  
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Il y est indiqué que la licence SAP B1 couvre 256 Go de RAM. 2 

environnements (machine virtuelle) distincts, comportant chacun 3 serveurs, 

ont été conçus :  

- Environnement Test ; 

- Environnement Pré-PROD, physique à l’identique du serveur de 

Production 

Malgré cette première conformité, le test (WL-IN-QI-FT01) de la PQI s’avère 

être en anomalie. En effet, en date du 26 septembre 2019, Le contrat unissant 

Pharmagest et WL n’est pas édité et validé. L’action corrective décrite dans la 

fiche d’anomalie « SAP_IN_QI_FT01_01 » mise en place au regard des résultats 

de test, consiste à obtenir le document manquant dans les plus brefs délais. 

(25’ p.4) 

La non-conformité citée n’est pas à caractère bloquant car le risque lié à la SF 

n’est pas prioritaire. Elle doit être résolue avant la fin des phases de QO et QP. 

Les résultats des autres tests répondent quant à eux conformes. La 

qualification d’installation (QI) est prononcée le 30 Septembre 2019. Une 

réserve est émise concernant l’absence de contrat. Elle sera levée une fois 

l’action entreprise et clôturée. 

4.7. Qualification opérationnelle (QO) 

4.7.1. Protocole de qualification opérationnelle (PQO) 

Le PQO est édité le 22 juillet 2019. (27’, 28’) Il décrit les conditions de test pour 

la phase de Qualification Opérationnelle. Pour cela, il identifie les protocoles 

de QO par domaine de conception et spécifie les critères de conformité des 

tests exécutés durant la phase. (27’ p.4) 

Les tests qui s’y rattachent sont effectués dans l’environnement de test. Ils 

tendent à prouver que le SI fonctionne normalement et conformément aux 

spécifications validées en amont (qualification de conception). Ce sont les tests 

d’acceptation du système. Ils sont accompagnés par les tests critiques qui 

attestent de la maîtrise des limites d’utilisation de SAP B1.  
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L’étendue de la validation du logiciel SAP B1 étant très vaste, cette étude 

donnera pour exemple des fonctionnalités dont le risque pharmaceutique est 

élevé (risque santé patient).  

 Gestion client 

SAP B1 permet l’enregistrement des clients finaux de WL sous la forme de 

fiches électroniques, accessibles via SAP B1, nommées « fiches partenaires ». 

L’outil se présente sous la fome d’une fenêtre accessible via le logiciel. Il 

centralise l’ensemble des informations nécessaires à la gestion du client et de 

ses commandes (code client utilisé pour l’intégration des commandes, type 

d’établissement de santé, coordonnées des titulaires/professionnels de santé, 

…etc). 

 

Figure 2 : Fonction de gestion des client de Welcoop Logistique sur SAP B1. Fenêtre 
« fiche partenaire » - onglet « Adresses » 
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Figure 3 : Fonction de gestion des clients de Welcoop Logistique sur SAP B1. Fenêtre 
« fiche partenaire » - onglet « Contact » 
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Figure 4 : Fonction de gestion des clients de Welcoop Logistique sur SAP B1. Fenêtre 
« fiche partenaire » - Onglet « Codification client » 

 

La fiche partenaire apporte les informations de logistique et de vente, 

spécifiques à chaque client (adresses de facturation et de livraison, 

coordonnées bancaires, codes nécessaires à l’intégration des commandes 

selon le laboratoire). Parmi elles, la notion d’entité commerciale permet 

d’identifier auprès de quel laboratoire un client peut commander des produits, 

selon le groupe (nature du client) auquel il est affecté (EHPAD, PUI, Pharmacie 

d’officine, …). La notion n’étant pas native de SAP B1, Céréalog a créé un 

nouvel onglet dans la fiche partenaire, permettant de les définir. (9’ pp.78-79)  
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L’ensemble des caractéristiques client-Laboratoire y est enregistré. A savoir : 

- Le nombre de jours de destruction du Reste A Livrer (RAL) ; 

- L’autorisation de livraison partielle ; 

- Le montant de plafond de crédit ; 

- Le montant de la limite d’engagement ; 

- La quantité de seuil commandée maximum autorisée ; 

- La quantité de seuil commandée minimum autorisée ; 

- La banque société (coordonnées bancaires qui dépendent du donneur 

d’ordre) ; 

- La banque client (coordonnées bancaires qui dépendent du client) 

L’intégralité de ces informations sont intégrées (pour chaque client) 

automatiquement ou par le personnel ADV et comptable de WL. Leurs droits 

d’accès et leurs droits à la modification de la fiche partenaire sont 

préalablement paramétrés (et limités aux utilisateurs formés et habilités à 

cette fonction). (9’ pp.78-79) 

Parrallèlement et en tant qu’entreprise pharmaceutique, WL doit s’assurer que 

ses clients sont bien autorisés à distribuer ou recevoir des médicaments. Cette 

mission, formulée dans le CSP, nécessite l’approbation par un pharmacien de 

WL des données inscrites dans la fiche partenaire lors de sa création ou de sa 

modification. (24 p.18, 47, 48, 49) 
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Le principe de ce workflow est le suivant : 

 

Schéma 11 : Workflow de validation de la fiche partenaire (clients de Welcoop 
Logistique) sur SAP B1 

Pour répondre à cette demande, la création automatique de la fiche partenaire 

nécessite son activation par les pharmaciens de WL (par paramétrage des 

droits d’accès de son profil utilisateur). Les pharmaciens responsables 

peuvent ainsi vérifier et valider les données renseignées avant intégration et 

préparation des commandes pour les clients. (10’ p.9’) 

Service ADV

• Création/Modification de la fiche partenaire sur SAP

Service 
comptable

• Modification de la fiche partenaire sur SAP

Pharmacien

• Approbation de la création/modification de la fiche 
partenaire sur SAP
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Figure 5 : Mise en évidence de la fonction d'activation de la fiche partenaire sur SAP 
B1, onglet « Généralités » (en réponse au workflow de validation de la fiche partenaire) 

 

Pour finir, SAP B1 dispose de l’outil « protocole des modifications. Cette 

fonctionnalité permet d’obtenir une vue d'ensemble des modifications 

apportées à la plupart des fenêtres disponibles sur le SI. En consultant le 

journal des modifications, le pharmacien peut vérifier et contrôler plus 

facilement les modifications réalisées ainsi que l’identité des utilisateurs ayant 

réalisé ces modifications. (10’ p.34) 

3 spécificités ont ainsi été décrites et représentent un risque majeur pour la 

santé patient (selon l’ARFD de la phase de conception). Les résultats des 3 

tests qui en découlent sont les suivants : 

 Droit d’accès/Modèle UI 

La fiche de test « WL_GE_QO_FT06 » (29’) fait suite à l’ARFD du domaine 

Généralité, effectuée en amont. Elle concerne les SF « EXI-ACH-016 » 

et « EXI-LOG-235 ». (10’ p.24) 
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Tableau 11 : ARFD de la fonction de gestion des accès sur SAP, au sein de Welcoop 
Logistique 

Evaluation du risque 
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Gestion des accès 

p.24 
Profils 
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– Droits 
d’accès 

Perte de la 
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distribution 
des produits 

de santé 

F E 2 M M  

 

Le test, tel qu’il a été édité par l’équipe chargée de la validation de SAP B1, 

permet de contrôler le bon paramétrage des autorisations attribuées aux 

différents groupes d’utilisateurs et modèles UI (User Interface). 

Le test est conforme et validé le 26 septembre 2019. Le logiciel SAP B1 dans 

son environnement de test permet la gestion des accès aux différentes 

fonctionnalités du logiciel par le super-utilisateur (dans ce contexte, c’est le 

pharmacien responsable qualité et personne qualifiée pour la phase de 

validation de SAP B1, qui assure cette fonction). (Annexe 2). 

 Paramétrage des entités commerciales affectées aux différents clients 

La fiche de test « WL_GC_QO_FT10 » fait également suite à l’ARFD du domaine 

ventes, et plus précisément au risque lié au Workflow « SFW_CRL_GC002 » 

(approbation de la fiche partenaire). (30’, 14’ p.20, 9’ pp. 78-79) 

 

Tableau 12 : ARFD de la fonction de gestion de paramétrage des entités commerciales 
et de leurs affectations aux clients (selon le type d’établissement) sur SAP, au sein de 
Welcoop Logistique 
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Elle permet à l’équipe en charge de la validation de SAP B1 de prouver le bon 

paramétrage des entités commerciales (laboratoires autorisés pour le client) 

lors de la saisie des commandes client  

Le test est conforme et validé le 13 septembre 2019. Les commandes passées 

par un client auprès d’un laboratoire non renseigné en tant qu’entité 

commerciale sur sa fiche partenaire s’intègrent en statut « bloqué » et ne 

peuvent pas ainsi être préparées et livrées. (Annexe 3). 

 Workflow d’approbation de la fiche client  

La fiche de test, enregistrée sous le nom « WL__GC_QO_FT27 » dans la 

documentation propre à la validation de SAP B1, entre dans la validation du 

domaine « Vente ». Elle fait suite à la SF « EXI-VTE-186 » ainsi qu’au Workflow 

« SFW_CRL_GC002 » du domaine Vente (31’, 9’ p.65). 

Tableau 13 : ARFD de la fonction de la validation de la fiche partenaire par le système 
de Workflow sur SAP, au sein de Welcoop Logistique 

Evaluation du risque 

Référence dossier 
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Donnée 
Causes 

Risque 
Conséquence 

WORKFLOW 

SFW-CRL-GC002 
Activation 
de la fiche 
partenaire 

Dysfonctionnement 

de l’approbation de 
la fiche client par le 

groupe 
« pharmacien » 

Perte de la 

sécurité de 
distribution 
des produits 

de santé 

M E 1 M E 

Mise à jour 
de la 

procédure 
ID04 – 

Création 
modification 

fiche client 

Elle vérifie le circuit d’approbation de la création et modification du client par 

le pharmacien WL ainsi que la création automatique du client par interface.  

Le test est non conforme. Malgré le déclenchement du workflow et la validation 

par un pharmacien de WL ayant les droits d’accès, le client reste inactif. Cette 

non-conformité non-bloquante demande la mise en place d’actions correctives 

afin de répondre aux attentes de WL. (Annexe 4) 

La fiche d’anomalie « ANO_GC_QO_FT_27_01 », éditée le 23 septembre 2019, 

décrit la non-conformité du test ainsi que l’action proposée pour sa résolution. 

Dans ce cas de figure, l’intégrateur doit modifier le paramétrage du workflow 
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afin que l’activation de la fiche par le pharmacien soit rendue possible. Les 

responsables du suivi de l’action ainsi que les dates d’ouverture de l’anomalie 

et de réalisation de l’action, sont cités dans la fiche d’anomalie. (Annexe 5) (32’) 

 Modèle UI pour formulaire commande client 

Le dossier de conception « généralité » indique que les différentes fonctions 

assurées par le personnel WL au sein de SAP B1 requièrent des autorisations 

limitées et adaptées aux différentes fonctionnalités et données de SAP B1. 

L’une des missions de la personne qualifiée, en charge de la validation du SI, 

est d’affecter les utilisateurs à des groupes d'autorisations. Avec la 

participation de l’intégrateur, les autorisations spécifiques et détaillées 

doivent être accordées pour chaque groupe (chaque utilisateur de SAP B1 peut 

appartenir à plusieurs groupes, et si ses fonctions l’exigent, des autorisations 

peuvent lui être accordées individuellement). (10’ p.9’) 

La notion de modèle UI permet ainsi d’autoriser complètement (Modification et 

visualisation), partiellement (lecture seule), ou encore de ne pas autoriser 

l’accès aux données et fonctionnalités de SAP B1 pour les différents groupes 

d’utilisateurs. (10’ pp.25-27)  

Le tableau ci-dessous établit l’ensemble des modèles UI conçus pour SAP B1 

au sein de WL : 
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Tableau 14 : Modèles UI conçus par l'équipe en charge de la conception et de la 
validation de SAP B1 au sein du dépositaire Welcoop Logistique (10’ pp.25-27) 

GROUPE  FONCTIONS chez Welcoop Logistique  

IU_DEX_REX Responsable exploitation 

IU_STK_AST Assistant stock  

IU_DIR_DSI Directeur de site 

IU_DIR_PHA Pharmacien 

IU_FIN_CPT Comptable 

IU_REC_ACO Administratif conditionnement 

IU_SRV_ADV Administratif des ventes 

IU_REC_APP Approvisionneur 

IU_DEX_DEX/PHA/RPR/RSE/

BAT/APP 

Directeur exploitation/pharmacien/responsable 

produit/responsable sécurité/responsable 

bâtiment/approvisionneur  

IU_BAT_RSE/RPR/BAT/APP Responsable sécurité/responsable produit/responsable 

bâtiment/approvisionneur 

IU_DIR_RAF Responsable administratif et financier 

IU_DIR_DGE Directeur général 

IU_SVR_GRE Gestionnaire des retours 

IU_BAT_RSE Responsable sécurité/responsable produit/responsable 

bâtiment/approvisionneur 

IU_DEX_DEX Directeur exploitation 

IU_STK_RPR Responsable produit 

IU_SVR_GRE_AST Gestionnaire des retours/assistant stock 

IU_REC_APP/ADV Approvisionneur/administratif des ventes 

IU_DIR_RAF/ADV Responsable financier et administratif/administratif des 

ventes 

IU_BAT_RBT Responsable bâtiment 

IU_IT_TIT Technicien informatique  

IU_IT_APR Analyste programmeur 

IU_EXP_EMB Emballeur/expéditeur 

IU_REC_ACO/ADV Administratif conditionnement/ administratif des ventes  

IU_DIR_DGE/PHA Directeur général et pharmacien  

IU_SVR_ADV_GRE_AST ADV/Gestionnaire des retours/assistant stock 
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La fiche de test « WL_GC_QO_FT34 » (33’) fait référence à la validation du 

Workflow « SFW_CRL_GC002 » (34’) du domaine « Généralité ». 

Tableau 15 : ARFD de la fonction de la validation de la fiche partenaire (modification 
des adresses de livraison et de facturation) par le système de Workflow sur SAP, au 
sein de Welcoop Logistique 

Evaluation du risque 

Référence dossier 
de conception 

Scénario de risque 
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Donnée 
Causes 
Risque 

Conséquence 

 

SFW_CRL_GC002 

Approbation 
du 

changement 
d’adresse de 

la 
commande 

client  

Dysfonctionnement 

Perte de la 

sécurité de 
distribution 
des produits 

de santé 

M E 1 M E  

Elle vérifie l’approbation du changement d’adresse de la commande client par 

le personnel qualifié, selon les groupes d’utilisateurs (ADV, comptabilité, 

pharmacien). 

Le test est conforme et édité le 19 septembre 2019. Les différents groupes 

d’utilisateurs possèdent des accès limités à la commande client (visualisation, 

modification, modification partielle/limitée, non visualisation). Seuls les 

groupes : 

- IU_DIR_PHA : pharmacien ; 

- IU-SRV-ADV : adinistratif des ventes ; 

- IU_DEX_DEX/PHA/RPR/RSE/BAT/APP : directeur d’exploitation, 

pharmacien, responsable produit/sécurité/bâtiment, approvisionneur ; 

- IU_REC_APP/ADV : approvisionneur, administratif des ventes ; 

- IU_DIR_RAF/ADV : responsable financier et administratif, administratif 

des ventes ; 

- IU_REC_ACO/ADV : administratif conditionnement et ADV ; 

- IU_DIR_DGE/PHA : directeur général et pharmacien ; 

ont l’autorisation de modifier l’adresse de livraison du client final (pour lequel 

est destinée la commande). Cette fonction assurée par SAP B1 permet de 

sécuriser l’envoi de médicaments à destination d’établissements de santé. 

(Annexe 6) 
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L’ensemble des tests de la phase de qualification d’installation sont effectués 

par l’équipe en charge de la validation de Sap B1. Les différentes fiches de test 

qui en découlent sont complétées, datées et signées par les testeurs ainsi que 

par les vérificateurs. Elles sont ensuite enregistrées avec la documentation 

qualité relative à la validation du SI.  

4.7.2. Rapport de qualification opérationnelle (RQO)  

Le RQO centralise les différents tests effectués, leurs résultats ainsi que les 

actions entreprises en cas de non-conformité. (35’) 

Tout d’abord, 8 tests ont été identifiés pour le domaine « généralités ». Tous 

ont répondu à la conformité des contrôles effectués par le Key user, 

responsable du domaine. (35’ p.9) 

En ce qui concerne le domaine logistique, 42 tests ont été réalisés. Parmi eux, 

14 se sont avérés non-conformes durant la phase de qualification 

opérationnelle (QO). Pour la plupart, il a été acté que leur résolution dépendait 

de l’activation des fonctionnalités non mises en place lors du démarrage 

opérationnel de SAP B1 (passage en environnement de production). (35’ pp.6-7, 

35’ p.10)  

S’agissant du domaine de la vente, 32 tests ont été réalisés. Parmi eux, 5 se 

sont avérés non conformes. Les actions entreprises rejoignent celles du 

domaine logistique. Le passage en environnement de production doit 

permettre l’activation des fonctionnalités faisant défaut à la validation du 

système pour cette phase. (35’ pp.7-8, 35’ p.11) 

Par ailleurs, 6 tests ont été réalisés dans les conditions réelles d’utilisation 

pour le domaine « achat ». 4 se sont révélés non conformes. Encore une fois, 

les fonctionnalités testées non conformes devront être mises en place lors du 

démarrage opérationnel de SAP B1 afin de valider le processus. (35’ p.9-11)   

Les résultats de tests ont été retranscrits sur des fiches qui leur sont 

spécifiques, par le testeur. Ce dernier y indique le nombre de passages du test 

et y joint la preuve des résultats déclarés (capture écran, documents joints). 

Ces fiches ont été horodatées et signées par les testeurs ainsi que par les 

vérificateurs afin d’attester du double contrôle.  
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Cette phase de test nécessite l’investissement de nombreux acteurs ayant, 

pour la plupart, des postes à responsabilités au sein de l’entreprise Welcoop 

Logistique. Ce temps de travail consacré à la validation de SAP B1 peut 

impacter l’activité de l’entreprise s’il n’est pas correctement estimé par rapport 

à la date prévue pour la mise en fonction du logiciel (préalablement décidée 

par la direction de WL).  

Une fois les tests effectués et les fiches complétées, l’équipe en charge de la 

validation analyse les résultats. S’agissant des non-conformités annoncées, 

des fiches d’anomalies spécifiques à chacun des tests concernés ont été 

rédigées et enregistrées. Ces dernières permettent le suivi de l’analyse et des 

actions mises en place pour leur résolution. Le caractère critique ainsi que le 

délai de résolution de ces tests dépendent de leur caractère bloquant.  

Le tableau ci-après retrace les anomalies bloquantes identifiées lors de la 

Phase de qualification opérationnelle (QO), leur description, ainsi que les 

actions mises en place pour leur correction : 
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Tableau 16 : Suivi des anomalies bloquantes de la phase de qualification opérationnelle de 

SAP B1 au sein de Welcoop Logistique (35’ p.5) 

Numéro  Description du test Description 
Caractère 
bloquant 

corrigée Commentaires 

ANO_GC_QO

_FT_05_01 

Vérification du 
paramétrage à 
l’article du statut « 
blocage suite à retour 
» sur un produit lors 
d’un retour client de 
ce produit   

Pas de détection du lot 
modifié dans LM71 dans la 
table Alerte lot  

Bloquante OUI 
Livraison 
correction le 
16/09/2019 

ANO-LO-QO

-FT20-01 

Vérification de la table 
custom détection 
écart stocks SAP B1 et 
LM7 

fonctionne sur Nancy mais 
pas pour les écart LM7 
Lyon-SAP B1 
  

Bloquante OUI 
Livraison 
correction le 
13/09/2019 

ANO-LO-QO

-FT21-01 

vérification de la 
requête des lots non 
conformes LM7/SAP 
B1 

fonctionne sur Nancy mais 
pas pour les anomalies lot 
LM7 Lyon-SAP B1 
  

Bloquante OUI 
Livraison 
correction le 
13/09/2019 

ANO-LO-QO

-FT03-01 

vérification du 
paramétrage de la 
table des lots bloqués 
et du statut « bloqué 
» des articles à 
l’arrivage. 

L’arrivage d’un produit mis 
dans la table des lots bloqués 
avec un paramétrage à 
l’article en statut 
quarantaine pharmaceutique 
à l’arrivage se fait avec le 
statut « quarantaine 
pharmaceutique » et non « 
blocage ordre labo » attendu. 
En effet la table des lots 
bloquées doit être prioritaire 
pour le statut d’arrivage.  

Bloquante OUI 
Livraison Add 
on2 le 
28/08/2019 

ANO_LO_QO

_FT_36_01 

vérification du rapport 
des états de stock et 
consolidation des 
stocks 

MANTIS3 2819 : requêtes 
consolidation des stocks : 
Code 3006225, entrée de 
retour de 8 unités sur lot ZA 
et 2 sur lot ABCD1.  
o Sur la requête 
"consolidation de stock" les 2 
quantités (soit 10 au total) se 
cumulent sur chaque lot 
 
MANTIS 2506 : Etat de stock 
pour diffusion interne  : 
Code 3006225, entrée de 
retour de 8 unités sur lot ZA 
et 2 sur lot ABCD1.  
 o Sur l'état de stock 
apparaissent dans la colonne 
"vente" 
 o Édition des mouvements 
spéciaux : OK 

Bloquante OUI  

Consolidation 
de stock 
fonctionne au 
2ème passage 
du test. 
Etat de stock 
ne fonctionne 
pas , 
ouverture 
fiche anomalie 
AN_LO_QO_F
T_36_02 

LM7 : WMS Management information for tactical planning and decision making  progiciel 

destiné à gérer les opérations d’un entrepôt de stockage. 

Add on : Programme permettant la bonne fonctionnalité du programme natif 

MANTIS : Logiciel permettant l’enregistrement des bugs dus à la mise en place de SAP B1.  
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L’intégralité des tests bloquants non-conformes ayant été corrigés, la QO est 

prononcée le 30 Septembre 2019. Les 25 réserves émises au regard des tests 

non bloquants et non conformes devront cependant être levées dans le cadre 

de l’exploitation courante de la solution (QP). Les contrôles de conformité 

effectués durant la phase de QO ont permis à l’équipe en charge de la 

validation de SAP B1 d’autoriser la mise en production du système. 

Le document intitulé « Autorisation de mise en production SAP B1 » retrace les 

actions de vérification effectuées avant la Phase de qualification de 

performance (QP). Il indique que la personne qualifiée s’est assurée que : 

- Les activités de contrôle sont décrites dans le plan directeur de 

validation (PDV) ; 

- Le RQC identifie les documents de spécification de SAP B1 ; 

- Le RQI de l’environnement de production ne comporte aucune anomalie 

bloquante non résolue ; 

- Le RQO ne comporte aucune anomalie bloquante non résolue ; 

- Le PQP est approuvé et identifie les actions à mener pendant le contrôle 

du SI en environnement de production. 

Les documents édités et validés répondant conformément aux exigences 

précédemment citées, l’autorisation de mise en production est prononcée le 30 

septembre 2019. La phase de QP peut alors être initiée au 1er octobre 2019. 

(36’) 
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4.8. Qualification de performance (QP) 

4.8.1. Protocole de qualification de performance (PQP) 

Les tests de QP correspondent aux contrôles de conformité de l’utilisation de 

SAP B1 en environnement de production. (37’) 

Le PQP est édité le 1er octobre 2019. Il énumère les conditions de test pour la 

phase. Il identifie les fiches de tests de QP et décrit leurs critères de 

conformité. 

La procédure équivaut à celle des phases précédentes (QI, QO). Chaque test 

est traité individuellement et tracé sous la forme d’une fiche de test ; 

complétée, datée et signée par la personne en charge du contrôle ainsi que par 

son vérificateur. Le testeur doit indiquer le nombre de passages de test et y 

intégrer les preuves des résultats obtenus. Les non-conformités mises en 

avant lors des résultats sont enregistrées dans des fiches d’anomalies. Ces 

dernières spécifient le caractère bloquant de chaque test non-conforme, ses 

causes ainsi que les actions entreprises pour résoudre l’anomalie. 

Deux tests ont été identifiés lors de la phase de QP. 
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La fiche de test « WL_QP_FT_QP01 » vérifie la gestion de la conformité de SAP 

B1. (Annexe 7) (38’) Elle contrôle : 

- L’identification de l’ensemble des acteurs de la validation du SI.  

Ces derniers sont déterminés et enregistrés dans les documents relatifs 

à la validation du SI (PDV) ; (38’) 

- L’enregistrement d’une formation adéquate des utilisateurs ayant reçu 

des droits d’accès à SAP B1.  

Un formulaire interne au système qualité de l’entreprise (formulaire 

« FAB24 – Suivi des formations ») fait état de ces enregistrements ; (39’) 

- La présence d’un contrat unissant Céréalog (intégrateur) et WL.  

Un contrat unissant les deux parties a été élaboré et signé le 16 Octobre 

2019 ; (8’) 

- La présence d’un mode dégradé documenté en cas d’absence de service 

de SAP B1.  

Cette démarche se formalise sous la forme d’un document nommé 

« Plan de continuité d’activité » (PCA). WL n’ayant pas prévu le défaut de 

disponibilité du système, une première non-conformité est mise en 

avant ; (40’) 

- La présence d’un système d’enregistrement des incidents et anomalies 

de SAP B1 durant son utilisation au sein de WL.  

Le système d’enregistrement est géré par le logiciel MANTIS ; 

- La présence du support et l’identification du numéro de version du SI. 

Ces deux éléments sont identifiés. ; 

- L’édition du rapport annuel d’audit trail permettant le contrôle des 

modifications apportées par le personnel, autorisé aux fonctions du 

système. Il atteste de la sécurité des accès au SI.  

Le rapport n’a pas été édité à l’issue de la mise en place de SAP B1 et 

marque ainsi une seconde non-conformité.  
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La fiche de test « WL_QP_FT_QP02 » vérifie la mise à jour des procédures 

qualité internes à l’entreprise, en lien avec la mise en place de SAP B1. Une 

identification de ces documents est nécessaire et a préalablement été effectuée 

par la personne qualifiée. 75 procédures faisant référence à l’utilisation de 

SAP B1 au sein de WL ont été identifiées. 31 procédures restaient à mettre à 

jour au lancement du SI, le 1er Octobre 2019. Le test est non-conforme. 

(Annexe 8) (41’) 

La non-conformité des deux tests mise en avant et enregistrée sous la forme de 

fiche d’anomalies, exige de la part de l’équipe en charge de la validation de SAP 

B1 de mettre en place des actions correctives. Le RQP fait état des résultats. 

(42’, 43’, 44’) 

4.8.2. Rapport de qualification de performance (RQP) 

Le RQP centralise les différents tests effectués lors de la phase de QP, leurs 

résultats ainsi que les actions entreprises en cas de non-conformité. (45’) 

Les deux tests de la phase se sont avérés non-conformes, mais à caractère 

non-bloquant.  
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Trois fiches d’anomalies ont été enregistrées :  

- La fiche d’anomalie « SAP_QP_FT01_01 » mise en place le 19 décembre 

2019, permet d’identifier l’absence de PCA. 

Une réunion de travail a été mise en place le 15 février 2020. Le 

document a été enregistré à cette date et détermine le mode dégradé de 

WL en cas de dysfonctionnement de SAP B1. (42’) 

- La fiche d’anomalie « SAP_QP_FT01_02 » mise en place le 19 décembre 

2019 permet l’enregistrement de l’absence de rapport annuel d’un audit 

trail. 

Le document manquant a été édité le 15 février 2020, à l’issue de la 

vérification de service rendu par l’équipe en charge de la validation de 

SAP B1. (42’) 

Le test « WL_QP_FT_QP01 » répond donc conforme une fois les deux anomalies 

résolues.  

- La fiche d’anomalie « SAP_QP_FT02_01 » fait état des procédures du 

système qualité, internes à l’entreprise et non mises à jour à la suite de 

la mise en place de SAP B1. (44’) 

La planification de ces mises à jour est enregistrée dans la fiche de test 

« WL_QP_FT02 ». (41’) Au 30 juin 2020, les procédures en lien avec SAP 

ont été mises à jour selon le nouveau système ERP. 

Au regard des résultats des tests, la Qualification de performance (QP) est 

prononcée le 19 décembre 2019, avec 3 réserves à écarter. (45’) 

Pour finir, l’état validé de SAP B1 est et doit être régulièrement réévalué par 

l’équipe chargée de sa validation. Ainsi, toute modification sur le SI validé est 

gérée par la procédure de maîtrise des changements et intégrée dans une 

analyse de risques utilisant les mêmes critères que ceux utilisés pour la 

validation de SAP B1.  
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Cette étape s’effectue lors : 

- D’une modification, 

- De la détection d’une dérive du SI et de son fonctionnement, 

- D’une revalidation périodique (étape faisant partie des exigences 

réglementaires pharmaceutiques visant à évaluer le maintien à l’état 

validé du système). 

Les résultats de cette analyse sont enregistrés de la même manière que pour 

les étapes de validation précédemment citées, avec les protocoles, les résultats 

et actions de validation potentiellement entreprises en cas d’impact pour la 

santé patient. (4’ p.22) 

Aussi, un procédé identifié sous le nom de Change control (CC), permet 

l’enregistrement et l’encadrement des modifications apportées au système, 

aux processus et/ou documents. Le modèle est mis en place et suivi par 

l’équipe chargée de la validation de SAP B1. Toutes les modifications sont 

enregistrées et revues par des représentants qualifiés de l'assurance qualité et 

autres utilisateurs du système (généralement les Key users), pour s'assurer 

que tous les résultats et conséquences de ces modifications sont gérés et 

documentés conformément aux exigences métier ainsi qu’à la règlementation 

pharmaceutique. (4’ p.7) 

Pour exemple, en référence à la fiche de test « WL_GC_QO_FT10 », une 

amélioration a été apportée à l’affectation des entités commerciales (EC) sur 

SAP B1 en Janvier 2020. La création des EC s’effectue à présent 

automatiquement par le système, pour les fiches partenaires créées moins de 

7 jours auparavant. (REF) Le SI se base sur le groupe affecté au partenaire 

pour attribuer les EC qui lui sont autorisés. Par exemple, les pharmacies 

d’officines sont habilitées à recevoir des médicaments (Après vérification par le 

service ADV et validation par un pharmacien de WL). Les laboratoires Cristers 

et Arrow (médicaments génériques) lui seront donc affectés. Ce changement 

est enregistré sous la forme d’un formulaire interne à WL, « FAQ 10 Demande 

de changement » (Annexe 9). Le document comprend : 

- La date de demande ainsi que son auteur, 
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- La description du changement, 

- Les services impactés, 

- Les actions mises en place au sein du système qualité suite aux 

modifications et l’autorisation de sa réalisation. 

Une fois rempli, le formulaire permet d’enregistrer la mise en place du 

changement ainsi que son impact sur la validation de SAP B1. (46’) 

Par ailleurs, les non-conformités détectées lors des phases de test (QI, QO et 

QP) sont enregistrées et régulièrement suivies afin d’aboutir rapidement à un 

système conforme à la réglementation pharmaceutique ainsi qu’à l’activité de 

l’entreprise.  

4.9. Difficultés du projet et aides à sa bonne réalisation 

Le projet de mise en place du progiciel SAP B1 est important et a nécessité la 

contribution de nombreux acteurs, inexpérimentés dans le domaine de 

l’intégration d’un nouvel ERP. L’une des principales contraintes du projet de 

validation du progiciel ERP est le respect du planning. En effet, ce dernier est 

basé sur le cycle de vie de SAP. Les différentes phases du cycle sont quant à 

elles soumises aux exigences budgétaires de l’entreprise pharmaceutique, 

ainsi qu’à la mise à disposition des ressources nécessaires à la réussite du 

projet.  

Dans le but d’être guidée, l’équipe a fait appel à un consultant d’assistance à 

maîtrise d’ouvrage (AMOA). Le rôle de cet intervenant extérieur a eu pour but 

d’aider le client WL dans la détermination de ses besoins pour la conception 

du progiciel ERP, et obtenir ainsi un produit final en adéquation avec ses 

besoins et son budget.  
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Pour cela, l’AMOA est intervenu dans :  

- L’accompagnement des équipes métiers dans la préparation et 

l’exécution des phases de qualification du projet de validation  

- Le conseil auprès de la personne qualifiée et des Key users dans l’édition 

et la mise à jour des documents relatifs à la validation de SAP ; 

- L’aide à la direction de projet dans la gestion des changements. (15’) 

En parallèle, le personnel de WL, bien qu’inexpérimenté dans le domaine de la 

validation et de la qualification d’un SI, a dû mettre en place ce projet de 

grande envergure. Afin de comprendre les difficultés rencontrées par WL dans 

la validation de SAP B1, il est important de placer les exigences que ce dernier 

implique dans le contexte d’une PME, dont la direction et le personnel 

encadrant sont les principaux acteurs. 

Welcoop Logistique a donc fait appel à un consultant externe spécialisé dans 

l’accompagnement de validation des SI afin de mener une stratégie de 

validation adaptée à la spécificité de l’entreprise grâce à : 

- L’optimisation des rôles et des responsabilités de chaque acteur ; 

- La bonne organisation des ressources ;  

- La gestion formalisée de la documentation ; 

- La maîtrise du risque qualité pour chaque domaine d’activité du 

progiciel  

Plusieurs rencontres ont été organisées au sein de WL entre le consultant et la 

personne en charge de la qualité du projet, depuis la mise en place du projet 

(première rencontre le 08 Juin 2018), jusqu’au passage en production de SAP 

B1 (dernière réunion effectuée le 19 Décembre 2019).  

L’intégrateur Céréalog n’évoluant pas dans le domaine pharmaceutique, il se 

devait de comprendre les enjeux de la validation du système informatisé et a 

dû se montrer réceptif aux besoins considérables en documentation (preuve 

de la conformité du logiciel et de sa mise en place). Une réunion préparatoire 

entre l’équipe chargée de la validation WL et l’intégrateur Céréalog, a été 

menée à ce sujet, dès la mise en place du projet. 
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A la suite de cette entrevue, des ateliers de conception ont été mis en place afin 

d’exprimer les besoins de Welcoop Logistique vis-à-vis du progiciel ERP. Le 

rôle des Key users s’est avéré essentiel pour cette étape. Les besoins exprimés 

doivent être complets et formulés de manière à être compris de tous. Ils 

doivent être décrits dans les dossiers de conception, de la manière la plus 

complète et la plus précise possible. Cette étape s’est avérée chronophage 

dans le projet de validation. La mise en commun des différentes attentes des 

Key users pour leur domaine, l’édition des dossiers de conception et la 

compréhension des éléments décrits ont nécessité un temps non négligeable 

mais nécessaire pour éviter les retours en arrière ou encore les demandes de 

modifications ou d’ajouts de spécificités, non mentionnés dans les dossiers de 

conception validés.  

Des fonctions ou détails non formulé(e)s par WL durant la phase de 

conception, n’ont été conçus et intégrés au SI que plus tard dans la validation 

de SAP B1. Les responsables de chaque domaine du SI n’avaient pas 

correctement exprimé leurs besoins et les dossiers de conception manquaient 

de précision et de clarté. Ces manquements ont engendré de retard de mise en 

production de certaines fonctionnalités ainsi qu’un surcoût non prévu par WL.  
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Conclusion 

La validation des SI est un sujet actuel, développé et complexifié durant ces 

dernières décennies. Les différentes autorités réglementaires s’appuient sur 

des évènements de santé publiques ainsi que sur les avancées technologiques 

pour mettre en place au sein des industries pharmaceutiques des systèmes 

sûrs, assurant la sécurité des produits de santé et la santé des patients 

impactés.  

La validation d’un SI se structure autour de l’évaluation de la criticité de ce 

dernier. L’industrie pharmaceutique intégrant le SI dans son activité s’oblige à 

définir un niveau de qualité de validation en adéquation avec les exigences 

réglementaires en vigueur. De ce fait, de nombreux outils sont mis à 

disposition pour la guider dans la mise en conformité du système, dès sa 

conception. 

La mise en place de SAP B1 au sein du dépositaire pharmaceutique Welcoop 

Logistique est un projet ambitieux qui permet la gestion des achats, des 

ventes, de la comptabilité, des stocks ainsi que de la logistique de l’entreprise. 

Le logiciel sert également d’interface avec le logiciel de gestion de l’entrepôt et 

d’autres systèmes externes. 

La réglementation pharmaceutique impose à tous les acteurs de la santé une 

maîtrise du risque patient de l’ensemble de ses SI. WL, PME, a su augmenter 

son degré d’expertise dans le domaine de la validation pharmaceutique de 

façon à assurer la mise en place d’un ERP conforme aux attentes 

réglementaires et sécurisé pour l’achat et la distribution des produits de 

santé. 

Des attentes ou précisions, non formulées par les utilisateurs du logiciel 

durant la phase de conception entrainent une absence de fonctionnalités ou 

des fonctionnalités ne répondant pas aux besoins utilisateurs, et ce fait, des 

surcoûts supplémentaires pour que le l’intégrateur développe, par la suite, ces 

fonctionnalités. C’est pourquoi l’entreprise se doit d’être claire et précise dans 

sa demande lors des ateliers de conception, en vue de la mise en place du 

système informatisé. En contrepartie, l’équipe intégratrice doit formuler des 
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dossiers de conception clairs, compris de tous et listant exhaustivement les 

spécifications fonctionnelles du SI. Le langage informatique, pharmaceutique, 

ainsi que celui spécifique au projet, doivent être clairement expliqués.  

Les phases d’installation, opérationnelles et de performances renvoient à cette 

première étape dans le sens où les testeurs doivent avoir compris le système 

tel qu’il sera livré pour pouvoir le contrôler et le valider. Ils doivent aussi avoir 

conscience de l’envergure du projet de validation et de l’importance de l’édition 

des fiches de tests dans les délais impartis. Ces fiches attestent en effet de la 

conformité du SI, et ainsi de WL vis-à-vis des BPF et BPDG. C’est au 

responsable qualité et pharmacien intérimaire de WL qu’est revenue la tâche 

de planifier les tests et de manager les key users dans la rédaction des fiches 

ainsi que leurs validations.  

Pour finir, le projet de validation est une étape, certes chronophage, mais 

aussi très étendue. Le bon suivi des actions mises en place pour résoudre les 

anomalies, des revues de risques et des ajouts de fonctions, permet une 

amélioration plus rapide du système. Cette étape permet l’identification des 

risques pharmaceutiques du projet et la mise en place des fonctionnalités de 

maitrise de ces risques. Elle est mise en place dès le départ du projet et permet 

ainsi d’éviter une défaillance pharmaceutique du système informatisé.  
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Annexe 1 : Fiche de test vierge « WL__LO_QO_FT04 Statuts conservés, interface LM7 et SAP »  
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Annexe 2 : Fiche de test « WL_GE_QO_FT06 : Vérification paramétrage autorisation des groupes 

utilisateurs, et groupes UI (exemple du groupe pharmacien) », complétée et validée le 26/09/2019 
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Annexe 3 : Fiche de test « WL_GC_QO_FT10 : Vérification paramétrage entité commerciale et saisie de 

commande », complétée et validée le 13/09/2020 
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Annexe 4 : Fiche de test « WL_GC_QO_FT27 : Vérification circuit approbation création et modification client 

professionnel de santé – Vérification de la création automatique du client par interface », complétée le 

25/09/2019, en attente de validation 
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Annexe 5 : Fiche d’anomalie « ANO_GC_QO_FT_27_01 » complétée suite à 

la non-conformité du test « WL_LO_QO_FT_27 » 
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Annexe 6 : Fiche de test « WL_GC_QO_FT34 : Vérification modèle UI formulaire commande client », 

complétée et validée le 19/09/2020 
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Annexe 7 : Fiche de test « WL_GC_QP_01 : Vérification création automatique entité commerciale pour un 

client via le bouton sur le portefeuille de commande », complétée et validée le 19/02/2020 
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Annexe 8 : Fiche de test « WL_GC_QP_02 : Vérification création entité commerciale (EC) pour un client 

directement après intégration d’une commande », complétée et signée le 20/02/2020 
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Annexe 9 : Formulaire de Change control (Demande de changement) 

« CC/2020/01 : Affectation automatique des entités commerciales », 

clôturé le 21/02/2020  
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VALIDATION DE L’INSTALLATION D’UN PROGICIEL DE GESTION INTEGREE AU 

SEIN D’UN DEPOSITAIRE PHARMACEUTIQUE :  
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Thèse soutenue le 10 Décembre 2020 

Par Doreen MOLLIEN 

RESUME : 

Dans l’industrie pharmaceutique, la validation des systèmes informatisés est le 

pré-requis nécessaire à l’obtention de données fiables garantissant la sécurité des 

produits de santé et la protection des patients. La stratégie prend en compte les 

exigences réglementaires spécifiques des bonnes pratiques de fabrication (BPF) 

(Annexe 15 et 11) et américaines (21CFR210, 211 et 21CFR Part 11). Elle se base sur 

l’évaluation des risques définie par l’ICH. La stratégie s’appuie également sur le GAMP, 

guide reconnu par les autorités de santé pour permettre aux établissements de santé 

de garantir la qualité de leurs produits, la sécurité des patients et l’intégrité des 

données issues de leurs systèmes informatisés. 

Welcoop Logistique, dépositaire pharmaceutique, a initié la conception et la validation 

du progiciel ERP SAPB1 pour sa mise en fonction au sein de l’entreprise. Le projet 

s’articule en plusieurs étapes, à savoir le plan directeur de validation, l’analyse de 

risques des fonctionnalités et les différentes phases de qualification (d’installation, 

opérationnelle et de performance) du système. 

 

 

MOTS CLES : Bonnes pratiques de fabrication, bonnes pratiques de distribution, 

système informatisé, validation, Annexes 11 et 15, GAMP 5, plan directeur de 

validation, Analyse de risque, phases de qualification 
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