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Introduction générale

1 Contexte

Cette thèse porte sur l'étude des réseaux pair à pair, appelés également �réseaux poste à
poste 1 �, mais plus communément nommés par l'anglicisme �réseaux peer to peer�, dont nous
utiliserons l'abréviation �réseaux P2P�. Les réseaux P2P sont un type de réseau informa-
tique dont la particularité est de permettre la découverte et l'échange direct de services entre
les machines terminales, qui jouent à la fois le rôle de client et de serveur.

Nous présentons dans ce manuscrit de nouvelles méthodes de supervision capables d'ap-
préhender les problèmes de sécurité a�ectant les informations partagées aux sein des réseaux
pair à pair structurés. En e�et, les réseaux P2P étant pour la plupart publics et faiblement
sécurisés, ceux-ci sou�rent de nombreuses attaques a�ectant la �abilité de leurs services. La
nature complètement distribuée et dynamique des réseaux P2P, leur taille importante, et les
attaques dont ils sont victimes en font des systèmes particulièrement di�ciles à superviser et à
sécuriser e�cacement.

Cette section présente tout d'abord le contexte et les problématiques de cette thèse en
énonçant les principes généraux des réseaux P2P, la terminologie associée et les caractéristiques
ayant permis leur essor. Nous présenterons ensuite les dé�s liés à l'émergence de ce nouveau
paradigme de communication puis, plus particulièrement, les problèmes traités dans ce manuscrit.

1.1 Principes généraux du pair-à-pair

1.1.1 Un réseau d'applications

Les réseaux pair à pair sont un type de réseau informatique, c'est à dire un ensemble in-
terconnecté d'ordinateurs autonomes capables d'échanger des informations. Chaque réseau P2P
respecte ainsi un protocole de communication qui lui est propre et qui dé�nit la syntaxe et la
sémantique des données échangées entre les n÷uds, ainsi que le comportement attendu suite à
l'envoi ou à la réception de ces données. Les réseaux P2P sont cependant tributaires d'autres pro-
tocoles pour fonctionner car ceux-ci sont construits pour la plupart au dessus du réseau Internet
(c'est pourquoi on parle parfois de �réseau d'overlay�). Les réseaux P2P reposent ainsi sur le pro-
tocole IP �Internet Protocol� pour router et acheminer les données vers les machines terminales
connectées à l'Internet, mais également sur les protocoles TCP �Transmission Control Protocol�
et UDP �User Datagram Protocol� pour contrôler et permettre la délivrance des messages à
l'application pair à pair. Nous verrons par la suite que certains réseaux P2P mettent également
en ÷uvre des algorithmes de routage et d'adressage complexes à l'instar de ceux utilisés par
le réseau IP, ce qui termine d'a�rmer leur appartenance au domaine des réseaux. Cependant,

1. poste-à-poste est la traduction française o�cielle de l'anglais peer-to-peer dont pair-à-pair est cependant un
synonyme valide [gdtedn06] [qdllf06], les traits d'union étant omis lors d'une utilisation en tant qu'adjectif.
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Introduction générale

Figure 1 � Le pair-à-pair dans le modèle en couche TCP/IP

pour l'utilisateur �nal, le réseau pair à pair apparaît comme un système distribué dans le sens
où l'existence de la multitude d'ordinateurs autonomes sous-jacents lui est transparente, celle-ci
étant masquée par l'application pair à pair qui fournit les services.

La �gure 1 permet de situer la place du pair-à-pair dans la pile des protocoles de l'Internet. Le
pair-à-pair se situe au niveau de la couche application du modèle TCP/IP. Outre les informations
nécessaires à l'exécution de leurs services, les applications P2P doivent prendre en charge la
présentation des données, notamment lorsque les clients sont exécutés sur di�érentes architectures
matérielles. Il convient aussi de noter qu'il n'existe pas un seul protocole P2P mais une multitude,
autant qu'il existe de réseaux P2P di�érents. La majorité des applications, ou clients P2P, est
conçue pour un réseau P2P spéci�que et ne prend donc en charge qu'un seul protocole. Quelques
clients P2P sont cependant multi-protocoles et peuvent rejoindre plusieurs réseaux P2P et ainsi
accéder à leurs services.

1.1.2 Une architecture de services

Nous avons vu que, bien que situés au niveau applicatif, les réseaux P2P peuvent être consid-
érés comme des réseaux de communication à part entière. Cependant, et contrairement au réseau
IP, leur place dans la hiérarchie des protocoles fait que les réseaux P2P ne sont pas conçus pour
fournir un support à une couche supérieure qui implanterait une multitude de services mais pour
permettre l'exécution d'un service particulier (par exemple le partage de �chiers) qui est la raison
même du réseau. Cette caractéristique des systèmes P2P, qui rend le réseau P2P di�cilement
dissociable du service qu'il fournit, fait qu'ils sont assimilés à une architecture de services. Pour
bien dé�nir les systèmes pair à pair, il faut donc considérer ces deux composantes importantes
et indissociables : il s'agit de réseaux de communication construits pour assurer des services
spéci�ques sur le modèle pair à pair. Ils sont ainsi naturellement comparés à l'architecture four-
nissant la majorité des services sur l'Internet à savoir le modèle client-serveur. Dans ce modèle,
une entité centrale puissante, le serveur, est responsable de fournir les services aux clients qui les
consomment.

Dans le modèle pair à pair, chaque client est à la fois consommateur et fournisseur de services.
La suppression du serveur central rend le système distribué et confère aux systèmes P2P des
propriétés intéressantes. Leur principal intérêt est de pouvoir fournir des services avec une forte
disponibilité et ce à un très faible coût. Pour cela, le réseau pair à pair mutualise les ressources
(bande passante, capacité de stockage, puissance de calcul) des nombreux pairs connectés au

6



1. Contexte

Figure 2 � Comparaison des modèles client-serveur et P2P

Propriété Modèle client-serveur Modèle pair à pair
coût de l'infrastructure élevé faible
tolérance aux pannes faible élevée

contribution des machines terminales non oui
répartition de la charge non oui

passage à l'échelle limité / coûteux naturel
administration / contrôle élevé faible

gestion de la qualité de service élevée faible
sécurité élevée faible

Table 1 � Caractéristiques des deux architectures de services

réseau, chacun étant actif et contribuant à la réalisation des services rendus par le système P2P.
Ces pairs étant des machines terminales d'utilisateurs, leur fonctionnement n'est pas �able. Les
réseaux P2P sont donc très dynamiques, le va-et-vient constant des pairs dans le réseau (appelé
�churn�) changeant en permanence l'état des liens. Les systèmes P2P atteignent cependant une
bonne qualité de services par la mise en ÷uvre de mécanismes de réplication palliant la défaillance
ou le mauvais comportement des pairs. La �gure 2 rappelle la di�érence d'établissement des
services entre les paradigmes pair à pair et client-serveur. Le tableau 1 synthétise les forces et
les faiblesses de ces deux architectures. Les principales faiblesses des réseaux P2P viennent des
di�cultés de gestion de tels réseaux publics et massivement distribués. Il est en e�et di�cile
d'assurer la qualité et la sécurité des services P2P alors que ces réseaux sont constitués en partie
de pairs malveillants. Cette thèse contribue à l'amélioration de la gestion de réseaux P2P à
travers une meilleure supervision de ceux-ci.

1.2 Terminologie

Pour éviter toute confusion dans la suite de ce manuscrit, nous dé�nissons la terminologie
propre aux réseaux pair à pair, à savoir :

� les termes d'application P2P et de client P2P désignent un logiciel informatique four-
nissant à l'utilisateur un service selon le paradigme pair à pair ;
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Introduction générale

� le terme utilisateur désigne un individu utilisant une application P2P ;
� les termes de n÷ud et de pair désignent une instance d'un client P2P sur une machine
connectée à l'internet ;

� le terme d'architecture P2P, ou topologie logique, désigne le modèle organisationnel
dé�nissant les liens de communication entre les pairs ;

� le terme de réseau P2P désigne l'ensemble des n÷uds communicants par un même pro-
tocole P2P et interconnectés à un moment donné ;

� le terme de système P2P désigne un ensemble constitué des machines d'un réseau P2P,
de leurs ressources partagées et des services fournis par ce dernier ;

1.3 Essor des réseaux pair à pair

Les réseaux P2P sont apparus au début des années 2000 avec Napster qui fut créé en 1999
par Shawn Fanning et considéré comme étant le premier réseau P2P. Napster fournissait alors un
service de partage de �chiers entre les pairs et, en cela, reste encore caractéristique de la majorité
des réseaux P2P actuels qui continuent d'o�rir ce service. La principale faiblesse de Napster fut
de conserver un serveur unique pour indexer les �chiers partagés, et dont seul le transfert était
distribué entre les pairs. Ce composant central fut fatal au réseau car il a su� d'une décision de
justice ordonnant la fermeture du serveur pour infraction à la législation sur le droit d'auteur
pour mettre �n au système.

Cette faiblesse fut corrigée par la seconde génération de réseaux P2P qui vit émerger de
nombreuses architectures P2P, toutes présentant des avantages et inconvénients mais ayant le
point commun d'éviter tout composant central : soit en utilisant un réseau de serveurs autonomes
(eDonkey, DirectConnect) ; soit en distribuant intégralement l'indexation des �chiers sur les
pairs, d'abord de manière non structurée (Gnutella, FastTrack), puis structurée (Overnet, KAD,
FreeNet) grâce aux apports de la communauté scienti�que ayant conçu de nombreux algorithmes
pour mettre en ÷uvre des tables de hachage distribuées (Chord, CAN, Pastry, Kademlia). En�n,
BitTorrent proposa une architecture hybride, reposant sur des serveurs Web pour l'indexation
des �chiers et créant pour la distribution de chaque �chier un réseau de pairs spéci�que. Ces
nouvelles architectures P2P se sont rapidement développées et les applications P2P de partage
de �chiers ont gagné en popularité jusqu'à générer plus de la moitié du tra�c global de l'Internet
[Ipo09].

Aujourd'hui, les réseaux P2P ne se limitent plus au seul partage de �chiers mais fournissent de
nombreux autres services parmi lesquels : des réseaux de partage de �chiers anonymes (FreeNet,
I2P GNUNet, ANts P2P), des systèmes de �chiers distribués (Tahoe-LAFS), des applications de
voix sur IP (Skype, iGlance), d'annuaire distribué (P2PSIP), de messagerie instantanée (XMPP),
de streaming de données vidéo (Joost, SopCast, PeerCast, PPLive) ou audio (Spotify). Comme
le partage de �chiers (BitTorrent, eMule, Gnutella) constitue encore l'application majoritaire, le
pair-à-pair est souvent confondu avec cette seule application.

2 Problématiques

L'importance que revêtent les réseaux P2P dans l'Internet d'aujourd'hui a mis en évidence
plusieurs questions d'ordre éthique, mais surtout juridique et technique. Si les questions d'ordre
éthique, comme la neutralité du réseau Internet par rapport aux di�érents protocoles existants,
dépassent le cadre de cette thèse, nous présenterons brièvement les nouveaux dé�s juridiques et
techniques liés au pair-à-pair puis décrirons plus particulièrement les problèmes traités par cette
thèse dans la seconde partie de cette section.
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2. Problématiques

2.1 Dé�s majeurs

Questions juridiques

Les réseaux P2P sont principalement utilisés pour le partage de �chiers. Or, l'absence de
serveur central pouvant contrôler les échanges et l'autonomie des pairs font que de nombreux
contenus illégaux sont partagés grâce aux applications P2P. On peut classer ces contenus en
trois catégories : la grande majorité des contenus échangés sont des contenus multimédia et des
logiciels soumis aux droits d'auteurs, d'autres posent des problèmes de sécurité (virus, logiciels
espions) et en�n les derniers concernent la protection de la personne (contenus pédophiles).
Devant la di�culté de stopper des réseaux P2P qui sont désormais complètement distribués,
des lois [Leg06] pénalisent directement le développement et la di�usion de la technologie P2P.
Cependant, la technologie en soi est neutre et seule son utilisation pour partager un contenu
particulier saurait être répréhensible.

Les forces de l'ordre ou des entreprises mandataires peuvent être amenées à collecter les
adresses IP des pairs soupçonnés d'avoir commis des infractions. Il est cependant très di�cile
d'identi�er précisément les pairs (et à fortiori les utilisateurs) en supervisant les réseaux P2P.
Les causes d'erreurs sont multiples tant au niveau du réseau P2P (pollution des mécanismes
d'indexation, injection de faux pairs), qu'au niveau du réseau IP (machine terminale corrompue,
réseau WiFi insu�samment sécurisé). Les investigations sont donc compliquées et doivent être
menées avec la plus grande rigueur pour éviter les faux positifs qui sont dommageables tant pour
la justice que pour les personnes accusées à tort. En particulier, la pollution des réseaux P2P
fait qu'un contenu peut être téléchargé de manière non intentionnelle par un utilisateur. Ainsi,
un internaute pensant télécharger en toute légalité un logiciel, mais téléchargeant en réalité un
�chier interdit (car portant atteinte à la propriété intellectuelle des auteurs ou présentant un
caractère pédophile), du fait par exemple d'un nom trompeur dû à la pollution des mécanismes
d'indexation, ne pourra donc être condamné en l'absence d'élément intentionnel permettant de
caractériser le délit et alors même qu'il aura été observé commettant une infraction. La pollution
de l'indexation sur les réseaux P2P ne permet donc pas de s'assurer de l'intention réelle de l'auteur
d'un téléchargement, et peut donc contribuer à troubler la tranquillité d'honnêtes citoyens. Les
solutions de supervision proposées dans cette thèse visent à résoudre ce problème par la collecte
d'informations plus complètes permettant de véri�er l'intention du pair.

Questions techniques / scienti�ques

Au delà des questions juridiques, les réseaux P2P restent une technologie récente et encore
sujette à la résolution de nombreux dé�s scienti�ques. En premier lieu, des dé�s concernant
la sécurité des réseaux. En e�et, le comportement autonome des pairs et l'absence de contrôle
centralisé font que les réseaux P2P sont vulnérables à de nombreuses attaques (attaque Sybil,
pollution, etc.) pouvant grandement a�ecter la sécurité et la qualité de service délivrées par les
systèmes P2P. La pollution consiste à partager un contenu erroné ou dont le nom ne correspond
pas au contenu, ce qui pose des problèmes de sécurité (di�usion de contenus illégaux, virus).
L'attaque Sybil quant à elle consiste, pour un même attaquant physique, à insérer un grand
nombre de � faux� pairs dans le réseau a�n d'en altérer le routage des messages ou le stockage
des données. Une fois insérés, ces n÷uds peuvent réaliser plusieurs actions malveillantes (surveil-
lance des échanges, pollution, suppression d'information, déni de service distribué, etc.). Détecter
et limiter les e�ets de tels comportements de manière totalement distribuée restent encore au-
jourd'hui des dé�s majeurs auxquels nous nous attachons dans cette thèse. Outre les attaques,
le comportement égoïste de nombreux pairs ne partageant pas leurs ressources nuit également
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aux systèmes P2P et nécessite l'élaboration de mécanismes incitatifs.
De nouvelles architectures P2P sont encore conçues pour améliorer la sécurité des réseaux

P2P, en améliorer les performances, ou pour fournir de nouvelles propriétés. Ainsi, une meilleure
prise en compte de la topologie du réseau Internet sous-jacent, lors de l'établissement des com-
munications entre pairs, peut améliorer les performances tout en diminuant le tra�c entre AS
(Systèmes Autonomes). Une autre propriété souhaitée est de pouvoir garantir l'anonymat des
communications tout en limitant l'impact sur les performances. En�n, les réseaux P2P exis-
tants sont en soi un important sujet d'étude. De nombreuses mesures sont réalisées pour mieux
comprendre leur étendue, leur fonctionnement et leur dynamique, ceci, a�n de les améliorer si
possible, ou de concevoir de nouvelles architectures palliant les faiblesses constatées.

Nous avons présenté, sans être exhaustif, les principaux dé�s liés à l'émergence des réseaux
P2P. Tous ces problèmes sont cependant intimement liés. Par exemple, la fermeture de Napster
pour des raisons juridiques a favorisé l'émergence de réseaux P2P décentralisés, tout comme les
investigations menées sur ces mêmes réseaux encouragent l'émergence de réseaux P2P anonymes.

2.2 Problèmes traités

L'objectif de cette thèse est de concevoir et d'appliquer de nouvelles méthodes de supervi-
sion capables d'appréhender les problèmes de sécurité a�ectant les données stockées dans les
réseaux P2P structurés. Comme décrits précédemment, les problèmes de sécurité concernant les
contenus sont de deux types, d'une part les réseaux P2P sont utilisés pour di�user des contenus
illégaux dont il est di�cile d'identi�er précisément les accès, et d'autre part des contenus légitimes
peuvent disparaître ou être pollués si le mécanisme d'indexation du réseau P2P est corrompu
(attaque Sybil). Les solutions de supervision mises en ÷uvre doivent ainsi permettre de détecter
les comportements des pairs malveillants a�n d'en limiter les e�ets. Nous avons choisi d'utiliser le
réseau P2P KAD comme cas d'étude pour y appliquer les méthodes de supervision développées,
car il s'agit d'un des réseaux P2P structurés les plus développés à ce jour et ne repose sur aucun
composant centralisé.

Le premier enjeu est donc d'être capable de superviser précisément l'activité des pairs pour
un ensemble de contenus critiques préalablement identi�és, en collectant les messages émis pour
ces contenus tout en assurant les propriétés suivantes :

� collecter l'ensemble des requêtes relatives aux contenus ;
� ne pas annoncer ou partager de �chiers illégaux ;
� limiter les faux-positifs ;
� ne pas a�ecter les contenus non concernés ;
� utiliser peu de ressources.

L'architecture de supervision proposée doit permettre de mieux comprendre l'activité des pairs
pour les contenus étudiés et fournir également un moyen e�cace de constater précisément l'accès
des pairs à ces contenus en véri�ant leur intentionnalité. Son application à l'étude et à la quan-
ti�cation des contenus pédophiles partagés dans KAD permet en outre d'apporter de nouvelles
connaissances dans ce domaine spéci�que.

Le second enjeu est de pourvoir superviser les attaques réalisées contre le mécanisme d'in-
dexation du réseau P2P, qui est mis en ÷uvre par une table de hachage distribuée (DHT). Il
s'agit de détecter aussi bien le vecteur de l'attaque (attaque Sybil) que les e�ets sur les contenus
(pollution). L'objectif ici est double : (1) obtenir une vision globale des attaques a�ectant la DHT
a�n d'en estimer l'ampleur, et (2) pouvoir éviter les attaquants en fournissant des méthodes de
détection automatiques et des mesures de protection aux clients P2P. La détection des attaques
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par les clients est également soumise à des contraintes. Les mécanismes doivent :
� être automatiques (non intervention de l'utilisateur) ;
� s'exécuter en temps réel ;
� être compatibles avec les anciens clients ;
� être sujets à un faible taux d'erreur (faux positifs et négatifs) ;
� limiter le surcoût de messages.

3 Organisation des contributions

Dans le cadre de cette thèse, l'application de nouvelles méthodes de supervision à la sécu-
rité des contenus partagés permet d'une part, d'identi�er précisément les pairs accédant à des
contenus spéci�ques, d'autre part, de détecter les pairs réalisant des attaques et d'en protéger le
réseau. Ces deux contributions constituent les parties principales de cette thèse présentées dans
les parties II et III, et sont précédées par un état de l'art en partie I. Nous terminons ce manuscrit
par une conclusion générale.

Première partie : État de l'art

Dans le chapitre 1, nous présentons les di�érentes architectures P2P et motivons notre choix
pour l'étude des réseaux pair à pair structurés. Nous présentons ensuite les di�érentes architec-
tures de supervision existantes, chacune étant intimement liée à l'architecture du réseau P2P
observé, ainsi que les mesures obtenues par chaque architecture.

Le chapitre 2 s'intéresse aux travaux relatifs aux problèmes de sécurité a�ectant les réseaux
P2P, d'abord en considérant leurs contenus (contenus illégaux, pollution) puis, en considérant
l'attaque Sybil dont nous étudions par ailleurs les diverses contre-mesures proposées tout en
constatant leur di�cile mise en pratique.

En�n, le chapitre 3 présente le réseau P2P KAD qui sert de support à la fois pour la conception
et pour la mise en ÷uvre de nos contributions. Nous décrivons ainsi en détail le fonctionnement
de KAD ainsi que les expériences déjà réalisées sur ce réseau.

Deuxième partie : Supervision des contenus et contrôle de leur accès

A�n d'étudier l'accès aux contenus indexés par la DHT, notre première intuition fut d'injecter
de nombreux faux pairs dans le réseau a�n d'y attirer les messages. Cependant, les principaux
clients de KAD ont mis en ÷uvre des mécanismes de protection contre de telles attaques. Ces
protections pragmatiques sont di�érentes de celles présentées dans la littérature et ne sont ni
décrites ni évaluées. Nous les décrivons et les évaluons dans le chapitre 4 et montrons ainsi que,
bien que constituant une réelle amélioration, ces protections demeurent insu�santes car la DHT
de KAD reste vulnérable à l'injection de faux pairs.

Le chapitre 5 présente notre architecture de supervision, HAMACK, capable de superviser
précisément et de contrôler l'accès aux contenus dans le réseau P2P KAD en capturant l'ensem-
ble des requêtes d'un pair depuis la recherche d'un mot-clé. Nous décrivons ainsi les principes de
la DHT permettant la mise en ÷uvre de notre supervision. Nous présentons ensuite les fonction-
nalités de l'architecture avant d'en évaluer l'e�cacité.

Dans le chapitre 6, nous l'appliquons à la supervision passive des contenus pédophiles dans
KAD. Sans aller jusqu'au contrôle d'accès, le but est de récolter des données permettant une
quanti�cation des contenus pédophiles dans le réseau. Nous décrivons ainsi l'environnement de
collecte des données puis analysons celles-ci.
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Troisième partie : supervision des attaques contre la DHT et élaboration de
mécanismes de protection

Nous nous intéressons dans le chapitre 7 à la détection d'attaques sur le réseau P2P KAD,
en présentant tout d'abord une nouvelle forme de pollution particulièrement dangereuse a�ec-
tant le réseau P2P. Nous réalisons une détection automatique de cette pollution au début du
téléchargement et estimons la proportion de contenus pollués au sein du réseau. Nous proposons
une modi�cation du protocole KAD permettant une détection plus e�cace mais restant vul-
nérable aux attaques ciblées sur la DHT. Nous étudions dans un second temps, pour l'ensemble
de la DHT, les positionnement anormaux des pairs qui traduisent ces attaques. Nous utilisons
pour cela deux méthodes, une basée sur l'analyse de la distance entre les pairs et l'autre sur la
proximité entre les pairs et les données indexées. Nous concluons sur la présence de nombreux
pairs suspects sur le réseau KAD.

Nous développons �nalement, dans le chapitre 8, un moyen de détecter e�cacement les at-
taques de la DHT en analysant la distribution des identi�ants des pairs. Après avoir analysé des
distributions saines de pairs, nous présentons un modèle de détection que nous évaluons ensuite.
En cas de détection, des contre-mesures permettent de protéger un client des pairs malveillants.
Nous terminons par l'évaluation de ces contre-mesures et leur application dans un client du
réseau KAD.
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Chapitre 1

Architectures et supervision des
réseaux pair à pair
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Introduction

Une architecture P2P est un modèle organisationnel dé�nissant les liens de communication
entre les pairs ainsi que le processus de localisation des ressources partagées. Nous di�érencions les
architectures en deux grandes familles : celles ayant recours à des serveurs et celles complètement
distribuées. Après avoir décrit les di�érentes approches et comparé leurs propriétés, nous nous
intéressons en particulier aux réseaux P2P structurés.

Plusieurs campagnes de mesures ont été réalisées a�n de comprendre le fonctionnement et
la dynamique des réseaux P2P déployés. Chaque réseau P2P ayant une architecture propre et
les réseaux n'étant pas interopérables, les méthodes d'observation développées sont intimement
liées au réseau cible. De même, les données observables dépendent à la fois du réseau cible et de
l'architecture de supervision mise en ÷uvre. Nous distinguons cinq architectures de supervision
pour les réseaux P2P, à savoir : l'observation du tra�c P2P, les mesures réalisées sur serveurs,
l'utilisation de pots de miel, l'utilisation d'explorateurs et en�n l'injection de sondes dans le
réseau. Nous décrivons et comparons ces approches dans la seconde moitié de ce chapitre.

1.1 Architectures pair à pair

1.1.1 Réseaux pair à pair avec serveur

Les architectures ayant recours à des serveurs sont les plus simples et furent parmi les pre-
mières développées. Elles peuvent être classées en trois catégories selon le type de serveurs util-
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Figure 1.1 � Architecture P2P avec serveur central

isés : centralisés (e.g. Napster), distribués (e.g. eDonkey), ou di�érenciés (e.g. BitTorrent). L'util-
isation de serveurs implique une distribution partielle des services dans le réseau P2P puisqu'une
autre partie est centralisée. En général, les serveurs ont la charge de connaître des ressources
partagées par les pairs à un moment donné. Ils jouent donc le rôle d'annuaire où chaque pair
connecté publie les ressources dont il dispose et recherche celles souhaitées. Une fois les pairs
potentiels identi�és grâce au serveur, les échanges de services peuvent être réalisés directement
entre pairs. Le serveur a donc un rôle fondamental car il est met en relation les pairs, il est
préalable à tout établissement de service. Il doit donc être :

� puissant, pour indexer l'ensemble des ressources et parcourir l'index rapidement a�n de
répondre aux nombreuses requêtes des pairs ;

� disponible, car sans lui les pairs ne peuvent localiser les ressources et aucun service n'est
rendu ;

� de con�ance, car il peut divulguer les données indexées ou polluer le service avec de fausses
données.

1.1.1.1 Serveur central

Napster utilisait ainsi un unique serveur (en réalité un cluster de serveurs dédiés) [KGG02]
responsable d'indexer les �chiers partagés par les pairs. L'architecture de Napster est présentée
dans le schéma 1.1. Les pairs annoncent les �chiers qu'ils partagent sur le serveur central d'in-
dexation qui recense ainsi l'ensemble des �chiers partagés par les pairs. Les pairs e�ectuent des
recherches sur le serveur permettant d'obtenir la liste des �chiers souhaités et leur source. Le
téléchargement d'un �chier se fait en établissant une connexion directe avec le pair fournisseur.
L'arrêt du serveur en 2001 a naturellement entraîné l'arrêt complet du réseau. Le point critique
pour Napster fut donc la disponibilité du serveur.

1.1.1.2 Serveurs distribués

Le réseau eDonkey 2 [HBMS04] [Tut04] utilise un ensemble de serveurs distribués et opérés
par des entités di�érentes. L'architecture d'eDonkey est présentée dans le schéma 1.2. Chaque
serveur a individuellement un fonctionnement proche de Napster, les pairs y publiant les �chiers
partagés et y recherchant les �chiers souhaités. La recherche de �chiers, étant donné un mot clé,
a lieu par défaut sur le serveur auquel est connecté le pair. Un pair peut cependant demander
une recherche globale qui sera transmise aux autres serveurs. Une fois un �chier sélectionné, la

2. également appelé eDonkey 2000 ou ed2k
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Figure 1.2 � Architecture P2P avec serveurs distribués

recherche des sources pour ce �chier est distribuée sur les serveurs. Les sources peuvent également
être partagées entre deux pairs intéressés par un même contenu. Le téléchargement a �nalement
lieu en pair-à-pair.

En distribuant les serveurs, la disponibilité du réseau eDonkey semble à priori moins critique
que celle de Napster. Pourtant, entre 2006 et 2007 les trois serveurs eDonkey les plus populaires,
regroupant à eux seuls la très grande majorité des pairs, à savoir �Razorback2�, �DonkeyServer
No1� et �DonkeyServer No2� ont été fermés pour des raisons légales [Cha08]. A son apogée,
Razorback2 3 atteignait ainsi plus d'un million de pairs connectés. Les ressources matérielles
pour opérer le serveur étaient alors conséquentes : outre une machine très puissante, le serveur
nécessitait une connexion à Internet de 50Mbps, ce qui pose la question du �nancement de
tels serveurs. En même temps sont apparus de nombreux serveurs malveillants, enregistrant les
requêtes des pairs et polluant les recherches de contenus. Sans vraiment résoudre le problème
de la disponibilité, la distribution des serveurs introduit en plus un réel problème de con�ance
envers les serveurs inconnus.

1.1.1.3 Serveurs di�érenciés

Le réseau P2P Bittorrent a la particularité d'avoir une architecture hybride, reposant sur deux
types de serveurs distincts préalables aux échanges pair à pair tel que présenté par [LUKM05]
et illustré par le schéma 1.3. Bittorrent repose tout d'abord sur des serveurs web pour indexer
les contenus partagés. Les serveurs web permettent d'obtenir la liste des �chiers correspondant
aux mots-clés souhaités ainsi que pour chacun d'eux un �chier de méta-données appellé �chier
�torrent�. Ce �chier de méta-données comporte plusieurs informations, d'une part des infor-
mations intrinsèques au(x) �chier(s) à di�user (taille, somme de contrôle, etc.) et d'autre part
l'adresse d'un serveur de suivi appelé �tracker�. Le �tracker� est un second type de serveur
dont le rôle est, pour un �chier donné, de connaître et de maintenir à jour la liste des pairs le
partageant, ces pairs constituent l'essaim ou �swarm�. Chaque pair partageant un �chier géré
par le serveur de suivi lui annonce sa présence et un pair souhaitant le télécharger lui demande
la liste des sources potentielles. Finalement, l'échange de données se fait de pair à pair.

Tout comme Napster et eDonkey, les principaux serveurs participant au fonctionnement de
Bittorrent sont la cible de procédures judiciaires. Les serveurs web indexant les contenus partagés
sont ainsi contraints de retirer les torrents indexés (Mininova [Gir09]), ou sont bloqués par les

3. www.razorback2.com
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Figure 1.3 � Architecture P2P avec serveurs di�érenciés

fournisseurs d'accès à Internet (FAI) dans certains pays (The Pirate Bay[Cha10]), de même que
les serveurs hébergeant des �trackers�. Les clients BitTorrent évoluent donc en remplaçant les dif-
férents composants centraux par des systèmes distribués. Une alternative au �tracker� [Cha09b]
est d'ores et déjà o�erte par deux DHT basées sur Kademlia à savoir Vuze DHT 4 et Mainline
DHT. Celles-ci permettent de stocker et de retrouver de manière complètement distribuée la liste
des pairs partageant un contenu (cette liste peut également être échangée directement entre les
pairs via le protocole PEX 5) ainsi que le �chier torrent associé. La DHT permet donc d'une part
de remplacer le serveur �tracker�, et d'autre part de décharger les serveurs web du stockage des
�chiers de méta-données. Ces informations sont accessibles dans la DHT à partir du hash du
�chier de méta-données, appelé également �Magnet link� [Tor09]. Si les serveurs web n'ont plus
la charge de fournir les �chiers de méta-données, l'indexation des liens par rapport aux mots-clés
des contenus leur est encore dévolue.

Les architectures pair à pair reposant sur des serveurs présentent donc des limites importantes.
Outre la question �nancière, se posent les problèmes de la con�ance et de la disponibilité des
serveurs. Pour améliorer la qualité de service, les utilisateurs tendent à se regrouper sur un petit
nombre de serveurs populaires qui deviennent le centre du réseau P2P. La fermeture ou le �ltrage
de ces serveurs impacte alors fortement l'accès aux services des réseaux P2P concernés et introduit
un problème de con�ance vis-à-vis des autres serveurs remplaçants. Créer des architectures P2P
sans serveur est donc une évolution naturelle pour obtenir des réseaux P2P plus robustes.

1.1.2 Réseaux pair à pair sans serveur

La seconde famille d'architectures P2P forme des réseaux complètement distribués. Dans ces
réseaux, chaque n÷ud exécute le même code client. L'indexation des ressources est réalisée par
les pairs eux mêmes selon deux principes. Soit les pairs indexent leurs propres données et les
recherches se propagent pour couvrir l'intégralité du réseau, il s'agit de la méthode employée
par les réseaux P2P dits non-structurés, bien que leur topologie soit organisée. Soit l'indexation
d'une donnée est attribuée à un groupe de pairs déterminé par l'utilisation d'une table de hachage
distribuée (DHT), il s'agit des réseaux P2P dits structurés.

4. http ://wiki.vuze.com/w/Distributed_hash_table
5. Peer EXchange
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Figure 1.4 � Architecture P2P du réseau Gnutella

1.1.2.1 Réseaux P2P non-structurés

Les pairs des réseaux non-structurés établissent des liens aléatoires entre eux. Pour rejoindre
le réseau, un pair doit connaître l'adresse d'un autre pair déjà connecté et qui sert alors de n÷ud
d'insertion. Par ce n÷ud, le pair entrant découvre progressivement d'autres n÷uds du réseau
et établit des liens avec eux, selon un algorithme propre au réseau, pour ensuite y propager les
messages. Les requêtes sont ainsi propagées soit par inondation, chaque pair envoyant la requête
à tous ses voisins, ce qui implique un grand nombre de messages, soit en suivant un chemin
aléatoire, chaque pair sélectionnant un de ses voisins pour propager la requête. La terminologie
des réseaux P2P non-structurés est la suivante :

� le degré de connectivité de chaque n÷ud dé�nit le nombre de pairs connus dans le réseau ;
� le nombre de sauts 6 d'une requête dé�nit le nombre de pairs contactés avant d'arrêter
sa propagation ;

� la méthode de propagation dé�nit la sélection des pairs à qui propager la requête ;
Nous présentons trois réseaux P2P non-structurés mettant en ÷uvre des organisations et des
méthodes de propagation di�érentes, à savoir Gnutella 0.4, FastTrack et GIA.

Gnutella 0.4

Gnutella est le premier réseau P2P complètement distribué, créé en l'an 2000. Nous présentons
ici la version de référence de Gnutella à savoir 0.4 [For00] ayant recours à l'inondation pour
propager les messages comme illustré par le schéma 1.4. Dans Gnutella, chaque pair indexe ses
propres �chiers. Cette connaissance n'est jamais partagée ou déléguée à d'autres pairs. Pour
rechercher un �chier, un pair transmet la requête à tous ses voisins qui propagent à leur tour la
requête par inondation jusqu'à atteindre le nombre de sauts maximum prévu par le protocole.
L'identi�ant unique de chaque requête permet aux pairs de ne pas ré-émettre une requête reçue
plusieurs fois et de mémoriser l'association �requête-expéditeur� a�n de répondre. Chaque pair
ayant reçu la requête l'évalue et répond s'il possède la ressource demandée. Les réponses sont
ainsi renvoyées de proche en proche vers l'expéditeur en suivant le chemin initial. A chaque
niveau, les réponses sont agrégées avant d'être transmises. Finalement, le pair initial reçoit les
réponses et peut alors établir une connexion directe vers les pairs pour obtenir le �chier souhaité.

La distribution complète du réseau le rend insensible aux problèmes a�ectant les précédentes

6. aussi appelé TTL pour Time to Live
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Figure 1.5 � Architecture P2P du réseau FastTrack

architectures reposant sur des serveurs. Cependant, cette architecture a également montré d'im-
portantes limites dues à la méthode de propagation employée. L'inondation passe en e�et très
mal à l'échelle, le nombre de messages émis augmentant rapidement en O(N) avec la taille N du
réseau. Quand le réseau s'agrandit, une recherche complète nécessite plus de sauts et donc plus de
messages, au risque de surcharger les pairs les moins puissants. Si le nombre de sauts maximum
n'augmente pas avec la taille du réseau, une partie du réseau n'est alors plus atteignable. Pour
pallier cette faiblesse, la version suivante de Gnutella (0.6) [For02] délègue la propagation des
requêtes à de �super-pairs�, tout comme l'architecture de FastTrack présentée ci-après.

FastTrack

Le réseau Fastrack, créé en 2001, est principalement connu à travers son client Kazaa [LKR04].
Fastrack introduit une di�érenciation des pairs participant au réseau en distinguant deux groupes,
les pairs et les super-pairs. Chaque pair normal est connecté à un super-pair, auquel il délègue
l'indexation de ses contenus, les super-pairs étant inter-connectés entre eux. Pour e�ectuer une
recherche, un pair transmet la requête à son super-pair qui la propage alors par inondation aux
autres super-pairs. Les super-pairs concentrant la connaissance du réseau, ils doivent seuls être
contactés lors d'une recherche et constituent ainsi la colonne vertébrale du réseau par laquelle
se propagent les requêtes. Cette organisation réduit fortement le nombre de pairs contactés
lors d'une recherche ce qui permet à l'architecture de mieux passer à l'échelle. Le problème de
cette approche est que l'ensemble de la charge du réseau est supportée par les super-pairs, tant
en termes de consommation mémoire et processeur (indexation des contenus, traitement des
requêtes) qu'en terme de bande passante. Le choix des super-pairs est donc crucial car ceux-
ci doivent être su�samment puissants et disponibles. Le schéma 1.5 présente l'architecture de
FastTrack. Contrairement aux serveurs qui exécutent un code spéci�que, les clients de FastTrack
exécutent tous le même code et sont donc succeptibles de jouer le rôle de super-pairs au gré des
changements de topologie.

GIA

L'architecture proposée par GIA en 2003 [CRB+03] améliore encore le passage à l'échelle
des réseaux non-structurés. La principale di�érence réside dans la méthode de propagation qui
utilise un chemin aléatoire au lieu de l'inondation. A�n d'améliorer les connaissances parcourues
lors de la propagation d'une requête, chaque pair de GIA réplique son index sur ses voisins.
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Contrairement à FastTrack qui ne propose que deux catégories de pairs, GIA propose un algo-
rithme de sélection des voisins qui adapte précisément la connectivité d'un pair à ses capacités
en dé�nissant pour chaque pair un nombre maximal de voisins. La propagation de la requête
suit un chemin aléatoire en favorisant les pairs les plus connectés dont la capacité de traitement
des requêtes n'est pas saturée. La propagation est limitée par un nombre de sauts ainsi qu'un
nombre de réponses positives au delà duquel la réponse est retournée.

L'architecture de GIA requiert moins de messages lors d'une recherche ce qui la rend com-
patible avec de très grands réseaux. Elle fournit en contre-partie des résultats moins complets,
ce qui est problématique lorsqu'un pair recherche une ressource rare, et une recherche peut com-
plètement échouer si un des pairs sur le chemin de propagation vient à mourir. Ces inconvénients
n'a�ectent pas les réseaux P2P structurés.

1.1.2.2 Réseaux P2P structurés

Alors que la majorité des réseaux P2P avec serveurs ou non-structurés a été développée de
manière pragmatique, puis étudiée a postériori par la communauté scienti�que, les réseaux P2P
structurés sont directement issus de la recherche académique qui en a conçu les algorithmes. Ils
ont la particularité d'organiser le réseau P2P en une topologie routable, c'est à dire que chaque
pair dispose d'un identi�ant permettant de le localiser en suivant un chemin déterministe parmi
les pairs, et nécessitant un minimum de messages. Chaque ressource partagée au sein du réseau
possède également un identi�ant, qui est le résultat d'une fonction de hachage, et permettant
de la localiser rapidement. Ainsi, les réseaux P2P structurés peuvent être considérés comme une
table de hachage distribuée (en anglais �Distributed Hash Table� ou DHT), chaque pair étant
responsable des entrées de la table égales ou proches de son identi�ant. Pour qu'une donnée soit
stockée de manière pérenne dans le réseau malgré des pairs non-�ables, plusieurs pairs satisfaisant
aux contraintes de proximité peuvent la stocker, on parle alors de réplicats. Les DHT fournissent
deux primitives essentielles à la réalisation de services : d'une part l'insertion d'une donnée dans
le réseau à l'emplacement de son identi�ant, et d'autre part la récupération d'une donnée dans
le réseau étant donné son identi�ant. La principale limite de cette approche est que la donnée
doit être parfaitement caractérisée par son identi�ant avant d'être retrouvée. Les DHT autorisent
uniquement des recherches exactes sur les données.

Les DHT permettent une localisation des pairs et des données très performante. Le routage
de proche en proche nécessite ainsi au maximum O(log(N)) messages 7, N étant le nombre de
pairs dans le réseau. Les réseaux P2P structurés passent donc mieux à l'échelle que les réseaux
non-structurés dont le nombre de messages augmente linéairement O(N) avec la taille. De plus, la
charge est distribuée de manière totalement homogène sur les pairs et reste faible, tant en termes
de messages (e�cacité du routage) qu'en terme de traitement, car seuls les pairs terminaux
évaluent la requête, les autres la routant simplement.

Nous décrivons dans cette section l'architecture générale de deux réseaux P2P structurés,
Chord et Kademlia, a�n d'en exhiber les caractéristiques. Chord est une des premières DHT
conçue, son schéma a ensuite été largement repris et amélioré, notamment par Kademlia qui a
été implanté dans de nombreuses applications réelles. D'autres réseaux P2P structurés existent.
Ils partagent les mêmes propriétés générales mais peuvent di�érer quant à l'espace d'adressage
(CAN[RFH+01]) et à l'algorithme de routage (Pastry[RD01], Tapestry) employés. Nous verrons
plus particulièrement dans le chapitre 3, au travers de l'exemple du réseau KAD, comment une
application complète de partage de �chiers peut être construite sur une DHT.

7. avec des pairs stables, O(log2(N)) est plus réaliste en considérant l'instabilité des n÷uds
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Figure 1.6 � Organisation logique du réseau Chord

Chord

Chord [SMK+01] organise son espace d'adressage suivant un anneau dont les 2m adresses
(ou identi�ants, id) possibles sont ordonnés le long de sa circonférence. Chaque pair ainsi que
chaque ressource possède un identi�ant obtenu par une fonction de hachage SHA-1 (dans ce
cas la longueur de l'identi�ant est dé�nie par : m = 160 bit) qui garantit une distribution
homogène des ressources sur l'anneau Chord. Chord se limite à une fonction de routage, c'est à
dire qu'étant donné un identi�ant, Chord localise le pair responsable qui est celui possédant le
plus petit identi�ant supérieur ou égal à celui de la ressource. Quand un pair rejoint le réseau, il
prend en charge une partie des identi�ants attribués à son successeur direct, et, quand il quitte
le réseau, tous ses identi�ants sont attribués à son successeur. Chord ne propose donc pas toutes
les primitives de stockage / recherche / réplication pour opérer une DHT, et encore moins une
application de partage de �chiers fonctionnelle.

L'intérêt de Chord est de proposer une structure simple et e�cace permettant de router
les messages. Pour cela, chaque pair du réseau maintient une table de pointeurs contenant les
informations <id, ip, port> pour un certain nombre de pairs. Plus cette liste est grande, plus elle
est coûteuse à maintenir, mais plus le routage est rapide (le cas extrême étant de connaître tous
les pairs du réseau, le routage ne nécessite alors qu'un message). Chord parvient à trouver un
compromis entre la taille de la table de routage comportant m entrées et le routage nécessitant
en moyenne O(log(N)) messages. Pour cela, un pair, d'identi�ant currentID, choisit chaque
pointeur de sa table de telle sorte que le pair sélectionné soit le seul représentant de l'intervalle
[(currentID + 2i) − (currentID + 2i+1)[ avec i + 1 < m. Un pair connaît donc un successeur
représentant une portion de l'anneau qui est deux fois plus grande pour chaque nouvelle entrée.
Le routage est ensuite itératif, de proche en proche, chaque pair envoyant la requête au successeur
connu le plus proche de l'identi�ant recherché. Le schéma 1.6 illustre le fonctionnement du réseau
chord : le pair 9 souhaitant localiser la ressource 87, dispose tout d'abord des contacts connus
dans sa table de routage, puis émet des requêtes de localisation successives jusqu'à trouver le
pair 89 responsable de la ressource.
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Les principales limites de Chord sont, d'une part sa topologie en anneau obligeant à parcourir
l'ensemble de l'espace d'adressage dans le pire cas, et d'autre part, l'absence de primitives pour
opérer une DHT. Ces faiblesses sont résolues par l'architecture Kademlia dont les algorithmes
ont été utilisés pour implanter des DHT accueillant des millions d'utilisateurs.

Kademlia

Dans Kademlia [MM02], les pairs et les ressources possèdent un identi�ant de 160 bits dé�nis-
sant leur place dans l'espace logique du système. Kademlia propose une métrique basée sur
l'opération XOR pour évaluer les distances sur l'espace d'adressage, quand Chord utilise seule-
ment la notion de "plus proche successeur". Le schéma 1.7 illustre l'utilisation de la métrique
XOR pour calculer les distances dans un espace d'adressage à 4 bits pour un pair ayant l'iden-
ti�ant �0111�. De plus, Kademlia stocke des groupes de contacts pour di�érents intervalles de
distance au pair courant et non un seul.

Le premier avantage de cette métrique est d'être symétrique (A XOR B = B XOR A) ce qui
permet à un pair de Kademlia, lors de la réception de n'importe quelle requête, de pouvoir mé-
moriser le pair émetteur pour peupler sa table de routage. Par ailleurs, grâce à cette symétrie, la
proportion de requêtes reçues venant d'une certaine distance correspond aux besoins en contacts
de la table de routage pour cette même distance, minimisant ainsi le nombre de messages néces-
saires à son maintien. Le second avantage de Kademlia est un routage moins rigide que Chord.
Chord retient dans sa table de routage le pair précédant exactement un certain intervalle, alors
que Kademlia peut contacter n'importe quel n÷ud à l'intérieur d'un intervalle respectant une
certaine distance XOR, les zones ainsi créées permettent de s'a�ranchir d'une relation d'ordre
stricte entre pairs et permet un choix des contacts moins contraignant.

Kademlia fournit toutes les primitives nécessaires au fonctionnement d'une DHT, à savoir
(STORE, FIND_NODE et FIND_VALUE). Une donnée est ainsi stockée (STORE) sur les k pairs trouvés
comme étant les plus proches de son identi�ant selon la métrique XOR. Ces mêmes pairs peuvent
également retourner la donnée stockée lors d'une recherche sur son identi�ant (FIND_VALUE). La
fonction de routage (FIND_NODE) permet de trouver les k n÷uds les plus proches d'une valeur.
Pour cela, chaque pair dispose d'une table de routage formant un arbre binaire dont chaque
niveau i contient au maximum k contacts (appelé k-bucket, par exemple, k = 10) et représente
une zone de l'espace d'adressage située à une distance XOR du pair courant comprise entre
2i et 2i+1, avec 0 < i ≤ 159 (en pratique, les niveaux les plus bas ne sont pas peuplés par
manque de pairs assez proches). Ceci est illustré par les schémas 1.8 et 1.9. Le premier niveau de
l'arbre permet donc de contacter des pairs situés dans la moitié opposée de l'espace d'adressage
(i.e., dont le premier bit di�ère) par rapport au pair courant, alors que les niveaux les plus bas
représentent le voisinage immédiat du pair. Kademlia fournit en outre une politique de sélection
des pairs retenus dans la table de routage en fonction de leur temps de session mesuré. Le fait
de privilégier les pairs ayant un temps de session important permet d'apporter plus de stabilité
à la table de routage car ces derniers ont une probabilité plus grande de rester connectés.

Pour localiser les pairs les plus proches d'un identi�ant �searchid�, un pair réalise des
recherches itératives en parallèle. Il envoie ainsi des demandes de contacts concernant searchid
aux α contacts les plus proches selon sa table de routage (par exemple, α = 3). Ceux-ci ne
propagent pas directement la requête mais répondent avec les α contacts les plus proches qu'ils
connaissent. A l'issue de cette première étape, les α plus proches contacts reçus sont interrogés
et ainsi de suite. Quand les pairs retournés ne se rapprochent plus de l'identi�ant searchid, la
requête de service peut alors être envoyée car les contacts les plus proches sont alors atteints.
Conduire la recherche de manière itérative et parallèle génère plus de messages mais rend le
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Figure 1.7 � Utilisation de la métrique XOR pour calculer les distances entre un pair (P5) et
d'autres dans un espace d'adressage à 4 bits, d'après René Brunner [Bru06]

Figure 1.8 � Schéma de la table de routage du pair 0011, d'après René Brunner [Bru06]

Figure 1.9 � Schéma de la table de routage du pair 0011 selon la distance XOR à son propre
identi�ant, d'après René Brunner [Bru06]
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processus de routage beaucoup plus robuste au départ des n÷uds ou à la présence d'attaquants.
Le système P2P proposé par Kademlia a prouvé son e�cacité en étant à l'origine de plusieurs

réseaux P2P réels largement déployés (comportant plusieurs millions de pairs simultanés) à savoir
Overnet, KAD, Bittorrent Mainline DHT et Vuze DHT qui sont respectivement implantés par
les clients eDonkey, eMule et Bittorrent. Bien qu'implantant tous des algorithmes basés sur
Kademlia, ces trois réseaux P2P ne sont pas pour autant compatibles, chacun suivant son propre
protocole, par ailleurs peu ou non-documenté. Le succès de Kademlia est dû à sa simplicité
de mise en ÷uvre (comparable à Chord) ainsi qu'à sa grande e�cacité. Outre l'e�cacité du
routage O(log(N)), sa structure permet de maintenir naturellement à jour la table de routage,
un pair recevant des messages de sources situées à di�érentes distances de lui dans les mêmes
proportions que celles requises par sa table de routage. Kademlia utilise un unique algorithme
de routage (contrairement à d'autres réseaux P2P structurés tels que Pastry et Tapestry) et la
réplication nécessaire au bon fonctionnement du système pair à pair est intrinsèquement présente
dans Kademlia.

1.1.3 Comparaison des architectures P2P

A l'issue de cette présentation des principales architectures P2P, la première conclusion porte
sur l'utilisation de serveurs dans une architecture P2P. Ceux-ci posent des problèmes de con�ance,
de �nancement et créent des points de défaillance unique rendant le réseau largement vulnérable.
Malgré un aspect pratique indéniable, tout composant central doit donc être évité pour respecter
le paradigme pair à pair.

Si les premiers réseaux non-structurés montraient des limites de croissance évidentes, les nou-
velles architectures sont moins impactées par ce problème. Les solutions proposées ont cependant
des désavantages : l'utilisation des super-pairs concentre la charge sur une partie du réseau qui
peut être amenée à saturer et l'utilisation d'un chemin aléatoire limite quant à lui l'étendue d'une
recherche dans le réseau. Les réseaux non structurés sont en outre vulnérables à des attaques
visant les pairs les plus connectés. Si la distribution des liens suit une loi de puissance, [KGG02]
a montré qu'attaquer les 4% de pairs les plus connectés partitionne entièrement le réseau.

Les réseaux P2P structurés permettent une répartition homogène de la charge ainsi qu'une
localisation des ressources rares. Ils permettent de stocker n'importe quelle donnée sur la DHT
et fournissent des mécanismes de routage très e�caces pour les localiser en requérant un faible
nombre de messages. La structure peut également être maintenue à moindre coût. Les réseaux
P2P structurés ont donc prouvé conceptuellement et en pratique leur capacité à passer à l'échelle
et à supporter des services P2P.

S'il n'y a plus de di�érence de performances majeures entre les réseaux non-structurés et
structurés, les propriétés intrinsèques de ces derniers et leur large di�usion ont motivé notre
choix pour développer des solutions adaptées à cette architecture P2P et plus précisément au
système Kademlia. Les avantages et inconvénients des di�érentes architectures P2P sont syn-
thétisées dans le tableau 1.1. Parmi les inconvénients des réseaux utilisant des serveurs, la péren-
nité de ces derniers et leur coût sont des inconvénients rédhibitoires limitant le recours à de
telles architectures. Les réseaux non-structurés passent di�cilement à l'échelle s'ils mènent des
recherches exhaustives, sinon, la localisation complète des données n'est pas assurée ce qui est
problématique dans le cadre de celles qui sont faiblement répliquées. Les réseaux P2P structurés
proposent l'architecture la plus intéressante avec pour seule limite la recherche exacte sur les
données. L'article [CCR05] compare diverses architectures non-structurées (Gnutella et GIA) à
une DHT (Pastry) sur des paramètres censés désavantager les DHT, à savoir, le coût de main-
tien de la topologie, la prise en compte de l'hétérogénéité des n÷uds et la prise en charge de
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recherches complexes. Les auteurs montrent qu'avec quelques optimisations de la DHT, celle-ci
est plus performante que les réseaux non structurés dans tous ces domaines.

Architecture P2P Avantages Inconvénients
Avec Serveur

� Recherches non-exactes
� Charge minimale des pairs
� Contrôle des pairs/données
possible

� Pérennité des serveurs
� Coût des serveurs
� Con�ance envers les
serveurs inconnus

Réseaux non-structurés
� Distribution complète
� Recherches non-exactes

� Passage à l'échelle limité
(inondation)

� Charge non-homogène des
pairs (super-pairs)

� Localisation de données
rares (chemin aléatoire)

Réseaux structurés
� Distribution complète
� Passage à l'échelle / Charge
homogène

� Localisation de données
rares

� Stockage des données

� Recherches exactes unique-
ment

Table 1.1 � Comparaison des architectures P2P

1.2 Supervision des réseaux pair à pair

Nous avons présenté les di�érentes architectures P2P existantes au travers d'exemples de
réseaux P2P réels. Ces réseaux ont fait l'objet de nombreuses études académiques visant à en
comprendre leurs caractéristiques, leur fonctionnement et leurs limites. Pour ce faire, des cam-
pagnes de mesures ont été réalisées pour collecter des données issues de quelques réseaux P2P
largement déployés. Les données collectées permettent la connaissance de plusieurs objets des
réseaux P2P tels que :

� le tra�c P2P (nombre de connexions, dynamique, localisation, etc.),
� le protocole (types des messages, proportion des messages, overhead, etc.),
� la topologie du réseau (nombre de voisins, tables de routage, etc.),
� les pairs (nombre, localisation, comportement, etc.),
� les contenus (nombre de �chiers, pollution, etc.),
� un contenu précis (nombre de sources, recherches, téléchargements, etc.).
Selon les architectures P2P, certaines données sont plus ou moins délicates à obtenir. Les ar-

chitectures P2P mises en ÷uvre étant très di�érentes, de même que les données mesurées, chaque
étude a conduit à la réalisation d'une architecture de supervision spéci�que. Nous présentons dans
cette section les di�érentes méthodes de supervision existantes, en les regroupant par famille, et
en décrivant leur spéci�cité. En revanche, puisque nous souhaitons étudier des réseaux P2P ex-
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istants, la conception de plateformes globales de supervision et de gestion de réseaux P2P où
tous les pairs sont instrumentés a priori, par exemple, tel que proposé dans les travaux [Doy05]
et [GSR+09], sort du cadre de notre étude.

1.2.1 Méthodes de supervision

1.2.1.1 Collecte du tra�c P2P

Les réseaux P2P reposant sur le réseau IP, une première méthode de supervision consiste à
appliquer la supervision du tra�c Internet au tra�c généré par les applications P2P. Cette méth-
ode peut être réalisée pour n'importe quel réseau P2P, indépendamment de son architecture. Elle
a également l'avantage d'être passive et de pouvoir aussi bien capturer le tra�c de signalisation
que celui dû aux échanges de �chiers. Ainsi, les traces collectées à partir d'un lien signi�catif du
réseau Internet (campus universitaire, fournisseur d'accès à Internet, ...) sont ensuite analysées.
Deux approches sont possibles. La première se contente d'analyser les informations issues des
couches réseau et transport du tra�c (c'est à dire les entêtes IP et TCP/UDP). La seconde ap-
proche exploite également les données applicatives, ce qui nécessite la connaissance du protocole
P2P étudié.

La première approche est présentée dans l'article [SW04]. Les auteurs ont ainsi analysé le tra�c
P2P passant par les routeurs de bordure d'un FAI, en s'intéressant aux �ux de trois réseaux P2P à
savoir Gnutella, FastTrack et DirectConnect. Les informations collectées permettent d'apprécier
la dynamique générale des réseaux P2P (comment sont distribuées les connexions dans le temps,
géographiquement, ou entre les n÷uds) et leur impact sur le réseau IP. Si les �ux permettent
d'étudier les caractéristiques des réseaux P2P au niveau IP, ou de mesurer l'activité des pairs,
ils ne renseignent aucunement sur le fonctionnement interne du réseau P2P ou sur les données
partagées. Cependant, la principale limite de cette étude est de reposer uniquement sur les ports
par défaut des applications P2P pour identi�er leur tra�c. Or, les ports peuvent être facilement
changés par les utilisateurs et certains clients utilisent par défaut des ports aléatoires. Cette
limite s'applique à d'autres études de tra�c basées sur les ports [SG07][Tut04]. L'article [KBFc04]
propose une méthode plus aboutie permettant d'identi�er le tra�c P2P sans connaissance a priori
des ports de communication utilisés, en se basant sur une reconnaissances de motifs propres au
tra�c P2P au niveau transport. L'algorithme de détection utilise deux heuristiques, l'une basée
sur l'identi�cation des couples (IP source, IP destination) utilisant à la fois les protocoles TCP et
UDP pour communiquer, et l'autre basée sur une reconnaissance de motifs (IP, port) caractérisant
les communications entre pairs. L'algorithme PTP (P2P Tra�c Pro�ling) est ainsi capable de
détecter le tra�c P2P très e�cacement : il reconnait 95% des �ux considérés comme étant pair
à pair par une analyse des données applicatives. En revanche, cette approche ne permet pas de
distinguer les di�érents réseaux P2P.

Cette distinction peut être faite en analysant la partie applicative des données collectées qui
est la seconde manière d'analyser le tra�c collecté. Cette analyse permet aux auteurs de [Tut04]
de séparer les �ux servant à la signalisation de ceux servant au transfert de �chiers dans le cadre
du réseau eDonkey, ce qui fournit une connaissance supplémentaire. L'étude [LRW03] réalisée
sur Kazaa analyse encore davantage les données applicatives et peut ainsi compter le nombre
de téléchargements observés sur le lien pour un �chier donné, le nombre de �chiers distincts
transférés, ou encore tracer l'activité des utilisateurs par rapport au nom renseigné dans le client
P2P. Une meilleure identi�cation du tra�c P2P est donc possible par l'analyse en temps réel des
données applicatives mais cette méthode pose des problèmes légaux (inspection des paquets) et
techniques importants.
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En résumé, la seule collecte des �ux permet de comprendre davantage les interactions entre
le réseau IP et les réseaux P2P que le fonctionnement de ces derniers. L'analyse de données
applicatives permet de dépasser cette limite au prix d'un e�ort de stockage et de traitement
important. Cet e�ort est d'autant plus nécessaire aujourd'hui qu'une reconnaissance de tra�c
basée sur les ports est désuète, alors qu'une reconnaissance générique du tra�c P2P en limite
l'intérêt. En outre, cette approche de supervision ne peut appréhender l'ensemble du réseau P2P.

1.2.1.2 Supervision des serveurs

Superviser les réseaux P2P par la collecte de tra�c est une méthode di�cile à mettre en
÷uvre et à exploiter. Pour obtenir davantage de données applicatives tout en limitant le nombre
de points de collecte et la quantité de données collectées, les serveurs sont des points privilégiés
pour superviser un système P2P car ils concentrent les informations du système. Deux possibilités
existent pour e�ectuer des mesures sur les serveurs, d'une part l'instrumentation du serveur dont
on souhaite acquérir les données, d'autre part l'interrogation du serveur via les mêmes requêtes
qu'un client normal.

Instrumentation d'un serveur

Les données transitant par un serveur peuvent être obtenues soit en accédant directement aux
données traitées par le serveur, en créant si besoin, puis en lisant les journaux d'exécution, soit en
capturant les paquets sur l'interface réseau du serveur à l'aide d'un outil (par exemple TCPdump)
pour les traiter ultérieurement. Mise à part l'insertion du serveur dans le réseau, l'instrumentation
a l'avantage d'être passive, la supervision ne nécessitant l'envoi d'aucun message spéci�que.

La solution de supervision la plus directe consiste à obtenir un journal synthétisant l'activité
du serveur. Dans le cadre du réseau Bittorrent [IUKB+04], le journal du �tracker� permet de
connaître l'activité d'un �torrent� (les pairs le partageant à un moment donné), mais une ap-
proche complémentaire est nécessaire pour connaître les relations entre les pairs. Cette approche
montre également des limites dans le cadre du réseau eDonkey [LBGL05] [GLLB04] car le jour-
nal fourni par défaut par le principal programme serveur (lugdunum) n'enregistre qu'une partie
des informations. Le journal contient ainsi la liste des clients connectés, les recherches textuelles
et les recherches de sources émises par ces derniers, mais n'enregistre pas les �chiers publiés.
Les données des journaux étant partielles, superviser directement le tra�c du serveur permet
d'obtenir davantage d'informations.

L'article [ALM09a] présente ainsi les résultats de 10 semaines de collecte de tra�c du principal
serveur eDonkey, avec pour objectif l'analyse du comportement des utilisateurs. L'anonymisation
nécessaire à la collecte de tra�c est di�cile car les données pouvant identi�er les utilisateurs
(adresse IP) apparaissent à la fois au niveau IP et applicatif, ce qui a nécessité l'élaboration d'un
logiciel spéci�que de capture analysant et anonymisant le tra�c eDonkey en temps réel avant
de l'enregistrer. Une autre di�culté de la capture de tra�c vient des paquets perdus lors de la
capture et rendant la reconstitution des �ux TCP très di�cile. Cette méthode de supervision
montre donc un réel intérêt par l'ampleur des données collectées (9 milliards de messages de
90 millions d'utilisateurs partageant plus de 275 millions de �chiers di�érents), ainsi que par
leur précision (toutes les publications et recherches émises pour n'importe quel �chier) mais
comporte plusieurs désavantages. Tout d'abord, il est très di�cile de pouvoir instrumenter de la
sorte un serveur populaire (collaboration avec les administrateurs), et, même dans ce cas, la vue
du réseau reste partielle car l'activité des autres serveurs et les connexions entre pairs demeurent
inconnues. Par ailleurs, la collecte de tra�c au niveau IP induit un coût de traitement beaucoup
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plus important que des données collectées au niveau applicatif, les di�érents champs du protocole
devant être analysés par un outil extérieur.

Requêtes sur serveur

La seconde méthode pour superviser un serveur consiste à interroger régulièrement le serveur
avec les primitives utilisées par les clients normaux. Contrairement à l'instrumentation d'un
serveur cette approche nécessite l'émission de nombreux messages pouvant être détectés ou per-
turber le réseau. En outre, dans le cadre d'eDonkey, les requêtes doivent spéci�er le mot-clé ou
le �chier recherché ce qui limite l'étendue des résultats pouvant être obtenus de cette manière.
En revanche, dans le cadre du réseau Bittorrent, l'activité d'un torrent peut être facilement su-
pervisée de la sorte, en émettant régulièrement des requêtes au serveur tracker a�n d'obtenir la
liste des pairs constituant le �swarm�. La supervision d'un �torrent� étant insu�sante pour
être signi�cative, cette supervision est appliquée à plusieurs torrents en parallèle et complétée
par des mesures directes entre les pairs.

La supervision de serveurs est par dé�nition inapplicable aux réseaux P2P complètement
distribués pour lesquels d'autres approches sont considérées. Ces autres méthodes de supervision
ne reposent que sur des communications entre clients et peuvent être regroupées en 3 catégories :
les pots de miel, les explorateurs et en�n les sondes distribuées.

1.2.1.3 Pots de miel

Les pots de miel (en anglais �honeypots�) viennent du domaine de la sécurité informatique
et sont utilisés pour attirer les utilisateurs essayant de pénétrer illégalement un système. Spitzner
dé�nit ainsi les pots de miel comme étant �une ressource d'un système d'information dont la
valeur réside dans son utilisation interdite ou illégale� 8. Les pots de miel sont majoritairement
utilisés pour émuler des failles de sécurité de programmes connectés à Internet a�n d'attirer
du code malveillant. Dans le cadre des réseaux P2P, les pots de miel consistent à étudier l'ac-
tivité de contenus spéci�ques sur le réseau en annonçant une instance de chacun d'eux. Les
di�érents �chiers servant d'appâts sont partagés par des clients-honeypots et permettent d'at-
tirer les requêtes des autres pairs, telles que les requêtes de téléchargement, qui peuvent ainsi être
supervisées lors de la réception par le pot de miel. Cette méthode a l'avantage d'être applicable
à toutes les architectures P2P.

Les articles [BSCF07] et [LN07] proposent des architectures permettant de traquer les pairs
recherchant des contenus illégaux di�usés dans les réseaux P2P. L'architecture proposée par
[LN07] déploie de faux serveurs analysant les �chiers partagés par leurs clients et s'apparente
davantage à une mesure sur serveur avec un accent mis sur la détection de contenus malveillants
qu'à une réelle architecture de honeypot. Elle a cependant l'avantage de découvrir les fournisseurs
des �chiers. L'architecture de [BSCF07] utilise des honeypots distribués et o�re une interface de
gestion permettant de paramétrer le déploiement des honeypots ainsi que la génération des faux
�chiers à annoncer d'après un ensemble de mots-clés malveillants. Une analyse statistique des
données collectées pour l'ensemble des mots-clés permet de détecter les pairs suspects ayant émis
plusieurs recherches. Les auteurs rappellent que de tels honeypots appréhendent uniquement les
pairs cherchant les contenus mais non les fournisseurs dont l'activité est pourtant plus critique.

8. �A honeypot is an information system resource whose value lies in unauthorized or illicit use of that re-

source � http://www.tracking-hackers.com/papers/honeypots.html
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La principale limite de cette architecture est d'utiliser de faux �chiers comme appâts qui n'ap-
paraissent pas comme étant populaires aux autres pairs. De plus, la génération automatique des
noms limite encore davantage l'attractivité des appâts.

Dans [ALM09b], les auteurs mettent en ÷uvre une réelle architecture de honeypots distribués
sur le réseau eDonkey. Chaque honeypot exécute un client connecté à un serveur ed2k di�érent,
partage des �chiers réels suivant une politique donnée, et enregistre les requêtes reçues corre-
spondantes. L'étude compare ainsi les mesures obtenues par di�érentes politiques faisant varier
le nombre de honeypots, leur comportement (silence ou envoi de données aléatoires) et le nom-
bre de �chiers annoncés. Pour obtenir la meilleure supervision possible, les résultats montrent
clairement l'intérêt de déployer plusieurs honeypots annonçant un même ensemble important de
�chiers, sur une longue période de temps et en répondant aux requêtes de téléchargement (même
avec des données aléatoires).

Contrairement aux précédentes architectures de supervision, les honeypots sont faciles à
mettre en ÷uvre car ils ne nécessitent pas de collaboration particulière (FAI, administrateur
de serveur). Ils permettent d'étudier facilement l'activité de �chiers [ALM09b] ou de mots-clés
[BSCF07] précis au sein du réseau. L'étude des mots-clés est cependant très partielle, une étude
complète nécessiterait d'annoncer l'ensemble des �chiers existants s'y rapportant. Les honeypots
comportent d'autres limites. Tout d'abord, ils sont sujets aux faux-positifs du fait de la pollution.
Les �chiers annoncés par le honeypot peuvent en e�et être partagés à travers de faux noms par
d'autres pairs, une partie des demandes de téléchargement ne re�ète donc pas l'intérêt réel des
utilisateurs pour le contenu annoncé. Ensuite, c'est une méthode de supervision active pouvant
perturber le réseau. L'attractivité du honeypot dépend directement de la popularité des contenus
annoncés ; or, les �chiers populaires sont majoritairement soumis au droit d'auteur et leur simple
annonce peut être détectée par d'autres entités supervisant le réseau. En�n, partager un �chier
ne permet pas de superviser toute l'activité des pairs pour celui-ci, on peut ainsi connaître quel
pair souhaite obtenir le �chier à un moment donné mais non qui le partage déjà, la vue obtenue
est donc doublement partielle (certains �chiers, certaines requêtes). Les données inaccessibles aux
honeypots peuvent cependant être obtenues par d'autres méthodes de supervision, notamment
les explorateurs.

1.2.1.4 Explorateurs

Les explorateurs (en anglais �crawlers�) sont des outils visant à découvrir l'ensemble des
pairs constituant un réseau P2P par l'interrogation individuelle de chacun d'entre eux. Pour
connaître la topologie du réseau, l'explorateur doit communiquer avec l'ensemble des pairs ce qui
implique : d'une part, de connaître certaines primitives du protocole P2P étudié, et d'autre part,
de dé�nir une méthode automatique d'interrogation des pairs. Les méthodes de parcours di�èrent
selon les réseaux P2P, ainsi que les données pouvant être obtenues en interrogeant les pairs. Nous
présentons dans cette section trois types d'explorateurs, chacun conçu pour une architecture P2P
di�érente.

Les explorations du réseau Gnutella [KGG02] et [RIF02] furent parmi les premières mesures
à large échelle réalisées sur les réseaux P2P. A partir d'une liste initiale de pairs, les explorateurs
contactent chacun d'entre eux par une requête d'annonce (PING) et découvrent en retour de nou-
veaux n÷uds (PONG) qui seront à leur tour contactés séquentiellement. L'exploration séquen-
tielle est cependant très lente car l'explorateur doit attendre un certain temps la réponse de pairs
déconnectés. Pour pouvoir explorer rapidement de grands réseaux, [RIF02] distribue l'exploration
sur plusieurs clients (50), synchronisés par un serveur alors que [KGG02] émet des annonces avec
un TTL important ce qui surcharge davantage le réseau. Pour chaque pair, l'explorateur iden-
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ti�e son adresse IP, la liste de ses voisins ainsi que le nombre et la taille des �chiers partagés.
[KGG02] mesure également la latence et la durée de connexion des pairs. Les informations ré-
coltées globalement permettent de connaître la taille du réseau P2P, sa topologie, sa dynamique,
et la propension des pairs à partager des contenus. La principale limite de ces explorateurs est de
ne pouvoir appréhender précisément les contenus di�usés au sein du réseau ainsi que les requêtes
associées. L'article [LKXR05] présente un explorateur du réseau Kazaa capable d'explorer les
données partagées en émettant de nombreuses requêtes de recherche sur l'ensemble des super-
n÷uds depuis 10 machines exécutant un total de 1600 processus-légers. Les mots-clés recherchés
doivent être dé�nis a priori, l'explorateur émettant des requêtes pour un ensemble de mots-clés
dé�nis. Multiplier les mots-clés étudiés rend cette exploration très intrusive.

Les stratégies d'exploration mises en ÷uvre sur le réseau eDonkey [LHKM04] [HKL+06]
[YMS+06] sont di�érentes. L'explorateur utilisé dans [LHKM04] et [HKL+06] consiste en deux
étapes. La première étape découvre un maximum de pairs en interrogeant l'ensemble des serveurs
via des requêtes autorisant à rechercher les clients par leur nom. Les serveurs sont ainsi interrogés
avec tous les noms de clients possibles (en générant toutes les chaînes de trois caractères (ie �aaa�
... �zzz�) pouvant entrer dans la composition d'un nom). La seconde étape consiste à contacter
directement chaque pair trouvé en demandant la liste des �chiers partagés. Cette exploration
permet de dresser la carte des �chiers partagés par les pairs du réseau eDonkey. L'analyse de
ces données permet de mettre en évidence des groupements d'intérêts entre les pairs [LHKM04]
et, plus généralement, de comprendre le comportement des pairs par rapport à l'application
de partage de �chiers [HKL+06]. Cette méthode d'exploration a cependant plusieurs faiblesses.
Tout d'abord les serveurs actuels ne supportent plus les recherches de clients par nom. Cette
modi�cation du protocole a amené les auteurs de [YMS+06] à obtenir la liste de pairs par un
autre moyen, en émettant des recherches de sources pour certains �chiers, eux mêmes obtenus
à partir de mots clés (cette approche a également été utilisée pour explorer le réseau Napster
[KGG02]). La liste des pairs ainsi obtenue est malheureusement contrainte par la langue des
mots-clés initiaux (dans l'étude : l'anglais et le chinois). Ensuite, les pairs trouvés ne sont pas
tous contactables directement en raison des pare-feux. Cependant, la principale limitation de
cette approche tient au fait que la majorité des pairs ne partage aucun �chier ou n'autorise pas
la consultation directe des �chiers partagés, cette fonction étant désactivée par défaut.

Les tables de hachage distribuées peuvent également être parcourues. Les articles [SENB07b]
et [SBEN07] explorent le réseau KAD à l'aide d'un outil nommé Blizzard. Celui-ci connait
quelques pairs a priori et en découvre de nouveaux au fur et à mesure du parcours. Pour cela,
il émet pour chacun des pairs connus 16 requêtes de routage (FIND_NODE) dont l'adresse cible
donnée en paramètre est choisie de telle sorte que les pairs retournés proviennent de parties
di�érentes (k-bucket) de la table de routage du pair interrogé. L'émission et la réception des
requêtes sont réalisées par deux processus légers asynchrones partageant la liste des pairs. Bliz-
zard est ainsi capable de découvrir le réseau KAD en quelques dizaines de minutes, ou une
zone (1/256eme) en quelques dizaines secondes. Les informations collectées sur chaque pair (KA-
DID, adresse IP, port) lors d'explorations fréquentes permettent d'obtenir une vue globale du
réseau (la caractérisation des sessions des pairs, leur répartition sur la DHT, leur pays d'origine,
etc.). L'article [YFX+09] utilise une stratégie di�érente d'exploration pour KAD basée sur des
requêtes d'amorçage (Bootstrap). Celles-ci retournent davantage de contacts par réponse mais
ceux-ci sont aléatoirement répartis sur la DHT ce qui rend di�cile la terminaison de l'exploration.
L'exploration émet moins de messages (1 par pair au lieu de 16) mais prend plus de temps en
contre-partie (30 min) et découvre moins de pairs. Les données indexées au sein des DHT sont
cependant invisibles aux explorateurs.

Les explorateurs sont un outil de supervision pouvant être adapté à toutes les architectures

31



Chapitre 1. Architectures et supervision des réseaux pair à pair

P2P. Ils permettent de récolter facilement des informations sur la connectivité des pairs (adresse
IP, pairs voisins) et plus généralement sur la topologie et la dynamique du réseau P2P. Cette
méthode a cependant deux limitations majeures. D'une part, les explorateurs ne permettent pas
d'appréhender les contenus partagés directement par les pairs (sauf fonctionnalité particulière du
client autorisant la découverte directe des contenus d'un pair), ni les messages échangés entre ces
derniers (recherches, publications). D'autre part, c'est une mesure intrusive qui peut perturber
le réseau car de nombreux messages doivent être émis pour le découvrir. La dernière méthode de
supervision étudiée ici, l'utilisation de sondes, ne présente pas ces limites.

1.2.1.5 Sondes distribuées

Cette méthode de supervision consiste à injecter dans le réseau un certain nombre de pairs
instrumentés, appelés sondes, dont les échanges de messages sont capturés puis analysés. Cette
méthode est peu intrusive car aucun tra�c propre à l'activité de supervision n'est généré. Nous
présentons ici l'utilisation de sondes pour trois réseaux P2P à savoir Gnutella, Bittorrent et
KAD.

Les sondes ont d'abord été utilisées dans le réseau Gnutella dont l'architecture se prête par-
ticulièrement bien à ce type de supervision. En e�et, la propagation des requêtes par inondation,
bien que peu e�cace, autorise un pair à intercepter une grande partie des messages di�usés
sur le réseau. [And01] et [Mar02] capturent ainsi les messages (requêtes et réponses) passant
par leur(s) sonde(s) pendant une journée. Les informations collectées permettent de connaître le
nombre et la proportion de chaque type de requête (ping, query...), le nombre de pairs répondant
sur le chemin d'une requête, leur proximité par rapport à la sonde, mais aussi le nombre de
�chiers répondus. Parmi les informations récoltées par les sondes, [Sri01] et [KLVW04] étudient
en particulier les chaînes de caractères recherchées dans le réseau ce qui permet d'évaluer la popu-
larité des contenus. [KLVW04] note également que les �chiers trouvés en réponse pourraient être
analysés. Les auteurs de [AC07] réalisent des mesures similaires mais sur une longue période de
temps (3 ans), permettant de constater l'évolution du réseau (topologie, tra�c...). Dans le cadre
du réseau Gnutella, les sondes distribuées permettent donc de récolter facilement de nombreuses
informations, aussi bien sur la topologie du réseau que sur les contenus partagés et recherchés.

Dans le cadre du réseau BitTorrent, deux types de sondes sont utilisés : les unes participent au
partage d'un �chier, les autres à la DHT. Ainsi, [BMGS09] essaie d'identi�er les pairs participant
au partage d'un �chier en injectant des sondes dans le groupe de pairs associé. Les sondes
communiquent alors avec les autres pairs pour s'assurer qu'ils partagent bien le �chier supervisé.
Concernant les DHTs, les auteurs de [CW07] ont injecté plusieurs sondes dans chacune des
deux DHTs utilisées par Bittorrent a�n de mesurer et comparer leurs performances. Les articles
[FPJ+07] et [WH10] étudient quant à eux exclusivement VuzeDHT. L'injection de sondes dans la
DHT permet de mesurer les paramètres de fonctionnement tels que le nombre de pairs contactés
pour une recherche, la proportion de recherches échouées ou de pairs déconnectés. Au delà des
performances, il est également possible de connaître les pairs publiant une entrée donnée (i.e. le
hash d'un �torrent�), même si les informations du �torrent� associé restent inaccessibles. A�n
de faire le lien entre les torrents et les requêtes de publication/recherche capturées sur la DHT,
[WH10] utilise en premier lieu un explorateur permettant de récupérer de nombreux torrents
a�n d'en calculer l'identi�ant. La seule injection de sondes ne su�t donc pas pour connaître
les données indexées sur la DHT. Le nombre de sondes injectées di�ère selon les études. Si
l'augmentation du nombre de sondes a peu d'intérêt pour évaluer les performances générales, il
est en revanche important si l'on souhaite étudier les données indexées. En e�et, plus celui-ci est
important, plus le nombre de recherches/publications capturées par les sondes sera élevé.
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La supervision par l'injection de sondes a été réalisée dans KAD à une plus grande échelle.
Les auteurs de [MRGS09] [Mem08] ont créé une architecture capable d'insérer dans la DHT
autant de sondes qu'il y a de pairs. A�n de ne pas perturber le réseau par l'injection de nom-
breux pairs, chaque sonde a une visibilité minimale réduite à son voisin immédiat. Les sondes
sont capables de capturer les requêtes de routage (lookup) dont la destination est proche du
pair supervisé. 32000 pairs peuvent ainsi être insérés dans une zone de la DHT permettant de
capturer une copie de toutes les requêtes de routage à destination de cette zone. Les requêtes
de services (recherche/publication) ne peuvent cependant pas être capturées avec cette stratégie
peu intrusive car les sondes doivent au préalable répondre à une requête de routage avant de
recevoir la requête de service associée. Ces communications avec les autres pairs augmentent la
visibilité des sondes sur la DHT. Une coopération entre les sondes permet cependant de réduire
leur impact sur le réseau en ne capturant qu'une seule des 10 requêtes de service répliquées. Au
�nal, cette approche sou�re de la même limitation que les sondes de BitTorrent, à savoir que la
connaissance des contenus, dont seul le hash est visible, reste di�cilement accessible aux sondes.
Par ailleurs, les requêtes capturées par les sondes peuvent être a�ectées par la pollution de la
DHT et celles-ci ne permettent pas de constater précisément les transferts de �chiers.

1.2.2 Comparaison des méthodes de supervision

Parmi les méthodes de supervision présentées, la collecte de tra�c est la plus di�cile à mettre
en ÷uvre. Son intérêt est évident pour comprendre les interactions entre le réseau Internet et les
réseaux P2P mais il devient très limité lorsqu'il s'agit d'obtenir des informations sur le réseau
P2P. Le traitement et le stockage des données applicatives posent des problèmes techniques et
légaux importants et la vue du réseau P2P reste très limitée (au lien supervisé). Les mesures
sur serveurs permettent de superviser e�cacement les réseaux P2P, notamment si un serveur
important peut être instrumenté. Le tableau 1.2 résume les di�érentes manières de superviser
un réseau P2P avec serveur. Cependant, la vue du réseau reste là aussi partielle au(x) serveur(s)
supervisé(s). En outre, l'évolution des architectures P2P a clairement montré que les serveurs
tendent à disparaître au pro�t d'architectures complètement distribuées, en particulier les DHT,
qui nécessitent d'autres moyens de supervision. Nous ne nous attarderons donc pas davantage
sur la collecte de tra�c et les mesures sur serveurs.

Trois méthodes de supervision sont possibles lorsqu'il s'agit de superviser des réseaux P2P
complètement distribués : les pots de miel, les explorateurs et les sondes distribuées. Dans le
cadre de cette thèse, nous nous intéressons plus particulièrement à la supervision des réseaux
P2P structurés et notamment à leurs contenus. Dès lors, si l'on considère la supervision de
contenus partagés dans les réseaux P2P, aucune des solutions de supervision actuelles n'est
satisfaisante. Les forces et faiblesses de chacune de ces approches de supervision appliquées à
l'étude des contenus sont présentées dans le tableau 1.3.

Les explorateurs permettent de découvrir la topologie du réseau mais ne renseignent qu'ex-
ceptionnellement sur les contenus partagés, en l'occurrence quand les utilisateurs autorisent ex-
plicitement l'inspection de l'ensemble de leurs �chiers. En outre, les explorateurs ne permettent
pas d'observer les recherches ni les transferts de �chiers. Ils sont donc inadaptés pour superviser
l'activité de contenus. Les pots de miel sont capables de constater les transferts de �chiers mais
le nombre de contenus supervisables par un même pot de miel est cependant limité. L'annonce de
faux �chiers limitant énormément l'attractivité et l'intérêt des pots de miel, ces derniers doivent
annoncer des contenus réels ce qui pose problème dans le cadre de contenus illégaux. Les pots
de miel ont d'autres limitations importantes. D'une part, il est di�cile d'étudier un ensemble de
contenus lié à une thématique (dé�nie par ensemble de mots-clés) avec cette approche, d'autre
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Méthode de supervision Avantages Inconvénients
Tra�c du serveur

� Connaissance des pairs
� Connaissance des contenus
� Supervision passive

� Di�culté du traitement des
données

� Vue partielle du réseau
� Di�culté d'instrumenter
un serveur existant (accord
de l'administrateur, impact
sur les performances, ...)

Journaux du serveur
� Traitement facile des don-
nées

� Supervision passive

� Informations enregistrées
limitées

� Vue partielle du réseau
� Di�culté d'obtention des
journaux de serveurs exis-
tants

Requêtes sur serveurs
� Plusieurs serveurs contacta-
bles

� Facilité de mise en ÷uvre

� Requêtes spéci�ques à un
contenu

� Supervision active

Table 1.2 � Comparaison des méthodes de supervision des serveurs de réseaux P2P

part, un pot de miel ne peut découvrir les pairs partageant déjà un �chier mais uniquement ceux
souhaitant l'obtenir. Les sondes distribuées permettent d'intercepter les requêtes de recherche et
de publication mais n'ont pas la connaissance à priori des contenus ainsi supervisés. Par ailleurs,
les transferts de �chiers sont invisibles avec cette méthode, au contraire des pots de miel. Pour
�nir, les sondes comme les pots de miel sont sujets aux faux positifs du fait de la pollution de
la DHT, certains �chiers pouvant être référencés par des mots-clés sans relation. Collecter des
adresses IP sans s'assurer précisément de l'activité et de l'intentionnalité du pair conduit à des
erreurs de détection. Par exemple, l'annonce usurpée d'adresses IP dans un tracker BitTorrent
a conduit à une suspension de leur connexion Internet [PKK08], malgré le fait que les hôtes en
question aient été des imprimantes n'ayant jamais téléchargé ou partagé une partie de �chier.

Conclusion

Nous avons tout d'abord présenté dans ce chapitre les di�érentes architectures P2P existantes
en décrivant leur fonctionnement et en comparant leurs propriétés respectives. Dans le cadre de
cette thèse, nous avons choisi de nous intéresser à la supervision des réseaux P2P structurés pour
plusieurs raisons :

� il s'agit de l'architecture la plus prometteuse pour mettre en ÷uvre le pair-à-pair (totale-
ment distribuée, passant à l'échelle, garantissant la localisation des ressources) ;

� ils partagent une base théorique commune facilitant la réutilisation des travaux développés
pour leur modèle ;

� ils sont déployés à très grande échelle avec plusieurs millions de pairs simultanés (KAD,
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1.2. Supervision des réseaux pair à pair

Méthode de supervision Avantages Inconvénients
Explorateurs

� Connaissance des pairs � Connaissance anecdotique
des contenus

� Supervision active

Pots de miel
� Connaissance des demandes
de �chier

� Facilité de mise en ÷uvre

� Annonce de �chiers illégaux
(supervision active)

� Faux positifs (pollution)
� Pas de connaissance des
sources

� Étude di�cile des mots-clés

Sondes distribuées
� Connaissance des pairs
� Supervision passive
� Connaissance des contenus
possible

� Faux positifs (pollution)
� Pas de connaissance des de-
mandes de �chier

Table 1.3 � Comparaison des méthodes de supervision appliquées aux contenus des réseaux P2P
complètement distribués

BitTorrent Mainline DHT) ;
Nous ne considérerons pas dans notre étude les réseaux P2P anonymes, ceux-ci étant encore

trop peu développés, en grande partie à cause de leurs problèmes de performances les rendant
inadaptés au partage de �chiers volumineux tels que les vidéos. Par ailleurs, dans l'application
qui nous préoccupe en particulier, à savoir la supervision de contenus pédophiles sur les réseaux
P2P, il a déjà été prouvé que certains sont couramment di�usés sur le réseau eD2k. A notre
connaissance, cette observation n'a pas encore été réalisée pour les réseaux anonymes (FreeNet,
GnuNet...).

Nous avons ensuite présenté une vue exhaustive des méthodes de supervision appliquées aux
réseaux P2P, en comparant pour chacune d'elles les contraintes d'utilisation quant au réseau
cible et aux informations collectées. L'étude des di�érentes architectures de supervision a montré
qu'aucune n'est actuellement satisfaisante quand il s'agit de superviser de manière non intrusive
l'activité des contenus partagés. En particulier, le problème des faux-positifs liés à la pollu-
tion pouvant amener les utilisateurs à accéder non intentionnellement à des contenus n'est pas
considéré. Pour cela, nous proposons dans le chapitre 5 une nouvelle approche de supervision
permettant d'allier les avantages des architectures de pots de miel et de sondes distribuées sans
en présenter les inconvénients. La supervision des contenus au sein des réseaux P2P est donc
d'autant plus délicate que ces derniers sont victimes de problèmes de sécurité majeurs tels que
la pollution ou l'attaque Sybil. Ces enjeux font l'objet du prochain chapitre.
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Chapitre 2

Sécurité des contenus dans les réseaux
pair à pair
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Introduction

Les problèmes de sécurité a�ectant les réseaux P2P sont dus à l'absence de contrôle centralisé
et à l'autonomie des pairs. Le meilleur exemple illustrant ces limites est le comportement égoïste
adopté par la majorité des pairs, bien qu'étant pénalisant pour le réseau. Ce comportement est
appelé � free riding� et dégrade énormément la qualité de services des réseaux P2P, en concen-
trant l'ensemble de la charge sur un nombre réduit de pairs, ce qui viole le principe fondamental
stipulant que chaque pair est à la fois client et serveur. Certaines études ont estimé l'impact de
ces comportements sur le réseau : [AH00] et [HCW05] ont ainsi supervisé Gnutella et constaté la
tragédie du bien commun [Har68] qui est la conséquence des comportements égoïstes : 70% des
utilisateurs ne partagent rien et 50% des ressources sont partagées par seulement 1% des utilisa-
teurs. Les auteurs mettent ainsi en évidence les limites d'un système basé sur le volontarisme,
sans contrôle, et où chacun est anonyme ce qui se traduit également par d'importants problèmes
de sécurité.

La sécurité des réseaux P2P est un problème général convrant plusieurs attaques. Plusieurs
études de synthèse recensent les problèmes de sécurité des réseaux P2P [SM02] [Wal03] et leurs
solutions possibles [UPvS11]. Nous classi�ons les problèmes de sécurité des réseaux P2P en trois
catégories : ceux éprouvant la robustesse de l'architecture P2P, ceux visant les services du système
P2P et ceux utilisant l'infrastructure à des �ns malveillantes. La majorité des considérations de
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sécurité concerne la robustesse de l'architecture pair à pair aux attaques, plus précisément, sa
capacité à maintenir les communications entre pairs et à localiser les données malgré certains
comportements malveillants. Cette catégorie inclut notamment les attaques de type routage,
visant à corrompre les requêtes des pairs ou leur table de routage a�n de perturber la localisation
des pairs et pouvant aller jusqu'à la partition du réseau. L'infrastructure P2P peut également
être utilisée à des �ns malveillantes et ainsi être le support d'un botnet tel que Storm [HSD+08],
ou encore à une attaque de déni de service distribué ciblant un système tiers [NR06]. Dans
ce chapitre, nous restreignons notre étude des considérations de sécurité à celles impactant les
services d'un système P2P dans le cadre d'une application de partage de �chiers.

Autrement dit, nous nous intéressons aux problèmes de sécurité a�ectant les contenus partagés
dans les réseaux P2P. Nous dé�nissons la sécurité des contenus par trois propriétés devant être
véri�ées, à savoir :

1. la description d'un contenu doit correspondre au contenu réel ;

2. l'indexation des contenus doit être pérenne au sein du réseau ;

3. les contenus �dangereux� pour les utilisateurs doivent être proscrits.

Il existe principalement deux problèmes de sécurité a�ectant les contenus des réseaux P2P.
D'une part, ils sont utilisés pour di�user des contenus illégaux tels que des virus ou des
contenus à caractère pédophile. Cette simple di�usion est un problème en soi mais est d'autant
plus grave que ces contenus malveillants peuvent être téléchargés de manière non intentionnelle
par des utilisateurs du fait de la pollution des réseaux P2P. D'autre part, des entités peuvent
perturber le réseau en créant et coordonnant de nombreux faux pairs ce qui leur permet d'ac-
croître leur in�uence sur le réseau. Cette attaque, appelée attaque Sybil, a de nombreuses
applications dont certaines posent problème pour la sécurité des contenus du réseau (attaque
éclipse, pollution...). Tous ces problèmes de sécurité sont intimement liés. Ainsi, certaines formes
de pollution servent à la di�usion de contenus malveillants. De même, l'attaque Sybil peut être
utilisée pour réaliser la polution du réseau.

Nous présentons dans ce chapitre l'état de l'art relatif à ces problèmes de sécurité, en énonçant
leur principe, les observations réalisées et les solutions envisagées au travers de nombreuses études.

2.1 Contenus illégaux et pollution

Un des problèmes majeurs des réseaux P2P de partage de �chiers est la di�usion de la pollu-
tion en leur sein. Un �chier est dit pollué si le contenu fourni par le service P2P ne correspond pas
à la description présentée à l'utilisateur. Plusieurs formes de pollution existent. Le contenu peut
ainsi être valide mais sans rapport avec la description, partiellement dégradé, inexploitable une
fois téléchargé ou encore, complètement �ctif. La pollution dégrade signi�cativement la qualité
de service des réseaux P2P. D'une part, en cas de pollution, l'utilisateur doit véri�er le contenu
du �chier et rechercher un autre �chier sain. D'autre part, la di�usion de la pollution consomme
inutilement les ressources limitées du réseau P2P. La pollution, lorsqu'elle est associée à la di�u-
sion de contenus malveillants, pose surtout des problèmes de sécurité pour les utilisateurs. Ainsi,
un contenu pornographique ou à caractère pédophile peut être di�usé par des pairs malveillants
avec le nom de �chier d'un dessin animé, ou un virus informatique avec des noms de �chiers
exécutables légitimes. Nous étudions dans cette sous-partie les di�érentes recherches menées sur
la di�usion de contenus illégaux et la pollution des réseaux P2P, en nous intéressant à la com-
préhension du phénomène et son impact sur la sécurité.
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2.1. Contenus illégaux et pollution

2.1.1 Di�usion de contenus illégaux

Très peu d'études académiques se sont intéressées à l'étude et à la quanti�cation des dif-
férents contenus illégaux partagés sur les réseaux P2P. Parmi elles, les auteurs de [HWCG06]
ont montré que des �chiers illégaux, notamment à caractère pédophile, sont di�usés sur le réseau
P2P Gnutella et représentent 1,6% des recherches et 2,6% des réponses. Les pairs impliqués
dans cette activité sont peu nombreux mais en revanche très actifs et semblent former une sous-
communauté caractérisable. En particulier, 57% des pairs partageant ces contenus ne partagent
rien d'autre. Cette étude reste cependant préliminaire quant aux données collectées et à leur
analyse. D'autres études récentes visant les contenus pédophiles ont été menées. D'une part dans
le cadre du projet MAPE (Mesure et Analyse des Échanges Pair-à-pair pour combattre la pédo-
criminalité et caractériser le tra�c) 9 de l'Agence Nationale de la Recherche auquel cette thèse
contribue, et d'autre part du projet européen MAPAP (Measurement and Analysis of P2P Ac-
tivity Against Paedophile Content) 10. Ces deux projets ont donné lieu à de nombreux rapports
[Lat09] montrant la réalité des activités pédophiles sur les réseaux P2P. En particulier, l'étude
[MLlGG08] présente des statistiques sur les mots-clés pédophiles observés dans les recherches
des pairs ou les noms de �chiers partagés sur un important serveur eDonkey. Les statistiques
amènent de nouvelles connaissances telles que la popularité des di�érents mots-clés ou les âges
les plus recherchés. Les données collectées con�rment également que le réseau ed2k, et par con-
séquent l'application eMule qui permet également la connexion à KAD, est utilisé pour di�user
ces contenus. Par ailleurs, d'après l'étude [Dav09], il existe une corrélation importante entre les
contenus propagés et les activités pédophiles puisque 85% des personnes collectionnant ces con-
tenus ont également commis des actes de pédophilie. Ceci motive d'autant plus le fait de pouvoir
superviser précisément ces utilisateurs dans les systèmes P2P.

La di�usion de contenus illégaux a donc conduit à la supervision des réseaux P2P par les forces
de l'ordre, notamment dans le cadre de la lutte contre les contenus pédophiles, mais également
par des entreprises mandatées par des ayants droits, dans le cas d'infractions au droit d'auteur.
Dans [PKK08] et [BFB08] est analysée cette supervision respectivement dans les réseaux Bittor-
rent et Gnutella. Les auteurs de [BFB08] étudient la pertinence des �ltres d'adresses IP créés par
des utilisateurs pour éviter les pairs supervisant le réseau. Ils montrent qu'en l'absence d'utilisa-
tion d'une liste noire, un pair est certain de communiquer avec ces adresses suspicieuses mais que
la probabilité d'être supervisé chute à 1% en �ltrant les cinq blocs d'adresses IP les plus actifs.
Les auteurs de [PKK08] ont injecté quant à eux des adresses IP de diverses machines connectées
(imprimantes, routeurs) dans la liste de pairs partageant un contenu (maintenue par un tracker).
Bien que n'ayant pas participé au partage de �chiers, les adresses IP utilisées ont été l'objet de
demande de fermeture de connexion dans le cadre de la loi américaine DMCA 11. Cette étude
démontre ainsi que la supervision des réseaux P2P n'est actuellement pas assez rigoureuse et
peut être facilement corrompue par une pollution très basique. Les auteurs présentent également
d'autres sources potentielles de faux positifs mais, étudiant seulement BitTorrent, ne mentionnent
pas d'autres formes de pollution problématiques, notamment touchant les mécanismes d'indexa-
tion des DHTs que nous décrirons ultérieurement. La di�usion de contenus illégaux est d'autant
plus problématique qu'elle peut être associée à certaines formes de pollution des contenus et ainsi
toucher des utilisateurs à leur insu.

9. Measurement and Analysis of Peer-to-peer Exchanges for pedocriminality �ghting and tra�c pro�ling
10. Programme �Safer Internet Programme : Empowering and Protecting Children Online� de l'Union Eu-

ropéenne
11. Digital Millenium Copyright Act
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2.1.2 Stratégies de pollution

Nous di�érencions deux formes de pollution. La première consiste à injecter de vrais �chiers
erronés dans le réseau, la seconde consiste à corrompre le référencement des �chiers dans le réseau
P2P en y ajoutant de fausses entrées.

2.1.2.1 Pollution des contenus

L'article [CWC05] di�érencie la pollution normale qui consiste pour un pair à partager par
inadvertance un �chier inutilisable, de l'empoisonnement �poisoning� qui consiste à injecter
volontairement des leurres (�chiers corrompus) pour un contenu donné a�n de réduire son in-
térêt. Les auteurs évaluent alors la disponibilité réelle de quinze contenus dans quatre réseaux
P2P (Gnutella, FastTrack, eDonkey et Overnet) victimes de di�érentes stratégies de pollution.
L'injection de nombreux faux �chiers uniques, comparable à une pollution involontaire, n'a�ecte
presque pas la disponibilité des contenus réels. Pour nuire à la disponibilité des �chiers réels, il
faut que le nombre de faux �chiers injectés soit extrêmement élevé (99 faux �chiers pour 1 réel),
de manière à remplir les réponses de recherche sans que des �chiers légitimes soient sélectionnés,
ce qui nécessite des dizaines de milliers de �chiers injectés. Cette forme de pollution est donc
négligeable. La seconde stratégie de pollution consiste à annoncer peu de faux �chiers di�érents
mais par de nombreux pairs, en les renouvelant périodiquement. Les faux �chiers sont alors
mieux classés dans les résultats de recherche, di�cilement détectables, et se di�usent facilement.
Quelques centaines d'annonces permettent ainsi de réduire la disponibilité des �chiers réels au
pro�t des faux.

L'article [TP10] présente une autre forme de pollution, beaucoup plus élaborée qui est basée
sur la collision de la fonction de hachage MD4 utilisée dans le réseau P2P eDonkey (la fonction
MD5 présente également cette vulnérabilité). Les auteurs montrent qu'il est possible de générer
instantanément un exécutable dont l'identi�ant entre en collision avec un autre �chier partagé
dans le réseau. Cette attaque est donc un moyen de di�user des virus à l'insu des utilisateurs,
même si ces derniers ont localisé la ressource via une URI. Une contre-mesure possible est la
validation des �chiers par des codes correcteurs d'erreurs, d'ores et déjà utilisés dans le réseau
ed2k (AICH - Advanced Intelligent Corruption Handling) 12, ou, à long terme, un changement de
la fonction de hachage mais ceci briserait la rétro-compatibilité entre clients. Cette attaque est
cependant di�cile à réaliser, la pollution du mécanisme d'indexation est beaucoup plus abordable
et répandue.

2.1.2.2 Pollution du mécanisme d'indexation

La pollution du mécanisme d'indexation � index poisoning� consiste à di�user des informa-
tions erronées dans l'index (centralisé ou distribué) des réseaux P2P au sujet des �chiers ciblés.
Cette forme de pollution est également appelée �Metadata pollution� dans l'article [LKXR05].
Le pollueur crée, pour des mots-clés donnés, de fausses références de �chiers dans l'index ou
de faux contacts (IP, port). La ressource ainsi polluée apparaît comme inaccessible. Contraire-
ment à l'injection de �chiers pollués, cette méthode nécessite très peu de bande passante, seuls
des messages de signalisation étant nécessaires. Les auteurs de [LNR06] étudient cette pollution
dans deux réseaux P2P : FastTrack et Overnet. Ils recensent ainsi toutes les versions et copies
de �chiers publiés pour dix contenus a�n d'estimer leur niveau de pollution et les stratégies em-
ployées. Une simple analyse du nombre de publications émises par chaque pair pour un même

12. http://www.emule-project.net/home/perl/help.cgi?l=1&topic_id=589&rm=show_topic
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contenu permet d'identi�er les pollueurs et indirectement les fausses entrées. Cette estimation
est con�rmée par une analyse automatisée des �chiers téléchargés. Les pollueurs ainsi identi-
�és représentent 7% des pairs mais 77% des �chiers publiés. Le coût d'une telle pollution est
négligeable, en particulier pour Overnet dont les messages d'annonce sont envoyés par UDP.

Les auteurs [LNR06] décrivent également une autre stratégie de pollution plus e�cace pou-
vant être réalisée en insérant des n÷uds pollueurs dans le réseau, de manière à les rendre respon-
sables de l'indexation des contenus ciblés et ainsi générer directement des réponses corrompues.
Concernant le réseau Overnet, qui est basé sur une DHT, l'injection de pairs malveillants dans
la DHT partageant l'identi�ant du mot-clé ou du �chier à polluer permettrait de réaliser cette
pollution. Cette étude omet cependant une autre forme de pollution importante du mécanisme
d'indexation. Le mécanisme d'indexation peut en e�et être corrompu en falsi�ant l'indexation de
�chiers existants, plutôt qu'en insérant des références de �chiers inexistants. Cette pollution peut
être simplement réalisée en changeant le nom d'un �chier, puis en le partageant sur le réseau.
Un objet pollué par cette méthode peut être téléchargé mais son contenu est sans relation avec
le nom du �chier sélectionné par l'utilisateur. Cette pollution est plus néfaste, car un �chier
indésirable est téléchargé par l'utilisateur, et engendre d'importants problèmes de sécurité, un
contenu o�ensant ou illégal pouvant être téléchargé non intentionnellement. Par ailleurs, cette
pollution n'est pas détectable par les métriques présentées dans [LNR06] car elle ne nécessite
pas la création de nombreuses entrées erronées. Nous étudierons cette forme de pollution sur le
réseau KAD dans le chapitre 7.

Une seule étude [LMSW10] a récemment considéré la question de la pollution sur le réseau
P2P KAD. Les auteurs n'étudient pas la pollution réelle du réseau mais décrivent et expéri-
mentent deux di�érentes méthodes de pollution et leurs applications. La première consiste en
l'insertion de n÷uds à proximité de l'information à corrompre sur la DHT, par exemple un
mot-clé. Lorsque les n÷uds malveillants reçoivent des requêtes, ils répondent avec de fausses
informations, par exemple de faux �chiers. KAD limitant une recherche à 300 réponses, le fait de
générer 300 fausses informations empêche tout autre résultat valide. L'insertion d'un tel n÷ud
peut polluer 40% des recherches émises, et de trois n÷uds jusqu'à 95% des recherches. La seconde
attaque est basée sur la limite de stockage imposée aux pairs pour l'indexation d'une information
particulière, par exemple, 50000 �chiers par mot-clé. L'attaque consiste à remplir la table des
pairs indexant une donnée avec de fausses entrées de telle sorte qu'il ne puisse plus accepter de
nouvelles entrées valides. Cette attaque est e�cace et permet de polluer 80% des requêtes de
recherche en ciblant les 12 pairs les plus proches d'une information. L'attaque doit cependant être
ré-actualisée périodiquement à cause du va-et-vient des pairs responsables de l'information. La
pollution est ensuite utilisée pour réaliser une attaque DDoS en mentionnant la victime comme
source des faux �chiers annoncés. Les auteurs ne mentionnent cependant pas si ces attaques sont
réellement appliquées dans le réseau.

Il est à noter que l'indexation des contenus P2P peut également se faire par des sites web.
C'est notamment le cas du réseau P2P BitTorrent (via l'indexation des �chiers � torrent�), mais
également de eDonkey/KAD dont les contenus peuvent être identi�és directement par des URI.
Cette forme d'indexation est moins sujette à la pollution car elle ne dépend pas des annonces
ou de l'indexation des pairs. De tels sites web sont régulièrement victimes de poursuites comme
mentionné en section 1.1.

2.1.3 Di�usion de la pollution

A�n de comprendre les facteurs in�uençant la di�usion de la pollution, l'article [DKK+05]
modélise et simule deux formes de pollution, l'une ciblée sur un �chier particulier, l'autre a�ectant
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toutes les requêtes du réseau indi�éremment, et ce, pour di�érents types d'architecture P2P. Les
simulations montrent que la di�usion d'une pollution ciblée de faux �chiers est étroitement liée
à la vigilance des utilisateurs et leur propension à rendre disponibles les �chiers téléchargés, et
ce, quelles que soient les architectures. La pollution globale simulée dans l'article est cependant
assez peu réaliste. Elle consiste à insérer aléatoirement des pairs corrompant les recherches de
sources (annonçant des pairs lents ou les attaquants eux-mêmes). Les architectures P2P sans
hiérarchie sont plus résistantes à l'insertion aléatoire de pairs malveillants car moins de n÷uds
sont contactés lors de la recherche. Cette étude est cependant trop générale dans les stratégies de
pollution simulées et dans sa représentation des réseaux P2P pour bien appréhender la pollution,
d'où la nécessité de mesures réelles.

Liang et al. [LKXR05] établissent ainsi un bilan précis de la pollution a�ectant le réseau
P2P Kazaa. Pour cela, les auteurs utilisent un explorateur émettant des requêtes sur tous les
super-n÷uds du réseau et découvrant tous les �chiers partagés étant donné un ensemble de
mots-clés, puis, appliquent un algorithme de détection de pollution sur les quelques contenus
étudiés (analyse du format d'encodage, de la durée...). L'analyse nécessite le téléchargement des
�chiers mais est peu sujette aux erreurs d'appréciation. Il apparaît que les �chiers populaires
sont extrêmement pollués (73% des �chiers, 62% des �chiers distincts) en dépit du mécanisme de
notation des �chiers fourni par les clients, alors que d'autres �chiers ne sont pas du tout a�ectés.

Les mêmes auteurs [LKXR05] identi�ent les sources originelles de la pollution dans Kazaa
comme étant des sociétés polluant intentionnellement le réseau pour en réduire l'attrait. La pol-
lution est ensuite di�usée par les pairs eux mêmes. L'article [LCC+06] propose ainsi un modèle
de propagation de la pollution au sein du réseau P2P Kazaa, basé sur une étude du comporte-
ment des utilisateurs. Les 30 utilisateurs participant à l'étude à travers des questionnaires et
l'utilisation d'un client instrumenté ont montré une faible réactivité vis-à-vis de la pollution,
malgré une bonne connaissance des réseaux P2P et du problème. Ce manque de vigilance se
traduit par une véri�cation tardive des �chiers téléchargés (plusieurs heures après obtention) ou
trop super�cielle (écoute incomplète) et participe largement à di�user la pollution. Le modèle de
propagation montre qu'une di�érence de vigilance de 20% peut décupler la pollution initiale et
que, globalement, la pollution peut quadrupler la consommation de ressources dans le réseau.

2.1.4 Solutions proposées

Plusieurs solutions ont été envisagées pour lutter contre la pollution. L'article [LKXR05]
classe les solutions potentielles en deux catégories : celles nécessitant le téléchargement du �chier
(véri�cation manuelle ou semi-automatique) et celles pouvant être appliquées avant même celui-
ci (systèmes de con�ance ou réputation). Nous présentons ici des solutions du deuxième type car
elles seules permettent de protéger les utilisateurs en détectant la pollution a priori. Les articles
[LNR05] et [LNR06] proposent une méthode capable de détecter les sous-réseaux di�usant la
pollution sur Kazaa a�n de �ltrer leurs messages. La détection est basée sur l'hypothèse selon
laquelle les adresses IP des pairs pollueurs annoncent un très grand nombre de versions di�érentes
pour un même contenu. Cette méthode est e�cace mais di�cilement applicable à l'échelle d'un
client. La collecte des di�érents �chiers existants nécessite en e�et l'utilisation d'un explorateur,
coûteux en ressources, et qui ne peut être exécuté par chaque client. Le �ltre d'adresse IP pourrait
être fourni a priori aux clients mais cela pose le problème de sa mise à jour (nouveaux pollueurs,
nouveaux contenus pollués) et d'une autorité de con�ance le fournissant. Par ailleurs, d'autres
formes de pollution (corruption d'indexation) ne sont pas détectables par la méthode proposée.

L'article [DHX09] décrit formellement un mécanisme de validation des �chiers indexés basé
sur les �ltres de bloom. L'authenticité des �chiers est calculée par une fonction analysant les
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noms indexés, sans que celle-ci soit spéci�ée. Les auteurs distinguent les faux �chiers qui sont
invalides des �chiers incorrects qui ne correspondent pas à leur description, ce que nous appelons
une corruption d'indexation. Les pairs indexant véri�ent ainsi l'authenticité d'une annonce par
rapport à l'existant. Chaque donnée indexée par un pair est signée par la source originale qui crée
une preuve dans un �ltre de bloom. Sa consultation permet de détecter l'injection de faux �chiers.
Cette solution a néanmoins besoin d'un mécanisme de réputation pour détecter si les premiers
pairs publiant un certain contenu sont honnêtes. De surcroit, son application n'est pas possible
dans un réseau existant (les anciens pairs ne pouvant signer) et aucune indication n'est donnée
quant au changement d'identité des pairs (�whitewash�) ou a une attaque massive (Sybil), ni
quant au coût de la solution.

L'article [SRRS09] présente une autre approche basée sur le �ltrage collaboratif des �chiers
pollués. Leur solution appelée �Winnowing� repose sur les pairs indexant un contenu pour �ltrer
les annonces erronées. Ceux-ci e�ectuent tout d'abord plusieurs tests : ils véri�ent que l'émetteur
fait partie du réseau P2P pour limiter l'usurpation d'adresse IP et qu'un des mots-clés du nom de
�chier correspond à l'entrée publiée. Ils collectent ensuite les votes d'utilisateurs sur la pollution
du �chier par rapport au mot-clé. Les votes contraires des quelques pollueurs sont limités par une
pondération inversement proportionnelle au nombre de votes émis par une adresse IP. Cependant,
cette limite reste locale à un pair indexant. Un même pair peut donc corrompre les votes sur
l'ensemble de la DHT. Les points forts de cette solution sont l'absence d'autorité centrale et
de contrainte forte qui la rendent applicable au réseau existant. Cependant cette solution ne
fonctionne pas si les n÷uds indexant sont eux mêmes corrompus par une attaque ciblée ou s'ils
di�usent directement la pollution. Par ailleurs, le coût de la protection est très élevé en terme de
messages, les véri�cations doublant le coût de l'indexation, indépendamment des votes, ce qui
est problématique étant donné que ce service est de loin le plus utilisé sur la DHT.

Des mécanismes de réputation ont été appliqués aux pairs ou aux contenus a�n de limiter la
pollution. L'article [CA07] présente un système hybride de réputation pouvant s'appliquer aux
deux objets tout en ne faisant pas d'hypothèse a priori sur la forme de pollution à combattre.
Chaque pair évalue ses contacts en fonction de son expérience, et celle-ci est ensuite partagée
entre pairs. Pour de grands réseaux P2P, une réputation locale est insu�sante car deux pairs ont
une faible probabilité de se rendre service plusieurs fois. Cependant le mécanisme de réputation
est fortement pénalisé si une partie des pairs réalise de mauvais votes. Ce mauvais vote peut
être réalisé par des pairs honnêtes en cas de corruption de l'indexation d'un �chier : un contenu
partagé avec deux noms de �chiers distincts peut apparaître sain pour certains pairs et pollué
pour d'autres. Des attaques volontaires peuvent également nuire au mécanisme de réputation
(entente malveillante, attaque Sybil). Outre le surcoût engendré, l'e�cacité relative des systèmes
de réputation limite donc leur intérêt.

Les auteurs de [LMV08] et [lGLMV09] explorent une autre méthode pour lutter contre la
corruption de l'indexation basée sur l'analyse des noms de �chiers. Ils proposent ainsi quatre
métriques susceptibles de détecter si un contenu est victime du mélange d'indexation en consid-
érant les mots-clés communs aux di�érents noms de �chiers associés au contenu. Des contenus
dont les noms de �chier sont très di�érents ont un indice de pollution élevé et sont consid-
érés comme pollués au delà d'un seuil. Les auteurs appliquent chaque métrique sur les contenus
partagés au sein du réseau P2P eDonkey (obtenus par l'explorateur présenté dans la section
1.2.1.4) a�n de déterminer si une métrique est discriminante et quel seuil de détection doit être
appliqué. Cette approche est prometteuse mais encore incomplète. Il est en e�et important de
pouvoir estimer précisément les faux positifs et négatifs engendrés par cette détection. Il su�t
en outre qu'une seule source partage le �chier avec un nom di�érent pour qu'il soit considéré
comme pollué ce qui semble être di�cilement applicable étant donné le nombre de sources des
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�chiers populaires. Plusieurs points doivent donc être améliorés pour en faire une solution viable
contre la pollution, notamment la prise en compte du nombre de pairs a�chant chaque nom de
�chier trouvé où encore l'obtention des di�érents noms sans explorateur.

Après avoir expérimenté des méthodes de pollution dans KAD, les auteurs de [LMSW10]
discutent de solutions possibles à ce problème. Concernant le problème des tables d'indexation
remplies, une contre-mesure limitant le nombre d'entrées annoncées par une même adresse IP
limiterait l'e�cacité de l'attaque. Le problème de l'insertion de n÷uds est en revanche plus
délicat. Il semble irréaliste de contraindre les n÷uds à une position sur la DHT selon leur seule
adresse IP (problème des NAT, adresse IP dynamique, ...), et inclure le port ou une partie
générée par l'utilisateur pour construire un identi�ant unique rendrait par ailleurs la solution
trop permissive (attaque par force brute). Le problème reste donc ouvert si l'on exclut toute
forme d'autorité centralisée. D'autres solutions seront étudiées en section 2.2.3 dans le cadre de
l'attaque Sybil.

Au terme de cette section, il apparaît tout d'abord un manque de connaissances récentes sur
les formes de pollution, les principaux réseaux cibles des précédentes mesures de pollution étant
obsolètes (Kazaa, Overnet). Ainsi, la corruption du système d'indexation a�ectant les DHT n'a
pas été étudiée dans la littérature, malgré les problèmes importants de sécurité qu'elle pose. Plus
particulièrement dans le cas de KAD, aucune étude n'a été réalisée sur la quanti�cation et la lutte
contre la pollution. Par ailleurs, l'état de l'art ne propose pas de solution directement applicable
capable de protéger un client en temps réel contre la pollution. Il y a donc un réel besoin de
méthodes de supervision et de contre-mesures capables de détecter une pollution corrompant
l'indexation des �chiers a�n de protéger les utilisateurs de contenus hautement indésirables.

2.2 L'Attaque Sybil

2.2.1 Principe

En présentant les réseaux P2P, nous avons établi que la réalisation d'un service �able par
un ensemble de pairs non-�ables (pannes, comportements malveillants) est assurée par trois
éléments :

� le fait que les pairs soient indépendants les uns des autres ;
� le fait que les pairs soient aléatoirement répartis sur l'overlay ;
� l'utilisation de mécanismes de réplication.

La réplication est primordiale tant au niveau routage (entrées multiples dans la table de routage)
a�n de maintenir la connectivité des pairs, qu'au niveau service (indexation d'une donnée ré-
pliquée sur plusieurs pairs) a�n d'assurer sa pérennité. La réplication, associée au fait que les
pairs soient indépendants et aléatoirement répartis, assure une distribution des services P2P au
niveau géographique (une donnée est indexée par des pairs de di�érents pays) et limite l'impact
des pairs malveillants. Tant que le nombre de pairs malveillants coordonnés reste faible à l'échelle
du réseau, une donnée est majoritairement indexée sur des pairs sains. Le service devient ainsi
robuste aux défaillances ponctuelles des pairs ou de parties du réseau IP. L'attaque Sybil met à
mal les deux premières hypothèses et, en leur absence, les mécanismes de réplication ne su�sent
plus à assurer la �abilité des services P2P.

L'attaque Sybil, telle que décrite initialement par Douceur [Dou02], consiste pour une même
entité à insérer un grand nombre de pairs dans le réseau. Les pairs ainsi générés ne sont pas
indépendants et l'entité qui les a créés peut représenter une part signi�cative du réseau. Une
donnée répliquée en théorie sur plusieurs pairs indépendants peut de ce fait être uniquement
indexée par des Sybils. La faiblesse des réseaux P2P permettant cette attaque provient du peu
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de contraintes imposées sur la génération des identités des pairs. Une même entité peut ainsi créer
autant d'identités di�érentes connectées au réseau que ses ressources le lui permettent. L'auteur
montre qu'en l'absence d'une autorité de certi�cation centralisée des identités, l'attaque Sybil
ne peut être évitée entièrement. Cependant, des mécanismes peuvent être conçus pour limiter
l'ampleur de l'attaque en la rendant plus di�cile.

Telle que dé�nie dans [Dou02], l'attaque Sybil viole seulement l'indépendance des pairs. En
pratique, ses nombreuses mises en ÷uvre impliquent également un positionnement non-aléatoire
des pairs insérés, si bien que l'attaque Sybil comprend par extension cette propriété. Le fait
d'insérer les pairs à des endroits spéci�ques du réseau rend l'attaque plus e�cace en augmentant
localement la représentativité de l'attaquant dans le réseau. Ceci permet plusieurs applications
introduites par [CDG+02] telles que prendre le contrôle d'une donnée indexée sur une DHT (tous
les réplicats sont stockés par les pairs insérés) ou isoler un pair du réseau (tous ses contacts sont
des pairs insérés). Nous présentons de telles applications de l'attaque Sybil dans le paragraphe
suivant.

2.2.2 Applications

L'article [SENB07a] présente une attaque Sybil réalisée à grande échelle sur le réseau KAD.
L'attaque nécessite deux étapes. Les auteurs utilisent tout d'abord un explorateur a�n de décou-
vrir l'ensemble des pairs du réseau, puis, injectent les attaquants directement dans la table de
routage de chaque pair en créant les identi�ants des attaquants de manière à occuper une place
précise dans la table de routage de la victime. Les auteurs ont ainsi inséré depuis une unique
machine 216 attaquants dans une zone de la DHT contenant d'ordinaire 8000 pairs (i.e. 1/256eme

du réseau). Cette attaque leur permet d'intercepter la grande majorité des requêtes de recherche
et de publication à destination de cette zone, et ainsi d'en contrôler les services. Cette attaque
est très intrusive mais les auteurs ont montré que des attaques beaucoup plus localisées sont
également possibles.

Celles-ci consistent à prendre le contrôle de données indexées sur la DHT en choisissant
précisément l'identi�ant des pairs insérés de manière à les rendre responsables de la donnée ciblée.
Selon la manière dont est établie la responsabilité du stockage ou de l'indexation des données
entre les pairs du réseau, la création des identi�ants varie. Dans Chord, les attaquants sont insérés
de manière à être les plus proches successeurs de l'identi�ant de la donnée visée. Dans Kademlia,
les attaquants choisissent leur identi�ant de manière à être proches de la donnée selon la métrique
XOR. Les auteurs de [SENB07a] ont ainsi montré qu'il était possible d'éclipser une donnée très
populaire du réseau KAD, en l'occurrence le mot-clé �the�, avec seulement 32 attaquants. Les
attaquants insérés deviennent ainsi responsables de la donnée en recevant toutes les requêtes de
publication relatives. Il leur su�t de dénier les demandes de recherche pour l'identi�ant ciblé
pour que les pairs du réseau ne puissent plus accéder à l'information éclipsée. Toute recherche de
contenus utilisant le mot-clé éclipsé aboutit à l'absence de résultats, bien que les �chiers soient
toujours partagés par les pairs. L'article [KLR09] perfectionne encore davantage l'attaque éclipse
dans KAD en créant une succession de Sybils dont la proximité est toujours croissante avec
l'identi�ant ciblé. De cette manière, le routage semble progresseer indé�niment vers l'identi�ant
sans jamais l'atteindre car le délai alloué à la recherche expire sans que l'information n'ait été
trouvée. L'article [LNR06] présente une forme de pollution du mécanisme d'indexation d'Overnet
pouvant être a�liée à l'attaque Sybil. Les n÷uds malveillants sont postionnés autour d'un mot-
clé indexé sur la DHT et annoncent de faux �chiers. Cette attaque peut également a�ecter le
réseau KAD [LMSW10].

Les auteurs de [CDG+02] et [SNDW06] décrivent une autre forme d'attaque ne visant pas
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à faire disparaître une donnée de la DHT mais à déconnecter un ou plusieurs pairs du reste
du réseau ou à partitionner celui-ci. Pour réaliser cette attaque, étant donné un ensemble de
pairs victimes à déconnecter, les Sybils doivent être insérés de manière à remplir intégralement
la table de routage de ces pairs. Tout accès des victimes au réseau P2P est alors contrôlé par les
attaquants. Une telle attaque a été mise en ÷uvre avec succès contre le réseau KAD [WTCT+08]
et a montré qu'il était ainsi possible de partitionner le réseau avec peu de ressources. Au delà
des DHT, l'attaque Sybil a également été prouvée comme étant e�cace pour perturber l'échange
de �chier au sein d'un �swarm� du réseau Bittorrent [KBM07]. Les attaquants insérés dans le
�swarm� peuvent alors mentir sur la disponibilité des parties du �chier et en ralentir ainsi la
di�usion. Cette attaque est d'autant plus e�cace que le nombre d'attaquants est élevé et que
ceux-ci sont insérés tôt dans la vie du swarm.

L'attaque Sybil est également le principal obstacle à l'utilisation de mécanismes de réputation
dans les réseaux P2P. Les mécanismes de réputation visent à améliorer la qualité de service des
réseaux P2P, en pénalisant les comportements égoïstes, ou leur sécurité, en limitant notamment la
pollution [KSGM03] [MM03]. Ceux-ci sou�rent cependant largement de l'attaque Sybil [LSM06]
et plus généralement de la faible valeur de l'identité dans ces réseaux. L'article [HZNR09] présente
les diverses attaques a�ectant les mécanimes de réputation et décrit notamment l'attaque Sybil.
Par conséquent, certains auteurs considèrent ce problème dès la conception de leur mécanisme
de réputation [CF05] [LGC+09] a�n d'y être plus résistant. Les mécanismes de réputation ne
permettent donc pas de lutter contre l'attaque Sybil, eux mêmes y étant très vulnérables.

En�n, et contrairement aux précédentes applications, l'attaque Sybil n'est pas toujours util-
isée à des �ns malveillantes. Ainsi, nous avons présenté, dans la section étudiant les di�érentes
méthodes de supervision pour les réseaux P2P, une méthode de supervision particulière basée sur
l'injection de sondes. Or, l'injection de multiples sondes dans le réseau P2P par une entité souhai-
tant le superviser est équivalent à une attaque Sybil. Ces attaques Sybil ont été appliquées avec
succès à des �ns de supervision sur plusieurs réseaux P2P dont Gnutella [KLVW04] [AC07], Bit-
torrent [FPJ+07] [WH10] et KAD [MRGS09]. Les pairs insérés dans ces expériences ont adopté
un comportement normal (mis à part la supervision des messages) et n'ont, par conséquent, pas
dégradé le réseau.

L'attaque Sybil est donc un des problèmes de sécurité majeur des réseaux P2P. Cette menace
pèse indi�éremment sur toutes les architectures P2P. Cependant, elle s'est avérée particulière-
ment puissante dans le cadre des réseaux P2P structurés où des applications ont montré qu'il
était possible de faire disparaître des contenus indexés sur le réseau ou encore de partitionner
celui-ci. Le contrôle du mécanisme d'indexation par une attaque Sybil permet également la dif-
fusion massive de pollution. Il est donc primordial de pouvoir détecter de telles attaques a�n
d'identi�er les pairs malveillants pour en protéger les pairs légitimes.

2.2.3 Solutions contre l'attaque Sybil

De nombreuses solutions ont été imaginées pour limiter l'attaque Sybil [UPvS11] par l'ajout
de contraintes à l'insertion d'un pair dans le réseau. Ces protections peuvent être classées en
trois catégories : les contraintes structurelles, les véri�cations de ressources et la certi�cation des
identi�ants. Nous présentons dans cette partie l'état de l'art de ces solutions en soulignant pour
chacune ses forces et faiblesses. Nous considérerons notamment la question de l'applicabilité de
chaque solution à un réseau P2P existant et non initialisé à zéro.

De nombreuses solutions ayant été proposées pour lutter contre l'attaque Sybil sur les DHT,
plusieurs études synthétiques ont été rédigées. [SL04] di�érencie les attaques a�ectant le routage
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des messages de celles a�ectant le stockage des informations et simule pour chacune d'elles
l'impact sur la qualité de service dans Chord. [LSM06] recense de nombreuses études sur l'attaque
Sybil en les classi�ant selon plusieurs catégories, les principales étant : l'absence de solution (18
références), l'utilisation d'une autorité de certi�cation (27), ou d'un test des ressources des pairs
(15). Parmi les domaines d'application a�ectés par l'attaque Sybil, les mécanismes de réputation
sont majoritaires (28 références). En�n, l'étude [UPvS11], présente en détail de nombreuses
solutions proposées contre l'attaque Sybil, l'attaque éclipse et leur impact sur le routage des
réseaux P2P structurés. Il apparaît que peu d'études essayent de limiter l'impact de l'attaque
sur les services liés aux données indexées mais se concentrent plutôt sur la robustesse du routage.
De même très peu d'entre elles considèrent le cas de réseaux P2P existants.

2.2.3.1 Contraintes structurelles

De nombreuses solutions à l'attaque Sybil sont structurelles dans le sens où elles imposent
de nouvelles contraintes sur la topologie même du réseau P2P ou sur son algorithme de routage,
a�n de limiter le nombre de Sybils et les méfaits possibles.

Les auteurs de [CDG+02] proposent d'ajouter une seconde table de routage dans Pastry, qui
est moins optimisée mais plus robuste à l'insertion de Sybils. En cas d'échec de routage par la
première table, la seconde table ainsi que des routes redondantes sont utilisées pour assurer le
service. Cependant cette solution repose sur une entité de certi�cation centralisée pour limiter
le nombre de Sybils et empêcher leur localisation précise sur la DHT, ce qui est contraire au
paradigme P2P. Dans [DLLKA05], les auteurs proposent une manière de limiter les e�ets d'une
attaque Sybil dont le but est d'empêcher le routage des requêtes dans Chord en analysant les
relations d'amorçage entre les pairs. Pour chaque contact utilisé, un pair doit ainsi connaître
sa place dans l'arbre d'amorçage. Lors du routage, un pair interrogé ne renvoie pas le meilleur
contact éligible comme dans Chord mais l'ensemble des contacts connus. Au prix d'un important
surcoût, l'instigateur peut maîtriser à chaque étape le chemin amenant à la cible en évitant les
n÷uds suspicieux, car étant trop proches dans l'arbre d'amorçage. Ceci rend le routage plus
robuste à l'attaque Sybil. Cependant, ces relations hors-ligne pré-supposées entre les pairs ne
sont pas réalistes en pratique. Les DHTs existantes reposent sur des listes publiques de pairs à
contacter pour rejoindre le réseau, ce qui n'est pas compatible avec ce mécanisme qui nécessite
un lien privé entre les pairs.

L'article [SCDR04] propose une solution contre l'attaque Sybil visant à déconnecter un pair
du réseau selon l'évaluation du degré de connectivité des pairs. L'hypothèse est que les Sybils
participant à l'attaque ont un degré de connectivité supérieur aux pairs normaux. Un pair ne
communique directement qu'avec les pairs avec lesquels il a établi un lien réciproque. Pour
véri�er la connectivité, chaque n÷ud peut être contraint de donner ses listes de contacts sortant
et entrant. Une véri�cation anonyme (utilisant des intermédiaires) de la connectivité des voisins
d'un pair permet de savoir si ceux-ci sont trop connectés (suspicieux) et qu'ils annoncent bien le
lien avec ce dernier. Cette solution empêche la corruption massive des tables de routage par les
Sybils, mais ne contraint pas le placement de ceux-ci.

L'article [CKS+06] propose une solution contre la corruption des tables de routage par les
Sybils et qui peut aboutir à l'isolement d'un pair. Leur solution est composée de trois éléments :
une réinitialisation périodique des tables de routage, un changement périodique des identi�ants
et une limitation de la vitesse de mise à jour des tables de routage. Ces règles augmentent
la dynamique des tables de routage rendant plus di�cile le maintien des Sybils dans la table
d'un pair particulier, ce qui tend à limiter la présence des Sybils dans une table de routage
particulière à la hauteur de leur proportion dans le réseau. Cette approche sou�re de plusieurs
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limites, tout d'abord les changements périodiques d'identi�ants aléatoires sont dépendants d'un
serveur, ensuite la question de la pérennité des données stockées dans la DHT n'est pas évoquée
malgré un changement des responsables, et en�n, le mécanisme engendre un surcoût de messages
et une perte de performances signi�cative.

Les contraintes structurelles peuvent donc limiter les e�ets de l'attaque au prix d'une perte
d'e�cacité du routage ou d'un surcoût de messages. Cependant, ces di�érentes solutions devien-
nent ine�caces quand le nombre de Sybils est trop élevé. En e�et, elles ne limitent pas le nombre
de Sybils pouvant rejoindre le système, et sont donc réactives, contrairement, par exemple, à des
contrôles d'admission qui sont eux pro-actifs. Par ailleurs, ces di�érentes solutions se focalisent
uniquement sur la robustesse du routage sous attaque Sybil et aux problèmes a�ectant le stockage
des données comme l'attaque éclipse.

2.2.3.2 Véri�cation des ressources

La véri�cation des ressources est fondée sur le principe que les di�érentes entités participant
au réseau P2P disposent de certaines ressources équivalentes et qui peuvent être véri�ées pour
chaque pair. Ainsi, une entité insérant trop de pairs dans le réseau ne pourra pas assumer la
véri�cation pour chacun d'entre eux. Deux types de contraintes ont été élaborées, d'une part
calculatoire et d'autre part sociale.

Contrainte calculatoire

Bien que préférant utiliser au �nal une autorité de certi�cation centralisée, les auteurs de
[CDG+02] mentionnent également une solution permettant de réduire le nombre de Sybils dans
le réseau. Pour cela, les pairs doivent résoudre un puzzle calculatoire en générant une paire de
clés dont l'empreinte de la clé publique par la fonction SHA-1 a les p premiers bits égaux à 0. Le
nombre d'opérations requises pour trouver cette paire est alors en O(2p) et l'empreinte de la clé
publique par MD5 donne l'identi�ant du pair. La limite de cette approche tient à l'hétérogénéité
des pairs. Le calcul doit en e�et pouvoir être validé par le pair le moins puissant du réseau, de
ce fait p ne peut être trop contraignant et alors, une entité disposant de machines rapides sera
quand même en mesure de maintenir de nombreux Sybils dans le réseau, même si les identi�ants
sont invalidés périodiquement.

L'article [REMP07] décrit une autre manière collaborative de mettre en ÷uvre le contrôle
d'accès. Les pairs décrivent ici un arbre de certi�cation et leur place dans l'arborescence est
dé�nie selon l'ordre d'arrivée des pairs dans le réseau. Les pairs initiateurs du réseau forment
le haut de l'arborescence et sont considérés comme �ables. Un nouvel arrivant doit faire valider
son identi�ant successivement par les pairs de la branche de l'arbre le reliant à la racine, en
résolvant à chaque étape un puzzle calculatoire. Pour éviter qu'une entité ne gagne constamment
des identi�ants avec le temps, les certi�cats ne sont valables que temporairement (8 heures) et
doivent être renouvelés. L'organisation initiale ne prévoit qu'une racine qui constitue un point
critique contraire au paradigme P2P puisque chaque identi�ant doit être validé en dernier lieu
par ce pair. Une architecture avec plusieurs racines résout en partie ce problème mais introduit
le risque d'une racine malveillante. Outre l'intérêt de limiter le nombre de Sybils, ces approches
empêchent surtout les Sybils de choisir leur identi�ant ce qui limite les risques d'attaques local-
isées. Cependant, ces solutions doivent être introduites dès le commencement du réseau et ne
sauraient être appliquées à un réseau existant sans casser la rétro-compatibilité entre clients. Par
dé�nition, elles génèrent également un surcoût important pour les pairs.
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Contrainte sociale

Une autre forme de véri�cation est basée sur les liens sociaux entre pairs. SybilGuard [YKGF06]
détecte les attaques Sybil en demandant préalablement aux utilisateurs d'établir des liens de
con�ance entre eux. Ainsi les Sybils qui sont opérés par un seul utilisateur apparaissent comme
fortement liés entre eux, mais peu avec la partie honnête du réseau P2P. Cette propriété est véri-
�ée localement par chaque pair en e�ectuant un parcours aléatoire du réseau. Les propriétés des
graphes sociaux font que les chemins aléatoires de deux pairs honnêtes vont se croiser rapidement
avec une grande probabilité. De plus, les chemins convergent dès lors qu'ils arrivent sur un pair
depuis le même lien social. Deux pairs dont les liens sociaux se croisent avant un certain nom-
bre de sauts peuvent alors communiquer. SybilLimit [YGKX08], des mêmes auteurs, améliore
la proposition et limite le nombre de Sybils valide par attaque en O(log n). L'auteur de [LL08]
décrit comment ces graphes sociaux peuvent ensuite être utilisés pour créer une DHT dont le
routage est robuste à l'attaque Sybil mais la DHT proposée e�ectue le routage en un seul saut
ce qui pose des problèmes de passage à l'échelle.

La principale limite de ces approches sociales est de ne pas contraindre le choix des identi-
�ants. Ainsi, même avec un nombre réduit de Sybils, des attaques ciblées demeurent possibles.
Par ailleurs, la détection est locale à chaque pair, ce qui fait que chaque Sybil est quand même
faiblement connecté au réseau. L'établissement de liens sociaux a également un coût pour les
utilisateurs qui doivent entrer manuellement ces relations, et s'échanger les clés de chi�rement
hors du réseau. Sans cette coopération ou si les utilisateurs renseignent trop peu de liens, ces
protections sont ine�caces. En�n, ce mécanisme doit être implanté par l'ensemble des pairs pour
être e�cace ce qui limite son applicabilité à des réseaux déjà déployés et il engendre un surcoût
important de messages pour véri�er les relations entre pairs.

2.2.3.3 Certi�cation des identi�ants

Une autre manière de limiter les attaques Sybil est de certi�er les identi�ants des pairs
pouvant rejoindre le réseau et ainsi �ltrer les Sybils au niveau du contrôle d'admission. Nous
di�érencions pour cela les approches centralisées des approches distribuées.

Centralisée

Le papier [STY03] présente une architecture de contrôle d'admission au sein d'un groupe de
pairs et compare pour cela di�érentes méthodes de chi�rement. Si l'attaque Sybil est mentionnée,
le contrôle d'accès n'y est pas confronté. Les auteurs délèguent en e�et à une première autorité
de certi�cation (CA) la génération d'un certi�cat de clé publique (PKC) utilisé ensuite pour
réaliser le contrôle d'accès dans les sous-groupes.

Les auteurs de [FMR+09] visent à limiter l'insertion de n÷uds à des positions ciblées de la
DHT de Kademlia pour y corrompre l'indexation, notamment par une attaque éclipse. Ils in-
troduisent pour cela un service de certi�cation des identi�ants (CA centralisé), attribuant un
identi�ant aléatoire et générant un certi�cat associé à la clé publique du pair et à son identi�ant.
L'autorité de certi�cation génère également un identi�ant authenti�é en concaténant ces infor-
mations et un temps de validité. Cette nouvelle identité est ensuite véri�ée préalablement à toute
communication entre deux pairs. Les mêmes auteurs étendent leurs travaux dans [AMRS08] en
évaluant le coût de leur solution. Bien qu'e�cace, l'utilisation d'un composant centralisé n'est
cependant pas appropriée au paradigme P2P. Cette solution parait donc di�cilement applicable
à des réseaux existants.
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Distribuée

L'article [DH06] présente une taxonomie des méthodes existantes pour assigner les identi�-
ants des pairs et en quoi elles sont vulnérables à l'attaque Sybil. Il décrit ensuite une attribution
des identi�ants basée sur l'adresse IP et le port du pair. Chaque pair doit enregistrer son iden-
ti�ant auprès d'un groupe de pairs sur la DHT qui est calculé de manière déterministe d'après
l'empreinte de son pré�xe IP. Ces pairs sont alors en mesure d'appliquer des règles de restric-
tion en refusant l'enregistrement d'adresses IP trop représentées. Cette solution évite de plus les
attaques ciblées en contraignant la position de chaque pair. Cette méthode est cependant très
sensible au va-et-vient des pairs et nécessite un ré-enregistrement périodique des identi�ants. Par
ailleurs, la véri�cation des identi�ants se fait en consultant le groupe de pairs responsable ce qui
induit un coût important en terme de messages.

La protection la plus aboutie contre l'attaque Sybil [LMT08b] couple une autorité de certi�-
cation distribuée à la solution SybilGuard, déjà présentée en section 2.2.3.2. SybilGuard permet
ainsi de détecter les Sybils d'après leurs liens sociaux et l'autorité de certi�cation permet de les
révoquer. Le réseau possède une clé secrète distribuée sur l'ensemble des pairs en suivant un
arbre de fragmentation. Un pair possède un couple de clé publique/privée et un morceau de la
clé du réseau. Pour participer au réseau, il doit obtenir un certi�cat consistant à avoir sa clé
publique signée par la clé du réseau, ce qui nécessite l'approbation d'un certain nombre de pairs
qui est proportionnel à la taille du réseau. Son identi�ant dans la topologie P2P étant l'empreinte
imprévisible de ce certi�cat ce qui limite les attaques ciblées. Le fonctionnement de l'autorité de
certi�cation distribuée est présenté en détail dans [LMT09], notamment comment la répartition
de la clé du réseau évolue dynamiquement avec ce dernier. La distribution de l'autorité de certi�-
cation rend plus di�cile un contrôle d'accès limitant les Sybils, le recours à SybilGuard est donc
complémentaire. La procédure de révocation appliquée aux n÷uds malveillants est décrite dans
l'article [LMT08a]. Celle-ci consiste en l'établissement d'une preuve validée par un ensemble de
pairs qui signe alors le certi�cat de révocation du pair malveillant. Une fois signé, il est ensuite
stocké dans la DHT de manière déterministe a�n d'être consultable par les autres pairs.

Conclusion

Pour conclure ce chapitre, nous avons présenté les principaux problèmes de sécurité a�ectant
les réseaux P2P, à savoir : les di�érentes formes de pollution et l'attaque Sybil. Cette dernière peut
avoir de nombreuses applications parmi lesquelles la pollution mais aussi l'éclipse d'information
dans le réseau ou la réalisation d'attaques de type DDoS. La pollution, associée à la di�usion de
contenus illégaux et potentiellement dangereux, est aussi un problème critique. Des utilisateurs
peuvent ainsi accéder de manière non intentionnelle à un contenu non désiré les heurtant, ou
être supervisés à tort lors de l'accès à ce contenu non désiré. Ce problème crucial est peu traité
dans la littérature et appelle, d'une part à la conception de méthodes de supervision robustes à
la pollution, et d'autre part, à la conception de mécanismes permettant de détecter et d'éviter
les �chiers pollués. La pollution ayant été principalement étudiée sur des réseaux aujourd'hui
obsolètes, il manque de réelles connaissances quant aux formes actuelles de la pollution et à sa
di�usion dans les réseaux populaires.

Nous avons également présenté dans ce chapitre les solutions proposées pour limiter ces
problèmes de sécurité. Les tableaux 2.1 et 2.2 résument les propriétés de chaque solution, respec-
tivement contre la pollution et contre l'attaque Sybil. Il apparaît que la lutte contre la pollution
peut être considérée comme une extension de la lutte contre les attaques Sybil car aucune des
protections proposées contre la pollution ne résiste à une pollution réalisée au coeur de la DHT
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par des Sybils faisant une attaque ciblée sur la donnée à corrompre. Concernant l'attaque Sybil,
parmi les nombreuses solutions proposées, nous avons constaté leur non applicabilité en pratique
à des réseaux existants. Ainsi, certaines méthodes nécessitent que des règles soient utilisées dès
l'amorçage du réseau (initialisation saine, politique d'attribution des identi�ants, ...) ou que cer-
taines primitives spéci�ques à la protection soient ajoutées à tous les pairs à un moment donné.
Or, les réseaux P2P actuels tels que KAD sont d'ores et déjà victimes de l'attaque Sybil et les
contraintes fortes des solutions proposées empêchent leur application à KAD dont l'initialisation
du réseau n'a pas été garantie, et dont les clients hétérogènes ne peuvent pas être mis à jour de
manière synchrone. Ils doivent ainsi fournir une rétro-compatibilité avec des clients n'implantant
pas encore le mécanisme.

Dans le chapitre 7, nous mettons en évidence la réalité des attaques dont les concepts ont
été décrits ici. Nous montrerons notamment que le réseau KAD est largement a�ecté par une
nouvelle forme de pollution du mécanisme d'indexation d'une part, et par l'insertion de pairs
malveillants d'autre part. Nous proposons dans le chapitre 8 un moyen très e�cace de détecter
et de limiter ces attaques ciblées sur la DHT. Notre protection est complètement distribuée,
parfaitement rétro-compatible avec les anciens clients et présente un surcoût négligeable.

Protection solution attaques ciblées surcoût retro- complexité de
distribuée évitées compatibilité mise en ÷uvre

Contraintes structurelles
[DLLKA05] oui non élevé non moyenne
[SCDR04] oui non élevé non moyenne
[CKS+06] non oui élevé non moyenne

Contrainte calculatoire
[CDG+02] oui oui élevé non élevée
[REMP07] oui oui élevé non élevée

Contrainte sociale
[YKGF06] oui non élevé non moyenne

Certi�cation centralisée
[STY03] non oui faible non moyenne
[FMR+09] non oui faible non faible

Certi�cation distribuée
[DH06] oui oui élevé non faible

[LMT08b] oui oui élevé non élevée

Table 2.1 � Comparaison des méthodes de protection contre l'attaque Sybil

Le chapitre suivant présente le réseau P2P KAD et les travaux relatifs. KAD est à la fois
l'objet de notre étude en tant que DHT et l'environnement de nos expériences en tant que réseau
P2P largement déployé.
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Chapitre 3

Le réseau pair à pair KAD
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Introduction

Nous utilisons le réseau pair à pair KAD comme environnement expérimental pour valider
chacune des contributions de la thèse. Plusieurs raisons ont motivé notre choix pour ce réseau.
Tout d'abord, KAD est un réseau P2P structuré basé sur le protocole de routage Kademlia
[MM02]. L'étude des di�érentes architectures P2P réalisée dans le premier chapitre a montré la
supériorité des DHT pour mettre en ÷uvre un réseau P2P, et parmi les di�érentes architectures,
Kademlia est la plus e�cace. Le fait que KAD repose sur Kademlia permet d'une part de travailler
à partir d'une base théorique bien établie et d'autre part de pouvoir aisément généraliser les
résultats obtenus sur KAD à d'autres DHTs. Ensuite, le réseau P2P KAD est un des réseaux
P2P les plus largement déployés à ce jour. Il propose un service complet de partage de �chiers à
des millions d'utilisateurs, incluant l'indexation distribuée et la recherche des �chiers. De ce fait,
KAD est naturellement confronté aux problèmes a�ectant les réseaux réels tels que les problèmes
de sécurité ou encore la contrainte de maintenir la rétro-compatibilité entre les clients au �l des
versions. En outre, les solutions proposées et validées sur KAD peuvent pro�ter directement à des
millions d'utilisateurs, ce qui est de surcroit motivant. En�n, le code source des deux principaux
clients (eMule 13 et aMule 14) implantant KAD est libre ce qui en facilite la compréhension et la
modi�cation. L'accès au code source permet de comprendre les spéci�cations du protocole KAD,
d'instrumenter et de modi�er les clients. De nombreuses modi�cations du client o�ciel proposées
par la communauté existent à ce titre. Par ailleurs, le développement des principaux clients est
toujours actif au travers de mises à jour au moins bi-annuelles.

13. http ://www.emule-project.net/
14. http ://www.amule.org/
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Type Nomination Objet Identi�ant (notation hexadécimale)
pair KADID - 32FFF76959F6A7095347FB338B304330

fichier FILEID avatar.avi D37C98517E79DDC1688E27D1FE849BE5

mot-clé KEYWORDID avatar A35BC8A4D252ADB3A99A46A28B275DFB

Table 3.1 � Exemples d'identi�ants utilisés dans KAD

Nous présentons dans ce chapitre le fonctionnement de KAD dont la compréhension est
nécessaire pour la bonne lecture de ce manuscrit. Nous présentons également les di�érentes
études académiques déjà réalisées sur ce réseau P2P.

3.1 Mise en ÷uvre de la DHT

Nous avons déjà présenté le fonctionnement générique de la DHT Kademlia dans la section
1.1.2.2. Nous considérons ici comment celle-ci est implantée pour constituer le réseau KAD
et relevons notamment les changements apportés à la spéci�cation d'origine. L'ensemble du
fonctionnement de KAD a été décrit très précisément dans le rapport de Master de René Brunner
[Bru06] qui constitue de loin la source la mieux documentée sur le protocole de KAD.

3.1.1 Espace d'adressage

La première di�érence avec Kademlia réside dans l'espace d'adressage utilisé. Kademlia est en
e�et décrit comme utilisant un espace d'adressage de 160 bits alors que les identi�ants de KAD
ont 128 bits. Trois types d'entités partagent l'espace d'adressage à savoir : les pairs, les �chiers et
les mots-clés. Chaque n÷ud de KAD possède un identi�ant dé�nissant sa position dans la table
de hachage distribuée. Tout comme dans Kademlia, la distance entre deux identi�ants est donnée
par la métrique XOR. L'identi�ant d'un pair est choisi aléatoirement par ce dernier à la première
exécution du client puis est gardé à travers les di�érentes sessions. Le service de partage de
�chiers réalisé par KAD nécessite d'enregistrer des informations sur des �chiers et des mots-clés
dans la DHT. Chaque �chier possède ainsi un identi�ant obtenu par hachage de son contenu par
la fonction MD4, contrairement à Kademlia qui préconise l'utilisation de la fonction de hachage
SHA-1. Les tailles d'identi�ants di�érentes entre KAD et Kademlia proviennent de ce changement
de fonction. De même, l'identi�ant d'un mot-clé est obtenu par hachage des caractères ASCII
suivant la même fonction. Ces trois types d'identi�ants sont régulièrement appelés �KADID�,
cependant pour éviter toute confusion dans la suite de ce manuscrit, �KADID� fera référence à
l'identi�ant d'un pair et nous utiliserons les termes �FILEID� et �KEYWORDID� pour faire
respectivement référence à l'identi�ant d'un �chier et d'un mot-clé. Le tableau 3.1 présente un
exemple de chaque identi�ant.

3.1.2 Connexion au réseau P2P

3.1.2.1 Phase d'amorçage

La phase d'amorçage consiste à découvrir progressivement les autres pairs connectés au
réseau. KAD réalise cette étape de manière complètement distribuée. Pour rejoindre le réseau,
un pair peut soit renseigner directement l'adresse IP et le port d'un pair déjà connecté au réseau,
soit obtenir et utiliser un �chier contenant une liste de pairs potentiellement connectés. Le pair
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entrant envoie alors des requêtes au(x) pair(s) connecté(s) a�n de recevoir de nouveaux contacts
qui sont interrogés à leur tour jusqu'à ce que le nombre de contacts obtenus peuple les premiers
niveaux de la table de routage. Les requêtes d'amorçage utilisées sont des requêtes de bootstrap
(KADEMLIA2_BOOTSTRAP_REQ), lorsqu'un pair reçoit une requête de ce type, il envoie une réponse
(KADEMLIA2_BOOTSTRAP_RES) comportant les informations (KADID, adresse IP, port) de 20 pairs
sélectionnés aléatoirement dans sa table de routage.

3.1.2.2 Connectivité

Seuls les pairs directement contactables peuvent recevoir ces requêtes d'amorçage. En e�et,
deux équipements peuvent limiter la connectivité des pairs dans KAD à savoir les pare-feux et
les routeurs e�ectuant une translation d'adresse. A�n d'être parfaitement fonctionnel, un client
KAD doit pouvoir recevoir des paquets entrant sur un port UDP et TCP préalablement dé�nis.
Le port UDP est utilisé pour recevoir tous les messages de signalisation liés au protocole KAD.
Le port TCP, quant à lui, est utilisé pour recevoir les demandes de connexion liées aux transferts
de �chiers. Le pare-feu doit ainsi être con�guré a�n de laisser passer les paquets entrant sur les
deux ports nécessaires, et un routeur réalisant une translation d'adresse doit être con�guré a�n
de rediriger les ports utilisés par le client vers la machine concernée. Les pairs à la connectivité
limitée peuvent toutefois utiliser l'application et partager leurs �chiers. Pour cela, ils choisissent
un autre pair dans le réseau, appelé �buddy�, dont la connectivité n'est pas limitée et établissent
une connexion TCP permanente avec ce dernier. Ce pair sert alors de relais en recevant les
requêtes entrantes pour le compte du pair dont il a la charge. Toutefois, un pair non directement
contactable ne peut participer à la DHT (ni pour l'indexation, ni pour le routage), cette charge
est uniquement dévolue aux pairs pouvant recevoir directement des requêtes. Ces problèmes de
connectivité des pairs ont fait l'objet d'une étude précise dans le cadre de la DHT de BitTorrent
[JOK09] et dont les résultats sont généralisables à KAD.

3.1.3 Routage

3.1.3.1 Table de routage

La table de routage de KAD reprend le principe de Kademlia. La table de routage de chaque
pair est constituée de di�érents groupes de k contacts (appellés �k-bucket�) organisés en arbre
de manière à ce que chaque niveau i détienne un groupe de pairs dont la distance est comprise
entre 2128−i et 2128−(i+1) par rapport au KADID du pair courant. Dans Kademlia, chaque k-
bucket regroupe des contacts partageant exactement un certain nombre de bits de poids fort
avec le pair courant. Par conséquent, un groupe de k-contacts couvre une zone d'autant plus
petite qu'il est proche du pair. Cette organisation permet d'obtenir un routage en O(log n). Un
k-bucket de niveau i peut se diviser en deux si celui-ci est rempli et se trouve être le plus proche
du pair courant. Parmi les deux k-buckets résultant de la scission, le premier ne pourra plus se
subdiviser et ses contacts partagent exactement les i − 1 bits de poids fort du pair courant, le
second pourra encore se subdiviser et ses contacts partagent au moins i bits de poids fort avec
le pair courant. Dans KAD, la valeur dé�nie pour k est de 10 contacts.

Cependant, l'étude du code source de KAD nous a permis d'identi�er plusieurs di�érences
d'implantation. La plus évidente concerne les niveaux supérieurs de la table de routage. En e�et,
la table de routage de KAD n'est pas l'arbre binaire parfait présenté dans Kademlia comme le
montre la �gure 3.1. Tout d'abord, toutes les feuilles (k-bucket) peuvent se subdiviser jusqu'au
niveau 4 sans restriction. Quand Kademlia dispose d'un seul k-bucket pour couvrir la moitié de la
DHT opposée au pair courant selon la métrique XOR (ce qui correspond à la première division
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de l'arbre sur le schéma 3.1) , KAD en dispose de 8, lui permettant de trouver de meilleurs
contacts vers les destinations les plus éloignées. Plus généralement, les 16 premiers k-buckets
(160 contacts) représentés sur la �gure 3.1 couvrent la majeure partie de la table de routage et
sont utilisés pour e�ectuer le premier saut lors de la localisation d'un identi�ant.

Ensuite, KAD introduit une notion supplémentaire pour peupler sa table de routage. En plus
de la notion de niveau commune à Kademlia, KAD utilise la notion d' � index�. L'index est une
distance XOR calculée en considérant des bits supplémentaires lorqu'un k-bucket de Kademlia
doit être créé. Kademlia place ainsi dans le neme k-bucket les contacts dont le bit n di�ère
avec le pair courant alors que KAD crée plusieurs k-buckets pour organiser ces contacts comme
qu'illustré par la �gure 3.2. Ainsi, pour un niveau n donné, les pairs dont l'index est inférieur
à 5 (ce qui signi�e qu'étant donné les premiers 4 bits suivant le bit n courant : KADID XOR
ContactID <= 5) peuvent continuer à se diviser pour former des k-buckets.

KAD stocke donc cinq 10-bucket par niveau au delà du niveau 4. Le nombre de contacts
maximum dans la table de routage est donc de (11 + 5 ∗ (128 − 4) + 1) ∗ 10 = 6320 contacts
alors qu'avec des 10-buckets, Kademlia comporterait au maximum 128 ∗ 10 = 1280 contacts. En
pratique, ce nombre n'est jamais atteint car la taille réelle du réseau P2P limite la profondeur
de la table de routage, très peu de contacts pouvant satisfaire les contraintes de proximité des
niveaux inférieurs dont la division est alors improbable. La table de routage de KAD est donc
sensiblement di�érente, et comporte plus de contacts que la table de routage de Kademlia mais,
en contrepartie, peut router plus e�cacement et est moins sensible au va-et-vient des pairs.

Pour limiter les e�ets du va-et-vient des pairs sur la cohérence de la table de routage,
KAD utilise des requêtes permettant de véri�er si un contact est toujours connecté. La re-
quête KADEMLIA2_HELLO_REQ et la réponse associée KADEMLIA2_HELLO_RES sont utilisées à cet
e�et. Un pair est ainsi capable de mesurer la durée de vie d'un contact à l'intérieur de sa propre
session. L'algorithme de mise à jour de la table de routage favorise les contacts connectés depuis
longtemps pour améliorer la stabilité du réseau.

3.1.3.2 Localisation des ressources

Étant donné un identi�ant, le routage consiste à localiser le pair lui même, s'il s'agit d'un
KADID, ou les pairs les plus proches de l'identi�ant, s'il s'agit de mots-clés ou �chiers. Le routage
de KAD est basé sur la métrique XOR. La première étape consiste à rechercher dans la table de
routage du pair courant les 3 contacts les plus proches de la cible. Pour chaque contact est alors
émise une requête de localisation (KADEMLIA2_REQ) requèrant des contacts plus proches. Cette
requête spéci�e le KADID cible et le nombre n de contacts que l'on souhaite obtenir en réponse
(0 ≤ n ≤ 31), par défaut 4 contacts sont requis. A la réception de la requête, un pair envoie la
réponse associée (KADEMLIA2_RES) comportant les informations (KADID, adresse IP, port) des
n contacts de sa table de routage les plus proches du KADID cible spéci�é. Parmi les contacts
reçus, les trois meilleurs sont à nouveau interrogés par le même procédé. Le routage de KAD se
fait donc de manière itérative avec plusieurs requêtes envoyées en parallèle comme présenté par la
�gure 3.3, ce qui assure la �abilité du routage en cas d'intermédiaires malveillants ou défaillants.
Le parallélisme des requêtes n'est pas strict dans le sens où dès qu'un nouveau contact réduisant
la distance à la cible est trouvé parmi les réponses, celui-ci est interrogé. KAD n'attend donc pas
la réception de toutes les réponses émises à l'étape n pour commencer l'étape n + 1. Tant que
des contacts plus proches sont retournés, le routage continue de progresser. La condition d'arrêt
est la non réception de contacts plus proches pendant les 3 dernières secondes, signi�ant que les
derniers pairs interrogés ne sont pas en mesure de fournir d'autres pairs se rapprochant de la
cible.
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Figure 3.1 � Tables de routage de Kademlia et de KAD comparées

Figure 3.2 � Calcul des index pour un niveau de la table de routage de KAD
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Figure 3.3 � Routage itératif dans KAD

3.1.4 Mécanisme de double indexation

En tant que support de partage de �chiers, la fonction principale de la DHT de KAD est
d'o�rir un service de recherche pouvant trouver, étant donné un ensemble de mots-clés, les
�chiers s'y rapportant, mais également, étant donné un �chier, les sources de celui-ci. Pour ce
faire, KAD utilise la DHT pour mettre en ÷uvre un mécanisme d'indexation à deux niveaux
permettant d'indexer des mots clés et des �chiers tel que présenté par la �gure 3.4. Chaque mot-
clé composant le nom d'un �chier est ainsi associé à ce dernier. Dans l'exemple, les mots-clés
�matrix� et �revolution� sont ainsi associés au �chier vidéo. La publication permettant ce lien
a pour clé l'identi�ant du mot-clé (KEYWORDID=11000 ou 00010) et la valeur indexée est
l'identi�ant du �chier (FILEID=00111). De même, un �chier est associé au pair le partageant,
la clé est alors l'identi�ant du �chier (FILEID=00111) et la valeur stockée, l'identi�ant du pair
publiant (KADID=11111). Les messages échangés entre pairs sont représentés par les �èches
droites et l'indexation créée dans la DHT par les �èches courbées.

3.1.4.1 Partage d'un �chier

Lorsqu'un �chier est partagé, son contenu ainsi que chacun des mots clés du titre sont hachés
par une fonction MD4. Les identi�ants ainsi générés sont publiés sur le réseau comme présenté
par la �gure 3.5, ceux-ci sont volontairement simpli�és par une valeur décimale. Les pairs poten-
tiellement responsables de l'indexation d'un �chier ou d'un mot clé sont ceux dont le KADID est
assez proche de l'identi�ant publié. Cette distance, appelée �zone de tolérance�, est dé�nie par
les 8 premiers bits de l'identi�ant qui doivent être communs. Le mécanisme d'indexation à deux
niveaux permet ensuite de retrouver un �chier particulier étant donné un ensemble de mots clés.
Pour publier un �chier, deux types de requêtes sont nécessaires :

� les requêtes KADEMLIA2_PUBLISH_KEY_REQ sont envoyées vers l'identi�ant des mots clés et
associent un mot clé avec un �chier ;

� les requêtes KADEMLIA2_PUBLISH_SOURCE_REQ sont envoyées vers l'identi�ant du �chier et
associent un �chier avec une source (un pair le partageant).

Ainsi, la réalisation de services (publication ou recherche) se fait en deux étapes. La première
consiste à chercher des pairs dans la zone de tolérance souhaitée. Ceci est réalisé par la fonction
de routage précédemment décrite. Une fois la zone de tolérance atteinte, des requêtes spéci�ques
au service demandé sont envoyées, comme par exemple les requêtes de publication décrites ci-
dessus. A�n de maintenir l'information malgré le va-et-vient des pairs, deux mécanismes sont
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Figure 3.4 � Liens établis par l'indexation à deux niveaux, inspiré de [Bru06]

Figure 3.5 � Publication d'un �chier sur KAD
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utilisés. D'une part, chaque donnée publiée est répliquée sur 10 pairs. Tant que 10 pairs n'ont pas
acquitté les requêtes de publication, le processus continue. D'autre part, la publication des mots-
clés est rafraîchie périodiquement toutes les 24 heures et celle des �chiers toutes les 5 heures. La
di�érence entre les fréquences de rafraîchissement est due au fait qu'étant donné un �chier, tous
les pairs qui le partagent vont réaliser la publication des mêmes mots-clés et ainsi émettre des
informations similaires alors que la publication d'un �chier est spéci�que à chaque pair qui se
déclare comme source de celui-ci.

A�n d'économiser des ressources, une publication de mot-clé peut contenir jusqu'à 50 �chiers.
Par exemple, il y a de fortes chances de retrouver le nom de l'interprète parmi le titre des musiques
d'un album. Le nom ne sera ainsi publié qu'une seule fois avec l'ensemble des �chiers de l'album.
Par ailleurs, pour chaque �chier, des informations supplémentaires sont publiées telles que le
nom complet du �chier et sa taille.

3.1.4.2 Téléchargement d'un �chier

Lorsqu'un utilisateur recherche un �chier, il renseigne tout d'abord un mot-clé dont le client
KAD calcule l'identi�ant par la fonction MD4. Cet identi�ant est utilisé pour interroger les pairs
de la DHT indexant ce mot-clé grâce aux requêtes KADEMLIA2_SEARCH_KEY_REQ, qui retournent
alors la liste des �chiers publiés avec ce mot clé. En cas de succès, l'émetteur reçoit des informa-
tions concernant les di�érents �chiers correspondant aux critères de recherche. La sélection d'un
�chier parmi ceux trouvés déclenche alors la recherche des sources. Celle-ci est réalisée en émet-
tant des requêtes KADEMLIA2_SEARCH_SOURCE_REQ vers l'identi�ant du �chier choisi. L'émetteur
reçoit alors une liste de pairs pouvant être contactés pour télécharger tout ou partie du �chier et
initie une connexion TCP vers chacun d'eux. Nous ne détaillerons pas la procédure de télécharge-
ment du �chier une fois les pairs mis en relation car celle-ci sort du contexte de notre étude.

3.2 Expérimentations sur le réseau KAD

Le réseau P2P KAD, étant une des rares DHT déployée à grande échelle, a fait l'objet de
nombreuses études académiques. Bien que mis en service depuis 2003, la majeure partie des
publications sur KAD sont plus récentes et ce réseau P2P a gagné l'intérêt de la communauté
scienti�que à partir de 2007. Contrairement à Overnet dont le code source des clients n'était pas
disponible, les clients libres de KAD ont facilité l'investigation du réseau en évitant le travail
de rétro-ingénierie. Plusieurs types d'études ont été réalisées. La majeure partie d'entre elles
s'intéresse aux propriétés de la DHT de KAD et notamment à ses performances. D'autres études
se focalisent davantage sur l'étude des pairs du réseau, ou encore sur une des failles de sécurité
a�ectant la DHT. A ce titre, les travaux de thèse de Moritz Steiner [Ste08] présentent des études
sur de nombreux aspects du réseau P2P KAD.

3.2.1 Supervision du réseau KAD

Mesures de la DHT

Les auteurs de [ZDL07] ont réalisé une des premières études complètes de la DHT de KAD
en réalisant deux types de mesures : des mesures locales depuis un client eMule modi�é connecté
à KAD dont ils relèvent les paquets échangés et les modi�cations de la table de routage, et des
mesures globales grâce à un explorateur composé de clients aMule allégés, exécutés sur PlanetLab,
et explorant chacun une fraction de la DHT. Plusieurs résultats ont émergé des mesures locales.
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Tout d'abord, l'activité de la table de routage est très importante lorsqu'un client rejoint le réseau
puis, le nombre d'insertion/suppression par minute diminue et la taille de la table de routage
atteint un nombre stable de 1400 contacts après quelques heures. Ceci est dû au fait que KAD
privilégie les contacts stables (i.e. qui sont connectés depuis longtemps) mais cette information
ne peut être obtenue que si le client lui-même est connecté depuis assez longtemps au réseau.
Ensuite, la majeure partie du tra�c généré par un client est due aux requêtes de publication
(mot-clé ou �chier) qui sont six fois plus nombreuses que les recherches. En�n, lorsqu'un contact
est recherché dans la table de routage, le nombre moyen de bits communs entre le plus proche
contact et la cible est de 10. Ceci s'explique par la structure de la table de routage des anciens
clients qui comportait 20 pairs par K-Bucket et pouvait se diviser jusqu'au niveau 5. 640 contacts
(25 ∗ 20) étaient ainsi uniformément répartis sur la DHT alors que la table de routage actuelle
présentée dans la �gure 3.1 en comporte 160 (24 ∗10). Cependant, ces observations sont obsolètes
aujourd'hui, d'une part à cause des nombreuses améliorations apportées aux clients depuis 2007
et d'autre part, à cause de l'augmentation de la taille du réseau.

Plusieurs travaux vont plus loin que les mesures de la DHT et proposent des améliorations
du protocole KAD paliant les di�érentes faiblesses constatées. Ainsi, Stutzbach et al. [SR06]
étudient l'e�cacité du processus de routage de KAD (en prenant en compte la structure de
la table de routage, l'obsolescence des contacts stockés ainsi que l'algorithme d'émission de re-
quêtes parallèles) à travers un modèle analytique et une validation par des mesures réelles. Les
auteurs mettent ainsi en évidence l'importance des k-buckets qui permettent d'obtenir aléa-
toirement quelques bits supplémentaires améliorés à chaque étape tout en o�rant davantage
de robustesse au va et vient des pairs. Ils valident aussi théoriquement la justesse de certains
paramètres d'implantation d'eMule (10 contacts par bucket, 3 requêtes parallèles) mais soulig-
nent que l'algorithme de publication peut être amélioré en limitant le nombre de réplicats pour
en privilégier de meilleurs. L'article [SCB09] propose une étude similaire en prenant en compte
d'autres paramètres tels que le nombre de contacts demandés à chaque requête de localisation
ou encore la condition d'arrêt du processus de localisation (3 secondes sans nouveau meilleur
contact). En mesurant les paramètres réels du réseau tels que le taux de contacts morts (0.31),
le nombre de sauts par recherche (entre 3 et 4) et le délai d'aller-retour des messages (inférieur
à 1 seconde), les auteurs proposent une nouvelle stratégie capable de réduire la latence de la
recherche sans surcoût. Pour cela, ils suggèrent de réduire le temps de stabilisation nécessaire
(à 0.5 seconde) ce qui réduit la durée de réalisation du service, en émettant des requêtes de
service dès qu'un pair dans la zone de tolérance est trouvé. Cependant, pour que les informations
publiées restent proches de leur clé, cette amélioration ne peut être appliquée qu'au processus
de recherche.

Les mêmes auteurs étudient également dans [SEENB07] la charge induite par les requêtes
de publication sur les pairs grâce à l'injection de sondes dans le réseau. Ils mettent ainsi en
évidence que les mots-clés les plus publiés (jusqu'à un ordre de grandeur) sont des mots de
liaison (stopwords) tels que �the� ou �and�, qui ne sont pas discriminants lors de la recherche
de contenus. La majeure partie de la charge de KAD étant induite par la publication de mots-
clés, exclure ces mots-clés inutiles permet de réduire la charge sans désavantage notable. L'article
[CB07] s'intéresse également au mécanisme d'indexation de KAD. Il applique en particulier la
théorie de la �abilité d'un système d'information pour modéliser comment le va et vient des pairs
impacte la �abilité du stockage dans la DHT et propose une nouvelle politique de publication
o�rant une �abilité de stockage équivalente à moindre coût. La nouvelle politique est basée
sur une re-publication désynchronisée des réplicats et sur l'inspection périodique des n÷uds
déjà responsables de la clé, la fréquence des véri�cations étant inversement proportionnelle à la
disponibilité passée du n÷ud.
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En�n, deux articles soulignent certains dysfonctionnements de KAD. L'article [KCTHK09]
mesure que seuls 18% des réplicats sont contactés lors d'une recherche suivant immédiatement
une publication. La probabilité qu'un réplicat soit trouvé dépend directement de sa distance à
la cible. Ainsi, sur 10 réplicats, les deux réplicats les plus proches sont retrouvés dans 90% des
cas mais ce taux décroît très vite à 20% à partir du cinquième. Ces mauvaises performances de
la recherche associées au va et vient des pairs rend celle-ci très aléatoire pour les informations
rares, tout en gâchant de nombreuses ressources. Cependant, des mesures montrent que les tables
de routage de voisins proches d'une clé sont très cohérentes. Le problème vient du processus de
routage qui excelle à trouver les 2-3 n÷uds les plus proches d'une clé, ces derniers étant hautement
répétés dans les réponses reçues lors du dernier saut et de ce fait, les autres n÷uds constituant
les 10 réplicats sont sensiblement plus loin de la clé et donc di�cilement retrouvables. Qui plus
est, les contacts les plus proches retournés sont souvent morts, car, dans KAD, les contacts des
niveaux inférieurs de la table de routage sont moins fréquemment véri�és. Les auteurs proposent
une nouvelle méthode de localisation rétro-compatible et obtiennent 90% de réplicats communs
entre la publication et la recherche consécutive d'une clé ce qui améliore le taux de succès d'une
recherche de 65% à 95 % après 20 heures. Pour cela, le pair le plus proche trouvé n'est pas
interrogé normalement (2 contacts demandés) mais avec 20 contacts. Cette modi�cation assure
une recherche robuste au prix d'un surcoût de messages (50%) durant la phase de recherche et
d'une latence plus importante. Pour réduire cette latence, les auteurs proposent tout comme
[SCB09] de confondre la phase de localisation et de recherche en ajoutant un bit supplémentaire
signalant si le pair répondant à une requête de routage indexe lui-même cette clé.

Yu et al. s'intéressent dans [YL09] à la disponibilité et à la stabilité des contacts présents dans
les tables de routage. Les tables de contacts des pairs sont parcourues grâce à un explorateur.
Ils constatent que les pairs sont bien distribués à l'échelle mondiale dans plus de 100 pays dont
les principaux sont l'Espagne, la Chine, l'Italie et la France. Les auteurs relèvent que seuls 65%
des pairs obtenus sont contactables par le protocole KAD ce qui est majoritairement dû à des
problèmes de connectivité entrante (pare-feu, NAT). Ils notent également que de nombreux iden-
ti�ants sont répétés dans le réseau alors qu'ils devraient être uniques. Le cas des répétitions est
étudié en détail dans l'article [YFX+09]. Il est montré que les répétitions d'identi�ants représen-
tent 20% des pairs et 4.5% des pairs actifs, la majeure partie des contacts inactifs sont en réalité
déconnectés et quelques uns ne répondent volontairement pas aux requêtes. D'après l'étude, la
majorité des pairs actifs dont l'ID est répété semble se comporter normalement en suivant le
protocole de KAD. Une attaque pourrait utiliser la répétition des identi�ants en ciblant les pairs
responsables d'un contenu particulier pour les rendre plus di�ciles à localiser. Cependant, les
auteurs n'étudient ni la réalité de cette attaque en contactant les pairs, ni la corrélation poten-
tielle entre les identi�ants répétés et les contenus réels stockés dans la DHT qui aurait pu mettre
en évidence les attaques.

Mesures des pairs

D'autres études se sont intéressées aux caractéristiques des pairs de KAD. Ainsi les articles
[SBEN07], [SENB07b] et [SENB09], présentent l'analyse des données d'un explorateur e�ectu-
ant un recensement périodique des di�érents pairs du réseau. Ces explorations périodiques du
réseau ont d'abord été réalisées pendant deux semaines, puis, l'exploration a été limitée à une
seule zone sur une durée de six mois. Il apparaît que KAD est principalement utilisé en Europe
(Espagne, France, Italie, Allemagne) et en Chine pour un nombre total d'utilisateurs relevé entre
3 et 4 millions. L'activité en Europe est cependant plus importante ce qui permet de constater
une légère augmentation du nombre de pairs (+10%) en soirée (GMT+1). Les auteurs consta-
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tent le va et vient fréquent des pairs et montrent que les nombre de départs ou d'arrivées entre
deux explorations suit la loi binomiale négative. La durée d'une session suit quant à elle une
distribution de Weibull, ce qui permet d'estimer l'espérance qu'un pair reste dans le réseau étant
donné son temps de session. Plus un pair est connecté depuis longtemps, plus la probabilité qu'il
reste connecté augmente, ce qui valide l'approche de KAD classant les contacts d'après leur âge
perçu. L'exploration met également en évidence certains pairs changeant leur KADID entre deux
sessions (10% des pairs sur un mois), notamment en Chine. Cet aléa rend plus di�cile la carac-
térisation des utilisateurs car en plus de l'adresse IP, le KADID peut facilement changer. Dans
[SENB07b] les auteurs constatent un taux élevé de départs permanents après une session unique
(40%) ou quelques jours d'utilisation (70%). Une version plus étendue de ces travaux [SENB09]
décrit l'algorithme de l'explorateur et une caractérisation des di�érences de comportements entre
les pairs chinois et européens. Ces derniers présentent notamment une disponibilité journalière
plus importante (40% sont connectés plus de 5 heures) mais celle-ci peut varier énormément dans
le temps pour un même pair.

L'article [MRGS09], a déjà été présenté en section 1.2.1.5 pour son approche de supervision
par l'injection de sondes dans le réseau KAD. Après une première phase d'exploration, chaque
sonde est insérée à proximité d'un pair et connue uniquement de ce dernier. Chaque pair du
réseau a ainsi sa sonde associée qui reçoit une copie des requêtes de service envoyées au pair
supervisé. Cette visibilité limitée permet d'insérer un grand nombre de sondes sans perturber
le réseau. Cependant, la précision de la supervision du tra�c dépend de celle de l'explorateur
découvrant les pairs et se montre limitée au delà d'une zone de 6 bits (32000 pairs), l'exploration
prenant alors trop de temps pour fournir des données �ables. Parmi les résultats des données
ainsi recueillies, il apparaît que 60% des �chiers et 95% des mots-clés ne sont jamais recherchés.

En�n, [LMSW09] présente une étude comparative entre KAD et eDonkey s'intéressant à la
distribution spatiale et temporelle de l'activité des pairs. A�n de caractériser les pairs, les auteurs
s'intéressent uniquement aux requêtes de recherche par mot-clé, celles-ci étant émises directement
par les pairs, d'une part en collectant toutes les recherches à destination d'un serveur eDonkey
instrumenté, d'autre part en plaçant des pairs instrumentés autour de mots-clés populaires dans
KAD ce qui permet d'intercepter les requêtes liées. Les méthodes de mesure étant di�érentes
et la représentativité des sondes dans leur réseau respectif étant faible, il est di�cile d'obtenir
des résultats absolus d'après cette étude. Il semble néanmoins apparaître que le réseau KAD est
relativement plus populaire en Europe.

Il ressort de ces di�érentes études que les pairs et la DHT ont largement été étudiés en tant
que tels, mais non leurs relations aux contenus partagés dans le réseau. Plus généralement, peu
de travaux parmi ceux précédemment réalisés sur KAD s'intéressent à l'activité des accès aux
contenus stockés au sein du réseau KAD.

3.2.2 Vulnérabilités du réseau KAD

Attaque Sybil

L'attaque Sybil, telle que l'a décrite Douceur [Dou02], consiste à créer un grand nombre
de faux pairs appelés les "Sybils" pour augmenter l'in�uence d'une entité sur la DHT, l'attaque
Sybil étant d'autant plus e�cace que le nombre de Sybils créés est important. L'article [CDG+02]
ajoutait que placer les Sybils de manière précise au sein de la DHT permet de prendre le con-
trôle de certaines clés. Cependant, la vulnérabilité des DHT à cette attaque restait théorique.
Steiner et al [SENB07a] furent les premiers à réaliser une attaque Sybil réelle sur KAD perme-
ttant de contrôler une partie du réseau et ont ainsi montré que KAD pouvait être gravement
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a�ecté par cette attaque avec peu de ressources. L'attaque nécessite deux étapes. Une première
étape d'exploration parcourt le réseau P2P en envoyant de manière systématique de nombreuses
requêtes de découverte de pairs, a�n de connaître le plus de contacts possibles. Quand tous les
pairs du réseau ou d'une zone particulière ont été découverts, la seconde étape consiste à polluer
leur table de routage en annonçant les Sybils comme de nouveaux pairs par l'envoi de requêtes
Hello. Steiner et al ont ainsi injecté 216 Sybils à partir de la même machine physique dans une
zone couvrant 1/256ème de KAD. Dès qu'un Sybil reçoit une requête de routage, il détourne le
routage en annonçant d'autres Sybils plus proches de la cible a�n d'attirer la requête de service
�nale. Les Sybils ainsi insérés peuvent intercepter la quasi-totalité des requêtes de publication
et de recherche à l'intérieur de cette zone et sont ainsi capables de superviser ou manipuler l'in-
dexation des �chiers. Les Sybils ont ainsi relevé 1.5 millions d'identi�ants de �chiers et 42000
de mots-clés. L'activité de la zone génère 10000 requêtes de publication par minute pour 1000
recherches. Au delà de la supervision, une application possible expérimentée dans [SENB07a]
est une attaque éclipse faisant disparaître certains mots clés du réseau en feignant d'indexer
toutes les requêtes de publication pour ces mots clés et en niant ensuite les requêtes de recherche
de contenu. Les auteurs ont également réalisé une attaque localisée sur les mots-clés � the� et
�dreirad� en plaçant des Sybils plus proches de leur identi�ant que les pairs légitimes et ont
ainsi montré que 32 Sybils su�saient à éclipser le mot-clé et 8 Sybils à le superviser.

Déni de service

Les failles de sécurité de KAD peuvent conduire à des attaques de déni de service, contre le
réseau lui même d'une part, ou contre des entités extérieures d'autre part. Les articles [KLR09]
et [WTCT+08] décrivent deux attaques di�érentes empêchant l'accès aux services de KAD. Dans
[KLR09], les auteurs constatent que les contre-mesures insérées dans les derniers clients KAD
limitant le nombre d'occurrences d'une même adresse IP dans une table de routage empêchent
l'insertion massive de Sybils. Ils exploitent alors le mécanisme de localisation des ressources de
KAD pour réaliser une attaque de type éclipse sur les contenus. Pour cela, seul un Sybil dont
l'identi�ant est proche de la ressource ciblée est inséré dans les tables de routage des pairs en-
tourant la cible (18 bits communs), et qui sont préalablement découverts par une exploration
ciblée. Quand ce Sybil est interrogé par une requête de localisation, il répond en générant l'i-
denti�ant d'autres Sybils plus proches, qui sont à leur tour interrogés. Lorsque 10 Sybils ont été
interrogés par un même pair, ils sont en mesure de capturer les réplicats du processus de pub-
lication. Une seconde stratégie permet un déni de service plus général a�ectant le processus de
localisation du réseau qui est utilisé pour tous les services (publication, recherche, ...). L'attaque
génère pour chaque requête de localisation interceptée un Sybil toujours un peu plus proche de
la cible. De ce fait, le processus de routage continue indé�niment car des contacts plus proches
sont toujours trouvés, et la condition de 3 secondes sans nouveau contact stoppant la phase de
localisation n'est jamais validée. Le processus est stoppé quand le délai maximal alloué au service
est atteint, sans qu'une requête de service n'ait été envoyée. Le point critique de cette attaque
est la visibilité du premier Sybil qui doit être trouvé pour que l'attaque fonctionne. Dans l'article
[WTCT+08], les auteurs exploitent une autre vulnérabilité dans l'enregistrement des contacts
dans la table de routage de KAD qui autorise un pair à usurper l'identité d'un autre. Ce manque
de véri�cation sur les identités des pairs permet à un pair malveillant de corrompre les références
de contacts dans une table de routage en écrasant les informations (adresse IP, port) par celles
de leur choix, par la simple annonce d'une requête Hello_REQ spéci�ant le KADID ciblé. Asso-
cié à un explorateur, cette faiblesse exploitée à grande échelle permet de partitionner le réseau
en réorganisant les liens entre les pairs. L'application de cette attaque réalisée à grande échelle
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montre qu'elle est e�cace et consomme peu de bande passante.

Le réseau KAD peut également être utilisé pour lancer une attaque vers des services ex-
térieurs, notamment des dénis de service distribués (DDoS). L'article [ZDL07] a ainsi découvert
un problème de sécurité en analysant les pairs découverts lors d'une exploration. L'explorateur a
ainsi mis en évidence de nombreux contacts utilisant le port UDP 53, normalement utilisé pour le
service DNS. Ces contacts font naturellement l'objet de requêtes de type KADEMLIA2_HELLO_REQ
pour véri�er leur état ; or, le fonctionnement d'un serveur DNS fait que celui-ci renvoie le pre-
mier octet d'un message incompris (venant ici de KAD) mais ce retour est interprété comme un
message Hello légitime (en fait le sien partiellement renvoyé) par le client initial. Celui-ci envoie
alors un message KADEMLIA2_HELLO_RES, lui aussi partiellement renvoyé par le serveur DNS et
acquittant ainsi la requête initiale du pair. Par ce procédé, les faux contacts pointant vers un
serveur DNS sont maintenus en vie indé�niment et se propagent dans le réseau. Cette faille est
utilisée pour lancer une attaque de déni de service distribué sur des serveurs DNS. Elle a depuis
été corrigée, les clients KAD interdisant toute communication vers le port DNS et contrôlant
davantage les échanges de messages. D'autres stratégies de déni de service sont présentées dans
[LC08]. La première, appelée attaque asymétrique, consiste à usurper l'adresse IP de la victime
tout en émettant des requêtes de type BOOTSTRAP_REQ de taille 2KB dans le réseau. Les réponses
BOOTSTRAP_RES générées contenant les contacts étant 260 fois plus volumineuses, elles permettent
de saturer le lien de la victime. La seconde, appelée attaque par ré�exion des tables de routage,
consiste à annoncer de nombreux faux pairs dans le réseau avec l'adresse IP de la victime pour y
rediriger le tra�c P2P. La dernière méthode, appelée attaque par l'indexation, consiste à annoncer
la victime comme source potentielle de �chiers en émettant de fausses PUBLISH_SOURCE_REQ. Les
auteurs comparent l'e�cacité de chaque approche. Les deux premières méthodes ne sont cepen-
dant plus possibles après l'introduction récente de protections dans les clients KAD, comme nous
le verrons dans le chapitre 4. L'e�cacité de l'attaque par indexation de la victime dépend de
la popularité des �chiers corrompus. Il apparaît également que l'horaire des attaques in�uence
grandement leur e�cacité, celles-ci étant tributaires de l'activité du réseau pour générer le tra�c.
Sun et al. présentent dans [STR07] un autre détournement de KAD pour réaliser une attaque
DDoS échappant aux nouvelles protections. Ils insèrent pour cela l'adresse IP de la victime dans
les réponses des requêtes de routage et proposent plusieurs optimisations permettant de mul-
tiplier jusqu'à 40 fois le tra�c d'attaque. Le protocole de KAD doit donc encore être amélioré
contre ces exploitations malveillantes. Les auteurs proposent dans l'article [STR10] des règles
allant dans ce sens, évitant le détournement des DHT pour le déni de service distribué, et en
particulier celui de KAD grâce à une collaboration avec les développeurs qui incorporent ces
règles dans les prochains clients.

Pour �nir, extrêmement peu d'études ont été réalisées sur KAD concernant la pollution du
réseau. Ainsi, [LMSW10] fut présenté en section 2.1.2.2. Il y est décrit deux méthodes pour polluer
le réseau, l'une basée sur l'insertion de n÷uds à proximité des ressources, l'autre par l'émission
de nombreuses requêtes visant à remplir l'index des pairs. La pollution est ensuite appliquée pour
réaliser un DDoS que les auteurs expérimentent avec succès sur le réseau. L'article [SRRS09],
présenté en section 2.1.4, propose de limiter la pollution par un ensemble de véri�cations réalisées
par les n÷uds responsables d'une ressource, ainsi que par un �ltrage collaboratif des �chiers
pollués par vote des pairs. La solution nécessite l'échange de nombreux messages tout en restant
vulnérable à l'attaque Sybil ce qui la rend peu e�cace.
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Conclusion

Nous avons montré dans ce chapitre comment KAD a mis en ÷uvre avec succès et à grande
échelle une table de hachage distribuée pour réaliser une application de partage de �chiers. Depuis
quelques années, le réseau a suscité l'intérêt de la communauté scienti�que qui en a étudié les
performances, la sécurité ou encore le comportement des pairs. Cependant, certains aspects de
KAD demeurent méconnus. En particulier, aucune observation ni quanti�cation d'attaques réelles
n'a été réalisée alors que KAD a été prouvé vulnérable à de nombreuses attaques (pollution,
attaque Sybil, ...). De même, la di�usion des contenus malveillants au sein de ce réseau n'a pas
été étudiée.

Dans la suite de ce manuscrit, KAD se présente comme le principal support de nos contribu-
tions et béné�cie à ce titre directement des nouvelles connaissances acquises sur ce réseau dans le
cadre de cette thèse et des solutions proposées pour en améliorer la sécurité des contenus. Dans
la seconde partie de cette thèse, après avoir mis en évidence les limites des protections insérées
dans KAD contre les attaques Sybil, nous proposons une architecture permettant de superviser
précisément les accès aux contenus en capturant l'ensemble des requêtes émises par les pairs à
partir d'une recherche de mots-clés. Nous appliquons notre solution à l'étude d'un type de con-
tenu illégal di�usé au sein de KAD, à savoir des contenus à caractère pédophile. Dans la dernière
partie de ce manuscrit, nous constatons l'ampleur des attaques a�ectant KAD. Nous montrons
ainsi que le réseau est largement a�ecté par une nouvelle forme de pollution particulièrement
néfaste, mais également que de nombreux pairs suspects sont insérés dans la DHT à proximité
des contenus indexés. Pour remédier à ce problème, nous proposons une solution permettant
de détecter et de lutter e�cacement contre les insertions ciblées n÷uds qui est parfaitement
compatible avec le réseau actuel.
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Chapitre 4

Évaluation des mécanismes de défense
contre l'attaque Sybil
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Introduction

L'état de l'art a montré que la supervision de grands réseaux pair-à-pair entièrement distribués
est une tâche très complexe quand on s'intéresse aux contenus, notamment à cause des problèmes
de pollution. Nous proposons, dans cette partie, une nouvelle architecture de supervision alliant
des sondes distribuées et des pots de miel nous permettant d'étudier très précisément l'activité
des contenus partagés dans un réseau P2P structuré. Avant de présenter notre architecture de
supervision puis son application, respectivement dans les chapitre 5 et 6, nous étudions dans ce
chapitre les mécanismes de protection contre l'attaque Sybil insérés récemment dans KAD.

En e�et, même si l'élaboration de défenses contre l'attaque Sybil a donné lieu à de nombreuses
études, la majorité des solutions proposées sont di�ciles à mettre en ÷uvre ou ne sont pas
adaptées au paradigme pair à pair. Leur application est encore plus délicate lorsqu'on considère les
contraintes d'un grand réseau P2P déjà existant tel que KAD, qui ne dispose pas d'infrastructure
de gestion des pairs et qui requiert une rétro-compatibilité entre les di�érents clients. En l'absence
de protection, il a été prouvé que KAD est très vulnérable à diverses attaques que nous rappelons
brièvement dans le paragraphe suivant. Dans ce contexte, il est important d'améliorer la sécurité
du réseau P2P KAD et les contraintes du réseau rendent cette tâche di�cile.
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Clients / Protection Suivi de paquets Limitation IP Véri�cation IP
eMule 0.48a / aMule 2.1.3 Non Non Non
eMule 0.49a / aMule 2.2.1 Oui Oui Non
eMule 0.49b / aMule 2.2.2 Oui Oui Oui

Table 4.1 � Protections actives en fonction de la version du client

Historique des attaques

Avant la mise en ÷uvre des protections, Steiner et al [SENB07a] avaient montré la vulnérabil-
ité de KAD à l'attaque Sybil en réussissant à contrôler une partie de la DHT grâce à l'injection
de nombreux faux pairs. Pour cela, un explorateur se chargeait dans un premier temps de col-
lecter les informations sur les pairs du réseau (ou d'une zone plus restreinte) en interrogeant
chacun d'entre eux avec de nombreuses requêtes de localisation (Kademlia_REQ) permettant de
découvrir la table de routage de chaque pair. Dans un second temps, le coeur de l'attaque Sybil
consistait à contacter chaque pair découvert a�n de polluer sa table de routage avec des Sybils.
Précédemment triviale, cette étape est désormais protégée par les mécanismes étudiés dans ce
chapitre.

La seconde attaque majeure dont les protections cherchent à prémunir le réseau est décrite
dans l'article [WTCT+08]. Cette attaque ne se limite pas à la simple injection de Sybils mais cor-
rompt les références de pairs normaux dans les tables de routage en écrasant leurs informations.
Les attaquants sont ainsi capables d'écraser une entrée légitime (KADID/adresse IP) par leur
propre référence avec un seul message Hello_REQ ré-annonçant le KADID ciblé avec de nouveaux
paramètres (adresse IP, ports), pointant ainsi la faiblesse de la gestion des identités dans KAD.
Cette vulnérabilité peut être exploitée de façon encore plus pernicieuse. A�n d'économiser des
ressources, l'attaquant peut corrompre les références de contacts avec les informations d'autres
pairs du réseau. Ceci rend l'entrée écrasée inutilisable car le pair annoncé ne possède pas réelle-
ment l'identi�ant écrasé, et ne peut donc pas bien gérer les requêtes qui lui sont transmises.
Cette attaque, couplée à un explorateur, permet à un attaquant de partitionner le réseau en
corrompant méthodiquement les tables de routage.

Ces études ont montré que KAD pouvait être abusé de di�érentes manières, entraînant d'im-
portants dysfonctionnements dans le système tout en nécessitant peu de ressources.

Historique des protections

Ces problèmes de sécurité n'ont été pris en considération que récemment dans le réseau P2P
KAD. L'importance des faiblesses de KAD et des problèmes de sécurité engendrés ont en e�et
forcé les développeurs à réagir en implantant de nouvelles protections dans les dernières versions
des clients. Ceux-ci intègrent désormais des mécanismes de protection basés sur une détection
locale des comportements suspects a�n de limiter les e�ets d'une attaque Sybil. Même si les
anciens clients sont toujours vulnérables, la mise à jour progressive des clients composant le
réseau devrait rendre les attaques moins e�caces et constituer une base saine pour son évolution
future. Les clients KAD implantent di�érents niveaux de protection en fonction de leur version
comme indiqué dans le tableau 4.1. Pour des versions similaires, eMule et aMule sont basés sur
le même code source et se comportent de la même manière.

Les dernières versions des clients de KAD ont ainsi introduit de nouveaux mécanismes de
protection visant à limiter ces attaques. Ces mécanismes n'ont cependant jamais été décrits ni
évalués. Ils répondent directement aux attaques dé�nies dans l'état de l'art et pour lesquelles il
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est nécessaire de réévaluer la faisabilité et l'e�cacité sur les clients actuels. A travers la com-
préhension et l'évaluation des mécanismes destinés à limiter les attaques Sybil, notre objectif est
ici de valider ces protections et, le cas échéant, d'identi�er les faiblesses potentielles permettant
malgré tout d'agir sur le réseau a�n de mettre à jour les connaissances des vulnérabilités de
KAD.

Nous décrivons tout d'abord chacune des trois protections identi�ées, à savoir : la protection
contre l'inondation de requêtes, la limitation des adresses IP et la véri�cation des identités. Nous
évaluons ensuite l'e�cacité de chaque mécanisme au travers d'attaques spéci�ques permettant
d'évaluer la robustesse de di�érentes versions de clients KAD aux vulnérabilités précédemment
identi�ées. En�n, nous présentons une nouvelle attaque distribuée permettant de dépasser les
protections existantes et discutons de leurs limites.

4.1 Description des protections

Les versions des clients KAD antérieures à eMule 0.48a et aMule 2.1.3 incluses, ne présentent
aucune protection contre l'attaque Sybil. Les clients acceptent les messages entrant avec très peu
de véri�cation, notamment, les messages peuvent être reçus aussi rapidement que le client peut
les traiter. Concernant la table de routage, il n'y a aucune restriction au sujet du KADID ou de
l'adresse IP d'un pair. Un contact peut être ajouté dès lors qu'il correspond à une place libre
dans un k-bucket du client courant. Il est ainsi possible de remplir rapidement l'intégralité de la
table de routage d'un pair en ayant connaissance du KADID du pair ciblé et de la table structure
de la table de routage de KAD.

Nous avons identi�é et évalué trois nouveaux mécanismes de protection présents dans les
versions suivantes des clients KAD.

4.1.1 Suivi de paquets et protection contre l'inondation

La première protection concerne l'ajout d'une mémoire à court terme (12 minutes) dans le
client, gardant une trace des derniers messages échangés a�n d'en écarter ceux suspects. Plus
précisément, cet historique sert deux objectifs. D'une part, il permet de détecter et supprimer les
réponses non-sollicitées envoyées par certains pairs alors qu'aucune requête ne leur a été adressée
par le client courant. D'autre part, sa principale fonction est de permettre une protection contre
l'inondation de messages. Grâce à l'historique et à l'horodatage des messages précédemment
reçus, le client peut détecter l'envoi rapide de nombreux messages depuis une même adresse IP
source, limitant ainsi l'e�cacité d'un explorateur tel que présenté dans [SENB07a].

Pour chaque type de message KAD, un seuil dé�nit la vitesse maximale de réception de ces
messages depuis une même source. En dessous de ce seuil, le pair émetteur est considéré comme
légitime. Si la vitesse maximale d'émission est dépassée par un pair, les messages en provenance
de ce dernier sont alors ignorés par le client. Si le taux des messages dépasse largement (5 fois)
la limite, l'émetteur est considéré comme un attaquant et son adresse IP est bannie du client.

4.1.2 Limitation des adresses IP

La limitation des adresses IP est le c÷ur du mécanisme de protection contre l'attaque Sybil.
Elle est basée sur l'idée que le nombre de pairs légitimes partageant une même adresse IP publique
est relativement limité, contrairement aux Sybils. Ainsi, avant d'ajouter un contact à la table
de routage, son adresse IP est désormais comparée aux contacts déjà présents dans celle-ci et le
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Clients Séquence Nb de messages Chi�rement
eMule 0.48a Hello_REQ - Hello_RES - 4 Non

Hello_REQ(challenge) - Hello_RES(challenge)
eMule 0.49a Hello_REQ - Hello_RES - PING - PONG 4 Oui
eMule 0.49b Hello_REQ - Hello_RES - Hello_RES_ACK 3 Oui

Table 4.2 � Di�érentes véri�cations de l'adresse IP en fonction des clients

contact est ignoré le cas échéant. Cette contrainte n'autorise qu'une instance de la même adresse
IP dans une table de routage, autrement dit, un seul KADID par adresse IP.

La limitation tient également compte de la proximité des adresses IP présentes dans la table
de routage et interdit plus de 10 adresses venant d'un même sous réseau de taille /24 ou plus petit.
Au plus 10 pairs d'un même sous réseau peuvent donc être simultanément dans une même table
de routage. Cette contrainte vise à empêcher une unique entité disposant d'une plage d'adresses
IP de lancer une attaque. En�n, une dernière contrainte empêche deux pairs d'un même sous-
réseau d'être dans un même k-bucket dans la table de routage d'un client. Cela oblige donc les
pairs dont l'adresse IP est proche d'avoir des identi�ants (KADID) éloignés les uns des autres sur
la DHT. Cette contrainte vise à empêcher une attaque ciblée sur un identi�ant dans le cas où une
entité disposant d'un sous-réseau positionnerait les Sybils proches de l'information à contrôler.
Ces limitations rendent l'attaque Sybil décrite précédemment extrêmement coûteuse, puisque
chaque Sybil doit dorénavant a�cher une adresse IP publique di�érente.

Il convient de remarquer que les utilisateurs utilisant la translation d'adresse sont peu a�ec-
tés par ces contraintes et peuvent toujours participer au réseau. En e�et, même si deux pairs
partageant une adresse IP ne peuvent pas être référencés par un même contact, une table de
routage ne contient que quelques centaines de contacts alors que le réseau en compte des mil-
lions, ce qui rend la probabilité d'une telle collision négligeable.

4.1.3 Véri�cation de l'identité des pairs

Les derniers clients KAD ont introduit des éléments permettant une gestion plus rigoureuse
de l'identité des pairs a�n de limiter l'usurpation d'identité (écrasement de l'adresse IP ou du
KADID) entre pairs. Ainsi, avant qu'un contact ne puisse être ajouté ou modi�é dans la table de
routage, KAD véri�e son adresse IP par un échange de messages (three-way handshake) assurant
que le pair dispose bien de l'adresse IP annoncée. Les versions plus anciennes de KAD sont
véri�ées par un processus similaire grâce à d'autres primitives du protocole comme indiqué dans
le tableau 4.2. A la suite d'une annonce, les clients les plus anciens sont véri�és par un second
échange Hello_REQ - Hello_RES incluant, en tant que dé�, un KADID aléatoire devant être
retourné. Les clients plus récents disposent des primitives PING et PONG permettant de réaliser
ce test en y ajoutant une identi�cation chi�rée. En�n, la dernière version réalise la véri�cation
directement à la suite de l'annonce grâce à la nouvelle primitive Hello_RES_ACK ce qui la rend
plus e�cace.

De plus, un pair ne peut plus désormais mettre à jour ses paramètres (adresse IP, port)
dans la table de routage d'un autre sans détenir la clé privée correspondant à la clé publique
présentée initialement. Ceci rend impossible la modi�cation des paramètres d'un pair par une
tierce partie malveillante. En�n, les pairs qui échouent lors de la véri�cation sont marqués comme
�non-véri�és� dans la table de routage et ne sont plus utilisés pour localiser les ressources.
Ces protections empêchent les attaques basées sur l'usurpation d'adresse IP et l'écrasement des
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contacts dans la table de routage. C'est une réponse aux vulnérabilités soulignées dans l'article
[WTCT+08] et une des solutions envisagées par les auteurs eux-mêmes.

4.2 Évaluation des protections

4.2.1 Méthode

L'insertion de Sybils dans les tables de routage est la base pour réaliser les di�érentes at-
taques sur le réseau. C'est pourquoi nous mesurons, pour un client donné, la permissivité de sa
table de routage en fonction des diverses protections activées et discutons de l'utilité des Sybils
quand ceux-ci sont capables de passer les protections. Nous avons pour cela développé un logiciel
d'attaque exploitant les faiblesses précédemment identi�ées a�n de tester les di�érents mécan-
ismes. Nous commençons par l'infection d'un client non protégé pour ensuite ajouter une à une
les nouvelles protections, tout en modi�ant notre attaque en conséquence.

Notre évaluation des protections se limite à un unique client et ne considère pas l'ensemble
du réseau. Ceci est motivé par le fait que les mécanismes de protection appliquent des contraintes
locales et ne requièrent aucune interaction entre les pairs pour fonctionner. Par conséquent, les
résultats obtenus en évaluant un seul client sont su�sants et la sécurité globale du réseau peut
en être déduite.

Notre outil annonce les Sybils au client-test instrumenté en envoyant de nombreux messages
Hello_REQ avec des KADIDs créés spéci�quement. La di�culté majeure de cette attaque est
d'annoncer le bon identi�ant pour chaque Sybil en fonction du pair ciblé de manière à corre-
spondre parfaitement aux besoins de sa table de routage et ainsi maximiser la pollution. La
génération des identi�ants des Sybils a donc requis la compréhension précise de la structure et
des algorithmes utilisés pour maintenir la table de routage de KAD car celle-ci, bien qu'héritée
de Kademlia, en di�ère sensiblement comme nous l'avons vu en section 3.1.3.1.

Grâce à la connaissance de la table de routage et connaissant l'identi�ant du pair ciblé, nous
pouvons calculer l'identi�ant des Sybils de telle sorte qu'il corresponde à un k-bucket libre dans la
table de routage de la victime. Les identi�ants sont ainsi générés par des masques : KADID(cible)
XOR masque[i] = KADID(Sybil[i]).

Comme nous injectons des contacts dont l'identi�ant est forgé, ils peuvent atteindre des k-
buckets très profonds dans la table de routage (avec des identi�ants proches du pair ciblé) ce qui
explique que la taille de la table de routage attaquée soit supérieure à celle constatée durant une
exécution normale. Du point de vue de la cible, l'annonce de Sybils très proches est considérée
comme si la DHT était très peuplée.

4.2.2 Résultats

4.2.2.1 Sans protection

La première attaque réalisée considère le client aMule 2.1.3 qui est démuni de protection et
nous sert de référence pour les évaluations suivantes des nouveaux mécanismes. Cette version
non protégée permet de réaliser une attaque Sybil simple et très e�cace. L'identi�ant des Sybils
est construit comme décrit précédemment, les Sybils a�chent tous la même adresse IP et sont
annoncés rapidement (4 Sybils par seconde). De plus, cette version du client réalise une mise à
jour des contacts approximative qui s'avère être pro�table à l'attaque.

En e�et, a�n de maintenir la table de routage à jour, chaque contact de KAD est testé
périodiquement en émettant une requête Hello_REQ puis son statut est validé à la réception de la
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réponse Hello_RES. Cette version implante une optimisation qui devient une faille de conception
lorsque l'on considère l'attaque Sybil. Ainsi, chaque Hello_RES reçue depuis une adresse IP
(quelque soit son KADID) acquitte tous les contacts de la table de routage ayant cette adresse
IP. De plus, un pair inconnu peut s'annoncer directement en émettant la réponse Hello_RES (au
lieu de la requête), et être malgré tout ajouté à la table de routage. Par conséquent, notre attaque
envoie des Hello_RES qui permettent à chaque Sybil de s'annoncer tout en acquittant tous les
précédents déjà placés. Lorsque l'attaque est terminée, un seul et unique message Hello_RES est
ensuite su�sant pour maintenir les centaines de Sybils en vie.

Figure 4.1 � Propagation des Sybils dans la table de routage

La courbe 4.1 montre l'évolution du nombre de Sybils dans la table de routage de deux
clients subissant cette attaque : une ancienne version vulnérable et la dernière version incluant
tous les mécanismes de protection. La table de routage de la version vulnérable est largement
corrompue après l'attaque alors que les Sybils sont absents de la table de routage du client
protégé, ce qui est bien le résultat attendu. Après l'émission des Sybils pendant 300s, la table de
routage infectée compte ainsi 70% de Sybils (689 Sybils sur 953 contacts). La partie de la table
qui n'est pas polluée est constituée des 200 contacts légitimes sauvegardés lors de la précédente
exécution et re-chargés pour rejoindre le réseau. La courbe 4.2 montre la vitesse de remplissage
de la table de routage selon que le client soit ou non attaqué. Ici le nombre global de contacts
est considéré indépendemment de leur qualité de Sybil ou de pair légitime. Malgré une vitesse
modérée d'émission des Sybils, la table de routage croît anormalement lors de l'attaque. Nous
évaluons ensuite plus en détail ces mécanismes en les confrontant à des attaques plus élaborées.

4.2.2.2 Suivi des messages et protection contre l'inondation

La seconde expérience a pour objectif d'évaluer la protection contre l'inondation de messages.
Nous avons ainsi lancé l'attaque sur le client eMule 0.49a en désactivant la limitation des adresses
IP. Pour être fonctionnelle, l'attaque a dû être modi�ée de deux manières. D'une part, le suivi des
messages ne traite aucune réponse si le client courant n'a pas envoyé la requête correspondante.
La faiblesse autorisant l'annonce et le maintien des Sybils par un unique message Hello_RES
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Figure 4.2 � Nombre de contacts dans la table de routage en fonction du temps

n'est donc plus possible. Nous avons modi�é l'attaque en conséquence en répondant aux requêtes
Hello_REQ émises par le client victime pour tester les Sybils. Cette tâche n'est cependant pas
triviale. En e�et, un message Hello_REQ ne spéci�e pas le KADID du pair destinataire mais
celui-ci doit être retourné dans la réponse Hello_RES. Un client normal ne gère que son propre
KADID, il n'y a donc jamais d'ambiguïté pour répondre. Cependant, notre outil d'attaque gère
de multiples KADIDs pour les Sybils et ne sait pas a priori quel KADID est concerné par la
requête Hello_REQ reçue. Pour résoudre ce problème, chaque Sybil doit communiquer grâce à
un port UDP di�érent qui permet de retrouver quel KADID est concerné par la requête, selon
le port sur lequel elle arrive. Cette modi�cation permet d'assurer la pérennité de l'attaque, sans
quoi les Sybils insérés sont supprimés après deux heures ou dès qu'un contact plus récent entre
dans le k-bucket.

D'autre part, pour ne pas déclencher le mécanisme protégeant un client contre une émission
anormale de messages, la fréquence d'émission des messages Hello_REQ doit être baissée à deux
par minute pour rester sous le seuil de détection. Nos expériences attestent du bon fonctionnement
de ce mécanisme. Le taux d'émission avant le rejet des paquets Hello_REQ est dé�ni à trois
par minute, et au delà de 15 paquets par minute, l'adresse IP émettrice est bannie du client,
ce que nous avons pu constater. En se conformant à ces contraintes, l'attaque est fortement
ralentie comme le montre la courbe 4.3. En e�et, l'injection du même nombre de Sybils que
précédemment (courbe 4.1) prend plus de huit heures alors qu'elle prenait quelques minutes sans
cette protection. L'attaque demeure pour autant possible, la table de routage étant polluée au
�nal avec 60% de Sybils (540/873). La protection contre l'inondation protège e�cacement la
majorité des connexions au réseau KAD qui sont de courte durée. Les connexions longues restent
cependant vulnérables.

4.2.2.3 Limitation des adresses IP

Notre précédente attaque a été réalisée en utilisant qu'une seule adresse IP pour l'ensemble des
Sybils. En activant la limitation des adresses IP, nous avons en e�et constaté que seul le premier
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Figure 4.3 � Propagation des Sybils dans la table de routage protégée contre l'inondation de
messages

Sybil est inséré dans la table de routage, tous les autres KADID présentant la même adresse
sont ignorés. Pour contourner ce problème, nous avons modi�é l'outil d'attaque de manière à
ce que chaque Sybil soit annoncé avec une adresse IP usurpée aléatoirement choisie. La courbe
4.4 montre que cette modi�cation permet la pollution de la table de routage. De plus, nous
avons également constaté que la protection contre l'inondation est complètement ine�cace avec
cette modi�cation. En e�et, le suivi des paquets utilisé pour détecter l'envoi abusif de messages
mesure le nombre de messages venant d'une même source par rapport à l'adresse IP émettrice.
En usurpant leur adresse IP, les messages semblent venir de sources di�érentes et l'attaque n'est
pas détectée. La vitesse de propagation des Sybils usurpant leur adresse IP est donc similaire à
celle observée pour un client sans protection (courbe 4.1), le suivi de paquets protégeant contre
l'inondation des messages ne pouvant appréhender une attaque distribuée.

L'usurpation d'adresse IP rend cependant les Sybils beaucoup moins utiles pour l'attaquant.
Celui-ci ne peut plus espionner, éclipser ou polluer les entrées de la DHT avec de tels Sybils, étant
incapable de recevoir les messages. Il est également beaucoup plus délicat de maintenir en vie les
Sybils car leur adresse IP étant usurpée, ils ne peuvent recevoir les Hello_REQ de véri�cation.
Pour les maintenir, l'attaquant doit anticiper le test en émettant pour chaque Sybil des messages
Hello_REQ de manière pro-active vers le pair ciblé avant que celui-ci ne sollicite les Sybils par
une preuve d'activité.

Néanmoins, l'usurpation d'adresse IP était utilisée dans l'attaque [WTCT+08] pour écraser
les contacts dans les tables de routage et réaliser le déni de service �nal. A ce niveau, cette
attaque demeure donc possible ce qui nous amène à étudier la dernière protection visant à
empêcher l'usurpation de KADID et d'adresse IP.

4.2.2.4 Véri�cation des identités

Nous avons �nalement rejoué cette dernière attaque avec l'ensemble des protections activées,
incluant la véri�cation des identités. Les Sybils injectés ne peuvent plus se maintenir dans la
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Figure 4.4 � Propagation des Sybils usurpant leur adresse IP dans la table de routage protégée
contre l'inondation de messages et par la limitation d'adresse IP

table de routage avec une adresse IP usurpée car ils ne peuvent accomplir le test nécessitant une
interaction (�three-way handshake�). La courbe 4.6 montre que les Sybils sont dans un premier
temps insérés avec un statut �non véri�é�, tous comme les autres pairs lors d'une exécution
normale 4.5. Ce statut empêche les contacts d'être utilisés pour router des messages ce qui les
rend ino�ensifs. En revanche, comme le test véri�ant l'identité échoue, les Sybils sont �nalement
supprimés de la table de routage (courbe 4.6) alors qu'en condition normale les contacts sont
progressivement véri�és jusqu'à l'obtention d'une table de routage entièrement valide après 1500s
(courbe 4.5).

De plus, étant donné le statut �non véri�é�, les Sybils sont supprimés beaucoup plus rapide-
ment de la table de routage que le délai limite usuel d'une heure. Ne pouvant être maintenus en
vie arti�ciellement, les Sybils usurpant des adresses IP polluent la table pour un temps limité.
Par ailleurs, les contacts ne peuvent désormais plus mettre à jour l'information d'un pair sans
posséder la clé privée initialement utilisée lors de l'enregistrement dans la table de routage. Ceci
empêche l'attaque décrite dans [WTCT+08] qui pouvait alors partitionner le réseau.

Les résultats obtenus sur cette dernière version montrent l'avancée signi�cative que con-
stituent les nouveaux mécanismes contre l'attaque Sybil. Ils empêchent aujourd'hui l'injection
massive de Sybils provenant d'une même adresse IP, et de ce fait, augmentent considérablement
le coût de l'attaque Sybil telle que pratiquée par [SENB07a]. S'il est devenu très coûteux en
adresses IP de réaliser une attaque à large échelle sur le réseau, nous allons montrer que des
attaques très ciblées restent en revanche e�caces avec peu de ressources.

4.2.3 Limites

Les nouveaux mécanismes de protection permettent de limiter la corruption massive des tables
de routage au regard des ressources désormais nécessaires. Cependant, des attaques ciblant pré-
cisément une entrée sont possibles et nécessitent beaucoup moins de ressources. Dans [SENB07a],
Steiner et al. ont montré que 32 Sybils permettaient de prendre le contrôle de l'indexation du
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Figure 4.5 � Évolution du statut des contacts lors d'une exécution normale

Figure 4.6 � Évolution du statut des contacts lors d'une attaque Sybil
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mot clé �the�. En revanche, la méthode de propagation alors utilisée (exploration du réseau puis
annonce des Sybils à chaque pair) est désormais limitée.

Nous pensons que la principale faiblesse autorisant des attaques ciblées (telle que l'éclipse)
sur la DHT est moins l'injection de Sybils dans les tables de routage que la possibilité laissée
aux pairs de choisir librement leur iden�ant proche d'une cible, ce qui reste possible malgré
les protections actuelles. En choisissant quelques KADIDs extrêmement proches d'un identi�ant
particulier, c'est à dire beaucoup plus proches que n'importe quel pair choisissant son KADID
aléatoirement sur 128bits, et étant donné l'algorithme de routage dans KAD qui consiste à utiliser
les 10 n÷uds les plus proches de la cible pour stocker une information, il est alors possible d'attirer
avec une très forte probabilité les requêtes sur des n÷uds que l'on contrôle. Ainsi, sans même
nécessiter l'insertion directe des Sybils dans les tables de routage des pairs, leur simple proximité
aux resources ciblées associée à l'e�cacité de la procédure de localisation de KAD doit permettre
leur découverte et l'interception des messages, ce que nous montrons dans le chapitre suivant.

Conclusion

A�n d'évaluer l'e�cacité des nouvelles protections contre l'attaque Sybil implantées dans les
versions récentes de clients KAD, nous avons reproduit des vecteurs d'attaque en injectant des
Sybils dans la table de routage de clients instrumentés, permettant ainsi d'évaluer l'e�cacité de
l'attaque selon les mécanismes de protection activés.

Alors que les anciens clients KAD sans protection étaient facilement et largement a�ectés
par une attaque Sybil massive ne nécessitant qu'un seul ordinateur, notre évaluation a mon-
tré qu'une détection des comportements suspects, simplement locale au client, permettait de
limiter e�cacement cette menace. Les solutions implantées par les développeurs de KAD re-
spectent les deux principales contraintes du réseau à savoir l'absence de coût d'infrastructure et
la rétro-compatibilité entre clients. Le réseau progressivement composé de clients implantant ces
protections devient plus robuste. Ces protections permettent donc, avec un coût négligeable, de
combler d'anciennes vulnérabilités et de rendre l'attaque Sybil beaucoup plus di�cile à réaliser
en augmentant considérablement son coût en ressources. Une attaque ne nécessitant qu'un seul
ordinateur il y a quelques mois nécessite aujourd'hui un botnet ou une architecture distribuée
beaucoup plus complexe à mettre en ÷uvre.

Néanmoins, même si ces protections constituent une avancée, nous pensons que des faiblesses
de KAD peuvent toujours être exploitées, en particulier, le fait de choisir librement son KADID
associé à un algorithme de localisation performant, et laissent KAD vulnérable à des attaques
ciblées et distribuées. Bien qu'imparfaites, ces défenses sont absolument génériques et peuvent
facilement être appliquées à d'autres réseaux P2P structurés. Ces protections de bon sens de-
vraient constituer la sécurité minimale implantée par toute DHT, à moins d'être immunisée
contre l'attaque Sybil dès la conception.

Le chapitre suivant décrit plus précisément les vulnérabilités permettant l'interception des
messages sur la DHT et comment notre architecture de supervision les exploite pour superviser
précisément la DHT de KAD à un coût raisonnable.
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Chapitre 5

HAMACK, une architecture de
honeypots distribués
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Introduction

Nous avons vu que les réseaux P2P sont utilisés pour partager des contenus malveillants. Bien
qu'ils o�rent par ailleurs de nombreuses possibilités, ils fournissent également un support à ces
activités dangereuses di�usant volontairement des contenus hautement indésirables et illégaux.
Nous avons également mentionné les di�cultés inhérentes à la supervision de grands réseaux
dynamiques complètement distribués et notamment le problème crucial de la pollution dont
certaines formes amènent des utilisateurs à télécharger un contenu à leur insu. Notre objetif est
ici de pouvoir superviser précisément l'activité de tels contenus sur le réseau KAD, en minimisant
les faux positifs. Ceci permet d'une part d'en comprendre les principes de di�usion et d'autre
part de créer un moyen de supervision �able dans le cadre de la lutte contre les contenus illégaux,
notamment ceux à caractère pédophile.
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Nom de �chier Nb de Sources Taille
"Matrix 2 Reloaded dvdrip.avi" 362 695.21MB
"Matrix Revolutions spanish.avi" 328 625.23MB
"Game Enter the Matrix DVD.iso" 298 681.19MB
"Matrix Reloaded cd1 divx.avi" 8 679.74MB

Table 5.1 � Résultats d'une recherche sur le mot-clé "matrix"

Stratégie de supervision

Le fondement de notre approche est de considérer que la supervision des �chiers existants
n'est ni �able du fait de la pollution, ni e�cace du fait de la concurrence avec les autres pairs. La
pollution ne permet pas de savoir au travers de quels mots-clés un utilisateur accède à un contenu
ce qui engendre des faux positifs. Par conséquent, seule la supervision directe des mots-clés entrés
par l'utilisateur, ou de �chiers créés spéci�quement par un pot de miel et dont l'indexation
n'est pas corrompue peuvent fournir des observations dignes de con�ance. L'approche que nous
proposons, HAMACK (Honeynet Architecture for Monitoring content ACcess in KAD), part de
ce constat et vise à superviser l'accès aux contenus de KAD en attirant dans un premier temps
l'ensemble des requêtes émises par les pairs pour un contenu spéci�que puis en constatant les
accès à des pots de miel distribués dont l'e�cacité est assurée par le contrôle du mécanisme
d'indexation.

L'e�cacité d'un pot de miel dépend de l'attractivité des appâts proposés, dans notre cas, de
celle des di�érents faux �chiers utilisés. Les �chiers annoncés par le pot de miel doivent donc être
attractifs auprès des utilisateurs et éviter la concurrence des �chiers réels similaires. Plusieurs
informations sont présentées à un utilisateur à l'issue d'une recherche de �chier, a�n qu'il puisse
choisir celui désiré (voir tableau 5.1). Parmi celles-ci, le nom du �chier et sa taille sont des
informations importantes et peuvent être facilement contrôlées lors de la création des appâts,
par opposition au nombre de sources estimé dont il est di�cile de maîtriser le résultat avec des
pots de miel conventionnels. Par ailleurs, cette dernière information est capitale car elle constitue
un critère privilégié pour trier les résultats d'une recherche, les �chiers a�chant un nombre de
sources élevé étant les plus attractifs. Ceux-ci sont en e�et populaires ce qui indique, d'une
part un temps de téléchargement réduit, et d'autre part un contenu plus �able. Typiquement, le
dernier résultat du tableau 5.1 devrait être ignoré par la grande majorité des utilisateurs. Nous
montrerons par nos mesures que le nombre de sources estimé pour les appâts est une information
capitale dans la mise en ÷uvre de pots de miel e�caces.

Une solution possible pour augmenter le nombre de sources estimé pour un �chier est de
multiplier les machines participant aux ressources du pot de miel. Cependant, cette solution
montre vite ses limites car des �chiers populaires peuvent facilement dépasser le millier de sources.
Alors que dans eDonkey le nombre de sources estimé est retourné par le serveur, dans KAD celui-
ci est calculé par les pairs en charge d'indexer un mot-clé. Prendre le contrôle du mécanisme
d'indexation permettrait donc deux propriétés augmentant l'attractivité du pot de miel : d'une
part en autorisant le contrôle du nombre de source estimé pour les �chiers annoncés, et d'autre
part, en éclipsant les �chiers réguliers concurrents. Ainsi, superviser l'accès aux di�érents mots-
clés et annoncer des �chiers attractifs dont l'indexation est parfaitement maîtrisée permet à
HAMACK de véri�er avec précision l'intérêt d'un pair pour un contenu particulier, depuis la
recherche de mot-clé jusqu'au téléchargement �nal de �chiers appâts. Ces fonctionnalités font
l'originalité de notre approche par rapport aux pots de miel classiques et aux attaques éclipse.
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Par ailleurs, les mécanismes de protection nous obligent à adopter une approche distribuée.

Positionnement

Plusieurs travaux parmi ceux présentés dans l'état de l'art sont proches des nôtres. En premier
lieu, l'attaque Sybil ciblée réalisée par Steiner [SENB07a] permettant d'éclipser certaines entrées
de la DHT. Si notre architecture utilise une idée similaire (insérer des n÷uds proches d'une clé), la
mise en ÷uvre de l'attaque est cependant di�érente du fait des mécanismes protégeant désormais
la table de routage. En e�et l'explorateur utilisé pour préparer l'attaque et l'injection massive
de Sybils est inutilisable en raison des récentes protections. Nous avons conçu une stratégie
originale pour propager les Sybils ne requérant ni explorateur, ni annonce directe ainsi qu'une
architecture distribuée plus complexe. En�n, l'application de l'attaque est di�érente et sert le
cadre plus général d'une supervision avancée des accès aux contenus en manipulant l'indexation
de ceux-ci.

Les travaux de Memon [MRGS09], concomitants aux nôtres, présentent une autre méthode
de supervision pour KAD compatible avec les protections. Comme notre approche, ces travaux
se basent sur la proximité entre la cible et les sondes pour attirer les requêtes. Ici, l'objet de
la supervision est chaque pair du réseau se voyant ainsi associer un unique superviseur, dont la
proximité le rend éligible aux mêmes requêtes que le pair supervisé. Cependant, cette approche
nécessite un explorateur pour découvrir les pairs et ne peut observer une grande portion du
réseau avec précision. Elle est donc adaptée à l'étude de tra�c mais n'a pas prouvé sa capacité à
superviser des contenus spéci�ques disséminés sur la DHT, ni à pouvoir contrôler leur indexation
pour investiguer plus précisément le comportement des utilisateurs.

Nous décrivons dans ce chapitre le fonctionnement de notre architecture, notamment com-
ment celle-ci interagit avec les algorithmes de KAD pour en exploiter les faiblesses, et estimons
de manière analytique son e�cacité. Nous présentons ensuite ses fonctionnalités permettant : (1)
de superviser de manière transparente l'ensemble des requêtes relatives à un contenu du réseau,
(2) d'éclipser les entrées existantes pour celui-ci et (3) d'attirer les requêtes de téléchargement
sur les pots de miel en insérant dans le mécanisme d'indexation de faux �chiers semblant très
attractifs aux utilisateurs. Nous présentons �nalement sa mise en ÷uvre sur le réseau pair à pair
KAD permettant d'en évaluer expérimentalement les performances.

5.1 Contrôle du système d'indexation de KAD

5.1.1 Description du processus de réalisation de service de KAD

Cette section décrit la procédure de réalisation de service de KAD que nous souhaitons con-
trôler et montre en quoi la grande e�cacité du processus de localisation des ressources constitue
une menace pour les données stockées lorsque l'on considère des attaques ciblées sur la DHT. En
e�et, tous les services de KAD nécessitent en premier lieu la localisation des pairs responsables,
puis leur interrogation. Ces deux étapes sont réalisées par l'objet �Search�. Ainsi, chaque service
(publication ou recherche de mots-clés ou sources de �chier) génère un objet �Search� autonome
chargé de réaliser le service demandé. Il y a autant d'objets gérés en parallèle par l'application
qu'il y a de services concomitants, mais tous restent distincts et indépendants.

La procédure de recherche est donc constituée de deux phases distinctes. La première partie
consiste à trouver les pairs actifs dans la zone de tolérance de l'information recherchée a�n de
remplir le tableau des contacts possibles. Ce tableau contient tous les contacts trouvés pendant
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Figure 5.1 � Messages échangés durant la procédure de localisation

l'exécution du service et les ordonne par distance par rapport à la cible. Cette partie est réalisée
en envoyant plusieurs KADEMLIA_REQ en parallèle avec le KADID ciblé pour paramètre. Le routage
de KAD se fait de manière itérative avec plusieurs requêtes envoyées en parallèle comme présenté
par la �gure 5.1 : en premier, les 3 contacts les plus proches de la cible trouvés dans la table de
routage sont interrogés pour fournir leurs connaissances encore plus proches, leurs réponses sont
attendues et les 3 meilleurs contacts parmi les nouveaux reçus sont à nouveau interrogés. Seuls
les contacts ayant répondu lors du processus de localisation, alors marqués comme responded,
sont ensuite interrogés pour réaliser le service. Tant que des contacts plus proches sont retournés
à chaque itération (1) (2), le processus de localisation continue de progresser, sans toutefois
commencer la réalisation du service.

Les dernières versions des clients KAD (eMule 0.49c and aMule 2.2.4), véri�ent les contacts
découverts lors du processus de localisation avec les mêmes protections qu'appliquées à la table
de routage et qui ont été présentées dans le chapitre précédent. En particulier, parmi les pairs
trouvés, un seul KADID est autorisé par adresse IP et seules deux adresses IP du même sous
réseau /24 sont considérées. Ces nouvelles contraintes imposent l'utilisation d'une architecture
distribuée pour superviser les services de KAD, comme nous le proposons dans ce chapitre.

La seconde étape débute lorsque la recherche de contacts n'a pas localisé de contacts plus
proches de la cible dans les 3 dernières secondes (3), indiquant que les derniers pairs interrogés
sont les plus proches. Les meilleurs contacts alors trouvés et ayant répondu à une requête de
localisation sont interrogés avec des requêtes spéci�ques au service souhaité (4), par exemple
KADEMLIA2_PUBLISH_KEY_REQ pour publier un mot clé. Les réponses retournées aux demandes
de service conditionnent la poursuite ou la �n de celui-ci. L'objet �Search� se termine ainsi si le
nombre de réponses positives nécessaires au service est atteint ou, en cas d'échec, par un temps
limite. Par exemple, un service de publication est considéré comme terminé lorqu'au moins 10
pairs l'ont acquitté.

5.1.2 Stratégie de contrôle

Cette sous-section décrit comment le processus de réalisation des services dans KAD peut
être contrôlé en dépit des protections présentées dans le chapitre précédent. La première étape
consiste à positionner précisément un certain nombre de n÷uds dont nous avons le contrôle
par rapport au mot clé ou au �chier faisant l'objet de la supervision. Leur identi�ant est ainsi
choisi de telle sorte qu'ils soient plus proches de la cible (selon la distance XOR) que n'importe
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quel autre pair normal ayant choisi aléatoirement son identi�ant. Pour éviter les restrictions des
mécanismes de protections, ces pairs sont distribués au niveau de l'Internet. Par ailleurs, ils sont
autonomes car ils exécutent une version peu modi�ée d'un client KAD régulier. Pour ces raisons,
nous appellerons ces pairs contrôlés �sondes� ou �Honeypeers� plutôt que �Sybils�.

Le premier paramètre à considérer est l'identi�ant (KADID) ciblé. Pour calculer les 128
bits qui le composent, nous appliquons la fonction de hachage MD4 utilisée par KAD au mot
clé ou au �chier à superviser. Une fois le KADID obtenu, celui-ci est passé en paramètre à
chaque Honeypeer qui peut alors en dériver son propre KADID en copiant les 96 premiers bits
de la cible à l'identique et en choisissant les 32 autres bits aléatoirement. Les 32 bits aléatoires
permettent de générer les KADIDs des Honeypeers sans concertation avec un risque de collision
minime. D'autre part, 96 bits est une valeur su�sante pour s'assurer qu'aucun autre pair n'est
plus proche de la cible que nos sondes. Soit N le nombre moyen de pairs étant au moins aussi
proches de la cible que l'une des sondes ; les pairs éligibles doivent choisir de manière aléatoire les
premiers 96 bits composant son KADID similaires à la cible ce qui permet 232 identi�ants sur les
2128 possibles. En considérant un nombre de pairs majoré à 5 millions, le résultat (5.1) montre
qu'avec un pré�xe de 96 bits, le nombre moyen de pairs légitimes pouvant être plus proches que
les Honeypeers est su�samment faible pour être considérée comme nul.

N =
5× 106

296
= 3, 79× 10−23 (5.1)

Alors que les Honeypeers sont les n÷uds les plus proches de la référence ciblée, le point
critique de l'architecture est d'être capable d'attirer toutes les requêtes émises, étant donné la
procédure de réalisation de service de KAD. Lorsqu'une requête de localisation KADEMLIA_REQ

concernant la référence ciblée arrive sur un Honeypeer, celui-ci répond uniquement avec la liste
des autres sondes déployées sur cette cible, assurant ainsi leur découverte. Comme la liste des
contacts possibles gérée par l'objet �Search� est toujours ordonnée par distance, les Honeypeers
sont placés dans les meilleurs positions pour recevoir les requêtes de service une fois la localisation
terminée. Ainsi, dès qu'un pair a découvert l'un des Honeypeers pendant la phase de localisa-
tion, toutes les requêtes suivantes émises pour terminer la localisation et réaliser le service sont
capturées par l'architecture.

Par conséquent, la probabilité d'attirer toutes les requêtes de service émises par un pair pour
une référence ciblée peut être approximée par la probabilité de trouver au moins un des Hon-
eypeers durant la procédure de localisation. Nous calculons cette probabilité dans le paragraphe
suivant.

5.1.3 Modèle probabiliste

Depuis la première étude sur la DHT de KAD [SR06], il a été con�rmé par [WTCT+08]
et par nos travaux [CCF09a] que la structure de la table de routage de KAD est di�érente de
l'arbre binaire décrit dans Kademlia [MM02]. Ces di�érences ont été décrites dans le chapitre 3
et illustrées par la �gure 3.1. Pour rappel, la table de routage de KAD route plus rapidement car
celle-ci contient plus de contacts à chaque niveau. Connaissant la table de routage et la procédure
de localisation, nous sommes capables d'estimer la probabilité d'attirer les requêtes de service à
destination d'une référence ciblée.

Nous considérons que le pair initiateur et chaque pair intermédiaire disposent d'une table
de routage consistante et peuplée conformément à leur place respective dans la DHT. Nous
faisons aussi l'hypothèse qu'il n'y a pas de partition dans le réseau P2P et que les Honeypeers
sont référencés normalement par les autres. Étant donné l'espace d'adressage de la DHT, nous
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considérons que le pair initiateur est à l'opposé de la référence ciblée a�n de ne pas réduire
arti�ciellement le nombre de sauts nécessaires pour la localiser.

Soit H le nombre de Honeypeers trouvés à une étape donnée de la procédure de localisation et
soit (1−Pn(H = 0)) ou Pn(H ≥ 1) la probabilité de trouver au moins un des Honeypeers au neme

saut de la localisation. Comme les Honeypeers coopèrent lors de la localisation, nous considérons
que la découverte d'un Honeypeer mène à la capture de l'ensemble des requêtes suivantes par
HAMACK. Soit NH le nombre de Honeypeers utilisés pour superviser une référence et NPn le
nombre de pairs potentiels qui peuvent être interrogés à l'étape n de la localisation. Au début de
la procédure, la localisation doit être initiée en contactant les 3 contacts les plus proches de la
cible depuis la table de routage, ce qui est modélisé par l'équation 5.2. Ensuite, à chaque étape,
trois requêtes sont envoyées vers les contacts les plus proches trouvés à l'étape précédente et
chaque réponse associée retourne 4 nouveaux contacts plus proches parmi NPn ce qui implique
que les Honeypeers doivent être trouvés parmi les 12 contacts potentiels trouvés à une étape, ce
qui est modélisé par l'équation 5.2. Pour estimer Pn(H), nous pouvons calculer la probabilité de
choisir i Honeypeers parmi NH à chaque étape, ce qui correspond à la loi hypergéométrique de
paramètre (12, NH, NPn+NH), puis sommer les di�érentes valeurs de i.

P0(H ≥ 1) =
i=3∑
i=1

Ci
NH × C

3−i
NP0

C3
NP0+NH

(5.2)

Pn(H ≥ 1) =
i=12∑
i=1

Ci
NH × C

12−i
NPn

C12
NPn+NH

(5.3)

Soit NP le nombre total de pairs dans le réseau. En considérant la table de routage de KAD,
le pair initiateur dispose au moins d'un �10-bucket� pour couvrir la portion de 1/16 de la DHT
où se trouve la cible. Ainsi, les 3 premiers contacts utilisés pour initier la localisation sont choisis
parmi NP/24 pairs.

NP0 =
NP

16
=
NP

24
(5.4)

A l'intérieur d'un même 10-bucket, les contacts ne sont pas ordonnés mais nous devons
traduire le fait de prendre uniquement les 3 meilleurs parmi 10 en terme de probabilité. Nous
supposons que les KADIDs à l'intérieur d'un 10-bucket sont uniformément distribués sur les
bits non contraints. Ainsi, choisir les 3 meilleurs contacts parmi 10 améliore en moyenne 2 bits
supplémentaires vers la cible. Une modélisation plus réaliste est donc :

NP0 =
NP

26
(5.5)

Toujours en considérant la table de routage de KAD, les contacts interrogés à l'étape suivante
ont une résolution de la zone entourant la cible deux fois meilleure. Plus précisément, l'initiateur,
alors loin de la cible, choisit les contacts initiant la localisation dans l'un de ces 10-bucket de
plus haut niveau, ayant un index compris entre 5 et 15 sur le schéma 3.1. Ces premiers contacts,
une fois sollicités, considèrent leurs buckets ayant un index de 0 pour sélectionner les contacts
suivants. Dans le pire cas, l'identi�ant de la cible correspond aux 10-buckets avec les index 1'-
3�-7� '. Cela signi�e que dans le pire cas la localisation progresse de 3 bits par étape grâce à la
structure de la table de routage de KAD. Comme cette structure ne varie pas avec la profondeur
de la table (une fois les premiers niveaux passés), ce raisonnement peut être répété à chaque étape.
En�n, pour être plus réaliste, nous devons ajouter les 2 bits dûs à la sélection de 3 contacts parmi
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n NPn +NH Pn(H ≥ 1)

0 78145 0.00077
1 2461.5 0.0931
2 96.5 0.928
3 22.4 1

Table 5.2 � Probabilité de trouver au moins un honeypeer à la neme étape de la localisation

10, ce qui conduit à une amélioration pessimiste de 5 bits par étape dans notre modèle comme
l'indique la formule suivante :

NPn =
NP

26 × 25×n
(5.6)

L'application numérique de ces probabilités avec les paramètres (NP = 5×106,NH = 20) est
présentée dans le tableau 5.2. Nous pouvons remarquer qu'au moins un Honeypeer sera retourné
avec une probabilité de 10% après la première étape, et avec plus de 93% après la seconde.
Ces résultats montrent que le routage de KAD est très e�cace et assurent que les Honeypeers
seront découverts pendant le processus de localisation de la référence ciblée, ce qui valide notre
architecture. Des expériences sur le réseau KAD viendront con�rmer ce modèle dans les sections
suivantes. L'article [KCTHK09] présente également des résultats de mesures e�ectuées sur le
processus de localisation de KAD qui sont conformes à notre modèle. Les auteurs ont ainsi
notamment montré expérimentalement que les deux réplicats les plus proches d'un identi�ant
sont retrouvés dans plus de 90% des cas. Les auteurs concluent d'ailleurs :

� �the kad network works too well in some sense, the level of similarity between routing
tables is very high�

5.2 Fonctionnalités d'HAMACK

Nous avons validé le fait qu'insérer des sondes à proximité d'une référence de la DHT per-
mettait d'attirer toutes les requêtes de service à son intention. Nous allons maintenant décrire
les di�érentes fonctionnalités que permet ce contrôle de la DHT avec pour objectif la supervision
des accès aux contenus illégaux. Ces fonctionnalités sont :

� Supervision passive : supervise les requêtes de publication et de recherche pour des
mots-clés ou �chiers ;

� Éclipse de références : retire les informations concernant des mots-clés ou des �chiers
du moteur de recherche ;

� Annonce d'appâts : remplace les �chiers attachés à un mot-clé par de fausses références
a�chant de nombreuses sources ;

� Insertion de honeypots : remplace les pairs partageant un �chier par nos honeypots.

5.2.1 Supervision passive

La fonctionnalité la plus immédiate et discrète permise par notre architecture est la super-
vision passive de toutes les requêtes de service émises par les pairs à destination de la référence
ciblée. Les Honeypeers enregistrent ainsi les informations des requêtes reçues puis les traitent nor-
malement. Ce comportement est le moins intrusif pour le réseau car les services ne sont impactés
en aucune manière par l'architecture de supervision dans le traitement des requêtes interceptées.
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Plus précisément, lorsqu'une requête de publication de mot-clé (KADEMLIA2_PUBLISH_KEY_REQ)
est capturée, un Honeypeer enregistre les informations suivantes contenues dans celle-ci :

� adresse IP de l'émetteur ;
� port de l'émetteur ;
� identi�ant du mot-clé ;
� liste des �chiers publiés associés, avec pour chacun d'eux :
� identi�ant du �chier ;
� liste d'étiquettes décrivant les propriétés du �chier (nom complet, taille) ;

Lorsqu'une requête de publication de �chier (KADEMLIA2_PUBLISH_SOURCE_REQ) est capturée,
un Honeypeer enregistre les informations suivantes :

� adresse IP de l'émetteur ;
� port de l'émetteur ;
� identi�ant du �chier publié ;
� identi�ant de la source 15

� adresse IP anonymisée de la source ;
� port de la source ;
Les sondes capturent également les requêtes de recherche de mot-clé KADEMLIA2_SEARCH_KEY_REQ)

et de �chier KADEMLIA2_SEARCH_SRC_REQ), celles-ci comportent moins d'informations, typique-
ment les paramètres de l'émetteur et l'identi�ant recherché. Cette fonctionnalité de supervision
passive nous permet de connaître précisément l'activité du mot-clé ou du �chier étudié. Nous
pouvons par exemple découvrir :

� Quels pairs partagent un �chier donné ?
� Quels pairs souhaitent télécharger un �chier donné ?
� Quels sont les nouveaux �chiers publiés pour un mot-clé ?
� Quels pairs cherchent des contenus relatifs à un mot-clé ?

5.2.2 Éclipse de références

La seconde fonctionnalité permet d'éclipser facilement des contenus du réseau. Pour éclipser
un mot-clé ou un �chier, les clients exécutant les Honeypeers modi�ent la procédure de traitement
des requêtes.

Tout d'abord, il est nécessaire de contourner deux contraintes a�ectant la capacité d'index-
ation d'un client. La première dé�nit un nombre maximum de références que peut indexer un
pair a�n de ne pas donner trop de poids à un unique pair dans la DHT. La seconde dé�nit le
nombre maximum de références enregistrées pour un identi�ant particulier a�n que les contenus
populaires (par exemple, le mot-clé �the�) ne soient pas sur-référencés sur un même pair. Si
ces limites sont atteintes, le client refuse le service d'indexation et le demandeur doit alors con-
tacter d'autres pairs pouvant ne pas appartenir à notre architecture. Une fois ces contraintes
supprimées, les Honeypeers sont en mesure d'acquitter toute demande de publication, quelque
soit la popularité des références ciblées.

Comme les Honeypeers attirent la quasi-totalité des requêtes de publication et a�rment
prendre en charge l'indexation de la référence ciblée, il leur su�t ensuite de nier les requêtes
de recherche s'y rapportant pour éclipser le contenu du réseau. De ce fait le contenu, bien que
partagé et publié par les pairs, restera inaccessible par le moteur de recherche basé sur la DHT.
Les échanges de messages sont décrits par le schéma 5.2. Cette fonctionnalité est intéressante car
elle permet de faire disparaître les références malveillantes du réseau, et ce faisant, d'une part

15. l'émetteur et la source annoncée peuvent di�érer quand l'émetteur ne peut recevoir les requêtes entrantes
et doit passer par un intermédiaire
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Figure 5.2 � HAMACK éclipsant les résultats d'un mot-clé

Figure 5.3 � HAMACK falsi�ant les résultats d'un mot-clé pour promouvoir les honeypots

d'en protéger les utilisateurs en évitant leur accès, et d'autre part d'éviter leur concurrence avec
les appâts du honeypot.

5.2.3 Annonce de �chiers appâts et honeypots terminaux

Pour qu'un honeypot P2P soit performant, les �chiers annoncés doivent éviter toute con-
currence et sembler attractifs en présentant un grand nombre de sources. En e�et, le nombre
de sources pour un contenu donné est une information essentielle permettant à un utilisateur
de trier les résultats d'une recherche. Les �chiers présentant un nombre de sources élevé sont
privilégiés car ceux-ci sont populaires, plus �ables, et seront téléchargés plus rapidement.

L'annonce de �chiers appâts et la promotion de honeypots sont les fonctionnalités les plus
abouties d'HAMACK car elle permet une supervision très précise de l'accès à un contenu, en
interceptant l'ensemble des requêtes émises depuis la recherche de mot-clé jusqu'au télécharge-
ment du faux �chier comme présenté par le schéma 5.3. La supervision des accès des pairs aux
faux �chiers proposés par notre architecture se fait en deux étapes.

La première étape est similaire à l'éclipse et consiste à prendre le contrôle de la référence
à superviser en attirant toutes les requêtes de publication à destination de celle-ci. Ensuite, au
lieu de nier les requêtes de recherche, les Honeypeers répondent à ces dernières en incluant de
faux �chiers dont les paramètres (nom, taille, et surtout, nombre de sources...) sont entièrement
maîtrisés par l'architecture. La falsi�cation des réponses peut être partielle ou totale si elle
est couplée à l'éclipse des autres �chiers, selon la con�guration souhaitée. Cette fonctionnalité
permet d'a�cher un grand nombre de sources pour assurer une bonne visibilité au pot de miel
sans recourir à une grande quantité de machines annonçant les appâts.

L'étape �nale consiste à capturer la demande de téléchargement lorsqu'un faux �chier parmi
la liste proposée est sélectionné. Pour cela, notre architecture doit être capable d'attirer les
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Figure 5.4 � Architecture réseau du Honeynet

recherches de sources pour les �chiers proposés et d'y répondre avec les références des Honeypeers,
formant ainsi un ensemble de honeypots distribués ou Honeynet. Sans que cela soit nécessaire, une
optimisation consiste à générer les KADIDs des �chiers créés pour rester extrêmement proches
(96 bits) du mot-clé supervisé. Ainsi, chaque recherche de sources est attirée de la même manière
que la recherche de mot-clé initiale et les mêmes Honeypeers peuvent être utilisés.

En�n, les sources renvoyées dans les réponses sont les Honeypeers eux-mêmes (KADID, IP,
port). L'architecture est ainsi assurée de capturer les requêtes de téléchargement. Cette organi-
sation spéci�que permet de s'assurer de l'intention d'un utilisateur malveillant. En capturant
l'ensemble des requêtes émises, son comportement peut être véri�é depuis le début, par la
recherche de mot clé, jusqu'à la demande de téléchargement �nale au travers de l'annonce des
faux �chiers. La partie suivante décrit l'implantation de notre architecture et les résultats obtenus
lors de son déploiement sur le réseau KAD.

5.3 Évaluation de l'architecture

5.3.1 Implantation

L'architecture de supervision HAMACK a été implantée avec la collaboration de Frédéric
Beck et de Juan Pablo Timpanaro. Le schéma 5.4 illustre les di�érents composants constituant
notre architecture. Nous détaillons notamment les deux principaux que sont les clients exécutant
les Honeypeers et la base de données enregistrant les informations capturées.

5.3.1.1 Les Honeypeers

La principale di�culté d'implantation de notre architecture vient de la récente protection
des clients KAD empêchant l'utilisation d'adresses IP identiques ou proches (même sous-réseau)
parmi les contacts découverts par le processus de localisation. Ainsi, pour être fonctionnels,
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les Honeypeers déployés sur une même référence doivent présenter des adresses IP publiques
di�érentes et dont seules deux peuvent appartenir à un même sous réseau.

Pour répondre à ces contraintes, notre solution de supervision est distribuée. Nous avons choisi
d'exécuter notre Honeynet sur le réseau PlanetLab Europe, comme décrit par le schéma 5.4. Les
Honeypeers exécutent donc une version modi�ée du client aMule sur des n÷uds PlanetLab. Pour
être compatible avec une exécution en mode console, nous utilisons la version démon (amuled) du
client qui présente les avantages d'être légère (sans interface graphique) et pilotable à distance.

Le code du client a été modi�é pour implanter l'ensemble des fonctionnalités décrites dans la
section précédente. En particulier, les fonctions traitant les paquets reçus et plusieurs paramètres
de KAD ont été modi�és. Les références à superviser, les fonctionnalités souhaitées (supervision
passive, pots de miel) ainsi que d'autres paramètres sont lus depuis une base de données au
démarrage du client.

Des scripts Perl permettent d'automatiser le déploiement et l'administration de l'architecture
sur PlanetLab. Ces scripts sont rassemblés et exécutés depuis l'ordinateur principal gérant le
Honeynet. L'écriture des scripts a été facilitée par l'architecture homogène de PlanetLab où
chaque Honeypeer exécute le même client dans le même environnement.

5.3.1.2 La base de données

Le second composant de notre architecture est la base de données enregistrant les informations
capturées par les Honeypeers. La base de données est implantée par un serveur PostgreSQL dont
l'accès est sécurisé par SSL a�n d'empêcher toute connexion extérieure aux Honeypeers. La
plupart des accès à la base de données se font en écriture (lors de la collecte des requêtes)
mais les Honeypeers sont également amenés à consulter quelques informations pour paramétrer
leurs fonctions. Lors de leur initialisation, les Honeypeers lisent dans la base de données les
informations suivantes : les références à superviser, les autres Honeypeers déjà actifs (en vue de
leur collaboration), les fonctions de supervision demandées ou encore la liste des faux �chiers à
annoncer en cas de recours aux �chiers appâts.

Les di�érentes tables ont été conçues pour pouvoir anonymiser facilement les adresses IP
récoltées sans toutefois perdre trop d'informations. Lorsqu'une nouvelle adresse IP est observée
par le Honeynet, notre base de données lui attribue un indice unique pendant toute l'exécution.
A l'issue de la phase d'observation, la correspondance géographique approximative de chaque
adresse IP est obtenue grâce à la base de données �GeoLite City 16 �. En�n, la base de données est
anonymisée en supprimant le contenu des adresses IP, ne gardant que leur index et l'information
de géolocalisation.

5.3.2 Optimisation de l'architecture

Le premier paramètre étudié lors de notre évaluation est l'impact du temps sur l'e�cacité
de l'architecture a�n de connaître le temps minimum d'exécution de l'architecture lui perme-
ttant d'être parfaitement fonctionnelle. En e�et, les Honeypeers lorsqu'ils rejoignent le réseau,
comme n'importe quel autre client, ont besoin d'un certain temps, appelé phase d'initialisation
ou d'amorçage, durant lequel ils s'annoncent activement a�n d'être connus des autres pairs du
réseau. A plus long terme, KAD privilégiant les contacts stables, une longue période d'exécution
ininterrompue pourrait également impacter l'e�cacité de l'architecture.

Le graphique 5.5 montre, pour chaque intervalle de 6 heures, le nombre de requêtes de pub-
lication reçues par HAMACK pendant deux jours. Les requêtes sont capturées après un quart

16. http://www.maxmind.com/app/geolitecity
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Figure 5.5 � Impact du temps d'exécution sur l'e�cacité d'HAMACK

d'heure réservé à l'initialisation de l'architecture. Nous pouvons clairement observer que le temps
d'exécution n'a pas in�uence sur l'e�cacité de l'architecture. Nous pouvons également remar-
quer que le nombre de requêtes reçues durant l'après-midi (∼ 40000) entre 12h-18h ou 18h-00h
(GMT+1) est plus élevé que durant la matinée (∼ 30000) entre 00h-06h ou 06h-12h. Bien que
le nombre de pairs à l'échelle du réseau soit stable dans le temps, la capture des requêtes étant
réalisée à travers l'observation de mots-clés dé�nis dans un alphabet et une langue, celle-ci est liée
à une zone géographique particulière (ici l'Europe), ce qui explique l'e�et journalier. Il est donc
nécessaire de considérer une journée complète pour ne pas être soumis aux variations horaires
lors de l'évaluation des performances de l'architecture.

Parmi les paramètres pouvant a�ecter l'e�cacité de l'architecture, connaître le nombre de
Honeypeers déployés pour superviser une même référence est important a�n de limiter le nombre
d'instances nécessaires et ainsi limiter la consommation de ressources. Le nombre minimum de
Honeypeers devrait être de 10, c'est à dire le facteur de réplication de KAD en dessous duquel
on ne peut capturer toutes les requêtes. Cependant, comme plusieurs requêtes de services sont
envoyées en parallèle, il est fréquent que plus de 10 requêtes soient émises avant que le service ne
soit réalisé. Par conséquent, nous considérons un nombre minimum de 15 Honeypeers nécessaires
pour superviser une référence. Le graphique 5.6 montre le nombre de requêtes capturées alors
que le nombre de Honeypeers varie entre 15 et 25. Les résultats montrent que l'utilisation de
20 Honeypeers améliore signi�cativement l'e�cacité d'HAMACK par rapport à 15. En revanche
l'utilisation de 25 Honeypeers ou plus est inutile.

Après avoir étudié les principaux paramètres d'exécution, nous avons évalué trois autres
paramètres a�ectant le comportement des Honeypeers. Nous avons tout d'abord mesuré l'impact
de leur collaboration. Celle-ci force les Honeypeers à se connaître explicitement grâce à la base
de données et à se promouvoir lorsqu'ils reçoivent une requête de localisation concernant la
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Figure 5.6 � Impact du nombre de Honeypeers déployés sur l'e�cacité d'HAMACK

référence supervisée. Sans collaboration, les Honeypeers n'ont pas de connaissance a priori les
uns des autres et se découvrent et se propagent naturellement par les mécanismes KAD. Nous
pouvons constater dans le graphique 5.7 que cette modi�cation a un impact positif sur le nombre
de requêtes de publication capturées sur une journée (+23%).

Ensuite nous avons étudié l'in�uence du nombre de contacts retournés lors d'une demande
de localisation. En e�et, ce paramètre peut varier selon le type de service préparé. Les dernières
versions des clients KAD (eMule 0.49c et aMule 2.2.4) véri�ent que le nombre exact de contacts
attendus est retourné. Ainsi, ces clients rejettent toute réponse contenant plus que 4 contacts
potentiels pour un service de publication ou de recherche. Cependant, ces versions étant très
récentes au moment des tests (moins de 2 mois), la plupart des clients n'implantaient pas cette
contrainte. Par ailleurs, augmenter le nombre de contacts par réponse de manière à propager
l'ensemble des Honeypeers en une seule réponse améliore leur visibilité. Il est donc intéressant
d'évaluer la meilleure stratégie. Le graphique 5.8 montre que le Honeynet capture davantage de
requêtes de publication (+45%) en respectant les dernières contraintes implantées. Cela signi�e
qu'une partie signi�cative du réseau P2P met à jour son client dès que possible et, par conséquent,
toute nouvelle contrainte implantée dans les clients o�ciels doit être immédiatement considérée.

En�n, nous avons évalué le fait d'annoncer activement les Honeypeers dans le réseau en émet-
tant périodiquement des requêtes de localisation vers des identi�ants aléatoires de la DHT. Le
graphique 5.9 montre que cette modi�cation est inutile et n'apporte aucun gain à l'architecture,
les algorithmes de routage et de maintenance des tables mis en ÷uvre dans KAD étant déjà
su�samment performants pour que les Honeypeers soient bien référencés.

5.3.3 Évaluation de l'attractivité des Honeypeers

Évaluer l'e�cacité globale de l'architecture est très délicat. Une approche naïve consisterait
à instrumenter chaque pair du réseau a�n de connaître la proportion e�ective de requêtes cap-
turées par HAMACK. Nous avons néanmoins conçu deux expériences permettant de fournir un
indicateur sur son e�cacité. Nous avons déployé l'architecture composée de 20 Honeypeers sur
un mot-clé du réseau KAD, activant la collaboration et retournant 4 contacts par requête de
localisation.

93



Chapitre 5. HAMACK, une architecture de honeypots distribués

Figure 5.7 � Impact de la collaboration entre Honeypeers

Figure 5.8 � Impact du nombre de contacts annoncés dans les réponses
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Figure 5.9 � Impact de l'annonce active des Honeypeers

La première expérience réalisée a pour objectif de véri�er que l'architecture parvient bien
à attirer toutes les requêtes pour l'identi�ant supervisé. Pour cela, nous avons publié un mot-
clé supervisé par HAMACK depuis 8 pairs di�érents que nous avons instrumentés. Pour éviter
toute mesure biaisée par des conditions initiales similaires, chacune des 8 sources a une place
aléatoire dans la DHT et a rejoint le réseau depuis une liste di�érente de contacts. Étant donnée
cette con�guration, nous comparons, pour chaque publication, le nombre de requêtes émises par
les di�érentes sources et celui constaté par HAMACK pour chacune de celles-ci. Le graphique
5.10 montre que toutes les requêtes émises sont capturées par les Honeypeers, comme le laissait
supposer l'analyse de la procédure de recherche de KAD. Le nombre de requêtes émises (entre 10
et 12) correspond au facteur de réplication (10) nécessaire pour publier un �chier, plus quelques
requêtes supplémentaires émises avant la �n du service.

La seconde expérience consiste à compter le nombre de requêtes de publication capturées par
HAMACK venant d'un même pair et pendant une courte période de temps. En e�et, chaque
donnée indexée dans KAD est prise en charge par 10 pairs constituant autant de réplicats. Sans
au moins dix réponses a�rmatives, la publication n'est pas satisfaite. Ainsi, chaque fois que l'ar-
chitecture reçoit moins de 10 requêtes répliquées durant l'intervalle de temps d'une publication,
des requêtes ont potentiellement été manquées. Le graphique 5.11 compte le nombre de publi-
cation pour chaque valeur de réplication observée. Les résultats sont très satisfaisants. En e�et,
peu de publications sont observées avec moins de 8 réplicats (8.9%) et comme attendu, la grande
majorité des réplicats capturés se situe autour de 10.

Finalement, nous avons mesuré la distribution des requêtes capturées sur l'ensemble des 20
Honeypeers supervisant une même référence pendant une journée. En ordonnant les Honeypeers
par rapport à leur distance XOR à la cible, le graphique 5.12 montre que la distribution de
la charge entre les Honeypeers est liée à cette distance : plus un Honeypeer est proche de la
cible, plus il reçoit de requêtes. Bien que les Honeypeers soient plus proches que n'importe quel
autre pair de la cible du fait des 96 bits communs avec la cible, et malgré leur collaboration,
ils restent néanmoins en concurrence pour attirer les réplicats. Ainsi, la liberté de choisir les 32
bits restant est su�sante pour procurer un gain d'attractivité signi�catif aux Honeypeers qui se
rapprochent de la cible, ce qui montre que l'algorithme de KAD parvient toujours à localiser les
pairs les plus proches même dans ces conditions extrêmes. Ayant la connaissance des identi�ants
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Figure 5.10 � Nombre de requêtes de publication capturées pour les di�érentes sources

Figure 5.11 � Nombre de publications observées pour un facteur de réplication donné
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Figure 5.12 � Distribution de la charge sur les Honeypeers

des Honeypeers, nous avons remarqué que les Honeypeers avec les identi�ants entre 1 et 13 ont
choisi le 97ème bit conformément à la cible alors que les autres entre 14 et 22 ont choisi l'autre
valeur, ce qui est visible graphiquement car l'e�cacité de ces derniers décroît signi�cativement
avec la perte d'un bit commun. Ces résultats indiquent également que les pairs normaux, étant
en comparaison très éloignés de la cible, ont peu de chance de recevoir des requêtes au détriment
des Honeypeers.

5.3.4 Expérimentation des fonctionnalités avancées de supervision

Nous avons ensuite testé les fonctionnalités avancées de notre architecture. L'expérience con-
siste à éclipser les �chiers existants pour un mot-clé populaire et à falsi�er son index avec
des �chiers appâts servant les pots de miel. Pour cela, nous avons choisi de cibler le mot clé
�spiderman� pendant une journée, éclipsant les �chiers indexés et les remplaçant par 4 faux
�chiers a�chant un nombre di�érent de sources, deux apparaissant comme populaires et deux
autres comme étant faiblement partagés. Les résultats d'une recherche e�ectuée par un client
KAD normal pendant ce déploiement sont présentés par la capture d'écran 5.3.4. Nous pou-
vons observer que le Honeynet réussit parfaitement à éclipser les véritables références et à les
remplacer par les 4 faux �chiers proposés.

Pour chacun des �chiers appâts, nous avons ensuite mesuré la proportion de recherches de
source uniques émises par des pairs distincts, ce qu'illustre le diagramme 5.14. Nous pouvons
constater que les deux �chiers populaires sont choisis en priorité par 96% des utilisateurs. Ce
résultat con�rme notre hypothèse initiale sur l'importance que revêt le nombre de sources a�ché
quand les utilisateurs doivent choisir entre plusieurs �chiers et, par conséquent, que sa maîtrise
est nécessaire pour créer un pot de miel e�cace. Cette dernière expérience illustre l'e�cacité de
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Figure 5.13 � Résultat d'une recherche sur "spiderman" ciblé par le Honeynet avec 4 faux
�chiers

Figure 5.14 � Proportion des recherches de sources reçues pour chaque faux �chier

notre approche et le contrôle qu'elle permet sur le réseau KAD.

Conclusion

Nous présentons dans ce chapitre notre architecture de supervision pour le réseau P2P KAD,
HAMACK capable de superviser précisément et de contrôler l'activité des contenus di�usés
à travers l'indexation des informations (mots-clés et �chiers) servant à leur partage. Celle-ci
repose sur l'utilisation conjointe de pots de miel et de sondes distribuées permettant de prendre
localement le contrôle de la DHT en contournant les mécanismes de protection présentés dans le
chapitre précédent.

En concevant HAMACK, notre objectif était de créer une architecture capable de fournir une
supervision �able et performante des accès aux contenus dans le réseau P2P KAD. L'utilisation
de pots de miel classiques, où plusieurs clients annoncent des �chiers appâts, n'est pas satis-
faisante car elle ne peut atteindre une bonne visibilité, au regard du nombre de sources estimé,
sans d'importants moyens. D'autre part, superviser l'accès à des �chiers existants est sujet à de
nombreux faux positifs car un utilisateur peut accéder à un contenu par di�érents mots-clés dont
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certains sont sans rapport avec celui-ci du fait de la pollution du réseau.
Notre solution, en prenant le contrôle du mécanisme d'indexation malgré les dernières protec-

tions contre l'attaque Sybil, est capable de générer et d'annoncer des �chiers-appât très attractifs
avec peu de ressources, tout en éclipsant les autres références existantes concurrentes. En dehors
des références ciblées, notre architecture n'est absolument pas intrusive pour le reste du réseau.
Par ailleurs, elle permet également de superviser de manière passive toutes les requêtes destinées
à un contenu spéci�que (mot clé ou �chier) indexé sur la DHT. En capturant l'ensemble de ces
requêtes depuis la recherche de mots-clés jusqu'à la demande de téléchargement d'un �chier, nous
pouvons ainsi prouver l'intérêt des pairs pour un contenu spéci�que.

La validation formelle puis les évaluations e�ectuées sur KAD suite à la mise en ÷uvre de
l'architecture grâce à PlanetLab ont montré l'e�cacité de notre approche, celle-ci étant capable
d'attirer les requêtes émises pour une référence donnée tout en nécessitant peu de ressources (20
n÷uds) et permet ainsi de contrôler l'indexation d'un mot clé très populaire, comme nous l'avons
montré pour �spiderman�. Le chapitre suivant applique notre architecture à la supervision de
contenus malveillants di�usés dans KAD.
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Chapitre 6

Application à la supervision des
contenus pédophiles
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Introduction

Notre architecture de supervision HAMACK a été conçue et implantée dans le contexte du
projet ANR MAPE �Measurement and Analysis of Peer-to-peer Exchanges for pedocriminality
�ghting and tra�c pro�ling� ayant pour but l'étude et la caractérisation des activités à caractère
pédophile dans les réseaux P2P. Dans ce cadre, ce chapitre présente les résultats d'un déploiement
réalisé pendant 2 semaines consécutives sur le réseau KAD permettant d'étudier l'activité de
contenus à caractère pédophile échangés sur ce réseau à travers la supervision de l'activité de
mots-clés relatifs.

A�n de ne pas interférer avec une supervision du réseau pouvant être menée par les forces
de l'ordre, nous avons limité les fonctionnalités d'HAMACK aux fonctionnalités passives, su-
pervisant ainsi l'activité des mots-clés sans en modi�er les références (ni éclipse, ni annonce de
�chiers appâts). L'activité de 72 mots-clés a ainsi été supervisée pendant 2 semaines du 19 oc-
tobre au 02 novembre 2010. Parmi ces mots-clés, la moitié sont à caractère pédophile et l'autre
est constituée de mots-clés courants à des �ns de comparaison. Comme l'objectif n'est pas ici de
prendre le contrôle d'un mot-clé mais de capturer au moins une des requêtes émises pour chaque
service, seules 5 sondes ont été déployées à proximité de l'identi�ant du mot-clé au lieu des 20
nécessaires à son contrôle. Nous avons montré que le n÷ud le plus proche d'une référence est
retrouvé dans 90% des cas ce qui a également été mesuré par les auteurs de [KCTHK09]. Insérer
5 Honeypeers permet de réduire encore davantage le taux de requêtes manquées.
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Figure 6.1 � Consommation processeur relevée pour 360 sondes actives

Ce chapitre présente tout d'abord le contexte de la collecte de données puis leur analyse
descriptive par l'interrogation de la base de données relationnelle associée.

6.1 Collecte des données

6.1.1 Environnement expérimental

6.1.1.1 Ressources utilisées

La supervision des 72 mots clés a nécessité l'exécution de 360 Honeypeers, à raison de 5 son-
des par mot-clé. Celles-ci sont exécutées sur des n÷uds du réseau de recherche PlanetLab. Nous
avons ainsi distribué l'ensemble des sondes sur 35 n÷uds PlanetLab di�érents, chaque ensemble
de 5 n÷uds supervisant le même ensemble de 10 à 11 mots-clés. Cette distribution répond à
deux contraintes. La première concerne la disponibilité des sondes constituant l'architecture de
supervision. Cette disponibilité est liée à celle des n÷uds PlanetLab les exécutant or ceux-ci
sont fréquemment indisponibles. Les sondes alors exécutées sur le n÷ud défaillant doivent être
rapidement redéployées sur un nouveau n÷ud sain. Réduire le nombre de sondes instanciées par
n÷ud permet de limiter le nombre de sondes indisponibles entre le moment où une panne inter-
vient et sa prise en charge. Par ailleurs, le réseau PlanetLab étant mutualisé, peu de ressources
sont disponibles par n÷ud pour une expérience donnée. Distribuer la supervision sur davan-
tage de n÷uds génère ainsi une charge plus conciliante pour la plateforme expérimentale. Les
graphiques 6.1, 6.2 et 6.3 montrent respectivement la consommation des ressources processeur,
mémoire et réseau de notre architecture de supervision pendant la campagne de mesure, telles
que relevées par l'interface de supervision de PlanetLab : CoMon 17. Les diagrammes montrent
que la consommation de ressource est stable et modérée sur l'ensemble du temps d'exécution.
La consommation agrégée des 360 sondes utilise l'équivalent d'un c÷ur de processeur, 3Go de
mémoire vive et 2Mbit/s de bande passante descendante ce qui rendrait, d'un strict point de vue
de la consommation de ressources, un déploiement centralisé possible sur un seul ordinateur de
bureau.

L'autre composant constituant notre architecture de supervision est la base de données rela-
tionnelle enregistrant les informations capturées par les sondes. Celle-ci est mise en ÷uvre par un
serveur postgreSQL 8.3 hébergé au sein du LHS 18 au LORIA. Les graphiques 6.4 montrent que
la bande passante consommée pour l'enregistrement des informations dans la base de données est
modérée (environ 1.1Mbit/s) et relativement constante malgré un léger e�et journalier pouvant
induire une variation inférieure à 10% dans le tra�c généré.

17. http://comon.cs.princeton.edu/

18. Laboratoire de Haute Sécurité http://lhs.loria.fr
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6.1. Collecte des données

Figure 6.2 � Consommation mémoire relevée pour 360 sondes actives

Figure 6.3 � Consommation de bande passante descendante relevée pour 360 sondes actives

Figure 6.4 � Consommation de bande passante descendante relevée pour la base de données

103



Chapitre 6. Application à la supervision des contenus pédophiles

Figure 6.5 � Tra�c descendant relevé pour la base de données pendant une semaine

6.1.1.2 Fiabilité

Chaque composant de l'architecture peut être a�ecté par des problèmes de �abilité. D'une
part, les n÷uds PlanetLab exécutant les sondes sont régulièrement indisponibles ce qui implique
une supervision active de l'architecture et un redéploiement des sondes a�ectées en cas de défail-
lance d'un n÷ud. Ainsi, au long des deux semaines de mesure et parmi les 35 machines utilisées,
5 ont dû être remplacées. Planetlab, bien que fonctionnel dans le cas de notre architecture, s'est
cependant montré peu adapté à de longues expériences pour lesquelles la disponibilité des n÷uds
est importante.

Le second point critique de l'architecture est la �abilité de la base de données. La �abilité du
serveur postgreSQL n'a pas été mise en défaut durant le déploiement. En revanche, la connectivité
de l'ordinateur l'exécutant fut momentanément interrompue. L'ensemble des sondes ont ainsi été
déconnectées de la base de données ce qui a nécessité leur redéploiement une fois la connexion
internet restaurée. Cet incident est notamment visible sur le graphique 6.5 où l'on peut remarquer
l'annulation brutale du tra�c à destination de la base de données pour la journée de lundi, suivi
d'un redéploiement visible par une reprise du tra�c dans la même journée.

6.1.2 Base de données

Les informations collectées par les sondes sont stockées dans di�érentes tables de la base de
donnée décrites ci-après. Une partie des tables n'est utilisée que pendant le déploiement de l'ar-
chitecture a�n de partager des informations entre les sondes (tables sybils, replicats, keywords).
De plus la table � fake�les� n'est utilisée que dans le cadre d'une supervision active falsi�ant
l'indexation des mots-clés. Elle contient alors les fausses références de �chiers retournées par les
sondes lorsqu'elles sont sollicitées. Comme nous avons considéré une supervision passive pour
cette expérience, cette table n'est pas utilisée. Le diagramme de classes 6.6 présente les relations
liant les di�érentes tables utiles à cette expérience. Chacune des tables est décrite en détails en
annexe A.
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Figure 6.6 � Diagramme de classes de la base de données
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Figure 6.7 � Illustration des données de géolocalisation par une interface graphique

6.1.3 Présentation des données

A�n de faciliter la présentation des données collectées, une interface graphique a été réalisée
en PHP et propose une vue synthétique de chaque table en présentant des statistiques générales.
La capture d'écran 6.7 illustre ainsi l'onglet présentant les di�érentes données concernant la
géolocalisation des pairs.

6.2 Quanti�cation des contenus pédophiles

6.2.1 Préparation des données collectées

Les deux semaines de supervision du réseau KAD ont permis la collecte de données dans
les proportions indiquées par le tableau 6.1. Ces données représentent un total de 28Go une
fois stockées dans la base. Une lecture de ces résultats généraux corroborent les précédentes
observations réalisées sur KAD. On note ainsi que le nombre de pairs et d'adresses IP distincts
sont proches (12842034/9244808 = 1, 39) car la majorité des pairs utilise un identi�ant unique et
dispose d'une adresse IP publique. Cependant, le nombre de pairs partageant une même adresse
IP sur la durée des mesures n'est pas négligeable. Un ordre de grandeur sépare le nombre de
requêtes de publications observées par rapport au nombre de recherches (35807630/1117418 =
32, 04). Ceci a déjà été constaté dans KAD et s'explique par le fait que les publications sont
générées automatiquement par la fonction de partage de �chiers alors que les recherches sont
générées manuellement par les utilisateurs. Parmi celles-ci, seules 254616 requêtes de recherche
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donnée observée nombre d'occurrences
mots-clés 72
pairs 12842034

adresses IP 9244808
publications 35807630

fichiers publiés 158447734
fichiers distincts 34359954

recherches 1117418
mots-clés annexes 526535

Table 6.1 � Nombre global d'observations pour chacune des données

catégorie nb de mots-clés mots
âges 16 1yo, 2yo, 3yo, ... , 15yo, 16yo

pthc, pedo, hussyfan , pedo�lia, ptsc, kingpass
pédo-explicites 21 ma�asex, raygold, babyshivid, childlover, babyj

preteen, qqaazz, youngvideomodels, childporn
pedophile, yamad, pedoland, kidzilla, pedo�lo, rape

pédo-liés 7 boy, girl, man, sex, mom, webcam, hot
saison, soundtrack, nokia, housewives, smallville, vista, black

normaux 28 avi, new, day, rar, dvdrip, house, live, love, remix, rock
windows, world, grosse, early, �owers, doing, christina

christmas, madonna, pokemon, virtual

Table 6.2 � mots-clés supervisés

renseignent des mots-clés complémentaires soit seulement 23%.

A�n de faciliter l'analyse des résultats, nous distinguons 4 catégories de mots-clés parmi les
72 mots supervisés à savoir : les mots-clés indiquant un âge, les mots-clés explicitement liés aux
contenus pédophiles, les mots-clés pouvant être liés aux contenus pédophiles et les mots-clés
normaux. Les di�érents mots-clés sont répartis comme indiqué par le tableau 6.2.

Nous souhaitons également pouvoir facilement distinguer parmi les données collectées celles
à caractère pédophile des autres, ceci a�n de pouvoir mettre en évidence les caractéristiques des
échanges d'informations liés à ces contenus. Nous utilisons l'algorithme d'étiquetage des requêtes
pédophiles proposé par Latapy et al [LMF10] et dont la précision a été validée, que nous avons
appliqué à notre jeu de données. Nous avons besoin de di�érencier 3 nouvelles sous-catégories
de mots-clés pour la catégorie pédo-lié à savoir : une liée à la sexualité (� sex�, �rape�, ...),
une liée à l'enfance (�boy�, �girl�) et une liée à la famille (�mom�, �man�). L'algorithme
d'étiquetage appliqué à notre base de données permet de quanti�er les recherches (algorithme
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1), les publications (algorithme 2) et les pairs pédophiles (algorithme3).

Algorithme 1 : Algorithme d'étiquetage des requêtes de recherche
Input : table searchs ; table searched-keywords ; table keywords ;
Output : recherches étiquetées
foreach requête search in table searchs do1

set search=normal ;2

mots-associés [ 0 ] = select keyword in keywords where searchs.targetid =3

keywords.keyhash ;
mots-associés [ ] = select keyword in searched-keywords where searchs.id =4

searched-keywords.idsearch ;
if mots-associés [ ] contient (pédo-explicite) OR (âge) OR ((sexualité OR famille)5

AND enfance) then
set search=pedo ;6

end7

else8

if mots-associés [ ] contient sexualité OR famille OR enfance then9

set search=pedo-lié10

end11

end12

end13

Algorithme 2 : Algorithme d'étiquetage des publications
Input : table publications ; table published-�les ; table keywords ;
Output : publications étiquetées
foreach requête publish in table publications do1

set publish=normal ;2

�lenames [ ] = select �lename in published-�les where publishs.id =3

published-�les.idpublish) ;
foreach name in �lenames do4

mots-associés [ 0 ] = select keyword in keywords where publishs.targetid =5

keywords.keyhash ;
mots-associés [ ] = parseKeywords(name) ;6

if mots-associés [ ] contient (pédo-explicite) OR (âge) OR ((sexualité OR famille)7

AND enfance) then
set publish=pedo ; break ;8

end9

else10

if mots-associés [ ] contient sexualité OR famille OR enfance then11

set publish=pedo-lié12

end13

end14

end15

end16
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Algorithme 3 : Algorithme d'étiquetage des pairs
Input : table searchs ; table publications ; table peers ;
Output : pairs étiquetés
foreach pair in table peers do1

set pair=normal ;2

requetes-associées [ ] = select * in searchs where searchs.srcid=peers.id ;3

requetes-associées [ ] = select * in publishs where publishs.srcid=peers.id ;4

foreach requete in requetes-associées do5

if requete est pedo then6

set pair=pedo ; break ;7

end8

else9

if requetes est pedo-lié then10

set pair=pedo-lié ;11

end12

end13

end14

end15

La suite de ce chapitre analyse plus en détails les données collectées selon les catégories des
mots-clés et la nature des requêtes (pédophile ou non). Les interrogations de la base de données
ont été réalisées avec la collaboration d'Andreea Orosanu.

6.2.2 Analyse des requêtes de recherche

Pour chaque recherche e�ectuée par un utilisateur à partir de mots-clés, le client KAD émet
des requêtes de recherche sur la DHT. Cependant un seul mot-clé parmi ceux entrés est utilisé
pour interroger la DHT. Selon les versions du client, soit le mot-clé considéré est le premier de
la liste, soit le plus long. Les autres mots-clés spéci�és servent alors à �ltrer les résultats obtenus
à partir du mot clé �principal�. De ce fait, en supervisant seulement le mot clé "linux", une
recherche d'utilisateur "linux debian" peut être manquée si le plus long mot-clé est considéré
par le client émetteur, de même que "debian linux" si le premier mot-clé est choisi. Néanmoins,
nous avons vu que la grande majorité des recherches (77%) ne spéci�e qu'un seul mot-clé. Nous
analysons d'abord les mots-clés recherchés avant de considérer les requêtes de recherche com-
plexes.

6.2.2.1 Quanti�cation des recherches par mot-clé

La quanti�cation des recherches concernant les âges permet d'identi�er les âges les plus
demandés. Le graphique 6.8 montre que la demande croît jusqu'à l'âge de 12 ans avec 3 âges par-
ticulièrement demandés à savoir 6, 10 et 12 ans. La quanti�cation des recherches pédo-explicites
révèlent une grande di�érence de popularité entre les di�érents mots-clés nécessitant l'utilisa-
tion d'une échelle logarithmique pour présenter les résultats. Le graphique 6.9 montre ainsi que
presque 3 ordres de grandeur séparent le mot-clé le plus populaire, à savoir �pthc� qui représente
43% des recherches de sa catégorie (67042 recherches) par rapport au mot le moins populaire
�pédophile� représentant seulement 0.19% (295 recherches). Cette étude permet en outre de
privilégier les mots-clés populaires à superviser lors des futurs déploiement a�n d'améliorer l'e�-
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Figure 6.8 � Nombre de requêtes de recherche capturées selon les âges

cacité de la collecte de données. Cet écart de popularité est également visible pour les mots-clés
normaux tels que présentés par le graphique 6.11. En dehors de l'âge, les mots-clés les plus recher-
chés pour chaque catégorie présentent le même ordre de grandeur : sex (34625), pthc (67042), avi
(129456). L'étiquetage des requêtes de recherche capturées par l'algoritme 1 donne les proportions
suivantes : 20.67% sont pédophiles, 12.49% peuvent être liées et 66.84% sont normales.

6.2.2.2 Étude des mots-clés associés

L'étude des autres mots-clés présents dans les recherches complexes permet, d'une part, d'ap-
prendre de nouveaux mots-clés associés à ceux supervisés et d'autre part, d'établir des corréla-
tions entre les di�érents mots-clés selon les associations entrées par les utilisateurs. La matrice de
corrélation étant trop conséquente pour être présentée avec ses valeurs, la �gure 6.12 en présente
une version simpli�ée. Chaque carré de couleur indique au moins une co-apparition entre les
mots-clés. La matrice de corrélation est bien symétrique mais un coloriage est réalisé suivant les
lignes a�n de mieux mettre en évidence les corrélation entre les di�érentes catégories de mots.
Ainsi, on peut observer que les âges sont associés à d'autres âges (annotation 1), à des mots-
clés pédophiles explicites (�pthc�, � rape�, ... (2)), à des mots-clés liés à la pédophilie (� sex�,
�boy�, ... (3)), et à quelques mots clés normaux spéci�ant le type de �chier (� rar� (4) et �avi�
(5)) ou d'autres éléments de contexte (�new�, �black� (6)). Le nombre de corrélations mesuré
apporte une information supplémentaire. Par exemple, les âges proches sont souvent corrélés tels
que �11yo� et �12yo�. La plus forte corrélation enregistrée parmi les mots-clés supervisés étant
pour �windows� et �vista� avec 88%.

6.2.3 Analyse des requêtes de publication

L'analyse des requêtes de publication apporte d'autres connaissances sur l'activité des con-
tenus pédophiles dans KAD. D'une part, d'un point de vue qualitatif car les requêtes de publi-
cation renseignent sur l'o�re des contenus disponibles sur le réseau à travers les �chiers partagés
par les pairs pour un mot-clé donné, ce qui est complémentaire par rapport aux recherches. Les
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Figure 6.9 � Nombre de requêtes de recherche capturées pour les mots-clés pédo-explicites

Figure 6.10 � Nombre de requêtes de recherche capturées pour les mots-clés pédo-liés
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Figure 6.11 � Nombre de requêtes de recherche capturées pour les mots-clés normaux

Figure 6.12 � Matrice de corrélation des mots-clés selon les recherches complexes
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publications sont également moins sujettes aux erreurs de saisies et comportent des informations
plus précises (de nombreux mots-clés dans le nom de �chier, le type de �chier, la taille...). D'autre
part, d'un point de vue quantitatif car les requêtes de publication sont émises automatiquement
par les clients pour tous les �chiers précédemment téléchargés, même en dehors de la période
d'observation.

6.2.3.1 Quanti�cation des publications par mot-clé

Comme pour les recherches, les graphiques 6.13, 6.14 montrent respectivement le nombre de
requêtes de publications pour les âges et les normaux. On peut tout d'abord remarquer que la
quantité absolue de requêtes de publication capturées pour chaque mot-clé est plus importante
que pour les recherches ce qui est une conséquence immédiate du processus de publication de
KAD. On peut observer que la distribution des mots-clés normaux est beaucoup plus homogène.
Par exemple, un facteur de 273 sépare le mot-clé normal le moins recherché �doing� du plus
recherché �avi� (�gure 6.11) alors que seul un facteur de 6 les sépare concernant les publications
(�gure 6.14). Ceci indique clairement que certains mots-clés sont peu utilisés dans les recherches
malgré leur présence dans les noms de �chiers.

Il est cependant di�cile de savoir précisément à quoi sont dues les di�érences constatées entre
l'activité de recherche et de publication de certains mots-clés. Plusieurs raisons peuvent expliquer
cette di�érence :

� une disproportion entre l'o�re et la demande
� le fait qu'un mot-clé soit peu discriminant dans le cadre d'une recherche (par exemple
�new�)

� le fait qu'un mot-clé ne soit pas placé en première position lors d'une recherche complexe
(et donc ne soit pas utilisé pour interroger la DHT)

Une autre di�érence évidente est visible dans le graphique des âges publiés 6.13. La distribu-
tion des âges est di�érente de celle des âges recherchés, avec notamment l'absence du premier pic
autour de 6 ans. Ceci peut indiquer une di�érence entre l'o�re et la demande pour certains âges.
A�n de mieux appréhender la di�érence de popularité entre les recherches et les publications, le
ratio recherche / publication pour chaque catégorie de mots-clés est disponible en annexe B. De
même sont disponibles les graphiques des publications de mots-clés pédo-explicites et (graphique
B.1) et liés (graphique B.2). L'étiquetage des requêtes de publication indique que 22.28% sont
pédophiles, 27.58% peuvent être liées et 50.15% sont normales.

6.2.3.2 Étude des �chiers publiés

Pour chaque requête de publication reçue pour un mot-clé , nous disposons de la liste des
�chiers partagés par le pair pour ce mot-clé, ainsi que leurs caractéristiques. Il est donc possible
d'établir le nombre total de �chiers partagés dans KAD pour chacun des mots-clés supervisés.
Cependant, le principe des réseaux P2P étant de partager, et donc de répliquer les contenus, le
nombre de �chiers partagés par mot-clé ne rend pas compte du nombre des contenus originaux
associés à chaque mot-clé. Pour cela, il faut considérer le nombre de �chiers distincts (dont l'i-
denti�ant MD4 est di�érent) associés à chaque mot-clé. Les graphiques 6.15 et 6.16 présentent
respectivement la distribution des �chiers, et des �chiers distincts, publiés par catégorie de mots-
clés. On peut remarquer que les �chiers explicitement pédophiles et indiquant les âges représen-
tent une fraction beaucoup plus importante des �chiers distincts que des �chiers partagés. Cela
indique que ces contenus sont en moyenne beaucoup moins répliqués que les autres. Les nombres
de �chiers et �chiers distincts détaillés pour chaque catégorie de mots-clés sont disponibles dans
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Figure 6.13 � Nombre de requêtes de publication capturées selon les âges

Figure 6.14 � Nombre de requêtes de publication capturées pour les mots-clés normaux
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Figure 6.15 � Distribution des �chiers publiés par catégorie de mots-clés

Figure 6.16 � Distribution des �chiers distincts publiés par catégorie de mots-clés

l'annexe B.3.
A l'instar des recherches complexes a�chant plusieurs mots-clés, les noms de �chiers peuvent

être étudiés a�n de découvrir les co-apparitions des mots-clés dans une même description de
contenu. La matrice de corrélation obtenue à partir des �chiers publiés est disponible en annexe
B.3.

6.2.4 Analyse des pairs

Nous terminons notre description des données par l'activité des pairs avec l'objectif de met-
tre en évidence de possibles caractéristiques pour chaque groupe. Les pairs sont préalablement
étiquetés d'après leurs requêtes émises grâce à l'algorithme 3. L'étiquetage des pairs d'après les
données récoltées est présenté dans le tableau 6.3. On peut remarquer que l'étiquetage des pairs
selon les publications est presque équivalent au résultat global. Cela s'explique par la faible pro-
portion des pairs ayant e�ectué des recherches (3.25%) alors que presque tous ont e�ectué des
publications (98.39%). L'activité des groupes de pairs peut ensuite être considérée selon plusieurs
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catégorie selon recherches selon publications globalement
pédo 24.81% 12.32% 12.38%

pédo-lié 24.10% 36.77% 36.38%
normaux 51.09% 50.91% 51.24%

Table 6.3 � Résultats de l'étiquetage des pairs d'après l'algorithme 3

Figure 6.17 � Diagramme cumulatif des publications par rapport aux pairs

axes tels que leur activité temporelle ou géographique.

6.2.4.1 Activité des pairs

L'activité des pairs peut être représentée par un diagramme cumulatif exprimant le pourcent-
age des requêtes capturées en fonction du pourcentage des pairs correspondant ; ceux-ci étant
ordonnés selon leur contribution. Le diagramme 6.17 présente ainsi l'activité de publication des
pairs normaux et ceux étiquetés comme pédophiles et montre que l'activité de ces derniers est
moins uniforme.

En utilisant les requêtes étiquetées, nous avons également considéré leur répartition selon les
jours de la semaine et les heures de la journée traduisant l'activité temporelle des pairs. Ainsi, les
graphiques 6.18 et 6.19 montrent la distribution de l'activité des pairs concernant les recherches
respectivement selon le jour et l'intervalle horaire. Les graphiques B.18 et B.17, disponibles en
annexe, concernant l'activité de publication. On remarque notamment que les pairs e�ectuant
des requêtes pédophiles ont une activité plus tardive et plus accentuée le dimanche.
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Figure 6.18 � Distribution journalière des requêtes de recherche capturées

Figure 6.19 � Distribution des requêtes de recherche reçues par intervalle horaire
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Figure 6.20 � Répartition géographique des pairs dans le monde

6.2.4.2 Géolocalisation

La géolocalisation des pairs est basée sur leur adresse IP. Le graphique 6.20 montre la répar-
titions des pairs dans les grandes régions du monde. Celle-ci est conforme aux précédentes études
réalisées sur KAD à l'exception d'une sous-représentation de l'Asie qui peut être expliquée par
le fait que les mots-clés observés sont écrits en caractères latins.

Le tableau 6.4 donne le nombre et la répartition des pairs relevés pour les 25 principaux
pays en terme d'activité, ainsi que la quanti�cation et la répartition de ceux ayant e�ectués
des requêtes pédophiles. Nous présentons également le ratio des pairs étiquetés pédophiles par
pays obtenu d'après nos données et le même ratio obtenu par Matthieu Latapy et al d'après
l'analyse de recherches capturées sur le réseau eDonkey [LMFS09]. Nous pouvons remarquer que
la proportion de pairs étiquetés comme pédophiles dans chaque pays est tout à fait similaire
entre les deux jeux de données.

Conclusion

Nous avons présenté un déploiement à grande échelle de l'architecture de supervision élaborée
dans le chapitre 5. Même si l'ensemble des fonctionnalités de l'architecture n'a pas été utilisé,
en particulier l'annonce de faux �chiers et les pots de miel associés, la quantité et la qualité des
données collectées valident notre approche basée sur l'insertion ciblée de sondes sur la DHT. Les
sondes déployées sur PlanetLab ont montré une consommation de ressources constante et modérée
parfaitement compatible avec cette plateforme expérimentale. Après quelques optimisations, en
particulier la création d'une mémoire à court terme pour traiter rapidement les réplicats, la base
de donnée a pu être remplie en temps réel pour les 72 mots-clés supervisés ce qui a permis d'éviter
un stockage des informations au niveau des sondes et un délai de traitement supplémentaire. La
base de données reste cependant le point critique de l'architecture, notamment en cas de perte
de connectivité de celle-ci.

Nous avons ensuite réalisé une description statistique des données collectées avec pour objectif
la caractérisation des activités à caractère pédophile. L'étiquetage des requêtes dans un premier
temps, puis les analyses des recherches, des publications et en�n des pairs ont permis de mettre
en évidence des premiers résultats tels que l'attrait des âges, les corrélations entre mots-clés,
l'activité des horaires des pairs ou encore leur quanti�cation par pays à l'échelle mondiale. Une
analyse plus approfondie de ces données est nécessaire pour une meilleure caractérisation des
activités pédophiles mais sort du cadre de cette thèse.
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Pays Nb pairs % des pairs Nb pairs % des pairs ratio des ratio des rech.
pédo pédo pairs pédo pédo (LIP6)

Italy 3267132 25.44 238154 14.98 0.07 0.08
China 2409843 18.77 130037 8.18 0.05 0.05
France 1328839 10.35 111279 7.00 0.08 0.11
Spain 1273897 9.92 95844 6.03 0.08 0.06
Brazil 944479 7.35 151605 9.54 0.16 0.17

Germany 490101 3.82 190765 12.00 0.39 0.54
Taiwan 331592 2.58 32313 2.03 0.10 0.03
Israel 256818 2.00 23975 1.51 0.09 0.12
Poland 233040 1.81 26055 1.64 0.11 0.12

Republic of Korea 211157 1.64 21647 1.36 0.10 0.02
United States 196663 1.53 77291 4.86 0.39 0.59
Argentina 165739 1.29 23048 1.45 0.14 0.18
Portugal 162160 1.26 25594 1.61 0.16 0.08
Belgium 128429 1.00 19841 1.25 0.15 0.16

Russian Federation 119217 0.93 75917 4.78 0.64 1.35
Switzerland 118058 0.92 27082 1.70 0.23 0.53

United Kingdom 91819 0.71 27324 1.72 0.30 0.53
Netherlands 81298 0.63 32154 2.02 0.40 0.46
Canada 76346 0.59 17862 1.12 0.23 0.51

HongKong 63743 0.50 3463 0.22 0.05 ND
Mexico 53439 0.42 23252 1.46 0.44 0.52
Austria 47413 0.37 14328 0.90 0.30 0.53
Japan 46033 0.36 7849 0.49 0.17 0.14

Table 6.4 � Quanti�cation géographique des pairs étiquetés comme pédophiles
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Chapitre 6. Application à la supervision des contenus pédophiles

Les données collectées ouvrent ainsi plusieurs perspectives de recherche. Une approche sim-
ple par des statistiques descriptives montre rapidement ses limites car les données sont trop
importantes pour être traitées manuellement. L'application de méthodes de fouille de données
est nécessaire a�n d'extraire de nouvelles connaissances utiles à partir des données. Une première
approche non supervisée pourrait ainsi mettre en évidence des règles d'association permettant
d'apprendre de nouveaux mots-clés utilisés pour améliorer l'étiquetage, puis, une fois les classes
bien établies, une approche supervisée permettrait de dégager des caractéristiques parmi toutes
les combinaisons de paramètres possibles di�érenciant les activités pédophiles par rapport aux
normales pour les di�érents objets (recherches, publications, pairs).

Nous avons montré dans cette première partie que les contenus di�usés au sein des réseaux
P2P pouvaient être supervisés rigoureusement et e�cacement, ce qui est la première étape néces-
saire à la lutte contre les contenus illégaux tels que ceux liés à la pédophilie. La di�usion tels
contenus, au delà des pairs les recherchant, est réalisée par des pairs malveillants corrompant le
mécanisme d'indexation de la DHT par diverses attaques dont l'étude fait l'objet de la troisième
partie de cette thèse.
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Troisième partie

Supervision des attaques et protection
de la DHT
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Chapitre 7

Métrologie des attaques contre la DHT
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Introduction

Nous avons décrit et exploité en pratique, dans la seconde partie de ce manuscrit, des vulnéra-
bilités permettant l'insertion ciblée de n÷uds au sein de KADmalgré les plus récentes protections.
Or, les n÷uds ainsi placés peuvent réaliser plusieurs actions malveillantes (pollution, surveillance,
déni de service).

Si ces di�érentes attaques sont d'ores et déjà connues et ont été expérimentées ponctuellement,
aucune étude à ce jour ne s'est intéressée à les recenser en pratique. De plus, les précédentes études
[LKXR05] [LNR06] ayant mis en évidence la pollution des réseaux P2P datent de 2005 et ont été
réalisées sur des réseaux cibles aujourd'hui obsolètes tels qu'Overnet ou Kazaa. Dès lors, on peut
légitimement se demander si la quanti�cation de la pollution et les di�érentes formes relevées
alors correspondent aux réseaux actuels tels que KAD.

Notre objectif est ici d'étudier di�érentes attaques a�ectant la DHT de KAD et plus par-
ticulièrement deux menaces. D'une part, la pollution a�ectant son mécanisme d'indexation et
pouvant amener les utilisateurs à télécharger inconsciemment des contenus indésirables portant
atteinte à leur sécurité. D'autre part, les attaques ciblées sur des contenus et réalisées par des
n÷uds placés intentionnellement dans le réseau. Il est important de recenser ces attaques a�n
de savoir si et dans quelle mesure, les dizaines de millions d'utilisateurs utilisant les tables de
hachage distribuées publiques sont a�ectés par ces menaces.
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Chapitre 7. Métrologie des attaques contre la DHT

7.1 Mesure de la pollution du mécanisme d'indexation

Introduction : les di�érents types de pollution

La pollution des réseaux P2P étant un sujet vaste et complexe, nous proposons tout d'abord
de recenser les di�érentes formes de pollution pouvant s'appliquer au réseau KAD ainsi que leurs
moyens possibles de mise en oeuvre a�n de bien positionner notre contribution dans ce domaine.
Nous distinguons deux types de pollution a�ectant les réseaux P2P selon qu'ils impliquent di-
rectement la corruption du contenu ou celle du système d'indexation de la DHT.

Pollution des contenus

La première forme de pollution par des contenus consiste à partager des �chiers dont le
contenu correspond à la description mais dont celui-ci est fortement dégradé. Cette forme de
pollution a notamment été largement constatée sur le réseau Kazaa [LKXR05]. La dégradation
peut avoir plusieurs formes telles que l'ajout de bruit, la �n prématurée du contenu, l'annonce
d'un message, etc. Une autre forme de pollution des contenus vise à dégrader les performances
de téléchargement d'un �chier existant non pollué en partageant de fausses pièces d'information.
Cette forme de pollution est notamment utilisée dans le cadre de BitTorrent dont l'indexation des
�chiers partagés est contrôlée par des site web qui limitent l'indexation de �chiers indésirables.

Du point de vue du pollueur, ces deux formes de pollution ont le désavantage de requérir,
au moins dans un premier temps, des ressources pour di�user rapidement les �chiers corrompus.
Dans le cadre des réseaux P2P basés sur des DHTs, l'indexation des contenus partagés est réalisée
par les pairs eux-mêmes et est peu contrôlée. Cette faiblesse permet une autre forme plus e�cace
de pollution appelée pollution de l'indexation que nous allons étudier plus en détail dans KAD.

Pollution de l'indexation

Ainsi la pollution dite par empoisonnement d'index consiste à remplir le système d'indexation
de fausses références de �chiers, qui ne sont en réalité partagés par aucune source. Cette forme
de pollution a été constatée dans le réseau Overnet [LNR06] qui opérait une DHT similaire à
KAD. A�n de sembler populaire, chaque faux �chier est annoncé de nombreuses fois. L'article
a montré que cette forme de pollution peut également a�ecter KAD [LMSW10]. Si le nombre
de faux �chiers annoncés pour un mot-clé donné est su�samment élevé, ceux-ci peuvent de plus
saturer la table d'indexation des pairs chargés dudit mot-clé et empêcher ainsi le référencement
de �chiers légitimes.

Cependant, une autre forme de corruption de l'indexation existe que nous appelons falsi�ca-
tion d'indexation. Elle consiste à indexer un même �chier sous di�érents noms, et par conséquent
di�érents mots-clés, qui ne sont pas liés au contenu réel du �chier. Pour un titre donné, le �chier
pollué est publié de nombreuses fois par de fausses sources a�n de le rendre populaire. Cette
forme de pollution est la plus néfaste constatée pour deux raisons. D'abord, car elle aboutit
au téléchargement complet d'un contenu indésirable et gaspille par conséquent inutilement des
ressources, mais surtout, car le contenu téléchargé peut être dangereux pour l'utilisateur. Le
contenu réel peut ainsi être un virus ou une vidéo pouvant gravement heurter la sensibilité de
l'utilisateur (contenu pornographique, pédophile, etc.). Par ailleurs, cette forme de pollution
génère des faux positifs lors de la supervision des �chiers illégaux dont l'indexation est ainsi fal-
si�ée. Or, si les utilisateurs peuvent expérimenter régulièrement cette forme de pollution sur un
réseau P2P tel que KAD, aucune étude à ce jour n'a décrit ni quanti�é cette forme de pollution.
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7.1. Mesure de la pollution du mécanisme d'indexation

Nous nous intéressons donc ici à la détection et à la quanti�cation de cette pollution falsi�ant
l'indexation des �chiers car elle n'a pas encore été étudiée et parce qu'il s'agit de la forme la plus
néfaste de pollution a�ectant les contenus.

7.1.1 Détection de la pollution

7.1.1.1 Visibilité de la falsi�cation d'indexation

Le principe de cette pollution repose sur le fait d'associer de nombreux noms di�érents à un
même �chier. Cependant, le schéma d'indexation à deux niveaux de KAD rend très di�cile la
détection de cette pollution. En e�et, si l'on se place du point de vue des pairs responsables d'un
mot-clé, ces derniers ne reçoivent que les publications, pour un �chier pollué donné, incluant le
mot-clé dont ils ont la charge dans leur nom. Cette contrainte forte sur la présence d'un mot-clé
empêche de détecter le mélange d'indexation au niveau des mots-clés. Dans le cas où deux noms
complètement di�érents sont associés à un �chier, ce dernier sera indexé au travers des mots-clés
sur des pairs complètement di�érents. L'interrogation des pairs responsables des mots-clés ne
permet donc pas détecter le mélange d'indexation ce qu'illustre le schéma. Nous avons con�rmé
cette hypothèse en plaçant une sonde à proximité du mot-clé �avatar�. L'ensemble des noms
de �chiers recueillis par la sonde contiennent e�ectivement le mot-clé �avatar� et ne laissent
présager aucun contenu pollué alors que ce mot-clé est en réalité fortement a�ecté, comme nous
le montrerons en section 7.1.2.

Si l'on se place du point de vue des pairs responsables d'indexer les sources d'un �chier,
ceux-ci ne sont pas non plus capables d'appréhender le mélange d'indexation. En e�et, bien que
l'ensemble des sources publie le �chier pollué sur les mêmes pairs proches de son identi�ant, le
nom de �chier ne fait pas partie des informations publiées lors de l'envoi d'une requête de type
KADEMLIA2_PUBLISH_SOURCE_REQ associant une source (adresse IP, port) à un �chier (identi�ant
MD4). Le nom du �chier partagé est une information uniquement associée aux requêtes de type
KADEMLIA2_PUBLISH_KEY_REQ a�n de guider le choix de l'utilisateur lors de la présentation des
di�érents �chiers disponibles pour un mot-clé. L'interrogation de la DHT de KAD ne permet
donc pas de détecter le mélange d'indexation. Les pairs indexant les mots-clés ne vooient pas les
noms de �chiers contradictoires et les pairs responsables des sources n'ont pas connaissance des
noms de �chiers associés.

Il est cependant possible de détecter le mélange d'indexation grâce à une fonctionnalité des
clients KAD externe à la DHT et disponible lors du téléchargement d'un �chier. Lorsqu'un
�chier doit être téléchargé, les sources potentielles sont découvertes par interrogation de la DHT
(KADEMLIA2_SEARCH_SOURCE_REQ). L'utilisation de la DHT de KAD s'arrête alors et une connex-
ion TCP vers chacune des sources potentielles est alors initiée a�n de commencer le télécharge-
ment. Les pairs acceptant la connexion constituent les sources réelles à un moment donné et, selon
leur charge, partagent une partie du �chier ou placent la demande dans une �le d'attente. Une
requête spéci�que peut alors être envoyée aux sources réelles par l'intermédiaire de la connexion
TCP a�n de connaître le nom par lequel elles partagent le �chier demandé. Cette information est
accessible dans la fenêtre �Détails du �chier� de l'interface graphique. Grâce à ces informations,
des noms contradictoires annoncés par les di�érentes sources peuvent apparaître et le mélange
d'indexation peut ainsi être constaté. La capture d'écran 7.1 montre ainsi les noms annoncés
pour un �chier sain alors que la capture 7.2 montre un �chier dont l'indexation est corrompue.
Concernant le �chier sain, nous pouvons constater que la majorité des sources (22) annoncent
exactement le nom de �chier requis par l'utilisateur et les autres sources annoncent une variante
minime du même nom en gardant de nombreux mots-clés en commun. En revanche, concernant
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le �chier pollué, aucun des pairs n'annonce le nom de �chier désiré par l'utilisateur, à savoir
� Indiana Jones et les Aventuriers de l'Arche Perdue� , ni même ne s'accorde sur un autre nom,
tous les noms de �chier annoncés étant di�érents les uns des autres et ne partageant aucun
mot-clé commun.

Figure 7.1 � Noms de �chier annoncés par les sources d'un �chier sain

7.1.1.2 Métrique de détection

Étant donné un �chier dont le contenu est identi�é par son empreinte MD4, nous souhaitons
savoir si celui-ci est �able ou fait l'objet d'une pollution par mélange d'indexation en analysant
les di�érents noms de �chier donnés par les sources contactées. Nous utilisons pour cela une
métrique capable d'apprécier la similarité entre deux ensembles de mots comme la distance de
Jaccard [MS99]. Soit X et Y deux ensembles de mots-clés, X étant l'ensemble des mots composant
le nom de �chier choisi par l'utilisateur et Y étant l'ensemble des mots composant un des noms
de �chier donné par les sources, l'indice de similarité de Tversky [Tve77] S(X,Y ) est une valeur
entre 0 et 1 dé�nie par la formule suivante :
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Figure 7.2 � Noms de �chier annoncés par les sources d'un �chier pollué
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S(X,Y ) =
|X ∩ Y |

|X ∩ Y |+ α ∗ |X − Y |+ β ∗ |Y −X|
(7.1)

Pour détecter la pollution, nous utilisons un cas particulier de cette formule en �xant α =
β = 0.5 car aucun des deux noms ne peut être privilégié et considéré comme une référence, ce
qui produit le coe�cient de similarité de Dice [MS99] dé�nit par :

S(X,Y ) =
|X ∩ Y |

|X ∩ Y |+ 0, 5 ∗ |X − Y |+ 0, 5 ∗ |Y −X|
=

2 ∗ |X ∩ Y |
|X|+ |Y |

(7.2)

Si les deux noms de �chiers sont identiques, le coe�cient résultant est de 1, si les deux noms
sont complètement disjoints, le coe�cient résultant vaut 0. Pour attribuer un indice de pollution
P à un �chier X, nous calculons la moyenne de l'ensemble des indices de similarité obtenus par
les di�érents noms de �chiers trouvés, soit :

P (X) =

∑n
i=1 S(X,Yi)

n
(7.3)

7.1.2 Quanti�cation et caractérisation de la pollution

7.1.2.1 Exploration des �chiers

A�n de quanti�er la pollution a�ectant le réseau P2P KAD, nous avons collecté les informa-
tions présentées ci-avant pour de nombreux �chiers. L'accès aux noms de �chiers contradictoires
est très couteux puisqu'il nécessite : (1) une recherche de �chiers sur la DHT, (2) une recherche
de sources potentielles sur la DHT, (3) l'établissement d'une connexion TCP pour chaque source
réelle. Nous limitons pour cela notre collecte d'information à l'étude des 100 contenus les plus
téléchargés de 2010 selon l'un des principaux site d'indexation de torrents 19 recevant plus de
100 millions de recherches par an 20. La liste des 100 mots-clés recherchés est disponible en an-
nexe C. Pour chacun des contenus, nous collectons les di�érents noms associés aux 20 �chiers les
plus populaires trouvés dans KAD, c'est à dire dont le nombre de sources estimé à l'issue de la
recherche par mots-clés est le plus important. Nous avons en e�et montré en section 5.3.4 que le
nombre de source estimé est un paramètre privilégié par les utilisateurs lors du choix d'un �chier
à télécharger. Nous estimons donc la pollution du réseau à partir d'une base de 2000 �chiers
parmi les plus populaires. La collecte de ces informations a été réalisée avec la collaboration de
Guillaume Montassier.

Une fois le téléchargement d'un �chier lancé, la découverte des sources réelles est progressive
et prend un certain temps que nous souhaitons estimer avant de lancer la collecte des di�érents
noms pour les 2000 �chiers. Sur un échantillon de 150 �chiers, nous avons ainsi mesuré l'évolution
du nombre de sources réelles obtenues pendant une heure dont le graphique 7.3 illustre les dix
premières minutes. Il apparaît qu'en moyenne plus de 97% des sources trouvées à l'issue d'une
heure sont obtenues dès 300 secondes. Pour collecter les données nécessaires à la quanti�cation de
la pollution, nous instrumentons un client KAD recherchant séquentiellement les mots-clés dé�nis
en annexe C, lançant pour chacun d'eux le téléchargement des 20 �chiers les plus populaires et
enregistrant les di�érents noms de �chiers obtenus des sources réelles après 300 secondes.

19. http://www.kickasstorrents.com/

20. http://torrentfreak.com/bittorrent-zeitgeist-what-people-searched-for-in-2010-101227/
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Figure 7.3 � Nombre moyen de sources réelles trouvées en fonction du temps

7.1.2.2 Résultats

Après avoir collecté les di�érents noms possibles des 2000 �chiers, nous avons appliqué notre
métrique à chacun d'eux. Les graphiques 7.4 et 7.5 montrent respectivement la distribution et la
distribution cumulative du nombre de �chiers en fonction des indices de pollution obtenus. Nous
pouvons remarquer que la métrique est bien discriminante en établissant la majorité des scores
aux extrémités de l'échelle ce qui facilite l'établissement de seuils de détection. Nous dé�nissons
ainsi trois seuils. Les �chiers dont le score de similarité est supérieur à 0.7 sont considérés comme
sains, entre 0.7 et 0.3 comme peut-être pollués et inférieur à 0.3 comme pollués.

L'application de ces trois seuils à l'ensemble des 2000 �chiers populaires étudiés donne la
répartition présentée dans le diagramme 7.6. Plus de 41% des contenus populaires sont ainsi
clairement pollués par le mélange d'indexation. De plus, pour 21% des �chiers, aucune source
réelle n'a pu être trouvée malgré le fait que les �chiers apparaissent avec un nombre élevé de
sources estimées lors de la recherche par mot-clé, ceci correspond donc à une pollution par
empoisonnement d'index. En considérant les deux formes de pollution, plus de 62% des �chiers
sont pollués, bien que le mélange d'indexation soit la plus néfaste des deux formes de pollution
constatées. Seuls 29% des �chiers peuvent être considérés comme parfaitement sains ; le doute
subsistant par rapport à la métrique pour moins de 10% des �chiers.

A�n d'évaluer la précision de notre métrique, nous avons procédé à l'analyse des noms de
�chiers obtenus par deux experts. Chacun d'eux a évalué 100 �chiers dont des sources réelles
ont été trouvées, soit 10% de l'échantillon global et ont classé, tout comme la métrique, chaque
�chier parmi les trois catégories : pollué, peut-être pollué ou sain. Les experts ont cependant très
peu recours à la catégorie �peut-être pollué� qui représente moins de 1% des �chiers analysés.
Parmi les �chiers classés dans cette catégorie par la métrique, 78% ont été jugés sains par les
expert et 12% pollués. L'avis des experts nous permet également de calculer le taux d'erreur de
notre métrique. Ainsi, les faux positifs sont les �chiers considérés comme pollués par la métrique
et sains par les experts. A l'inverse, les faux négatifs sont les �chiers considérés comme sains par
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Figure 7.4 � Distribution du nombre de �chiers en fonction de l'indice de pollution obtenu

Figure 7.5 � Distribution cumulative du nombre de �chiers en fonction de l'indice de pollution
obtenu
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Figure 7.6 � Quanti�cation de la pollution des contenus dans le réseau P2P KAD

% de faux positifs % de faux négatifs
3.78 0.88

Table 7.1 � Taux d'erreur de la métrique de détection du mélange d'indexation

la métrique et pollués par les experts. Le tableau 7.1 donne les valeurs des taux d'erreur. Au
regard du taux d'erreur très faible constaté, la métrique que nous proposons détecte très bien la
pollution du mélange d'indexation. La proportion de �chiers sains est en revanche sous évaluée
car une partie d'entre eux est considérée comme peut être-pollué et un faible taux de faux positifs
subsiste.

Nous sommes cependant capables d'identi�er les rares cas de faux positifs. Il s'agit de version
localisée de �lms dont le titre a été traduit. Ainsi, il peut arriver qu'une partie des utilisateurs
nomme le �chier par le titre original du �lm alors qu'une autre partie utilise la version localisée
du titre. Le tableau 7.2 illustre ce problème pour deux �chiers ayant mal été identi�és par notre
méthode. Du point de vue de la métrique, les di�érents noms ne semblent pas liés, seule une
connaissance sémantique des mots traduits ou des di�érents noms existant pour un même �lm
permet de considérer que le contenu est sain, ce qu'ont bien identi�é les experts.

Nous avons également regardé comment la pollution a�ectait chacun des 100 contenus étudiés
au travers des 20 �chiers considérés pour chacun d'eux. Il apparaît que tous sont a�ectés avec
entre 5 et la totalité des �chiers pollués par la falsi�cation d'indexation. Ainsi, le contenu le moins
pollué est �the big bang theory� avec 5 des 20 �chiers considérés pollués alors que l'ensemble
des 20 �chiers sélectionnés pour �avatar� étaient pollués. La pollution n'a�ecte pas uniquement

Nom de �chier choisi (X) Nom de �chier majoritaire des sources (Y)
Il Cigno Nero Sub Ita.avi Black.Swan.2010.DVDSCR.XviD-TiMKY.avi
(DivX ITA) 2012. 2009.avi Segnali.Dal.Futuro.2009.iTALiAN.LD.DVDRip.XviD-SiLENT.CD1.avi

Table 7.2 � Exemple de faux positifs lors de la détection de la pollution

131



Chapitre 7. Métrologie des attaques contre la DHT

% de �chiers pédophiles % de �chiers pornographiques
pour tous �chiers 3,6 21,1

pour les �chiers pollués 8,8 55,7

Table 7.3 � Pourcentage des �chiers supervisés potentiellement pédophile ou pornographique

des contenus soumis aux droits d'auteur puisque le mot-clé �ubuntu� désignant une distribution
linux sous licence GNU GPL est également largement pollué avec 15 �chiers pollués parmi les
20.

Pour terminer, nous avons évalué la proportion de �chiers a�ectés par le mélange d'indexation
dont au moins un des titres proposés indique un contenu pédophile ou pornographique. Nous
avons recherché pour cela les mots-clés pédophiles explicites dé�nis dans le tableau 6.2 (disponible
en section 6.2.1), et des mots-clés à caractère pornographiques utilisés par le logiciel ProCon 21

pour réaliser un contrôle parental. Les résultats sont présentés dans le tableau 7.3. Il apparaît que
la majorité des �chiers pollués par la falsi�cation d'indexation sont potentiellement des �chiers
pornographiques. Plus grâve, 8.8% des �chiers pollués peuvent contenir au �nal un contenu
pédophile ce qui, étant donné la popularité des �chiers étudiés, implique une di�usion importante
de ces contenus illégaux à l'insu des utilisateurs et peut générer de nombreux faux positifs en cas
de supervision inadaptée.

7.1.3 Modi�cation du mécanisme d'indexation

Nous avons montré que notre méthode de détection de la pollution par falsi�cation d'index-
ation était très �able. Elle pourrait ainsi constituer un mécanisme de défense, ou au moins de
prévention en indiquant à un utilisateur s'apprêtant à télécharger un �chier si celui-ci est suspecté
de pollution. Cependant la structure actuelle du mécanisme d'indexation de KAD ne permet pas
d'obtenir les informations nécessaires à l'application de notre métrique avant de télécharger un
�chier. Cette détection tardive est dommageable car l'utilisateur peut être amené à être supervisé
accédant à un �chier non désiré. Dans le cas de petits �chiers, le téléchargement peut de plus
être très rapide et s'e�ectuer avant la détection de la pollution. Notre méthode est également très
coûteuse d'un point de vue réseau puisque des centaines de connexions TCP doivent être initiées
a�n de récupérer les noms de �chiers des sources, et ce, sans réelle intention de téléchargement
dans le cas où le contenu est pollué.

Il serait cependant facile de rendre cette détection possible au niveau de la DHT. Il su�t pour
cela de modi�er très légèrement le protocole d'indexation de KAD en ajoutant un tag contenant le
nom de �chier lorsqu'un pair se publie comme source de celui-ci. Les pairs chargés de l'indexation
des sources du �chier reçoivent alors les noms de �chier contradictoires et peuvent appliquer notre
métrique pour détecter la pollution. Dès lors, un simple message UDP serait su�sant pour obtenir
l'indice de pollution d'un �chier en contactant les pairs proches de l'identi�ant du �chier sur la
DHT.

Cette solution a cependant une limite forte résultant d'un autre problème de sécurité majeur
a�ectant les DHT : l'insertion localisée de pairs pouvant prendre le contrôle des références in-
dexées. En e�et, si des pairs malveillants sont insérés à proximité de l'identi�ant du �chier dont
l'indexation est mélangée, ceux-ci peuvent facilement mentir sur la valeur réelle de l'indice de
pollution a�n de la masquer et rendre cette protection caduque.

21. https://addons.mozilla.org/fr/firefox/addon/procon-latte/
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Conclusion

Nous avons identi�é dans cette section une nouvelle forme de pollution a�ectant largement
le réseau P2P KAD, appelée falsi�cation d'indexation. Celle-ci est très néfaste car elle amène un
utilisateur à télécharger un contenu indésirable et potentiellement dangereux. L'étude de 2000
�chiers parmi les plus populaires de KAD a montré que plus de 41% d'entre eux sont victimes
de cette forme de pollution. Cette quanti�cation de la pollution est la première réalisée depuis
l'étude menée sur Overnet en 2006 [LNR06] et montre que la pollution des réseaux P2P reste
un problème majeur aujourd'hui, la pollution des contenus étant encore plus présente et néfaste
qu'alors. Nous avons proposé et validé une métrique basée sur le coe�cient de similarité de Dice
qui est capable de détecter le mélange d'indexation avec une grande �abilité. Cette détection
est cependant réalisée tardivement lors du début du téléchargement mais pourrait faire partie
intégrante du mécanisme d'indexation au prix d'une modi�cation mineure du protocole de KAD.
Cette solution contre la pollution est cependant vulnérable à un problème plus large a�ectant
les données indexées dans la DHT à savoir, l'insertion ciblée de pairs malveillants. Nous allons
étudier plus précisément ce problème et proposer une solution dans la suite de ce manuscrit.

7.2 Détection des placements de pairs suspects

Introduction

Nous proposons ensuite de détecter les pairs suspects dans le réseau P2P KAD. Pour cela
nous réalisons une cartographie du réseau grâce à un explorateur spéci�quement conçu pour
obtenir une image très précise de la DHT. Nous analysons ensuite les résultats a�n de détecter
deux types de positionnements suspects selon qu'ils impliquent localement un groupe de pairs
malveillants ou uniquement un seul pair. Nous constatons ainsi pour la première fois la réalité
de certaines attaques publiées et pouvons estimer leur nombre au sein du réseau.

Fonctionnement des attaques ciblées

Nous avons déjà présenté di�érents types d'attaques sur la DHT de KAD. D'une part dans
l'état de l'art, en présentant plusieurs travaux dont ceux de Steiner et al [SENB07a] ayant mis en
÷uvre le principe de l'attaque Sybil dans KAD insérant de nombreux pairs dans une zone, mais
aussi ceux de Memon et al [MRGS09] insérant des pairs à proximité d'autres pour en attirer
une copie des messages. Le vecteur d'attaque utilisé ici est la table de routage des pairs, les
Sybils s'annonçant directement pour se propager. D'autre part, dans les chapitre 4 et 5, nous
avons montré que malgré certains mécanismes de protection ayant été implantés pour protéger
la table de routage des attaques massives, le fait d'insérer quelques sondes distribuées sur la
DHT extrêmement proches d'une information, permettait d'attirer toutes les requêtes de service
à l'issue du processus de localisation comme l'illustre le schéma 7.7.

Dès lors, plusieurs applications exploitant cette vulnérabilité sont possibles telles que la
surveillance des échanges [SENB07a] [MRGS09], la pollution [LNR06] [LMSW10], la suppres-
sion d'informations [SENB07a] (éclipse) ou encore le déni de service distribué [NR06] [SENB07a]
[WTCT+08]. De même l'architecture HAMACK, présentée dans le chapitre 5, pourrait être dé-
tournée de sa fonction première pour annoncer et propager de faux �chiers dangereux (virus...)
à l'insu des utilisateurs. L'insertion de n÷uds malveillants constitue donc une véritable menace
pour les utilisateurs des réseaux P2P et de KAD.
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Figure 7.7 � Prise de contrôle d'une référence sur la DHT de KAD

Précédentes explorations

Un explorateur ou "crawler" est un outil capable de découvrir l'ensemble des pairs d'un
réseau et de stocker les di�érentes informations les concernant.

Plusieurs explorations du réseau KAD ont déjà été réalisées à diverses �ns. Les auteurs
de [WTCT+08] et [SENB07a] découvrent ainsi les pairs du réseau à des �ns d'attaque. Pour
chaque pair découvert, ils interrogent ce dernier en émettant de nombreuses requêtes de localisa-
tion (kademlia request) vers des identi�ants pré-calculés de manière à obtenir tous les contacts
de la table de routage du pair interrogé. Ces informations servent ensuite à insérer des Sybils
[WTCT+08] ou à corrompre les références de contacts existants [SENB07a]. Utilisant le même
explorateur Blizzard que [WTCT+08], [SENB07b] réalise des explorations périodiques de la DHT
de manière à étudier certaines caractéristiques des pairs dans le temps.

Les auteurs de [YFX+09] utilisent une autre approche basée sur l'interrogation de contacts
par des requêtes d'amorçage (bootstrap request). Cette approche est sensée être plus performante
(20 contacts retournés par requête d'amorçage contre 11 pour celle de localisation). Cependant
les contacts obtenus sont choisis aléatoirement dans la table alors que les requêtes de localisation
spéci�ent une adresse cible permettant de contrôler le parcours des tables. Les résultats de cette
exploration ont mis en évidence un nombre important de pairs (20%) partageant leur identi�ant
dont les auteurs étudient les causes possibles.

Si de nombreuses observations du réseau KAD ont été réalisées, aucune jusqu'à présent ne
s'est intéressée à recenser les attaques pouvant a�ecter la DHT. De même, aucune n'estime
l'e�cacité de leur explorateur dont les algorithmes sont peu détaillés, s'ils sont mentionnés.

7.2.1 Exploration du réseau

7.2.1.1 Méthode d'exploration

La conception de notre explorateur, réalisé avec la participation de Christopher Hénard,
vise deux objectifs. D'une part, obtenir une vision précise du réseau, et d'autre part, limiter
l'empreinte de l'exploration sur le réseau en limitant le nombre de requêtes envoyées à chaque
pair. Ceci permet en outre d'obtenir une exploration compatible avec les limitations implantées
dans les derniers clients, contrairement aux précédentes stratégies d'exploration désormais lim-
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itées, notamment par rapport à la protection contre l'inondation empêchant un pair de recevoir
rapidement des messages d'une même source.

Notre méthode d'exploration se divise en trois phases décrites ci-après.

Amorçage

La phase d'amorçage sert à obtenir une première image imprécise de l'ensemble de la DHT.
Pour cela, des requêtes d'amorçage (bootstrap) sont émises. Les requêtes d'amorçage permettent
d'obtenir 20 contacts tirés aléatoirement dans la table de routage du pair sollicité et sont donc
parfaitement adaptées à une première découverte globale de la DHT. De nouveaux contacts sont
ainsi progressivement interrogés au fur et à mesure des réponses jusqu'à ce que 500000 contacts
aient été découverts dont au moins 500 par zone 22. Au delà de cette valeur, les contacts retournés
étant sélectionnés au hasard, il est de plus en plus di�cile d'apprendre de nouveaux contacts par
cette méthode.

Exploration complète

Ensuite, chaque zone est explorée avec précision grâce aux requêtes de localisation (kademlia
request). Un pair ainsi interrogé retourne les 4 contacts les plus proches connus de l'identi�ant
spéci�é en paramètre. A�n de découvrir l'ensemble des pairs, nous générons 221 ≈ 2 millions
de �KADIDs cibles� uniformément répartis et envoyons pour chacun d'eux une requête de
localisation au pair le plus proche déjà découvert. Ainsi, 213(221/28) KADIDs cibles sont générés
dans chaque zone selon le format :

ZZZZZZZZ︸ ︷︷ ︸
8 bits de la zone

13 bits fixes de 0 213−1︷ ︸︸ ︷
FFFFFFFFFFFFF RRRRRR...R︸ ︷︷ ︸

107 bits alatoires

où Z, F et R désignent respectivement des bits de zone, les bits �xés et ceux tirés aléatoire-
ment une fois.

Seconde passe

Dès qu'une zone a été explorée, c'est à dire quand tous les KADIDs cibles de cette zone ont
été envoyés, une seconde exploration de celle-ci a lieu pour en améliorer la cartographie. Pour
chaque contact précédemment découvert, on calcule alors son voisin le plus proche dont on extrait
ensuite le pré�xe commun de longueur x bits entre les deux KADIDs. On construit ensuite un
nouveau �KADID cible� partageant ce pré�xe et où les (128− x) bits restants sont aléatoires.
Une requête de localisation pour ce KADID cible est �nalement envoyée au contact. Cette phase
permet de découvrir quelques contacts manqués lors de l'exploration complète. L'exploration se
termine lorsque tous les contacts ont ainsi été interrogés sur leur voisinage immédiat.

7.2.1.2 Cartographie obtenue

Informations enregistrées

Pour chaque pair découvert, nous enregistrons les informations suivantes <KADID, adresse
IP 23, port TCP, port UDP, version de KAD, état du pair>. La version de KAD fait référence

22. une zone est une subdivision arti�cielle de l'espace d'adressage basée sur le premier octet de poids fort des
identi�ants (de 0x00 à 0xFF )
23. certaines adresses IP sont anonymisées dans le cadre de ce manuscrit
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à la version du protocole implantée par le client, l'état du pair est P(possible), T(tried) ou
R(responded) selon respectivement que le contact a juste été découvert, a été contacté ou a
répondu.

[...]

<32FFF76959F6A7095347FB338B304330, #.#.#.#, 38060, 16905, 0, T>

<32FFFC5C4D5AE9A082871FF68B1F0D9C, #.#.#.#, 5149, 1025, 4, R>

<32FFFC5C4D5AE9A082871FF68B1F0D9C, #.#.#.#, 5149, 5159, 4, P>

Zone 33: 15196 contacts

<3300048A90460A8AAC3DD2FF542ADF98, #.#.#.#, 12399, 39949, 9, R>

<3300083A0480CFA91B8C142401DD26F2, #.#.#.#, 5611, 5621, 8, T>

<330018506569424D7CBA7133F437EDC8, #.#.#.#, 6647, 6657, 8, P>

<33002596F7AAAA4348FB4349F0A14FA4, #.#.#.#, 46318, 61632, 9, R>

<33002EF905E27753B1900BC602D29C20, #.#.#.#, 19774, 19774, 8, T>

<33004546934FABE9685674DE1598548F, #.#.#.#, 51478, 52073, 9, R>

[...]

Résultats généraux

L'exploration d'une zone compte entre 13000 et 17000 contacts, le nombre total de pairs
mesuré allant de 3,3M à 4,3M selon le jour et l'heure de l'exploration. D'un point de vue macro-
scopique, la répartition des pairs sur l'ensemble de l'espace d'adressage de la DHT est bien
uniforme (�gure 7.8), conformément à ce qu'on peut attendre de la majorité des pairs légitimes
générant aléatoirement leur identi�ant à la première connexion.

Figure 7.8 � Répartition des pairs sur la DHT

Nous analysons plus précisément les résultats d'exploration dans la section suivante, avec
pour objectif de détecter les placements traduisant des comportements déviants. Les résultats
obtenus pour les di�érentes explorations réalisées étant similaires, la suite de cet article utilise
les données d'une exploration réalisée le 8 Juillet 2010 et comptant 3688932 pairs.
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7.2.1.3 Évaluation

Nous avons évalué notre explorateur de deux façons. Nous avons tout d'abord injecté 360
pairs dans KAD suivant une con�guration d'attaque depuis l'infrastructure d'expérimentation
distribuée PlanetLab 24. Les Sybils sont ainsi répartis par groupe de 5 sur 72 identi�ants cibles
dont ils partagent au moins 96 bits, ce qui correspond au déploiement d'HAMACK présenté dans
le chapitre 6. A l'issue d'une exploration du réseau concomitante à l'attaque, la totalité des pairs
insérés était bien présente dans les résultats de l'exploration. L'extrait ci-dessous montre une
analyse des données recherchant les pairs à proximité d'identi�ants donnés en paramètre (ici les
72 identi�ants ciblés).

[...]

KADID 71: 19856E29730F11CA0E0C210630ADCB36

<19856E29730F11CA0E0C210621142E70, 62.108.171.74, 14337, 13602, 8, T> [prefix = 99]

<19856E29730F11CA0E0C2106546F8C89, 193.167.187.186, 14690, 13799, 8, T> [prefix = 97]

<19856E29730F11CA0E0C21065622F60F, 155.245.47.241, 13953, 13779, 8, T> [prefix = 97]

<19856E29730F11CA0E0C210676E74885, 212.51.218.235, 13897, 14465, 8, T> [prefix = 97]

<19856E29730F11CA0E0C21069636476A, 129.97.74.14, 14308, 13853, 8, T> [prefix = 96]

KADID 72: EBCBA6D72037ED01F56809A9FFE6A86E

<EBCBA6D72037ED01F56809A9268DA7FB, 155.245.47.241, 13915, 13842, 8, T> [prefix = 96]

<EBCBA6D72037ED01F56809A94519B1D4, 129.97.74.14, 14029, 13914, 8, T> [prefix = 96]

<EBCBA6D72037ED01F56809A9702F72B7, 193.167.187.186, 13666, 14427, 8, T> [prefix = 96]

<EBCBA6D72037ED01F56809A9892C91A4, 62.108.171.74, 13853, 14683, 8, T> [prefix = 97]

<EBCBA6D72037ED01F56809A9BAD2A19E, 212.51.218.235, 13861, 13939, 8, R> [prefix = 97]

72/72 of the proposed KADIDs are targeted with at least 96 bits by:

37 IP addresses (showing 361 unique KADIDs in the whole crawler's data)

21 subnets /24 (showing 362 unique KADIDs in the whole crawler's data)

Une seconde évaluation a consisté à modi�er un client KAD a�n d'a�cher la liste des contacts
trouvés lors d'une publication et à explorer conjointement la zone correspondante. L'ensemble
des pairs trouvés par le client aMule l'a également été par l'explorateur, ce qui tend également
à montrer l'e�cacité de notre exploration.

7.2.2 Détection par densité des pairs

Comme expliqué précédemment, une attaque sur la DHT implique l'insertion d'un ou plusieurs
pairs à proximité de l'identi�ant ciblé, a�n d'attirer tout ou partie des requêtes à son attention.
Pour une meilleure e�cacité, plusieurs pairs peuvent être insérés conjointement a�n d'attirer
davantage de requêtes.

Notre première analyse s'intéresse à localiser de tels groupes de pairs sur la DHT. Nous
cherchons ainsi à détecter les couples de pairs dont la distance trop proche traduit un placement
intentionnel à proximité d'un tierce identi�ant plutôt qu'un choix aléatoire de leurs identi�ants.

F (x) =
N

2x
(7.4)

Soit F la fonction donnant le nombre moyen de pairs partageant x bits avec un pair courant
étant donné un nombre total N de pairs dans le réseau. Nous considérons un nombre de 4
millions de pairs connectés simultanément. Le tableau 7.4 en présente certaines valeurs pour

24. http ://www.planet-lab.org/
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Nombre de bits Nombre moyen
en commun de pairs

1 2,000,000
8 15625
12 976.5
16 61
18 15,25
20 3.8
24 0.24
28 0.015
32 9.32 ∗ 10−4

64 2.17 ∗ 10−13

96 5.05 ∗ 10−23

Table 7.4 � Nombre moyen de pairs partageant un pré�xe donné avec une référence pour une
DHT de 4 millions

N = 4 × 106 et x ∈ [1; 128]. De plus, le pré�xe moyen partagé entre deux pairs consécutifs est
de dmoy = log2(N) = 21.93 bits.

Étant donné notre exploration de la DHT, nous avons calculé le pré�xe commun entre chaque
pair et son plus proche voisin, les résultats sont présentés par la �gure 7.9. Si les pré�xes jusqu'à
35 bits sont communément partagés entre voisins et ne permettent pas de détecter les attaques, les
contacts partageant davantage de bits traduisent un placement intentionnel. Le premier graphe
de la �gure 7.10 illustre cette déviation de la norme théorique (équation 1) pour les contacts
partageant entre 22 et 45 bits. Plus le pré�xe commun est élevé, plus l'espérance de trouver de
tels voisins est faible et traduit un placement intentionnel ce qui est illustré par le second graphe
de la �gure 7.10. Nous avons ainsi relevé 426 groupes distincts impliquant des contacts anormale-
ment proches (partageant un pré�xe unique compris entre 35 et 127 bits) et traduisant autant
d'attaques groupées potentielles. Cependant, l'écart le plus important concerne le pré�xe de 128
bits (1 million de pairs) qui correspond aux pairs partageant exactement le même identi�ant et
qui mérite une analyse à part.

Identi�ants partagés

En e�et, sur les 3688932 pairs trouvés lors de l'exploration et caractérisés par le quadruplet
(KADID, adresse IP, port TCP, prt UDP), on ne dénombre après analyse que 2613963 KADIDs
di�érents. Tout comme [YFX+09], nous constatons donc l'existence de KADIDs partagés par
plusieurs pairs. Plus précisément, parmi les KADIDs relevés :

� 82,36% (2152900) des KADIDs sont utilisés par un pair unique,
� 17.64% (461063) des KADIDs sont partagés par plusieurs pairs dont :
� 10,42% des KADIDs sont communs à 2 pairs,
� 2,85% des KADIDs sont communs à 3 pairs,
� les pourcentages décroissants jusqu'à 1 KADID partagé par 259 pairs.
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Figure 7.9 � Répartition des pré�xes entre voisins sur la DHT

Figure 7.10 � Nombre absolu de pair théorique et mesuré partageant un pré�xe
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Le partage de pré�xe peut traduire une attaque si plusieurs pairs sont insérés exactement
avec l'identi�ant de la cible. Cependant, il peut également traduire un changement bénin de
con�guration d'un pair. En e�et, un pair changeant d'adresse IP (allocation dynamique d'adresse,
mobilité), ou de port de communication durant sa connexion au réseau apparaîtra deux fois avec
le même identi�ant le temps que la DHT mette à jour ses références. A�n d'éviter de compter
ces cas, nous supprimons de la liste des identi�ants suspects les cas pour lesquels deux pairs
partagent un identi�ant où seule l'adresse IP ou seul le port di�èrent entre les deux pairs. Ainsi
parmi les KADIDs partagés entre deux pairs (272149) :

� 49.73% ne di�èrent que par l'adresse IP (ports UDP et TCP identiques),
� 26.91% ne di�èrent que par le port UDP,
� 1.44% ne di�èrent que par le port TCP,
� 21.92% sont suspects.
Par cette méthode, 248569 identi�ants di�érents peuvent être suspectés. Malgré les précau-

tions prises, ce chi�re peut être soumis à des faux positifs. Nous proposons une dernière estimation
plus �able des attaques a�ectant KAD, car basée sur les contenus et non uniquement sur les pairs.

7.2.3 Détection par proximité aux ressources

Les analyses précédentes ont une limite importante : elles permettent d'identi�er des attri-
butions d'identi�ants suspects sans pour autant pouvoir les corréler à un contenu précis. Par
ailleurs, les analyses précédentes étant basées sur des proximités entre pairs, au moins deux pairs
doivent être insérés pour être détectés, les attaques n'impliquant qu'un pair ne peuvent être
détectées en analysant la densité des pairs.

Une manière �able de détecter les attaques est donc de pouvoir mettre en évidence la prox-
imité anormale des pairs malveillants par rapport à une ressource plutôt que la proximité des
pairs entre eux. La di�culté de cette approche est que les identi�ants des ressources ne sont
pas connus a priori. Pour appliquer cette méthode, nous avons extrait des mots-clés de contenus
pouvant être partagés sur KAD depuis plusieurs sources d'information (meilleures ventes Ama-
zon, iTunes, �chiers populaires sur ThePirateBay). Nous avons ensuite calculé l'identi�ant de
chacun des mots-clés composant les di�érents titres par la fonction MD4 utilisée par KAD. Nous
avons �nalement recherché les contacts anormalement proches de ces identi�ants (partageant un
pré�xe supérieur à 30 bits) dans les données des explorations. Un extrait des résultats est donné
ci-après.

[...]

twilight 4D62D26BB2A686195DA7078D3720F60A

<4D62D26BB2A686195DA7078D3720F632, X.Y.#.#, 7290, 7294, 8, R> [prefix = 122]

soundtrack AC213377BB53F608390BD94A6AE6DD35

<AC213377BB53F608390BD94A82582F42, #.#.#.#, 5003, 5002, 8, R> [prefix = 96]

harry 770CF5279AB34348C8FECF9672747B94

<770CF5279AB34348C8FECF96524D8CDE, #.#.#.#, 5003, 5002, 8, P> [prefix = 98]

robin B9DF47E5BFAD75F8EE5E3F50EA217983

<B9DF47E5BFAD75F8EE5E3F5051F34AA8, #.#.#.#, 5003, 5002, 8, R> [prefix = 96]

<B9DF47E5BFAD75F8EE5E3F50EA21799F, X.Y.#.#, 7290, 7294, 8, R> [prefix = 123]

[...]

216/888 of the proposed keywords are targeted with at least 96 bits by:

44 IP addresses (showing 2119 unique KADIDs in the whole crawler's data)

41 subnets /24 (showing 2155 unique KADIDs in the whole crawler's data)
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Sur les 888 mots-clés utilisés pour cette analyse, un quart d'entre eux a un pair proche
partageant au moins 96 bits ce qui, étant donné l'espérance de trouver un pair légitime avec un
tel pré�xe (voir tableau 7.4) traduit sans équivoque un placement intentionnel et un comporte-
ment malveillant. Un échantillon de ces mots-clés est donné dans le tableau 7.5, certains faisant
référence à un contenu explicite, d'autres étant plus génériques.

mot-clé meilleur pré�xe
avatar 126
invictus 123
sherlock 122
princess 122
frog 98
ncis 96
nero 96
... ...

mot-clé meilleur pré�xe
nine 122
love 122

american 97
russian 97
the 96
black 96
pirate 96
... ...

Table 7.5 � Exemples de mots-clés attaqués

Pour les pairs malveillants ainsi détectés, nous avons recherché leur présence sur l'ensemble
de la DHT a�n de découvrir d'autres identi�ants ciblés et absents de la liste initiale de mots-
clés. Nous avons ainsi relevé que les seuls mots-clés recherchés ne représentent que 10% de la
présence de ces noeuds (adresse IP + port) sur la DHT. En comptant les 216 identi�ants de mots-
clés attaqués parmi notre liste, ces noeuds sont au total présents sur 2119 KADIDs. Ce résultat
montre clairement que de nombreux contenus de la DHT sont attaqués, parmi les plus populaires.
De plus, des con�gurations d'attaques émergent rapidement des données. Par exemple, parmi les
216 identi�ants, 205 sont ciblés par des pairs ayant exactement les ports suivants : UDP=5003,
TCP=5002, un pré�xe de 96bits mais des adresses IP distribuées sur plusieurs réseaux. Un
autre attaquant cible 16 identi�ants parmi les 216 en utilisant des pairs ayant exactement les
ports : UDP=7290, TCP=7294, un pré�xe de 122bits et une adresse IP venant d'un sous réseau
spéci�que ( 16 de la forme X.Y.#.#). Même si certaines con�gurations utilisées par un même
attaquant semblent évidentes, une caractérisation plus précise de celles-ci (adresses IP, ports,
nombre de noeuds insérés, distance des noeuds, etc.) par apprentissage permettrait d'identi�er
plus précisément le nombre et l'importance des di�érents attaquants. Une étude approfondie du
comportement de ces pairs par des communications directes permettrait en outre de découvrir
la nature de leur activité (surveillance, pollution, DDoS, etc.).

Bien que cette estimation soit �able, elle a également des limites, notamment quant au jeu
de caractères utilisé par les mots-clés. Ceux considérés pour notre expérience utilisent en e�et
l'alphabet latin ; or, KAD est pour moitié utilisé en Asie. Les pairs ciblant spéci�quement des
contenus décrits avec des caractères asiatiques peuvent échapper à cette analyse. Par ailleurs
d'autres attaques peuvent cibler exclusivement les �chiers et non les mots-clés.

Conclusion

Alors que plusieurs attaques pouvant a�ecter le réseau KAD ont été décrites dans de précé-
dents travaux et que de nombreuses observations de ce réseau ont déjà été réalisées, aucune
d'entre elles ne s'était intéressée jusqu'alors aux questions de sécurité a�ectant la DHT. Nous
nous sommes tout d'abord intéressés à la question de la pollution et avons observé que le mé-
canisme d'indexation de KAD est largement corrompu car 2/3 des contenus populaires étudiés
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sont pollués. Nous également identi�é une nouvelle forme de pollution, appelée mélange d'in-
dexation, qui est particulièrement dangereuse car amenant un utilisateur à télécharger un �chier
indésirable. Celle-ci e�ecte 41% des contenus étudiés. Nous avons cependant montré qu'il est
possible de détecter de manière �able les �chiers pollués en étudiant la similarité des di�érents
noms a�chés par les sources durant le téléchargement. Une modi�cation mineure du protocole
KAD permettrait en outre une détection plus rapide et moins coûteuse en ressources. Cependant
celle-ci est inapplicable tant que des n÷uds peuvent être insérés pour prendre le contrôle du
mécanisme d'indexation.

Nous avons donc ensuite estimé les positionnements anormaux des pairs traduisant de telles
attaques ciblées. Nous avons tout d'abord développé et évalué un explorateur capable de découvrir
précisément la DHT de KAD, malgré les limitations récemment incluses dans les clients. Une
première analyse considérant la proximité entre les identi�ants des pairs a mis en évidence des
regroupements de pairs anormaux, quelques pairs étant trop proches les uns des autres (426) mais
la grande majorité d'entre eux partageant un même identi�ant (248569). Une seconde analyse
basée sur l'étude de mots-clés populaires a mis en évidence qu'une grande proportion de ceux-ci
est attaquée. Les pairs impliqués sont d'ailleurs présents sur de nombreux identi�ants de la DHT
(2119) et des con�gurations d'attaques peuvent être clairement mises en évidence. Concernant
les mots-clés ciblés, les attaquants insèrent un seul pair extrêmement proche du contenu (96 bits
ou 122 bits communs) mais ne semblent en revanche pas réaliser d'attaques impliquant plusieurs
pairs.

Le chapitre suivant présente une méthode capable de protéger les pairs légitimes contre
l'insertion de pairs malveillants tout en étant compatible avec les contraintes du réseau P2P
KAD à savoir : l'absence de composant centralisé et la rétro-compatibilité entre clients.
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Chapitre 8

Protection de la DHT en considérant la
distribution des identi�ants
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Introduction

Malgré les di�érentes protections insérées dans KAD (évaluées dans le chapitre 4 [CCF09a])
la DHT peut toujours être contrôlée par une attaque distribuée ciblant précisément certaines
références. Ce contrôle, s'il est utilisé à des �ns malveillantes, peut entraîner d'importants prob-
lèmes de sécurité et de qualité de service dans le réseau. Parmi les applications possibles, outre
la surveillance du tra�c P2P, l'attaquant peut éclipser des �chiers du système d'indexation ou
encore lancer des attaques de déni de service distribué vers un hôte cible. Le contrôle de la
DHT permet également une pollution massive et indétectable des références ciblées, amenant les
utilisateurs à télécharger un contenu indésirable, ce qui pose des problèmes évidents de sécurité.
Par analogie avec notre architecture de supervision, l'utilisation de quelques machines distribuées
(∼ 20 n÷uds) su�t pour contrôler le mécanisme d'indexation. Cette faiblesse peut donc entrainer
des problèmes de sécurité et de respect de la vie privée pour les utilisateurs du réseau.
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Type KADID pré�xe
référence ciblée 477221265829086C74988C40EFE63DAF -

attaquant 477221265829086C74988C4070D6E0F1 96 bits
pair légitime 477229E3D7CFC729F337ABBB69C983C6 20 bits

Table 8.1 � Exemples d'identi�ants de pairs

Le fait qu'un pair puisse librement choisir son identi�ant couplé au processus de localisation
très performant constitue donc actuellement le problème de sécurité majeur de KAD et plus
généralement des DHT ouvertes (Gnutella DHT, Bittorrent DHT...). Des mécanismes de pro-
tections complémentaires doivent donc être conçus pour empêcher cette attaque. En particulier,
pour empêcher les attaquants de se positionner extrêmement près d'une référence pour en attirer
les requêtes, tel qu'illustré par le tableau 8.1 et le schéma 7.7. Un attaquant peut ainsi partager
un grand nombre de bits communs (appelé pré�xe, de longueur 96 bits dans l'exemple) avec une
référence en faisant un pair privilégié pour recevoir les requêtes. Le mécanisme de localisation
reste donc encore vulnérable aux attaques, ce qu'exploitent les travaux les plus récents sur KAD :
HAMACK à des �ns de supervision ou [KLR09] pour réaliser des attaques éclipses. Au contraire,
[SENB07a] et [WTCT+08] ciblaient davantage la table de routage des pairs, alors vulnérable,
pour réaliser leurs attaques.

Par ailleurs, les di�érentes solutions existantes visant à sécuriser les DHT et présentées dans le
chapitre 3 ont montré de nombreuses limites. La plupart imposent des contraintes devant exister
dès la création de la DHT (réseaux sociaux, certi�cation distribuée), d'autres faisant intervenir
une entité centrale (de certi�cation des identi�ants) sont incompatibles avec le paradigme pair à
pair ou introduisent un surcoût important (puzzle cryptographiques). Aucune solution ne répond
aux contraintes de KAD qui doit rester entièrement distribué et garder une rétro-compatibilité
avec les anciennes versions des clients. Ces contraintes limitent fortement les modi�cations pos-
sibles de la DHT et rendent la conception de protections d'autant plus di�cile.

Notre objectif dans ce chapitre est de concevoir de nouvelles protections contre les attaques
ciblées qui soient adaptées à une DHT déjà déployée et ouverte telle que KAD. Deux stratégies
de défense sont possibles : soit contraindre les identi�ants des pairs, soit détecter les attaquants
avant d'émettre des requêtes de service. La première solution mène au problème de la gestion
des identités dans les réseaux P2P, largement étudié et présentant les limites déjà mentionnées
ce qui rend cette approche peu indiquée pour une application réelle. De plus, changer la gestion
des identités dans KAD nécessiterait, outre de profondes modi�cations de l'architecture et du
code source, une scission du réseau entre les pairs ayant un identi�ant validé et les autres.
Nous présentons dans ce chapitre [CCF10a] une nouvelle approche innovante et très e�cace
pour empêcher les attaques ciblées. Celle-ci consiste à détecter les attaques en comparant la
distribution anormale des identi�ants induite par l'insertion des attaquants autour des références
ciblées, et ce par rapport à une distribution théorique. Nous présentons ensuite les contre-mesures
permettant d'éviter les pairs malveillants.

8.1 Analyse de distributions saines

Les attaques ciblées sont très e�caces sur la DHT de KAD car les pairs trouvés durant la
phase de localisation sont toujours triés selon leur distance par rapport à la cible, puis interrogés
dans cet ordre. Dès lors, si 10 pairs ou davantage opérés par un attaquant sont trouvés comme
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étant les plus proches d'une référence, ils sont en mesure d'attirer toutes les requêtes relatives. Cet
algorithme garantit la performance des recherches et ne peut être modi�é aisément. Cependant,
l'insertion des pairs malveillants autour d'une référence a des e�ets mesurables. Nous montrons
en e�et qu'une attaque ciblée introduit des anomalies dans la distribution des identi�ants autour
de la cible, à la fois sur la densité et la proximité des pairs dans son voisinage. Ainsi, pour
détecter les attaques, nous considérons les incohérences des distributions d'identi�ants résultant
d'attaques. En connaissant la distribution théorique des identi�ants et celle obtenue après l'étape
de localisation, nous pouvons alors détecter les attaques avant la réalisation du service sans aucun
surcoût.

8.1.1 Distribution théorique des identi�ants

Dans KAD, comme dans la plupart des DHT, le comportement normal d'un pair est de choisir
aléatoirement son identi�ant (les 128 bits composant le KADID) à sa première connexion. Si
cette distribution aléatoire l'est vraiment, la distance moyenne entre deux pairs est uniquement
fonction du nombre de pairs participant à la DHT. De plus, nous pouvons calculer le nombre
de pairs potentiels partageant un certain pré�xe avec une référence donnée, et en déduire une
probabilité pour un pair trouvé à l'issue de la localisation de pouvoir légitimement exister étant
donné son pré�xe.

Soit F la fonction donnant le nombre moyen de pairs partageant au moins x bits avec une
référence et N le nombre total de pairs dans le réseau. Dans notre application à KAD, nous
considérons un nombre de 4 millions de pairs connectés simultanément.

F (x) =
N

2x
(8.1)

avec N = 4× 106 et x ∈ [1; 128].
Plus précisément, la distribution théorique des pré�xes autour d'une référence suit la loi

géométrique de paramètre p = 1/2. Le tableau 7.4 en présente certaines valeurs.

P (X = k) = (1− p)k−1p (8.2)

Le graphique 8.1 montre le nombre de pairs légitimes potentiels existant dans la DHT étant
donné la taille du pré�xe commun (c'est à dire nombre de bits consécutifs de poids fort simi-
laires) avec une référence donnée. Nous pouvons observer que le nombre de pairs potentiels suit
parfaitement une fonction logarithmique. Cependant, même si la distribution théorique des iden-
ti�ants est bien connue à l'échelle du réseau, il n'est pas certain que les meilleurs contacts trouvés
à l'issue du processus de localisation re�ètent parfaitement cette distribution. Les pairs n'ont en
e�et qu'une vue partielle du réseau à travers leur table de routage et comptent sur le processus
de localisation pour trouver les pairs les plus proches de l'objet recherché. Il est di�cile d'inférer
si les pairs trouvés à l'issue de la localisation sont en réalité les meilleurs pairs potentiels existant
dans la DHT. De plus, plusieurs paramètres peuvent a�ecter l'e�cacité du routage (temps de
connexion, distance à l'objet...) et doivent être considérés.

8.1.2 Distribution réelle des identi�ants

Pour confronter les résultats de l'algorithme de localisation à la distribution théorique des
identi�ants, nous avons mené une expérience consistant à réaliser de nombreuses requêtes de
localisation vers des références aléatoires (vierge de toute attaque), et nous avons enregistré, à
l'issue de chaque localisation, les identi�ants des meilleurs contacts trouvés. Nous mesurons ainsi
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Figure 8.1 � Nombre moyen de pairs partageant un pré�xe donné avec une référence

la distribution réelle des identi�ants telle que perçue à la �n d'une localisation, c'est à dire, avant
que les requêtes de service ne soient émises vers les 10 meilleurs contacts. Nous ne considérons
que la distribution des 10 meilleurs contacts pour notre analyse, même si davantage sont trouvés
par la localisation.

Nous avons publié 100 �chiers sur une durée de 60 heures. Pour être certain qu'aucune
attaque n'a�ecte les références publiées, les deux mots-clés associés à chaque �chier ainsi que
son contenu sont générés aléatoirement. Notre client KAD publie les mots-clés toutes les 24
heures et les �chiers toutes les 5 heures, l'expérience a donc généré approximativement 1800
(12 × 100 + 3 × 200) publications sur la DHT. Pour chacune, nous calculons le pré�xe partagé
entre les contacts et la référence publiée.

Le graphique 8.2 montre que la longueur moyenne du pré�xe commun des 10 meilleurs con-
tacts trouvés se situe entre 18 bits et 19 bits, ce qui constitue un très bon résultat étant donné le
nombre moyen de pairs potentiels partageant ce pré�xe dans une DHT de 4 millions (entre 15.25
et 7.6 d'après le tableau 8.2). Ceci con�rme la très bonne e�cacité de la localisation réalisée par
KAD puisque les 10 meilleurs pairs trouvés sont proches des 10 meilleurs existant en réalité dans
la DHT. Le graphique 8.2 montre également que le temps passé dans le réseau n'a pas d'in�uence
sur le pré�xe moyen des contacts trouvés, malgré une amélioration de la consistance de la table
de routage du client avec le temps. Nous pouvons également remarquer une légère variation péri-
odique de la taille moyenne du pré�xe pouvant être attribué à l'évolution journalière du nombre
de pairs dans le réseau. Sa faible amplitude est expliquée par le fait que KAD est principalement
utilisé en Europe et en Chine, les heures d'activités de ses deux régions étant complémentaires.

Nous avons étudié plusieurs autres paramètres pouvant a�ecter le routage et donc la proximité
des meilleurs contacts trouvés. Ainsi, la distance entre le pair publiant et la référence n'a pas
d'in�uence, le graphique 8.4 montrant que le pré�xe moyen reste stable pour toute distance. Le
processus de localisation masque donc complètement l'avantage fourni par une table de routage
plus précise quand le pair et la référence sont proches. Le type de contenu publié (mot-clé ou
�chier) et le type du service demandé (publication ou recherche) n'ont pas d'impact sur la qualité
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Figure 8.2 � Pré�xe moyen des 10 meilleurs contacts trouvés en fonction du temps

Figure 8.3 � Pré�xe moyen des 10 meilleurs contacts trouvés en fonction du type de la publi-
cation
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Figure 8.4 � Pré�xe moyen des 10 meilleurs contacts trouvés en fonction de la distance entre
le pair publiant et la référence

des contacts trouvés.
En�n, le résultat le plus important concerne la distribution mesurée des identi�ants des

meilleurs pairs présentée par le graphique 8.5. Pour chaque publication, nous avons compté le
nombre de pairs partageant un pré�xe donné avec la référence courante. Il apparaît qu'au delà du
pré�xe de 17 bits, la distribution mesurée suit exactement la distribution théorique des identi�-
ants des pairs décrite dans la sous-section précédente. Par conséquent, la procédure de localisation
de KAD est assez performante pour donner une vue réaliste des contacts les plus proches possi-
bles existant dans la DHT. Ce résultat montre également que la distribution aléatoire théorique
des identi�ants est su�sante pour caractériser les résultats obtenus à l'issue de la localisation.
Même si une approche basée sur l'apprentissage des distributions saines est également possible,
celle-ci n'est pas nécessaire (dans un premier temps) pour détecter les attaques.

Grâce à la connaissance de la distribution régulière des identi�ants des pairs, nous dé�nissons
tout d'abord des contraintes évitant les attaques les plus évidentes. Dans un second temps, nous
présentons une métrique pouvant détecter précisément les attaques restantes.

8.1.3 Règles de sécurité préventives

Les mécanismes de protection introduits dans KAD contre l'attaque Sybil ont montré que
quelques règles passives peuvent éviter les attaques les plus simples et les plus e�caces, et ce,
sans présenter d'inconvénient notable. De la même manière, les contraintes suivantes, une fois
appliquées au processus de localisation, rendent les attaques ciblées plus di�ciles à réaliser.

8.1.3.1 Limitation des adresses IP

La première contrainte consiste à limiter le nombre de contacts découverts à l'issue du pro-
cessus de localisation et partageant une même adresse IP ou venant du même sous réseau /24,
ce qui est déjà appliqué pour protéger la table de routage. Ainsi, seul un pair par sous réseau
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Figure 8.5 � Distribution du pré�xe commun des 10 meilleurs contacts trouvés

Taille du pré�xe Nombre moyen de pairs Nombre théorique de pairs
commun trouvés existant (pour 4 millions)

15 0.0196 122
16 0.1667 61
17 1.2647 30.5
18 3.2255 15.26
19 2.6274 7.63
20 1.4118 3.81
21 0.6078 1.9
22 0.4118 0.95
23 0.1274 0.48
24 0.0588 0.24
25 0.0392 0.12
26 0.0196 0.06
27 0.0098 0.03
28 0.0098 0.015

Table 8.2 � Nombre moyen de pairs parmi les 10 meilleurs contacts trouvés partageant un
pré�xe donné avec la référence
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peut être retenu pour la demande du service. Cette contrainte permet de distribuer les pairs
responsables d'une référence à l'échelle du réseau IP. Cela rend plus di�cile la prise de contrôle
d'une référence qui nécessite alors une architecture distribuée complexe à mettre en ÷uvre.

8.1.3.2 Suppression des pairs trop proches

La seconde protection consiste à dé�nir une distance minimum entre une référence et les
pairs qui en sont responsables. Comme montré précédemment, les pairs légitimes choisissent
aléatoirement leur identi�ant et l'espérance de trouver un pair partageant un pré�xe peut être
établie, comme présenté par le tableau 7.4. Par conséquent, nous pouvons dé�nir un seuil de
sûreté établissant la proximité maximale entre un pair et une référence. Au delà de ce pré�xe,
il devient très peu probable que le pair ait choisi aléatoirement son identi�ant, celui-ci est alors
suspecté d'attaquer l'entrée de la DHT.

Sans cette protection, la seule contrainte s'appliquant à l'identi�ant d'un pair est dé�nie
par la zone de tolérance, c'est à dire qu'un pair doit partager au moins 8 bits avec les références
qu'il peut indexer. Autrement dit, tout pair partageant entre 8 bits et 128 bits avec une référence
peut être sélectionné pour réaliser le service. Cependant, les pairs partageant un pré�xe très élevé
(entre 28 and 128 bits) sont suspicieux comme illustré par le graphique 8.5. Nous dé�nissons donc
une distance minimum de 28 bits entre un pair et les références qu'il peut indexer, ce qui réduit
l'étendue de la zone de tolérance de [8 ;128] à [8 ;28]. Cette protection évite les attaques les plus
évidentes et ce, sans introduire d'inconvénient. Elle n'est toutefois pas su�sante car plusieurs
pairs partageant 28 bits avec une référence seront toujours en mesure d'attirer l'ensemble des
requêtes.

8.2 Modèle de détection des attaques

8.2.1 Analyse des distributions par la divergence de Kullback-Leibler

Pour détecter les attaques, nous comparons la distribution des pré�xes des dix meilleurs
pairs à la distribution théorique précédemment établie. Leur sélection lors du service constitue
en e�et la base de toutes les attaques ciblées sur la DHT. La di�culté majeure vient du fait
qu'un échantillon de dix pairs est très petit et rend di�cile l'utilisation des outils statistiques
classiques comparant les distributions. Nous avons tout d'abord essayé la méthode du chi-carré
et celle de Kolmogorov-Smirnov pour comparer les distributions des identi�ants mais celles-ci ne
donnaient pas de résultats exploitables dans notre cas. Nous avons ensuite utilisé une métrique
basée sur la divergence de Kullback-Leibler (également appelé G-test) donnant cette fois-ci une
meilleure identi�cation des distributions et permettant la détection des attaques. Cette méthode
est connue pour être plus e�cace pour comparer des distributions empiriques comportant un
petit nombre d'observations [SR94]. Soient les distributions de probabilité M et T d'une variable
aléatoire discrète, la divergence K-L entre M et T est dé�nie comme suit :

DKL(M | T ) =
∑
i

M(i)log
M(i)

T (i)
(8.3)

Nous dé�nissons une variable aléatoire discrète prenant 11 valeurs représentant la distribution
possible des pré�xes entre 18 bits et 28 bits. T représente la distribution théorique des pré�xes
suivant la loi géométrique de paramètre 1/2. M représente la distribution des pré�xes des 10
meilleurs contacts mesurée à l'issue du processus de localisation. Le tableau 8.3 montre les valeurs
dé�nies pour T et deux exemples de distribution pour M, l'une après une localisation saine, l'autre
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Pré�xe 18 19 20 21 22 23 24 25 26 27 28
M (attaque) 0 0 0 0 0 0 0 0 0.5 0.5 0
M (saine) 0.6 0.2 0.1 0.1 0 0 0 0 0 0 0

T 1/2 1/22 1/23 1/24 1/25 1/26 1/27 1/28 1/29 1/210 1/211

Table 8.3 � Exemples de distribution de pré�xes comparée par la divergence K-L pour détecter
les attaques

attaquée. Pour détecter les attaques, nous ne considérons pas les identi�ants présentant moins
de 18 bits communs avec la référence pour deux raisons. D'une part, comme le montre le tableau
8.2 les pairs partageant un pré�xe de 17 bits avec la référence sont trop éloignés pour attirer
e�cacement les requêtes et n'en reçoivent qu'en moyenne 1,26 sur les 10 émises tout en subissant
une compétition importante des autres pairs pour ce pré�xe. D'autre part, comme le montre
le graphique 8.5, la distribution moyenne actuellement observée dans KAD suit parfaitement la
distribution géométrique (de paramètre 1/2) pour les pré�xes d'au moins 18 bits. Cette borne
peut évoluer vers des pré�xes plus grands si le nombre de pairs dans la DHT augmente (le pré�xe
minimum est augmenté d'un bit à chaque fois que le nombre de pairs double), ou inversement,
des pré�xes plus petits s'il diminue. A propos de la borne supérieure de 28 bits, nous avons
expliqué dans le paragraphe précédent pourquoi les contacts plus proches doivent être �ltrés de
manière préventive.

La divergence K-L n'est pas une mesure symétrique DKL(M | T ) 6= DKL(T | M) (ce n'est
donc pas une distance). Dans notre cas, calculer la divergence de M par rapport à T est plus
approprié pour détecter les attaques. Ainsi, pour chaque pré�xe entre 18 et 28 bits pour lequel un
pair est trouvé (M(i) 6= 0), la distribution mesurée pour ce pré�xe est comparée à la distribution
théorique puis sommée aux résultats des autres pré�xes a�n d'obtenir la divergence K-L globale
pour l'échantillon. Les pré�xes les plus élevés (avec une faible valeur de T correspondante) et les
contacts groupés sur un même pré�xe (engendrant une valeur de M élevée) augmentent fortement
la divergence globale ce qui est pertinent pour détecter les attaques. La divergence K-L présente
l'avantage d'être utilisable avec de très petits échantillons mais également de se calculer de
manière incrémentale, ce qui permet de trouver quel pré�xe augmente le plus la divergence et
ainsi d'y appliquer précisément des contre-mesures en cas d'attaque. Cependant, la divergence
K-L ne donne pas une probabilité de similarité entre deux distributions mais un indice relatif.
Celui-ci doit donc être étudié a�n de dé�nir quelles valeurs indiquent une attaque.

8.2.2 Évaluation de la méthode de détection

A�n de dé�nir le seuil de détection, nous calculons la divergence K-L pour deux ensembles
de distributions, l'un représentant une distribution saine et l'autre en cas d'attaque. Le premier
ensemble de distributions est basé sur les nombreux résultats des requêtes de localisation pour
des références aléatoires, comme présenté dans la section précédente. Le second ensemble de
distributions simule des positionnements suspects de pairs observables en cas d'attaque.

8.2.2.1 Simulation des distributions d'attaque

Une attaque ciblée peut être mise en ÷uvre suivant di�érents paramètres. Les deux principaux
devant être dé�nis par un attaquant sont le nombre de pairs malveillants à insérer autour de
la cible, ainsi que le pré�xe qu'ils partagent avec celle-ci et qui dé�nit leur proximité. Ainsi, en
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nombre de pairs nombre de pré�xes répartition des nombre d'attaques
malveillants insérés corrompus pairs générées

10 1 10 11
10 2 7-3 9
10 2 5-5 9
10 3 5-3-2 8
10 4 4-3-2-1 7
10 5 4-2-2-1-1 6
10 6 2-2-2-2-1-1 5
10 7 2-2-2-1-1-1-1 4
10 10 1-1-1-1-1-...-1 2
5 1 5 11
5 3 2-2-1 8
5 5 1-1-1-1-1 6

Table 8.4 � Répartition possible des pairs ayant un pré�xe commun compris entre 18 et 28 bits

fonction de ces paramètres, plusieurs distributions de pré�xes peuvent traduire une attaque selon
le nombre de pairs insérés et leur distance à la cible.

Comme mentionné, notre mécanisme de détection considère la distribution des pré�xes des
10 meilleurs pairs lorsqu'ils sont compris entre 18 bits et 28 bits. Pour simuler les distributions
d'attaque, nous avons d'abord considéré, pour chaque longueur de pré�xe, un nombre de pairs
équivalent au nombre moyen observé lors de nos observations aléatoires. Nous insérons ensuite les
attaquants dans cette distribution typique en suivant diverses stratégies de répartition possibles
impliquant l'insertion de 5 et 10 Sybils sur les pré�xes observés. Le tableau 8.4 présente les
di�érentes répartitions testées allant de la plus évidente, à savoir 10 pairs insérés sur un unique
pré�xe (une attaque étant générée pour chacun des pré�xes ciblés possibles entre 18 et 28 bits),
à la moins évidente, à savoir 5 pairs insérés et répartis sur 5 pré�xes. En�n, nous calculons la
distribution �nale des pré�xes pour les 10 contacts les plus proches en confondant alors les pairs
légitimes et les attaquants.

Les di�érentes con�gurations d'attaque simulées, et la distribution des pairs associée, sont
plus ou moins e�caces et faciles à détecter. Ainsi, 10 pairs malveillants insérés pour partager
28 bits avec la cible pourront attirer facilement les requêtes mais devraient également dépasser
largement notre seuil de détection.

Pour évaluer notre mécanisme de détection, nous ne simulons pas d'attaques massives impli-
quant plus de 10 pairs malveillants car seule la distribution des 10 meilleurs pairs trouvés est
considérée lors de la détection. Ainsi une attaque reposant sur 15 pairs répartis sur 3 pré�xes
tels que [5 ∗ 20; 5 ∗ 21; 5 ∗ 22] n'apparaît qu'à travers les 10 meilleurs pairs au mécanisme, soit
[5 ∗ 21; 5 ∗ 22]. Néanmoins, les attaques impliquant davantage de pairs sont bien considérées par
la contre-mesure présentée dans la section suivante.

8.2.2.2 Résultats

A�n de dé�nir le seuil de détection le plus approprié à notre cas d'étude, nous calculons
les divergences KL obtenues pour les deux ensembles de distribution, dé�nissons un seuil, et
évaluons la précision de la détection. La divergence KL appliquée à l'ensemble des distributions
saines (obtenue par localisation d'identi�ants aléatoires) donne une moyenne de 0.41 avec un
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Figure 8.6 � Taux de faux positifs et de faux négatifs selon le seuil de détection (divergence
K-L)

écart type de 0.24. Nous considérons une valeur de 0.55 (moyenne + écart type) comme le
premier seuil de détection testé. Nous augmentons ensuite progressivement ce seuil (c'est à dire
la divergence autorisée) et mesurons le nombre de distributions mal identi�ées. Les faux négatifs
sont les distributions issues des attaques simulées non détectées comme telles et les faux positifs
sont des distributions saines considérées comme des attaques. Le graphique 8.6 montre qu'une
divergence de 0.7 constitue un bon compromis pour détecter la plupart des attaques avec un
faible taux de faux négatifs (7.95%) tout en limitant les faux positifs (8.65%). En regardant plus
précisément les distributions mal classées, on peut observer que les attaques les plus dangereuses
impliquant l'insertion de dix pairs sont détectées avec un taux de faux négatifs extrêmement
faible de 1.56%.

Les attaques les plus di�ciles à détecter sont celles impliquant 5 pairs. Elles présentent un
taux de faux négatifs de 21.73% car le nombre limité de pairs insérés réduit l'impact de l'attaque
sur la distribution des identi�ants. Cependant, de telles attaques impliquant un nombre de pairs
inférieur au facteur de réplication ne peuvent réussir à contrôler entièrement une référence. Notre
mécanisme parvient à détecter les con�gurations les plus e�caces. Une analyse détaillée montre
que nous manquons principalement deux types de distributions relativement ino�ensives :

� Les attaques ciblant uniquement le pré�xe de 18 bits. De telles attaques sont ine�caces car
trop éloignées de la cible. En e�et, de nombreux pairs légitimes se trouvent plus proches
(19 bits communs ou plus) et recevront les requêtes avant les attaquants alors que ceux-ci
sont en même temps en compétition avec de nombreux pairs légitimes sur le pré�xe de 18
bits pour attirer les requêtes.

� Les attaques impliquant 5 pairs distribués sur plus de 3 pré�xes inférieurs à 23 bits. Ces
attaques distribuées sur plusieurs pré�xes sont di�ciles car elles doivent compter sur l'ab-
sence de pairs légitimes sur les pré�xes élevés pour ne pas être détectées tout en étant en
compétition avec les pairs légitimes sur les pré�xes plus petits.

En résumé, les attaques les plus e�caces nécessitant l'insertion de nombreux pairs sont com-
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plètement détectées alors que les attaques manquées insèrent trop peu de pairs, ou insèrent les
pairs trop éloignés de la cible, pour constituer un véritable danger. Plus une attaque est e�cace,
mieux celle-ci est détectée. Maintenant que nous pouvons détecter les attaques localisées en
analysant la distribution des identi�ants trouvés, la section suivante présente comment protéger
la réalisation du service des pairs malveillants en cas d'attaque.

8.3 Protection contre les attaques

8.3.1 Contre-mesure supprimant les pairs suspects

Algorithme 4 : Algoritme de contre-mesure contre les attaques ciblées
Input : contact_list [ ] ; pre�xes_distribution [ ] ; KL_increments [ ] ; KL_div ;

max_div ;
Output : updated contact_list [ ]
foreach prefix in pre�xes_distribution do1

KL_increments.add(partial_KL_div(prefix));2

end3

KL_div = SUM(KL_increments);4

while KL_div > max_div AND MAX(KL_increments) > 0 do5

pre�x=KL_increments.index(MAX(KL_increments));6

remove_contacts(contact_list, pre�x);7

remove_distance(KL_increments, pre�x);8

KL_div=SUM(KL_increments);9

end10

Notre contre-mesure supprime progressivement les pairs dont le pré�xe contribue le plus à
l'augmentation de la divergence. Cette procédure est décrite par l'algorithme 4. Elle est appliquée
lorsqu'une distribution est détectée en tant qu'attaque. Elle vise à fournir une liste de contacts
potentiels saine pour la réalisation du service. La contre-mesure partage des similarités avec la
procédure de détection : elle manipule également la liste de contacts trouvés à l'issue de la phase
de localisation (elle est donc indépendante du type de service exécuté) et compare les mêmes
distributions de pré�xes compris entre 18 bits et 28 bits grâce à la divergence KL. Cependant,
contrairement à la détection, il ne su�t pas de considérer seulement les 10 meilleurs contacts
pour éviter tous les pairs malveillants potentiels. La contre-mesure est donc appliquée de manière
itérative, re-véri�ant la distribution des 10 meilleurs contacts à chaque fois que certains pairs
suspicieux sont supprimés de la liste, jusqu'à ce que celle-ci soit considérée comme sûre : soit
car la divergence globale après correction est inférieure à un seuil, soit car aucun pré�xe ne
contribue à la divergence. Si un attaquant insère de nombreux pairs autour de la cible, ils sont
ainsi progressivement supprimés de la liste des 10 meilleurs contacts à chaque itération, jusqu'à
ce que la divergence soit sûre, ou qu'aucun pré�xe ne reste avec un nombre de pairs trouvés
supérieur à la valeur théorique.

Si besoin, d'autres contacts trouvés sur le chemin vers la cible et présentant un pré�xe plus
petit avec celle-ci (17 bits ou moins) peuvent être sélectionnés pour combler les places libres parmi
la liste après application de la contre-mesure, sans nécessiter de nouvelle procédure de localisation.
Cette approche progressive a l'avantage d'éviter les pairs malveillants tout en préservant les
contacts les moins suspicieux parmi les meilleurs trouvés. De cette manière, la qualité des contacts
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Pré�xe Nombre moyen de contacts
13 0.60
14 1.36
15 2.78
16 3.62
17 3.75

Table 8.5 � Meilleurs contacts restant trouvés avec un pré�xe inférieur à 18bits

restant à l'issue de la contre-mesure est peu a�ectée en cas de faux-positifs.
La contre-mesure n'induit donc pas de surcoût en terme de paquets échangés, agissant locale-

ment sur les contacts trouvés par le processus de localisation. Par ailleurs, le coût calculatoire de
la contre-mesure est négligeable avec une complexité en O(1). Une itération est nécessaire pour
les pré�xes attaqués entre entre 18 et 28 bits, chaque itération étant limitée à parcourir deux
tableaux de taille �xe.

8.3.2 Évaluation de la contre-mesure par simulation d'attaques

A�n d'évaluer notre contre-mesure, nous avons utilisé les distributions ayant servi à l'évalua-
tion de la phase de détection. Nous comptons ici le nombre moyen de contacts supprimés par la
contre-mesure lorsqu'une distribution est détectée comme attaque tout en faisant varier la diver-
gence maximum autorisée, c'est à dire une des deux conditions d'arrêt. Nous avons dé�ni un seuil
de 0.7 (égale au seuil de détection) comme la valeur de divergence la plus laxiste à considérer. Le
graphique 8.7 montre que la contre-mesure adapte précisément le nombre de contacts supprimés
au nombre de pairs insérés. Ainsi, le nombre de contacts supprimés correspond aux di�érents
cas d'attaques. En considérant tout d'abord les cas de faux positifs issus des distributions saines
considérées comme des attaques (8.65% des cas), seuls deux à trois contacts parmi celles-ci sont
�nalement supprimés par la contre-mesure ce qui limite l'impact négatif en cas de faux positifs,
les résultats de la localisation demeurant peu a�ectés. Au contraire, les distributions simulées
d'attaques insérant 10 pairs sont fortement impactées par la contre-mesure avec entre 8 et 10
pairs malveillants supprimés. Notre protection parvient donc e�cacement à éviter les attaques
les plus dangereuses. En�n, les stratégies insérant 5 pairs sont également largement a�aiblies
avec en moyenne entre 4 et 5 pairs malveillants supprimés, ce qui correspond à l'attaque. La
contre-mesure a�ecte donc peu les faux positifs alors que les pairs malveillants issus d'attaques
sont tous supprimés.

Tout comme pour le seuil de détection, la divergence maximum autorisée après application
de la contre-mesure peut être adaptée a�n de trouver un compromis entre l'e�cacité de la
contre-mesure et l'impact en cas de faux positifs. D'après la �gure 8.7, nous considérons qu'une
divergence maximum établie entre 0 et 0.3 est pertinente pour éviter au mieux les attaques tout
en supprimant peu de contacts légitimes. Malgré la perte de contacts légitimes sur les pré�xes
attaqués, l'information faisant l'objet du service restera sur des pairs proches de son identi�ant.
En e�et, le processus de localisation découvre toujours davantage de pairs que les 10 meilleurs
utilisés au �nal. D'après nos mesures de publications saines, le tableau 8.5 montre que les contacts
restants ont, en moyenne, un pré�xe compris entre 17 bits et 15 bits avec la cible. Ces valeurs
étant bien supérieures à la distance minimum (zone de tolérance) dé�nie à 8 bits par le protocole,
ces pairs sont utilisés pour remplacer les pairs légitimes supprimés par la contre-mesure.

Finalement, l'intégralité de notre solution de défense contre les attaques ciblées sur la DHT
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Figure 8.7 � Nombre moyen de contacts supprimés par la contre-mesure en fonction de la
divergence autorisée

est présentée par le schéma 8.8. Celle-ci pourrait être implantée dans les prochaines versions
des clients KAD, les protégeant contre les attaques de la DHT tout en préservant la rétro-
compatibilité avec les anciens clients, ce qui assure la durabilité du réseau. Plus généralement,
cette solution peut être appliquée à d'autres DHT, et ce, d'autant plus e�cacement que celles-
ci partagent les caractéristiques de KAD à savoir : un mécanisme de localisation itératif (sans
délégation à des pairs intermédiaires), un découplage entre les phases de localisation et de service
(évitant ainsi un surcoût de message en cas d'attaque) et la réplication de l'information sur
plusieurs pairs (qui est une solution courante pour lutter contre le va-et-vient des pairs).

8.4 Mise en ÷uvre et améliorations

La validité des protections proposées a été éprouvée par deux implantations dans des clients
opérant deux DHT di�érentes (basées sur Kademlia), à savoir aMule (KAD) et gtk-gnutella
(Gnutella DHT). Comme attendu, les implantations furent relativement directes et n'ont requis
que quelques modi�cations dans le code des clients au niveau de la fonction de localisation des
pairs qui précède tout service (Search.cpp pour KAD, lookup.c pour gtk-gnutella). En revanche,
la con�guration de plusieurs paramètres nécessaires a�n d'adapter la détection au réseau ciblé
s'est avérée plus délicate.

Après avoir présenté les deux implantations, nous décrivons comment les paramètres de notre
solution peuvent être adaptés dynamiquement pour protéger au mieux les di�érents réseaux P2P.
Nous terminons avec le test d'un client protégé contre une attaque réelle.
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Figure 8.8 � Schéma complet de notre protection appliquée à KAD

Pré�xe 17 18 19 20 21 22 23 24 25 26 27 28
T (simulation) 0 1/2 1/22 1/23 1/24 1/25 1/26 1/27 1/28 1/29 1/210 1/211

T (corrigée) 2/10 3/10 1/22 1/23 1/24 1/25 1/26 1/27 1/28 1/29 1/210 0

Table 8.6 � Pré�xes considérés après correction

8.4.1 Implantations

8.4.1.1 KAD

KAD étant le réseau P2P utilisé pour concevoir notre solution, notamment en se basant
des mesures réelles, l'implantation des protections a été directe. Cependant, les exécutions ont
montré un décalage dans la distribution des pré�xes des 10 meilleurs contacts constatée dans les
précédentes mesures et celles obtenues par la protection implantée. Plus précisément, considérer
les pré�xes à partir de 18 bits ne permet pas d'obtenir su�samment de contacts. Pour cela, les
pairs partageant 17 bits avec la cible doivent également être considérés sans toutefois que ceux
ci ne valident parfaitement la distribution théorique (loi hypergéométrique de paramètre (1/2).
En e�et, même si dans l'absolu le nombre de pairs dans la DHT partageant 17 bits et le double
de celui partageant 18 bits, tous ne sont pas trouvés lors de la localisation.

La distribution théorique a donc due être adaptée d'après ce constat ce qui donne la nouvelle
distribution présentée dans le tableau 8.6. Ceci peut s'expliquer par le fait que le nombre pair a
varié entre les quelques mois séparant la conception et l'implantation des protections. Cependant,
ce seul ajustement n'est pas su�sant pour appliquer notre méthode à la DHT de Gnutella.

157



Chapitre 8. Protection de la DHT en considérant la distribution des identi�ants

1 11bit prefix: freq=0.500 (10/20 nodes,log2=-1.00000) theoric=0.500000 => K-L contrib: 0.000000

2 12bit prefix: freq=0.200 (4/20 nodes,log2=-2.321928) theoric=0.250000 => K-L contrib:-0.064386

3 13bit prefix: freq=0.150 (3/20 nodes,log2=-2.736966) theoric=0.125000 => K-L contrib: 0.039455

4 14bit prefix: freq=0.050 (1/20 node, log2=-4.321928) theoric=0.062500 => K-L contrib:-0.016096

5 15bit prefix: freq=0.050 (1/20 node, log2=-4.321928) theoric=0.031250 => K-L contrib: 0.033904

6 16bit prefix: freq=0.050 (1/20 node, log2=-4.321928) theoric=0.015625 => K-L contrib: 0.083904

7 with 20/20 nodes, K-L divergence to bce4d59bd8db868b7ffc0031ae81cca8db51937f = 0.076780

Figure 8.9 � Exécution de la détection sur une localisation de gtk-gnutella

8.4.1.2 gtk-gnutella

L'implantation de notre solution dans le client gtk-gnutella a été réalisée par l'auteur de ce
client, Raphaël Manfredi dont une trace d'exécution est présentée par la �gure 8.9. La DHT de
gnutella comporte signi�cativement moins de pairs que celle de KAD (environ 7 ∗ 104 contre 2 ∗
106). Cela implique un décalage important des pré�xes considérés par la détection. Par ailleurs, la
DHT de Gnutella a perdu brusquement un grand nombre d'utilisateurs �n 2010 lors de l'arrêt de
son principalement client LimeWire. Celle-ci était composée principalement de n÷uds LimeWire
et de n÷uds gtk-gnutella. Suite à l'arrêt du client LimeWire, la taille du réseau est passée
d'environ 500000 n÷uds à 70000 n÷uds.

Ce fait nous indique que la population d'une DHT peut rapidement varier et ce dans de
grandes proportions et nous met en garde contre l'utilisation de paramètres statiques pour la
détection. En e�et, une telle perte de population avec des paramètres de détection �xes aurait
pour conséquence une moindre e�cacité de la détection. A l'inverse, une augmentation soudaine
de la population serait plus dommageable car beaucoup de pairs légitimes apparaîtraient comme
suspicieux (trop proches d'une ressource) ce qui aurait pour conséquence de déclencher la contre-
mesure pour tous service demandé et rendrait le réseau moins performant. Ceci nous enseigne
que les paramètres de détection �xes ne sont pas �ables à long terme et doivent donc être calculés
dynamiquement pour protéger au mieux le réseau.

8.4.2 Estimation dynamique des paramètres

Deux approches sont possibles a�n de calibrer dynamiquement la détection pour la taille
courante du réseau : soit en estimant préalablement le nombre de pairs duquel on dérive les
paramètres de détection, soit en apprenant directement la distribution saine des pré�xes. Dans
les deux cas, le paramétrage se fait en émettant des recherches vers des identi�ants aléatoires sur
la DHT.

8.4.2.1 Estimation du nombre de pairs

La distribution de référence utilisée pour détecter les pairs suspicieux dépend directement
du nombre de pairs participants à la DHT. Le nombre de pair global est un paramètre qui est
habituellement estimé par les clients d'une DHT. Cette fonctionnalité est ainsi présente dans
KAD, Mainline DHT et gnutella-dht, entre autres. La connaissance du nombre global de pair
permet un paramétrage direct et mieux adapté de notre protection.

Soit N le nombre de pairs dans la DHT estimé comme décrit précédemment, et K le facteur
de réplication du réseau P2P (constante d'implantation). Le début de la fenêtre de détection est
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donné par le nombre de bits "bmin" tel que :

bmin = E[log2(N ÷K)] (8.4)

E[X] étant la partie entière du résultat, le nombre de bit étant forcément un entier. L'appli-
cation numérique à KAD et gtk-gnutella donne les résultats suivants :

� pour KAD : bmin = E[log2(2 ∗ 106 ÷ 10)] = 17

� pour gtk-gnutella : bmin = E[log2(7 ∗ 104 ÷ 20)] = 11

L'espérance de trouver un contact avec le pré�xe "bmin" parmi les K meilleurs à l'issue de la
localisation est d'environ 1/2, chaque bit supplémentaire divise cette espérance par 2. La limite
supérieure "bmax" de la fenêtre doit être dé�nie de telle sorte que les pairs au delà sont considérés
trop proches et automatiquement �ltrés. Nous avons choisi bmax = bmin+ δ avec δ = 10, ce qui
limite le nombre de pairs légitimes �ltrés à 1/211, soit moins de 0.05%.

Cependant, dans le cas ou l'estimation du nombre de pairs total n'est pas fournie par le client,
la distribution saine des pré�xes peut facilement être apprise du réseau.

8.4.2.2 Apprentissage de la distribution

Une seconde approche consiste à apprendre directement les valeurs de la distribution de
référence en réalisant des recherches aléatoires sur la DHT, sans estimer au préalable le nombre
de pairs y participant. A�n d'éviter les attaques potentielles, plusieurs recherches vers des identi-
�ants aléatoires sont émises, dont on enregistre alors les 10 meilleurs pairs. L'ensemble des pairs
obtenus permettent de connaître la distribution normale des pré�xes pour l'état courant de la
DHT. L'algorithme 5 décrit cette méthode d'apprentissage.

Algorithme 5 : Algorithme d'estimation de la distribution des pré�xes par apprentissage
Input : nb_lookup
Output : pre�xes_distribution [ ]
nb_contacts=0;1

for i=0 ; i<nb_lookup ; i++ do2

rdm_id = rdm_id.random();3

10_best_contacts [ ] = lookup(rdm_id);4

foreach contact in 10_best_contacts do5

current_pre�x = compute_pre�x(rdm_id, contact);6

pre�xes_distribution [current_pre�x] ++;7

nb_contacts ++;8

end9

end10

foreach prefix in pre�xes_distribution do11

pre�x = pre�x / nb_contacts;12

end13

L'estimation du nombre de pairs et l'apprentissage de la distribution peuvent être réactualisés
périodiquement (par exemple toutes les 2 heures) a�n d'adapter la protection aux �uctuations
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journalières du nombre de pairs. Si KAD est relativement épargné par ce phénomène car ses
utilisateurs sont équitablement répartis entre l'Europe et l'Asie, d'autres DHT voient quant à
elles leur nombre de pairs connectés varier du simple au double selon la période de la journée. La
�gure 8.10 a été réalisée en enregistrant le nombre de pairs estimés pendant 4 jours dans deux
DHT [TCCF11b] et illustre bien ce phénomène pour KAD et la DHT de Bittorent.

Figure 8.10 � Évolution de la population de deux DHT

8.4.3 Expérimentation contre une attaque réelle

A�n valider en pratique notre proposition de détection et de défense, nous avons déployé une
attaque ciblée sur un mot-clé, impliquant 5 Sybils ayant au moins 20 bits en commun avec la
cible. La �gure 8.11 ci-dessous présente les résultats obtenus pour la phase de détection à l'issue
d'une localisation pour le mot-clé ciblé �madonna�.

Figure 8.11 � Détection d'une attaque sur le mot clé �madonna�

L'encadré bleu présente les pré�xes des pairs ayant répondu aux requêtes de localisation.
Ils sont au nombre de 13 et les 10 premiers constituent la distribution observée M . L'encadré
rouge montre quant à lui la distance de Kullback-Leibler associée à cette distribution M . On
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remarque que celle-ci est supérieure au seuil de 0,7. L'attaque est donc détectée ce qui déclenche
la contre-mesure (�gure 8.12).

Figure 8.12 � Contre-mesure après la détection d'une attaque sur le mot clé "madonna"

On constate que l'application de la contre-mesure supprime bien les pré�xes les plus dan-
gereux. En e�et, 4 pairs parmi les 5 Sybils injectés ( sur les pré�xes 26 et 21) ont été succes-
sivement retirés du tableau des pairs retenus. Le seuil d'arrêt de la contre-mesure était dé�ni
à 0.7 pour cette expérience. Le contact ayant un pré�xe de 26 a d'abord été retiré du tableau,
mais la distance de Kullback-Leibler restant supérieure au seuil, les pairs du pré�xe 21 ont été
supprimés à leur tour ce qui donne la distribution �nale ci-dessus, la distance (DKL = 0, 431523)
étant alors inférieure à la condition d'arrêt (0.7). Une condition d'arrêt plus stricte (par exemple
0) aurait également supprimé le Sybil à 20 bit, ce pré�xe contribuant à l'augmentation de la
distance (0.56), mais également le contact légitime se trouvant sur ce pré�xe. Nous préconisons
cependant une condition d'arrêt plus stricte a�n de supprimer le maximum de pairs suspects.

Conclusion

Nous avons proposé dans ce chapitre une solution protégeant une DHT contre les attaques
localisées pouvant amener à un contrôle des informations ciblées par une entité malveillante.
Souhaitant créer une solution e�cace et applicable à un réseau déjà déployé, celle-ci devait dé-
tecter et éviter e�cacement les attaques, à un faible coût, tout en préservant la rétro-compatibilité
entre clients. Deux règles préventives ont d'abord été dé�nies, contraignant les identi�ants et les
adresses IP des pairs responsables d'une information visant à rendre une attaque locale plus
coûteuse à réaliser mais demeurent insu�santes pour complètement l'éviter.

Nous avons développé pour cela une méthode de détection locale à chaque pair, analysant
la distribution des pré�xes des pairs trouvés à l'issue du processus de localisation. En e�et,
nous avons observé et véri�é que, d'une part la distribution des pré�xes des dix meilleurs pairs
trouvés autour d'une référence non attaquée suit toujours une loi parfaitement caractérisable
(géométrique de paramètre 1/2) et d'autre part, que toute attaque ciblée fait dévier la distribution
des pré�xes observés de cette loi, et ce, d'autant plus que l'attaque est e�cace. En utilisant
la divergence de Kullback-Leibler, nous pouvons ainsi détecter les attaques en comparant une
distribution suspecte à la distribution de référence et étant donné un seuil de détection dé�ni
lors de simulations. Quand une attaque est détectée, une contre-mesure permet de supprimer

161



Chapitre 8. Protection de la DHT en considérant la distribution des identi�ants

progressivement les pairs suspicieux des contacts trouvés a�n de fournir un accès sécurisé à la
DHT.

Dans un premier temps, les di�érentes évaluations réalisées par simulation d'attaques ont
montré que notre méthode détecte les attaques avec un faible taux d'erreurs (faux-positifs et
faux-négatifs). notamment pour les attaques les plus e�caces (1,56%), alors que la contre-mesure
supprime ensuite la quasi-totalité des pairs malveillants impliqués, sécurisant ainsi l'accès à
l'information. Les attaques non détectées insèrent trop peu de pairs, ou en concurrence avec des
pairs légitimes et sont par conséquent moins dangereuses. En�n, deux implantations dans le cadre
de DHT réelles, à savoir KAD et le client gtk-gnutella, ont montré que notre méthode pouvait
être facilement mise en ÷uvre et nécessite très peu de modi�cations dans le code existant de
DHTs basées sur Kademlia. En outre, dans le cadre de Kademlia, notre protection ne nécessite
l'échange d'aucun message et requiert une charge calculatoire négligeable. Dans la continuité de
ces travaux, nous avons montré dans l'article [TCCF11a] que la principale DHT de BitTorrent
(i.e. Mainline DHT, basée également sur kademlia) est également vulnérable aux attaques ciblées
et l'applicabilité de notre solution dans ce contexte.
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Les réseaux pair à pair, notamment ceux utilisant les tables de hachage distribuées, sont
aujourd'hui des systèmes d'information majeurs comptant des dizaines de millions d'utilisateurs
et l'un des principaux usages d'Internet. Ils sou�rent cependant de plusieurs problèmes de sécu-
rité a�ectant les contenus stockés. D'une part, les DHTs présentent des vulnérabilités permettant
l'insertion de n÷uds pouvant réaliser plusieurs actions malveillantes (pollution, surveillance, sup-
pression d'information, déni de service, ...). D'autre part, ces réseaux sont utilisés pour di�user
des contenus illégaux (contenus pédophiles, virus, ...) et hautement indésirables. Ces deux prob-
lèmes de sécurité sont intimement liés car l'attaque du mécanisme d'indexation peut servir de
vecteur à la propagation de tels contenus qui peuvent alors être téléchargés inconsciemment par
les utilisateurs et porter atteinte à leur sécurité. Dans le cadre de cette thèse, nous avons proposé
et appliqué à KAD de nouvelles nouvelles méthodes de supervision permettant d'appréhender
les problèmes de sécurité a�ectant les contenus.

A ce titre, nous avons réalisé trois principales contributions. Nous avons tout d'abord montré
qu'une supervision précise et rigoureuse des accès aux contenus malveillants pouvait être réalisée
au sein d'un grand réseau P2P et ce malgré les problèmes a�ectant son mécanisme d'indexation.
Nous avons conçu pour cela une architecture de supervision capable d'observer l'ensemble des
requêtes émises par un pair pour un contenu donné. Nous avons ensuite proposé des méthodes
de détection des attaques a�ectant la DHT de KAD et ainsi mis en évidence la pollution par
falsi�cation d'indexation et de nombreuses insertions ciblées de n÷uds. Nous avons en outre
réalisé une quanti�cation de ces attaques. En�n, nous avons proposé une protection contre
les attaques ciblées basée sur l'analyse de la distribution des identi�ants des pairs et montré
son e�cacité. La solution proposée est de surcroit applicable à des DHT déjà déployées.

1 Travail réalisé

Résumé

Après avoir motivé notre intérêt pour l'étude des réseaux P2P structurés, nous avons tout
d'abord constaté à travers l'état de l'art que les méthodes de supervision permettant d'ap-
préhender les accès aux contenus des réseaux P2P sou�rent de plusieurs limites. Les pots de
miel permettent de superviser les accès à certains �chiers mais leur vision du réseau est cepen-
dant très partielle (méconnaissance des autres sources et des �chiers connexes) et ne peut être
augmentée facilement. Les sondes distribuées quant à elles permettent une connaissance exhaus-
tive des contenus indexés mais sans pouvoir constater leurs transferts. Par ailleurs, aucune des
méthodes de supervision ne considère la pollution du mécanisme d'indexation pouvant générer
de nombreux faux positifs lors de la supervision des contenus, lorsqu'un utilisateur accède à un
contenu partagé sous plusieurs noms trompeurs.

Pour pallier ces faiblesses, nous avons conçu et développé une architecture de supervision
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performante et capable, pour un ensemble de mots-clés donné, de capturer la succession des
requêtes émises par les pairs depuis la recherche des mots-clés jusqu'au téléchargement �nal de
�chiers sur les pots de miel. Elle permet de superviser les contenus à plusieurs niveaux d'infor-
mation dont la connaissance est nécessaire pour s'assurer de l'intention d'un pair et ainsi éviter
les faux-positifs dus à la pollution. La conception de l'architecture a tout d'abord nécessité l'é-
tude des vulnérabilités de KAD encore présentes malgré l'ajout de mécanismes de protection
contre l'attaque Sybil dans les clients, puis, l'élaboration d'une nouvelle approche de contrôle du
mécanisme d'indexation basée sur l'insertion de sondes distribuées et leur collaboration lors du
processus de localisation des ressources. Nous avons en e�et montré que l'e�cacité du processus
de localisation de KAD associé à la liberté de placement des sondes à proximité des ressources
permet d'en prendre le contrôle sans nécessiter de corrompre directement les tables de routage
des pairs. La modélisation de ce processus et des évaluations issues d'expériences réelles ont mon-
tré que 20 sondes sont ainsi su�santes pour contrôler une référence. Nous avons en outre montré
l'intérêt de ce contrôle en augmentant arti�ciellement le nombre de sources annoncées pour les
�chiers appâts, ce qui a pour conséquence l'augmentation signi�cative de l'e�cacité des pots
de miel. L'architecture HAMACK a �nalement été entièrement implantée et déployée à grande
échelle grâce à la plateforme PlanetLab. Nous avons ainsi supervisé de manière passive l'activité
de contenus pédophiles sur KAD à travers 72 mots clés pendant deux semaines. L'analyse des
données récoltées a permis une première caractérisation des activités pédophiles telles que l'at-
trait des âges ou leur répartition géographique.

Nous nous sommes ensuite intéressés à la sécurité des informations stockées dans la DHT. Les
réseaux P2P tels que KAD sont en e�et victimes de nombreuses attaques a�ectant la sécurité des
contenus partagés. A travers l'état de l'art, nous avons ainsi identi�é deux problèmes de sécurité
majeurs que sont la pollution et l'attaque Sybil. Nous avons constaté l'absence de travaux récents
sur la pollution, les précédentes études ayant été réalisées il y a plusieurs années sur des réseaux
aujourd'hui obsolètes. De même, malgré les nombreux travaux de supervision dont les réseaux
P2P ont fait l'objet et les nombreuses études sur leurs vulnérabilités, aucune supervision de
réseau P2P réel n'a été réalisée a�n de constater s'ils sont réellement attaqués.

Nous avons tout d'abord mis en évidence une nouvelle forme de pollution du mécanisme
d'indexation consistant à falsi�er l'indexation des �chiers. Cette pollution consiste à référencer
un même �chier par de nombreuses descriptions di�érentes. Elle est particulièrement néfaste
puisqu'elle amène un utilisateur à télécharger un contenu indésirable et contribue potentiellement
à la di�usion de contenus malveillants tels que des contenus pédophiles. Nous avons proposé une
métrique basée sur l'analyse des dis-similarités entre les di�érents noms de �chiers associés à un
même contenu permettant de détecter cette pollution. La métrique a été validée par des experts
puis appliquée à de nombreux contenus populaires a�n d'établir une quanti�cation de la pollution.
Nous avons ainsi montré qu'au moins 2/3 des contenus populaires de KAD sont pollués dont
41% par cette nouvelle forme de pollution. Nous avons ensuite considéré une autre vulnérabilité
des DHT à savoir l'insertion de noeuds malveillants. Pour découvrir ces attaques, nous avons
exploré précisément le réseau puis recherché les positions suspectes des pairs pouvant traduire
une attaque. Deux méthodes de détection ont ainsi été proposées, l'une basée sur l'analyse des
distances entre pairs pouvant traduire des attaques groupées et l'autre basée sur l'analyse des
distances entre un pair et une référence connue a priori et potentiellement attaquée. A travers
cette analyse, nous avons mis en évidence que plus de 2200 ressources étaient clairement ciblées
durant notre période d'observation.

Ce constat a motivé la conception d'une nouvelle protection contre les attaques ciblées sur
la DHT. En e�et, bien que plusieurs propositions aient été faites pour limiter l'attaque Sybil, les
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di�cultés de mise en ÷uvre des solutions existantes font que cette menace est toujours d'actualité,
notamment au travers des attaques ciblées. En particulier, l'ensemble des solutions proposées
nécessite des contraintes fortes devant être implantées conjointement par l'ensemble des pairs ce
qui empêche leur application à un réseau déjà déployé. La solution que nous proposons utilise la
divergence de Kullback-Leibler pour comparer une distribution d'identi�ants de pairs mesurée à
une distribution théorique saine. Une contre-mesure permet d'éviter les pairs suspects avant la
réalisation du service lorsque des placements déviants sont détectés. L'évaluation par simulation
et l'implantation ont montré l'e�cacité de notre approche. Ses principaux avantages étant d'être
parfaitement compatible et facilement applicable aux DHT actuelles à un coût négligeable.

2 Perspectives de recherche

Les résultats obtenus durant cette thèse ouvrent plusieurs perspectives de recherche directes.

Collecte et traitement des données

Notre architecture de supervision, HAMACK, peut naturellement être appliquée à l'étude
d'autres contenus cibles di�usés au sein de KAD. Cependant, l'ampleur et la richesse des données
collectées par notre architecture rend l'exploitation des données di�cile comme nous avons pu
le constater lors de son application à la caractérisation des activités pédophiles. De plus, parmi
l'ensemble des fonctionnalités d'HAMACK, seule la supervision passive des mots-clés était alors
utilisée. Ainsi, il semble indispensable d'appliquer à l'avenir des méthodes de fouilles de données
a�n de pouvoir exploiter au mieux les données collectées, notamment en corrélant les di�érents
niveaux d'observation que nous pouvons obtenir du réseau.

De tels travaux sont d'ores et déjà en cours a�n de caractériser plus précisément les activ-
ités pédophiles d'après les données récoltées durant notre précédent déploiement. Une première
approche non supervisée pourrait ainsi mettre en évidence des règles d'association permettant
d'apprendre de nouveaux mots-clés utilisés aussitôt pour améliorer l'étiquetage. Puis, une fois
les classes bien établies, une approche supervisée permettrait de dégager des caractéristiques
parmi toutes les combinaisons de paramètres possibles dé�nissant les activités pédophiles par
rapport aux normales pour les di�érents objets considérés (recherches, publications, pairs). Nous
pensons que la supervision de grands réseaux complètement distribués et exécutant des services
complexes gagne à être assistée par un traitement intelligent de l'information a�n d'être plus
e�cace.

Une seconde perspective de recherche est la comparaison de nos observations de contenus
pédophiles avec celles obtenues dans le cadre du projet européen MAPAP sur le réseau eDonkey.
La supervision du réseau eDonkey et celle présentée ici pour KAD sont en e�et complémentaires,
la première supervisant l'ensemble des requêtes de recherche sur quelques serveurs (vision partielle
des recherches sur l'ensemble des mots), la seconde ne supervisant que certains mots-clés mais
pour l'ensemble du réseau KAD et tous les types de requêtes (vision complète sur quelques mots).
Une première étape viserait à montrer les similarités entre les données avant d'en extrapoler de
nouveaux résultats. Ceci semble d'autant plus pertinent que KAD et eDonkey partagent les
mêmes clients (eMule) et donc probablement les mêmes activités.

Caractérisation des pairs malveillants

En nous intéressant à la sécurité des réseaux P2P, et de KAD en particulier, nous avons montré
que de nombreuses attaques sont réellement lancées sur ces réseaux. Nous avons en outre proposé
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des moyens de détection pour la pollution par falsi�cation d'indexation et pour les attaques
ciblées. En reprenant le c÷ur de notre protection contre les attaques ciblées, nous pourrions
proposer une détection plus �ne des placements suspects de pairs basée sur la divergence de
Kullback-Leibler. Cependant, si nous pouvons détecter par nos travaux les conséquences de ces
attaques, l'organisation, le comportement et les motivations des attaquants nous sont encore
inconnues.

A partir de la détection des attaques, la première étape visant à caractériser les pairs malveil-
lants consisterait à comprendre les moyens mis en ÷uvre par les attaquants pour les réaliser. Une
fois les pairs attaquants identi�és, il serait intéressant de mettre en évidence les di�érents motifs
pouvant caractériser une même attaque, par exemple : les adresses IP impliquées, les ports, le
nombre de pairs malveillants insérés, la proximité entre les attaquants, les contenus ciblés, etc.
Ensuite, des communications directes avec les attaquants doivent permettre de découvrir leur
comportement et le but de l'attaque (éclipse, pollution, etc.). Une supervision des attaques sur
le long terme permettrait de suivre leur évolution et notamment celle des contenus ciblés. Cette
connaissance des attaquants est nécessaire pour améliorer encore à l'avenir la sécurité des réseaux
P2P.

Protection et amélioration des services distribués

Nous avons proposé un mécanisme de protection contre les attaques ciblées qui empêche un
attaquant d'insérer des pairs à proximité d'un contenu à contrôler. Si l'insertion d'un unique pair
reste di�cile à détecter selon sa distance à la cible, notre solution assure en revanche qu'étant
donné les 10 réplicats responsables d'une référence, la majorité de ceux contactés sera honnête.
Cette propriété fournie par le mécanisme de protection peut constituer une première brique
pour développer d'autres mécanismes de sécurité basés sur un consensus entre les réplicats et
garantissant l'émergence de la bonne information.

Avec un stockage �able des informations dans la DHT, de nouvelles applications sont pos-
sibles. Parmi celles-ci, nous avions déjà proposé une modi�cation du mécanisme d'indexation
permettant aux pairs responsables des �chiers de détecter la pollution par falsi�cation d'indexa-
tion. Une autre application intéressante serait de concevoir un mécanisme de réputation globale
basé sur le stockage de la réputation des pairs sur la DHT. Nous avions commencé à concevoir
un tel mécanisme dans [CCF08a], mais celui-ci était rendu ine�cace à cause de l'attaque Sybil.
Cette réputation permettrait de lutter contre l'égoïsme des pairs par l'élaboration de mécanismes
incitatifs et contre les comportements malveillants par la révocation des services entre pairs selon
leur réputation.
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Publications

Les contributions présentées dans ce mémoire ont donné lieu à diverses publications scien-
ti�ques :

� Evaluation of Sybil Attacks Protection Schemes in KAD, publié à AIMS 2009
[CCF09a], correspond aux résultats présentés dans le chapitre 4 quant à l'évaluation des
mécanismes de protections implantés dans KAD contre l'attaque Sybil en concluant sur la
faiblesse du client par rapport aux attaques localisées sur la DHT et distribuées.

� Une architecture de honeypots distribués pour superviser le réseau P2P KAD,
publié à NOTERE 2009 [CCF09b], reprend une partie de l'évaluation des mécanismes de
défense et présente les premiers résultats de l'architecture de supervision présentée dans le
chapitre 5 de ce manuscrit.

� Monitoring and Controlling Content Access in KAD, publié à ICC 2010 [CCF10b],
présente en détails notre architecture de supervision pour KAD, ses fonctionnalités et
l'évaluation de son e�cacité ce qui correspond également au chapitre 5.

� E�cient DHT attack mitigation through peers' ID distribution, publié à HotP2P
2010 : [CCF10a], présente notre solution détectant les attaques locales de la DHT par
l'analyse de la distribution des identi�ants des pairs ainsi que la contre-mesure associée,
correspondant ainsi au chapitre 8 de ce manuscrit.

� Détection de pairs suspects dans le réseau pair à pair KAD, publié à SAR-SSI
2011 [CHC+11], présente notre exploration précise de la DHT et nos méthodes de détection
des pairs suspects, à savoir par densité des pairs et proximités aux contenus, ayant abouti
à une estimation des attaques dans KAD. Ceci correspond à la seconde partie du chapitre
7 de ce manuscrit.

� Content Pollution Quanti�cation in Large P2P networks : a Measurement
Study on KAD, publié à IEEE P2P 2011 [CMD+11], présente notre travail concernant
la détection de la pollution par falsi�cation de l'indexation ainsi que sa quanti�cation dans
KAD. Ceci correspond à la première partie du chapitre 7 de ce manuscrit.

Les publications suivantes ont également été réalisées pendant cette thèse. Elles présentent
des travaux annexes qui ne sont pas détaillés dans ce manuscrit :

� A Distributed and Adaptive Revocation Mechanism for P2P networks, publié
à ICN 2008 [CCF08a] à partir d'une version initiale en français : Un mécanisme de
révocation distribué et adaptatif pour les réseaux pair-à-pair publiée à JDIR 2008
[CCF08b] ayant obtenu le prix du meilleur papier. Ces travaux présentent un mécanisme
de réputation global où chaque pair dispose d'un compte distribué sur la DHT stockant
sa réputation. Après consultation de la réputation d'un pair, les autres peuvent décider de
révoquer tout ou partie des services à ce dernier. Un exemple d'application des comptes
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distribués présenté dans ces travaux vise à lutter contre l'égoïsme des pairs en instaurant
une réputation proportionnelle à la quantité de services fournis/consommés par un pair.
Cependant l'attaque Sybil peut a�ecter notre proposition si la DHT n'en est pas protégée.

� BitTorrent's Mainline DHT Security Assessment, publié à NTMS2011 [TCCF11a],
met en évidence la vulnérabilité de la DHT de Bittorrent (remplaçant les trackers cen-
tralisés) aux attaques ciblées et expérimente plusieurs applications de cette faiblesse. Nous
montrons ensuite l'applicabilité de notre mécanisme de détection de ces attaques dans le
cadre de cette DHT.

� When KAD meets BitTorrent - Building a Stronger P2P Network, publié à
HotP2P 2011 [TCCF11b], propose une étude comparative de ces deux réseaux P2P sur des
critères de sécurité, de performance et de fonctionnalité. Nous montrons qu'une architecture
uni�ant ces deux réseaux est possible et permettrait de cumuler leurs avantages respectifs.

Implantations et données collectées

Les travaux réalisés durant cette thèse revêtent volontairement un aspect pratique : d'abord
par l'étude et la collecte de données au sein d'un réseau P2P réel, d'autre part par l'implantation
dans ce même réseau, à savoir KAD, des divers algorithmes conçus. Ainsi, l'ensemble de ces
travaux a été validé expérimentalement. Cet e�ort de mise en ÷uvre a nécessité de nombreuses
implantations ainsi que des collectes de données décrites dans ce paragraphe. Néanmoins, les
résultats obtenus n'en demeurent pas moins génériques et facilement applicables à d'autres DHT
comme l'ont montré des travaux annexes sur MainLine DHT (Bittorrent) ou Gnutella DHT.

Implantations, accessible sur demande par INRIA GForge 25. :
� HAMACK : l'architecture de supervision regroupe le code source des sondes (C++), les
scripts de création de la base de données (postgreSQL), les scripts d'administration et
de déploiement de l'architecture (perl,bash) ainsi que l'interface web de présentation des
données (php).

� Explorateur pour KAD : l'explorateur implanté en Java permet l'obtention d'une car-
tographie précise de la DHT de KAD et fournit l'ensemble des scripts d'analyse permettant
de détecter les pairs suspects.

� Algorithmes de détection d'attaques : le code source des mécanismes de détection
appliqués à KAD sera di�usé prochainement dans le cadre de la communauté d'eMule.
Ils incluent la détection de la pollution et la protection des accès à la DHT par �ltrage
des pairs suspects. L'implantation de ce dernier mécanisme dans le cadre de gtk-gnutella
a d'ores et déjà été réalisé par Raphael Manfredi et rendu disponible 26.

Données collectées, disponibles sur demande :
� Activité de 72 mots-clés : les données anonymisées et stockées dans une base de données
relationnelle retraçant l'activité de 72 mots-clé sur KAD pendant 15 jours.

� Cartographies de la DHT : plusieurs cartographies complètes de la DHT de KAD, au
format texte ou d'objets sérialisés.

� Noms contradictoires de �chiers : l'ensemble des di�érents noms annoncés par les
sources pour 2000 �chiers populaires.

� Résultats de localisations : l'ensemble des pairs trouvés pour chacune des 1800 requêtes
de localisation.

25. https://gforge.inria.fr/

26. https://gtk-gnutella.svn.sourceforge.net/svnroot/gtk-gnutella/trunk/gtk-gnutella/
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Annexe A

Schéma de la base de données
d'HAMACK

A.1 Table keywords

La table keywords référence les mots-clés supervisés par l'architecture. Les champs principaux
sont :

� keyword : chaîne de caractères dé�nissant le mot-clé
� keyhash : identi�ant MD4 du mot-clé dans KAD

Exemple :

keyword | keyhash |

------------------+----------------------------------+

pokemon | 05C04B540B9B97D8F587BDEF28E05BF8 |

pthc | 11BCFBFF2858E2D93D7D29D728B265CA |

A.2 Table sybils

La table sybils contient des informations sur les sondes insérées dans le réseau KAD, chaque
sonde activée créant une nouvelle entrée. Cette table est principalement utilisée pendant la
collecte, permettant aux sondes supervisant une même référence de se connaître et de collaborer.
Les champs principaux sont :

� id : identi�ant du Honeypeer dans la base
� targetid : identi�ant du mot-clé ou du �chier observé
� ip : adresse IP de l'ordinateur exécutant le Honeypeer
� port : port UDP utilisé pour la connexion de la sonde à KAD
� kadid : KADID du Honeypeer

Exemple :

id | targetid | ip | kadid | port | tmstmp

-----+----------------+---------------+----------------+-------+--------------------

316 | DF72B7E2...9D7A| 193.174.67.186| DF72B7E2...0F4E| 13609 | 2010-10-25 18:58:15

317 | F1D63EA4...622E| 138.96.116.20 | F1D63EA4...6E8E| 14449 | 2010-10-25 19:00:34
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Annexe A. Schéma de la base de données d'HAMACK

A.3 Table replicat

La table �replicat� n'est utile que pendant l'exécution. Il s'agit d'une mémoire à court
terme des di�érents messages capturés par l'architecture a�n d'éviter l'enregistrement multiple
d'une même information répliquée dans le cadre du protocole KAD. Avant d'enregistrer une
information, une sonde consulte la table �replicat� a�n de véri�er que cette information ne
vient pas déjà d'être enregistrée dans la base de données par une autre. Une information est ainsi
identi�ée par 3 paramètres : l'adresse IP de l'émetteur, la référence visée et la date d'émission.
Si ce triplet n'est pas présent dans la table réplicat, l'information peut être stockée dans la
base. Cette table est vidée périodiquement (toutes les 10 minutes) pour deux raisons. D'une part
car l'ensemble des réplicats d'une même information sont capturés dans un intervalle de temps
très court (1 minute). D'autre part, car cette table est fortement sollicitée durant l'exécution et
l'augmentation de sa taille dégrade les performances du serveur. Les champs principaux sont :

� ip : identi�ant de l'adresse IP du pair émetteur dans la base
� targetid : identi�ant du mot-clé ou du �chier visé par la requête
� tmstmp : date de réception de la requête par une sonde

Exemple :

ip | targetid | tmstmp |

------+----------------+-----------------------+

52632 |0ACE20E5...1A0A |2010-10-19 15:58:00+02 |

32420 |AC213377...DD35 |2010-10-19 15:58:00+02 |

Une fois les données collectées, cette table n'est plus utile.

A.4 Table searchs

La table �searchs� stocke les informations obtenues pour chaque requête de recherche cap-
turée. Les champs principaux sont :

� id : identi�ant de la requête de recherche dans la base
� timestamp : date de réception de la requête
� srcid : identi�ant du pair émetteur dans la base (table peers)
� targetid : identi�ant MD4 de la référence (du mot-clé dans notre cas) recherché dans KAD

Exemple :

id | tmstmp | srcid | targetid |

---------+------------------------+----------+----------------------------------+

3489 | 2010-10-19 15:38:00+02 | 81768 | DF72B7E2475E89BAB57A063084439D7A |

3490 | 2010-10-19 15:39:00+02 | 81768 | DF72B7E2475E89BAB57A063084439D7A |

A.5 Table searched-keywords

Les mots-clés complémentaires associés avec une recherche (pour introduire des contraintes
supplémentaires) sont stockés dans la table �searched-keywords�, dont les champs principaux
sont :

� id : identi�ant du mot-clé associé dans la base
� idsearch : identi�ant dans la base de la requête de recherche incluant le mot associé (table
searchs)
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A.6. Table publishs

� keyword : chaîne de caractères dé�nissant le mot-clé associé ;
Exemple :

id | idsearch | keyword |

--------+-----------+------------------+

783 | 3964 | eyed |

784 | 3964 | peas |

A.6 Table publishs

La table publishs stocke les informations obtenues pour chaque requête de publication cap-
turée. Les champs principaux sont :

� id : identi�ant de la requête de publication dans la base
� tmstmp : date de réception de la requête
� srcid : identi�ant du pair émetteur dans la base (table peers)
� �leid : identi�ant MD4 (d'un mot-clé ou �chier) référençant le contenu publié (un �chier
ou une source) dans KAD

� targetid : identi�ant MD4 du contenu publié (un �chier ou une source) dans KAD
Exemple :

id | tmstmp | srcid | fileid | targetid |

--------+------------------------+-------+-----------------+-----------------+

134067 | 2010-10-19 15:37:00+02 | 81742 | DF72B7E2...9D7A | 87860001...6398 |

134068 | 2010-10-19 15:37:00+02 | 81743 | DF72B7E2...9D7A | 93600001...710A |

A.7 Table published-�les

La table �published-�les� stocke les informations des di�érents �chiers partagés à travers les
requêtes de publication. Les champs principaux sont :

� id : identi�ant du �chier publié dans la base
� idpublish : identi�ant dans la base de la requête de publication ayant annoncé le �chier
(table publishs)

� �leid : identi�ant MD4 du �chier sur le réseau KAD
� name : chaîne de caractères dé�nissant le nom complet du �chier
� size : taille du �chier en Mo

Exemple :

id | idpublish | fileid | name | size |

-------+-----------+--------------+--------------------------------+------------+

450267 | 134067 | 878600...6398| Afro Samourai Saison 1 FR... | 726.317078|

450268 | 134068 | 936000...710A| Friends.-.Saison.07.Complète...| 2281.513184|

50269 | 134069 | 331F00...2BC3| New york district saison 05... | 367.048706|

A.8 Table peers

La table �peers� stocke les informations concernant les pairs observés par l'architecture. Les
champs principaux sont :

� id : identi�ant du pair dans la base
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� ipid : identi�ant unique de l'adresse IP du pair dans la base pendant toute la collecte (table
ips)

� port : port udp utilisé par le pair pour se connecter à KAD
� tmstmp : date lors de la première observation du pair

Exemple :

id | ipid | port | tmstmp |

--------+---------+-------+-----------------------+

852933 | 118370 | 4178 | 2010-10-20 02:38:00+02|

853334 | 118371 | 59835 | 2010-10-20 02:38:00+02|

A.9 Table ips

La table � ips� stocke les informations sur les adresses IP des pairs. Les champs principaux
sont :

� id : identi�ant de l'adresse IP
� ip : adresse IP du pair observé au format inet

Exemple :

id | ip |

--------+-------------+

3241 | 152.81.X.X |

3242 | 193.60.X.X |

Le champ � ip� est supprimé de la table à l'issue de la collecte de manière à anonymiser les
adresses IP observées. Le champ � id� permet toujours de lier une adresse IP unique aux requêtes
qu'elle a émises même si celle-ci n'est plus identi�able.

A.10 Table geoloc

La table �geoloc� stocke les informations de géolocalisation obtenues d'après les adresses IP
des pairs. Ceci est rendu possible par un post-traitement réalisé à l'issue de la collecte et avant
l'anonymisation des adresses IP collectées. Leur localisation approximative (au niveau d'une ville)
est ainsi obtenue grâce à la base de connaissances et aux librairies fournies par GeoLite City 27

de MaxMind.
Les champs principaux sont :
� id : identi�ant de l'adresse IP dans la base
� country : pays estimé du pair, d'après son adresse IP
� city : ville estimée du pair, d'après son adresse IP

Exemple :

id | country | city | area | region |

----------+---------------+------------+------+--------+

495613 | China | Beijing | 0 | 22 |

5219843 | Mexico | Mexico | 0 | 09 |

5223996 | United States | New York | 212 | NY |

Les champs �area� et �region� sont peu utiles car ils sont surtout renseignés pour les adresses
IP situées aux États-Unis.

27. http ://www.maxmind.com/app/geolitecity
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Annexe B

Analyses supplémentaires de la base de
données

B.1 Quanti�cation des publications par mot-clé

La matrice B.3 est légèrement di�érente de celle présentée pour les recherches (matrice B.3).
Les coocurences sont divisées pour chaque ligne par la somme des publications dans lesquelles le
mot-clé apparaît. La matrice n'est donc plus symétrique mais permet d'identi�er le pourcentage
de corrélation entre deux mots publiés. Les couleurs primaires représentent les même catégories
de mots-clé que pour la matrice B.3 mais un degradé de couleur est en plus utilisé pour rendre
compte de l'importance de la corrélation, les di�érentes intensités représentant chacune 20%
supplémentaires.

B.2 Ratio recherche / publication

B.3 Étude des �chiers publiés

B.4 Étude des pairs
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Figure B.1 � Nombre de requêtes de publication capturées pour les mots-clé pédo-explicites

Figure B.2 � Nombre de requêtes de publication capturées pour les mots-clé pédo-liés
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B.4. Étude des pairs

Figure B.3 � Matrice de corrélation des mots-clé selon les publications
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Annexe B. Analyses supplémentaires de la base de données

Figure B.4 � Ratio de recherches / publications capturées selon les âges

Figure B.5 � Nombre de requetes capturées pour les recherches et publications selon les mots-clé
pédo-explicites
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B.4. Étude des pairs

Figure B.6 � Ratio de recherches / publications capturées selon les mots-clé pédo-explicites

Figure B.7 � Ratio de recherches / publications capturées selon les mots-clé pédo-liés

185



Annexe B. Analyses supplémentaires de la base de données

Figure B.8 � Ratio de recherches / publications capturées selon les mots-clé normaux

Figure B.9 � Nombre de �chiers publiés selon les âges

186



B.4. Étude des pairs

Figure B.10 � Nombre de �chiers distincts publiés selon les âges

Figure B.11 � Nombre de �chiers publiés pour les mots-clé pédo-liés
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Annexe B. Analyses supplémentaires de la base de données

Figure B.12 � Nombre de �chiers distincts publiés pour les mots-clé pédo-liés

Figure B.13 � Nombre de �chiers publiés pour les mots-clé pédo-explicites
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B.4. Étude des pairs

Figure B.14 � Nombre de �chiers distincts publiés pour les mots-clé pédo-explicites

Figure B.15 � Nombre de �chiers publiés pour les mots-clé normaux

189



Annexe B. Analyses supplémentaires de la base de données

Figure B.16 � Nombre de �chiers distincts publiés pour les mots-clé normaux

Figure B.17 � Distribution des requêtes de publication reçues par intervalle horaire
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B.4. Étude des pairs

Figure B.18 � Distribution journalière des requêtes de publication capturées
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Annexe C

Liste de 100 contenus populaires
téléchargés en 2010
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Annexe C. Liste de 100 contenus populaires téléchargés en 2010

1 inception

2 iron man 2

3 2010

4 xxx

5 french

6 avatar

7 dvdrip

8 despicable me

9 porn

10 clash of the titans

11 toy story 3

12 glee

13 salt

14 twilight eclipse

15 dexter

16 apprentice sorcerer

17 axxo

18 robin hood

19 prince of persia

20 windows 7

21 greek get him

22 predators

23 airbender last

24 shutter island

25 knight and day

26 expendables

27 takers

28 dinner for schmucks

29 unstoppable

30 eli book

31 grown ups

32 true blood

33 alice in wonderland

34 movies

35 shrek forever after

36 supernatural

37 hindi

38 house

39 devil

40 step up 3d

41 megamind

42 harry potter and the deathly hallows

43 skyline

44 green zone

45 naughty america

46 eminem

47 lost

48 town

49 date night

50 wolfman

Figure C.1 � Liste remaniée de 100 contenus populaires téléchargés en 2010 d'après un site
populaire d'indexation de torrents (1/2)
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1 smallville

2 last song

3 torrents

4 dragon how to train your

5 fringe

6 dear john

7 red

8 social network

9 weeds

10 noir

11 pc games

12 vampire diaries

13 2012

14 twilight

15 cop out

16 tamil

17 city 2 sex and the

18 remember me

19 walking dead

20 eclipse

21 due date

22 fxg

23 grown ups

24 entourage

25 sherlock holmes

26 how i met your mother

27 sex

28 microsoft office 2010

29 spartacus

30 pacific

31 karate kid

32 other guys the

33 call of duty black ops

34 chuck

35 ita

36 resident evil

37 wii

38 hot tub time machine

39 ubuntu

40 nero

41 ncis

42 theory big bang

43 indiana jones

44 tron 2

45 lady gaga

46 raiponce

47 photoshop

48 black swan

49 tourist the

Figure C.2 � Liste remaniée de 100 contenus populaires téléchargés en 2010 d'après un site
populaire d'indexation de torrents (2/2)
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Abstract

Monitoring of structured P2P networks applied to the security of contents

The purpose of this thesis is to design and implement new monitoring solutions which are
able to deal with the security issues a�ecting data within large structured P2P networks (DHT).
There are two major types of issues. First, P2P networks are used to spread illegal contents whose
access from users are di�cult to monitor accurately. Second, regular contents can be removed
from the P2P network or polluted if the indexation mechanism is corrupted (Sybil attack). All
the proposed monitoring techniques are applied to the KAD P2P network which is currently one
of the most widely deployed.

We �rst designed a new approach to monitor contents based on the insertion of distributed
probes in the network to take control of the indexation mechanism. The probes can attract all
the related requests for a given content with a high probability and assess the peers intent to
access it by generating very attractive honeypots with few resources. We describe the weaknesses
of the network allowing our solution to be e�ective despite recent protection mechanisms. We
then present the services o�ered by our monitoring architecture and we evaluate its e�ciency on
KAD. We also present a real deployment whose purpose is to quantify the activity of contents
related to paedophilia on this network.

In a second step, we focus on data integrity in distributed hash tables. We performed large
scale monitoring campaigns on the KAD network. Our observations show that it su�ers both
from a new and very harmful form of pollution of its indexation mechanism a�ecting 2/3 of the
shared �les and also from a large number of localized attacks targeting contents. To mitigate
these threats, we propose a new e�cient way to detect attacks by analysing the distribution of
the peers' ID found around an entry after a DHT lookup. We present our detection model and
the a counter-measure which can protect the peers from attackers at a negligible cost. Finally,
we evaluate our solution and implement it in real P2P networks.

Keywords: P2P networks, Distributed Hash Table, KAD, monitoring, honeypot, content index-
ation, security, Sybil attack, attack detection, defense, content pollution



Résumé

Supervision des réseaux pair à pair structurés appliquée à la sécurité des contenus

L'objectif de cette thèse est de concevoir et d'appliquer de nouvelles méthodes de supervision
capables d'appréhender les problèmes de sécurité a�ectant les données stockées dans les réseaux
P2P structurés (DHT). Ceux-ci sont de deux types, d'une part les réseaux P2P sont utilisés pour
di�user des contenus illégaux dont il est di�cile d'identi�er précisément les accès, et d'autre part
des contenus légitimes peuvent disparaître ou être pollués si le mécanisme d'indexation du réseau
P2P est corrompu (attaque Sybil). L'ensemble des méthodes de supervision développées dans
cette thèse sont appliquées au réseau P2P KAD qui est à ce jour l'un des plus déployé.

Dans un premier temps, nous proposons une nouvelle méthode de supervision des contenus
basée sur l'insertion de sondes et le contrôle du mécanisme d'indexation du réseau. Celle-ci permet
d'attirer avec une grande probabilité l'ensemble des requêtes des pairs pour un contenu donné,
puis de véri�er leur intention en générant des appâts très attractifs avec peu de ressources. Nous
décrivons ainsi les faiblesses du réseau permettant la mise en ÷uvre de notre méthode, en dépit
des protections existantes. Nous présentons les fonctionnalités de l'architecture de supervision
développée et en évaluons l'e�cacité sur le réseau P2P KAD avant de présenter un déploiement
réel ayant pour but l'étude des activités liées aux contenus pédophiles.

Dans un second temps, nous nous intéressons à la sécurité des données indexées dans une
DHT. Nous supervisons le réseau KAD et montrons que celui-ci est victime, d'une part d'une
nouvelle forme de pollution particulièrement néfaste appelée falsi�cation de l'indexation et af-
fectant 2/3 des �chiers populaires partagés, et d'autre part de nombreuses attaques ciblées qui
a�ectent la sécurité des contenus stockés en son sein. Nous proposons un moyen de détecter
e�cacement cette dernière attaque en analysant la distribution des identi�ants des pairs au-
tour d'une référence recherchée. Nous présentons notre modèle de détection et la contre-mesure
appliquée en cas d'attaque qui permettent de protéger un client des pairs suspects tout en présen-
tant un coût d'application négligeable. Nous terminons par l'évaluation de ces protections et leur
mise en ÷uvre dans des réseaux P2P réels.

Mots-clés: réseaux P2P, table de hachage distribuée, KAD, supervision, pots de miel, indexation
des contenus, sécurité, attaque Sybil, détection d'attaques, défense, pollution des contenus
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