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L
’information représente de nos jours l’un des facteurs essentiels de la performance
des entreprises et des économies nationales et internationales [Thépaut, 2002].
L’entrepreneur comme le politique cherche à mettre la main sur toutes les in-

formations qui peuvent lui être utiles, et ce, en employant des moyens variés, al-
lant des opérations les plus honnêtes à l’espionnage industriel voire diplomatique
[Russo, 1966]. Ce pouvoir informationnel et les bénéfices qui en découlent prennent
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CHAPITRE 1. INTRODUCTION ET POSITIONNEMENT

un relief particulier à l’heure où le monde procède à une véritable mutation numé-
rique. Hier, la presse traditionnelle était qualifiée de quatrième pouvoir. Aujourd’hui,
les experts de l’informatique sont en passe de devenir les nouveaux maîtres de l’infor-
mation et par là même les nouveaux arbitres de la conquête du pouvoir économique et
politique. Par ailleurs, cette révolution informatique crée les conditions favorables à
l’accroissement de la transmission des informations, certifiées ou non, faisant s’échap-
per tout contrôle sur les données dès lors que ces dernières parviennent entre les mains
d’un tiers non digne de confiance. Dans ce contexte, la problématique de gestion de
l’information devient celle de la sécurité des systèmes d’information.

La nécessité de sécurisation des systèmes d’information a amené la commission
européenne à établir un standard concernant les besoins de sécurité correspondants
[Commission of the European Communities, 1991]. C’est ainsi qu’ont été définis trois
principaux objectifs servant aujourd’hui de référentiel pour la communauté de la sé-
curité informatique. Le premier objectif porte le nom de confidentialité et se définit
comme l’aptitude d’un système à prévenir toute divulgation non autorisée d’une
information. Le système (informatique) doit pouvoir empêcher les utilisateurs non
autorisés à lire une information confidentielle. Le second objectif, appelé intégrité,
consiste à empêcher l’altération non autorisée d’une information. Enfin, le troisième
objectif, la disponibilité, concerne l’assurance pour les utilisateurs de pouvoir accé-
der aux informations qui leur sont autorisées ; il s’agit donc de prévenir du risque
de déni de service. Il est à remarquer que les définitions de ces trois propriétés s’en-
tendent relativement à la notion d’information. Car, contrairement à ce que l’on
pourrait penser en première instance, la notion d’information ne réfère pas nécessai-
rement au contenu d’un fichier informatique. Les connaissances relatives aux accès
aux fichiers, leur création, etc. . . . constituent également des informations. Dans ce
contexte, la notion d’information s’impose comme un référentiel pour comprendre et
appréhender la sémantique des trois objectifs sus-cités. D’autres propriétés, comme
l’anonymat (non divulgation de l’identité) ou la non répudiation (impossibilité pour
l’émetteur et le destinataire d’une information de nier avoir respectivement envoyé
et reçu ladite information), s’entendent ainsi respectivement comme des instances
des notions de confidentialité et d’intégrité relativement à des notions d’information
qui ne concernent pas le contenu d’un fichier informatique (dans ce cas, la « pater-
nité » d’une action constitue l’information d’intérêt). Par ailleurs, selon les domaines
d’application, l’accent est mis sur des propriétés différentes. Les considérations mili-
taires sont focalisées sur les problématiques de confidentialité tandis que les enjeux
financiers nécessitent des exigences de sécurité en terme d’intégrité.

Le présent chapitre a pour mission d’introduire les différentes notions relatives
à la sécurité informatique. Nous y dressons un portrait général et relativement
succint des problématiques sous-jacentes. Pour une description plus détaillée des
notions abordées dans ce chapitre, le lecteur est invité à consulter les références
suivantes qui ont très largement inspiré l’écriture de ce chapitre : [Bishop, 2002,
Mé and Deswarte, 2006, Deswarte and Mé, 2002, Abrams et al., 1995, ANSSI, 2011,
Dausque, 2005].
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1.1. LES MÉCANISMES DE SÉCURITÉ

1.1 Les mécanismes de sécurité

Pour garantir les propriétés de confidentialité, d’intégrité et de disponibilité, trois
principaux mécanismes ont été développés : la cryptologie, les procédures d’authen-
tification et la gestion des autorisations.

1.1.1 La cryptologie

La cryptologie, étymologiquement la science du secret, se compose des deux dis-
ciplines que sont la cryptographie, l’art d’écrire des secrets pour les rendre inin-
telligibles à des tiers, et la cryptanalyse, l’art de retrouver des secrets cachés dans
des informations inintelligibles. Selon l’objectif de sécurité ciblé (confidentialité ou
intégrité), les méthodes utilisées sont différentes. Lorsqu’il s’agit d’assurer la confi-
dentialité d’un message, on a recours aux méthodes dites de chiffrement. La méthode
de chiffrement la plus célèbre est sans doute celle qu’utilisait Jules César pour ses
correspondances secrètes. L’algorithme correspondant, rudimentaire, est parfois ap-
pelé chiffre (ou substitution) de César et consiste à substituer dans un texte chaque
lettre par la nème lettre suivante où n, la clé, est un entier fixé (étant entendu que A
suit la lettre Z). Par exemple, en définissant la clé à 3, la phrase « Cras ero Scientiæ
Doctor 1 », est chiffrée en « Fudv hur Vflhqwldh Grfwru ». La nature simpliste de
l’algorithme nécessitait de tenir secret la technique de chiffrement pour conserver un
intérêt. D’autres algorithmes beaucoup plus évolués permettent de garantir la confi-
dentialité d’un message même si la méthode de chiffrement est publique. C’est le cas
des méthodes de chiffrement dites asymétriques, nécessitant que chaque utilisateur
définisse une clé publique, destinée au chiffrement, ainsi qu’une clé privée associée,
destinée au déchiffrement. La clé publique doit être utilisée par quiconque souhaitant
envoyer un message confidentiel à l’utilisateur qui pourra alors déchiffrer le message
avec la clé privée dont il est le seul à disposer. D’autres techniques, comme les fonc-
tions de hachage ou les signatures, permettent de garantir l’intégrité d’un message.
Ces techniques ne permettent pas de reconstruire le message d’origine mais de fournir
une preuve que le message d’origine n’a pas été altéré. Elles consistent à associer à
chaque message une empreinte de taille fixe telle que :
• l’empreinte soit facilement calculable à partir du message d’origine,
• il ne soit pas possible de déduire le message à partir de l’empreinte et
• la probabilité que deux messages différents possèdent la même empreinte soit
quasi-nulle.

Les fonctions de hachage permettent par exemple l’usage de mécanismes d’authen-
tification par mot de passe sans qu’il soit nécessaire pour le système de conserver ce
dernier (c.f. section suivante).

1.1.2 L’authentification

Tout utilisateur d’un système informatique agit sous une certaine identité. L’au-
thentification consiste à vérifier l’identité dont une entité (personne ou machine) se
réclame, c’est-à-dire l’association entre une entité physique et son identité virtuelle.

1. Littéralement « demain je serai docteur ès sciences ».
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Pour pouvoir procéder à une authentification, il est nécessaire d’avoir au préalable
fourni au système un moyen de se faire reconnaître. Ce moyen consiste, en général,
à vérifier que l’utilisateur possède une preuve de son identité sous l’une des formes
suivantes :
• lui poser une question dont il est le seul à connaître la réponse (mot de passe,
numéro d’identification personnel, . . . )

• lui demander de fournir un élément qu’il est le seul à posséder (carte d’identité,
certificat électronique, badge, . . . )

• analyser des caractéristiques de l’utilisateur qu’il doit être le seul à posséder
(caractéristiques physiques, biométrie, . . . )

• vérifier sa localisation (adresse IP, GPS, . . . )
La procédure d’authentification consiste donc pour le système à effectuer l’une de
ces vérifications, ce qui signifie qu’il doit posséder certaines informations concernant
l’utilisateur. Formellement, un processus d’authentification doit être composé des
éléments suivants [Bishop, 1991] :
• un ensemble A d’informations d’authentification spécifiques à partir desquelles
les utilisateurs doivent prouver leur identité,

• un ensemble C d’informations complémentaires dont le système dispose et qui
lui servent à établir la validité de la preuve fournie par l’utilisateur,

• une fonction f : A → C dite de complémentation qui génère l’information
complémentaire à partir de l’information d’authentification,

• un ensemble V de fonctions v : A×C → {0, 1} vérifiant l’adéquation entre une
information d’authentification et une information complémentaire,

• un ensemble de fonctions S dites de sélection permettant à un utilisateur de
créer ou de modifier les informations d’authentification et complémentaires.

Dans les précédentes versions d’UNIX, les utilisateurs s’identifiaient avec un mot
de passe comportant au maximum 8 caractères. Le système stockait (dans le fichier
/etc/passwd) l’image des mots de passe par une fonction de hachage. Ainsi, en repre-
nant les notations précédemment introduites, A comprend l’ensemble des chaînes de
charactères de longueur inférieure ou égale à 8, C comporte l’ensemble des chaînes
de charactères de longueur 13, f est une fonction de hachage, V correspond à la
fonction login et S à la fonction passwd.

Le processus d’authentification est souvent une étape préalable aux autres mé-
canismes de sécurité, en particulier la gestion des autorisations suppose qu’un tel
processus est en place.

1.1.3 La gestion des autorisations : les politiques de sécurité

Pour garantir une propriété de sécurité, il est nécessaire de ne pas laisser les
utilisateurs libres d’effectuer sur le système n’importe quelle action. En fonction de
leur statut ou du degré de confiance qui leur est accordé, les possibilités d’actions
qu’un utilisateur peut entreprendre doivent être différentes. Dans ce cadre, il est
nécessaire de mettre en place un processus de gestion des autorisations d’actions,
aussi appelé politique de sécurité. Il est à noter que pour qu’un tel processus ait
un intérêt, le système doit être doté d’un mécanisme d’authentification garantissant
l’identité des individus. Une politique de sécurité doit ainsi exprimer l’ensemble des
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règles régissant les actions de chacun afin que le système satisfasse les propriétés
de sécurité voulues. Par ailleurs, les définitions de la notion de politique de sécurité
dans la littérature sont très diverses et se situent à des niveaux d’abstraction et de
raisonnement parfois différents. Selon la référence choisie, une politique de sécurité
se réfère à :
• un ensemble de règles, lois et pratiques régissant le comportement des utilisa-
teurs,

• un document de référence permettant de décrire les mesures élémentaires de
protection et d’utilisation du système d’information afin que tout le monde
puisse les respecter,

• un document de référence définissant les objectifs à atteindre et les moyens
accordés pour y parvenir,

• aux propriétés que doit vérifier le système pour être considéré comme sûr.
La diversité des définitions données du terme politique de sécurité nous fait penser
qu’il s’agit plus d’un concept que d’une entité précise. Dans son article « On the
Buzzword "Security Policy" » [Sterne, 1991], Sterne établit que toute définition d’une
politique de sécurité doit pouvoir identifier les éléments fondamentaux suivants :

1. l’objectif de sécurité,

2. la politique de sécurité organisationnelle et

3. la politique de sécurité automatisée.

qu’il définit de la façon suivante :

Définition (Objectif de sécurité). Un objectif de sécurité est une expression
de l’intention de protéger une ressource identifiée d’une utilisation non autorisée.
Cette expression doit identifier le type d’actions à réguler. La ressource identifiée
doit être concrète ou avoir une forme concrète. Un objectif de sécurité n’a de sens
pour une organisation seulement si l’organisation en question possède ou contrôle
la ressource à protéger.

Cette définition a pour but d’établir la notion de sécurité à partir de laquelle les
autres définitions vont se positionner. La protection d’informations classées contre
la divulgation à des tiers non autorisés est un exemple d’objectif de sécurité, au
même titre que la prévention contre la vente illicite d’armes ou d’actifs financiers.
C’est donc sur la base de la définition d’un objectif de sécurité que repose celle de
politique de sécurité organisationnelle.

Définition (Politique de sécurité organisationnelle). Une politique de sécu-
rité organisationnelle est constituée d’un ensemble de lois, de règles et de pratiques
qui régulent la manière dont une organisation gère, protège et distribue les res-
sources pour atteindre les objectifs de sécurité. Ces lois, règles et pratiques doivent
identifier des critères d’attribution des droits et spécifier les conditions sous les-
quelles chaque individu est autorisé à exercer ou déléguer ses droits. Pour avoir un
sens, ces lois, règles et pratiques doivent permettre aux individus de déterminer
raisonnablement si leurs actions violent ou sont conformes à la politique.
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Par opposition à l’objectif de sécurité qui constitue une déclaration d’intention
relativement abstraite, la politique organisationnelle décrit la façon dont l’objectif de
sécurité se manifeste dans les activités quotidiennes de l’organisation. Enfin, Sterne
explique que la définition d’une telle politique doit se décliner en une politique de
sécurité dite automatisée.

Définition (Politique de sécurité automatisée). Une politique de sécurité
automatisée se définit par un ensemble de restrictions et de propriétés spécifiant
la manière dont un système informatique se prémunit d’une utilisation des infor-
mations et des ressources informatiques dédiée à la violation de la politique de
sécurité organisationnelle. Cet ensemble doit être accompagné d’arguments d’in-
génierie persuasifs démontrant que ces restrictions jouent un rôle clé dans la mise
en oeuvre de la politique organisationnelle.

Cette dernière définition est le pendant opérationnel de la politique organisation-
nelle dans le cadre d’une gestion informatisée de l’information.

1.2 Un besoin de formalisation

Admettons dans notre cas que la notion de politique de sécurité fait référence à
un ensemble de règles permettant de déterminer si un individu est autorisé à effectuer
une action donnée. Ces règlements sont généralement décrits dans un langage naturel
relativement simple (pour être compréhensible par tous) et sont la plupart du temps
sujets à ambiguïté. Il arrive en effet que certaines notions apparaissant dans un tel
règlement soient floues voire non définies.

1.2.1 Exemple introductif

Prenons l’exemple suivant décrivant la politique de sécurité régissant l’usage de
la messagerie électronique à l’université de l’état de l’Illinois Nord.

Exemple. [Northern Illinois University, 2010] L’usage de listes de diffusion est
autorisé sous les conditions suivantes :

1. toute liste de diffusion comprenant plus de 100 destinataires doit avoir :
• l’aval du doyen (ou d’un représentant) si l’ensemble des destinataires
comprend des étudiants qui n’appartiennent pas au groupe des admi-
nistrateurs de la liste de diffusion,

• l’aval du vice-président de l’université ou du service des ressources
humaines si l’ensemble des destinataires comprend des employés qui
n’appartiennent pas au groupe des administrateurs de la liste de dif-
fusion,

2. le contenu du message doit être inclus dans le message lui-même et pas
en pièce jointe dans la mesure du possible,

3. le message doit préférentiellement contenir des liens plutôt que des pièces
jointes afin d’éviter d’augmenter la taille du message.
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L’usage des emails est interdit dans les contextes suivants (liste non exhaus-
tive) :

4. l’objectif du message envoyé viole une loi fédérale,

5. le message est à caractère commercial,

6. l’identité de l’émetteur n’apparaît pas,

7. l’envoi de masse congestionnant le réseau,

8. la diffusion de messages inappropriés à des listes ou des individus,

9. attribution d’une priorité « élevée » à un message envoyé sur une liste
de diffusion,

10. . . .

Si certaines règles sont sans ambiguïté (règles 1 et 6), certaines sont sujettes à
interprétation (règles 3 et 8). D’autres peuvent également paraître en conflit.
Par exemple, si le doyen souhaite envoyer un message étiqueté comme urgent
(pour éviter qu’il ne soit directement jeté à la corbeille sans être lu par une
partie des destinataires) à l’ensemble de l’université pour les informer de la
fermeture temporaire de l’établissement par mesure de sécurité. La première
règle le lui permet alors que la neuvième le lui interdit. Sans compter que la
politique précise que la liste des interdictions n’est pas exhaustive.

Vous l’aurez compris, l’établissement de politiques (ou règlements) de sécurité
nécessite un cadre plus formel que le simple usage du langage naturel pour permettre
à chacun de déterminer sans ambiguïté si une action lui est permise ou non.

1.2.2 Évaluation de la sécurité

Dans un contexte de généralisation de l’usage des technologies informatiques pour
le traitement et la manipulation de l’information, il devient nécessaire d’être en me-
sure d’assurer qu’un système informatique donné satisfait réellement les exigences
de sécurité établies. Il semble évident que l’utilisateur d’un système informatique
a besoin d’avoir confiance en la sécurité du système qu’il utilise. Effectueriez-vous
des opérations bancaires en ligne si vous n’aviez pas confiance dans le système de
protection que votre banque vous assure avoir mis en place ? Rempliriez-vous votre
déclaration de revenus sur internet si vous n’étiez pas intimement persuadé que per-
sonne hormis les fonctionnaires habilités n’aura accès aux données entrées ? Sans le
savoir, nous procédons intellectuellement à une évaluation du niveau de sécurité des
systèmes qui nous sont proposés. Dans le cas d’un usage personnel d’un système,

Critères communs

Common Criteria (ou
Critères Communs en
français) est un standard
international (ISO/CEI
15408) pour la sécurité
des systèmes d’informa-
tion. Le nom complet du
standard est Common
Criteria for Information
Technology Security
Evaluation.

cette évaluation sera très majoritairement basée sur la notoriété du « constructeur »
du système. Mais dans un cadre plus critique, comme par exemple le système d’in-
formation du ministère de la défense ou de celui de l’économie et des finances, il
est nécessaire de disposer d’un système d’évaluation basé sur des considérations ob-
jectives. Un tel système d’évaluation a été mis en place dans ce que l’on nomme
les critères communs [ISO, 2009]. Ce système définit une échelle comportant sept
niveaux d’assurance connue sous le nom d’EAL (Evaluation Assurance Level). Ces
niveaux permettent d’acquérir une certaine confiance dans le produit relativement
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au besoin de sécurité défini dans la « cible de sécurité ». Une augmentation du niveau
EAL nous assure une augmentation des exigences de sécurité, des vérifications faites
par l’évaluateur ainsi que du niveau considéré des éventuels attaquants. Actuelle-
ment, les critères communs définissent cinq niveaux de résistance : la vulnérabilité
publique, l’attaque élémentaire, l’attaque élémentaire renforcée, l’attaque moyenne
et l’attaque élevée.

EAL1 : testé fonctionnellement. Le niveau EAL1 peut être attribué à un sys-
tème lorsque une certaine confiance est nécessaire dans le bon fonctionnement de ce
dernier mais que les menaces ne sont pas considérées comme importantes. Il présente
un intérêt lorsqu’une assurance établie de façon indépendante est nécessaire pour
démontrer que l’attention requise a été exercée à l’égard de la protection des infor-
mations personnelles ou assimilées. Ce niveau a pour but de tester un programme
exécutable sur des cas limites et anormaux que l’utilisateur doit lui-même définir.

EAL2 : testé structurellement. L’attribution du niveau EAL2 signifie que la
solution informatique a passé avec succès les tests au niveau de ses fonctionnalités
et de sa structure, permettant de voir la manière dont sont organisées les différentes
couches de sécurité. Le test de fonctionnement a pour objectif de vérifier que le
programme se comporte correctement dans son ensemble et plus particulièrement
dans un cas normal d’utilisation. Pour effectuer ce test, des entrées sont générées de
façon aléatoire et sont soumises au programme à tester.

EAL3 : testé et vérifié méthodiquement. Ce niveau permet d’assurer une
fiabilité maximale depuis le stade de la conception avec peu de modifications dans
le processus de test. Cette fiabilité maximale implique que le produit ait été conçu
dès le départ dans l’optique de répondre à des exigences de sécurité, à la différence
d’une mise en oeuvre postérieure à la conception du produit. Le développeur doit
prouver qu’il a effectué les tests requis en fournissant des analyses de vulnérabilité.
Il s’agit du premier niveau à comporter des critères d’évaluation de la gestion de la
configuration.

EAL4 : conçu, testé et vérifié méthodiquement. Ce niveau requiert une visi-
bilité complète du produit. Il impose l’établissement de spécifications complètes des
fonctions de sécurité, de leur conception rigoureuse et d’un audit d’un échantillon
du code source. L’analyse doit être confortée par des éléments de preuve des tests
du développeur basés sur des spécifications fonctionnelles de la conception de haut
niveau et par une analyse de vulnérabilité démontrant la résistance à des attaques
élémentaires renforcées.

EAL5 : spécifié de façon semi-formelle et testé. À ce niveau, le développeur
doit pouvoir expliquer les spécifications de la conception et la manière dont celles-ci
sont mises en oeuvre au niveau fonctionnel. Il requiert le développement de spécifi-
cations semi-formelles complètes et une conception préliminaire semi-formelle. Des
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tests unitaires, d’intégration et de validation doivent avoir été effectués et le produit
devra avoir démontré sa résistance aux attaques moyennes.

EAL6 : conçu de façon semi-formelle et testé. Pour atteindre ce niveau de
certification, en plus des exigences du niveau EAL5, les politiques de sécurité im-
plantées doivent avoir été spécifiées formellement et le produit doit démontrer sa
résistance aux attaques de niveau élevé. Une modularité complète dans la concep-
tion est exigée à partir de ce niveau.

EAL7 : formellement spécifié et conception vérifiée formellement. Le ni-
veau EAL7 exige que le produit ait été formellement spécifié et qu’une conception
préliminaire formelle ait été effectuée. Ce niveau garantit en particulier que les ap-
plications sont parfaitement isolées les unes des autres et que ce processus a été
démontré mathématiquement.

Pour atteindre de hauts niveaux de certification (EAL5, 6 et 7), il est donc
nécessaire de fournir une spécification formelle de la politique de sécurité et des
mécanismes utilisés pour la mettre en oeuvre. C’est ce contexte d’exigence croissante
pour la fiabilité et la sûreté des applications de sécurité qui a favorisé l’émergence
d’un nouveau domaine de recherche : celui de la modélisation formelle des politiques
de sécurité.

1.3 Les modèles de sécurité, petit historique

1.3.1 1971 – La matrice de droits d’accès de Lampson

Papiers du Pentagone

Les « papiers du Penta-
gone » est une expression
désignant un document
classé secret-défense (47
volumes, 7 000 pages)
du département de la
défense américaine,
contenant des informa-
tions confidentielles à
propos de l’implication
politique et militaire des
États-Unis dans la guerre
du Viêt Nam de 1945 à
1971.

C’est dans l’objectif de spécifier de façon formelle les politiques de sécurité qu’ont
été proposés les premiers modèles de sécurité. C’est en 1971, alors que le New York
Times publiait des extraits de documents confidentiels des « papiers du Pentagone »
sur la guerre du Viêt Nam (photocopiés et transmis par des fonctionnaires ayant accès
au dossier), que Lampson, dans son papier qui fait désormais référence, « Protection »
[Lampson, 1971], présentait une première formalisation de la notion de politiques de
sécurité en proposant une catégorisation des différentes entités abstraites impliquées
dans le processus de sécurité. Il disait en substance la chose suivante 2. Tout sys-
tème informatique peut être décrit au moyen d’un système abstrait appelé système
d’objets composé des trois éléments fondamentaux suivants : un ensemble d’objets,
un ensemble de sujets 3 et une matrice (ou fonction) d’accès. Les objets représentent
les éléments du système informatique qui doivent être protégés. Des objets typiques
sont les processus, les fichiers, les segments et les terminaux. Comme tout ce qui doit
être spécifié, le choix des objets est une question de convention et dépend des besoins
de protection de chaque système. Les sujets sont les entités qui doivent accéder aux
objets. Le principe fondamental relatif à la notion de sujets est la possibilité d’en-
visager que les sujets puissent avoir des droits d’accès différents les uns des autres

2. Traduction libre et vocabulaire « actualisé ».
3. Dans son article, Lampson parle de « domaines » mais dans un souci d’uniformisation de notre

présentation et pour être conforme à la littérature, nous nous permettons de renommer cette notion
en « sujets ».

13



CHAPITRE 1. INTRODUCTION ET POSITIONNEMENT

sur un ensemble d’objets partagés. Bien que naturelle pour le lecteur contemporain
lisant ces lignes, cette idée était pourtant à l’époque relativement novatrice en ce
sens où certains systèmes étaient composés de processus qui ne partageaient rien
et ne communiquaient entre eux qu’au moyen de messages. La notion de partage
était alors binaire, un objet étant soit exclusif, soit entièrement partagé. Lampson
proposait donc une notion de partage plus fine. L’accès des sujets aux objets est
déterminé par la matrice d’accès. Les lignes de cette matrice sont étiquetées par les
noms de sujets et ses colonnes sont étiquetées par les noms des objets. L’élément de
la matrice situé à l’intersection de la ligne correspondant au sujet s et la colonne
étiquetée par l’objet o spécifie l’ensemble des modes dans lesquels le sujet s peut
accéder à l’objet o. Les modes d’accès évoqués dans le papier original sont « read »,
« write », « call », « owner », « wakeup », . . . . Le premier modèle de sécurité était
né. Le modèle de Lampson a été affiné l’année suivante par Graham et Denning
[Graham and Denning, 1972].

1.3.2 1973 – Le modèle de Bell et LaPadula

Deux années plus tard et deux mois avant que n’éclate le scandale du Water-
gate, Bell et LaPadula proposaient une formalisation de la politique de sécurité
multiniveau du Département de la Défense des États-Unis. Ils proposèrent dans
[Bell and LaPadula, 1973] un modèle, aujourd’hui appelé BLP pour Bell et LaPa-
dula, destiné à assurer la propriété de confidentialité. Comme dans le modèle proposé
par Lampson, le modèle proposé par Bell et LaPadula est basé sur les notions de
sujets, d’objets et de modes d’accès mais l’objectif de sécurité s’exprime en terme de
flux d’information et non plus en terme d’accès. Le système est spécifié au moyen
d’un système de transitions dont chaque état représente les accès courants. Formel-
lement, si S représente l’ensemble des sujets, O celui des objets et A celui des modes
d’accès (A = {read,write}), un état du système est un élément M de ℘(S×O×A).
Dans ce modèle est également introduite la notion de niveaux de sécurité formant
un ensemble partiellement ordonné (L,≤). Tous les sujets recoivent un niveau de sé-
curité, appelé niveau d’habilitation, pour pouvoir accéder au système d’information.
Tous les objets gérés par le système reçoivent également un niveau de sécurité, appelé
niveau de classification. La fonction d’habilitation est notée fS : S → L et celle de
classification fO : O → L. Il est admis dans le modèle que l’attribution des niveaux
de sécurité ne peut être modifié une fois établie (propriété de tranquilité forte). Le
calcul des autorisations repose sur la vérification des deux propriétés suivantes.
• La propriété de sécurité simple : un sujet s ne peut lire un objet o seulement
si son niveau d’habilitation est supérieur ou égal au niveau de classification
de l’objet. Formellement : ∀s ∈ S,∀o ∈ O, (s, o, read) ∈ M ⇒ fS(s) ≥ fO(o).
Cette propriété est aussi connue sous le nom du principe de « no read up ».

• La ?-propriété : un sujet s ne peut écrire dans un objet o seulement si son
niveau d’habilitation est inférieur ou égal au niveau de classification de o.
Formellement : ∀s ∈ S,∀o ∈ O, (s, o, write) ∈M ⇒ fS(s) ≤ fO(o).

Si la première propriété formalise assez naturellement la notion de confidentialité de
l’information, la seconde est motivée par la volonté de se prémunir des attaques par
chevaux de Troie. Rappelons qu’un cheval de Troie est une application conçue pour
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exécuter des actions à l’insu de l’utilisateur ayant exécuté l’application. L’objectif
d’un cheval de Troie est généralement d’utiliser les droits de l’utilisateur pour détour-
ner, diffuser ou détruire des informations. La seconde propriété est donc basée sur
la remarque suivante : si on estime qu’une personne habilitée Top-secret ne va pas
d’elle-même diffuser des informations classées Top-secret dans un document public,
un programme qu’elle aurait exécuté pourrait à son insu effectuer ce type d’action
si les droits de l’utilisateur le lui permettaient. C’est la raison pour laquelle Bell et
LaPadula ont proposé de ne pas accorder le droit d’écriture à un sujet sur un objet
qui lui est inférieurement classé. Ils se sont ensuite attachés à démontrer que les
flots d’informations engendrés par les actions de lecture et d’écriture préservaient la
confidentialité de l’information quelle que soit la séquence d’action exécutée.

1.3.3 1976 – Le modèle de Harrison, Ruzzo et Ullman

Cinq années après la publication du modèle proposé par Lampson, Harrison,
Ruzzo et Ullman se sont intéressés aux problèmes relatifs à l’administration des
politiques basées sur les matrices de droits d’accès. Ils ont développé un modèle, dé-
sormais appelé modèle HRU, basé sur une description du système par une matrice de
droits d’accès et d’un ensemble fini de règles d’administration. Ces règles décrivent les
conditions dans lesquelles il est permis de modifier le contenu de la matrice d’accès et
sont décrites au moyen de commandes dont la syntaxe est la suivante : if C then OP
où C est une conjonction de conditions d’appartenance de droits dans l’état courant
de la matrice d’accès et OP est une séquence d’opérations (donner/retirer un droit
r à un sujet s sur un objet o et créer/détruire un sujet/objet). La question qu’ils ont
investiguée est la suivante : étant donnée une matrice de droits d’accès initiale, est-il
possible de déterminer si une séquence de commandes peut engendrer l’apparition
d’un droit donné dans une cellule de la matrice dans laquelle il n’était pas présent
initialement ? Ce problème, appelé problème de sûreté, consiste à déterminer si un
sujet est capable, relativement à un ensemble de commandes donné, d’obtenir un
droit sur un objet qu’il ne possédait pas sans que le propriétaire de l’objet le lui ait
accordé. Ils ont établi des résultats de décidabilité sur la question en fonction de la
forme des commandes. En particulier, ils ont établi que le problème de sûreté était
décidable dans le cas d’un système dans lequel toutes les commandes sont caractéri-
sées par l’application d’une seule opération. Ils ont également prouvé que le problème
était indécidable en général.

1.3.4 1996 – Role Based Access Control

Une des limitations des modèles basés sur les matrices de droits d’accès est la
nécessité d’exprimer de façon extensionnelle (i.e. énumérer) l’ensemble des autori-
sations pour chaque sujet, action et objet. La politique de sécurité devient donc
rapidement complexe à exprimer et à administrer, en particulier lorsqu’un nouveau
sujet ou objet est créé, ce qui nécessite de définir les nouveaux droits associés à ce
sujet ou cet objet. Pour pallier ce problème, des modèles offrant la possibilité de
structurer les sujets et objets autour de concepts plus abstraits et permettant d’éta-
blir un schéma de calcul des autorisations plus complexe que la simple vérification
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d’un droit dans une matrice ont été explorés. C’est en particulier ce qu’a proposé
Sandhu dans [Sandhu et al., 1996] lorsqu’il préconisait la structuration des sujets
autour du concept de rôle. Le modèle proposé correspondant, appelé RBAC (Role
Based Access Control), consiste à associer les autorisations aux rôles plutôt qu’aux
sujets eux-mêmes. Dans RBAC, les rôles recoivent un ensemble de privilèges pour
chaque objet et chaque sujet est affecté à un ensemble de rôles. Un autre concept
introduit dans ce modèle est celui de session. Pour pouvoir réaliser une action sur un
objet, un sujet doit préalablement initier une session et activer ensuite un des rôles
qu’il possède lui permettant de réaliser cette action. Dans le cas général, un sujet
peut activer tous les rôles qu’il souhaite au cours d’une session (sous réserve que les
rôles en question lui aient été affectés). Le modèle RBAC introduit alors la notion
de contrainte permettant de spécifier les conditions de compatibilité d’activation des
rôles au sein d’une même session. Dans ce modèle, il est également possible de stru-
curer les rôles selon une hiérarchie, permettant de simplifier encore la gestion des
autorisations. Le modèle RBAC est sans nul doute aujourd’hui un standard parmi
tous les modèles de politiques de sécurité développés. Il a d’ailleurs servi de base à
de nombreuses extensions.

1.4 Positionnement

Nous venons de présenter les premiers résultats émanant d’une volonté de forma-
lisation et de factorisation des efforts à fournir en termes de conception de politiques
de sécurité. Les modèles de sécurité fournissent des cadres plus ou moins génériques
permettant de mettre en place une politique de sécurité au sein d’un système. Les
modèles constituent en quelque sorte le « prêt-à-porter » du concepteur de politiques
de sécurité. Pour autant, ils ne permettent pas nécessairement de raisonner de façon
automatique sur les politiques qu’ils encadrent. Ceci est dû au fait que les modèles
s’attachent surtout à définir les notions et les concepts de sécurité à partir desquels
les politiques peuvent être définies. En revanche, les modèles ne sont pas nécessaire-
ment liés à un formalisme ni à un langage de spécification particulier. L’émergence
des modèles de sécurité constitue une première étape vers une approche formelle de
la sécurité mais il est nécessaire, afin de pouvoir automatiser le raisonnement sur les
politiques décrites, de proposer aux concepteurs de politiques non pas des modèles
mais des langages de spécification dont la sémantique s’exprime au moyen d’objets
formels. Nos travaux s’inscrivent dans une démarche d’élaboration d’un cadre formel
dont l’objectif est de spécifier des politiques de sécurité d’une part, et de permettre
l’application de méthodes de vérification automatique sur ces spécifications d’autre
part. Un cadre formel se bâtit à partir de deux principaux ingrédients : un lan-
gage de spécification et un système de vérification. Ces deux composantes sont très
inégalement développées suivant les approches et les outils [Monin, 2000].

Pour distinguer les approches formelles dédiées aux politiques de sécurité pro-
posées dans la littérature, nous établissons deux axes de comparaison : l’échelle de
généricité et l’échelle d’automatisation. Sur le plan de la généricité, une partie de nos
travaux s’inscrit dans une démarche générique, c-à-d non dédiée à l’étude d’une caté-
gorie de politiques, et une autre partie de nos travaux se focalise sur un domaine spé-
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cifique (les politiques de sécurité réseaux). Concernant les aspects « automatisation »,
nous nous distinguons des travaux présentant des cadres à vocation purement des-
criptive ou dans lesquels le raisonnement se fait manuellement. Dans le dernier cas, les
cadres élaborés sont qualifiés de « cadres sémantiques » en ce sens où le raisonnement
s’y effectue sur des structures sémantiques (automates, ensembles, relations, . . . ). Ce
qui les distinguent notablement de notre approche est l’absence d’un langage de spé-
cification et plus généralement l’absence de considérations syntaxiques. Parmi ces
travaux, citons [Schneider, 2000, Morisset, 2007, Habib et al., 2009, Jaume, 2010].

1.5 Feuille de route et contributions

Chapitre 2 : Fondements techniques

Le chapitre 2 présente les notions nécessaires à la compréhension des différentes
contributions présentées dans ce manuscrit. Deux mots traversent ce chapitre de
bout en bout : syntaxe et sémantique. Dans un premier temps, les notions relatives
à l’algèbre des termes sont présentées. Les propriétés liées aux relations binaires
(terminaison, confluence, . . . ), les systèmes de réécriture puis les langages réguliers
d’arbres (ou de termes) sont ensuite abordés. Les définitions essentielles de la logique
des prédicats sont enfin présentées. Le chapitre se termine par une discussion sur les
liens entretenus par les systèmes de réécritures et les automates d’arbres avec la
logique du premier ordre.

Chapitre 3 : Un cadre formel pour la spécification, l’analyse et la
transformation de politiques de sécurité

Le travail présenté dans le chapitre 3 s’inscrit dans une démarche de dévelop-
pement d’un cadre formel pour spécifier, analyser et maintenir les politiques de
sécurité. Nous y montrons en quoi les spécifications des politiques de sécurité en
deux parties sont particulièrement attractives, notamment en terme de réutilisa-
bilité des spécifications. Dans ce cadre, nous définissons les politiques de sécurité
comme des combinaisons de modèles de sécurité et de configurations. Les modèles,
comme nous l’avons évoqué, ont pour objectif de formaliser les éléments de sécurité
en fonction desquels les autorisations vont être déterminées ainsi que le processus
de calcul desdites autorisations. La configuration consiste, quant à elle, à donner
un sens aux symboles définis par le modèle. Nous nous distinguons de la plupart
des travaux existants par l’utilisation de deux langages différents pour exprimer les
modèles de sécurité et les configurations. Les modèles de sécurité sont décrits au
moyen de contraintes du premier ordre tandis que les configurations sont spécifiées
au moyen de programmes logiques dits programmes H1. Ainsi, nous proposons une
démarche de spécification hétérogène permettant d’être conforme aux véritables be-
soins de description de chaque composant tout en permettant la combinaison de ces
spécifications à des fins de vérification. Nous montrons que la spécification séparée
de ces composants permet d’aborder la problématique intéressante et néanmoins peu
(voire pas) traitée dans la littérature de la conversion de politiques d’un modèle vers
un autre. Ce problème consiste à déterminer, étant donnés un modèle et une configu-
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ration d’origine ainsi qu’un modèle cible, une configuration qui, combinée au modèle
cible, engendre exactement les mêmes autorisations que le modèle et la configuration
d’origine.

Chapitre 4 : Un cadre formel pour la spécification et la vérification
de politiques de sécurité dynamiques

Le cadre présenté dans le chapitre 3 est basé sur une vision statique des poli-
tiques de sécurité. Nous nous proposons dans ce chapitre de pallier cette limitation
en intégrant les effets de bords induits par l’exécution des actions. Plus précisément,
on envisage dans cette partie de nos travaux les politiques de sécurité comme un
moyen de restreindre l’évolution d’un programme. Un programme est alors constitué
d’un certain nombre d’actions dont l’application modifie l’état courant du système
qu’il décrit. Les états du systèmes sont vus comme des interprétations logiques fi-
nies (ensembles finis de faits) et les transitions sont décrites au moyen de règles de
mises à jour des interprétations. Les politiques sont exprimées au moyen de règles
de réécriture contraintes par des formules du premier ordre. Nous définissons ensuite
la notion de système sécurisé, matérialisant le résultat de l’application d’une poli-
tique de sécurité sur un système. Nous proposons dans un second temps de décrire
la sémantique opérationnelle des spécifications décrites dans notre cadre au moyen
de systèmes de réécriture possédant des propriétés particulières. Notre approche se
distingue de la plupart des approches formelles proposées pour la spécification des
politiques dans la littérature dans le sens où le formalisme de spécification est dif-
férent du formalisme de raisonnement. Ce choix nous permet notamment d’imposer
des restrictions techniques de façon totalement transparente pour l’utilisateur. Nous
montrons ensuite en quoi la forme particulière des systèmes de réécriture manipulés
permet d’utiliser les outils et techniques existants pour analyser les politiques de
sécurité : étude des propriétés (cohérence, terminaison, complétude), du problème de
l’administration, comparaison des politiques et analyse par requêtage.

Chapitre 5 : Les politiques de sécurité dans les réseaux informatiques

Nous proposons dans ce chapitre de modéliser les politiques de sécurité réseaux
sous la forme de systèmes de réécriture et d’automates d’arbres. Nous montrons que
cette approche permet d’effectuer plusieurs types d’analyse sur les firewalls isolés
ainsi que sur leurs combinaisons. En particulier, nous montrons que les spécifications
proposées sont adaptées à la vérification des propriétés sémantiques des firewalls
ainsi qu’à leur comparaison. Nous montrons ensuite que la modélisation permet de
détecter les anomalies de configuration et d’interroger les firewalls. Nous établissons
une théorie décidable du premier ordre dans laquelle les anomalies et les requêtes
peuvent s’exprimer, fournissant ainsi une méthode générant de façon automatique
une procédure de détection des anomalies et de résolution de requêtes. Dans une
seconde partie, nous nous focalisons sur la combinaison de firewalls, vus comme des
politiques locales, introduisant les notions de topologie et de stratégie de routage.
Nous montrons qu’il est possible d’obtenir automatiquement un système de réécriture
simulant le traffic d’un réseau soumis à une politique de sécurité. La forme particulière
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des règles obtenues est alors étudiée pour effectuer des vérifications de complétude,
d’accessibilité, de terminaison et de cohérence.

Chapitre 6 : Synthèse

Le dernier chapitre récapitule les différentes contributions réalisées dans la pré-
sente thèse. Nous y discutons également des perspectives de travaux ensivageables.
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C
e chapitre présente les notions nécessaires à la bonne compréhension des tra-
vaux exposés dans cette thèse. Il est volontairement détaillé pour permettre
aux lecteurs appartenant à des communautés diverses de pouvoir apprécier

le contenu de ce manuscrit. L’ensemble des définitions et propriétés de ce chapitre
faisant désormais partie du patrimoine scientifique commun, le lecteur y trouvera
peu de références. Cependant, rendons à César ce qui lui appartient, un certain
nombre d’ouvrages ont inspiré la présentation du présent chapitre, les principaux
étant [Marchand, 2003, Kirchner and Kirchner, 2006, Comon and Jouannaud, 2003,
Baader and Nipkow, 1998].

2.1 Notations et définitions de base

Cette section a pour objectif de fixer le vocabulaire utilisé par la suite. Nous
y présentons les définitions relatives à la notion de relation ainsi que le principe
d’induction. Le lecteur averti peut sans encombre se dispenser de sa lecture.

2.1.1 Ensembles

Si E est un ensemble, alors on notera :
• card(E) le cardinal de E, c.-à-d. le nombre d’éléments de E ;
• ℘(E) ou 2E l’ensemble des parties de E, c.-à-d. {F | F ⊆ E} ;
• EF le complémentaire de E dans F . Lorsque F est clairement déterminé par
le contexte, alors on notera simplement E ;

Définition 2.1. Soit E un ensemble non vide. On appelle partition de E tout
sous-ensemble P de ℘(E) tel que pour tout élément p de P , p 6= ∅, pour tous
éléments distincts p et q de P , p ∩ q = ∅ et

⋃
p∈P p = E.

Définition 2.2. Soit E un ensemble fini. Un E-ensemble est un ensemble dont
chaque élément est associé à un élément de E. Si F est un E-ensemble, alors la
famille des ensembles d’éléments de F associés à un même élément de E forme une
partition de F .

Si E,E1, . . . , En sont des ensembles, alors on note :
• E1 × . . .× En ou

∏n
i=1Ei le produit cartésien des Ei ;

• En le produit E × E × . . .× E︸ ︷︷ ︸
n occurences de E

;

On appelle n-uplet ou tuple (si l’on ne souhaite pas préciser n) un élément d’un
produit cartésien de n ensembles.

2.1.2 Relations

On rappelle qu’une relation d’un ensemble E dans un ensemble F est un sous-
ensemble R de E × F . E et F peuvent être des produits cartésiens d’ensembles. Si
E = E1 × . . .×En et F = F1 × . . .× Fm, alors R est dite (m+ n)-aire. Par abus de
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langage, on dira que R est une relation sur E1 × . . .×En × F1 × . . .× Fm (bien que
ce soit ambigu).

Si R est une relation, on note indifféremment xRy ou (x, y) ∈ R pour indiquer
que x et y sont en relation par R. Dans ce cas, on dit que y est une image de x par
R ou encore que x est un antécédent de y par R. La relation réciproque est notée
R−1 et se définit par l’ensemble {(y, x) ∈ F × E | (x, y) ∈ R}.

Définition 2.3. Soit R une relation de E dans F . On appelle domaine de R
l’ensemble Dom(R) = {x ∈ E | ∃y, (x, y) ∈ R} et on appelle codomaine ou
image de R l’ensemble Im(R) = Codom(R) = {y ∈ F | ∃x, (x, y) ∈ R}. Pour
tout sous-ensemble A de E, on appelle image de A par R et l’on note R(A)
l’ensemble {y ∈ F | ∃x ∈ A, (x, y) ∈ R}. Pour tout élément a de E, on notera
R(a) en lieu et place de R({a}).

Si R est une relation de E dans F et A est un sous-ensemble de E, alors la
restriction de R à A, c.-à-d. R∩ (A× F ), est notée R|A. Si R′ est une restriction
de R, alors R est un prolongement de R′.

Si R1 ⊆ E×F et R2 ⊆ F ×G sont deux relations respectivement de E dans F et
de F dans G, alors on note R2◦R1 la composition de R1 et R2, c.-à-d. la relation
de E dans G définie par {(x, z) ∈ E ×G | ∃y ∈ F, (x, y) ∈ R1 et (y, z) ∈ R2}.

Définition 2.4. Soit R une relation de E dans F . On dit que :
• R est une relation fonctionnelle ou une fonction si tout élément de E a
au plus une image par R.

• R est totale si tout élément de E possède une image par R. Elle est dite
partielle dans le cas contraire.

Une fonction totale est appelée application.

Lorsqu’une relation R de E dans F est une fonction, alors :
• on utilise les symboles f , g, . . . préférentiellement à R ;
• on note f(a) = b en lieu et place de f(a) = {b} ;
• on note f : E → F préférentiellement à f ⊆ E × F ;
• le symbole 7→ est utilisé pour matérialiser la correspondance réalisée par une
fonction.

Pour tout ensemble E, on note idE l’application identité, c.-à-d. idE : x ∈ E 7→ x.
Lorsque E est clairement déterminé par le contexte, on notera simplement id.

Définition 2.5. Une application f de E dans F est dite :
• injective (ou est une injection) si tout élément de F admet au plus un
antécédent par f ;

• surjective (ou est une surjection) si tout élément de F admet au moins
un antécédent par f ;

• bijective (ou est une bijection) si tout élément de F admet au exactement
un antécédent par f .
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2.1.3 Morphismes

On rappelle qu’une structure est un ensemble muni d’un certain nombre d’ob-
jets mathématiques (relations, fonctions, applications, . . . ). Par exemple, on notera
(E,R) la structure composée de l’ensemble E muni de la relation R sur E × E.

Définition 2.6. Un morphisme ou homomorphisme est une application entre
deux ensembles munis d’un même type de structure qui respecte cette structure.

Par exemple, un morphisme de (E,⊕E) dans (F,⊕F ), où ⊕E et ⊕F sont respec-
tivement des applications de E ×E dans E et de F ×F dans F , est une application
f de E dans F telle que f(a⊕E b) = f(a)⊕F f(b).

Définition 2.7. Un morphisme d’une structure dans elle-même est appelé endo-
morphisme.

Définition 2.8. Un morphisme f : E → F est appelé isomorphisme si il existe
un morphisme g : F → E tel que f◦g = idF et g◦f = idE .

Un isomorphisme est donc une bijection pour laquelle les relations entre les élé-
ments de l’ensemble d’arrivée sont les mêmes que celles entre leurs antécédents res-
pectifs (la structure algébrique est préservée).

Définition 2.9. Deux ensembles E et F munis du même type de structure algé-
brique sont dits isomorphes s’il existe un isomorphisme de E dans F .

2.1.4 Relations binaires

Définition 2.10. Une relation binaire est une relation d’équivalence ssi elle est
réflexive, symétrique et transitive.

Si E est un ensemble muni d’une relation d’équivalenceR, alors la classe d’équi-
valence d’un élément a de E est l’ensemble des images de a par R. L’ensemble des
classes d’équivalence de E suivant R, noté E/R et appelé ensemble quotient de
E par R, forme alors une partition de E.

Définition 2.11. Une relation binaire sur E × E est :
• un ordre (sur E) ssi elle est réflexive, antisymétrique et transitive.
• un ordre strict (sur E) ssi elle est irréflexive et transitive.

Les ordres seront généralement notés par les symboles ≤,≤E ,�, inf, . . . Une re-
lation d’ordre inf sur E est dite totale, si pour tous a et b de E, soit (a, b) ∈ inf,
soit (b, a) ∈ inf. Dans le cas contraire, inf est un ordre partiel. Le cas échéant, on
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dit que a et b sont incomparables (sous-entendu par inf ) et l’on note a ./ b si inf
ne contient ni (a, b) ni (b, a).

Les relations binaires seront parfois dénotées par des flèches. Si→ est une relation
binaire, alors on note :
• ← la relation inverse de → (c.-à-d. →−1) ;
• ←→ sa fermeture symétrique ;
• +−→ sa fermeture transitive ;
• ∗−→ sa fermeture réflexive transitive.

John Barkley Rosser

John Barkley Rosser (6
décembre 1907 – 5 sep-
tembre 1989) était un
logicien américain, étu-
diant d’Alonzo Church.
Il est connu pour sa
participation au théorème
de Church-Rosser dans le
lambda calcul. Il a égale-
ment développé ce qui est
désormais appelé le crible
de Rosser en théorie des
nombres.

Définition 2.12. Une relation → sur un ensemble E est dite :
• confluente ssi ∀x, x1, x2 ∈ E :

x
∗−→ x1 ∧ x

∗−→ x2 ⇒ ∃y ∈ E, x1
∗−→ y ∧ x2

∗−→ y

• localement confluente ssi ∀x, x1, x2 ∈ E :

x→ x1 ∧ x→ x2 ⇒ ∃y ∈ E, x1
∗−→ y ∧ x2

∗−→ y

• fortement confluente ssi ∀x, x1, x2 ∈ E :

x→ x1 ∧ x→ x2 ⇒ ∃y ∈ E, x1 → y ∧ x2 → y

• possèdée la propriété de Church-Rosser ssi ∀x1, x2 ∈ E :

x1
∗←→ x2 ⇒ ∃y ∈ E, x1

∗−→ y ∧ x2
∗−→ y

Ces différentes propriétés s’illustrent par les schémas suivants :

∗

��

∗

��

∗
��

∗
��

�� ��

∗
��

∗
��

�� ��

�� ��

oo ∗ //

∗
��

∗
��

confluence confluence locale confluence forte Church-Rosser

Les flèches pleines représentant les hypothèses et les flèches en pointillés les conclu-
sions.

Emmy Noether

Amalie Emmy Noether
(23 mars 1882 – 14
avril 1935) était une ma-
thématicienne allemande
connue pour ses contribu-
tions révolutionnaires en
algèbre abstraite et phy-
sique théorique. Décrite
par Albert Einstein et
d’autres comme la femme
la plus importante de
l’histoire des mathéma-
tiques, elle a révolutionné
les théories des anneaux,
des corps et des algèbres.

Remarque. Les différentes propriétés précédemment énoncées sont liées de la façon
suivante :

confluence forte ⇒ confluence ⇔ Church-Rosser ⇒ confluence locale

Définition 2.13. On dit qu’une relation binaire → sur E est noethérienne ou
termine ssi il n’existe pas de fonction ϕ : N → E telle que ∀n ∈ N, ϕ(n) →
ϕ(n+ 1).
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Définition 2.14. Soit→ une relation binaire sur un ensemble E. Pour tout élément
x de E, on dit que :
• x est réductible ssi ∃y ∈ E, x→ y, irréductible sinon,
• y est une forme normale de x ssi x ∗−→ y et y irréductible.

Si x possède une unique forme normale, alors on la note x↓.

Définition 2.15. Soit → une relation sur E. Si → termine, alors on a équivalence
entre la propriété de Church-Rosser, la confluence et la confluence locale. Une
relation noethérienne et confluente est dite convergente et dans ce cas, pour tous
termes t et t′, si t ∗←→ t′, alors t↓ = t′↓.

Exemple 2.16. Soit E = {a, b, c, d} et → la relation binaire sur E représentée
par le graphe suivante :

c a
((oo bhh // d

Les éléments c et d sont irréductibles et sont tous les deux une forme normale
de a et de b. La relation → est localement confluente, non noethérienne (non
terminante) et non confluente.
La relation binaire sur N définie par {(n, n + 1) | n ∈ N} est quant à elle
confluente mais non noethérienne tandis que la relation {(n, n + 1) | ∃m ∈
N, n = 2×m}, qui associe à tout entier pair son successeur, est confluente et
terminante.

2.1.5 Induction

Définir inductivement (ou par récurrence) un ensemble, c’est donner un schéma
récursif de construction de ses éléments. Si E est défini inductivement, alors tous ses
éléments peuvent s’obtenir à partir de règles de base en appliquant un nombre fini
de fois des règles d’induction. Les définitions inductives sont souvent introduites de
la façon suivante : « Soit E le plus petit ensemble vérifiant . . . » ou plus simplement
« Soit E l’ensemble défini inductivement par : . . . » suivi de la donnée :
• d’un ou plusieurs cas de base ;
• d’une ou plusieurs règles d’induction.

On pourra également parler de plus petit ensemble fermé par un certain nombre
d’opérations.

Par exemple, la fermeture réflexive transitive d’une relation R sur E × E peut
être définie de la façon suivante : R∗ est la plus petite relation telle que :
• idE est inclus dans R∗ ;
• pour tous couples d’éléments (a, b) ∈ R∗ et (b, c) ∈ R, le couple (a, c) appar-
tient à R∗.

R∗ est donc la plus petite relation contenant idE et R et fermée pour l’opération de
composition.

Il peut être utile de décrire les définitions inductives au moyen de règles d’in-
férence. C’est notamment le cas lorsque les conditions invoquées dans le processus
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d’induction se formalise sous la forme d’une conjonction de conditions d’apparte-
nance.

Définition 2.17. Une règle d’inférence est la donnée d’un ensemble (éventuel-
lement vide) d’hypothèses H1, . . . ,Hn, d’une conclusion C et éventuellement d’une
étiquette l. On note généralement les règles d’inférence sous la forme d’une frac-
tion :

H1 . . . Hn

C
(l)

Un système d’inférence est un ensemble de règles d’inférence.

Un système d’inférence est souvent représenté sous la forme d’un schéma de
règles, c.-à-d. par des règles paramétrées représentant l’ensemble des règles obtenues
en instanciant les paramètres.

Définition 2.18. Étant donnée un système d’inférence, on peut déduire ou déri-
ver une conclusion C si et seulement si il existe une règle ayant C pour conclusion
et dont toutes les hypothèses sont dérivables (ce qui est le cas en particulier si la
règle ne possède pas d’hypothèse).

Les règles d’inférences peuvent être utilisées pour décrire un processus de dé-
duction ou de construction d’un ensemble. En particulier, les ensembles définis in-
ductivement peuvent être spécifiés au moyen de règles d’inférences. Par exemple, la
définition de la fermeture transitive réflexive d’une relation R peut être spécifiée par
le système d’inférence suivant :

a ∈ E
(a, a) ∈ R∗ (réflexivité)

(a, b) ∈ R∗ (b, c) ∈ R
(a, c) ∈ R∗ (transitivité)

2.2 Algèbre des termes

Pour raisonner, déduire ou calculer, les méthodes considérées dans ce manuscrit
se fondent sur la description des objets de l’étude au moyen de termes algébriques. On
parle alors de représentation algrébrique ou symbolique. Ces termes, parfois appelés
arbres, constituent la brique de base syntaxique des méthodes dites algébriques et
jouent un rôle fondamental dans la mécanisation du raisonnement.

2.2.1 Termes

Pour construire les termes, on se dote d’un vocabulaire contenant l’ensemble
des symboles que l’on est autorisé à utiliser ainsi qu’un schéma de composition de
ces symboles. Les symboles seront désignés sous le nom de symboles de fonction,
ou symboles fonctionnels, et le schéma de composition de ces symboles est donné
au moyen de sortes et de profils. La donnée de toutes ces informations est appelée
signature.
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Définition 2.19. On appelle signature tout couple Σ = (S,F) où :
• S est un ensemble non vide dont les éléments sont appelés sortes
• F est un ensemble non vide, disjoint de S, dont les éléments sont appelés
symboles de fonction. À tout élément f ∈ F est associée une suite non
vide (s1, . . . , sn, s) d’éléments de S appelée profil. On note alors :

f : s1 × . . .× sn → s

L’entier n est appelé arité de f et est noté ar(f). La sorte s est appelée
co-arité de f . Un symbole d’arité nulle est appelé constante.

Remarque. L’ensemble des symboles de fonction d’arité n est noté Fn. On a natu-
rellement F =

⋃
n≥0Fn.

Exemple 2.20. Considérons un exemple dans lequel on souhaite représenter les
notions usuelles d’entiers (naturels) et de pile d’entiers. Pour décrire un en-
semble au moyen d’une signature, il est nécessaire de se donner une définition
inductive de l’ensemble considéré. Ici, on cherche à construire deux ensembles.
À chaque ensemble faisons correspondre une sorte. Choisissons Nat pour les
entiers naturels et Stack pour les piles d’entiers. Une définition inductive des
entiers est la suivante : zéro est un entier et le successeur de tout entier est
également un entier. Chaque cas d’induction induit la définition d’un sym-
bole fonctionnel ainsi que d’un schéma de composition. Choisissons zero pour
représenter symboliquement le chiffre zéro. La caractérisation de l’assertion
« zéro est un entier » au niveau de la signature se fait par la déclaration du
symbole zero comme étant de profil (Nat). L’assertion « tout successeur d’un
entier est un entier » va se traduire quant à elle par la définition d’un sym-
bole succ associé au profil (Nat,Nat) ou Nat→ Nat indiquant que le symbole
fonctionnel succ s’applique à un entier et représente un autre entier qui est
son successeur. Le raisonnement pour les listes d’entiers est similaire. Une pile
d’entiers est soit une pile vide, que l’on peut noter nilNat, soit un élément
constitué d’un entier et d’une pile assemblés au moyen d’un symbole de notre
choix, ici consNat. La description des entiers et des piles d’entiers s’effectue
donc au moyen de la signature Σ = (S,F) suivante :
• S = {Nat,Stack}

• F =





zero : → Nat
succ : Nat → Nat

nilNat : → Stack
consNat : Nat× Stack → Stack

Définition 2.21. Soit Σ = (S,F) une signature. On appelle ensemble de va-
riables et on note X tout S-ensemble dénombrable, disjoint de F . Pour toute
variable x de X et toute sorte s de S, la notation x : s signifie que la variable x est
associée à la sorte s. Dans ce cas, on dit que x est de sorte s.
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Définition 2.22. Soient Σ = (S,F) une signature et X un S-ensemble de va-
riables. On appelle ensemble des termes sur Σ et X sorté par s ∈ S et on
note T (Σ,X )s le plus petit ensemble défini inductivement de la façon suivante :
• tout élément x ∈ X tel que x : s appartient à T (Σ,X )s
• pour tout symbole f : s1 × . . . × sn → s ∈ F et pour tous termes t1 ∈
T (Σ,X )s1 , . . . , tn ∈ T (Σ,X )sn , f(t1, . . . , tn) appartient à T (Σ,X )s.

Lorsqu’un terme t appartient à T (Σ,X )s, on dira que t est sorté par s. Enfin, on
appelle ensemble des termes sur Σ et X et l’on note T (Σ,X ) le S-ensemble⋃

s∈S T (Σ,X )s.

On introduit la possibilité de définir une relation d’ordre sur les sortes d’une
signature. Dans ce cas, s ≤ s′ si et seulement si T (Σ)s ⊆ T (Σ)s′ . On parle alors de
signature ordo-sortée. L’intérêt est de pouvoir définir des sortes plus « génériques »
ou a contrario plus « précises » que d’autres (dans le même esprit que la notion
d’héritage en programmation orientée objet).

Définition 2.23. Soient Σ = (S,F) une signature et X un S-ensemble de va-
riables. On définit l’application Var : T (Σ,X )→ ℘(X ) qui à tout terme t associe
l’ensemble des variables qui ont au moins une occurence dans t :
• ∀x ∈ X , Var(x) = {x}
• ∀f(t1, . . . , tn) ∈ T (Σ,X ) =

⋃n
i=1 Var(ti)

Un terme t est dit clos si Var(t) = ∅ et linéaire si les éléments de Var(t) ont
exactement une occurence dans t.

Remarque. On prolonge Var à ℘
(
T (Σ,X )

)
de la façon suivante :

∀E ⊆ T (Σ,X ), Var(E) =
⋃

t∈E
Var(t)

Remarque. L’ensemble des termes clos sur une signature Σ = (F ,S) est noté T (Σ) au
lieu de T (Σ,∅). Sa définition peut être obtenue en modifiant la base de la définition
inductive en remplaçant les variables par les constantes.
Remarque. Comme pour tout ensemble défini inductivement, on associe à chaque
élément t de T (Σ,X ) un arbre représentant les étapes de construction de t où chaque
feuille est un élément de la base et chaque noeud représente une étape inductive.

Exemple 2.24. Soient la signature définie dans l’exemple 2.20 augmentée du
symbole plus : Nat × Nat → Nat et X = {x : Nat, y : Stack} un S-ensemble
de variables. consNat(plus(x, succ(zero)), y) ∈ T (Σ,X ) est représenté par
l’arbre suivant :

consNat

plus y

x succ

zero
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Certaines sortes et certains symboles apparaissent de façon récurrence dans les
spécifications algébriques. C’est la cas notamment des « constructeurs de listes ».
Considérons une signature comportant une certaine sorte s. On supposera parfois
implicitement l’existence de la sorte sList ainsi que des symboles suivants :

{
nils : → sList

conss : s× sList → sList

Pour faciliter l’écriture des termes de sorte sList, le symbole nils sera parfois remplacé
par le symbole [ ] et conss par ::.

Définition 2.25. Soit N+ l’ensemble des entiers naturels non nuls. Le monoïde
(N∗+, . ) est le plus petit ensemble contenant les éléments de N+ ∪ {ε} clos pour
l’opération (appelée concaténation) . d’élément neutre ε.

Définition 2.26. Pour tout terme t ∈ T (Σ,X ), on appelle ensemble des posi-
tions de t et on note Pos(t) le plus petit sous-ensemble de N∗+ tel que :
• ε ∈ Pos(t),
• si t = f(t1, . . . , tn), alors pour tout i de [1, n] et tout ω de Pos(ti), i.ω ∈
Pos(t).

Définition 2.27. On définit sur N∗+ la relation d’ordre partielle ≤pref par :

∀ω, ω′ ∈ N∗+, ω ≤pref ω′ ⇔ ∃ω′′ ∈ N∗+, ω.ω′′ = ω′

On dit alors que ω est préfixe de ω′.

Remarque. On dit que :
• ω est préfixe strict de ω′ et on note ω <pref ω′ ssi ω ≤pref ω′ et ω 6= ω′

• ω et ω′ sont incomparables et on note ω ./ ω′ ssi ω �pref ω′ et ω′ �pref ω

Définition 2.28. Tout terme t ∈ T (Σ,X ) peut être vu comme une application de
Pos(t) dans F ∪ X définie de la façon suivante :
• s’il existe une variable x ∈ X telle que t = x, alors t(ε) = x ;
• s’il existe un symbole f ∈ F et n termes t1, . . . , tn ∈ T (Σ,X ) tels que

t = f(t1, . . . , tn), alors
{
t(ε) = f
∀i ∈ [1, n], t(i.ω) = ti(ω)

On dit que t(ε) est la racine ou le symbole de tête de t.

Remarque. Dans la littérature, il est parfois énoncé que la définition inductive de
l’ensemble des termes construits sur une signature Σ = (S,F) est équivalente à celle
de l’ensemble des fonctions de N∗+ dans F ∪ X respectant les profils de fonction (i.e
les fonctions t telles que si t(ω) = f : s1 × . . .× sn → s alors la co-arité du symbole
t(ω.i) est si). La seule différence entre ces deux définitions est que la première n’in-
duit par construction que la définition de termes finis (c’est-à-dire ayant un nombre
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fini de positions) tandis que la seconde permet la définition de termes infinis. Nous
avons précédemment établi inductivement l’ensemble des termes construits sur une
signature donnée et considérons donc dans la suite que tout terme est fini.

Définition 2.29. Soient t ∈ T (Σ,X ) un terme et ω ∈ Pos(t) une position. On
appelle sous-terme de t à la position ω et on note t|ωle terme tel que :
• si ω = ε, alors t|ω = t ;
• si t = f(t1, . . . , tn), pour un certain f ∈ F et certains termes t1, . . . , tn ∈
T (Σ,X ), et ω = i.ω′ pour un certain (i, ω′) ∈ N+ × N∗+, alors t|ω = (ti)|ω′ .

On dit qu’un terme t′ est un sous-terme de t et on note t′ Esub t si il existe
ω ∈ Pos(t), t′ = t|ω. On parle de sous-terme strict lorsque ω 6= ε.

Définition 2.30. Soient t, s ∈ T (Σ,X ) et ω ∈ Pos(t). On définit le terme noté
t [s]ω de la façon suivante :
• si ω = ε, alors t [s]ω = s ;
• si t = f(t1, . . . , tn), pour un certain f ∈ F et certains termes t1, . . . , tn ∈
T (Σ,X ), et ω = i.ω′ pour un certain (i, ω′) ∈ N+ × N∗+, alors t [s]ω =
f(t1, . . . , ti [s]ω′ , . . . , tn).

On dit alors que le sous-terme t|ω a été remplacé par s.

Nous tenons à introduire une notion qui n’apparaît pas de façon systématique
dans les diverses présentations de l’algèbre des termes puisque la plupart du temps, les
notions de remplacement et de position permettent d’y faire implicitement référence.
Pourtant, nous le verrons un peu plus tard, cette notion est essentielle : il s’agit de
la notion de contexte.

Définition 2.31. Un contexte est une application de T (Σ,X )s (pour une cer-
taine sorte s) dans T (Σ,X ) telle qu’il existe un terme u ∈ T (Σ) et une position
ω ∈ Pos(u) tels que pour tout t ∈ T (Σ,X ), C(t) = u [t]ω. Un tel contexte sera re-
présenté par l’unique terme C̃ de T (Σ ∪ {�}) tel que pour toute position ω′ <pref ω
et ω′ ./ ω, C̃(ω′) = u(ω) et C̃(ω) = �. On confondra C̃ et C et l’on notera C[t] à
la place de C(t). On notera C(Σ) l’ensemble des contextes sur Σ.

Remarque. L’ensemble des contextes sur Σ est isomorphe à l’ensemble des termes
contenant exactement une variable. C’est pourquoi il nous arrivera parfois de « ma-
nipuler » de tels termes comme des contextes.

Exemple 2.32. Soit Σ la signature définie dans l’exemple 2.24. Le terme C =
plus(�, succ(zero)) est un contexte sur Σ. Si t est le terme zero, alors C[t] re-
présente le terme plus(zero, succ(zero)). Le terme plus(x , succ(zero)) sera
parfois confondu avec C.

Définition 2.33. Soient Σ = (S,F) une signature et X un S-ensemble de va-
riables. On appelle substitution (sous-entendu de X sur Σ) toute application
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σ de X dans T (Σ,X ). On appelle domaine de σ l’ensemble Dom(σ) = {x ∈
X | σ(x) 6= x} et codomaine de σ l’ensemble Im(σ) = {σ(x) | x ∈ Dom(σ)}. Si
σ est une bijection de X dans X , alors σ est appelé renommage.

Remarque. On notera généralement {x 7→ σ(x)}x∈Dom(σ) (c’est-à-dire extensionnel-
lement) pour désigner la substitution σ.
Remarque. On dit qu’une substitution σ est close si Var(Im(σ)) = ∅.

Définition 2.34. Soit σ : X → T (Σ,X ) une substitution. On prolonge σ en un
endomorphisme σ∗ de T (Σ,X ) de la façon suivante :
• pour tout x ∈ X , σ∗(x) = σ(x) ;
• pour tout terme t = f(t1, . . . , tn) ∈ T (Σ,X ), σ∗

(
t
)

= f
(
σ∗(t1), . . . , σ∗(tn)

)
.

On confondra σ avec σ∗.

Exemple 2.35. Soient Σ la signature définie dans l’exemple 2.24, t le terme
plus(x , succ(y)) et σ la substitution {x 7→ zero ; y 7→ succ(z)}. Le terme
t′ = σ(t) est donné par : plus(zero, succ(succ(z ))). On utilisera parfois une
notation similaire à celle des contextes pour indiquer les variables contenues
dans un terme. Par exemple, t[x, y] nous informe que t a pour variables {x, y}
et le terme t[t1, t2] représente le terme σ(t) pour σ = {x 7→ t1 ; y 7→ t2}. Dans
notre exemple, t′ = t[zero, succ(z)].

Définition 2.36. On appelle relation de subsomption et l’on note � la relation
telle que pour tous t et s de T (Σ,X ), t � s ssi il existe une substitution σ : X →
T (Σ,X ) telle que σ(t) = s. On dit alors que t subsume s. Si ρ est un renommage
des variables de t et de s telle que Var(ρ(t)) ∩ Var(ρ(s)) = ∅ et que ρ(t) � ρ(s),
alors on dit que t filtre s et l’on note t � s. Une substitution σ est dite plus
générale que µ, ce que l’on note σ � µ s’il existe une substitution σ′ telle que
µ = σ′◦σ. On dit aussi que µ est une instance de σ.

Définition 2.37. Deux termes t et s sur une signature Σ sont dits unifiables s’il
existe une substitution σ telle que σ(t) = σ(s). Dans ce cas, σ est un unificateur
de t et s. Si t et s sont unifiables, on appelle unificateur principal de t et s
et l’on note mgu(t, s) l’unificateur, unique à un renommage près, dont tout autre
unificateur σ′ de t et s est une instance.

2.2.2 Σ-algèbre

Jusqu’ici, les notions rencontrées étaient essentiellement syntaxiques. Nous avons
défini un vocabulaire permettant de décrire des objets à partir de symboles fonction-
nels. Ces symboles n’ont pas encore de « sens » à proprement parler. Pour pouvoir
leur en attribuer un et énoncer des propriétés sur les objets ainsi décrits, il est né-
cessaire d’associer au vocabulaire de description une sémantique. Pour ce faire, l’on
associe à chaque symbole fonctionnel un schéma de calcul appelé interprétation.
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Définition 2.38. Soit Σ = (S,F) une signature, on appelle Σ-algèbre (ou inter-
prétation de Σ) A la donnée de :
• pour tout s ∈ S, un ensemble non vide | A |s appelé domaine d’interpré-
tation des termes sortés par s,

• pour tout f : s1 × . . .× sn → s ∈ F , une application

fA : | A |s1 × . . .× |A |sn → |A |s

appelée interprétation de f .
On note Alg(Σ) la classe des Σ-algèbres.

Exemple 2.39. Soit Σ = (S,F) la signature comprenant la sorte Nat et les
trois symboles fonctionnels zero :→ Nat, succ : Nat → Nat et plus : Nat ×
Nat → Nat. La donnée de | A |Nat = N, zeroA = 0, succA : x 7→ x + 1 et
plusA : (x, y) 7→ x+ y forme une Σ-algèbre.

Remarque. T (Σ) est une Σ-algèbre appelée algèbre syntaxique close et définie
de la façon suivante :
• pour tout s ∈ S, le domaine d’interprétation des termes sortés par s est l’en-
semble des termes clos sortés par s : T (F),

• tout symbole de fonction f ∈ F est trivialement interprété par lui-même :
fT (F) = f .

Cette algèbre joue un rôle particulier puisqu’elle possède la propriété dite d’initialité :
pour tout A ∈ Alg(Σ), il existe un unique morphisme de T (Σ) dans A.

Définition 2.40. Soient Σ = (S,F) une signature et A une Σ-algèbre. On appelle
A-valuation toute application δ : X → A telle que si x : s, alors δ(x) ∈ |A |s.

Définition 2.41. Soient Σ = (S,F) une signature, A une Σ-algèbre et δ une A-
valuation. On appelle sémantique dans A selon δ et on note J.KδA le morphisme
de T (Σ,X ) vers A défini par :
• pour tout x ∈ X , JxKδA = δ(x) ;
• pour tout terme t = f(t1, . . . , tn) ∈ T (Σ,X ), JtKδA = fA

(
Jt1KδA , . . . , JtnK

δ
A
)
.

2.2.3 Spécification équationnelle

On introduit dans cette section la notion de spécification équationnelle. Ce type
de spécification consiste à établir un ensemble d’équations permettant de restreindre
l’ensemble des interprétations « licites » des symboles fonctionnels. En définissant
des propriétés d’égalité sur les termes de la signature, elles caractérisent une classe
d’algèbres dans laquelle on se positionne pour raisonner et prouver des conjectures.

Définition 2.42. Soit Σ = (S,F) une signature. On appelle équation ou axiome
sur Σ (et sur un ensemble de variables X ) toute paire (t, t′) ∈ T (Σ,X )s×T (Σ,X )s,
où s ∈ S, notée t ∼= t′.
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Définition 2.43. Soient Σ = (S,F) une signature et A une Σ-algèbre. On dit que
A est un modèle pour l’équation t ∼= t′ ou encore que t ∼= t′ est valide dans A et
l’on note

A |= t ∼= t′ ou t =A t
′

si pour toute valuation δ, JtKδA = Jt′KδA.

Remarque. Soit E un ensemble d’équations. On dit que la Σ-algèbre A est un modèle
de E et l’on note

A |= E

si A est un modèle pour toutes les équations de E. Si t ∼= t′ est une équation sur Σ,
alors on notera également

E |= t ∼= t′

si tout modèle de E est modèle de t ∼= t′.
Remarque. Soient Σ = (S,F) une signature et A une Σ-algèbre. On note T h(A) l’en-
semble des équations valides dans A etMod(E) l’ensemble des Σ-algèbres modèles
de E.

Définition 2.44. On appelle spécification équationnelle ou spécification
d’un type abstrait algébrique tout couple (Σ, E) où Σ est une signature et
E un ensemble d’équations sur Σ.

Remarque. Soient A une Σ-algèbre et (Σ = (S,F), E) une spécification équation-
nelle. On dit que A est un modèle pour (Σ, E) si A est un modèle pour E.

George Boole

George Boole (2 no-
vembre 1815 à Lincoln
– 8 décembre 1864 à
Ballintemple) est un lo-
gicien, mathématicien et
philosophe britannique. Il
est à l’origine de la
logique fondée sur la
structure algébrique qui
porte son nom. Autodi-
dacte, il publia ses pre-
miers travaux d’algèbre
tout en exerçant son mé-
tier d’instituteur et de di-
recteur d’école dans la ré-
gion de Lincoln. Il ob-
tint la médaille royale de
la Royal Society (acadé-
mie des sciences britan-
niques) en 1844 puis une
chaire de mathématiques
au Queen’s College de
Cork en 1849.

Exemple 2.45. Soient (Σ = (S,F), E) une spécification équationnelle et X un
S-ensemble de variables définis par :
• S = {Bool}

• F =





True : → Bool
False : → Bool
¬ : Bool → Bool
∧ : Bool× Bool → Bool
∨ : Bool× Bool → Bool

• X = {a : Bool, b : Bool}

• E =





¬True ∼= False
¬False ∼= True

True ∧ a ∼= a
False ∧ a ∼= False
¬(a ∧ b) ∼= ¬a ∨ ¬b
¬¬a ∼= a

L’algèbre de Boole B définie par :
• | B |Bool = {0, 1}
• TrueB = 1
• FalseB = 0
• ∧B = et : {(0, 0) 7→ 0, (0, 1) 7→ 0, (1, 0) 7→ 0, (1, 1) 7→ 1}
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• ∨B = ou : {(0, 0) 7→ 0, (0, 1) 7→ 1, (1, 0) 7→ 1, (1, 1) 7→ 1}
• ¬B = non : {0 7→ 1, 1 7→ 0}

est un modèle de (Σ, E).

2.2.4 Problème du mot, raisonnement équationnel

Définition 2.46. Soient (Σ = (S,F), E) une spécification équationnelle, t, t′ ∈
T (Σ,X ), on appelle problème du mot associé à t ∼= t′ la recherche de la validité
de t ∼= t′ dans tout modèle de E, autrement dit la démonstration de E |= t ∼= t′.

Remarque. L’objectif du raisonnement équationnel est de ramener le problème du
mot, qui est un problème sémantique, à un problème syntaxique.

Définition 2.47. Soit (Σ = (S,F), E) une spécification équationnelle, on appelle
théorie équationnelle et on note =E la plus petite congruence sur T (Σ,X ) telle
que :

∀σ : X → T (Σ,X ), ∀(t ∼= t′) ∈ E, σ(t) =E σ(t′)

Autrement dit, par définition de la congruence sur une Σ-algèbre, =E est la fer-
meture symétrique réflexive transitive de la relation :

{
(
C[σ(t)], C[σ(t′)]

)
| σ : X → T (Σ,X ), (t ∼= t′) ∈ E, C ∈ C(Σ)}

Définition 2.48. Soit (Σ = (S,F), E) une spécification équationnelle, on appelle
raisonnement équationnel le raisonnement basé sur les règles d’inférences sui-
vantes :

t ∼= t′ ∈ E
t ∼= t′

(axiome)
t ∼= t

(réflexivité)

t ∼= t′

t′ ∼= t
(symétrie)

t ∼= t′ t′ ∼= t′′

t ∼= t′′
(transitivité)

t ∼= t′

σ(t) ∼= σ(t′)
∀σ : X → T (Σ,X ) (substitution)

t ∼= t′

C[t] ∼= C[t′]
∀C ∈ C(Σ) (contexte)

On note E ` t ∼= t′ si l’équation t ∼= t′ peut être obtenue à partir de E en utilisant
uniquement les règles du raisonnement équationnel.

Remarque. Les deux précédentes définitions sont équivalentes :

∀t, t′ ∈ T (Σ,X ), t =E t
′ ssi E ` t ∼= t′

Exemple 2.49. Soit (Σ, E) la spécification équationnelle décrite dans l’exemple
2.45. On a False ∨ x =E x comme le montre la dérivation suivante :

¬True ∼= False ∈ E
¬True ∼= False

(ax.)

¬True ∨ x ∼= False ∨ x (cont.)

False ∨ x ∼= ¬True ∨ x (sym.)
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¬¬a ∼= a ∈ E
¬¬a ∼= a

(ax.)

¬¬x ∼= x
(subst.)

¬y ∨ ¬¬x ∼= ¬y ∨ x (cont.)

¬y ∨ x ∼= ¬y ∨ ¬¬x (sym.)

¬(a ∧ b) ∼= ¬a ∨ ¬b ∈ E
¬(a ∧ b) ∼= ¬a ∨ ¬b (ax.)

¬a ∨ ¬b ∼= ¬(a ∧ b) (sym.)

¬y ∨ ¬¬x ∼= ¬(y ∧ ¬x) (subst.)

¬y ∨ x ∼= ¬(y ∧ ¬x) (trans.)

¬True ∨ x ∼= ¬(True ∧ ¬x) (subst.)

False ∨ x ∼= ¬True ∨ x
¬True ∨ x ∼= ¬(True ∧ ¬x)

True ∧ a ∼= a ∈ E
True ∧ a ∼= a

(ax.)
....

¬(True ∧ ¬x) ∼= x

¬True ∨ x ∼= x
(trans.)

False ∨ x ∼= x
(trans.)

Garrett Birkhoff

Garrett Birkhoff était un
mathématicien américain
(19 janvier 1911 – 22 no-
vembre 1996), fils du ma-
thématicien George Bir-
khoff (1884 – 1944). Il
est entré à l’université
de Cambridge dans le
but d’y étudier la phy-
sique mathématique mais
il y étudia finalement
l’algèbre abstraite. Bien
qu’il ne possédait au-
cun doctorat, il se consa-
cra à l’enseignement et
à la recherche. Il fonda
notamment une nouvelle
branche des mathéma-
tiques, l’agèbre univer-
selle, avec la publica-
tion en 1935 de son ar-
ticle « On the Structure
of Abstract Algebras ».
Cinq théorèmes portent le
nom de Théorème de Bir-
khoff. Trois sont dûs à
George Birkhoff et deux
sont dûs à Garrett Bir-
khoff.

Théorème 2.50. Soit (Σ = (S,F), E) une spécification équationnelle, le théo-
rème de Birkhoff nous assure que, pour tous termes t et t′ :

E ` t ∼= t′ ssi E |= t ∼= t′

Autrement dit le raisonnement équationnel est correct et complet.

2.3 Réécriture

Retournons quelques instants sur le problème du mot. Étant donnée une équation
t ∼= t′, on se pose la question de savoir si elle est valide dans tous les modèles d’une
spécification équationnelle E donnée. Notons que ce problème est indécidable en
général. Nous avons présenté dans une section précédente un système d’inférence
pour la logique équationnelle qui nous permet de dériver l’équation t ∼= t′ si et
seulement si l’équation est valide dans tous les modèles de E. Cependant, les preuves
équationnelles (c’est-à-dire les preuves obtenues à partir du système d’inférence de la
logique équationnelle) sont fortement non-déterministes et ne sont, par conséquent,
pas adaptées au calcul. L’idée de base de la réécriture est la suivante : puisque
l’on souhaite effectuer un raisonnement modulo une congruence (=E), c’est-à-dire
une relation d’équivalence stable par contexte, il est équivalent de raisonner dans
l’algèbre quotient correspondante T (Σ,X )/=E , c’est-à-dire l’algèbre dont le domaine
est l’ensemble des classes d’équivalence engendrées par =E . Une idée pourrait alors
consister à donner un représentant unique à chaque classe d’équivalence, ramenant
le problème de la validité d’une équation à celle de l’égalité des “représentants” de
la classe d’équivalence des termes en question. Il devient alors nécessaire d’exhiber,
pour une spécification équationnelle donnée E et un terme t, une procédure de calcul
du représentant de la classe d’équivalence de t dans E. C’est, historiquement, ce qui a
motivé l’introduction des systèmes de réécriture de termes. Par ailleurs, l’attribution
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d’un représentant unique par classe d’équivalence d’objets est à la base de bien des
raisonnements destinés à prouver l’équivalence entre deux objets (minimalisation des
automates, formes normales des fonctions booléennes, . . . ).

2.3.1 Définitions

On supposera dans la suite l’existence d’une signature Σ = (S,F) et d’un en-
semble dénombrable de variables X . La notion de terme fait donc référence aux
éléments de T (Σ,X ).

Définition 2.51. Une règle de réécriture (sous-entendu sur Σ et X ) est une
paire de termes (l, r) de même sorte notée l → r telle que Var(r) ⊆ Var(l). l est
le membre gauche de la règle et r le membre droit. Un système de réécriture
est un ensemble de règles de réécriture.

Définition 2.52. Soit R un système de réécriture et t un terme. La relation de
réduction engendrée par R, notée →R est la plus petite relation contenant R
stable par substitution et par contexte. Autrement dit, t→R t′ ssi il existe :
• un contexte C ;
• une règle de réécriture l→ r de R ;
• une substitution σ ;

tels que t = C[σ(l)] et t′ = C[σ(r)]. On dit alors que t est réécrit (ou se réécrit ou
se réduit) en t′ par R (en un pas). On note =R la plus petite relation d’équivalence
contenant →R.

Remarque. En tant que relation binaire, les notations, définitions et propriétés de la
section précédente s’appliquent à→R. Par ailleurs, on confondra souvent un système
de réécriture avec la relation de réduction qu’il engendre.

Par ailleurs, si p est une propriété sur les termes (être linéaire, être clos, . . . ),
alors la règle de réécriture l→ r vérifie :
• p à gauche si l vérifie p ;
• p à droite si r vérifie p ;
• p si l et r vérifient p.

Un système de réécriture vérifie une propriété p ssi toutes les règles qui le constituent
la vérifie.

Exemple 2.53. Soit Σ la signature définie dans l’exemple 2.39 augmentée du
symbole fibo : Nat× Nat→ Nat. Le système de réécriture R suivant :

zero + x → x
succ(x) + y → succ(x+ y)
fibo(zero) → zero

fibo(succ(zero)) → succ(zero)
fibo(succ(succ(x ))) → fibo(x ) + fibo(succ(x ))

est linéaire. Un exemple de réduction engendrée par R est donné par la sé-
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quence suivante :

fibo(succ(succ(zero)) + z ) →R fibo(succ(succ(zero) + z ))

→R fibo(succ(succ(zero + z )))
→R fibo(succ(succ(z )))

→R fibo(z ) + fibo(succ(z ))

La partie soulignée de chaque terme (appelé radical ou redex) correspond au
sous-terme filtrant la règle de réécriture appliquée.

2.3.2 Preuves de propriétés

L’utilisation des systèmes de réécriture a pour objectif, au delà de fournir un
moyen opérationnel pour effectuer des preuves équationnelles, de permettre de prou-
ver des propriétés sur les calculs qu’ils modélisent. Par exemple, lorsqu’un système de
réécriture modélise le processus d’évaluation d’une fonction, les questions suivantes
sont d’intêret :
• la fonction est-elle définie pour toutes les valeurs d’entrée possibles ?
• l’évaluation de la fonction fournit-elle pour toute entrée un résultat en temps
fini ?

• les calculs sont-ils non ambiguë, autrement dit le système modélise-t-il bien
une relation fonctionnelle ?

Par ailleurs, sous certaines conditions, un système de réécriture, vu comme la spéci-
fication inductive d’une relation, permet d’effectuer des preuves par induction.

Certaines propriétés d’un système de réécriture réfèrent aux propriétés corres-
pondantes sur les relations de réduction qu’elles engendrent. En particulier, on dira
qu’un système de réécriture est confluent, termine, . . . ssi la relation de réduction as-
sociée est confluente, termine, . . . D’autres propriétés ne s’expriment pas directement
sur la relation de réduction engendrée. C’est le cas de la propriété de confluence sur
les termes clos et de la complétude suffisante.

Définition 2.54. Soit R un système de réécriture sur une signature Σ. On dit
que R est confluent sur les termes clos ssi la relation →R ∩T (Σ)× T (Σ) est
confluente.

Il s’agit en général de la propriété que l’on souhaite vérifier lorsque l’on s’intéresse
à la non ambiguité des calculs modélisés par un système de réécriture. Un système
peut être confluent sur les termes clos sans être confluent.

Exemple 2.55. Soit Σ une signature comportant les symboles True :→ Bool,
True :→ Bool, f : Bool → Bool et g : Bool → Bool. On définit le système de
réécriture R suivant sur Σ :

f(True) → True
f(False) → True

g(x) → True
g(x) → f(x)
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R est confluent sur les termes clos (tout terme clos se réduit en True) mais
n’est pas confluent. En effet, le terme g(x) se réduit vers les deux termes
irréductibles f(x) et True.

Deux autres propriétés essentielles sont appelées complétude suffisante et consis-
tance. Ces propriétés sont relatives à un partitionnement de la signature en deux
ensembles en fonction des rôles tenus par les symboles dans le processus de modélisa-
tion. Par exemple, si l’on considère la signature contenant les symboles zero :→ Nat,
succ : Nat → Nat et + : Nat → Nat, il semble évident que les symboles zero et
succ ont pour objectif de décrire les éléments du discours (les entiers naturels) alors
que le symbole + modélise une fonction des entiers vers les entiers. Dans ce cas, les
symboles à vocation descriptive sont appelés symboles constructeurs tandis que les
symboles modélisant des fonctions sont appelés symboles définis. Notons ΣCons la
partie de la signature contenant les symboles constructeurs et ΣDef celle contenant
les symboles définis. Nous reviendrons plus en détail sur ces notions en fin de cha-
pitre. Les propriétés suivantes caractérisent le fait que les symboles constructeurs
et les symboles définis tiennent bien les « rôles » de modélisation que nous venons
d’évoquer.

Définition 2.56. Soit R un système de réécriture sur une signature Σ. On dit
que R est consistant (relativement à Σ) ssi il n’existe pas deux termes t et t′ de
T (ΣCons ) tels que t ∗↔R t′.

Définition 2.57. Soit R un système de réécriture sur une signature Σ. On dit que
R est suffisamment complet (relativement à Σ) ssi pour tout terme t ∈ T (Σ),
il existe un terme t′ ∈ T (ΣCons ) tel que t ∗−→R t′.

Remarque. Un système vérifiant les propriétés de consistance et de complétude suf-
fisante induit une relation d’équivalence dont chaque classe contient exactement un
terme de T (ΣCons ).

La validité de certaines propriétés (sous forme d’égalités) dans l’algèbre T (Σ)/ =R
est démontrable par induction : il s’agit des théorèmes inductifs [Comon, 2001].
Certains outils ([Bouhoula and Rusinowitch, 1995, Stratulat, 2011]) permettent de
prouver de tels théorèmes lorsque l’on dispose d’une présentation consistante et suf-
fisamment complète d’un système de réécriture.

2.4 Automates finis d’arbres

2.4.1 Langages d’arbres

Le rôle fondamental des automates (de mots) dans la théorie des langages n’est
plus à présenter. Ils permettent de décrire un moyen opérationnel pour évaluer l’ap-
partenance d’un mot à un langage régulier et sont munis d’un certain nombre d’al-
gorithmes réalisant les opérations pour lesquelles la classe des langages réguliers est
close. La notion d’automate d’arbres est l’extension « naturelle » de celle d’automate
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de mots. La relation que les automates d’arbres entretiennent avec les systèmes de
réécriture de termes et la logique leur confère un intérêt particulier justifiant leur
présence dans ce manuscrit.

Plusieurs présentations peuvent être données des automates d’arbres. En parti-
culier, ils peuvent être présentés indépendamment de toute notion de systèmes de
réécriture. Pour autant, nous profiterons que cette notion ait été introduite pour dres-
ser une présentation plus succincte des automates d’arbres basée sur la réécriture de
termes.

Pour une lecture plus complète sur les automates d’arbres, le lecteur est invité à
consulter [Comon et al., 2008].

On rappelle qu’un langage de termes (sous-entendu sur Σ) ou langage d’arbres
est une partie de T (Σ).

Définition 2.58. Soient Σ = (S,F) une signature et Q un ensemble, disjoint
de F , de constantes sortées par des éléments de S. On note Σ[Q] la signature
(S,F ∪Q). Un élément de T (Σ[Q]) est appelé configuration sur Σ (sous-entendu
relativement à Q). Une configuration c est dite normalisée lorsque c(p) ∈ F
seulement si p = ε.

Définition 2.59. On appelle automate (fini) d’arbres tout quadruplet A =
(Σ, Q, F,∆) tel que :
• Σ = (S,F) est une signature,
• Q est un ensemble disjoint de F de constantes (sortées par des éléments de
S) appelés états,

• F est un sous-ensemble de Q dont les éléments sont appelés états finaux,
• ∆ est un système de réécriture sur Σ[Q] normalisé à gauche et dont les
membres droits sont des états. Les règles de ∆ seront appelées règles de
transition de A.

La relation de réécriture sur T (Σ[Q]) induite par ∆ est notée →A. On appelle
calcul toute séquence de réductions de→A dont la source est un terme de T (Σ).

Définition 2.60. À tout automate d’arbres A = (Σ, Q, F,∆) on associe un langage
de termes noté L(A) et défini par : L(A) = {t ∈ T (Σ) | ∃qF ∈ F, t ∗−→A qF }. L(A)
est appelé langage reconnu ou engendré par A. Ses éléments sont dits reconnus
par A.

Exemple 2.61. Soit Σ la signature contenant les symboles + : Nat×Nat→ Nat,
zero :→ Nat et succ : Nat → Nat. On définit l’automate reconnaissant les
entiers impairs A = (Σ, {qodd, qeven}, {qodd},∆) où ∆ contient les règles :





zero→ qeven
succ(qeven)→ qodd
succ(qodd)→ qeven
+(qodd, qodd)→ qeven
+(qeven, qeven)→ qeven
+(qodd, qeven)→ qodd
+(qeven, qodd)→ qodd
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Le terme succ(zero)+succ(succ(zero)) appartient au langage reconnu par A.
Pour le vérifier, il suffit d’exhiber un calcul partant de ce terme et la destination
est un état de F :

+

succ succ

zero succ

zero

→A +

succ succ

qeven succ

qeven

→A +

qodd succ

qodd

→A +

qodd qeven

→A qodd ∈ F

Définition 2.62. Un automate d’arbre est dit déterministe si toute configura-
tion normalisée est le membre gauche d’au plus une règle de transition. Il est dit
complet si toute configuration normalisée est le membre gauche d’au moins une
règle de transition.

Remarque. Comme à tout automate peut être associé un automate équivalent (c’est-
à-dire reconnaissant le même langage) déterministe et complet, on peut supposer sans
restriction que tous les automates considérés sont déterministes et complets.

Définition 2.63. Un langage reconnu par un automate d’arbres est dit régulier.

Dans la suite, toute propriété ou opération énoncée comme étant effective sur
la classe des langages réguliers signifie que l’on dispose d’algorithmes vérifiant cette
propriété ou réalisant cette opération sur les automates d’arbres correspondants.

Théorème 2.64. La classe des langages réguliers de termes est effectivement
close pour les opérations ensemblistes (booléennes).

Remarque. On utilisera les notations ensemblistes ∩, ∪ et sur les automates bien
que ces derniers s’appliquent stricto-sensu sur les langages qu’ils reconnaissent. De
manière générale, on confondra les automates avec les langages correspondants.

Il est important de noter que quelques ensembles remarquables sont réguliers :
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Proposition 2.65. Soit Σ une signature et s une sorte de Σ. L’ensemble T (Σ)s
est effectivement régulier. En conséquence, l’ensemble T (Σ) l’est également.

Proposition 2.66. Soit Σ une signature et t un terme linéaire sur Σ. L’ensemble
des instances closes de t, {σ(t) | σ : Var(t) → T (Σ)} est effectivement régulier.
On note Rec(t) l’automate correspondant.

Enfin, il est intéressant de mentionner les deux propriétés de clôture suivantes.

Proposition 2.67. Soit E un ensemble régulier et C un contexte. Les ensembles
{C[t] | t ∈ E} et {t | C[t] ∈ E} sont effectivement réguliers.

2.4.2 Langages de tuples

Dans la suite, on parlera indifféremment de langages de tuples ou de relations de
termes.

Nous distinguerons dans ce manuscrit deux classes de langages de tuples de
termes : la classe des langages fortement reconnaissables et celle des langages re-
connaissables. Une autre classe de langages de couples est considérée dans la littéra-
ture (celle associée à la notion de GTT (ground tree transducer)) mais ne sera pas
traitée ici. Les reconnaisseurs associés à ces deux classes de langages de tuples sont
basés sur la notion d’automates d’arbres présentés dans la section précédente mais se
formulent sur une autre signature que celle des termes reconnus. Plus précisément,
le langage de tuples reconnu par les automates que nous allons présenter sont des
interprétations du langage de termes réellement reconnu.

Définition 2.68. Soit Σ une signature. On note Σn
# la signature obtenue en ajou-

tant à Σ, pour tout n-uplet de sorte (s1, . . . , sn) ∈ Sn,
• la sorte [s1, . . . , sn] et
• un symbole fonctionnel noté #s1,...,sn : s1 × . . .× sn → [s1, . . . , sn].

Pour simplifier les notations, tous les symboles #s1,...,sn seront représentés par le
symbole #.

Définition 2.69. Soit Σ une signature. À tout automate d’arbres A =
(Σn

#, Q, F,∆) on associe le langage de tuples :

L#(A) = {(t1, . . . , tn) ∈ T (Σ)s1 × . . .× T (Σ)sn | #(t1, . . . , tn)
∗−→A qF ∈ F}

Un langage de tuples L est dit fortement reconnaissable ou fortement régu-
lier ssi il existe un automate A tel que L = L#(A).
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Nous allons maintenant présenter une autre notion de reconnaissabilité de tuples
de termes due à Dauchet et Tison [Dauchet and Tison, 1990] et fondée sur une re-
présentation des termes par superposition des symboles.

Définition 2.70. Soit Σ = (S,F) une signature. On note Σn la signature conte-
nant :
• la sorte [s1, . . . , sn] pour tout n-uplet (s1, . . . , sn) ∈ (S ∪ {λ})n,
• le symbole 〈 f1, . . . , fn 〉 de (F ∪ {Λ})n \ {Λ}n dont le profil est :

S1 × . . .× Sk → [s1, . . . , sn]

où pour tout 1 ≤ j ≤ k, Sj = [s(1, j), . . . , s(n, j)] où

s(i, j) =

{
sij si fi : si1 × . . .× sim → si ∈ F et j ≤ m
λ sinon

et k = maxi∈[1,n](ar(fi) | fi 6= Λ).

Puisque l’on dispose d’une signature pour représenter les tuples de termes, il nous
faut nous doter d’une fonction calculant pour tout tuple de termes sa représentation
dans cette nouvelle signature.

Définition 2.71. Pour tout n-uplet de termes de Σ, on note t1⊗ . . .⊗ tn le terme
t de Σn tel que pour toute position ω ∈ ⋃n

i=1 Pos(ti), t(ω) = 〈 t1[ω), . . . , tn[ω) 〉 où
u[ω) = u(ω) si ω ∈ Pos(u) et Λ sinon.

On peut donc enfin définir la nouvelle notion de reconnaissabilité.

Définition 2.72. Soit Σ une signature. À tout automate d’arbres A =
(Σn, Q, F,∆) on associe le langage de tuples :

L⊗(A) = {(t1, . . . , tn) ∈ T (Σ)s1 × . . .× T (Σ)sn | t1 ⊗ . . .⊗ tn
∗−→A qF ∈ F}

Un langage de tuple L est dit reconnaissable ou régulier ssi il existe un automate
A tel que L = L⊗(A).

Exemple 2.73. Si l’on considère de nouveau la signature donnée dans l’exemple
précédent, on peut définir un automate reconnaissant les couples d’entiers
〈n1, n2 〉 tels que n1 ≤ n2 (si l’on interprète les symboles zero et succ par
respectivement 0 et n 7→ n+ 1) Ainf = (Σ2, {q, qinf}, {qinf},∆) avec ∆ défini
par : 




〈 succ, succ 〉 (qinf ) → qinf
〈 zero, succ 〉 (q) → qinf
〈Λ, succ 〉 (q) → q
〈Λ, zero 〉 → q

Pour montrer que 〈 succ(zero), succ(succ(zero) 〉 est reconnu par Ainf , il
suffit d’exhiber le calcul suivant, partant de succ(zero)⊗ succ(succ(zero) =
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〈 succ, succ 〉 (〈 zero, succ 〉 (〈Λ, zero 〉)) :

〈 succ, succ 〉

〈 zero, succ 〉

〈Λ, zero 〉

→Ainf
〈 succ, succ 〉

〈 zero, succ 〉

q

→Ainf
〈 succ, succ 〉

qinf

→Ainf
qinf

La relation entretenue par les deux classes de langages présentées est la suivante.

Proposition 2.74. Tout langage fortement régulier est régulier. La réciproque
est fausse.

Terminons cette présentation des automates d’arbres par les propriétés qui mo-
tivent leur utilisation. Pour cela, rappelons les définitions des opérations de projection
et de cylindrification.

Définition 2.75. Soit R une relation de termes n-aire. On appelle ième projection
de R et l’on note ui(R) la relation définie par :

(t1, . . . , ti−1, ti+1, . . . , tn) ∈ ui(R) ⇔ ∃t ∈ T (Σ), (t1, . . . , ti−1, t, ti+1, . . . , tn) ∈ R

On appelle ième cylindrification de R et l’on note ti(R) la relation définie par :

(t1, . . . , ti−1, t, ti, . . . , tn) ∈ ti(R) ⇔ (t1, . . . , ti−1, ti, . . . , tn) ∈ R

Théorème 2.76. La classe des langages de tuples fortement réguliers est effec-
tivement close pour les opérations ensemblistes (booléennes), la projection, le
produit cartésien, la cylindrification et la composition.

Théorème 2.77. La classe des langages de tuples réguliers est effectivement close
pour les opérations ensemblistes (booléennes), la projection, le produit cartésien,
la cylindrification et la composition.

Théorème 2.78. [Nieslon et al., 2002] La classe des langages de couples (rela-
tions binaires) fortement réguliers est effectivement close par itération (fermeture
transitive reflexive).
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Ce n’est en revanche pas le cas de la classe des relations régulières. Par ailleurs,
il est intéressant de mentionner que certains ensembles remarquables sont fortement
réguliers et d’autres seulement réguliers.

Proposition 2.79. Étant données une signature Σ et n sortes s1, . . . , sn de Σ,
l’ensemble des n-uplets de termes {(t1, . . . , tn) | t1 ∈ T (Σ)s1 , . . . , tn ∈ T (Σ)sn} est
fortement régulier.

En conséquence, on obtient le résultat suivant :

Proposition 2.80. L’ensemble des n-uplets de termes clos construits sur une
signature donnée est fortement régulier.

En revanche, ce n’est pas le cas de la relation identité qui est seulement régulière.

Proposition 2.81. Étant donnée une signature Σ, l’ensemble des n-uplets de
termes {(t, . . . , t) | t ∈ T (Σ)} est régulier mais n’est pas fortement régulier.

2.5 Logique du premier ordre

Les notions de syntaxe et de sémantique sont centrales dans nos travaux. La
notion d’algèbre présentée antérieurement donne un premier aperçu de la notion
d’interprétation du premier ordre.

2.5.1 Syntaxe

On étend la notion de signature précédemment introduite pour intégrer de nou-
veaux objets appelés prédicats.

Définition 2.82. On appelle signature logique tout triplet Σ̃ = (S,F ,P) où :
• Σ = (S,F) est une signature (au sens de la définition 2.19)
• P est un ensemble non vide, disjoint de S et de F , dont les éléments sont
appelés symboles de prédicats. À tout élément p ∈ P est associée une suite
non vide (s1, . . . , sn) d’éléments de S appelée profil. On note alors :

p : s1 × . . .× sn

L’entier n est appelé arité de p et est noté ar(p).

Définition 2.83. On appelle atome de Σ̃ = (S,F ,P) tout objet de la forme
p(t1, . . . , tn) où p : s1 × . . . × sn ∈ P et t1 ∈ T (Σ,X )s1 , . . . , tn ∈ T (Σ,X )sn .
L’ensemble des atomes de Σ̃ est noté At(Σ̃,X ). L’ensemble des atomes clos (c.-à-
d. sans variable), est noté At(Σ̃).
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Définition 2.84. L’ensemble des formules d’une signature logique Σ̃ = (S,F ,P)
est le plus petit ensemble noté For(Σ̃) tel que :
• > et ⊥ sont des formules,
• tout atome de At(Σ̃,X ) appartient à For(Σ̃),
• si ϕ et ψ sont deux formules de Σ̃ et x et y deux variables : ¬ϕ, ϕ∧ψ, ϕ∨ψ,
∀x.ϕ et ∃x.ϕ sont des formules.

Les symboles⇒,⇔, . . . sont vus comme des raccourcis d’écriture. On appellera lit-
téral toute formule formée uniquement d’un atome ou de la négation d’un atome.

Définition 2.85. On étend l’ensemble For(Σ̃) des formules de Σ̃ à l’ensemble
des formules avec égalité For=(Σ̃) en remplaçant dans la définition précédente
For(Σ̃) par For=(Σ̃) et en ajoutant l’assertion suivante : toute égalité t = t′ de
termes de même sorte appartient à For=(Σ̃).

Remarque. Toute formule possède une notation arborescente unique.

Définition 2.86. On dit qu’une variable est à la portée d’un quantificateur si elle
apparaît dans le sous-arbre dont le quantificateur est la racine. Une variable à la
portée d’un quantificateur est dite liée (à ce quantificateur). Une variable qui n’est
pas liée est libre. On note respectivement FVar(ϕ) et BVar(ϕ) les ensembles des
variables libres et liées de la formule ϕ.

Définition 2.87. Une formule ϕ est dite polie si elle vérifie les conditions sui-
vantes :
• il n’existe pas de variable dont une occurence soit libre et une autre soit liée :
BVar(ϕ) ∩ FVar(ϕ) = ∅,

• deux occurences d’une même variable liée correspondent à la même occurence
de quantificateur.

Remarque. À toute formule correspond au moins une formule polie équivalente ob-
tenue par renommage des variables.

On supposera dans la suite que toute formule est polie.

Définition 2.88. La notion de substitution σ : X → T (Σ,X ) est étendue aux
formules de la façon suivante :
• σ(>) = >, σ(⊥) = ⊥,
• σ(p(t1, . . . , tn)) = p(σ(t1), . . . , σ(tn)),
• σ(ϕ⊕ ψ) = σ(ϕ)⊕ σ(ψ) pour tout connecteur logique ⊕,
• σ(Qx.ϕ) = Qx.σ|Dom(σ)\{x}(ϕ) pour tout quantificateur Q (où σ|E signifie σ
restreint à E).

Remarque. Le dernier point de la définition précédente nous assure qu’une substitu-
tion ne modifie que les variables libres d’une formule.
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Dans la suite, on notera ϕ[x1, . . . , xn] pour indiquer que les variables libres de
ϕ sont {x1, . . . , xn}. La notation ϕ[t1, . . . , tn] réfèrera alors à la formule σ(ϕ) pour
σ = {x1 7→ t1, . . . , xn 7→ tn}.

2.5.2 Sémantique

Définition 2.89. La notion de Σ-algèbre est étendue aux signatures logiques en
définissant pour tout p : s1 × . . .× sn ∈ P, une relation pA ⊆ |A |s1 × . . .× |A |sn
appelée interprétation de p. A est alors appelée interprétation de Σ̃ ou Σ̃-
interprétation.

Remarque. Une Σ̃-interprétation dont le domaine est T (Σ) est qualifiée d’interpré-
tation de Herbrand.
Remarque. Toutes les notions définies dans le cadre des algèbres sont naturellement
étendues à celle d’interprétations de signature logique.

Dans la suite, on note B l’algèbre de Boole munie de l’opération unaire ∼ (non)
ainsi que des opérations binaires usuelles + (ou) et × (et) respectivement généraliseés
en
∑

et
∏
.

Jacques Herbrand

Jacques Herbrand (12 fé-
vrier 1908 – 27 juillet
1931) était un mathéma-
ticien français né à Pa-
ris et décédé dans un
accident de montagne à
La Bérarde (Isère). Bien
que décédé au jeune âge
de 23 ans, il était déjà
considéré comme l’un des
plus grands mathémati-
ciens de la jeune géné-
ration par ses professeurs
Helmut Hasse et Richard
Courant. Il a travaillé sur
la logique mathématique
ainsi que sur la théorie
des corps de classes. Il
a notamment introduit la
notion de fonction récur-
sive.

Définition 2.90. Soient Σ̃ une signature logique, A une Σ̃-interprétation et δ une
A-valuation. On étend la notion de sémantique dans A selon δ à une application
J.KδA de For(Σ̃) vers B de la façon suivante :
• J>KδA = 1

• J⊥KδA = 0

• Jp(t1, . . . , tn)KδA = 1 si
(
Jt1KδA , . . . , JtnK

δ
A

)
appartient à pA, 0 sinon,

• J¬ϕKδA = ∼ JϕKδA
• Jϕ ∧ ψKδA = JϕKδA × JψKδA
• Jϕ ∨ ψKδA = JϕKδA + JψKδA
• J∃x.ϕKδA =

∑
δ′ A-valuation JϕKδ∪δ

′

A
• J∀x.ϕKδA =

∏
δ′ A-valuation JϕKδ∪δ

′

A

Définition 2.91. Soient Σ̃ une signature logique, A une Σ̃-interprétation et ϕ une
formule sur Σ̃. On dit que :
• ϕ est satisfiable dans A s’il existe une valuation δ telle que JϕKδA = 1 (ϕ est
dite satisfiable s’il existe une algèbre dans laquelle ϕ est satisfiable) ;

• ϕ est valide dans A si pour toute valuation δ, JϕKδA = 1, dans ce cas on dit
que A est un modèle de ϕ et l’on note A |= ϕ. On noteMod(ϕ) l’ensemble
des modèles de ϕ.

Remarque. La relation |= est étendue aux ensembles de formules :
• une interprétation A est modèle d’un ensemble de formules (ou théorie) T h si
c’est un modèle de toutes les formules de l’ensemble,

• ϕ est une conséquence logique de T h siMod(T h) ⊆Mod(ϕ), dans ce cas, on
note T h |= ϕ.
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2.5.3 Sémantiques syntaxiques et constructeurs

Refermons ce chapitre en évoquant le lien entretenu entre les notions de séman-
tique et de symboles constructeurs. Considérons de nouveau une signature (non une
signature logique) Σ = (S,F). Interpréter la signature Σ, c’est définir une Σ-algèbre
A interprétant chaque terme de T (Σ) par un élément de | A |. La plupart du temps,
pour pouvoir raisonner de façon automatique, le domaine des algèbres manipulées
est lui-même un ensemble de termes clos construit sur une signature donnée Σ′. On
parle alors d’interprétation syntaxique. Nous évoquions un peu plus tôt la notion
d’interprétation de Herbrand dans laquelle chaque terme est interprété de façon tri-
viale par lui-même. Nous étendons ici cette notion en partitionnant l’ensemble des
symboles fonctionnels en deux ensembles : l’ensemble des symboles constructeurs et
celui des symboles dits définis. L’objectif est le suivant. Lorsque l’on définit une si-
gnature, il existe une partie des symboles dont la mission est de décrire les éléments
du système que l’on modélise. On ne souhaite en général pas interpréter ces sym-
boles par d’autres symboles. C’est le cas par exemple des symboles zero :→ Nat et
succ : Nat → Nat modélisant les entiers naturels. Une autre partie de la signature
est quant à elle destinée à être interprétée par des fonctions sur les éléments du
système. C’est le cas par exemple du symbole + : Nat × Nat → Nat. En somme,
les symboles constructeurs construisent le domaine du discours (domaine d’interpré-
tation) et les symboles définis les fonctions. Lorsque une signature sera établie en
vue d’être interprétée de cette façon, nous noterons FCons l’ensemble des symboles
constructeurs et FDef l’ensemble des symboles définis. ΣCons réfère alors à la signa-
ture constituée uniquement des symboles constructeurs et les éléments de T (ΣCons )
seront appelés termes-données. Étant donnée une signature Σ̃, on appellera inter-
prétation syntaxique basée sur les constructeurs toute interprétation A de
domaine T (ΣCons ) telle que tout terme-donnée est interprété par lui-même.

Au regard de ces remarques, retournons sur les notions de systèmes de réécriture
et d’automates d’arbres. Un système de réécriture sur une signature Σ, convergent
sur les termes clos et dont l’ensemble des formes normales est T (ΣCons ), définit
exactement une interprétation syntaxique de Σ. Cette interprétation interprète les
symboles constructeurs de façon triviale et les symboles définis comme des fonctions
sur l’ensemble des termes constructeurs. De la même façon, les automates d’arbres
définissent des interprétations syntaxiques de prédicats dès lors qu’ils sont construits
sur la signature des symboles constructeurs.
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L
orsque l’on prend la décision de créer un logiciel, l’une des principales questions
qui se posent au développeur est le choix du langage de programmation qu’il va
utiliser. Son choix va être établi en fonction de l’architecture globale du projet

dans lequel le logiciel s’inscrit, du paradigme de programmation qui lui permettra
de formuler le plus aisément possible les structures et les opérations nécessaires mais
également en fonction de sa propre sensibilité. Le concepteur d’une politique d’auto-
risations devra faire face aux mêmes interrogations. Au delà du langage, le choix du
modèle de sécurité sur lequel il va fonder sa gestion des autorisations est déterminante
pour la bonne administration de cette dernière. Nous l’avons évoqué, de multiples
modèles ont été développés depuis les années 70 pour faciliter la formulation d’une
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politique en fonction du contexte dans lequel elle s’inscrit [Barker, 2009]. De plus, les
systèmes d’information sont rarement immuables. Ils changent au gré de l’évolution
de l’organisation qu’ils supportent (fusion, réorganisation, . . . ) ou pour améliorer la
gestion de l’information. Dans ce contexte profondément dynamique, maintenir une
politique de sécurité peut engendrer la nécessité de changer le modèle dans lequel
la politique se définit. La migration d’une politique d’un modèle vers un autre est
une tâche difficile et critique. Lorsqu’elle est faite manuellement, elle est sujette à
l’introduction d’erreur et peut engendrer des fuites de sécurité. C’est la raison pour
laquelle, dans l’objectif de préserver la confiance que l’on porte en une politique de
sécurité après sa migration, nous proposons que la traduction de la politique se fasse
d’une façon automatique et basée sur des algorithmes formellement vérifiés. Dans ce
chapitre, nous nous intéressons à l’établissement d’un cadre de spécification fondé
sur une sous-classe de la logique du premier ordre ainsi que sur les techniques liées
aux automates d’arbres. Plus précisément, nous proposons la spécification de poli-
tiques en deux étapes disctinctes. La première concerne la formalisation du modèle
de sécurité sous la forme de règles associant les actions à des contraintes du premier
ordre. La seconde consiste, quant à elle, à permettre la configuration des éléments
de sécurité à l’aide de programmes logiques. Nous nous attachons à montrer que
cette approche préserve les avantages des spécifications monoblocs et qu’elle permet
d’investiguer de nouvelles possibilités. En particulier, nous montrons que de telles
spécifications sont opérationnelles (en ce sens où l’on en déduit un processus de cal-
cul des autorisations) et qu’elles peuvent être interrogées (dans le sens des requêtes
dites administratives). Nous proposons également un algorithme qui transforme une
politique exprimée dans un modèle vers une politique équivalente exprimée dans un
autre modèle.

3.1 Spécification des modèles et des politiques

3.1.1 Vocabulaire

Nous allons naturellement débuter ce chapitre en exposant le langage de spé-
cification des modèles et politiques de sécurité. Mais avant cela, convenons d’une
mise au point sur le vocabulaire emprunté. Comme nous l’avons indiqué, nous pré-
conisons, dans un objectif de réutilisabilité, la spécification des politiques en deux
phases. La partie la plus générique est appelée modèle de sécurité et correspond à
la définition que nous en avons donné dans le chapitre précédent : le modèle indique
les éléments de sécurité à prendre en compte, les relations entretenues par ces élé-
ments ainsi que le schéma de calcul (ou de déduction) des autorisations d’action.
Par exemple, pour spécifier un modèle basé sur les niveaux de sécurité, on peut in-
diquer que chaque sujet et objet doit être affecté à un niveau de sécurité et que la
lecture n’est possible que lorsqu’un sujet possède un niveau de sécurité supérieur à
celui de l’objet. En revanche, la spécification du modèle ne donne aucune information
sur les niveaux de sécurité en question. C’est l’objet de ce que l’on appelle dans ce
chapitre la configuration de la politique. La configuration consiste en la définition
de l’évaluation des fonctions et des prédicats définis par le modèle de sécurité. Pour
reprendre l’exemple d’une politique basée sur les niveaux de sécurité, l’objectif de la
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configuration est d’assigner les niveaux aux sujets et objets. Pour définir le vocabu-
laire décrivant les différentes données appartenant au système d’information (sujets,
objets, actions, . . . ), nous introduisons la notion de signature de sécurité.

Définition 3.1. Une signature de sécurité est une signature Σ̃ = (S,F ,P) dont
les symboles de prédicats sont appelés symboles actions.

La signature 1 Σ̃ décrit les éléments de sécurité appartenant au système qui ne
sont pas spécifiques à la politique qui sera définie. Il s’agit par exemple des utilisa-
teurs, des fichiers mais ne spécifie pas, par exemple, la notion de rôle qui est spécifique
aux politiques basées sur les rôles. Les atomes construits sur Σ̃ sont les actions du
système. Les termes construits sur Σ sont appelés termes de données et deux termes
distincts dans T (Σ) représentent des éléments différents du système d’information.
La signature Σ est donc uniquement constituée de symboles constructeurs.

Exemple 3.2. Considérons un système contenant trois utilisateurs (par exemple
Alice, Bob et Charlie) ainsi qu’un ensemble dénombrable de fichiers identifiés
par les entiers naturels. Considérons également que les actions possibles dans
le systèmes sont la lecture et l’écriture d’un fichier par un utilisateur. Une
signature de sécurité correspondante à ce système est Σ̃ = (S,F ,P) où S
contient les sortes Subject, Object, Nat, F contient les symboles suivants :





Alice,Bob,Charlie : → Subject
file : Nat → Object

zero : → Nat
succ : Nat → Nat

et P est composé des symboles d’actions read et write de profil Subject ×
Object. L’atome read(Alice,file(succ(zero))) décrit l’action correspondant
à la lecture du fichier identifié par le nombre 1 (symbolisé par succ(zero))
par Alice.

3.1.2 Modèles de sécurité

Comme nous l’avons déjà indiqué, les modèles de sécurité spécifient les méca-
nismes à implanter dans le système pour garantir les propriétés de sécurité désirées
(confidentialité, intégrité, . . . ). Dans le cadre proposé, le modèle de sécurité décrit les
structures qui lui sont spécifiques, les règles permettant de calculer les autorisations
ainsi que la forme des configurations « acceptables ». La définition suivante précède
une explication des différents choix qui sont exprimés dans cette dernière.

Définition 3.3. Un modèle de sécurité mod sur une signature de sécurité Σ̃ =
(S,F ,P) est la donnée de :

1. On rappelle (définition 2.82) que la notation Σ est utilisée pour les signatures « fonctionnelles »
(c.-à-d. sans prédicat) tandis que Σ̃ dénote une signature « logique » (c.-à-d. avec symboles de
prédicats). Lorsqu’une signature logique Σ̃ = (S,F ,P) est définie, alors Σ réfère à (S,F).
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• une extension de Σ notée Σ̃mod = (S ∪ Smod,F ∪ Fmod,Pmod) telle que :

1. pour tout symbole f : s1 × . . . × sn → s ∈ FCons mod, s ∈ Smod (c.-à-d.
on ne crée pas de nouveaux constructeurs de la signature de sécurité),

2. pour tout symbole f : s1 × . . . × sn → s ∈ FDef mod, s est finiment
constructible, c.-à-d. T (ΣCons )s est fini,

• un ensemble de règles de sécurité Γmod de la forme :

action 7→ ϕ

où action est un atome linéaire de At(Σ̃,X ) appelé motif d’action et ϕ est
une formule de For=(Σ̃mod) telle que pour toute égalité t = t′, t et t′ sont
d’une sorte finiment constructible,

• une théorie du premier ordre (c.-à-d. un ensemble de formules) Tmod ⊆
For=(Σ̃mod) dans laquelle pour toute égalité t = t′, t et t′ sont d’une sorte
finiment constructible et

• un sous-ensemble de sortes S+
mod de Smod.

Le choix de ces différents éléments se justifie de la manière suivante :
• L’extension de la signature de sécurité décrit les nouvelles informations propres
au modèle de sécurité. Par exemple, un modèle basé sur des niveaux de sécurité
peut définir la nouvelle sorte Level ainsi qu’un ordre sur les niveaux caractérisé
par un prédicat inf : Level × Level. La première condition sur cette extension
indique que le modèle ne doit pas créer de nouveaux termes de donnée sortés
par la signature de sécurité. Par exemple, dans le cas où la signature de sé-
curité comporte les sortes Subject et Object, le modèle ne peut pas définir de
nouveaux sujets et objets. La seconde condition indique que les interprétations
de fonctions sont à valeurs dans des ensembles finis (condition nécessaire pour
garantir des résultats de décidabilité ultérieurs). C’est le cas, par exemple, de
la fonction qui attribue les niveaux de sécurité aux sujets et objets si l’ensemble
des niveaux est fixé par le modèle.

• Les règles de sécurité définissent le schéma de calcul des autorisations, c.-à-d.
les conditions à satisfaire pour qu’une action soit permise.

• Comme expliqué précédemment, la sémantique des informations de sécurité
n’est pas connue au niveau de la définition du modèle mais le modèle peut
contraindre les interprétations des symboles qu’elle définit. Par exemple, dans le
cas de la définition d’une relation d’ordre partielle inf , la théorie devra préciser
que l’interprétation de inf doit respecter la contrainte ∀x, y, z : inf(x, y) ∧
inf(y, z)⇒ inf(x, z).

• Enfin, le modèle peut spécifier l’existence de termes d’une sorte donnée sans en
préciser les constructeurs. Par exemple, le modèle peut indiquer la présence de
niveaux de sécurité mais ne pas les définir. Autrement dit, le modèle indique que
c’est à l’étape de configuration que devront être définis les niveaux souhaités
par l’administrateur. Dans ce cas, S+

mod doit contenir Level.
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Exemple 3.4. Dans cet exemple, nous nous proposons de spécifier un exemple
très simple pour illustrer la définition précédente. Nous nous basons sur une
description simplifiée du modèle introduit dans [Sandhu et al., 1996] dans le-
quel les actions possibles sont la lecture et l’écriture. Rappelons que l’idée
principale du modèle RBAC est d’assigner chaque utilisateur à un ensemble
de rôles. Le modèle attribue également des modes d’accès (read et write)
sur les ressources (les fichiers dans notre cas) aux rôles. Enfin, un utilisateur
sera habilité à effectuer une action sur une ressource ssi il possède un rôle dis-
posant du mode d’accès correspondant sur le fichier en question. Dans notre
cadre, ceci se traduit de la façon suivante. Notons Σ̃ la signature de sécurité
définie dans l’exemple précédent et faisant état d’un système composé d’utili-
sateurs et de fichiers. Les informations de sécurité définies par le modèle sont
les rôles et les modes d’accès. De ce fait, Σrbac étend Σ̃ avec les sortes Role
et Mode. Nous considérons dans notre exemple que l’ensemble des rôles doit
être défini par l’administrateur mais que les modes d’accès sont fixés par le
modèle. Dans ce cadre, Σrbac est composé des constructeurs (en l’occurence des
constantes) read_mode et write_mode de sorte Mode correspondant res-
pectivement aux modes de lecture et d’écriture tandis qu’aucun constructeur
de sorte Role n’est défini et alors S+

rbac = {Role}. Nous utiliserons le prédicat
ura : Subject × Role pour représenter l’assignation des rôles aux utilisateurs
(ura pour user-role assignment) et le prédicat pra : Role × Mode × Object
pour l’affectation des privilèges d’accès aux rôles (pra pour privilege-role
assignment). Les règles de sécurité se définissent simplement de la façon sui-
vante :

{
read(s, o) 7→ ∃r : ura(s, r) ∧ pra(r, read_mode, o)
write(s, o) 7→ ∃r : ura(s, r) ∧ pra(r,write_mode, o)

Dans la suite, nous noterons rbac le modèle de sécurité ainsi défini.

Comme tous les exemples, ce dernier n’illustre que partiellement les différents
choix exposés dans la définition 3.3. L’utilisation de symboles définis et de théories
sera illustrée dans l’exemple 3.23.

Le lecteur attentif remarquera que la définition donnée des modèles de sécurité
n’induit pas une façon unique de calculer les autorisations. Par exemple, quel sens
donner à un modèle comportant les règles read(s, o) 7→ ϕ1 et read(s, o) 7→ ϕ2 ? Pour
définir un schéma unique de calcul des autorisations, il est nécessaire (et suffisant)
de munir les modèles d’une stratégie d’interprétation.

Définition 3.5. Une stratégie d’interprétation indique la façon dont les autori-
sations d’action doivent être évaluées en fonction des règles de sécurité du modèle.
En d’autres termes, elle associe à chaque action une formule à vérifier dont le calcul
de la validité correspond à l’évaluation de l’autorisation d’action. Nous définissons
les stratégies suivantes :
• and, qui permet l’exécution d’une action ssi toutes les contraintes associées
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à un motif d’action filtrant l’action considérée sont satisfaites :

Γand
mod : ac 7→

∧

a7→ϕ∈Γmod

σ(a)=ac

σ(ϕ)

• or : qui permet l’exécution d’une action ssi au moins une des contraintes
associées à un motif d’action filtrant l’action considérée est satisfaite :

Γor
mod : ac 7→

∨

a7→ϕ∈Γmod

σ(a)=ac

σ(ϕ)

• or_elseν , qui permet l’exécution d’une action ssi la contrainte associée au
premier motif d’action filtrant l’action courante est satisfait et, dans le cas
où l’action ne filtre aucun motif d’action, procède à la décision par défaut
(autorisation dans le cas ν = > et refus dans le cas ν = ⊥) :

Γor_elseν
mod : ac 7→

{
σ(ϕi) si σ(ai) = ac et ∀j < i,@σ′ : σ′(aj) = ac
ν sinon

où ν ∈ {>,⊥} et où les règles de Γmod sont supposées être ordonnées.
Notons que par définition, l’autorisation par défaut (c.-à-d. lorsqu’aucun motif
d’action ne correspond à l’action à évaluer) pour la stratégie and est > et corres-
pond à ⊥ pour la stratégie or.

Nous supposerons dans la suite que tous les modèles sont munis d’une straté-
gie d’interprétation qui sera indiquée en exposant du modèle, sauf lorsque toutes
les stratégies coïncident (c.-à-d. lorsque chaque action possible filtre exactement un
motif, ce qui est le cas dans notre précédent exemple).

3.1.3 Politiques de sécurité

Pour définir entièrement une politique de sécurité, il faut établir le modèle sur
lequel la politique se fonde, les données qui lui sont spécifiques ainsi que l’interpré-
tation de la signature du modèle. Pour définir de telles interprétations, nous nous
sommes orienté vers une classe de programmes logiques d’intérêt puisqu’elle offre à
la fois un pouvoir d’expression satisfaisant tout en possédant un certain nombre de
propriétés qui seront essentielles par la suite. Cette classe est connue sous le nom
H1 et a été introduite dans [Nieslon et al., 2002]. Pour définir cette classe, quelques
définitions auxiliaires sont nécessaires.

Définition 3.6. Une clause H1 sur Σ̃ est une formule de la forme H ⇐ α telle
que :
• H est un atome linéaire sur Σ̃ appelé tête de la clause,
• α est une conjonction d’atomes α1∧ . . .∧αn sur Σ̃ appelée corps de la clause,
• pour tout couple de variables (x, y) ∈ Var(H)2, x ≈α y seulement si x ↑H y
où
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◦ ≈α est la plus petite relation d’équivalence contenant
⋃n
i=1 Var(αi)2 et

◦ x ↑H y ssi x et y sont « frères » dans H, c.-à-d. s’il existe une position ω
et deux entiers k, k′ tels que H|ω.k = x et H|ω.k′ = y.

• tous les symboles fonctionnels apparaissant dans H et α sont des construc-
teurs.

On appelle programme H1 tout ensemble de clauses H1.

Exemple 3.7. L’exemple qui suit a pour objectif d’aider le lecteur dans sa
compréhension des restrictions syntaxiques caractérisant les clauses H1. Il est
donc décorrélé du fil conducteur liant les autres exemples de ce chapitre. Soit Σ̃
une signature logique comportant une unique sorte (quelconque), les symboles
fonctionnels f et g d’arités respectives 2 et 1 ainsi qu’un symbole de prédicat
p d’arité 2. La clause suivante :

p(f(x1, x2),g(f(y1, y2)))⇐ p(x1, x2) ∧ p(y1, y2)

est une clause H1. En effet,
• d’une part, x1 ≈α x2 (car ces deux variables apparaissent dans l’atome

p(x1, x2)) et y1 ≈α y2 (car ces deux variables apparaissent dans l’atome
p(y1, y2)),

• d’autre part, x1 ↑H x2 (car H|1.1 = x1 et H|1.2 = x2) et y1 ↑H y2 (car
H|2.1.1 = y1 et H|2.1.2 = y2).

En revanche, si l’on ajoute l’atome p(x1, y1) au corps de la clause, alors il ne
s’agit plus d’une clause H1. En effet, l’ajout de cet atome aggrège les deux
classes d’équivalences engendrées par ≈α : x1 ≈α x2 ≈α y1 ≈α y2 alors que ↑H
est inchangée.

La sous-classe du fragment de Horn que l’on considère possède une propriété
essentielle pour la suite énoncée par le théorème suivant :

Théorème 3.8 ([Nieslon et al., 2002]). Pour tout programme P de H1 sur
Σ̃ = (S,F ,P), la plus petite interprétation de Herbrand A de Σ̃ modèle de P est
effectivement calculable. De plus, pour tout p ∈ P, pA est effectivement fortement
régulier.

On étend la définition de la classe des programmes H1 en autorisant certaines
égalités entre termes.

Définition 3.9. Une clause H=
1 sur Σ̃ est une formule de la forme H ⇐ α telle

que :
• H est un atome linéaire sur Σ̃ dont les sous-termes sont des termes construc-
teurs ou une égalité de la forme f(t1, . . . , tn) = t avec f symbole défini, ti des
termes constructeurs et t un terme de donnée,

• α est une conjonction d’atomes et d’égalités α1∧ . . .∧αn vérifiant les mêmes
conditions que H,
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• pour tout couple de variables (x, y) ∈ Var(H)2, x ≈α y seulement si x ↑H y
On appelle programme H=

1 tout ensemble de clauses H=
1 .

Exemple 3.10. Reprenons l’exemple 3.7 en considérant un nouveau symbole
fonctionnel défini h ainsi que les constructeurs zero et succ. La clause sui-
vante :

h(f(x1, x2),g(f(y1, y2))) = succ(zero)⇐ p(x1, x2) ∧ p(y1, y2)

est une clause H=
1 .

Théorème 3.11. Pour tout programme P de H=
1 sur Σ̃ = (S,F ,P), il est déci-

dable de savoir s’il existe une plus petite interprétation syntaxique basée sur les
constructeurs A de Σ̃ modèle de P . Dans ce cas, A est effectivement calculable
et pour tout p ∈ P, pA et =A sont effectivement fortement réguliers.

}Démonstration. Comme les membres droits des égalités autorisées sont des termes
de donnée, on peut remplacer toute égalité f(t1, . . . , tn) = t du programme par un
atome Eqtf (t1, . . . , tn) où Eqtf est un nouveau symbole de prédicat. On obtient alors
un programme H1. Le programme initial possède un plus petit modèle syntaxique A
basé sur les constructeurs ssi le nouveau programme possède un plus petit modèle
de Herbrand A′ tel que pour tout symbole défini f , les relations interprétant les dif-
férents Eqtf sont deux à deux disjointes, ce qui est décidable. ~

Disposant d’une large classe de programmes logiques pour décrire des interpré-
tations fortement régulières, nous proposons la définition suivante de politique de
sécurité.

Définition 3.12. Une politique de sécurité pol sur une signature de sécurité Σ̃
consiste en la donnée :
• d’un modèle de sécurité (muni d’une stratégie si nécessaire) modζ sur Σ̃,
• d’un ensemble fini de constructeurs (constants) κ de sorte s ∈ S+

mod, étendant
ainsi Σ̃mod en une autre signature notée Σ̃κ

mod et
• d’un programme H=

1 sur Σ̃κ
mod (éventuellement étendu avec un ensemble fini

de prédicats auxiliaires) noté ρ et appelé configuration de pol.
La politique composée de modζ , κ et ρ est notée 〈modζ , ρκ 〉.

Exemple 3.13. Considérons le modèle rbac décrit dans l’exemple précédent
et spécifions une politique sur rbac. Comme S+

rbac = {Role}, il est nécessaire
de définir des constructeurs de sorte Role. Soit κ = {r1, r2 :→ Role} et la
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configuration donnée par le programme ρ suivant :




ura(Alice, r1) ⇐
ura(Bob, r2) ⇐

ura(Charlie, r1) ⇐
ura(Charlie, r2) ⇐

pra(r1, read_mode,file(n)) ⇐ even(n)
pra(r2,write_mode,file(n)) ⇐ thd(n)

thd(zero) ⇐
thd(succ(n)) ⇐ rem3

2(n)
rem3

2(succ(n)) ⇐ rem3
1(n)

rem3
1(succ(n)) ⇐ thd(n)

even(zero) ⇐
odd(succ(n)) ⇐ even(n)

even(succ(n)) ⇐ odd(n)

Les prédicats auxiliaires even, odd et thd caractérisent respectivement les
entiers pairs, impairs et multiples de trois tandis que l’atome remk

m(n) carac-
térise le fait que le reste de la division euclidienne de n par k est m. Cette
spécification de configuration indique que Alice est affectée au rôle r1, Bob
au rôle r2 et Charlie aux rôles r1 et r2. Elle caractérise également le fait que
le rôle r1 dispose du droit d’accès en lecture sur les fichiers identifiés par un
entier pair et que le rôle r2 dispose du droit d’accès en écriture sur les fichiers
identifiés par un entier multiple de trois.

3.2 Sémantique et propriétés

Dans cette section, nous allons montrer que notre cadre permet de montrer des
propriétés sur les spécifications de politiques. Nous montrerons également que l’on
peut calculer automatiquement une procédure d’évaluation des autorisations (la sé-
mantique de la politique). Enfin, nous montrerons que nous pouvons interroger les
politiques au moyen de « requêtes administratives ». Avant cela, il est nécessaire de
vérifier que la configuration de la politique est cohérente. Il est en effet nécessaire
que le programme de configuration définisse une interprétation des symboles du mo-
dèle sur lequel est basé la politique et qu’il respecte les contraintes imposées par le
modèle. C’est ce que nous appelons dans la suite la cohérence de la politique.

Définition 3.14. Une politique de sécurité 〈modζ , ρκ 〉 est cohérente ssi :

(i) ρ possède un plus petit modèle syntaxique basé sur les constructeurs Amin
de Σ̃mod,

(ii) ρ |= Tmod (signifiant Amin |= Tmod)

La définition ainsi énoncée peut être vue comme une propriété de modélisation
(propriété d’existence d’un modèle logique d’une spécification) mais peut également
être vue comme la définition d’une propriété sur une politique : le premier point
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correspondant à l’absence de conflit et le second correspondant à une notion de
conformité de la configuration avec le modèle de sécurité.

Proposition 3.15. La cohérence d’une politique de sécurité est décidable.

Pour démontrer cette proposition ainsi que celles qui seront énoncées ultérieure-
ment, nous nous basons sur le théorème suivant :

Théorème 3.16. Soit Σ̃ une signature logique et A une interprétation syntaxique
basée sur les constructeurs telle que pour tout prédicat p, pA est une relation
fortement régulière. Pour toute formule du premier ordre ϕ telle que FVar(ϕ) =
{x1, . . . , xn}, l’ensemble SolA(ϕ) = {(t1, . . . , tn) | A |= {x1 7→ t1, . . . , xn 7→
tn}(ϕ)} est effectivement fortement régulier.

}Démonstration. Toute relation fortement régulière R est équivalente à une union
finie de produits cartésiens d’ensembles réguliers Rij :

R =

m⋃

i=1

(
Ri1 × . . .×Rin

)

Notons unaryA(ϕ) la formule obtenue à partir de ϕ après remplacement de tout
atome p(t1, . . . , tn) (y compris les égalités) par

∨mpA
i=1

(
(pA)i1(x1) ∧ . . .× (pA)in(xn)

)

où les (pA)ij sont issus de la décomposition de la relation pA en une union finie de
produits cartésiens d’ensembles réguliers équivalente. Naturellement, A |= {x1 7→
t1, . . . , xn 7→ tn}(ϕ) ssi A |= {x1 7→ t1, . . . , xn 7→ tn}(unaryA(ϕ)). Il faut et il suffit
ensuite d’appliquer les étapes suivantes :
• transformer tous les quantificateurs en quantificateurs existentiels ;
• mettre la formule sous la forme d’une disjonction de conjonctions ;
• descendre les quantificateurs le plus bas possible dans l’arbre de la formule ;
• transformer les conjonctions d’atome comportant la même variable en inter-
section : pA(x) ∧ p′A(x) devient (pA ∩ p′A)(x) ;

• remplacer les atomes niés ¬pA(x) par pA(x) (où l’inversion de pA s’effectue
relativement à la sorte de x, c.-à-d. : pA = T (Σ)s \ pA où s est la sorte de x) ;

• remplacer les conjonctions contenant un atome quantifié ∃x:pA(x) ∧ conj par
conj si pA est non vide et par ∅ sinon ;

• transformer toute conjonction non vide conj en T (Σ)(x)s ∧ conj pour toute
variable x : s ∈ FVar(ϕ) \ Var(conj) ;

• choisir un ordre sur les variables et « ordonner les conjonctions » de telle sorte
à ce que l’apparition des atomes dans chaque conjonction respecte cet ordre ;

• remplacer toutes les conjonctions qui sont alors de la forme p1
A(x1)∧. . .∧pnA(xn)

par (p1
A × . . .× pnA)(x1, . . . , xn) ;

• remplacer la disjonction par une union : p1
A(x1) ∨ . . . ∨ pnA(xn) devient

(p1
A ∪ . . . ∪ pnA)(x1, . . . , xn).

La formule est alors transformée en une expression caractérisant les opérations à
effectuer sur les ensembles pA, où p ∈ P, pour obtenir l’automate reconnaissant
l’ensemble des n-uplets de valeurs validant la formule ϕ dans A. ~
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Définition 3.17. Soit pol = 〈modζ , ρκ 〉 une politique de sécurité cohérente. On
appelle sémantique de pol et l’on note JpolK l’ensemble des actions que pol auto-
rise, c.-à-d. :

JpolK =
{
ac ∈ At(Σ̃) | ρ |= Γζmod(ac)

}

Cette définition induit une relation d’équivalence sur les politiques de sécurité :
pol ≈ pol′ ssi JpolK =

q
pol′

y
.

Exemple 3.18. Soit pol la politique définie dans l’exemple pré-
cédent. JpolK contient les atomes read(Alice,file(succ2k (zero))),
write(Bob,file(succ3k (zero))), read(Charlie,file(succ2k (zero))) et
write(Charlie,file(succ3k (zero))), pour tout k ∈ N.

Proposition 3.19. Pour toute politique de sécurité pol, l’ensemble JpolK est ef-
fectivement fortement régulier.

}Démonstration. Considérons un ensemble (éventuellement ordonné) de règles de
sécurité Γmod = (actioni 7→ ϕi)i=1,...,n. Notons, pour tout I = {i1, . . . , iq} ⊆ [1, n] et
i ∈ [1, n] :
• recI =

⋂
i∈I rec(actioni) ∩

⋃
i∈[1,n]\I rec(actioni)

• recfsti = rec(actioni) ∩
⋂
j<i rec(actionj)

• ψi la formule ∃y1, . . . , yk : x1 = t1 ∧ . . .∧xm = tm ∧ϕi[y1, . . . , yk] où actioni =
act(t1, . . . , tm),act ∈ P, {y1, . . . , yk} = Var(actioni). x1, . . . , xm sont les nou-
velles variables du motif d’action.

On redéfinit Γζmod de la façon suivante (cette nouvelle définition « regroupe » les
éléments ayant le même comportement relativement à la fonction Γζmod pour pouvoir
en donner une caractérisation finie) :
• si ζ = and, alors Γζmod est la fonction qui à tout recI 6= ∅ associe

∧
i∈I ψi, et

associe > à Act(Σ̃) \⋃n
i=1 rec(actioni),

• si ζ = or, alors Γζmod est la fonction qui à tout recI 6= ∅ associe
∨
i∈I ψi, et

associe ⊥ à Act(Σ̃) \⋃n
i=1 rec(actioni),

• si ζ is or_elseν , alors Γζmod associe ψi à rec
fst
i et ν à Act(Σ̃)\⋃n

i=1 rec(actioni).
Γζmod doit se comprendre de la façon suivante : étant donnée une action (atome clos)
ac = act(t1, . . . , tm) appartenant à L ∈ Dom(Γζmod) (un tel L existe et est unique
puisque le domaine de Γζmod forme une partition de l’ensemble des actions), l’action
ac est permise ssi (t1, . . . , tm) est une solution de Γζmod(L). Formellement, l’automate
reconnaissant JpolK est le résultat de l’opération suivante :

⋃

L∈Dom(Γζmod)

(
L ∩ Solρ(Γζmod(L))

)

~
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En conséquence de la proposition précédente, on obtient la faculté d’« interroger »
la politique. Interroger une politique consiste à calculer le résultat de requêtes de la
forme « Y a-t-il au moins un utilisateur pouvant accéder au fichier f ? » ou « Tous
les utilisateurs peuvent-ils accéder à au moins un fichier ? ». Dans la littérature, cette
technique est parfois appelée « what-if analysis » ou « administrator queries ». Dans
[Kirchner et al., 2009], il est montré comment résoudre des requêtes exprimées sous
la forme d’une action avec variables lorsque la politique est exprimée au moyen d’un
système de réécriture. Dans ce chapitre, nous considérons une classe plus large de
requêtes.

Définition 3.20. Étant donnée une politique pol sur Σ̃, on appelle requête sur
pol toute formule du premier ordre sur Σ̃.

Exemple 3.21. Soit pol la politique définie dans les exemples précédents. La
formule suivante est une requête sur pol caractérisant les utilisateurs qui ne
peuvent effectuer aucune action.

Q(s)
4
=∀o,¬read(s, o) ∧ ¬write(s, o)

Les solutions de la requête dans pol, notée Solρ(Q), est vide puisque tous les
utilisateurs (Alice, Bob et Charlie) peuvent lire ou écrire au moins un fichier.

Proposition 3.22. Étant donnée une politique pol, l’ensemble Solρ(Q) est effec-
tivement fortement régulier pour toute requête Q.

Il s’agit d’une conséquence directe de la proposition 3.19 et du théorème 3.16.
Cette proposition, très puissante en ce sens où elle nous affirme que l’on peut évaluer
toute requête du premier ordre sur la sémantique d’une politique donnée, justifie le
choix du fragment H1 pour la spécification de configurations de sécurité. De plus, le
pouvoir d’expression offert par ce fragment est suffisament important pour pouvoir
décrire les cas réels de configuration.

3.3 Changement de modèle

3.3.1 Positionnement du problème

Pour permettre la maintenabilité d’une politique, pour simplifier son administra-
tion, pour rendre moins complexe sa compréhension ou pour augmenter le degré de
granularité dans le calcul des autorisations, on peut être amené à devoir ré-exprimer
une politique dans un nouveau modèle de sécurité. Cette étape de traduction est
difficile et dangereuse. Nous proposons ici une technique de transformation auto-
matique que l’on pourrait également appeler d’« auto-configuration ». La méthode
proposée est basée sur un algorithme de construction de modèles logiques réguliers
[Peltier, 2009].

Exprimons formellement le problème que nous nous proposons d’étudier. Étant
donnés une politique pol1 = 〈modζ11 , ρ

κ1
1 〉 sur une signature Σ̃ ainsi qu’un modèle de
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sécurité modζ22 et une extension de signature κ2, on cherche à calculer une configura-
tion ρ2 telle que 〈modζ11 , ρ

κ1
1 〉 ≈ 〈modζ22 , ρ

κ2
2 〉. On notera ce problème sous la forme

d’une équation : 〈modζ22 , X
κ2 〉 ≈ 〈modζ11 , ρ

κ1
1 〉 où X est la variable de l’équation.

Exemple 3.23. Considérons un nouveau modèle de sécurité, basé sur la no-
tion de treillis de sécurité, que nous noterons lbac. L’idée consiste à assigner
chaque sujet et chaque fichier à un niveau de sécurité et à ordonner ces ni-
veaux en treillis. Soit donc Σlbac étendant Σ avec la sorte Level, les symboles
définis fS : Subject→ Level (représentant l’assignation des niveaux aux sujets),
fO : Object→ Level, (représentant l’assignation des niveaux aux fichiers) et le
prédicat inf : Level×Level représentant le treillis sur ces niveaux. Puisque nous
souhaitons que le symbole inf soit interprété par un treillis, nous munissons
le modèle de la théorie Tlbac suivante :





∀x : inf(x, x)
∀x, y : inf(x, y) ∧ inf(y, z)⇒ inf(x, z)
∀x, y : inf(x, y) ∧ x 6= y ⇒ ¬inf(y, x)
∃xmax, xmin, ∀x, inf(x, xmax) ∧ inf(xmin, x)

Le modèle lbac que l’on considère applique les principes que nous avons déjà
évoqués de “no read up” et “no write down”, ce qui consiste à définir Γlbac par
les règles suivantes :

{
read(s, o) 7→ inf(fO(o), fS(s))

write(s, o) 7→ inf(fS(s), fO(o))

Enfin, la définition des niveaux est déférée au moment de la configuration et
donc S+

lbac = {Level}. « Transformer la politique pol = 〈 rbac, ρκ 〉 (de l’exemple
3.13) vers le modèle lbac » consiste à déterminer une configuration interprétant
les symboles inf , fO et fS engendrant avec le modèle lbac exactement le même
ensemble d’autorisations que 〈 rbac, ρκ 〉. Il s’agit donc de déterminer l’affecta-
tion des niveaux aux utilisateurs et aux fichiers (fO et fS) et d’ordonner ces
fichiers (inf). Une solution, si κ contient huit constantes de sorte Level, est
décrite par la figure suivante :

⊥

B M2,3

C = M6

A M3,2

⊤

M2,3





fS(Alice) = A ⇐
fS(Bob) = B ⇐

fS(Charlie) = C ⇐
fO(file(n)) = C ⇐ rem6

0(n)
fO(file(n)) = M3,2 ⇐ rem3

0(n), rem2
1(n)

...⇐
inf(⊥,B) ⇐

où A (resp. B, resp. C) représente le niveau d’Alice (resp. Bob, resp. Charlie),
les flèches décrivent l’ordre interprétant inf et Mn est le niveau affecté aux
fichiers identifiés par un nombre multiple (resp. non multiple) de n si n n’est
pas (resp. est) surligné.
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℘1 ℘2

Mζ1
1

ρ1

Mζ2
2

ρ2

Génération
de contraintes

ϕ Construction d’un modèle
fortement régulier

A

Génération d’un
programme H1

à partir d’un
modèle

fortement régulier

Figure 3.1 – Schéma de l’algorithme de changement de modèle

3.3.2 Méthode

Pour construire la politique cible, nous générons un ensemble de contraintes ex-
primant le fait que sa sémantique doit être celle de la politique d’origine. Par ailleurs,
sachant que les configurations décrivent des interprétations logiques fortement régu-
lières et que l’algorithme proposé dans [Peltier, 2009] engendre des interprétations
régulières, des contraintes supplémentaires seront ajoutées de telle sorte que toute
interprétation régulière validant les contraintes soit fortement régulière. Enfin, une
dernière étape consistera à calculer un programme H1 à partir d’une interprétation
fortement régulière. L’algorithme général est illustré par la figure 3.1.

Génération des contraintes. Nous allons décrire les contraintes dont les modèles
logiques correspondent aux interprétations des symboles du modèle cible engendrant
exactement la même sémantique que la politique d’origine. Puisque cette dernière est
fortement régulière, il faut et il suffit de savoir axiomatiser l’ensemble des éléments
appartenant à un ensemble régulier. Plus précisément, étant donné un automate
A = 〈Σ, Q, F,∆ 〉, on note Ax(A)[x] la formule telle que pour tout terme clos t,
Ax(A)[t] est un théorème du premier ordre (c.-à-d. valide dans toute interprétation)
ssi t est reconnu par A et est contradictoire (c.-à-d. valide dans aucune interprétation)
sinon. Étant entendu que tous les automates considérés sont complets, déterministes
et minimaux, Ax(A)[x] = Ax∆(A)∧AxF (A)[x], où Ax∆(A) est donnée par la formule
suivante :

∧

f(q1,...,qn)→∆q

(
∀y1, . . . , yn :

n∧

i=1

qi(yi)⇒ q(f(y1, . . . , yn))

)
∧

∧

q 6=q′∈Q2

(
∀x : q(x)⇒ ¬q′(x)

)
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et AxF (A)[x] =
∨

qF∈F
qF (x).

Intuitivement, à chaque état q de l’automate on associe un prédicat q dont l’in-
terprétation doit être l’ensemble des termes clos se réduisant (pour la relation de
transition de l’automate) à q. Autrement dit, q(t) est vrai ssi t ∗−→∆ q.

Exemple 3.24. Si l’on considère l’automate reconnaissant l’ensemble des entiers
pairs Aeven = ({qodd, qeven}, {zero :→ Nat, succ : Nat → Nat}, {qeven},∆)
avec :

∆ =





zero → qeven
succ(qeven) → qodd
succ(qodd) → qeven

alors Ax∆(Aeven) est donnée par :

qeven(zero)
∧ ∀x : qeven(x)⇒ qodd(succ(x))
∧ ∀x : qodd(x)⇒ qeven(succ(x))
∧ ∀x : qeven(x)⇒ ¬qodd(x)
∧ ∀x : qodd(x)⇒ ¬qeven(x)

et AxF (Aeven)[x] = qeven(x). La première (resp. deuxième, resp. troisième)
sous-formule de Ax∆(Aeven) est produite à partir de la première (resp.
deuxième, resp. troisième) règle de l’automate Aeven.

Considérons désormais une politique de sécurité cohérente 〈modζ11 , ρ
κ1
1 〉 sur Σ̃

ainsi qu’un modèle de sécurité modζ22 , sur cette même signature, munie d’une ex-
tension κ2 de Σmod2 . Rappelons que pour tout modèle modζ , le domaine de Γζmod

forme une partition {L1, . . . ,Lm} de l’ensemble des actions At(Σ̃) (c.f. démonstra-
tion de la proposition 3.19). Autrement dit, pour toute action act = act(t1, . . . , tn),
il existe exactement un i tel que act ∈ Li. La contrainte permettant d’évaluer l’au-
torisation de l’action act est alors donnée par ϕ[x1, . . . , xn] = Γζmod(Li). Plus préci-
sément, l’action act est permise relativement à la configuration ρ si et seulement si
ρ |= ϕ[t1, . . . , tn]. A fortiori, l’ensemble des langages L1 ∩ L2 tels que (L1 × L2) ∈
Dom(Γζ1mod1

)×Dom(Γζ2mod2
) et L1∩L2 6= ∅ forment également une partition de At(Σ̃).

À noter que tous les éléments de L1∩L2 possèdent nécessairement le même symbole
d’action de tête. Dans ce cadre, la formule Ax(L1 ∩ L2)[act(x1, . . . , xn)] caracté-
rise l’ensemble des valeurs de x1, . . . , xn pour lesquelles act(x1, . . . , xn) appartient à
L1 ∩ L2. Ax

(
Solρ1

(
Γζ1mod1

(L1)
))

[#(x1, . . . , xn)] caractérise quant à elle l’ensemble
des valeurs de x1, . . . , xn pour lesquelles #(x1, . . . , xn) est une solution dans ρ1 des
contraintes associées à L1 donc telles que act(x1, . . . , xn) est une action permise par
la politique 〈modζ11 , ρ

κ1
1 〉. Il est nécessaire de bien comprendre que quels que soient les

termes clos t1, . . . , tn, la validité de la formule Ax
(
Solρ1

(
Γζ1mod1

(L1)
))

[#(t1, . . . , tn)]

ne dépend pas de l’interprétation dans laquelle elle est évaluée. Autrement dit,
∅ |= Ax

(
Solρ1

(
Γζ1mod1

(L1)
))

[#(t1, . . . , tn)] si l’action act(t1, . . . , tn) est autori-

sée par la politique 〈modζ11 , ρ
κ1
1 〉 et ∅ |= ¬Ax

(
Solρ1

(
Γζ1mod1

(L1)
))

[#(t1, . . . , tn)]
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sinon. Enfin, Γζ2mod2
(L2)[x1, . . . , xn] est la contrainte à satisfaire pour que l’action

act(x1, . . . , xn) soit permise selon le modèle mod2
ζ2 relativement à l’interprétation

des prédicats de Σ̃mod2 .
En notant act le symbole de tête des actions de L1 et L2, on note Cons(L1,L2)

la formule suivante :

Ax∆

(
Solρ1

(
Γζ1mod1

(L1)
))
∧Ax∆(L1 ∩ L2)

∧
{
∀x1, . . . , xn : AxF (L1 ∩ L2)[act(x1, . . . , xn)]

⇒
(
AxF

(
Solρ1

(
Γζ1mod1

(L1)
))

[#(x1, . . . , xn)]⇔ Γζ2mod2
(L2)[x1, . . . , xn]

)}

Cons(L1,L2) est donc une théorie caractérisant l’équivalence entre la satisfiabilité
de la contrainte associée à chaque action par mod2 (relativement à l’interprétation
des prédicats de Σ̃mod2) avec la satisfiabilité de la contrainte associée à cette même
action par mod1 relativement à ρ1.

Enfin, on note Cons
(
〈modζ22 , X

κ2 〉 ≈ 〈modζ11 , ρ
κ1
1 〉
)
la formule suivante :

Tmod2 ∧
∧

(L1,L2)∈Dom(Γ
ζ1
mod1

)×Dom(Γ
ζ2
mod2

)

Cons(L1,L2)

Cette formule est une théorie dont les modèles logiques interprètent les sym-
boles de prédicats de Σ̃mod2 de telle sorte que les autorisations calculées à partir de
mod2 et de ces modèles logiques correspondent à l’ensemble des autorisations établies
par la politique d’origine. À chaque modèle logique fortement régulier (c.-à-d. inter-
prétant les prédicats par des ensembles et relations fortement réguliers) correspond
exactement une configuration. Cependant, la recherche d’interprétations régulières
de cette théorie peut engendrer des modèles logiques non fortement réguliers, donc
ne correspondant pas à une configuration. C’est pourquoi nous allons transformer
cette théorie de telle sorte que toutes les interprétations régulières de la théorie soit
fortement régulières.

Construction d’un modèle logique. Dans [Peltier, 2009], Peltier propose une
méthode pour utiliser les outils de construction automatiques de modèles (logiques)
finis dans l’objectif de construire des modèles infinis d’une formule donnée. Les mo-
dèles ainsi construits sont des interprétations de Herbrand dans lesquelles les sym-
boles de prédicats sont interprétés par des relations régulières (spécifiées par des
automates d’arbres). Son approche est fondée sur une transformation de la formule
dont on recherche un modèle logique : une formule φ est transformée en une formule
∆(φ) telle que φ possède un modèle = représentable par des automates de tuples
de termes si et seulement si ∆(φ) possède un modèle fini I. Il établit ensuite une
application ∗ permettant d’obtenir = à partir de I. Il a montré la correction et la
complétude de son algorithme dans le sens suivant : un modèle régulier de Herbrand
= de ϕ existe si et seulement si il existe un modèle fini I de ∆(φ) (et alors = = I∗).
Le principe général de son algorithme est illustré par le schéma suivant :
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φ
∆

ψ

Outils de construction
automatique de modèles finis
MACE, SEM, FINDER . . .

I
modèle fini

de ψ

∗ℑ
modèle régulier

de φ

Dans le contexte qui est le nôtre, il est nécessaire de construire à partir d’une
formule ϕ sur Σ̃ une interprétation syntaxique de domaine T (ΣCons ) associant à
chaque prédicat une relation fortement régulière. En effet, nous avons vu que l’en-
semble des configurations d’un modèle donné mod sur une signature de sécurité Σ̃
est isomorphe à l’ensemble des interprétations syntaxiques fortement régulières de
Σ̃mod de domaine ΣCons mod = ΣCons (d’après le théorème 3.11 et sa réciproque qui
est triviale). Il nous faut donc étendre la méthode de [Peltier, 2009]. Nous nous pro-
posons, suivant l’idée de Peltier, de transformer notre formule d’origine ϕ en une
formule Θ(ϕ) telle que A est une interprétation fortement régulière de Σ̃ de domaine
T (ΣCons ) modèle de ϕ si et seulement si il existe un modèle de Herbrand régulier
= de Θ(ϕ) (et alors A = =? pour une certaine application ?).

Le principe de la méthode est alors illustré par le schéma suivant :

ϕ
Θ

φ
∆

ψ

Outils de construction
automatique de modèles finis
MACE, SEM, FINDER . . .

I
modèle fini

de ψ

∗ℑ
modèle régulier

de φ

⋆A
modèle fortement

régulier de ϕ

Tout d’abord, remarquons que les relations unaires régulières sont fortement régu-
lières. Puisque pour toute relation n-aire fortement régulière R, il existe un ensemble
(relation unaire) régulier R# contenant les termes {#(t1, . . . , tn) | (t1, . . . , tn) ∈ R}
et réciproquement, alors il faut et il suffit de transformer tous les prédicats n-aires
en prédicats unaire pour que l’ensemble des interprétations régulières de ce prédi-
cat soit exactement l’ensemble des interprétations fortement régulières du prédicat.
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Par ailleurs, comme la méthode de [Peltier, 2009] ne considère que des interpréta-
tions de Herbrand, il est nécessaire de considérer les symboles définis comme des
symboles de prédicats particuliers. Ce processus est standard et est souvent appelé
« flattening ». Chaque symbole défini f est donc remplacé par un nouveau symbole
de prédicat f ′ tel que f ′(#(t1, . . . , tn, u)) est vrai si et seulement si f(t1, . . . , tn) = u
l’est. Pour que f ′ soit toujours interprété par une fonction, il est nécessaire d’ajouter
un axiome établissant que pour tout n-uplet de valeurs x1, . . . , xn, il existe exac-
tement une valeur y telle que f ′(#(x1, . . . , xn, y)). Notez bien que l’utilisation du
symbole # est un abus de notation et qu’il faut en réalité considérer un symbole #n

pour tout n (#n étant le symbole de tête des n-uplets). Par ailleurs, les signatures
considérées dans [Peltier, 2009] sont mono-sortées. En conséquence, il est nécessaire
d’ajouter une axiomatisation des profils des prédicats et symboles de fonction définis.
En résumé, étant donnée une formule ϕ sur Σ̃, Θ(ϕ) est obtenue en appliquant les
transformations suivantes :
• chaque atome p(t1, . . . , tn) est remplacé par l’atome p(#(t1, . . . , tn)),
• tout terme t comportant au moins un symbole défini et apparaissant dans
un atome (ou une égalité) est remplacé par une variable x existentiellement
quantifiée et l’égalité t = x est ajoutée,

• toute égalité de la forme f(t1, . . . , tn) = x est remplacée par f ′(#(t1, . . . , tn, x)),
• pour toute sorte s, on ajoute (sous la forme d’une conjonction)Ax∆(T (ΣCons )s)
(où T (ΣCons )s vu comme l’automate reconnaissant les termes de donnée de
sorte s),

• pour tout prédicat p : s1× . . .× sn, on ajoute (sous la forme d’une conjonction)
la formule :

∀x1, . . . , xn,p(#(x1, . . . , xn))⇒
n∧

i=1

AxF (T (ΣCons )si)[xi]

(on fait de même pour les symboles définis vus comme des prédicats),
• pour tout symbole defini f : s1 × . . . × sn → s, on ajoute (sous la forme d’une
conjonction) les formules :

∀x1, . . . , xn, y1, y2, f ′(#(x1, . . . , xn, y1)) ∧ f ′(#(x1, . . . , xn, y2))⇒ y1 = y2

indiquant que f ′ doit être interprété par une relation fonctionnelle et

∀x1, . . . , xn,
n∧

i=1

AxF (T (ΣCons )si)[xi]

⇒
(
∃y,AxF (T (ΣCons )s)[y] ∧ f ′(#(x1, . . . , xn, y))

)

indiquant que f ′ doit être interprétée par une application (fonction totale).
La formule obtenue est donc exprimée sur une signature dont les prédicats sont

les prédicats de Σ̃ et les symboles fonctionnels de ΣDef ainsi que quelques prédi-
cats auxiliaires (correspondant notamment aux états de tous les automates d’arbres
impliqués) et dont les termes sont construits sur ΣCons . Une interprétation de Her-
brand de cette signature induit donc une unique interprétation syntaxique de Σ̃
basée sur les constructeurs. Pour obtenir l’inteprétation fortement régulière d’une

66



3.4. TRAVAUX RELIÉS

formule ϕ à partir de l’interprétation régulière modèle de Θ(ϕ), il suffit de modi-
fier chaque automate associé à un symbole défini f reconnaissant des éléments de la
forme #(t1, . . . , tn, t) par un automate reconnaissant les termes correspondant sous
la forme #(f(t1, . . . , tn), t). L’union de ces automates décrira l’interprétation du pré-
dicat d’égalité. Les automates obtenus pour décrire les interprétations des prédicats
de Σ̃ restent inchangés.

Si l’on retourne à notre problème initial, notre objectif est de calculer, étant
donnés deux modèles modζ11 et modζ22 sur une même signature de sécurité Σ̃ ainsi
qu’une configuration ρ1, une interprétation syntaxique fortement régulière (basée
sur les constructeurs) de Σ̃mod2 modèle de Cons

(
〈modζ22 , X

κ2 〉 ≈ 〈modζ11 , ρ
κ1
1 〉
)
.

L’interprétation obtenue correspond à une configuration ρ2 solution de l’équation
〈modζ22 , X

κ2 〉 ≈ 〈modζ11 , ρ
κ1
1 〉. Pour être précis, la solution est un programme H1

dont la sémantique est l’inteprétation obtenue (la construction d’un programme H1

à partir des automates décrivant les interprétations des prédicats est triviale et est
décrite dans [Nieslon et al., 2002]).

3.4 Travaux reliés

De nombreux cadres ont été définis pour permettre l’analyse des politiques de
sécurité. Le lecteur pourra consulter [Damianou et al., 2002] pour obtenir un premier
aperçu des méthodes proposées dans la littérature. Notre approche s’inscrit dans la
lignée de l’utilisation des méthodes algébriques déclaratives, regroupant notamment
les formalismes fondés sur des fragments de la logique du premier ordre et ceux fondés
sur les systèmes de réécriture.

Approches fondées sur la logique. Les logiques utilisées pour la spécification de
politiques de sécurité sont souvent non-monotones, c.-à-d. sont telles que l’ensemble
des conséquences logiques d’une théorie ne croît pas avec le nombre d’axiomes de cette
dernière. L’utilisation de telles logiques est motivée par la nécessité de prendre une
décision en l’absence d’information. La première utilisation d’une logique non mo-
notone pour la spécification de politiques a été proposée dans [Woo and Lam, 1993].
Dans cet article, les auteurs montrent que la logique des défauts permet d’exprimer fa-
cilement un certain nombre de politiques de sécurité. Ils illustrent leur propos en pré-
sentant une axiomatisation du modèle de Bell et Lapadula dans leur formalisme. Les
autorisations sont exprimées par les atomes de la forme auth(user, action, object)
et, en notant > l’atome toujours vrai, les règles de sécurité exprimant le compor-
tement par défaut d’une politique dite ouverte (resp. fermée) sont spécifiées de la
façon suivante :

> : auth(x, y, z)

auth(x, y, z)

> : ¬auth(x, y, z)

¬auth(x, y, z)

où
P : Q1, . . . , Qn

Q
signifie « si P est dérivable et les Qi satisfiables, alors on dérive

Q ». Dans notre approche, le calcul de l’autorisation par défaut est donné au moyen
d’une stratégie d’interprétation.
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Dans [Halpern and Weissman, 2008], les auteurs proposent de spécifier un modèle
de sécurité au moyen d’une (unique) règle se présentant sous l’une des deux formes
suivantes :

∀x1, . . . , xn,
(
ϕ ⇒ permitted(tsubject, taction)

)

ou ∀x1, . . . , xn,
(
ϕ ⇒ ¬permitted(tsubject, taction)

)

où ϕ est une formule du premier ordre quelconque, tsubject un terme de sorte Subject
et taction un terme de sorte Action. La notion de configuration apparaît également
(sous la terminologie d’environnement 2). Les auteurs proposent de décrire une confi-
guration sous la forme d’une formule du premier ordre fermée (au sens où toutes
ses variables sont liées) ne contenant pas le prédicat permitted. L’évaluation d’une
requête d’action dans le modèleM relativement à la configuration C est alors donnée
par la résolution du problème :

M ∧ C |= permitted(tsubject, taction)
ou M ∧ C |= ¬permitted(tsubject, taction)

Dans cet article, l’accent est mis sur l’expressivité, l’évaluation et la vérification de
la cohérence. En revanche, les autres propriétés ainsi que l’analyse par requêtage ne
sont pas mentionnées.

Un autre cadre de spécification est proposé dans [Bertino et al., 2003]. Ce der-
nier impose un certain nombre de notions (sujets, objets, privilèges, sessions) ren-
dant plus spécifique l’approche proposée. Les règles d’autorisations, spécifiant si un
sujet possède un privilège donné sur un objet, sont exprimées au moyen de pro-
grammes C-Datalog [Greco et al., 1992] (une extension orientée objet de Datalog
[Abiteboul et al., 1995]). Des règles de contraintes, spécifiant des invariants portant
sur les entités du cadre (sujets, objets, privilèges et sessions), sont également décrites
par des programmes C-Datalog. Dans ces travaux, la distinction est également faite
entre modèle et politique de sécurité (vue comme une instance d’un modèle). Le
cadre présenté met l’accent sur les problématiques de comparaison de modèles et de
vérification de la cohérence. La conversion d’une politique d’un modèle vers un autre
n’est pas abordée.

Approches fondées sur la réécriture. Depuis 2006, un certain nombre de tra-
vaux a été effectué dans l’objectif de montrer l’adéquation des formalismes basés sur
la réécriture avec les problématiques liées aux politiques de sécurité. Les premiers
travaux publiés en ce sens ont été présentés dans [Barker and Fernández, 2006]. Dans
cet article, les auteurs cherchent à démontrer que les systèmes de réécriture consti-
tuent un formalisme adaptés à l’écriture des politiques et des modèles de sécurité.
Ils illustrent leur propos en proposant une spécification des modèles RBAC et ACL
(Access Control List) sous la forme de règles de réécriture. Les requêtes d’accès sont
représentées par des termes du premier ordre et leur évaluation par le processus de
normalisation induit par le système de réécriture décrivant la politique.

Dans [Bertolissi et al., 2007], un modèle baptisé DEBAC (Dynamic Event-Based
Access Control) est proposé et spécifié sous la forme d’un système de réécriture sur

2. Terme que l’on reprendra dans le chapitre suivant pour souligner son caractère dynamique.
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des termes du premier ordre ainsi que des termes d’ordre supérieur du λ-calcul. La
même approche est suivie dans [Barker and Fernàndez, 2007] pour la spécification du
modèle ASAC (Action-Status Access Control). Le modèle est spécifié à l’aide de règles
de réécriture et les propriétés fondamentales du modèle (terminaison, cohérence, com-
plétude) sont démontrées à l’aide des techniques de réécriture. Dans la continuité de
ces travaux, [Bertolissi and Fernández, 2008] formalise une théorie dans laquelle les
politiques de contrôle d’accès sont combinées au moyen d’opérateurs d’ordre supé-
rieur. Cette approche permet de bénéficier des propriétés de modularité de la théorie
pour dériver la correction de la politique globale. [Bertolissi and Fernandez, 2009a]
étend ces travaux en tenant compte des aspects distribués et dynamiques des envi-
ronnements (distributed DBAC). Ces travaux s’inscrivent dans une approche rela-
tivement différente de la notre puisqu’ils sont dédiés à la spécification et l’analyse
d’un modèle particulier.

D’autres initiatives basées sur la réécriture ont parallèlement été développées dans
[Santana de Oliveira, 2007, Dougherty et al., 2007]. Ces travaux s’attachent, comme
dans [Barker and Fernández, 2006], à montrer la façon dont les techniques liées à la
réécriture de terme (vérification de la terminaison, de la confluence, et de la com-
plétude suffisante) sont adaptées à la vérification de propriétés liées aux politiques
de sécurité. Des extensions de la réécriture « basique » sont considérées (stratégies,
réécriture modulo) pour faciliter l’écriture et la composition des politiques. Dans
[Kirchner et al., 2009], une méthode est présentée pour effectuer des analyses par
requêtage lorsque la politique de sécurité est exprimée sous la forme d’un système
de réécriture stratégique. La procédure de vérification est basée sur le principe de
narrowing, étendu par les auteurs pour tenir compte des stratégies. La méthode est
illustrée par l’analyse de politiques décrivant la configuration d’un firewall.

3.5 Synthèse

Le travail présenté dans ce chapitre s’inscrit dans une démarche de développe-
ment d’un cadre formel pour spécifier, analyser et maintenir les politiques de sé-
curité. Nous y avons montré en quoi les spécifications des politiques de sécurité en
deux parties sont particulièrement attractives, notamment en terme de réutilisabilité
des spécifications. Nous avons établi plusieurs résultats et algorithmes tirant profit
des avancées récentes dans les domaines des automates d’arbres et de la logique du
premier ordre. Les travaux exposés dans ce chapitre correspondent à une améliora-
tion des résultats présentés dans [Bourdier, 2011a]. Nous nous distinguons fortement
de la plupart des travaux existants dans notre démarche consistant à utiliser deux
langages différents pour exprimer les modèles de sécurité et les configurations. Ceci
nous a permis d’adapter le pouvoir d’expression aux réels besoins de description de
chaque composant de notre étude. Cette démarche rend possible la représentation
de modèles complexes tout en assurant de bons résultats de décidabilité (évaluation,
analyse, . . . ). Pour ce faire, nous avons préconisé la description des configurations de
sécurité à l’aide d’un fragment plus limité de la logique du premier ordre. Ce frag-
ment, baptisé H1, est de façon générale plus restrictif que les programmes Datalog
comportant des négations. Cependant, l’usage de la négation n’est, à notre avis, pas
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nécessaire pour décrire les configurations. En revanche, le langage que nous avons re-
tenu pour la description des modèles de sécurité est beaucoup plus expressif que ceux
proposés dans la littérature. En somme, nous avons préconisé une démarche de spéci-
fication hétérogène permettant d’être conforme aux véritables besoins de description
de chaque composant tout en permettant la combinaison de ces spécifications à des
fins de vérification. De surcroît, la spécification séparée de ces composants a permis
d’aborder la problématique intéressante et néanmoins peu (voire pas) traitée dans la
littérature de la conversion de politiques d’un modèle vers un autre.

Une des limitations de l’approche proposée dans ces travaux est la supposition
de l’existence d’un adminitrateur qui aurait tout pouvoir sur la configuration de la
politique et qui ne serait pas lui-même soumis à une politique lorsqu’il effectue des
actions administratives. Les politiques considérées sont alors « statiques » en ce sens
que l’exécution d’une action autorisée par la politique n’altère pas les droits des utili-
sateurs. Si les tâches administratives sont vues comme des actions effectuées au sein
du système d’information, alors les politiques considérées deviennent dynamiques.
Une action effectuée par un utilisateur peut alors modifier l’ensemble des autorisa-
tions d’actions. Le chapitre suivant a pour objet de passer outre cette limitation.
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N
ous l’avons déjà évoqué, le cadre présenté dans le chapitre précédent est basé
sur une vision statique des politiques de sécurité. Il peut être intéressant de
considérer qu’une action a un impact sur la politique, ou, plus précisément,

sur les informations servant de base au calcul des autorisations (la configuration de la
politique). Plus généralement, on peut envisager les politiques de sécurité comme un
moyen de restreindre l’évolution d’un programme. Un programme est alors constitué
d’un certain nombre d’actions dont l’application modifie l’état courant du système
qu’il décrit. Les politiques de sécurité délivrent les autorisations permettant au pro-
gramme d’effectuer ces actions en tenant possiblement compte des informations rela-
tives à l’état courant du système, de l’historique des actions précédemment effectuées
ou encore de considérations de priorité entre les actions. Par exemple, l’autorisation
d’un retrait d’argent peut dépendre du montant total disponible sur le compte cor-
respondant mais également du montant retiré au cours des trois derniers jours. La
figure suivante illustre les interactions entre les différents composants de notre étude.

Politique

ActionsEnvironnements
(faits)

controlecontraignent

modifient

^

Dans ce chapitre, nous proposons un cadre permettant de spécifier séparément les
politiques de sécurité et les systèmes sur lesquels elles sont appliquées. Cette sépara-
tion permet non seulement d’analyser la politique indépendamment d’un quelconque
système cible mais permet également d’analyser l’application d’une même politique
sur des systèmes différents. Nous montrerons en quoi les systèmes de réécriture nous
permettent d’obtenir de façon automatique non seulement une spécification exécu-
table d’un système contraint par une politique mais également des spécifications
adaptées à l’analyse des politiques de sécurité et des systèmes sécurisés par une po-
litique. Les travaux décrits dans ce chapitre ont partiellement été présentés dans
[Bourdier et al., 2010b, Bourdier et al., 2010c, Bourdier et al., 2011].

4.1 Systèmes sécurisés et politiques dynamiques

Nous proposons ici un cadre dans lequel les politiques de sécurité et les systèmes
sur lesquels elles sont appliquées sont spécifiées séparément. Nous nous intéressons
aux systèmes dont les états évoluent en fonction de certaines actions. Puisque les
notions d’état et de transition (restreinte) sont centrales, rappelons la définition
classique des systèmes de transitions étiquetées.
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Définition 4.1. Un système de transitions étiquetées S est un quadruplet
(L,Q,Q0,∆) où :
• L est l’ensemble des étiquettes,
• Q est l’ensemble des états,
• Q0 ⊆ Q est l’ensemble des états initiaux,
• ∆ ⊆ Q× L×Q est l’ensemble des transitions.

On note ∗−→S la relation de transition induite par S.

Dans la présente section, nous préciserons la façon dont doivent être spécifiés
les différents éléments constituant les systèmes sécurisés par des politiques. Dans la
mesure où nous sommes intéressé par le comportement d’un système soumis à une po-
litique de sécurité, nous nous focalisons sur les actions du système qui sont concernées
par la politique. Lorsqu’une requête d’exécution d’une action est effectuée au sein
d’un système dans un état donné, le nouvel état peut dépendre de la décision prise
par la politique pour l’action en question. Par ailleurs, les réponses données par une
politique à une requête d’action ne sont pas nécessairement binaires (accord/refus).
Les actions que nous considérons sont alors des paires requêtes-décisions que nous
appelerons dans la suite événement.

Une politique de sécurité dépend partiellement des informations qui caractérisent
les états d’un système mais ne dépend pas de la façon dont évolue le système. Nous
nous focalisons sur les informations qui sont pertinentes du point de vue de l’évolu-
tion du système régi par une politique de sécurité et nous regroupons ces informations
sous la notion d’environnement, correspondant à la partie d’intérêt (pour les consi-
dérations de sécurité) des états d’un système. Les systèmes sont alors caractérisés
par des transitions entre environnements et les politiques de sécurité sont spécifiées
comme des processus de décision pour les requêtes d’exécution d’actions effectuées
dans un environnement. Dans cette section, nous proposons dans un premier temps
d’établir les définitions formelles d’environnement et d’événements et, partant de
ces définitions, présentons les notions de systèmes et de politique de sécurité puis
formalisons celle de l’application d’une politique à un système.

4.1.1 Théorie de sécurité

Pour pouvoir appliquer une politique sur un système, il est nécessaire que ces deux
éléments s’expriment en fonction d’un vocabulaire commun permettant d’identifier
les éléments auxquels ils font référence. Ce vocabulaire doit permettre de décrire
les informations contenues dans chaque état ainsi que les événements (actions et
décisions). La donnée d’un tel vocabulaire et de contraintes sémantiques sur les
éléments de ce vocabulaire est appelée théorie de sécurité et se définit comme suit :

Définition 4.2. Une théorie de sécurité teo est la donnée :
• d’une signature Σteo = {S,F} ;
• d’une extension de Σteo, notée Σ̃Env

teo = (S,F ∪ FEnv,PEnv) ;
• d’une seconde extension de Σteo, notée Σ̃Act

teo = (S,F ,PAct) dont les éléments
de PAct sont appelés symboles d’actions,
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• un ensemble fini Dteo de décisions,
• une application Cteo de PEnv dans {empty, total−order, partial−order} telle
que si Cteo(p) 6= empty, alors p : s × s pour une certaine sorte s ∈ S telle
qu’il n’existe aucun symbole fonctionnel de coarité s ni de prédicat, hormis
p, dont le profil contient s (dans ce cas, s est dite abstraite).

Tous les symboles fonctionnels définis dans une théorie de sécurité sont considérés
comme des constructeurs : ils ont donc une vocation descriptive et ne doivent pas
modéliser de processus d’évaluation.

La signification intuitive de ces éléments est la suivante : la signature Σteo définit
les éléments communs aux états et aux transitions du système de sécurité que l’on
modélise ; la signature Σ̃Env

teo décrit le langage des états tandis que Σ̃Act
teo définit le

langage des étiquettes (c.-à-d. des actions).
Deux faits notables doivent être soulignés :
1. l’absence de symbole fonctionnel défini et
2. la présence de prédicats associés à des contraintes d’ordres et définis sur des

sortes sans constructeur.
Ces deux aspects sont motivés par les techniques que nous utiliserons dans la sec-
tion 4.3 pour permettre la vérification des systèmes et des politiques modélisés. Ces
techniques reposent sur l’existence d’un isomorphisme entre l’ensemble des envi-
ronnements construits sur une théorie de sécurité donnée et l’ensemble des termes
construits sur une signature particulière (déterminée à partir de la théorie en ques-
tion). Un environnement correspond à une interprétation de la signature Σ̃Env

teo . Pour
permettre le raisonnement automatique sur les environnements, les relations seront
symboliquement représentées (c.f. détails dans la section 4.2) par des listes de tuples
de termes. Ce type de modélisation ne permet pas d’assurer syntaxiquement le ca-
ractère fonctionnel d’une relation. Par exemple, si l’on considère un symbole défini
f : s → s′, alors une interprétation de f sera représentée par un terme de la forme
〈n1, n

′
1 〉 :: 〈n2, n

′
2 〉 :: . . . indiquant que f est interprété par la fonction associant n′1

à n1, n′2 à n2, . . . Cependant, le terme 〈n1, n
′
1 〉 :: 〈n1, n

′′
1 〉 :: . . . ne correspondra à

aucune interprétation de f puisqu’il représente une relation non fonctionnelle. On
ne peut en effet pas assurer syntaxiquement (c.-à-d. par la seule donnée d’une si-
gnature) que tous les couples possèdent une première composante distincte. Pour
autant, cela ne signifie pas que l’on ne peut pas effectuer d’association fonctionnelle
entre un élément et un attribut. Il est évident que le cadre de spécification doit per-
mettre d’associer, par exemple, un niveau de sécurité à tout utilisateur. La vision
que l’on adopte dans notre cadre est fondée sur une représentation des éléments du
système par l’ensemble des attributs qui le caractérisent. Un terme n’identifie pas un
élément mais le décrit. La méthode proposée se distingue de la méthode de modé-
lisation usuelle consistant à associer à tout élément un objet qui l’identifie (le plus
souvent un entier ou une chaîne de caractères) et d’associer cet objet, au moyen
de fonctions, aux attributs qui caractérisent l’élément qu’il représente. Suivant cette
méthode, un individu pourrait être représenté par une chaîne correspondant à son
nom. Pour lui associer une couleur de cheveux et une taille, on définirait alors deux
fonctions hair_color et height à valeurs respectivement dans un ensemble fini de
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couleurs et dans l’ensemble des entiers. Dans notre cadre, les éléments ne sont pas
identifiés mais entièrement définis par les attributs qui leur sont associés. Ainsi, un
individu au cheveux noirs mesurant 170cm pourrait être représenté par un terme de
la forme user(black, succ170 (zero)). Il est alors important de noter qu’une telle
modélisation implique que deux éléments possédant les mêmes caractéristiques sont
indistinguables. En conséquence, lors du raisonnement, sont faites les hypothèses
d’existence et d’unicité d’un élément correspondant à chaque terme. Si l’on souhaite
modéliser le fait qu’il existe plusieurs éléments possédant les mêmes caractéristiques,
il est alors nécessaire d’ajouter une composante au terme décrivant l’élément en ques-
tion. Par exemple, si l’on souhaite indiquer qu’il existe plusieurs individus ayant une
même couleur de cheveux et une même taille, alors ces derniers peuvent être modé-
lisés par un terme de la forme user(n,black, succ170 (zero)) où n est un entier.

Le deuxième aspect remarquable de notre définition est la présence de prédicats
associés à des contraintes d’ordres et définis sur des sortes sans constructeur. Nous
l’avons évoqué précédemment, la représentation symbolique des relations ne permet
pas de contraindre ces dernières par une théorie particulière. Toutefois, comme nous
le verrons dans la section 4.2.1, il est possible de raisonner modulo l’existence d’un
ordre total ou partiel sur les éléments du système. Ceci requiert en particulier de ne
pas connaître la représentation explicite des éléments à comparer. Ceci peut paraître
suprenant de prime abord et pourtant, si l’on analyse les principales politiques (et
principaux modèles) dans la littérature, on s’aperçoit que les éléments qui sont or-
donnés (comme par exemple les niveaux) n’ont pas d’intérêt autre que de permettre
de comparer les éléments qui sont associés à ces niveaux. Par exemple, lorsque l’on
attribue des niveaux de sécurité aux utilisateurs et aux objets, la question d’inté-
rêt n’est pas de connaître le niveau d’un utilisateur particulier, mais de pouvoir le
comparer avec le niveau d’un autre utilisateur ou d’un objet. Il est donc, dans ce
contexte, inutile de donner un « nom » aux différents niveaux. Le raisonnement effec-
tué sur les spécifications établies dans notre cadre est alors générique en ce sens où
il n’est pas « attaché » à une instance particulière de certains éléments du système.
En effet, dans la plupart des travaux existants, le raisonnement s’effectue après avoir
fixé un ensemble de noms représentant les utilisateurs ou encore un ensemble de ni-
veaux ainsi que l’ordre associé. Les questions que l’on se pose sont alors de la forme
« étant donnés ces ensembles d’utilisateurs et de niveaux ainsi que cet ordre sur les
niveaux, la politique vérifie-t-elle la propriété p ? ». Dans notre cadre, les questions
d’intérêt sont de la forme « existe-t-il un ensemble d’utilisateurs et un ensemble de
niveaux partiellement (ou totalement) ordonné pour lesquels la politique ne vérifie
pas la propriété p ? ».

Pour faciliter l’écriture et la lecture des spécifications, nous nous munissons d’un
langage dont la syntaxe est illustrée par l’exemple suivant.

Exemple 4.3. Nous considérons dans cet exemple une théorie teo permettant
de décrire un système de sécurité basé sur la notion de niveaux. Cette
théorie décrit un système dans lequel les sujets (Subject) accèdent aux
objets (Object) selon un mode d’accès (Mode). Chaque sujet et objet est
partiellement caractérisé par un niveau de sécurité mais le mode de repré-
sentation des sujets et des objets n’importe pas (user : Nat × Level → User
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et object : Nat × Level → Object). Les modes d’accès sont quant à eux
fixés (read,write :→ Mode). Les niveaux sont partiellement ordonnés
(inf : Level × Level ∈ PEnv et Cteo(inf) = partial−order). Un état du
système se caractérise par l’ordre partiel que nous venons d’évoquer ainsi
que par l’ensemble des accès courants (accesses : Subject × Object ×Mode),
l’ensemble des sujets appartenant au groupe des « super-utilisateurs »
(sudo : Subject) ainsi que les ensembles des utilisateurs sur listes rouge et
noire (redlist,blacklist : Subject). Les actions possibles dans le système sont
la prise et le relâchement d’un accès (take, release : Subject×Object×Mode).
Enfin, les deux décisions considérées ici sont la permission et le refus
(Dteo = {permit,deny}).

SECURITY THEORY
Level_Based_Theory

Signature
sorts ∆=

{
Mode,Subject,Object, Level

}

constructors ∆=

{
read : → Mode

write : → Mode

}

States

constructors ∆=





user : Nat× Level → Subject
object : Nat× Level → Object

zero : → Nat
succ : Nat → Nat





predicates ∆=





sudo : Subject
blacklist : Subject

redlist : Subject
inf p.o. : Level× Level

accesses : Subject× Object×Mode





Events

actions ∆=

{
take : Subject× Object×Mode

release : Subject× Object×Mode

}

decisions ∆=
{

permit,deny
}

Les contraintes définies par Cteo sont matérialisées par la mise en exposant de
« p.o. » pour partial−order et « t.o. » pour total−order.

4.1.2 Environnements et règles de transition

Un système de sécurité est un système de transitions décrivant la façon dont les
informations de sécurité évoluent. Les états du système correspondent ainsi à une
interprétation des prédicats fixés par la théorie sur laquelle il repose. Pour permettre
une automatisation du raisonnement sur les politiques et les systèmes que l’on défi-
nit, nous considérerons une classe particulière d’interprétations, faute de quoi il serait
impossible d’exploiter les spécifications pour effectuer des vérifications de façon auto-
matique. Dans ce cadre, nous proposons de restreindre l’ensemble des interprétations
considérées à celles interprétant les prédicats par des relations finies. Nous pensons
que ceci ne limite en aucun cas l’intérêt de notre cadre dans la mesure où, de façon
effective, les systèmes informatiques sont caractérisés par un ensemble fini de faits
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(la mémoire d’un ordinateur étant, de facto, finie). En pratique, on s’aperçoit que les
informations concernant le système sont stockées sous la forme d’une base de données
finie (les bases de données étant composées de fichiers stockant les enregistrements).
En revanche, si l’on considère que les ensembles de faits et d’informations sont finis,
on considère également qu’ils peuvent être arbitrairement grands, autrement dit non
bornés.

Définition 4.4. Soit teo une théorie de sécurité. On appelle environnement sur
teo toute interprétation η de Σ̃Env

teo telle que :
• pour tout prédicat p de Σ̃Env

teo tel que Cteo(p) = empty, pη est un ensemble
fini,

• pour tout prédicat p : s× s tel que Cteo(p) = partial−order,

η |=




∀x : s, p(x, x)
∀x, y : s, p(x, y) ∧ p(y, x)⇒ x = y
∀x, y, z : s, p(x, y) ∧ p(y, z)⇒ p(x, z)

• pour tout prédicat p : s× s tel que Cteo(p) = total−order,

η |=





∀x : s, p(x, x)
∀x, y : s, p(x, y) ∧ p(y, x)⇒ x = y
∀x, y, z : s, p(x, y) ∧ p(y, z)⇒ p(x, z)
∀x, y : s, p(x, y) ∨ p(y, x)

On note Env(teo) l’ensemble des environnements sur teo.

Exemple 4.5. Si l’on considère la théorie de sécurité définie dans l’exemple
précédent, on peut définir un environnement η de la façon suivante (seules
les informations d’intérêt sont données, les autres pouvant être arbitraires ou
entièrement déterminées par les informations présentées).
• | η |Mode = {read,write} ;
• | η |Subject = {Alice,Bob, Charlie} ;
• | η |Object = {f1, f2, f3, f4} ;
• | η |Level = {public, defense, admin} ;
• readη = read, writeη = write
• userη(1, admin) = Alice, userη(1, defense) = Bob,

userη(2, defense) = Charlie
• objectη(1, admin) = f1, objectη(1, defense) = f2,

objectη(1, public) = f3, objectη(2, public) = f4

• sudoη = {Alice}
• infη = {(public, defense), (public, admin)}
• accessesη =

{
(Alice, f1, read), (Alice, f2, write)
(Bob, f1, read), (Charlie, f4, write)

• redlistη = blacklistη = ∅

Rappelons que le rôle des environnements est d’établir la validité des faits à un
instant donné de l’exécution du programme modélisé par le système. L’évolution
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du système en fonction de l’éxecution d’une action, tout comme l’évaluation d’une
requête d’action par une politique de sécurité, se définit en fonction de la validité
de certaines contraintes dans l’environnement courant. On comprend alors que les
environnements ont vocation à être « interrogés » par le système et les politiques
à définir. L’un des principaux intérêts de considérer les interprétations de la forme
évoquée est la possibilité de calculer les solutions d’une large de classe de formules
dans un environnement donné (par solution on entend l’ensemble des valuations des
variables libres rendant vraie la formule dans l’interprétation décrite par l’environne-
ment). La famille de formules en question est bien connue de la communauté des bases
de données, car, d’un point de vue théorique, une base de données est exactement
une interprétation finie d’une signature particulière. Les formules considérées sont
équivalentes aux requêtes de l’algèbre relationnelle [Abiteboul et al., 1995] et sont
qualifiées de formules sûres. La définition usuelle des formules sûres [Ullman, 1988]
est adaptée pour être compatible avec la notion de théorie de sécurité.

Définition 4.6. Soit teo une théorie de sécurité. On appelle formule sûre sur teo
toute formule ϕ de For=(Σ̃Env

teo ) vérifiant les conditions suivantes :

(i) elle ne comporte aucun quantificateur universel (cette contrainte n’affecte
pas l’expressivité de la classe de formules considérée puisque toute formule
possède une forme équivalente vérifiant cette contrainte) ;

(ii) pour toute disjonction ϕ1∨ϕ2 apparaissant dans ϕ, FVar(ϕ1) = FVar(ϕ2) ;

(iii) pour toute conjonction maximale (c.-à-d. n’étant pas en conjonction avec une
autre sous-formule) ϕ1 ∧ . . . ∧ ϕn, les variables libres de chaque formule ϕi
sont bornées dans le sens suivant :
• une variable est bornée si elle apparaît dans un atome dont la racine est
un prédicat p tel que Cteo(p) = empty ou

• si elle a une occurence dans un terme t apparaîssant dans une égalité de
la forme t = t′ où t′ est clos ou ne contient que des variables bornées ;

(iv) toute sous-formule ¬ϕ′ est en conjonction avec une formule ϕ respectant les
contraintes évoquées en (iii) et telle que FVar(ϕ′) ⊆ FVar(ϕ).

Par extension, nous appelerons formule sûre toute formule équivalente à une for-
mule vérifiant les conditions citées.

Exemple 4.7. Soit teo la théorie décrite dans l’exemple 4.3. La formule suivante :

∀s,∀o,∀a,
{

(accesses(s, o, a) ∧ o = object(io, lo) ∧ s = user(is, ls))
⇒ inf(lo, ls)

}

est une formule sûre sur teo. Elle est équivalente à la formule ψ, satisfaisant
les conditions énoncées dans la définition 4.6, suivante :

¬
(
∃s, ∃o,∃a,

{
accesses(s, o, a) ∧ o = object(io, lo) ∧ s = user(is, ls)
∧¬inf(lo, ls)

})

En effet, l’atome accesses(s, o, a) borne les variables s, o et a pour la sous-
formule ψ′ :

accesses(s, o, a) ∧ o = object(io, lo) ∧ s = user(is, ls) ∧ ¬inf(lo, ls)
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Les variables io, lo, is et ls sont bornées par les égalitées o = object(io, lo) et
s = user(is, ls). L’atome inf(lo, ls) est donc sûr et par voie de conséquence le
littéral ¬inf(lo, ls) l’est également (car en conjonction avec des sous-formules
sûres). La formule ψ peut être considérée comme étant en conjonction avec
>. Comme FVar(ψ) = FVar(>), ψ′ est sûre et > respecte les contraintes
énoncées par le point (iii) de la définition, ψ est une formule sûre sur teo.

Les règles de transition d’un système de sécurité décrivent l’évolution des envi-
ronnements en fonction d’une action donnée. Plusieurs approches ont été proposées
dans la littérature pour spécifier des modifications de modèles logiques : un lan-
gage d’actions est présenté dans [Gelfond and Lifschitz, 1998] tandis que la notion
de règles de mise à jour est proposée dans [Alferes et al., 2002]. L’approche que nous
retenons est semblable, dans l’idée, à celle proposée par [Alferes et al., 2002].

Définition 4.8. Une règle de mise à jour sur une théorie de sécurité teo est une
règle de la forme H ← α ou H ← α | β où
• H est un littéral de Σ̃Env

teo dont le symbole de tête est un prédicat p tel que
Cteo(p) = empty,

• α est une formule sûre de Σ̃Env
teo ,

• β est une conjonction d’atomes de la forme p(x, y), pour un certain p tel
que Cteo(p) 6= empty, dont exactement une variable (c.-à-d. soit x, soit y)
apparaît dans α.

La signification d’une règle de mise à jour est la suivante. Si la règle est de la forme
H ← α, alors elle indique l’ajout (si H est un littéral positif) ou le retrait (si H est
un littéral négatif) des faits construits à partir de H à partir de toutes les valuations
rendant vraie la formule α dans l’environnement courant. Si la règle est de la forme
H ← α | β, alors les conditions de β décrivent la mise à jour d’un ordre (total ou
partiel) par l’ajout d’un nouvel élément dont les contraintes indiquent sa « position »
dans l’ordre. Plus précisément, si l’on considère un ensemble totalement ordonné
(E,≤), deux éléments ebefore, eafter ∈ E et e /∈ E, alors la contrainte ebefore ≤ e ≤
eafter indique la mise à jour de (E,≤) par (E∪{e},≤′) telle que : ∀e1, e2 ∈ E, e1 ≤′ e2

ssi e1 ≤ e2 et ∀e1, e2 ∈ E, e1 ≤′ e ssi e1 ≤ ebefore et e ≤′ e2 ssi eafter ≤ e2 (ceci
requiert que e1 ≤ e2 et qu’il n’existe pas de e′ tel que ebefore ≤ e′ ≤ eafter). De
la même façon si l’on considère un ensemble partiellement ordonné (E,≤), deux
ensembles finis {e1

before, . . . e
n
before} et {e1

after, . . . e
m
after} d’éléments de E et e /∈ E,

alors la contrainte e1
before, . . . e

n
before ≤ e ≤ e1

after, . . . , e
m
after indique la mise à jour

de (E,≤) par (E ∪ {e},≤′) telle que : ∀e1, e2 ∈ E, e1 ≤′ e2 ssi e1 ≤ e2 et ∀e1, e2 ∈
E, e1 ≤′ e ssi ∃i, e1 ≤ eibefore et e ≤′ e2 ssi ∃j, ejafter ≤ e2 (ceci requiert que pour tout
i, j, eibefore ≤ ejafter). Pour qu’une contrainte ait un sens, il faut que chaque atome
la composant associe un élément à « insérer » dans l’ordre (donc n’apparaissant pas
dans α) à un élément « déjà existant » dans l’ordre (c.-à-d. apparaissant dans α).

Exemple 4.9. Nous considérons de nouveau la théorie décrite dans
l’exemple 4.3. La règle :

¬accesses(s, o, a)←
{

accesses(s, o, a) ∧ o = object(io, lo)
∧ s = user(is, ls) ∧ inf(lo, ls)
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décrit la mise à jour consistant à supprimer tous les atomes représentant l’ac-
cès d’un objet par un sujet dont le niveau de sécurité est supérieur à celui de
l’objet. Remarquez que dans la méthode de modélisation adoptée, la détermi-
nation du niveau de sécurité d’un sujet (ou objet) s’effectue par « filtrage »,
c.-à-d. en établissant une égalité entre la variable (qui sera instanciée au mo-
ment de l’application de la règle) et un motif dont les variables correspondent
aux attributs que l’on souhaite déterminer. La règle :

sudo(user(succ(id3), l))←





t1 = object(id1, l1)
∧ t2 = object(id2, l2)
∧ t3 = user(id3, l3)

|





inf(l1, l)
∧ inf(l2, l)
∧ inf(l, l2)

(les ti sont des termes clos) décrit la mise à jour consistant à « créer » un
nouvel utilisateur associé au groupe des super-utilisateurs et dont le niveau
est un nouveau niveau situé entre les niveaux des objets décrits par t1 et t2 et
le niveau de sécurité du sujet décrit par t3.

L’application d’une mise à jour u = H ← α sur un environnement η, notée η⊕u,
correspond à l’ajout ou à la suppression des faits correspondant aux instances de H
pour toute valuation valide de α. Formellement, ceci se décrit de la façon suivante,
si l’on note η′ l’environnement résultant de l’opération η ⊕ u :

cas (i) pη′ = pη ∪
(⋃

η|=µ(α)(µ(t1), . . . , µ(tn))
)

cas (ii) pη′ = pη \
(⋃

η|=µ(α)(µ(t1), . . . , µ(tn))
)

selon que (i) H = p(t1, . . . , tn) ou (ii) H = ¬p(t1, . . . , tn) et qη = qη′ pour tout
q 6= p. L’application d’une mise à jour u = H ← α | β sur un environnement η
s’effectue de la même façon que précédemment mais en considérant que la variable
apparaîssant dans H et β mais n’apparaissant pas dans α est un nouvel élément à
ajouter selon les remarques précisées antérieurement (remarques sur la mise à jour
d’un ensemble ordonné).

L’application d’une séquence de mises à jour U = (u1, . . . , un) sur un environne-
ment η est l’environnement η ⊕ U = (. . . (η ⊕ u1)⊕ u2) . . .)⊕ un).

Les transitions d’un système de sécurité décrivant l’évolution des états corres-
pondent à des séquences de mises à jour étiquetées par des actions qui les « dé-
clenchent ».

Définition 4.10. Soit teo une théorie de sécurité. Une règle de transition sur
teo est une paire event = (action, decision), appelée motif d’événement, associée
à une séquence de mises à jour U sur teo (dont les variables apparaissant dans
action sont considérées comme des constantes) et telle que action est un atome de
la forme p(x1, . . . , xn) avec p symbole de prédicat de Σ̃Act

teo et decision une décision
de teo. Une règle de transition sera notée (event) : U . Toute règle de transition
r = (event) : U engendre une relation →r définie de la façon suivante : η evt−−→r η

′

ssi evt = σ(event) et η′ = η ⊕ σ(U). De plus, pour tout ensemble de règles δ,
η

evt−−→δ η
′ ssi il existe une règle r ∈ δ telle que η evt−−→r η

′.
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Exemple 4.11. Nous définissons les règles de transition suivantes sur la théorie
décrite dans l’exemple 4.3.

(i) (take(s, o, a),permit) :



accesses(s, o, a) ← ¬accesses(s, o, a)
¬redlist(s) ←
¬blacklist(s) ←

(ii) (take(s, o, a),deny) :



blacklist(s) ← redlist(s)
¬accesses(s, o′, a′) ← blacklist(s) ∧ accesses(s, o′, a′)

redlist(s) ←
(iii) (release(s, o, a),permit) :{

¬accesses(s, o, a) ←
Les règles (i) et (iii) indiquent que lorsqu’un accès est autorisé, les faits cor-
respondant sont ajoutés et lorsqu’un accès est relâché, le fait est supprimé.
La règle (ii) exprime le fait qu’un sujet est inscrit sur une liste rouge lorsqu’il
tente d’effectuer un accès qui lui est interdit et qu’il est inscrit sur une liste
noire lorsqu’il effectue deux tentatives successives. Lorsqu’un sujet est mis sur
liste noire, tous ses accès courants sont supprimés.

Lorsque les événements des règles de transition ne sont pas unifiables, on obtient
trivialement la propriété suivante :

Proposition 4.12. Pour tout ensemble δ de règles de transition disjointes (c’est-
à-dire dont les motifs d’événements ne se superposent pas) sur une théorie teo, la
relation →δ est déterministe.

4.1.3 Système de sécurité

À partir des définitions d’environnements et de règles de transition on peut désor-
mais définir la notion de système de sécurité. La caractérisation des environnements
ainsi que les transitions du système s’effectuent modulo une relation d’équivalence
entre ces derniers.

Définition 4.13. Soit teo une théorie de sécurité. On définit la relation d’équiva-
lence ≈teo sur Env(teo) de la façon suivante : η ≈teo η

′ ssi il existe deux ensembles
E ⊆ | η | et E′ ⊆ | η′ | en bijection par un certain isomorphisme Φ tels que pour
tout prédicat p ∪ {=} de Σ̃Env

teo , (t1, . . . , tn) ∈ pη ssi (Φ(t1), . . . ,Φ(tn)) ∈ pη′ .

On s’aperçoit que si de tels E et E′ existent, alors ils contiennent nécessairement
l’ensemble des éléments du domaine d’interprétation (respectivement | η | et | η′ |)
ayant au moins une occurence dans une interprétation d’un prédicat. Si l’on note
Emin et E′min les ensembles correspondants (les « domaines d’interprétation effec-
tifs »), alors η ≈teo η

′ ssi il existe un isomorphisme Φ entre Emin et E′min tels que
pour tout prédicat p ∪ {=} de Σ̃Env

teo , (t1, . . . , tn) ∈ pη ssi (Φ(t1), . . . ,Φ(tn)) ∈ pη′ .
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Définition 4.14. Un système de sécurité S sur une théorie teo est la donnée
d’un ensemble de règles de transition sur teo ainsi que d’une formule φinit sans
variable libre de la forme ∃x1, . . . , xn, ψ où ψ est une conjonction d’atomes et
x1, . . . , xn sont des variables d’une sorte abstraite. Un système de sécurité S =
(φinit,∆) engendre un ensemble de systèmes de transitions isomorphes dont les
états sont des environnements, l’état initial est un environnement correspondant à
un modèle minimal de φinit et les transitions sont des événements dont les actions
sont construites sur PAct et | η |, c.-à-d. des termes de la forme act(e1, . . . , en) où
act : s1 × . . .× sn ∈ PAct et ei ∈ | η |si pour tout i.

Exemple 4.15. En reprenant la théorie de sécurité définie dans les exemples
précédents, on définit le système de sécurité suivant :

SECURITY SYSTEM
Level_Based_System

Theory
Level_Based_Theory

Events
(take(s, o, a),permit) :




accesses(s, o, a) ← ¬accesses(s, o, a)
¬redlist(s) ←
¬blacklist(s) ←

(take(s, o, a),deny) :



blacklist(s) ← redlist(s)

¬accesses(s, o′, a′) ←
{

blacklist(s)
∧ accesses(s, o′, a′)

redlist(s) ←
(release(s, o, a),permit) :{

¬accesses(s, o, a) ←
Initial environnement
∃l:Level, sudo(user(zero, l))

La formule décrivant la situation initiale du système indique, dans cet exemple,
l’existence d’un individu appartenant au groupe des super-utilisateurs.
L’environnement η décrit dans l’exemple 4.5 est un environnement initial du

système. De plus, pour act = take(Alice, f1, write), on a η
(act,permit)−−−−−−−−→S η′

avec | η′ | = | η |, pη′ = pη pour tout p 6= accesses et accessesη′ =
accessesη ∪ {(Alice, f1, write)}.

Il est important de noter que le choix du représentant d’une classe d’équivalence
(selon ≈teo) d’environnements n’affecte pas le calcul des états obtenus après transi-
tion. La relation d’équivalence ≈teo est en effet caractérisée par la propriété essentielle
suivante :

Proposition 4.16. Soient teo une théorie de sécurité et η et η′ deux environne-
ments sur teo équivalent pour ≈teo. On a la propriété suivante : η |= ϕ ssi η′ |= ϕ
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pour toute formule sûre ϕ de Σ̃Env
teo .

}Démonstration. Puisque η ≈teo η
′, il existe un isomorphisme Φ entre les domaines

effectifs de η et η′. En conséquence, à toute η-valuation correspond exactement une
η′-valuation et réciproquement. On obtient alors l’équivalence de la validité d’une
formule indépendante des domaines d’interprétations pour η et η′. La sémantique
d’une formule sûre ne dépendant pas du domaine d’interprétation considéré mais
uniquement de l’interprétation des prédicats, η |= ϕ ssi η′ |= ϕ pour toute formule
sûre ϕ de Σ̃Env

teo . ~

4.1.4 Politiques de sécurité

Comme nous l’avons déjà évoqué, une politique est un processus évaluant les re-
quêtes d’actions en une décision compte-tenu de l’état courant du système (l’environ-
nement courant). Nous nous proposons de décrire ce processus au moyen de règles de
réécriture contraintes. L’idée consistant à utiliser des règles de réécriture contraintes
pour spécifier des politiques de sécurité a été initiée dans [Bourdier et al., 2010b,
Bourdier et al., 2011]. L’utilisation combinée des règles de réécriture, des contraintes
du premier ordre et d’une stratégie d’évaluation nous permet d’écrire des spécifi-
cations de façon extrêmement naturelle et aisée. Le pouvoir d’expression offert par
le formalisme proposé permet de décrire des politiques complexes dans un langage
simple.

Définition 4.17. Soit teo une théorie de sécurité. Une politique de sécurité pol
sur teo est un ensemble de règles de réécriture de la forme suivante :

lhs
ϕ−−→ rhs (aussi écrite lhs→ rhs ‖ ϕ)

où ϕ est une formule sûre de Σ̃Env
teo et lhs et rhs sont des atomes de Σ̃Act

teo (vus comme
des termes), ou (pour rhs seulement) une décision (vue comme une constante) ainsi
qu’une stratégie de choix de règles exprimée sous la forme d’un ordre partiel sur
les règles noté <pol. À toute politique pol est associée la relation de réduction
suivante (définie relativement à un environnement η) : t →η

pol t
′ si et seulement

si il existe une règle de réécriture r = lhs
ϕ−−→ rhs et une substitution close σ

telle que t = σ(lhs), t′ = σ(rhs) et η |= σ(ϕ) et telle qu’il n’existe aucune règle

r′ = lhs′
ϕ′−−→ rhs′ <pol r telle que t = σ′(lhs′) et η |= σ′(ϕ′) pour une certaine

substitution close σ′.

Exemple 4.18. La spécification suivante :

SECURITY POLICY
Level_Based_Policy

Theory
Level_Based_Theory
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Rules
[1] take(s, o, a)→ deny ‖ blacklist(s)
[2] take(s, o, a)→ permit ‖ sudo(s)

[3] take(s, o, read)→ permit ‖





s = user(is, ls)
∧ o = object(io, lo)
∧ inf(lo, ls)
∧ (∀o′,accesses(s, o′,write)
∧ o′ = object(io′ , lo′)
⇒ inf(lo, lo′))

[4] take(s, o,write)→ permit ‖





s = user(io, lo)
∧ (∀o′,accesses(s, o′, read)
∧ o′ = object(io′ , lo′)
⇒ inf(lo′ , lo))

[5] take(s, o, a)→ deny
[6] release(s, o, a)→ permit

Strategy
1 < 2
2 < 3, 4
3 < 5
4 < 5

décrit une politique indiquant que :
• un sujet sur liste noire ne peut obtenir aucun accès,
• un sujet appartenant au groupe des super-utilisateurs, s’il n’est pas sur
liste noire, peut obtenir n’importe quel accès,

• un sujet peut lire un objet dont le niveau de sécurité est plus petit
que son niveau s’il n’a pas d’accès en écriture sur un object de niveau
inférieur,

• un sujet peut obtenir un accès en écriture sur un objet s’il n’a pas accès
en lecture à un objet dont de niveau supérieur,

• un accès peut être relâché sans condition.

Enfin, on définit les propriétés suivantes sur les politiques de sécurité.

Définition 4.19. Soit teo une théorie de sécurité. Une politique de sécurité pol
sur teo est dite :
• cohérente ssi pour tout environnement η et toute action act, il existe au
plus une décision d telle que act ∗−→η

pol d ;
• terminante ssi pour tout environnement η, la relation ∗−→η

pol termine ;
• complète ssi pour tout environnement η et toute action act, il existe au
moins une décision d telle que act ∗−→η

pol d.

Comme évoqué dans le chapitre précédent, la notion de cohérence est un pro-
blème récurrent dans les approches à base de règles. En effet, les spécifications de
politiques à partir de règles peuvent facilement engendrer des calculs ambigus. La
notion de stratégie a été introduite dans notre cadre pour permettre de réduire ai-
sément l’indéterminisme des réductions, facilitant ainsi la description de politiques
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cohérentes.
La terminaison est également une question essentielle dans les langages de spé-

cification qui permettent de définir des appels récursifs. Certains langages, comme
Datalog, permettent seulement la définition de politiques terminantes, mais au prix
d’une restriction importante du pouvoir d’expression.

La complétude est quant à elle un sujet symptomatique des approches effectuant
un raisonnement « par cas ». On appelle parfois cette propriété « totalité » car si-
milaire à la notion du même nom en théorie des relations. Certains formalismes
« forcent » cette propriété en permettant la définition de « cas par défaut ». Nous
proposons dans notre cadre d’utiliser une combinaison des stratégies et de règles par
défaut pour faciliter l’écriture de politiques complètes.

4.1.5 Système sécurisé

L’objectif global dans lequel s’inscrivent les définitions de politiques et de sys-
tèmes de sécurité est l’élaboration d’un système sécurisé, c’est-à-dire un système ré-
pondant aux exigences de sécurité décrites par une politique. Nous définissons ainsi
l’objet résultant de la combinaison d’un système de sécurité et d’une politique, ou,
plus précisément, de l’application d’une politique de sécurité sur un système. L’objet
obtenu est appelé système sécurisé.

Définition 4.20. Soient teo une théorie de sécurité, S un système de sécurité
sur teo et pol une politique de sécurité terminante, cohérente et complète sur teo.
L’application de pol sur S induit une famille de systèmes de transitions, appelés
systèmes pol-sécurisés obtenus à partir de S, équivalents à un isomorphisme
près, dont les états initiaux sont ceux des systèmes de transitions correspondants
engendrés par S et dont les transitions sont données par : η act−−→Spol

η′ si et

seulement si η
(act,d)−−−−→S η′ et act ∗−→η

pol d.

Dans la mesure où les systèmes sécurisés sont définis sous l’hypothèse de cohé-
rence, complétude et de terminaison, la relation engendrée par un système sécurisé
est calculable.

4.2 Sémantiques basées sur la réécriture

Nous avons proposé dans la section précédente des langages basés sur différents
formalismes permettant de faciliter la spécification des différentes parties qui com-
posent la modélisation d’un système sécurisé (règles de mises à jour, formules du pre-
mier ordre, règles de réécriture contraintes). Nous nous proposons dans cette section
de donner une sémantique unifiée à chacun de ces composants (système et politique)
ainsi qu’à leur combinaison (application d’une politique sur un système) basée sur
des systèmes de réécriture particuliers afin d’en permettre une analyse automatique.
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4.2.1 Représentation symbolique des environnements

Pour permettre une exploitation des spécifications exprimées dans notre cadre
par des outils de vérification automatique, nous proposons de représenter chacun des
objets de notre étude au moyen de termes algébriques et de systèmes de réécriture.
La première notion dont nous allons discuter de la représentation symbolique est
celle d’enrivonnement. Nous avons dans la précédente section proposé une définition
des environnements sous la forme de modèles logiques du premier ordre interprétant
les prédicats finitairement et validant des contraintes imposant l’interprétation de
certains prédicats par des ordres (totaux ou partiels). Les contraintes imposées per-
mettent de construire une correspondance entre l’ensemble des environnements d’une
théorie de sécurité donnée et l’ensemble des termes clos d’une signature particulière.

On pourrait penser de premier abord que les contraintes imposées sont artificielles
et que l’on peut naturellement représenter n’importe quel modèle fini par un terme
sur une signature appropriée. Pourtant, s’il est possible d’associer à toute interpré-
tation finie un terme algébrique, il se peut qu’un terme ne représente pas un modèle
d’une théorie donnée. En effet, considérons une signature Σ munie d’une théorie T h
et admettons que l’on construise une application qui à toute interprétation I finie
de Σ associe un terme tI ∈ T (Σsym) (pour une certaine signature Σsym) et une
autre application qui à une propriété α sur Mod(T h) associe une propriété pα sur
les termes T (Σsym). Si l’on souhaite effectuer une preuve de la forme « pour tout
I ∈ Mod(T h), α(I) » en vérifiant que « pour tout tI ∈ T (Σsym), pα(tI) » et qu’il
existe des termes de T (Σsym) représentant des interprétations de Σ qui ne sont pas
modèles de T h, alors la preuve de « pour tout tI ∈ T (Σsym), pα(tI) » peut échouer
alors que la propriété α est vérifiée pour tous les modèles deMod(T h).

Déterminer une représentation symbolique de l’ensemble des environnements
d’une théorie donnée, c’est déterminer une signature dont chaque terme représente
un environnement. C’est l’objet de la proposition suivante.

Proposition 4.21. Pour toute théorie de sécurité teo, il existe :
• une signature Σsym

teo ,
• une surjection J·Kteo de T (Σsym

teo ) sur Env(teo)/≈teo
et

• une injection γteo de Env(teo)/≈teo
dans T (Σsym

teo )
telles que pour tout environnement η ∈ Env(teo), Jγteo(η)K ≈teo η.

La construction de la signature Σsym
teo est assez intuitive. On se base sur l’idée très

classique selon laquelle à toute classe d’équivalence de Env(teo)/≈teo
peut être associé

un représentant sous la forme d’une interprétation de Herbrand (sous l’hypothèse
que le domaine d’interprétation des sortes abstraites est donné par un ensemble
dénombrable de constantes quelconques). De plus, le caractère fini des interprétations
des prédicats nous permet de représenter naturellement l’ensemble des atomes clos
valides dans l’environnement considéré sous la forme d’une liste, les atomes clos
construits sur la base de Herbrand de Σ̃Env

teo étant vus comme des termes. On dispose
alors d’une représentation naturelle des interprétations finies de Σ̃Env

teo . Dès lors, la
question qui se pose est de savoir comment matérialiser des contraintes sémantiques.
Les contraintes spécifient que l’interprétation de chaque prédicat est soit arbitraire
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(ensemble vide de contraintes), soit correspond à un ordre total, soit correspond à
un ordre partiel. Dans le premier cas, la représentation sous la forme d’une liste de
faits convient. Dans les deux autres cas, il est nécessaire de modéliser autrement
l’interprétation des prédicats concernés.

Considérons dans un premier temps un prédicat dont l’interprétation doit être
un ordre total. Notons inf : s× s le symbole correspondant. Pour matérialiser le fait
que infη est un ordre total sur | η |s, nous nous fondons sur le théorème suivant :

Théorème 4.22. Tout ensemble fini totalement ordonné est isomorphe pour
l’ordre à un segment initial de N.

En conséquence, il suffit de représenter symboliquement les termes de sorte s par
des termes construits sur :

{
zero : → Nat
succ : Nat → Nat

pour pouvoir déterminer de façon unique l’interprétation de infη. De la même façon,
la propriété suivante nous permet de représenter symboliquement les ordres partiels :

Théorème 4.23. Tout ensemble fini partiellement ordonné est isomorphe pour
l’ordre à un sous-ensemble de Bn, pour un certain n ∈ N, muni de l’ordre produit
(noté <×).

Exemple 4.24. Considérons un ensemble E = {⊥, l1, . . . , l6,>} partiellement
ordonné dont l’ordre ≤E est décrit par la figure suivante :

⊥

l1 l2

l3

l5 l6

⊤

l4

On peut construire un isomorphisme de (E,≤E) sur un sous-ensemble de
(B5,≤×). L’image de (E,≤E) est illustré par la figure suivante :

(0, 0, 0, 0, 0)

(1, 0, 0, 0, 0) (0, 1, 0, 0, 0)

(1, 1, 0, 0, 0)

(1, 1, 1, 0, 0) (1, 1, 0, 1, 0)

(1, 1, 1, 1, 1)

(0, 0, 0, 0, 1)
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Il suffit donc dans ce cas de représenter symboliquement les éléments de sorte s
par un terme décrivant une liste de booléens :





0 : BoolList → BoolList
1 : BoolList → BoolList

nil : → BoolList

À partir de ces remarques, nous pouvons montrer la proposition 4.21.

}Démonstration. Soit teo une théorie de sécurité. La signature ΣSym
teo = (S,F) est

définie comme suit :
• S contient toutes les sortes s de Σteo ainsi que les sortes Nat, BoolList, Environment
et Factp < Fact et Factsp < Facts pour tout prédicat p de Σ̃Env

teo .
• F contient tous les symboles suivants :
◦ pour tout f : s1× . . .× sn → s de Σ̃Env

teo , le symbole f : τ(s1)× . . .× τ(sn)→ s
de Σ̃Env

teo , où τ(si) correspond à :
– si si si n’est pas abstraite ;
– BoolList si si est abstraite et s’il existe un prédicat p : s×s tel que Cteo(p) =
partial−order ;

– Nat si si est abstraite et s’il existe un prédicat p : s × s tel que Cteo(p) =
total−order ;

◦ pour tout prédicat p : s1 × . . .× sn tel que Cteo(p) = empty, les symboles :
– p : s1 × . . .× sn → Factp,
– nilp : → Factsp
– consp : Factp × Factsp → Factsp

◦ le symbole 〈_, . . . ,_ 〉 : Factsp1×. . .×Factspn → Environment où {p1, . . . ,pn}
est l’ensemble des prédicats de Σ̃Env

teo tels que Cteo(p) = empty.
Soit un environnement η ∈ Env(teo). Notons η̃ l’environnement équivalent à η
correspondant à une interprétation de Herbrand de Σ̃Env

teo . Pour tout p tel que
Cteo(p) = empty, on construit le terme γteo(p)η comme étant la liste (construite
avec les constructeurs consp et nilp des termes p(τ(t1), . . . , τ(tn)), pour tout fait
p(t1, . . . , tn) valide dans η̃, où τ(ti) est construit à partir de ti en remplaçant les
sous-termes de sorte abstraite par un élément de Nat ou de BoolList (selon que le
terme modélise un ensemble totalement ou partiellement ordonné) de telle sorte que
les ordres (et les égalités) sur les τ(ti) respectent les ordres (et les égalités) de η. Le
terme γteo(η) est alors égal à 〈 γteo(p1)η, . . . , γteo(pn)η 〉 (on ordonne arbitrairement
les prédicats). Enfin, l’application J·Kteo s’obtient simplement en effectuant le raison-
nement inverse. ~

Exemple 4.25. Soit η l’environnement défini dans l’exemple 4.5. γteo(η) est
égal au terme 〈 tsudo, taccesses, tredlist, tblacklist 〉 où tsudo est donné par (pour
plus de lisibilité, les termes spécifiant les entiers seront représentés par les
entiers correspondants)

conssudo(sudo(user(1 , level(0(1(nil))))),nilsudo)
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taccesses par (les symboles consaccesses et nilaccesses sont omis pour des ques-
tions de lisibilités) :




accesses(user(1 , level(0(1(nil)))),object(1 , level(0(1(nil)))), read),
accesses(user(1 , level(0(1(nil)))),object(1 , level(1(0(nil)))),write),
accesses(user(1 , level(1(0(nil)))),object(1 , level(0(1(nil)))), read),
accesses(user(2 , level(1(0(nil)))),object(2 , level(0(0(nil)))),write)

tredlist = nilredlist et tblacklist = nilblacklist.

4.2.2 Évaluation des contraintes

Pour permettre la spécification des règles de transition et de politiques de sécu-
rité, il est nécessaire de pouvoir évaluer les formules sûres dans un environnement
donné à partir de sa représentation symbolique. La méthode retenue doit permettre
de vérifier les propriétés précédemment évoquées sur les systèmes de réécriture ainsi
que l’analyse des systèmes sécurisés obtenus. Les développements récents concer-
nant la vérification de propriétés de systèmes décrits par des systèmes de réécriture
([Rusu, 2010, Rocha and Meseguer, 2011, Rocha, 2011]) nécessitent l’introduction de
la notion de systèmes de réécriture « topmost » ou système de réécriture « à la ra-
cine ».

Définition 4.26. Soit Σ une signature. On appelle système de réécriture à
la racine sur Σ tout système de réécriture R tel qu’il existe une sorte stop de Σ
vérifiant les propriétés suivantes :
• pour tout symbole f : s1 × . . .× sn → s, si 6= stop,
• pour toute règle lhs→ rhs de R, lhs et rhs sont des termes de sorte stop.

Les travaux évoqués présentent des méthodes de vérification de propriétés pour les
systèmes de réécriture à la racine. C’est la raison pour laquelle nous nous attachons
dans la suite à montrer que les différents processus (évaluation des requêtes, relations
de transition, politiques de sécurité, . . . ) peuvent être modélisés au moyen de tels
systèmes.

Proposition 4.27. Soit teo une théorie de sécurité, il existe :
• une extension de Σsym

teo notée ΣAR
teo ,

• un système de réécriture à la racine RAR sur ΣAR
teo , convergent,

tels que pour toute formule sûre ϕ de Σ̃Env
teo = (S,F ,P), il existe :

• un terme γteo(ϕ) de T (ΣAR
teo ,X ),

• une application σϕ : Var(γteo(ϕ))→ P
tels que pour tout environnement η ∈ Env(teo) :

σηϕ(γteo(ϕ))
∗−→RAR done(

〈
t11, . . . , t

1
n

〉
:: . . . :: 〈 tm1 , . . . , tmn 〉 :: [ ])

si et seulement si η |= {x1 7→ tk1, . . . , xn 7→ tkn}(ϕ) pour tout k (à l’ordre des
éléments de la liste près) où σηϕ associe à x ∈ Var(γteo(ϕ)) le terme γteo(σϕ(x))η
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(done est un symbole de ΣAR
teo et :: et [ ] sont utilisés en remplacement de cons

et nil pour des raisons de lisibilité).

}Démonstration. Soit ϕ une formule sûre sur Σ̃ = (S,F ,P). Alors, le théorème
de Codd nous assure que l’on peut construire une expression basée sur les opéra-
teurs de l’algèbre relationnelle évaluant ϕ dans n’importe quelle interprétation dans
laquelle les prédicats sont interprétés par des relations finies [Codd, 1972] (l’algo-
rithme correspondant est connu sous le nom d’algorithme de réduction de Codd).
En conséquence, étant donnée une formule sûre ϕ, on peut calculer une expression
de l’algèbre relationnelle exprimée en fonction des prédicats de P. Par exemple, la
formule ϕ = ∀x,q(x) ⇒ ∃y,p(x, y) peut se traduire par l’expression de l’algèbre
relationnelle suivante : q\ (u1/2(p)) = ∅. Pour modéliser les expressions de l’algèbre
relationnelle et l’évaluation de ces dernières par un système de réécriture à la racine,
nous introduisons les symboles suivants :

_ . _ : OperationsList× ArgumentsList→ Computation

symbolisant l’application de l’opération en-tête de la « pile d’opérations » en partie
gauche du symbole . aux arguments en tête de la « pile des arguments » en partie
droite du symbole . . Les termes de sorte OperationsList sont des listes de termes
de sorte Operation et les termes de sorte ArgumentsList sont des listes de termes de
sorte Argument. Pour des raisons de lisibilité, nous utiliserons les mêmes symboles de
constructeurs de listes ( :: et [ ]). Ainsi, ΣAR

teo contient les symboles suivants de sorte
Operation :
• union décrivant l’union de deux listes,
• diff décrivant la différences entre deux listes,
• prodk1,k2

décrivant le produit cartésien entre une liste de k1-uplets et une liste
de k2-uplets,

• projk1,...,km/k décrivant la projection des k-uplets d’une liste sur les compo-
santes k1, . . . , km,

• joink1,k2/k,k′ décrivant la jointure d’une liste de k-uplets et d’une liste de k′-
uplets lorsque la k1

ème composante des tuples de la première liste coïncide avec
la k2

ème composante des tuples de la seconde,
• empty, modélisant le test du caractère vide d’une liste,
• isIn, modélisant le test d’appartenance d’un élément à une liste,
• first, min, max réfèrant respectivement au premier, plus petit et plus grand
élément d’une liste,

• infNat, infBoolList, représentant respectivement les tests d’infériorité pour les
ordres évoquées dans la section précédente,

• eqs, décrivant le test d’égalité entre deux termes de sorte s,
• selectk1,k2/k décrivant la sélection (restriction) des k-uplets d’une liste à ceux
dont la comparaison entre les k1

ème et k2
ème composantes correspond au com-

parateur passé en paramètre (faisant référence à eq, infNat ou infBoolList),
• selectk′/k décrivant la sélection (restriction) des k-uplets d’une liste à ceux
dont la comparaison de la kème composante avec le tuple en argument corres-
pond au comparateur passé en paramètre,
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• swapk/k′ décrit l’inversion des kème et k′ème arguments dans la liste des argu-
ments.

Le terme γteo(ϕ) s’écrit alors : proj1/2 :: swap1/2 :: diff :: empty :: [ ] . xp ::xq :: [ ].
Pour permettre au lecteur de se faire une idée précise du système de réécriture RAR
sans toutefois en énumérer toutes les règles, les règles de réécriture associées aux
principales opérations sont données par la figure 4.1. Elles ne présentent aucune dif-
ficulté particulière et sont construites à partir des algorithmes fonctionnels effectuant
les opérations usuelles sur les listes. Pour obtenir un système de réécriture à la ra-
cine, les opérations à effectuer sont regroupées sous la forme d’une liste d’opérations
et les opérandes sous regroupés sous la forme d’une liste d’arguments. Le système
de réécriture obtenu fournit un processus d’évaluation de toute formule sûre sur un
environnement donné à partir du terme σηϕ(γteo(ϕ)).

~

Exemple 4.28. Pour bien comprendre le principe de fonctionnement du sys-
tème RAR, étudions la réduction du terme σηϕ(γteo(ϕ)) où ϕ = ∀x,q(x) ⇒
∃y,p(x, y) lorsque pη = {(a,b)} et qη = {a}.

proj1/2 :: swap1/2 ::diff :: empty :: [ ] � cons(�a,b �2 ,nil) :: cons(�a �1 ,nil) :: [ ]

��
projaux

1/2 :: swap1/2 ::diff :: empty :: [ ] � cons(�a,b �2 ,nil) ::nil :: cons(�a �1 ,nil) :: [ ]

��
projaux

1/2 :: swap1/2 ::diff :: empty :: [ ] � nil :: cons(�a �1 ,nil) :: cons(�a �1 ,nil) :: [ ]

��
swap1/2 ::diff :: empty :: [ ] � cons(�a �1 ,nil) :: cons(�a �1 ,nil) :: [ ]

��
diff :: empty :: [ ] � cons(�a �1 ,nil) :: cons(�a �1 ,nil) :: [ ]

��
diffaux :: empty :: [ ] � cons(�a �1 ,nil) :: cons(�a �1 ,nil) ::nil :: [ ]

��
isIn ::diff if :: empty :: [ ] � � a �1 :: cons(�a �1 ,nil) :: �a �1 ::nil :: cons(�a �1 ,nil) ::nil :: [ ]

��
eq ::or :: isIn ::diff if :: empty :: [ ] � � a �1 :: � a �1 :: � a �1 ::nil :: �a �1 ::nil :: cons(�a �1 ,nil) ::nil :: [ ]

��
eq ::or :: isIn ::diff if :: empty :: [ ] � a :: a :: � a �1 ::nil :: �a �1 ::nil :: cons(�a �1 ,nil) ::nil :: [ ]

��
or :: isIn ::diff if :: empty :: [ ] � � :: � a �1 ::nil :: �a �1 ::nil :: cons(�a �1 ,nil) ::nil :: [ ]

��
diff if :: empty :: [ ] � � :: �a �1 ::nil :: cons(�a �1 ,nil) ::nil :: [ ]

��
diffaux :: empty :: [ ] � nil :: cons(�a �1 ,nil) ::nil :: [ ]

��
empty :: [ ] � nil :: [ ]

��
[ ] � � :: [ ]

��
done(�)

(Les éléments soulignés correspondent aux symboles permettant de déterminer
la règle de réécriture à appliquer).
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[ ] . x :: q → done(x)

and :: q . > :: q′ → q . q′

and ::h :: q . ⊥ ::x :: q′ → q . ⊥ :: q′

or :: q . ⊥ :: q′ → q . q′

or :: op :: q . > ::x1 :: . . . ::xm :: q′ → q . > :: q′ pour tout opérateur op d’arité m

eq :: q . f(x1, . . . , xn) :: g(y1, . . . , ym) :: q′ → q . ⊥ :: q′

pour tous symboles f 6= g
eq :: q . f() :: f() :: q′ → q . > :: q′

pour tout symbole f d’arité 0
eq :: q . f(x1, . . . , xn) :: f(y1, . . . , yn) :: q′

→ eq :: and :: eq :: . . . :: and :: eq :: q . x1 :: y1 :: . . . ::xn :: yn :: q′

pour tout symbole f d’arité n 6= 0

projk1,...,km/k :: q . l :: q′ → projauxk1,...,km/k
:: q . l :: nil :: q′

projauxk1,...,km/k
:: q . nil :: q′ → q . q′

projauxk1,...,km/k
:: q . cons(〈x1, . . . , xk 〉k , z) ::u :: q′

→ projauxk1,...,km/k
:: q . z :: cons(〈xk1 , . . . , xkm 〉m , u) :: q′

isIn :: q . x :: nil :: q′ → q . ⊥ :: q′

isIn :: q . x :: cons(y, z) :: q′ → eq_s :: or :: isIn :: q . x :: y ::x :: z :: q′

diff :: q . l :: l′ :: q′ → diffaux :: q . l :: l′ :: nil :: q′

diffaux :: q . nil :: l :: q′ → q . q′

diffaux :: q . cons(x, y) :: z ::u :: q′

→ isIn :: diff if :: q . x :: z ::x :: y :: z ::u :: q′

diff if :: q . ⊥ ::x :: y :: z ::u :: q′ → diffaux :: q . y :: z :: cons(x, u) :: q′

diff if :: q . > ::x :: y :: z ::u :: q′ → diffaux :: q . y :: z ::u :: q′

prodk,k′ :: q . l :: l′ :: q′ → prodaux
k,k′ :: q . l :: l′ :: nil :: q′

prodaux
k,k′ :: q . nil :: l :: q′ → q . q′

prodaux
k,k′ :: q . cons(x, y) :: z ::u :: q′

→ distauxk,k′ :: prodaux
k,k′ :: q . x :: z :: y :: z ::u :: q′

distauxk,k′ :: q . x :: nil :: y :: z ::u :: q′ → q . y :: z ::u :: q′

distauxk,k′ :: q . 〈x1, . . . , xk 〉k :: cons(〈 v1, . . . , vk′ 〉k′ , v) :: y :: z ::u :: q′

→ distauxk,k′ :: q . 〈x1, . . . , xk 〉k :: v :: y :: z :: cons(〈x1, . . . , xk, v1, . . . , vk′ 〉k+k′ , u) :: q′

first :: q . cons(x, l) :: q′ → q . x :: q′

empty :: q . cons(x, l) :: q′ → q . ⊥ :: q′

empty :: q . nil :: q′ → q . > :: q′

Figure 4.1 – Règles associées aux principales opérations de l’algèbre relationnelle
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À noter que l’intérêt du système de réécriture obtenu n’est pas l’efficacité de l’éva-
luation mais sa spécification particulière permettant de tirer profit des techniques de
vérification précédemment évoquées ainsi que des techniques de preuves inductives
(ce point sera discuté dans la section 4.3).

4.2.3 Systèmes de sécurité

Nous pouvons désormais montrer que nous pouvons construire, grâce à la propo-
sition 4.21, un système de réécriture à la racine, basé sur les constructeurs (c.-à-d. tel
que les termes composés uniquement de constructeurs sont irréductibles), simulant
la relation de transition d’un système de sécurité donné.

Proposition 4.29. Soit teo une théorie de sécurité et S un système de sé-
curité sur teo. Il existe un système de réécriture RS à la racine convergent
tel que pour tout environnement η et toute séquence d’événements evts =

〈 (act1, d1), . . . , (actn, dn) 〉, η evts−−→S η′ si et seulement si

γteo(η)⊗ (act1, d1) :: . . . :: (actn, dn) :: [ ]
∗−→RS

γteo(η
′)⊗ [ ]

(où ⊗ est un nouveau symbole binaire modélisant l’application d’une séquence
d’événements sur un environnement).

Pour démontrer cette propriété, nous avons recours aux deux lemmes suivants :

Lemme 4.30. Soient (E,≤E) un ensemble totalement ordonné et Φ un isomor-
phisme d’ordre de (E,≤E) dans (F ⊆ N,≤N). Pour tout élément e /∈ E associé à
la contrainte ebefore ≤ e ≤ eafter, (pour ebefore et eafter dans E) l’application Φ′

définie par : 



Φ′(e) = Φ(eafter)
∀e′ ∈ E, e′ ≤ ebefore,Φ′(e′) = Φ(e′)
∀e′ ∈ E, eafter ≤ e′,Φ′(e′) = Φ(e′) + 1

est un isomorphisme de la mise à jour de (E,≤E) pour la contrainte ebefore ≤
e ≤ eafter dans (F ′ ⊆ N,≤N).

Lemme 4.31. Soient (E,≤E) un ensemble partiellement ordonné et Φ un isomor-
phisme d’ordre de (E,≤E) dans (F ⊆ Bn,≤×). Pour tout élément e /∈ E associé
à la contrainte e1

before, . . . , e
m
before ≤ e ≤ e1

after, . . . , e
k
after, (on suppose que les

eibefore sont sont deux à deux incomparables pour ≤E , de même que les ejafter et
que eibefore <E e

j
after quels que soient i et j) l’application Φ′ définie par :





Φ′(e) = (Φ(emax), 0) si m > 1 et Φ′(e) = (Φ(emax), 1) sinon
∀e′ ∈ E, e′ ≤E emax,Φ′(e′) = (Φ(e′), 0)
∀e′ ∈ E, emin ≤E e′,Φ′(e′) = (Φ(e′), 1)
∀e′ ∈ E, emin ./E e′,Φ′(e′) = (Φ(e′), 0)
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avec Φ(emax) = (maxi=1...m(bi1), . . . ,maxi=1...m(bin)) où (bi1, . . . , b
i
n) = Φ(eibefore)

et Φ(emin) = (maxj=1...k(b
j
1), . . . ,maxi=j...k(b

j
n)) où (bj1, . . . , b

j
n) = Φ(ejafter),

est un isomorphisme de la mise à jour de (E,≤E) pour la contrainte
e1
before, . . . , e

m
before ≤ e ≤ e1

after, . . . , e
k
after, dans (F ′ ⊆ Bn+1,≤×).

}Démonstration (Lemmes). Le lemme 4.30 est trivial. Le lemme 4.31 est quant à
lui basé sur les constats suivants :
• si m > 1, alors Φ(emax) >× Φ(eibefore) pour tout i,
• si k > 1, alors Φ(emin) <× Φ(ejafter) pour tout j,
• pour tous α, β ∈ Bn, les trois inégalités suivantes sont équivalentes :




α <× β
(α, 0) <× (α, 1) <× (β, 1)
(α, 0) <× (β, 0) <× (β, 1)

~

}Démonstration (Proposition 4.29). Dans la suite, étant donnés une signature Σ =
(S,F), deux S-ensembles de variables disjoints X1 et X2, un système de réécriture
R sur Σ (et X1) ainsi qu’un contexte C sur Σ′ = (S,F ∪ {X2}) (où les variables de
X2 sont vus comme des constantes), on note C[R] le système de réécriture contenant
les règles C[lhs]→ C[rhs] pour toute règle lhs→ rhs de R. On modifie la signature
ΣAR
teo en considérant les symboles suivants :

_⊗_ : Environment× Events → State
checkr : Environment× Computation× Events → State
mapr : Environment× TupleList× Facts× Events → State

replacep : Factsp × Computation× Events → State

pour tout prédicat p de Σ̃Env
teo et toute règle de transition r de S. Le système RS

contient, pour toute règle de transition r,
• Cr[RAR] où Cr = checkr(x,�),
• si r = (act, d) : p(t1, . . . , tn)︸ ︷︷ ︸

C

← α :

x⊗ (act, d) :: qevents → checkr(x, γteo(α), qevents)
checkr(x, [ ] . r :: q, qevents) → mapr(x, r, [ ], qevents)

mapr(x, 〈x1, . . . , xn 〉 :: q, l, qevents) → mapr(x, q, C[x1, . . . , xn] :: l, qevents)
mapr(〈xp1 , . . . , xpn 〉 , [ ], l)

→ replacep(〈xp1 , . . . , xpn 〉 ,union :: [ ] . xp :: l, qevents)

Un terme de la forme x ⊗ levents représente le calcul de l’état résultant de
l’application de la séquence d’événements décrite par la liste levents. Pour effec-
tuer ce calcul, la première étape consiste à déterminer les solutions de α dans
l’environnement courant. C’est l’objet de la réduction des termes de la forme
checkr(x, γteo(α),_) vers un terme de la forme checkr(_, [ ] . r ::_,_) dont
le sous-terme caractérisé par r contient la liste des solutions. À partir de ces
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solutions, on peut construire l’ensemble des atomes clos à ajouter à l’environne-
ment, c’est à dire l’ensemble des σi(p(t1, . . . , tn)) où à chaque élément de la liste
des solutions correspond un σi (les atomes σi(p(t1, . . . , tn)) sont construits par
la règle mapr(_, 〈x1, . . . , xn 〉 ::_,_,_)→mapr(_,_, C[x1, . . . , xn] ::_,_)).

• si r = (act, d) : ¬p(t1, . . . , tn)︸ ︷︷ ︸
C

← α :

x⊗ (act, d) :: qevents → checkr(x, γteo(α), qevents)
checkr(x, [ ] . r :: q, qevents) → mapr(x, r, [ ], qevents)

mapr(x, 〈x1, . . . , xn 〉 :: q, l, qevents) → mapr(x, q, C[x1, . . . , xn] :: l, qevents)
mapr(〈xp1 , . . . , xpn 〉 , [ ], l, qevents)

→ replacep(〈xp1 , . . . , xpn 〉 ,diff :: [ ] . xp :: l, qevents)

• si r = (act, d) : p(t1, . . . , tn) ← α |





inf(e1
before, e)

...
inf(embefore, e)

∧





inf(e, e1
after)

...
inf(e, ekafter)

,

les règles devenant plus techniques et plus nombreuses, nous nous contente-
rons d’expliquer le principe de ces dernières. Les règles évoquées pour le cas
r = (act, d) : p(t1, . . . , tn) ← α sont adaptées pour permettre une étape sup-
plémentaire entre la vérification de la contrainte (réduction des termes dont la
racine est checkr) et le calcul des atomes à ajouter (réduction des termes dont
la racine est mapr). Chaque tuple solution de la contrainte (c’est-à-dire chaque
élément de la liste r dans checkr(x, [ ] . r :: q, qevents)), contient les valeurs
des Φ(eibefore) et des Φ(ejafter) (à des positions déterminables statiquement).
À partir de ces informations, une étape de mise à jour de tous les termes re-
présentant un élément appartenant à l’ensemble ordonné considéré, suivant les
lemmes 4.30 et 4.31, est effectuée. Cette étape ajoute également une compo-
sante aux tuples résultats de la contrainte qui ne contenaient jusqu’alors pas les
valeurs des variables libres de β (c’est-à-dire les nouveaux éléments à « insérer »
dans l’ordre). À l’issue de cette étape, les tuples solutions sont « complets »
(ils contiennent les valeurs de toutes les variables libres) et le calcul des atomes
clos à ajouter peut être entamé (réduction vers un terme de racine mapr).

ainsi que, pour tout symbole de prédicat p de Σ̃Env
teo tel que Cteo(p) = empty, Cp[RAR]

où Cp = replacep(x,�) et :

replacep(x,done(〈xp1 , . . . , xpn 〉), qevents)
→
〈
xp1 , . . . , xpi−1 , x, xpi+1 , . . . , xpn

〉
⊗ qevents

(où i est l’indice correspondant à p). ~

4.2.4 Politiques de sécurité

De la même façon que nous avons proposé une sémantique de la relation de
transition d’un système de sécurité sous la forme d’un système de réécriture à la
racine, nous nous attachons désormais à présenter un tel système pour décrire une
politique de sécurité décrite dans notre formalisme.
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Proposition 4.32. Soit teo une théorie de sécurité et pol une politique de sécurité
sur teo. Il existe un système de réécriture Rpol à la racine tel que :
• γteo(η) ` action ∗−→Rpol

decision ssi action ∗−→pol
η decision,

• →Rpol
termine (resp. est confluent sur les termes clos, resp. suffisamment

complet) ssi pol termine (resp. est cohérente, resp. complète).

}Démonstration. On ajoute à la signature ΣAR
teo les symboles suivants :

_ ` _ : Environment× Action → Request
_ `aux _ , _ : Environment× Action× Trace → Request

checkr : Environment× Computation× Trace → Request
undefined : → Request
〈_, . . . ,_ 〉 : Bool× . . .× Bool → Trace

pour toute règle r de pol.Rpol contient le système C[RAR] avec C = checkr(�, x, y, z)
ainsi que les règles suivantes :

x ` y → x `aux y , 〈⊥, . . . ,⊥〉
x `aux y , 〈 t1, . . . , tm 〉 → checkr(x, γteo(y = action ∧ ϕ), 〈 t′1, . . . , t′m 〉)

checkr(x, [ ] . 〈 y1, . . . , yn 〉 :: [ ], z) →
{
x ` rhs[y1, . . . , yn] si rhs /∈ Dteo

rhs si rhs ∈ Dteo

checkr(x, [ ] . [ ], z) → x `aux y , z
x `aux y , 〈>, . . . ,>〉 → undefined

pour toute règle r = action[y1, . . . , yn]
ϕ−→ rhs[y1, . . . , yn] et où 〈 t1, . . . , tm 〉 est le

terme de sorte Trace tel que ti est égal à ⊥ si i est l’indice de la règle r, > si i est
l’indice d’une règle r′ <pol r, et une variable sinon tandis que t′i est égal à ti sauf si i
est l’indice de r auquel cas t′i = >. Intuitivement, le terme 〈 t1, . . . , tm 〉 signifie que la
règle correspondant à l’indice i a été « testée » (et n’est pas applicable) ssi ti = >. La
présence d’un terme de sorte Trace est nécessaire pour que le système de réécriture
soit confluent si la spécification initiale de la politique est cohérente. À noter que
les variables libres de la formule y = action[y1, . . . , yn] ∧ ϕ dans la seconde règle (y
est instancié) correspondent aux variables du motif action, c’est-à-dire {y1, . . . , yn}.
En conséquence, le résultat de l’évaluation de cette formule est soit la liste vide (si
l’instance de y ne filtre pas le motif action ou si ϕ n’est pas vérifiée) soit le tuple
〈 t1, . . . , tn 〉 tel que action[t1, . . . , tn] soit égal à l’instanciation de y. L’équivalence de
la terminaison des systèmes de réécriture →Rpol

et →pol
η est évidente dans la mesure

où le système RAR termine et que les systèmes sont des systèmes de réécriture à la
racine. La non-terminaison de →Rpol

ne peut provenir que d’une boucle provoquée
par la réécriture d’une action en une autre action, de même pour →pol

η . ~

4.2.5 Système sécurisé

Le système de réécriture simulant la relation de transition d’un système sécurisé
s’obtient aisément à partir de la sémantique du système de sécurité et de la politique
de sécurité à partir desquels il est construit.
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Proposition 4.33. Soient teo une théorie de sécurité, S un système de sécu-
rité sur teo et pol une politique de sécurité. Il existe un système de réécriture
RS,pol à la racine convergent tel que pour tout environnement η et toute sé-
quence d’actions 〈 act1, . . . , actn 〉, η act1−−→Spol

. . .
actn−−→Spol

η′ si et seulement si
γteo(η) ⊗̃ act

∗−→RS,pol
γteo(η

′) ⊗ [ ] (où ⊗̃ est un nouveau symbole caractérisant
l’application d’une séquence d’actions à partir d’un environnement donné).

}Démonstration. Pour simplifier, on ne considère dans la preuve qu’une seule action
(au lieu d’une séquence d’actions). RS,pol contient alors la règle

x ⊗̃ act → x⊗ (act, x ` act) :: [ ]

ainsi que C[Rpol] avec C = x ⊗ (y,�) :: q et RS. Pour obtenir le système simulant
la relation de transition pour des séquences d’actions, il suffit d’adapter les règles
comme dans RS pour conserver la « queue » de la séquence d’actions. ~

4.3 Vérification

Le but de donner une sémantique basée sur la réécriture des spécifications de sys-
tèmes et de politiques est de permettre l’analyse automatique de ces spécifications
par des outils éprouvés. Dans cette section, nous allons montrer comment les pro-
priétés des systèmes et des politiques de sécurité s’expriment au moyen de propriétés
sur les systèmes de réécriture correspondants.

Les systèmes de réécriture obtenus possèdent deux propriétés particulières : d’une
part, ils sont basés sur la notion de constructeurs et offrent une définition inductive
des objets qu’ils spécifient, permettant de tirer profit des techniques de preuve par in-
duction implicite [Huet and Hullot, 1982, Bouhoula, 1996, Falke and Kapur, 2006],
[Bouhoula, 1998] et des outils correspondants [Bouhoula and Rusinowitch, 1995],
[Stratulat, 2011]. D’autre part, les systèmes sont des systèmes de réécriture à la
racine et permettent donc d’appliquer les techniques récemment développées dans
[Rusu, 2010, Rocha and Meseguer, 2011, Rocha, 2011].

4.3.1 Propriétés de politiques

Nous avons évoqué dans la précédente section les propriétés fondamentales des
politiques de sécurité. Il s’agit des propriétés de terminaison, de cohérence et de
complétude. La proposition suivante rappelle une propriété déjà évoquée mais qu’il
est pertinent de mentionner ici :

Proposition 4.34. Soit teo une théorie de sécurité et pol une politique de sécurité
sur teo. pol termine (resp. est cohérente, resp. complète) si et seulement si →Rpol

termine (resp. est confluent sur les termes clos, resp. suffisamment complet).
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La complétude suffisante et la confluence sur les termes clos peuvent être véri-
fiées à l’aide des techniques évoquées dans [Bouhoula, 2009] et implantées dans l’outil
SPIKE [Bouhoula and Rusinowitch, 1995]. La méthode présentée dans ces travaux
s’applique aux spécifications présentées sous la forme de systèmes de réécriture basés
sur les constructeurs donc, en particulier, au système Rpol. Un des intérêts de notre
modélisation est d’offrir une définition inductive des modèles finis d’une formule
donnée (via le système de réécriture RAR), permettant de tirer profit des techniques
de preuve par induction implicite. Sans cette traduction, il aurait été nécessaire
de combiner une méthode pour déterminer l’existence d’un modèle fini satisfaisant
la conjonction de deux formules (pour déterminer les règles qui peuvent s’appli-
quer simultanément) avec une méthode montrant que l’application des deux règles
concernées pour le modèle trouvé engendre le même résultat (confluence « séman-
tique »). Dans ce contexte, notre cadre nous semble être particulièrement attractif.
La terminaison peut quant à elle être automatiquement vérifiée par une très large
panoplie d’outils : CiME [Contejean et al., 2010], AProVE [Giesl et al., 2006], TTT
[Hirokawa and Middeldorp, 2005] ou encore MTT [Durán et al., 2008].

4.3.2 Le problème de l’administration

Une question importante lors de l’analyse d’une politique de sécurité est ce que
nous appelerons le « problème de l’administration ». Il consiste à déterminer si un
ensemble d’utilisateurs en administre un autre (éventuellement identifique). Par « ad-
ministrer » on entend la faculté de modifier les droits. Formellement, le problème peut
être exprimé de la façon suivante :

Définition 4.35. Soit teo une théorie de sécurité, S un système de sécurité et pol
une politique de sécurité sur teo. On suppose que teo contient une sorte s apparais-
sant dans le profil de toutes les actions (notons ω la position du sous-terme de sorte
s dans chaque action). On dit que l’ensemble A ⊆ T (Σteo)s administre l’ensemble
U ⊆ T (Σteo)s ssi il existe une action act telle que act|ω ∈ U , un environnement η
et une séquence d’actions adm1, . . . , admn telle que pour tout i, admi|ω ∈ A et

act
∗−→η

pol decision 6= decision′
η′

pol

∗←− act

où η adm1,...,admn−−−−−−−−−→Spol
η′. Le problème de l’administration dans S et pol de U par

A consiste à déterminer si A administre U (relativement à S et pol).

C’est un problème souvent étudié dans le cadre de l’analyse des politiques ba-
sées sur les rôles [Sasturkar et al., 2006]. Un sous-problème connu du problème de
l’administration est celui de la « sûreté » dans le modèle HRU.

Notre cadre est particulièrement adapté à l’étude de ce problème puisque ce der-
nier peut s’exprimer sur un système de réécriture à la racine obtenu à partir des
systèmes présentés dans la section précédente sous la forme d’un problème d’ac-
cessibilité dont la résolution est traité dans [Rusu, 2010, Rocha and Meseguer, 2011,
Rocha, 2011] pour la classe de systèmes de réécriture qui nous concerne. La définition
d’un problème d’accessibilité est donné par la définition suivante :
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Définition 4.36. Soit Σ une signature, R un système de réécriture sur Σ, t0 un
terme de T (Σ,X ) et t un terme de T (Σ), on appelle problème d’accessibilité
dans R relativement à t0 et t le problème de l’existence d’une substitution close σ
telle que σ(t0)

∗−→R t.

Pour cela, pour tout système de sécurité S, toute politique pol sur une théorie de
sécurité teo, et tous motifs tA et tU de la sorte considérée par le problème, on établit
le système de réécriture RadmS,pol constitué des règles :

u `adm (x, y, z) → (u ⊗̃ y) ` x ; u ` z
d ; d′ → changed

pour tout couple de décisions d 6= d′, ainsi que





C[Rpol] avec C = x ; �
C ′[RSp̃ol

] avec C ′ = � ` x ; y

C ′′[Rpol] avec C ′′ = � ; z

où

RSp̃ol
correspond au système de réécriture RSpol

dans lequel les actions dont le sous-
terme de position ω ne filtre pas tA sont supprimées. Le problème de l’administration
de U par A s’exprime par l’union des problèmes d’accessibilité suivants : existe-t-il
une substitution close σ telle que

σ(u `adm (act(x1, . . . , tU , . . . , xn), y,act(x1, . . . , tU , . . . , xn)))
∗−→RadmS,pol

changed

pour tout symbole d’action act. Le système RadmS,pol étant un système de réécriture
à la racine, la résolution de ce problème peut être traité par les méthodes décrites
dans [Rusu, 2010, Rocha and Meseguer, 2011, Rocha, 2011].

4.3.3 Comparaison de politique

La comparaison de politiques a déjà été évoquée dans le chapitre précédent.
Rappelons la définition de l’équivalence entre deux politiques dans notre cadre.

Définition 4.37. Soient pol1 et pol2 deux politiques terminantes, complètes et
cohérentes sur une théorie de sécurité teo. On dit que pol1 et pol2 sont équivalentes
et l’on note pol1 ≈teo pol2 si et seulement si pour tout environnement η sur teo,
pour toute action act et pour toute décision d, act ∗−→η

pol1
d ssi act ∗−→η

pol2
d.

Notons Rpol1,pol2 le système de réécriture obtenu à partir de Rpol1 et Rpol2 en
remplaçant la règle x ` y → x `aux y , 〈⊥, . . . ,⊥〉 par les règles x `1 y →
x `aux y , 〈⊥, . . . ,⊥〉 et x `2 y → x `aux y , 〈⊥, . . . ,⊥〉 respectivement. On a
la proposition suivante :

Proposition 4.38. Soient pol1 et pol2 deux politiques terminantes, complètes
et cohérentes sur une théorie de sécurité teo. pol1 ≈teo pol2 si et seulement si
x `1 y = x `2 y est un théorème inductif de Rpol1,pol2 .
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Cette proposition nous indique que l’on peut vérifier l’équivalence entre deux po-
litiques de sécurité dynamiques en utilisant les techniques de preuves par induction
implicite [Stratulat, 2005] implantée dans l’outil SPIKE-Prover [Stratulat, 2011].
Ceci est rendu possible par la forme du système de réécriture Rpol1,pol2 (basé sur
les constructeurs, terminant, suffisamment complet et confluent sur les termes clos).

4.3.4 Analyse par requêtage

Comme nous l’avons évoqué dans le chapitre précédent, il est souvent utile de
pouvoir « interroger » une politique de sécurité en formulant des requêtes spécifiant
partiellement les éléments à partir desquels la politique est définie. Ce type d’analyse
a été présenté sous le nom d’analyse par requêtage ou encore d’analyse administra-
tive. Dans le cas des politiques dynamiques, ce type d’analyse diffère légèrement de la
présentation qui en a été faite dans le chapitre 3. En effet, dans le cas présent l’ana-
lyse peut correspondre à l’évaluation d’une requête contenant des inconnues dans
un environnement complètement spécifié ou bien à l’évaluation d’une requête sous
un certain nombre de contraintes spécifiant partiellement un environnement. Pour
permettre ce type d’analyse dans notre cadre, il est nécessaire que les contraintes
possèdent une forme particulière. Nous baptisons de teo-définissables les contraintes
éligibles relativement à la théorie teo et les définissons comme suit :

Définition 4.39. Soient teo une théorie de sécurité et {p1, . . . ,pn} l’ensemble
des prédicats de Σ̃Env

teo = (S,F ,P) tels que Cteo(pi) = empty. Une contrainte
teo-définissable est une formule du second ordre de la forme

∃q1, . . . ,qm,

(
n∧

i=i

∀x1, . . . , xni , (pi(x1, . . . , xni) ⇔ ϕi)

)

où pour tout i, ϕi est une formule sans quantificateur (contenant éventuellement
des égalités) sur la signature Σ̃def

teo = (S,F , {p ∈ P | Cteo(p) 6= empty}) et l’en-
semble de variables du second ordre XP = {q1, . . . ,qm}. Par extension, on désigne
par teo-définissable toute formule (éventuellement du premier ordre) équivalente à
une contrainte de la forme présentée.

Exemple 4.40. Considérons par exemple une théorie de sécurité teo contenant
deux prédicats p1 : s et p2 : s tels que Cteo(p1) = Cteo(p2) = empty. La
contrainte ϕ = ∀x,p1(x)⇒ p2(x) est teo-définissable car ϕ peut s’écrire sous
la forme suivante :

∃q1 : s,q2 : s,

{
∀x : s, (p1(x) ⇔ q1(x) ∧ q2(x))

∧ ∀x : s, (p2(x) ⇔ q2(x))

Définition 4.41. Soit teo une théorie de sécurité. Une requête administrative
sur teo est une paire req ‖ ϕ où ϕ est une contrainte teo-définissable et req un terme
de T (ΣAct

teo ,X ). L’ensemble des solutions de la requête req ‖ ϕ dans une politique
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de sécurité pol (supposée terminante, cohérente et complète), noté Solpol(req ‖ ϕ)
est donné par :

{
(σ, ψ, d) | ∃η ∈ Env(teo), η |= ϕ ∧ ψ, d ∈ Dteo, σ(req)

∗−→pol d
}

Les solutions indiquent la décision (d) prise par la politique en fonction des valeurs
des variables de la requête (σ) et de conditions supplémentaires (ψ).

Exemple 4.42. Considérons la politique présentée dans l’exemple 4.18. On se
pose la question de l’évaluation de la requête req = take(s, o, read) dans les
environnements vérifiant :

ϕ = ∀s′:Subject, o′:Object,





s′ = user(is, ls)
∧ o′ = object(io, lo)
∧ accesses(s′, o′,write)

⇒ inf(ls, lo)

en fonction des valeurs de s et de o. (ϕ, req) est une requête administrative
sur teo car ϕ est teo-définissable :

∃





qsudo : Subject
qacc : Subject× Object×Mode
qblacklist : Subject
qredlist : Subject

,





∀x, sudo(x) ⇔ qsudo(x)
∧ ∀x, y, z,accesses(x, y, z) ⇔ ϕacc
∧ ∀x,blacklist(x) ⇔ qblacklist(x)
∧ ∀x, redlist(x) ⇔ qredlist(x)

où ϕacc est la formule :

qacc(x, y, z) ∧ ∀is, ls, io, lo,




x = user(is, ls)
∧ y = object(io, lo)
∧ z = write


⇒ inf(ls, lo)

L’ensemble des solutions de req ‖ ϕ est donné par :

{(∅,¬blacklist(s),permit), (∅,blacklist(s),deny)}

Il indique que lorsque ϕ est vérifiée, l’accès en lecture à un objet est accordée
à un utilisateur si et seulement si il n’est pas sur liste noire.

La question qui nous intéresse désormais est de savoir comment le cadre proposé
permet de calculer les solutions d’une requête administrative. Tout d’abord, remar-
quons que la caractérisation des formules teo-définissables correspond aux contraintes
qui peuvent être représentées sous la forme d’un terme avec variables sur la signature
ΣAR
teo .

Proposition 4.43. Soit teo une théorie de sécurité et ϕ une contrainte teo-
définissable. Il existe un système de réécriture à la racine RdefAR sur une extension
Σdef
teo de ΣAR

teo et un terme ϑteo(ϕ) ∈ T (Σdef
teo ,X ) tels que : η |= ϕ ssi il existe une
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substitution close σ telle que σ(ϑteo(ϕ))
∗−→RdefAR

γteo(η).

}Démonstration. Soit ϕ une contrainte teo-définissable exprimée sous la forme ex-
posée dans la définition 4.39, c.-à-d. sous la forme :

∃q1, . . . ,qm,

(
n∧

i=i

∀x1, . . . , xni , (pi(x1, . . . , xni) ⇔ ϕi)

)

On associe à chaque prédicat q quantifié existentiellement une variable xq de sorte
Factsq < Facts et l’on augmente la signature ΣAR

teo des symboles suivants :
• q : s1 × . . .× sn → Factq,
• nilq : → Factsq
• consq : Factq × Factsq → Factsq

Le système RdefAR est composé des règles Ci[RAR] pour tout Ci = 〈x1, . . . ,mappi
(�),

. . . , xn〉 ainsi que des règles C ′i[mappi ] où C ′i = 〈x1, . . . ,�, . . . , xn 〉 et mappi est
l’ensemble de règles :

mappi
(done(x)) → mapaux

pi
(done(x), [ ])

mapaux
pi

(done(〈x1, . . . , xn 〉 :: q), l) → mapaux
pi

(done(q),pi(x1, . . . , xn) :: l)

mapaux
pi

(done([ ]), l) → l

Le terme 〈mapp1(γteo(ϕ1)), . . . ,mappn(γteo(ϕn)) 〉 correspond alors à ϑteo(ϕ). ~

En conséquence, la recherche des solutions d’une requête administrative peut être
réduite à une union finie de problèmes d’accessibilité.

Proposition 4.44. Soit teo une théorie de sécurité et req ‖ ϕ une requête adminis-
trative sur teo. À toute solution (σ, ψ, d) de Solpol(req ‖ ϕ) correspond exactement
une solution du problème d’accessibilité ϑteo(ϕ) ` req ∗−→Rpol∪RARteo

d.

Toute solution σ du problème d’accessibilité ϑteo(ϕ) ` req ∗−→Rpol∪RARteo
d peut être

partitionnée en deux substitutions σ = σ1∪σ2 telles que Dom(σ1) ⊆ Var(ϑteo(ϕ)) et
Dom(σ2) ⊆ Var(req). σ1 caractérise les conditions supplémentaires sous lesquelles
σ2(req) est évalué en d.

4.4 Travaux reliés

Depuis une dizaines d’années, de nombreux travaux se sont attachés à établir des
cadres formels de spécification pour l’analyse de politiques dynamiques.

Le premier article paru en ce sens est [Jajodia et al., 2001]. Dans ce papier,
les auteurs présentent un cadre logique baptisé Flexible Authorization Framework
(FAF) permettant d’exprimer et de mettre en oeuvre des politiques de contrôle
d’accès multiples. Dans FAF, les règles sont spécifiées dans un style à la Prolog
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[Sterling and Shapiro, 1994]. Le cadre inclus notamment la notion d’historique mé-
morisant les accès effectués. En ce sens, ce travail constitue une première étape vers
une définition plus générique de la notion de politiques dynamiques. Dans la même
veine, les travaux présentés dans [Becker and Sewell, 2004] proposent un langage et
un système basé sur les rôles pour exprimer les politiques. Le langage, Cassandra,
supporte le contrôle d’accès basé sur les certificats et se fonde sur une extension
de Datalog intégrant la notion de contraintes. Les faits évoluent pour modéliser les
effets de bords induits par l’exécution des actions. Les politiques sont vues comme
des déclarations sur les données des requêtes et sur les relations capturant les infor-
mations recueillies par l’application. Une des principales limitations de ces travaux
est le caractère spécifique de la démarche aux politiques basés sur la notion de rôles.

Dans [Dougherty et al., 2006], les auteurs préconisent également une séparation
de la politique de sécurité, définie statiquement, du comportement dynamique du
programme et proposent une représentation de la politique dynamique induite par
ces deux éléments (règles statiques et programme). La notion d’environnement est
introduite sous la forme d’un ensemble de faits caractérisant le système. L’exécution
d’une action est associée à l’ajout ou à la suppression de faits à partir de l’environ-
nement duquel l’action a été invoquée. Les politiques de sécurité sont modélisées par
des programmes logiques Datalog de la forme suivante :

permit(x1, . . . , xn) ← p1(x1
1, . . . , x

1
n1

) ∧ . . . ∧ pk(xk1, . . . , xknk)
deny(x1, . . . , xn) ← p1(x1

1, . . . , x
1
n1

) ∧ . . . ∧ pk(xk1, . . . , xknk)

Les auteurs s’attachent à montrer que ce cadre permet d’analyser formellement les
propriétés de sûreté et de disponibilité. Cependant, l’usage de Datalog limite le pou-
voir d’expression du cadre proposé.

Dans [Becker, 2009], Becker propose un langage de spécification appelé DynPAL
permettant de vérifier les propriétés de sûreté sur des politiques dynamiques possé-
dant un nombre non borné d’objets. Le papier propose deux méthodes pour raisonner
sur l’accessibilité et les invariants des politiques. Pour traiter le problème de l’acces-
sibilité, la politique est traduite dans le langage PDDL [McDermott et al., 1998]. Les
propriétés de sûreté sont vérifiées en utilisant un prouveur de théorèmes du premier
ordre et réduit la vérification de l’hypothèse d’invariance à un problème de validité
d’une formule du premier ordre.

Dans [Becker and Nanz, 2010], un langage baptisé SMP est présenté. Destiné à
décrire les politiques avec effets de bords, le langage est fondé sur la logique transac-
tionnelle. Cette logique est une extension de la logique des prédicats comportant à
la fois une sémantique déclarative et procédurale décrivant les changements d’états
d’une base de données dynamique. Le fragment retenu pour la description des poli-
tiques est basé sur Datalog. Il souffre donc d’une expressivité limitée.

4.5 Synthèse

Nous avons présenté dans ce chapitre un cadre permettant de spécifier séparément
les règles d’une politique de sécurité du système sur lequel elle s’applique.

Les états du systèmes sont vus comme des interprétations logiques finies (en-
sembles finis de faits) et les transitions sont décrites au moyen de règles de mises

103



CHAPITRE 4. SPÉCIFICATION ET VÉRIFICATION DE POLITIQUES DYNAMIQUES

à jour des interprétations. Les politiques sont exprimées au moyen de règles de ré-
écriture contraintes par des formules du premier ordre. Nous avons ensuite défini la
notion de système sécurisé, matérialisant le résultat de l’application d’une politique
de sécurité sur un système.

Nous avons proposé un langage dont la sémantique opérationnelle des spécifica-
tions est donnée au moyen de systèmes de réécriture. La mise en place d’un langage
dédié permet d’imposer des restrictions syntaxiques complexes sur la logique sous-
jacente (les systèmes de réécriture) de façon transparente pour l’utilisateur. En ce
sens, notre approche se distingue fortement de la plupart des approches formelles
proposées pour la spécification des politiques dans la littérature. La forme particu-
lière des systèmes obtenus permet d’utiliser les outils et techniques existants pour
analyser les politiques ainsi spécifiées : étude des propriétés (cohérence, terminaison,
complétude), du problème de l’administration, comparaison des politiques et analyse
par requêtage.

Une partie des travaux présentés dans ce chapitre ont été présentés dans
[Bourdier et al., 2010b, Bourdier et al., 2010c, Bourdier et al., 2011].
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près la seconde guerre mondiale, l’informatique restait l’apanage de grandes
entreprises qui pouvaient se permettre l’acquisition de quelques ordinateurs.
La communication de station à station s’effectuait alors au moyen de supports

amovibles. La taille et la complexité des organisations ayant crû significativement,
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la volonté de faciliter la communication au sein d’une même structure s’est vite res-
sentie, entraînant la nécessité d’envisager un autre moyen de communication plus
efficace. C’est ainsi que le premier mode de communication dit de « poste-à-poste »
vit le jour dans les années soixante grâce aux recherches menées par le consortium
DIX (Digital, Intel, Xerox). Il devenait alors possible de communiquer directement
avec un ordinateur central (mainframe) à partir de sa station de travail. Ce n’est que
vers la fin de la décénnie et à l’aube des années soixante-dix que le développement
des véritables réseaux locaux (ou LAN 1) a commencé, avec l’idée de ne plus néces-
sairement passer par un ordinateur principal. La décentralisation de l’information
s’amorçait alors, tandis que l’idée d’une communication directe vers le monde exté-
rieur faisait son chemin. C’est en 1969 que le projet ARPA initié par le département
de la défense des Etats-Unis s’est donné pour objectif de relier quatre centres univer-
sitaires (l’université de Californie à Los Angeles, l’institut de recherche de Stanford,
l’université de Californie à Santa Barbara et l’université de l’Utah). Le réseau ainsi
créé évolua jusqu’à intégrer vingt-trois centres universitaires en 1971 puis plus de
cent en 1977. Les réseaux étaient nés, les possibilités de communications décuplées
et par la même la nécessité de protéger les accès à des machines (et des informations)
désormais vulnérables.

C’est le 2 novembre 1988, onze années plus tard, que se produisit l’inévitable.
Dans un communiqué de Peter Yee, chercheur à la NASA, adressé à la commu-
nauté scientifique travaillant sur l’Internet, on pouvait lire : « Nous sommes actuel-
lement victimes d’une attaque d’un virus internet ! Il a frappé Berkeley, UC San
Diego, Lawrence Livermore, Stanford, ainsi que le centre de recherche de la NASA »
[Avolio, 1999]. La communauté scientifique et technique à l’initiative de cette for-
midable avancée technologique qu’est l’Internet réalisa alors qu’en permettant à des
individus de communiquer librement, ils permettaient aussi à des individus malinten-
tionnés de s’introduire dans leurs systèmes. On avait troqué un environnement sûr et
confiné pour un environnement ouvert et potentiellement hostile. D’autres attaques
se succédèrent, faisant les choux gras de la presse et annonçant la nécessité absolue
de sécuriser les réseaux de communication. Les politiques de sécurité s’imposèrent
alors et les mécanismes pour les mettre en oeuvre, les fameux firewalls, apparurent.

Développer une politique de sécurité, nous l’avons vu, n’est pas chose aisée mais
est une étape indispendable pour se prémunir des attaques d’individus malintention-
nés. Mettre en oeuvre une politique de sécurité consiste à garantir l’application des
règles de la politique par les mécanismes opérationnels fournis par le système. Les
firewalls (ou pare-feux) sont présentés depuis toujours comme le principal moyen de
mettre en application une politique de sécurité dans un réseau informatique. Nous
proposons dans ce chapitre un cadre pour analyser formellement la mise en oeuvre de
politiques de sécurité réseau exprimées comme des combinaisons de firewalls. Dans
un premier temps, nous présenterons informellement le fonctionnement des firewalls.
Nous poursuivrons ensuite en caractérisant formellement chacun des éléments consti-
tutifs de ces derniers. Nous montrerons en quoi cette caractérisation permet de dé-
montrer la décidabilité d’une large classe de problèmes. Nous analyserons ensuite
la composition de firewalls. Une partie des travaux présentés dans ce chapitre a été
publiée dans [Bourdier, 2011b] et [Bourdier and Cirstea, 2011].

1. Local Area Network
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5.1 Firewalls : une introduction informelle

Dans cette section, nous proposons d’envisager les notions nécessaires à la com-
préhension de ce chapitre en dehors de considérations trop techniques, garantissant
ainsi une présentation simple et compréhensible des non spécialistes. Si l’exposé de
ces éléments est réalisé dans un souci de simplification mais aussi de fidélité à la
réalité, il n’échappera pas aux spécialistes de la question qu’un certain nombre de
subtilités sont passées sous silence afin d’éviter toute digression nuisant au dévelop-
pement qui nous intéresse.

Dans la suite, nous désignerons par « hôte » toute entité connectée au réseau. Les
notions de sujets, d’objets et d’action n’auront pas cours dans un premier temps. Une
interprétation de ces concepts sera donnée dans la dernière section de ce chapitre.
Dans un réseau de communication, lorsqu’un hôte souhaite transmettre un message
à un autre hôte, les données du message sont découpées et encapsulées dans une
séquence de paquets. Chaque paquet contient les données à transmettre ainsi que
les informations nécessaires pour acheminer le paquet jusqu’à son destinataire. L’en-
semble de ces informations supplémentaires est appelé en-tête.

L’objectif des firewalls est de contrôler et de filtrer le traffic transitant entre
différents sous-réseaux. Rappelons qu’un sous-réseau est une subdivision logique du
réseau caractérisé par un ensemble d’adresses IP. Les adresses (IP) sont un moyen
d’identifier les éléments connectés au réseau et ne peuvent posséder au maximum
qu’une occurence au sein d’un même sous-réseau. Les adresses (IPv4 2) sont des
séquences de 32 bits scindées en deux parties : un préfixe identifiant le sous-réseau
auquel appartient l’hôte et un suffixe, ou « numéro d’hôte », permettant d’identifier
un hôte au sein de son sous-réseau.

Un firewall est donc une application qui contrôle la transmission des paquets qui
le traverse à partir des deux fonctionnalités suivantes :
• le filtrage de paquet, qui consiste à inspecter l’en-tête de chaque paquet pour
soit le laisser poursuivre son chemin, soit le détruire et

• la traduction d’adresse réseau, qui consiste à modifier dans l’en-tête les infor-
mations relatives aux adresses de l’émetteur et du destinataire du paquet.

Ainsi, les firewalls inspectent les paquets entrants et acceptent ou refusent de
les transmettre en basant leur décision sur une liste de règles. Chaque règle associe
un motif décrivant un ensemble de paquets à une décision particulière. Les critères les
plus souvent utilisés lors de l’inspection des paquets sont [Conoboy and Fictner, 2002,
Russell, 2002] l’adresse de l’émetteur du paquet (appelée adresse source), celle de son
destinataire (appelée adresse de destination), le protocole utilisé et, lorsque le pro-
tocole est TCP ou UDP, un numéro de port. Le processus de traduction d’adresses,
ou NAT (pour network address translation), effectue une réécriture de l’adresse
source du paquet avant le processus de filtrage (cette partie du processus est ap-
pelée DNAT 3, ou pré-routage) et, à l’issue du filtrage, réécrit l’adresse de destina-
tion du paquet (cette partie du processus est appellée SNAT 4, ou post-routage). Le

2. IPv4 est la version d’Internet Protocol actuellement utilisée dont un des objectifs est de fournir
un service d’adressage unique pour l’ensemble des éléments connectés en réseau.

3. DNAT : Destination Network Address Translation
4. SNAT : Source Network Address Translation
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diagramme suivant résume le fonctionnement général d’un firewall :

À chaque étape (1, 2 and 3), le paquet entrant est comparé à une liste de règles
et l’action (traduire l’adresse réseau de destination, accepter ou refuser la transmis-
sion et traduire l’adresse réseau source) associée à la première règle reconnaissant le
paquet est effectuée. Il existe plusieurs types de traduction d’adresses réseau. Nous
nous focalisons sur les types de traductions suivantes :
• Le processus de traduction le plus simple est de type one-to-one (un pour un)
aussi appelé NAT basique [Srisuresh and Holdrege, 1999] et consiste à associer
statiquement une adresse IP avec une autre adresse IP :





ip1 ↔ ip′1
ip2 ↔ ip′2
...
ipn ↔ ip′n

• Une autre méthode (masquerading) consiste à associer un ensemble d’adresses
IP avec une seule autre adresse IP. Dans ce cas, ce sont les numéros de ports
qui permettent d’identifier la traduction en place : le numéro du port source va
être modifié dynamiquement et servira à identifier l’adresse IP d’origine. On
ne connaît donc pas statiquement les associations qui seront effectuées, le port
étant choisi dynamiquement dans un intervalle donné.

(ip? ∈ [ip1, ipn], port?)↔ (ip′, port′?)

ip? ∈ [ip1, ipn] signifie que ip? est une adresse IP quelconque appartenant à
l’intervalle [ip1, ipn].

• Les techniques appelées port forwarding et port mapping, également de type
one-to-one, consistent à rediriger un paquet vers une machine précise en fonc-
tion du port de destination de ce paquet. Toutes les informations sont connues
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statiquement :
(ip, port)↔ (ip′, port′)

(dans le cas du port forwarding, port = port′)
Notation CIDR

La notation CIDR
[Fuller and Li, 2006] est
une forme d’écriture des
adresses de sous-réseau
sous la forme d’un couple
séparé par un « slash »
dont le premier élément
indique l’adresse en no-
tation décimale pointée
de la plus petite adresse
IP appartenant au sous-
réseau et le second
indique le nombre de bits
de l’adresse dédiés au
préfixe du sous-réseau.
Ainsi, 192.168.1.1/25
signifie que les 25 pre-
miers bits de l’adresse
correspondent à l’adresse
du sous-réseau, et que
les 32-25=7 bits restant
identifient l’adresse de
l’ordinateur hôte à l’in-
térieur du sous-réseau.
On utilisera également
la notation ip:pt pour
représenter le couple
composé de l’adresse IP
ip et du port pt.

Dans la suite, nous supposerons que seul le protocole TCP est utilisé et ne considè-
rerons que les champs relatifs aux adresses et aux ports. TCP est un protocole dit
« orienté connection ». Cela signifie que lorsqu’un paquet est envoyé, il comporte une
information indiquant s’il est le premier paquet d’une communication donnée ou s’il
fait suite à un paquet préalablement reçu. Exemple :

192.168.1.1 1.2.3.4

src   : 192.168.1.1:200

dest : 1.2.3.4:80

flag  : SYN

src   : 1.2.3.4:80

dest : 192.168.1.1:200

flag  : ACK

1

2

L’hôte dont l’adresse est 192.168.1.1 a initié une communication avec l’hôte dont
l’adresse est 1.2.3.4. Le paquet correspondant contient alors le flag SYN (pour SYN-
chronisation). Les paquets faisant suite à ce premier échange contiendront tous le
flag ACK (ACKnowledgment). Dans la suite, nous ne préciserons pas les drapeaux
de connection (SYN et ACK) et considèrerons que dans le cas des règles de filtrage ne
sont spécifiées que les autorisations correspondant à des initialisations de connection.
Les paquets « réponses » correspondants seront implicitement acceptés. Dans le cas
de la traduction d’adresse, les règles de masquerading déterminent à l’initialisation
de la connection le port qui sera utilisé pour identifier l’hôte dont l’adresse est « ca-
chée » et les paquets faisant suite à cette initialisation utiliseront la correspondance
ainsi établie. Nous considérerons également que l’intervalle de ports utilisé pour le
masquerading correpond aux ports dont l’écriture binaire commence par 11 (puisque
les ports sont définis par 16 bits, il s’agit de l’intervalle [49152, 65535], parfois ap-
pelé intervalle des ports dynamiques). En somme, les règles de filtrage sont supposées
s’appliquer aux paquets contenant le drapeau SYN et est supposée présente une règle
par défaut pour les paquets contenant le drapeau ACK. Les règles SNAT correspon-
dant à une étape de masquerading seront supposées être associées au drapeau SYN et
leurs homologues DNAT seront implicitement spécifiés et associés au drapeau ACK
(et ne s’appliquent donc pas pour un paquet initialisant une connection).

Exemple 5.1. Considérons une architecture de réseau simple comportant
uniquement un réseau interne séparé d’Internet par un firewall. La plage
d’adresses IP attribuée au réseau interne est 192.168.1.1/25 (notation CIDR).
Les adresses des hôtes du réseau interne ne doivent pas être visibles sur In-
ternet, c’est pourquoi l’on dote le firewall de règles de traduction d’adresses
faisant la correspondance entre les adresses « internes » 192.168.1.1/25 et leur
adresse publique 152.81.13.1 (masquerading). La politique de filtrage choisie
consiste à permettre aux paquets provenant d’Internet d’accéder au serveur
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WEB uniquement. Pour cela, on redirige les requêtes à destination du port 80
du firewall (152.81.13.1) sur le port 80 du serveur (192.168.1.15). Les autres pa-
quets provenant d’Internet sont jetés. Les hôtes du réseau interne sont, quant
à eux, uniquement autorisés à consulter leurs emails avec le protocole SMTP
(le protocole de communication SMTP est réalisé par l’utilisation du port 25
du protocole de transport TCP).

Internet

Réseau interne : 192.168.1.1/25

Firewall

...

Serveur web

192.168.1.15

Les règles de filtrage du firewall sont donc les suivantes :

IP address src IP address dest Port src Port dst Decision
∗ 192.168.1.15 ∗ 80 accept

192.168.1.15 ∗ 80 ∗ accept
192.168.1.1/25 ∗ ∗ 25 accept

∗ ∗ ∗ ∗ drop

et celles de traduction d’adresses sont les suivantes :

SNAT/DNAT IP Address Port new IP Address New Port
SNAT 192.168.1.15 80 152.81.13.1 80
SNAT 192.168.1.1/25 ∗ 152.81.13.1 dyn.
DNAT 152.81.13.1 80 192.168.1.15 80

Ainsi, un paquet en provenance d’un hôte identifié sur internet par l’adresse
IP 252.45.32.114 à destination du port 80 de l’adresse 152.81.13.1 sera traduit
(DNAT) en paquet à destination de 192.168.1.15 (port 80) et sera ainsi délivré
à son destinataire (première règle de filtrage). En revanche, si ce même paquet
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était à destination de l’adresse 152.81.13.1 sur le port 49153, deux cas de figure
se présentent. Soit ce paquet fait réponse à un paquet précédent émis par un
hôte et dans ce cas l’adresse de destination (152.81.13.1 :3021) est traduite par
l’adresse et le port utilisés par l’hôte lors de l’initialisation de la connection.
Soit ce paquet est une initialisation de connection et dans ce cas, aucune règle
DNAT ne s’applique et alors le paquet est jeté (dernière règle de filtrage).

5.2 Spécification formelle de firewalls

5.2.1 Vocabulaire et définition

Paquets et sous-réseaux

Dans l’objectif de donner une sémantique formelle à chaque composant d’un
firewall, nous avons besoin de définir le vocabulaire à partir duquel nous décrirons
chacun des objets de notre étude (IP, paquets, . . . ). Comme dans le reste de ce
manuscrit, nous fondons notre travail sur une représentation symbolique de chacun
des éléments étudiés. Pour conserver un maximum de lisibilité, nous considèrerons par
la suite que les éléments filtrés par les firewalls sont réduits aux adresses et au ports.
Les autres informations, telles que les protocoles, les flags TCP, les états,. . . peuvent
être considérées sans difficulté majeure. La représentation symbolique retenue des
éléments précédemment décrits est basée sur la signature Σ suivante :

0,1 : Binary → Binary
# : → Binary
ip : Binary → IP
port : Binary → Port
packet : IP× Port× IP× Port → Packet

Les adresses IP sont décrites par des termes clos de sorte IP correspondant à
leur représentation binaire. Par exemple, l’adresse IP 192.168.1.1 est symbolique-
ment représentée par le terme ip(11000000 10101000 00000001 00000001(#))
(nous utiliserons la notation préfixée pour les symboles de fonction 0 et 1) étant en-
tendu que la notation binaire de 192 est 11000000 et que celle de 168 est 10101000.
Nous procédons de la même façon pour les ports (modulo le remplacement de ip
par port). Enfin, les paquets sont représentés par des termes de sorte Packet. Pour
des raisons de lisibilité, nous utiliserons dans ce papier la notation décimale poin-
tée pour représenter les adresses et la notation décimale pour les ports. Par exemple,
packet(ip(192 .168 .1 .1 ),port(80 ), ip(172 .20 .3 .1 ),port(80 )) doit s’entendre comme
le terme packet(ip(ts),port(tp), ip(td ),port(tp)) où





ts = 10000000 10000000 00010101 00000011(#)
td = 10000000 11000000 00101000 00110101(#)
et tp = 0000101000000000(#)

Par convenance, nous supposerons que tout terme de sorte IP (quelle que soit sa
taille) représente une adresse IP. Il représentera une adresse IPv4 (resp. IPv6) ssi il
contient exactement 32 (resp. 128) symboles 0 et 1.
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Une autre notion qu’il est important de pouvoir caractériser symboliquement est
celle de sous-réseau. Rappelons qu’un sous-réseau est une subdivision logique d’un
réseau IP caractérisée par l’ensemble des adresses IP des hôtes qu’il contient. Les
adresses IPv4 sont composées de deux parties : un préfixe caractérisant le sous-
réseau auquel l’adresse appartient et un suffixe correspondant au numéro de l’hôte
dans le sous-réseau. Plus précisément, lorsque l’on définit un sous-réseau, on définit
un nombre n < max de bits (où max est 32 dans le cas des adresses IPv4 et 128
dans le cas IPv6) ainsi qu’une séquence de n bits qui caractérise le préfixe du sous-
réseau. Les max − n bits restant servent à identifier l’hôte dans le sous-réseau. Par
exemple, le réseau (notation CIDR) 192.168.5.64/26 représente l’ensemble des hôtes
dont la représentation binaire des adresses IP possède les 26 mêmes premiers bits
que la représentation binaire de 192.168.5.64. Puisque la seule relation dont nous
disposons pour « comparer » les termes est la relation de subsomption, la relation
d’inclusion entre sous-réseaux (et d’appartenance d’une adresse à un sous-réseau)
doit se caractériser par une relation de subsomption (et de filtrage) entre leurs re-
présentations symboliques. La représentation symbolique des sous-réseaux devient
alors naturelle compte-tenu du fait que les adresses IP appartenant à un sous-réseau
sont caractérisées par un préfixe commun. Tout sous-réseau sera donc représenté par
un terme linéaire de sorte IP (et réciproquement tout terme linéaire de sorte IP re-
présente un sous-réseau). Par exemple, le sous-réseau 192.128.0.1/10, caractérisé par
le préfixe 1100000010, sera représenté par le terme ip(11000000 10(x )). Ainsi, l’en-
semble des adresses des hôtes de ce sous-réseau correspond à l’ensemble des instances
closes de ce terme. Pour des raisons de lisibilité, nous emploierons la notation CIDR
pour représenter les sous-réseaux, même symboliquement. Par exemple, la notation
ip(192.128.0.1/10[x]) sera utilisée en lieu et place du terme ip(11000000 10(x )).

Spécification des règles

Pour spécifier les règles de firewalls, nous ajoutons à la signature Σ les deux
symboles suivants :

accept,drop : → Decision

La définition formelle d’un firewall peut alors s’exprimer de la façon suivante :

Définition 5.2. Un firewall fw est la donnée :
• d’un ensemble ordonné (ordre noté <fw) Filterfw de règles de la forme lhs _
rhs où lhs est un terme linéaire de sorte Packet et rhs un terme clos de sorte
Decision ;

• de deux ensembles ordonnés (ordre également noté <fw) Prefw et Postfw de
règles lhs _ rhs de l’une des formes suivantes :

(i) lhs et rhs sont deux termes clos de sorte IP,

(ii) lhs et rhs sont deux termes clos de sorte Port,

(iii) lhs et rhs sont deux couples de termes clos de sorte IP× Port,

(iv) lhs est un terme de sorte IP contenant une variable et rhs est un terme
clos de sorte IP (dans le cas de Postfw uniquement).
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(i), (ii), (iii) correspondent aux règles NAT de type one-to-one et le cas (iv)
correspond au masquerading (many-to-one).

Exemple 5.3. Le firewall décrit dans l’exemple 5.1 peut être spécifié de la façon
suivante :
• Filterfw contient les règles (ordonnées) :





packet(x, y, ip(192.168.1.15),port(80)) _ accept
packet(ip(192.168.1.15),port(80), x, y) _ accept

packet(ip(192.168.1.1/25[x]), y, z,port(25)) _ accept
packet(x, y, z, u) _ drop

• Prefw contient la règle :
{

ip(152.81.13.1),port(80) _ ip(192.168.1.15),port(80)

• et Postfw contient les règles :
{

ip(192.168.1.15),port(80) _ ip(152.81.13.1),port(80)
ip(192.168.1.1/25[y]) _ ip(152.81.13.1)

5.2.2 Sémantique basée sur les automates d’arbres

Dans cette section nous allons montrer que les analyses usuelles peuvent être
effectuées de façon automatique en munissant les firewalls d’une sémantique basée
sur les automates d’arbres. Pour cela, il est nécessaire de montrer que l’ensemble des
paquets caractérisés par les règles des firewalls sont des ensembles réguliers puis de
montrer que la combinaison des règles (dans le cas du filtrage et de la traduction
d’adresse) préservent la régularité.

Proposition 5.4. L’ensemble des représentations symboliques des adresses IP
appartenant à un sous-réseau donné est un ensemble régulier.

Comme nous l’avons déjà évoqué, l’ensemble des adresses IP d’un sous-réseau
donné correspond à l’ensemble des instances closes du terme linéaire représentant
ce sous-réseau. De ce fait, cet ensemble est effectivement régulier. Dans un soucis
d’efficacité, nous nous proposons de ne pas représenter l’ensemble des adresses IP
d’un sous-réseau par un automate reconnaissant les instances closes du terme cor-
respondant, et optons pour une représentation légèrement différente. Pour réduire
la taille des automates considérés, les adresses IP seront représentées par le terme
correspondant à la représentation inversée de leur notation binaire. L’automate cor-
respondant est non seulement plus simple à construire de façon automatique mais
possède également des propriétés particulières permettant d’effectuer les opérations
booléeennes avec une complexité linéaire. À titre d’exemple, considérons le sous-
réseau 128.0.0.1/2 caractérisé par le préfixe 10. L’automate déterministe minimal re-
connaissant l’ensemble des adresses de ce sous-réseau est le suivant (pour permettre
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au lecteur d’appréhender plus facilement les automates manipulés, ces derniers sont
représentés par un graphe sagittal, ce qui est rendu possible par l’usage de symboles
d’arité au plus 1) :

qF q2
ipoo

0

55

1

??q1

1uu

0

��
q0

0oo #oo

où qF est l’unique état final. L’automate déterministe minimal représentant les no-
tations inversées des mêmes adresses est le suivant :

qF q2
ipoo

0,1

��
q1

0oo q0
1oo #oo

Cela vient du fait que les automates d’arbres que nous utilisons sont de type « bottom-
up » et qu’un automate de mots correspond à un automate de type « top-down ».
Étant entendu que les représentations des adresses IP sont désormais inversées, don-
nons la procédure générale pour construire l’automate d’arbres reconnaissant les
adresses d’un sous-réseau. Soit un sous-réseau caractérisé par le préfixe b1, . . . , bn.
L’automate minimal déterministe reconnaissant l’ensemble des adresses IP apparte-
nant à ce sous-réseau est donné par :





ip(qn) → qF
0(qn) → qn
1(qn) → qn



 ∪ {bi(qi−1)→ qi | i = 1, . . . , n} ∪ {#→ q0}

Notons par ailleurs que si l’on note E[n] le sous-ensemble de termes d’un ensemble
quelconque de termes E qui sont de longueurs n, alors, pour toute opération boo-
léenne ⊕, on a E[n] ⊕ F [n] = (E ⊕ F )[n]. Autrement dit, il n’est pas nécessaire
de restreindre les ensembles de termes aux termes « valides » avant d’effectuer des
calculs, la restriction pouvant se faire a posteriori. Nous pouvons donc considérer
dans la suite les automates reconnaissant des adresses IP de longueur arbitraire.

Règles de filtrage

Commençons par donner la sémantique des règles de filtrage. Puisque T (Σ)Packet
représente l’ensemble de tous les paquets, alors à toute règle de filtrage r = lhs _
rhs ∈ Filterfw est associé un sous-ensemble de T (Σ)Packet correspondant à l’ensemble
des paquets vérifiant toutes les conditions spécifiées par lhs. Pour tout paquet p ∈
T (Σ)Packet et toute règle de filtrage r, on notera r �Filter p pour indiquer que le
paquet p filtre la règle r (i.e. vérifie toutes les conditions de r). Puisque lhs est un
terme linéaire, cet ensemble est l’ensemble des instances closes de lhs (modulo la
représentation inversée des adresses). On obtient donc le résultat suivant :

Proposition 5.5. Pour toute règle de filtrage r, l’ensemble �Filter (r) = {p ∈
T (Σ)Packet | r �Filter p} est effectivement régulier.
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Ceci étant, puisque les règles de filtrages sont évaluées en fonction de l’ordre <fw

(seule la première règle filtrée est appliquée), alors, l’ensemble des paquets qui filtrent
effectivement une règle dépend de l’ensemble des règles plus prioritaires. Pour tout
firewall fw et pour toute règle de filtrage r de fw, nous définissons la relation �fw

Filter

de la façon suivante : r �fw
Filter p ssi r �Filter p et s’il n’existe aucune règle plus

prioritaire r′ <fw r dans Filterfw telle que r′ �Filter p.

Proposition 5.6. Pour tout firewall fw et pour toute règle de filtrage r ∈ Filterfw,
l’ensemble �fw

Filter (r) = {p ∈ T (Σ)Packet | r �fw
Filter p} est effectivement régulier.

Nous avons vu que l’objectif d’une règle de filtrage est d’associer un certain
ensemble de paquets à une décision (accept ou drop). On peut ainsi voir toute
règle de filtrage r comme une fonction partielle r7−→Filter associant tout paquet p tel
que r �Filter p à un élément de {accept,drop}. De plus, comme précédemment,
nous définissons une fonction partielle r7−→ fw

Filter associant chaque paquet p tel que
r �fw

Filter p à la décision (accept ou drop) associée à r.

Proposition 5.7. Pour tout firewall fw et pour toute règle de filtrage r ∈ Filterfw,
les fonctions partielles r7−→Filter et

r7−→ fw
Filter sont effectivement fortement régulières

(en tant que relations, puisqu’une fonction est une relation particulière).

Enfin, on fait correspondre à tout firewall fw une « sémantique de filtrage » sous
la forme d’une fonction associant tout paquet à une décision. Cette fonction est, par
définition :

7−→ fw
Filter =

⋃

r∈Filterfw

r7−→ fw
Filter

(où les fonctions r7−→ fw
Filter sont vues comme des relations dont les domaines sont deux

à deux disjoints). On obtient la proposition suivante :

Proposition 5.8. Pour tout firewall fw, 7−→ fw
Filter est effectivement fortement

régulière.

Règles de traduction d’adresses

L’objectif des règles de traduction d’adresse est de transformer un paquet en un
autre paquet (possiblement identique). Chaque règle r de Postfw peut donc être vue
comme une relation partielle r7−→Post de T (Σ)Packet dans T (Σ)Packet.

Un raisonnement similaire au cas des règles de filtrage nous conduit à définir pour
chaque règle r ∈ Postfw les relations r �Post p et r �fw

Post p signifiant respectivement
que :
• p filtre les conditions de la règle r
• p filtre les conditions de la règle r et ne répond aux conditions d’aucune règle
plus prioritaire r′ <fw r.
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Proposition 5.9. Pour toute règle de post-routage r, r7−→Post est effectivement
régulière.

Pour montrer cette proposition, nous avons besoin d’une propriété de fermeture
particulière sur les relations régulières.

Lemme 5.10. Soit R une relation régulière et C un contexte. La relation
{(C[t1], . . . , C[tn]) | (t1, . . . , tn) ∈ R} est régulière (mais non fortement régulière).

}Démonstration.Notons A = (Σn, Q, F,∆) l’automate reconnaissantR. Soit {qω | ω ∈
Pos(C)} un ensemble d’états disjoint de Q. Pour toute position ω de Pos(C) telle
que C(ω) 6= �, on définit l’ensemble de règles recω(C) suivant :

〈C(ω), . . . , C(ω) 〉 (q1, . . . , qm)→ qω

où m est l’arité du symbole C(ω), et pour tout 1 ≤ i ≤ m, qi est soit qω.i si
C(ω.i) 6= �, soit un élément de F sinon. L’automate

A′ =


Σn, Q ∪ {qω | ω ∈ Pos(C), C(ω) 6= �}, {qε},∆ ∪

⋃

ω∈Pos(C),C(ω)6=�

recω(C)




reconnaît la relation {(C[t1], . . . , C[tn]) | (t1, . . . , tn) ∈ R}. ~

La démonstration précédente peut être adaptée en considérant des contextes com-
portant plusieurs « trous » (à remplir avec plusieurs relations régulières). On obtient
alors la proposition suivante :

Proposition 5.11. Soit R1, . . . , Rm des relations n-aires régulières et t un terme
linéaire contenant exactement m variables {x1, . . . , xm} (vu comme un contexte
à m trous). La relation

t[R1, . . . , Rm] = {(σ1(t), . . . , σn(t)) | ∀i ∈ [1,m], (σ1(xi), . . . , σn(xi)) ∈ Ri}

est régulière.

Démontrons maintenant la proposition 5.9.

}Démonstration. Soit r = lhs _ rhs une règle de traduction d’adresse. Quatre cas
sont possibles :

(i) lhs et rhs sont deux termes clos de sorte IP.
Dans ce cas, soient t = packet(x1, x2, x3, x4) un terme linéaire, Ids la rela-
tion binaire régulière {(t, t) | t ∈ T (Σ)s} et rec(lhs, rhs) la relation régulière
{(lhs, rhs)}. La relation r7−→Post est alors égale à :

t[IdIP, IdPort, rec(lhs, rhs), Idport]

116



5.2. SPÉCIFICATION FORMELLE DE FIREWALLS

(ii) lhs et rhs sont deux termes clos de sorte Port, dans ce cas, la relation r7−→Post

est égale à :
t[IdIP, IdPort, IdIP, rec(lhs, rhs)]

(iii) lhs et rhs sont deux couples de termes clos (lhsip, lhsport) et (rhsip, rhsport)

de sorte IP× Port. Dans ce cas, la relation r7−→Post est égale à :

t[IdIP, IdPort, rec(lhsip, rhsip), rec(lhsport, rhsport)]

(iv) lhs est un terme de sorte IP contenant une variable et rhs est un terme clos
de sorte IP. Nous avons vu que de telles règles expriment l’association entre
l’ensemble de toutes les destinations dont l’adresse IP est caractérisée par le
terme clos rhs et dont le port peut être n’importe quel port dont l’écriture
binaire commence par 11 avec l’ensemble des adresses dénotées par lhs. No-
tons rec(lhs) l’ensemble régulier des instances closes de lhs. rec(lhs)× {rhs}
est un ensemble fortement régulier donc régulier. L’ensemble des ports dyna-
miques correspond à l’ensemble régulier rec(port(11(x))) des instances closes
de port(11(x)). La relation r7−→Post peut donc s’exprimer de la façon suivante :

t[rec(lhs)× {rhs}, rec(port(y))× rec(port(11(x))), IdIP, IdPort]

~

Comme dans le cas des règles de filtrage, la sémantique d’une règle de traduc-
tion d’adresse dépend de l’ensemble des autres règles de traduction plus prioritaires.
Notons r7−→ fw

Post la sémantique d’une règle r compte-tenu des autres règles présentes
dans Prefw. Il s’agit d’une relation de T (Σ)Packet dans T (Σ)Packet.

Proposition 5.12. Pour tout firewall fw et pour toute règle r ∈ Postfw, la relation
r7−→ fw

Post est effectivement régulière.

Lorsqu’aucune règle ne filtre un paquet donné, alors ce dernier n’est pas trans-
formé. En d’autres termes, la règle s’appliquant par défaut est l’identité. On peut
donc obtenir la sémantique de l’ensemble des règles SNAT d’un firewall à partir du
calcul suivant :

7−→ fw
Post =


 ⋃

r∈Postfw

r7−→ fw
Post


 ∪ id|Packet\

(⋃
r∈Postfw

�Post(r)
)
×Packet

On obtient ainsi le résultat suivant :

Proposition 5.13. Pour tout firewall fw, 7−→ fw
Post est effectivement régulier.

Toutes les définitions et propriétés énoncées pour SNAT sont valables pour DNAT.
La sémantique des règles DNAT diffère cependant de celles de SNAT dans la mesure
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où l’ensemble DNAT doit être augmenté d’une règle implicite effectuant la traduc-
tion inverse des règles de masquerading de DNAT. En notant Postmasqfw l’ensemble
des règles de masquerading, la sémantique des règles DNAT est obtenue par le calcul
suivant :

7−→ fw
Pre =




⋃

r∈Postmasqfw

(
r7−→ fw

Post

)−1




∪


 ⋃

r∈Prefw

r7−→ fw
Pre



|Packet\

(⋃
r∈Post

masq
fw

�Post(r)

)
×Packet

∪ id|Packet\
(⋃

r∈Prefw
�Pre(r)

)
×Packet

On rappelle que si R est une relation binaire (fortement) régulière, alors R−1 l’est
aussi.

Sémantique d’un firewall

Nous avons vu dans la section 5.1 que lorsqu’un paquet p passe à travers un
firewall fw, les étapes suivantes sont appliquées successivement :
• p est réécrit en un autre paquet p′ par les règles de préroutage (DNAT),
• p′ est soit jeté soit accepté,
• si le paquet p′ est accepté, alors il est réécrit en un autre paquet p′′ par les
règles de postroutage (SNAT).

On peut ainsi voir un firewall fw comme une relation associant à tout paquet p ∈
T (Σ)Packet soit un autre paquet soit drop. Notons fw7−→ cette relation.

Proposition 5.14. Pour tout firewall fw, la relation fw7−→ est effectivement régu-
lière.

}Démonstration.

fw7−→=
u2

(
t3 (7−→ fw

Pre) ∩ t1,3(7−→ fw
Filter)

−1({accept)} ∩ t1(7−→ fw
Post)

)

∪ u2

(
7−→ fw

Pre ∩ t1(7−→ fw
Filter)

−1({drop)}
)
× {drop}

~

5.3 Applications

Nous allons montrer dans cette section que les analyses usuelles peuvent s’expri-
mer au moyen d’opérations (préservant la régularité) sur des ensembles et des rela-
tions dont nous avons montré la régularité. Nous montrerons également que notre
approche nous permet d’envisager d’aller plus loin dans ces analyses.
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5.3.1 Propriétés

Si l’on considère les firewalls comme des processus de décision associant à chaque
paquet entrant une décision qui est soit drop soit un autre paquet, alors les propriétés
suivantes sont pertinentes à analyser : la cohérence, indiquant qu’au plus une décision
est prise pour un paquet donné, la terminaison, assurant qu’un firewall détermine
les décisions en temps fini et la complétude, signifiant que pour tout paquet entrant,
le firewall retourne une décision. Un autre problème qu’il est important de savoir
traiter est la possibilité de comparer différents firewalls.

Par construction, chaque firewall caractérise un processus de décision qui termine
(nombre fixe d’étapes de calcul) et est cohérent. Remarquons toutefois que la notion
de cohérence mérite d’être précisée. En effet, les règles de masquerading permettent
au firewall de traduire différemment un paquet entrant en fonction des ports dyna-
miques disponibles. Pour autant, nous considérons que les firewalls engendrent des
processus de décision cohérents dans le sens où il n’est pas possible d’obtenir une
décision positive et une décision négative pour un même paquet entrant. Bien que
cohérents, les firewalls sont indéterministes lorsque des règles de masquerading sont
présentes. Nous reviendrons sur les conséquences de l’indéterminisme lors de l’étude
de la composition des firewalls. Le caractère déterministe des firewalls n’influe pas
sur l’analyse d’un firewall indépendant. Ceci étant, focalisons nous sur la notion de
complétude et sur la comparaison des firewalls. Pour cela, introduisons la notion de
domaine de décision.

Définition 5.15. On appelle domaine de décision d’un firewall fw l’ensemble
des paquets auxquels fw associe une décision, autrement dit Dom(

fw7−→).

Proposition 5.16. Pour tout firewall fw, Dom(
fw7−→) est un ensemble effective-

ment régulier.

Il s’agit de la projection sur la première composante de fw7−→ : u1(
fw7−→).

Définition 5.17. Un firewall fw est dit complet ssi Dom(
fw7−→) = T (Σ)Packet.

Dans la mesure où Dom(
fw7−→) et T (Σ)Packet sont deux ensembles réguliers, on

obtient la propriété suivante :

Proposition 5.18. La complétude est décidable.

Dans le cas de firewalls complets, il peut être important de déterminer si un
firewall est plus ou moins permissif qu’un autre. Par « plus permissif » on entend
« autorise au moins le même traffic ». Un tel ordre n’est évidemment pas total.
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Définition 5.19. On définit l’ordre partiel � sur l’ensemble des firewalls com-
plets de la façon suivante : pour tous firewalls complets fw et fw′, fw � fw′ (fw′ est
plus permissif que fw) ssi pour tous p, p′ ∈ T (Σ)Packet, si p

fw7−→ p′ alors p fw’7−→ p′.
On écrira fw ≈ fw′ ssi fw � fw′ et fw′ � fw. Notez que ≈ est une relation
d’équivalence et que fw ≈ fw′ ssi fw7−→=

fw’7−→.

Proposition 5.20. La relation d’ordre � (et en conséquence la relation d’équi-
valence ≈) est décidable.

}Démonstration. Il suffit de calculer les automates reconnaissant les restrictions de
fw7−→ et fw’7−→ à l’ensemble des paquets qui ne sont pas associés à drop et de tester
l’inclusion entre ces deux relations (vues comme des ensembles). ~

5.3.2 Analyse structurelle

Le principe de l’analyse structurelle consiste à détecter les erreurs de configura-
tions (aussi appelées anomalies) dans les règles d’un firewall. La notion d’erreur de
configurations correspond à la présence de relations suspicieuses entre les règles d’un
firewall. Si certaines de ces relations manifestent sans aucun doute des anomalies de
conception (par exemple lorsqu’une règle filtre un ensemble de paquets déjà filtrés
par d’autres règles plus prioritaires), certaines relations n’indiquent que de poten-
tielles erreurs. C’est le cas notamment des règles filtrant un ensemble de paquets dont
une partie seulement a déjà été filtrée par une règle plus prioritaire. Si la présence
de telles règles peut dénoter une potentielle erreur, cela peut également traduire une
simple préférence de l’administrateur dans sa façon de configurer les règles. Notre ob-
jectif n’est pas de discuter de la pertinence des anomalies traitées dans la littérature
ni même d’en proposer de nouvelles. Nous souhaitons en revanche montrer que notre
approche est particulièrement adaptée à l’étude de ces dernières. Pour un aperçu
complet des anomalies, nous conseillons au lecteur de consulter les articles suivants :
[Cuppens et al., 2006, Hamed and Al-Shaer, 2006]. La figure 5.1 rappelle l’ensemble
des relations que nous avons montré régulières (les relations ternaires comportent un
point · indiquant l’emplacement du second argument).

Il est bien connu que le calcul du premier ordre est intimement lié à l’algèbre
relationnelle [Codd, 1972] et que l’ensemble des solutions d’une formule du premier
ordre dans une interprétation donnée peut être calculé au moyen d’opérations de
l’algèbre relationnelle sur les interprétations des relations. Par ailleurs, nous avons
évoqué dans un précédent chapitre que les opérations fondamentales de l’algèbre
relationnelle (opérations booléennes, projections, cylindrification, produit cartésien)
préservent de façon effective la régularité des relations et que les relations et en-
sembles de bases (ensemble des termes d’une sorte donnée et relation identité) sont
réguliers. Ceci nous permet d’envisager la définition de propriétés sous la forme de
formules du premier ordre et, en considérant les firewalls comme des interprétations
des symboles de prédicats utilisés, l’obtention automatique de l’algorithme de vérifi-
cation correspondant. Nous définissons dans ce but la théorie suivante :
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(i) �Filter (ii) �Post (iii) �Pre

(iv) �fw
Filter (v) �fw

Post (vi) �fw
Pre

(vii)
·7−→Filter (viii)

·7−→Post (ix)
·7−→Pre

(x)
·7−→ fw

Filter (xi)
·7−→ fw

Post (xii)
·7−→ fw

Pre

(xiii) 7−→ fw
Filter (xiv) 7−→ fw

Post (xv) 7−→ fw
Pre

(xvi)
fw7−→

Figure 5.1 – Relations associées à la théorie d’un firewall fw

Définition 5.21. Pour tout firewall fw, on définit Tfw comme étant la théorie du
premier ordre basée sur la syntaxe suivante :
• Constantes : règles de fw, termes clos de sorte Packet, décisions (accept et

drop)
• Symboles de prédicats : symboles donnés par la figure 5.1 et <fw

• Quantificateurs : ∃ et ∀
• Variables : tout ensemble dénombrable
• Connecteurs : ∧,∨,⇒,¬

et dont la sémantique est la suivante :
• les termes sont interprétés trivialement par eux-mêmes,
• les prédicats sont interprétés par les relations présentées dans la section pré-
cédente.

Les ensembles et relations de la théorie sont soit finis (ensembles des règles, <fw),
soit réguliers. En conséquence, on obtient la proposition suivante :

Proposition 5.22. Pour tout firewall fw, la théorie Tfw est décidable (ce qui
signifie que l’on peut déterminer la validité de toute formule de la théorie). De plus,
pour toute formule de Tfw, on peut calculer un automate d’arbres reconnaissant
l’ensemble des solutions de la formule (i.e. l’ensemble des valuations des variables
libres rendant la formule vraie).

Un algorithme possible pour calculer l’automate associé à une formule de Tfw

peut être établi en suivant l’approche décrite dans [Dauchet and Tison, 1990]. En
substance, il s’agit d’effectuer les opérations suivantes :
• mettre la formule sous forme polie ;
• linéariser les atomes
(p(. . . , x, . . . , x, . . .) étant équivalent à ∃y, p(. . . , x, . . . , y, . . .) ∧ x = y) ;

• sortir les termes clos des atomes
(p(. . . , t, . . .) étant équivalent à ∃y, p(. . . , y, . . .) ∧ y = t) ;

• transformer tous les quantificateurs universels en quantificateurs existentiels ;
• mettre la formule obtenue en forme normale disjonctive (i.e. sous la forme de
disjonctions de conjonctions) ;
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• descendre les quantificateurs existentiels le plus bas possible dans l’arbre de la
formule ;

• remplacer toute égalité entre variables x = y par l’atome Id(x, y) (Id étant
interprété par la relation régulière identité) ;

• remplacer toute égalité entre une variable et un terme clos x = t par l’atome
rect(x) où rect est interprété par l’ensemble (régulier) {t} ;

• remplacer les négations par l’opérateur de complémentarité (¬p(. . .) devient
p(. . .)) ;

• cylindrifier les atomes en conjonction (ou disjonction) de telle sorte à ce qu’ils
aient exactement les mêmes variables (p(x, . . .)∧q(y, . . .) devient (t2 p)(x, y, . . .)∧
(t1 q)(x, y, . . .)) ;

• intervertir les composantes des atomes en conjonction (ou disjonction) de telle
sorte à ce que leurs variables apparaissent dans le même ordre (l’opération
d’inversion des composantes préserve la régularité) ;

• remplacer les conjonctions par des intersections (p(x1, . . . , xn) ∧ q(x1, . . . , xn)
devient (p ∩ q)(x1, . . . , xn)) ;

• remplacer les quantificateurs existentiels par des projections (∃xk, p(x1, . . . , xn)
devient (uk p)(x1, . . . , xk−1, xk+1, . . . , xn)) ;

• remplacer les disjonctions par des unions.
L’application de ces règles jusqu’à l’obtention d’un seul atome permet d’obtenir le

calcul à effectuer sur les automates correspondant aux interprétations des prédicats
pour obtenir l’automate reconnaissant les valeurs des variables libres validant la
formule.

Exemple 5.23. Soient p un prédicat binaire interprété par une relation bi-
naire régulière, t un terme clos et ϕ la formule p(y, t) ∧ ∀z.(p(z, t) ⇒ (z =
y ∨ p(z, y))). L’application des règles précédentes transforme cette formule
en l’expression suivante :

(
u2(p ∩ t1rect) ∩ u1

((
t2(u2(p ∩ t1rect)) ∩ Id ∩ p

)))

︸ ︷︷ ︸
ϑ

(y)

L’évaluation de l’expression ϑ retourne un automate d’arbres reconnaissant
l’ensemble des valeurs t telles que {y 7→ t}(ϕ) soit vrai (dans l’interprétation
de Herbrand dans laquelle p est interprété par un automate d’arbres du même
nom).

Par ailleurs, nous pouvons aisément montrer que les anomalies présentées dans
la littérature peuvent s’exprimer comme des formules de Tfw. Il serait bien entendu
fastidieux et peu pertinent de procéder à cet exercice pour toutes les anomalies
usuelles, c’est pourquoi nous nous contenterons de traiter un exemple d’erreur de
configuration particulier : le shadowing. Rappelons en premier lieu sa définition :

Définition 5.24. Un firewall possède la propriété de shadowing (ou de masquage)
ssi il contient une règle de filtrage telle que tous les paquets acceptés (resp. refusés)
par cette règle sont refusés (resp. acceptés) par une règle plus prioritaire. Dans ce
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cas, la règle concernée est dite masquée.

Proposition 5.25. La propriété de masquage peut être exprimée par une formule
de Tfw.

En effet, si l’on note Shadowedfw(r) la propriété indiquant que la règle r est
masquée, alors Shadowedfw(r) peut être défini par la formule suivante :

∀p: p r7−→ fw
Filteraccept⇒ (∃r′: r′ <fw r ∧ p r′7−→ fw

Filterdrop)

∨ ∀p: p r7−→ fw
Filterdrop⇒ (∃r′: r′ <fw r ∧ p r′7−→ fw

Filteraccept)

Dans ce cadre, la question qui se pose ensuite est de savoir si la démarche pro-
posée est raisonnablement efficace. Il est en effet connu que les opérations sur les
automates d’arbres sont d’une complexité élevée en général. On peut cependant re-
marquer que dans notre cas la complexité des opérations est principalement liée à
la représentation des adresses. Focalisons donc notre discussion sur les adresses et
leur représentation. Nous avons fait le choix de décrire les adresses comme des mots
{0, 1} (ou de façon équivalente des termes construits sur les symboles monadiques
0 et 1 et sur la constante #). Pour simplifier les explications, nous considerons les
automates de mots (la correspondance avec les automates d’arbres s’obtient, comme
évoqué dans la section précédente, en inversant l’ordre de lecture des symboles). Une
bonne propriété des ensembles d’adresses manipulés est que l’automate déterministe
minimal correspondant possède une forme particulière : il ne comporte aucune boucle
à l’exception de son unique état final bouclant sur tous les symboles de l’alphabet.
Qualifions un langage de n-préfixe (ou simplement préfixe) lorsqu’il est de la forme
α1.A

∗ ∪ . . . ∪ αn.A∗ où A est un alphabet et αi sont des mots sur A. On utilise ici
la notation usuelle des expressions régulières de mots. A∗ représente l’ensemble des
mots de taille quelconque sur A. Notons PrefnA la classe des langages n-préfixes sur
l’alphabet A et PrefA =

⋃
n≥0 PrefnA.

Proposition 5.26. La classe PrefA est stable pour les opérations booléennes.

De plus, ces opérations peuvent être effectuées en complexité linéaire.

Proposition 5.27. Soient L1 et L2 deux langages préfixes. Alors, l’automate
minimal déterministe reconnaissant L1 ⊕ L2 (resp. L1), où ⊕ est une opération
booléenne, peut être calculé en O(n1 + n2) (resp. O(n1)) où ni est le nombre de
transitions de l’automate minimal déterministe reconnaissant Li.

}Démonstration. Nous effectuons la démonstration en utilisant les notations relatives
aux automates d’arbres. Soit A = (Σ, QA, FA,∆A) et B = (Σ, QB, FB,∆B) deux auto-
mates d’arbres finis minimaux déterministes reconnaissant deux langages préfixes sur
les symboles 0 et 1 et la constante #. La construction de C = A∩B = (Σ, QC, FC,∆C)
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s’obtient par l’application des règles suivantes (c-à-d la construction des plus petits
ensembles QC, FC et ∆C tels que le dénominateur de chaque règle est vérifié pour
toute valeur rendant vrai le numérateur correspondant) :

(i)
#→A q ; #→B q

′

(q, q′) ∈ QC ; #→C (q, q′)

(ii)
(q, q′) ∈ QC ; a ∈ {0,1} ; a(q)→A p ; a(q′)→B p

′

(p, p′) ∈ QC ; a(q, q′)→C (p, p′)

(iii)
(q, q′) ∈ QC ; a ∈ {0,1} ; a(q)→A p ; q′ ∈ FB

(p, q′) ∈ QC ; a(q, q′)→C (p, q′)

(iv)
(q, q′) ∈ QC ; a ∈ {0,1} ; q ∈ FA ; a(q′)→B p

′

(q, p′) ∈ QC ; a(q, p′)→C (q, p′)

(v)
(q, q′) ∈ QC ; q ∈ FA ; q′ ∈ FB

(q, q′) ∈ FC ; 0(q, q′)→C (q, q′) ; 1(q, q′)→C (q, q′)

La construction de C = A ∪ B s’obtient par l’application des règles suivantes :

(i)
#→A q ; #→B q

′

(q, q′) ∈ QC ; #→C (q, q′)

(ii)
(q, q′) ∈ QC ; a ∈ {0,1} ; a(q)→A p ; a(q′)→B p

′

(p, p′) ∈ QC ; a(q, q′)→C (p, p′)

(iii)
(q, q′) ∈ QC ; a ∈ {0,1} ; a(q)→A p ; @p′,a(q′)→B p

′

(p, pfresh) ∈ QC ; a(q, q′)→C (p, pfresh)

(iv)
(q, q′) ∈ QC ; a ∈ {0,1} ; @p,a(q)→A p ; a(q′)→B p

′

(pfresh, p′) ∈ QC ; a(q, q′)→C (pfresh, p)

(v)
(q, q′) ∈ QC ; q ∈ FA

(q, q′) ∈ FC ; 0(q, q′)→C (q, q′) ; 1(q, q′)→C (q, q′)

(v)
(q, q′) ∈ QC ; q′ ∈ FB

(q, q′) ∈ FC ; 0(q, q′)→C (q, q′) ; 1(q, q′)→C (q, q′)

Dans les deux cas, il s’agit d’effectuer un parcours « parallèle » des deux automates
A et B et d’appliquer la règle qui correspond à la description des états courants.
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Enfin, la construction de C = A s’obtient par l’application des règles suivantes :

(i)
#→A q ; q /∈ FA
q ∈ QC ; #→C q

(ii)
q ∈ QC ; a ∈ {0,1} ; a(q)→A q

′ ; q′ /∈ FA
q′ ∈ QC ; a(q)→C q′

(iii)
q ∈ QC ; a ∈ {0,1} ; @q′,a(q)→A q

′

qfresh ∈ QC et FC ; 0(qfresh)→C qfresh ; 1(qfresh)→C qfresh

Les automates obtenus sont déterministes mais pas minimaux. Pour les rendres mi-
nimaux, il suffit d’effectuer un parcours inversé de l’automate obtenu en fusionnant
les transitions « similaires » : il s’agit d’une sorte de déterminisation de l’automate
inversé, c’est à dire dans lequel les états finaux sont considérés comme initiaux mais
qui ne nécessite que n ≤ |QC | pas puisque chaque transition est impliquée dans
exactement une étape de déterminisation. Il suffit ensuite d’appliquer la règle sui-
vante :

0(q)→ q′ ; 1(q)→ q′ ; F = {q′}
Fmin = {q} ; q′ /∈ Qmin

qui ne nécessite qu’un seul parcours des transitions de l’automate considéré. ~

5.3.3 Analyse par requêtage

Le second principal type d’analyse traité dans la littérature est l’analyse par re-
quêtage. Nous avons déjà évoqué ce type d’analyse dans les chapitres précédents.
Comme précédemment, ce type d’analyse a pour objectif d’assister l’administrateur
d’un firewall dans sa maîtrise du comportement de ce dernier en lui permettant d’éva-
luer des requêtes de son choix du type « quels hôtes du sous-réseau 192.168.1.1/22
peuvent recevoir des paquets de la part d’un hôte du sous-réseau 172.20.1.1/24 ? ». De
nombreux travaux se sont attachés à élaborer des algorithmes dédiés à l’analyse par
requêtage dans le cas des firewalls [Marmorstein and Kearns, 2005],
[Liu and Gouda, 2009]. Pour capturer la classe de requêtes présentée par exemple
dans [Liu and Gouda, 2009], il est suffisant d’étendre légèrement l’ensemble des for-
mules de la théorie Tfw. En l’état, Tfw ne permet pas de raisonner sur les différents
champs des paquets (adresses source et destination, . . . ). Nous ajoutons donc les
éléments syntaxiques suivants à Tfw :
• les termes linéaires de sorte Packet dont les variables sont de sorte IP ou Port,
• les sous-réseaux (vus comme des constantes),
• un prédicat binaire ∈ entre les termes de sorte Packet et les sous-réseaux.

Cette extension de Tfw préserve la proposition 5.22.

Exemple 5.28. Considérons un firewall fw séparant un réseau privé d’Internet.
Nous souhaitons déterminer à partir de quelle adresse IP du réseau interne et
de quel port il est possible d’accéder à la page web de l’INRIA. Étant entendu
que l’adresse IP du site de l’INRIA est 193.51.193.149 et que celle du réseau
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interne est 192.168.1.1/22, notre requête peut s’exprimer de la façon suivante :

ϕ(ip1, p1) =

{
ip1 ∈ 192.168.1.1/22 ∧ ∃ip2, p2:

packet(ip1, p1, ip2, 80)
fw7−→ packet(ip2, p2, 193.51.193.149, 80)

5.4 Composition de firewalls

Une politique de sécurité réseau est généralement déployée en utilisant plusieurs
firewalls. Nous avons étudié dans la section précédente les méthodes d’analyse de
firewalls lorsqu’ils sont considérés isolemment. La composition de firewalls va géné-
ralement au delà de la simple juxtaposition et fait intervenir des mécanismes com-
plexes comme le routage. Les conséquences de l’application de ces mécanismes sont
par ailleurs dépendantes du fonctionnement des règles de traduction d’adresses (ce
qui explique que l’on parle de pré- et de post-routage). On comprend alors qu’il
n’est en général pas suffisant d’analyser des firewalls dans leur individualité pour
s’assurer que leur composition satisfasse les propriétés exigées. Bien que le routage
puisse engendrer des problèmes de sécurité majeurs, il s’agit d’un élément souvent
négligé dans les processus d’analyse de politiques de sécurité réseau. Ils peuvent par
exemple engendrer des boucles dans le processus d’acheminement des paquets et
provoquer en conséquence des problèmes de congestion voire de déni de service. De
plus, l’interaction entre les règles de routage et les règles des firewalls peut aboutir
à un acheminement différent des paquets en fonction du chemin qu’ils empruntent,
rendant ainsi la politique de sécurité ambigüe.

Les effets induits par l’interaction entre le processus de routage et les firewalls
rend la sémantique de la politique de sécurité globale difficile à appréhender et ce,
particulièrement dans les réseaux importants dont la topologie est complexe. Nous
nous proposons dans cette section de spécifier la topologie du réseau ainsi que les
règles de routage afin de pouvoir analyser la politique de sécurité globale du réseau.

5.4.1 Topologies de réseaux

Dans l’optique de spécifier la topologie du réseau ainsi que la composition des
firewalls, il est nécessaire de modéliser de nouveaux éléments : l’identification des
sous-réseaux, la localisation des hôtes de sécurité (c’est à dire les noeuds du réseau
dans lesquels sont déployés les firewalls en tant qu’entités logiques) ainsi que les
connections entre les sous-réseaux et les hôtes de sécurité.

Nous l’avons déjà évoqué, un sous-réseau peut être vu comme une unité logique
consistant en un ensemble d’hôtes qui peuvent communiquer mutuellement sans pas-
ser par l’intermédiaire d’un hôte de sécurité. Il correspond généralement à une section
particulière d’une organisation et est usuellement identifié par un nom symbolique
ainsi qu’un intervalle d’adresses (son domaine). Les hôtes de sécurité sont des noeuds
d’interconnection du réseau qui peuvent être connectés à des sous-réseaux (auquel
cas l’hôte de sécurité sera appelée la passerelle 5 du sous-réseau en question) ou à

5. Notons que sans perte de généralité, on peut considérer que tout sous-réseau possède exac-
tement une passerelle. Dans le cas où nous souhaiterions modéliser une topologie ne vérifiant pas
cette propriété, il serait suffisant d’ajouter un hôte de sécurité intermédiaire.
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Figure 5.2 – Exemple de topologie réseau

d’autres hôtes de sécurité.
La figure 5.2 donne un exemple de topologie de réseau.
Pour des raisons de lisibilité, nous considérons dans cette figure ainsi que dans

les exemples qui lui sont associés que les adresses IP sont construits sur un seul octet
(c’est à dire ne comporte que 8 bits) et que le domaine d’Internet est 129/2.

Dans l’optique de spécifier formellement une telle topologie, nous ajoutons à la
signature Σ la sorte Net pour représenter les noms de sous-réseaux ainsi que la sorte
SH pour représenter les noms des hôtes de sécurité.

Définition 5.29. Une topologie réseau τ est donnée par une extension de la
signature Σ, notée Στ comprenant :
• un ensemble fini de constantes net1, . . . ,netn : → Net de noms de sous-
réseau ;

• un ensemble fini de constantes s1, . . . , sm : → SH de noms d’hôtes de sécu-
rité ;

ainsi que
• une application ∆ : T (Στ )Net → T (Στ ,X )IP associant à chaque nom de
sous-réseau neti un terme linéaire de T (Στ ,X )IP (son domaine) ;

• une application GW : T (Στ )Net → T (Στ )SH associant à tout nom de sous-
réseau neti un hôte de sécurité (sa passerelle) telle que pour tout hôte de
sécurité s et tous sous-réseaux distincts net1,net2 ∈ GW−1(s), les termes
∆(net1) et ∆(net2) ne sont pas unifiables (autrement dit, les intervalles
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d’adresses de différents sous-réseaux connectés au même hôte de sécurité
sont nécessairement disjoints) ;

• une relation irréflexive, transitive et symétrique CON sur T (Στ )SH×T (Στ )SH
décrivant la connection entre les hôtes de sécurité.

Exemple 5.30. La topologie décrite dans la figure 5.2 est formellement définie
de la façon suivante :
• printers, servers, secretariat,dpt−info : → Net ;
• sh1, sh2, sh3 : → SH ;

• ∆ =





printers 7→ ip(57/4[x])
servers 7→ ip(49/4[x])

secretariat 7→ ip(193/3[x])
dpt−info 7→ ip(193/2[x])





;

• GW =





printers 7→ sh3

servers 7→ sh3

secretariat 7→ sh2

dpt−info 7→ sh1





;

• CON = {(sh1, sh2), (sh2, sh1), (sh2, sh3), (sh3, sh2)}.

5.4.2 Politiques de sécurité réseau

Étant donnée une topologie réseau, définir une politique de sécurité réseau consiste
à définir pour chaque hôte de sécurité un ensemble de règles de filtrages et de tra-
duction d’adresses (autrement dit un firewall). Les firewalls associés aux hôtes de
sécurité décrivent un ensemble de politiques de sécurité « locales » qui sont combi-
nées par la topologie. Par ailleurs, nous considérions implicitement, dans les sections
précédentes, que les firewalls séparaient exactement deux sous-réseaux. Dans la suite,
nous ajoutons aux firewalls la notion d’interface permettant à un firewall de séparer
un nombre arbitraire de réseaux. (Notez bien que si cela simplifie la suite de la pré-
sentation, cela n’augmente pas le pouvoir d’expression : un firewall avec n interfaces
pouvant être simulé avec n×(n−1)

2 firewalls « binaires »). La définition d’un firewall
est alors raffinée comme suit :

Définition 5.31. Un firewall fw est la donnée :
• d’un ensemble ordonné (ordre noté <fw) Filterfw de règles vérifiant les mêmes
conditions que celles décrites dans la définition 5.2 ;

• d’un ensemble fini If fw dont les éléments sont appelés interfaces ;
• pour toute interface if ∈ If fw, de deux ensembles ordonnés (ordre également
noté <fw) Prefw(if) et Postfw(if) de règles vérifiant les mêmes conditions
que celles décrites dans la définition 5.2.

Une politique de sécurité réseau s’obtient donc en associant à chaque hôte de
sécurité un firewall dont chaque interface correspond à une connection de l’hôte de
sécurité.
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Définition 5.32. Une politique de sécurité réseau pol sur une topologie τ
est une application associant à tout hôte de sécurité sh de τ un firewall fw =
pol(sh) ainsi qu’une bijection µshfw entre CON (sh) ∪ GW−1(sh) et If fw (µshfw(sh′)
est l’interface de fw associée à la connection de sh à sh′).

Exemple 5.33. Soit τ la topologie définie dans l’exemple 5.30. Nous définissons
la politique de sécurité pol sur τ de la façon suivante :
• l’objectif de l’hôte de sécurité sh1 est de cacher l’espace des adresses IP
privée du sous-réseau dpt−info ainsi que les hôtes de ce sous-réseaux à
l’exception de l’imprimante identifiée « printer 2 » et du serveur « server
1 ». Pour atteindre cet objectif, sh1 est associé au firewall fw1 = pol(sh1)
constitué des règles suivantes :

◦ Prefw1
(µsh1

fw1
(sh2)) =

{
ip(19 ),port(515 ) _ ip(197 ),port(515 )

ip(17 ),port(8080 ) _ ip(195 ),port(32 )

◦ Postfw1
(µsh1

fw1
(sh2)) = Prefw1

(µsh1
fw1

(sh2))−1 ∪ {ip(193/2[x]) _ ip(18)}
◦ Postfw1

(µsh1
fw1

(dpt−info)) = Prefw1
(µsh1

fw1
(dpt−info)) = ∅

◦ Filterfw1
=





packet(ip(197 ),port(515 ), x , y) _ accept
packet(ip(195 ),port(32 ), x , y) _ accept

packet(x , y , ip(197 ), ip(515 )) _ accept
packet(x , y , ip(195 ),port(32 )) _ accept

packet(ip(197 ), x , y , z ) _ drop
packet(ip(195 ), x , y , z ) _ drop
packet(x , y , ip(197 ), z ) _ drop
packet(x , y , ip(195 ), z ) _ drop

packet(ip(193/2 [x ]), 80 , y , z ) _ accept
packet(x , y , z , u) _ drop

L’imprimante du département informatique (printer 2) est accessible
sous l’adresse 19 et uniquement sur le port 515 (port associé au pro-
tocole d’impression Line Printer Daemon) tandis que le serveur de ce
département (server 1) est accessible sous l’adresse IP 17 sur le port
32 mais visible sous le port 8080 . Les autres hôtes de ce sous-réseau
peuvent communiquer avec le protocole HTTP (port 80).

• sh2 est associé au firewall pol(sh2) contenant les règles de filtrage sui-
vantes :



(i) packet(ip(193/3 [x ]), x ′, ip(129/2 [y ]), y ′) → drop
(ii) packet(ip(129/2 [x ]), x ′, y , z ) → drop

(iii) packet(x , y , z , u) → accept
décrivant le fait que : (i) les hôtes du sous-réseau secrétariat ne peuvent
pas initier de communication internet ; (ii) aucune communication ne
peut être initiée d’Internet à destination d’un hôte du réseau interne ;
(iii) tous les autres paquets peuvent être transmis.

• Le troisième hôte de sécurité sh3 se focalise sur le trafic envoyé ou
reçu par les sous-réseaux printers et servers. Il est associé au firewall
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pol(sh3) contenant les règles de filtrage suivantes :




(i) packet(ip(193/3 [x ]), x ′, ip(57/4 [x ]), x ′) _ accept
(ii) packet(ip(97/3 [x ]), x ′, y , z ) _ accept

(iii) packet(ip(17/4 [x ]), x ′, y ′, z ) _ accept
(iv) packet(x , x ′, z , u) _ drop

signifiant que : (i) les hôtes du sous-réseau secretariat peuvent at-
teindre le sous-réseaux des imprimantes mais pas celui des serveurs ; (ii)
l’hôte de sécurité ne bloque pas le traffic émis des imprimantes et des
serveurs (97/3 = 57/4∪ 49/4) ; (iii) les paquets émis de dpt−info (vus
par sh3 comme le sous-réseau de domaine 17/4) est autorisé et (iv) tout
autre trafic est interdit.

5.4.3 Stratégie de routage

Pour entièrement caractériser le trafic réseau régi par une politique de sécurité
donnée, il est nécessaire de munir la politique d’une stratégie de routage pour déter-
miner les chemins que les paquets doivent emprunter pour atteindre leur destination.
Il s’agit donc d’une stratégie de composition des firewalls.

Définition 5.34. Étant donnée une topologie réseau τ , une stratégie de routage
est une application ζ : T (Στ )SH → T (Στ ,X )IP → T (Στ )SH telle que :

i) pour tous (sh, t1, sh
′
1) et (sh, t2, sh

′
2) ∈ ζ, il n’existe aucune substitution σ

telle que σ(t1) = σ(t2) et

ii) pour tout (sh, t, sh′) ∈ ζ, il n’existe aucun net ∈ GW−1(sh) ni substitution
σ tels que σ(∆(net)) = σ(t).

Une stratégie de routage ζ associe à tout hôte de sécurité une table de routage
indiquant le prochain hôte de sécurité auquel transmettre un paquet en fonction de
sa destination. Pour modéliser raisonnablement les processus de routage présents
dans la réalité, nous imposons que (i) le routage soit déterministe, c.-à-d. tous les
hôtes de sécurité associent à tout paquet entrant au plus un autre hôte de sécurité
et (ii) que les paquets dont la destination appartient à un réseau directement acces-
sible doit être délivré (et ne doit donc pas être routé vers un autre hôte de sécurité).
Par ailleurs, l’objectif d’une stratégie de routage consiste à transmettre tout paquet
d’un hôte (de sécurité) à un autre hôte (de sécurité) jusqu’à ce qu’il atteigne un
hôte capable de prendre une décision finale, c’est-à-dire délivrer le message ou le
jeter. Conformément à cette vision, une stratégie de routage doit satisfaire certaines
conditions. Tout d’abord, elle ne doit pas créer de boucle lors de la transmission
d’un paquet. Ensuite, elle doit nécessairement transmettre tout paquet vers un hôte
pouvant prendre une décision (si aucune décision ne peut être prise, le paquet est
perdu). Ainsi, nous dirons dans la suite qu’une stratégie de routage ζ est correcte
relativement à une topologie τ si elle satisfait les conditions précédemment mention-
nées. Formellement, ζ est correcte relativement à τ = (Net, SH,∆,GW, CON ) ssi
pour tout t ∈ ⋃net∈T (Στ )Net

rec(∆(net)) et sh ∈ T (Στ )SH :
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• il existe une séquence finie (shi, ti, shi+1)i=1...n de tuples de ζ ainsi qu’une
séquence de substitutions (σi)i=1...n+1 telle que sh1 = sh et pour tout 1 ≤ i ≤
n : (shi, shi+1) ∈ CON , t = σi(ti) et t = σn+1(∆(net)) pour un certain net
tel que GW(net) = shn+1 et

• il n’existe pas de séquences (shi, ti, shi+1)i=1...n et (σi)i=1...n telles que sh1 =
shn+1 = sh et pour tout 1 ≤ i ≤ n : (shi, shi+1) ∈ CON and t = σi(ti).

Dans ce qui suit, nous considérerons que toutes les stratégies de routage considérées
sont correctes relativement aux topologies par rapport auxquelles elles sont définies.

Exemple 5.35. Suivant le précédent exemple, nous définissons la stratégie de
routage ci-dessous :

• ζ(sh1) =

{
ip(125/1[x]) 7→ sh2 ; ip(64/2[x]) 7→ sh2

ip(32/3[x]) 7→ sh2 ; ip(1/4[x]) 7→ sh2
et

ζ(sh3) =

{
ip(128/1[x]) 7→ sh2 ; ip(1/2[x]) 7→ sh2

ip(64/3[x]) 7→ sh2

spécifiant que tous les paquets envoyés à une adresse qui n’est pas di-
rectement atteignable de sh1 (resp. sh3) est redirigée vers sh2 et

• ζ(sh2) =
{

97/3[x] 7→ sh3 ; 17/4[x] 7→ sh1

5.4.4 Sémantique par réécriture

Les questions d’intérêt sont les mêmes que celles qui ont été soulevées lors de
l’étude des firewalls seuls. Quels paquets atteignent leur destination finale ? Les-
quel sont jetés au cours de leur acheminement ? Cependant, l’analyse de ce type de
questions est plus complexe dans le cas présent. En effet, par opposition au cas des
firewalls simples où la décision d’accepter ou de jeter un paquet est évaluée locale-
ment, dans le cas d’une combinaison de firewalls dans une topologie réseau, il existe
potentiellement un certain nombre d’étapes intermédiaires entre le moment où un
paquet est envoyé et celui où il est reçu par son destinataire (ou jeté).

En d’autres termes, un paquet peut revêtir différents états : émis, reçu, sur le
point d’être filtré par un hôte de sécurité, . . . La figure 5.3 représente un exemple
d’états successifs dans lesquels peut se trouver un paquet p.

Pour analyser le trafic sous une politique de sécurité donnée, notre approche
consiste à étiqueter les paquets pour indiquer l’état courant dans lequel ils se trouvent
et de décrire l’évolution de leur état sous la forme d’un processus de réécriture. Pour
représenter les états, nous introduisons les nouveaux symboles suivants :

sent : Net× IP× Port× IP× Port → State
received : Net× IP× Port× IP× Port → State
dropped : → State
pre : SH ∪ Net× SH× IP× Port× IP× Port → State
post : SH× SH ∪ Net× IP× Port× IP× Port → State
forward : SH× SH ∪ Net× IP× Port× IP× Port → State
filter : SH× IP× Port× IP× Port → State
route : SH× IP× Port× IP× Port → State

où SH ∪ Net est vue comme une sorte telle que SH ≤ SH ∪ Net et Net ≤ SH ∪ Net
indiquant que tout terme de sorte SH ou de sorte Net est de sorte SH∪Net. Pour être
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p envoyé
de dpt−info

Forward // p sur le point d’être
pré-routé par sh1

DNAT��
p′ sur le point d’être

filtré par sh1

Filter��
p′ sur le point d’être

routé par sh1

Route��
p′ sur le point d’être
post-routé par sh1

SNAT��
p′′ reçu dans le

sous-réseau servers
oo
Forward

p′′ sur le point d’être
transmis par sh1

Figure 5.3 – Exemple du processus d’acheminement d’un paquet p

conforme à l’idée classique selon laquelle une politique de sécurité évalue une requête
d’accès en une décision, nous utilisons, pour toute topologie réseau, le vocabulaire
suivant :
• une requête d’accès réseau fait référence à un terme clos de la forme

sent(net, t1 , t2 , t3 , t4 )

où net ∈ T (Στ )Net et où les termes clos t1 , t2 , t3 et t4 sont tels que t1 = σ(t)
pour t = ∆(net) et pour une certaine substitution close σ ;

• une décision fait référence à dropped ou à un terme clos dont le symbole de
tête est received.

Nous noteronsRequest l’ensemble des requêtes d’accès réseau et Decision l’ensemble
des décisions. (En toute rigueur, la désignation de ces ensembles devrait être para-
métrée par la topologie τ considérée mais dans la suite la détermination de cette
dernière sera non ambigüe.) Dans ce contexte, chaque politique de sécurité réseau
pol induit une relation associant à chaque requête zéro, une ou plusieurs décisions.
Pour pouvoir analyser cette relation, nous nous proposons de la décrire au moyen
d’un système de réécriture possédant des caractéristiques particulières. Commençons
par introduire la classe de systèmes de réécriture que nous allons considérer.

Définition 5.36. Une règle de réécriture l → r est dite croissante si elle est
linéaire et si lorsque l(ω) = r(ω′) ∈ X pour deux positions ω, ω′, alors |ω | ≤ 1.
Un système de réécriture croissant est un ensemble de règles de réécriture
croissantes.
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Définition 5.37. Un système de réécriture contraint à contraintes forte-
ment régulières (SRC-RS) est un système de réécriture dont chaque règle l→ r
est associée à un ensemble de contraintes d’appartenances x ∈ A où x est une
variable de Var(l) et A est un ensemble régulier. Lorsque l → r est associé à
{x1 ∈ A1, . . . , xn ∈ An}, on note l→ r ‖ x1 ∈ A1, . . . , xn ∈ An.

La relation de réduction →R engendrée par un SRC-RS R est définie de la façon
suivante : pour tous termes t, t′, t →R t′ ssi il existe une règle l → r ‖ x1 ∈
A1, . . . , xn ∈ An de R, un contexte C ainsi qu’une substitution σ tels que t = C[σ(l)],
t′ = C[σ(r)] et σ(xi) ∈ Ai pour tout i. Notez que de façon strictement équivalente,
on peut considérer des contraintes du type #(x1, . . . , xn) ∈ A où A est une relation
fortement régulière (une règle de cette forme est équivalente à un ensemble fini de
règles de la forme présentée dans la définition 5.37).

Nous nous intéressons dans la suite à la classe des systèmes de réécriture contraints
croissants à contraintes fortement régulières que nous noterons SRC-GRS. Nous nous
proposons de modéliser la sémantique d’une politique de sécurité réseau sous la forme
d’un tel système de réécriture afin d’en permettre l’analyse. Comme nous l’avons
déjà évoqué, chaque étape de l’évaluation d’une requête d’accès (filtrage, traduction
d’adresse, routage, . . . ) transforme un paquet étiqueté en un autre paquet étiqueté
jusqu’à l’obtention d’une forme normale (paquet reçu ou jeté). Chacune de ses étapes
peut alors être vue comme une relation de T (Στ )State dans T (Στ )State. On suppose
données une topologie τ , une politique de sécurité réseau pol sur τ ainsi qu’une stra-
tégie de routage ζ. La première étape du processus d’évaluation d’une requête d’accès
est l’émission d’un paquet packet(t1, t2, t3, t4) à partir d’un sous-réseau net. Lorsque
le paquet est émis, il est modélisé sous la forme du terme sent(net, t1, t2, t3, t4). Dès
lors, deux cas sont possibles. Soit la destination appartient au même sous-réseau que
celui duquel le paquet a été émis et dans ce cas le processus d’émission transforme
sent(net, t1, t2, t3, t4) en received(net, t1, t2, t3, t4), indiquant que le paquet a été
reçu, soit la destination n’appartient pas à net et alors le paquet doit être transmis
à la passerelle du sous-réseau d’émission. Dans ce cas, sent(net, t1, t2, t3, t4) devient
pre(net, sh, t1, t2, t3, t4), indiquant que le paquet provient de net et doit procéder
à l’étape de pré-routing de l’hôte de sécurité sh. Cette étape peut être spécifiée
par le schéma de règles de réécriture (contraintes croissantes à contraintes fortement
régulières) suivant :

Broadcast
(B) sent(net, x, y, z, u) → received(net, x, y, z, u) ‖ z ∈ rec(∆(net))

pour tout net ∈ Net

Gateway
(G) sent(net, x, y, z, u) → pre(net, sh, x, y, z, u) ‖ z ∈ rec(∆(net))

pour tout net ∈ Net et sh = GW(net)

Le processus de pré-routage, ou DNAT, transforme les paquets de la forme
pre(net, sh, t1, t2, t3, t4) ou pre(sh′, sh, t1, t2, t3, t4) en un terme dont le symbole
de tête est filter indiquant que le paquet doit être filtré par l’hôte sh. Deux cas sont
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possibles : soit il existe une règle de traduction et alors l’état obtenu après traduction
est un terme de la forme filter(sh, t1, t2, t

′
3, t
′
4) avec t′3 6= t3 ou t′4 6= t4 (t3 et/ou t4

ont été transformés), soit il n’existe aucune règle de traduction applicable au paquet
et alors pre(net, sh, t1, t2, t3, t4) devient filter(sh, t1, t2, t3, t4). Dans le premier cas,
pour obtenir un SRC-GRS, il est nécessaire de modéliser différemment le processus
de traduction en fonction de la règle DNAT appliquée. Pour cela, il est nécessaire
d’introduire quelques ensembles et relations (fortement réguliers) auxiliaires. Notons
Domfw

NAT(r) l’ensemble régulier des couples (ip, port) impactés par la règle de tra-
duction r. Dans le cas où r ∈ Postfw, cet ensemble est défini par :

DomNAT(r) \
⋃

r′<fwr∈Postfw

DomNAT(r′)

et, si r ∈ Prefw, par :

DomNAT(r) \




⋃

r′<fwr∈Prefw

DomNAT(r′) ∪

Domfw
masq︷ ︸︸ ︷⋃

ip[x]_ip′∈Postfw

rec(ip′)× rec(11(x))




où

DomNAT(r) =





{ip} × T (Σ)Port si r = ip _ ip′

T (Σ)IP × {port} si r = port _ port′

{ip} × {port} si r = ip, port _ ip′, port′

rec(ip[x])× T (Σ)Port si r = ip[x] _ ip′

Domfw
masq représentant l’ensemble des paquets impactés par les règles implicites cor-

respondant aux règles de masquerading du post-routage.

Le processus de pré-routage peut être modélisé de la façon suivante :

Destination NAT
(D1) pre(sn, sh, x, y, z, u) → filter(sh, x, y, ip′, u) ‖ (z, u) ∈ Domfw

NAT(r)
pour tout sn ∈ Net ∪ SH, sh ∈ SH, fw = pol(sh)

r = ip _ ip′ ∈ Prefw(µsh
fw(sn))

(D2) pre(sn, sh, x, y, z, u) → filter(sh, x, y, z, port′) ‖ (z, u) ∈ Domfw
NAT(r)

pour tout sn ∈ Net ∪ SH, sh ∈ SH, fw = pol(sh)

r = port _ port′ ∈ Prefw(µsh
fw(sn))

(D3) pre(sn, sh, x, y, z, u) → filter(sh, x, y, ip′, port′) ‖ (z, u) ∈ Domfw
NAT(r)

pour tout sn ∈ Net ∪ SH, sh ∈ SH, fw = pol(sh)

r = ip, port _ ip′, port′ ∈ Prefw(µsh
fw(sn))

(D4) pre(sn, sh, x, y, z, u) → filter(sh, x, y, z, u)

‖ (z, u) ∈ ⋃r∈Prefw
Domfw

NAT(r) ∪ Domfw
masq

pour tout sn ∈ Net ∪ SH, sh ∈ SH, fw = pol(sh)
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Après la traduction des adresses de destination, le paquet doit subir l’étape de
filtrage. Cette étape se modélise naturellement par les règles suivantes :

Filter
(F1) filter(sh, x, y, z, u) → dropped

‖ packet(x, y, z, u) ∈ (7−→ fw
Filter)

−1(dropped)
pour tout sh ∈ SH où fw = pol(sh)

(F2) filter(sh, x, y, z, u) → route(sh, x, y, z, u)

‖ packet(x, y, z, u) ∈ (7−→ fw
Filter)

−1(accept)
pour tout sh ∈ SH où fw = pol(sh)

La relation 7−→ fw
Filter étant fortement régulière, il est en de même pour (7−→

fw
Filter)

−1 et en conséquence, les contraintes packet(x, y, z, u) ∈ (7−→ fw
Filter)

−1(dropped)

et packet(x, y, z, u) ∈ (7−→ fw
Filter)

−1(accept) sont équivalentes à un ensemble fini de
conjonctions de contraintes de la forme x ∈ A1, y ∈ A2, z ∈ A3, u ∈ A4. À la suite
du filtrage l’hôte de sécurité doit déterminer le prochain hôte auquel transmettre le
paquet. Il s’agit de l’étape de routage.

Route
(R1) route(sh, x, y, z, u) → post(sh, sh′, x, y, z, u) ‖ z ∈ rec(t)

pour tout (sh, t, sh′) ∈ ζ

(R2) route(sh, x, y, z, u) → post(sh,net, x, y, z, u) ‖ z ∈ rec(∆(net))
pour tout net ∈ Net et sh = GW(net)

Dans le premier cas, le routage indique le prochain hôte à qui transmettre le pa-
quet en fonction de la stratégie de routage. La seconde règle modélise le cas où l’hôte
de sécurité courant est la passerelle du réseau destinataire du paquet. Après la dé-
termination du prochain hôte, le paquet doit subir l’étape de post-routage (SNAT)
correspondant à l’interface du firewall connectée à l’hôte en question. Si dans le
cas des règles de traduction de type one-to-one, la modélisation du processus de
traduction sous la forme d’un système de réécriture SRC-GRS ne pose pas de pro-
blème particulier, la modélisation des règles de masquerading soulèvent quant à elles
quelques difficultés. Comme nous l’avons déjà évoqué, un paquet traduit par ce type
de règle peut être transformé en une infinité de paquets (l’adresse IP étant fixe mais
le port de traduction étant indéterminé). Si l’on effectuait une modélisation sous la
forme d’un système de réécriture, la variable correspondant au port de destination
dans le membre droit des règles n’apparaîtrait pas en partie gauche (le port n’étant
pas déterminé par le membre gauche). Pour pallier ce problème, il est nécessaire de
fixer le port de traduction et de vérifier que cela n’affecte pas le comportement de
la politique globale. De façon plus générale, il est nécessaire que tous les paquets,
issus d’une étape de masquerading et pouvant représenter un même paquet initial,
soient traités exactement de la même façon par les firewalls suivants. Par exemple, si
un firewall contient la règle de masquerading suivante : 192.168.1.1/25 _ 172.1.1.1,
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un même paquet en provenance de 192.168.1.1 : 80 pourra être traduit en un pa-
quet dont la source est 172.1.1.1 : 49152, 172.1.1.1 : 49153,. . . , ou 172.1.1.1 : 65535.
Pour assurer la cohérence de la politique globale, c’est-à-dire le fait qu’une même
requête d’accès aboutisse toujours à la même décision, il est nécessaire (mais pas
suffisant), que les firewalls suivants traitent exactement de la même façon tous ces
paquets modélisant potentiellement le même paquet initial. Nous appellerons cette
condition « propriété de cohérence faible ». Pour définir formellement cette propriété,
il est nécessaire d’introduire quelques notions auxiliaires. La première est la notion
de stabilité d’une classe d’équivalence par rapport à une relation.

Définition 5.38. Soit E une relation d’équivalence sur un ensemble Ω et R une
relation binaire sur Ω× Ω. On dit que E est stable par R ssi :

∀(x, y) ∈ E, R({x}) = R({y})

Cette propriété indique que tous les éléments équivalents dans E ont la même
image par R.

Lorqu’un même paquet peut être transmis sous plusieurs formes différentes par
une interface donnée d’un firewall, alors ces différentes formes forment une classe
d’équivalence pour le trafic émis à partir de cette interface. La question que l’on se
pose est de savoir si cette classe d’équivalence est stable pour les relations induites
par les firewalls suivants. Révisons la définition de cette relation ( fw7−→) présentée
pour l’analyse des firewalls simples pour tenir compte de la notion d’interface : on
note fw7−→if,if ′ la relation induite par la traversée d’un paquet de l’interface if du
firewall fw à son interface if ′ (c’est-à-dire la relation définie dans la section 5.2.2 en
considérant Prefw(if) et Postfw(if ′)). Sont équivalents à la sortie d’une interface if
d’un firewall fw les paquets qui sont l’image d’un même paquet initial, autrement
dit, les paquets pi ∈ T (Σ)Packet tels qu’il existe une interface if ′ de fw et un paquet
p ∈ T (Σ)Packet tels que ∀i, p fw7−→if ′,if pi. Plus précisément, on établit la définition
suivante :

Définition 5.39. Soit pol une politique sur une topologie τ . Pour tout firewall fw =
pol(sh) et toutes interfaces if, if ′ de fw, on définit les relations d’équivalence
suivantes :

(i) ∀p, p′ ∈ T (Σ)Packet, p ≈if ′/if p′ ssi il existe q, q′ ∈ T (Σ)Packet tels que

q ≈inif q′ et q
fw7−→if,if ′ p et q′ fw7−→if,if ′ p

′ ;

(ii) ∀p, p′ ∈ T (Σ)Packet, p ≈outif ′ p
′ ssi il existe une interface if telle que p ≈if ′/if

p′.

(iii) s’il existe net ∈ Net tel que µshfw(net) = if , alors ≈inif est l’identité, c’est-à-
dire Id = {(t, t) ∈ T (Σ)2

Packet}.
(iv) s’il existe sh′ ∈ SH tel que µshfw(sh′) = if , et µsh′fw (sh) = if ′, alors p ≈inif p′

ssi p ≈outif ′ p
′.
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La propriété de cohérence faible peut alors s’exprimer de la façon suivante :

Définition 5.40. Soit pol une politique sur une topologie τ . pol est dite faible-
ment cohérente si pour tout hôte de sécurité sh et pour toutes interfaces if, if ′

de fw = pol(sh), ≈inif est stable par fw7−→if,if ′ .

On remarque que dans notre cas, seules les règles de masquerading engendrent
des classes d’équivalences non triviales (c’est-à-dire comportant plus d’un élément),
les classes d’équivalence se formulent donc entre paquets dont l’adresse source est
une adresse issue d’une étape de masquerading et dont le port source varie dans l’in-
tervalle des ports dynamiques. Les transformations des informations concernant les
destinations de paquets n’altèrent donc pas les classes d’équivalences. Par conséquent,
seules les informations relatives aux sources des packets sont d’intérêt. Considérons
donc que toutes les relations définies précédemment sont restreintes aux informations
relatives aux sources des paquets. Notons fw-src7−→ la relation engendrée par la succes-
sion du processus de filtrage sur les champs sources et du processus de post-routage
SNAT. Pour tout couple d’interfaces if, if ′, fw-src7−→ if,if ′ est une relation fortement
régulière. Notons également que tout ensemble fini d’ensembles réguliers disjoints
E = {E1, . . . , En} engendre une relation d’équivalence ≈E définie par t ≈E t′ ssi
t = t′ ou s’il existe un Ei ∈ E tel que t, t′ ∈ Ei.

Proposition 5.41. Pour tout firewall fw et toute interface if de fw, la relation
d’équivalence ≈inif est engendrée par un ensemble fini d’ensembles réguliers.

Pour le montrer, il faut et il suffit de montrer que l’identité vérifie cette propriété,
que l’agrégation de relations d’équivalence (au sens du point (iv) de la définition 5.39)
préserve la propriété et que la propriété est stable par composition avec une relation
fortement régulière.

}Démonstration.
• La relation identité est engendrée par l’ensemble vide ;
• Soit ≈1, . . . ,≈n n relations engendrées par E1 = {E1

1 , . . . , E
1
m1
}, . . . , En =

{En1 , . . . , Enmn}. La plus petite relation d’équivalence ≈ contenant ≈1, . . . ,≈n
est engendrée par l’ensemble fini d’ensemble réguliers constitué de l’ensemble
E1∪ . . .∪En dans lequel les ensembles non disjoints sont fusionnés (c’est-à-dire
en répétant l’opération E ∪ {Ei, Ej} → E ∪ {Ei ∪ Ej} si Ei ∩ Ej 6= ∅).

• Soit ≈ une relation engendrée par E = {E1, . . . , En} et R une relation binaire
fortement régulière. La relation d’équivalence ≈′ telle que p ≈′ p′ ssi il existe
q ≈ q′ tels que R(q, p) et R(q′, p′) est engendrée par {R(E1), . . . , R(En)} dans
lequel les ensembles non disjoints sont fusionnés.

~

Par ailleurs, nous avons le résultat suivant :
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Proposition 5.42. Soit E une relation d’équivalence sur un ensemble Ω et R une
relation binaire sur Ω× Ω. Le problème de la stabilité de E par R est décidable
si E, R et Ω sont des ensembles et relations réguliers.

}Démonstration. La propriété ∀(x, y) ∈ E, R({x}) = R({y}) est équivalente à
(puisque E est une relation d’équivalence) ∀x, y, z, (E(x, y) ∧ R(x, z)) ⇒ R(y, z). Il
faut et il suffit alors de vérifier que l’ensemble

(
t3E ∩ t2R ∩ t1R

)
est vide. ~

En remarquant que toute relation d’équivalence engendrée par un ensemble fini
d’ensembles réguliers est elle-même régulière et que fw-src7−→ if,if ′ est une relation régu-
lière, on obtient la décidabilité de la propriété de cohérence faible.

La condition suivante est une condition suffisante, simple et raisonnable de la
propriété de cohérence faible : pour tout firewall fw de pol, aucune règle de fw ne
contient de condition impliquant un sous-ensemble strict de l’ensemble des ports
dynamiques.

Dans la suite, nous considérons une politique pol faiblement cohérente. Dans ce
contexte, le port utilisé par les règles de masquerading peut être considéré comme
fixe. Notons pmasq le terme représentant le port fixe choisi parmi les ports dyna-
miques.

Source NAT
(S1) post(sh, sn, x, y, z, u) → forward(sh, sn, x, y, ip′, u)

‖ (z, u) ∈ Domfw
NAT(r)

pour tout sn ∈ Net ∪ SH, sh ∈ SH, fw = pol(sh)

r = ip _ ip′ ∈ Postfw(µsh
fw(sn))

(S2) post(sh, sn, x, y, z, u) → forward(sh, sn, x, y, z, port′)

‖ (z, u) ∈ Domfw
NAT(r)

pour tout sn ∈ Net ∪ SH, sh ∈ SH, fw = pol(sh)

r = port _ port′ ∈ Postfw(µsh
fw(sn))

(S3) post(sh, sn, x, y, z, u) → forward(sh, sn, x, y, ip′, port′)

‖ (z, u) ∈ Domfw
NAT(r)

pour tout sn ∈ Net ∪ SH, sh ∈ SH, fw = pol(sh)

r = ip, port _ ip′, port′ ∈ Postfw(µsh
fw(sn))

(S4) post(sh, sn, x, y, z, u) → forward(sh, sn, x, y, ip′, pmasq)

‖ (z, u) ∈ Domfw
NAT(r)

pour tout sn ∈ Net ∪ SH, sh ∈ SH, fw = pol(sh)

r = ip[x] _ ip′ ∈ Postfw(µsh
fw(sn))

(S5) post(sh, sn, x, y, z, u) → forward(sh, sn, x, y, z, u)

‖ (z, u) ∈ ⋃r∈Postfw
Domfw

NAT(r)

pour tout sn ∈ Net ∪ SH, sh ∈ SH, fw = pol(sh)
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Enfin, lorsque l’hôte de sécurité a effectué sur le packet entrant toutes les étapes
qui lui incombent, le packet doit être transmis (s’il n’a pas été jeté) à l’hôte suivant
(qu’il s’agisse d’un hôte de sécurité ou de l’hôte destinataire).

Forward
(FW1) forward(sh,net, x, y, z, u) → received(net, x, y, z, u)

pour tout net ∈ Net et sh = GW(net)

(FW2) forward(sh, sh′, x, y, z, u) → pre(sh, sh′, x, y, z, u)
pour tout (sh, sh′) ∈ CON

Exemple 5.43. Soit pol la politique définie dans l’exemple 5.33 ainsi que
la stratégie de routage ζ définie dans l’exemple 5.35. La réduction du
terme sent(secretariat, ip(193 ),port(10 ), ip(19 ),port(515 )) par Flowpol,ζ

est donnée par la figure suivante :

sent(secretariat, ip(193 ),port(10 ), ip(19 ),port(515 ))

��
pre(secretariat, sh2, ip(193 ),port(10 ), ip(19 ),port(515 ))

��
filter(sh2, ip(193 ),port(10 ), ip(19 ),port(515 ))

��
route(sh2, ip(193 ),port(10 ), ip(19 ),port(515 ))

��
post(sh2, sh1, ip(193 ),port(10 ), ip(19 ),port(515 ))

��
forward(sh2, sh1, ip(193 ),port(10 ), ip(19 ),port(515 ))

��
pre(sh2, sh1, ip(193 ),port(10 ), ip(19 ),port(515 ))

��
filter(sh1, ip(193 ),port(10 ), ip(197 ),port(515 ))

��
route(sh1, ip(193 ),port(10 ), ip(197 ),port(515 ))

��
post(sh1, ip(193 ),port(10 ), ip(197 ),port(515 ))

��
forward(sh1,dpt−info, ip(193 ),port(10 ), ip(197 ),port(515 ))

��
received(dpt−info, ip(193 ),port(10 ), ip(197 ),port(515 ))

Toutes les étapes se produisant durant l’acheminement d’un paquet depuis son
émetteur jusqu’à son destinataire ont été modélisées au moyen de règles de réécriture.
On peut alors définir la sémantique d’une politique de sécurité à partir de ces règles.
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Définition 5.44. Étant données une politique de sécurité réseau pol faiblement
cohérente sur une topologie τ et une stratégie de routage correcte pour τ , on appelle
sémantique de pol relativement à ζ et l’on note JpolKζ la relation (partielle ou
totale) associant à tout r ∈ Request la ou les décisions d ∈ Decision, lorsqu’elles
existent, telles que r ∗−→Flowpol,ζ

d où Flowpol,ζ est le système de réécriture défini
par les règles (B), (G), (D1), (D2), (D3), (D4), (F1), (F2), (R1), (R2), (S1), (S2),
(S3), (S4), (S5), (FW1), (FW2).

Notons que par construction (ce qui est conforme à la réalité) et eu égard les
conditions imposées sur ζ, le système de réécriture Flowpol,ζ est déterministe en ce
sens où pour tout terme clos t, il existe au plus un terme t′ tel que t→Flowpol,ζ

t′.

5.4.5 Propriétés et analyse

Dans cette section, nous nous intéressons à quelques propriétés essentielles et
proposons de montrer comment la spécification des politiques au moyen d’un système
de réécriture nous permet de raisonner sur ces propriétés.

Comme nous l’avons déjà mentionné, la complétude est l’aptitude à prendre une
décision quelle que soit la requête d’accès formulée. Dans le cas d’un firewall isolé,
la vérification de cette propriété s’effectue simplement en vérifiant que la première
composante de la sémantique de ce dernier (en tant que relation régulière) couvre
tous les paquets possibles. Pour autant, le cas des politiques de sécurité réseau est
plus complexe. Ceci est dû au fait que l’incomplétude peut être engendrée par diverses
raisons. Un firewall incomplet peut en être la cause mais le fait qu’un paquet ne soit
jamais jeté ni délivré peut également se produire (auquel cas on dit que le paquet
est perdu).

Définition 5.45. Une politique de sécurité pol sur une topologie τ est dite com-
plète relativement à la stratégie de routage ζ, ou encore ζ-complète, si pour toute
requête r ∈ Request, il existe une décision d ∈ Decision telle que JpolKζ (r) = d.

La forme particulière du système de réécriture nous permet d’énoncer la propriété
suivante :

Proposition 5.46. Pour tout politique de sécurité pol et toute stratégie de rou-
tage ζ, la propriété de ζ-complétude de pol est décidable.

Plus précisément, nous avons la propriété suivante :

Proposition 5.47. Étant donnée une politique de sécurité réseau pol sur une
topologie τ ainsi qu’une stratégie de routage ζ, les ensembles :

i) (→∗Flowpol,ζ
)−1({dropped}) et

ii) (→∗Flowpol,ζ
)−1(Decision \ {dropped})

sont effectivement réguliers.
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}Démonstration. Les preuves des propositions 5.46 et 5.47 sont basées sur le fait que
Flowpol,ζ est un système de réécriture contraints croissant à contraintes régulières. Il
est proposé dans [Jacquemard, 1996b] une méthode pour calculer l’automate d’arbre
reconnaissant l’ensemble (→∗R)−1(L) pour tout ensemble régulier L et tout système
de réécriture croissant R. Montrons que l’ajout de contraintes régulières n’altère pas
ce résultat. Sans perte de généralité, nous pouvons considérer que tout SRC-GRS est
un ensemble de règles de l’une des formes suivantes :

x→ r[x] ‖ x ∈ A (5.1)
f(x1, . . . , xn)→ r[x1, . . . , xn] ‖ x1 ∈ A1, . . . , xn ∈ An (5.2)

sachant que toute variable non contrainte x peut être vue comme une variable
contrainte par x ∈ A où A est l’automate reconnaissant tous les termes clos de
la sorte de x. En conséquence, nous pouvons considérer que toutes les variables sont
contraintes. Soit L un langage régulier reconnu par AL et R un SRC-GRS. L’auto-
mate reconnaissant (→∗R)−1(L) peut être construit de la façon suivante :

Reach0 = (Q,Q0,∆0) :=
⊎

(l→r‖C)∈R


 ⊎

(x∈A)∈C

A


 ]AL

où la somme disjointe (]) de deux automates sur une même signature est l’automate
dont l’ensemble des états, des états finaux et des règles sont respectivement l’union
des ensembles correspondants des deux automates, étant entendu que ces derniers
sont tous disjoints. Ainsi, l’ensemble de règle ∆k (k ≥ 0) est transformé en l’ensemble
∆k+1 en appliquant les règles suivantes :

(i)

{
(f(x1, . . . , xn)→ g(r1, . . . , rm)‖∧i xi ∈ Ai) ∈ R
g(q1, . . . , qm)→ q ∈ ∆k

f(q′1, . . . , q
′
n)→ q ∈ ∆k+1

sous les conditions :
1. pour tout 1 ≤ i ≤ n, q′i est un état final de Ai,

2. pour tout 1 ≤ j ≤ m, il existe une substitution θ : X → Q telle que θ(rj)
∗−→∆k

qj et pour chaque xi apparaissant dans g(r1, . . . , rm), on ait θ(xi) = q′i.

(ii)
(f(x1, . . . , xn)→ x‖∧i xi ∈ Ai) ∈ R ; q ∈ Q

f(q′1, . . . , q
′
n)→ q ∈ ∆k+1

sous les conditions :
1. x est une variable,
2. pour tout 1 ≤ i ≤ n, si xi = x alors q′i = q, sinon q′i est un état final de Ai.

L’automate désiré est (Q,QL,∆) où QL est l’ensemble des états finaux de AL.
Ainsi, et puisque {dropped} et Decision\{dropped} sont des ensembles régu-

liers, il est possible de construire l’automate reconnaissant les ensembles
(→∗Flowpol,ζ

)−1({dropped}) et (→∗Flowpol,ζ
)−1(Decision \ {dropped}). La complé-

tude d’une politique de sécurité peut ainsi être vérifiée en testant que l’union de ces
deux automates est égal à l’ensemble régulier Request de toutes les requêtes. ~
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Même si une stratégie de routage est correcte, la présence de règles de traduction
d’adresses peut engendrer des boucles dans l’acheminement d’un paquet. En effet,
certains paquets peuvent être « piégés » dans une boucle impliquant plusieurs étapes
NAT « contradictoires ». Par exemple, un hôte sh peut transformer un paquet p
en p′ et le transmettre à sh′ qui peut éventuellement traduire p′ en p avant de le
re-transmettre à sh. De telles boucles peuvent impacter significativement la qualité
du trafic voire engendrer un déni de service. Nous dirons qu’une stratégie de routage
est sûre sous une politique de sécurité donnée si la sémantique de la politique relati-
vement à cette stratégie n’engendre aucune boucle. On s’aperçoit par ailleurs que la
taille d’un terme donné est bornée au cours du processus de réécriture par Flowpol,ζ .
En conséquence, seules les boucles peuvent être à l’origine de la non-terminaison du
système de réécriture. Ainsi, on obtient la proposition suivante :

Proposition 5.48 (Routage sûr). Étant donnée une politique de sécurité pol
sur une topologie τ , une stratégie de routage ζ est sûre sous la politique pol ssi
Flowpol,ζ termine.

Nous considérions jusqu’ici des politiques de sécurité relativement à des stratégies
de routage statiques. Cependant, en pratique, seuls les petits réseaux configurent
manuellement les tables de routage. La plupart du temps la topologie des réseaux
est trop complexe ou trop muable, rendant la définition d’une stratégie de routage
statique impossible. De surcroît, avec la complexité grandissante des réseaux, les
notions de performance et d’efficacité du processus de routage émergent et dans ce
cadre, il est préférable de calculer dynamiquement le chemin d’un paquet en fonction
de la situation du trafic et de déterminer le meilleur chemin, à savoir le plus court,
le plus sûr ou encore celui qui équilibre le mieux la charge du réseau. C’est pourquoi
le routage adaptatif, ou routage dynamique, est largement utilisé.

Dans ce contexte, il est crucial que le sort réservé à chaque paquet ne dépende
pas de la route qu’il emprunte. Autrement dit, un paquet doit soit être jeté, soit
être délivré au même destinataire dans tous les cas de figure. En d’autres termes, le
routage doit être une stratégie pour atteindre un certain but mais ne doit pas altérer
ce but. On appelle, comme précédemment, « cohérence » la propriété assurant que
la sémantique d’une politique de sécurité est la même quelle que soit la stratégie de
routage (correcte) considérée.

Définition 5.49. Une politique de sécurité pol sur une topologie τ est dite co-
hérente ssi pour toutes stratégies de routage ζ et ζ ′ correcte relativement à τ ,
JpolKζ = JpolKζ′ .

Nous exprimons la cohérence d’une politique comme une propriété sur un nou-
veau système de réécriture. Étant donnée une politique pol, nous définissons Flowpol

comme étant le système de réécriture linéaire à gauche décrivant tous les scéna-
rios d’acheminement possibles relativement aux stratégies de routage correctes, ou,
autrement dit, comme le système transformant toute requête r en une décision
d ∈ Decision ssi il existe une stratégie de routage correcte ζ telle que JpolKζ (r) = d.
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Pour construire le système de réécriture Flowpol, nous ajoutons à la signature Στ les
symboles suivants :

⊥,> : → Bool

〈_, . . . ,_ 〉_ :

m occurences︷ ︸︸ ︷
Bool× . . .× Bool×SH → Context

:: : Context× Trace → Trace
# : → Trace

oùm est le nombre d’hôtes de sécurité et modifions les autres symboles en remplaçant
dans chaque profil la sorte SH par la sorte Trace. Un terme de la forme 〈 t1, . . . , tn 〉sh
(un contexte) signifie que dans l’état courant, l’hôte de sécurité shi a été transersé par
le paquet (dans sa forme courante) ssi ti = >. Un terme de sorte Trace représente
la pile de parcours du paquet. Étant donnée une politique de sécurité pol, nous
définissons Flowpol en modifiant le système Flowpol,ζ de la façon suivante : pour
toutes les règles suivantes, les contraintes sont inchangées et nous n’illustrons que le
sous-terme correspondant à la sorte Trace des membres des règles :
• (G) : sh est remplacé dans le membre droit par 〈⊥, . . . , >︸︷︷︸

indice de sh

, . . . ,⊥〉sh::#

indiquant qu’à l’initialisation, seule la passerelle a inspecté le paquet ;
• (D4), (S5), (Fj), (Ri), (FW1) : sh est remplacé par 〈x1, . . . , xn 〉sh ;
• (D1), (D2), (D3), (S1), (S2), (S3), (S4) : sh est remplacé dans le membre gauche
par 〈x1, . . . , xm 〉sh::q et dans le membre droit par 〈⊥, . . . , >︸︷︷︸

indice de sh

, . . . ,⊥〉sh::#,

indiquant que la trace du parcours est réinitialisée lorsqu’un paquet est modifié
(puisque du point de vue du réseau, il ne s’agit plus du même paquet) ;

• (FW2) : sh est remplacé dans le membre gauche par

〈x1, . . . , ⊥︸︷︷︸
indice de sh′

, . . . , xm 〉sh::q

et dans le membre droit par

〈x1, . . . , >︸︷︷︸
indice de sh′

, . . . , >︸︷︷︸
indice de sh

, . . . , xm 〉sh′ ::〈x1, . . . , >︸︷︷︸
indice de sh′

, . . . , xm 〉sh::q

indiquant que si un retour-arrière est effectué sur sh, alors sh′ ne devra plus
faire parti des choix de routage ;

et la règle suivante est ajoutée :

(Rback) route(〈 x1, . . . , xm︸ ︷︷ ︸
xi=> pour tout (sh,shi)∈CON

〉sh::q, x, y, z, u)→ route(q, x, y, z, u)

Grossièrement, la pile sert à simuler le choix non déterministe de toutes les routes
possibles pour essayer d’atteindre une décision. Si un chemin en cours d’exploration
ne conduit pas à une décision, alors le terme effectue un retour-arrière :

p
∗

uu
∗
((

p′ = JpolKζ for some ζ p′′ 6= JpolKζ for all ζ

WW
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Pour ne pas engendrer de cycle dans le processus d’exploration, les paquets sont
étiquetés par l’ensemble des branches déjà explorées. De cette façon, l’on obtient un
système de réécriture transformant toute requête en toutes les décisions possibles
correspondant à une stratégie correcte de routage. Plus précisément, on obtient un
système vérifiant la proposition suivante :

Proposition 5.50. Soit pol une politique de sécurité réseau sur une topologie τ .
Flowpol termine ssi toute stratégie de routage correcte est sûre pour la politique
pol. Dans ce cas, pol est cohérent ssi Flowpol est confluent sur les termes clos.

}Démonstration. On peut facilement montrer que r ∗−→Flowpol
d ∈ Decision ssi il

existe une stratégie ζ telle que JpolKζ (r) = d. Partant de cela, l’équivalence entre
la cohérence de pol et la confluence sur les termes clos de Flowpol est établie ssi
pour toutes stratégies de routage ζ et ζ ′, Dom(JpolKζ) = Dom(JpolKζ′). Puisque l’on
considère uniquement des stratégies correctes, lorsqu’une requête ne peut pas être
évaluée, deux cas seulement sont possibles : soit la requête implique une adresse non-
routable, soit la stratégie n’est pas sûre. Dans le premier cas, la requête ne peut pas
être résolue quelle que soit la stratégie. Ainsi, si toutes les stratégies sont sûres, elles
ont nécessairement le même domaine. ~

Exemple 5.51. Considérons la politique décrite dans l’exemple 5.33. Nous avons
montré de façon automatique (en utilisant CiME [Contejean et al., 2010] et
AProVE [Giesl et al., 2006]) que Flowpol est un système terminant et en consé-
quence que toute stratégie correcte est sûre pour pol. Nous avons également
tenté de montrer la cohérence de pol mais la preuve a échoué : la dérivation
suivante prouvant que pol n’est pas cohérent :

sent(secretariat, ip(195 ),port(32 ), ip(49 ),port(25 ))
∗��

fwd(〈⊥,>,⊥〉sh2 ::#, sh3, ip(195 ),port(32 ), ip(49 ),port(25 ))
∗��

��

filter(〈⊥,>,>〉sh3 :: . . . , ip(195 ),port(32 ), ip(49 ),port(25 ))
∗��

dropped

post(〈>,⊥,⊥〉sh1 :: . . . , sh2, ip(195 ),port(32 ), ip(49 ),port(25 ))
∗��

fwd(〈>,⊥,⊥〉sh1 :: . . . , sh2, ip(17 ),port(8080 ), ip(49 ),port(25 ))
∗��

fwd(〈>,>,⊥〉sh2 :: . . . , sh3, ip(17 ),port(8080 ), ip(49 ),port(25 ))
∗��

filter(〈>,>,>〉sh3 :: . . . , ip(17 ),port(8080 ), ip(49 ),port(25 ))
∗��

received(servers, ip(17 ),port(8080 ), ip(49 ),port(25 ))

Cette dérivation montre que, sous une stratégie de routage spécifique, les hôtes
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du réseau secretariat peuvent exploiter une faille de la politique de l’hôte de
sécurité sh1 pour attaquer le serveur servers.

5.5 Travaux reliés

La littérature concernant le développement de méthodes et outils pour analyser
et tester les politiques de sécurité dans les réseaux est relativement abondante. Les
méthodes existantes sont partitionnées en deux catégories : les méthodes dites ac-
tives et celles dites passives. Les premières consistent à envoyer des paquets dans le
réseau pour effectuer un diagnostic à la lumière des paquets reçus. L’avantage in-
contestable de cette classe de méthode est qu’elle ne nécessite aucune représentation
abstraite des firewalls, en conséquence de quoi aucune erreur de modélisation ni sim-
plification ne peut être introduite, validant de façon certaine le résultat de l’analyse
effectuée. Cependant, il est évident que ces méthodes possèdent l’inconvénient ma-
jeur de consommer de la bande passante, d’interférer avec le traffic et de ne permettre
qu’une analyse très partielle de la situation. C’est la raison pour laquelle ont émer-
gées depuis quelques années les méthodes dites passives. Ces méthodes consistent
à effectuer une analyse « hors ligne » de la politique de sécurité. C’est dans cette
démarche que s’inscrivent les travaux relatés dans ce chapitre.

Parmi les méthodes passives, deux principales approches ont été investiguées
dans la littérature : les analyses structurelles et les analyses par requêtage. Un
certain nombre de travaux (notamment [Cuppens et al., 2006, Abbes et al., 2008,
Benelbahri and Bouhoula, 2007, Gouda and Liu, 2004, Cuppens et al., 2005]
[Liu, 2008, Al-Shaer et al., 2005]) se sont attachés à développer les méthodes d’ana-
lyse structurelles en se focalisant notamment sur la définition, la détection et la dis-
cussion d’anomalies tandis que d’autres (particulièrement [Hazelhurst, 2000]
[Eronen and Zitting, 2001, Liu and Gouda, 2009]) se sont concentrés sur les méthodes
permettant d’effectuer des analyses par requêtage. La plupart de ces travaux abs-
traient les règles de filtrage par des règles comportant une ou deux dimensions d’in-
tervalles d’entiers, ce qui limite l’intérêt des résultats obtenus. D’autres émettent
l’hypothèse que les paquets ne sont pas modifés durant leur traversée du réseau et,
en conséquence, ne prennent pas en compte les règles de traduction d’adresse pour-
tant omniprésentes dans les réseaux contemporains. De plus, les approches proposées
se focalisent principalement sur l’étude des firewalls isolés. Les approches proposées
traitent divers aspects (une comparaison détaillée entre les différentes techniques a
été établie dans [Nelson et al., 2010]) mais les aspects relatifs à la topologie et au
routage ne sont pas étudiés en profondeur. En somme, les analyses sont restreintes
aux politiques locales et leur combinaison est peu ou pas étudiée. Parmi les méthodes
basées sur une spécification algébrique des firewalls, on compte principalement les
travaux initiés dans [Kirchner et al., 2009]. Dans cet article, les firewalls sont spé-
cifiés par des systèmes de réécriture et l’analyse par requêtage des firewalls isolés
est effectuée via les techniques de narrowing. Cette approche constitue une première
étape vers l’établissement d’une méthode plus complète et plus dédiée pour l’analyse
des politiques de sécurité dans les réseaux via les systèmes de réécriture. En ce sens,
les travaux présentés dans ce chapitre s’inscrivent dans une démarche similaire.
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5.6 Synthèse

Nous avons proposé dans ce chapitre une approche pour décrire les politiques
de sécurité réseaux sous la forme de systèmes de réécriture et d’automates d’arbres.
Nous avons montré que cette approche peut être utilisée pour effectuer plusieurs
types d’analyse sur les firewalls isolés ainsi que sur les combinaisons complexes de
firewalls. Dans ces travaux, nous nous sommes attaché à émettre des hypothèses
de modélisation conformes à la réalité (sur les processus de filtrage et de traduction
d’adresses). Nous avons montré que les spécifications des politiques de sécurité réseau
proposées sont adaptées pour vérifier les propriétés usuelles liées à la sémantique des
firewalls et pour les comparer entre eux. Elles permettent également de spécifier et
de détecter automatiquement les anomalies de configuration et d’effectuer des ana-
lyses par requêtage. De plus, toutes ces analyses sont effectuées dans un formalisme
commun. La même approche a été utilisée pour spécifier les politiques de sécurité
des réseaux, tenant compte de leurs topologies et des stratégies de routage utilisées.
Le système de réécriture obtenu fournit une spécification exécutable du trafic réseau
soumis à la politique de sécurité considérée et, grâce à la forme particulière de ses
règles, peut être utilisée pour effectuer des vérifications de complétude, d’accessibi-
lité, de terminaison et de cohérence. Certaines de ces propriétés, comme la cohérence,
sont considérées relativement à une stratégie de routage donnée ou pour toutes les
stratégies possibles.

Les principaux résultats présentés dans ce chapitre ont fait l’objet de deux pu-
blications : [Bourdier, 2011b, Bourdier and Cirstea, 2011].
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L
’analyse formelle des politiques de sécurité et des mécanismes les mettant en
oeuvre permet d’accroître la qualité et la sûreté de la sécurité des systèmes
d’information et des réseaux. Les travaux de thèse décrits dans ce manuscrit

s’inscrivent dans une démarche générale d’établissement d’un cadre permettant la
définition de politiques de sécurité et la vérification de leurs propriétés.

6.1 Contributions

Un cadre formel pour la spécification, l’analyse et la transformation
de politiques de sécurité statiques

Dans une première partie, nous avons proposé un cadre pour la spécification de
politiques de sécurité basé sur une approche modulaire dans laquelle une politique
est vue comme la composition d’un modèle de sécurité et d’une configuration. Nous
avons investigué les possibilités offertes par de telles spécifications lorsque les modèles
sont exprimés au moyen de contraintes du premier ordre et les configurations au
moyen de programmes logiques H1. Nous avons démontré l’adéquation d’un tel cadre
pour analyser les propriétés des politiques ainsi définies. En particulier, nous avons
proposé un algorithme permettant de transformer une politique exprimée dans un
modèle donné vers une autre politique équivalente (au sens où elle engendre les
mêmes autorisations) exprimée dans un autre modèle. Une précédente version de ces
travaux a été présentée dans [Bourdier, 2011a].
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Un cadre formel pour la spécification et l’analyse de politiques de
sécurité dynamiques

Dans un second temps, nous nous sommes proposé de tenir compte des aspects
dynamiques de la configuration d’une politique vue comme un état du système sur
lequel la politique est mise en oeuvre et où chaque action est associée à une procé-
dure de modification des états. Nous avons proposé un langage simple pour spécifier
séparément les systèmes et les politiques de sécurité. La mise en place d’un langage
« dédié » a permis d’imposer des restrictions syntaxiques complexes sur la logique
sous-jacente (les systèmes de réécriture) de façon transparente pour l’utilisateur. En
ce sens, notre approche se distingue fortement de la plupart des approches formelles
proposées pour la spécification des politiques dans la littérature, nécessitant la maî-
trise du formalisme utilisé par l’administrateur de sécurité. Nous avons ensuite donné
une sémantique des spécifications exprimées dans ce cadre sous la forme de systèmes
de réécriture. Nous nous sommes ensuite attaché à montrer que les systèmes de ré-
écriture obtenus permettent l’étude de propriétés de sécurité. En somme, nous avons
proposé une démarche reposant sur des langages différents combinés puis traduits
dans un formalisme de raisonnement commun. Une partie de ces travaux a été pré-
sentée dans [Bourdier et al., 2010b, Bourdier et al., 2010c, Bourdier et al., 2011].

Formalisation et analyse des politiques de sécurité dans les réseaux
informatiques

Dans une troisième partie, nous nous sommes focalisé sur les mécanismes permet-
tant la mise en oeuvre de politiques de sécurité dans les réseaux. Dans ce cadre, nous
avons proposé une spécification des firewalls et de leurs compositions basée sur les
automates d’arbres et les systèmes de réécriture puis avons montré en quoi ces spéci-
fications nous permettent d’analyser de façon automatique les politiques de sécurité
sous-jacentes. Nous avons notamment étendu les travaux existants en proposant un
cadre unifié pour effectuer des analyses usuelles traitées dans différents formalismes
et en intégrant les notions, souvent négligées, de routage et de topologie. Les prin-
cipaux résultats présentés dans ce chapitre ont fait l’objet de deux publications :
[Bourdier, 2011b, Bourdier and Cirstea, 2011].

Autres contributions

Une partie du travail mené durant cette thèse n’a pas été présentée dans ce
manuscrit car issue d’investigations non abouties au regard des problématiques de
sécurité. Ce travail est relatif à l’étude des stratégies de réécriture. L’étude menée
dans le chapitre 4 a présenté les politiques de sécurité comme un moyen de contrôler
l’évolution d’un système de transitions. Cette vision des politiques est similaire à une
interprétation possible de la notion de stratégie de réécriture. Nous avons donc inves-
tigué la formalisation d’un cadre dans lequel les systèmes sont décrits au moyen de
règles de réécriture et les politiques au moyen de stratégies. La formalisation usuelle
des stratégies permettait assez mal l’analyse des problèmes liés à leur utilisation dans
ce cadre. Nous avons donc proposé une reformulation de la définition des stratégies
[Bourdier et al., 2010a], d’un point de vue abstrait comme concret (constructif) te-
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nant compte de la diversité des types de stratégies révélés par l’analyse des politiques
de sécurité ; les stratégies habituellement étudiées étant principalement structurelles,
il a fallu permettre la formalisation de stratégies tenant compte d’autres variables
environnementales, engendrant un changement radical dans l’approche de ces der-
nières. À cet effet, un langage permettant la construction de stratégies a été proposé
et un prototype de compilateur réalisé, permettant une première analyse des straté-
gies nouvellement définies.

6.2 Perspectives

Décidabilité de la transformation des politiques statiques

La prochaine étape faisant suite aux travaux décrits dans le chapitre 3 consiste
à déterminer la classe de modèles pour lesquelles l’existence d’une politique équi-
valente est décidable. En effet, dans l’état actuel de nos travaux, le processus de
transformation que nous avons établi peut retourner, pour une entrée donnée, soit
une configuration répondant aux exigences formulées, soit l’information indiquant
qu’aucune configuration répondant aux contraintes n’existe, soit ne pas terminer. Il
est donc pertinent d’étudier les conditions sous lesquelles le processus de transfor-
mation termine toujours.

Politique abstraite

Il arrive souvent que les besoins de sécurité s’expriment en fonction d’éléments
qui ne sont pas directement présents dans le système que l’on étudie. C’est notam-
ment le cas lorsque l’on établit une politique sur les flots d’information alors que
seule la notion d’accès est présente dans le système. Cette différence de vocabu-
laire entre le domaine de discours de la politique de sécurité et celui du système
entraine la nécessité de mettre en oeuvre une passerelle entre ces deux univers. Dans
[Bourdier et al., 2011], nous avons entrevu la notion de transformation d’environne-
ments permettant de spécifier les besoins de sécurité dans un langage différent de
celui du système. Si le cadre proposé permet d’exprimer tous les ingrédients néces-
saire au raisonnement, il n’en permet pas l’automatisation. Il s’agirait alors d’établir
un langage permettant l’expression de l’interprétation des éléments de la politique en
fonction des données du système et de permettre, soit de dériver automatiquement
une politique de sécurité s’exprimant sur le vocabulaire du système, soit d’en vérifier
la conformité.

Composition de politiques

La plupart des techniques de vérification sont connues pour leur difficile passage
à l’échelle dès lors que la taille des systèmes étudiés devient importante ; savoir com-
poser et décomposer preuves et systèmes semble donc nécessaire pour appliquer avec
succès les méthodes de vérification formelles. Ce besoin de modularité est d’autant
plus essentiel dans un contexte où les systèmes sont de plus en plus hétérogènes ou
distribués. Il s’agit donc, selon nous, d’un axe de recherche déterminant pour la com-
munauté des méthodes formelles. Ce besoin de modularité dans la spécification et
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la vérification est l’une des conclusions de ces travaux de thèse. Il s’agit par ailleurs
d’un état de fait bien connu de la communauté de « réécriture » : de nombreux tra-
vaux se sont attachés à déterminer des approches modulaires dans les preuves de
terminaison et de confluence des systèmes de réécriture de termes. Dans ce contexte,
il semble pertinent de poursuivre les efforts de modularité effectués dans nos travaux
pour proposer, à terme, un cadre permettant la composition de politiques. La notion
de composition peut, par ailleurs, être envisagée de multiples façons. Une composi-
tion, que l’on pourrait qualifier d’horizontale, s’envisage comme la combinaison de
politiques agissant sur le même système au moyen d’opérateurs. Une seconde com-
position, que nous qualifierions de verticale, s’envisage comme l’application d’une
politique dite administrative sur une autre politique. Ce type de composition s’ap-
parenterait à une notion de politique « d’ordre supérieur ».

Extension des possibilités d’analyses des politiques de sécurité ré-
seaux

Plusieurs directions de prolongement des travaux présentés dans le chapitre 5
sont envisageables. Il pourrait, par exemple, être intéressant d’utiliser les techniques
de (dés)unification [Jouannaud and Kirchner, 1991] pour effectuer sur une politique
de sécurité réseau des analyses similaires à celles effectuées pour les firewalls isolés.
Ceci permettrait, par exemple, de détecter les canaux cachés en résolvant, modulo
le système de réécriture Flowpol, des équations de la forme :

sent(n, from(x, x′),dest(y, y′)) = dropped
∧ sent(n, from(x1, x2),dest(y1, y2))

= received(n′, from(x, x′),dest(y, y′))

Bien évidement, pour utiliser les techniques et outils spécifiques aux systèmes de
réécriture, il est nécessaire de pouvoir représenter le système Flowpol sous la forme
d’un système non contraint. La forme particulière des contraintes nous permet de
le faire sans augmenter la signature ni même altérer les propriétés de linéarité du
système contraint. Ceci est dû au fait que les ensembles réguliers des contraintes des
règles de réécriture sont basés sur des langages préfixes. Chacun des automates des
contraintes considérés reconnaît l’ensemble des instances closes d’un ensemble fini
de termes linéaires. On peut donc aisément transformer chaque règle contrainte en
règle non contrainte. On obtient alors un système de réécriture linéaire contenant
seulement des superpositions triviales (en revanche, on perd le caractère croissant du
système).

Proxy

Un proxy, aussi appelé
« serveur mandataire »,
est un hôte destiné à ser-
vir d’intermédiaire entre
deux hôtes (un client
et un serveur) en re-
layant les connections.
Lorsqu’un proxy reçoit un
paquet, il émet un nou-
veau paquet au regard
des informations conte-
nues dans le paquet en-
trant.

Modélisation d’autres mécanismes de sécurité pour la mise en oeuvre
des politiques dans les réseaux

Une autre perspective envisageable est d’étendre notre approche pour prendre en
compte les firewalls à états et de modéliser le principe de proxy. Plus précisément,
pour modéliser complètement le principe des connections TCP, nous devrons consi-
dérer les requêtes d’accès non plus comme des paquets mais comme des séquences
de paquets. Ceci nous permettra de capturer de nouvelles vulnérabilités comme par
exemple les dénis de services, provoquées par une non-synchronisation de firewalls.
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À court terme, nous envisageons d’intégrer la modélisation des proxies. Dans la
mesure où le principe de leur fonctionnement réside essentiellement en la réécriture de
séquences de paquets, notre approche semble parfaitement adaptée à la modélisation
de ces derniers.

Enfin, il semble pertinent d’offir une vision plus « haut niveau » des politiques de
sécurité réseaux en intégrant la notion de services. Les politiques pourraient alors être
formulées en terme d’accès des utilisateurs à des services. L’étude de la conformité
d’une politique de sécurité ainsi définie avec sa mise en oeuvre sous la forme d’une
combinaison de firewalls constituerait une suite logique de ces travaux.
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Résumé Concevoir et mettre en œuvre des méthodes pour la spécification, l’analyse et la vérification
de logiciels et de systèmes sont les principaux moteurs des activités de recherche présentées dans ce
manuscrit. Dans ce cadre, nos travaux se positionnent dans la catégorie dite des méthodes formelles ap-
partenant à la communauté plus large du génie logiciel. À l’interface des travaux théoriques et applicatifs,
notre objectif est de contribuer aux méthodes permettant d’assurer la correction et la sûreté des systèmes
(fonctionnalité, sécurité, fiabilité, . . . ) en développant ou en améliorant des langages de spécification, des
techniques et des outils permettant leur analyse formelle. Dans ce but, nous nous sommes attaché dans
cette thèse à proposer et à étudier un cadre formel permettant la définition de politiques de sécurité et la
vérification de leurs propriétés. À cet effet, nous avons proposé un cadre pour la spécification de politiques
de sécurité basé sur une approche modulaire dans laquelle une politique est vue comme la composition
d’un modèle de sécurité et d’une configuration. Nous avons investigué les possibilités offertes par de telles
spécifications lorsque les modèles sont exprimés au moyen de contraintes du premier ordre et les configu-
rations au moyen de programmes logiques. En particulier, nous avons proposé un algorithme permettant
de transformer une politique exprimée dans un modèle donné vers une autre politique équivalente (au
sens où elle engendre les mêmes autorisations) exprimée dans un autre modèle. Dans un second temps,
nous nous sommes proposé de tenir compte des aspects dynamiques de la configuration d’une politique
vue comme un état du système sur lequel la politique est mise en oeuvre et où chaque action est associée
à une procédure de modification des états. Nous avons proposé un langage formel simple pour spécifier
séparément les systèmes et les politiques de sécurité puis avons donné une sémantique des spécifications
exprimées dans ce cadre sous la forme de systèmes de réécriture. Nous nous sommes ensuite attachés à
montrer que les systèmes de réécriture obtenus permettent l’étude de propriétés de sécurité. Dans une
troisième partie, nous nous sommes focalisé sur les mécanismes permettant la mise en oeuvre de politiques
de sécurité dans les réseaux. Dans ce cadre, nous avons proposé une spécification des firewalls et de leurs
compositions basée sur les automates d’arbres et les systèmes de réécriture puis avons montré en quoi ces
spécifications nous permettent d’analyser de façon automatique les politiques de sécurité sous-jacentes.

Mots-clés Méthodes algébriques, systèmes de réécriture, logique, spécification, vérification, politiques
de sécurité.

Abstract Designing and applying formal methods for specifying, analyzing and verifying softwares
and systems are the main driving forces behind the work presented in this manuscript. In this context,
our activities fall into the category of formal methods belonging to the wider community of software
engineering. At the interface between theoretical and applied research, our aim is to contribute to the
methods ensuring the correction and the safety of systems (security, reliability, ...) by developing or by
improving specification languages, techniques and tools allowing their formal analysis. In this purpose,
we became attached in this thesis to propose and to study a formal framework allowing the specification
of security policies and the verification of their properties. We first proposed a framework for specifying
security policies based on a modular approach in which policies are seen as a composition of security
models and configurations. We investigated the possibilities opened by such specifications when models
are expressed by means of first order constraints and configurations by means of logical programs. In
particular, we proposed an algorithm allowing the transformation of a security policy expressed in a given
model towards another equivalent policy expressed in another model. Secondly, we suggested taking into
account dynamic aspects of policy configurations which can be seen as states of the system on which
the policy is applied and where each action is associated with a procedure of states modification. We
proposed a simple formal language to specify separately systems and security policies and then gave a
semantics of specifications expressed in this framework under the form of rewriting systems. We then
attempted to show that the obtained rewriting systems allow the analysis of security properties. In the
third part, we focused on mechanisms enforcing security policies in networks. In this context, we proposed
a specification of firewalls and their compositions based on tree automata and rewriting systems and then
showed how these specifications allow us to analyze in an automatic way the underlying security policies.

Keywords Formal methods, rewriting systems, logic, specification, verification, security policies.
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