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Introduction

H ToL pev mpwrioTar YQos YEVET . ..

“Au commencement exista le Chaos, puis la Terre a la large poitrine, demeure toujours siire de tous
les Immortels qui habitent le faite de I'Olympe neigeux; ensuite le sombre Tartare, placé sous les
abimes de la Terre immense ; enfin I'’Amour, le plus beau des dieux, I'’Amour, qui amollit les dmes, et,
s'emparant du coeur de toutes les divinités et de tous les hommes, triomphe de leur sage volonté. "
Hésiode

Théogonie, 116.

“Le préjugé foncier est de croire que 'ordre, la clarté, la méthode doivent tenir a I'étre vrai des
choses, alors qu'au contraire, le désordre, le chaos, I'imprévu, n'apparaissent que dans un monde
faux ou insuffisamment connu, bref sont une erreur; c'est la un préjugé moral, qui vient de ce que
I'homme sincére, digne de confiance, est un homme d’ordre, de principes, et a coutume d'étre,
somme toute, un étre prévisible et pédantesque.”

F. Nietzsche

La Volonté de Puissance, Tome 1 - 1901

Depuis la nuit des temps, le chaos était synonyme de désordre et de confusion, s’opposait &
I’ordre et & la méthode et devait étre évité. La science était caractérisée par le déterminisme,
la prévisibilité et la réversibilité. La vision déterministe, qui était celle notamment de Newton
(1642-1727) ou de Laplace (1749-1827), reposait sur le fait que 'univers serait régi par des lois
immuables et qu’il serait possible de connaitre I'avenir et le passé & partir du simple présent.
Poincaré (1854-1912) fut 'un des premiers a entrevoir la théorie du chaos. Il découvrit la no-
tion de sensibilité aux conditions initiales & travers le probléme de l'interaction de trois corps
célestes. En effet, I’étude de l'interaction de deux corps peut facilement étre menée par les lois
de Newton, mais la considération d’un troisiéme corps implique des comportements complexes
s’apparentant au hasard. La sensibilité aux conditions initiales est I'une des caractéristiques du
chaos. Elle correspond au fait que de petites causes entrainent de grands effets. Plus tard, en 1960,
le phénomeéne a été mis en évidence par un météorologiste, Lorenz. Il implémenta un programme
informatique simplifié, impliquant trois équations différentielles, pour modéliser quelque élément
météorologique. Désirant reproduire une séquence temporelle obtenue la veille, il initialisa sa si-
mulation avec les mémes valeurs que celles utilisées la veille mais comportant quelques décimales
en moins. Il s’attendait & obtenir des résultats identiques. Pourtant, les résultats s’étaient rapi-
dement écartés de ceux prévus, pour devenir complétement décorrélés des précédents. Ainsi, un
petit changement initial entraina un énorme changement final. Ce phénomeéne, qui traduit cette
sensibilité aux conditions initiales, est connu sous le nom d’effet papillon. Le battement d’ailes
d’un papillon, aujourd’hui & Pékin, engendrerait une tempéte, le mois prochain & New York.

Le terme “chaos” définit un état particulier d’'un systéme dont le comportement ne se répéte
jamais, est trés sensible aux conditions initiales, est imprédictible & long terme, mais n’en est
pas moins déterministe. Des chercheurs d’horizons divers ont alors commencé & s’intéresser & des



Introduction

problémes non linéaires jusqu’alors sans solution parce qu’imprédictibles et regroupés sous la dé-
nomination de chaos. Ils ont cherché & répondre & des questions telles que : comment se forment
les nuages ? Les arythmies cardiaques ou les variations d’une population animale obéissent-elles
a des régles 7 Les mouvements commerciaux ou les marchés financiers peuvent-ils s’expliquer ? ...
Le modéle du biologiste Robert May décrit ’évolution de la population d’une espéce en fonction
des contraintes du milieu (famines, épidémies, prédateurs, ...) et obéit & une dynamique chaotique
(équation logistique). Richard Cohen, physicien et cardiologue, a montré lors de simulations que
le caractére chaotique du rythme cardiaque pourrait expliquer ’apparition de crise cardiaque.
William Baumol et Jess Benhabib, économistes, se sont intéressés a la théorie du chaos et a ses
applications & I’économie. D’autres exemples peuvent étre trouvés dans [Gleick, 1991] qui retrace
I’histoire et le role que le chaos a joué dans la science. Le chaos a ainsi trouvé de nombreuses ap-
plications dans les domaines tant physique que biologique, chimique ou économique, par exemple.

Depuis 1990, une application particuliére qui a retenu l’attention des chercheurs est le chif-
frement de données. En effet, I’émergence des nouvelles technologies de l'information et de la
communication et la mondialisation des échanges (Internet, messagerie électronique, commerce
électronique, ...) doivent faire face au probléme de la sécurité des données. Par exemple, le code
bancaire ne doit pas étre intercepté par un adversaire lors d’un paiement sur Internet. Les infor-
mations échangées électroniquement au sein d’un groupe industriel ne doivent pas étre filtrées
par les entreprises concurrentes ... La cryptographie, ou “écriture secréte”, d’abord utilisée pour
des applications militaires, répond a ce probléme. L’occasion est toute trouvée de présenter trois
personnages célébres en cryptographie, Alice, Bob et Charlie. Alice, I’émetteur, souhaite envoyer
un message & Bob, le destinataire, par l'intermédiaire d’un canal non sécurisé. Pour cela, Alice
va transformer, ou “chiffrer”, son message afin d’en cacher le sens & tous ceux qui ne sont pas
autorisés a le connaitre. Charlie, I’adversaire, tente de faire échouer la communication entre Alice
et Bob. Il cherche par exemple & intercepter ou & modifier le message. La cryptanalyse, “analyse
de I’écriture secréte”, permet d’attester la sécurité des schémas de chiffrement pour éviter que
I’adversaire ne parvienne & ses fins.

Dans les schémas de chiffrement basé sur le chaos, 'information & masquer est injectée dans un
générateur de chaos, ’émetteur. L’'imprédictibilité & long terme des systémes chaotiques rend
ainsi difficile I'interception de 'information par un adversaire. En fait, les systémes chaotiques
possédent des propriétés proches de celles requises par les schémas de chiffrement en cryptogra-
phie usuelle. Il est donc raisonnable de penser que les systémes chaotiques peuvent étre utilisés
4 des fins de chiffrement. Le récepteur, quant a lui, a pour réle de reconstruire I'information.

Les travaux réalisés dans cette thése s’inscrivent dans ce contexte particulier. Leur objectif est
d’étudier la synthése et la cryptanalyse des schémas de chiffrement basés sur le chaos. Ils s’orga-
nisent autour de trois points principaux et originaux, qui sont :

— De nombreux travaux dans la littérature portent sur les systémes chaotiques pour le chif-
frement, mais trés peu s’attachent au lien entre le chiffrement par le chaos et le chiffrement
usuel. La connexion entre le chiffrement usuel et le chiffrement par le chaos est établie.

— Le probléme de la reconstruction de l'information, c6té récepteur, est traité.

— Un élément majeur d’un schéma de chiffrement est sa sécurité. Ce point n’a quasiment pas
été abordé dans la littérature pour les schémas basés sur le chaos. La robustesse de ces

schémas face a des attaques pirates est étudiée.
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Le Chapitre 1 est constitué de rappels sur les systémes non linéaires avec un accent particulier
porté sur les systémes & temps discret. En effet, dans la suite de la thése, les systémes a temps
continu ne seront plus considérés. Les régimes permanents des systémes autonomes sont rappelés
ainsi que les bifurcations associées. Le chaos est défini de fagon formelle. Les conditions de stabi-
lité des systémes non linéaires, en particulier celles des systémes linéaires & paramétres variants
(systémes LPV), sont détaillées. La justification de Iintérét porté aux systémes LPV est que la
plupart des systémes chaotiques peuvent se réécrire sous cette forme. Les résultats de stabilité
seront utilisés dans les chapitres suivants lors de la synthése d’observateurs non linéaires pour la
synchronisation du chaos.

Le Chapitre 2 aborde la notion de cryptographie. Les deux principaux schémas de chiffrement en
cryptographie usuelle, le chiffrement & clé publique et le chiffrement symétrique, par blocs ou par
flot, sont décrits. Plusieurs modes de chiffrement de I'information incluant une dynamique chao-
tique, proposés dans la littérature, sont présentés : le masquage additif, la modulation chaotique,
la modulation paramétrique et le chiffrement par inclusion. Une comparaison entre le chiffrement
par le chaos et le chiffrement usuel par flot est menée [Millérioux et al., 2003] [Anstett et al.,
2005b] [Anstett et al., 2005¢| [Anstett et al., 2005d]. Dans la suite, nous nous intéressons a la
modulation chaotique, & la modulation paramétrique et au chiffrement par inclusion.

Le Chapitre 3 est dédié & la modulation chaotique. Coté récepteur, la reconstruction de l’in-
formation nécessite la synchronisation de ’émetteur et du récepteur. Par synchronisation, on
entend la convergence de la trajectoire d’état du récepteur vers celle de I’émetteur. Un observa-
teur joue le role du récepteur et la stabilité de ’erreur de reconstruction d’état doit étre garantie.
Quelques structures d’observateurs non linéaires & temps discret, proposées dans la littérature,
sont rappelées. Puis, ’étude se concentre sur les observateurs polytopiques qui ont ’avantage de
prendre en compte la spécificité du probléme liée au caractére chaotique des dynamiques. Le but
est de réduire le conservatisme des conditions de stabilité de 1’erreur de reconstruction d’état
et d’étendre ainsi la classe des systémes utilisés pour le chiffrement. Une méthode systématique
de synthése d’observateur polytopique, qui intégre la recherche du polytope minimal intervenant
dans la description LPV, est proposée [Millérioux et al., 2005]. Son application & la modulation
chaotique est illustrée sur un exemple de simulation.

Le Chapitre 4 traite de la modulation paramétrique. Dans ce schéma, c6té émetteur, I'informa-
tion & masquer module les paramétres d’un systéme chaotique. Pour réaliser la synchronisation,
un observateur adaptatif assurant la reconstruction simultanée état/parameétre peut étre utilisé.
Quelques structures d’observateurs adaptatifs issues de la littérature sont rappelées. Puis, un
observateur adaptatif polytopique est proposé [Millérioux et al., 2005] [Anstett et al., 2004].
Sa synthése est basée sur la méthode élaborée dans le Chapitre 3, en considérant le vecteur
d’état étendu. La encore, contrairement & la plupart des observateurs usuels, les observateurs
polytopiques prennent en compte la spécificité chaotique. Enfin, un exemple de reconstruction
simultanée état/parameétre basée sur cette approche est donné dans un contexte de modulation
paramétrique.

Dans le Chapitre 5, la cryptanalyse du chiffrement par inclusion est réalisée. La cryptanalyse,
étape déterminante dans la validation d’un schéma de chiffrement, fait largement défaut pour
le chiffrement par inclusion. Dans ce schéma, la sécurité repose sur les paramétres du systéme
chaotique, supposés jouer le role de clé secréte. La difficulté de reconstruire ces parameétres pour

11



Introduction

un adversaire doit alors étre évaluée selon les attaques envisagées : attaque brute, attaque a texte
clair choisi ... Un formalisme général basé sur le concept d’identifiabilité est élaboré [Anstett et al.,
2005a] [Anstett et al., 2005¢|. Les différentes définitions de l'identifiabilité sont récapitulées et les
approches permettant de tester I'identifiabilité paramétrique sont présentées. Ce formalisme est
ensuite appliqué sur des schémas usuels de chiffrement par inclusion, afin de tester leur sécurité.

L’Annexe A est constituée de diverses définitions. Dans I’Annexe B, des rappels d’algébre, uti-
lisés dans la description des approches permettant de tester l'identifiabilité paramétrique, sont
effectués. L’Annexe C traite de la complexité des algorithmes.

Dans la Conclusion, il est montré que les différents concepts de I’Automatique utilisés dans
ces travaux trouvent également d’autres applications que le chiffrement. Des perspectives de tra-
vaux futurs y sont également proposées.

Les travaux menés ont fait l’'objet des publications suivantes.

[Millérioux et al., 2003] Millérioux, G., Bloch, G., Amigo, J. M., Bastos, A., and Anstett, F.
(2003). Real-time video communication secured by a chaotic key stream cipher. In Proc. of
IEEE 16th European Conference on Circuits Theory and Design, ECCTD’03, pages 245-248,
Krakow, Poland. September 1-4.

[Anstett et al., 2004] Anstett, F., Millérioux, G., and Bloch, G. (2004). Global adaptive syn-
chronization based upon polytopic observers. In Proc. of IEEE International Symposium on
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Chapitre 1

Systémes non linéaires

1.1 Introduction

Dans cette thése, nous étudions l'utilisation des systémes chaotiques a des fins de chiffrement
de données. Dans ce contexte, I’émetteur est régi par une dynamique non linéaire chaotique. Dans
ce chapitre, quelques rappels sur les systémes non linéaires autonomes sont effectués. Les résul-
tats fondamentaux qui y sont exposés peuvent étre trouvés, parmi de nombreux ouvrages sur les
systémes non linéaires, dans [Nijmeijer and Van Der Schaft, 1990] [Slotine and Li, 1991] [Khalil,
1996] et, plus particuliérement pour les systémes chaotiques, dans [Chen and Dong, 1998|. La
notion d’espace d’état est rappelée dans la Section 1.2. La Section 1.3 traite des régimes per-
manents des systémes dynamiques autonomes. La Section 1.4 introduit la notion de chaos qui
sera largement considérée dans ce mémoire. Quelques rappels portent sur les bassins d’attraction
(Section 1.5) et les bifurcations (Section 1.6).

Dans un contexte de chiffrement basé sur le chaos, la récupération de 'information chiffrée néces-
sitera la synchronisation de ’émetteur et du récepteur. Il s’agit alors de garantir la convergence
a zéro de l’erreur de reconstruction d’état. Dans la Section 1.7, les méthodes directes et indi-
rectes de Lyapunov, permettant de tester la stabilité des systémes non linéaires autonomes, sont
exposées.

De nombreux systémes chaotiques peuvent étre réécrits sous une forme appelée LPV (Linear
Parameter Varying). Les systémes LPV ou systémes linéaires a paramétres variants sont décrits
par une équation affine en 1’état, mais non linéaire, car dépendant d’un vecteur de paramétres
variant dans le temps. Dans la Section 1.8, le probléme de la stabilité des systémes linéaires
parameétres variants est adressé.

1.2 Notion d’espace d’état

Un Systéme Linéaire Invariant dans le Temps (SLIT), autonome, de dimension n, a pour
représentation d’état :

x(t) = Ax(t)
y(t) = Cu(t)

o A € R™™ est la matrice d’état, C' € RP*™ la matrice d’observation, x(t) € R™ (respectivement
z € R™) est le vecteur d’état et y(t) € RP (resp. yi € RP) le vecteur de sortie.

Les équations différentielles (resp. récurrentes) représentent des systémes qui possédent une dy-
namique.

Cas continu { Cas discret { z:kJrl B Az (1.1)
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Chapitre 1. Systémes non linéaires

Un systéme non linéaire autonome, de dimension n, a pour représentation d’état, en temps
continu :

{ l’(t) = g(x(t)) (1_2)

en temps discret :

{ Lh+1 = f($k) (1 3)
ye = h(zy) '
ou f : R"™ — R" est une fonction non linéaire et i : R” — R une fonction éventuellement non
linéaire.

Le vecteur d’état z(t) = [z(V(t)... 2" (¢)]T, en temps continu, ou zj = [m](gl) e x,(fn)]T, en temps
discret, évolue dans 1’espace d’état ou espace de phase. Dans le cas particulier ot n = 2, ’espace
de phase est dit plan de phase. Soit x(¢) la solution du systéme (1.2) issue de la condition initiale
z(0) (ou zy la solution du systéme (1.3) issue de zg). La trajectoire x(¢) (ou zx) dans I’espace
d’état est appelée trajectoire de phase ou orbite du systéme, issue de la condition initiale x(0)
(ou xp). La figure 1.1 illustre le plan de phase et une trajectoire de phase pour un systéme en
temps continu.

@ (t)
z(0)

(M (t)

Fi1G. 1.1 — Plan de phase et trajectoire de phase

1.3 Reégimes permanents des systémes dynamiques autonomes

On s’intéresse aux régimes permanents des systémes linéaires (1.1), puis & ceux des systémes
non linéaires (1.2) et (1.3).

1.3.1 Systémes linéaires

Définition d’un point d’équilibre
Un point d’équilibre (ou point fize), noté z*, est un point qui vérifie, en temps continu :

Az* =0 (1.4)

en temps discret :
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1.3. Régimes permanents des systémes dynamiques autonomes

Un point d’équilibre est une singularité (point singulier) de l’espace de phase.
Pour les systémes linéaires, lorsque A est non singuliére (dét(A) # 0), on a z* = 0; dans le cas
contraire (dét(A) = 0), il y a une infinité de points d’équilibre.

Stabilité d’un point d’équilibre

Le point d’équilibre z* est stable si, lorsqu’on écarte le systéme de ce point d’équilibre, il y
revient, quelles que soient les conditions initiales x(0) (resp. x) prises dans un voisinage de z*.
Le point d’équilibre z* est stable si les valeurs propres A; de A ont leurs parties réelles stricte-
ment négatives (temps continu) ou sont situées strictement & l'intérieur du cercle unité (temps
discret). Dans ce cas, on a, en temps continu :

vz (0), tlim z(t) = z* (1.6)
en temps discret :
Vo, klim Tht1 = klim xp=1x" (1.7)

Nature d’un point d’équilibre
Pour n = 2, il existe trois types de point d’équilibre, noeud, col, et foyer, suivant les valeurs
propres A1 et Ao du systéme (1.1) (A; # 0 et Ay # 0). Sur les figures, données pour des systémes
4 temps continu, les fléches indiquent le sens croissant du temps et O indique le point d’équilibre.
— Noeud
Si les valeurs propres \; de A sont réelles et ont méme signe, le point d’équilibre est un
noeud.
En temps continu, si A\; < Ay < 0, le noeud est stable (figure 1.2(a)). En temps discret, si
0< A <A <lousi—1<A <A <0,lenoeud est stable.
En temps continu, si \; > A2 > 0, le noeud est instable (figure 1.2(b)). En temps discret,
si 1 < |A1] < |A2], le noeud est instable.

) x
\ 2D (2) / @) 20 (1)
(a) Noeud stable (b) Noeud instable

FiaG. 1.2 — Point d’équilibre de type noeud

- Col
Si les valeurs propres sont réelles et de signe opposé (temps continu) ou si |A;| < 1 et
|A2| > 1 (temps discret), le point d’équilibre est un col, représenté sur la figure 1.3.
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@ (t)
L

: 20 (1)

R e

F1G. 1.3 — Point d’équilibre de type col

— Foyer
Si les valeurs propres sont complexes conjuguées, A1 2 = a % jb, le point d’équilibre est un
foyer.
Sia < 0 (temps continu) ou si [A1] < 1 et |[\2] < 1 (temps discret), le foyer est stable
(figure 1.4(a)).
Si a > 0 (temps continu) ou si |A;| > 1 et [Aa] > 1 (temps discret), le foyer est instable
(figure 1.4(b)).

72 () 72 (t) 72 ()

( a 20 (¢) (a 2 (1)
=/ N

5 rM ()
¥

(a) Foyer stable (b) Foyer instable (c) Centre

an
Z

Fi1G. 1.4 — Point d’équilibre de type foyer

Si A1 2 = %jb (a = 0), le point d’équilibre est de type centre (figure 1.4(c)), mais, en pratique, a
n’est jamais strictement nul.

Le seul régime permanent issu d’une condition initiale est le point d’équilibre stable.

1.3.2 Systémes non linéaires

Définition d’un point d’équilibre
Considérons le systéme (1.2) en temps continu ou (1.3) en temps discret. Un point d’équilibre
z* est un point qui vérifie, en temps continu :

f(a*) =0 (18)
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1.3. Régimes permanents des systémes dynamiques autonomes

en temps discret :

fl@®) = a7 (1.9)

Dans le cas des systémes non linéaires, on peut avoir x* # 0 et il peut avoir plusieurs points
d’équilibre.

Cycle limite (temps continu)

Un cycle limite, qui n’existe que pour les systémes & temps continu, est une oscillation de période
fixe T:x(t+T) = x(t).

Pour les systémes linéaires, les oscillations dépendent des conditions initiales et sont sinusoidales
pour un point d’équilibre de type centre. Pour les systémes non linéaires, les oscillations, en
régime permanent, ne dépendent pas des conditions initiales et sont éventuellement non sinusoi-
dales.

Par exemple, l'oscillateur de Van Der Pol, défini par les équations différentielles (1.10), présente
un cycle limite, représenté sur la figure 1.5. Lorsque les trajectoires du systéme tendent vers
le cycle limite, représentée en trait plein gras sur la figure 1.5, le régime ne dépend plus des
conditions initiales.

a‘:( t

Un critére d’existence et de stabilité des cycles limites est basé sur I’approximation du premier

2)
(L
3 (2

-3 ) (t)
-2.5 0 2.5

Fia. 1.5 — Cycle limite de 'oscillateur de Van Der Pol

harmonique.

Cycle d’ordre K (temps discret)
Un cycle d’ordre K n’a de sens que pour les systémes a temps discret. Il est défini par un ensemble
fini de points «*, i =1,..., K, K > 1 qui vérifient les deux relations suivantes :

Ty x =T
(1.11)
ac;;ll;éa:’,;l, 1<l< K
Pour K =1, le cycle se réduit & un point d’équilibre. Ainsi, un cycle d’ordre K est une généra-
lisation d’un point d’équilibre.
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Chapitre 1. Systémes non linéaires

Les 2%, i = 1,..., K, sont des points d’équilibre pour f% (K compositions de la fonction non
linéaire f (1.3)). La figure 1.6 donne un exemple de cycle d’ordre K = 3, dans le plan de phase.
Un cycle d’ordre K est stable si |A;(Jx ... J1)| < 1. \i(Jk ... J1) représente la iéme valeur propre

(2)

T
L x*Q
// ] .
.73*1 / \\
¢ ]
\\ ,
.
N 7
-_ . $*3
1
)

FiG. 1.6 — Exemple de cycle d’ordre 3

du produit des matrices jacobiennes ! (Jx ... J1).

Courbe invariante fermée (temps discret)

Une courbe invariante fermée, notée I', est une variété de dimension 1 sur laquelle les x; se
répartissent par applications successives de f (équation (1.3))

Dans une courbe invariante fermée, il n’y a plus la notion de périodicité comme dans les cycles

d’ordre K.
La figure 1.7 illustre un exemple de courbe invariante fermée, obtenue aprés un transitoire, pour
la récurrence suivante :

1 1 2
{ 371(9)1 :9(1)m,(€)+:c§€), o) =15 (1.12)

Il(f-s—l = (QU,E}))2 +60@, 9@ =_16

avec la condition initiale zo = [1 2]7.

o)

-0.9

L’/ /”/
-

(1)
16l . . . T,
0.9 0.2

F1G. 1.7 — Exemple de courbe invariante fermée

Voir Annexe A, Définition 28
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1.4. Chaos

Il existe un dernier régime permanent des systémes non linéaires autonomes qui est plus complexe
et qui est appelé attracteur chaotique. Avant de I’exposer, la définition du chaos est donnée dans
la section suivante.

1.4 Chaos

1.4.1 Définition du chaos

Il n’existe pas de définition du chaos adoptée de facon universelle dans la littérature. On
rappelle une définition intéressante, proposée par Devaney [Devaney, 1989] pour les systémes &
temps discret.

Définition 1. Soient (X,d) un espace métrique compact! et f : X — X, une fonction.
Le systéme dynamique & temps discret

Tr+1 = f(xk) (1.13)

est dit chaotique si les conditions suivantes sont vérifiées.
— Sensibilité auz conditions initiales
Il existe un nombre réel € > 0 tel que, pour tout xg € X et pour tout 5 > 0, il existe un
point yg € X et un entier k > 0, vérifiant :

(0, y0) < B = 6(zp,yr) > € (1.14)

— Transitivité topologique
La fonction f est topologiquement transitive s’il existe ;, € X tel que I'orbite { f% (z)|K €
7%} est dense? dans X. fX représente la K-iéme composition de la fonction f.

— Densité des orbites périodiques
L’ensemble des orbites périodiques {z¢ € X; 3k > 0,z = o} est dense dans X.

Dans la condition de transitivité topologique, f¥(x) est le résultat de K compositions de la
fonction f. {f%(zy)|K € Z*} représente I’ensemble des compositions de f et est appelé orbite.
La condition de transitivité topologique est équivalente a la condition suivante : f est topologi-
quement transitive s’il existe deux ensembles ouverts non vides F et F' de X et un entier K > 0,
tels que fX(E)NE # .

Un systéme chaotique est décrit par un ensemble d’équations dynamiques non linéaires et dé-
terministes. Bien que ses équations définissent complétement son évolution, il est imprédictible
a long terme. Cette non prédictibilité a long terme provient du fait que les systémes chaotiques
sont trés sensibles aur conditions initiales. Deux trajectoires issues de conditions initiales proches
vont vite devenir décorrélées.

La précision avec laquelle les conditions initiales doivent étre spécifiées pour prédire le compor-
tement futur, sur un intervalle de temps donné, croit, en général, de fagon exponentielle avec la
longueur de l'intervalle de prédiction. La prédiction & long terme devient alors impossible.

Dans ’espace de phase, le chaos donne lieu & des trajectoires, appelées attracteur chaotique.
La figure 1.8 montre un exemple d’attracteur chaotique. Pour cette figure, la récurrence (1.12)

Voir Annexe A, Définitions 29 et 31
2Voir Annexe A, Définition 32
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Chapitre 1. Systémes non linéaires

FiG. 1.8 — Exemple d’attracteur chaotique

est utilisée avec les parameétres 001 = —0.42 et 02 = —1.6.

Pour prouver qu’une fonction est chaotique, la notion de conjugaison topologique peut étre
utilisée.

Définition 2. Deux fonctions f : X} — X et g : Xy — X sont topologiquement conjuguées
s’il existe une fonction bijective continue h : X; — Xb, telle que son inverse h™! est continue et
foh=hog.

Le théoréme suivant est énoncé dans [Devaney, 1989).

Théoréme 1. Si f est une fonction chaotique et que g est topologiquement conjuguée a f, alors
g est chaotique.

Exemple 1. Soient X; et X3 deux ensembles compacts, définis respectivement par X; = [0;1]
et Xp = [—1;1]. Considérons les fonctions f : Xy — Xy, g: Xo — X et h: X} — Xy, définies
respectivement par :

g(wg) =223 — 1 (1.15)

Les fonctions f et g sont topologiquement conjuguées a travers h car foh = hog = l—xz. Il a été
montré que f, représentant la fonction logistique rappelée dans la Section 1.4.2, est chaotique.
Comme f est chaotique, g est également chaotique, d’aprés le Théoréme 1.

1.4.2 Quelques exemples de récurrences chaotiques

Récurrence logistique

La récurrence logistique, utilisée par le biologiste Robert May en 1976 [May, 1976], décrit I’évo-
lution de la population d’une espéce. Elle est de dimension 1 et a pour représentation d’état :

Tpg1 = Oxp(1 — p,) (1.16)

avec 0 < 0 < 4. Le vecteur d’état x € [0; 1) représente la population a 'année k, et le paramétre
0 représente un facteur de croissance de la population.
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1.4. Chaos

Récurrence de Hénon

La récurrence de Hénon [Hénon, 1976], de dimension 2, a pour représentation d’état :

x](fl)l = —1.4(55](:))2 + :E](f) +1 (1.17)
2 =032 '
k1 = V.57,

L’attracteur de Hénon et son bassin d’attraction (voir Section 1.5) sont représentés sur la figure
1.10.

Récurrence d’Tkeda

Cette récurrence de dimension 2, utilisée en optique par le physicien Ikeda [Ikeda, 1979], ad-
met la représentation d’état suivante :

l”(cl)l =1+ 0.9(3:,&” cos(0y) — 1'1(3) sin(6y))

sits = 09(a} sin@y) + i cos(61) (1.18)
0, = 0.4 —

1+ (@M)? + (2?2

L’attracteur correspondant & cette récurrence est représenté sur la figure 1.9(a).

(a) Récurrence d’Tkeda (b) Récurrence de Lozi

FiG. 1.9 — Attracteurs chaotiques

Récurrence de Lozi

La récurrence de Lozi, de dimension 2, peut étre trouvée dans [Peitgen et al., 1992] et est donnée
par la représentation d’état suivante :

1 2

a:](ﬁ)lz—l.?]x,(ﬁl)]—km,g)%—l (119)

¥ =052 '
k+1 et 5

L’attracteur correspondant a cette récurrence est représenté sur la figure 1.9(b).
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Chapitre 1. Systémes non linéaires

1.4.3 Exposants de Lyapunov

Les valeurs propres de la matrice dynamique A des systémes linéaires permettent de carac-
tériser les points d’équilibre et leur stabilité. Les exposants de Lyapunov sont une généralisation
de ces valeurs propres et permettent de caractériser un attracteur 2. Les exposants de Lyapunov
sont des grandeurs qui mesurent la divergence entre différentes trajectoires au sein d’un attrac-
teur.

Soit un systéme dynamique autonome :

Tp+1 = f(xg) (1.20)

On considére d’abord que ce systéme est de dimension n = 1. Soient deux conditions initiales
trés proches, zo et x;,. La trajectoire issue de la condition initiale zg est zj = f¥(x), et celle
issue de la condition initiale z{, est 2}, = f*(z{).

Si les trajectoires xy et 55;; s’écartent & un rythme exponentiel aprés k itérations, alors :

|z}, — zk| = |2( — To| exp(kA) (1.21)
A € R correspond au taux de divergence des deux trajectoires. Il vient :

/
Ty, — Tk
A= —1In|Zk_TF

h (1.22)

Ty — To

Si l’on considere que les deux conditions initiales sont trés proches, leur différence € = |z, — x|
tend vers 0 et, lorsque k tend vers l'infini, il vient :

/
T, —x
AL = lim —limIn £ (1.23)
k—oo K e—0 Ty — o
Cette relation est équivalente a :
1. Th—Tp Th_ — Tpol Ty — 1
)\L:khm —hn%ln E— C— R (1.24)
—00 K €— Ty 4 Tk—1 Tp_o Lh—2 o Zo
ce qui se réécrit aussi :
k—1 / k—1 ’
T — x5 ) — f(x;
AL = lim —lim ) "o SHL T = i Clim Y o M (1.25)
—00 K e=0— T, — X k—oo K e—0 = T; — X
1=0 =0
Finalement, cette relation devient :
k—1
1 df (i)
A, = lim — In 1.26

Le terme Ay, est appelé ezposant de Lyapunov de la trajectoire z; = f*(zo) et ne doit pas étre
confondu avec A ou \;, valeur propre d’un systéme linéaire. \;, mesure le taux moyen de conver-
gence ou de divergence de deux trajectoires issues de conditions initiales trés proches. S’il est
positif, les trajectoires divergent. Trés souvent dans la littérature, si Ar > 0, le systéme est dit
chaotique. Intuitivement, cela refléte la sensibilité aux conditions initiales.
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La relation (1.26) se généralise aux systémes de dimension n > 1, qui possédent alors n ex-
posants de Lyapunov. Chacun d’entre eux mesure le taux de divergence suivant un des axes de
'espace de phase. On a alors z = f*(z0) avec zj, = [a:,(:) .. .w,(gn)]T ER" et f=[f1...fu)7. Les

n exposants de Lyapunov Ap; s’écrivent :

Ar; = lim %ln|)\i(Jk...J1)|, i=1,...,n (1.27)

k—oo

Ai(Jk ... J1) représente la iéme valeur propre du produit des matrices (J ... J1). Les Jj sont les
matrices jacobiennes' issues de la linéarisation de f autour de xj.

Une condition nécessaire pour qu'un systéme dynamique a temps discret (1.20) soit chaotique
est qu’au moins un de ses exposants de Lyapunov soit positif.

1.5 Bassin d’attraction d’un attracteur

Un attracteur €2 d’un systéme dynamique est un ensemble particulier d’états, sous-ensemble
de l'espace d’état, qui est le régime permanent du systéme. Un bassin d’attraction D est I’ensemble
des initialisations telles que les itérés issus de celles-ci tendent vers I'attracteur {2 considéré.

Pour les systémes linéaires, le seul attracteur possible, sauf cas dégénérés, est un point fixe
stable. Le bassin d’attraction est alors I’espace de phase complet (D = R").

Pour les systémes non linéaires, ’attracteur peut étre constitué d’un ou de plusieurs points
d’équilibre, d’un cycle limite, d’un cycle d’ordre K, d'une courbe invariante fermée ou d’un at-
tracteur chaotique. Plusieurs attracteurs peuvent coexister dans l’espace de phase. A chaque
attracteur, noté alors ();, correspond un bassin d’attraction D;. En général, D; est un sous-
ensemble de R”.

Le bassin d’attraction obtenu pour ’attracteur chaotique de Hénon est illustré sur la figure 1.10.
La récurrence de Hénon est décrite par :

&' _ o), 00 _ 0.3 (1.28)

{ (1)1_90)( ()) +oP 41, 00 =14
+1 =

xk

Dans la plupart des cas, la frontiére des bassins d’attraction ne peut pas étre explicitée analyti-
quement. Elle peut étre estimée par simulations numériques.

1.6 Bifurcations

Une bifurcation est un changement qualitatif des propriétés d’un systéme telles que la stabi-
lité, le nombre de points d’équilibre ou la nature des régimes permanents, lors d’une variation
quantitative d’un paramétre du systéme. Les valeurs des paramétres au moment du changement

sont appelées valeurs de bifurcation.

Nous nous intéressons a des bifurcations locales, c’est-a-dire ayant lieu au voisinage d’un point

Voir Annexe A, Définition 28

23



Chapitre 1. Systémes non linéaires

(2)
k

4

Attracteur

1
.. AR

-2

Bassin d’attraction D 2

F1G. 1.10 — L’attracteur de Hénon et son bassin d’attraction

d’équilibre. Pour cela, nous considérons des systémes dépendant d’un paramétre p, de la forme,
en temps continu :

i(t) = f(z(t), 1) (1.29)
en temps discret :
Ti+1 = f(@k, 1) (1.30)

La valeur de bifurcation sera notée py.

Soit z* un point d’équilibre du systéme (1.29), satisfaisant f(x*, u) = 0, ou un point d’équilibre
du systeéme (1.30), satisfaisant f(x*, u) = z*. Si le point d’équilibre est stable (resp. instable)
quand p > po et instable (resp. stable) quand p < po, alors po est une valeur de bifurcation.
Nous allons voir quelques exemples de bifurcations locales, pour les systémes de dimension 2.

1.6.1 Bifurcation Fold ou Pitchfork

Considérons un systéme de la forme (1.29) ou (1.30). On suppose que le systéme posséde
un unique point d’équilibre de type noeud stable quand i < pg. Si la valeur de 1 augmente et
> o, le noeud stable devient un col et deux autres points d’équilibre, de type noeud stable,
apparaissent. Cette bifurcation est connue sous le nom de Fold ou Pitchfork.

Considérons, par exemple, le systéme & temps continu suivant :

{ e~ i (130
Quand p < 0, le systéme posséde un unique point d’équilibre 2* = [0 0]7. Les valeurs propres
du systéme linéarisé autour de x* sont A\ = p et Aa = —1. Ce point d’équilibre z* est donc de
type noeud stable, il est représenté sur la figure 1.11(a).

Quand p > 0, le systéme (1.31) posséde trois points d’équilibre z*' = [0 0]7, 2*2 = [V 0"
et %3 = (=1 0]”. Au point d’équilibre z*!, les valeurs propres du systéme linéarisé sont
Al = jet Ay = —1 et ce point d’équilibre est un col. Aux points d’équilibre 2*? et 2*3, les valeurs
propres du systéme linéarisé sont Ay = —2u et Ay = —1 et ces points d’équilibre sont de type
noeud stable. Les trois points d’équilibre sont représentés sur la figure 1.11(b). La valeur py = 0
est la valeur de bifurcation.
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0.25

(a) Noeud stable (u = —0.1) (b) Noeuds stables et col (u = 0.1)

Fi1G. 1.11 — Bifurcation Fold

1.6.2 Bifurcation de Neimark-Hopf

Considérons un systéme de la forme (1.29) ou (1.30). On suppose que le systéme posséde
un point d’équilibre de type foyer stable, si u < po. Si la valeur du paramétre p augmente
et u > uo, le point d’équilibre de type foyer se déstabilise et un cycle limite (temps continu)
ou une courbe invariante fermée (temps discret) se forme. Cette bifurcation est connue sous le
nom de Hopf pour les systémes & temps continu et de Neimark pour les systémes & temps discret.

Considérons, par exemple, le systéme & temps continu suivant :

{ e (t) = =2 (1) + 2O () (n — (= (1)) +( ®(1)%) (1.32)
& (t) = 2O (1) + 2@ () (1 — (= (1)* + (@P(1))?)) '

Ce systéme posséde le point d’équilibre z* = [0 0]7. Les valeurs propres du systéme linéarisé
autour de x* sont A2 = p % j. Par conséquent, z* est de type foyer. Quand p < 0, le point
d’équilibre x*, représenté sur la figure 1.12(a), est stable. Quand p > 0, z* est instable et un
cycle limite se forme. Cette situation est représentée sur la figure 1.12(b). up = 0 est la valeur
de bifurcation.

1.6.3 Bifurcation doublement de période ou Flip

Considérons un systéme de la forme (1.30), qui, pour u < o, posséde un point fixe stable.
Si on augmente p au-dela de la valeur pg, le point d’équilibre se déstabilise et une bifurcation
se produit qui donne lieu & un cycle d’ordre 2 stable. Puis, si u continue d’augmenter, le cycle
d’ordre 2 se déstabilise et chacun des deux points du cycle bifurque & son tour. Cette nouvelle
bifurcation donne naissance & un cycle d’ordre 4 stable.
Si ;1 augmente toujours, des bifurcations continuent d’apparaitre en doublant la période du cycle
a chaque fois, d’ou le nom de cette bifurcation (“period doubling”, en anglais), conduisant ainsi
& une suite infinie de bifurcations et éventuellement au chaos.

Prenons l'exemple de la récurrence de Hénon dont on rappelle ici la représentation d’état (le
paramétre u étant variable) :
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0.1 ‘ ‘ ‘ ‘ ] 05
01— CAR) Q) B ———— 0 ()
-0.1 0.15 -0.5 0.5
(a) Foyer stable (u = —0.2) (b) Foyer instable et cycle limite (u = 0.2)

Fi1G. 1.12 — Bifurcation de Hopf

{ i)y = () + 2l + 1, p>0 (1.33)

a;,(jrl = 0(1)w§€1), oM = 0.3

Pour 0 < p < 0.36, le systéme posséde un point fixe stable. Si u est compris dans l'intervalle
0.36 < u < 0.91, le point fixe se déstabilise et un cycle d’ordre 2 stable apparait. Puis, si
0.91 < p < 1.15, le cycle d’ordre 2 se déstabilise et un cycle d’ordre 4 stable apparait et ainsi
de suite. La figure 1.13 illustre cette bifurcation doublement de période pour la récurrence de
Hénon. Elle a été obtenue en simulant le systéme (1.33) pour différentes valeurs de p.

Fia. 1.13 — Bifurcation Period Doubling

1.6.4 Bifurcations vers chaos

Certaines bifurcations, comme celles de type Neimark-Hopf ou de type doublement de pé-
riode, peuvent conduire au chaos. Un exemple d’apparition d’un attracteur chaotique par la
bifurcation de Neimark est décrit ci-dessous.

Considérons la récurrence suivante :

26



1.6. Bifurcations

ac,(clJZl = ac,(cl) cos  — :L'g) sin (1.34)
ac,(jzl = ac,(cl) sinp + :L‘S) cosp + af — 0.3m§€2) + 2(33;2))2 + 4(w,(€2))3)

avec le parameétre ¢ = 3.03 rad.

Lorsque a < 0, le systéme (1.34) posséde un point d’équilibre z* = [0 0]”. Les valeurs propres
du systéme linéarisé autour de z* sont complexes conjuguées et leur module est inférieur & 1. x*
est donc de type foyer stable. Les deux exposants de Lyapunov sont négatifs.

Quand « = 0, le point d’équilibre de type foyer se déstabilise et une courbe invariante fermée
apparait (figure 1.15(a)). ap = 0 est une valeur de bifurcation.

Si a augmente et 0 < a < 1.977, 'un des exposants de Lyapunov, noté Ap1, oscille entre des
valeurs positives (comportement apériodique) et des valeurs négatives (cycles d’ordre K stables).
La courbe invariante fermée se déforme progressivement, faisant apparaitre des oscillations (fi-
gure 1.15(c)).

Quand « > 1.977, U'exposant de Lyapunov Az reste positif, signifiant que le systéme (1.34) reste
chaotique (figure 1.16(c)).

Le tableau 1.1 donne quelques valeurs des exposants de Lyapunov Ap; et Aro en fonction des
valeurs du paramétre « et la figure 1.14 représente I’évolution de Ay en fonction de a.

a —0.5 0 0.5 1 1.4 1.977
A1 | —0.0806 | 3.14 x 1017 | —8.3345 x 1076 | 4.905 x 1076 | 0.0236 | 0.1867
Aro | —0.0806 | —2.13 x 10718 —0.3064 —0.3609 —0.2582 | —0.1448

TAB. 1.1 — Valeurs des exposants de Lyapunov Ap; et Aro en fonction du paramétre «

AL1
0.2

0.1 ‘ ‘ ‘ ‘ a
05 0 05 1 15 19

FiG. 1.14 — Evolution de I'exposant de Lyapunov A;;

Les figures 1.15(b), 1.15(d), 1.16(b) et 1.16(d) représentent le spectre de puissance du signal
chaotique x,il), noté dspi, et le spectre de puissance de :Jc,(f), noté dspe, de la récurrence (1.34),
respectivement pour les différentes valeurs de « utilisées précédemment. Si 0 < o < 1.4, 'expo-

sant de Lyapunov Ap; oscille autour de zéro et le spectre de puissance s’élargit progressivement
(figures 1.15(b) et 1.15(d)). Plus « augmente (1.4 < o < 1.977), plus Ap1, qui est positif,
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augmente et plus le spectre de puissance s’élargit (figures 1.16(b) et 1.16(d)). La figure 1.17
représente le spectre de puissance d’un signal pseudo-aléatoire, & titre de comparaison.

Les signaux issus des systémes chaotiques possédant un large spectre en fréquence, leur fonction
d’autocorrélation est réduite. Cette caractéristique des systémes chaotiques est intéressante pour
le chiffrement d’'information car elle permet de cacher une information & masquer au sein d'un si-
gnal s’apparentant & un bruit, supposant rendre ainsi difficile son interception par un adversaire.

Ty, dsp:
0.2 ol
107
0
dsps
100
1
02— —— xi) 10-7
-0.2 0.2 0
(a) Courbe invariante fermée (« = 0) (b) Spectres de puissance (« = 0)
(2)
T, dsp:
0.5 b
109
dspo
100
1
Q2 . . . .- mi) 10~7
-0.4 04

(c) Attracteur (o = 1) (d) Spectres de puissance (o = 1)

Fi1G. 1.15 — Attracteurs et spectres de puissance
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] Hlﬂ ﬂlk MJ \-

dspy

\

-0.2
-04
(a) Attracteur (o = 1.4) (b) Spectres de puissance (o = 1.4)
(2)
Ty, dspy
0.5 ol
10

10~5
dspo
10°
10~3 f
0 1
(c) Attracteur (o = 1.977) (d) Spectres de puissance (o = 1.977)

F1G. 1.16 — Attracteurs chaotiques et spectres de puissance

dsp

100

1075

A il

Fi1G. 1.17 — Spectre de puissance d’un signal pseudo-aléatoire
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Dans un contexte de chiffrement basé sur le chaos qui sera introduit dans le Chapitre 2, la récu-
pération de l'information chiffrée nécessitera la synchronisation de I’émetteur et du récepteur. Il
s’agit alors de garantir la convergence & zéro de l'erreur de reconstruction d’état €, = xx — k.
La section suivante traite de la stabilité des régimes permanents de type point fixe. Ces résultats
constituent une base essentielle pour la synthése d’observateurs non linéaires dans le Chapitre 3.

Usuellement, les résultats ci-dessous sont présentés pour le vecteur d’état xp. Dans le cadre
de cette étude, comme on s’intéresse a la stabilité de ’erreur de reconstruction d’état e, les
résultats sont énoncés pour €.

1.7 Meéthodes de Lyapunov
Considérons l'équation dynamique :

k1 = f(ek) (1.35)

e e,gn)}T € R” et la fonction f = [fi... fu]? est continuement dérivable sur R".

ol € = [e,(:)
Le point d’équilibre €* vérifie f(e*) = €*.

Il existe deux méthodes de Lyapunov pour tester la stabilité du point d’équilibre €*, la méthode
directe et la méthode indirecte.

1.7.1 Meéthode indirecte de Lyapunov

La méthode indirecte, aussi appelée premiére méthode de Lyapunov, consiste a linéariser le
systéme (1.35) autour d’un point d’équilibre €* et & tester la stabilité du systéme ainsi linéarisé :

ept1 = J(€7)ex (1.36)
ot J(€*) est le jacobien! de la fonction f (systéme (1.35)), évalué autour du point d’équilibre €*.
La iéme valeur propre de la matrice jacobienne J(e*) sera notée \;.

Le théoréme suivant peut étre trouvé dans [Khalil, 1996] pour les systémes & temps discret.

Théoréme 2 (Méthode indirecte de Lyapunov). Le point d’équilibre €* est localement
asymptotiquement stable si |\;| < 1, pour tout i = 1,...,n.

La méthode indirecte ne permet de tester que la stabilité locale du systéme (1.35). Une autre
approche qui étudie sa stabilité globale est la méthode directe de Lyapunov, présentée dans la
section suivante.

1.7.2 Meéthode directe de Lyapunov

Dans la méthode directe, aussi appelée seconde méthode de Lyapunov, on cherche une fonction
scalaire, de type “énergétique”, qui admet une différence négative entre deux états successifs. Cette
fonction est appelée fonction de Lyapunov. La seconde méthode de Lyapunov est rappelée, par
exemple, dans [Khalil, 1996] et [Slotine et al., 1987].

Voir Annexe A, Définition 28
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1.8. Stabilité des systémes LPV

Définition 3. Une fonction de Lyapunov est une fonction scalaire V : R® — R, continue en ¢,
telle que :

1. V(0) =0,
2. V(Gk) > 0, Vei ?é 0,

3. V(ex) — oo si € — o0.

Théoréme 3 (Méthode directe de Lyapunov). Le point d’équilibre ¢* = 0 est globalement
et asymptotiquement stable s’il existe une fonction de Lyapunov V : R™ — R, telle que :

AV(€k+1, Gk) = V(6k+1) — V(Ek) <0, Ve 7é 0 (137)

Remarque 1. Sile point d’équilibre €* n’est pas 0, on s’y raméne par un changement de variable
du type e;c = ¢, — €.

La méthode directe est basée sur le principe de perte d’énergie d’un systéme. En effet, si ’énergie
du systéme se dissipe continuement, c’est-a-dire décroit avec le temps, alors ce systéme tend &
se ramener 3 un état d’équilibre stable.

L’avantage de la méthode directe de Lyapunov est qu’elle ne nécessite pas la connaissance des
solutions des équations du systéme, parfois difficile voire impossible & expliciter analytiquement.
Elle permet de remplacer ’étude de la convergence d’un vecteur € de dimension n non exprimable
analytiquement par 1’étude de la convergence d’une fonction scalaire exprimable analytiquement.
En revanche, la difficulté de cette méthode est de trouver une fonction de Lyapunov appropriée.
En effet, le Théoréme 3 n’est pas constructif dans le choix de la fonction de Lyapunov et ne
permet donc pas de conclure si on ne trouve pas une telle fonction.

Par exemple, la fonction de Lyapunov peut avoir une forme quadratique V' (e;) = E{Pﬁk, avec
P>0.

La section suivante traite de la stabilité d’une classe particuliére de systémes non linéaires, les
systémes linéaires & paramétres variants ou appelés systémes LPV (Linear Parameter Varying).
Ces systémes sont décrits par une équation affine en 1’état, mais non linéaire, car dépendant
d’un vecteur de paramétres variant dans le temps. On s’y intéresse car de nombreux systémes
chaotiques peuvent étre réécrits sous une forme LPV, comme nous le verrons au Chapitre 3.
L’erreur de reconstruction d’état €, pourra également étre réécrite sous forme LPV et 'étude de
la stabilité sera fondamentale dans le contexte de synchronisation du chaos pour le chiffrement.

1.8 Stabilité des systémes LPV

Les systémes LPV sont une classe particuliére de systémes non linéaires. Ils sont décrits par
une équation affine en I’état, mais non linéaire, car la matrice dynamique A, dépend d’un vecteur
de paramétres variant dans le temps :

ex+1 = Ac(pr)ek (1.38)

ol p € RE est le vecteur de parameétres supposés mesurés. Ce vecteur est supposé étre mesurable
directement ou indirectement. Il peut représenter des incertitudes variant dans le temps ou des
variations autour de valeurs nominales correspondant & des points de fonctionnement.
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L’étude des systémes LPV a été initiée pour la synthese de lois de commande dites & séquen-
cement de gains ol la synthése du correcteur se raméne & la synthése de plusieurs correcteurs
linéaires pour une famille de modéles linéarisés et a une procédure d’interpolation [Shamma and
Athans, 1990] [Rugh, 1991]. Méme si l’on aboutit & de bons résultats en pratique, ces heuristiques
ne prennent pas en compte les variations paramétriques et ne donnent donc aucune garantie de
stabilité et de performance si ce n’est pour des variations trés lentes des paramétres [Shamma
and Athans, 1991]. C’est pourquoi ’approche LPV s’est avérée trés utile pour simplifier la phase
d’interpolation et les problémes d’implémentation du correcteur a gains séquencés. Elle permet
notamment de considérer le correcteur comme une seule entité oli I’aspect séquencement de gains
est réalisé par la dépendance paramétrique du correcteur.

En France, I’étude de ces systémes a commencé au CERT-ONERA ol des résultats importants re-
latifs aux problémes de robustesse notamment ont été développés avec une application privilégiée
dans le domaine de l'aéronautique [Apkarian et al., 1995] [Apkarian and Gahinet, 1995] [Biannic,
1996] [Apkarian et al., 2000].

Il existe plusieurs types de dépendance paramétrique de A, par rapport a pr. Une dépendance
particuliére est la dépendance affine. Dans ce cas, il existe une infinité de contraintes & vérifier
pour tester la stabilité. Une autre dépendance est la dépendance polytopique. Pour une dépen-
dance polytopique, il sera montré, dans le Chapitre 3, que le nombre de contraintes pour tester
la stabilité est fini et correspond au nombre de sommets du polytope.

On dit que le systéme (1.38) est polytopique lorsque la matrice d’état A, peut s’exprimer sous
la forme :

N
=5 (pn)AD (1.39)
=1

avec le vecteur &, dépendant du paramétre mesurable p, et appartenant & 1’ensemble compact!
convexe S :

N
S ={u, € RY, ,u/rgf[,u/,(f)...;éc )]T, ( >0 Vi, Z“k = (1.40)
Comme S est un ensemble convexe, I’ensemble des matrices Agi), 1 = 1,...,N, définit une

()

enveloppe convexe D 4_, aussi appelée polytope convexe. Les matrices Ae
appelées matrices sommets (“vertices”, en anglais) de D4, .

sont constantes et sont

Définition 4. Soit F' un ensemble fini de points. L’enveloppe conveze (“convex hull”, en anglais)
de F est le plus petit ensemble convexe S contenant F.

La figure 1.18 illustre un exemple d’enveloppe convexe. L’enveloppe convexe de 1’ensemble des
points est représentée en trait plein. L’ensemble représenté en trait pointillé est seulement un
ensemble convexe.

Un polytope est la généralisation & toutes dimensions de la notion de polygone pour deux di-
mensions et de polyédre pour trois dimensions. Une classe de polytopes est celle des polytopes
convezes.

Voir Annexe A, Définition 31
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FiG. 1.18 — Enveloppe convexe d’un ensemble de points

Dans la suite du mémoire, tous les polytopes considérés sont convexes méme si le mot convere
est omis.

Comme on s’intéresse a la stabilité globale du systéme (1.38), on utilise la méthode directe
de Lyapunov. La fonction de Lyapunov peut avoir une forme quadratique ou une forme plus gé-
nérale, dite polyquadratique. Nous allons commencer par étudier les conditions de stabilité dans
le cas d’une fonction de Lyapunov quadratique, puis nous aborderons la forme polyquadratique.

1.8.1 Stabilité quadratique

Soit une fonction de Lyapunov quadratique V(ey) = €} Pej, avec P une matrice définie
positive (P > 0) et symétrique. Cette fonction vérifie les propriétés :

1. V(0) =0TP0 =0,
2. V(ex) = € Pej, > 0 (car P > 0),

3. V(ex) — oo si € — o0.
Théoréme 4. Le systéme (1.38) est quadratiquement stable si :
AV (epi1,ex) = Viers1) — Vieg) = €ty Peg1 — €t Pe, <0, Ve #0 (1.41)

En remplacant e;11 par Ac(pk)ex, il vient :

Av(karl, 6k> = 6{Az<pk)PAe(pk)6k — egPEk (1.42)

En factorisant & gauche par 6;‘5 et & droite par €, on obtient :

AV (€1, ) = et (AL (o) PAc(pr) — P)ey, (1.43)

Puisque la relation (1.41) est vérifiée Ve, alors :

AT (pr)PA(pr) — P <0 (1.44)
En remplacant A (py) par sa décomposition polytopique (1.39), il vient :

N N
> ANP> " AD) - P <0 (1.45)
i=1 i=1
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On peut montrer qu’en utilisant notamment le complément de Schur! [Daafouz and Millérioux,
2002], 'inégalité (1.45) est équivalente a :

ce qui nous ameéne au théoréme suivant.

Théoréme 5. Le systéme (1.38) est quadratiquement stable si et seulement s’il existe une
matrice P symétrique définie positive, de dimension appropriée, telle que :

( P (ATP

. >0, Viel (1.47)
pAY P

La fonction de Lyapunov associée est V(ex) = €l Pe.

Les relations (1.47) constituent un systéme linéaire de N inégalités matricielles, ou P est incon-
nue. Ces inégalités sont aussi appelées LMI (Linear Matrix Inequalities). Elles sont indépen-
dantes de ¢ et assurent donc la stabilité globale du systéme.

Remarque 2. Si N = 1, AE“ = A et on se raméne & I'inégalité usuelle, pour les systémes
linéaires :

ATPA-P <0 (1.48)

L’étude de la stabilité quadratique grace a la méthode directe de Lyapunov est intéressante car
la condition de stabilité porte sur une fonction scalaire et ne dépend plus de €. Si le Théoréme 5
est vérifié, la convergence du systéme est globale (dans ce cas, D = R").

Cependant, cette approche quadratique ne prend pas en compte les variations du paramétre
pr. Par conséquent, elle est conservative et restreint donc la classe des systémes stabilisables.
Une meilleure approche, qui intégre ces variations tout en conservant la propriété de convergence
globale, consiste & choisir une fonction de Lyapunov de type polyquadratique de la forme V' (e) =
engek.

1.8.2 Stabilité polyquadratique

Considérons toujours le systéme (1.38). On définit une fonction de Lyapunov dite polyqua-
dratique [Daafouz et al., 2002] :

V(er) = €& Prey, (1.49)

avec Py > 0, Vk, obéissant a la méme décomposition polytopique que celle (1.39) de Ac(px),
c’est-a-dire :

N
Po=> &P, (1.50)
i=1
ou les matrices P, sont constantes.

Le théoréme suivant, énoncé dans [Daafouz et al., 2002] et [Millérioux and Daafouz, 2003b],
donne une condition nécessaire et suffisante de stabilité polyquadratique d’un systéme de la
forme (1.38).

'Voir Annexe A, Lemme 2
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Théoréme 6. Le systéme (1.38) est polyquadratiquement stable si et seulement s'il existe des
matrices G; et des matrices symétriques définies positives S; et S;, de dimensions appropriées,
telles que ’ensemble d’inégalités matricielles :

Gi+GT -5 GF(AY)T
( 0 : (S~ A (1.51)
€ 7 7

soit faisable V(i,j) € I x I.

La stabilité quadratique correspond & un cas particulier de la stabilité polyquadratique ou la
fonction de Lyapunov est V (e;) = e;;FPkek avec P, = P une matrice constante et, en ce sens, elle
est restrictive par rapport a la stabilité polyquadratique.

1.9 Conclusion

Dans la suite, nous ne nous intéresserons qu’aux systémes non linéaires a temps discret. En
effet, on envisage d’implémenter plus facilement des systémes & temps discret que des systémes
a temps continu.

Les signaux issus de certains systémes chaotiques possédent un large spectre en fréquence. Cette
caractéristique est intéressante pour le chiffrement d’information car elle permet de cacher une
information & masquer au sein d’un signal s’apparentant & un bruit, supposant rendre ainsi
difficile son interception par un adversaire. En fait, les systémes chaotiques possédent des pro-
priétés proches de celles requises en cryptographie usuelle. Le Chapitre 2 introduit la notion de
cryptographie et présente différents schémas de chiffrement basés sur 'utilisation des systémes
dynamiques chaotiques.

Les résultats énoncés sur la stabilité seront appliqués dans le Chapitre 3 lors de la reconstruction
de l'information, co6té récepteur.
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Chapitre 2

Chiffrement usuel et chiffrement basé
sur le chaos

2.1 Introduction

Pendant longtemps, le chaos a été considéré comme “dangereux” ou indésirable par la com-

munauté scientifique. Cependant, dans les années 90, des scientifiques ont réalisé que le chaos
pouvait étre contrdlé et ont commencé a chercher ses applications possibles. Les signaux issus
des systémes chaotiques sont imprédictibles & long terme, peuvent présenter des propriétés spec-
trales et statistiques proches de l’aléatoire (signaux a large spectre, autocorrélation réduite),
bien qu’issus de systémes déterministes. Ces caractéristiques sont liées aux propriétés requises
par les schémas de chiffrement, telles que la confusion et la diffusion de Shannon, usuellement
rencontrées en cryptographie [Barthélemy et al., 2005]. En 1990, [Pecora and Carroll, 1990] ont
montré que les systémes chaotiques peuvent étre synchronisés. Une des applications du chaos qui
a alors intéressé les chercheurs est 'utilisation de systémes chaotiques & des fins de chiffrement.
De nombreux schémas de chiffrement basés sur le chaos ont été proposés dans la littérature. En
revanche, trés peu de travaux ont réellement fait un lien entre les algorithmes de chiffrement
standard et ceux basés sur la génération de séquences chaotiques. On notera cependant des pre-
miers travaux comparatifs dans [Gotz et al., 1997| [Dachselt et al., 1998] [Kocarev, 2001].
En cryptographie usuelle, parmi une grande variété de mécanismes de chiffrement, on distingue le
chiffrement & clé publique et le chiffrement symétrique. Dans ce chapitre, nous établissons le lien
entre le chiffrement symétrique standard et le chiffrement par inclusion basé sur le chaos [Anstett
et al., 2005b| [Anstett et al., 2005c| [Anstett et al., 2005d].

La Section 2.2 est une introduction générale & la cryptographie. Puis, la Section 2.3 présente
les deux algorithmes principaux de cryptographie standard, le chiffrement & clé publique et le
chiffrement symétrique. La Section 2.4 est consacrée aux différents schémas de chiffrement par le
chaos rencontrés dans la littérature, le masquage additif, la modulation chaotique, la modulation
paramétrique et le chiffrement par inclusion. Les structures des émetteurs et des récepteurs du
chiffrement symétrique et du chiffrement par inclusion y sont comparées.

2.2 Introduction générale a la cryptographie

Une introduction a la cryptographie peut étre trouvée dans [Menezes et al., 1996] [Schneier,
1996).
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2.2.1 Un peu d’histoire

La fonction premiére de la cryptographie est de cacher le sens d’'un message & tous ceux qui
ne sont pas autorisés a le connaitre. Les quelques indications historiques qui suivent peuvent étre
trouvées dans de nombreuses sources, [Kahn, 1996] par exemple. Elles visent & montrer, outre
I’ancienneté du probléme de chiffrement, I’émergence progressive des notions de substitution, de
confusion et de clé de chiffrement.

La cryptographie existe depuis que les hommes ont appris & communiquer entre eux. Vers 600
ans avant J.-C., Nabuchodonosor, roi de Babylone, écrivait le message qu’il souhaitait trans-
mettre & ses généraux, sur le criane préalablement rasé de ses esclaves. Il attendait que leurs
cheveux repoussent avant de les envoyer chez ses généraux, qui rasaient de nouveau les cheveux
des messagers pour lire le texte. Dans I’Antiquité, les Grecs employaient, en temps de guerre,
un dispositif appelé une scytale. Ce dispositif consistait en une bande étroite de parchemin sur
laquelle ils écrivaient aprés l'avoir enroulée en spirales autour d’un cylindre de bois. Une fois la
bande déroulée, le texte ne pouvait étre lu que par une personne possédant un cylindre de méme
diameétre sur lequel elle pouvait enrouler la bande.

Une méthode plus siire qui se rapproche davantage des systémes cryptographiques est le code de
César (50 ans avant J.-C.). Pour masquer ses messages, Jules César utilisait une substitution,
c’est-a-dire qu’il remplagait chaque lettre du message par une autre lettre de ’alphabet, décalée
d’une quantité fixe de la lettre d’origine. Ce code était peu sir car ’alphabet comprenant 26
lettres, il existait seulement 26 facons différentes de chiffrer un message. Mais, la faible alpha-
bétisation de la population le rendait assez efficace. De par sa simplicité de mise en oeuvre, il a
méme été réutilisé par 'armée russe pendant la premiére guerre mondiale. Les systémes crypto-
graphiques qui suivirent gardérent ce principe de substitution.

Plus tard, en 1467, Leone Battista Alberti proposa un procédé de substitution polyalphabétique.
Son principe était de remplacer chaque lettre du message par une lettre d’un autre alphabet
et de changer plusieurs fois d’alphabet au cours du procédé. Vers 1500, I’abbé Jean Trithéme
imagina un dispositif consistant & remplacer une lettre du message par un groupe de mots. Ces
groupes de mots étaient choisis de telle maniére qu'un texte latin cohérent, une priére ou une
glorification religieuse résultaient de la succession de ces groupes de mots.

L’inconvénient majeur de ces procédés cryptographiques fondés sur la substitution était le pro-
bléme de la fréquence d’apparition des lettres. Par exemple, dans la langue francgaise, la lettre
“e” a une plus grande fréquence d’apparition dans les mots que la lettre “z”. Cette fréquence
d’apparition est conservée dans le texte codé, pouvant ainsi conduire & son décodage.

Pour renforcer la sécurité, les algorithmes basés sur la substitution ont été développés et amélio-
rés. Ainsi, en 1586, le diplomate francais Blaise de Vigenére proposa une technique plus élaborée,
basée sur une substitution polyalphabétique. Il utilisa une clé littérale, ou mot de passe, dont
chaque lettre indiquait le décalage alphabétique a appliquer sur les lettres du message. L’incon-
vénient de ce procédé résidait dans I’échange de la clé qui n’était pas sécurisé et qui pouvait
conduire & 'interception de la clé.

En 1918, Arthur Scherbius fit breveter sa machine & crypter, appelée Enigma. Son principe fut
que chaque lettre du message était remplacée par une autre, la régle de substitution changeant
d’une lettre & une autre. Ce procédé permettait d’évincer le probléme de la fréquence d’apparition
des lettres ainsi que celui de ’échange de la clé. Cette machine fut utilisée pendant la seconde
guerre mondiale. Cependant, quelque peu lente et encombrante, cette machine était inexploitable
en terrain hostile. Ainsi, l'ingénieur américain Philip Johnston eut I'idée d’utiliser la langue na-
vajo comme procédé cryptographique. La méconnaissance quasi totale de cette langue ainsi que
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sa construction grammaticale trés particuliére, la rendant impénétrable aux étrangers, décidérent
de son utilisation, lors de la campagne du Pacifique pendant la seconde guerre mondiale.

Le développement des ordinateurs, des techniques de communication et la mondialisation des
échanges (Internet, commerce électronique, ...) sont confrontés & de nouveaux problémes de sé-
curité de l'information. De ce fait, la cryptographie n’a plus seulement la vocation de préserver
la confidentialité des données, mais elle a aussi pour role de préserver le contenu des messages
de toute modification non souhaitée, de s’assurer de Iidentité de I’émetteur et du destinataire
afin d’éviter toute usurpation d’identité, ... Les systémes cryptographiques existant jusqu’alors
doivent étre perfectionnés pour faire face & ces nouveaux problémes.

Dans les années 70, Horst Feistel a mené & IBM, un projet de recherche sur le chiffrement, qui
inspira plus tard le schéma de chiffrement symétrique DES. En 1976, Whitfield Diffie et Martin
Hellmann proposent la cryptographie & clé publique. Ce schéma permet de pallier le probléme de
I’échange de clé, rencontré dans la substitution polyalphabétique de Vigenére. Le chiffrement du
message est fondé sur des problémes mathématiques difficiles a résoudre. Ce procédé est détaillé
dans la Section 2.3.1, ol un exemple d’algorithme a clé publique, RSA, est présenté.

Un autre procédé célébre est la cryptographie symétrique, dont quelques exemples sont le schéma
de Vigenére et, beaucoup plus récemment, I'algorithme DES. Dans ce cas, les clés pour coder
et décoder le message sont les mémes. L’émetteur et le destinataire doivent alors s’accorder sur
une clé qui doit étre gardée secréte. Le chiffrement est fondé sur une combinaison complexe de
substitutions. Cet algorithme est présenté dans la Section 2.3.2.

Les deux algorithmes principaux, le chiffrement a clé publique et le chiffrement symétrique, sont
toujours utilisés actuellement.

2.2.2 Définitions

La cryptographie est 1’étude de techniques mathématiques liées a la sécurité de I’informa-

tion. Par sécurité de I'information, on entend confidentialité des données, intégrité des données,
authentification des données et des communicants, et non répudiation des données. La confi-
dentialité consiste & garder des données secrétes pour tous ceux qui ne sont pas autorisés & les
connaitre. L’intégrité des données a pour but de préserver les données de toute altération non au-
torisée. L’authentification des données consiste & faire le lien entre les données et leur expéditeur.
L’authentification des entités consiste & s’assurer de leur identité. La non répudiation consiste
& éviter que, par la suite, les communicants nient leurs actions : I’émetteur nie avoir envoyé un
message et le récepteur nie avoir regu un message.
La cryptographie consiste notamment en ’élaboration de schémas de chiffrement/déchiffrement
ou cryptosystémes. Le chiffrement (“encryption”, en anglais) est I'opération qui consiste & trans-
former un message afin d’en cacher le sens & tous ceux qui ne sont pas autorisés a le connaitre.
Le déchiffrement (“decryption”, en anglais) est I’opération inverse du chiffrement, il a pour but
de récupérer l'information masquée. Un cryptosystéme est I’ensemble des deux méthodes de chif-
frement et de déchiffrement. En cryptographie, l'information & masquer est également appelée
message ou texte clair (“plaintext”, en anglais). Le résultat du chiffrement d’'un texte clair est
appelé texte chiffré (“ciphertext”, en anglais). Le texte chiffré est le résultat d’une transformation
dépendant du message et d’une clé.

Lorsqu’un cryptosystéme est synthétisé, il faut s’assurer qu’il est effectivement robuste face a
des attaques pirates. Cette étape de validation est appelée la cryptanalyse. Elle consiste & tester
les cryptosystémes afin de déceler leurs éventuelles faiblesses. La notion de cryptanalyse est dé-
taillée dans le Chapitre 5.
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Parmi une grande variété de mécanismes de chiffrement, les deux algorithmes principaux en
cryptographie standard sont le chiffrement & clé publique et le chiffrement symétrique, présentés
dans la section suivante.

2.3 Chiffrement en cryptographie standard

Toutes les notions abordées dans cette section peuvent étre trouvées dans [Menezes et al.,
1996] [Delfs and Knebl, 2002] [Barthélemy et al., 2005].

2.3.1 Chiffrement a clé publique

Le chiffrement & clé publique, ou chiffrement asymétrique, a été proposé par Diffie et Hell-

man, en 1976. Dans un tel schéma, la clé de chiffrement est différente de celle de déchiffrement.
N’importe qui peut utiliser la clé de chiffrement, ou clé publique, pour chiffrer un message, mais
seul celui qui posséde la clé de déchiffrement, ou clé privée, peut déchiffrer le message chiffré
résultant.
De plus, la clé de déchiffrement K% ne peut pas étre calculée (du moins dans un temps raison-
nable) a partir de la clé de chiffrement K¢. Ce type de schéma repose directement sur ’existence
de fonctions & sens unique. Une fonction est dite & sens unique quand il est facile de calculer
K* en connaissant K¢, mais trés difficile de calculer K% connaissant K°. Parfois, des fonctions
4 sens unique qui possédent en plus une trappe sont utilisées. Une fonction & sens unique est
dite & trappes quand il est trés difficile de calculer K% & partir de K¢, sauf si on connait une
information supplémentaire.

Lorsqu’Alice, ’émetteur, et Bob, le destinataire, veulent communiquer de fagon sécurisée, Bob
choisit une paire de clés de chiffrement et de déchiffrement (K¢, K?). Il envoie la clé publique
K¢ & Alice, par I'intermédiaire d’'un canal qui n’est pas forcément sécurisé. Alice transforme le
message m en texte chiffré ¢ = e(K°¢, m), ol e représente une fonction de chiffrement, et envoie
ce texte chiffré ¢ & Bob. De son c6té, Bob recoit le texte chiffré c et calcule m = d(K¢%,c) o d
est une fonction de déchiffrement et K¢ est la clé privée connue uniquement de Bob. Ainsi, Bob
récupére le message initial m. Ce schéma est illustré sur la figure 2.1.

Emetteur Récepteur
Chiffrement Déchiffrement
c=-e(K¢ m) m=d(K?,c)
K€
c
Message Ca’nal -4 Message
non sécurisé
m m
Alice Bob

FiG. 2.1 — Chiffrement & clé publique
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Le chiffrement & clé publique ne protége pas du probléme d’authentification et de non répu-
diation. Pour pallier le probléme d’authentification, Bob envoie des “défis” & Alice qui souhaite
s’identifier. Alice ne pourra résoudre ces défis que dans la mesure ot elle connait un secret, détenu
par elle seule ou commun a Bob et elle. Par exemple, pour payer par carte bancaire, le défi &
relever est de taper le code secret associé a la carte, connu uniquement de son propriétaire.

Pour éviter le probléme de non répudiation, un algorithme de signature numérique est ajouté.
Une signature numérique est ’analogie numérique d’une signature manuscrite. La signature doit
dépendre du message a signer et d’une clé secréte connue uniquement de 1’entité qui signe. Une
tierce entité, non corrompue, doit étre capable de vérifier la signature sans avoir accés au message.

Un exemple de chiffrement & clé publique est le schéma RSA, proposé par Rivest, Shamir et
Adleman, en 1978. Ce schéma est encore trés largement utilisé (sites web commerciaux, par
exemple). Il repose sur la difficulté de factoriser des grands nombres et s’appuie donc sur la
théorie des nombres.
La génération des clés publique et privée peut étre résumée par les étapes suivantes :

— Bob choisit deux grands nombres premiers (de longueur 1024 ou 2048 bits, en général), p
et g, et calcule n = pq.
Bob choisit aussi, de facon aléatoire, un entier K¢ < n qui est premier avec (p — 1)(¢ — 1).

— Tl calcule K% tel que K¢K% =1 mod (p —1)(¢ — 1).

— Bob publie la clé publique, formée de (K¢, n), et les entiers p et ¢ sont détruits pour ne

pas étre divulgués. Il garde la clé privée K¢.

Pour envoyer un message a Bob, Alice calcule c = m
¢, Bob calcule m = K" mod n.
Dans ce schéma, la fonction de chiffrement est une fonction a sens unique et posséde une trappe.
En effet, toute personne connaissant la clé publique (K€, n) et la factorisation de n peut calculer
K,

e . ~ z s
K® mod n et envoie ¢ a Bob. Pour déchiffrer

2.3.2 Chiffrement symétrique

Par opposition au chiffrement & clé publique, le chiffrement symétrique est aussi appelé chif-
frement & clé secréte. La clé de chiffrement peut étre calculée a partir de la clé de déchiffrement et
vice versa. En général, les clés de chiffrement et de déchiffrement sont identiques. L’émetteur et
le destinataire doivent se mettre d’accord préalablement sur une clé qui doit étre gardée secréte,
car la sécurité d’un tel algorithme repose sur cette clé.

Le chiffrement a clé publique et le chiffrement symétrique présentent chacun des avantages [Me-
nezes et al., 1996]. Par exemple, le temps de chiffrement/déchiffrement du chiffrement a clé
publique est supérieur a celui du chiffrement symétrique. Un des problémes principaux du chif-
frement symétrique est 1’échange préalable de la clé secréte. Le chiffrement & clé publique peut
étre préféré pour générer de petites séquences comme des signatures ou des clés secrétes pour
le chiffrement symétrique. Le chiffrement symétrique peut étre préféré pour chiffrer des grandes
quantités de données.

Les schémas de chiffrement symétrique peuvent étre classés en deux catégories, le chiffrement
par blocs et le chiffrement par flot, détaillés ci-aprés.
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Chiffrement par blocs

Dans un schéma de chiffrement par blocs, le message est divisé en blocs de bits, de longueur
fixe. Chaque bloc est chiffré I'un aprés ’autre. Le chiffrement peut étre effectué par substitutions
(les bits d'un bloc sont substitués par d’autres bits) et par transpositions (les bits d'un bloc sont
permutés entre eux). La substitution permet d’ajouter de la confusion, c’est-a-dire de rendre la
relation entre le message et le texte chiffré aussi complexe que possible. La transposition permet
d’ajouter de la diffusion, c’est-a-dire de réarranger les bits du message afin d’éviter que toute
redondance dans le message ne se retrouve dans le texte chiffré.

On distingue le chiffrement par blocs itératifs. Une fonction constituée de combinaisons com-
plexes de substitutions et de transpositions, appelée fonction de tour ou fonction de ronde, est
appliquée itérativement. Une itération est appelée un tour ou une ronde. Chaque ronde prend
en entrée la sortie de la ronde précédente (ou un bloc du texte clair pour la premiére ronde) et
chiffre cette entrée a l'aide de la fonction de ronde et d’une sous-clé de ronde générée & partir de
la clé secréte K. La fonction de chiffrement n’est pas la fonction de ronde, mais elle est constituée
par 'ensemble de toutes les rondes.

Un exemple de chiffrement par blocs itératifs est le célébre schéma DES (Data Encryption
Standard), adopté par le gouvernement ameéricain, en 1977, comme algorithme de chiffrement
standard officiel. Dans ce schéma, le texte clair est divisé en blocs de longueur 64 bits. La clé
a également une longueur de 64 bits, dont 56 bits sont générés aléatoirement et utilisés dans
I’algorithme et dont 8 bits sont utilisés pour la détection d’erreurs lors de la transmission. Le
chiffrement d’un bloc s’effectue avec 16 rondes. La clé secréte K est dérivée de 16 “sous-clés”
K;, une pour chaque ronde. Chaque entrée de ronde est partagée en une partie gauche L; et une

partie droite R;, de méme longueur. Pour ¢ = 0, ..., 15, les quantités R; 1 et L;;1 sont calculées :
Riy1 =L @ f(Ri, K;)

2.1

{ Lisi=R; 2.1)

ou f est la fonction de ronde.

Pour renforcer la sécurité, il existe des variantes du DES qui consistent & utiliser une clé K
de longueur plus importante et & répéter plusieurs fois ’algorithme sur chaque bloc, comme le
triple-DES.

Les longueurs des clés ne permettent pas toujours de résister & des attaques de plus en plus
performantes grace au progrés des ordinateurs. Pour pallier ce probléme, le schéma DES est
ameélioré et devient le schéma AES (Advanced Encryption Standard), en 1997.

Chiffrement par flot

Le chiffrement par flot est aussi appelé chiffrement en continu. Dans ce schéma, le message
est chiffré un bit a la fois. La fonction de chiffrement est la méme pour chaque bit, mais elle
dépend d’une clé K} qui varie dans le temps, dite dynamique. La génération de la clé dynamique
dépend d’une clé secréte 0 dite statique.

Dans un schéma de chiffrement par flot, lorsqu’Alice et Bob veulent communiquer de facon
sécurisée, ils doivent se rencontrer préalablement et secrétement pour se mettre d’accord sur la
clé secréte 6 qu’ils partagent et qu’ils vont employer lors de la génération de K. Quelque temps
plus tard, quand Alice souhaite envoyer un message my & Bob, elle transforme le message my
en texte chiffré ¢, = e(Ky, my), oil e représente une fonction de chiffrement. Elle envoie le texte
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chiffré c; & Bob par l'intermédiaire d’un canal qui n’est pas forcément sécurisé. De son c6té, Bob
recoit le texte chiffré ¢ et calcule my = d(Kj, i) ou d est une fonction de déchiffrement. Ainsi,
Bob récupére le message initial my. Ce principe est illustré sur la figure 2.2.

Emetteur Récepteur
Chiffrement Déchiffrement
Ccp = e(Kk,mk) Canal mr = d(Kkack)
non sécurisé
Ck
Message Message
mg mg
Alice Bob

FiG. 2.2 — Chiffrement par flot

Un exemple de chiffrement par flot, proposé par Vernam en 1917, est le masque jetable (“one-time
pad”), aussi appelé chiffre de Vernam. Dans ce schéma, le texte chiffré ¢, est le résultat d’une
combinaison du texte clair my, avec la clé K}, de méme taille, par un OU exclusif (XOR) :

c, =my Ky, (2.2)
A partir du texte chiffré, le texte clair peut étre retrouvé par 'opération inverse :

mi = ci D Ky, (2.3)

Le flot de clés K}, est utilisé une et une seule fois pour chiffrer les informations claires my, d’ou
le nom de masque jetable. De plus, le flot de clés Kj est généré de fagon aléatoire et indépen-
demment des flots passés.

Dans le chiffrement par flot, il existe deux maniéres différentes de synchroniser les générateurs de
clé afin de récupérer le message original. La premiére est appelée chiffrement par flot synchrone
et la seconde est appelée chiffrement par flot autosynchrone. Elles sont toutes deux détaillées
dans le paragraphe suivant.

Chiffrement par flot synchrone

Dans un schéma de chiffrement par flot synchrone, représenté sur la figure 2.3, I’émetteur est
donné par :

Ky = fo(Kk-1)
{ cr = e(Kg,my) (2.4)

ou fy est une fonction, 6 la clé statique, K la clé dynamique, my le texte clair et ¢ le texte
chiffré. La clé dynamique K, est générée par une dynamique interne fy qui ne dépend ni du texte
clair my, ni du texte chiffré ;. Le récepteur est donné par :
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Ky, = f3(Kp-1)
{ my = d(Kg, cx) (25)
M Lo Ky} d( Ry i)
Ky Ky
Jo(Ky-1) fi(Ki1)

Fi1G. 2.3 — Chiffrement par flot synchrone

La récupération du texte clair nécessite une synchronisation des séquences des clés dynamiques
a ’émission et a la réception. La fonction de déchiffrement d est telle que my = my si K = K.
Le flot de clés étant issu de récurrences autonomes, les générateurs de clés doivent étre initialisés
de part et d’autre de facon identique. La clé statique 6 représente la condition initiale Kj. Si,
pour une raison quelconque la synchronisation est perdue durant la transmission, I’émetteur et
le récepteur doivent étre réinitialisés & la méme valeur pour resynchroniser leur transmission.

Chiffrement par flot autosynchrone

Dans un schéma de chiffrement par flot autosynchrone, représenté sur la figure 2.4, I’émetteur
est donné par :

Ky = fo(ck—1,-- -, ck—j)
{ cx = e(Ky,my) : (2:6)

ou fy est une fonction paramétrée par la clé statique 6, qui géneére le flot de clés K. A l'inverse
du chiffrement par flot synchrone, K dépend seulement des valeurs passées du texte chiffré c.
En revanche, comme précédemment, ¢, est produit par la fonction de chiffrement e qui combine
la clé K et le texte clair my. Le récepteur est donné par :

Ky, = fylch—1,. ., crj)
N 2.7
{ mk:d(Kk,Ck) ( )
my Ck S My
e(Kk,mk) d(Kk, Ck)

Ky |

A
i K
‘fe(CkA, - ,Ckfj) 5(01%1, e ,Ckfj)‘

FiG. 2.4 — Chiffrement par flot autosynchrone
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Si un symbole du texte chiffré est perdu ou est erroné, les j clés K, suivantes seront calculées de
fagon erronée par le récepteur, aprés quoi les clés suivantes K seront a nouveau correctes.

Comme pour le chiffrement par flot synchrone, la récupération du texte clair nécessite la syn-
chronisation des séquences des clés dynamiques & I’émission et a la réception et la fonction de
déchiffrement d est telle que my = my, si K r = Kj. A l'inverse du chiffrement par flot synchrone,
les séquences des clés dynamiques se synchronisent automatiquement et 6 est un paramétre de
la dynamique fy.

Une définition de la sécurité d’un cryptosystéme est proposée par Shannon (1948) et peut étre
trouvée dans [Barthélemy et al., 2005].

Définition 5. Un cryptosystéme est & sécurité parfaite (ou inconditionnelle) si le texte chiffré
n’apporte aucune information sur le texte clair.

Théoréme 7. [Shannon| Soit un cryptosystéme impliquant un texte clair my, un texte chiffré
¢ et une clé K} de méme longueur. Il est dit a sécurité parfaite si et seulement si :

— toutes les clés K} sont équiprobables,

— pour chaque my, et pour chaque c, il existe une unique clé Ky, vérifiant e( Ky, my) = cg.

Par conséquent, les séquences de clés doivent étre aléatoires. Un des problémes est de générer des
séquences parfaitement aléatoires. On peut, par défaut, utiliser un générateur pseudo-aléatoire.
Un générateur pseudo-aléatoire est un algorithme déterministe qui produit, & partir d’une sé-
quence initiale de bits de longueur ¢, une séquence de bits de longueur u > ¢, dont la distribution
est indiscernable d’une distribution uniforme. Un exemple est donné par les registres & décalage
a rétroaction linéaire (“Linear feedback shift register”) [Menezes et al., 1996].

Dans le chiffrement symétrique, les deux idées fondamentales sont la génération de clés dy-
namiques complexes et la synchronisation des générateurs de clés & I’émission et & la réception.
Ces deux idées sont reprises dans le chiffrement par le chaos. La section suivante présente des
schémas de chiffrement basés sur le chaos.

2.4 Chiffrement basé sur le chaos

Le principe des schémas de chiffrement basé sur le chaos consiste & mélanger I'information
my, avec une séquence chaotique issue d’un émetteur, décrit généralement par une représentation
d’état avec le vecteur d’état xi. Seule la sortie yp de I’émetteur est transmise au récepteur. Le
récepteur a pour role d’extraire l'information originale du signal recu y;. La récupération de
Iinformation est généralement basée sur la synchronisation des états z; de l’émetteur et des
états o du récepteur, c’est-a-dire :

Jlim [l — &xl| =0, Vg (2.8)
ou :
kg, ||ok—dxl| =0, VE>kp, Vig (2.9)

La relation (2.8) correspond & une convergence asymptotique et (2.9) correspond & une conver-
gence en un nombre fini d’itérations.
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Différentes techniques d’injection de l’information dans un systéme chaotique ont été propo-
sées dans la littérature, telles que le masquage additif [Cuomo et al., 1993b], la modulation
chaotique [Dedieu et al., 1993], la modulation paramétrique [Parlitz et al., 1993|, ’approche par
inclusion. Un apergu de ces techniques peut étre trouvé dans [Hasler, 1998| [Yang, 2004], aussi
bien pour les systémes a temps discret que pour les systémes & temps continu. Dans cette section,
ces différentes techniques sont présentées dans le cas des systémes & temps discret.

2.4.1 Masquage additif

Le masquage additif est lié aux travaux de [Wu and Chua, 1993] et de [Cuomo et al., 1993a),
initialement effectués pour les systémes & temps continu. Le principe de ce schéma consiste
a effectuer une simple addition entre le signal de sortie de I'émetteur y; et 'information my.
L’émetteur (générateur de chaos) et le récepteur ont pour représentation d’état, respectivement :

Tpy1 = fag)
{ v = hag) (2.10)
Tpy1 = f(Zk)

ou z, (resp. Zx) € R™ est le vecteur d’état de ’émetteur (resp. du récepteur), yr € R (resp. Jx)
la sortie de I’émetteur (resp. du récepteur), my € R U'information & masquer.
La figure 2.5 illustre ce mode de masquage.

\mk
+ ) B+ 5
Y Récepteur | Yk > Mk

Emetteur ®
T + fﬁk

ik il

FiG. 2.5 — Masquage additif

La reconstruction de l'information nécessite la synchronisation (2.8) ou (2.9) de I’émetteur et du
récepteur. L’information est alors récupérée en soustrayant la sortie du récepteur avec celle de
I’émetteur :

Mg = Yk — Uk (2.12)

Le principal inconvénient de cette approche est que 'information jouant le role d’une perturbation
qui ne peut pas étre en général totalement rejetée, la synchronisation n’est jamais exacte, méme si
I’amplitude du signal information est faible par rapport a celle du signal de sortie. Par conséquent,
cette méthode n’est pas satisfaisante.

2.4.2 Modulation chaotique

La modulation chaotique, due & [Dedieu et al., 1993], est aussi connue sous le nom de “chaos
shift-keying” ou “chaotic switching”, en anglais.
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2.4. Chiffrement basé sur le chaos

Coté émetteur, & chaque symbole my = m; de l'information, appartenant & un ensemble fini

{m1,...,mn}, correspond un signal y;, issu d’un systéme chaotique décrit par :
Y = hi(x)
ouni € {l,...,N}, x € R" est le vecteur d’état, y; € R la sortie. Le cas le plus simple correspond

a une information binaire. Dans ce cas, seulement deux systémes émetteur (2.13), avec i = {1, 2},
sont nécessaires, I'un correspondant a m; = 0 et 'autre & mg = 1.
Ce schéma de modulation est représenté sur la figure 2.6. Le role du récepteur est de détecter

Récepteur 1

m
Emetteur 1
fi,h1 |— JJ

> fi,h1 > T

®—>

ka

fN7hN — > fNaiLN >
L o

Emetteur N Récepteur N Logique de détection

FiG. 2.6 — Modulation chaotique

quel émetteur a produit la sortie y;. Pour cela, le récepteur est composé d’autant de systémes
que ’émetteur, décrits par :

Zry1 = fi(@g) .
{ﬁk iy A=l (2.14)

Il existe deux méthodes de détection, 'une cohérente et ’autre non cohérente. La détection non
cohérente utilise des approches statistiques basées principalement sur ’analyse de la corrélation
entre y et Y.

La détection cohérente nécessite la synchronisation de I’émetteur et du récepteur. Seulement un
des N récepteurs peut se synchroniser selon la valeur courante m;. Une logique de détection
permet alors de reconstruire ’information, en analysant les erreurs de reconstruction yi — 9
associées a chaque récepteur. Un banc d’observateurs peut jouer le role de récepteur, en garan-
tissant la convergence & zéro de l'erreur de reconstruction d’état. La synthése d’observateurs non
linéaires fera ’objet du Chapitre 3.

=

2.4.3 Modulation paramétrique

La modulation paramétrique consiste & moduler un ou plusieurs parameétres du générateur

de chaos par I'information myg. Il en résulte un “mélange” multiplicatif entre le ou les paramétres
du générateur de chaos et I'information.
Quand l’information prend un nombre fini de valeurs, on parle de modulation discréte. Le cas
le plus simple correspond & une information binaire my [Dedieu et al., 1993] [Parlitz et al.,
1993] [Cruz and Nijmeijer, 2000], oi un “1” est codé en transmettant un signal chaotique et ou
un “0” est codé en transmettant un autre signal chaotique, mais peut étre étendu & un cas plus
général |Palaniyandi and Lakshmanan, 2001|. La figure 2.7 illustre ce schéma de masquage. Le
systéme émetteur peut étre décrit par la représentation d’état :

47



Chapitre 2. Chiffrement usuel et chiffrement basé sur le chaos

myg

\ Yk o My
Tk, O T, Ok >

L Emetteur

Fia. 2.7 — Modulation paramétrique

Récepteur

Tpyp1 = f(or, Or)
{ Z/k+ = h(zy) (2.15)

ou z € R™ est le vecteur d’état, y, € R la sortie, 8, € R' le vecteur des paramétres modulés.
La fonction f est non linéaire et les fonctions g et h sont linéaires. Le paramétre 0, varie dans le
temps car il est modulé par I'information my. Quand my = m;, 0, = 6;.

La modulation discréte peut étre étendue au cas ou l'information my ne prend plus un nombre
fini de valeurs. On parle alors de modulation continue.

Pour la partie émetteur, le principe reste identique & celui de la modulation discréte. Toute la
problématique se situe, coté récepteur, dans la récupération des parameétres. En effet, le récep-
teur doit se synchroniser sur I’émetteur. La récupération des paramétres modulés peut alors se
baser sur ’estimation simultanée état/parameétre, via un observateur adaptatif. Les observateurs
adaptatifs seront développés dans le Chapitre 4.

2.4.4 Chiffrement par inclusion

Dans ce schéma, le signal information est injecté dans un générateur de chaos jouant le role
d’émetteur, qui admet la représentation d’état suivante :

T1 = fo(op, my)
{ yr = he(xr, mg) (2.16)

ou xr € R™ est le vecteur d’état, yp € R la sortie, mp € R l'information & masquer, § =
[01,...,0;] € © C R! le vecteur de paramétres constants du systéme chaotique. Chaque symbole
my, est injecté dans la dynamique non linéaire chaotique fy, paramétrée par 6, générant xj. Seule
la sortie g est transmise au récepteur, x; étant un vecteur d’état interne qui n’est pas accessible.
Ce schéma est représenté sur la figure 2.8.

Le récepteur a pour représentation d’état générale :

i‘k-l-l - gé(i:k?yk) 217
{ g = d(Zk, Yr) (217)

Le récepteur doit étre synthétisé de telle sorte que ’information my, puisse étre reconstruite avec
pour seule donnée la sortie de I’émetteur yi. En effet, 'état interne x; n’est pas directement
transmis au récepteur, mais est nécessaire pour reconstruire l'information. La fonction g, est
choisie de telle sorte que si 6 = 0, alors &) = xp, quel que soit %y et indépendamment de
I'information my qui joue le role d’une entrée externe au systéme dynamique, soit, en considérant
une convergence asymptotique :
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FiG. 2.8 — Chiffrement par inclusion

lim ||z — 2| =0, Vmyg, Vo (2.18)
k—o00
soit, en considérant une convergence en un nombre fini d’itérations :
Hk?f, H.%'k — .@kH =0, Vk> ]Cf, VYmyg, Vo (2.19)

Lorsque (2.18) ou (2.19) est vérifiée, on dit que ’émetteur et le récepteur se synchronisent globa-
lement, indépendamment de U'entrée (Input Independent Global Synchronization, IIGS) [Millé-
rioux and Daafouz, 2004].

La synchronisation de zjp et de zj; est formulée comme un probléme d’inversion de systémes
dans [Feldmann et al., 1996] et comme un probléme d’observation & entrées inconnues dans [Ta-
kahashi and Peres, 1999] pour les systémes de Lur’e, dans [Millérioux and Daafouz, 2003a| [Mil-
lérioux et al., 2003] pour les systémes linéaires par morceaux et dans [Millérioux and Daafouz,
2004] pour les systémes admettant une forme polytopique.

2.4.5 Chiffrement par flot et chiffrement par inclusion

De fagon similaire au chiffrement par flot, la fonction de déchiffrement d est telle que my = my
si T = xp. Mais contrairement au chiffrement par flot synchrone, il n’est pas nécessaire que les
deux générateurs de clés aient le méme état initial xg.

D’aprés (2.17), la reconstruction du texte clair my nécessite la connaissance du vecteur d’état
interne xj qui n’est pas transmis. x; joue donc le réle de la clé dynamique. En fait, le vecteur
d’état xp joue le méme roéle que la clé K pour le chiffrement par flot.

D’autre part, le vecteur de paramétres 6, nécessaire pour reconstruire xy, joue le role de la clé
statique.

Par ailleurs, yi et ci, seuls signaux transmis sur le canal, jouent le méme role.

Si la synchronisation est perdue pour une raison quelconque, le chiffrement par inclusion permet
une resynchronisation automatique, ce qui est un avantage par rapport au chiffrement par flot
synchrone. Ce point est principalement di & l'inclusion de mj dans la dynamique fy du systéme
(2.16).
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2.5 Conclusion

Nous avons présenté les deux schémas principaux de chiffrement en cryptographie usuelle,
le chiffrement & clé publique et le chiffrement symétrique. Dans le chiffrement symétrique, on
distingue le chiffrement par bloc et le chiffrement par flot synchrone et autosynchrone. Puis, nous
avons décrit des schémas de chiffrement basés sur le chaos, le masquage additif, la modulation
chaotique, la modulation paramétrique et le chiffrement par inclusion. Une étude comparative a
mis en évidence que les structures des émetteurs et des récepteurs du chiffrement par inclusion
et du chiffrement par flot présentent des similitudes. En fait, le chiffrement par inclusion est un
“mélange” du chiffrement par flot synchrone avec le chiffrement par flot autosynchrone. Sa clé est
générée par une dynamique interne (comme pour le chiffrement par flot synchrone) et dépend
du texte chiffré (comme pour le chiffrement par flot autosynchrone). Le chiffrement par inclusion
présente ’avantage du chiffrement par flot autosynchrone (resynchronisation automatique) sans
révéler I'inconvénient du chiffrement par flot synchrone (initialisation aux mémes valeurs des
générateurs de clés coté émetteur et coté récepteur).

Dans la suite, nous étudierons la modulation chaotique, la modulation paramétrique et le chif-
frement par inclusion. Pour ces trois schémas, le probléme est de synchroniser I’émetteur et le
récepteur afin de reconstruire 'information. Ce probléme de synchronisation peut étre formulé
comme un probléme de synthése d’observateurs non linéaires.

Le Chapitre 3 est dédié aux observateurs non linéaires dans le contexte de la modulation chao-
tique. Il s’agit de garantir la convergence & zéro de ’erreur de reconstruction d’état. Les résultats
du Chapitre 1 concernant la stabilité des régimes permanents de type point fixe pourront alors
étre appliqués.

Pour la modulation paramétrique, un observateur adaptatif peut jouer le role de récepteur,
assurant ainsi la reconstruction simultanée état/parameétre. Le Chapitre 4 est consacré aux ob-
servateurs adaptatifs dans le cadre de l’estimation simultanée état/parameétre.

Une étape essentielle de validation, qui fait largement défaut & ce jour, est la cryptanalyse. Nous
nous intéressons plus particuliérement au chiffrement par inclusion et a la possibilité de recons-
truire les paramétres constants du systéme chaotique, supposés jouer le role de clé secréte. Ce
probléme est directement lié au concept d’identifiabilité paramétrique, qui sera présenté dans le
Chapitre 5.
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Chapitre 3

Observateurs non linéaires a temps
discret pour la modulation chaotique

3.1 Introduction

L’objet de ce chapitre est la modulation chaotique, introduite dans le Chapitre 2. On rappelle
que, dans ce schéma, a chaque valeur de 'information m; € {m;...,my} & masquer correspond
un signal particulier yg, issu d'un émetteur régi par une dynamique chaotique.

Try1 = fi(zk)
3.1
{ yr = hi(w) (3.1)
oui € {l,..., N} est I'indice qui dépend de la valeur courante de l'information, x; € R" est le

vecteur d’état, yr € RP le vecteur de sortie.
Ce schéma est rappelé sur la figure 3.1.

Récepteur 1

m
Emetteur 1 J}

f1, ha B > fl > ill > m
k . k
Tk |__f . \ Y xk‘—_T . ®
T fN ? hN N > fN 9 iLN >
k 5 : ) .
Emetteur N Récepteur N Logique de détection

FiGc. 3.1 — Modulation chaotique

Dans la suite, par souci de simplification, on omettra l'indice i et on notera f; = f et h; = h.

Il y a autant d’émetteurs que de valeurs possibles pour l'information (ensemble fini). La recons-
truction de I'information nécessite la synchronisation de I’émetteur et du récepteur. Le récepteur
est composé d’autant de systémes que I’émetteur, mais seulement un des récepteurs peut se syn-
chroniser selon la valeur de 'information. Une détection logique permet alors de décider quel
récepteur utiliser.

Dans ce chapitre, nous nous intéressons au probléme de synchronisation de ’émetteur et du ré-
cepteur. Le récepteur est un observateur non linéaire & temps discret.
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Une propriété essentielle des systémes chaotiques est que le vecteur d’état est borné et évolue
dans un ensemble compact et invariant de 1’espace de phase, c’est-a-dire l'attracteur chaotique
associé. Cette particularité peut étre prise en compte lors de la synthése d’observateurs parti-
culiers, appelés polytopiques. Nous montrons que la plupart des systémes chaotiques peuvent
se réécrire sous forme LPV. Le paramétre variant étant fonction de 1’état, il peut également
se réécrire sous forme LPV. De plus, quand il est borné, il admet une description polytopique.
L’erreur de reconstruction d’état correspondante, dont on cherche & garantir sa convergence a
zéro, peut alors aussi se décomposer sous forme LPV polytopique. Nous montrons que le conser-
vatisme des conditions de stabilité polyquadratique peut étre réduit en considérant les sommets
du polytope minimal dans lequel le paramétre réside [Millérioux et al., 2005].

Dans la Section 3.2, quelques structures d’observateurs non linéaires a temps discret, tirées de la
littérature, sont rappelées. Dans la Section 3.3, la description convexe d’une récurrence chaotique
est donnée et I’'observateur polytopique proposé est présenté. Puis, dans la Section 3.4, quelques
méthodes de recherche d’un polytope minimal sont décrites. La décomposition polytopique fait
I’objet de la Section 3.5. Un récapitulatif de la méthode de synthése d’observateur proposée est
élaboré dans la Section 3.6. Dans la Section 3.7, un exemple de reconstruction d’état avec un
observateur polytopique est donné dans un contexte de modulation chaotique.

3.2 Rappels sur les observateurs non linéaires

3.2.1 Filtre étendu de Kalman

On considére les systémes non linéaires de la forme (3.1) ou les fonctions f et h sont supposées
étre dérivables.
Le filtre étendu de Kalman a été introduit pour la premiére fois dans [Cox, 1964]. Son utilisation
dans le contexte de la synchronisation du chaos en tant que récepteur a été proposée dans [Cruz
and Nijmeijer, 2000]. La reconstruction d’état s’opére en deux étapes : une étape de prédiction
et une étape d’estimation. L’étape de prédiction est donnée par :

{ T (3:2)
Yig1/e = FRTrFy, + Qg
ol Zp41/; € R™ est la prédiction a un pas du vecteur d’état xyi1. Tiqq1/; est la matrice de

covariance de l'erreur de prédiction €/ L Tpa1 — Ty /k- Qk est une matrice de pondération
définie positive. La matrice F}, est le jacobien! de la fonction f au point zj, = .

L’étape d’estimation est décrite par :

{ Tr1 = Tpgrk + K1 (k1 — h(Zrgige) (3.3)
Y1 = (1o — Ker1Her1) T i

ol Zr+1 € R™ est 'estimation du vecteur d’état 1. Tir41 est la matrice de covariance de ’er-
reur d’estimation €1 = 241 —2x41. La matrice Hy, est le jacobien! de la fonction h en x), = 1.

La matrice K} représente le gain de Kalman et vérifie :

Kip1 = Cosryn i (He Ty e Hiy g 4 Ripn) ™ (3.4)

Voir Annexe A, Définition 28
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ol Ry est une matrice de pondération définie positive.

La stabilité de I'erreur d’estimation d’état est établie en utilisant la fonction de Lyapunov définie
par V(egt1) = €£+1T;;i1€k+1, avec Y11 donné par (3.3).

L’avantage du filtre de Kalman étendu est que la reconstruction d’état est possible méme si
le systéme est bruité (bruits gaussiens). Dans ce cas, la matrice Q) représente la covariance des
bruits dynamiques et Ry celle des bruits de mesures. En revanche, pour le calcul du gain, la
méthode étant basée sur une linéarisation de la dynamique le long de la trajectoire, il est difficile
d’assurer la convergence globale de l'erreur de reconstruction d’état. Néanmoins, des conditions
de convergence globale sont établies par linéarisation exacte dans [Boutayeb et al., 1997].

Une alternative est de transformer le systéme non linéaire (3.1) en un systéme de Lur’e et de
synthétiser un observateur pour le systéme ainsi transformé. L’erreur de reconstruction d’état
posséde alors une forme linéaire et sa convergence globale peut étre assurée, comme expliqué
dans la section suivante.

3.2.2 Observateurs par linéarisation avec injection de la sortie

On considére des systémes non linéaires de la forme :

Trr1 = f(or)
{ yk+ = h(xy) (3:5)

ol xx € R™ est le vecteur d’état et y, € R la sortie.

Une approche proposée dans [Lin and Byrnes, 1995] consiste & trouver un changement de coor-
données z = T'(z), ou T est une transformation inversible, qui transforme le systéme non linéaire
(3.5) en un systéme sous forme de Lur’e :

2h+1 = Az + o(yk)
3.6
{ y = Cz (36)

ou z € R™ et y, € R. Le systéme (3.6) est affine en zx. ¢(yx) est une fonction non linéaire
dépendant uniquement de la sortie y; qui est accessible. Les matrices constantes A € R™*" et
C € R'™" ont respectivement la forme suivante :

0 1 O 0
0 0 1 0
A= : , C=[10 0 | (3.7)
0 0 O 1
_011 Qo Qa3 ... Ozn_

ou a; € R.
La difficulté de ’approche consiste a prouver I'existence d’une transformation 7'. Une condition
nécessaire et suffisante pour transformer (3.5) en (3.6) est donnée dans [Lin and Byrnes, 1995].

Théoréme 8. Le systéme (3.5) est localement équivalent au systéme de Lur’e (3.6) via la
transformation z = T'(x) si et seulement si :
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(i) la matrice

oho f7 L (wy)

= 8‘,1:]? - TL=x0

est de rang n,
n

(ii) hof™(zy) = Z aiho fi=1(z;), pour tout z;, dans un voisinage de g, a; € R, i = {1,...,n},
i=1

ot fi(xx) £ f(f ag)) Vi > 1 et fO(x1) £ .

Le changement de coordonnées est alors défini par :

z,(gilzz,(ﬂi+1):hofi(xk) i=1,...,n—1
n = . 3.9
A0 =S aish = o ) o
i=1
L’observateur synthétisé pour le systéme (3.6) est de la forme :
{ k1 = AZg + 0(yk) + L(ye — 9r) (3.10)
g =C%

Le terme L représente le gain de I'observateur. L’erreur de reconstruction d’état ejy1 = zpy1 —
Zk+1, est obtenue en soustrayant (3.10) & (3.6) :

€1 = (A — LCO)¢y, (3.11)

L’erreur €;11 a une forme linéaire en ¢;. Pour garantir sa convergence & zéro, le gain L est choisi
de telle sorte que la matrice (A — LC) soit Hurwitz'.
Finalement, la reconstruction de I’état &, est donnée par & = T1(2).

Les résultats ont été étendus au cas ou y; € RP dans [Lin and Byrnes, 1995].

La classe des systémes pour lesquels l'erreur de reconstruction d’état est linéaire, est étendue
dans [Huijberts, 1999| |Lilge, 1999] [Huijberts et al., 2000]|. Dans ce cas, on cherche une transfor-
mation T telle que le systéme (3.5) puisse étre réécrit sous la forme dite de Lur’e étendue :

{ 21 = Az + O(Yk, Yh—1, - -, Yk—N) (3.12)
ye = Cz

La fonction non linéaire ¢ dépend d’un nombre fini N de valeurs passées de la sortie yi qui est
accessible. Les matrices A et C' ont respectivement la forme :

0 ... 00
1 ... 00

A= . . . |, C=[0 ... 0 1] (3.13)
0 ... 10

1yoir Annexe A, Définition 33
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Le systéme (3.5) est équivalent & (3.12) si et seulement si la matrice d’observabilité O(zy)

h(zy)
ho f(zx)

O(z) = ) (3.14)
h o fn_l(l‘k)
est un difféomorphisme! global [Lilge, 1999].

L’observateur synthétisé pour le systéme (3.12) est :

{ 21 = A2 + 0k Yk—15 -+ Yb—N) + L(yx — Ur) (3.15)
o =C%

L’erreur de reconstruction d’état €xy; est obtenue en soustrayant (3.15) & (3.12) :
€1 = (A — LCO)ey, (3.16)

Comme précédemment, ’erreur de reconstruction d’état est linéaire. Pour assurer la stabilité du
systéme, le gain L est choisi de telle sorte que (A — LC) soit Hurwitz.

Les observateurs présentés ci-dessus ne tiennent pas compte de la spécificité liée au chaos. Dans
la section suivante, des observateurs particuliers appelés polytopiques, qui prennent en compte
cette particularité liée au chaos, sont présentés. Le principe est de réécrire le systéme chaotique
sous forme LPV (cf. Chapitre 1).

3.3 Observateur polytopique

3.3.1 Description convexe d’une récurrence chaotique

Il n’existe pas de structure générique pour décrire 'ensemble des systémes chaotiques. En
effet, beaucoup de systémes non linéaires possédant une valeur adéquate pour leurs parameétres
peuvent présenter un comportement chaotique. Nous nous intéressons a des systémes chaotiques
qui peuvent étre écrits sous la forme :

{ Ty = A(zp)xp + E(xy)

R (3.17)

ou z; € R™ est le vecteur d’état et yi € RP le vecteur de sortie. La matrice d’état A € R™ " et
le vecteur £ € R" varient dans le temps car ils dépendent de x.

Le systéme (3.17) permet de représenter de nombreux systémes chaotiques. En effet, lorsque
xy visite la région R; de lespace d’état et que A(xzy) = A; et E(xy) = E; sont constants, avec
UZZ\L 1 Ri € R™, cela revient & considérer la classe des systémes linéaires par morceaux (“piecewise
linear systems”, en anglais). Un systéme linéaire par morceaux est défini par :

Tht1 = Aixp+F; sixp€R;, i=1,...,N (318)

1yoir Annexe A, Définition 34
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Un exemple de systéme linéaire par morceaux est la Tent map dont la représentation d’état est
la suivante :
2xy, sixp < 0.5
_ i 1
Tht1 { 2(1 — xp,) siap > 0.5 (3.19)

Lorsque la dépendance de A par rapport & xj est polynomiale, cela revient & considérer tout un
ensemble de récurrences chaotiques telles que la récurrence logistique, la récurrence de Hénon,
la récurrence d’Ikeda, ... (cf. Chapitre 1).

Dans la suite, par souci de simplification, on traitera le cas ot E = 0. Le systéme (3.17) de-
vient alors :

Tpr1 = A(zg)xg
3.20
{ yp = Cuxg (3:20)

Une propriété essentielle d’un systéme chaotique est que le vecteur d’état est borné et évo-
lue dans un ensemble compact et invariant de I’espace de phase, I'attracteur chaotique 2. En
tenant compte de cette propriété, on effectue un changement de variable, afin de réécrire la ma-
trice d’état A, qui dépend de facon non linéaire de zy, sous la forme d’'une autre matrice, notée
A, qui dépend de fagon linéaire d’un vecteur pi qui est fonction de zj. Les systémes chaotiques
admettant la forme (3.20) peuvent alors se réécrire sous une forme convexe.

La proposition suivante [Millérioux et al., 2005] énonce les conditions de réécriture du systéme
(3.20) sous forme polytopique convexe.

Proposition 1. Considérons (3.20) avec x évoluant dans un attracteur chaotique 2. S’il existe
une fonction ¥ : R" — R’ définie par pp = ¥(xy) et telle que :

(i) A vérifiant A(px) = A(¥ () = A(xy) soit de classe’ C! par rapport & pg,

(ii) pg reste borné lorsque xj est borné,

alors il existe un entier N, un vecteur & € S(D,) et des matrices A tels que (3.20) peut étre
réécrit sous la forme polytopique :

zpy1 = Alpr)zk
3.21
{ yp = Cuxg (3:21)
avec :
N '
=3 €0 (py) A0 (3.22)
=1

pr € RE est le vecteur des paramétres variants, qui est fonction de 1'état xj, et qui est mesurable
a travers la sortie. p; étant fonction de zy, le vecteur & appartient 4 ’ensemble convexe compact

S(D,) = {uk € RN, e = [l M7 0D > 0 VzZMk =

D, est un polytope convexe auquel appartient pj et l’ensemble convexe compact S dépend de
ce polytope. Les matrices A®) définissent un polytope convexe D4 dont les sommets sont les
matrices constantes A, ... AWV,

Le systéme (3.21) est un systéme LPV.

'Voir Annexe A, Définition 35
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Preuve 1. D’une part, supposons qu’il existe une fonction ¥ telle que A, satisfaisant A(py) =
A(Y(x,)) = A(xy), soit de classe C! par rapport & py (condition (i)). Puisque A dépend linéai-
rement de pg, cette matrice peut s’écrire :

L
= Ao+ pAb (3.23)

Ap est une matrice qui exprime la partie constante de A. Les matrices Ali sont constantes et
ont tous leurs éléments nuls sauf ceux qui dépendent linéairement de pi. Elles peuvent se mettre
sous la forme :

Ali = o (3.24)

(4)

A la colonne c, ligne [, correspond la position de la composante p;”.

D’autre part, comme le systéme (3.17) est chaotique, 1’état interne xj évolue dans un ensemble
compact €. La condition (ii) garantit que py est borné quand zj, 1’est. Par conséquent, pj ap-
partient également a un ensemble compact €2,, I'image de € par W, et donc il existera toujours
un polytope convexe D, tel que {1, C D,,. Il existe alors toujours un entier N < co et un vecteur
& € S(D,) tels que :

N
= &"ps, (3.25)
=1

S(D,) est 'ensemble convexe compact qui dépend du polytope D,.
La relation (3.25) représente la forme implicite de la dépendance de & a py.

La relation (3.25) s’écrit, composante par composante, p Z£ h O (3.23) devient :

L N
= A+ (Z ) o) ALY ) (3.26)
j=1 1

i=

N
Comme ng) =1, on peut écrire :
i=1

N
Ao =Y A (3.27)
i=1
Puisque f,(f) ne dépend que de i (et non de j) :

N L
_ Z@(j) <Ao I Zpg)AIj) (3.28)
i=1 j=1

AW
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Finalement en identifiant (3.28) et (3.22), les matrices A®) ont pour expression :
. L .
AW = Ag+ > Al (3.29)
j=1

L’équation (3.22) signifie que A appartient & un polytope convexe D 4. La structure de ce poly-
tope dépend implicitement de la structure de I'attracteur chaotique 2. En effet, D4 dépend de
D, (figure 3.2), le polytope a l'intérieur duquel évolue le vecteur py, pi étant lui-méme fonction
du vecteur d’état x;, appartenant a ’attracteur chaotique.

pe)

P A®) L)

F1G. 3.2 — Ensemble compact (2,, polytope D, et polytope D 4

La reconstruction d’état pour les systémes chaotiques réécrits sous la forme (3.21)-(3.22) est
détaillée ci-dessous.

3.3.2 Reconstruction d’état

On suppose que la Proposition 1 est vérifiée, c’est-a-dire que le systéme chaotique (3.20)
admet une description polytopique (3.21)-(3.22). Le vecteur pj est disponible & chaque instant,
car il est mesurable & travers la sortie. La reconstruction du vecteur d’état x; peut alors étre
assurée par 1’observateur suivant :

{ i'k+1 = A(pk)‘%k + ﬁ(pk)(yk - Qk) (3 30)
g = Cig '

ou L est un gain dépendant du vecteur de paramétres p; donc variant dans le temps. L’erreur
de reconstruction d’état e, = x — 2y, est obtenue en soustrayant (3.30) & (3.21) :

ex+1 = (Alpr) — L(ok)C)er (3.31)

La dynamique de 1’erreur de reconstruction (3.31) est linéaire en e, mais & temps variant car
les matrices A et £ dépendent du paramétre pi. (3.31) est un systéme LPV dont on cherche a
garantir la convergence globale & zéro. Un choix judicieux du gain £ est le suivant :

N
Lion) =D &L, (3.32)
i=1
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(3.32) signifie que £ appartient & un polytope D, dont les matrices sommets associées sont
Ly,...,Ly. Clest pourquoi 'observateur (3.30) est appelé polytopique. Le vecteur & doit coin-
cider avec celui qui intervient dans (3.22), ce qui est toujours possible (cf. Section 3.5) car &
dépend de pj qui est supposé accessible & travers la sortie. Avec la description polytopique de A
(3.22) et celle de £ (3.32), la dynamique (3.31) peut se réécrire sous la forme :

N
i = (6 (AY — LiO))ey (3.33)
=1

avec &, € S(D,). (3.33) est I’équation d’un systéme LPV polytopique. Le Théoréme 6 (Chapitre
1, Section 1.8.2) devient, en posant AY — A0 .0

Proposition 2. L’erreur de reconstruction (3.33) converge globalement s’il existe des matrices
G;, des matrices symétriques définies positives P; et F;, de dimensions appropriées, telles que
I’ensemble d’inégalités matricielles suivant :

A T _ p T pG) _ T
[ GifGr— b GRAT — O (3.34)

(ANTq; — CTF; P;
soit faisable V(i,7) € (1,...,N) x (1,...,N) et L; = (G; )T F[".
Dans [Daafouz and Bernussou, 2001], il est montré que la fonction de Lyapunov V (ex) = €} Pgex,

N
avec Py = Zf,(:)PZ- et & € S(D,), vérifie, Ve, #0 :

i=1

V(ert1) — Vier) <0 V& € S(Dy) (3.35)

L’objet de la section suivante est de réduire le conservatisme des conditions de stabilité (3.34).

3.3.3 Réduction du conservatisme

Le vecteur de parameétres py, réside dans un ensemble compact convexe €2, (équation (3.25)),
qui dépend implicitement de la structure de l'attracteur chaotique ). Le conservatisme des
conditions de stabilité polyquadratique peut étre réduit en considérant les sommets de ’enveloppe
convexe minimale D7 dans laquelle le vecteur de paramétres pj, est englobé.

Proposition 3. [Millérioux et al., 2005] Pour la récurrence chaotique de forme convexe
(3.21), les conditions les moins conservatives qui assurent la stabilité polyquadratique de (3.21)
sont obtenues pour les matrices A®) dérivées de po; correspondant au polytope convexe minimal
Ds.

p

En effet, considérons un polytope D, arbitraire qui contient I’ensemble Q, (figure 3.3).

D’une part, considérons des points p; € D, particuliers pour lesquels (3.35) n’est pas vérifiée.
Prenons un polytope D ; tel que D, C D/ (figure 3.3(a)). Tous les points pj; sont aussi inclus dans
D, et (3.35) n’est toujours pas vérifiée en remplacant D, par D - Réciproquement, considérons
que le polytope D, vérifie Q, C D, C D, (figure 3.3(b)). Dans ce cas, D, ne contient plus
forcément les points particuliers pj. Par conséquent, (3.35) peut étre vérifiée pour pj, € D -
D’autre part, supposons qu’il n’existe pas de points p; € D, pour lesquels (3.35) ne soit plus
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vérifiée. Considérons un polytope D tel que D, C D,/ (figure 3.3(c)). Par conséquent, il peut
exister des points p;, € D K tels que (3.35) n’est plus vérifiée. Réciproquement, considérant un
polytope D ; tel que Q, € D, C D,, il ne peut exister de points pj € D, tels que (3.35) ne soit
pas vérifiée (figure 3.3(d)).

En conclusion, le polytope optimal est celui correspondant a ’enveloppe convexe de 2.

r~

/ \i~
Dﬁ AN

FiGc. 3.3 -

3.4 Recherche du polytope convexe minimal

Les différentes méthodes de recherche du polytope convexe minimal D sont présentées ci-
dessous.

Pour déterminer ’enveloppe convexe minimale d’un ensemble de points en dimension deux, il
existe de nombreux algorithmes comme la marche de Graham, ’algorithme “Quick hull”, ’ap-
proche par échantillonnage et ’approche par programmation linéaire. En revanche, en dimension
supérieure & deux, le probléme est plus complexe et les algorithmes doivent étre étendus ou
adaptés quand cela est possible. Nous allons présenter ces algorithmes en dimension deux et leur
éventuelle extension en dimension supérieure & deux.

Dans toute la suite, nous considérons un ensemble fini de points A = {po,...,px}, appelé
également liste. Les points p;, ¢ = 0, ..., K, sont rangés dans A dans leur ordre d’apparition au

cours du temps. En dimension deux, on a p; = [p\") p\?]7.

3.4.1 Algorithme de Graham

L’algorithme de Graham [Graham, 1973] (“Graham scan”, en anglais) est basé sur le principe
que deux faces consécutives, formées par trois points consécutifs de I’enveloppe convexe, forment
forcément un angle inférieur & 7. L’algorithme se déroule en deux étapes, le tri des points consé-
cutifs et le calcul des angles entre les faces consécutives.

Tout d’abord, il faut choisir un point de ’ensemble A, sommet de ’enveloppe convexe, qui va
servir de référence pour le tri des points. On peut choisir, par exemple, le point qui a I’ordonnée
minimale. Si plusieurs points ont la méme ordonnée minimale, on peut choisir celui qui a la plus
grande abscisse, par exemple. Ce point de référence est noté pg.

La premiére étape consiste en un tri des points p; de A, par rapport a la valeur de I’angle o; entre
la droite horizontale passant par pg et la droite (pop;). Les différents points sont alors classés dans
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I’ordre croissant des valeurs de cet angle et on notera Ay la liste des points ainsi triés. Pour cela, il
faut fixer un sens arbitraire, par exemple, le sens trigonométrique. Cette étape de tri est illustrée
sur la figure 3.4(a). Pour cet exemple, la liste des points ainsi triés est Ay = {pop1ps5020403}-

p?) o
™~ ™~
P2 0,2
Pa P% I
P51
A el
103\ - /)1 p% /ﬂlprl
& > 1 -
Po Po
o) o
(a) Tri des points consécutifs (b) Marche de Graham

Fi1G. 3.4 — Etapes de 'algorithme de Graham

Le tri des points ne nécessite pas le calcul explicite des angles «;, mais est basé sur le calcul du

produit vectoriel des vecteurs pop; et pop;, respectivement de coordonnées (pz(»l) — pél); p§2) — p[()2))

et (p§ = s 0P = pf) :

@ <a; e Q=(p - péz))(pﬁl) —p§) - (p§2) o5 = i) <0 (3.36)

En effet, si a; < a, cela signifie que le point p; est & gauche du vecteur pgp;.

L’avantage d’utiliser cette relation est que la comparaison des angles ne nécessite que des opéra-
tions simples (additions, multiplications).

La deuxiéme étape est appelée “Marche de Graham”. Elle consiste & tester si I’angle entre deux
faces consécutives (formeées par trois points consécutifs triés p;, p; et p;) est inférieur a m. Si
I’angle entre p;, p; et p;, noté [;, est inférieur a =, le point p; est un sommet de I'enveloppe
convexe. En revanche, si 3; > m, le point p; n’est pas un sommet de ’enveloppe convexe. Dans
ce cas, il est retiré de la liste des points triés A; et on recommence le test avec la nouvelle liste
Ay —{pj}, jusqu’a avoir parcouru tous les points. A la fin du test, la liste A; contient uniquement
les sommets de 1’enveloppe convexe. Comme précédemment, cette comparaison ne nécessite pas

le calcul des angles, mais est basée sur le calcul du produit vectoriel des vecteurs p;p; et pipi,

& =P = o) et (o) = V0l = o) :

g < (0 = o) ef? = o) = (Y = o) (P = o) <0 (3.37)

La figure 3.4(b) illustre une étape de la marche de Graham. Par exemple, sur cette figure, le
point p; appartient & ’enveloppe convexe car 31 < m, alors que ps n’appartient pas a I’enveloppe
convexe car o > m. On supprime p5 de la liste A; et on recommence le test avec la nouvelle
liste Ay = {pop1p2paps}, jusqu’a ce que tous les points de A; soient parcourus et que tous les
angles testés soient inférieurs & 7. Dans cet exemple, les sommets de ’enveloppe convexe sont
finalement {ppp1p2paps} et le polytope convexe minimal est représenté sur la figure 3.5.

Un avantage de cette approche est que la complexité de I’algorithme est o(K log K)!, K étant

respectivement de coordonnées (p

Voir Annexe C
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p(2)

P2
P4

Ps P1

Po

)

FiG. 3.5 — Polytope convexe minimal

le nombre de points de A, ce qui est assez faible. L’inconvénient de cette approche est qu’elle ne
peut pas étre généralisée & des dimensions supérieures a 2.

3.4.2 “Quick Hull”

Plusieurs versions de l'algorithme “Quick Hull” ont été proposées dans [Eddy, 1977] et [Pre-
parata and Shamos, 1985]. Cet algorithme est basé sur une approche du type “diviser pour mieux
régner”. En effet, le principe est que les points situés & l'intérieur d’un triangle, dont les som-
mets sont des points de ’ensemble A, n’appartiennent pas & ’enveloppe convexe et ne sont plus
considérés pour la recherche des points extrémes.

On commence par choisir deux points de référence, py et p1, dont on est str qu’ils appartiennent
a l’enveloppe convexe (figure 3.6). On peut choisir, par exemple, les points qui ont respectivement
I’abscisse maximale et I’abscisse minimale. La droite passant par ces deux points de référence,
(pop1), divise ’ensemble A en deux sous-ensembles. Dans chaque sous-ensemble, on cherche le
point qui posséde la plus grande distance euclidienne & la droite (pgp1). Ces deux points, notés
pi et p;, sont assurés d’appartenir a l'enveloppe convexe. Les points situés strictement a l'inté-
rieur des triangles pop1p; et pop1p; n’appartiennent pas a l’enveloppe convexe. Par conséquent,
ces points sont supprimés de la liste A. On recommence la procédure avec des nouvelles droites
de référence passant par deux points choisis arbitrairement dont on vient de prouver qu’ils ap-
partiennent & I'enveloppe convexe. On répéte cette procédure jusqu’a ce que toutes les droites
possibles passant par deux points de A soient parcourues.

La figure 3.6 illustre cette démarche. La droite (pgp;) divise I’ensemble de points en deux régions.
Les points po et p3 ont, respectivement dans chaque région, la plus grande distance euclidienne
a la droite (pop1). Ils appartiennent donc & ’enveloppe convexe. Le point ps, situé & 'intérieur
du triangle pgp1p2, n’appartient pas a ’enveloppe convexe. Il est donc supprimé de la liste. On
recommence la procédure avec une nouvelle droite de référence, par exemple (ppp2). Finalement,
les points extrémes sont {pgp1p2p3p4}-

Comme la Marche de Graham, cet algorithme a une complexité de o(K log K). L’avantage de
cet algorithme est qu’il peut étre étendu a des dimensions supérieures a 2.

En dimension 3, cet algorithme a été étudié par [Allison and Noga, 1997]. Le principe est que
les points situés & l'intérieur d’un tétraedre, dont les sommets sont des éléments de A, n’ap-
partiennent pas a l'enveloppe convexe et ne sont plus considérés dans la recherche des points
extrémes. Comme précédemment, pour commencer la division, on choisit trois points de réfé-
rence pg, p1 €t pa, dont on est sir qu’ils appartiennent & ’enveloppe convexe. Ces trois points
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P4 |

Po VI

P3

)

Fi1aG. 3.6 — Quick Hull

forment une face triangulaire qui divise I’espace. On cherche le point p; qui posséde la plus grande
distance euclidienne 3 la face initiale. Les points situés a 'intérieur du tétraédre pgp1p2p; ne sont
pas des points extrémes. Ils sont supprimés de la liste et la procédure est réitérée jusqu’a ce que
tous les points soient parcourus.

En dimension 3, la complexité de 1’algorithme est o(K?).

3.4.3 Echantillonnage aléatoire

Une autre approche pour trouver les points extrémes d’un ensemble de points A, appelée

échantillonnage aléatoire (“random sampling”, en anglais), est due a [Chatterjee and Chatterjee,
1990].
Le principe de cette approche consiste & projeter les points de I’ensemble A sur une droite choi-
sie arbitrairement. Les points de la droite ayant respectivement 1’abscisse minimale et ’abscisse
maximale appartiennent a ’enveloppe convexe. Cette procédure est réitérée avec des nouvelles
droites choisies arbitrairement, jusqu’a ne plus trouver de nouveaux points extrémes. L’incon-
vénient de cette approche est que des projections sur des droites différentes peuvent conduire &
trouver la méme paire de points extrémes. Pour supprimer cette perte d’efficacité, 1’échantillon-
nage aléatoire est restreint en éliminant les projections qui ne conduisent pas & une nouvelle
paire de points extrémes. Cette élimination est basée sur le principe suivant. Si deux droites
arbitraires, qui forment respectivement un angle avec I’axe des abscisses oy et «g, conduisent &
la méme paire de points extrémes, alors toute droite formant un angle o avec ’axe des abscisses,
a1 < a < ag, conduira a la méme paire de points extrémes. Par conséquent, toute droite ayant
un angle a avec ’axe des abscisses, a1 < a < a2, ne sera pas testée puisqu’elle n’apporte pas de
nouvelle paire de points extrémes. Cette approche est illustrée sur la figure 3.7. Dans cet exemple,
la projection des points de A sur la droite D1 montrent que po et ps sont des points extrémes.
La projection sur D2 met en évidence les mémes points extrémes. Par conséquent, toute droite
formant un angle oy < o < g conduira aux mémes points extrémes et n’aura donc pas besoin
d’étre testée. D’autre part, la projection sur la droite D3 montre que p; et ps appartiennent &
I’enveloppe convexe de A.

Cette approche peut étre étendue a des dimensions L > 2. Dans ce cas, les points de I’ensemble
A sont projetés sur un hyperplan arbitraire de dimension L — 1.
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o)
Dy

Fi1G. 3.7 — Echantillonage aléatoire

3.4.4 Approche par programmation linéaire

Définition 6. Un élément d’un ensemble fini de points est appelé point extréme s’il n’est pas
combinaison convexe des autres points de ’ensemble.

Le probléme de trouver ’enveloppe convexe d’un ensemble de points peut se ramener a un
probléme de programmation linéaire [Pardalos et al., 1995]. Par définition, un point extréme de
A n’est pas combinaison convexe des autres points de A. On peut alors considérer le programme
linéaire suivant :

min = z;

K-1 K—1 (3.38)
sous les contraintes : Z 2ipi = Pjs Z z=1, >0, i=0,...,K—1

i=0 i=0

Le théoréme suivant, énoncé dans [Pardalos et al., 1995]|, donne une condition nécessaire et
suffisante pour que le point p; soit un point extréme de A.

Théoréme 9. La solution du programme linéaire (3.38) est positive si et seulement si p; est un
point extréme de A.

Si p; est un point extréme de A, il n’est pas combinaison convexe des autres points de A et 1 est
'unique solution optimale de (3.38). Si, au contraire, p; n'est pas un point extréme de A, il est
combinaison convexe des autres points de A et 0 est toujours une solution optimale de (3.38).
Dans ce cas, p; est retiré de 'ensemble A et la procédure est réitérée jusqu’a avoir parcouru tous
les points de A.

Cette approche peut facilement étre étendue & des dimensions L > 2.

3.4.5 Conclusion

Gréce aux approches précédentes, on peut trouver les sommets po, du polytope minimal Dj.
On rappelle que le paramétre variant p; du systéme chaotique peut s’écrire sous forme LPV
polytopique :

N
=& po, (3.39)
i=1

64



3.5. Décomposition polytopique

Ce parameétre pj étant fonction de 1’état xy, il est accessible & chaque instant (cf. Proposition
1). Connaissant py et po,, ¢ = 1,..., N, il faut déterminer le vecteur & a chaque instant, ce qui
fait I’objet de la section suivante.

3.5 Décomposition polytopique

Le probléme revient & chercher la matrice Wy, telle que, a chaque instant :

U, = ZW, (3.40)
sous la contrainte : '
¢P>0, i=1,...,N (3.41)
avec :
_ §](€1) -
1 1 1
o A ;
Ue=| = |, z=1] ' : oL W= | e (3.42)
e DD :
1 1 .. 1 1 :
L& ]

L G : . : ()
Les composantes relatives a la derniére ligne des matrices correspondent a la contrainte Z & =
i=1

1‘ . .

Les quantités p,(g ) représentent les composantes du vecteur py. Les quantités p((fi) sont les com-
posantes des sommets p,, du polytope minimal D;. N est le nombre de sommets du polytope.
A chaque instant, le vecteur Uy, de dimension (L + 1), est mesuré. La matrice Z, de dimension
(L+ 1) x N, est constante et connue, aprés recherche des sommets (Section 3.4). Nous devons
donc déterminer & chaque instant le vecteur Wy, de dimension NN.

La figure 3.8 montre un exemple de polytope convexe minimal & 5 sommets, en dimension 2, qui
englobe un ensemble de points donnés. Dans cet exemple, on a :

1%

2

p;%) p%) p%) p%) p%) p%) f;%g;
P;) = p((n) p(()z) P((J3) p£74) pg5) gk (3'43)

1 11 1 1 1 ¢

~- (5)

Uy Z k

Wi

avec U, € R3, Z € R3*® et W), € RS,

En toute généralité, le nombre de sommets N et la dimension du polytope L sont quelconques
I’un par rapport a 'autre. Cependant, dans la plupart des cas, N > L + 1, signifiant qu’il y a
plus d’inconnues (N) que d’équations (L +1). Pour calculer Wy, a chaque instant, on peut utiliser
la pseudo-inverse de Z. Le probléme est que, le nombre de sommets N pouvant étre élevé, la
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“

Ps
A

FiG. 3.8 — Exemple de polytope convexe minimal & 5 sommets

matrice Z de dimension (L 4+ 1) x N peut étre trés importante. Une solution pour la réduire,
présentée ci-dessous dans le cas oll la dimension L = 2, est basée sur la combinaison linéaire de
3 sommets du polytope minimal Dy.

Tout point py contenu strictement 4 l'intérieur du polytope convexe minimal est situé a l'intérieur
d’un triangle formé par trois des sommets du polytope, notés p,,, po, et po,. Par conséquent, pj
peut s’écrire comme la combinaison linéaire de ces trois sommets et & est solution de :

U, = ZW, (3.44)
avec : )
1 (1) (1) -
py PYy) Doy Py fz(f’)
U= | o2 |+ Z=| 55 o5 o2 | Wi=1¢’ (3.45)
1 11 1 ¢
Cette solution donne & chaque instant trois des 5,(:) de (3.39),7i=1,..., N, qui sont strictement

positifs, car le point pj est situé a l'intérieur du triangle et est donc combinaison convexe des
sommets du triangle. Les (N — 3) autres & ,(:) sont nuls.

D’autre part, si le point pi n’est pas situé strictement & l'intérieur du polytope mais est un
sommet, tous les {,(:) seront nuls sauf un.

Pour trouver les points p,,, po, €t po, qui sont les sommets d'un triangle englobant py, on
peut faire appel a la méthode de Delauney (voir par exemple, [Du, 1996]). Le principe de cette
méthode consiste & tester la position du point py par rapport aux droites orientées (po,po, )
(PoyPo,) €t (Po,Pog)s OU Po,s Po, €t Po, sont des sommets de I'enveloppe convexe. Pour cela, on
choisit arbitrairement trois points p,,, po, €t po,, sommets de I'enveloppe convexe. Pour tester
si pr est a l'intérieur du triangle po, Po, 00, il suffit de calculer :

Q1= (0 — D) (P — 52) — (o)) — D) (52 — 52 (3.46)
Q2= () — ) (Y — ) — (o) — B (72 — p2) (3.47)

Par convention, si Q1 < 0 (resp. Q1 > 0), pi est situé a droite (resp. & gauche) de la droite
orientée (po,Po,)- De méme, si Q2 < 0 (resp. Q2 > 0), py est situé & droite (resp. & gauche) de la
droite orientée (po, o, )-
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Si Q1 <0et Q2> 0, alors py est situé a U'intérieur du triangle po, po, Po, -

La figure 3.9 illustre la méthode de Delauney. Dans cet exemple, on a :

Q1= () — p(p? — 52 — () — Y (2D — p2)) (3.48)
et ) .
Q2 = () — pM) (o = 52 — () — ) (2D — p2)) (3.49)

Q1 < 0, signifiant que py est & droite de (po4p05)- De plus, Q2 > 0, signifiant que py est aussi a
gauche de (po,p0, ). Par conséquent, pi est situé a l'intérieur du triangle po, Posp0s- Par ailleurs,
on a:

_ _ 2 D (D~ _
Qs = () = B (0 =) = (o1 = ) (62 — A2) (3.50)
(@3 > 0, signifiant que pj, est aussi & gauche de (po,p0,). Par conséquent, le triangle po, Po, Pos
n’englobe pas pg.

A

Ps 1
A

FiG. 3.9 — Localisation par la méthode de Delauney

L’approche précédente pour calculer la matrice Z peut étre étendue & des dimensions L > 2.
Le principe reste le méme. En dimension L, tout point pj sera combinaison linéaire de (L + 1)
sommets du polytope convexe minimal dans le cas ol pg n’est pas un sommet. On cherche donc
un polygone & (L + 1) sommets qui englobe strictement le point pi. Pour cela, on parcourt
I’ensemble des sommets du polytope et on calcule les §,(j) avec ces (L + 1) sommets. On aura a
chaque instant, un nombre L de f,(;) strictement positifs (ou un 51(;) strictement positif si p; est
un sommet du polytope) et un nombre (N — L) de f,(cz) =0 (ou (N —1) des f,(;) = 0 si py, est un
sommet du polytope). Par exemple, en dimension 3, on cherche & englober le point p; dans un
tétraédre a 4 sommets. La méthode de Delauney peut également étre étendue & des dimensions
supérieures a 2.

3.6 Récapitulatif

L’approche pour synthétiser un observateur polytopique peut se résumer en deux étapes,
I'une effectuée hors ligne et 'autre effectuée en temps réel.

Etape hors ligne
— Simulation du systéme (3.21) et constitution de la liste A.
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— Recherche des sommets p,, du polytope minimal Dy englobant (2, par l'une des approches
présentées dans la Section 3.4.

— Détermination des matrices sommets A® du polytope D4 par (3.29).
— Calcul des gains L; (résolution des LMI (3.34)).

Etape en temps réel
— Calcul du vecteur ¢ par (3.40) ou par (3.44).

— Calcul du gain £ par (3.32).
— Calcul du vecteur Zj, par (3.30).

Dans la section suivante, un exemple illustre cette approche de synthése d’observateur polyto-
pique dans un contexte de modulation chaotique.

3.7 Application a la modulation chaotique

Dans un schéma de modulation chaotique, considérons I’émetteur suivant, composé par les
deux systémes :

e\ = —aPY + ar (—0.7820"" — 0.28()? + 0.98(x )2 (1 — (2{V)2)2 )

=P aP) = (14 012002

=
(3.51)
w,(gﬁ) = —x,(f’g) + 042(—0.783:,(:’2) — 0.28(3021’2))2 + 0.98(1',(:’2))21'1(372))
228 2 = (14 0.12a9)2? (3.52)
o=
avec a; = 1.057, ap = 0.9 et x}, = [x,(gl’l) :r,(f’l)]T (resp. 22 = [:E](€1’2) :U,(f’Q)]T) représentant le

vecteur d’état du systéme 3! (resp. 22). L’information my, peut prendre deux valeurs mq et mo.
Selon sa valeur courante, la sortie yli du systéeme X! ou celle yl% du systéme Y2 est commutée.
Ce schéma de modulation chaotique est représenté sur la figure 3.10.

1. Etape hors ligne

1.1 Simulation des systémes X' et X2 et constitutions des listes A' et A?

1

On cherche une fonction ¥! = [¥1 WIT telle que p. = Wy(z}) et la matrice A!, vérifiant
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Emetteur 1 k Récepteur 1
fi,ha — > fl y ill > A
1 -
Ik N2 sl ®
» —
2 fa,h2 = E J2, ho >
T ~2
Emetteur 2 k Récepteur 2 Logique de détection

FiG. 3.10 — Modulation chaotique

Al(p}) = AY(Wl(z})), soit de classe C' par rapport & pj. On propose ¥i(p}) = p,gl’l) =

a1 (—0.78 — 0.282)) et Th(pl) = pP) = —1 4 0.9801 (2"V)2(1 — (2\")2). Le systeme (3.51)
admet alors la forme convexe (3.21), avec :

a1 (—0.78 — 0.282"Y)
—1 4 0.98aq (2" )2(1 - (2(V)2)

1,1y 1 3.53
Alor) 140120, 0 k (3.53)

(1,1) (2,1)
Pk Pk ] p

La liste A! contient les points pj, simulés.

Par ailleurs, on cherche une fonction ¥? = [0? W27 telle que pi = W2(z?) et la matrice
A% vérifiant A2(p3) = A%(W2(27)), soit de classe C! par rapport & p?. On propose ¥%(p?) =
pg’Q) = Oé2(—0.78—0.28.7}§€172)) et W3(p?) = p,(fg) = —1—1—0.980@(30,(61’2))2. Le systéme (3.52) admet

la forme convexe (3.21), avec :

(L) e (—0.78 — 0.282"))
A2 = | Px P |, pr=| U s 3.54
) =11 {0120 0 Pk —1+ 0.98a (2?2 (3.54)

La liste A% contient les points p? simulés.

1.2 Recherche des sommets pii du polytope minimal D;l et des sommets pgi du polytope minimal D:;Z

Comme le systéme (3.51) est chaotique, :U,lC réside dans un attracteur chaotique Q', représenté
sur la figure 3.11(a). Comme p,lC dépend de ac,lc, il évolue dans un ensemble compact 2,1, qui est
I'image de Q' par W!. La recherche du polytope minimal D;l englobant (2,1 est effectuée avec
Palgorithme appelé Quick Hull. La figure 3.11(b) représente le polytope minimal D;l englobant
p,lﬁ. L’algorithme renvoie N = 42 sommets.

De méme, le systéme (3.52) étant chaotique, :L"% réside dans un attracteur chaotique Q2, repré-
senté sur la figure 3.12(a). Comme pz dépend de x%, il évolue dans un ensemble compact (2 2,
qui est 'image de Q2 par ¥2. La recherche du polytope minimal ng englobant pi est effectuée
avec ’algorithme Quick Hull. La figure 3.12(b) représente le polytope minimal DZQ englobant
2. L’algorithme renvoie N = 199 sommets.

1.8 Détermination des matrices sommets AL et A(:2)

Les matrices sommets A1 et A(+2) sont calculées conformément & (3.29), avec :
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-0.7 ‘

| | | 1,1

NODRES I E T

1.5 —-1.3 -0.5
(a) Attracteur chaotique Q* (b) Polytope minimal D}, englobant (2,
F1G. 3.11 - Décomposition polytopique pour le systéme %1
0 0 0 0
1 _ 2 _
Ao = [ 140.12a1 O ] Ao = [ 140.12a2 0 ] ’
(3.55)

1 0 0 1
Ing — Al — Ing — Al
A A [ 0 0 ] , A A [ 0 0 }

1.4 Calcul des gains L} et L?

Le récepteur est composé de deux observateurs polytopiques (schéma 3.1) correspondant res-
pectivement aux systémes (3.51) et (3.52) et de la forme (3.30).

Pour chaque observateur, les LMI (3.34) sont résolues avec les matrices A6 et A6:2) | respec-
tivement. Ces LMI sont faisables et les gains respectifs L} = (G})71F! et L? = (G?)"1F? sont
dérivés de leurs solutions.

2. Etape en temps réel

2.1 Calcul des vecteurs é% et 5,%

Les vecteurs 5,1, et 5,3 respectivement pour les systémes X' et 32 sont calculés & chaque ins-
tant par (3.40) ou par (3.44).

2.2 Calcul des gains L1 et Lo

Les gains polytopiques £ et L3 sont donnés par (3.32) avec les gains L} et L? et les vecteurs §,i
et 5,3, calculés précédemment.
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0.8 A

-0.55 ‘ ‘ ‘ %

-0.8

R (1,2)

| pg’”

T, 1

(a) Attracteur chaotique Q°

0.8 -0.9 -0.55

(b) Polytope minimal D}, englobant (2 2

F1G. 3.12 — Décomposition polytopique pour le systéme X2

2.8 Calcul des vecteurs a?,lg et ﬁ:i

La reconstruction du vecteur d’état 21 est donnée par :
k p

{

La reconstruction du vecteur d’état #2 est donnée par :
k

Les figures 3.13(a

)

S0 G0 o 1

Les figures 3.14(a )

212 _ A( 2 ot x (2
T,

et 3.13(b)
b 40
t 3. 14(b)
) A(22)

{ i

R VS VS By 1_ 51
fﬁﬁ_l §17(1€k)xk + (pk)(yk yk) (3.56)
Y = Ty

2 _ L2 2
P = iétl(/))k)m + L% (o) (yi — 47) (3.57)
Yo = Tg

représentent la convergence des erreurs de reconstruction d’état

, respectivement, pour le systéme 1.
représentent la convergence des erreurs de reconstruction d’état

, respectivement, pour le systéme 2.

Pour reconstrulre 1’1nformat10n my, une logique de détection est utilisée en analysant les erreurs
de reconstruction associées a chaque récepteur. Dans cet exemple, quatre changements de valeurs
de l'information sont détectés et I’information reconstruite my est représentée sur la figure 3.15.

3.8 Conclusion

Les résultats de ce chapitre constituent une base essentielle pour la synthése d’observateur
adaptatif dans le cadre de la modulation paramétrique. Le chapitre suivant est dédié & un mode de
récupération des paramétres pour le schéma de la modulation paramétrique. La récupération des
paramétres est basée sur ’estimation simultanée état/paramétre et un observateur polytopique
adaptatif peut jouer le role de récepteur.
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2 ‘ 2
0 o — 0
-2 e -2 .
0 200 0 200
(a) 2 — 2y (b) 2y — ;7Y

FiG. 3.13 — Erreur de reconstruction du vecteur d’état 91:1,1€ du systéme 3!

o 200

(a) @i — 2 (b) 2> — &%

FIG. 3.14 — Erreur de reconstruction du vecteur d’état 7 du systéme 32

ma

o 200

FiG. 3.15 — Information reconstruite my
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Chapitre 4

Estimation simultanée état/paramétre
pour la modulation paramétrique

4.1 Introduction

Dans ce chapitre, nous nous intéressons a la modulation paramétrique, présentée dans le
Chapitre 2. On rappelle que, dans ce schéma, coté émetteur, les paramétres d’une récurrence
chaotique sont modulés par une information & masquer.

Tp1 = f(ok, Ok)
{ yk+ = h(wg) (1)

ol z1, € R™ est le vecteur d’état, y; € RP le vecteur de sortie et 6 € R! le vecteur des paramétres
modulés.
Ce schéma est rappelé sur la figure 4.1. Toute la problématique se situe, c6té récepteur, dans la

mg

\ Yk . My,
T, O Ty, O

L Emetteur

FiG. 4.1 — Modulation paramétrique

Récepteur

récupération des paramétres modulés. En effet, ’émetteur et le récepteur doivent se synchroniser.
Ce probléme de synchronisation peut étre formulé comme un probléme d’estimation simultanée
état/parameétre, résolu par un observateur adaptatif. On considére le vecteur d’état étendu, qui
inclut le vecteur d’état et le vecteur des paramétres.

De nombreux observateurs adaptatifs ont été proposés dans la littérature, pour les systémes a
temps continu. En revanche, trés peu de travaux portent sur la synthése d’observateurs adaptatifs
pour les systémes & temps discret. Nous proposons un observateur adaptatif particulier, appelé
polytopique [Millérioux et al., 2005]. Les résultats du Chapitre 3 peuvent alors étre appliqués sur
le systéme étendu.

On rappelle qu’une particularité des systémes chaotiques est que le vecteur d’état est borné et
évolue dans un ensemble compact invariant de l’espace de phase, bien défini par 'attracteur
chaotique associé. Contrairement a la plupart des observateurs, les observateurs polytopiques
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ont la particularité de prendre en compte cette spécificité liée au chaos.

Dans la Section 4.2, quelques structures d’observateurs adaptatifs existant dans la littérature
sont rappelées. Dans la Section 4.3, nous présentons un observateur adaptatif polytopique. Dans
la Section 4.4, un exemple de reconstruction simultanée état/parameétre avec cette approche est
donné dans un contexte de modulation paramétrique.

4.2 Observateurs adaptatifs

On considére des systémes non linéaires de la forme (4.1).
Un observateur adaptatif permet d’estimer conjointement le vecteur d’état zj et le vecteur des
paramétres 6j d’un systéme (4.1). Dans certains cas, ces paramétres sont constants ou varient
suffisament lentement pour étre considérés constants. Dans ce cas, ils sont notés 6. Dans d’autres
cas, ces paramétres varient dans le temps. Ils sont alors notés 6(t) en temps continu ou 6 en
temps discret.

4.2.1 Systémes linéaires

La synthése d’observateurs adaptatifs est étudiée depuis les années 70 pour des systémes
linéaires invariants dans le temps. Une méthode de synthése d’observateur adaptatif a été propo-
sée pour des systémes & temps continu dans [Luders and Narendra, 1974] [Kreisselmeier, 1977],
qui sont les premiéres références sur le sujet. Cette méthode requiert une transformation de la
dynamique du systéme afin de mettre le systéme considéré sous une forme faisant apparaitre les
paramétres de fagon simplifiée via un changement linéaire de coordonnées z(t) = T'z(t) :

5(8) = Apa(t) + ¥(u(t))6
{ A= Conlt) (4.2)

avec z(t) € R”, y(t) € R, # € R. La fonction 9 est bornée et connue & chaque instant. Les
matrices A, et C, sont sous forme canonique observable, respectivement :

—ap-1 1 0 0
—anp—o 0 1 0

Ao= | : 0 0 0], Co=[10 0 | (4.3)
—ai 0 0 1
| —ap 0 0 0

Les termes a;, a; € R, représentent les coefficients du polynéme caractéristique W(\) défini par
U(A) =det(A\1,, — A,) = A" +an 1 A" L+ ...+ a1\ + ao.
L’observateur adaptatif correspondant s’écrit :

A~

E(t) = Ao2(t) + ¢ (y(1)A(1) + K (y(t) — §(t))
(4.4)

La loi d’adaptation des parameétres fait intervenir 'erreur de sortie y(t) — y(t). K est le gain
de I'observateur et I' est le gain d’adaptation choisi arbitrairement. L’erreur de reconstruction
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d’état €,(t), définie par €,(t) = z(t) — 2(t), est obtenue en soustrayant (4.4) a (4.2) :

~

€:(t) = (Ao — KCo)ex(t) + v (y(1))(0 — 6(1)) (4.5)

Le gain K est calculé de telle sorte que la matrice (4, — KC,) soit Hurwitz!. Il est montré que
si la condition d’excitation persistante

t+T1
37, > 0,30 > 0, / Wy b(y(r)Tdr > aln, V>0 (4.6)
t

est vérifice, les erreurs de reconstruction e (t) et ey(t) = 0 — O(t) convergent a zéro.

Cette méthode a été étendue au cas des systémes non linéaires [Bastin and Gevers, 1988]. On
distingue deux cas, les systémes non linéaires linéarisables par changement de coordonnées avec
injection de la sortie et les systémes non linéarisables. On traitera le cas des systémes & temps
continu puis celui des systémes & temps discret.

4.2.2 Systémes non linéaires linéarisables 4 temps continu

On considére les systémes non linéaires de la forme :

l
() = F((6) + pole(0) u(6) + 3 00a(t), y(0) W)
i=1
y(t) = h(z(t))
avec z(t) € R, y(t) € R, = [#1V) ... 00T € R!, f une fonction non linéaire dépendant de z(t),

wo et © = [p1...¢|" deux fonctions non linéaires de x(t) et de y(t).

Cette section est inspirée de [Fradkov et al., 1999] ou différentes approches pour la synthése
d’observateur adaptatif sont résumées pour les systémes non linéaires (4.7) et sont rappelées
ci-dessous.

Approche 1

Supposons que le systéme (4.7) puisse se mettre sous une forme particuliére appelée “forme
observateur adaptatif” :

l
(1) = Aoz(t) + vo(y(1) + B 60V ey(y(1)) (4.8)
=1
y(t) = Coz(t)

ott B = [b...b,]T € R™ un vecteur constant tel que by # 0 et tel que le polynéme by + b\ +
...+ b A" a toutes ses racines ayant leur partie réelle négative. La fonction ¢ = [¢1 ... ¢]7
est continue par morceaux et bornée. Les conditions de transformation de (4.7) en (4.8) peuvent
étre trouvées dans [Marino and Tomei, 1992].

L’observateur adaptatif correspondant au systéme (4.8) est :

Voir Annexe A, Définition 33
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l
A(t) = AoA(t) +o(y(t)) + B Z 09 (£)¢i(y(t)) + K (y(t) — §(t))
§(t) = oz (1) - (49)
0(t) = vo(y(1) (y(t) — i(t))

B(t) =T 1(2(1)
K est le gain de 'observateur et «y est une matrice symétrique définie positive choisie arbitraire-

ment, appelée gain adaptatif. L’erreur de reconstruction d’état e, (t) = z(t) — 2(t), est obtenue
en soustrayant (4.9) a (4.8) :

l

E.(t) = (A — KCo)ea(t) + B( D00 = 00 (1) 4i(y(1))) (4.10)
i=1

Le gain K est donné par :
1
by
avec 1 € R, p > 0, une constante choisie arbitrairement.
Le gain K est choisi de telle sorte que la matrice (A, — KC,) soit Hurwitz. Il est montré que si
la condition d’excitation persistante

K = —(A,B + uB) (4.11)

t+T1
37, > 0,0 > 0, / Sy oy()Tdr > al,, V>0 (4.12)
t

est vérifice, les erreurs de reconstruction €, (t), eg(t) = 0 —0(t) et e(t) = T 1(2(t)) — T ~Y(
x(t) — Z(t) convergent a zéro.

N>
—

o~
N~—
SN—

Il

Approche 2

Par analogie avec le cas linéaire, 'approche de [Marino and Tomei, 1992| consiste & trouver
un changement de coordonnées avec injection de la sortie, de la forme z(¢t) = 7 (z(t)), ou 7 est
un difféeomorphisme’ indépendant de #. Ce difféeomorphisme permet de transformer le systéme
non linéaire (4.7) en un systéme de la forme :

l
(1) = Aoz(t) + vo(y(1)) + Y 0D (y(1)) (4.13)
i=1
y(t) = Coz(t)

Y = [11...9¢;]7 est une fonction non linéaire de la sortie y(t). Elle est continue par morceaux et
bornée. Les matrices A, et C, sont sous forme canonique observable, respectivement :

01 ...0

Ag=1| = = = Co=]110 ... 0 4.14
00 ...1 [ } 414
00 ...0

La différence entre les formes canoniques observables (4.3) et (4.14) est que les coefficients a;
n’apparaissent plus dans la matrice A, car ils apparaissent dans la fonction ¥ (y(t)).

Voir Annexe A, Définition 34
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La forme canonique observable (4.13) a la propriété d’étre linéaire en les quantités inconnues
(états et paramétres) et éventuellement non linéaire en la sortie. La difficulté de la méthode
est de prouver l'existence de la transformation 7. Une condition nécessaire et suffisante pour
transformer le systéme (4.7) sous la forme (4.13) est donnée dans [Marino, 1990].

Afin de synthétiser un observateur pour ce systéme, un second changement de coordonnées,
faisant intervenir un difféomorphisme qui dépend des parameétres 6, est introduit [Marino and
Tomei, 1992] :

n(t) = z(t) — M(t)0 (4.15)
La matrice M(t) € R™*! a la structure suivante :
My =| 0 (4.16)
LN '
La matrice N(t) € RO1Dx! obéit 4 :
—by 1 ... 0O —by 1 ... 00
Ny =] i AING4| Ty 4.17
Q —bp—1 0 0 1 Q —bp—1 0 ... 1 0 v(®) ( )
—b, 0 ... 00 -b, 0 ... 01

Le systéme (4.13) devient, aprés transformation :

{190 = Aon) ol (A0 +000) 09 s
y(t) = Con

Le systéme (4.18) est sous “forme observateur adaptatif” (4.8) avec A, M (t) + ¢ (y(t)) — M(t) =
Bo¢(y(t)). Comme précédemment, B = [I by...b,]7 est tel que le polynéme caractéristique

14+ boA + ... + b A" a toutes ses racines ayant leur partie réelle négative. La matrice M (t)
vérifie :

M(t) = (Ao = BCoAo) M (t) + (1n — BCo)ih(y(t)) (4.19)
L’équation (4.19) est appelée filtre auxiliaire.
L’observateur correspondant au systéme (4.18) a une structure similaire a (4.9) :

ﬁgt; = ﬁé i + oy (1)) + (AM () + 9 (y(t) — M(D)0(t) + K (y(t) — (t))

g(t) = Con(t

9(0 =AM (1) + ¥(y (1) — M (1) (y(t) — (1)) (4.20)
M (t) = (Ao — BCoAo)M(t) + (L — BCo)i(y(1))

£(t) = At) + M (£)0()

L’erreur de reconstruction d’état €,(t) = n(t) — 7(t) est obtenue en soustrayant (4.20) a (4.18) :
én(t) = (Ao — KCo)ey(t) + (AoM(t) + ¢(y(t)) — M(t))(0 — O(t)) (4.21)

Le gain K de lobservateur est choisi comme (4.11) pour assurer la stabilité de (4.21). Comme
précédemment, il est montré que si la condition d’excitation persistante

t+T) . .
3Ty > 0,30 > 0, [ (AM(7) + (7)) = M(7)) (AM () + $(y(r)) — M(r))Tdr > al,
(4.22)
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est vérifiée, les erreurs de reconstruction e,(t), es(t) = 6 — 0(t), e-(t) = z(t) — 4(t) et €(t) =
T 12(t)) — T 1(2(t)) = x(t) — 2(¢) convergent & zéro.

Une méthode similaire est proposée dans [Bastin and Gevers, 1988| avec une formulation diffé-
rente. Dans [Marino and Tomei, 1995], des résultats sur la conception d’observateurs adaptatifs
a convergence exponentielle avec un taux de décroissance garanti sont présentés.

Dans le cas ol les paramétres varient dans le temps et ot la dynamique est soumise & des pertur-
bations bornées, une approche est proposée dans [Marino et al., 2001]. Dans ce cas, le systéme
(4.18) devient :

{1760 = A0+ a0 + CLAME) + 9D + 3D (4
y(t) = Con(t)
ou W (t) = [W(y(t)) —M®)]T, we=[wt)T 6()T])T et w(t) € R" représente des perturbations
bornées. L’observateur (4.20) peut alors étre synthétisé pour le systéme (4.23) et les résultats
précédents restent valables.

Approche 3

Dans [Fradkov and Markov, 1997| [Fradkov et al., 2000], une approche est proposée pour les
systémes de la forme (4.8).

L’observateur est synthétisé dans le but d’assurer la convergence & zéro des erreurs de recons-
truction de I’état et des paramétres. L’observateur proposé a la forme :

I
A1) = A2(8) + woly(®) + B( 3 0D 1)0u(y(®) + do K (y(t) - 5(1)) )
i=1

) = CZ(t) (4.24)
) = —To(y())(y(t) —i(t))
Oo(t) = —To(y(t) — y())*
Les algorithmes d’adaptation de 0 et éo sont déterminés par des techniques de “speed-gradient”
[Fradkov and Markov, 1997|. K représente le gain de I'observateur. I" et T’y sont les gains d’adap-

tation.
L’erreur de reconstruction d’état e(t) = z(t) — 2(t) obéit & :

l
é(t) = Ae(t) + B Y 0V a(y(t)) — BOoK (y(t) — (1)) (4.25)

i=1
Le gain K est choisi de telle sorte que le systéme linéaire ayant pour fonction de transfert
W(\) = KC(A1,, — A)~! B est hyper-minimum phase!.
Basée sur le Lemme de Kalman-Yakubovich, une condition nécessaire et suffisante pour qu’un
systéme soit hyper-minimum phase est la suivante :

Lemme 1. [Fradkov and Markov, 1997] Considérons des matrices A € R"*", B € R,
K € RIXP C € RPX™ et supposons que rang(B) = [. Il existe une matrice P € R™*" symétrique
définie positive et une matrice Q € R, telles que :

PA+ATP <0, PB=CTK"T, A=A+ BQC (4.26)

Voir Annexe A, Définition 36
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si et seulement si le systéme

y(t) = KCult) (4.27)

{ @(t) = Az(t) + Bu(t)
est hyper minimum phase.
Pour assurer la convergence de 0 vers la vraie valeur 0, la fonction ¢ doit vérifier la condition de
persistance d’excitation :

t+T4
37 > 0,3a > 0, / gp(y(T))go(y(T))TdT >al,, Vi>0 (4.28)
t

Ces résultats ne concernent qu’une classe de systémes non linéaires qui peuvent étre linéari-
sés par changement de coordonnées avec injection de la sortie. Pour les systémes non linéaires
non linéarisables, d’autres techniques sont proposées et font 'objet du paragraphe ci-dessous.

4.2.3 Systémes non linéaires non linéarisables & temps continu

1lére classe de systémes

On considére les systémes non linéaires de la forme :

(1) = At (t) + o(y(t) + ¢(y(t))0
{ y(t) = Ct)(t) (4.29)

ot 2(t) € R, y(t) € R et # € R Les matrices A(t) et C(t) varient dans le temps et sont connues
a chaque instant. La fonction v est bornée.

Dans [Zhang and Xu, 2001], ’observateur adaptatif correspondant au systéme (4.29) a la forme :

. ~

#() = A1) + poly(H) + LA + K ()(y(e) - §(0) +7(0(2)

§(t) = C(1)2 (1) (4.30)
0(t) = Ty ()" C(B) (y(t) — (1))

3(8) = (A(t) — K()C(0)(0) + 0(y()

La matrice ~y(t) est générée par un filtrage auxiliaire linéaire du signal 1 (y(t)). v(¢) joue le méme
role que M (t) dans (4.19). I' est un gain d’adaptation choisi arbitrairement.
L’erreur de reconstruction d’état e(t) = x(t) — (t) obéit a :

E(t) = (A(t) — K(OC()e(t) + b (u(®))(0 — b(1) —~(1)b(t) (4.31)

Le gain de l'observateur K (t) est choisi de telle sorte que (A(t) — K(t)C(t)) soit stable. La
convergence 3 zéro de l’erreur de reconstruction des paramétres est assurée si la fonction
vérifie la condition de persistance d’excitation :

t+T1
37, > 0,3 > 0, / Gy Tdr > aln, V>0 (4.32)
t
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[Zhang and Xu, 2001] ont montré que quand les paramétres inconnus varient dans le temps
et 0(t) est borné, alors 'observateur (4.30) donne une estimation de I’état #(t) et des parameétres
é(t) avec une erreur de reconstruction bornée pour l'état et pour les parameétres.

Des algorithmes pour la synthése d’observateurs adaptatifs ont été proposés par [Cho and Raja-
mani, 1997|, lorsque la matrice A(t) est constante mais que les fonctions g et ¢ dépendent de
x(t) avec des non linéarités de type Lipschitz'.

2éme classe de systémes

On considére des systémes non linéaires de la forme [Besancon, 2000] :

(t)) + h(=(t),y(1))0 (4.33)
() = [ 2(1) ] (4.34)

ol y(t) € R est la sortie et z(t) € R"~! représente les composantes du vecteur d’état 2(¢) non
mesurées. f, g et h sont des fonctions non linéaires de z(t) et de y(t).

I’observateur adaptatif proposé est :
() = F(2(0),y(0)
) = g(2(t), y(t)

>

)
(t )+ h(2(8),y(£)0(t) + K (y(t) —§(1)) (4.35)
() = Th(z(1), (1)) (y(t) — 4(t))

I est un gain adaptatif et K est le gain de l'observateur. L’erreur de reconstruction d’état e(t)
et celle des paramétres €(t) sont définies, respectivement par :

<

D>

_ | &) — 2(1) _a_34
e(t) = [ o — 500 ] , eolt)=0—0() (4.36)

La convergence de l'observateur est basée sur une fonction de Lyapunov V' (e(t), €y(t)), vérifiant :

V(e(t), eo(t)) = Va(z(t) — 2(8)) + aVa(y(t) — §(¢)) + aVs(6 — ) (4.37)

ot V1, V5 et V3 sont trois fonctions définies positives et o > 0. La décroissance de V est établie
pour « suffisamment petit.

Les travaux présentés jusqu’ici concernent les systémes & temps continu. En revanche, trés peu
de travaux portent sur les systémes & temps discret, exceptés ceux présentés ci-apreés.
4.2.4 Systémes non linéaires a temps discret

L’approche de [Zhang and Xu, 2001] a été étendue au cas des systémes non linéaires & temps
discret [Guyader and Zhang, 2003]. On considére les systémes non linéaires :

Voir Annexe A, Définition 37
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{ Tpr1 = Apzr + 0o(yr) + ¥ (yr)0 (4.38)
yr = Crag .

ou z; € R, y, € R et § € R'. Les matrices Ay, et Cj, varient dans le temps et sont connues a
chaque instant. L’observateur proposé correspondant au systéme (4.38) est :

Fe1 = Atk + o(yr) + U (ye)0k + Ki(yk — 9) + Vo1 (Ors1 — Or)
gk = Cry, (
A - . 4.39)
Orr1 = Ok + 1 CL (yk — 01
Vi1 = (Ax — KrCr) vk + ¥ (yr)
ou l'équation vérifiée par 4 est celle d’un filtre auxiliaire. K}, est le gain de ’observateur et py
un gain positif, borné, qui vérifie :

|vikCryxl| <1, VE>0 (4.40)
avec ||.|| la norme spectrale de la matrice correspondante, définie par :
WVikCrl| = v/max(}) (4.41)

ot \ représente la valeur propre de (\/ixCryi)? (/ixCrVi)-

L’erreur de reconstruction d’état e, = x5, — &) obéit & :
err1 = (A — KyCh)er + U (yi) (0 — ) — Y1 (D1 — O) (4.42)

Le gain K}, est choisi de telle sorte que (A — K;Cy) soit stable. Pour assurer la convergence des
paramétres, la fonction ¢ doit vérifier la condition de persistance d’excitation suivante :

k+T1
I > 0,30 >0, Y T ()e(y) = al, Vi (4.43)
i=k

|Guyader and Zhang, 2003| ont montré que quand la dynamique, la sortie et les parameétres
du systéme (4.38) sont bruités (bruits bornés de moyenne nulle), I'observateur (4.39) donne une
estimation de 1’état et des parameétres avec une erreur de reconstruction bornée pour 'état et
pour les paramétres.

Le filtre de Kalman étendu (Extended Kalman Filter, EKF) permet également d’estimer conjoin-
tement le vecteur d’état et les paramétres. Sa structure est rappelée dans le paragraphe suivant.

4.2.5 Filtre de Kalman étendu

On considére les systémes non linéaires de la forme (4.1). On considére le vecteur d’état
étendu z; défini par :

T = [ g”: } (4.44)
Le systéme (4.1) devient : B
Tpt1 = f(Zk)
J 4.45
{ ye = h(zy) (4.45)
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Chapitre 4. Estimation simultanée état/paramétre pour la modulation paramétrique

ol yr € RP et Xy, € R+,

De facon similaire au Chapitre 3, la reconstruction d’état s’opére en deux étapes, une étape
de prédiction de I’état et une étape d’estimation de I’état. I’étape de prédiction est donnée par :

{ Yit1/k = FRTeFL + Qp (4.46)

T /i Teprésente la prédiction a un pas du vecteur ZTyy1. Tp 1/ est la matrice de covariance de
lerreur de prédiction €1y, 2 Tt —Zpy1/k- Qk est une matrice de pondération définie positive.
La matrice F}, est le jacobien® de la fonction f au point Zj = 2,

L’équation d’estimation de I’état est donnée par :

{ Try1 = Toar e + Keo1 (ke — M(Trg1se) (4.47)
Tit1 = (1n — Kip1 Hi11) Trgsn

Z)41 est I'estimation du vecteur 7, 1. Y441 est la matrice de covariance de I’erreur d’estimation
€kt1 £ Zpy1 — Tre1- Ky est le gain de Kalman et est donné par :

Kisr = Ty i (He Yo o Hi o+ Ria) ™! (4.48)

ol Ry est une matrice de pondération définie positive.
La matrice H}, est le jacobien! de la fonction h au point Zj = Zj.

La fonction de Lyapunov V est définie par V(ex41) = EZHT,;L%H, avec Y1 donné par (4.47).

De méme qu’au Chapitre 3, le filtre de Kalman ne tient pas compte de la spécificité liée au
chaos. Dans la section suivante, nous proposons un observateur adaptatif polytopique qui per-
met de prendre en compte la spécificité liée au chaos.

4.3 Observateur adaptatif polytopique

Comme évoquée au Chapitre 3, une particularité des systémes dynamiques non linéaires réside
dans la nature de leurs régimes permanents. Un régime chaotique est caractérisé dans l’espace
d’état par des trajectoires non convergentes mais bornées, évoluant dans un attracteur chaotique.
Cette spécificité peut étre intégrée dans la synthése d’observateurs adaptatifs polytopiques pour
la reconstruction simultanée état/parameétre [Anstett et al., 2004] [Millérioux et al., 2005].

On restreint la classe générale de systémes de la forme (4.1) a la forme :

Tpy1 = flog) +(2r) 0k
{ yk+ = h(wy) (4.49)

On suppose que ce systéme peut se réécrire sous la forme :

{ Tpr1 = A(zk)xg + Y(zk) 0k + E(xk)

'~ Cay (4.50)

Voir Annexe A, Définition 28
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ot A€ R"™" E € R"et C € RY*" caractérisent les fonctions f et h.
Dans la suite, on considére le cas ot E(x) = 0,,.
Le vecteur d’état étendu x; est défini par :

T = [ fg: } (4.51)

En considérant le vecteur d’état étendu Zy, le systéme (4.50) devient :

Tpg1 = A(x) Ty
{ y; _ ¢y (4.52)
Aay) = [ ) vl ] C=[C Op] (4.53)

Si la Proposition 1 (Chapitre 3) appliquée au systéme augmenté (4.52) est vérifice, (4.52) peut
étre réécrit sous la forme LPV :

Trr1 = A(pg) T
4.54
{ ye =Cxg (4.54)

oti la matrice A(py,) admet une description polytopique :

N
A= 2 P | = e o0t (4.55)

avec A(p) = A(W(z)) = A(zy) et ®(p) = ®(@(xk)) = ¥(x1). Les matrices A sont données
par (voir Chapitre 2, Section 3.5) :

L
AD = Ay + 3" pp) Al (4.56)
j=1

On rappelle que la condition (ii) de la Proposition 1 (Chapitre 3) améne que py est borné quand
x) est. Par conséquent, pi évolue dans un ensemble compact qui est inclus dans un polytope
D, et peut toujours se décomposer sous la forme :

N
o= & po, (4.57)
=1

L’observateur polytopique suivant peut alors étre synthétisé :

Tre1 = Alpr)Te + L(pk) (yx — O1)
{ pati (4.58)

otl £ est un gain dépendant de pj, donc variant dans le temps. A partir de (4.54) et de (4.58),
on peut écrire ’équation vérifiée par I’erreur de reconstruction d’état e, = Zj — I, et obéissant
a:
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eet1 = (Alpr) — L(pr)C)en (4.59)

La dynamique de reconstruction est linéaire en ¢, mais & temps variant car les matrices A et
L dépendent de py. Par conséquent, (4.59) est un systéme LPV dont on cherche & garantir la
stabilité globale autour de zéro. Cette garantie peut étre obtenue par un choix judicieux de £
essentiellement guidé par la recherche d’une fonction de Lyapunov adéquate. On impose au gain
L une forme polytopique :

N
Lpr) =Y &7 (pr) L (4.60)
i=1

Le vecteur & de (4.60) doit coincider avec celui qui intervient dans la décomposition polytopique
de py (4.57), ce qui est toujours possible puisque & dépend de p; supposé accessible a chaque
instant & travers la sortie . L’expression (4.60) et la décomposition convexe (4.55) de A(px)
permettent de réécrire (4.59) :

N
v = Y &0 (o) (AD — LiO)e, (4.61)
=1

Imposer & L la forme polytopique (4.60) signifie que £ est contraint d’appartenir & un polytope
D/ dont les sommets sont L(L1, ..., Ly).

La convergence globale de (4.61) est assurée en appliquant la Proposition 2 du Chapitre 3 avec

A

Théoréme 10. Le systéme (4.61) converge asymptotiquement vers zéro s’il existe des matrices
symétriques définies positives P;, des matrices G; et F;, telles que, pour toutes paires (i,7) €
{1,...,N} x{1,..., N}, Pensemble suivant des inégalités matricielles soit vérifié :

[ Gi+Gr'—-p  GrAW —Ffprc

(ANTG; — CTF, P; >0 (4.62)

avec L; = (G; )T E!.

7

(4.62) garantit 1’existence d’une fonction de Lyapunov polyquadratique V : R” — R, définie par

N
V(ex) = €l Prex, avec P, = Zg,(;)Pi et & € S(Dy) = {up €RY,  pp = ['ul(gl) . ..,u,(CN)]T, ,u,(;) >
N | =1
0 Vi, Z,u,g) = 1}, et vérifiant :
i=1
V(eks1) = Vier) <0, V& € S(Dy) (4.63)

L’équation (4.63) rend compte de la stabilité polyquadratique de (4.61).

Proposition 4. Afin que le systéme (4.61) converge polyquadratiquement vers zéro, il est né-
cessaire que ®(p;) ne s’annule jamais, quel que soit p;, appartenant a D,.
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Preuve 2. Les matrices A(py), L(px) et C peuvent étre réécrites sous la forme partitionnée
suivante :

Al = 50 | e =| G ] e=lc o] (460

ol les matrices £1 et L sont de dimensions appropriées. L’expression A(py) — L(px)C peut alors

se réécrire :
Alpr) = £1C @(px) }

Alpr) ~ LpyC = | AP0 2 (4.65

S'il existe des points py € D, tels que ®(py) = 0, le polynoéme caractéristique de Alpr)—L(pr)C,
défini par det(A(px) — L(pr)C — AL(14n)x (14n)) €St :

(1 —A)'det(A(pr) — £1C — A\1p,) (4.66)

avec A € C. Par conséquent, A = 1 est une valeur propre. Dans ce cas, la condition nécessaire de
détectabilité pour la stabilité polyquadratique de (4.61) n’est plus vérifiée.
|

4.4 Application i la modulation paramétrique

Dans un contexte de modulation paramétrique, considérons I’émetteur régi par le systéme
chaotique suivant :

x,(igl = cos ¢xg) — sin <Z>3:§€2)

@ —singa!) — (cos ¢ — 0.3a)z” + 2a(z”))? + 404a((2(?)? + 0.005) (4.67)
2)

Ye = Iy

X

avec ¢ = 3.03rad, a =2.7 et x, = [1‘]9) x,gQ)]T. Le parameétre 6, € R est modulé par 'informa-
tion claire my. Il est constant par morceaux. 0 = 61 quand my = mq et 0 = 65 quand my = mo.
Seul I’état a;,(f) est transmis au récepteur. Afin de reconstruire I’information my, c6té récepteur,
nous souhaitons estimer simultanément 1’état l‘,(cl) et le paramétre modulé 6. La reconstruction
simultanée état/parameétre va s’effectuer en deux étapes, ['une hors ligne et I'autre en temps réel.

1. Etape hors ligne

1.1 Simulation du systéme (4.67) et constitution de la liste A

Le systéme (4.67) est de la forme (4.50) avec :

Alzy) cos ¢ —sin¢ ) 0
X — €T e
¥ sing —cos¢+0.3a+ 2ozx,(€2) ’ g 40z((:n,(€2))3 +0.005) |’ (4.68)
0
Le vecteur d’état étendu Zj est défini par :
o
T = :L‘;(f) (4.69)
Ok
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En considérant le vecteur d’état étendu Zy, le systéme (4.67) est de la forme (4.52) avec :

Alzyg) = [ fg(i’;) w(f’“) ] , C=[0 1 0] (4.70)

On cherche une fonction ¥ = [U;  Ws]7 telle que pr = V(Z}) et la matrice A, vérifiant A(py) =
A(¥(z1)), soit de classe C'* par rapport & p. On propose W1 (p;) = pl(:) = cos ¢—O.3a+2am§€2) et

Uy (pr) = pl(f) = 404((x](€2))3 + 0.005). Le systéme (4.67) peut étre réécrit sous forme polytopique
(4.54) avec les matrices :

cos¢ —sing O

Alpr) = | sing  pV pP |, C=[0 1 0] (4.71)
0 0 1

La quantité pj est disponible & chaque instant car elle dépend de x,(f) qui est transmis.

La liste A contient les points py simulés.

1.2 Recherche des sommets po, du polytope minimal D}

Comme x est chaotique, zp réside dans un attracteur chaotique 2, représenté sur la figure
4.2(a). Comme pj, dépend de xy, il évolue dans un ensemble compact €2,, qui est l'image de €2

9
0.35
1
-0.1 i
-0.4 0
(a) Attracteur chaotique Q (b) Polytope minimal D englobant

Qp

FiG. 4.2 — Attracteur chaotique et polytope minimal

par V. La marche de Graham a été appliquée pour trouver le polytope minimal Dy, englobant
€2, représenté sur la figure 4.2(b). L’algorithme renvoie N = 224 sommets.

1.8 Détermination des matrices sommets A®

Les matrices A) sont calculées conformément & (4.56) avec L = 2 et :
B cos¢p —sing 0

00 0
Ap= | sing 0 0|, Ah=]0 1 0|, A=
0 0 1 00 0

(4.72)

o O O
o O O
o = O
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1.4 Calcul des gains L;

Le récepteur est un observateur polytopique de la forme (4.58). Les LMI (4.62) sont résolues
avec les matrices A(® calculées comme expliqué précédemment. Ces LMI sont faisables et les
gains L; = G;lFi sont dérivés de leur solution.

2. Etape en temps réel

2.1 Calcul du vecteur &

Le vecteur & est calculé a chaque instant par (3.40) ou par (3.44) (voir Chapitre 3).

2.2 Calcul du gain L

Le gain polytopique £ est donné par (4.60) avec les gains L; et le vecteur & calculés précé-
demment.

2.8 Calcul du vecteur Ty,

La reconstruction du vecteur d’état z; est donnée par :

{ Tpy1 = lpk)fk + L(pr)(yr — k)

o G, (4.73)

Les figures 4.3(a) et 4.3(b) représentent les erreurs de reconstruction des états x,(gl) et x,(f), res-
pectivement. La figure 4.4 représente le paramétre ), (trait pointillé) et le parameétre reconstruit
0y (trait plein).

0.08 0.05

-0.08 -0.05
0 500 0 500
(a) o) — 2}V (b) o) — &}

Fi1G. 4.3 — Erreurs de reconstruction d’état
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Chapitre 4. Estimation simultanée état/paramétre pour la modulation paramétrique

1.05

0.975 ‘
0 500

FIG. 4.4 — Trait pointillé : 0, trait plein : 0

4.5 Conclusion

Tout schéma adaptatif nécessite un temps de convergence. Pendant ce temps de convergence,
le paramétre et donc 'information sont reconstruits de maniére erronée. Par conséquent, ’infor-
mation doit rester constante pendant ce temps de convergence et cela devient un inconvénient
car le débit d’informations est limité.

Le chiffrement par inclusion permet de pallier les différents problémes rencontrés dans le mas-
quage additif, la modulation chaotique et la modulation paramétrique.

Dans le masquage additif, 1la synchronisation est imparfaite.

Dans la modulation chaotique et la modulation paramétrique, la synchronisation nécessite un
transitoire. L’information étant reconstruite de facon erronée pendant le transitoire, elle doit
rester constante pendant ce temps. Le débit d’information est alors limité.

Dans le chiffrement par inclusion, le récepteur est synchronisé de telle sorte qu’il assure une
synchronisation globale indépendante de l'information. Par conséquent, aucune hypothése sur la
limitation du débit d’information est émise. Comme le chiffrement par inclusion ne présente pas
les inconvénients précédents, seul ce schéma sera étudié d’un point de vue de sa cryptanalyse,
dans le chapitre suivant.
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Chapitre 5

Cryptanalyse du chiffrement par
inclusion et identifiabilité paramétrique

5.1 Introduction

Dans ce chapitre, on s’intéresse au schéma de chiffrement par inclusion, présenté dans le
Chapitre 2. On rappelle que, dans ce schéma, I’émetteur est régi par :

Ty = fo(op, my)
29{ yr = ho(zr, my) (5.1)

Ce schéma est rappelé sur la figure 5.1.

—— e — - - - = = = = = = = - - - - - - - - =5

| |
my! | Yk l s
! ho(zy, my,) | w d(Zr, Y) |
|

1 t |
| Lk : : T :
! Bt |
| ! A

fo(Tp—1, Mg_1) ! : 95(&k—1, Yr-1) |
! : I I
| | |
| o |
L e e - - - - I L o e e e e e e e - - 1

Emetteur Récepteur

FiG. 5.1 — Chiffrement par inclusion

Une étape essentielle de la validation du chiffrement par inclusion, qui fait largement défaut a
ce jour, est la cryptanalyse. La cryptanalyse est I’étude des attaques possibles sur les cryptosys-
témes afin de déceler leurs éventuelles faiblesses. La cryptanalyse est effectuée sous un certain
nombre d’hypothéses. Une hypothése fondamentale est que ’adversaire connait complétement
I’algorithme de chiffrement, a ’exception de la clé secréte qui est inconnue. Dans ce cas, la sé-
curité du cryptosystéme repose entiérement sur la clé secréte. La question qui se pose alors est :
a partir de la connaissance de la structure du systéme et du signal transitant sur le canal non
sécurisé, est-il possible de reconstruire les paramétres du systéme chaotique, supposés jouer le
role de clé secréte ?
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Chapitre 5. Cryptanalyse du chiffrement par inclusion et identifiabilité paramétrique

Pour répondre a cette question, nous considérons une attaque particuliére, appelée attaque brute
(“brute-force attack”). Dans cette attaque, on suppose que ’adversaire n’a pas d’autre stratégie
que d’essayer exhaustivement toutes les valeurs possibles pour les paramétres (ensemble fini),
afin de trouver la valeur réelle. La situation la plus défavorable pour un adversaire, et la plus
favorable pour la sécurité du systéme, est qu’il existe une unique valeur possible pour les pa-
ramétres, pour un comportement entrée/sortie donné. Dans ce cas, la probabilité de trouver la
bonne valeur est la plus faible pour I'adversaire.

L’unicité des valeurs des paramétres est directement liée au concept d’identifiabilité. Trés peu de
travaux ont établi ce lien, excepté dans [Dedieu and Ogorzalek, 1997]. Nous proposons un for-
malisme général basé sur ce concept d’identifiabilité. Des travaux préliminaires ont été effectués
dans [Anstett et al., 2005a] [Anstett et al., 2005c].

Il existe différentes méthodes pour tester I'identifiabilité paramétrique des systémes a temps dis-
cret, comme 'approche basée sur I’égalité des sorties ou celle basée sur la relation entrée/sortie.
La derniére approche, dédiée aux systémes polynomiaux, est constructive. En effet, elle permet
non seulement de conclure quant & l'identifiabilité paramétrique mais aussi de reconstruire les
parameétres identifiables dans un contexte d’attaque a texte clair choisi (une séquence de ’entrée
et la séquence correspondante de la sortie sont connues).

Nous montrons que les cryptosystémes chaotiques présentant des non linéarités de type poly-
nomial peuvent toujours étre facilement cassés par une attaque a texte clair choisi. Dans ce
contexte, la faiblesse de ces cryptosystémes est révélée et ce, indépendamment du comportement
du systéme, chaotique ou non.

Dans la Section 5.2, une introduction & la cryptanalyse et & quelques attaques est présentée.
Dans la Section 5.3, différentes définitions de 1’identifiabilité, issues de la littérature, sont don-
nées ainsi que les éventuelles relations entre ces définitions. Puis, dans la Section 5.4, une approche
pour tester I'identifiabilité des paramétres, basée sur 1’égalité des sorties, est présentée. Dans la
Section 5.5, une autre approche pour tester l'identifiabilité paramétrique, basée sur la relation en-
trée/sortie, est détaillée. Cette approche fait notamment appel a des notions d’algébre, rappelées
dans I’Annexe B. Enfin, dans la Section 5.7, la cryptanalyse paramétrique des cryptosystémes a
temps discret, présentant des non linéarités de type polynomial, est étudiée. Quelques exemples
illustrent la faiblesse de ces cryptosystémes.

5.2 Cryptanalyse

Alice et Bob essaient de communiquer de fagon sécurisée. un adversaire, Charlie, tente de faire

échouer la communication secréte entre Alice et Bob. Il peut, par exemple, intercepter le signal
transitant sur le canal dans le but de récupérer le texte clair, il peut modifier le signal transitant
sur le canal, ou encore il peut se faire passer pour 'une des entités Alice ou Bob. Toutes ces
tentatives, et il en existe de nombreuses autres, sont des attaques sur le cryptosystéme. La figure
5.2 illustre ce schéma pour le chiffrement par inclusion.
La cryptanalyse est 1’étude des probabilités de succés des attaques possibles sur les cryptosys-
teémes afin de déceler leurs éventuelles faiblesses [Delfs and Knebl, 2002]. Un des principaux
objectifs de la cryptanalyse est de tester si un adversaire peut déchiffrer le texte clair ou récupé-
rer la clé secréte. Pour cela, le cryptanalyste se met a la place de ’adversaire.

La cryptographie et la cryptanalyse sont deux domaines d’études évoluant constamment et en
paralléle. En effet, de nouveaux cryptosystémes, toujours plus complexes, sont développés pour
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5.2. Cryptanalyse

,,,,, Emetteur ___ Récepteur

my i Ye L T
3 he(xk, my) 3 § | d(Zx, yr) i—>
3 N A 3
S O A B L
: fo(@k—1,mk_1) i : 95(ZTk—1, Yr—1) 3
3 a o

Alice Bob

Fi1G. 5.2 — Schéma de communication

remplacer ceux qui ont été “cassés” par la cryptanalyse et de nouvelles techniques de crypta-
nalyse sont inventées pour tester ces nouveaux cryptosystémes. Le probléme du cryptographe
est de concevoir des systémes siirs et de faire en sorte que la durée nécessaire pour “casser” un
cryptosystéme soit supérieure a sa durée de validité. La tendance actuelle est de chercher des a
prouver la sécurité d’un systéme sur la base d’hypothéses sur la puissance de calcul requise ou
sur la quantité de texte clair/choisi connue.

La réussite pratique d’une attaque dépend d’un certain nombre d’éléments, comme les connais-
sances nécessaires a priori, ’effort demandé (complexité, temps de calcul), la quantité et la qualité
des informations pouvant étre déduites de ’attaque (déchiffrement de la clé secréte, algorithme
de chiffrement découvert sans connaitre la clé secréte, informations sur le texte clair, ... ), ...
La complexité de 'attaque se caractérise par le temps en nombre d’opérations effectuées (ad-
dition, XOR, ...), par la mémoire nécessaire et par la quantité de données (texte clair et texte
chiffré) requises.

A travers les années, de nombreuses attaques possibles contre les cryptosystémes ont été identi-
fies, de telle sorte qu’il est difficile d’en établir une liste exhaustive. En revanche, on distingue
deux classes d’attaques : les attaques actives et les attaques passives.

Dans les attaques actives, 'adversaire agit sur I'information. Il altére 'intégrité des données,
I’authentification et la confidentialité. Il peut chercher & altérer la transmission du message sur
le canal, par exemple, en modifiant le message (suppression, ajout, modification des séquences
du message), en retardant (ou empéchant) sa transmission, en répétant son envoi ...

Dans les attaques passives, I’adversaire observe des informations qui transitent sur le canal sans
les modifier. Il cherche & récupérer des informations sur le cryptosystéme sans ’altérer, telles que
le message, la clé secréte, ... Dans ce cas, I’adversaire touche & la confidentialité des données.

5.2.1 Hypothése de Kerckhoff

La cryptanalyse des schémas de cryptage peut étre effectuée sous un certain nombre d’hypo-
théses. Une hypothése fondamentale, connue sous le nom de principe de Kerckhoff [Barthélemy
et al., 2005], est que l'adversaire connait complétement ’algorithme de cryptage, a ’exception
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de la clé secréte qui est inconnue. Dans ce cas, la sécurité du cryptosystéme repose entiérement
sur la clé secréte. Cette hypothése signifie que la sécurité d’un schéma de cryptage ne doit pas
reposer sur la confidentialité du schéma, c’est-a-dire la fonction de chiffrement employée, mais
sur la confidentialité de la clé.

Le but de I’adversaire est alors de retrouver le texte clair ou une quelconque information sur le
texte clair, ce qui, dans la plupart des cas, nécessite la connaissance de la clé secréte. D’autres
hypothéses peuvent alors étre formulées. Elles ne concernent que des attaques passives et sont
décrites dans [Menezes et al., 1996]. L’objectif commun de ces attaques est de systématiquement
retrouver le texte clair & partir du texte chiffré ou de déduire la clé secréte. Ces attaques sont
rappelées ci-aprés, elles sont classées de la plus réaliste a la plus hypothétique.

— Attaque a texte chiffré uniquement (“ciphertext only attack”)
I’adversaire tente de déduire la clé secréte ou le texte clair en observant seulement le texte
chiffreé.

— Attaque a texte clair connu (“known plaintext attack”)
I’adversaire connait une séquence du texte clair et la séquence correspondante du texte
chiffré.

— Attaque a texte clair choisi (“chosen plaintext attack”)
I’adversaire choisit une séquence du texte clair et analyse la séquence correspondante du
texte chiffré.

— Attaque adaptative a texte clair choisi (“adaptive chosen plaintext attack”)
Cette attaque est une attaque a texte clair choisi oil le choix du texte clair peut dépendre
du texte chiffré recu précédemment.

— Attaque a texte chiffré choisi (“chosen ciphertext attack”)
I’adversaire choisit une séquence du texte chiffré et connait la séquence du texte clair cor-
respondant.

— Attaque adaptative a texte chiffré choisi (“adaptive chosen ciphertext attack”)
Cette attaque est une attaque a texte chiffré choisi ol le choix du texte chiffré peut dé-
pendre du texte clair recu précédemment.

5.2.2 Attaque brute

L’attaque la plus élémentaire est appelée attaque brute ou recherche erhaustive. Elle consiste
a essayer de fagon exhaustive toutes les valeurs possibles de la clé secréte. Pour décider si la
clé testée est correcte, il faut connaitre le texte chiffré et une information sur le texte clair (par
exemple, savoir si le texte clair est une image, un texte dans une langue donnée, ...). En effet,
pour la clé correspondant & celle recherchée, le déchiffrement du texte chiffré produira le texte
clair attendu (par exemple, un texte cohérent dans une langue donnée, une image, ...).
Cette attaque est la plus coliteuse en temps de calcul et en mémoire & cause de la recherche ex-
haustive. Une maniére de définir un cryptosystéme comme sécurisé est qu’il n’existe aucune autre
méthode moins cotteuse (temps de calcul, mémoire, ...) que la recherche exhaustive [Schneier,
1996].
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La réussite de cette attaque dépend du nombre de possibilités pour la clé recherchée. Plus il y
aura de possibilités & tester, plus la probabilité de trouver la clé sera faible et 'attaque cotliteuse.

5.2.3 Attaque algébrique

Dans une attaque algébrique, le systéme de chiffrement est représenté par un systéme d’équa-
tions algébriques multivariables dépendant de l'information, de la clé secréte et du texte chiffré.
Le principe de cette attaque est de tenir compte de la structure algébrique du systéme et de
résoudre le systéme d’équations afin de récupérer la clé secréte qui est donnée par la solution de
ce systéme d’équations.

Dans la suite, nous nous intéressons au chiffrement par inclusion. On rappelle que dans ce schéma,
I’émetteur a pour représentation d’état générale :

{ Tht1 = f@(xka mk) (5.2)

ye = he(zg, my)

ol zp € R" est le vecteur d’état, yr € R la sortie, my € R l'information & masquer, § =
[01,...,0] € © C R les paramétres du systéme chaotique, supposés jouer le role de clé secréte.
Nous ne considérons que le cas pratique ou le systéme (5.2) est mono-entrée mono-sortie, mais
les résultats présentés pourront étre étendus & des cas multi-entrées multi-sorties. Seul le signal
de sortie y; est transmis au récepteur par l'intermédiaire d’un canal de transmission qui n’est
pas sécurisé. Nous nous attacherons au cas ou le systéme (5.2) présente des non linéarités de type
polynomial. Ce type de non linéarités se retrouve dans un grand nombre de systémes chaotiques
(récurrence logistique, de Hénon, d’Tkeda, ...).

Nous allons effectuer la cryptanalyse de ce schéma & travers des attaques particuliéres, de type
passif, qui s’attachent au probléme de récupération des paramétres 6 supposés jouer le role de la
clé secréte. On se place sous 'hypothése de Kerckhoff. Dans ce cas, la sécurité du cryptosystéme
repose entiérement sur la clé secréte et non sur la méconnaissance du schéma de chiffrement.
On se met alors a la place d’un adversaire qui connait la structure du systéme (5.2) ainsi que le
signal y; transitant sur le canal. La question qui se pose alors est : & partir de ces connaissances,
est-il possible de retrouver les paramétres ?

Pour répondre a cette question, on considére une attaque brute ou recherche exhaustive. Dans
ce contexte, on admet que ’adversaire n’a pas d’autre stratégie que d’essayer exhaustivement
toutes les valeurs possibles pour le vecteur de paramétres #. On considére que l’ensemble des
paramétres © est un ensemble fini. Dans un contexte de recherche exhaustive, la situation la plus
défavorable pour un adversaire, qui est la plus favorable pour la sécurité du systéme, est qu’il
existe une unique valeur pour chaque paramétre. En effet, dans ce cas, ’adversaire doit essayer
toutes les valeurs possibles pour retrouver chaque paramétre et la probabilité de trouver le bon
candidat est la plus faible. Le probléme de 'unicité de la valeur des parameétres est lié au concept
d’identifiabilité.

Il existe de nombreuses définitions de l'identifiabilité dans la littérature. Dans la section sui-
vante, nous effectuons la synthése de ces définitions, pour les systémes & temps continu et les
systémes a temps discret et établissons les éventuelles relations entre les différentes définitions.
Pour le probléme de cryptanalyse qui nous intéresse, le lecteur peut directement se référer aux
Définitions 20 et 25 qui seront considérées dans la suite de notre étude.
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5.3 Définitions de l'identifiabilité

Parmi les différentes définitions de I’identifiabilité existant dans la littérature, on distingue des
définitions analytiques et des définitions algébriques. Ces définitions sont répertoriées dans [Noi-
ret, 2000] pour les systémes & temps continu.

On considére le systéme admettant la représentation d’état, en temps continu :

i(t) = fo(z(t), m(t))
29{ y(t) = ho(z(t),m(t)) (5.3)

en temps discret :

Try1 = fo(zp, ms)
29{ yr = ho(zr, my) (5.4)

ot z(t) (respectivement ;) € R™, m(t) (resp. my) € R™, y(t) (resp. yr) € RP, 6 € © C R, fy est
une fonction non linéaire et hy une fonction éventuellement non linéaire, toutes deux paramétrées

par 6. Le probléme est de tester 'identifiabilité du systéme, c’est-a-dire du vecteur de paramétres
6.

Les définitions sont données telles que leurs auteurs les ont énoncées, mais avec des notations
unifiées par souci de clarté.

On distinguera les définitions de I’identifiabilité locale de celles de I’identifiabilité globale, I’iden-
tifiabilité locale étant une condition nécessaire pour l’identifiabilité globale. La propriété d’iden-
tifiabilité locale est vraie pour § € v(f) C © ou v(f) est un voisinage de 6 et la propriété
d’identifiabilité globale est vraie pour 6 € ©.

5.3.1 Définitions analytiques
Systémes a temps continu

Considérons le systéme & temps continu donné par (5.3).

Les Définitions 7 & 12, 16 et 17 sont des définitions structurelles de l'identifiabilité. Une propriété
est dite structurelle si elle est vraie pour toutes les valeurs des parameétres sauf éventuellement
pour un ensemble de mesure nulle (ensemble de valeurs atypiques des paramétres). Cet ensemble
de mesure nulle conduit & des singularités ol aucune conclusion sur ’identifiabilité n’est possible.

Dans les Définitions 7 a 12, y(m(t),0) définit le comportement entrée/sortie du systéme Xg
(5.3) dépendant du vecteur de parameétres 6, c’est-a-dire la sortie y(¢) du systéme (5.3) pour
Pentrée m(t). Les Définitions 7 & 12 proposent une étude sur la plage de temps [0, +-00[. L'entrée
m(t) et la plage de temps peuvent étre choisies arbitrairement et ne sont donc pas spécifiées.

Les Définitions 7 & 9 concernent ’identifiabilité structurelle d’'un paramétre particulier de >g.

Définition 7. [Walter and Pronzato, 1997] Le paramétre 09 est structurellement localement
identifiable si, pour presque tout 6 € O, il existe un voisinage v(#) de 6, tel que :

0 cv(0), y(m(t),0) =y(m(t),d) = 9 =0 (5.5)
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Définition 8. [Walter and Pronzato, 1997] Le paramétre ) est structurellement globale-
ment identifiable si pour presque tout § € O :

y(m(t),0) = y(m(t),0) = 0% =g (5.6)

Définition 9. [Walter and Pronzato, 1997] Le paramétre 0 est structurellement non
identifiable si, pour presque tout 6 € ©, il n’existe pas de voisinage v(f) de 6, tel que :

0 cv(®), y(m(t),0) =y(m(t),d) = 9 =o (5.7)

Les Définitions 10 & 12 sont plus générales que les définitions précédentes car elles étendent la
notion d’identifiabilité & tout le systéme.

Définition 10. [Walter and Pronzato, 1997] Un systéme Xy est structurellement localement
identifiable si tous les paramétres 0(), i = 1,.. .1, sont structurellement localement identifiables.

Définition 11. [Walter and Pronzato, 1997] Un systéme Xy est structurellement globa-
lement identifiable si tous les paramétres W i = 1,....1, sont structurellement globalement
identifiables.

Définition 12. [Walter and Pronzato, 1997] Un systéme 3y est structurellement non iden-
tifiable 1l existe au moins un parameétre %) structurellement non identifiable.

Pour un systéme donné, les propriétés d’identifiabilité précédentes peuvent étre vraies pour un
choix particulier de la condition initiale 2(0) mais fausses pour un autre.

Lorsque x(0) est fixée, on remplace y(m(t),d) par y(x(0), m(t),0). En revanche, si 'on cherche
a identifier 2(0) en plus des parameétres, on peut considérer le vecteur étendu des parameétres
6. =10 =x(0)].

Si les conditions initiales x(0) ne sont pas spécifiées, il existe en général un ensemble de tra-
jectoires de sortie, noté y(m(t),#), pour une entrée m(t) et un vecteur de parameétres 6 donnés.
Deux trajectoires issues de deux conditions initiales différentes peuvent converger, aprés un tran-
sitoire. Dans ce cas, il convient d’étudier l'identifiabilité du systéme aprés ce transitoire car
on ne tient pas compte des conditions initiales. Pour cela, on teste I'intersection des ensembles

g(m(t),0) et g(m(t),0) et non leur égalité comme dans les définitions précédentes, du fait du
transitoire.

Définition 13. [Ljung and Glad, 1994] Un systéme Xy est globalement identifiable en 6 € ©
s’il existe une entrée m(t) telle que :

gm(t),0) #0, H(m(t),0) Ngm(t),0) #0=0=10 (5.8)

Définition 14. [Ljung and Glad, 1994] Un systéme ¥y est localement identifiable en 6 € ©
s’il existe un voisinage ouvert v(f) de 0 tel que le systéme Yy est globalement identifiable en
sur v(6).

Ces définitions ne sont pas structurelles car elles sont valables pour la valeur particuliére 6 et
non pour presque tout 6 € ©.

Comme pour la condition initiale, les propriétés d’identifiabilité 7 & 12 peuvent étre vraies pour
un choix particulier de ’entrée m(t) et de la plage de temps, mais fausses pour un autre.
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Dans les Définitions 15 a 17, {y(x(0), m(t), 0)};1) représente le comportement entrée/sortie du sys-
téme ¥y (5.3), dépendant du vecteur de parameétres 6, c’est-a-dire la sortie y(¢) du systéme (5.3)
issue de la condition initiale x(0), pour 'entrée m(¢), sur l'intervalle de temps [to, ¢1]. M% est
I’ensemble des entrées mesurables et bornées qui sont définies sur [to, ¢1]. La notion de paramétres
indiscernables est nécessaire pour définir 'identifiabilité d’un systéme.

travers les expériences spécifiées par z(0) et /\/li(l) si {y(x(0),m(t),0 }ié = {y(x(0),m(t),0) %,

pour tout m(t) € /Vlié

Définition 15. [Vajda et al., 1989] Les paramétres 6 et 0, 0 € O, sont indiscernables a
)

Les parameétres 0 et 6 indiscernables sont notés 6 ~ 0.

Définition 16. [Vajda et al., 1989] Le systéme Xy est structurellement localement identifiable
si, pour presque tout 6 € ©, il existe un voisinage v(6) de 6, tel que :

bev@d), 0~0=0=0 (5.9)

Définition 17. [Vajda et al., 1989] Le systéme Xy est structurellement globalement identi-
fiable si pour presque tout 0 € © :
O~0=0=0 (5.10)

En accord avec [Noiret, 2000], on peut noter que la Définition 16 implique la Définition 10. En
effet, si un systéme est identifiable sur U'intervalle [to, t1], une étude sur Uintervalle [to, t2], to > t1,
n’apportera pas d’information supplémentaire sur l'identifiabilité du systéme.

De la méme maniére, la Définition 17 implique la Définition 11.

D’autres définitions de I'identifiabilité ont été proposées dans [Tunali and Tarn, 1987|. Ces défi-
nitions sont également énoncées pour une condition initiale 2(0) et un ensemble d’entrées fixés.
Cependant, ’ensemble des entrées considérées est restreint par rapport aux définitions précé-
dentes.

Systémes a temps discret

Considérons le systéme a temps discret admettant la représentation d’état (5.4).

Pour les Définitions 19 et 20, {y(xq, mg, 9)}% définit le comportement entrée/sortie du systéme
Yy (5.4), dépendant du vecteur de paramétres 6, c’est-a-dire la sortie y; du systéme (5.4) issue
de la condition initiale x(, pour l'entrée my, sur l'intervalle de temps [to, t1]. Les Définitions 19
et 20 sont énoncées pour un ensemble fixé d’entrées admissibles, dont la définition est rappelée
ci-dessous.

Définition 18. [Nomm and Moog, 2004]| Une séquence d’entrée sur un horizon d’itérations
[0, T], notée {my}{, est appelée entrée admissible sur [0, T] si le systéme (5.4) admet une unique
solution locale.

Définition 19. [Nomm and Moog, 2004] Le systéme 3y (5.4) est localement fortement xo-
identifiable en 6 pour la séquence d’entrées admissibles {mk}g, s’il existe un voisinage ouvert de
0, v(f) C O, tel que pour tout 6 € v(0) et pour tout 6 € v() :

0 # 0 = {yi(zo, mk, )} # {yr(zo, mp, 0)}d (5.11)
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La Définition 19 n’est pas structurelle puisqu’elle est valable uniquement pour la valeur particu-
liére 6.

Définition 20. [Nomm and Moog, 2004] Le systéme Yy (5.4) est structurellement identifiable
g’il existe T > 0, un sous-ensemble ouvert Xy C X et des sous-ensembles denses! v() C © et
ME C M, tels que, quels que soient g € Xp, 0 € v(0) et {my} € MT, le systéme Xy (5.4) est
localement fortement xp-identifiable en 6 pour la séquence d’entrées admissibles {mk}OT

Remarque 3. Dans la définition ci-dessus, le sous-ensemble Xy est ouvert afin d’éviter de consi-
dérer un ensemble atypique de mesure nulle qui conduirait & des singularités et ol aucune conclu-
sion sur l'identifiabilité n’est possible. De plus, les Définitions 19 et 20 sont données pour la
condition initiale prise & 'instant particulier £ = 0. En revanche, on peut considérer n’importe
quel instant k car le systéme (5.4) est invariant (au décalage).

5.3.2 Définitions algébriques

Pour les définitions algébriques, nous supposons que les fonctions fy et hy des systémes a
temps continu (5.3) et & temps discret (5.4) respectivement, sont polynomiales. Comme expliqué
dans [Ljung and Glad, 1994, cette restriction n’est pas une contrainte sévére. Par exemple, la
relation z(t) = sin(y(t)) peut aussi s’écrire ((¢))? = (y(t))%(1 — (z(t))?).

Dans les définitions algébriques, les conditions initiales ne sont pas prises en compte.

Systémes a temps continu

Considérons le systéme Yy a temps continu donné par (5.3).

Définition 21. [Diop and Fliess, 1991] Le vecteur de paramétres 6 est algébriqguement
identifiable si et seulement s’il est algébrique sur k < m,y >.

k < m,y > est un corps différentiel? des variables m(t) et y(t). La définition précédente signifie
que 6 est algébriquement identifiable si et seulement s’il vérifie une équation algébrique dépendant
uniquement de m(t), de y(t) et de leurs dérivées, de la forme :

L0, y(t),9(t), ... ,m(t),m(t),...) =0 (5.12)

Comme il s’agit de résoudre une équation algébrique, plusieurs valeurs des parameétres peuvent
étre solution. Par exemple, la relation £ = 0 peut avoir la forme suivante :

ii(t) = (01)%5(t) = y(t) = m(t) = 0 (5.13)
(1)

Dans ce cas, deux solutions, notées 6, ,, existent pour 0™ données par :

ol & \/y(t) - 'Z(f))_ m(1) (5.14)

Si y(t) # 0, le paramétre 6 est algébriquement identifiable.
Si ’on s’intéresse au cas ou il existe une unique valeur possible pour les parameétres, on peut
utiliser la définition suivante.

Voir Annexe A, Définition 32
2Voir Annexe A, Définition 39
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Définition 22. [Diop and Fliess, 1991] Le vecteur de parameétres 6 est rationnellement
identifiable si et seulement s’il appartient & k < m,y >.

Cette définition signifie que le vecteur de parameétres peut s’exprimer comme une unique fraction
rationnelle de polynémes dépendant de m(t), de y(t) et de leurs dérivées.
Par exemple, si ’on a la relation suivante :

i(t) — 0V y(t) —y(t) —m(t) =0 (5.15)

le parameétre §(1) peut étre réécrit, si g(t) # 0 :

_ Y (5.16)

Le parameétre 01 est rationnellement identifiable.

La Définition 22 est équivalente a celle de 'identifiabilité globale de [Ljung and Glad, 1994] :

Définition 23. Le systéme Xy est globalement identifiable si et seulement s’il peut étre réécrit
sous forme de régression linéaire telle que, pour ¢ =1,...,[:

Pi(y@®),5(t),...,m(t),m(t),...)0% — Qi(y(t),y(t),...,m(t),m(t),...) =0 (5.17)

ou P; et Q; sont des polyndomes dépendant uniquement de y(t), de m(t) et de leurs dérivées.

Systémes a temps discret

Considérons le systéme Yy a temps discret donné par (5.4).
L’extension de la Définition 21 donnée pour les systémes a temps continu, aux systémes a temps
discret est la suivante :

Définition 24. [Nomm and Moog, 2004] Le systéme Xy est algébriqguement identifiable s'il
existe un entier positif 7', un sous-ensemble ouvert Xy C X, des sous-ensembles denses © C R!
et M € M, et une fonction méromorphe! ¢ : Rl x RT*+1 x RT*+1 — R tels que :

det(%) #0 (5.18)
et
#(0,90, -, yr,mo, ..., mr) =0 (5.19)
pour tout (6, Yo, - ., Y1, Mo, - - - ,m7) ot (8,29, mg,...,mr) €O x Xy x MJ.

0
Le fait de poser det(a—z) # 0 suppose que l'on est loin des singularités, c’est-a-dire que le systéme

est suffisamment excité.
Par exemple, considérons la fonction ¢ :

(0D + 0@y, — ypp1 — my, ] [ 0 }
0 = = 5.20
D0, Yo, Ykt1, Yot M, Me+1) 0D £ 0@)gp 1 — grs — mpsa 0 (5.20)

Voir Annexe A, Définition 41
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Dans cet exemple, on a :
0
det(22 — ‘ AL (5.21)

00 Yk+1  Yk+1

Comme le déterminant est nul, les paramétres (1) et 92 ne sont pas identifiables.

Considérons a présent, la fonction ¢ :

(OD)2yp, + 0Py i1 + (Yry2)® — my ] _ [ 0 ]

07 Y Y 9 7m 7m =
D0, Yhes Yk-+15 Yh+25 Yh+35 Mgy Mie1) [ (9(1))2yk+1 +9(2)yk+2 + (yrss)? — My

(5.22)
Dans cet exemple, on a :

o 26(1)
det<—¢>—‘ U U | 2 og0) (s — (wee)?) (5.23)

00 20y 1 Yo

Le déterminant n’est pas nul si ypyrr2 — (Yrs1)? # 0. Dans ce cas, les paramétres 0(1) et 6(2)
sont algébriquement identifiables.

Comme pour la Définition 21, la Définition 24 signifie que plusieurs valeurs des paramétres
peuvent étre solution.

De méme que la Définition 21 est étendue aux systémes & temps discret en la Définition 24,
la Définition 22 peut également étre étendue aux systémes a temps discret. Aucune extension
n’étant donnée dans la littérature, nous proposons la définition suivante.

Définition 25. Le systéme ¥y (5.4) est globalement identifiable si et seulement s’il peut se
réécrire sous la forme d’une régression linéaire telle que, pour ¢ =1,...,1:

Pi(Y - -y Ykt N Mes « - s Mgt N)OD = Qi Uk -+ Ykt Ny My -+ - T v) = O (5.24)

ou P; et (; sont des polyndémes dépendant uniquement de my, de yi et de leurs itérés.

La différence entre les Définitions 21 et 22 est 'unicité des valeurs pour les paramétres. De méme,
la différence entre les Définitions 24 et 25 est 'unicité des valeurs pour les paramétres, requise
dans la Définition 25. En ce sens, la Définition 25 nous intéresse pour notre étude.

Dans la suite, par “systéme identifiable”, on entend unicité de la valeur des paramétres, c’est-a-
dire qu’a un comportement entrée/sortie donné, correspond une unique valeur des paramétres.
Un systéme sera dit identifiable si tous ses paramétres le sont. De plus, pour “identifiable au
sens de la définition analytique”, on retiendra la Définition 20, et pour “identifiable au sens de la
définition algébrique”, on retiendra la Définition 25.

Nous allons présenter deux approches qui permettent de tester ’identifiabilité des parameétres
des systémes a temps discret. La premiére, basée sur I’égalité des sorties permet de tester I’iden-
tifiabilité au sens de la définition analytique. La deuxiéme, basée sur la relation entrée/sortie
et dédiée aux systémes polynomiaux, permet de tester l’identifiabilité au sens de la définition
algébrique. Cette derniére approche est constructive dans le sens ol elle permet non seulement de
conclure quant & l’identifiabilité des parameétres mais aussi de reconstruire les paramétres dans
un contexte d’attaque a texte clair choisi. Dans cette attaque, 1’adversaire choisit une séquence
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de l'information mj, et analyse la séquence correspondante de la sortie yi. Pour notre étude, on
pourrait tout aussi bien se placer dans un contexte d’attaque a texte clair connu car le principal
est de connaitre une séquence de l'information (choisie ou non) et la séquence correspondante de
la sortie.

Dans la suite, nous considérons le systéme a temps discret (5.2).

Dans la Section suivante, nous présentons une approche pour tester I'identifiabilité au sens de la
définition analytique.

5.4 Approche basée sur I’égalité des sorties

L’approche basée sur 1’égalité des sorties est directement dérivée de la Définition 20. Les
trajectoires yi (xo, myg, ) contiennent des informations sur le vecteur de parameétres 6. L’approche
consiste & tester si 1'égalité des trajectoires de sortie des systémes Xy et X5, sur I'intervalle [0—T7,
implique 1’égalité des vecteurs de paramétres 0 et §. Le théoréme suivant énonce une condition
suffisante d’identifiabilité structurelle du systéme 3y (5.2). La condition initiale zo et Ientrée
my, sont spécifiées dans les Définitions 18, 19 et 20.

Théoréme 11. Le systéme Yy est structurellement identifiable pour presque tout 6 € © si, quels
que soient xg, my, il existe T' > 0, tel que :

La preuve de ce théoréme est une conséquence directe de 'implication (5.11).

Ce théoréme porte sur l’identifiabilité globale du systéme. Si l'on se restreint & l'identifiabi-
lité locale, seule la considération d’un voisinage de 6 permet de conserver la propriété d’unicité
de la solution. Par exemple, le paramétre 62 est localement identifiable pour 6 € © et globalement
identifiable dans un voisinage de 0. En effet, il existe une unique valeur pour ce paramétre, qui
est —0 dans un voisinage v () et qui est +6 dans un voisinage va(0).

T est un entier positif et représente le nombre d’itérations requis pour prouver le Théoréme
11. Si T tend vers l'infini, cela signifie que la relation précédente ne peut pas étre prouvée.
Dans ce cas, aucune conclusion sur l'identifiabilité structurelle ne peut étre donnée. Comme
T est inconnu a priori, le Théoréme 11 est seulement une condition suffisante d’identifiabilité
structurelle.

Remarque 4. Dans le cas des systémes & temps continu, cette approche est fortement connectée
a celle basée sur le développement en séries de Taylor de la trajectoire de sortie, initiée par
[Pohjanpalo, 1978]. Pour tester leur égalité, les trajectoires de sortie y(¢) sont approximées par
leur développement en séries de Taylor. Les coefficients du développement en séries de Taylor
sont uniques et contiennent des informations sur les parameétres. Le principe est alors de tester
si ’égalité de ces coefficients implique 1’égalité des vecteurs de paramétres 6 et 0.

Dans la Section suivante, nous présentons une approche pour tester I'identifiabilité au sens de la
définition algébrique.
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5.5 Approche basée sur la relation entrée/sortie

Cette approche permet de tester l'identifiabilité au sens de la Définition algébrique 25. On
considére que les fonctions fy et hg sont polynomiales.

5.5.1 Principe de ’approche

Si la Définition 25 est satisfaite, chaque parameétre () peut se réécrire sous la forme suivante :

@) — QilYbs o Yr N Tk, - M4 N) (5.26)

Pi(Yks -« s Ykt Ny My« s ME4N)
sauf si P; s’annule. La condition P; # 0 est appelée condition d’ezcitation persistante. L’ensemble
des valeurs de y; et de my correspondant a P; = 0 est 'ensemble des mesure nulle, en général.

Cet ensemble de mesure nulle peut étre omis en considérant uniquement ’ensemble des entrées
admissibles (Définition 18).

Pour obtenir la relation (5.24), nous devons éliminer les états internes xj et leurs itérés dans
le systéme (5.2), considérés comme indéterminés. Cela conduit & une relation dépendant unique-
ment du vecteur de paramétres 6, de la sortie y;, de I'entrée my, et de leurs itérés. Cette relation
est appelée relation entrée/sortie et est de la forme :

‘C1<97yk)'"ayk+87mka‘-'amk+s) =0 (527)

ou s est 'indice d’observabilité du systéme (5.2) [Nijmeijer and Van Der Schaft, 1990]|, défini
comme suit.

Soit f; la i¢me composition de la fonction fo, fi(zr) = fo(fy '(zx)) Vi > 1 et f9(zx) £ zy.
L’indice d’observabilité s est un entier positif tel que, Vzy € v(xg) ot v(zy) est un voisinage de
Ty :

d(he(x), (hg o fo)(xk), ..., (hoo fgl)(xk))> _

rang ( Dy

(5.28)

9 (ho(x1), (hg 09 f) (@), ..., (ho o fi~ ") (wk), (hg o f§)($k)))

oxy

rang(

Nous considérons trois approches d’élimination de variables dédiées aux systémes polynomiaux,
c’est-a-dire d’obtention de la relation entrée/sortie : I’approche basée sur les bases de Grébner,
I’approche basée sur 'ensemble caractéristique et celle basée sur le résultant de deux polyndmes.
Ces approches utilisent des notions d’algébre qui sont rappelées dans I’Annexe B. Seule la défi-
nition d’un ordre lexicographique est énoncée ci-dessous.

Définition 26. Un ordre lexicographique des variables mg), . 7x§€n)7 noté <, est un ordre total

portant sur le nom des variables et de leurs itérés, tel que, Vi =1,...,n,Vj=1,...,n:
2 <2l VieN
o) <o) = 2, <2, VieN, VteN (5.29)

r) <o) = @) < (@), VaeN, vieN
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(1) (2)

Par exemple, selon 'ordre lexicographique z,” < z;’, 'ensemble des variables

(2,202 (V)2 50

2 , .
A k) Tpies :1:,(C ll} sera ordonné comme suit :

iL'S) < (;1:21))2 < x,(izl < x,(cl)xl?) < xﬁzl (5.30)

5.5.2 Bases de Grobner

Le premier algorithme d’obtention des bases de Grébner est dii a [Buchberger, 1965] dans les
années 60, qui a donné le nom de son directeur de thése, Wolfgang Grobner, & cet algorithme. 11
a été appliqué pour la premiére fois au probléme de l'identifiabilité par [Ljung and Glad, 1994]
dans le cas de systémes & temps continu.

Le principe de I'approche est le suivant. Comme la paire (my,yy) satisfait le systéme (5.2),
elle satisfera également les équations obtenues par multiplication et par addition de (5.2), c’est-
a-dire 'idéal engendré par (5.2). Pour un ordre lexicographique fixé, il suffit alors de chercher une
base de cet idéal dont une expression ne contient plus les variables & éliminer x;, mais contient
seulement yi, myg, leurs itérés et le vecteur de paramétres 6. Cette expression de la base est de
la forme recherchée (5.27). Une telle base est appelée base de Grobner (voir Annexe B pour une
définition plus formelle).

5.5.3 Ensemble caractéristique

La théorie de ’ensemble caractéristique a été introduite par Ritt [Ritt, 1950]. L’ensemble des
définitions nécessaires pour définir un ensemble caractéristique est donné dans I’Annexe B.

La méthode de l'ensemble caractéristique permet d’obtenir, & partir du systéme (5.2) et de
ses itérés, un ensemble de la forme triangulaire suivante :

Al = (wa vy Yktsy Mg,y - - 'amk+879(1)7' . ae(l)) =0
AQ = (yk, vy Yktsy ME, - - 'amk-i-sve(l)?' . 'ae(l)vx](gl)) =0

(5.31)
1
An+1 = (yk, ooy Yktsy My oo oy Mg, 9(1), ey 9(1), J}](C ), . ,iL‘]E:n)) =0
La relation A; = 0 représente la relation entrée/sortie (5.27).
Les composantes x,(f) du vecteur d’état peuvent aussi étre exprimées, a partir de {Ag, ..., Ant1},

comme une fonction dépendant uniquement de I’entrée my, de la sortie gy, de leurs itérés et
du vecteur de paramétres §. Cela provient de la forme triangulaire de (5.31). En particulier, la
condition initiale xj peut alors étre déduite de {As, ..., Apy1}.

5.5.4 Résultant de deux polynémes

Pour expliquer le principe de I’élimination basée sur le résultant de polynomes, quelques
définitions s’avérent nécessaires et sont rappelées dans I’Annexe B. Elles peuvent étre trouvées
dans [Wang, 2001].

Définition 27. Le déterminant de la matrice de Sylvester! M de deux polynomes p et ¢ est
appelé le résultant de p et ¢, et sera noté R(p, q).

1yoir Annexe B, Section B.3
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5.6. Résumé

Théoréme 12. Soient deux polynémes p = ag+a1xy+...+apx)’ et ¢ = bo+bizg +...+byx}.
Le résultant R(p,q) de p et ¢ est nul si et seulement si les polynémes ont un zéro commun ou si
ag = by = 0.

Considérons deux polynoémes p et ¢, dépendant tous deux des variables 331(@1) et :L‘,(f). Supposons

que l'on souhaite éliminer la variable :c,(f). Les polyndémes p et ¢ peuvent étre vus comme des

polynémes dépendant uniquement de la variable xf) et dont les coefficients sont des fonctions de

a:l(j). Le résultant de ces deux polynémes peut étre calculé. Comme les coefficients des polynémes

sont des fonctions de z\", le résultant sera un polynéme dépendant uniquement de 2 et la
k> k

variable x,(f) sera ainsi éliminée. D’apreés le Théoréme 12, pour que les deux polyndémes aient un
zéro commun, le résultant doit étre nul. Par conséquent, poser le résultant égal & zéro donne une
équation uniquement en z,gl).

Cette approche peut étre étendue a des polynémes multivariables. Dans ce cas, les variables sont
éliminées les unes apreés les autres, selon 1'ordre lexicographique fixé, en calculant successivement

les résultants.

5.5.5 Procédure récapitulative

L’approche basée sur la relation entrée/sortie, proposée pour tester I'identifiabilité des para-
meétres, peut se résumer par les étapes suivantes.

1. Le systéme (5.2) est itéré s fois, ou s représente l'indice d’observabilité du systéme (5.2).
Généralement, s est la dimension n du systéme.

2. Une méthode d’élimination, les bases de Grobner, ’ensemble caractéristique ou le résultant,
est appliquée au systéme (5.2) et & ses itérés, afin d’éliminer 1’état interne xj, considéré
comme indéterminé, et d’obtenir la relation entrée/sortie (5.27). Cette élimination peut
étre effectuée par des logiciels de calcul symbolique (Maxima, Maple, ...).

3. La relation entrée/sortie (5.27) est itérée jusqu’a la dimension | du vecteur de paramétres,
afin d’obtenir autant d’équations que d’inconnues :

£1<67yl€7 vy Ykts, Mg, - - -7mk+s> =0
: (5.32)
£l(07yk7"‘7yk+N7mk7"-7mk+N) =0

ou N est s+1—1.
4. On vérifie si, a partir de (5.32), la relation (5.24) peut étre obtenue pour chaque paramétre.
Remarque 5. Dans [Wang, 2001], il est expliqué qu’il n’y a pas d’approche d’élimination

meilleure que les autres. Tout dépend du type de probléme considéré, de sa complexité, de
I'implémentation faite de 1’algorithme.

5.6 Résumé

Le probléme considéré dans ce chapitre est de tester 1'unicité des valeurs des paramétres
constants 6 du systéme non linéaire & temps discret (5.4). Ce probléme est directement lié au
concept d’identifiabilité paramétrique.

Plusieurs définitions de l'identifiabilité existent dans la littérature. Nous retiendrons la Définition
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analytique 20 et la Définition algébrique 25. Pour les définitions algébriques, nous considérons
des systémes présentant des non linéarités polynomiales.

Pour tester l'identifiabilité analytique (Définition 20), I’approche considérée est basée sur ’égalité
des sorties.

Pour tester l'identifiabilité algébrique (Définition 25), I’approche utilisée est celle basée sur la
relation entrée/sortie, dédiée aux systémes a non linéarités polynomiales. Pour obtenir la relation
entrée/sortie, trois approches d’élimination de variables sont considérées, les bases de Grébner,
I’ensemble caractéristique et le résultant de polynomes.

A partir de ces différents outils, la cryptanalyse paramétrique des cryptosystémes chaotiques
est effectuée dans la section suivante.

5.7 Cryptanalyse paramétrique

Dans cette section, la cryptanalyse paramétrique des cryptosystémes chaotiques & temps dis-
cret, de la forme générale (5.2) et présentant des non linéarités polynomiales, est étudiée. On
se met & la place d’un adversaire qui est supposé connaitre la structure du systéme ainsi que le
signal de sortie y; qui transite sur le canal, d’aprés I’hypothése de Kerckhoff. A partir de ces
connaissances, ’adversaire cherche & récupérer les paramétres du systéme chaotique, supposés
jouer le role de clé secréte. Nous considérons deux attaques.

La premiére attaque est une attaque brute qui consiste & essayer exhaustivement toutes les valeurs
possibles pour les paramétres. Pour évaluer la sécurité dans ce contexte, nous testons 1’identi-
fiabilité des paramétres, c’est-a-dire si, & un comportement entrée/sortie donné, correspond une
unique valeur pour le vecteur de parameétres. Cette situation est la meilleure pour la sécurité du
systéme.

La seconde attaque est une attaque a texte clair choisi. Dans ce contexte, I’adversaire connait une
séquence du signal d’entrée {my,} et analyse la séquence correspondante du signal de sortie {yy}.
Pour évaluer la sécurité dans ce contexte, nous testons si les parameétres peuvent étre reconstruits
a partir de la relation entrée/sortie. Cette approche correspond & une attaque algébrique.

Ces deux attaques, testées & travers les approches basées respectivement sur 1'égalité des sorties
et sur la relation entrée/sortie, sont illustrées par les exemples suivants.

5.7.1 Exemple 1

Considérons le cryptosystéme chaotique ol I'information m; est injectée dans la récurrence
suivante [Barbot, 2003] :

a:,(cl)l = (1+ 0(1))331(:) + x,&l)x,(f) + my
sy = (-0 - @) me (5.33)
Yk = x;(c )

Le systéme (5.33) est de la forme (5.2), avec :

(1+ 6zt + 2z 4 my,

_ (M
(1= 60y — Dy, |7 Mol = (5:34)

Jo(xg, my) =

La condition initiale est zo = [z ().

Dans la suite, 'identifiabilité structurelle du vecteur de parametres [#() 9] (I = 2), au sens

104



5.7. Cryptanalyse paramétrique

de la définition analytique, est testée avec ’approche basée sur ’égalité des sorties. L’identifiabi-
lité au sens de la définition algébrique est testée avec I’approche basée sur la relation entrée/sortie.

Approche basée sur 1’égalité des sorties

Pour k = 0,1,2, les valeurs de la trajectoire de sortie {yx(zo,my,0)}2, notées yi(0) pour des
raisons de simplicité, sont :

() = 1+ 0W)zY + 202D 4

y2(0) = (1 421? ())((1 +9(1)) (1) $61)$((JQ) +mo) + ((1— 9(2))$82) _ (x((]l))Qmo)((l +‘9(1))$81)
+zy 'z +m0)+m1

(5.35)

Les conditions (5.25) deviennent :
o(0) = yo(0) = ) =af) (5.36)
n@) =un®) = @D —00)) =0 (5.37)

ya(0) = ya(6) = ((BW)2 — (H1)2 4 200 — 29V 1 (20D — 29(1) — HH2) 4 g2 1 §(2)
SOy + (00 - 6y () - O =0 mo

—(0D —8M)mg — (6@ — §®)zPmg = 0

(5.38)
(5.36) est triviale et est toujours vérifiée. Supposant que xél) #0 et wéQ) # 0, (5.37) conduit a
) = g(1) et ensuite, (5.38) conduit a 6?2 = 9 Par conséquent, le Théoréme 11 est vérifié
pour T = 2 et les paramétres () et 82 sont structurellement identifiables.
Notons que x(()l) =0et x(()z) = ( est une mesure nulle (a:(()l) =0et a;(()2) = 0 n’appartiennent pas
a Xp) qui conduit & une singularité ou aucune conclusion sur l'identifiabilité paramétrique n’est
possible.

Approche basée sur la relation entrée/sortie

Pour obtenir la relation entrée/sortie £, = 0 (5.27), le systéme (5.33) est itéré jusqu’a son
indice d’observabilité qui se révéle étre aussi sa dimension (s =n = 2) :

x,(j)l —(1+ 9(1)):13,(C ) x,ﬁl)xé2) mr =0
W (1 +omyz) — ﬁl;p,(gjl M1 =0
x,(f (1= 0(2)):1:,(€2 mg =0
Tty — (1 - 9‘2)>ﬂfél1 + (w;ﬁi’l) Mpar =0 (5.39)
Yk — :L‘,(Cl) =0
Ye+1 x,(j)l =0
o,
Ye+2 = Lo =
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(2)

L’état :L",(f) n’est pas directement transmis. Par conséquent, x,” est choisi pour étre le plus grand
dans ’ordre lexicographique suivant :

:cg) < x,(f) (5.40)

Approche basée sur les bases de Grobner

Le logiciel de calcul symbolique Maxima, disponible en ligne 4 http ://maxima.sourceforge.net,
permet de calculer, avec la fonction poly_buchberger, la base de Grobner de l'idéal associé &
(5.39), avec l'ordre lexicographique (5.40). Une des expressions de la base de Grobner est la
relation entrée/sortie £; =0 :

OO0 gy i1 + 0P (—y2. | + el + MYt (5.41)
—Yk+2Yk + Vi1 — YpYk1Mhk — MiYkt1 + Mgy = 0

Les autres expressions de la base ne présentent pas d’intérét pour notre étude puisqu’elles im-
pliquent le vecteur d’état. Puis, la relation entrée/sortie (5.41) est itérée une fois pour avoir
autant d’équations que d’inconnues (I = 2), ce qui conduit & L5 =0 :

00Dy 1 yira + 0P (—y2 o + Ykt 1Uhr2 + My 1k42) (5.42)
—Yk+3Yk+1 T y;%+2 - y2+1yk+2mk+1 — Mpp1Yk+2 + Mg2Yp+1 =0

(5.41) et (5.42) peuvent se réécrire sous la forme (5.26) pour chaque paramétre. En effet, la
fonction solve de Maxima calcule avec succes :

0(1) _ Ql(yka vy Y43, My - - 7mk+2>
Pl(yk7 ey Y3, My - - - 7mk+2)
(5.43)
0(2) _ QQ(yk7 <o Y43, M, - - - 7mk+2)
PQ(yIW sy Y43, ME, - - - 7mk+2)
avec :
Pl(yk7 ey Yk+3, My - - '7mk+2) ==

YkY 1 Uk+3 — 2UkYk+1Y0 + (M1 Uiy + Vi — My + ma) Yy + (2mis1 — M) YrYhr1) Yi-+2

Ql(yka e ,yk+3,mk, e 7mk+2) =

(Vi1 — (W + M)y ) Ukss — Ye¥io + (U6 — MaYR)Yr1 + 2mp 1Y) Y2

+(mk+1y2+1 — (Mpy1ye + mkmkﬂ)yﬁﬂ - y,?;H + (mky;% — M2 + mk)ylz_}_l + (mkmkﬂy%
(M2 — 2Mp 1) Yk + MMy 2) Yot — Mi 4 Yk)Yk2

Po(Yks s Ykt3: My - s Miet2) = Yklso + (—Yis1 T MYkl — Mk 1Yk Yk+2
QZ(yka ey Y43, My - - - 7mk‘—|—2) —
—(YkYk1Uk+3 = 2UkYjro + (Mt Ukl 1 + Vo1 — (Ml + mp)ykr1 + (2mir1 — Mpg2) Y ) Yk+2)

(5.44)
Par conséquent, 01 et #2) sont identifiables et peuvent étre facilement reconstruits en effectuant
une attaque a texte clair choisi.

Approche basée sur l’ensemble caractéristique
Les polynomes définissant le systéme (5.33) sont :
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B = w,(gl)l -1+ 9(1))51:,(:) — w,(gl)a:,?) — my
By = x,(irl —(1- 9(2))51:,(3) - (x,(:))2mk (5.45)
By = y—ay’

k

D’aprés I'ordre lexicographique (5.40), le terme de téte! de By est x,(gl)xf), le terme de téte de

By est x](jzl et le terme de téte de B3 est :US). Afin de calculer I’ensemble caractéristique, les

polynoémes Bj et Bo doivent étre réduits par rapport au polynéme Bs. Il vient :

Bi = Y1 — 140Dy, — ykx,(f) — my

By, = x,(ﬁl —(1- 9(2))x,(€2) — y,%mk (5.46)
(1

Bs =y, — Ly

Le terme de téte de B est ykx,(f) et Détat 33,(:) ou ses itérés n’apparaissent plus dans Bj. Par

(2)

conséquent, By est réduit par rapport & Bs. Le terme de téte de By est toujours z;7 ;. Comme

I’état :z,(:) et ses itérés n’apparaissent plus dans By, Bo est réduit par rapport & Bs. En revanche,

le polynéme By doit étre réduit par rapport & Bjy. Il vient :

Bi = yp— 140Dy, — yka;(f) —my

By = W@y + 9(2)(—%%“ + YkYk+1 + MEYrt1) (5.47)
—Yk+2Yk + ?J/%H - yzykJrlmk — MEYk+1 + ME+1Yk '

Bs = yp— 3?;(:)

Le terme de téte de By est & présent yiio. 1l est réduit par rapport & B;. Les polynémes By, By
et B3 sont tous réduits les uns par rapport aux autres. Ils sont donc autoréduits et ’ensemble
caractéristique du systéme (5.33) est :

A1 (Y Y1 Yo 2, Moy Mg 1, M2, 01, 02)) = By
=9Mo® 0D (=2, + - ) — +yi -y - +
YkYk+1 ( Ye+1 T YeYk+1 T MEYK41 Yk+2Yk T Y1 — YpYk+1MME — MEYk4+1 T ME+1Yk

A2(yk‘a Yk+1 Y42, My M1, M2, 9(1)7 9(2)7 xls;l)) = B3
1
i

A3(yk‘a Y415 Yk+2, M, M1, M4-2, 9(1)7 9(2)7 :US) ) .1';2)) = Bl

= ypr1 — (L+0W)y;, — yk;ﬂ?,(f)

(5.48)
Dans 'ensemble caractéristique (5.48), A; = 0 représente la relation entrée/sortie. Elle est iden-
tique & (5.41). Par conséquent, on aboutit & la méme conclusion que précédemment. 0 et 92
peuvent étre calculés & partir de A; et de ses itérés et sont donnés par (5.43) et (5.44); les

parameétres (1) et 0 sont identifiables.

Approche basée sur le résultant
D’aprés ’ordre lexicographique fixé, on commence par éliminer 1’état :c,(ﬁl, a ’aide des polynoémes

p1 = x,(cl_gz — (14 9(1))%({1_21 - x,(ﬁl_zla:,(igl —myr1 =0et g = x,&z_zl —(1- 0(2))1",(? + (m,(vl))ka =0.

Voir Annexe B, Définition 46
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p1 et ¢1 peuvent étre vus comme deux polynémes dépendant de la seule variable 22 et dont

k+1
les coefficients sont des fonctions de ac;f), $’(€1)’ x,(:il et a:l(€1+)2 On a m =1 et n = 1. La matrice

de Sylvester de p; et g1, de dimension 2 X 2, est donnée par :

My — a:,(cl_gl —Tpyo + (1 + 9(1)1’,({:1_21 + Mg (5.49)
1 —(1—-6@)2? — (2)2my,
Le résultant de p; et ¢ est :
R(pr, 1) = M| = 2y = (1L + 0D)apl)y = mig = (@))mi = (1= 0Pz 0P (5.50)

D’apres le Théoréme 12, pour que py et g1 aient un zéro commun, on annule R(p1,q1).

Puis, on va éliminer :1:,(3), a ’aide des polyndmes py = :c,(gll (1+6MW)z ,(Cl) — xlgl)xng) —mp =0

et o = R(p1,q1) = 0. pa et g2 peuvent étre vus comme deux polynoémes dépendant de la seule
variable mf) et dont les coefficients sont des fonctions de .Z'S), x,(cl_gl et xSJZQ Onam=1c¢et

n = 1. La matrice de Sylvester de ps et g2, de dimension 2 x 2, est donnée par :

1 1 1
My = i M) e L (>1 00 ¢ s 1) (5.51)
—(1 =0z, ayly — (0N, — ey — (2))) 2y

Le résultant de ps et g9 est :

R(ps, qo) = | Ms| = (V) p(2 )x(l)a}(l) + 9(2)( (xl(e-‘,)-l) +I§€ )xl(ﬁ)—l + my, 20 ) 1) (1) + (2 1) )2

k+1) 7 Tr2Tk
(1)y3,.(1 ) 1) 1
— (zy, )3 Ty { Mk — T [+ Mg 1T,

(5.52)

Comme y;, = a:; ), on a :

R(p2, q2) = 00D yeyiir + 0P (—y2 1 + Ykt + Miks1) — Yes2Uk + Yooy — Yolkr1mu
— MpYg+1 T Mi+1Yk

(5.53)
D’apreés le Théoréme 12, pour que po et o aient un zéro commun, on annule R(p2, ¢2). La relation
R(p2, q2) = 0 représente la relation entrée/sortie £1 = 0.
La fonction eliminate de Maxima permet de trouver la relation entrée/sortie par cette approche
basée sur le résultant.
La relation entrée/sortie R(p2,q2) = 0 est identique & (5.41). Par conséquent, on aboutit a la
méme conclusion que précédemment. 011 et (2 peuvent étre calculés & partir de R(p2,q2) =0
et de ses itérés et sont donnés par (5.43) et (5.44); les parameétres 1) et A sont identifiables.

Conclusion

L’approche basée sur I’égalité des sorties et ’approche basée sur la relation entrée/sortie conduisent
& la méme conclusion.

Dans un contexte d’attaque brute, comme les paramétres () et 62 sont identifiables, ils
conduisent & un unique comportement entrée/sortie et pourraient donc jouer le role de clé se-
créte.

Cependant, bien que les parameétres (1) et #(2) soient identifiables, ils ne peuvent pas jouer le
role de clé secréte, car une attaque & texte clair choisi permet de les reconstruire.
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5.7.2 Exemple 2

Considérons le cryptosystéme chaotique ol I'information my est injectée dans la récurrence
de Hénon :

— «9(1)(;1021))2 + 9(2)33,({2) + my

Trt1
wy = 0Oz + 0 Wm, (5.54)
w = ap)
Le systeme (5.54) est de la forme (5.2), avec :
(1) (.(1)\2 (2),.(2)
fO(kaamk) = o (xk ) +6 Ty g , he(:ﬁk,mk) ::E,(:) (5.55)

0(3)3;,9) + 0Wmy,

Dans cet exemple, l'identifiabilité du vecteur de paramétres [#(1) 92 9B 9T (1 = 4) est
testée uniquement avec l’approche basée sur la relation entrée/sortie. L’élimination du vecteur

d’état est effectuée avec I’approche basée sur les bases de Grébner.

Comme :1:,(3)
lexicographique correspondant est :

L’indice d’observabilité du systéme (5.54) est égal a la dimension du systéme, n = 2. En effet,

o) < 42

n’est pas directement transmis, il est choisi comme étant le plus grand et 'ordre

on a:
i 8h9<$k> ahg(.%'k) ]
8:1:,(61) 8:3,(62) 1
rang = rang [ 1) ) ] 2,
A(ho o fo)(wk)  Olho o fo)(wi) 26", 0
8.%]({:1) ax,(f)
i Ohg(xy) Ohg(xy) i
&rg) 81'](3)
8(}19 (¢] fg)(:rk) 8(}19 (e] f@)(.ka) _
rang ax,(;) 833122) N
O(hg o f3)(xr) O(hgo [3)(xk)
83:,9) 8x,(€2) ]
0
rang 201 1y, 92

40220 (00 (@)2 4+ my + 022)) + 6203 200D (9D 4y 4 00 (2))2)
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Pour obtenir la relation entrée/sortie £; = 0, le systéme (5.54) est itéré une fois :

J:S)l — 9(1)(:1;,(:))2 — 9(2)33,(3) —my =0
l(cl 2 9(1)(331(31)2 - 0(2)561?421 — Mgy =0
ar,(f 1 9(3)35,(:) — 0(4)mk =0
“7§c2+2 - 9(3)“’1&1421 —0Wmyy =0 (5.58)
_ My
Y — X, =
Yk+1 3621)1 =0
L0y
Yk+2 — Lo

Le logiciel Maxima calcule, avec la fonction poly_buchberger, la base de Grobner de ’idéal
associé au systéme (5.58), avec l'ordre lexicographique (5.56). Une des expressions de la base de
Grobner est la relation entrée/sortie recherchée (5.27) :

9(1)yi+1 +0@0B) g — o + myyr +0P0Wmy, =0 (5.59)

Les autres expressions de la base ne présentent pas d’intérét pour notre étude car elles contiennent
le vecteur d’état interne. Puis, la relation entrée/sortie (5.59) est itérée | — 1 = 3 fois, ce qui
conduit & Lo =0, L3 =0 et L4 = 0, respectivement :

O y2 o+ 0Dy 1 — yps + mprg + 0P Bmy .y =0
9(1)y,%+3 + G(Z)Q(S)yk+2 — Ykt+d + Mpy3 + 9(2)9(4)mk+2 =0 (5.60)
0D y2  + 0Dy 3 — Y5 + mpra + 0P B my 3 =0

L’ensemble d’équations (5.59) et (5.60) ne peut pas étre réécrit sous la forme (5.24), excepté
pour le parameétre (1) :

Pl (yk, vy Y45, My . ,Mk+4)9(1) - Ql(yka vy Y5, Mgy - - amk+4) =0 (561)
avec :

Pl(yk:a sy Y5, My e -y mk+4) —
_ 2 2 4 3 2 2 3
MEYk-+1Yje+3 T Mk+1YkYjr3 T MkYp o — Mk4+2YkYjro — MEk+1Yjr 1 Yk+2 T M2V

Ql(ylw ey Yk+5, Mgy - o 7mk+4) -
—(Yht1 (M (Yrra — Mier3) + M 1Mpr2) + Y (M1 (Mot 3 — Yiga) + Miy2Yigs — miy)
FYpr2(Mr(Mpy2 — Yet3) — Mpr2Yrr1 — m%-}-l) + mkﬂy,ﬁ”)

(5.62)

Conclusion

Les relations (5.26) sont uniquement satisfaites pour 81 et seul §() est identifiable. Dans le
contexte d’une attaque brute, il pourrait jouer le réle de clé secréte, contrairement aux autres
paramétres 02, 3 et 0 pour lesquels plusieurs paires (0, 63)) ou (0?2, 94 vérifient les
relations (5.59) et (5.60).

En revanche, selon (5.24) et ici (5.61), il est clair qu’en effectuant une attaque a texte clair choisi,
le paramétre #(1) peut facilement étre reconstruit avec P; et Q; (5.62). Par conséquent, 6() ne
peut finalement pas jouer le role de clé secréte.
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5.7.3 Exemple 3

Considérons le cryptosystéme chaotique, inspiré de [Papadimitriou et al., 2001], qui obéit,
cOté émetteur, a :

x,il)l = 9(1)x,(€1)(1 - x,(:)) + my,
xl(f L = 9(1)x](€3)(1 . x](j)) + 0(2) 1 ( ) —|—(9(3)$( )+ 9@ ( ) (5 63)
3 2 :
AT oo
_ (2
Yk = T
Le systéme (5.63) est de la forme (5.2), avec :
o1 —oy) +
Folzr,my) = | 00z8 )(1 _x( )) 02 ( y 4+ 9B ) I(€)+9(4)$’(€3) 7

1), ( : (5.64)

2

h@(l’k, mk) = 371(9 )

Dans la suite, I'identifiabilité du vecteur de parameétres [#(V) 92 9B g4 gONT (] = 5) est
testée uniquement avec ’approche basée sur la relation entrée/sortie.

. 1 . R o
Les états x,(C ) et x,(j) ne sont pas directement transmis & travers y;. Nous pouvons tout aussi bien

choisir 1’état .Z'S) que a;,(f) pour étre le plus grand dans 'ordre lexicographique. mg’) est choisi le

plus grand dans l'ordre lexicographique suivant :

(2) (1)

<z <2 (5.65)

Pour obtenir la relation entrée/sortie, le systéme (5.63) est itéré jusqu’a son indice d’observabilité
qui est aussi sa dimension (s = n = 3). Puis, la base de Grobner de 'idéal associé au systéme
(5.63) est calculée, avec l'ordre lexicographique (5.65). Ce calcul peut étre effectué avec, par
exemple, le logiciel Maxima et sa fonction poly_buchberger. Une des expressions de cette base
est la relation entrée/sortie :

—0M (OO )yt 1+ 2(0M)2(90))3 (00 + 9y
+9<”(0<5>)2( (0(4))2 — 206 + 9o — (9122
)
)

+0Me2ge04) (9 — 9))g 4 92 (HHHG) 4 H(1HG)
—0DI® )y y — 0D (O (0O))2 + (09)2)y2 | (5.66)
200606000 100y, -+ 20606060 Py '
+9(2)( 93 1 o ))yl€+2 —0Wyps
+20M0G) (0@ + 0D )yyp o — 2(0W)2(0) 2y 2yp o
+29(1)9( Ybsryere — 0Vl — 0Py s+ (9( ) 2mps1 =0
Puis, la relation entrée/sortie (5.66) est itérée, ce qui conduit & £; = 0, i = 2,...,5. A par-
tir de £; = 0, @ = 1,...,5, cinq expressions de la forme P;(yx, ..., Yetrr, M, - -, Mpy7)0® —
Qi(Yky -+ s Y7, My - - . ,Mpy7) = 0, qui ne sont pas données ici pour des raisons de simplicité,

peuvent étre obtenues avec succes, en dépit de la complexité apparente de (5.66). Les polynémes
P et Q;, i = 1,2,3,4,5, ont été calculés avec Maxima (fonction solve). Par conséquent, les
parameétres 01, 92 9B) 94 et 915 sont identifiables.

Dans le contexte d’une attaque brute, comme les paramétres sont identifiables, ils pourraient
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jouer le role de clé secréte. Cependant, il est clair qu’en effectuant une attaque & texte clair
choisi, ils peuvent étre facilement reconstruits. En conclusion, les parameétres 0, 92 9G3) (4
et 0 ne peuvent pas jouer le role de clé secréte.

5.7.4 Conclusion

Du point de vue de la cryptanalyse paramétrique, les conclusions suivantes peuvent étre tirées.

Si le vecteur de parameétres est identifiable, il est plus difficile pour un adversaire de trouver
la valeur des paramétres par une attaque brute. En effet, 1la probabilité de trouver la valeur des
paramétres est la plus faible. Par conséquent, le vecteur de paramétres pourrait étre un bon
candidat pour jouer le réle de clé secréte contre une attaque brute.

Si le vecteur de parameétres n’est pas identifiable, ’adversaire a une probabilité plus importante
de trouver une des valeurs par une attaque brute, puisqu’il existe plusieurs valeurs possibles. Par
conséquent, ce vecteur de parameétres est un mauvais candidat pour jouer le réle d’une clé secréte
contre une attaque brute.

Si une expression explicite, dépendant uniquement des quantités connues, peut étre établie fa-
cilement pour chaque paramétre, ’adversaire est capable de récupérer les parameétres et par
conséquent la clé secréte. Dans le cas d’une attaque a texte clair choisi, les quantités connues
sont l'entrée, la sortie et leurs itérés. Dans ce contexte, la récupération des paramétres peut tou-
jours étre effectuée facilement d’un point de vue calculatoire, pour des cryptosystémes présentant
des non linéarités de type polynomial.

En conclusion, les cryptosystémes impliquant des non linéarités polynomiales sont faibles contre

des attaques algébriques. On peut noter que cette faiblesse est indépendante du comportement
exhibé par le systéme, chaotique ou non.
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Conclusion

Le travail développé dans ce mémoire a porté sur la synthése et la cryptanalyse des schémas
de chiffrement basés sur le chaos. Il s’est articulé autour de trois axes principaux : la comparai-
son du chiffrement par inclusion avec le chiffrement par flot, le probléme de la reconstruction de
I'information cété récepteur pour la modulation chaotique et la modulation paramétrique et la
robustesse du chiffrement par inclusion face a des attaques pirates.

Dans un premier temps, quelques rappels sur les systémes dynamiques non linéaires autonomes,
en particulier ceux exhibant un comportement chaotique, et sur la stabilité des systémes LPV
ont été effectués.

Puis, une étude comparative a porté sur les structures des émetteurs et des récepteurs du chiffre-
ment par inclusion et du chiffrement par flot. Il apparait que le chiffrement par inclusion est un
“mélange” du chiffrement par flot autosynchrone avec celui synchrone. Le chiffrement par inclu-
sion présente I’avantage du chiffrement par flot autosynchrone (resynchronisation automatique)
sans avoir l'inconvénient du chiffrement par flot synchrone (perte de synchronisation).

Pour la modulation chaotique, une méthode systématique de synthése d’observateurs polyto-
piques a été proposée, afin de réduire le conservatisme des conditions de stabilité de ’erreur de
reconstruction d’état. La plupart des systémes chaotiques pouvant se réécrire sous forme LPV
polytopique, la méthode proposée est basée sur la recherche du polytope minimal englobant les
paramétres variants. Cet observateur permet de prendre en compte la spécificité liée au chaos.
Dans le cas de la modulation paramétrique, la reconstruction de 'information nécessite I’estima-
tion simultanée du vecteur d’état et des paramétres modulés, coté récepteur. Nous avons proposé
un observateur adaptatif polytopique pour jouer le réle du récepteur.

Enfin, la cryptanalyse du chiffrement par inclusion a été effectuée. Nous avons proposé une mé-
thode systématique pour déterminer si les parameétres du systéme chaotique peuvent jouer le
role de clé secréte. Pour cela, une approche basée sur le concept de l'identifiabilité paramétrique
a été élaborée. Un résultat fondamental de ces travaux est que les cryptosystémes chaotiques
présentant des non linéarités polynomiales sont faibles devant les attaques algébriques. En effet,
il a été ainsi montré que les paramétres identifiables peuvent facilement étre reconstruits par des
attaques algébriques. Il en découle que la robustesse du chiffrement par inclusion ne repose pas
sur le caractére chaotique du cryptosystéme.

Pour ces travaux, des concepts et des méthodes de I’Automatique ont été utilisés pour une
application originale, le chiffrement. Ces méthodes peuvent également étre employées ou adap-
tées & d’autres applications, dont quelques exemples sont présentés ici.

La reconstruction d’état d’'un systéme a ’aide d’observateurs est une étape importante qui in-
tervient dans le domaine du diagnostic. Par ailleurs, les résultats obtenus pour ’observation des
systémes LPV peuvent étre appliqués, par dualité, & la commande de ces systémes.

Le concept d’identifiabilité est employé pour la modélisation des systémes. La modélisation in-
tervient fréquemment en biologie ou en chimie. La modélisation consiste & proposer une loi
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d’évolution pour un systéme (choix des grandeurs d’état, des paramétres, ...). Le probléme est
alors de déterminer un ensemble de valeurs pour les paramétres inconnus du modeéle. Avant
d’identifier ou d’estimer ces parameétres, il faut s’assurer que cela est possible, c’est-a-dire qu’ils
sont identifiables.

La recherche de l’enveloppe convexe d’un ensemble fini de points posséde de nombreuses ap-
plications dans les domaines de la programmation linéaire, de la reconnaissance de formes, du
traitement d’images, de la robotique (planification de trajectoire), ...

La triangulation de Delaunay, empruntée aux Mathématiques, est utilisée, en général, pour gé-
nérer le maillage d’un domaine. La génération de maillage intervient dans la reconstruction de
surface a partir de données partielles dont les applications sont multiples. Par exemple, en mé-
decine, on cherche & reconstruire des modéles tri-dimensionnels des organes & partir de coupes
obtenues par un scanner. En géologie, on cherche a reconstruire la structure du sous-sol a partir
de mesures sismiques, ...

Le travail réalisé dans ce mémoire ne constitue pas une fin en soi, mais s’ouvre vers des contri-
butions futures. Quelques idées sont listées de facon non exhaustive, ci-dessous.

Le chiffrement par inclusion et le chiffrement par flot présentent des points communs au ni-
veau des structures de leurs émetteurs et de leurs récepteurs. Cependant, ces deux modes de
chiffrement révélent une différence fondamentale. Le chiffrement basé sur le chaos utilise des flots
de clés réelles, contrairement au chiffrement usuel qui utilise des flots de clés binaires. Un point
important qui n’a pas été abordé ici est celui des effets de la troncature dus & une implémentation
machine de ces générateurs chaotiques. Théoriquement, un générateur chaotique produit des sé-
quences apériodiques dans un ensemble compact. Lorsque ces générateurs sont implémentés sur
une machine & précision finie, les séquences ne sont plus réellement chaotiques. En effet, comme
I’ensemble dans lequel x; prend ses valeurs devient fini, les séquences vont évoluer dans un cycle
de période finie. Il faudrait alors étudier les conséquences de cette troncature sur les propriétés
du générateur implémenté. On pourrait, par exemple, examiner la longueur de la période (élevée
ou non, limite acceptable). On pourrait aussi tester si la distribution des séquences reste proche
de la distribution uniforme comme pour un générateur pseudo-aléatoire. En d’autres termes, il
faudrait s’assurer que le générateur tronqué peut encore jouer le role d’un générateur pseudo-
aléatoire.

En cryptographie usuelle, pour définir la qualité d’un générateur pseudo-aléatoire, des tests
statistiques sont effectués : test de fréquence (il consiste & déterminer si le nombre de “0” et le
nombre de “1” sont approximativement identiques dans une séquence donnée), test d’autocorré-
lation (il consiste & tester la corrélation entre une séquence donnée et la méme séquence mais
décalée), ... Il conviendrait d’effectuer ou d’adapter ces tests aux générateurs chaotiques utilisant
des flots de clé réelles pour discuter de leur qualité de générateur pseudo-aléatoire.

La faiblesse du chiffrement par inclusion face & des attaques algébriques a été prouvée. Néan-
moins, d’autres points restent & étudier sur ce schéma.

Tout d’abord, l'effet de l'injection de l'information sur le caractére chaotique du systéme n’a
pas été analysé. En effet, on peut montrer qu'un systéme non linéaire autonome est chaotique
(fonctions topologiquement conjuguées, exposants de Lyapunov). En revanche, il est plus diffi-
cile de savoir si le systéme conserve son caractére chaotique lorsqu’une information est injectée.
Ce probléme ne semble pas avoir été abordé dans la littérature. Une solution pourrait étre de
tester si la dynamique non autonome est topologiquement conjuguée a la dynamique chaotique
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autonome. Il conviendrait également d’étudier les propriétés du générateur associé et de s’assurer
qu’elles vérifient celles requises par les générateurs pseudo-aléatoires.

Ensuite, concernant la cryptanalyse du chiffrement par inclusion, seule une attaque algébrique
a été réalisée. Comme en cryptographie usuelle, il serait judicieux de lister toutes les autres at-
taques nécessaires a réaliser pour attester la robustesse d’un cryptosystéme chaotique.

Par ailleurs, la faiblesse du chiffrement par inclusion étant révélée, il faut, & présent, s’attacher a
trouver des solutions pour améliorer la robustesse de ce schéma. Une solution qui peut étre envi-
sagée est d’ajouter un module de préchiffrement e de 'information. La fonction de préchiffrement
dépend du vecteur d’état interne et de I'information & masquer. Le résultat u; de ce préchiffre-
ment est ensuite injecté dans la dynamique chaotique au lieu de l'information elle-méme. Le
systéme émetteur devient alors :

Try1 = fo(Tr, uk)
up = e(xk, my) (67)
yr = ho(@k, ug)

Le probléme est de déterminer cette fonction de préchiffrement e. Si e est polynomiale, on peut
alors remplacer uy par son expression e(xg, my) dans les fonctions fy et hy et effectuer une at-
taque algébrique. On procéde & I'élimination de zj et les paramétres identifiables peuvent étre
reconstruits par une attaque & texte clair connu. Par conséquent, la fonction de préchiffrement
ne peut pas étre polynomiale, mais il reste & la déterminer afin de garantir la robustesse du
cryptosystéme face a des attaques algébriques et & d’autres attaques.

Il serait également pertinent d’étudier la complexité de l'attaque algébrique proposée en fonction
du degré des polyndmes du cryptosystéme. En effet, il pourrait étre testé si ’augmentation de ce
degré entraine une augmentation significative de la complexité de 'attaque. Peut-étre est-il ainsi
possible de formuler des hypothéses sur le degré des polynomes afin d’obtenir une complexité
telle que le cryptosystéme soit considéré comme sir face & cette attaque.

Une autre possibilité est d’utiliser des systémes chaotiques qui présentent des non linéarités plus
complexes que celles polynomiales. Il faut alors déterminer le type de non linéarités qui peut
convenir et vérifier s’il existe des méthodes d’élimination de variable dans le cas non polynomial.

Un point particulier qui concerne 'identifiabilité paramétrique est le choix des approches d’éli-
mination de variables (bases de Grobner, ensemble caractéristique, résultant). Des comparaisons
ont déja été effectuées dans la littérature. Ces travaux aboutissent & la conclusion qu’aucune
approche n’est plus performante que 'autre, tout dépendant de la structure et de la complexité
du systéme. Partant de cette constatation, peut-étre est-il possible de dresser une liste de classes
de systémes pour lesquelles une approche s’avére plus performante que les autres. Il serait inté-
ressant d’étudier ’évolution de la complexité des algorithmes en fonction de la dimension et de
la structure du systéme. Cela permettrait d’évaluer les ressources matérielles nécessaires pour un
adversaire et éventuellement de construire des systémes plus complexes.

Par ailleurs, il conviendrait d’effectuer la cryptanalyse des autres schémas de chiffrement ba-
sés sur le chaos comme la modulation chaotique et la modulation paramétrique, ce qui n’a pas
été abordé ici. En revanche, concernant la cryptanalyse paramétrique de ces schémas, I’approche
basée sur 'identifiabilité, proposée dans ces travaux pour le chiffrement par inclusion, peut di-
rectement étre transposée.

Le probléme de la synthése et de la cryptanalyse des schémas de chiffrement restera toujours
un probléme ouvert. Les technologies informatiques (ressources mémoires, processeurs, ...) évo-
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luant constamment, elles permettent une analyse plus poussée de la robustesse des schémas de
chiffrement et obligent donc de concevoir des schémas de plus en plus sophistiqués.
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Annexe A
Définitions

Définition 28. Soit f : R™ — R" une fonction vectorielle :

fi(zM o 2m)
W
fay= | ¢ B ) (A1)

fn (W 2)

La matrice jacobienne J; est la matrice des dérivées partielles du premier ordre de la fonction
vectorielle f au point z; :

dfi(x) df1(x)

oz T 9xn)
Ji = : : : (A.2)
O fm(x) O fm(x)

Définition 29. Un espace métrique (X, J) est un ensemble X muni d’une fonction § : X x X —
R, appelée distance, telle que, pour tout x,y,z € X :

e §(z,y)>0

e i,y =0x=y

e da.y) = d(y.a) (A.3)
o O(x,2) <d(z,y) +0(y, 2)

Définition 30. Un ensemble U est ouvert si pour tout point z € U, il existe ¢ > 0 tel que
I'intervalle [x — €; x + €] est contenu dans U.
Un ensemble F' est fermé si le complément de F' est ouvert.

Définition 31. Un sous-ensemble F' de R” fermé et borné est dit compact.

Définition 32. Soient F' et X deux ensembles. F' est dense dans X si F' est inclus dans X et si
pour tout point « € X, chaque voisinage de x contient au moins un point de F'

Lemme 2. [Complément de Schur|



Annexe A. Définitions

avec Q = QT et R = R”, est équivalent 4 :

R>0 et Q—SR'ST>0 (A.5)

ou
Q>0 et R—-STQ'S>0 (A.6)

Définition 33. Une matrice A € R™™™ est appelée matrice de Hurwitz si toutes ses valeurs
propres ont leur partie réelle négative.

Définition 34. Soient E et F' deux sous-ensembles ouverts de R"™. Une fonction f : E — F est
appelée difféomorphisme si :

— f est dérivable,

— f est bijective,

— DTinverse de f, f~', est dérivable.

Définition 35. Soient I un intervalle de R, f : I — R une fonction et n un entier naturel non
nul. La fonction f est dite de classe C™, ou n fois continuement dérivable, sur I si elle est n fois
dérivable sur I et si la fonction f(™) est continue sur I.

La fonction f est dite de classe C° sur I si elle est continue sur 1.

Définition 36. Soit le systéme décrit par :

&(t) = Az(t) + Bm(t)
A7
4= nth A
ot z(t) € R™, m(t) € R™ et y(t) € RP.
La fonction de transfert de ce systéme est :
W(\) =C(\1, —A)"'B (A.8)

ou A € C.

Le systéme (A.7) est dit minimum phase si le polynéome ¢(\) =det(A1,, — A)detW () a toutes
ses racines ayant leur partie réelle négative.

Le systéme (A.7) est dit hyper minimum phase s’il est minimum phase et si la matrice CB =
)\h—{go W (A) est symétrique définie positive.

Définition 37. Une fonction f : R — R est une fonction de Lipschitz si :

|f(@) = fy)| < clz—yl, Vz,Vy (A.9)
oll ¢ € R est une constante.

Définition 38. Un corps F est un anneau commutatif, muni de l’identité, tel que :

- 1#£0,
-~ Sia€F,a+#0,alors il existe b € F, tel que a x b = 1.

Définition 39. Un corps différentiel est un corps ' muni de I'opération de dérivation () P —
F. La dérivation doit satisfaire les deux propriétés suivantes :

— Additivité : (a+b) =a+b

— Reégle de Leibniz : ab = ab + ab
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Définition 40. Soit U C C un sous-ensemble de ’ensemble des complexes C. Une fonction
f: U — C est holomorphe si f a une dérivée complexe en chaque point zg € U, c’est-a-dire si :

i F) = (o)

Z—20 z — ZO

(A.10)

existe Vzg € U.

Définition 41. Soit U C C un sous-ensemble de '’ensemble des complexes C. Une fonction
f : U — C est méromorphe si elle est holomorphe sur U sauf sur un ensemble de points qui sont
des poles pour f.
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Annexe B

Rappels d’algébre

Cette annexe contient les définitions d’algébre nécessaires pour décrire les approches d’élimi-
nation de variables utilisées dans le Chapitre 5, I’approche par les bases de Grdbner, I’approche
basée sur 'ensemble caractéristique et celle basée sur le résultant de deux polynémes.

Quelques notions d’algebre différentielle peuvent étre trouvées dans [Kolchin, 1973] pour les
systémes & temps continu. Cependant, ces notions peuvent tout aussi bien étre définies avec
Popérateur de dérivation (cas du temps continu) qu’avec 'opérateur de différence (cas du temps
discret). La plupart des définitions rappelées ici est extraite d’un cours sur la résolution des
systémes de F. Boulier, disponible en ligne & http ://www.lifl.fr/~boulier.

B.1 Bases de Grobner

Définition 42. Un anneau est un triplet (A, +, x) tel que :
— A est un ensemble.
— -+ est une loi de composition interne associative qui admet un élément neutre et un inverse
((A,+) est un groupe commutatif).
— X est une loi de composition interne associative et distributive par rapport a +.

Par exemple, ’ensemble des rationnels muni de ’addition (pour +) et de la multiplication (pour
X) est un anneau.

Définition 43. L’anneau des polynoémes, noté A = R[x,(j), .. .,x,(cn)], est ’ensemble des poly-

nomes dont ’ensemble des indéterminées est {x,(cl),...,x,(cn) } et dont les coefficients sont des
réels. Sa loi de composition + est I’addition et sa loi de composition X est la multiplication.

Définition 44. Un idéal de polyndmes est un sous-ensemble I de A, tel que :
-Vrel, Vqel, r+qel,
-Vrel, VYqedA, rxqel.

Dans la suite, par abus de langage, par idéal, on entend idéal de polynomes.

Exemple 2. L’ensemble I = {0} est un idéal de A. En effet, 0+0 = 0 appartient & I et 0 xa =0
appartient toujours a I, quel que soit a € A.

L’ensemble des nombres pairs est un idéal de Z. En effet, la somme de deux nombres pairs est
un nombre pair et le produit d’'un nombre pair avec n’importe quel entier est encore un nombre
pair.
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Exemple 3. Dans Z, I'idéal généré par 5 est 'ensemble des entiers multiples de 5 :
I ={0,-5,5,-10,10,—15,15,...}.

) (n)

Définition 45. Un ordre lericographique des variables x; ’,...,x; ", noté <, est un ordre total
portant sur le nom des variables et de leurs itérés, tel que, Vi =1,...,n,Vj=1,...,n:

x,@ < x,(fil, VieN

o) <2 = 2, <2 VieN, VteN (B.1)

(4) ()

(4)
x; < xp

= (z,7)* < (a:,(cj))ﬂ, VaeN, VGeN
11 existe plusieurs ordres lexicographiques différents. En fait, il en existe un différent pour chaque
permutation de variables dans 1’ordre.

Définition 46. Pour un ordre donné de {a;,(gl), ey x,(cn)} et un polynéme ¢ € A, le plus grand
terme dans g d’aprés l'ordre choisi est appelé le terme de téte de q. Le degré algébrique du terme
de téte est la puissance de ce terme.

Exemple 4. Considérons le polynéme ¢ donné par ¢ = (x,(jlly + a:,(f) + ($,9)x,(€2))2 + (:1;,9))3

et 'ordre lexicographique :U,(f) < x,(:). Alors, le terme de téte de ¢ est (:1:121421)2 et a pour degré

algébrique 2.

Définition 47. Une systéme de réécriture est un ensemble de régles de substitution de la forme
mondme=polyndme. Le mondme est le terme de téte de la régle de réécriture par rapport a un
ordre fixé.

Exemple 5. Soit S le systéme de réécriture défini par le systéme polynomial suivant :

(o
Tht1 = 9(2)%

et soit l'ordre lexicographique a;,(j) < xf) .

Le terme :n,(f) se réécrit par S en le polynoéme x,(f) = J:I(CIJZI — 0(1)36,(:).

Définition 48. Soient un systéme de réécriture S, le polynéme p = m — z correspondant & cette
régle de réécriture (m est un monodme et z est un polynéme) et ¢ = mj + ...+ m, un polynome.
q est réductible par S si 'un des mondmes m; est divisible par m, c’est-a-dire s’il existe un indice
1 <7 < n et un mondéme m; tels que m; = mm;. On dit que le polynéme z = ¢ — m;p s’obtient
en réduisant ¢ une fois par S.

Exemple 6. Considérons le systéme :

(xl(cl))2 + ($l(<;2))2 —1=0 (B.3)
a:,(fl) — xf) =0 '

et considérons l'ordre lexicographique : x,(cl) < :r,(f)

réécriture S suivant :

. Ce systéme peut se réécrire en le systéme de

22 1 M2
S { <l(€§) ) 0 i (() i) EE)) (B.4)



B.1. Bases de Grébner

Notons g = (:L‘,(f))?’ et p= :U,(f) — (:U,(Cl))zle(f). Onag=p-— m,(f)Sl, ou S = ($,(€2))2 -1+ (:L‘,(cl))2
(B.4(a)). Le monome (x,(f))3 peut s’écrire comme (:1;,(3))3 = x,(f) (az,(f))2 ou (m,(f))2 est le monome
de téte de la régle avec laquelle la réduction est effectuée (S (B.4(a))) et xg) est le monome de
téte de p. Par conséquent, le monome (1'1(3))3 est divisible par le mon6éme x,(f), donc q = (a:,(f))?’

est réductible par rapport & S.

Définition 49. On appelle forme normale d’un polynéme p par un systéme de réécriture S tout
polyndéme irréductible ¢ tel que p se réécrit en ¢ par S.

Exemple 7. Considérons l'exemple 6 précédent. D’aprés I'ordre lexicographique fixé et en pous-
p p p

(2)

sant les réductions, (z,’)® peut se réécrire en deux formes normales : (1:,(42))3 = {L‘g) - (xlgl))S et
(2)y3 _ (,.(1y3

Définition 50. Soient p,q € A. Notons a = [ay...a,]7 le degré algébrique maximum de la
variable zj = [3:,(61) . .x,gn)]T du polynéme p, 8= (B ... 3.]7 le degré algébrique maximum de la
variable x; du polyndéme ¢ et v = min(c, 3). Le S-polynome de p et ¢, noté S(p,q), est défini

par :
S(p,q) = le(q)(zx)’p — le(p) (xr)* g (B.5)

ot lc(q) et le(p) représentent les coefficients des termes de téte de g et p respectivement.

Exemple 8. Considérons les polynomes p et ¢ définis par :

p= 3x,(€1)(a:,(€2))2x,(€3) +1
(B.6)
1,3 3
q= 25612: )(xl(€ ))3 + (xgc ))3
Considérons également 1’ordre lexicographique xg’) < w,(f) < a;,(:). Onaa=[1 2 17, 8=
1 0 3T ety =1[1 0 1)7. D’aprés l'ordre lexicographique fixé, le terme de téte de p est

x,(cl)(xf))%g) et son coefficient est lc(p) = 3. Le terme de téte de ¢ est x,gl)(x,(f)):S et son

coefficient est lc(q) = 2. Le S-polynéme de p et ¢ est :

S(p,0) = 2023, (@) B @ P + 1) = 3@ @ @) e @) + @)))
= —3(z)2(@P) 4 2(2Y)2
(B.7)
Définition 51. Soit un ordre fixé. Soient G un ensemble de polynémes de A et [ I'idéal que G
engendre. Les conditions suivantes sont équivalentes :
1. Tout polynéme de A admet une unique forme normale par G.
2. Tout polyndéme de I admet zéro pour forme normale par G.
3. Tout S-polynoéme S(p,q) (Vp € G, Vq € G) admet zéro pour forme normale par G.
4. L’ensemble G est une base de Grobner de 1.
La définition précédente signifie qu'une base de Grébner G d’un idéal I est un systéme de réécri-

ture qui permet de réécrire tout polynéme de A en un unique polynéme et qui permet de réécrire
tout polynome de I en zéro.
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Annexe B. Rappels d’algébre

B.2 Ensemble caractéristique

Définition 52. Un polynéme ¢; est dit réduit par rapport au polynéme ¢; si ¢; ne contient ni
le terme de téte de ¢; avec un degré algébrique plus grand ou égal que celui du terme de téte
de g, ni ses itérés. Un ensemble de polynémes ¢ = {qi,...,¢;} qui sont tous réduits les uns par
rapport aux autres, est appelé ensemble autoréduit.

Exemple 9. Considérons les polynémes q; = a:,(cl) — :1:9 et g2 = (z

également ’ordre lexicographique :ch) < xl(f) < x,(c) Le terme de téte de ¢ est ]

algébrique 1) et celui de g2 est x,i ) (degré algébrique 1). Le polynoéme ¢ ne comprend pas x,(f ), le

terme de téte de g2, ni ses itérés. Par conséquent, q; est réduit par rapport a ¢o. D’autre part, ¢o
ne comprend pas le terme de téte de g;. Par conséquent, go est réduit par rapport & ¢;. Comme
q1 et g2 sont réduits I'un par rapport a 'autre, on dit que ’ensemble {q1, g2} est autoréduit.

(1)) (3)

—x;,” — 1. Considérons
(2) (degré

Définition 53. Deux ensembles autoréduits ¢ = {q1,q2,...,¢} et ¥ = {ri,r2,...,7,} sont dits
ordonnés en ordre croissant par rapport a leurs termes de téte, tels que q1 < ¢ < ... < ¢; et
ry <719 < ...<T,, slls vérifient les conditions suivantes :

— 9l existe un entier [, [ < min(i,0), tel que ordre(q;) = ordre(rj), j = 1,...,1 — 1,

ordre(q;) < ordre(r;), alors I’ensemble ¢ est d’ordre inférieur a I’ensemble 7.

— Sii <o et ordre(q;) = ordre(rj), j =1,...,1, alors ¢ est aussi d’ordre inférieur & r.

Exemple 10. Considérons les ensembles de polynémes ¢ = {q1,q2} et r = {ry,r2,r3}, avec
respectivement :

Q= xg)Q —oMa - :U,(izl)x,(fl) =0 (B.8)
_ 2 _ :

q xk —

= ngz -0 2)(%(21)2 - mk =0

r2 = k ) (B.9)

T3 = x,(:_gl — 9(3)( (1)) — :C(g) =0

() (2)

<o < 2®

<o, ()

Considérons 'ordre lexicographique z Le terme de téte de g est z;_, et celui

(2)

de g2 est x;”. Ces termes de téte ont tous deux un ordre algébrique de 1. Le terme de téte de ¢;
n’apparait pas dans ¢» avec un degré égal ou supérieur. Par conséquent, g; est réduit par rapport
4 go. D’autre part, le terme de téte de g9 n’apparait pas dans g;. Par conséquent, go est réduit
par rapport a ¢;. L’ensemble ¢ est autoréduit.

Le terme de téte de rq est xl(61+)2, celui de 7o est (wg))Q et celui de r3 est x,(cg). Aucun des trois
termes de téte n’apparait avec un degré égal ou supérieur dans rq, ry et r3. Par conséquent, les
trois polynémes sont réduits les uns par rapport aux autres et I’ensemble r est dit autoréduit.
g1 et r1 ont le méme terme de téte. Par conséquent, ordre(q;) = ordre(ry). Par ailleurs, d’aprés
I’ordre lexicographique choisi, le terme de téte de ro a un plus grand ordre que celui de ¢o. En effet,
:1;,(62) a un ordre algébrique égal a 1, alors que (m,(f))2 a un ordre algébrique de 2. Par conséquent,
ordre(qz) < ordre(rz). D’aprés la Définition 53, la relation d’ordre entre les ensembles g et r est

ordre(q) < ordre(r).

Définition 54. Un ensemble de polynomes autoréduit d’ordre inférieur est appelé ensemble
caractéristique.

Exemple 11. Dans ’exemple 10, ’ensemble ¢ est un ensemble caractéristique.
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B.3. Résultant de deuz polyndémes

B.3 Résultant de deux polyndmes

Considérons deux polynomes donnés par p = ag + a1Tr + azxi + ...+ apx et ¢ = by +
bizy + bgl‘% + ...+ byx}, de degrés m et n, respectivement. La matrice de Sylvester M associée

aux polynomes p et g est la matrice de dimension (m + n) x (m + n), de la forme :

apg ai
0 ap ag
0o 0 -
0 ... 0
M=1|b b ...
0 by b
0 0 -
0 0
L 0

Qm

aj
0
by,
b1
bo

0 0

Am 0

0

A,

0

0 0

0

... b, O
bl bn i

(B.10)

La premiére ligne de la matrice M (B.10) est constituée des coefficients a; du polynéme p,
complétés par des zéros. La seconde ligne est identique a la premiére mais ses éléments sont
décalés une fois vers la droite et le premier élément de la ligne devient zéro. Les (n — 2) lignes
suivantes sont obtenues de la méme maniére, en décalant successivement les éléments vers la
droite et en complétant les premiers éléments par des zéros. La (n + 1)-iéme ligne est constituée
des coefficients b; du polynéme ¢, complétés par des zéros. Les lignes suivantes sont obtenues
comme précédemment, en décalant successivement les éléments vers la droite et en complétant

les premiers éléments par zéro.

Exemple 12. Considérons les polynémes p = 1 + 2z + 33:% et g =5+ 4z + 61’2. Onam=2

et n = 3. La matrice de Sylvester est de dimension 5 x 5 et est donnée par :

=
Il
cocuvo o

UL O = N

_ O =N W

SO WO

SO W o O

(B.11)
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Annexe C

Complexité des algorithmes

Une fois qu’un algorithme est congu pour résoudre un probléme donné, il faut s’assurer de son
efficacité. En effet, pour un méme probléme, on peut disposer de plusieurs algorithmes plus ou
moins efficaces. La notion d’efficacité est indépendante de la machine sur laquelle est implémenté
I’algorithme. L’efficacité d’un algorithme est 1’évaluation du nombre d’opérations élémentaires
(évaluation d’expressions, affectation de variables, boucles, ...) devant étre exécutées. L'effica-
cité est aussi appelée cott. L’analyse du colit dépend de la configuration considérée. En effet, le
nombre d’opérations peut varier pour deux données différentes mais de méme taille. Les diffé-
rentes configurations sont :

— Configuration “pire des cas” : configuration ou 1’algorithme effectue un nombre maximum
d’opérations.

— Configuration “meilleur des cas” : configuration ou l’algorithme effectue un nombre mini-
mum d’opérations.

— Configuration “moyenne” : moyenne des configurations “pire des cas” et “meilleur des cas”.

En général, on considére la configuration “pire des cas” (ou éventuellement “moyenne”).
L’analyse du coiit consiste a trouver une fonction 7'(n) qui représente le nombre d’opérations
élémentaires en fonction de la taille des données n, dans la configuration choisie. On étudie
le comportement asymptotique de 7'(n) et on cherche une borne supérieure pour 7'(n), notée
o(f(n)) et appelée complexité de l'algorithme. o est aussi appelée symbole de Landau. Les
fonctions de référence les plus communes sont répertoriées dans le tableau suivant :

Fonctions de référence Complexité
o(1) constante
o(n) linéaire

o(log(n)) logarithmique
o(nlog(n)) “linéarithmique”

o(n?) quadratique
o(n) polynomiale
a(n!) factorielle

XV

TAB. C.1 — Fonctions de référence les plus communes et complexités associées
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(zlossaire

AES : Advanced Encryption Standard

DES : Data Encryption Standard

EKF : Extended Kalman Filter

IIGS : Input Independent Global Synchronization

LMI : Linear Matrix Inequalities
LPV : Linear Parameter Varying

RSA : Rivest Shamir Adleman

SLIT : Systéme Linéaire Invariant dans le Temps
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Résumé

Le travail porte sur la synthése et la cryptanalyse des schémas de chiffrement basé sur le
chaos. Ces schémas utilisent, c6té émetteur, des systémes dynamiques non linéaires exhibant un
comportement chaotique. La séquence complexe ainsi produite est utilisée pour masquer une in-
formation. Plusieurs modes de chiffrement sont étudiés : la modulation chaotique, la modulation
paramétrique et le chiffrement par inclusion, principalement dans le cas des systémes chaotiques
a temps discret. Pour ces schémas, la reconstruction de I'information nécessite la synchronisation
de ’émetteur et du récepteur. Un observateur joue le réle du récepteur.

Tout d’abord, le lien entre le chiffrement par le chaos et le chiffrement usuel est établi.
Concernant la modulation chaotique, nous proposons, pour le déchiffrement, une méthode sys-
tématique de synthése d’observateur polytopique, tenant compte de la spécificité du probléme
liée au chaos. Dans la modulation paramétrique, coté émetteur, I'information claire module les
parameétres d’un systéme chaotique. Pour réaliser la synchronisation, un observateur adaptatif
polytopique assurant la reconstruction simultanée état/parameétre est proposeé.

Enfin, la cryptanalyse du chiffrement par inclusion est effectuée. Nous considérons des systémes
présentant uniquement des non linéarités polynomiales qui englobent un grand nombre de sys-
témes chaotiques usuels. La sécurité de ce schéma repose sur les parameétres du systéme chaotique,
supposés jouer le role de clé secréte. Un formalisme général, basé sur le concept de l'identifia-
bilité, est élaboré pour tester la reconstructibilité de ces paramétres. Les différentes définitions
de l'identifiabilité sont récapitulées et des approches permettant de tester l'identifiabilité sont
présentées. Ce formalisme est appliqué sur des schémas usuels de chiffrement par inclusion afin
de tester leur sécurité.

Mots-clés : Systémes non linéaires & temps discret, dynamiques chaotiques, systémes polyto-
piques, observateurs, observateurs adaptatifs, identifiabilité paramétrique, cryptanalyse.

Abstract

The work deals with the synthesis and the cryptanalysis of chaos-based encryption schemes.
These schemes involve, at the transmitter side, nonlinear dynamic systems exhibiting chaotic
behavior. The complex sequence thus generated is used to mask an information. Several encryp-
tion schemes are studied : the chaotic switching, the parameter modulation and the message-
embedding, mostly in the case of chaotic discrete-time systems. For these schemes, the informa-
tion reconstruction requires the synchronization between the transmitter and the receiver. An
observer plays the role of the receiver.

First, the connection between chaos-based encryption and standard encryption is established.
In the case of chaotic switching, we propose, for the decryption, a systematic method to design
polytopic observer taking into account the specificity of chaos. In the parameter modulation, at
the transmitter side, the parameters are modulated by the plaintext. To achieve the synchroniza-
tion, a polytopic adaptive observer ensuring the joint state and modulated parameter estimation
is proposed.

Finally, the cryptanalysis of the message-embedding scheme is performed. We consider chaotic
discrete-time cryptosystems involving only polynomial nonlinearities which include a large num-
ber of usual chaotic systems. In this scheme, the security is based on the system parameters
expected to act as the secret key. A general formalism based on the identifiability concept is
proposed to test the parameters reconstructibility. The different identifiability definitions are
summarized and the approaches to test the parametric identifiability are presented. This formal-
ism is applied to usual chaotic message-embedding schemes in order to test their security.

Keywords : Nonlinear discrete-time systems, chaotic dynamic, polytopic systems, observers,
adaptive observers, parametric identifiability, cryptanalysis.





