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Chapitre 1

Résumé Etendu

1.1 Introduction

Ce chapitre présente un résumé en langue frangaise des principales contributions de cette
theése. Sa lecture pourra étre effectuée de facon indépendante du restant du document en anglais,
a I’exception des définitions formelles sur la réécriture avec des stratégies, données dans le Cha-
pitre 3] Ce chapitre apporte une compréhension de 1’ensemble des enjeux autour des politiques
de sécurité, de leur composition et de la maniere dont ces problemes sont abordés dans nos
travaux.

Ce chapitre expose d’abord les motivations des travaux de recherche réalisés pendant cette
theése dans la Section Ensuite, nous présentons 1’historique de la recherche dans le do-
maine de la spécification formelle de politiques de sécurité dans la Section[I.1.2] La Section[I.2]
présente les principaux résultats obtenus dans cette thése. La section [1.3| présente des conclu-
sions et montre quelques directions futures de recherche. La section [I.4] présente un panorama
sur le restant de ce manuscrit de these.

1.1.1 Motivations

A T'age de I’information, 1’économie, les communications et les divertissements dépendent
des ordinateurs. Des informations d’une valeur inestimable pour beaucoup d’agents (compa-
gnies, gouvernements, etc.) circulent dans des systeémes d’information de grande taille, souvent
reliés en réseau a d’autres systémes. Dans ce contexte, un probléme primordial traité par les po-
litiques de sécurité est la protection des données gérées par ces systemes contre des utilisations
indésirables. Selon Bishop [Bishop, 2004], une politique de sécurité est une déclaration de ce
qui est permis et de ce qui ne I’est pas. Ces politiques sont donc des spécifications extrémement
importantes, dans la mesure ou la sécurité d’une quantité énorme d’informations manipulées par
des ordinateurs (ou de facon plus abstraite, des ressources) dépendent de la formulation claire
des exigences de sécurité.

Les exigences de sécurité déterminent les situations dans lesquelles un systeme peut étre ex-
posé a des attaques : (i) des informations secretes peuvent étre révélées a des agents qui ne sont
pas censés 1’obtenir, (ii) des informations peuvent &tre corrompues ou modifiées de fagon telle
qu’on ne peut plus avoir confiance en son contenu, ou encore détruites et (iii) des informations
peuvent étre retenues et devenir indisponibles pendant un intervalle de temps crucial. Ces trois
points sont appelées respectivement de confidentialité, intégrité et disponibilité. Une politique de
sécurité se concentre habituellement sur un de ces aspects, mais son but dans une configuration
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réelle peut étre une combinaison arbitraire de conditions impliquant ces trois conditions.

Le premier probleme lié a la spécification des politiques de sécurité auquel nous nous intéres-
sons est de faire face a des exigences de sécurité élaborées des systémes applicatifs courants. Les
politiques sont décrites comme des calculs aboutissant a une décision d’acces. Plus largement,
dans un systeme donné, une politique évalue les données dans son état actuel de fagon a indiquer
quelles sont les transitions possibles, & partir de cet état, qui meénent a d’autres états qui peuvent
étre considérés comme sirs. Par conséquent, les définitions de politiques de sécurité peuvent
étre arbitrairement complexes et exigent une représentation appropriée.

Une exigence essentielle qu’un langage de spécification de politiques doit satisfaire est d’étre
compris par des personnes et convenir également a 1’analyse automatisée par des programmes.
Ce type d’analyse est fortement souhaitable car les politiques de sécurité peuvent étre sujettes a
des changements fréquents et refletent des contraintes réelles sur la facon dont on peut accéder
a des informations. Il est donc trés utile d’avoir des outils pour vérifier la concordance d’une
politique avec les conditions de sécurité requises et pour tester des propriétés de sécurité.

Une propriété importante que les politiques devraient satisfaire est d’étre non ambigués. Ce-
pendant, la distinction claire entre les états permis et interdits pour un systeme est difficile a
réaliser. En raison de la quantité et de la diversité des données qu’une politique doit évaluer,
les conditions de sécurité sont souvent partiellement spécifiées. En effet, les politiques ciblent
I’intérét d’une partie des agents qui utilisent le systeme, pouvant étre en contradiction avec les
intéréts d’autres agents. Par exemple, si on considere un systeme médical ou une politique ré-
gule I’acces aux données des patients, les fournisseurs de services de santé et les compagnies
d’assurance pourraient avoir des demandes de contrdle d’acces incompatibles les uns avec les
autres.

Nous étudions également des propriétés sur le flux d’information, c’est-a-dire des exigences
de sécurité déterminant que certains agents ne peuvent pas obtenir des informations ou des droits
d’acces provenant d’une classe de sécurité supérieure a la leur. En plus de la difficulté de spécifier
de ce genre de propriété, les procédures de vérification peuvent étre aussi complexes a réaliser.

En outre, les politiques ne sont pas écrites et maintenues a partir d’une seule spécification.
Elles sont indépendamment créées par les différentes entités qui proposent leurs propres priori-
tés en définissant les buts de sécurité. De grands systemes d’information sont utilisés par plu-
sieurs entités distinctes. Ainsi, une politique de sécurité globale doit accommoder les différentes
exigences de chaque entité selon des conditions de sécurité, qui a leur tour peuvent étre énoncées
de diverses manieres.

Puisque des systemes d’information doivent &tre intégrés les uns avec les autres, la composi-
tion de politiques est un probleéme majeur dans le domaine de la sécurité informatique contem-
poraine. Les spécifications de ces politiques doivent appréhender les différentes manieres de
définir une politique composée afin de régir aux différentes parties d’un systeme. La résolution
des problemes autour de la composition des politiques est ainsi un des points centraux de cette
these.

La taille et la complexité des politiques de sécurité que nous considérons dans cette these
indiquent que les politiques elles-mémes sont des composants logiciels intéressants méritant
d’étre étudiés. Idéalement, les politiques sont développées, analysées et maintenues séparément
des systemes d’information ou elles sont imposées, avec le soutien d’outils spécialisés. Mal-
heureusement, une grande partie des logiciels construits aujourd’hui définissent toujours des
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politiques de fagon ad-hoc, ¢’est-a-dire codées a la main directement dans les programmes. Cela
rend difficile 1a compréhension des calculs des autorisations d’acces, pouvant causer des défauts
compromettant la sécurité logicielle. Ceci nous a poussé a étudier des méthodologies pour I’im-
position systématiques des politiques qui permettent de garder la structure modulaire autant de
la politique que du programme cible.

Dans la section qui suit, nous présenterons plusieurs approches qui ont été proposées pour la
spécification des politiques de sécurité et pour la construction des mécanismes d’imposition de

politiques dans des systémes informatiques.

1.1.2 Historique

Les politiques de controle d’acces sont une maniere particuliere de mettre en oeuvre une poli-
tique de sécurité selon un certain modele de sécurité. Un modele de sécurité est une spécification
des exigences relatives a la confidentialité, 1’intégrité ou la disponibilité nécessaires a 1’utilisa-
tion fiable d’un systeme donné. Le modele ne donne aucune indication précise des mécanismes
pour leur réalisation. L’appellation “modele” a été adoptée assez t6t dans la littérature sur la sé-
curité informatique et a été conservé depuis. Un modele établit essentiellement des restrictions
sur les entrées et les sorties d’un systeme, qui devront étre suffisantes pour assurer un certain
objectif de sécurité. Dans cette these, nous allons nous concentrer principalement sur la confi-
dentialité.

Les politiques de contrdle d’acces impliquent trois éléments principaux : des ressources a
protéger, des actions (ou modes d’acces, ou encore privileges d’acces) pouvant étre exécutées
sur ces ressources et des sujets (utilisateurs ou programmes) du syst¢eme pouvant demander la
permission d’exécuter une certaine action sur les ressources existantes.

[Lampson, 1974] a organisé ces éléments dans une matrice de contrdle d’acces, dont les cel-
lules contiennent un ensemble de privileges. Ces privileges sont placés a I’intersection d’une
ligne, ou se situe 1’utilisateur et d’une colonne, ol se trouve la ressource. Par conséquent, étant
donné un ensemble fini de sujets S, un ensemble fini d’actions A et un ensemble fini d’objets O,
on peut représenter une entrée dans la matrice de contrdle d’acces (notée M), par

M|s, o] ={a1,...,ap},ous € S;0€ O,ay,...,a, € A

L’ état global d’un systéme dans ce modele est un triplet (S, O, M), o les transitions se pro-
duisent par I’intermédiaire des demandes pour modifier I’ensemble courant de privileges dans
la matrice. Ce modele est encore d’usage aujourd’hui. Mais il a été amélioré pour faciliter la
médiation entre de grandes bases d’utilisateurs et de ressources par I’intermédiaire des listes de
contrdle d’acces, ou par I’attribution de privileges a des roles. Ces roles peuvent étre assumés
par un utilisateur pour I’exécution de certaines tiches dans un systéme.

Les travaux de Lampson ont été affinés par Harrison, Ruzzo et Ullman [Harrison et al., 1976],
qui ont proposé le modele abstrait connu aujourd’hui comme le modele HRU. Leur objectif était
d’analyser la question de la complexité dans le domaine du contrdle d’acces. Le modele HRU
définit des systemes de protection qui consistent en une matrice de contrdle d’acces et une série
de petits “programmes” (commandes) décrivant la manieére de modifier la matrice a 1’aide de
quelques instructions simples en suivant la syntaxe ci-dessous :
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Command name (X1,..., Xg)
if a; € M[Xsl, Xol] and
as € M[XSQ, XOQ] and

am € M[XsiaXoj]
then
op1

OPn

Les noms de parametres X7, ..., X} ne peuvent étre qu’instanciées par des identificateurs de
sujet ou d’objet. Chaque a; est un droit d’acces et chaque opy, est une des opérations suivantes,
dont la sémantique correspond exactement a leur description :

enter a € Ainto M|s, o],

— delete a € A from M s, o],

create subject s € .5,

create object o € O,

destroy subject s € S,

destroy object o € O.

Par conséquent, il est possible d’écrire de petits scripts qui définissent comment manipuler les
permissions dans un systeme.

Example 1. Le fait qu’un processus en cours d’exécution dans un systeme d’exploitation est
propriétaire des fichiers qu’il crée est illustré par le programme suivant :

Command CREATE (process, file)
create object file
enter own into [process, file]

Ot process et file sont des parametres. Un sujet peut conférer le droit de lecture a des amis
par le script conditionnel suivant :

Command CONFER,..q (owner, friend, file)
if own € M lowner, file]
then enter read into [friend, file]

avec les parametres owner, file et friend.

La configuration d’un systeme de protection est une matrice d’acces avec des ensembles de
sujets, d’objets et de droits. Une nouvelle configuration est obtenue par I’exécution d’une sé-
quence de commandes. Le modele HRU présente une propriété importante sur laquelle repose
les résultats de complexité que Harrisson, Ruzzo et Ullman ont pu obtenir. Cette propriété est
défini ci-dessous :
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Definition 1. Pour un systeme de protection particulier et un privilege d’acces générique a, la
configuration initiale Sy est non-stire pour a € A, si une suite de commandes insére le droit a
dans une cellule ne contenant pas a en Sy.

De méme, un état est siir pour le droit r s’il n’est pas non-slir pour r. Néanmoins se-
lon [Harrison et al., 1976]], ce probléme de sécurité est décidable seulement pour des systemes
mono-opérationnels, c’est-a-dire oll les commandes contiennent une seule opération primitive
et le probleme général reste indécidable.

Cette propriété ne parait pas forcément d’un grand intérét dans la pratique : par exemple, en
partageant un fichier avec un groupe restreint de sujets, il est nécessaire d’ajouter des droits
d’acces pour ces sujets a ce fichier, ce qui viole les conditions de sécurité selon le modele HRU.
Cependant, cette propriété de sécurité garantit qu’un deuxieme ensemble (non fiable) de sujets
n’obtiendra pas de tels privileges par d’autres moyens. Le travail pionnier dans le modele HRU
montre la difficulté du probleme, méme si nous avons une compréhension compléete des opéra-
tions qui propagent les droits dans un systeme.

Nous appelons Contrdle d’ Acces Discrétionnaire (ou Discretionary Access Control, DAC), les
modeles ou les sujets peuvent passer librement les droits qu’ils posseédent aux autres utilisateurs.
En général, le DAC a la faiblesse de ne pas offrir un dispositif de gestion prévisionnelle en
cas d’attaques par des Chevaux de Troie. Lorsque les sujets exécutent des programmes tiers,
ils leur livrent tous les privileges en leur nom. Par conséquent, il n’y a aucune garantie que de
tels programmes n’exécutent pas d’action malveillante sur les fichiers de I'utilisateur, ce qui
compromet sérieusement la confidentialité.

Le Controle d’Acces Obligatoire (ou Mandatory Access Control, MAC) est une alternative
pour réduire les dégats causés par ces attaques, par I’étiquetage des sujets et des objets avec un
niveau de sécurité. Avec le MAC on considere qu’il existe un ordre entre les niveaux de sécurité
et I’observation de 1’ordre permet d’éviter la transmission des droits d’acces a 1’information a
partir d’un objet de niveau élevé de sécurité, vers un sujet avec un niveau de sécurité moins
élevé.

Depuis longtemps, les chercheurs en sécurité informatique ont identifié le besoin de rigueur
mathématique dans les spécifications de politiques de sécurité. Les premiers modeles de sécurité
refletent le colit encore treés important des machines vers la fin des années 70 et leur partage entre
plusieurs utilisateurs.

[Bell and LaPadula, 1974]] ont présenté un modele formel (connu sous le nom de modele
BLP), pour capturer les besoins des systemes militaires automatisés. Ce modele s’est montré
efficace pour assurer la sécurité des archives papier. Dans leur travail, les auteurs ont associé
des étiquettes avec des niveaux de sécurité aux utilisateurs et aux objets dans le systeme. Ces
étiquettes sont ordonnées selon une classification, ol les utilisateurs avec un niveau inférieur ne
devraient pas avoir acces a I’information appartenant a une classe de sécurité plus élevée. De
telles conditions indiquent la maniere dont I’information circule dans le systéme et se nomment
souvent politiques de flux d’information. Un autre travail précurseur est apparu avec [Biba, 1977|]
pour le traitement de contraintes d’intégrité. Il ressemble BLP, dans le sens ot les niveaux d’in-
tégrité remplacent les niveaux de sécurité, et le modele résultant définit 1’impossibilité pour
I’information de passer d’un sujet a un objet dont le niveau d’intégrité est plus élevé.

Le modele BLP est principalement utilisé pour mettre en oeuvre les politiques militaires. Les



Chapitre 1 Résumé Etendu

niveaux de sécurité sont structurés dans un treillis [McLean, 1988l |Sandhu, 1993|] L, contenant
les éléments top secret = secret > confidential = unclassified. Parfois, les niveaux sont com-
binés avec une étiquette, pour créer différents compartiments [secret, NATO], [secret, Navy]
incomparables les uns avec les autres.

En plus des niveaux de sécurité, Bell et LaPadula réutilisent la notion de matrice d’acces pour
construire une série de définitions qui aboutissent a une caractérisation des systémes sécurisés.
Soit f : S U O — L la fonction qui appliquée a un sujet ou a un objet, renvoie le niveau de
sécurité correspondant. Soient £ un ensemble d’états, ou chaque état est une paire (f, M), M
est une matrice de contrble d’acces et T : ' x () — FE est une fonction de transition, ou E est
un état et () une requéte pour lire ou écrire. Cette fonction renvoie un nouvel état. Le modele
BLP définit alors les conditions suivantes :

— Unétat (f, M) est sécurisé en lecture (appelée Propriété de sécurité simple) si et seulement
siVs € S,0€ O,read € M[s,0] = f(s) > f(o).

Un état (f, M) est sécurisé en écriture (appelée propriété étoile) si et seulement si Vs €
S,0 € O,write € M[s,0] = f(0) > f(s).

Un état est sir si et seulement s’il est sécurisé en lecture et en écriture,

— Enfin, un systeme (Sp, @, T') est siir si et seulement si Sy est sir et si chaque état atteignable

a partir de Sp par une suite finie de requétes d’acces de () est sir.

A partir de ces définitions, Bell et LaPadula ont pu prouver un théoréme important de leur
modele, qui peut étre officieusement énoncé comme “pas de lecture vers le haut et pas d’écriture
écrit-vers le bas”. En d’autres termes, un sujet dont le niveau de sécurité est secret peut lire
des dossiers classés confidential, mais ne peut pas y ajouter de nouvelle information. D’autre
part, le méme sujet peut joindre des données aux dossiers top secret, mais ne peut pas obtenir
I’information des objets de niveau plus élevé.

En suivant les mémes principes que Bell et LaPadula, d’autres auteurs ont pro-
posé des modeles pour la confidentialité, comme le modele de la muraille de Chine
(CW) [Brewer and Nash, 1989]]. Son but principal est de controler I’acces aux données des com-
pagnies concurrentes dans le domaine des services aux entreprises. Par exemple, pour une com-
pagnie donnée proposant de I’expertise financiere a d’autres compagnies, un de ses conseillers
ne devra pas travailler pour différents clients de cette entreprise qui ont des conflits d’intérét.

Le modele CW introduit des concepts différents de BLP. Chaque objet peut étre vu comme
un fichier et ne concerne qu’une seule entreprise a la fois. Un groupe d’une société (cg) est
une collection de fichiers d’une entreprise en particulier. Une classe de conflit (cc) assemble
des entreprises concurrentes. Le principe de la politique de sécurité est le suivant : un sujet
peut accéder a des informations provenant d’une nouvelle société tant qu’elle n’a jamais lu des
informations provenant d’une autre société appartenant a la méme classe de conflit.

Ensuite, les conditions de sécurité sont établies comme suit. Soit prec(s) 1’ensemble d’objets
qu’un sujet s a lu. s peut alors lire un objet o si I’une des situations suivantes est vérifiée :

— 30’ € O, tel que o’ € prec(s) et cg(o) = cg(0') (les deux appartiennent au méme groupe

de société),

- Vo' € prec(S) = cc(0') # cc(o).

De la méme facon, un systeme est sécurisé si toutes les transitions préservent la condition de
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sécurité, a partir d’un état initial aseptisé, ou I’information peut étre consultée par tout sujet, car
elle ne concerne aucune société en particulier.

[[Goguen and Meseguer, 1982] ont introduit la notion de politique de non-interférence, ou les
actions exécutées par tel utilisateur d’un systeme ne doivent pas étre inférées par un autre uti-
lisateur, capable d’observer le comportement externe du systéme. Les auteurs ont élaboré une
formalisation abstraite de la non-interférence en termes des commandes possibles qui peuvent
étre appelées par un groupe d’utilisateurs pendant I’exécution d’un systeme. Ces commandes
déterminent la facon dont I’'information entre dans le systeme et la facon dont elle peut étre
percue par un utilisateur externe.

Ces travaux sont essentiels dans le domaine de la sécurité informatique. Ils apportent des
principes pour la spécification formelle des politiques de sécurité : les propriétés de sécurité
doivent étre correctement énoncées et avérées. Cependant, les premiers modeles de sécurité sont
trop rigides et donc difficilement réutilisables. L’adaptation de chacun des modeles exigerait une
nouvelle validation.

Malheureusement, ces modeles généraux ne capturent pas certaines conditions pouvant com-
promettre leurs propriétés de sécurité dans des configurations plus concretes. Par exemple, la
possibilité de descendre les niveaux de sécurité des objets est omise de la formulation originale
de BLP. Ainsi, comme il est mentionné dans [McLean, 1985]], un systéme peu sfir peut satisfaire
les propriétés de sécurité du modele de BLP, étant donné que les niveaux de sécurité des objets
ou des sujets peuvent changer tout au long de I’exécution du systeme. BLP se fonde également
sur la notion intuitive que les actions de lire et écrire impliquent que 1’information va dans une
direction seulement, des objets vers les sujets et inversement. Or, ce n’est pas le cas dans les
systemes informatiques réels.

La recherche sur les politiques de sécurité s’est concentrée sur des formalismes de spécifi-
cations de politiques (que nous appellerons cadres formels) permettant de définir des politiques
avec une sémantique formelle, selon les contraintes de chaque domaine d’application. De tels
cadres formels, en principe, rendent possible le raisonnement automatique sur les propriétés de
sécurité d’un point de vue abstrait. Les propriétés de politiques n’ont pas besoin d’étre énon-
cées et prouvées a nouveau pour chaque systéme ot elles doivent Etre appliquées. Ceci a permis
I’émergence d’approches basées sur des regles pour les politiques de sécurité, ce que nous dé-
veloppons ci-apres.

Approches basées sur des régles

Les politiques de sécurité s’expriment sous la forme de régles en langage naturel : si certaines
conditions sont satisfaites, une certaine demande d’acces doit étre autorisée ou non. Les langages
basés sur des regles sont bien adaptés pour la spécification de politiques de sécurité car ils ont
une syntaxe compréhensible pour les utilisateurs et sont basés sur une sémantique formelle. La
spécification des politiques basées sur des régles est donc un domaine important de recherche en
sécurité informatique.

Un grand nombre d’initiatives ont appliqué aux politiques de sécurité différents forma-
lismes basés sur des regles. Les approches existantes adoptent différents cadres sémantiques
tels que la logique du premier ordre [Halpern and Weissman, 2003, Jajodia et al., 2001},
Becker and Sewell, 2004bl, Datalog [Dougherty et al., 2006, Li and Mitchell, 2003]],
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la logique temporelle [Bertino etal., 1998, |Cuppens et al., 2005], la logique déon-
tique [Cholvy and Cuppens, 1997, [Kalam et al., 2003]], ou la logique annulable (defeasible
logic) [Lee et al., 2006].

La caractéristique commune de ces initiatives est de fournir a leurs utilisateurs différents de-
grés d’expressivité pour décrire une politique. Cette expressivité permet d’indiquer de fagon
précise les conditions selon lesquelles 1’acces doit avoir lieu. Dans le controle d’acces, ces condi-
tions impliquent des attributs reliés aux sujets et/ou aux ressources protégés dans le systeme. Par
exemple, dans un hopital, ol la politique de sécurité doit tenir en compte des attributs des su-
jets, I’acces aux dossiers médicaux des patients peut €tre limité aux médecins et au personnel
soignant.

Néanmoins, d’autres approches offrent des alternatives pour la spécification des politiques
de sécurité. Elles s’appuient sur des langages déclaratifs non basés sur des régles. Dans ces
travaux les politiques sont des petits programmes qui calculent des autorisations, et qui sont
munis de quelques constructions pour faciliter leur réutilisation. Des exemples représentatifs de
cette direction de recherche sont le langage Ponder [Damianou et al., 2001]], le systeme Poly-
mer [Bauer et al., 2005] et I’ API de Sécurité de la plate-forme Java [Gong et al., 2003]].

A T’origine, dans ces formalismes pour la spécification de politiques de sécurité il n’était pos-
sible que de spécifier des politiques fermées, c’est-a-dire, des politiques déterminant les situa-
tions strictement permises. Ou des politiques ouvertes, ¢’est-a-dire indiquant seulement les cas
interdits et autorisant toute autre situation non spécifiée. Les politiques fermées ou ouvertes de-
venant rapidement restrictives lors d’exceptions ponctuelles aux regles d’acces (ce qui nécessite
I’ajout d’une regle a chaque acces), des régles positives (qui autorisent un acces) et des regles
négatives (qui interdisent une demande d’acces) doivent donc €tre indiquées explicitement dans
une méme spécification de politique.

Des politiques fermées ou ouvertes contiennent des reégles par défaut qui permettent (ou re-
fusent) une grande classe de requétes d’acces. Ces requétes ne seraient pas directement concer-
nées par la politique donnée. Ceci apporte une difficulté supplémentaire pour composer de telles
politiques de sécurité : lorsque les politiques composantes se superposent, il peut étre compliqué
d’assumer une décision d’acces par défaut pour une certaine requéte. Une maniere de fournir da-
vantage de flexibilité a la composition est I’ attribution d’une décision neutre aux requétes d’acces
situées en dehors de la portée d’une certaine politique. Une telle politique peut étre composée
de facon cohérente avec une autre politique qui fournit une décision d’acces différente pour ces
requétes.

Le besoin de multiples décisions d’acces (correspondant aux regles positives, négatives et
neutres) est important, notamment pour le probléme de la composition des politiques de sécurité.
Un tel dispositif apparait dans la conception de plusieurs cadres récents de spécification de
politiques [Moses, 2005} [Bauer et al., 2005, Bruns et al., 2007]].

Nous allons détailler ces cadres récents dans le Chapitre 3. Nous présentons une comparaison
plus précise des approches basées sur des régles dans la section 4.6
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Dans cette these, nous allons aborder plusieurs questions liées a la spécification, vérification,
composition et implantation des politiques de sécurité expressives basées sur des regles.

1.2.1 Spécification de Politiques de sécurité

La contribution principale de la theése est la définition générale des politiques de sécurité
qui permet une large gamme d’applications. Une des nouveautés de notre approche est d’adop-
ter la réécriture de termes comme formalisme pour la spécification des politiques de sécurité.
Les premieres approches sur le controle d’acces par 'utilisation de la réécriture de termes ont
été présentées dans [de Oliveira, 2007], indépendamment de [Barker and Fernandez, 2006]. La
formalisation adoptée dans cette these est apparue dans [Dougherty et al., 2007bf], mise a jour
et augmentée par rapport a la version du travail dans [de Oliveira, 2007]]. Elle inclut la no-
tion de stratégies de réécriture [Kirchner et al., 2008, Kirchner, 2005} Borovansky et al., 2001}
Cirstea et al., 2003]] dans la définition de politique. Dans les chapitres suivants, nous allons pré-
senter des exemples de politiques de contrdle d’acces pour des systeémes d’information en géné-
ral, politiques pour des pare-feux dans des réseaux et des politiques de sécurité a multi-niveaux.

La réécriture de termes est un champ de recherche tres actif dans le domaine du raisonnement
automatisé. C’est un modele informatique Turing complet, appliqué principalement dans des
prouveurs de théoremes et des systemes de résolution de contraintes et servant de base théorique
aux langages de programmation fonctionnelle. La réécriture de termes comprend une logique
associée, la logique de réécriture, présentée dans [Marti-Oliet and Meseguer, 2002] et un calcul,
le p-calcul [Cirstea and Kirchner, 2001]]. Tous les deux expliquent les principaux mécanismes
de la réécriture : ses propriétés réflexives, le filtrage et les stratégies de réécriture. L’ utilisation
de la réécriture de termes pour des politiques de sécurité est justifiée par son expressivité, par
de nombreuses techniques de preuve disponibles pour la vérification des propriétés et par I’ef-
ficacité des diverses implantations existantes des moteurs de réécriture. Dans cette these, nous
utilisons tous ces avantages pour fournir un cadre formel aux politiques de sécurité.

Les spécifications de politique sont une activité laborieuse : elles doivent préciser des condi-
tions de sécurité dans les systemes automatisés et exigent une compréhension de tous les é1é-
ments influengant la production des décisions de contrdle d’acces. 1l est essentiel que les cadres
formels des politiques fournissent I’expressivité (pour capturer des conditions complexes) et des
techniques fiables (pour vérifier des propriétés des politiques).

Nous avangons I’argument selon lequel la réécriture de termes est un paradigme appro-
prié pour exprimer et raisonner au sujet des politiques de sécurité, en particulier, au su-
jet du contrdle d’acces. L’avantage principal de la réécriture est de fournir une sémantique
formelle dans la modélisation de politiques flexibles. Une telle sémantique est fondée sur
une théorie logique et de preuve, ol des propriétés importantes de la politique peuvent
étre énoncées et prouvées. Les spécifications en réécriture étant exécutables, les politiques
peuvent ainsi étre facilement prototypées dans un des multiples systémes disponibles actuelle-
ment, tels que ELAN [Borovansky et al., 1998]], Maude [Clavel et al., 2007, Clavel et al., 2002],
Tom [Balland et al., 2007]].

Les développements récents dans le domaine du contrdle d’acces visent a exprimer diverses
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contraintes sur I’environnement ou les politiques sont imposées, afin de capturer de vraies condi-
tions auxquelles font face les auteurs de logiciels. Dans de tels scénarios, la définition de poli-
tique doit permettre de spécifier des calculs sur des demandes d’acces menant a des autorisations.

Nous présentons une formalisation des politiques de contrdle d’acces basées sur la réécriture
avec des stratégies. Les politiques sont définies par un ensemble de régles de réécriture régi par
une stratégie. Les demandes d’acces et I’environnement ol des politiques sont imposées sont
représentés sous la forme de termes algébriques. Une fois appliquées a une demande d’acces, les
regles de réécriture induisent un processus d’évaluation renvoyant une décision d’autorisation.
Cette formalisation nous permet ainsi de capturer beaucoup d’aspects dynamiques importants
dans I’application de politique, comme le montre les exemples dans cette these.

Definition 2 (Politique de Sécurité). Une politique de sécurité, p, est un 5-tuplet (F, D, R, Q, ()

ou :
1. F est une signature ;
2. D est un ensemble non vide de termes clos appelées décisions : D C T (F);
3. R est un ensemble fini de régles de réécriture sur T (F,X);
4. @ est un ensemble de termes clos de T (F) tel que QQ C T (F) appelé demandes d’accés ;
5. ( est une stratégie de réécriture pour R.

Nous expliquons les éléments dans la définition ci-dessus.

— Nous considérons dans un premier temps que les spécifications de politiques et leurs envi-
ronnements sont décrits comme des termes construits sur une signature F.

— L’ensemble des décisions possibles produites par la politique est noté D. Dans la plupart des
langages pour le controle de d’acces, D est un ensemble contenant seulement les constantes
permit et deny. Cependant, nous verrons plus tard qu’il est crucial de modéliser des poli-
tiques qui s’abstiennent explicitement de renvoyer une décision. Par conséquent, il est utile
d’avoir des éléments additionnels dans I’ensemble de décisions, comme not applicable,
qui exprime le fait qu’'une politique donnée ne peut pas décider d’une demande d’acces
dans le contexte courant [Bruns et al., 2007]]. Le résultat renvoyé par une politique pouvant
étre davantage élaboré qu’une constante, il s’agit alors d’un terme contenant davantage
d’information : par exemple, le temps ou la durée pour laquelle un acces est accordé.

— Le systeme de réécriture R décrit le comportement de la politique, et au besoin, tous les
calculs qui aident a expliquer comment I’environnement de politique évolue.

— Les demandes d’acces sont des termes clos. Elles expriment typiquement des questions de
forme : est ce que le systeme peut faire une transition vers un autre état, étant donné la
configuration courante de 1’environnement de politique ?

— Le dernier composant est la stratégie qui permet d’indiquer précisément la facon dont les
regles de politique doivent étre appliquées. Ainsi, une stratégie appropriée choisit des déri-
vations dans 2 qui meénent a des décisions d’acces.

Cette approche a pour avantage I’expressivité, que nous allons illustrer par des exemples, et
Iapplication des résultats ayant déja été prouvés dans la théorie de la réécriture — parmi ces
résultats, nous nous concentrons sur la confluence, la terminaison et la complétude suffisante
des systemes de réécriture.

10
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Example 2. Comme mentionnée précédemment, nous pouvons modéliser une politique
de controle d’accés pour un systeme médical (cet exemple est adapté de la spécifica-
tion [Moses, 2005|] de XACML, et présenté dans le formalisme basé sur la réécriture
dans [de Oliveira, 2007]).
— La signature F de la politique contient les symboles suivants, avec leurs déclarations de
profil correspondants :

accs : Request x Attribute — Decision
req : Subject x Action x Object — Request
read, write — Action
permit, deny, na : — Decision
patient, phy : Number — Subject
admin, per : Number — Subject
record : Number — Object
guard : Subject x Subject —  Attribute
respPhy : Subject x Subject — Attribute

Dans la signature ci-dessus, la sorte de la valeur remvoyé par la fonction accs est
Decision, qui est la méme pour les constantes permit , deny et na. Avec des signatures
ordo-sortées, nous pourrions donner une représentation plus naturelle pour ces symboles,
comme cela a été proposé dans [de Oliveira, 2007|]. Cependant, dans cette thése, nous
avons préféré garder la compatibilité avec le systeme Tom, qui traite seulement des signa-
tures multi-sortées.

— L’ensemble de décisions est D = {permit, deny,na}.

— R = R'U R est 'ensemble de régles ci-dessous, avec comme variables x,1y : Number ;
r: Object; a : Attribute :

;

accs(req(patient(zx), read, record(x)), a) — permit

accs(req(per(z), read, record(y)), guard(per(z), patient(y)))) — permit
R accs(req(phy(x), read, record(y)), respPhy(phy(x), patient(y))) — permit

accs(req(phy(x), write, record(y)), respPhy(phy(x), patient(y))) — permit

accs(req(admin(zx),read, ), a) — deny

accs(req(admin(x), write,r), a) — deny.
R" =34 accs(q,a) — na.

Dans l’ordre de leur occurrence, ces regles déclarent qu’un patient peut lire son propre
dossier médical, qu’un tuteur d’une personne peut lire son dossier médical, le médecin
responsable pour un patient peut lire ou écrire des données dans son dossier. De plus, les
deux dernieres regles refusent n’importe quelle demande d’acces des administrateurs aux
dossiers des patients. Enfin, la derniere regle s’applique par défaut dans cette politique, ou
q : Request.

— L’ensemble de requétes d’accés () contient tout terme bien typé avec accs comme symbole
de téte.

11
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— On peut adopter la stratégie ( = choice(R’, R"). Les termes dans Q) qui ne sont pas
réduits par les régles de R’ seront réécrits en na par R”.

Ce résumé introduit de maniere large les éléments nécessaires a la compréhension des contri-
butions de cette these. Nous développerons plus loin de nombreux exemples.

Les Propriétés des Politiques de Sécurité

Cette section discute quelques propriétés cruciales des politiques de sécurité. Nous commen-
cerons par définir la cohérence d’une politique, qui est un probléme récurrent dans plusieurs
approches basées sur des regles permettant d’exprimer a la fois des permissions et des interdic-
tions. Ensuite nous présenterons la propriété de terminaison, qui s’assure que chaque évaluation
de demande d’acces par une politique est finie, puis nous définirons la complétude d’une poli-
tique, propriété assurant qu’il existe une décision d’acces correspondante a chaque demande.

Cohérence Une politique de sécurité est cohérente si tous les calculs pour une demande d’ac-
ces donnée menent au plus a une décision. Néanmoins, les régles d’une politique sont
intrinsequement partielles ou contradictoires. Les auteurs de politiques de sécurité ont des
difficultés a exprimer ce qui est admis et ce qui est interdit, notamment par rapport aux
ambiguités. Par conséquent, il est extrémement important d’avoir des techniques robustes
de raisonnement détectant les contradictions parmi les régles d’une politique.

Definition 3 (Cohérence). Une politique de sécurité o = (F, D, R, Q, () est cohérente si
pour chaque requéte q € Q, ¢ appliquée a q renvoie au plus un seul résultat : ¥q € Q, la
cardinalité de [(](q) N D est inférieure ou égale a 1.

L’exemple suivant illustre cette propriété :

Example 3. Soif un conducteur qui croise un feu (tl). La politique qui doit étre respectée
est:

red, green,amber : Color

m=( F = stop, go : Decision
tl : Color— Decision
Dy = {stop,go},

tl(red) — stop,
tl(green) — go,

Ry =
tl(amber) — go,
| tl(amber) — stop
Q1 = t(T(F)),
(1 = universal(R))

Ainsi @y n’est pas une politique cohérente, car [(1](tl(amber)) = {stop, go}. Par contre,
une stratégie alternative possible, (3, génere une politique cohérente et exécute les regles
dans ’ordre présenté ci-dessus. Dans ce cas, [(2|(tl(amber)) = go, peut étre considéré
comme une stratégie pour un conducteur pressé. Un conducteur prudent pourra préférer

12
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la stratégie (3, qui donne priorité a la derniére regle. On obtient alors une politique
cohérente parce que [(3](tl(amber)) = stop.

Dans cette these nous identifions des conditions nécessaires a la cohérence de politiques
basées sur la réécriture en lui associant la propriété de confluence du systéme de réécriture
sous-jacent.

Terminaison La terminaison est une question d’analyse essentielle dans le domaine des po-
litiques de sécurité. Cette propriété permet de dire si le processus d’évaluation induit par
les regles d’une politique est fini. Ce probleme peut étre défini comme suit :

Definition 4 (Terminaison). Une politique de sécurité o = (F,D,R,Q,() termine si
pour toute requéte q dans @, toute dérivation de source q dans ( est finie.

Dans cette these nous avons donné des conditions nécessaires a 1’application de
techniques assez puissantes pour vérifier la terminaison de systemes de réécri-
ture, tels que les chemins récursifs sur les ordres [Dershowitz, 1987, 1’étique-
tage sémantique [Zantema, 1995], les paires de dépendance [Arts and Giesl, 2000],
etc. Ces techniques et bien d’autres ont été implantées dans plusieurs outils qui
peuvent vérifier la terminaison d’une classe large de systemes de réécriture
par exemple AProVe [Giesl et al., 2004], TTT [Hirokawa and Middeldorp, 2007]], et
CiME [Marché and Urbain, 2004]. Toutes ces méthodes et outils de vérification testent
la terminaison de facon statique, ce qui présente un avantage intéressant pour la spécifica-
tion des politiques flexibles de sécurité.

Complétude d’une Politique Une autre propriété importante pour les politiques de sécu-
rité est la capacité a évaluer toute requéte d’acces entrante en au moins une autori-
sation. Nous appelons cette propriété “complétude d’une politique”. Dans les travaux
de [Tschantz and Krishnamurthi, 2006| et [Barker and Fernandez, 2006] cette propriété

est appelée “totalité¢”. Nous définissons cette propriété comme suit :

Definition 5. Une politique de sécurité o = (F,D,R,Q,() est compléte si Vq €
Q,3d € D, tel que [(](q) — d.

La propriété de complétude pour les politiques basées sur la réécriture correspond a la no-
tion classique de complétude suffisante d’un systéme de réécriture. Cette notion établit que
tout terme clos s’évalue dans un terme contenant exclusivement des constructeurs et peut
étre des variables [[Comon, 1986, Kapur et al., 1991]]. Plusieurs algorithmes ont été déve-
loppés pour vérifier la complétude suffisante ou pour compléter un ensemble de motifs
de facon a garantir cette propriété [Bouhoula, 1994]). Dans [Gnaedig and Kirchner, 2006],
les auteurs ont présenté une méthode alternative ou il est possible de prendre en compte
des systémes faiblement terminants.

Le travail présenté ci-dessus a comme objectif principal de donner une sémantique formelle a
un langage de politique de sécurité expressif, incorporant des contraintes dynamiques sur I’ envi-
ronnent de la politique et avoir des définitions récursives. De plus, notre cadre formel permet la
définition de politiques ou les décisions ont une structure et des valeurs par défaut. La caracté-
risation des propriétés de politiques que nous avons par I’association des propriétés du systéme
de réécriture sous-jacent fournit un niveau élevé de confiance aux développeurs logiciels. Ces

13
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derniers peuvent utiliser des techniques et des outils avancés pour vérifier les politiques dans
leurs systemes.

Néanmoins, toutes ces propriétés étant indécidables en général, il est important d’identifier des
classes de systemes de réécriture pour lesquelles nous pourrons toujours avoir une procédure qui
vérifie une de ces propriétés.

Classes Décidables de Systémes de Réécriture

Une des avantages a employer des systemes de réécriture dans des spécifications de politiques
de sécurité est la possibilité de décrire des fonctions (récursives) complexes qui peuvent €tre
impliquées dans le calcul des décisions d’acces. D’autre part, quand nous employons la pleine
puissance expressive fournie par la réécriture et par les stratégies, nous devons tenir compte
que la quasi-totalité des propriétés importantes pour des politiques deviennent indécidables. Par
conséquent, il est important d’identifier quelques configurations appropriées afin de s’assurer
que des procédures de décision existent bien pour 1’examen de la cohérence, de la complétude
par rapport aux requétes et de la terminaison des politiques basées sur la réécriture. Les spécifi-
cations des politiques qui suivent une syntaxe restreinte pour les reégles de réécriture donneraient
quelques garanties dans ce sens, plutot que dans le cadre général présenté dans la section précé-
dente.

Nous avons examiné les résultats de décidabilité pour des systemes de réécriture et présenté
des classes syntaxiques des systemes de réécriture (comme, shallow, flat, ou systemes linéaires)
pouvant avoir des bonnes propriétés, en particulier, sous une certaine stratégie fixe, ¢’est-a-dire,
innermost, outermost, etc. Maintenant, nous allons introduire une approche alternative et inédite
qui permet d’avoir des systemes de réécriture toujours terminants, en créant une correspondance
entre les programmes Datalog et les systemes de réécriture.

Relation de Datalog et de la réécriture de termes Datalog [Ceri et al., 1989,
Ceri et al., 1990] est un langage de programmation logique utilisé a 1’origine pour exécu-
ter des requétes déductives sur des bases de données relationnelles. Ce langage est apparu
pendant les années 80, et a été principalement étudié dans le cadre de la recherche sur
les bases de données. Les principaux avantages de Datalog sont sa flexibilité et sa basse
complexité. Il a été massivement employé en sécurité pour la spécification de politiques de
contrdle d’acces [Fournet et al., 2007, [Dougherty et al., 2006, Naldurg et al., 2006] et gestion
de la confiance [Winslett et al., 2005, [Li and Mitchell, 2003]]. Nous allons présenter une trans-
formation des programmes Datalog vers un systeme de réécriture équivalent. Cette traduction
préserve les avantages de Datalog et nous permet de déterminer une classe syntaxique de sys-
témes de réécriture qui terminent toujours.

La transformation que nous développons dans cette these génére un systeme de réécriture
conditionnel qui simule I’exécution du programme originel Datalog lors de la dérivation de
nouveaux faits (de termes clos). L’avantage d’une telle traduction est le calcul d’un point fixe
sur un terme associatif et commutatif, de la méme maniere que Datalog. Les résultats obtenus
par I’application du systeme de réécriture généré par la transformation sont identiques aux faits
clos qui seraient produits par le programme correspondant en Datalog. Pour prouver cela, nous
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avons montré que le diagramme suivant commute (ol ¢ est la fonction de traduction, I est un
ensemble de faits clos, et o une substitution) :

I . [Uo(H)
o ¢ 6
—é(e)

¢(1) o(I) + ¢(o(H))

La transformation donnée ne tient pas compte de I’évaluation de buts (des requétes avec des
variables). Par contre, la résolution de buts peut étre obtenue avec 1’application d’une technique
d’optimisation tel que les magic sets [Bancilhon et al., 1986] au programme Datalog d’origine
avant sa traduction vers un systeme de réécriture.

Les travaux décrits dans la section courante représentent la partie fondamentale de la these.
Dans les prochaines sections, nous nous appuierons sur ce modele formel pour expliquer les
contributions restantes de cette these. En plus de I’expressivité, 1’adoption des stratégies est utile
pour préserver des propriétés sous composition et pour la définition des opérateurs de compo-
sition de politiques eux-mémes. L’exécution des moniteurs de référence basés sur la réécriture
s’appuie également sur ce cadre, ainsi que la vérification des propriétés de flux de I’information.

1.2.2 Vérification de Propriétés

En plus des spécifications et de la composition de politiques de sécurité, nous présente-
rons également un algorithme d’analyse pour la vérification flux de I’information dans les
systtmes de contrdle d’accés multi-niveaux. L’algorithme a été écrit dans le langage Tom
EI [Balland et al., 2007]], qui est une implantation des systemes de réécriture en Java. Ce travail
est apparu dans [Morisset and de Oliveira, 2007]]. D’ailleurs, nous avons également développé
un algorithme permettant de vérifier la slireté (comme définit dans le modele HRU) en codant
les modeles de contrdle d’acces comme des politiques basées sur la réécriture.

Le principe des politiques de flux d’information est d’éviter le stockage des données de niveau
de sécurité plus élevé dans des objets appartenant a des niveaux de sécurité plus bas. Plus géné-
ralement, I’information sensible ne devrait pas étre accessible aux sujets moins privilégiés. Par
exemple, une politique de flux d’information peut déclarer qu'un sujet ne doit pas étre autorisé
a copier un fichier sensible, comme /etc/shadow (qui contient tous les mots de passe chiffrés
dans un systeme de fichiers UNIX), vers un dossier dont les droits d’acces sont moins restrictifs,
méme si un programme en train d’étre exécuté par root essaye d’effectuer une telle opération.

Les mécanismes utilisés afin d’imposer ce genre de politique impliquent du contréle d’acces
discrétionnaire et une politique obligatoire au niveau du systeme qui stipule la possession des
ressources par différents utilisateurs et la possibilité pour le systeme de dépasser, dans certaines
circonstances, notamment dans le cas de violation de la propriété de flux d’information, toutes
les permissions des utilisateurs. Il s’agit de 1’approche suivie par Bell et LaPadula dans leur tra-
vail séminal sur le contrdle d’acces obligatoire [Bell and LaPadula, 1974]. Néanmoins, il est trés

"http://tom.loria.fr/
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difficile de prouver qu’un systéme débutant par une configuration valide atteindra seulement des
états surs ou valides, par I’analyse des regles d’une certaine politique. C’est en partie dii au fait
que des propriétés typiques de flux d’information sont exprimées en termes de traces lecture/é-
criture et écriture/lecture souhaitables dans un systeme. En général, comme les systemes sont
abstraits comme des machines de Turing, la vérification d’une propriété de flux d’information
correspond a tester si une telle machine atteint un état donné, ce qui est en général indécidable.

Dans cette partie, nous montrons que les acces indiqués correctement par une politique de sé-
curité ne sont pas uniquement basées sur les traces de lecture-écriture. En effet, certains modeles
de sécurité peuvent faire des demandes d’acces qui violent indirectement la politique. Nous pro-
posons une méthode explicitant de tels flux d’information a partir d’un état donné du systeme.
Nous employons des régles de réécriture pour décrire la politique de contrdle d’acces et explo-
rer les flux d’information sur des états accessibles d’un systeme. Nous présentons une technique
d’analyse qui peut automatiquement identifier les fuites d’information pouvant invalider une
implantation d’une politique de flux d’information.

Un algorithme d’analyse de flux d’information Nous allons fournir un algorithme basé
sur un travail fait précédenment sur 1’analyse de protocoles de sécurité [Cirstea et al., 2005]). Le
type de vulnérabilité recherché ici se fonde sur le fait que certaines séquences permises d’actions
de écriture/lecture peuvent fournir des contre-exemples pour la propriété globale de sécurité.

Un flux d’information est implicite lorsqu’un sujet peut lire un objet, mais que la permission
d’acces correspondante n’est pas dans la matrice courante de contrdle d’acces. Voici un exemple
de flux implicite d’information : si un sujet s; lit un objet oy et écrit dans un objet o9, et si un
sujet distinct so lit I’objet 0s, alors nous pouvons considérer que so peut également lire I’ objet
o1. En d’autres termes, si les acces (s1, 01, read), (s1, 02, write) et (sq, 02, read) appartiennent
al’ensemble de tous les privileges dans le systéme, alors 1’acces (s2, 01, read) devrait également
appartenir a cet ensemble.

L’algorithme que nous proposons consiste a expliciter chaque flux d’information dans la confi-
guration d’un systéme et a vérifier que chaque flux est autorisé par la politique de sécurité en
place. Quand la politique refuse ce genre d’acces, alors un flux d’information est caractérisé. Si
la politique autorise 1’acces implicite alors, selon son modele de sécurité, le flux n’est pas un
danger au regard de la politique mise en place.

Nous appliquons notre technique sur des modeles bien connus de la littérature sur
la sécurité informatique. Nous considérons le modele de sécurité proposé par McLean
dans [McLean, 1988]], dont I’intention est de généraliser le modele de Bell et de LaPadula pour
traiter I’accés commun (ou “joint” ou I’acces est conféré s’il est requis par un ensemble de sujets
de fagon concurrente). Les simplifications de ce cadre proposés en vue d’obtenir un modele équi-
valent au BLP compromettent la propriété de sécurité [Jaume and Morisset, 2006a]. Le travail
décrit ici est paru dans [Morisset and de Oliveira, 2007]].

Le principe permettant de vérifier la généralisation par McLean du modele BLP réside dans
les différentes manieres dont la configuration initiale des ensembles d’acces peut étre créée,
étant donnés un ensemble de sujets et d’objets. En fait, I’entrée pour notre algorithme concerne
la taille de I’instance a vérifier — le nombre de sujets et d’objets. Nous produisons alors différents
éléments sur chaque ensemble avec différents niveaux de sécurité — dans la mesure ou il n’est
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pas inintéressant de vérifier le flux de I’information pour des éléments du systéme ayant tous les
mémes étiquettes. Nous choisissons de placer notre recherche sur ce point plutdét que de don-
ner toutes les combinaisons possibles de classifications aux différents objets et sujets et fournir
une stratégie d’exploration en largeur ou en profondeur pour explorer les états atteignables du
systeme.

Pour conclure, la technique que nous avons présentée peut etre adaptée afin de vérifier d’autres
modeles de contr6le d’acces. Dans ce cas, il faut substituer a I’implantation de la politique, celle
qui correspond au nouveau modele.

Vérification de la Sireté pour les Politiques Basées sur la Réécriture Nous allons
revenir sur le probleme de la siireté dans des modeles de contrdle d’acces, qui a été défini par
Harrison, Ruzzo et Ullman [Harrison et al., 1976]. Cette question permet de déterminer si une
certaine configuration (état d’un systéme) permet la fuite d’un privilege a un sujet non fiable.
Dans leur travail [Harrison et al., 1976]], les auteurs fournissent un ensemble simplifié d’opé-
rations, pour lesquelles la complexité est limitée. Ces opérations controlent 1’assignation et le
retrait de droits dans une matrice de contréle d’acces. Ils ont prouvé que la slireté est indécidable
en général. Ceci ne signifie pas pour autant I’impossibilité de fournir un algorithme pour vérifier
la stireté d’un ensemble spécifique de commandes construit a partir de ces opérations et d’une
configuration de syst¢éme donnée. Nous codons dans ce but le modele HRU dans notre cadre
basé sur la réécriture et nous analysons la sfireté pour certains de ses exemples.

Nous fixons les objectifs suivants :

— illustrer comment ce modele peut étre codé dans notre cadre,

— fournir une implantation courante du modele HRU qui peut étre réutilisée avec d’autres

objectifs,

— raisonner sur les propriétés élaborées, telles que la slireté, en utilisant des techniques de

réécriture de termes, et

— identifier les raisons de I’indecidabilité du probleme de siireté.

Dans le codage, nous avons défini que les demandes d’acces correspondent aux appels de
commandes, dont I’exécution est effectuée par un ensemble de regles de réécriture transformant
la matrice de controle d’acces courante pour une certaine configuration. Les regles mettent en
application I’effet prévu par les instructions primitives (pour créer un nouveau sujet, ou objet,
pour ajouter un droit d’acceés dans a une position donnée de la matrice, etc..), seulement si les
conditions sur la commande sont satisfaites. Nous séparons les spécifications de 1’exécution de
commande en deux parties. La premiere partie nous indique comment consommer une instruc-
tion de la liste d’instructions d’une commande. La deuxieéme partie contrdle la modification de
la matrice selon 1’opération primitive exécutée.

Dans HRU, la stireté est la propriété qui traduit I’impossibilité pour tout état obtenu par 1’exé-
cution d’une instruction de perdre un droit dans un systéme de protection et dans une configura-
tion donnés. Cette propriété peut €tre exprimée de la maniere suivante dans notre codage.

Soient m une matrice , ¢ une commande et m’ la matrice obtenu par I’exécution de ¢ sur m
via la dérivation suivante

q(emd(cl,i ®il),m) —— q(emd(cl,il),m’)
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ol ¢ est une opération primitive, ¢/ est une liste de conditions, et il est une liste d’instructions.
Nous disons que m' perd un droit r s’il y a un objet o(x, sl) dans m/, ol sl est une liste de
sujets, et un sujet s(y, r + rl)) tels que check(in(r, z,y), m) — NotOK, pour un certain r.
Ou, plus simplement, étant donné un droit » € M|z, y], (dans la notation standard), la question
est de savoir si ce méme droit appartient a la méme entrée dans la configuration précédente de
la matrice : r € M|z, y].

Nous présentons une procédure pour tester la perte d’un droit (fuite) entre deux états du sys-
téme, que nos appellerons ici de safe(m’, m) ot m’ représente I’état postérieur a m. L’algo-
rithme pour la siireté consiste a : étant donnés un ensemble d’instructions {c1, ..., ¢, } et une
configuration initiale mg, exécuter chaque permutation des commandes ['|dans un ordre donné,
en réduisant le terme ¢(c;,m),1 < ¢ < n; Pour chaque exécution d’une opération primitive
ayant comme conséquence une nouvelle matrice m’, appeler la fonction safe(m’, m). Si le ré-
sultat de cet appel est faux pour une paire donnée (m',m) alors une fuite est détectée. Si le
résultat est vrai, I’algorithme continue jusqu’a ce que toutes les permutations soient examinées.
Dans ce cas-ci, un systeme de protection est s{ir pour tout droit . Bien que cofiteux, cet algo-
rithme permet d’examiner la siireté pour des systemes de protection dans HRU.

Pour appliquer cet algorithme, les commandes doivent avoir leurs parametres instanciés. En
effet, il n’y a aucune variable dans les requétes pour notre implantation. C’est la simplification
la plus importante que nous avons apporté dans ce développement. Nous pouvons calculer cor-
rectement la prochaine configuration d’un systeme de protection a chaque étape de I’exécution
d’une commande. Ainsi, la vérification de la sfireté dans cette classe des systémes de protection
devient possible.

Le probleme général dans HRU est indécidable parce qu’il serait nécessaire de vérifier chaque
instantiation possible des paramétres pour appliquer le procédé présenté ci-dessus. Etant donné
que les identificateurs de sujets et des objets sont définis sur I’ensemble Nat, nous avons un
nombre infini de sujets et d’objets qui peuvent étre créés par différentes instantiations de la
méme commande. De plus il existe un nombre infini de configurations a examiner pour une fuite
de droits. En conséquence, le procédé que nous avons donné pourrait ne pas terminer.

1.2.3 Composition des Politiques avec des Stratégies de Réécriture

Une autre contribution apportée par cette theése concerne le domaine de la composition de po-
litiques basées sur des regles. Les politiques dans notre cadre formel peuvent renvoyer multiples
décisions d’acces possibles, comme dans la norme industrielle XACML [Moses, 2003]], et bien
d’autres langages de spécification de politiques de sécurité. Ces langages exigent une théorie de
composition de politiques qui s’ adapte en juste proportion aux besoins courants de composition.
Contrairement a d’autres approches, notre cadre peut traiter plusieurs situations concretes de
composition sans introduire de contradictions a la logique utilisée comme base. En outre, notre
cadre de composition en politique est extensible : nous pouvons définir de nouvelles formes
de combinaison de politiques en déterminant de fagon explicite I’ordre dans lequel les regles
doivent étre appliquées, ou en fournissant des regles qui permettent de éliminer les ambiguités
parmi des décisions possiblement contradictoires et produites par les sous-politiques. Ce travail

1 n’est pas nécessaire de changer I’ordre des instructions a I’intérieur des commandes.
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est la principale contribution apportée par [Dougherty et al., 2007b].

Dans ce contexte, I’utilisation des stratégies de réécriture a deux buts principaux : controler
la facon dont les regles de réécriture dans une politique doivent étre appliquées afin de dériver
une décision d’acces et donner la sémantique de la politique combinant des algorithmes. Le
choix d’une stratégie de réécriture donnée peut également faciliter la conservation de différentes
propriétés des composantes dans le contexte d’une politique globale.

Nous pouvons admettre que les regles décrivant les diverses politiques de sécurité dans de
grands organismes ne sont pas décrites et maintenues dans une seule politique monolithique. Il
est utile de décomposer la complexité de grandes spécifications dans des ensembles de regles
plus petits. Des politiques plus petites habituellement couvrent quelques types de demandes
d’acces, pouvant étre mieux comprises et avoir des preuves plus concises de leurs propriétés.
Le besoin de politiques modulaires apparait dans plusieurs situations pratiques, par exemple,
quand différents organismes (ou différents départements d’'une méme organisation) doivent co-
opérer. Tres souvent, les entités impliquées dans un systeme ont des conditions différentes pour
le contrdle d’acces, pouvant étre incompatibles ou contradictoires, puisqu’elles mettent diffé-
rents accents sur les buts de sécurité. Par exemple, dans un hdpital, une politique contient des
regles régissant I’acces des patients a leurs dossiers médicaux et financiers, mais aussi des régles
pour controler I’acces des employés administratifs a ces mémes dossiers, comme aux ressources
tout a fait différentes des dossiers médicaux. En attendant, d’autres entités telles que des compa-
gnies d’assurance sont sujettes a encore un autre ensemble de régles pour 1’acces a ces données.
Il est nécessaire, donc, de disposer d’outils théoriques qui puissent nous aider a comprendre
dans quelles situations la composition de 1’ensemble des sous-politiques préserve les propriétés
de sécurité.

Les contributions décrites ici visent a résoudre deux problémes centraux en composition de
politiques de sécurité :

— fournir des mécanismes pour combiner des politiques avec une sémantique formelle uni-
forme. Dans notre cadre, les utilisateurs peuvent définir comment les politiques sont com-
binées en ajoutant des nouveaux symboles de fonctions et des stratégies pour la politique
combinée ; et

— permettre le raisonnement automatisé au sujet de I’interaction entre les régles d’acces de
multiples politiques combinées et sur la maniére dont cette interaction affecte le compor-
tement de la politique globale, en particulier, si les propriétés des politiques composantes
sont préservées.

Nous verrons que la réécriture stratégique est un paradigme expressif permettant de définir
divers types de combinateurs de politiques, grace a sa capacité a sélectionner les dérivations
d’intérét pour la politique en question parmi celles induites par les regles de réécriture dans les
systeémes composants. Nous expérimentons diverses possibilités pour la composition de poli-
tiques, telles que des opérations de composition proposés par le standard XACML, en plus des
compositions séquentielles et conservatrices. Nous utilisons également des résultats connus sur
la modularité des systémes de réécriture, en particulier, pour les propriétés de cohérence et de
terminaison des politiques de sécurité.
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Définitions

La définition présentée ci-dessous nous permet d’appliquer directement de nombreux résul-
tats au sujet des propriétés modulaires des systemes de réécriture. Elle est compatible avec la
définition d’une politique de sécurité basé sur la réécriture donnée précédemment. Une combi-

naison de deux politiques ou plus est donc une politique de sécurité. Ici, nous considérons des
combinaisons de politiques par paires, sans perte de généralité.

Definition 6 (Policy Composition). Une composition de deux politigues p; =
(Fi, Di, Ri, Qi, i) (1 = 1,2) est une politique o = (F, D, R, Q, (), ou :

1. FlUF, CF;

22.D1UDy CDCT(F);

3. RIUR; CR;

4 QUQCQCT(F);

5. ( est une stratégie de réécriture pour R.

Nous pouvons faire les observations suivantes au sujet de cette définition :

— En combinant des politiques, il peut &tre nécessaire d’y ajouter des symboles n’appartenant
pas aux politiques originales. C’est pourquoi la signature F peut contenir plus de symboles
que F1 U Fo.

— L’ensemble des requétes d’acces pour la politique combinée contient des termes de la forme
déterminée par ses sous-politiques, mais peut également contenir des termes additionnels
bien formés qui peuvent €tre construits a partir de la signature combinée de politique. Par
exemple, supposons que F; = {0, f}, Q1 = f(T(F1)) et Fo = {g}, Q2 = g(7 (F2)),
alors une demande valide dans le contexte de la politique combinée serait g(f(0)).

— La stratégie pour la combinaison définit les séquences de réduction des termes appartenant
a ’ensemble des requétes d’acces de la politique composée. Intuitivement, la stratégie peut
étre exprimée comme la composition fonctionnelle des stratégies des sous-politiques, en
employant n’importe quel opérateur de stratégie. Cependant, elle peut étre construite d’une
maniere non-modulaire, telle que la nouvelle stratégie néglige les stratégies originalement
utilisées par les sous-politiques. Cela est utile dans plusieurs situations, ol il est nécessaire
de donner une fonction d’évaluation plus appropriée pour le nouvel ensemble de termes
représentant des requétes d’acces. Par conséquent, nous fournissons dans cette définition
le choix de réutiliser seulement une partie des regles de réécriture disponibles dans les
politiques composantes et d’établir librement une nouvelle stratégie pour leur combinaison.

— Nous donnons la définition de composition de politiques en termes de deux politiques,
mais naturellement la définition peut étre étendue sans probléme a n politiques via leur
combinaison par paires.

Nous décrivons ci-dessous plusieurs exemples de combinateurs de politiques.

Combinateurs de Politiques de Sécurité

Nous avons exploré la sémantique et les propriétés formelles intéressantes des combinaisons
de politique en employant le formalisme de réécriture stratégique.
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Union des regles de politique Cet opérateur consiste en 1’union simple de 1’ensemble de
regles de réécriture des politiques composantes. Ce genre de combinaison est bien compris
dans la perspective de la réécriture de termes. Plusieurs résultats au sujet de la conserva-
tion des propriétés des systemes combinés sont disponibles. En réécriture, une propriété
est dite modulaire si elle est préservée par union. Dans ce travail, nous avons donné des
exemples de politiques cohérentes et terminantes dont I’union ne satisfait plus ces proprié-
tés. Néanmoins, nous présentons quelques conditions syntaxiques sur 1’opération d’union
et des stratégies qui préservent ces propriétés pour ce type de composition de politiques.
En général, les propriétés de confluence et de terminaison ne sont pas modulaires. Cepen-
dant, plusieurs résultats au sujet de la modularité pour des systemes de réécriture ont été
produits. Un apercu est donné dans [Ohlebusch, 2002a]]. Grace au travail que nous avons
fait dans cette thése pour définir les politiques basées sur la réécriture, toute la connais-
sance de cette théorie peut étre importée dans le contexte de composition de politiques de
sécurité.

Combinaison Séquentielle de Politiques Une combinaison séquentielle de politiques
capture la nécessité d’évaluer davantage les décisions intermédiaires produites par une
politique pour une demande d’acces, en utilisant les régles d’une deuxieme politique, afin
de produire une décision d’acces. La décision finale sera en forme normale en ce qui
concerne la deuxieme politique et sera un terme appartenant a son ensemble de décisions.
Par conséquent, dans ce cas-ci, les décisions produites par la premiere politique est I’en-
trée pour la deuxieme.

Extension Conservatrice de Politiques Une maniére assez intuitive de réutiliser une po-
litique est d’y ajouter des regles telles que la nouvelle politique générée puisse traiter une
plus grande classe de demandes d’acces. Une maniere siire de créer une telle politique
combinée consiste a construire une extension conservatrice de la politique originale. Dans
ce cas, les décisions produites pour chaque requéte d’acces dans le contexte de la politique
originale ne sont pas changées par composition. Cette propriété est énoncée comme suit :

Definition 7 (Extension Conservatrice). La composition p = (F, D, R, Q, (), de
deux politiques p; = (F;, D;, Ri, Q;, (i) (i = 1,2) est conservatrice si Vq; € Q;, alors
[<1(g;) = [Gil(a)-

En d’autres termes, le résultat de I’évaluation d’une demande d’acces donnée sous la stra-
tégie de la politique combinée est identique au résultat de son évaluation sous la stratégie
composante originale. Une stratégie appropriée pour de telles combinaisons est choice,
puisqu’elle assure que le premier ensemble de régles de réécriture sera appliqué a tout
terme seulement en cas d’échec; le deuxieme ensemble de régles de réécriture est em-
ployé. Nous avons identifié dans cette theése des situations ot il est possible d’obtenir des
compositions conservatrices en utilisant cette stratégie.

Les combinaisons conservatrices peuvent assurer la validité des principes d’autonomie et
de sécurité définis dans [Cholvy and Cuppens, 1997]]. L’autonomie signifie que n’importe
quel acces autorisé dans le systeme individuel doit également €tre autorisé par la politique
composée. Le principe de sécurité signifie que I’acces non autorisé par une politique isolée
doit également étre refusé par la politique composée.
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Combinateurs de Politiques a la XACML Nous montrons que 1’approche de réécriture
stratégique peut capturer le comportement des combinateurs de politique de résolution
de conflit, comme ceux proposés dans la norme industrielle de langage de controle
d’acces XACML [Moses, 2005]]. L’idée d’éliminer I’ambiguité entre des décisions pro-
bablement contradictoires apparait dans plusieurs initiatives précédentes, telles que
dans [Jajodia et al., 2001} |[Kalam et al., 2003]]. Cette idée est exactement le but des combi-
nateurs de politique de XACML, dont les principaux opérateurs sont présentés ci-dessous.

— permit-overrides : une requéte d’acces est autorisée si au moins une des réponses des
sous-politiques a cette requéte est permit. La politique produira un refus d’acces seule-
ment si au moins une des sous-politiques refuse la demande et si toute autre renvoie
la décision not-applicable ou inderterminate. Quand aucune des sous-politiques ne
renvoie ni permit ni deny, mais explicitement not-applicable, le résultat final est not-
applicable. La décision est indeterminate si toute sous-politique ne renvoie aucune
décision, c’est-a-dire, quand des erreurs inattendues se produisent pour chaque tenta-
tive d’évaluation.

— deny-overrides : ce combinateur a une sémantique similaire a permit-overrides a la
différence que les refus sont prioritaires.

— first-applicable : 1a décision produite par la politique combinée correspond & 1’autorisa-
tion déterminée par la premiere sous-politique qui n’échoue pas, et dont la décision est
différente de not-applicable.

— only-one-applicable : la décision résultante est indeterminate si plus d’une sous-
politique renvoie une décision différente de not-applicable. La décision résultante sera
permit ou deny si la seule politique qui s’applique a la demande produit une de ces
décisions. Le résultat sera not-applicable si toutes les politiques renvoient une telle dé-
cision.

Résultats Obtenus pour la Composition Nous montrons que la réécriture stratégique
fournit les fondements et I’expressivité nécessaire pour dresser un cadre formel pour la compo-
sition de politiques de sécurité. La sémantique opérationnelle du langage de stratégie que nous
utilisons nous permet de combiner des ensembles de décisions, d’accorder des priorités aux
régles (et aux ensembles de regles) et d’interférer également sur le flux d’information entre les
politiques par I’ordonnancement des demandes d’acces entre des politiques. Nous avons codé
plusieurs approches existantes grace a I’expressivité fournie par notre langage de stratégie.

Plus précisément, nous avons codé des combinateurs de résolution de conflits, comme ceux
de XACML, supposant que les politiques peuvent avoir une nature contradictoire. Cette ap-
proche a été largement adoptée dans plusieurs travaux récents portant sur la composition de
politiques [Moses, 2005, [Bruns et al., 2007, |T'schantz and Krishnamurthi, 2006].

Par ailleurs, notre définition de politique est tres générale et nous pouvons capturer quelques
politiques pour lesquelles il serait tres difficile trouver une correspondance dans leur modele
abstrait. En effet, dans notre cadre, nous pouvons énoncer des permissions sur des concepts
autres que des sujets, des objets et des actions.

L’ autre avantage de notre cadre est que nous pouvons raisonner formellement sur la compo-
sition de politiques en présence d’une multiplicité de décisions d’acces, y compris lorsque les
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politiques assignent explicitement une décision neutre pour certaines requétes d’acces. Or ceci
ne peut pas étre capturé dans plusieurs cadres précédents.

Nous avons également montré 1’intérét de la réécriture stratégique dans la conservation de cer-
taines propriétés de politique comme la cohérence, la terminaison et sur les extensions conser-
vatrices de politiques.

1.2.4 Implantation des Politiques de Sécurité

Le systtme Tom a permis la construction de mécanismes pour imposer des politiques a des
programmes. Un principe de conception dans le contrdle d’acces est la séparation entre la spé-
cification d’une politique et le mécanisme pour I’imposer. Ceci coincide avec le concept d’ilot
formel [Balland et al., 2006b), Balland et al., 2006c]], qui donne les bases pour inclure des lan-
gages formels dans des environnements de programmation a tout usage, principes qui ont guidé
la construction du syst¢éme Tom lui-méme.

Nous montrons comment la programmation orientée par aspects peut étre employée pour
réaliser cette séparation, pendant que nous déployons des politiques basées sur la réécriture
décrites dans le langage Tom et dans des programmes Java existants. Nous fournissons une
méthodologie d’aide aux développeurs de logiciels a la construction de mécanismes fiables de
contrdle d’acces pour des applications.

Cette méthodologie permet la manutention et la mise a jour des politiques sans besoin de
modifier manuellement le code du programme sur lequel elles sont imposées.

Nous présentons une architecture pour imposer des politiques basées sur des régles a des
programmes existants, en combinant le systtme Tom [Balland et al., 2007] et la programma-
tion par aspects [Kiczales et al., 1997]. Dans Tom les politiques basées sur des reégles peuvent
étre convenablement écrites. La programmation par aspects est une technique de modularisa-
tion qui fournit les outils nécessaires a I’exécution des transformations de programmes non-
fiables vers des programmes respectant une certaine politique. Le travail décrit ici est paru
dans [de Oliveira et al., 2007].

La difficulté a imposer des politiques flexibles provient du changement des conditions de sé-
curité au cours de I’exécution d’un systeme, contrairement 8 des modeles tels que la matrice
de contrdle d’acces et RBAC. Dans ces modeles, ’ensemble de privileges ne subit pas d’al-
tération une fois fixé. Les politiques dépendantes de 1’environnement doivent évaluer chaque
requéte selon I’état courant du programme courant pour fournir une décision de contrdle d’ac-
ces. Quelques modeles récents pour le contrdle d’acces mettent en avant le besoin de politiques
flexibles de controle d’acces, comme par exemple [Kalam et al., 2003, [Jajodia et al., 2001,
di Vimercati et al., 2005].

Nous concevons un schéma générique pour imposer des politiques basées sur la réécriture
dans des programmes cibles. La méthode permet de construire un moniteur de référence pour
une politique donnée par !’alignement des régles de la politique a I’intérieur du programme. En
outre, nous fournissons une méthodologie pour mettre en rapport la description de la politique
avec le code d’un programme, en faisant explicitement la correspondance entre 1’environnement
de la politique et les données traitées le programme, appelé cible. Cette technique tient compte
de la séparation entre les politiques et les programmes, en fournissant des modules réutilisables
de politiques de sécurité.
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Notre solution est construite a 1’aide de deux outils principaux, Tom et As-
pectd [Kiczales et al., 2001]. Ce dernier est une mise en oeuvre tres populaire de la
technique de programmation par aspects ( Aspect-Oriented Programming, AOP, en an-
glais) [Kiczales et al., 1997]] pour le langage Java. Leur inter-opération nous permet d’insérer
des regles de contrdle d’acces comme un moniteur de programme, et par conséquence, de fournir
une implantation efficace pour une politique donnée.

Programmation Orienté par Aspects Le concept de programmation orientée par aspects
(AOP) a été présenté dans [Kiczales et al., 1997]] comme une approche visant a identifier des
fonctionnalités orthogonales aux fonctionnalités principales d’un programme, c’est-a-dire, des
fonctionnalités indépendantes et sans lesquelles le programme principal satisfait les objectifs
indiqués par 1’utilisateur. Ces fonctions orthogonales sont appelées seulement a certains points
de I’exécution d’un programme et peuvent normalement étre groupées dans des unités simples
appelées aspects.

Les aspects contiennent des comportements qui affectent des classes multiples (ou unités, mo-
dules, etc...) dans des fragments de code réutilisables. Puisque les aspects centralisent le code
pour les fonctionnalités orthogonales, qui autrement seraient propagées au long du code du pro-
gramme (méme dans sa structure hiérarchique), I’ AOP améliore rigoureusement la réutilisation
potentielle de ces objets et diminue les cofits d’entretien.

Afin de donner un exemple (classique) de fonctionnalité orthogonale, considérons un systeme
de gestion de conférence. Ses fonctionnalités de base sont la soumission des papiers, I’ attribution
des papiers aux membres de comité de programme et la soumission des revues. De plus, d’autres
exigences non-fonctionnelles peuvent exister, telles que le registre des actions effectués dans le
systéme par les utilisateurs dans un fichier. Dans ce cas, le code pour mettre en application ce
“journal” est forcement dispersé dans plusieurs parties du programme.

Les blocs de base des programmes orientés par aspects sont les pointcuts et le code advice.
Les pointcuts définissent out une fonctionnalité orthogonale donnée doit &tre appelée dans le pro-
gramme. Les pointcuts peuvent étre associés a un ensemble de noms de fonctions par exemple.
Ils sont souvent exprimés par des motifs. Nous appelons join points les endroits dans le code de
I’application qui filtrent un pointcut donné.

A son tour, le code advice est le code réel exécuté dans un join point. Dans un systeme de
conférence, par exemple, un pointcut est n’importe quel appel a la méthode pour soumettre
des papiers. Le code advice doit imprimer dans le journal du systeéme 1’identité de I’utilisateur
courant et quelques informations sur le papier soumis, avec la date et I’heure.

La derniere étape essentielle dans AOP est de tisser (en anglais weave) des aspects dans le
code de I’application principale. La compilation d’aspects est un processus de transformation
de programmes qui filtre les pointcuts définis a I’intérieur des aspects et insere le code advice
correspondant, avant, apres ou autour d’un join point. L’expressivité d’un langage orienté aspects
se fonde sur les spécifications des pointcuts, par exemple, sur les genres de motifs permis par
le langage d’aspects, ou sur la maniere dont le code advice peut étre tissé. Pour expérimenter
avec ces concepts, dans cette thése, nous avons adopté Aspectd [Kiczales et al., 2001]] qui est
une implantation courante d’ AOP pour Java.
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Imposition de Politiques Basées sur la Réécriture Un moniteur de référence est un
mécanisme pour imposer une politique de sécurité. Il observe 1’exécution d’un programme sur
lequel on ne peut pas avoir confiance (a priori) et peut interrompre son exécution dans le cas
d’une violation de la politique de sécurité.

Des exemples de moniteurs de programmes incluent des pare-feux, des noyaux des systemes
d’exploitation et d’autres composants qui interceptent des appels faits par des applications cibles.
Ces moniteurs peuvent étre vus comme des unités indépendantes dans 1’architecture de systeme,
mais trés souvent ils sont inclus dans le code de I’application, pendant la compilation du pro-
gramme ou pendant son chargement. Dans ce dernier cas, le code non fiable est transformé de
telle maniere que les actions du programme sont forcées de passer par le moniteur, qui décide
d’avorter son exécution ou pas, évitant de ce fait que le systeme entre dans un état non sir.

Les langages adoptés dans les travaux précédents pour décrire la politique imposée par un
moniteur de référence donné ont un niveau d’abstraction plutot bas, comparable au langage em-
ployé pour décrire le programme cible [Bauer et al., 2005, |[Erlingsson and Schneider, 2000]. Par
exemple, il est possible d’exprimer des politiques qui rejettent des appels systeéme pour 1’ouver-
ture de dossiers sur une machine, ou de bloquer 1’acces aux services de réseau apres la lecture
de données, mais il est difficile de coder le comportement dynamique d’une politique flexible,
qui prend une décision d’autorisation basée sur les conditions courantes de son environnement.

Ainsi, le modele de I’environnement de politique devient un élément crucial pour imposer
des politiques flexibles. Dans cette theése, 1’état actuel de 1’application est structuré comme un
terme, qui est modifié au long de 1’exécution du programme. A chaque fois que 1’application
exécute une action concernée par la politique, ce terme est évalué afin de calculer une décision
d’acces en appliquant les regles de réécriture qui définissent la politique. La politique elle-méme
ne décrit pas comment 1’état du systeme évolue, mais quelles transitions a partir d’un tel état sont
autorisées. Cette approche s’appelle execution monitoring.

Architecture du Systéeme Notre approche est illustrée dans la Figure (1.1} Nous mettons en
évidence la correspondance entre la description formelle de la politique, par sa signature, et le
code du programme. La politique déclare un certain nombre d’actions qui sont liées aux appels
de fonctions dans le programme source. Ces actions déterminent des “méthodes sensibles” ou
des demandes d’acces doivent étre faites au moniteur de référence. Ce moniteur est I’implanta-
tion des regles de la politique de sécurité, contenue dans un morceau de de code advice qui est

“tissé” dans le code de I’application cible, produisant un programme qui respecte la politique.

Aspects pour le contréle d’accés Ci-dessous nous décrivons les étapes nécessaires pour
la mise en oeuvre de politiques basées sur la réécriture avec 1’aide de la programmation par
aspects.

1. Obtention de I’environnement de politique : Guidé par la construction d’un mapping entre
la signature de politique et les objets traités par 1’application cible, le développeur du
programme doit définir un ensemble d’indicateurs pointcuts sur ces objets de fagon a cap-
turer des changements de leurs valeurs. La maniere la plus pratique de contrdler ceci est
de déclarer quelques variables auxiliaires dans 1’aspect pour garder les derniéres valeurs
de tels objets. Par exemple, nous considérons I’utilisateur courant connecté au systeme :
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Target
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FIG. 1.1: Architecture du Systeme

il est possible de déclarer une variable globale qui garde cette information au moment ol
I’utilisateur est authentifié par I’intermédiaire de son identification et mot de passe.

. Identification des demandes d’acces : dans les modeles classiques de contrdle d’acces, la
notion d’opération, ou d’action effectuée par les entités actives du systéme a été toujours
placée comme 1’origine des demandes d’acces. Dans la pratique, chaque appel de fonc-
tion (ou appel de méthode dans le paradigme orienté a objets) implique en une demande
d’acces. Par contre, dans notre cadre formel, I’ensemble de requétes est indiqué dans la
définition de la politique de sécurité. Ceci oblige a imposer une politique plus mécanique.
De plus, des méthodes formelles existent pour vérifier qu’une politique est complete par
rapport a un ensemble de requétes d’acces. Néanmoins la définition de la politique doit
prendre en compte tout acces aux données qui doivent étre protégées.

. Tissage (weaving) des régles de la politique : Dans Figure [1.2]nous illustrons les interac-
tions entre les composants et les outils utilisés dans notre processus de tissage. Puisque le
compilateur Tom produit du code Java, il n’y a aucune restriction pour faire les transfor-
mations de programme nécessaires pour I’application du controle d’acces avec les fonc-
tionnalités disponibles dans AspectJ.

Résultats Obtenus pour Limplantation de Politiques de Sécurité Le besoin de po-
litiques flexibles est prédominant dans les systemes d’information d’aujourd’hui. La compré-
hension de la facon de contrdler des contraintes complexes sur 1’environnement des politiques
a augmenté sensiblement avec I'introduction de plusieurs formalismes basés sur des regles
pour le contrdle d’acces [Dougherty et al., 2006, |Antoniou et al., 2007, Jajodia et al., 2001}
di Vimercati et al., 2005]. Ceci est dii au fait que des langages basées sur des regles peuvent
exprimer ces politiques raisonnablement bien, dans des cadres théoriques permettant d’exécuter
de I’analyse statique pour détecter sur les vulnérabilités possibles d’une politique.
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TOM
compiler Policy.java

Policy.class

F1G. 1.2: Tissage des régles de contrdle d’acces avec Aspectd et Tom

Dans notre modele [de Oliveira, 2007, Dougherty et al., 2007b], les correspondances entre les
propriétés du systeme de réécriture et la politique qu’elle met en place sont claires, ainsi nous
pouvons appliquer directement un corpus riche de techniques existantes et des outils de preuve.
Dans ce contexte, nous avons proposé une méthode générale d’imposition de politiques dans
laquelle nous avons réalisé des exemples pertinents grice a la coopération du systeme Tom avec
de la programmation par aspects.

1.3 Conclusions et Perspectives

Les spécifications précises des politiques de sécurité sont d’'une importance fondamentale
pour les buts globaux de sécurité d’un systéme donné. Comme les conditions de sécurité pour les
systemes d’information courants impliquent de plus en plus de contraintes pour définir les états
non-siirs d’une application, il est nécessaire que les formalismes de spécification de politiques
fournissent de 1’expressivité et des outils pour la vérification formelle de politique.

Dans cette thése nous avons présenté un modele formel de politiques de sécurité dont la sé-
mantique est fondée sur la réécriture de termes avec des stratégies. Nous avons montré que ce
paradigme fournit un puissant langage basée sur des régles pour exprimer et raisonner au sujet
des propriétés des politiques de sécurité et de leur composition. En utilisant notre cadre, nous
pouvons définir une grande classe de politiques comme nous avons vu dans le monttrent les
nombreux exemples présentés au long de ce manuscrit.

Sommaire des Contributions

Nous récapitulons les contributions principales réalisées pendant le développement de cette
these.

Spécification de Politiques de Sécurité Le principal avantage de notre cadre pour la spé-
cification de politiques est de fournir I’expressivité et I’agilité offertes par les stratégies de
réécriture. Puisque les stratégies nous permettent d’avoir un contrdle fin sur I’application
des regles, nous pouvons facilement modéliser des politiques réalistes, avec des priorités
entre les regles et des regles par défaut.

L’ originalité de 1’approche se fonde également sur la liberté d’indiquer tous les éléments
d’une politique — des décisions, des requétes d’acces et des regles — et sur la capa-
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cité d’exécuter le raisonnement formel au sujet du contrdle d’acces. Par I’association des
propriétés du systeme de réécriture sous-jacent, nous pouvons vérifier la cohérence, la
complétude et la terminaison d’une politique.

Bien qu’examiner ces propriétés pour la plupart des exemples que nous nous présentons
dans la thése n’exigent pas des techniques tres avancées, ces propriétés sont indécidables
en général. Nous avons alors identifié¢ des conditions nécessaires ol ces propriétés peuvent
étre vérifiées automatiquement. Ceci est crucial pour améliorer la confiance en un modele
formel de politique, par contre des limitations syntaxiques doivent étre respectées.

Vérification de Politiques Nous avons donné des procédures basées sur la réécriture pour

détecter des fuites d’information dans des politiques de contrdle d’acces obligatoires et
pour le probleme de la siireté dans le modele de contrdle d’acces HRU. Nous montrons
dans cette these que les différentes réalisations d’une politique de sécurité multi-niveaux
peuvent laisser des flux interdits d’information se produire. En outre, nous avons proposé
une approche pour vérifier la stireté de contrdle dans le modele classique HRU qui permet
de vérifier la siireté en temps d’exécution. D’ailleurs, les techniques présentées dans cette
theése peuvent étre adaptées pour vérifier d’autres modeles de contréle d’acces.

Composition de Politiques Nous montrons dans cette these que la réécriture stratégique

fournit un modele formel, ainsi que I’expressivité nécessaire pour un cadre de composi-
tion de politiques de sécurité. La sémantique opérationnelle du langage de stratégies nous
permet de combiner des ensembles de décisions, d’accorder des priorités aux regles (et
aux ensembles de regles) et d’interférer également sur le flux d’information entre les po-
litiques, par un ordonnancement des demandes d’acces parmi des politiques. Nous avons
codé plusieurs approches existantes en utilisant de regles de réécriture grace a 1’expres-
sivité fournie par notre langage de stratégies. Par exemple, nous avons montré comment
coder des opérateurs de résolution de conflits, et nous avons traduit I’ensemble complet
des combinateurs de XACML dans notre cadre.

Un autre avantage de notre cadre est que nous pouvons exécuter du raisonnement formel
pour la composition de politiques en présence d’une multiplicité de décisions d’acces,
incluant les politiques assignant explicitement des décisions neutres pour une certaine
demande d’acces, ce qui ne peut pas €tre facilement capturé dans d’autres travaux.

Nous avons également montré 1’intérét de la réécriture stratégique dans la conservation de
certaines propriétés de politiques comme la cohérence, la terminaison et sur les extensions
conservatrices.

Imposition de Politiques Nous avons présenté une méthodologie pour construire des mo-
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niteurs de référence pour des politiques de controle d’acces basées sur des regles. Nous
avons utilisé la programmation orientée par aspects pour capturer de facon appropriée
I’environnement des politiques et pour transformer le code non fiable de fagcon a satis-
faire une politique donnée. Notre méthodologie est assez générale pour €tre appliquée sur
de divers exemples. Nous avons montré la faisabilité de 1’approche sur 1’application des
politiques basée sur la réécriture des programmes Java, en reliant le systeme Tom et le
langage orientée par aspects Aspectd.
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Perspectives Futures

Puisque notre approche est récente, il y a un certain nombre de concepts associés aux
politiques et au contrdle d’acces pour lequel nous n’offrons pas explicitement de support.
Citons par exemple les obligations [Dougherty et al., 2007a], qui représentent le compro-
mis d’un certain agent a remplir une certaine contrainte, ou a effectuer une certaine ac-
tion a ’avenir. Nous ne traitons pas explicitement des issues administratives dans les poli-
tiques [Sandhu et al., 1999, Barker and Fernandez, 2006, (Cuppens and Miege, 2004]. Ceci im-
plique I’existence d’une entité ayant le privilege de modifier ou de questionner la politique de
sécurité en place.

Nous n’abordons pas non plus la négociation de confiance non plus. Dans les négociations de
confiance [[Bonatti and Olmedilla, 2005, |Yu et al., 2001]] des entités autonomes doivent convenir,
en utilisant un certain protocole, dans une politique concernant combien d’information elles
doivent révéler mutuellement afin de réaliser un certain but commun. Ces sujets, entre autres,
sont des themes intéressants pour des études ultérieurs.

En ce qui concerne les spécifications de politiques, une direction prometteuse de recherche est
I’impact que les anti-patterns [Kirchner et al., 2007]] peuvent apporter aux spécifications de poli-
tiques de sécurité. Un anti-pattern explicite ce qu’on ne veut pas filtrer sur un terme. Considérer
que les régles peuvent contenir des anti-patterns aurait comme conséquence des spécifications
encore plus concises.

Par rapport a I’analyse de politiques, il semble intéressant de étudier la perspective offerte par
le narrowing. Une telle technique peut fournir un moyen d’analyse statique pour des politiques
basées sur des regles. Par exemple, on pourra savoir quelles sont les instantiations possibles des
variables dans un terme donné qui peuvent mener a une permission.

Une direction importante de recherches liée a I’imposition de politiques est de considérer
une approche automatique pour imposer des politiques flexibles basées sur la réécriture. Pour
cela, il est nécessaire de développer des techniques sophistiquées pour la vérification de types
et des algorithmes d’inférence de types. En effet dans les langages ayant des systémes types
polymorphes et de la généricité tels que Java, des actions sensibles peuvent avoir plusieurs
formes, rendant difficile leur détection par un moniteur de référence. Des lors, les auteurs des
politiques ne devraient pas étre obligés d’indiquer manuellement toutes ces formes.

Plusieurs questions demeurent ouvertes en ce qui concerne les propriétés des systemes de
réécriture sous stratégies. Par exemple, nous ne nous connaissons pas de résultats sur la com-
plétude suffisante d’un systeme de réécriture sous une stratégie définie par I’utilisateur. Nous ne
nous connaissons pas de conditions nécessaires pour la modularité de la propriété de complétude
suffisante non plus. Pour le moment, nous n’avons pas d’algorithmes pour vérifier la confluence
sous stratégies. De tels développements seraient non seulement intéressants pour les spécifica-
tions et la composition de politiques de sécurité, mais également pour d’autres domaines utilisant
intensivement de la réécriture stratégique, tels que la transformation de programmes.

1.4 Plan de la These

Le restant du manuscrit, en langue anglaise, est organisé de la facon suivante :
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Le chapitre[3|présente les notions préliminaires sur la réécriture de termes et ses extensions,
comme la réécriture conditionnelle et la réécriture modulo des théories équationnelles. Puis,
ce chapitre présente la définition de stratégies abstraites, et aussi I’ensemble d’opérateurs
de stratégies que nous adoptons dans le reste de la these.

Le chapitre [] présente la définition formelle des politiques basées sur la réécriture. Nous
motivons, définissons et discutons les propriétés des politiques avec plusieurs exemples.
Puisque ces propriétés sont indécidables en général, nous indiquons les classes restreintes
de systemes de réécriture pour lesquelles on peut fournir une procédure pour les tester.

Le chapitre [5]établit des techniques pour la vérification des propriétés de politiques des sé-
curité : la vérification du flux de I’information dans les politiques de sécurité multi-niveaux,
le probleme de la slireté dans certains modeles contrdle d’acces. Dans les deux cas, nous
fournissons des procédures en utilisant des techniques de réécriture.

Le chapitre [] définit la composition de politiques de sécurité via la réécriture stratégique.
Il étend la définition des politiques basées sur la réécriture en fournissant la possibilité de
définir la sémantique formelle de plusieurs genres de combinateurs de politiques. Nous
discutons également la facon dont les propriétés des politiques combinées peuvent étre
préservées, en basant sur des résultats théoriques qui portent sur les propriétés modulaires
en réécriture.

Le chapitre[/|traite le probleme de I’'imposition des politiques expressives décrites en utili-
sant le cadre basé sur la réécriture du Chapitre 4] Il propose une méthode pour inclure des
politiques dans des applications existantes, par la combinaison du systtme Tom et de la
programmation orientée aspects. Ceci fournit les outils nécessaires pour le développement
non invasif de politiques de sécurité, ol les politiques peuvent étre développées indépen-
damment des programmes ol elles fonctionnent.

En conclusion, le Chapitre[§|présente des perspectives des travaux futurs. Les travaux reliés
aux développements décrits dans cette these sont discutés dans chaque chapitre indépen-
damment, avec une exposition concentrée sur le sujet correspondant.



Chapter 2

Introduction

2.1 Motivation

It is common sense that we live in the information age, and that the world’s economy, com-
munications, and entertainment depend on computers. Inestimably valuable information for
many agents (companies, governments, etc) circulate on large information systems, often con-
nected to other systems by networks. In this context, a primordial concern addressed by security
policies is the protection of the data being processed from any undesirable use. According
to [Bishop, 2004, a security policy is a statement of what is, and what is not, allowed. Conse-
quently, policies are extremely important artifacts because the security of the huge amount of
information handled by computers (or more abstractly, resources), depend on the clear statement
of these security requirements.

Security requirements determine the situations in which a system may be exposed : (i) secret
information may be revealed to agents who are not supposed to obtain it; (ii) the information
itself can be corrupted, or modified in an unreliable manner, such that it cannot be trusted any-
more, or even destroyed; and (iii) the information may be retained such that it becomes unavail-
able for other uses during some crucial period of time. These issues are known as confidentiality,
integrity and availability, respectively. A security policy usually focuses on one of these issues,
but the security goals in a given real world configuration may have an arbitrary combination of
requirements involving these three aspects.

Several problems are related to this topic of policy specification. First, in order to cope with
elaborated security requirements of current applications and systems, policies are described as
computations towards a decision whether a given situation in a system is authorized. In a broad
sense, given the current state of a system, a policy evaluates the data it contains in order to
indicate which are possible secure transitions from this state. Therefore, policy definitions can be
arbitrarily complex, and this demands an appropriate representation — they should be understood
by people, but also be suitable to automated analysis. Automated policy analysis is highly
desirable: as policies reflect real world constraints on how information can be accessed, thus
being subject to frequent changes, it is very useful to dispose of tools to verify that a policy
specification corresponds to the security requirements.

An example of property that policies should satisfy is to be unambiguous. The sharp distinc-
tion between allowed and prohibited states is hard to achieve. Due to the amount and diversity of
data a policy has to evaluate, the security conditions are often partially specified. This happens
because policies represent the interest of some agents in the system, that may be in contradiction
with the interests of other agents. For an example, consider a medical system where there is
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a policy regulating access to patient data. Health care providers and insurance companies are
surely going to have competing requirements on which information can be revealed to whom.

It is natural to imagine that policies should not be authored and maintained in a single mono-
lithic specification. Policies are independently created by different entities, which put forward
their own priorities when defining the security goals. Assuming that large systems are used by
several entities, a global policy must accommodate the different emphasis of each entity on the
security requirements, that can even be stated using different languages.

Since information systems need to be integrated with each other, policy composition is a
crucial problem in contemporary computer security. Policies specifications must coherently
support different ways of defining a compound policy to govern different parts of a system by
means of component policies.

The size and complexity of policies being treated mean that the policies themselves are in-
teresting software artifacts in their own right. Ideally, policies are developed, analyzed, and
maintained separately from the information systems where they run, with support of specialized
tools. Unfortunately, a large part of the software being engineered today still defines policies in
an ad-hoc manner. This creates room for compromising software faults. Policies are coded by
hand inside the programs, making it difficult to understand how authorizations are computed.

As we will discuss in the next section, several approaches have been proposed for policy
specification, and for the construction of mechanisms to impose them in computer systems.
However, the problems we mentioned above remain to be solved, as more factors that influence
how access is conceeded need to be taken into account, in the context of policy-based security
nowadays.

2.2 Historical Background

Access control policies are a particular way to implement a security policy. It involves three
main elements: the resources to be protected, the actions (or access modes, or access privileges)
that can be performed over these resources, and the subjects (users or programs) in the system
that may demand access over the existing resources.

In [Lampson, 1974]], these elements are organized in an access control matrix, where cells
contain a set of privileges. This data structure was reused in several systems, and has been
improved to facilitate mediation for large collections of users and resources via access control
lists, or by assigning privileges to roles, that can be assumed by an user for performing some
tasks.

Since long time researchers in computer security have identified the need for mathematical
rigor in policy specification. A rigorous specification of the security policy was called initially in
the computer security literature a security model. The first models reflect the fact that computers
were still very expensive in the late 70’s, and that they were likely to be shared by several users.

In [Bell and LaPadula, 1974]], the authors also introduced a formal model (known as the BLP
model, or simply BLP for short) to capture the needs of computerized military systems, which
already had clearly specified security goals proved effective when only pencil and paper were
used to communicate information. In their seminal work, Bell and LaPadula associated security
labels to users and objects in the system. These labels are ordered according to a classification,
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such that users with a lower clearance should not have the right to read information from a higher
security class. Such conditions specify how information is allowed to flow in the system, and
are often called information flow policies. Another precursor work appeared in [Biba, 1977] for
dealing with integrity constraints. It can be understood as a dual of BLP, in the sense that in-
tegrity levels replace the security levels of BLP, and the resulting model defines that information
cannot flow from a subject to an object whose integrity level is higher.

In [[Goguen and Meseguer, 1982], the authors introduced the notion of non-interference poli-
cies, which intuitively says that the actions performed by some user of a system, cannot be in-
ferred by another user by observing some external behavior of the system. Goguen and Meseguer
elaborated an abstract formalization of non-interference in terms of the possible commands that
can be executed in a system by a group of users, which can be seen as the way information enters
the system, and on the visible outputs of the system.

These works are of great importance for computer security because they introduced principles
for the formal specification of policies: the security properties must be correctly stated and
proved. The problem is that the early security models (mainly for the mandatory ones) were too
rigid to be used outside the military domain.

The research on security policies moved towards policy specification formalisms where it is
possible to define policies with an underlying formal semantics, in a per-application basis. Such
frameworks, in principle, allows one to perform reasoning about the security properties from an
abstract point of view. This motivated rule-based approaches for policies, which we discuss in
the following.

Rule-based approaches

Policies are expressed by rules in natural language: if some conditions are satisfied, then, grant
or deny some request. Rule-based languages are well-suited for policy specification because they
have an understandable, human-friendly syntax, and are based on a formal semantics; indeed,
rules are a natural way of defining policies. Not surprisingly, rule-based policy specification is a
major research domain in computer security.

There are a number of initiatives that have applied different rule-based formalisms
for policies.  The existing approaches adopt different semantic frameworks such as
first-order logic [Halpern and Weissman, 2003|, Jajodia et al., 2001}, [Becker and Sewell, 2004b]],
or Datalog [Bonatti and Samarati, 2002, L1 and Mitchell, 2003, Bonatti and Olmedilla, 2005}
Dougherty et al., 2000], temporal logic [Bertino et al., 1998, |Cuppens et al., 2005]], deontic
logic [|[Cholvy and Cuppens, 1997, [Kalam et al., 2003]], and defeasible logic [Lee et al., 2006].

The common characteristic of these initiatives is that one disposes of different degrees of ex-
pressivity for authoring a policy. This expressivity allows one to finely specify the conditions
under which access takes place. In access control, these conditions involve attributes related
to subjects or resources. For instance, in a hospital system the policy must take into account
whether the subject is a physician, or administrative staff, or whether the resource being con-
sulted is patient related data, whose access is restricted to the physician in charge for this person.
As a further example, such a policy should contain rules to govern access to patient data in case
of an emergency, while other physicians should also be allowed to read a medical record of a
patient, even they are not primarily responsible for them.
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It is worth to mention alternative approaches for policy specification that also address author-
ing, which are declarative, but not exactly rule-based: policies are small programs that compute
authorizations, with some accompanying facilities for policy reuse. Representative examples
following this direction are Ponder [Damianou et al., 2001]], Polymer [Bauer et al., 2005]], and
the Java Security API [Gong et al., 2003]]. This last one also has support to rather “program-
matic” policies which may use imperative instructions to define policies.

Originally, these formalisms for policies allow only for closed policies, which strictly allowed
situations, or open policies which specify the cases to be denied, while all other unspecified
requests are allowed. However, there is a lot of need for specifying explicitly both positive
and negative rules, simply because in the case of closed or open policies it becomes quickly
restrictive when there are numerous punctual exceptions for some rules. In such cases, policy
specification becomes a really tedious activity.

Closed (resp. open) policies contain default rules that allow (resp. deny) a large class or
requests not explicitly handled by the policy. This brings an extra difficulty to compose such
policies: when the component policies overlap, it may be tricky to assume a default decision for
some conflicting request. A way to provide more flexibility for composition is to assume that for
some cases, a policy is allowed not to give a decision for some kind of access requests. Then,
the policy can be coherently overridden in composing with another policy.

The need for multiple decisions is even greater than it seems, notably for policy composi-
tion. Such feature appears in the design of several recent policy frameworks [Moses, 2005}
Bauer et al., 2005, Bruns et al., 2007].

We further detail classic (confidentiality) models in the beginning of Chapter [ and present
a more detailed comparison among the rule-based approaches in the related works part of the
same chapter, Section f.6] There are interesting surveys covering the topics briefly introduced
in the previous paragraphs. The reader should refer to [di Vimercati et al., 2005} [Ryan, 2000,
Antoniou et al., 2007]] for more information on security policies, models and rule-based initia-
tives.

2.3 Contributions

In this thesis, we tackle several issues related to expressive, rule-based policy specification and
composition. The first main contribution is a general definition of security policies that is able to
capture a broad range of applications. One of its novelties is to adopt term rewriting as the foun-
dation of the formal policy framework. The first approaches for access control using term rewrit-
ing were introduced in [de Oliveira, 2007]], independently of [Barker and Fernandez, 2006].
The formalisation we adopt in this thesis, which appeared in [Dougherty et al., 2007b]], is
a revised and augumented version of the work in [de Oliveira, 2007] for incorporating the
notion of rewriting strategies [Kirchner et al., 2008} [Kirchner, 2005| [Borovansky et al., 2001,
Cirstea et al., 2003]] in policy definitions. In the next chapters, we include examples of access
control policies in general information systems (e.g a medical system, a conference management
system, etc), firewall policies, multilevel security, role-based access control, etc.

Term rewriting is a very active research field in automated reasoning. It is a Turing
complete computational model, applied mainly in theorem provers, constraint solvers, and
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in the foundations of functional programming languages. Term rewriting has an associate
logic, the rewriting logic, surveyed in [Marti-Oliet and Meseguer, 2002]] and calculus, the p-
calculus [Cirstea and Kirchner, 2001]]. Both provide a deep understanding of the core mecha-
nisms of rewriting: its reflexive properties, matching power, and rewrite strategies. The use of
term rewriting for security policies is justified by its high expressivity, by the numerous available
proof techniques for checking properties, and by the efficiency of the various available imple-
mentations of rewrite engines. In this thesis we take benefit from all these advantages to provide
a solid formal framework for policies.

The second most important contribution lies on the field of rule-based policy composition.
Policies in our formal framework may return multiple possible access decisions, then we pro-
vide a theory of policy composition that fits adequately to existing policy languages such as the
industrial standard XACML [Moses, 2005]]. In contrast to other approaches, it is able to deal
with several concrete composition “scenarios” without introducing any contradiction to the un-
derlying logic. Furthermore, our policy composition framework is extensible: one can define
new forms of policy combiners, by handling explicitly how rules should interact, or by provid-
ing rules to disambiguate among possibly conflicting decisions produced by the sub-policies.
This work is the core contribution presented in [Dougherty et al., 2007b].

In this context rewriting strategies are used for two main purposes: to control how the rewrite
rules in a policy must be applied in order to derive an access decision, and to give the semantics
of policy combining algorithms. The choice of a given rewriting strategy may also facilitate the
preservation of individual policy properties, in the context of a compound policy.

Besides policy specification and composition, we also present an analysis algorithm for ver-
ifying information flow in multilevel access control systems. The algorithm was written in
Tom EI [Balland et al., 2007]], an implementation of rewriting systems embedded in Java. This
work appeared in [Morisset and de Oliveira, 2007]. Moreover, we also develop an algorithm
for checking safety in access control models, by encoding them as rewrite-based policies and
testing whether the reachable states of the model are safe.

The Tom language and system also made it possible for us to address the construction of
mechanisms for policy enforcement. A design principle in access control is that policy spec-
ification and the mechanism to enforce it should be separated. This coincides with the con-
cept of formal islands [Balland et al., 2006b, Balland et al., 2006c]], which sets the foundations
for embedding formally specified languages in general purpose programming environments,
principles that guided the construction of the Tom system itself. We show how Aspect Ori-
ented Programming can be used to achieve this separation as we deploy rewrite-based policies
implemented in Tom over Java programs. We provide a methodology to help developers to
construct reliable access control mechanisms for existing applications such that policy can be
maitained and updated without need to modify the program code by hand. This work appeared
in [de Oliveira et al., 2007].

"http://tom.loria.fr/
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2.4 Overview of the Thesis

This thesis is organized as follows:

36

Chapter [3] presents the preliminary notions on term rewriting and its extensions, such as
conditional rewriting and rewriting modulo equational theories. Then, it introduces the
definition of abstract strategies, and presents the strategy language we adopt in the rest of
the thesis.

Chapter [ introduces the formal definition of rewrite-based policies. We motivate, define,
and discuss policy properties through several examples. Since these properties are unde-
cidable in general, we indicate restricted classes of rewrite system for which they become
decidable.

Chapter [5] builds techniques for the verification of more elaborate policy properties, such
as checking information flow in multilevel security, as well as verifying safety in access
control models. In both cases, we provide procedures using rewriting techniques.

Chapter [6] defines policy composition through strategic rewriting. It extends the definition
of rewrite-based policies providing the possibility to define the formal semantics for sev-
eral kinds of policy combiners. In this setting, we also discuss how the properties of the
policies being combined can be preserved, based on results on modular properties from
the rewriting theory.

Chapter [7] addresses the problem of enforcing expressive policies using the rewrite-based
framework of Chapter ] It proposes a method for embedding policies in existing applica-
tions, by combining the Tom system and aspect oriented programming. This provides the
necessary tools for the non-invasive policy development, where policies can be developed
independently of the programs where they run.

Finally, Chapter [8] concludes with perspectives for future work. Related works are dis-
cussed in each chapter, with an exposition focused on their corresponding topics.



Chapter 3
Background on Rewriting and Strategies

In this chapter we introduce the necessary formal background concerning term rewriting and
strategies.

3.1 Preliminary Notions
3.1.1 Term Algebra

This section contains the basic notions on first-order term algebra.

Signatures A many-sorted signature is a set of sorts S and a set of function symbols F. Each
f € Fhasaprofile f : S x...xS5,—S5, where S51,...5,,5 € S, and is associated to a natural
number by the arity function (ar : 7 — N). When ar(f) = 0, the function symbol f is called
a constant. For defining a signature we enumerate the function symbols it contains with their
respective profiles.

Terms 7 (F,X) is the set of well-sorted terms built from a given finite set F of function
symbols and a denumerable set X' of variables. Variables are also sorted, and = : .S means
that the variable = in X" has sort S. The set X5 denotes a set of variables of sort .S, and X =
Uges Xs. Terms are classified according to their sorts as follows.

Definition 8. The set of terms of sort S, denoted T (F,X)g is the smallest set containing Xs
and any constant a : S such that f(t1,...,t,) isin T (F,X)s whenever f : S1 X ... X S,—S
andt; € T(F,X)g, forl <i<n.

The top symbol of a term is denoted Head(t). The set of variables occurring in a term ¢ is
denoted by Var(t). If Var(t) is empty, ¢ is called a ground term (we may also call closed term).
7 (F) is the set of all ground terms. For f : S1 x ... x S,—S € F, f(T(Fsy),.--,T(Fs,))
denotes the set of ground terms with f as top symbol. We may ommit sort names when they are
clear from the context. A term ¢ is said to be /inear if each variable in ¢ occurs at most once.

Positions Let N be the set of natural numbers, N the set of non-zero naturals. The set of
finite sequences of non-zero natural numbers N is defined as:

p = ¢€n|p.p
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where € € N, represents the empty sequence and n € N.. For all p,q € N, p is prefix of ¢ if
there is » € N7 such that ¢ = p.r.

Definition 9 (Position). The set of positions Pos(t) of the term t is recursively defined as fol-
lows:

e ¢ € Pos(t) is the head position of t.

o Forall p € Pos(t) and all i € N, p.i € Pos(t) if and only if 1 < i < ar(f) where
f € F is the symbol at the position p of t.

We call subterm of ¢ at the position p € Pos(t), the term denoted ¢|, which satisfies the
following condition:

Vp.r € Pos(t),r € Pos(t),) : Head(t),,) = Head((t|p)|r)

We denote ¢[s], the term ¢ where the subterm at the position p has been replaced by the term
s.

Example 4. The set of Peano integers can be described by the signature containing the function
symbols F = {s : Nat—Nat,0 : Nat,plus : Nat x Nat—Nat}. The set of positions
of the term t = plus(s(0),s(s(0))) is Pos(t) = {¢,1,2,1.1,2.1,2.1.1} which corresponds
respectively to the subterms plus(s(0), s(s(0))), s(0), s(s(0)), 0, s(0) and 0.

The height of a term t is 0 if it is a single variable or a constant, and 1 +
mazricqi,.. n) (height(s;)) if t = f(s1,...,sn). The depth at position p of a term ¢ in a term s,
i.e. s = s[t], is the maximum length of the sequence p. A term ¢ is said shallow if all variable
positions in ¢ are at depth 0 or 1. A term is flat if its height is at most 1.

Substitutions A substitution o is a mapping from X to 7 (F,X), with a finite domain
{z1,...,x} and written 0 = {1 — t1,..., 2 — tr}. Foralli € {1,...,k}, x;,t; are
of the same sort. Substitutions are denoted by lower-case Greek letters such as o, p, etc.

The application of a substitution o to a term ¢, denoted o (¢), or ot, simultaneously replaces
all occurrences of variables by their respective o-images. The composition of o followed by 1 is
denoted oy (thus (o) (t) = o(p(t)) for any term t). We say that o instantiates x if € Dom(o).
A term ¢ is called an instance of a term s iff there exists a substitution ¢ such that ¢t = o(s)

Definition 10. A substitution o is more general than a substitution o’ if there is a substitution &
such that ' = §o. In this case we write o < o'. We also say that o’ is an instance of o.

Example 5. We consider again the Peano integers. We define a set of variables X = {x,y}.
Given the term t = plus(s(z), s(y)) and the substitution 0 = {x — 0,y +— s(0)}, we have:

o(t) = plus(s(0), s(s(0))).

Two fundamental operations on terms are matching and unification.

Definition 11 (Pattern Matching). A ferm t matches a term s, or s is an instance of t, if there is
a substitution o such that s = o (t).
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This matching problem is known as syntactical matching, which is distinct from matching
modulo an equational theory, defined in Section[3.1.2] Syntactical matching is always decidable.
It is linear on the size of the pattern, if this last one is a linear term. Otherwise, matching is linear
on the size of the term being matched (the term s in the definition above).

Definition 12 (Unification). An equation is a formula of the form s =" t where s and t are terms.
An unification problem is a conjunction of equations denoted P = (s =Tt A s, =T tn).

e Two terms s and ¢ are unifiable if there is a substitution o such that o(s) = o(t). o is
called an unifier.

e A substitution ¢ is a solution for P if os; = ot; fori = 1,...,n. The set of all unifiers
of an unification problem P is denoted U (P).

Definition 13. A substitution o is a most general unifier(m.g.u) of P, if o is a least element of
U(P), i.e. for every solution o' € U(P), o < o’

This unification problem is also called syntactic unification. Syntactic unification is also de-
cidable. Its complexity is linear if terms are represented by an appropriate structure such as
directed acyclic graphs |Paterson and Wegman, 197§|].

3.1.2 Equational Theories

Definition 14 (Equality or Axiom). An equality (axiom) is a pair of terms (I, ), denoted | =,
where | and r are terms of the same sort.

A binary relation — over terms is said

e stable by context if for all terms s, t, u and for all position p € Pos(u): if s — t then
ulsly — ult]p-

e stable by instantiation if for all terms s, ¢ and all substitution o: if s — ¢ then o(s) —
o(t).
e compatible if it has both properties above.

Definition 15. Given a set of axioms &, we denote «——¢ the symmetric binary relation over
T(F,X) defined by s «—¢ t if there is an axiom (I = r) in &, a position p in s and a
substitution o such that s|, = o(l) and t = s[o(r)]p.

The reflexive and transitive closure of «—¢, denoted ——-¢, is the equational theory gener-
ated by &, or briefly, the equational theory &.

This definition formalizes the “replacement of equals by equals”, Assuming the classical def-
inition of validity (which can be found for instance in [Baader and Nipkow, 1998]]), we mention
an important theorem, due to Birkhoff, that guarantees the correctness and completeness of
equality proofs by replacements of equal by equal.

Theorem 1. [Birkhoff, 1935]] £ = s = t ifand only if s ——¢ t.
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Short Name | Property Definition

Ay Associativity f(f(z,y),2) = fx, f(y, 2))

Cy Commutativity | f(z,y) = f(y, 2)

Iy Idempotency flz,x)=x

Ep Endomorphism | h(x *y) = h(x) * h(y)

Hpwt) Homomorphism | h(z xy) = h(z) + h(y)

Ti1.9) Transitivity flg(,y),9(y,2)) = f(9(z,y),9(x, 2))
Ur(se) Right Unit Txe=1

Ul(s.e) Left Unit exTr=x

U(*7e) Unit UT(*,e) @] Ul(*7e)

Table 3.1: Some equational axioms

Some theories we mention in this thesis are defined in Table [3.1] In addition, an equational
theory £ is called a permutative theory if for every equation s =¢ ¢, the number of occurrences
of every symbol in s is the same as in .

Deciding whether two arbitrary terms are equal in an equational theory is known as the word
problem in this theory.

The notions of unification and matching can be generalized to take into account the fact that
terms can be equal modulo a given equational theory.

Definition 16 (Matching and Unification modulo an equational theory). Let £ be an equational
theory. We say that

e A term t matches modulo € a term s if there exists a substitution o such that s «——g o (t).

e two terms s,t are unifiable modulo & if there exists a substitution o such that o (s) e
o(t).

In contrast to syntactical matching and unification problems, matching and unification prob-
lems modulo an equational theory are undecidable in general. When they can be decided, the
available algorithms may have a considerable complexity. Well-known examples are match-
ing and unification modulo associativity and commutativity. The interested reader can refer to
[Baader and Snyder, 2001] for a detailed presentation of these issues.

3.1.3 Term Orderings

Definition 17. A binary relation = defined on a set A is a partial order on the set A if the
following conditions hold for all elements of A:

1. a > a (reflexivity)
2. a>=bandb > aimply a = b (antisymmetry)

3. a=bandb = cimply a = c (transitivity)
If, in addition, for every a,b in A

40



3.1 Preliminary Notions

4. a=borb=a
then = is a total order on A.
A nonempty set with a partial order is called a partially ordered set, or more briefly a poset.

If the order is a total order then we speak of a fotally ordered set. In a poset A, a > bifa = b
and a # b (called a strict order).

Lattices

We give the definition of lattice, which is useful for understanding some security models.

Definition 18. Let A be a subset of poset P. An element p in P is an upper bound for A if p > a
for every a in A.

e Anelement pin P is a the least upper bound of A (Lu.b of A), or supremun of A (sup A) if
p is an upper bound of A, and b = a for every a in A implies b = p (i.e., p is the smallest
among the upper bounds of A).

o Similarly we can define what it means for p to be a lower bound of A, and for p to be the
greatest lower bound of A (g.1.b of A), also called infimun of A (inf A).

Definition 19. A poset L is a lattice if for every a,b in L both sup{a,b} and inf{a,b} exist in
L.

If L is totally ordered set, we speak of a particular lattice structure called a chain.

Definition 20 (Well-founded Order). An order = over the set E is well-founded if there is no
infinite sequence x1 > o9 > ... > Ty = ... Where x; € E (i € N).

Definition 21 (Rewrite order). A rewrite order is a compatible order over the set of terms.

Definition 22. A simplification order is a rewrite order which contains the strict subterm rela-
tion. A reduction order is a well-founded rewrite order.

Definition 23 (Lexicographic Path Ordering). Let T (F,X) be a term algebra and - a strict
ordering over symbols F (called a precedence relation), the lexicographic path order which
extends -, denoted =, is defined as :

S =ipot
if one of the following conditions is verified:
1. teVar(s)and s #t

2. s=f(s1,-+-y8m), t = g(t1,...,t,) and one of the following conditions are true:

o thereisi, 1 <1 < m suchthat s; =p, t

o f>=gands = tjforall j suchthatl < j<n

o f =0, 5> tjforall jsuchthat1l < j < n and there is i, 1 < i < m such that
51 =11,...,8i-1 = ti_1and s; =po t;

For finite signatures, a lexicographic path order is also a simplification order over
terms [Ohlebusch, 2002al].
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3.1.4 Abstract Reduction Systems

In order to correctly abstract the notion of strategy, it is necessary to adopt an appropriate def-
inition for abstract reduction systems. The one adopted in [Kirchner et al., 2008]] allows one to
make the distinction between “being in relation with” and “being connected to”, e.g. this allows
one to describe different ways to derive a term ¢’ from a term ¢.

Definition 24. An abstract reduction system (ARS) is a labeled binary oriented graph (O, S).
The nodes in O are called objects, the oriented edges in S are called steps.

Definition 25 (Derivation). For a given ARS A:

1. A reduction step is a labeled edge ¢ together with its source a and target b. This is written

a—iﬁb, or simply a—?b when unambiguous.

2. An A-derivation or A-reduction sequence is a path 7 in the graph A.

3. When it is finite, an A-derivation 7 can be written a0—>¢0a1—>¢1a2 ...—Pn-1g, and

4

we say that ag reduces to a,, by the derivation 7 = ¢g¢1 . .. ¢,—1; this is also denoted
ag—P0P1-n-14 or simply ag—"a,,. We call n the length of .

a) The source of 7 is the object a( and its domain is defined as the singleton Dom(7) =
{ao}.

b) The target of 7 is the object a,, and the application of the derivation m to ag is the
singleton denoted (|7]( ap)) = {an}. This is also denoted simply [rt](ao) when there
is no syntactic ambiguity.

The set of all derivations is denoted D(A).

5. A derivation is empty when its length is zero, in which case its source and target are the

same. The empty derivation issued from a is denoted ¢d,,.

The concatenation of two derivations 7 and wy is defined when Dom(m) = {a}
and [m1])(a) = Dom(ma). Then mi;mo denotes the new A-derivation a—"}'b—"2c and

[m15m2](a) = [m2]([m](a)) = {c}.

Note that an .A-derivation is the concatenation of its reduction steps. The following definitions
concern general properties of abstract reduction systems.

Definition 26 (Termination). For a given ARS A = (0, S):

o A is terminating (or strongly normalizing if all its derivations are of finite length.

e An object a € O is normalized when the empty derivation is the only one with source a

(e.g. a is the source with no edge).

e A derivation is normalizing when its target is normalized.

o A is weakly terminating if every object a is the source of a normalizing derivation.

Definition 27 (Confluence). An ARS A = (O, S) is confluent if for all objects a,b, c in O, and
all A-derivations a—"1b and a—"2c¢, there exists d in O and two A-derivations w3 and 74 such
that c—"3d and b—"d.

42



3.2 Term Rewriting

3.2 Term Rewriting
We first present “plain” term rewriting before we discuss several extensions such as conditional
rewriting, rewriting modulo an equational theory, and rewriting with user-defined strategies.

Definition 28 (Rewrite rule). Given a signature and a set of terms T (F,X), a rewrite rule is
a oriented pair of terms denoted | — r where l,r € T(F,X). We call | and r respectively
right-hand side and left-hand side of the rule.

These restrictions are usually imposed on rewrite rules of the form [ — 7r:
e Var(r) C Var(l),
o [ ¢ X, and
e [ and r are of the same sort.

Definition 29. Let R be a rewrite system over T (F,X) and l—r a rewrite rule in R. We say
that l—r is a:

o left-linear rule (respectively right-linear rule) if | (respectively r) is a linear term,

linear rule if both | and r are linear terms,

ground rule if l,r € T (F),

right-ground if r € T (F),

left-shallow rule (respectively right-shallow rule) if l (respectively r) is a shallow term,

shallow rule if both | and r are shallow terms,

left-flat rule (respectively right-flat rule) if | (respectively r) is a flat term,

o flat rule if both | and r are flat terms,

e collapsing rule if v is a variable,

o duplicating rule if there exists a variable that has more occurrences in r than in .

Definition 30 (Rewrite Relation). Given a signature T (F,X) and a rewrite system R over
T(F,X). The rewrite relation associated to R over T (F,X) is denoted —  and is defined as
follows: t— s if there exists a position p in t, a rewrite rule | — r in R and a substitution o
such that t|, = o(l) and s = t[o(r)|p. The subterm t|, is an instance of the left-hand side | and
it is called a redex.

Example 6. The operator plus for Peano integers can be defined by the following rewrite system

R_ { (1] plus(0y)  — oy
(o] plus(s(z),y) — s(plus(z,y))
The term t = plus(s(0), s(s(0))) is normalized by the following derivation.:

plus(s(0), s(s(0)))—s(plus(0, 5(s(0))))—s(s(s(0)))
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A term s is said R-irreducible, or irreducible by R, if there is no term ¢ such that s—prt. A
term t is reachable from a term s with the rewrite system R if s ——x t. Two terms s, are
Jjoinable if there exists a term wu reachable from s and .

The properties of a rewrite system R are those of the relation — . All these properties, in
particular termination and confluence are undecidable in general. This is not surprising because
term rewriting is at least as expressive as Turing machines. Indeed, Turing machines can be
expressed as a single rewrite rule [Dauchet, 1992]]. However, there are methods for deciding
these properties for specific classes of rewrite systems. For example, termination of a rewrite
system can be proved through the use of an appropriate simplification ordering thanks to the
following theorem.

Theorem 2. [Dershowitz, 1982]] Let F be a signature with a finite set of symbols. A rewrite
system R over T (F,X) terminates if there is a simplification order - such that | > r for each
rulel —r € R.

Confluence can be decided for terminating rewrite systems by applying the Newman’s lemma
which assures that local confluence implies the confluence for these systems. Local confluence
can be decided by testing the joinability of critical pairs [Knuth and Bendix, 1970].

Definition 31 (Critical Pair). Let [—1r and g—d be two rules with disjoint sets of variables. We
call a critical pair in the rule g — d over | — 1 at the non variable position p € Pos(l), the
pair (o(r),o(l)[o(d)]p) such that o is a mgu of g and 1.

If every critical pair is joinable, the rewrite system is locally confluent. Since the number of
critical pairs in a finite rewrite system is also finite, local confluence is decidable.

A left linear rewrite system which does not have any critical pair is orthogonal. For exam-
ple, the system from example [ is orthogonal. Orthogonal rewrite systems are not necessarily
terminating, but they are always confluent [Huet, 1980]]. Two rules overlap if they give rise to a
critical pair.

A constructor system (C, D, R) is defined by a set of constructors C, a set of defined functions
D and a set of rewrite rules R, such that every left-hand side of any rule in R is of the form
f(t1,....ty) with f € D and tq,...,t, € T(C,X). Two constructor systems (C1, D1, Ry) and
(Ca, D3, Ro) share constructors if Dy, Dy and C; U Cy are pairwise disjoint, and C; N Co # (.

Definition 32 (Sufficient Completeness). A constructor system (C, D, R) is sufficiently complete
ifforallt € T(D U C) there exists s € T(C) such thatt ——p s.

3.2.1 Conditional rewriting

Conditional rewrite systems arise naturally in some of the specifications adopted in this thesis.
We formally define them as follows (which corresponds to Normal I-CTRS in the classification
given in [[Ohlebusch, 2002al]):

Definition 33 (Conditional Rewriting). A conditional rewrite system is a set of condi-
tional rewrite rules R over a set of terms T (F,X). Each rewrite rule is of the form
l—rifsg—t1, ..., sp—tg withl,r,81,..., 8k, t1,...tx € T(F,X).
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e For all rules in R rewrite system Var(r) U Var(c) C Var(l), where c is an abbreviation
for the conditional part of the rule, s1—t1,...,S—tg.

e Each t; in c is a ground normal form with respect R,, which contains all rules in R
without their conditional part.

Definition 34. Given a conditional rewrite system R, a term t rewrites to a term t', which is
denoted as usual t— gt' if there exists:

e a conditional rewrite rule l— if c,
® a position w in t,

e a substitution o satisfying t|,, = o(l), and 0(s1)—R,t1,---,0(5k) =R, Lk

3.2.2 Rewriting Modulo an Equational Theory

In this section we introduce the notion of rewriting modulo a set of equations. When the axioms
of an equational theory can be oriented into a canonical rewrite system, the rewrite rules can
be used for solving the word problem in such theory. However, there are equalities that cannot
be oriented without loosing the termination property. A typical example is the commutativity
axiom. In this case, equational reasoning needs a different rewrite relation which works on term
equivalence classes modulo these non-orientable equalities.

Definition 35 (Rewriting Modulo Equivalence Classes). Given a rewrite system R and a set of
axioms &, the term t rewrites into the term s by R modulo £, denotedt — g /¢ s, if there is a

rule | — r € R, a term u, a position p in w and a substitution o, such that t «+—¢ ulo(l)], and

S <L>5 U[U(T)]p-

The relation —p/¢ is not satisfactory with respect to efficiency because in order to
rewrite a term, it is necessary to search in the whole equivalence class modulo £. Such a
search is even harder in the case of infinite equivalence classes. In order to solve this prob-
lem, a weaker relation has been proposed by [Peterson and Stickel, 1981]], and generalized
by [Jouannaud and Kirchner, 1986]], in which matching is replaced by matching modulo an equa-
tional theory. This relation is called rewriting modulo an equational theory and is denoted — g ¢.

In practice, the most used equational theory is associativity and commutativity. The relation
— R,¢ 1s called in this case rewriting modulo associativity and commutativity (AC).

The efficiency of matching modulo AC is essential for the performance of rewriting modulo
AC. However, matching modulo AC is know to the a NP-Hard problem [Benanav et al., 1987]
and it can have an exponential number of solutions.

In actual implementations, in order to reduce the search space for matching modulo AC al-
gorithms, terms are transformed into an ordered canonical representation [Hullot, 1979]. This
transformation is made in two stages: flattening which consists in transforming a term in a
variadic term (where the arity of some symbols is not fixed), and sorting the subterms of AC
symbols. In the flattening phase, the AC symbols are used as variadic symbols.
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Example 7. Given the signature defined by the function symbol + : Term X Term—Term
and the constants {a,b, c} of sort Term. The variadic term corresponding to the term t =
(a+c)+((b+a)+a)isa+c+b+a+a.

3.3 Strategic Rewriting

The notion of strategy used in this thesis is fundamental in rewriting. We give here a general
presentation of the main ideas.

A term rewrite system R generates an abstract reduction system R = (Opg,Sg), whose
nodes are terms Op = 7(F,X), and whose oriented edges are rewriting steps: Sp =
{t—t'|t—E# for w a position in t}. An R-derivation or R-reduction sequence is a path 7 in
the graph R.

Note that an R-derivation is the concatenation of its reduction steps. The concatenation of 7}
and 7o when it exists, is a new R-derivation.

It is common to identify a rewrite system (i.e., a set of rewrite rules) with the abstract reduction
system it generates (i.e., the set of all derivations allowed by R). To a rewrite system corresponds
directly a unique abstract reduction system that can be seen as a generic way to describe the set
of all derivations. The converse is not true since from a set of derivations, the generating rewrite
system is not in general uniquely determined.

3.3.1 Abstract Strategies

Definition 36 (Abstract Strategy). For a given ARS R.:
1. An abstract strategy ( is a subset of the set of all derivations (finite or not) of R.

2. Applying the strategy C on an object a is denoted [(|(a). It denotes the set of all objects
that can be reached from a using a derivation in (:

[€](a) = {b| Ir € ¢ such that a—"b} = {[x](a) | 7 € (}
When no derivation in ( has source a, we say that the strategy application on a fails.

3. Applying the strategy ( on a set of objects consists in applying ( to each element a of the
set. The result is the union of [(](a) for all a in the set of objects.

4. The domain of a strategy is the set of objects that are source of a derivation in (:

Dom(¢) = U Dom(9)

5. The strategy that contains all the empty derivations is denoted 1d:

Id = {id, | a € O}
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3.3.2 Properties under Strategies

Definition 37 (Termination under strategy). For a given abstract reduction system abstract re-
duction system A = (O, S) and a strategy (:

o A is terminating under ( if all derivation in C are of finite length;

e An object a in O is (-normalized when the empty derivation is the only one in ( with
source a;

o A derivation is (-normalizing when its target is (-normalized;

e An ARS is weakly (-terminating if every object a is the source of a (-normalizing deriva-
tion.

Definition 38 (Weak Confluence under Strategy). An ARS A = (O,S) is weakly confluent
under an strategy ( if for all objects a,b,c in O and all derivations in A-derivations m and
Ty in (, when a—"'b and a—"2c there exists d in O and two derivations w4, 7y in  such that
7 a—c—d and T : a—b—c

Definition 39 (Strong Confluence under Strategy). An ARS A = (O, S) is strongly confluent
under an strategy ( if for all objects a,b,c in O and all A-derivations w and 7y in (, when
a—™b and a—"2c there exists d in O and two derivations 73 and ) in ( such that:

1. ¢—"3d and b—"4d;
2. w5y, T35 T2 € G
It is now possible to give the definition of strategic rewriting:

Definition 40 (Strategic rewriting). Given an abstract reduction system R = (Or, Sg) gener-
ated by a rewrite system R, and a strategy C of R, a strategic rewriting derivation (or rewriting
derivation under strategy () is an element of (. A strategic rewriting step under C is a rewriting
step t—>5t’ that occurs in a derivation of C.

A strategy can be described by enumerating all its elements or more suitably by a strategy
language. Various approaches have been followed, yielding slightly different strategy languages
such as ELAN [Kirchner et al., 1993]], Stratego [Visser, 2001]], Tom [[] [Balland et al., 2007,
Balland et al., 2006al] or more recently Maude [[Clavel et al., 2007, Marti-Oliet et al., 2005]. All
these languages share the concern to provide abstract ways to express control of rule appli-
cations, by using reflexivity and the meta-level for Maude, or the notion of rewriting strate-
gies for ELAN or Stratego. Strategies such as bottom-up, top-down or leftmost-innermost
are higher-order features that describe how rewrite rules should be applied. Tom, ELAN
and Stratego provide flexible and expressive strategy languages where high-level strategies
are defined by combining low level primitives. We describe below the main elements of
the Tom strategy language, whose semantics is naturally expressed in the rewriting calcu-
lus [Cirstea and Kirchner, 2001, |Cirstea et al., 2003]].

"http://tom.loria.fr
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We can distinguish two classes of constructs in the strategy language: the first class allows
construction of derivations from the basic elements, namely the rewrite rules. The second class
corresponds to constructs that express the control of strategy application such as recursion.

3.3.3 Strategy Constructors

Given a rewrite system R over 7 (F, X'), rewrite rules in R are elementary or atomic strategies.
An elementary strategy is either Identity which corresponds to the set /d of all empty derivations,
Fail which denotes the empty set of derivations F'azl, or a set of rewrite rules R which represents
one-step derivations with rules in R at the root position. For instance, if a and b are constants,
the application of the rewrite rule a—b to the term a is denoted [a—b](a) and evaluates to {b}.

A strategy expression ¢ may take arguments (i, ..., (,, and the resulting expression is ex-
pressed functionally: ({3, . - ., (,). Notice that this is consistent with the notation ((R) as soon
as the definition of ( does not depend on its arguments order. When it is clear from the context,
we identify the strategy expression and the strategy (i.e. the set of derivations it represents). In a
consistent way, the application of a strategy expression to a term is defined as the application of
the strategy it represents.

A simple strategy is the sequential application of two rules. It is described by the concatena-
tion operator “seq”. For instance [seq(l;—71,l2—72)](t) denotes [lo—72]([l1—71](t)). Then
seq((1, (2), which could also be denoted (1; (s, is defined as the concatenation of ¢; and (o
whenever it exists. This strategy operator extends naturally to multiple arguments:

[seq(Cr, -, G)I(t) = [Gal([Gaal(-- - [C1](#)))

Identity and failure are strategies are given below:
[14)(t) = {t}
[fail](t) =0

The strategy computing all derivations obtained by application of a rewrite system R is called
universal ; it takes as argument the set of rules under consideration:

[universal(R)|(t) = {t' |t ——rt'}
For instance, we have:

[universal(a—a)|(a) = {a}

[universal(f(z)—f(f(2))(f(a)) = {f(a), f(f(a)), F(f(f(a))),. .}

One can successively try to apply several strategies using the choice operator: its first argu-
ment is applied if it does not fail, otherwise the second one is applied (and may fail as well).
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[choice((1,¢2)|(t) = Kl](tg if [C1](t i

[choice((1,C2)](t) if [G1] (¢

I
£
—
~
~— —
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Clearly choice is associative and therefore its syntax is extended to be applicable to a list of
strategies:

choice((1,(2,...,(n) = choice((y, choice(la,...,(n))

Other strategies allow controlling the application of rules over sub-terms of a term. The
strategy one must succeed on at least one of the sub-terms of a term. Note that this operator is
deterministic. On the other hand, all application must succeed on each sub-term, otherwise,
the result is failure:

[one(O)](f(t1, - tn) = flt1, ., [Cl(ta), - tn), iF[C]() # 0
[all(()](f(tl, cee atn>) = f([d(tl)u AR K](tn>)7 if Vi € {1, s ,TL}, [C](tz) 7é @

Using the above set of operators, we can define recursive ones which iterate the application
of a strategy to a term, for example:

try(¢) = choice((, id)

repeat(() = try(seq((, repeat(()))

It is worth noticing that try and repeat never fail. Other high-level strategies implement term
traversal and normalization on terms and are well-known in the rewrite system literature:

topDown(() = seq((,all(topDown(()))
bottomUp(() = seq(all(bottomUp(()),()
OnceTopDown(¢) = choice((, one(OnceTopDown(())

)
choice(one(OnceBottomUp(()), ()

OnceBottomUp(() = (
innermost(() = repeat(onceBottomUp(())
outermost(() = repeat(onceTopDown(())

Example 8. Some examples of strategy application are:

universal(a—b,a—c)|(a) = {a,b,c}
choice(a—b,a—c)](a) = éb}

try(b—c)](a) {a}

[
[
{choice(a—w, a—Db)](b)
[repeat(choice(b—c,a—b))|(a) = {c}

3.4 The Tom System: Term Rewriting Systems in Java

Tom [Balland et al., 2007E] is a language extension which adds strategic rewriting capabilities
to Java. A Tom program is the combination of a host program in Java with code fragments
delimited by some special purpose constructs to define rewrite systems.

The functionalities introduced by Tom syntactic matching, associative matching with unit ax-
ioms, anti-patterns [Kirchner et al., 2007]], conditional rewriting, support for built-in data-types,

http://tom.loria.fr
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XML transformation facilities, and a modular strategy library. Tom has been used to implement
various applications but one of the biggest applications is the Tom compiler itself, written in
Tom and Java. The concept of making formal developments available on top of an existing
language is called Formal Island [Balland et al., 2006b} |Balland et al., 2006c].

The constructs of the Tom language useful for our purposes are the following ones:

e Smatch corresponds to an extension of switch/case construct in functional pro-
gramming languages, which allows discriminating among a list of patterns.

e ' (backquote construct) is used to build terms from Java values.

e Sstrategy groups rules to form the basic building blocks for constructing more complex
strategies, e.g. innermost, outermost, top down, etc..

Therefore, a program is a list of Tom constructs (in the formal island metaphor, the island
language) interleaved with some sequences of characters (from the ocean language). During
the compilation process, all Tom constructs are translated and replaced by instructions of the
host-language.

The following example shows how the addition of Peano integers can be defined. This sup-
poses the existence of a data-structure and a mappi