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Les protocoles cryptographiques sont cruciaux pour sécuriser les transactions électroniques.
Ce sont des regles d’échange entre les points du réseau pour assurer la sécurité des communica-
tions. Ils se basent sur des fonctions cryptographiques afin d’assurer des propriétés de sécurité
telles que le secret ou 'authentification. La présence des protocoles cryptographiques dans des
applications telles que le commerce électronique, la téléphonie mobile ou la télévision a la de-
mande, fait de leur conception et leur sécurité un but important de recherche. Les protocoles
cryptographiques devraient étre vérifiés avant leur commercialisation car la moindre faille sur
ces protocoles peut avoir des répercussions économiques graves. Malheureusement, vérifier la
sécurité de ces protocoles est difficile. D’ailleurs, beaucoup se sont avérés défectueux apres plu-
sieurs années de mise en service (e.g. [75]). Dans les années passées, la vérification des protocoles
cryptographiques standards gérant deux ou trois participants [34] a donné beaucoup de résultats
intéressants dans le cadre du modele de Dolev Yao [45]. D’intenses travaux de recherche sur
ce modele ont conduit au développement de plusieurs formalismes et outils automatiques de
vérification des protocoles cryptographiques [4, 14, 16].

Avec le succes de la vérification de protocoles relativement classiques, des travaux récents
s’attaquent a de nouvelles classes de protocoles, beaucoup plus complexes. L’une de ces classes
comprend les protocoles de sécurité paramétrés, i.e. les protocoles dont la spécification dépend
d’un ou plusieurs parametres. Comme exemple, nous pouvons citer ceux utilisant des structures



2 Chapitre 1. Introduction

de données non bornées telles que les listes. D’autres protocoles admettent comme parametre le
nombre de participants impliqués. Ces protocoles sont aussi appelés protocoles de groupe [65,
94, 95]. Par exemple, les protocoles de gestion de clefs construisent une clef commune entre un
ensemble de participants afin de sécuriser leur communication.

La vérification de tels protocoles est confrontée a plusieurs problemes. En effet, la sécurité
des communications au sein de groupes n’est pas nécessairement une extension simple d’une
communication sécurisée entre deux parties : le groupe peut changer de structure en ajoutant
ou en supprimant un ou plusieurs membres. Ainsi, les protocoles de groupe nécessitent des
propriétés de sécurité plus développées, liées a la dynamique du groupe. Par exemple, il faut
vérifier que, dans un protocole d’accord de clefs, tous les membres arrivent a déduire la méme
clef de groupe. D’ou le besoin d’étendre les outils et les méthodes existants dont la plupart se
concentrent seulement sur les propriétés de sécurité classiques telles que 'authentification ou le
secret. En outre, les protocoles de groupe fonctionnent avec un nombre non borné de participants.
Cependant, la plupart des approches automatisées de vérification de protocoles nécessitent un
modele instancié : la taille du groupe doit étre fixée a ’avance. Or, cette contrainte restreint la
valeur d’une validation : si le protocole est str pour n participants, ’est-il aussi pour n+ 17

Ces difficultés ont fait que, peu de travaux existent pour la vérification des protocoles de
groupe. Quelques-uns [57, 59, 60, 99] ont fourni des résultats de décidabilité tres restrictifs.
D’autres [73, 81, 94, 96] se sont contentés d’effectuer des travaux expérimentaux sur ces proto-
coles afin de détecter des attaques éventuelles.

Nous présentons dans ce qui suit les notions sur lesquelles se basent les protocoles crypto-
graphiques. Le reste de ce chapitre sera consacré aux différents formalismes et méthodes utilisés
pour la vérification de ces protocoles. Finalement, nous décrivons les différentes parties qui
constituent ce manuscrit.

1.1 Protocoles cryptographiques

1.1.1 Protocoles de communication

Un protocole de communication peut étre vu comme un échange de messages entre plusieurs
entités. Ces entités sont définies par un certain nombre d’actions qu’ils doivent effectuer lors
d’une exécution normale du protocole, i.e. sans intervention de personne malhonnéte. Ces entités
sont appelées participants, agents, principaux ou parties. Un protocole est donc une séquence de
regles. Pour chacune de ses regles, trois informations sont données : I’émetteur, le récepteur et
le message envoyé. Tres souvent, on a besoin de considérer plusieurs instances ou déroulements
du méme protocole cryptographique. On appelle chaque instance une session. Ces différentes
sessions peuvent étre exécutées en parallele, i.e. les regles de ces sessions peuvent étre entrelacées.
Pour différencier les sessions, on utilise généralement des nombres aléatoires de grandes tailles,
générés par les participants, appelés nonces. Chaque protocole est congu pour assurer un certain
nombre d’objectifs. Nous pouvons donc définir un protocole cryptographique [90] comme étant
une séquence d’échanges de messages entre des agents légitimes, qui a pour but d’offrir un ou
plusieurs services de sécurité a ces mémes entités.

Comme cité en introduction de ce chapitre, les protocoles cryptographiques sont omniprésents.
Nous les utilisons inconsciemment tous les jours. Par exemple, pour le paiement par carte ban-
caire, nous utilisons un protocole cryptographique dont la version simplifiée est illustrée en Fi-
gure 1.1. Nous nous intéressons au protocole d’authentification locale, i.e. utilisé pour les achats
d’un montant inférieur a une certaine somme (généralement 100 euros) et qui ne nécessite pas
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Fic. 1.1 - Echange de messages pour le paiement bancaire

Iintervention de la banque fournissant la carte bancaire. Ce protocole implique trois entités :
un acheteur, une carte bancaire et un terminal. La donnée Data contient le nom, le prénom,
le numéro de carte et sa date de validité. La donnée V.S est la signature de Data permettant
d’assurer que cette donnée Data n’a pas été modifiée. Cette donnée ainsi qu’'un code a quatre
chiffres et une valeur de signature V'S sont présents sur la carte. La valeur de la signature est
calculée une fois pour toute par la banque et enregistrée sur la carte lors de son initialisation. En
outre, la carte n’a aucun moyen de générer cette valeur de la signature. Le protocole fonctionne
comme suit :

— Quand l'acheteur introduit sa carte dans le terminal, celui-ci authentifie la carte en lisant
les deux données Data et V.S de la carte.

— Une fois que cette authentification est réussie assurant qu’il s’agit bien d’une bonne carte,
le terminal affiche le message code? pour inviter I'acheteur a taper son code. Apres que
celui-ci tape son code, ce dernier est transmis du terminal & la carte. La carte vérifie si le
code est valide et le signale au terminal si c’est le cas.

1l existe beaucoup de protocoles cryptographiques dans la littérature. Une liste de ces protocoles
peut étre trouvée dans [34].

1.1.2 Protocoles de groupe

Au cours de la derniere décennie, nous avons assisté au développement d’applications coopéra-
tives impliquant un groupe d’utilisateurs, telles que I'enseignement a distance, les jeux de groupe
interactifs ou la vidéo conférence. On parle alors de communications de groupe. Une communi-
cation de groupe implique un style de communication de plusieurs a plusieurs dans un groupe.
Pour optimiser le temps d’acheminement de données, cette communication se fait généralement
de un a plusieurs. Il s’agit alors d’une communication multi-points (multicast [42]). Pour la plu-
part des applications citées ci-dessus, les utilisateurs du groupe considéré doivent étre souvent
connectés rapidement sans infrastructure préalable, vu que ce groupe n’est pas permanent et
que le déploiement d’une infrastructure est contraignant des points de vue cout et temps d’uti-
lisation. En outre, ce groupe d’utilisateurs est souvent dynamique : les utilisateurs se déplacent
d’une facon libre et arbitraire en quittant ou en joignant le groupe a tout moment. Les réseaux
connectant ce type d’utilisateurs sont appelés réseaux mobile ad hoc (MANET), i.e. des réseaux
sans infrastructure, ayant une topologie tres dynamique. Ces réseaux sont surtout présents dans
le domaine militaire ou encore pour la coordination des forces civiles.

Le recours aux communications multicast dans les réseaux ad hoc admet plusieurs avan-
tages tels que le passage a ’échelle ou la flexibilité. Cependant, cette combinaison entraine aussi
des problemes de sécurité. En effet, I’absence des identités des participants et la publication de
I’adresse du groupe multicast peuvent causer des attaques de déni de services. En outre, 1'ab-
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sence d’infrastructure pour les réseaux ad hoc rend les noeuds vulnérables.

Pour assurer la sécurité de ces groupes d’utilisateurs, on a généralement recours aux proto-
coles de groupe. D’une maniere générale, un protocole de groupe est un protocole par lequel,
les participants du groupe échangent d’une maniere sécurisée des informations afin d’aboutir
a un but commun. Comme but possible, nous avons la signature d’un contrat (e.g. [48]) ou la
déduction d’une clef commune (e.g. [7]).

La plupart des applications nécessitent le partage d’une clef commune entre les membres
d’un groupe. Il existe différentes approches pour générer cette clef. Quelques-unes (e.g. [91, 105])
optent pour 'utilisation d’un serveur pour fournir cette clef au groupe. Il s’agit de I’approche
centralisée. D’autres (e.g. [6, 56, 95]), appelées protocoles d’accord de clefs, exigent la contribu-
tion de chacun des membres du groupe a la construction de la clef. D’autres (e.g. [71]) utilisent
des controleurs de sous-groupes, qui génerent une clef entre eux et la diffusent, chacun, au
sous-groupe qu’il controle.

Souvent, les applications de groupe nécessitent un traitement efficace des groupes dyna-
miques, i.e. les groupes ou les agents adhérent et quittent le groupe fréquemment, et ou les
groupes peuvent fusionner ou se séparer. Pour assurer les changements dynamiques des groupes,
un protocole de groupe peut étre défini par plusieurs sous-protocoles pour des opérations telles
que le changement de la composition du groupe (e.g. ajout ou sortie d’'un ou de plusieurs
membres), ou le changement de la structure du groupe, présent surtout pour les protocoles
hiérarchiques [86] (e.g. montée ou descente de classe). Des architectures de protocoles ont été
alors proposées pour la génération des clefs de groupes et leur mise a jour par le biais de pro-
tocoles dédiés aux opérations de groupe. Comme exemple, nous citons le projet Cliques [7, 8, 95].

En résumé, les protocoles de groupe se caractérisent par le nombre arbitraire des participants
et les propriétés spécifiques qu’ils doivent satisfaire, et qui sont dues a la dynamique du groupe.
Par exemple, les protocoles de gestion de clefs sont des protocoles de groupe qui permettent a
un groupe de participants de générer une clef commune et de la mettre a jour en fonction de
I’évolution de la structure du groupe. La Figure 1.2 illustre un exemple de ces protocoles. Elle
décrit un échange de messages entre n clients et un serveur afin de générer une clef commune
pour sécuriser leurs futures communications. Chaque client i génere une contribution C'ontrib;
et une clef Clef; et les envoie au serveur, cryptées par la clef publique de ce dernier : Clefg. Une
fois que le serveur construit la clef du groupe en utilisant toutes les contributions qu’il a recues,
il 'envoie & chacun des clients en le cryptant par la clef correspondante au client en question.
Finalement, les clients et le serveur possedent la méme clef Clefs qui leur permet d’entamer
une communication sécurisée. Le but de ce protocole est donc de garantir I’accord de clefs, i.e.
tous les participants se mettent d’accord sur une seule valeur de la clef.

Les protocoles de groupe, tels que celui de la Figure 1.2, constituent un défi majeur pour
la vérification des protocoles cryptographiques pour différentes raisons. D’abord, comme ces
protocoles impliquent un nombre de participants non borné, I’ensemble de messages échangés
est donc infini et méme leur modélisation nécessite plus d’effort pour représenter de maniere
générique les échanges de messages. Comme exemple de cette situation, nous citons la phase
d’envoi des contributions de la Figure 1.2.

Ensuite, lorsque le groupe comprend une entité centrale tels que le serveur, cette entité a
besoin d’effectuer des traitements itératifs afin d’extraire des informations du flux de données
qu’elle recoit des autres participants. Par exemple, dans la Figure 1.2, le serveur a besoin d’ex-
traire les contributions des participants pour construire la clef du groupe. Il a aussi besoin
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Fia. 1.2 — Exemple de génération d’une clef de groupe

d’extraire les clefs individuelles de ces participants pour I'envoi des messages a la fin.

Enfin, mise a part la propriété classique de secret, les protocoles de groupe exigent d’autres
propriétés spécifiques. Par exemple, dans le cas du protocole de la Figure 1.2, la propriété a
satisfaire est celle de accord de clefs.

1.1.3 Primitives cryptographiques

Pour composer leurs messages, les participants d’un protocole cryptographique ont souvent
recours a des outils, appelés aussi primitives cryptographiques. Nous nous intéressons a trois
types de ses primitives.

Concaténation
La premiere primitive cryptographique couramment utilisée est la concaténation. Cet opérateur
est noté (..,..). Une concaténation de trois messages u,v,w s’écrit sous la forme (u, (v, w)).

Chiffrement
Une des principales primitives cryptographiques est le chiffrement (nommée aussi encryption)
de données (voir Figure 1.3). Le chiffrement est l'action de transformer un message m en un
message chiffré en utilisant une clef k, noté {m}y. Le déchiffrement est l'opération inverse qui
permet d’appliquer un algorithme de déchiffrement au texte chiffré {m}; en utilisant la clef
adéquate, appelée clef de déchiffrement, afin d’obtenir le texte d’origine m.
Deux types de chiffrements sont a distinguer : le chiffrement symétrique et le chiffre-
ment asymétrique. Le chiffrement symétrique utilise la méme clef pour chiffrer comme pour
déchiffrer. Le chiffrement symétrique d’un message m par une clef k est souvent noté {m};. Le
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F1G. 1.3 — Chiffrement et déchiffrement

chiffrement asymétrique (voir figure 1.4) requiert deux types de clefs. La premieére est utilisée
pour chiffrer et elle est souvent publique afin que tout participant puisse chiffrer. La deuxieme
clef est en général secrete pour qu'un seul puisse déchiffrer. Ce chiffrement d’un message m par
une clef k est souvent notée {m}g. L’un des algorithmes de chiffrement a clef publique les plus
connus est l’algorithme RSA, di a R.L. Rivest, A. Shamir et L.M Adleman [88].

Clef
publique Clef privée

iffré ‘ message
w{ Chiffrement }message chifre { Déchiffrement ]OHQITF»

Fia. 1.4 — Chiffrement asymétrique

Dans le cadre de la vérification des protocoles cryptographiques, une hypothese tres classique
retenue est celle de chiffrement parfait [45]. Cette hypotheése assure en particulier, qu'il est
impossible de déchiffrer un message chiffré sans avoir la clef correspondant a l'algorithme de
déchiffrement. Cette hypotheése permet d’automatiser la vérification des protocoles. Notons aussi
que la signature peut étre codée comme un chiffrement asymétrique (et donc sous forme de
{m}y), avec la différence que la clef de chiffrement k est privée et la clef de déchiffrement est
publique. Un participant qui recoit un tel message {m}; peut vérifier la signature de celui qui a
composé ce message, par le simple fait qu’il utilise comme clef de déchiffrement, la clef publique
de ce prétendant.

Hachage

Une fonction de hachage permet d’associer a un message de longueur variable, un message de
petite taille fixée. Les fonctions de hachage sont des fonctions & sens unique (one-way functions),
i.e. la connaissance du message haché et la fonction de hachage h ne permet pas de déduire le
message d’origine. Les fonctions de hachage sont souvent utilisées pour assurer 'intégrité d’un
message, i.e. la non altération de ce message. En effet, étant donné un message m et son message
haché h(m), un participant peut s’assurer de l'intégrité du message m en le hachant par la
fonction h et en comparant le résultat avec le message h(m).

1.1.4 Propriétés de sécurité

Chaque protocole cryptographique a été congu pour garantir certaines propriétés de sécurité.
Les propriétés les plus fréquentes sont le secret et 'authentification. Les propriétés exigées d’un
protocole dépendent tres souvent du contexte d’utilisation du protocole. Par exemple, pour les
protocoles de signature de contrats, les propriétés les plus utiles sont la non répudiation et
I’équité. Pour les protocoles de vote électronique, la propriété d’anonymat est la plus demandée.
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Concernant les protocoles de groupe, les propriétés d’accord de clef et de secret sont les plus
utiles.

Secret La propriété de secret standard ou simple [45], souvent requise pour les protocoles
cryptographiques, exprime le fait qu’un certain message ne doit étre connu que par certains
membres. En d’autres termes, une personne malhonnéte ne doit pas étre capable de deviner
la valeur d’'une expression qui correspond au secret. La maniere la plus simple de sécuriser un
secret est de le chiffrer par une clef qui n’est pas connue par 'intrus.

La plupart des méthodes de vérification de protocoles de groupe utilise cette notion de secret.
Cependant, il existe une notion plus forte : le secret fort [13]. Cette propriété est formalisée
par une équivalence observationnelle : étant donné deux versions du protocole ol le secret est
remplacé par deux messages différents, un pour chaque version, le secret est préservé si l'intrus
ne peut pas distinguer entre ces deux versions.

Des variantes de la propriété de secret comme le secret futur expriment généralement le fait
que la révélation d’informations a 'intrus (généralement des clefs) ne conduit pas a la déduction
d’autres clefs par 'intrus. Ces différentes propriétés seront détaillées au Chapitre 2.

Authentification La propriété d’authentification [67] d’un participant permet a une entité
d’authentifier une autre entité, i.e. d’étre assurée de 'identité de son correspondant. Ceci est
généralement assuré par I’envoi d’un nonce encrypté par la clef publique de son correspondant.
Celui ci, en recevant le message chiffré, le décrypte et renvoie le nonce. Ceci prouve qu’il a bien
la clef privée qui lui est propre et qui lui a permis de décrypter le message et donc de prouver
son identité.

Non répudiation Le principe de la propriété de non répudiation [67] est de fournir aux
différentes parties des preuves que certaines étapes du protocole se sont produites. Par exemple,
la non répudiation d’une transmission doit fournir au récepteur une preuve que le message a
bien été envoyé par l'expéditeur réclamé. En outre, cette preuve doit étre convaincante pour un
tiers et non seulement pour le récepteur. Ceci a pour but d’empécher une entité de nier avoir
fait des actions précédentes.

1.1.5 Intrus, attaques

Intrus
Les propriétés de sécurité d’un protocole doivent étre assurées dans un environnement hos-
tile modélisé par un intrus. On désigne par intrus une entité malhonnéte que I'on place entre
les participants. Son but est de modifier le déroulement normal du protocole pour essayer de
contredire une des propriétés de sécurité. Nous distinguons deux types d’intrus [67] :
— Intrus passif.
L’adversaire ou l'intrus se contente d’écouter, d’enregistrer les messages circulant sur
le réseau pour les analyser afin de déduire un secret. Par exemple, dans les protocoles
d’établissement de clefs, l'intrus essaye de déduire la clef de session établie. Ce genre
d’intrus menace la confidentialité des données.
— Intrus actif.
L’adversaire ou l'intrus a les capacités de I'intrus passif et peut aussi supprimer, ajouter,
ou changer la transmission sur le canal. Cet intrus modifie ou injecte les messages passés
dans le réseau. Ce genre d’intrus menace non seulement la confidentialité des données,
mais aussi 'authentification et 'intégrité des données.
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Attaques
Pour attaquer un protocole cryptographique, différentes approches sont possibles. Une premiére

approche se focalise sur les algorithmes cryptographiques. Une seconde approche suppose I'hy-
pothese du chiffrement parfait, i.e. la méthode de chiffrement est inviolable. Cette derniere
approche repose sur la détection de failles logiques. La plus célebre est celle de Needham-
Schroeder [75]. Méme si les informations transmises sont cryptées par un chiffrement parfait,
les échanges ne sont pas strs sur un canal de communication public. Le protocole de Needham-
Schroeder implique deux participants Alice et Bob. Le but de ce protocole est d’assurer 1'au-
thentification entre Alice et Bob, i.e. si Bob finit ’exécution de ce protocole, il pense qu’il est
en train de communiquer avec Alice, et réciproquement. Le protocole est donné par la séquence
de messages suivante :

1 Alice — Bob : {A, Na}%b

2 Bob— Alice : {Na, Ny},

3 Alice — Bob : {Np}y,

A I’étape 1, Alice initialise la communication en envoyant son identité A et un nonce (nombre
aléatoire) généré fraichement N,, tous les deux encryptés par la clef publique de Bob. A la
deuxiéme étape, en recevant le message {A, Na}%b, Bob utilise sa clef privée pour déchiffrer le
message regu pour obtenir le nonce N, de Alice. Il génére lui aussi un nonce Ny, et encrypte ces
deux nonces par la clef publique de Alice en composant le message { N, Nb}lf)(a' Ala réception
de ce message a la derniere étape, Alice le déchiffre en utilisant sa clef privée pour obtenir le
nonce N, de Bob. Elle envoie ce nonce a Bob en le cryptant par la clef publique de celui-ci.
Quand Alice recoit le message { N, Nb}l;(a et comme les nonces sont connus uniquement par elle
et Bob, elle déduit que Bob lui a répondu. D’une maniere similaire, quand Bob recoit le message
{Nb}’}(b, il déduit que Alice lui a répondu. Ceci permet de les authentifier : quand Alice recoit
un message contenant N, ou Vp, elle en déduit qu’il vient de Bob et inversement. Une quinzaine
d’années apres la publication de ce protocole, une attaque logique a été trouvée sur ce protocole
par G. Lowe [61]. Il s’agit de la faille connue sous le nom de I'homme au milieu (man-in-the-
middle attack). Cette attaque est donnée par la Figure 1.5 : Alice (A) commence spontanément
une conversation avec lintrus (). L’intrus se sert de ce premier message pour se faire passer
pour Alice aupres de Bob (B). Celui-ci répond donc a Alice. Alice, reconnaissant son nonce Ny,
pense que I vient de lui répondre. Elle lui renvoie donc le nonce Ny, que l'intrus n’aurait pas du
connaitre. L’intrus termine alors le protocole avec Bob qui croit avoir parlé a Alice. Une variante
du protocole a vu le jour en incluant 'identité de B a la fin du deuxiéme message transmis,
i.e. Bob envoie {Na,Nb,B}p}(a au lieu de {Na,Nb}I[)(a- Cependant, une attaque de type a été
découverte pour cette variante, i.e. un message d'un type particulier (ici une identité) a été
interprété en tant que message d’un autre type (ici un nonce). Une autre variante du protocole
a alors été introduite en changeant la position de l'identité dans le message, i.e. Bob envoie le
message {B, Na, N}y .

Comme autre attaque classique, citons 'attaque par rejeu. Elle consiste a rejouer des
messages envoyés précédemment dans la méme session du protocole ou dans d’autres sessions
de ce méme protocole. Un exemple intuitif de ce type d’attaques est de considérer un intrus
qui enregistre des paquets et les réexpédie textuellement, & un serveur d’authentification. Si,
par chance, il a intercepté des paquets contenant une séquence complete d’authentification,
il peut éventuellement se retrouver connecté sous l'identité qu’il a volée. D’autres listes d’at-
taques, spécifiques aux protocoles destinés a établir une clef entre deux participants, peuvent
étre trouvées dans [67].
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FiG. 1.5 — Attaque sur le protocole de Needham-Schroeder

1.2 Formalisation des protocoles cryptographiques

Il existe deux approches de modélisation de protocoles cryptographiques : le modele sym-
bolique et le modele cryptographique. Le modele cryptographique décrit les protocoles comme
étant des envois de bits entre les différents participants du protocole, et cherche & assurer qu’au-
cune information secrete n’est divulguée. Ce modele est plus proche de I'implantation du pro-
tocole. Le modele symbolique consiste a abstraire les bits échangés entre les participants en les
représentant par des termes, sur lesquels nous raisonnons pour vérifier le protocole. Dans ce
manuscrit, nous nous intéressons a la vérification symbolique des protocoles cryptographiques.
Le modele symbolique a été décrit par Dolev et Yao dans [45] et a fait 'objet de plusieurs
études. Son avantage principal est d’assurer I'automatisation de la vérification des protocoles.
Nous rappelons que dans ce modele, on suppose I’hypothese de chiffrement parfait, i.e. il n’est
pas possible de déduire un message a l'intérieur d’un message chiffré, sauf si on connait la clef
de déchiffrement.

Nous considérons aussi 'intrus de Dolev Yao, i.e. un intrus qui controle entierement le canal
de communication et peut agir sous respect de 'hypothése de chiffrement parfait. Il peut donc
modifier, supprimer, enregistrer les messages. Il peut aussi se faire passer pour un participant
du protocole comme il peut initialiser des sessions de ce protocole.

Il existe plusieurs modeles pour spécifier un protocole cryptographique, selon les méthodes
utilisées pour la vérification. Nous distinguons principalement deux modeles : celui de référence
Alice-Bob et celui a base de roles.

1.2.1 Modele de référence : Alice-Bob

Comme introduit en Section 1.1.1, un protocole cryptographique est décrit intuitivement
par des échanges de messages entre un ensemble d’entités. La syntaxe la plus simple et la
plus intuitive est la notation Alice-Bob, couramment utilisée dans la littérature. Une liste de
protocoles cryptographiques exprimés dans cette syntaxe figure dans [34]. Une syntaxe Alice-
Bob décrit les actions effectuées par les entités dans le cas d’une exécution normale, i.e. sans
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intervention de I'intrus. Une session du protocole est un échange de messages de la forme :
A— B: M

Cet échange de messages décrit 'envoi du message M par A & B ou A et B sont deux agents.
Les messages de base sont des noms d’agents (Agents), des atomes (Atomes) qui contiennent
aussi les clefs symétriques atomiques, des nonces (Nonces), ou des clefs utilisées pour le chiffre-
ment asymétriques (ClefsAsym). Un message M (M € MsgesAB) est construit a partir de ces
messages de base selon la grammaire suivante :

MsgesAB ::= Agents| Atomes | Nonces | ClefsAsym
(MsgesAB, MsgesAB) | {MsgesAB}rsgesAB

ou (_, ) désigne la concaténation et {—}_ désigne le chiffrement. Un protocole est un ensemble de
connaissances initiales, i.e. des messages connus des le début, pour chaque agent, et un ensemble
de sessions différentes. Comme exemple de spécification dans cette syntaxe, nous pouvons citer
la spécification des échanges de messages du protocole de Needham-Shroeder décrite en Sec-
tion 1.1.5. La syntaxe du modele Alice-Bob est simple et intuitive mais elle n’est pas expressive.
En effet, elle ne décrit ni comment les participants vont procéder pour composer les messages
qu’ils vont envoyer, ni comment les agents vont reconnaitre les messages recgus, i.e. quelles parties
de ces messages, devront-ils reconnaitre.

1.2.2 Modele de roles

Un modele plus précis, couramment utilisé, est le modele & base de roles. Un role est défini
par un ensemble de pas représentant une action élémentaire du participant jouant ce role. Cette
action associe a un message recu la réponse correspondante envoyée par le participant en ques-
tion. Un protocole est un ensemble de roles. Nous nous focalisons maintenant sur les différences
entre le modele par roles et celui Alice-Bob. Une différence majeure réside dans 'introduction des
variables dans la construction de messages. En effet, les messages attendus par les participants
peuvent contenir des variables pour représenter les connaissances acquises par le participant.
L’ensemble des variables utilisées dans les différents pas de protocole représentent les connais-
sances acquises par les participants lors de I'exécution du protocole. Cet ensemble est noté Var.
Cette notion permet de remédier a la difficulté rencontrée par le modele Alice-Bob, i.e. celle
d’identifier quelles connaissances possede un participant a un certain moment de l’exécution du
protocole. En outre, avec le modele de roles et la notion de variables, il est possible d’explorer les
attaques ou l'intrus profite du fait qu’un participant n’a pas décomposé en totalité le message
recu. Les parties non examinées sont des variables que I'intrus peut remplacer par des messages
qu’il construit pour aboutir a une attaque.

Exemple 1.2.2.1 Nous revenons au protocole de Needham-Schroeder décrit en Section 1.1.5.
Nous avons deux réles pour ce protocole : un premier role joué par Alice et un deuxiéme par
Bob. Nous spécifions ces deux réles comme suit :

Alice Bob
A Init = {A, Na}p}(b B {A, Y}II)Q = {Y, Nb}p}(a
As {Ng, X}I;(a = {X}I;(b By {X}’;{b = FEnd

Dans cette spécification, X et'Y sont des variables, K, et Kp sont des clefs, N, et Ny sont des
nonces et Init et End sont des atomes. L’atome Init permet d’initier la communication, i.e.
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dans cet exemple, Alice commence 'exécution du protocole. L’atome End permet de terminer
lexécution du protocole. Ici, l'exécution termine lorsque Bob recoit le dernier message. Nous
nous focalisons maintenant sur le pas As. Alice attend dans ce pas, un message chiffré par sa
clef publique, contenant son nonce N,. Ce message contient aussi un autre nonce qu’elle ne
connait pas, d’ou l'utilisation de la variable X. Ala réception d’un tel message, Alice compose
un message chiffré par la clef publique de Bob, contenant le nonce qu’elle vient de recevoir et
qui est modélisé par X . Les différents pas de cette spécification sont partiellement ordonnés : Ay
doit précéder Ay et By précéde Bs.

Une exécution du protocole correspond a un ordre total, compatible avec 'ordre partiel
précédent, sur I’ensemble des pas de ce protocole, i.e. si un pas p; précede un autre pas po selon
I'ordre partiel alors cette précédence est maintenue selon l'ordre de I’exécution. Ensuite, toutes
les variables sont instanciées par des messages dans cette exécution.

Le probleme de l'insécurité, i.e. I'existence d’une attaque de secret peut étre traduite par
I’existence d’une exécution ou :

— pour chacun des pas, I'intrus arrive & composer le message attendu a partir de ses connais-

sances acquises des messages envoyés pendant tous les pas précédents ;

— a partir des connaissances acquises de toute 'exécution (des messages envoyés de tous les

pas), l'intrus peut composer le secret.

1.3 Meéthodes de vérification des protocoles cryptographiques

Comme cité en introduction de la Section 1.2, nous nous intéressons dans ce manuscrit aux
approches symboliques de vérification de protocoles cryptographiques. Les protocoles crypto-
graphiques sont difficiles a vérifier car ils présentent plusieurs sources d’indécidabilité. En effet,
ils peuvent impliquer des nombres non bornés de sessions, de participants, ou de clefs et de
nonces générés au cours d’une session. Ils peuvent aussi manipuler des messages de taille va-
riable non bornée. En outre, dans une exécution de protocole, 'intrus peut générer un nombre
arbitraire de nonces ou de clefs. Méme avec quelques restrictions, le probleme d’insécurité, i.e.
déterminer si une donnée bien particuliére reste secréte ou non pour le protocole considéré, reste
indécidable. Par exemple, Durgin et al. ont montré dans [47] que le probleme d’insécurité est
indécidable méme en bornant la taille des messages. En outre, méme en bornant le nombre de
nonces générés dans une exécution du protocole (méme sans nonces), le probleme d’insécurité
reste encore indécidable [38]. Diverses méthodes de vérifications ont donné naissance & plusieurs
outils dédiés a la vérification automatique des protocoles cryptographiques. Dans cette section,
nous allons parcourir en bref deux principales approches adoptées pour analyser un protocole
cryptographique. Plus de résultats de décidabilité/indécidabilité peuvent étre trouvés dans [39].

1.3.1 Falsification des protocoles cryptographiques

Il existe des méthodes ayant comme objectif la falsification des protocoles cryptographiques,
i.e. la recherche d’éventuelles attaques sur ces protocoles. Cette approche est motivée par le fait
que la plupart des attaques implique un nombre réduit de sessions et de messages.

En bornant le nombre de sessions, de participants et la taille des messages, I’analyse devient
finie. Le nombre d’états accessibles a partir de I’état initial est alors borné. Le protocole est
modélisé par une machine a nombre d’états fini et les propriétés par des formules de logique tem-
porelle. Il est donc possible d’utiliser des outils de model-checking dans ce cas, tels que FDR [46],
Murphi [70], ou Brutus [35]. Ces outils ont permis la découverte d’attaques intéressantes. Par
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exemple, C’est grace a FDR, que la fameuse attaque sur le protocole Needham Schroeder a été
trouvée.

D’autres approches ont restreint le nombre de sessions mais la taille des messages reste
non bornée. Dans ce contexte, la méthode utilisée repose sur les techniques symboliques, i.e.
représenter les états concrets par des états symboliques. Une premiere méthode a été proposée
par Huima [52] & base de réécriture. Le probleme de secret est prouvé NP-complet dans [89].
Dans le méme contexte, le probleme de secret est formalisé comme un probleme de résolution
de contraintes [69] : la propriété de secret est violée si l'intrus arrive a résoudre une séquence de
contraintes. Les contraintes sont tout d’abord mises en forme normale ou résolues, en utilisant
un ensemble de regles de simplification. Les contraintes finales peuvent alors étre testées pour
la satisfaisabilité d’une manieére plus simple que pour les contraintes initiales.

Comme exemples d’outils implémentant ce genre de méthodes, nous pouvons citer AtSe [102]
qui fait partie de l'outil AVISPA [4] dédié a la vérification des protocoles cryptographiques,
comportant quatre outils.

1.3.2 Validation des protocoles cryptographiques

Les méthodes précédentes sont efficaces pour trouver des attaques. Cependant, si elles n’ont
pas trouvé d’attaques, rien ne garantit la correction du protocole, i.e. I’'absence d’attaques sur ce
protocole. En effet, si aucune attaque n’est trouvée en fixant le nombre de sessions, il peut exister
une attaque pour ce méme protocole en considérant un nombre de sessions plus grand. Ainsi,
quelques travaux ont abordé la vérification des protocoles cryptographiques a nombre non borné
de sessions de différentes manieres. Parmi les principales approches utilisées, nous trouvons les
procédures de semi-décision ou celles utilisant des approximations ou des abstractions, ou encore
celles considérant des classes particulieres de protocoles.

Méthodes de semi-décision Ces méthodes sont utilisables si le modele de protocoles n’est
pas restreint et la vérification est automatique. En contrepartie, ces méthodes peuvent ne pas
donner de résultat : soit elles ne terminent pas, soit elles nécessitent une intervention pour
prouver quelques lemmes.

Parmi les premiers outils dans cette catégorie, nous trouvons NRL [64]. Cet outil implémente
une méthode de preuve pour les protocoles cryptographiques sans aucune restriction, en explo-
rant symboliquement les différents états du protocole. Cependant, I'utilisateur doit intervenir
pour assurer la terminaison de cette exploration en prouvant a la main certains lemmes.

Il existe d’autres techniques plus autonomes comme celle de Casrul [16] ou de Athena [92].
Les deux méthodes utilisent des explorations symboliques des états du protocole. Le premier
(Casrul) les effectue en avant : de I’état initial au but. Quant au deuxieme (Athena), il les fait
en arriere. Si les protocoles ne sont pas surs alors ces méthodes terminent toujours. Sinon, elles
peuvent boucler indéfiniment. Dans la méme catégorie, nous avons Scyther [41]. Cet outil peut
soit trouver des attaques soit prouver la correction du protocole pour un nombre non borné
de sessions. Il utilise un algorithme de raffinement de patterns, permettant de représenter des
ensembles infinis de traces. La terminaison est garantie dans la plupart des cas. Par exemple,
en pratique, pour la librairie SPORE [1], un résultat général de falsification/vérification a été
obtenu pour 80% de ces protocoles et pour le reste (20%), Scyther fournit juste une vérification
bornée.

Méthodes par approximations Une deuxieme approche pour prouver la correction des
protocoles cryptographiques sans fixer le nombre de sessions, est d’utiliser des approximations
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ou des abstractions. Ces méthodes utilisent toujours des explorations symboliques des états
du protocole, mais en effectuant des approximations sur des ensembles d’états considérés, afin
d’assurer la terminaison. Ces approximations doivent étre correctes : si le protocole est sur
avec ces approximations, alors il est str sans elles. Cependant, ces approximations peuvent
introduire de fausses attaques. Un premier exemple de ces approximations a été introduit par
Monniaux, et Genet et Klay respectivement dans [72, 49| en utilisant les automates d’arbres
pour faire des approximations sur les connaissances de I'intrus. La méthode termine modulo
quelques heuristiques permettant de prouver la sécurité de certains protocoles. Comme outil
implémentant cette méthode, citons Timbuk [50].

Dans la méme catégorie, nous trouvons 'outil Hermes [21] qui considére des approximations
des messages protégés et des messages potentiellement connus par l'intrus. La preuve de secret
se résume alors en un test d’incompatibilité de ces deux ensembles. Cet outil a permis de prouver
le secret de plusieurs protocoles de [34].

D’autres méthodes utilisent les clauses de Horn pour modéliser les regles des protocoles. Ces
méthodes permettent d’abstraire les sessions et 'ordre d’exécution des reégles des protocoles.
Un premier travail se basant sur cette approche est celui de Weidenbach [103]. Comme outil
implémentant cette approche, citons ProVerif [12].

Toutes ces méthodes terminent souvent mais peuvent détecter de fausses attaques.

Classes de décidabilité Certains travaux se sont focalisés sur des classes bien particulieres
des protocoles. Le premier résultat de décidabilité était celui de [45] ou les protocoles ping-pong
étaient considérés, i.e. des protocoles impliquant des participants qui ne peuvent qu’appliquer
des opérateurs unaires sur le dernier message recu et envoyer le résultat. Or, cette restriction est
trop sévere. D’autres travaux ont considéré des classes beaucoup plus riches. Certaines méthodes
ont considéré des modeles avec un nombre non borné de nonces et ont permis d’obtenir des
résultats de décidabilité. soit par considération d’un systeme fortement typé (e.g. [62]), soit par
considération d’un systéme de marquage (tagging) empéchant l'unification de différents sous-
messages chiffrés (e.g. [87]). D’autres se sont intéressés a d’autres classes mais considérant un
nombre borné de nonces. Par exemple, Comon-Lundh et Cortier ont montré dans [37] que le
probleme est décidable pour un modele de protocoles sans nonces tel qu’au plus une partie
inconnue du message est testée et/ou copiée a chaque transition. Le modele utilisé dans ces
travaux est celui des clauses de Horn. Dans le méme contexte de clauses de Horn, d’autres ont
utilisé le marquage pour assurer la terminaison pour 1'outil ProVerif [14].

Plus de détails sur ces résultats de décidabilité ainsi que d’autres travaux peuvent étre trouvés

dans [39].

1.4 Contenu de la these

Dans cette these, nous nous intéressons a 1’étude des protocoles de sécurité paramétrés et plus
particulierement aux protocoles paramétrés par le nombre de participants, i.e. aux protocoles
de groupe. Notre but est de proposer des méthodes pouvant étre automatisées afin d’assurer
la vérification automatique de ces protocoles. Traiter les protocoles de groupe c’est aborder
essentiellement deux points. D’abord, traiter des propriétés de sécurité spécifiques et ensuite, un
nombre arbitraire de participants.

Pour présenter notre travail, nous organisons ce manuscrit en trois parties. La premiere
partie consiste en un état de l'art sur les protocoles de groupes et leur vérification. Cette par-
tie regroupe aussi nos expérimentations préliminaires, vérifiant quelques protocoles de groupe.
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Dans la deuxieme partie, nous présentons notre premiere contribution qui consiste a traiter la
problématique de la modélisation et la vérification des propriétés de sécurité de la classe des pro-
tocoles considérés. Dans la troisieme partie, nous traitons la problématique du nombre non borné
de participants des protocoles de groupe et la vérification des protocoles cryptographiques avec
listes paramétrées. Cette partie comprend un nouveau résultat de décidabilité pour une classe
de protocoles de groupe.

Etat de ’art

Cette partie, composée des deux chapitres 2 et 3, a pour but de présenter et de synthétiser
les travaux de recherche dans le domaine de la vérification de protocoles paramétrés.

Protocoles paramétrés, Chapitre 2

Le but de ce chapitre est de définir les protocoles paramétrés et plus spécifiquement les proto-
coles paramétrés par le nombre de participants impliqués. Nous rappelons quelques définitions
de ces protocoles dans la littérature. Pour sécuriser les communications entre les différents parti-
cipants des protocoles de groupe, ces participants ont besoin d’une clef commune. Cette clef est
d’abord établie puis mise a jour suivant ’évolution du groupe. D’ou la nécessité d’une gestion
de clefs. Nous détaillons dans ce chapitre, les différentes approches pour cette gestion. Ensuite,
les protocoles en général sont concus pour satisfaire certaines propriétés de sécurité. Nous sur-
volons donc, ces propriétés en les classant selon leurs dépendances par rapport a I’évolution de
la structure du groupe .

Vérification de protocoles de groupe, Chapitre 3

Ce chapitre a pour but de survoler les travaux effectués pour la vérification des protocoles
de groupe. Nous commencons par déduire les problemes que peut rencontrer la vérification de
tels protocoles. Nous présentons ensuite les travaux théoriques. Dans cette catégorie, quelques
résultats de décidabilité [60, 99, 59, 57] pour certaines classes de protocoles de groupe ont vu
le jour. Nous survolons ensuite quelques travaux sur la recherche d’attaques et qui ont mené a
la découverte d’attaques intéressantes. Finalement, nous présentons les travaux que nous avons
effectué dans le but de retrouver des attaques sur quelques protocoles et d’en découvrir de
nouvelles. Ces travaux montrent comment spécifier en HLPSL [25] certains protocoles de groupe
afin de les vérifier par l'outil AVISPA [4].

Modélisation des propriétés de protocoles de groupe

Cette partie, composée du Chapitre 4, a pour but de présenter notre premiere contribution
dédiée a la recherche d’attaques sur les protocoles de groupe en tenant compte des différentes
propriétés de sécurité.

Détection de types d’attaques sur les protocoles de groupe, Chapitre 4

Nous commencons dans cette partie par présenter le modele que nous avons proposé pour les
protocoles de groupe et plus généralement pour les protocoles dits contribuants. Ce modele est
appelé modele de services et est basé sur le travail de Pereira et Quisquater [81]. Ce modele per-
met de décrire un protocole de groupe, d’étudier ses caractéristiques et ses propriétés de sécurité,
et donc d’identifier les différents types d’attaques possibles. Le modele est présenté sous forme
d’un systeme a plusieurs composantes qui intéragissent entre elles. Nous décrivons ces différentes
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composantes ainsi que les caractéristiques de notre modele. Nous présentons apres la formalisa-
tion des propriétés de sécurité des protocoles de groupe. Cette étude nous a permis de détecter
différents types d’attaques. Nous avons appliqué le modele sur plusieurs protocoles, tels que A-
GDH.2 [8], SA-GDH.2 [8], Asokan-Ginzboorg [6] et Bresson-Chevassaut-Essiari-Pointcheval [22],
ce qui nous a permis de mettre en évidence différents types d’attaques possibles sur chacun. En-
fin, nous synthétisons les résultats trouvés par cette approche. Ce travail présenté a été publié
dans [30] (élu meilleur article) et est paru dans la revue REE [31].

Nous présentons ensuite, une stratégie de recherche d’attaques pour les protocoles d’accord de
clefs et plus généralement pour les protocoles dits contribuants. Cette stratégie combine le modeéle
de service et la résolution de contraintes. Par application de cette stratégie sur des protocoles
tels que Asokan-Ginzboorg, GDH.2 et A-GDH.2, nous avons pu retrouver des attaques, trouver
de nouvelles attaques et méme trouver des attaques générales (pour les protocoles de GDH.2 et
A-GDH.2) impliquant n’importe quel nombre de participants.

Nous commencons par décrire notre procédure de recherche d’attaques en définissant I’entrée
de notre méthode ainsi que ses différentes étapes et fonctionalités. Nous détaillons ensuite, la ges-
tion des contraintes, utilisée par notre méthode en introduisant la notion d’arbre de contraintes
permettant d’assurer la construction d’une éventuelle attaque pour un protocole étudié. Enfin,
nous synthétisons les résultats de I'application de notre méthode pour certains protocoles. Ce
travail a fait objet de I’article [32] et du chapitre de livre [33].

Vérification de protocoles avec nombre non borné de participants ou avec
listes paramétrées

Cette partie, composée des deux chapitres 5 et 6, a pour but de présenter notre deuxieme
contribution dédiée a la décidabilité du probleme d’insécurité d’une classe de protocoles de
groupes.

Un modele pour la vérification de protocoles paramétrés, Chapitre 5

Le but de ce chapitre est de proposer un modele synchrone pour les protocoles paramétrés avec
un nombre fini de sessions. Ce modele est une extension de modeles classiques de vérification
de protocoles tels que [89] afin de pouvoir manipuler des listes de messages dont la longueur est
donnée comme parametre. Mis a part les protocoles de groupe dont le parametre est le nombre
de participants, les listes paramétrées apparaissent aussi dans les protocoles de web services ou
les messages sont semi-structurés.

Nous commencons ce chapitre par la présentation du modele synchrone, ainsi que la trans-
formation permettant le passage d’un protocole d’origine a un autre synchrone afin de pou-
voir le traiter dans notre modele. Ce modele se base essentiellement sur I’ajout d’un opérateur
spécial noté mpair pour pouvoir gérer les listes. Nous montrons que I’ajout naif de cet opérateur
mene a 'indécidabilité du probleme d’insécurité. D’ou l'introduction de la classe de protocoles
bien-tagués avec clefs autonomes. Nous introduisons aussi, les prédicats auxiliaires et leurs
sémantiques. Ces prédicats expriment la construction de messages a partir des connaissances
de l'intrus. Ils sont utilisés pour former le systeme de contraintes dont la satisfaisabilité est
équivalente a l'existence d’attaques pour le protocole considéré. Nous proposons ensuite un en-
semble de regles d’inférence correctes et completes pour vérifier la sécurité pour la classe de
protocoles bien tagués avec clefs autonomes et ceci en présence d’un intrus actif.
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Décidabilité pour les protocoles paramétrés bien tagués a clefs autonomes, Cha-
pitre 6

Ce chapitre propose une procédure de décision pour la classe introduite dans le chapitre
précédent, i.e. la classe des protocoles bien tagués avec clefs autonomes. Nous énoncgons les
résultats obtenus pour cette procédure et plus particulierement le résultat de décidabilité ob-
tenu pour la classe considérée.

La procédure de vérification considérée se base essentiellement sur 'application des regles
introduites dans le chapitre précédent, et modélise le probleme d’insécurité des protocoles. Nous
prouvons que l’ensemble de nos régles est correct et complet. Nous justifions que notre modeéle
est effectivement une extension des modeles classiques des protocoles cryptographiques en prou-
vant que, dans le cas d’absence d’indices ou de mpair pouvant générer des indices, nos regles
d’inférence terminent. Nous montrons aussi la terminaison pour la classe des protocoles bien
tagués avec clefs autonomes. Nous prouvons ensuite que la normalisation d’un systeme de
contraintes par notre ensemble de regles conduit a des contraintes en forme normale dont on peut
tester la satisfaisabilité. Nous obtenons ainsi un résultat de décidabilité pour la classe considérée,
celle des protocoles bien tagués avec clefs autonomes. Nous donnons a la fin de ce chapitre des
exemples testés par application de notre procédure. Notons que, en considérant des protocoles
paramétrés dont le nombre de participants n n’est pas fixé, si notre procédure finit par ne pas
trouver d’attaques, alors le protocole considéré n’admet aucune attaque pour toute valeur du
parametre n. Notons aussi que notre procédure permet aussi de traiter les protocoles avec clefs
composées.

Les travaux des chapitres 5 et 6 ont fait 'objet des publications dans [28] et [29] (détaillé
dans le rapport technique [27]).
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2.1 Introduction

Le but de ce chapitre est de définir les protocoles paramétrés et plus spécifiquement les
protocoles paramétrés par le nombre de participants, appelés protocoles de groupe. Un survol
de ces définitions est donné en Section 2.2. Pour sécuriser les communications entre les différents
participants des protocoles de groupe, ces participants ont besoin d’une clef commune. Cette
clef est d’abord établie puis mise a jour suivant 1’évolution de la structure du groupe. D’ou la
nécessité d’une gestion de clefs. Cette notion est détaillée en Section 2.3. Les protocoles sont
en général congus pour satisfaire certaines propriétés de sécurité. Nous survolons en Section 2.4
ces propriétés, en les classant selon leurs dépendances par rapport a ’évolution de la structure
du groupe. Finalement, nous donnons en bref une autre caractéristique intéressante liée aux
protocoles de groupe et qui les distingue de ceux a deux participants. Il s’agit de 'impact des
agents malhonnétes sur le fonctionnement de ces protocoles. Notons aussi que la plupart de ces
notions seront illustrées dans ce chapitre par différentes applications réelles.
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2.2 Protocoles paramétrés

L’objectif de cette section est de survoler dans un premier temps en Section 2.2.1 les définitions
existantes d’un systeme paramétré afin de pouvoir définir un protocole paramétré.

Nous définissons par la suite en Section 2.2.2 la classe des protocoles paramétrés, considérés
dans ce manuscrit, ainsi que leurs caractéristiques.

2.2.1 Classe de protocoles paramétrés

Nous commencons tout d’abord par voir ce que signifie un systeme paramétré dans la
littérature. Nous définissons apres la notion de protocoles paramétrés avec quelques exemples
d’utilisation de ces protocoles.

Systéme paramétré Nous pouvons définir un systéme paramétré comme une collection d’un
nombre arbitraire de composants agissant 'un sur 'autre par 'intermédiaire d’une liaison syn-
chrone ou asynchrone. Dans [106], un systéme paramétré consiste en une composition en pa-
rallele de n processus symétriques, exécutants tous, le méme programme. Dans le méme esprit,
d’apres [84], un systéme paramétré consiste en un nombre arbitraire de processus a états finis.
Ces systeémes paramétrés peuvent utiliser des structures de données telles que les tableaux qui
ont aussi une longueur paramétrée selon le nombre de processus.

Considérons maintenant un réseau ou un certain nombre de processus concurrents inter-
agissent entre eux. Généralement, ce nombre de processus concurrents n’est pas connu en avance
dans une telle situation. L’intérét d’une telle caractéristique est de concevoir des protocoles qui
peuvent fonctionner correctement pour n’importe quel nombre de processus concurrents. Ces
protocoles sont alors nommés protocoles paramétrés par considération du nombre de processus.

Un exemple classique de systeme paramétré est de considérer les algorithmes distribués ou
n utilisateurs partagent une ressource et exécutent un protocole pour assurer l'acces mutuel
exclusif a cette ressource. La propriété d’exclusion mutuelle a une ressource, pour un systeme
donné de n processus, exprime le fait que, tout i et j de {1,..,n}, tant que le processus i exécute
une partie de sa section critique et donc utilise la ressource partagée, le processus j ou j # i
n’exécute aucune partie de sa section critique et donc n’utilise pas la ressource partagée. Dans
ce cadre de protocoles, nous pouvons citer le protocole paramétré de Peterson [83]. Ce protocole
assure 'utilisation mutuelle exclusive d’une ressource donnée qui est partagée entre n processus,
ou n est le parametre du protocole paramétré et peut étre non borné.

En résumé, un systéme paramétré représente une famille de systémes & états finis utilisant
des type définis récursivement tels que les chaines ou les arbres. Le parametre de ses systemes
est généralement le nombre de processus dans ce systeme qui peut étre arbitrairement grand.
En effet, les systemes paramétrés sont des systemes pouvant avoir un nombre arbitraire de
processus identiques mis en parallele, chaque processus étant un systéeme fini. Ces systemes
sont omniprésents dans plusieurs contextes. Par exemple, les protocoles gérants les réseaux
doivent fonctionner quelque soit le nombre de composantes de ces réseaux.

Protocole paramétré Dans le méme esprit, dans le cadre des protocoles cryptographiques
définis en Section 1.1, un protocole paramétré peut étre défini comme étant un protocole mettant
en cause un nombre arbitraire de participants. Néanmoins, au contraire des systemes paramétrés
ou les processus sont identiques, les participants du protocole paramétré peuvent ne pas effectuer
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des actions similaires. En d’autres termes, ces participants peuvent avoir des comportements
différents vis a vis d’'un méme message recu. Ainsi, nous pouvons les classer dans un premier
temps en deux catégories :

— les protocoles symétriques.

Dans ces protocoles, chaque participant exécute des actions similaires. En effet, en recevant
un certain message, un participant traite ce message et envoie un autre message comme
réponse. Dans un protocole symétrique, tous les participants ont le méme comportement
vis a vis d’'un méme message recgu, i.e. ils envoient la méme réponse, modulo les informa-
tions privées utilisées lors du traitement du message recu. Par exemple, pour la premiere
phase du protocole GDH [8], en recevant une liste de m messages, chacun des participants
exponentie chacun de ces messages par sa contribution personnelle, construit et envoie la
liste composée de m — 1 messages modifiés, du message m et du message m modifié.

— les protocoles asymétriques.

Dans ce cas, certains participants ne se comportent pas comme les autres participants
vis a vis d'un méme message recu. Un exemple de ce genre de situation se présente dans
des protocoles ou il y a deux sortes de participants : une entité centrale et le reste des
participants. Cette entité centrale peut étre définie des le départ sans tenir compte de
la topologie de I’ensemble des participants. Il s’agit généralement d’un leader ou d’un
serveur qui a pour role de controler ’échange de messages entre ces participants ou bien la
résolution des requétes de ces participants. Cette entité centrale peut aussi étre définie par
rapport a la topologie de 'ensemble des participants. Dans ce cas, elle est généralement le
dernier élément de la chalne représentant cet ensemble de participants. Comme exemple,
nous pouvons citer les protocoles Tanaka Sato [97] ou Asokan-Ginzboorg [6]. Le premier
protocole met en cause un serveur et un ensemble de participants. Le serveur recoit des
requétes des autres participants, et les traite selon le type de ces requétes. Dans le deuxieme
protocole, le dernier participant joue le role d’un leader qui collecte les contributions des
autres participants afin de calculer une clef du groupe.

Une autre caractéristique qui peut différencier les protocoles paramétrés des autres protocoles
est Iimpact du parametre qui est le nombre de participants sur la définition et la structure
elles-mémes du protocole. Nous considérons donc dans ce cas deux catégories de protocoles
paramétrés :

— la structure du protocole dépend du parametre (Dependant Structure protocols). Dans
ce cas, la définition méme du protocole dépend de la valeur de n qui est le nombre de
participants impliqués dans le protocole. En d’autres termes, la définition du protocole
differe d’une valeur de n a une autre. Par exemple, le nombre de phases constituant le
protocole differe pour différentes valeurs de n. Comme exemple de cette catégorie nous
pouvons citer le protocole de signature de contrat de Garay-MacKenzie (GM) [48] et plus
précisément le sous-protocole principal de ce protocole (Main). Ce sous-protocole consiste
en un échange de promesses entre les signataires (participants du protocole). Il est composé
de n niveaux qui sont définis récursivement. En outre, chaque niveau de récursion utilise un
niveau de promesses différent et plus fort que I’ancien. Il est donc évident que la structure
de sous-protocole differe pour différentes valeurs du parametre n.

— la structure du protocole ne dépend pas du parametre (Independant Structure protocol).
Le nombre de phases du protocole ou bien le déroulement du protocole ne fait donc pas
intervenir le parametre. Ils sont toujours valables pour n’importe quelle valeur du pa-
rametre. Par exemple, le protocole Asokan-Ginzboorg [6] admet exactement quatre phases
indépendamment du nombre de participants impliqués. Dans la premiere phase, le leader
envoie a I’ensemble des participants une clef de chiffrement. La deuxiéme phase consiste
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a collecter les contributions de ces différents participants. En troisieme phase, le leader
envoie la clef de groupe concaténée a d’autres informations relatives a chacun des parti-
cipants. Finalement, la quatrieme phase est la confirmation du bon calcul de la clef du
groupe par les différents participants. L’exécution de ce protocole pour n’importe quelle
valeur du parametre du protocole ne change que le nombre de messages échangés dans
chacune des phases mais ne change en aucun cas la structure de ce protocole.

Autre paramétrage. Une autre sorte de paramétrage des protocoles est de considérer des
structures de données complexes récursives telles que les tables ou les listes dont la longueur est
paramétrée, mais indépendamment du nombre de participants impliqués. Ces protocoles sont
présents dans plusieurs applications. Nous présentons dans ce qui suit quelques exemples.

Comme premier contexte, nous pouvons citer le cas d’un participant qui recoit une liste dont
il ne connait pas la longueur. Il va traiter les messages composant la liste et va construire un
message a base des informations qu’il vient d’acquérir. Il va par la suite envoyer le message
qu’il a composé. Un exemple pratique de cette situation est de considérer un client qui a besoin
d’informations concernant un service particulier. Il contacte un intermédiaire pour récupérer
les informations nécessaires. Ce dernier lui envoie alors la liste des offres concernant ce service.
Le client compose alors sa requéte finale et la transmet a l'intermédiaire. Ce cas suppose im-
plicitement D'existence de plusieurs serveurs fournissant chacun le service voulu du client. Le
parametre dépend donc implicitement du nombre de participants du protocole. Cependant, ce
cas peut aussi étre indépendant des participants. En effet, ce client peut demander directement
a un certain serveur plusieurs services fournis par ce seul serveur.

Ce genre de situation peut aussi se présenter dans le cas d’une édition collaborative d’un
méme document. Des modifications sont faites en méme temps sur plusieurs parties de ce méme
document. Le document peut étre alors modélisé comme une liste de plusieurs parties en cours
de modification par plusieurs participants.

Dans le méme contexte de fichiers, nous pouvons aussi citer le cas d’un serveur envoyant
a un client un fichier de taille arbitraire. Ce fichier est sous forme d’une liste de morceaux de
fichiers.

Nous revenons maintenant aux protocoles paramétrés par le nombre de participants. Dans
ce type de protocoles, n agents participent a l’exécution du protocole, n étant un parametre.
Sauf information explicite, nous considérons tout au long de ce manuscrit ce type de protocoles.

2.2.2 Protocoles de groupe

Nous rappelons que les protocoles de groupe sont des protocoles impliquant un nombre
arbitraire de participants. Généralement ce nombre n’est pas connu a l'avance. Dans un tel
protocole, un groupe de participants échange des informations afin d’aboutir & un but commun.
Comme exemple de buts, nous pouvons citer la déduction d’une clef commune [7] entre ces
participants leur permettant d’échanger de futures communications d’une maniére sécurisée, ou
encore la signature d’un certain contrat entre eux [48]. Nous pouvons aussi citer les protocoles
d’échange équitable multi-parties [9] qui sont une généralisation de I’échange équitable & deux
parties. Dans ces protocoles & deux participants A et B, A possede un message m4 et B possede
un message mp avec l'intention pour A d’obtenir mp et pour B d’obtenir m 4. Le protocole a
pour but de garantir 1’équité : soit A obtient mp et B obtient m 4, soit aucun d’eux n’obtient
le message attendu.

Les protocoles de groupe sont présents dans la plupart des applications. Grace au développement



2.2. Protocoles paramétres 21

des technologies suite a I’évolution de I'Internet au cours de la derniere décennie, plusieurs ap-
plications ont vu le jour. Comme exemples de telles applications, nous pouvons citer les audio
ou vidéo conférences, I'enseignement a distance, la télévision a la demande ou encore les jeux de
groupe interactifs.

L’aspect de groupe existe aussi dans le domaine de la défense (militaires, pompiers...). Les
protocoles de groupe sont alors nécessaires pour assurer les communications entre les forces mili-
taires ou la coordination des communications entre les forces civiles dans le cas des intempéries ou
des missions. La sécurisation de ces communications devient dans ces cas un objectif primordial.

Toutes ces applications ont un point commun. Il s’agit toujours d’'un groupe de membres
dont il faut sécuriser les communications méme dans un environnement hostile. Cependant, la
structure de ce groupe n’est pas toujours fixe vu qu’il peut subir des mouvements, soit provenant
de ses membres, soit provenant de 'extérieur. En effet, une entreprise peut changer, selon ses
besoins, son personnel en recrutant de nouveaux employés ou en licenciant d’autres. De méme,
un groupe de soldats partant en mission peut perdre des membres ou encore étre renforcé par
de nouveaux volontaires. D’une maniere générale, les opérations que nous pouvons avoir dans
un groupe peuvent mettre en cause une seule entité ou encore un ensemble d’entités affectant la
stabilité du groupe.

Opérations pour une seule entité Considérons le contexte d’un groupe existant de parti-
cipants et suivons son évolution dans le temps.

Un groupe peut étre altéré par la présence d'un nouveau prétendant voulant adhérer a ce
groupe. Généralement, cette opération s’effectue entre le nouveau prétendant et le responsable
du groupe. Ce groupe peut aussi subir une exclusion d’un membre. La sortie de ce membre du
groupe peut étre soit par consentement entre les deux parties impliquées ou de la part du chef
du groupe seulement.

Opérations pour un ensemble d’entités Nous nous intéressons maintenant aux opérations
susceptibles d’étre effectuées par un ensemble d’entités. Un résumé de ces opérations est illustré
par la Figure 2.1.

Addition massive de membres

Fusion de groupes

. ! Division/Fission de groupes
Exclusion massive de membres

FiG. 2.1 — Opérations relatives a un ensemble d’entités
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Considérons un groupe existant. Il se peut que plusieurs nouveaux membres veulent joindre
a la fois ce groupe. Ces membres n'ont aucun lien entre eux, c’est-a-dire ils n’appartenaient
pas auparavant a un méme groupe; on assiste alors a une addition massive de membres (Mass
Join). De la méme maniere, un groupe peut exclure plusieurs membres en méme temps. On
assiste alors a une exclusion massive de membres.

Dans le méme esprit, deux groupes peuvent fusionner. Dans ce cas, pour deux groupes A et
B, leur fusion permet d’étendre les communications des membres de A vers B et inversement.
De la méme maniere mais cette fois dans le sens inverse, un sous-groupe peut quitter le groupe.
On parle alors de fission de groupe (Group Fission). Une autre situation peut apparaitre aussi
lorsqu’un groupe monolithique se divise en petits sous-groupes. On parle dans ce cas de division
de groupe (Group Division).

L’évolution d’un groupe peut se résumer entre des ajouts ou des retraits de membres de ce
groupe. Quelle que soit 'opération qui altere le groupe, la communication de ce groupe doit
continuer d’étre sécurisée. En particulier,

— les anciens membres d’un groupe ne doivent pas avoir acces aux communications du nou-

veau groupe;

— les nouveaux membres du groupe ne doivent pas accéder aux communications passées.

Les opérations mentionnées ci-dessus n’affectent que la composition du groupe. Néanmoins,
le groupe peut aussi changer de structure, i.e. les membres peuvent changer de position au sein
du groupe. Ce cas se présente lorsque le groupe est représenté sous forme de classes hiérarchiques,
e.g. dans les domaines militaires ou de forces civiles. Les communications se font des niveaux
supérieurs vers les niveaux inférieurs. De nouvelles conditions de sécurité sont alors introduites.
Par exemple, les membres d’une classe peuvent accéder aux communications mettant en cause
les membres de cette classe. Ils peuvent aussi accéder aux communications de toutes les classes
inférieures a leur classe. Cependant, ils ne peuvent jamais accéder aux communications de classes
strictement supérieures. Il est évident alors que le changement de structuration de groupe en-
tralne des changements considérables de procédures de sécurisation des communications du
groupe. Comme exemple d’opérations de changement de structure, nous pouvons citer la montée
de classe, la descente de classe. Dans la montée de classe, un membre se déplace d’une classe a
une autre classe supérieure. Il a donc acces aux communications de la classe cible ainsi que ses
classes inférieures. De la méme maniere mais dans le sens inverse, on peut aussi assister a une
descente de classe. Dans ce cas, un membre se déplace vers une classe cible strictement inférieure
a sa classe d’origine.

En résumé, un groupe doit tout d’abord sécuriser sa communication. Cette sécurisation
se fait généralement par ’établissement d’une clef commune entre les membres de ce groupe,
appelée clef du groupe. Ensuite, vu que le groupe peut changer de structure ou de composition,
la communication doit étre une fois de plus sécurisée, et donc la clef doit étre modifiée. D’ou le
besoin de la gestion de clefs.

2.3 Gestion de clefs

Dans une communication de groupe, quand on veut envoyer un message a tous les membres
du groupe, il est plus efficace d’utiliser une communication multicast, i.e. utiliser un seul canal
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de communication pour tout le groupe, que d’utiliser un canal (unicast) pour chacun de ces
membres. Cependant, une telle communication doit affronter plusieurs types de menaces quelque
soit le mode de communication utilisé (synchrone ou asynchrone). Nous pouvons citer comme
exemple pour le mode asynchrone, la télévision a la demande. Pour le mode synchrone, nous
pouvons penser a la vidéo-conférence, utilisée dans le cadre des meetings d’une entreprise ou
d’enseignement a distance.

Dans un environnement hostile, les membres de ces groupes ont besoin de sécuriser leurs
communications contre toute personne extérieure. Par exemple, dans le cas de la société offrant
des programmes de télévision a la demande, vu que ce service est payant, tout individu n’ayant
pas payé pour ce service ne doit pas étre capable d’avoir acces a ces programmes. De la méme
maniere, pour le cas d’'un meeting international, ’entreprise doit étre sure de ne divulguer aucun
résultat de son meeting & une entreprise concurrente.

Un moyen de sécuriser cette communication est d’utiliser les algorithmes de chiffrement,
connus pour leurs bienfaits pour une communication & deux participants. Les messages de cette
communication sont alors protégés par encryption en utilisant une clef choisie, connue dans le
contexte des protocoles de groupe sous le nom de clef du groupe. Ainsi, seuls les participants
connaissant la clef du groupe (et donc les membres légitimes du groupe) peuvent accéder au
message original.

Le besoin d’utilisation de cette clef du groupe implique sa génération et sa distribution
a toute personne ayant le droit d’acces a cette clef. Généralement, les groupes ont recours a
l'utilisation d’une clef par session. Une clef de session est définie en [67] comme une clef dont
I'utilisation est restreinte pour un temps court comme le temps d’une connexion (ou la session),
apres lequel toute trace de cette clef est éliminée. Selon [67], 'intérét d’utiliser ces clefs de
session est tout d’abord de limiter I’ensemble des textes chiffrés disponibles qui seraient utilisées
pour d’éventuelles attaques. Ensuite, la clef de session permet d’éviter le stockage a long-terme
d’un large nombre de clefs secrétes distinctes, en créant des clefs uniquement a la demande. En
outre, cette notion de clef de session permet de créer une indépendance de communication entre
les différentes sessions et applications. La génération de cette clef est effectuée par le biais des
protocoles d’établissement de clefs. Ces protocoles résultent généralement des secrets partagés
qui servent a dériver les clefs de sessions. Une fois que cette clef de groupe est établie, elle doit
suivre ’évolution du groupe. On parle alors, plus généralement, de la gestion de clef du groupe,
i.e. son établissement et sa mise a jour. Les protocoles de gestion de clefs du groupe sont notés
GKMP pour Group Key Management Protocols. Nous nous basons dans cette section sur les
études faites dans [63, 85].

Il existe plusieurs approches pour la gestion de clefs de groupe. Nous les résumons en trois
classes principales : centralisées, décentralisées et distribuées. Ces approches ainsi que quelques
exemples de protocoles les illustrant sont donnés en Figure 2.2.

2.3.1 Approche centralisée

Dans cette approche, nous considérons les protocoles de distribution de clefs de groupe. Un
protocole de distribution de clefs est défini dans [63], comme étant un protocole d’établissement
de clef ot une partie crée ou obtient une valeur secreéte et la transfere secretement aux autres.
Cette définition est basé sur les définitions du Chapitre 12 de [67],

D’apres cette définition, une seule entité choisit la clef du groupe et la transfere secretement
aux autres membres du groupe. Cette entité est appelée controleur du groupe, notée GC pour
Group Controller. Elle peut étre un membre du groupe comme elle peut ne pas faire partie du
groupe. Par exemple, un TTP (Trusted Third Party) peut étre l'entité centralisée qui choisit la



24 Chapitre 2. Protocoles de groupe

‘ Approche de gestion de clefs ’

‘ Centralisée ’ ‘ Décentralisée ’ ‘ Distribuée ’
Cliques [95]
LKH [105] Tolus [71] TGDH [56]
OFT [91]
Asokan-Ginzboorg [6]

F1a. 2.2 — Les approches de gestion de clefs

clef d'un groupe au nom de tous les membres de ce groupe.

Cependant, avoir une seule entité pour controler tout le groupe peut avoir des conséquences
graves. En effet, cette approche ne permet pas le passage a ’échelle vu que, si le groupe est
grand, l'entité centrale aura du mal a le controler. En outre, cette entité centrale présente une
cible privilégiée pour les attaques : une fois que cette entité a un probleme, tout le groupe est
affecté. Le groupe devient alors vulnérable puisque les clefs ne sont plus générées et distribuées.

Le défi pour 'approche centralisée est d’assurer la protection de la clef durant sa phase
de transfert. Ceci suppose 'existence de canaux de communication protégés entre cette entité
et chacun des membres du groupe. Parmi les mécanismes utilisés pour arriver a cette fin, i.e.
sécuriser la phase de distribution de la clef du groupe, un mécanisme d’hiérarchie de clefs peut
étre utilisé. Comme exemple de protocoles utilisant ce mécanisme, nous citons LKH pour Logical
Key Hierarchy ([105]). Dans ce protocole, le controleur de groupe maintient un arbre de clefs.
Les noeuds de cet arbre présentent des clefs d’encryption de clefs (KEK). Les feuilles de cet
arbre correspondent aux membres du groupe et chaque feuille présente la KEK du membre
correspondant. Chaque membre du groupe détient la KEK correspondant a sa feuille et les
KEKSs correspondant a tous les noeuds appartenant au chemin entre son noeud parent et la
racine de I'arbre. La clef du groupe est celle qui se trouve a la racine de 'arbre. Le mécanisme
des hiérarchies de clefs est essentiellement utilisé pour gérer le dynamisme du groupe vu que
la modification de la structure d’un groupe revient a la modification de la structure de 'arbre
logique des clefs ; plusieurs protocoles ont été proposé pour ce probleme (LKH : [105], OFT : [91]).
Par exemple, pour le cas du protocole LKH, I'ajout d’'un membre est géré par la génération de
nouvelles clefs logiques du chemin allant du noeud a ajouter a la racine de 'arbre.

En effet, la Figure 2.3 montre 'impact de I'ajout d’un membre M, a un groupe, géré par le
protocole LKH. Suite & cet événement, toutes les clefs allant du nceud de My a la racine doivent
étre changées. D’ou, la transmission d’un message de renouvellement des KEKSs contenant toutes
les clefs a modifier encryptées par les KEKs de leurs noeuds fils. Quand My rejoint le groupe,
il recoit une clef secréte ky. Les nouvelles KEKs (k%,, k7, et k') sont générées et encryptées par
les KEKs de leurs noeuds fils correspondants. Par exemple, k%, est encryptée par k3 et ky.

2.3.2 Approche décentralisée

Dans cette approche, la gestion du groupe est assurée par plusieurs controleurs de sous-
groupes (connus sous le nom de clusters). L’intérét d’avoir un contrdleur pour chaque cluster
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Fia. 2.3 — Ajout d’'un membre My par le protocole LKH

est de minimiser I'effet d’une modification de la structure du groupe (e.g. ajout ou retrait d’un
membre) sur la clef du groupe. En effet, ’ajout d’'un membre au groupe clusterisé n’affecte pas
la totalité du groupe mais plutot le cluster auquel s’ajoute ce membre.

Comme exemple de protocoles suivant cette approche, nous citons le protocole Iolus [71]
(Voir Figure 2.4). En effet, dans ce protocole, le groupe est divisé en petits sous-groupes (ou

Fi1G. 2.4 — Clusterisation pour le protocole Iolus

clusters). Chaque cluster est géré par un agent de sécurité de groupe (GSA). Les GSAs sont
groupés en un seul niveau supérieur controlé par le controleur de sécurité du groupe (GSC).
Les GSIs sont les intermédiaires de sécurité de groupe qui controlent chaque cluster. Il est a
noter que les GSIs et les GSCs sont tous les deux des GSAs. Le protocole Iolus utilise des clefs
indépendantes pour chacun des clusters. Ainsi, la dynamique du groupe n’affecte qu’'un seul
sous-groupe du groupe. En outre, si un GSA n’est plus fonctionnel, seul son sous-groupe est
affecté, ce qui contribue a la tolérance aux fautes de tout le systéme. Néanmoins, le GSA a plus
de fonctions qu'un controleur central d’une approche centralisée. En effet, mis & part son travail
de controle, il doit assurer la transition entre les clusters vu que les clefs d’encryption de données
different d’un cluster a un autre. Ceci peut entrainer le dysfonctionnement des GSAs vu qu'’ils
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forment de vrais goulots d’étranglement.

2.3.3 Approche distribuée

Dans cette approche, nous considérons les protocoles d’accord de clefs de groupe. Un proto-
cole d’accord de clefs est défini dans [63], en se basant sur les définitions du chapitre 12 de [67],
comme étant un protocole d’établissement de clef ou un secret partagé est dérivé par deux
ou plusieurs parties en fonction d’informations contribuées par ou associées a chacun d’eux.
Idéalement, chacun de ses participants ne doit pas étre capable de prévoir la valeur résultante
de ce secret partagé.

D’apres cette définition, un protocole d’accord de clefs est un protocole permettant a un
groupe de participants de générer une clef dont la valeur est basée sur leurs contributions et
sans avoir a établir auparavant une clef partagée. La génération de cette clef s’effectue par un
simple échange de messages sur un réseau pouvant étre sous le controle total d’'un intrus. Ces
échanges de messages renferment les contributions liées a la clef de groupe qui ne peut pas étre
déterminée a I'avance. En outre, la clef obtenue a la fin de ’exécution de ce genre de protocole
ne peut étre connue que par les membres du groupe. Les protocoles d’accord de clefs pour plus
de deux entités sont connus sous le nom de protocoles d’accord de clefs de groupe ou GKAP
pour Group Key Agreement Protocol.

Comme exemple d’approche distribuée nous pouvons citer [20] ot une clef de conférence est
a générer a partir des contributions de tous les membres du groupe. Cette clef de groupe a pour
valeur f(C1q,..,C)) pour une fonction f et pour une contribution du participant i (C;). Mis a
part le leader du groupe, les membres du groupe envoient en clair leurs contributions a tout
le groupe. Le leader du groupe encrypte sa contribution avec la clef publique de chacun des
participants et envoie la liste de ces messages composés a tout le groupe. Tous les membres du
groupe peuvent alors déduire la clef du groupe.

Dans le méme style, nous avons aussi le protocole de Asokan-Ginzboorg [6], ot un groupe de
participants tente d’établir une clef de session afin de sécuriser leur prochaine communication,
et ce, en connaissant un mot de passe connu par tous ces membres au départ.

Plusieurs protocoles d’accord de clef de groupe peuvent étre vus comme des extensions de
protocoles d’accord de clefs & deux participants. Par exemple, la suite de protocoles Cliques [8,
7, 95] est une extension du protocole de Diffie-Hellman (DH) [44] afin de pouvoir supporter les
opérations de groupe (voir Section 2.2.2). Il s’agit d’un ensemble de protocoles fournissant un
accord de clefs entierement authentifié et contribuant pour les groupes dynamiques. Parmi ces
protocoles, il y a des protocoles de génération de clefs, appelés IKA (Initial Key Agreement),
et les protocoles auxiliaires, appelés AKA (Auzilliary Key Agreement), permettant de suivre
le dynamisme du groupe. Comme exemple de protocoles de IKA, nous trouvons GDH (Group
DH), A-GDH (Authenticated GDH) ou SA-GDH. Pour les protocoles de AKA, nous citons par
exemple, le protocole GDH-MA utilisé dans le cas d’un ajout d’un membre.

La Figure 2.5 illustre I'exécution de deux protocoles de Cliques : le protocole GDH & trois
participants, et le protocole de GDH-MA pour le cas d’'un ajout d’un quatriéme membre a ce
groupe.

Dans la premiere partie de cette figure, modélisant I’exécution du protocole GDH & trois parti-
cipants, les nonces r1, 7y et r3 désignent respectivement les contributions des membres My, My
et M3. La clef de groupe dans cette exécution est o123, Cette clef est générée respectivement
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Fia. 2.5 — Génération de clefs et ajout d’'un membre dans Cliques

par les membres My, My et M3 a partir des messages respectifs a2, o""3 et o’ en les ex-
ponentiant par leurs contributions respectives (r1, 2, r3). La deuxiéme partie de la Figure 2.5
représente l'ajout d’un quatrieme membre My au groupe établi par la premiere partie de cette
méme figure. Le participant Mjz utilise le dernier message qu’il a requ durant la génération de
la clef. Il exponentie les composants de ce message par une nouvelle contribution 4 et envoie le
message au nouveau membre My. Ce dernier ajoute aussi sa contribution et envoie le résultat
au reste du groupe qui va étre capable de dériver la clef du groupe dont la valeur est Qr1r2TsTA

Il existe d’autres approches qui se basent sur le méme protocole DH. Nous pouvons citer
le protocole Octopus [11] qui est similaire a Cliques sauf qu’il utilise DH pour dériver une
clef intermédiaire dans chacun des quatre sous-groupes formant le groupe principal. La clef du
groupe sera dérivée apres avoir échangé les clefs intermédiaires entre les différents leaders des
sous groupes, ou le leader désigne le responsable de la collecte des contributions.

D’autres approches ont combiné ’adoption de DH avec quelques techniques similaires a
celles utilisées dans lapproche centralisée. Par exemple, le protocole T-GDH [56] utilise la
méme technique de hiérarchie de clefs que celle du protocole OFT (One-way Function Tree) de
I’approche centralisée. Les membres du groupe utilisent donc un arbre binaire hiérarchique de
clefs. Cependant, ces membres génerent les clefs du niveau supérieur en utilisant DH au lieu
d’utiliser des fonctions a sens unique comme le cas d’OFT.

2.3.4 Discussion

Chacune des approches de gestion de clefs a ses avantages et ses inconvénients. Pour I'ap-
proche centralisée, une seule entité centrale controle le groupe. C’est au controleur de choisir la
clef du groupe et de la distribuer au reste du groupe. Avec une seule entité qui contréle tout le
groupe, cette entité présente un point attractif pour d’éventuelles attaques. Il suffit qu’elle fonc-
tionne mal pour que tout le systéme s’écroule. Cette approche se confronte aussi au probleme
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de passage a 1’échelle vu que, si le groupe devient trop grand, I'entité centrale aura du mal a le
gérer.

Avec lapproche décentralisée, le groupe est divisé en petits sous-groupes contrélés indépendamment
par des GSAs. Cette distribution de controles entre les GSAs permet d’éviter ’échec central de
I’approche centralisée puisque, pour affecter tout le groupe, il faut que tous les contréleurs GSAs
fonctionnent mal. Cependant, cette approche leve une question de confiance puisqu’on doit faire
confiance a plusieurs controleurs au lieu d’un seul.

L’approche distribuée se caractérise par I’absence de contréleur de groupe. Tous les membres
contribuent a la clef de groupe qu’ils vont partager. La différence principale entre ’approche
distribuée et celle centralisée est que, au contraire de la deuxieme, dans la premiere, aucun
membre du groupe n’est autorisé a choisir la clef du groupe au nom du reste du groupe. En
outre, dans ’approche distribuée, il n’est pas nécessaire d’avoir des canaux sécurisés entre les
participants, vu qu’il n’y a pas besoin de transferts sécurisés, comme pour la distribution de
clefs. Cependant, pareil a 'approche centralisée, le passage a ’échelle n’est pas garanti pour
I’approche distribué. En effet, la clef du groupe repose sur les contributions de tous les membres
du groupe, ce qui demande beaucoup de calculs lorsque le nombre de contributions devient
important.

2.4 Propriétés de sécurité

Toutes les approches de gestion de clefs décrites en Section 2.3 ont pour objectif de dériver une
clef de groupe commune a tous les membres de ce groupe afin de sécuriser leurs communications.
L’objectif de la section actuelle est de faire un survol sur les propriétés de sécurité liées a cette
clef de groupe. La gestion de clef englobe tout d’abord I’établissement de cette clef et aussi
sa mise a jour en tenant compte de I’évolution de la structure du groupe. En effet, lors d’'un
ajout d’'un membre & un groupe ou la sortie d’un autre, la clef de groupe doit étre changée. Les
propriétés de sécurité que doit satisfaire un protocole de gestion de clefs doivent tenir compte
de ces deux fonctionnalités, i.e. ’établissement de la clef et sa mise a jour. Nous introduisons
dans cette section les propriétés de sécurité considérées dans les protocoles de groupe et plus
spécifiquement pour les protocoles de gestion de clef de groupe, en tenant compte de ces deux
fonctionnalités. En Section 2.4.1, nous identifions des propriétés inspirées de celles introduites
pour les protocoles d’établissement de clefs a deux participants, mais qui restent aussi valables
pour les protocoles de groupe. Nous introduisons apres en Section 2.4.2, les propriétés de sécurité
relatives a 1’établissement de la clef du groupe pour un état stable du groupe, sans tenir compte
de I’évolution de la structure de ce groupe. La plupart de ces propriétés étaient utilisées dans le
cadre des protocoles de Cliques décrits en Section 2.3.3. Ensuite, nous décrivons en Section 2.4.3
quelques propriétés nécessaires pour le suivi de la dynamique d’un groupe. Finalement, nous
donnons en Section 2.4.4 un résumé des propriétés que doit satisfaire un protocole de gestion de
clefs.

2.4.1 Propriétés classiques

Certaines propriétés de sécurité introduites pour les protocoles cryptographiques en général
(voir Section 1.1.4) sont aussi valables pour les protocoles de groupe et plus spécifiquement pour
les protocoles d’accord de clefs de groupe. En outre, d’autres propriétés considérées pour les
protocoles d’établissement de clefs a deux participants sont aussi valides pour les protocoles
d’accord de clefs de groupe.
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Nous nous focalisons dans un premier temps sur la phase de génération de la clef de groupe.
Tout d’abord, la clef de groupe ne doit étre connue que par les membres de ce groupe. Cette
propriété est définie dans [55] dans le cadre des protocoles d’accord de clefs.

Définition 2.4.1.1 Secret de la clef du groupe.
Cette propriété garantit qu’il est impossible d’un point de vue calculatoire pour un intrus
passif de déduire n’tmporte quelle clef du groupe.

Il est a noter que cette propriété ne concerne pas uniquement les protocoles d’accord de
clefs mais plutét tout protocole ayant pour objectif de générer ou de distribuer une clef pour
sécuriser une communication entre plusieurs membres d’'un groupe. Par exemple, dans 'accord
de Diffie-Hellman (DH) et les autres protocoles qui se basent sur DH tel que GDH, la garantie de
cette propriété se base essentiellement sur la difficulté des calculs (exponentiation. . .) effectués
par un intrus passif pour découvrir la clef du groupe. Pour I'approche centralisée (les protocoles
de distribution de clefs), la phase la plus délicate est celle de I’envoi de la clef du groupe par
le controleur du groupe au reste du groupe. Généralement, la clef de groupe est déduite par les
différents membres du groupe suite a des décryptions successives, ce qui assure naturellement le
secret de leur clef commune.

Comme deuxieme propriété, nous citons celle d’authentification implicite qui permet a une
entité, dans le cadre des protocoles a deux participants, d’authentifier une autre entité, i.e. étre
assurée de 'identité de l'autre entité impliquée dans le protocole. D’apres [67], cette propriété
peut étre décrite par la définition suivante :

Définition 2.4.1.2 Authentification implicite.

Cette propriété permet de garantir a une premiére partie que l'accés a la clef secréte ne soit
possible que pour une seconde partie bien déterminée (avec possibilité d’autres parties addition-
nelles de confiance).

Dans le cadre des protocoles d’établissement de clefs de groupe, cette définition permet a
un membre légitime d’un groupe de s’assurer qu’aucune autre personne, mis a part les autres
membres, ne connaisse la clef du groupe. Cependant, cette propriété ne garantit pas que chaque
membre du groupe finit par avoir la méme clef du groupe. Notons que cette propriété est appelée
implicite car elle ne dépend ni de la possession actuelle de la clef par la seconde partie ni de la
connaissance de cette possession actuelle par la premiere partie.

Cette derniere caractéristique, i.e. la garantie de la possession de la clef de groupe par la seconde
partie est assurée par la propriété de la confirmation de clef.

Définition 2.4.1.3 Confirmation de la clef.
Cette propriété permet de garantir a une premiére partie qu’une seconde partie posséde ac-
tuellement une clef de session particulicre.

Dans le contexte de protocoles de gestion de clefs de groupe, la propriété de confirmation de
clefs permet a chaque membre du groupe d’étre assuré que chacun des autres membres est
actuellement en possession de la clef du groupe.

La conjonction de cette propriété avec celle d’authentification implicite meéne a une autre
propriété qui est 'authentification explicite définie dans [67] comme suit :

Définition 2.4.1.4 Authentification explicite.
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Cette propriété est assurée quand les deux propriétés d’authentification implicite et de confir-
mation de la clef sont vérifiées.

La propriété d’authentification explicite permet de garantir que chaque participant identifié
du groupe est connu pour avoir la clef actuelle du groupe.

Pour toutes les propriétés de sécurité définies ci-dessus, I'intrus tente de deviner ou de dériver
la clef du groupe ou bien il tente de se faire passer pour un membre du groupe afin d’aboutir a
cette méme fin, i.e. récupérer la clef du groupe. Dans le contexte du groupe, l'intrus peut aussi
avoir comme objectif de diviser le groupe en le poussant a dériver des clefs différentes les uns des
autres. Ceci n’est possible que dans le cas des protocoles d’accord de clefs. Ce genre d’attaques
est connu sous le non d’attaques de controle de clefs, ou l'intrus essaye d’influencer la valeur
résultante de la clef calculée de groupe. Cette attaque est définie ainsi :

Définition 2.4.1.5 Contréle de la clef du groupe.

Au contraire des protocoles de transport de clefs ot une partie choisit une valeur de la clef
et la transfere secretement a une autre partie, dans les protocoles d’accord de clefs, la clef est
dérivée des informations communes et aucune partie du groupe ne peut contréler ou prévoir la
valeur de cette clef.

Il est & noter que les attaques de controle de clefs sont surtout présentes en présence des
participants malhonnétes, i.e. des participants qui souhaitent nuire au bon fonctionnement du
protocole et donc au bon calcul de la clef du groupe.

Nous revenons maintenant aux objectifs de la gestion de clefs de groupe et nous rappelons
que, mis a part I’établissement de la clef du groupe, cette gestion doit aussi tenir compte de
I’évolution de la structure du groupe, et donc modifier cette clef selon les besoins. En particulier,
pour l'analyse de protocoles d’établissement de clefs [67], 'impact du compromis d’autres clefs
(des différents types) doit étre considéré méme si un tel compromis n’est pas normalement prévu.
En effet, il faut considérer l'effet du :

— compromis des clefs secretes a long terme,

— compromis des clefs de sessions antérieures.

Dans un premier temps, nous considérons 'impact de la compromission des clefs secretes a
long terme. D’ou I'introduction de la propriété de secret futur.

Définition 2.4.1.6 Secret futur parfait (PFS).

Un protocole satisfait la propriété de secret futur parfait, connue aussi sous le nom de break-
backward protection, si la compromission des clefs a long terme n’entraine pas la compromission
des clefs de sessions passées.

La propriété de secret futur parfait sert & verrouiller d’'une maniere sécurisée le trafic du
passé. En effet, un intrus qui vient d’acquérir une clef a long terme ne doit pas étre capable
de revenir sur des clefs de sessions qui sont déja passées et de les compromettre. Il ne peut pas
donc avoir acces aux différentes communications passées. Néanmoins, d’apres cette propriété,
la compromission des clefs a long terme ne peut pas empécher un intrus actif de les utiliser
pour l'espionnage des sessions futures. La propriété de secret futur parfait peut étre garantie
généralement si la clef de session ne dépend pas des clefs a long terme. Par exemple, cette
propriété peut étre garantie en générant des clefs de sessions selon l'accord de Diffie-Hellman
puisque, dans ce cas, les exponentielles sont basées sur des clefs a court-terme, i.e relatives a la
session en question.
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Dans certains environnements, la probabilité de compromettre une clef de session est beau-
coup plus grande que celle de compromettre une clef a long terme. Il est donc nécessaire de
protéger les sessions futures contre la compromission des clefs de sessions qui sont beaucoup
moins protégées que les clefs a long terme. Nous considérons donc la définition suivante d’at-
taques qui se basent sur la compromission des clefs des sessions passées :

Définition 2.4.1.7 Attaques a clefs connues.

Un protocole est vulnérable a des attaques a clefs connues si la compromission des clefs de
sessions passées permet soit a un intrus passif de compromettre des clefs de sessions futures,
soit a un intrus actif d’espionner des sessions futures.

Sans parler d’intrus, nous donnons ici quelques exemples de l'intérét de cette propriété. Considé-
rons, dans un premier temps, ’exemple d’une société qui vend ses programmes sur Internet. Si
un membre vient de s’abonner a partir d’'une date bien déterminée alors, bien que ce membre
fasse partie du groupe a partir de la date de son abonnement, il ne peut pas accéder aux
différents programmes fournis par la société avant cette date d’abonnement. De la méme maniere,
supposons qu'un participant P a participé au meeting organisé par une entreprise faisant des
meetings entre ses différentes branches a distance. Ce participant P ne doit pas étre capable
d’avoir acces aux communications d’éventuels prochains meetings. En effet, il n’y a aucune
garantie que ce participant aura le droit d’assister aux prochains meetings, vu qu’il y aurait
possibilité de changement de statut et donc de changement de composition de cette entreprise.
Ainsi, méme si la clef de session d’une session courante est connue, cela ne doit en aucun cas
permettre de dériver une clef de session future, et donc d’avoir un acces aux communications
futures.

2.4.2 Propriétés d’un groupe statique

Dans le cadre de la suite de protocoles de Cliques (voir Section 2.3.3), quelques propriétés
de sécurité ont été définies dans [8] puis reprises dans [79]. Nous rappelons que le cadre est les
protocoles d’accord de clef de groupe, ou certain nombre de participants sont censés générer
une clef commune entre eux a base des contributions de chacun d’eux. Nous retrouvons la méme
notion d’authentification implicite que celle de la Définition 2.4.1.2 pour les protocoles a deux
participants, i.e. I'assurance qu’aucun membre externe au groupe n’acquiert la vue de la clef du
groupe d’un participant. La vue de la clef de groupe d’un participant désigne la valeur de la clef
de groupe qu’il vient de calculer. Cette propriété est décrite par la définition suivante :

Définition 2.4.2.1 Authentification implicite de la clef du groupe.

Un protocole vérifie la propriété d’authentification implicite (IKA) si, aprés avoir terminé son
role dans une session du protocole, chaque membre est assuré qu’aucun autre membre extérieur
au groupe ne peut avoir sa vue de la clef de groupe (i.e, la valeur de la clef qu’il a calculée).

Cependant, cette propriété ne signifie, ni que tous les membres de groupe ont une connais-
sance de la clef de groupe a la fin du protocole, ni qu’ils se mettent d’accord sur sa valeur.

La confirmation de la clef dans un protocole d’établissement de clefs & deux parties fournit
une preuve que la clef est détenue par une partie bien déterminée. Cette propriété a été définie
dans le cadre des protocoles a deux participants dans la Définition 2.4.1.3. Dans un groupe,
chaque participant doit étre assuré que tous les autres membres du groupe possedent la méme
clef partagée.
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Définition 2.4.2.2 Confirmation de la clef du groupe.
Un protocole satisfait la confirmation de la clef du groupe si chaque partie est assurée que
son groupe possede actuellement cette clef.

Cette propriété suppose qu'une clef secrete partagée fait partie des connaissances de tous les
autres membres du groupe.

Dans le cadre de protocoles de distribution de clefs, la propriété d’intégrité de la clef a été
introduite en [100]. Elle exprime le fait que la clef distribuée ne peut pas étre modifiée par
I'intrus, et donc, les informations composant cette clef proviennent seulement des participants
légitimes du protocole. Dans [7], Ateniese et al. étendent cette définition pour exprimer le fait
que la clef du groupe établie est déduite a partir des contributions de tous les membres du
groupe.

Définition 2.4.2.3 Intégrité.

Un protocole contribuant satisfait la propriété d’intégrité si chaque partie est assurée que sa
clef secréte n’est fonction que des contributions de tous les membres du groupe. En particulier, les
contributions des éléments externes au groupe ne sont pas tolérées méme si elles ne fournissent
aucune information utile pour un intrus.

Un moyen de garantir cette propriété est, par exemple, d’imposer a chaque participant de
signer et de transférer aux autres une attestation (statement) certifiant sa participation au
protocole. Notons que cette propriété peut étre garantie si la propriété d’authentification explicite
est satisfaite.

Ateniese et al. introduisent dans [7] la notion d’accord de clef contribuable. Il s’agit des pro-
tocoles d’accord de clefs, ou chaque participant contribue de maniere équitable & 1’établissement
de la clef du groupe et garantit sa fraicheur. Ils introduisent par la suite la notion d’accord de
clef contribuable vérifiable :

Définition 2.4.2.4 Contribution vérifiable.

Chaque partie du protocole est assurée de la contribution de chacune des autres parties du
groupe concernant la clef a partager. Cette propriété vérifie l'intégrité, mais lintégrité seule, ne
peut pas donner la contribution vérifiable.

Notons que cette propriété suppose que personne ne peut prédire la clef du groupe a calculer.
Les protocoles d’accord de clefs doivent assurer aussi cette propriété méme en présence de
participants malhonnétes.

Ateniese et al. définissent en plus 'authentification complete de la clef de groupe. Il s’agit
d’une propriété des protocoles d’accord de clefs ou tous les participants calculent la méme clef
seulement si chacun de ces participants a contribué a son calcul. Cette propriété peut étre vue
comme étant la combinaison des deux propriétés : la contribution vérifiable (Définition 2.4.2.4)
et Pauthentification explicite (Définition 2.4.1.4). Elle implique seulement que 'intrus ne peut
pas altérer la structure du groupe en excluant certains membres de la participation a la clef du
groupe.

2.4.3 Propriétés d’un groupe dynamique

Pereira [79] reprend la propriété de secret futur parfait (PFS) en la détaillant plus. Il définit
deux variantes de cette propriété selon que I’on a manipulé ou modifié aucun message des sessions
passées (Définition 2.4.3.1), ou bien que 'on a manipulé quelques messages (Définition 2.4.3.2).
Cette différenciation de cas n’était pas nécessaire dans le cas de PFS puisque cette propriété a
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été définie au départ dans le contexte des protocoles a deux participants. Dans un tel contexte,
I'intrus n’avait pas la possibilité de manipuler des messages puisque les deux participants ne
seraient pas d’accord sur une clef de session unique. Il n’y aura pas donc de communications
précédantes permettant a 'intrus de manipuler d’éventuels messages. Dans le cadre des proto-
coles de groupe, i.e. a plusieurs participants, la manipulation d’un message peut altérer la vue de
la clef d’un participant particulier alors que les autres participants du groupe calculent la méme
clef. Cependant, cette manipulation n’empéche pas ces derniers participants de communiquer
entre eux avec cette clef commune, et donc de fournir des messages que l'intrus peut manipuler.

Ainsi, la premieére variante, correspondant au cas de manipulations d’aucun message du passé
comme suit :

Définition 2.4.3.1 Secret futur complet.

Un protocole satisfait la propriété de secret futur complet si la compromission des clefs a
long terme n’entraine pas la compromission des clefs de sessions passées en supposant qu’aucun
message de sessions antérieures du protocole n’a pu étre manipulé.

Quant a la deuxiéme variante, elle correspond a la manipulation de certains messages dans
le passé, et est définie par :

Définition 2.4.3.2 Secret futur individuel.

Un protocole satisfait la propriété de secret futur individuel si la compromission des clefs a
long terme n’entraine pas la compromission des clefs de sessions passées, et ce en supposant que
quelques membres du groupe ont fait [’objet d’attaques dans le passé tout en gardant les autres
membres du groupe non affectés.

Dans un scénario de la Définition 2.4.3.2, le membre attaqué est contraint d’étre exclu du
groupe en générant une clef de session différente de toutes les autres. Le reste du groupe a une
méme vue de la clef de groupe et donc peut communiquer entre eux. Le participant attaqué se
trouve passif : il ne fait que recevoir les messages échangés entre les autres sans méme pouvoir
les déchiffrer ou participer & cette communication.

Le travail [79] détaille aussi la notion d’attaques & clefs connues en se basant sur I'idée que
les clefs de session ne sont pas uniquement les secrets de sessions. En outre, pour les protocoles
d’accord de clefs, ces clefs de session sont basées essentiellement sur les contributions des membres
du groupe. Ces contributions des différents membres sont alors elles aussi des secrets relatifs aux
sessions.

Définition 2.4.3.3 Attaques a secrets de sessions connus.

Un protocole est vulnérable aux attaques a secrets de sessions connus si la compromission des
secrets de sessions passées permet, soit a un intrus passif de compromettre des clefs de sessions
futures, soit a un intrus actif d’espionner des sessions futures.

Remarquons ici que, d'une maniere triviale, si un protocole est vulnérable a des attaques a
clefs de sessions connues alors ce protocole est vulnérable a des attaques a secrets de sessions
connus.

D’autres variantes de propriétés ont été définies dans [55]. Elles sont aussi valables pour
les protocoles d’accord de clefs. Elles dépendent de la dynamique du groupe et se focalisent sur
I'impact des clefs d’une certaine session sur les clefs des autres sessions. Nous commencons par
les définitions des secret passé et futur faibles. Ces deux propriétés ont comme caractéristiques
de supposer que l'intrus n’est autre qu'un membre du groupe. La premiere se focalise sur les
droits que peut avoir un nouveau membre du groupe.
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Définition 2.4.3.4 Secret de passé faible (BSW).
Cette propriété garantit que les clefs passées du groupe ne doivent pas étre découvertes par
les nouveaur membres du groupe.

La deuxieme propriété, i.e. le secret futur faible, se focalise sur un ancien membre du groupe.

Définition 2.4.3.5 Secret de futur faible (FSW).
Cette propriété garantit que les nouvelles clefs restent hors de portée des anciens membres
du groupe.

L’intérét des deux propriétés (secrets futur et passé faibles) est de verrouiller les droits
des membres du groupe. Un éventuel membre futur d’un groupe ne doit pas avoir acces aux
communications passées de ce groupe et donc n’a pas le droit de connaitre les clefs de ses
sessions passées. De la méme manieére, un ancien membre d’un groupe n’a droit qu’a la clef de
sa session. Il ne doit pas accéder a toute communication apres cette session. Pour voir I'intérét
de ces deux propriétés, revenons a notre exemple de la société vendant ses programmes sur
internet. Il est tout a fait évident qu’un membre actuel du groupe d’abonnés ne peut en aucun
cas regarder des programmes qui étaient diffusés avant la date d’abonnement de ce membre ou
bien qui seraient diffusés apres la date de fin de I'abonnement, vu qu’il n’a pas payé pour ces
deux périodes.

Ces deux propriétés sont généralisées pour définir les propriétés de secret passé et futur qui
traitent aussi le cas d’un intrus qui n’a jamais été membre du groupe. Nous notons ici que la
notion de secret futur est a ne pas confondre avec la définition de propriété PFS donnée en
Définition 2.4.1.6.

Définition 2.4.3.6 Secret futur.

Cette propriété garantit qu’un intrus passif connaissant un sous-ensemble d’anciennes clefs
de groupe ne peut pas découvrir un ensemble ultérieur de clefs de groupe. En d’autres termes,
aucun sous-ensemble de clefs anciennes de groupe ne peut étre utilisé pour découvrir des clefs
sutvantes de ce groupe.

Définition 2.4.3.7 Secret passé.

Cette propriété garantit qu’un intrus passif connaissant un sous-ensemble de clefs de groupe
ne peut pas découvrir les clefs précédentes de groupe. En d’autres termes, aucun sous-ensemble
de clefs de groupe ne peut étre utilisé pour découvrir les clefs antérieures de ce groupe.

Les deux propriétés de secret futur et de secret passé peuvent étre combinées pour ne faire
qu’une seule propriété : I'indépendance de clefs définie comme suit :

Définition 2.4.3.8 Indépendance de clefs.
Aucun sous-ensemble de clefs de groupe ne peut étre utilisé pour la découverte d’aucun autre
sous-ensemble.

La relation entre ces différentes propriétés est intuitive. En effet, les deux premieres pro-
priétés (secrets futur et passé faibles) sont différentes des autres dans le sens ot elles supposent
que l'intrus est un membre courant ou ancien du groupe. Les autres propriétés incluent la com-
promission des clefs de groupe. Les propriétés de secret futur et secret passé sont plus fortes que
celles de secret futur faible et secret passé faible. Ces deux propriétés englobent la propriété de
secret de groupe et la propriété d’indépendance de clefs englobe le reste.
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2.4.4 Résumé

Les protocoles de gestion de clefs ont généralement deux principaux objectifs. Le premier
objectif est d’établir une clef du groupe entre un certain nombre de participants. Le deuxieme
objectif est de suivre I’évolution du groupe et maintenir la validité de la clef du groupe suite aux
changements de la composition du groupe (par exemple 1'ajout ou la sortie d’un ou plusieurs
membres du groupe) ou bien la modification de la structure de ce groupe (par exemple, la montée
ou la descente de grade ou de classe d’un ou plusieurs membres du groupe).

Les propriétés de sécurité que doit satisfaire un protocole de gestion de clefs doivent alors tenir
compte de ces deux fonctionnalités. Nous distinguons donc deux grandes classes de propriétés :
celles qui sont indépendantes de la dynamique du groupe dans le temps, et celles étroitement
liées a cette dynamique. Un résumé des propriétés évoquées dans ce chapitre est donné par la

Figure 2.6.
Propriétés de sécurité
{ Indépendantes de la dynamicité du groupe) { Liées a la dynamicité du groupe )
Secret de la clef du groupe Secret futur parfait (PFS)
Authentification implicite Secret futur complet
Confirmation de la clef Secret futur individuel
Authentification explicite Secret passé faible
Intégrité Secret futur faible
Contréle de la clef Secret futur
:'_Indépendance de clefs

Contribution vérifiable Secret passé
Authentification compléte Attaques a clefs connues

Attaques a secrets connues

Fia. 2.6 — Résumé des propriétés des protocoles de gestion de clefs

Un résumé des propriétés indépendantes de la dynamique (respectivement, liées a la dy-
namique), ainsi que de leurs contextes de définition et leurs significations sont donnés dans le
Tableau 2.1 (respectivement, dans le Tableau 2.2).

2.5 Impact des agents malhonnétes

Une autre caractéristique assez intéressante différencie les protocoles de groupe de ceux
a deux participants. Il s’agit de I'impact des participants malhonnétes sur le fonctionnement
du protocole. Un agent malhonnéte est généralement une personne dont les clefs privées sont
détenues par I'intrus. Cette idée est tres générale puisqu’un agent malhonnéte peut collaborer
avec l'intrus en lui fournissant quelques informations mais pas toutes ses connaissances privées.
Un agent malhonnéte est défini comme une personne qui collabore avec Uintrus. Il y a trois
niveaux de malhonnéteté :

— un participant fortement corrompu : il partage ses clefs privées avec l'intrus;
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Propriété Réfé- Signification
rence
Secret de la clef du | [55] Il est impossible a un intrus passif de calculer la clef du
groupe groupe.
Authentification im- | [67], [79] | Chaque membre du groupe est assuré qu’aucune personne
plicite extérieure ne connait la clef.
Confirmation de la | [67],[79] | Chaque membre est assuré que son groupe possede actuel-
clef lement la clef du groupe.
Authentification ex- | [67] Chaque participant identifié est connu pour avoir la clef du
plicite groupe établie.
= authentification implicite + confirmation de la clef.
Intégrité [79] Définie pour les protocoles contribuants.
Chaque partie est assurée que sa clef secrete est fonction
seulement des contributions de tous les participants du
groupe.
Controle de la clef [67] Aucune partie du groupe ne peut controler ou prévoir la
valeur de cette clef.
Contribution [79] Chaque partie est assurée de la contribution des autres
vérifiable membres du groupe concernant la clef & partager.
Authentification [79] Tous les participants calculent la méme clef seulement si
complete chaque participant contribue a cette clef.

TaAB. 2.1 — Résumé des propriétés d'un groupe statique

— un participant faiblement corrompu : il fait signer et déchiffrer les messages que le protocole
prévoit. Néanmoins, il est capable d’accepter des messages de l'intrus qui lui permet de
tricher mais sans réagir directement d’une maniere malhonnéte.

— un participant accidentellement corrompu : le participant permet involontairement a I’in-
trus de surveiller le trafic entrant du réseau.

Dans un contexte de groupe a plusieurs participants, il y a un grand risque que certains
membres soient corrompus. Les protocoles de groupe doivent alors tenir compte de ce grand
risque et donc pouvoir prévenir les attaques de I'intérieur. Ce besoin est di a plusieurs raisons.

En effet :

— La possibilité d’avoir des attaques intérieures dans un contexte de groupe représente une
différence qualitative du contexte de deux-parties ou les attaques intérieures ne sont pas

concernées.

— Quand quelqu’un de l'intérieur est malicieux, on ne peut pas lui interdire d’avoir la clef
de session du groupe auquel il appartient. Néanmoins,
— il ne doit pas avoir la possibilité d’avoir les clefs des groupes auxquels il n’appartient

pbas,

— il ne doit pas usurper l'identité d’un des autres agents honnétes ;
— il ne doit pas étre capable de conduire les autres participants a calculer des clefs de
session différentes sans s’en apercevoir.

Différents modeles de sécurité tel que [54, 15] ont vu le jour, ayant pour but de traiter les
attaques par des participants malhonnétes.
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Propriété Réfé- Signification

rence

Secret futur parfait [67] | La compromission des clefs & long terme n’entraine pas la
compromission des clefs de sessions passées.

Secret futur complet [79] | Premiere variante de PFS
sans aucune modification des messages des anciennes ses-
sions du protocole.

Secret futur individuel [79] | Deuxiéme variante de PFS
avec manipulation de messages de quelques membres du
groupe.

Attaques a clefs connues [67] | La compromission des clefs de sessions passées permet, soit
a un intrus passif de compromettre des clefs de sessions fu-
tures, soit a un intrus actif d’espionner des sessions futures.

Attaques a secrets de ses- | [79] | La compromission des secrets de sessions passées permet,

sion connus soit a un intrus passif de compromettre des clefs de sessions
futures, soit a un intrus actif d’espionner des sessions futures.

Secret passé faible [55] | Les clefs passées du groupe ne doivent pas étre découvertes
par les nouveaux membres du groupe.

Secret futur faible [55] | Les nouvelles clefs du groupe ne doivent pas étre découvertes
par les anciens membres du groupe.

Secret futur [55] | Aucun sous-ensemble de clefs anciennes du groupe ne peut
étre utilisé pour découvrir les clefs suivantes de ce groupe.

Secret passé [55] | Aucun sous-ensemble de clefs du groupe ne peut étre utilisé
pour découvrir les clés antérieures de ce groupe.

Indépendance de clefs [55] | Regroupe le secret futur et le secret passé.

TAB. 2.2 — Résumé des propriétés d’'un groupe dynamique




38 Chapitre 2. Protocoles de groupe

2.6 Conclusion

Nous avons détaillé dans ce chapitre les protocoles paramétrés. Ces protocoles peuvent avoir
comme parametre le nombre de participants impliqués. Ils peuvent aussi avoir des structures de
données définies récursivement telles que les tables ou les listes dont la longueur est un parametre
de ces protocoles. Nous avons consacré plus d’intérét pour les protocoles paramétrés par le
nombre de participants vu qu’ils sont utilisés dans plusieurs applications. Nous avons également
détaillé la gestion de clefs, un processus crucial pour la sécurisation des communications des
protocoles de groupe. Ces protocoles sont congus pour satisfaire des propriétés de sécurité bien
particulieres qui different de celles des protocoles a deux participants.

Le chapitre suivant sera consacré aux problemes auxquels se confronte la vérification de tels
protocoles. Nous détaillerons ensuite quelques travaux qui sont dédiés a leur vérification.
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3.1 Introduction

La vérification des protocoles cryptographiques standards gérant deux ou trois participants [34]
a donné beaucoup de résultats intéressants en se basant sur le modele de Dolev Yao [45]. Dans
les quelques années passées, d’intenses travaux de recherche basés sur ce modele ont conduit au
développement de plusieurs formalismes et outils de vérification des protocoles cryptographiques.
Ce domaine de recherche a donc été bien exploité. De nos jours, d’autres types de protocoles
encore plus complexes tels que les protocoles de groupe [65, 95] a suscité U'intérét des travaux
de recherche. En effet, ce genre de protocoles constitue un défi pour la vérification vu qu’il
présente de nouvelles caractéristiques telles que I'implication d’un nombre arbitraire non borné
de participants ou encore la considération d’autres propriétés de sécurité que celles couramment
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utilisées pour les protocoles standards. Diverses méthodes d’analyse ont été menées pour vérifier
ce type de protocoles. Les analyses varient entre celles qui cherchent & trouver des résultats
de décidabilité pour ces protocoles [57, 59, 60, 99], et celles qui cherchent & les falsifier, i.e.
trouver des attaques sur ces protocoles [73, 81, 94, 96]. Elles varient aussi entre celles effectuées
manuellement (e.g. [81]) et celles effectuées par des outils automatiques ou semi-automatiques
(e.g. [94]).

Ce chapitre a pour but de survoler les travaux effectués pour la vérification des protocoles de
groupe. Comme nous avons détaillé les caractéristiques des protocoles de groupe au Chapitre 2,
nous commencons en Section 3.2 par déduire les probléemes que peut rencontrer la vérification de
tels protocoles. Nous présentons ensuite en Section 3.4 les travaux ayant abouti a des résultats
théoriques. Dans cette catégorie, quelques résultats de décidabilité [57, 59, 60, 99] de certaines
classes des protocoles de groupe ont vu le jour. Nous donnons en Section 3.3 quelques travaux
ayant pour but de rechercher d’éventuelles attaques pour quelques protocoles de groupe et qui ont
mené a des attaques intéressantes [81, 73, 96, 94]. Un corpus de protocoles de groupe et d’attaques
sur ces protocoles peut étre trouvé dans [3]. Finalement, nous présentons en Section 3.5 quelques
travaux que nous avons effectués dans le but de retrouver des attaques sur quelques protocoles
et d’en découvrir de nouvelles.

3.2 Problemes liés a la vérification des protocoles de groupe

De nombreux travaux ont été effectués pour vérifier formellement les protocoles relativement
classiques [5, 103]. Ces protocoles se caractérisent par la manipulation d’un nombre fixé de mes-
sages échangés au cours des sessions. Ces messages doivent aussi avoir une structure bien définie
et fixée. Parmi les moyens de modélisation de ces protocoles, on peut par exemple exprimer leurs
étapes comme étant de simples regles de réécriture. Grace aux études de ces protocoles classiques,
nous avons pu assister au développement de plusieurs outils automatiques de vérification de ces
protocoles (par exemple [4]).

Cependant, dans [65], Meadows évoque d’autres protocoles plus compliqués présentant un
défi pour la vérification. Il s’agit des protocoles de groupe dont le nombre de participants peut
étre arbitrairement grand. La vérification de ces protocoles est confrontée a plusieurs problemes.
En effet, comme nous venons de voir en Section 2.2.2, la sécurité des communications au sein
des groupes n’est pas nécessairement une extension d’une communication sécurisée entre deux
parties. Elle est beaucoup plus compliquée. Une fois la communication commencée, le groupe
peut changer de structure en ajoutant ou en supprimant un ou plusieurs membres. Les services
de sécurité sont alors plus élaborés. Ensuite, vu que les besoins en sécurité sont généralement liés
aux protocoles, il est difficile de décrire les propriétés que le protocole doit satisfaire. Cette phase
de spécification des propriétés est critique : toute erreur (de compréhension ou de formalisation
de ces propriétés) peut engendrer de fausses failles de sécurité. En outre, la plupart des outils et
des méthodes se sont concentrés seulement sur les propriétés de sécurité liées a 'atteignabilité
telles que 'authentification ou le secret. Or, les protocoles de groupe considerent des propriétés
de sécurité plus développées (voir Section 2.4), liées a la dynamique du groupe. Par exemple,
vérifier que, dans un protocole d’accord de clefs, tous les membres arrivent a déduire la méme
clef du groupe.

Au contraire des protocoles dits classiques, les protocoles de groupe mettent en cause un
nombre de participants non borné. Méme une exécution légale d’un de ces protocoles peut
mener a un nombre non borné d’étapes, ce qui provoque une explosion du nombre d’états at-
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teignables pour les techniques d’exploration d’états, souvent utilisées pour la vérification des
protocoles cryptographiques. En outre, la plupart des approches automatisées de vérification de
protocoles nécessitent un modele concret. La taille du groupe doit alors étre fixée a I’avance. Or,
cette contrainte restreint considérablement le nombre d’attaques détectables.

La caractérisation des protocoles de groupe par le nombre non borné de participants fait
apparaitre de nouveaux défits a leur vérification. En effet, gérer un grand nombre de participants
suppose implicitement qu’'un ou plusieurs de ces participants ont a gérer un nombre non borné de
messages échangés. Cette situation, illustrée par la Figure 3.1, représente le cas d’un groupe formé
de deux parties : une composée d’une seule entité principale, et une deuxieme partie composée
du reste du groupe. Les messages sont échangés entre cette entité principale et chacun des autres
participants de la deuxieme partie. Les participants de la deuxieme partie ne communiquent pas
entre eux directement.

Fia. 3.1 — Un groupe structuré en deux parties

Comme exemple de protocoles présentant cette situation, nous pouvons citer les protocoles
de distribution de clefs décrits en Section 2.3.1, mais aussi les protocoles d’accord de clefs décrits
en Section 2.3.3. Nous sommes donc dans un contexte de groupe de plusieurs participants vou-
lant générer une clef commune. En outre, il existe une entité appelée le serveur ou le leader qui
a pour role de collecter toutes les contributions des différents participants.

La gestion d’un nombre non borné de messages peut aussi entrainer la nécessité de générer
des messages a structure non bornée comme les listes et par la suite la nécessité de traitements
itératifs de ces structures de données. Comme exemple de participants de protocole pouvant
effectuer des traitements itératifs, nous trouvons le cas d’un serveur qui collecte les contributions
des autres participants afin de générer la clef. Une fois qu’il a récupéré les messages contenant
les contributions, il construit la clef ou une information menant & la clef et envoie une liste de
messages contenant cette information a tous les participants. Comme exemple de protocole de
cette catégorie, nous pouvons citer le protocole de Asokan-Ginzboorg [6] qui suit la structure
illustrée par la Figure 3.1. Cet aspect de traitement de listes est omniprésent dans la plupart
des protocoles de groupe d’autant plus que ces listes nécessitent parfois un traitement récursif.
Ce traitement a pour but de récupérer des informations des messages de la liste recue afin de
pouvoir générer le message que le participant veut envoyer. Ce genre de situation peut aussi
exister dans le cas d'un groupe structuré sous forme de chaine, i.e. les messages sont échangés
d’un participant a un autre. Cette situation est illustrée par la Figure 3.2. Un membre de groupe
recoit un message de son voisin précédant (a gauche), ajoute son traitement a ce message et
I’envoie a son prochain voisin (& droite). Finalement, quand le dernier participant regoit le dernier
message de cette chaine, il génere le message a envoyer et le transmet a tous les participants.

Nous citons comme premier exemple pour cette situation, le protocole GDH (et les versions
dérivées : A-GDH ...) du projet Cliques qui a pour objectif de générer une clef de groupe



42 Chapitre 3. Vérification de protocoles de groupe

Fia. 3.2 — Un groupe structuré sous forme de chaine

(voir Figure 2.5 de la Section 2.3.3). Ala réception d’un message dans la phase de contribution,
chaque membre traite une liste de messages en exponentiant chaque composant de cette liste par
sa contribution personnelle a la clef du groupe. Le dernier membre regoit une liste de messages.
Il calcule sa clef & partir de la derniere composante de la liste recue, exponentie chacune des
composantes de cette liste par sa contribution a la clef du groupe, et envoie cette nouvelle liste
au reste du groupe.

Comme deuxieme exemple, nous citons le protocole RA (Recursive Authentication) [23] qui
a pour but de permettre a un serveur de distribuer une clef de session pour n’importe quel
nombre de membres. Nous nous focalisons dans ce protocole, sur la seule action récursive du
serveur. Ce serveur recoit une liste de paires de requétes de participants qui veulent établir une
clef de session entre eux. Cette liste de paires de requétes est de taille variable et peut étre
large. Le serveur traite la liste d’une maniere itérative, génere des clefs de session, une pour
chaque paire de requétes, et les distribue. Par exemple, le serveur peut recevoir un message m
de la forme m = hg (C,S, N, hi,(B,C, Ny, hi,(A, B, Ny, —))) qui représente un ensemble de
requétes de paires de participants souhaitant I'obtention d’une clef de session. Dans ce message,
Ng, Ny, N, sont des nonces générés respectivement par A, B et C. Les clefs K,, K;, K. sont des
clefs & long terme partagées entre S et respectivement A, B et C. Le message hy(m) désigne le
message (hash(k,m), m). La constante — désigne la fin de la liste des requétes et donc la fin du
traitement récursif. Le serveur S doit traiter ce message d’une maniere récursive afin de générer
des certificats pour ces différents participants. Il géneére tout d’abord deux certificats pour S :
{Kcs,S,Ne}k, et {Kpe, B, Nc}k, . 11 génere par la suite deux certificats pour B : {Kj, C, Ny} i,
et {Kgp, A, Ny} i,. Finalement, il génere un certificat pour A : {Kgp, B, Ny} Kk, -

En conclusion, la vérification des protocoles de groupe nécessite le traitement de certains

calculs itératifs et récursifs, et donc fait partie de la vérification des protocoles dits récursifs. 11
s’agit des protocoles ol les pas comprennent des calculs récursifs et/ou itératifs.
C’est le cas de la plupart des protocoles de groupe, que ce soient centralisés présentés en Sec-
tion 2.3.1, ou distribués décrits en Section 2.3.3. En effet, pour le cas centralisé, on trouve
généralement des calculs a la fois récursifs et itératifs puisque le serveur attend toutes les requétes
des différents participants et puis procede par calcul récursif afin de calculer la clef du groupe ou
encore une information commune au groupe. Quant au cas distribué, ce traitement est le méme
mais il est nécessaire au niveau de chaque membre du groupe. Comme exemples de protocoles
récursifs, on peut citer IKE, RA [23] ou encore GDH.2 [80].

La nécessité du traitement d’un nombre non borné de messages échangés ainsi que les calculs
récursifs et itératifs effectués par les participants ont fait que la vérification des protocoles de
groupe parait difficile. Il s’agit donc d’un défit a relever par les méthodes de vérification de
protocoles cryptographiques, surtout que ces méthodes vérifient des protocoles dont le nombre
de messages dans une session est fixe et que la structure de ces différents messages est toujours
fixe au départ et finie.
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En résumé, la vérification des protocoles de groupe se confronte a plusieurs difficultés. Ces
problemes sont résumés en Figure 3.3.

[ Vérifier les protocoles de groupe ]

[ Nombre non borné de participants J [Propriétés de sécurité sophistiquées ]
Nombre non borné de messages échangés Propriétés d’un groupe statique
Traitement récursifs et/ou itératifs Propriétés d’un groupe dynamique

Fia. 3.3 — Problemes liés a la vérification des protocoles de groupe

3.3 Etat de l’art : résultats expérimentaux

La vérification des protocoles de groupe, avec toutes les propriétés qui les caractérisent, a
suscité 'intérét de plusieurs travaux qui visaient a la recherche d’éventuelles attaques sur ces
protocoles. Quelques travaux [77, 93, 94, 96] se sont basés sur des outils automatiques ou semi-
automatiques qui étaient congus pour la vérification des protocoles standards a un nombre de
participants fixe mais qui nécessitent la plupart du temps des extensions afin de spécifier et de
compiler les protocoles de groupe. Vu que les protocoles de groupe impliquent un nombre non
borné arbitraire de participants, les méthodes se basant sur I’exploration des états possibles du
protocole étudié ne peuvent pas, toutes seules, vérifier ce genre de protocoles puisque I'espace de
recherche serait trop large. Quant aux prouveurs de théorémes, bien que cela nécessite la preuve
de lemmes d’'une maniere interactive et que cela demande beaucoup de temps pour arriver a
un résultat, ils permettent de traiter directement les espaces infinis et donc de manipuler les
protocoles d’une maniére générale sans avoir a fixer le nombre de participants a ’avance. D’autres
travaux [73, 81, 82] ont consisté en des analyses manuelles des protocoles de groupe. Ils ont pu
trouver des attaques intéressantes sur ces protocoles, se basant sur des actions rusées de l'intrus.

Cette section a pour but de survoler les travaux effectués pour rechercher des attaques sur
les protocoles de groupe. Nous commengons en Section 3.3.1 par les travaux manuels et nous
décrivons quelques attaques trouvées. Nous présentons ensuite en Section 3.3.2 quelques travaux
qui ont été effectués pour la vérification des protocoles de groupe. Ces travaux ont utilisé des
outils automatiques ou semi-automatiques et ont mené a la découverte de quelques attaques peu
connues.

3.3.1 Analyse manuelle

La vérification des protocoles de groupe a été étudiée dans le projet Cliques [95], constitué
de plusieurs protocoles basés sur Diffie-Hellman de groupe (e.g.GDH, A-GDH, SA-GDH...).
Plusieurs méthodes d’analyse ont été appliquées a ces protocoles. Un résultat intéressant a été
obtenu par Pereira et Quisquater [81] qui ont réussi & trouver plusieurs attaques concernant ces
protocoles.

Leur analyse est manuelle. La méthode proposée consiste a convertir le probleme de pos-
session d’une information par l'intrus en un probléme de résolution d’un systeme d’équations
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linéaires. Cette méthode est dédiée aux protocoles de Cliques ou les messages ainsi que la clef du
groupe se basent sur les exponentiations. Les messages dans le modele [81] sont donc constitués
des éléments d’un groupe G d’ordre principal ¢q. Ce groupe G a comme générateur a qui est par-
tagé par tous les participants. Le modele proposé manipule deux ensembles E et R. E désigne les
nombres aléatoires r; et les clefs & long terme k;;. Quant a R, il désigne I’ensemble de relations
entre les éléments de G. Un élément r de R représente la relation entre o® et o' pour toute
valeur de x. Formellement, R est défini par R = {[]re; [[ kjiejilei, e € Z}. Par exemple, pour
des nombres aléatoires r et ro, et une clef a long terme ko, 71 k12 est une relation entre o’ et
a2k

Ce modele présente deux restrictions. La premiére restriction exprime qu’un élément secret
de G ne peut pas étre calculé par combinaison des autres éléments de G, i.e. seulement la
combinaison des éléments de E avec des éléments de G est permise. La deuxiéme restriction
consiste au fait que ce modele ne permet pas de capturer les relations entre plus de deux éléments

de G.

Intrus

Le modele de [81] assume I’hypotheése de Diffie Hellman parfait, i.e. un élément de G peut
étre calculé d’une seule maniere : en exponentiant « par les nombres aléatoires et les clefs.
Dans ce contexte, un intrus ne peut faire que deux opérations. Il peut exponentier un élément
de G par un élément de FE. Il a aussi le droit d’obtenir de nouveaux éléments de G grace aux
services disponibles. Un service disponible est défini par la fonction s de G dans G qui a o*
retourne aP*. A ce service correspond le poids p € S avec S est I’ensemble appelé ensemble des
services disponibles. Concretement, un service disponible est récupéré par 'intrus en envoyant
un message o a un participant pour recevoir un message exponentié par le service p de ce
participant, i.e. of*. Dans ce cadre, les opérations que peut faire l'intrus (citées ci-dessus) sont
exprimées comme suit :

(1) Siec€ Eretr € Ry alors r.e€ Rretre ! € Ry
(2) SipeSetre Ry alors rp€ Ry etrp~! € Ry

avec £y C E, Ry C R et S 'ensemble des services disponibles.

Méthode

D’apres la méthode [81], les sessions du protocole considérées ainsi que les roles de chaque par-
ticipant sont tout d’abord fixés. Cette méthode est composée de trois étapes. La premiére étape
consiste a définir, pour 'exécution considérée, trois ensembles S, Er et Rg tels que :

— S désigne I'ensemble de services disponibles ;
— E désigne 'ensemble des connaissances (éléments atomiques : nombres aléatoires et clefs)
initiales de l'intrus;
— Rg désigne I’ensemble de secrets qui ont la forme de relations tel qu’il est défini précédemment
pour R.
Par exemple, le protocole A-GDH.2 & quatre participants Py, Py, P3 et Py est décrit par la
Figure 3.4. En supposant que I'intrus connait rs, le protocole décrit par la Figure 3.4 peut étre
décrit par le systeme suivant :

S = {ri1,ra,13,rak14,74koa, Takza}
Er {rs}

T T
Rs = {rikyy,rokyy m3ksy ,ra}
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a.a’ am™,a™, "

Py ’ Py Py

T2, T
a3 o1

LT T1T2T:
(Y12,(1123

rorarakia rirarakas o riraraks
a234 14’a13424’a12434
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FiGc. 3.4 — A-GDH.2 a quatre participants

La deuxiéme étape consiste a éliminer tout élément correspondant & FE; des expressions de
Rg et de S, si les conditions décrites dans [81] sont satisfaites. Comme résultat de cette étape,
on obtient deux autres ensembles R! et S'. Dans le cas de 'exemple de départ, nous obtenons :

1

St = Ari,ro,rakia, rakoa, raksa}
1 -1 2121

R = {T1k14 5T2k24 ,k34 a7"4}

L’objectif de la troisieme étape est de savoir si un élément de R! peut étre obtenu de S! par
exploitation de la régle (2) de l'intrus défini précédemment. D’ot, la construction d’un systeme
linéaire dont on va détailler la construction. Le nombre de variables de ce systéme correspond
au nombre d’éléments de S. En effet, le systéme contient une variable par service disponible
(et donc par élément de S). Ensuite, le nombre d’équations du systéme linéaire correspond
au nombre d’éléments de FE, i.e. au nombre des nombres aléatoires et des clefs a long terme.
En effet, le systéme contient une équation par élément de F. Par exemple, le systeéme linéaire
correspondant & I'exemple expliqué relatif & S* et R', comprend six équations respectivement,
pour 11, ro, T4, k14, kog et ksy. Pour chacune de ses équations, sa partie droite correspond au
poids de I’élément de E dans le secret étudié. Par exemple, dans le méme exemple relatif & S!
et R', en considérant le secret riky, 41, la valeur droite de I’équation correspond a 1’élément r; est
1. Quant a la partie gauche d’une équation correspondante a un élément e de F, le coefficient
de chacune des variables du systeme linéaire correspond au poids de e dans I’élément de S
correspondant a la variable considérée. Par exemple, pour le systeme linéaire correspondant a
St et RY, en considérant I’équation relative & 4, le coefficient des variables 3 (qui correspond
a r4k14), T4 (qui correspond a r4koy) et x5 (qui correspond a r4ks4) est de 1.

Le systéme linéaire correspondant & l’exemple correspondant & R' et S!, en considérant le
secret de r1k1_41, est représenté de la maniere suivante :

r ro rakig Take gk,

Il 1 0 0 0 0 1
xy

Ty 0 1 0 0 0 0
T2

Ty 0 0 1 1 1 0
T3 =

ki 0 0 1 0 0 —1
Ty

Koy 0 0 0 1 0 0
Z5

ks |0 0 0 0 T I e
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Le systéme linéaire est par la suite résolu. Si le systéme est inconsistant (c’est le cas de cet
exemple), alors la propriété est vérifiée. Sinon, il existe une attaque pour le protocole considéré
et il reste donc de la retrouver a partir de la solution du systeme linéaire.

Résultats

Grace a cette approche, Pereira et Quisquater ont pu trouver des faiblesses dans plusieurs
protocoles de CLIQUES. Les protocoles analysés dans [81] sont les protocoles A-GDH.2, A-
GDH.2-MA et SA-GDH.2. Pour le protocole A-GDH.2, les attaques trouvées concernent les
propriétés de sécurité suivantes : 'authentification implicite, le secret futur parfait avec ses deux
variantes, i.e. le secret futur individuel et le secret futur complet, et la résistance aux attaques a
clefs connues. Par exemple, pour étudier la propriété de secret futur complet pour le protocole A-
GDH.2, les auteurs supposent qu'une session du protocole a été exécutée et que 'intrus connait
toutes les clefs & long terme de cette session. Ainsi, F = {ki4, ko4, k34}. Concernant le secret,
vu que l'intrus ne peut pas influencer de sessions antérieures, la clef du groupe calculée par les
différents participants n’est pas le résultat de la mise en exposant de messages, mais admet plutot
une seule valeur aryrorsry. Ainsi, R = {rirersrs}. Quant a la propriété de secret futur individuel,
on considere le méme ensemble des connaissances de I'intrus E. Cependant, vu que l'intrus peut
manipuler les sessions précédentes, I’ensemble de secrets est R = {rq kﬂl, rgk;ll, 7“3]{;?;11, r4}. Avec
ce systéme, les auteurs ont pu trouver une attaque contre le secret futur individuel illustrée
par la Figure 3.5. D’apres la Figure 3.5, le participant P; calcule comme clef de groupe la clef

a,am QA Qe

P Py P3

0/‘17'27‘3
a%/”, o™’

> 1ToTs
(]h”, Q2T

127374k 17374k r17274k34
qrirersrakiagrirsrakaagriraraksg

4

Fic. 3.5 — Attaque de secret futur individuel sur A-GDH.2 & quatre participants
Q1T mais les autres participants continuent a calculer la méme clef de groupe 1727374,
En outre, si la clef k14 est compromise (ce qui est le cas ici) alors l'intrus est capable de calculer
la méme clef que les autres membres a partir du message envoyé par Pj.

Résultat générique d’insécurité

Les mémes auteurs étudient dans [82] une famille de protocoles d’accord de clefs de groupe
authentifié qui est définie sur une généralisation du protocole GDH du projet Cliques. Le
modele utilisé se base sur le modele de strand space [98]. Un strand est une séquence de noeuds
représentant la vue de I'exécution du protocole d’un certain participant. Les termes associés
a ces noeuds sont des termes avec des signes + ou — pour désigner respectivement un terme
envoyé et un terme regu. Un bundle est un graphe direct dont les arétes expriment les relations
de causalité entre les noeuds. Un symbole — connecte deux noeuds dont les termes associés sont
de la forme +t et —t. Un symbole = connecte deux nceuds du méme strand.

Le protocole GDH permet & un ensemble M de n participants M = {M;, .., M,,} de partager
une clef o~ Une exécution réguliere de ce protocole peut étre décrite par deux éléments. Le
premier élément est un bundle contenant n strands qui correspondent, chacun a un participant
actif M;. Cet élément exprime comment les messages sont échangés. Le deuxieme élément est
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un ensemble de n chemins appelés historiques et qui expriment comment les termes GDH sont
calculés. Cet ensemble de chemins admet plusieurs caractéristiques telles que le calcul du terme
envoyé par un participant a partir du terme qu’il a regu ou encore le calcul de la clef du groupe a
partir du dernier message regu. Le détail de ces caractéristiques est dans [82]. Des propriétés de
la famille des protocoles GDH sont présentées ainsi que leurs preuves. Parmi ces propriétés, nous
trouvons par exemple le fait que la contribution, en tant que nombre aléatoire, d’un participant
M; a la valeur finale d’'un participant M; (la valeur que va utiliser M; pour le calcul de la
clef) est toujours r;. A partir de ces propriétés, les auteurs prouvent que, pour n > 3 (un
protocole impliquant plus que 3 membres), le produit R;.K; que le participant M; utilise pour
calculer la clef du groupe peut étre écrit comme étant le produit des contributions (contribution
de M; & Mj, qui sont différents de I'intrus) et des clefs connues par l'intrus. Cette propriété
présente une premiere étape pour prouver un résultat générique d’insécurité citant qu’il est
impossible d’écrire un protocole appartenant a la famille des protocoles GDH satisfaisant la
propriété d’authentification implicite de la clef pour un groupe qui comprend au moins quatre
membres. Dans ce contexte, I'intrus sélectionne trois membres M;, M; et M), parmi I’ensemble
des participants M. Il sélectionne aussi deux ensembles disjoints de participants S; et Sy tels
que My € Sj, Mj € Sy, My ¢ S; USy et S; U S, U{M;} = M. Cette sélection doit respecter
certaines caractéristiques surtout & propos d’une valeur p définie dans [82] et qui va correspondre
a R;.K;. Avec ces sélections, l'intrus est capable de construire une paire (g1, g2) avec g = g%
selon un algorithme proposé dans [82]. L’intrus remplace par g; la valeur qu'un participant M;
va utiliser pour déduire la clef du groupe. Le participant M; va donc calculer comme clef de
groupe gfi'K" qui n’est autre que go. Ainsi, la propriété d’authentification implicite de la clef
n’est pas satisfaite pour un protocole GDH impliquant un nombre de participants dépassant
trois (n > 4).

Autres études a la main des protocoles de groupe

Nam, Kim et Won [73] ont essayé d’analyser le protocole GKE.Setup : un des protocoles
formant I’arrangement de clefs proposés par Bresson et al. [22]. Cet arrangement est constitué
de trois protocoles : GKE.Setup, GKE.Remove et GKE.Join. Le protocole GKE.Setup per-
met a un ensemble d’utilisateurs mobiles de parvenir a une clef de session entre eux. Les deux
autres protocoles permettent de traiter le dynamisme du groupe suite aux opérations d’addi-
tion (GKE.Join) et de sortie de membres (GKE.Remove). L’analyse effectuée consideére trois
propriétés de sécurité : 'authentification implicite de la clef, le secret futur et la résistance aux
attaques a clefs connues. Trois attaques correspondant a ces propriétés ont été trouvées, impli-
quant un intrus actif. Les auteurs proposent par la suite une amélioration du protocole analysé
pour satisfaire ces différentes propriétés.

3.3.2 Analyse automatique ou semi-automatique

Nous nous intéressons dans cette section aux attaques qui ont été trouvées pour les pro-
tocoles de groupe par des outils automatiques ou semi-automatiques. Nous commencgons tout
d’abord par le premier travail [77] qui a considéré les protocoles récursifs. Nous présentons en-
suite l'extension de I'outil NRL faite par Meadows [66] pour spécifier et compiler les protocoles
de groupe.

Le paragraphe suivant est dédié au travail effectué par Taghdiri et Jackson [96] pour analyser
le protocole de Tanaka-Sato et 'attaque trouvée. Puis, nous nous intéressons a l'analyse faite
par Steel [93, 94|, utilisant P'outil Coral, des protocoles Asokan-Ginzboorg, Iolus et Tanaka-
sato. Finalement, nous présentons le travail d’extension du langage de spécification CAPSL en
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MuCAPSL [68] afin de pouvoir traiter les protocoles de groupe.

Premieére analyse des protocoles récursifs

L’analyse formelle de protocoles récursifs remonte a Paulson [77]. Il a étudié le protocole
récursif d’authentification RA [23], proposé par Bull et Otway, faisant partie de son développement
de la méthode inductive [78].

Paulson a pumodéliser ce protocole inductivement, et prouver ses propriétés de sécurité d’une
maniere générale en considérant des groupes de taille arbitraire. La méthode de Paulson utilise
un langage a base de logique typée d’ordre supérieur. Les propriétés de sécurité sont prouvées
par induction sur des traces qui consistent en une liste d’évenements (envoi des messages par
les participants), en utilisant le prouveur interactif de théoremes Isabelle/HOL [76]. L’intérét de
la méthode inductive est qu’elle traite directement le modele & états infinis et qu’elle suppose
I'implication d’un nombre arbitraire de participants permettant ainsi la preuve des propriétés des
protocoles de groupe. Néanmoins, ces preuves ne sont pas faciles a mener et demandent du temps
(des jours voire des semaines) pour étre accomplies. En outre, si le protocole est défectueux, la
méthode de Paulson ne fournit aucun support automatisé pour trouver l'attaque.

Extension de I'outil NRL

Meadows [66] a étendu I’analyseur de protocoles NRL afin de fournir une spécification for-
melle de la suite de protocoles GDOI (Group Domain Of Interpretation), proposée comme un
standard IETF. Le but de cette suite de protocoles est de permettre a un controleur de groupe
(ou serveur de clefs) de distribuer des clefs aux membres du groupe. L’analyse du [66] avait pour
but de développer un ensemble de conditions (requirements) et de fournir une analyse formelle
pour le protocole étudié. L’outil NRL est un outil de vérification qui combine les techniques
de preuves de théoremes et de model checking afin d’établir les propriétés de secret et d’au-
thentification. L’intrus considéré est celui de Dolev Yao. Leur modele considere aussi le cas des
agents malhonnétes. Il s’agit des agents qui partagent leurs clefs et d’autres informations privées
avec l'intrus. Pour vérifier un protocole, sa spécification ainsi qu’une description des états qui
correspondent a des situations d’attaques, sont données comme entrée a 'outil NRL. L’analyse
du protocole se fait en arriere, i.e. en commencant par ces états d’attaques en appliquant les
actions du protocole afin d’atteindre un état initial.

Dans ’étude faite sur GDOI [66], les serveurs de clefs sont supposés étre honnétes. Certains
autres participants peuvent étre malhonnétes et dans ce cas, ils partagent toutes leurs infor-
mations avec l'intrus. Ce travail consiste en une définition des conditions (requirements) dans
le contexte de GDOI mais qui peuvent étre généralisées pour les protocoles de distribution de
clefs. Quelques conditions sont relatives a la propriété d’authentification par rapport a un simple
membre du groupe et par rapport a un controleur de groupe. Par exemple, un membre du groupe
voudrait connailtre que, s’il accepte une clef, alors cette clef a été générée par le controleur de
son groupe. De méme, un controleur de groupe voudrait connaitre que, s’il a envoyé une clef
a un membre du groupe, alors ce membre a demandé cette clef. D’autres conditions ont été
définies pour GDOI telles que la condition de fraicheur : si un participant recoit une clef alors
elle doit étre la clef courante, relative a un certain point de temps par rapport a I’horloge de ce
participant. En ce qui concerne le secret, mis a part le secret de la clef du groupe, exprimant
que seuls les membres du groupe connaissent cette clef, ils considerent aussi le secret futur et le
secret passé. Ces deux propriétés précisent que les nouveaux membres du groupe ne connaissent
pas les clefs anciennes et que les anciens membres ne doivent pas connaitre les clefs futures.

L’outil NRL étendu a été aussi utilisé pour I’analyse de la suite de protocoles Cliques [65].
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La considération de ces protocoles comme étude de cas, a nécessité le besoin d’étendre le modele
utilisé afin de tenir compte des opérations de Diffie-Hellman et de I'’exponentiation. L’approche
par NRL a été étendu afin de rendre possible la spécification et la compilation de cette suite
de protocoles. Cependant, aucune attaque comme les attaques de Pereira et Quisquater [81] n’a
été découverte. Ces attaques se basent sur le fait que, pour mener ces attaques, l'intrus procede
par des actions complexes comme détaillé en Section 3.3.1.

Modélisation des protocoles de groupe par Taghdiri et Jackson

Taghdiri et Jackson [96] ont analysé un protocole de gestion de clefs en multicast proposé par
Tanaka et Sato [97]. Ce protocole a été congu pour un scénario ot le groupe est tres dynamique :
les opérations d’addition (join) et de suppression (leave) de membres sont tres fréquentes. Le
but de la conception de ce protocole était donc de minimiser le nombre de mises a jour de la clef
en fournissant sur demande des clefs aux agents. Le langage de modélisation utilisé dans [96]
est le langage de spécification Alloy [53]. Cette modélisation est par la suite transmise a I'outil
de vérification SAT de Alloy. Pour les propriétés de sécurité étudiées, il faut alors chercher
des contre-exemples qui correspondraient a des attaques réelles sur le protocole considéré. Le
modele [96] analyse les protocoles sans fixer par avance le nombre de participants impliqués.
Cependant, il ne modélise pas le cas d’intrus essayant de manipuler les messages du protocole
afin de nuire a son fonctionnement.

La version du protocole de [97] a été analysée pour différentes propriétés de sécurité. La
premiere propriété étudiée est celle représentée par une assertion exprimant que, aucune personne
qui ne fait pas partie du groupe ne peut recevoir un message envoyé de 'intérieur du groupe.
Cette assertion regroupe a la fois le fait qu'un nouveau membre de groupe ne peut accéder
aux communications précédentes, et qu’un ancien membre ne peut accéder aux communications
futures (propriétés connues sous le nom de secret passé et futur). Aucun contre-exemple n’a été
trouvé pour cette propriété, ce qui prouve qu’elle est vérifiée pour le protocole analysé.

Une deuxieme assertion est analysée. Elle exprime qu’aucun message, envoyé de l'extérieur du
groupe, ne peut étre regu de l'intérieur du groupe. Cette assertion précise qu'un message envoyé
de I'extérieur ne peut pas étre interprété comme un message valide du groupe. Deux attaques ont
été trouvées pour cette assertion. Dans 'une de ces deux attaques, deux participants mq et mo
rejoignent le groupe en méme temps. Ils obtiennent donc la méme clef du groupe k. Le membre
my quitte le groupe mais envoie un message encrypté par k. Quand mq regoit ce message, elle ne
contacte pas le serveur pour obtenir la clef du groupe vu que le message recu est encypté par sa
propre clef k. Il accepte donc le message regu sans penser que ce message provient de ’extérieur.

Une autre assertion a été étudiée exprimant le fait qu'un membre actuel du groupe doit étre
capable de décrypter tout message envoyé de l'intérieur du groupe. Un contre-exemple a été
trouvé pour cette assertion. Dans le scénario correspondant, un membre m7 envoie un message
m au groupe composé de mg et mj;. Néanmoins, seul my a la derniére version de la clef du
groupe, et peut donc décrypter le message m. Ensuite, my quitte le groupe tout en ayant la
version antérieure (non valide) de la clef du groupe. Ainsi, méme s'il était membre du groupe
au moment de l'envoi du message m, il ne peut pas le recevoir (puisqu’il n’a pas la clef de
décryption).

Dans [96], Taghdiri et Jackson ont proposé une version améliorée du protocole qui fera 1’objet
d’une analyse dans le paragraphe suivant ou d’autres attaques de cette version améliorée sont
trouvées.
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Modélisation des protocoles de groupe par Coral

Coral [94] emploie le modele inductif de Paulson en utilisant la logique du premier ordre,
permettant de traiter des protocoles & un nombre non borné non fixé en avance de participants
qui jouent des roles en utilisant un nombre arbitraire de nonces frais et de clefs. Coral a été congu
pour automatiser la réfutation des conjectures inductives incorrectes dans le contexte de ’analyse
des protocoles. Coral représente une implantation de la méthode de Comon-Nieuwenhuis [36] de
preuve par consistance au niveau du prouveur de théoreme de premier ordre SPASS [103]. [36] a
montré que toute conjecture incorrecte sera réfutée en un temps fini. En outre, si une réfutation
est trouvée, Coral fournit un contre-exemple en donnant la trace correspondante afin d’exploiter
I'attaque sur le protocole.

Dans le modele de [94], un protocole est modélisé comme étant ’ensemble de toutes les traces
possibles. Une trace de messages est modélisée sous forme de liste représentant une séquence
possible de messages envoyés par tout nombre de participants honnétes suivant la spécification
du protocole. Elle modélise aussi les messages composés par l'intrus. L’état de tout le systeme
représentant le protocole est codé dans la trace, i.e. les connaissances des participants et 'intrus
sont codés ensemble. Ceci permet d’ajouter des nombres non bornés de messages a la trace sous
une seule regle de premier ordre, permettant ainsi la modélisation par exemple du protocole de
groupe Asokan-Ginzboorg sans avoir a prédéterminer la taille du groupe.

Intrus. L’intrus considéré est celui de Dolev Yao avec une optimisation par rapport aux méthodes
inductives : I'intrus envoie tout message qu’il peut composer a condition que ce message corres-
pond a la forme d’un des messages du protocole. En effet, I'intrus ne va rien gagner en envoyant
un message auquel un participant ne va pas répondre.

Modélisation du protocole. Pour un protocole, le nombre d’axiomes correspond au nombre
de messages. Chaque axiome a cette interprétation : si xt est une trace contenant un message
n adressé a un agent xa, alors xt peut étre étendu par ’xa répond par le message n + 1’. Une
fois que les axiomes du protocole sont écrits, les clauses modélisant la réception et ’envoi de ces
messages par l'intrus sont générées automatiquement. Ces deux ensembles sont alors ajoutés a
I’ensemble standard des axiomes décrivant les types, I'intrus...

Résultats. L’utilisation d’un modele inductif a permis la spécification du protocole Asokan-
Ginzboorg [6] pour un groupe de taille non fixée, ce qui a mené a la découverte de différentes
attaques sur ce protocole. Le but du protocole Asokan est de construire une clef commune entre
plusieurs participants. Cette clef est construite a partir des contributions de tous les membres
du groupe. Des contre-exemples sont donnés avec des tailles de groupe deux puis trois. Par
exemple, dans l'attaque a deux participants M7 et Ms, le membre My va finalement déduire
une clef qui ne contient pas des informations de M;. Ainsi, le membre M; n’a pas réellement
contribué a la clef construite par Ms. Dans 'attaque a trois participants, 'intrus fait partie du
groupe. Il a donc le droit de connaitre la clef du groupe. Néanmoins, il réussit a diviser le groupe
en deux parties ou chaque partie détient une clef différente de 'autre. L’intrus, lui, connait les
clefs déduites des deux parties.

Coral a été aussi utilisé dans [93] pour modéliser et vérifier les protocoles de groupe assez
complexes. En effet, la version améliorée du protocole de gestion de clefs de groupe multicast
de Tanaka et Sato [97] a été analysé dans [93]. Deux attaques intéressantes ont été découvertes
sur ce protocole. La premiere attaque consiste en un rejeu d’un message de mise a jour recu par
Iintrus antérieurement. Ce rejeu a pour conséquence de faire accepter une clef de groupe a un
membre du groupe de telle facon que cette clef est déja connue par 'intrus lorsqu’il était dans
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le groupe. La deuxieme attaque est similaire a la premiere utilisant aussi un rejeu d’un message
fourni par le serveur a 'intrus lorsqu’il était membre du groupe et qui contient la clef du groupe.
Apres la demande d’'un membre de la clef de groupe aupres du serveur, l'intrus se fait passer
pour le serveur en envoyant le message qu’il a déja récupéré avant et dont il connait la clef de
groupe correspondante.

En outre, ce méme travail [93] a trouvé une attaque sur le protocole de gestion de clefs Iolus [71].
Ce protocole est constitué de trois sous-protocoles : join, leave et send. Nous nous intéressons
plus précisément aux deux sous-protocoles : join et leave qui sont décrits comme suit :

Join

' Leave
1. M, — S : {Jom}KMi . M, — S : {Leave}”w_
2. S — M, {IkMi,Gkn/}KMi 9. S — All {Gky}. Vi#1i, Mj € Group
3. S— Al A{Gkuw}g, b

Pour le sous-protocole Join, suite a la requéte du participant M;, le serveur S génere une nouvelle
clef du groupe Gk, qu’il va communiquer a tous les membres actuels du groupe, encryptée par
Pancienne clef du groupe Gk,,. Le nouveau membre va recevoir cette clef avec une nouvelle clef
individuelle Ikpy, qui sert pour sa communication avec le serveur. Concernant le protocole Leave,
a la suite d’une requéte de sortie d’un M;, le serveur génere une nouvelle clef et la communique
au reste du groupe mais cette fois en I'encryptant par la clef individuelle de chaque membre de
ce groupe restant par peur que le membre sorti ne sache la nouvelle clef.

La propriété vérifiée pour ce protocole est celle vérifiant que, quand une clef Gk vient d’étre
mise a jour et d’étre acceptée par un membre du groupe auquel I'intrus ne fait pas partie, I'intrus
ne doit pas connaitre cette clef. Cette propriété est ajoutée au systeme en tant que conjecture
négative, exprimant que, pour qu’un protocole soit siir, aucune trace ou l'intrus connait une
clef acceptée par un membre du groupe, ne doit exister quand l'intrus se trouve a l'extérieur
du groupe. L’attaque trouvée sur Iolus est une attaque de rejeu. Apres l'ajout d’un premier
participant a au groupe, 'intrus I envoie une requéte join et il adheére au groupe. Un autre
membre b rejoint le groupe. Le participant a veut maintenant quitter le groupe. Le serveur
géneére donc une nouvelle clef de groupe Gk’ et I'envoie a b et & I'intrus en envoyant le message
m = {Gk'} 1, , {GK'} 1%, . Ensuite, I'intrus quitte le groupe. Le serveur renouvelle alors la clef du
groupe (Gk”). Cependant, l'intrus envoie le message m qu’il a recu derniérement et la clef du
groupe est maintenant Gk’ qui est connue par 'intrus bien qu’il ne fasse plus partie du groupe.

Analyse des protocoles de groupes par model checking

Le langage de spécification de protocoles CAPSL [43] a été étendu en MuCAPSL [68] pour
pouvoir modéliser les protocoles de groupe. Le nouveau langage utilise, comme ’ancien, des roles
séparés pour spécifier un protocole. Ce langage se base sur d’autres types pour tenir compte des
structures de groupe. Par exemple, mis a par le type Participant qui désigne un participant
du protocole, un autre type a été ajouté (GroupMember) pour désigner un membre de groupe
comportant deux informations : le participant qui controle le groupe (le propriétaire du groupe)
et Iidentifiant du groupe auquel appartient ce membre. En outre, pour tenir compte du dyna-
misme du groupe, d’autres attributs ont été définis. Par exemple, un attribut qui permet de
sauvegarder la taille et la clef actuelle du groupe pour chaque membre du groupe. Les propriétés
que peut considérer le langage MuCAPSL sont le secret et 'authentification sous deux formes
permettant de prévenir un membre de groupe d’utiliser une clef ou un message qui n’a pas été
envoyé par une autre partie. La spécification MuCAPSL sera traduite en une spécification en
langage intermédiaire MuCIL. Dans ce langage intermédiaire, un protocole est modélisé comme
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étant un systeme ou l'envoi ou la réception d’un message entraine une transition d’état. Les
transitions sont exprimées par des regles de réécriture. Le langage MuCIL forme 'entrée de tout
outil analysant des systemes de transitions finis, modulo quelques petites modifications.

La suite des protocoles GDH.2 a été étudiée par cette méthode en utilisant 'outil Maude [2].
Les déclarations des types de MuCAPSL et les régles de I'intrus, lui permettant de dupliquer, sup-
primer ou encore rejouer des messages, ont été ajoutées aux regles dans Maude. La spécification
en langage intermédiaire MuCIL du protocole GDH.2 a été exécuté par l'interpréteur Maude. A
cette fin, les scénarii initiaux adoptés pour analyser le protocole GDH.2 considerent un nombre
borné de participants. La propriété considérée exprime le fait que tous les membres du groupe
arrivent a partager la clef du groupe. Une attaque a été trouvée. Elle énonce qu’au moins deux
membres du groupe finissent leur réle dans le protocole mais dérivent deux clefs distinctes.

3.4 Etat de l’art : résultats théoriques

Plusieurs travaux ont considéré la vérification des protocoles récursifs. Nous rappelons que
les protocoles récursifs sont des protocoles ou les pas comprennent des calculs récursifs et/ou
itératifs. C’est le cas de la plupart des protocoles de groupe que ce soient ceux qui sont centralisés
(il existe une entité centrale : serveur ou leader qui contrdle le groupe) ou encore ceux qui sont
distribués (il n’existe pas d’entité centrale qui choisit la clef du groupe). Pour le cas centralisé,
on trouve généralement des calculs a la fois récursifs et itératifs puisque le serveur attend toutes
les requétes des différents participants (d’ou I'action itérative) et puis procede par calcul récursif
afin de calculer la clef du groupe ou encore une information commune au groupe. Quant au cas
distribué, ce traitement est le méme mais c’est au niveau de chaque membre du groupe. Comme
exemples de protocoles récursifs, nous pouvons citer RA [23] ou A-GDH.2 [80]. Nous donnons
dans ce qui suit les différents travaux théoriques effectués dans le cadre des protocoles récursifs.

Nous commengons en Section 3.4.1 par présenter le travail fait par Kiisters [60] en 2004 qui
a utilisé les automates d’arbres pour représenter les protocoles récursifs. Nous présentons apres
en Section 3.4.3 le travail de Truderung en 2005 qui se base sur une classe de clauses de Horn.
Puis, nous considérons deux extensions de ce travail en Section 3.4.3 : une premiere extension
faite par Truderung et Kiisters [59] en 2007, et une deuxiéme extension faite par Kurtz [58] en
2007. Finalement, nous donnons en Section 3.4.4 le plus récent travail, a notre connaissance, qui
porte sur la validation des protocoles de groupe par le biais des automates d’arbres dans le cas
d’un intrus passif.

3.4.1 Automates d’arbres pour les protocoles récursifs (Kiisters)

[60] introduit les automates d’arbres (TTAC) afin de modéliser la récursion et permettre aux
participants du groupe de construire des messages structurés. Les automates d’arbres sont utilisés
dans ce modele pour deux caractéristiques. En effet, ils permettent tout d’abord 'application de
tout un ensemble de regles de réécriture récursivement a un terme. En outre, Ils permettent de
générer de nouvelles constantes. Dans ce qui suit, nous présentons le modele utilisé ainsi qu'un
résumé des résultats obtenus et de quelques limites de ce modele.

Modele

Les messages dans ce modele sont construites sur une signature contenant les opérateurs
classiques sans opérateurs algébriques. Plus précisément, la signature considérée comprend les
variables, les constantes et les symboles de fonctions tels que la fonction de hachage, les paires,
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les encryptions symétriques et asymétriques. Les clefs utilisées sont des clefs atomiques. Cette
signature est étendue par un ensemble non borné de constantes appelées constantes anonymes.
Cependant, ces constantes anonymes ne sont pas a utiliser en position de clefs.

Protocole.

Un protocole est un tuple de famille finie de participants et un ensemble fini de connaissances
initiales de l'intrus. Un participant est défini comme une séquence finie d’actions receive-send.
Une action receive-send n’est plus considérée comme une simple regle de rééeriture mais elle est
plutot représentée par un automate d’arbre (¢ransducer). La derniére action de ce transducer est
une action de sortie de défit (challenge output action). L’utilisation de ce type d’actions permet
de déterminer les secrets dynamiquement, dépendant de I'exécution du protocole. Ce cas est
nécessaire par exemple en demandant a 'intrus de dériver une clef de session générée par un
serveur et qui est nouvelle pour chaque session du protocole. Ce cas est présent pour ’exemple
du protocole RA dans I'Exemple 3.4.1.1.

Exemple 3.4.1.1 le protocole RA, modélisé dans [60)].

Pour le protocole RA [23] impliquant trois participants A, B et C, le message recu par le ser-
veur S est sous la forme m = hg (C,S, N¢, hi,(B,C, Ny, hic,(A, B, No,—)))), expliqué en Sec-
tion 3.2. Le serveur doit manipuler récursivement cette liste de requétes. Cette action récursive
du serveur est simulée par un transducer, dont les transitions sont spécifiées comme suit :

start(x, hi, (P;, S, o, 1)) — read(vy, hi,(P;, S,x0, 1)) (1)
read(vg, hi, (P;, Pj, zo, —) — {vgr,Pj,z0} K, (2)
read(vr, hi,(Pi, Pj, o, hk, (P, Py, x1,22))) — read(vy, hi, (P, P, x1,%2)), (3)
{vr, Pj, 20} K,
{vn, P, w0}k,

Dans cette spécification, xg, x1 et xo sont des variables. vy est une variable pour des constantes
anonymes qui sert par exemple pour la régle (1) a modéliser la génération d’une clef de session
qui sera stockée dans cette variable. vy est une variable de registres qui sert a stocker une clef
de session en passant d’une requéte a une autre. Le transducer représentant ’action du serveur
admet deux €tats : start et read. Dans [’état start, le transducer vérifie si la premiére requéte
est destinée a S et initialise le processus de lecture des requétes en générant une clef de session
qui sera stockée dans le registre. Dans [’état read, les requétes sont traitées. Tout au long de
cette phase, le registre (représenté par la variable vg) est utilisé pour stocker une clef de session
en passant d’une requéte a une autre.

Intrus et attaque.

L’intrus considéré est celui de Dolev Yao. Cependant, dans leur modele, au contraire des partici-
pants, 'intrus ne peut pas générer de nouvelles constantes. Dans une attaque, 'intrus choisit un
entrelacement entre les différentes actions receive-send, modélisées par des TTACs (Tp, .., 11—1),
tel que :

1. La dernieére action 7;_7 est une action de sortie de défit (challenge output action). Elle
détermine le message secret mj_; que lintrus doit dériver a partir de ses connaissances
my_1 acquises a la fin de I'action 7;_;. Ce message secret est une constante réguliere
ou anonyme. Il est présenté a l'intrus comme un défit mais qui n’est pas ajouté a ses
connaissances (m;_, n’est pas inclus dans m;_;).
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2. L’intrus peut dériver entrée (m}) de chaque action T; & partir des connaissances acquises
des actions précédentes (m;).

Résumé

[60] propose un algorithme de décision pour la vérification du secret pour les protocoles
récursifs dans le modele de Dolev Yao. La preuve de décidabilité du probleme de secret est
effectuée en deux étapes.

Dans la premiere étape, 'intrus est simulé par un TTAC appelé Tjy.,.. Dans une deuxieme
étape, supposons que les actions du protocole sont simulées par les TTACs Ty,...,T;_1, les at-
taques sont décrites par des compositions successives de TTACs de la forme Tye,, T1_1,...,70,Tyer
(application de droite & gauche). Tj_; produit une paire (m,m;_;) ol m représente I’ensemble
des connaissances de l'intrus apres cette étape. Quant a mgfl, il représente le défit que I'intrus
essaye de dériver & partir de m sans utiliser m;_,. A la dernitre étape, Tye, essaye de produire
une paire {(a,a) avec a soit une constante soit une constante anonyme.

Le probleme d’insécurité du protocole (existence d’une attaque) est réduit a un probleme
nommé IteratedPrelmage. Ce probléme consiste a décider, étant donné un terme ¢, un TTAC B
et une séquence Ty, .., T;_1, si t peut étre dérivé a partir du langage reconnu par B en utilisant
la séquence des TTACs Ty, .., Tj—1. Ce probleme a été prouvé décidable au début du papier [60].

Limites.
Le modele introduit dans [60] admet quelques limites :

— Les clefs considérées sont des clefs atomiques.

— Les regles sont linéaires a gauche. Ceci ne permet pas d’avoir de tests d’égalité. Or, plu-
sieurs protocoles ne peuvent pas étre modélisés dans ce contexte. D’ailleurs, méme le
protocole considéré comme exemple (RA), ne répond pas & cette contrainte.

— La relaxation de ces contraintes, i.e. le test d’égalité entre des messages arbitraires, ou
lajout des opérateurs algébriques (exponentiation,..) ou le XOR, ou encore la manipulation
des clefs composées, conduit a l'indécidabilité.

Les résultats d’indécidabilité dis a la relaxation des contraintes ci-dessus sont prouvés par

réduction du probleme PCP (Post Correspondance Problem).

3.4.2 Clauses de Horn pour les protocoles récursifs (Truderung)

Truderung définit dans son modele de [99] une classe bien définie de clauses de Horn, nommée
théorie de sélection (selecting theories). Quand un message t est envoyé, il existe un symbole de
prédicat r de telle maniere que le traitement de ce message par un participant est manipulé par
une théorie de sélection appliquée a r(t).

Ce formalisme (de théorie de sélection) permet de modéliser les protocoles récursifs ou les
participants procedent par des calculs récursifs ou itératifs. Il permet aussi & un participant
d’envoyer un nombre non borné de messages.

Modele
Nous nous intéressons dans ce paragraphe au modele de protocoles considéré dans [99]. La
signature 3 considérée comprend des constantes telles que des noms des participants, des nonces
et des clefs, des symboles de fonctions unaires tels que la fonction de hachage et les symboles de
fonctions binaires tels que les paires, les encryptions symétriques et asymétriques.
Soient ) et R deux ensembles disjoints de symboles de prédicats nommés respectivement
pop et push. Une regle sur (Q, R) a la forme ¢ — r(s). L’idée de base est que, apres avoir regu
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un message to, pour une certaine substitution close o, un participant répond par I'envoi des
messages de [[r(so)]] -

[[r(t)]], désigne les termes sélectionnés par ¢, i.e. [[r(t)]], = {s[r(t)FI(s)}, ot ¢ est une théorie
de sélection sur (@, R). Une théorie de sélection est un ensemble de clauses de la forme :

Q1(1’1)7---7Qn(1'n) B
at),...,qt),rt) — 1r'(x) (2)
QI(t)"",QI(t)’T(t) -

Dans la deuxiéme clause (2), = est une variable de ¢ et t est flat, i.e., est de la forme
t = f(x1,...,z,) ot x; pour i« = 1,..,n sont des variables. Dans la troisitme clause (3), les
variables de s sont incluses dans I’ensemble des variables de t. Ces trois types de clauses sont
définis comme suit :

1. les clauses de type (1) sont nommées les clauses pop. Elles ont pour objectif de simuler les
exécutions de n’importe quel automate non déterministe d’arbre fini;

2. les clauses de type (2) sont nommées les clauses push. Elles transforment une information
d’un terme a ses sous-termes. En effet, elles traitent les messages récursivement en allant
d’un terme de ce message a un ou plusieurs sous-termes de ce terme.

3. les clauses de type (3) sont nommées les clauses send. Elles permettent & un participant
d’envoyer des messages sur le réseau, et par la suite a 'intrus (vu que le modele d’intrus
retenu dans le modele considéré est celui de Dolev Yao). I(s) signifie que s est envoyé et
donc il est connu par l'intrus.

Nous revenons a la définition de ’ensemble sélectionné par la théorie de sélection @, qui est
défini comme suit : [[r(t)]]e = {s | r(t) Fo I(s)} pour un terme ¢ et » € RU I. Nous avons

A br B gl existe une séquence de formules atomiques aq, ..., a, telle que chaque élément de B
est dans aq,...,a, et pour chaque i = 1,...,n, on a deux cas :
— soit a; € A
— soit, il existe une clause by < by, ..., b, dans T et une substitution o telles que
- a; = b(]O'
— et chacune des byo,...,b,0 est dans a1,...,a;_1.

Remarque. Les actions non récursives peuvent étre traitées dans ce modele puisque pour une
théorie @, [[I(s)]]e = {s}. En effet, une regle de réécriture non récursive t — s peut étre écrite
dans ce modele sous la forme t — I(s).

Participant et protocole. Un participant P est une séquence d’actions receive-send mais
de la forme :
P = (t; — ri(s;))i~q tel que t;, s, € T(X,V) et Vv € Var(s;),v € Var(t1) U...UVar(ti_1).

Un protocole sur (Q,R) est une paire (P,®) ot P est un ensemble fini de participants et ®
est une théorie de sélection.

Exemple 3.4.2.1 Le protocole RA, modélisé dans [99)].

Pour Uezemple de RA [23], les actions du serveur aprés avoir regu toutes les requétes des par-
ticipants (sous la forme m = hg (C, S, N¢, hi, (B, C, Ny, hi, (A, B, Ny, —)))), expliquée en Sec-
tion 3.2, sont spécifiées comme suit :
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T(hKi(Pi’Pjax’y)) - T(y)
T(hKi(Pi7Pj7x7hKl(PhPiaxI?y))) I I({KljaPjax}Kz)al({Kllaphx}K,)
T(hKi(Pi’Pj’x’_)) - I({Kijapj’x}Ki)

1l est a noter que, pour les actions du serveur, les actions récursives sont modélisées par des
régles de la forme v — r(x) et donc la théorie de sélection n’utilise qu’un seul prédicat de push

rie ®=(0,{r}).

Afin d’inclure les régles de l'intrus, la théorie ® a été étendue en ®; qui représente la théorie
du protocole (P,®). Concernant 'intrus, le modele considéré est celui de Dolev Yao. Il y a donc les
opérations de synthese (composition des messages) et les opérations d’analyse (de décomposition
de messages) habituelles. Elles sont définies dans le modele [99] respectivement par le biais des
clauses send et des clauses pop. Par exemple, analyse d’un message sous forme de paire (z,y)
est assurée par les clauses pop suivantes : r7((z,y)) — r1(z) et r7({x,y)) — r7(y) tout en
ayant une clause send qui permet d’envoyer tous les messages obtenus par décomposition d’un
message. Cette clause a la forme suivante : r7(z) — I(z).

Quant aux opérations de synthese, elles sont assurées par des clauses send. Par exemple,
pour la méme opération de paire, la clause est définie comme suit : I(z), [(y) — I({(z,y)).

Mises a part ces clauses, les clauses push et pop de ® existent aussi dans la nouvelle théorie
®;. En outre, pour chaque clause send de ®, une autre clause lui est associée dans la théorie
®;. A une clause de ® de la forme ¢y (), .., i (t), 7(t) — I(s), correspond une des deux clauses
suivantes :

() (), (1) — r1(x)

— régle généralisée push : I(ky),..., I
7I (t)afﬂ(t)?r(t) - I(S/)

(kn)’ q1
— reégle généralisée send : 1(ky), kn),q1

(Fn)

avec s’ (respectivement x qui est une variable) est un terme accessible de s tout en traversant
les clefs ki,..,k, qui sont connues dans les hypotheses de ces deux clauses.

Exécution, attaque

Une exécution de protocole est une séquence de regles : m = 7y, ..., m,. Chaque élément de 7 est
associé a un participant Py, ..., P.

Pour un participant P, la sous séquence des éléments de 7 assignée a Pj est Plg,...,P,:” ou
m < |Pg|. Une attaque est représentée par la paire (m,0) ot m = (ti — ri(s;));_, est une
exécution du protocole et o est une substitution close. L’idée est toujours la méme : l'intrus
peut construire ¢; a partir des t précédents (modulo une substitution close). Quand I'exécution
termine, il doit récupérer le secret(I(Sec)).

Néanmoins, dans ce travail, seule la propriété de secret est traitée. Cependant, pour les
protocoles de groupe, il y a des propriétés de sécurité tres importantes a vérifier. Par exemple,
pour les protocoles d’accord de clefs, une propriété assez importante a vérifier est celle d’accord
(agreement) de clef. En effet, I'intrus n’a pas besoin d’avoir la clef du groupe pour attaquer le
protocole. Il suffit juste qu’il fasse en sorte qu’au moins deux participants n’aient pas la méme
vue de clef du groupe.

Avantages
[99] introduit un nouveau formalisme pour modéliser les protocoles cryptographiques récursifs.
L’idée principale derriere ce formalisme est que, chaque message est le résultat d’application de
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la réécriture dans certains sous-termes. Pour déterminer quelle regle de réécriture et quel sous-
terme, il faut utiliser une théorie de sélection. Au contraire de systemes d’automates d’arbres, le
modele proposé peut exprimer les protocoles dont la partie gauche des regles n’est pas forcément
linéaire. Ainsi, ce modele offre la possibilité de stocker et comparer les messages en utilisant un
systeme de réécriture. Dans ce modele, les participants peuvent donc recevoir des messages de
taille non bornée, envoyer des messages multiples et comparer et stocker des messages. Ce modele
utilise une classe de clauses de Horn pour modéliser les calculs récursifs des participants.

Le modele introduit dans [99] présente une procédure de décision pour vérifier si un protocole
satisfait la propriété de secret. L’algorithme dans ce modele est NEXPTIME et est basé sur une
dérivation d’une borne exponentielle de la taille des attaques minimales. Ce résultat est prouvé
par Pexistence d’une attaque minimale de taille exponentielle. Un ADAG (direct acyclic graph of
the attack) est associé a une attaque d’un protocole, si elle existe. En montrant que s’il existe un
ADAG représentant une attaque alors il existe un ADAG minimal de taille exponentielle, ceci a
pour conséquence d’avoir un algorithme NEXPTIME pour décider 'insécurité des protocoles.

Limites

Les clefs utilisées dans les encryptions a clefs asymétriques ou a clefs symétriques sont des
constantes (clefs atomiques). En outre, le modele de Truderung permet la manipulation d’un
nombre fini de constantes. Il n’y a pas de mécanisme permettant a un participant de générer un
nombre non borné de nonces ou de clefs de sessions par exemple. Cette restriction empéche la
modélisation de protocoles tels que le protocole RA. Dans ce protocole, le serveur doit pouvoir
traiter un message de taille arbitraire vu qu’il n’a pas connaissance de la taille du message
qu’il va recevoir. Le serveur doit générer des clefs fraiches pour chaque requéte. Cependant,
dans le modele [99], la modélisation des actions du serveur du protocole RA définissent une clef
constante pour chacune des paires des participants. Cependant, ceci meéne & la réutilisation des
mémes clefs, ce qui est loin d’étre la réalité. Par exemple, en recevant le message

hKB(Ba‘SaN/BahKA(A’B>N,/4’hKB(BaAaNB,hKB(A,BaNAa_)))),

le serveur doit générer une clef pour chaque requéte . Ceci est indépendant du fait que certaines
requétes sont destinées aux mémes participants. Par exemple, pour les participants A et B, le
serveur doit générer deux clefs partagées Kap et K, 5 pour les deux requétes. Néanmoins, dans
le modele [99], le serveur a une seule clef partagée K 4p pour les deux requétes.

Ensuite, dans le modele [99], on ne peut pas modéliser des calculs tels que le mappage de listes
(list mapping) ou celui de symboles fonctionnels (functional symbols mapping). Le premier map-
ping sert & produire une liste encodée {[t'1, ..., 5]}, & partir d’une liste encodée {[t1, ..., t,]},
olt, pour chaque ¢ = 1,...,n, le terme ¢t est le résultat d’application d’une régle de rééeriture
simple a un terme t;. Le second mappage remplace les symboles fonctionnels d’un certain terme
par des symboles fonctionnels de méme arité, tout en conservant la méme structure du terme,
i.e. les occurrences distinctes d’'un méme symbole doivent étre remplacées par un méme symbole.

Autrement, le modele peut modéliser le mappage d’une liste [tq,...,t,] & une autre liste
[t'1,...,t'y] ol t] est le résultat d’application de certaines regles de réécriture au terme ¢;. Ceci
est di au fait que, du point de vue du modele de Dolev Yao, le fait d’envoyer [t'1,...,t,] a le
méme effet qu’envoyer les termes t'1,...,t, séparément.

Cependant, le résultat présenté en [99] est un résultat théorique et la possibilité d’implémenter
cette procédure reste une question ouverte.
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3.4.3 Extensions du modéle de Truderung (Kiisters-Truderung, Kiirtz)

Le travail de Truderung [99] a présenté un résultat de décidabilité pour I'insécurité des proto-
coles récursifs avec théories de sélection en considérant un nombre borné de sessions. Ce travail
a été étendu pour tenir compte d’autres propriétés des protocoles récursifs. Nous présentons
dans le premier paragraphe 'extension faite par Truderung et Kiisters [59] pour tenir compte de
Popérateur XOR omni-présent dans la plupart des protocoles récursifs. Dans le deuxieme para-
graphe, Kurtz [58] modélise des constantes fraiches (et par la suite des clefs fraiches), utilisées
par exemple dans le cas du protocole RA [23].

Premiere extension du modéle de Truderung

Kiisters et Truderung [59] étendent le modele de Truderung [99] en ajoutant I'opérateur ou
exclusif (XOR ou @). L’intérét de cet opérateur est motivé par la caractérisation des protocoles
de groupe d’avoir recours a cet opérateur pour dériver des clefs a base des opérations algébriques
comme c’est le cas des protocoles de Diffie-Hellman de groupe (GDH, A-GDH, ...).

Modele. La signature est la méme que celle de [99] avec en plus l'opérateur XOR (@). Ils
considerent donc une théorie équationnelle représentant ce nouvel opérateur :

rdy = ydux
(zey)®z = 28 (Y2
TDx = 0

B0 = =z

Protocole, étape de protocole : Un protocole P est un tuple (14, ...,1I;) de participants II;.
Un participant II est un arbre fini ot chaque aréte est étiquetée par une étape du protocole. Une
étape du protocole consiste en une regle de protocole et un programme d’envoi (send program).
Cette étape exprime que, quand le participant recoit un message, il va envoyer un ensemble de
messages en exécutant un programme d’envoi correspondant a cette étape. Une regle de protocole
est de la forme ¢t — ¢(s) ol ¢ est un symbole de prédicat unaire. Un programme d’envoi ¢ est
une théorie de Horn unaire ou chaque clause est de la forme :

a(t) = q) 1)
a(s) = I(s) (2)

Dans la premiére clause (1), = est une variable de t, ¢ est linéaire (chaque variable de ¢ se produit
au plus une seule fois dans t) et ne contient pas le symbole @. Dans la deuxieéme clause (2), les
variables de s’ sont incluses dans s. q1, g2 et g3 sont des symboles de prédicats unaires.

Dans ce modele, les ensembles des variables des regles du protocole des différents participants
sont disjoints. Les ensembles des prédicats des différents programmes d’envoi sont différents a
I'exception du prédicat I. Les déductions de l'intrus sont étendues par une regle concernant
l'opérateur ¢ permettant a I'intrus de composer un terme x @ y s’il a connaissance de x et de y.

Résultat. Les auteurs de [59] montrent en premier lieu que I’ajout naif d’un opérateur XOR au
modele de Truderung conduit nécessairement a l'indécidabilité du probleme d’insécurité. Ceci est
prouvé en codant le probleme de PCP (Post Correspondance Problem) en considérant un seul
participant avec une seule étape du protocole. Plus précisément, le résultat d’indécidabilité se
base sur le fait que les participants du protocole unissent en XOR des messages arbitraires recus
du réseau. Les auteurs ont obtenu aussi un résultat d’indécidabilité dans le cas de I'utilisation
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des clefs composées. Ils montrent ensuite la décidabilité du probleme d’insécurité dans le cas des
protocoles dits @linéaires. Il s’agit des protocoles ou les participants composent des messages en
XOR mais en utilisant seulement un message fixe, i.e. ne provenant pas des messages recus du
réseau et un autre message provenant des messages recus du réseau. D’une maniere formelle, un
protocole P est dit @linéaire si dans chaque sous-terme de la forme ¢ @ s dans P, ¢ ou s est clos.
Si par exemple P comporte le terme (z @ a) @ y avec a clos et x et y des variables alors P n’est
pas @linéaire.

La preuve de décidabilité est faite par réduction du probleme d’insécurité dans le modele
de théorie de Horn avec XOR en un autre modele sans présence du XOR, qui est déja prouvé
décidable d’apres [99]. Pour effectuer cette transformation, certaines propriétés doivent étre
satisfaites par les dérivations dans le modele de théorie de Horn avec le XOR. Dans cette trans-
formation, la capacité des participants a faire des calculs récursifs/itératifs sert a imiter les
applications de 'opérateur XOR.

Notons que, comme le modele de Truderung [99], le nouveau modele n’utilise que des clefs
atomiques. Ils considerent aussi un nombre borné de sessions.

Deuxiéme extension du modele de Truderung

[58] étend le modele de Truderung [99] pour pouvoir générer un nombre non borné de nonces
et de clefs fraiches. Cette caractéristique est intéressante surtout pour les protocoles récursifs
tels que le protocole RA. D’ailleurs, la modélisation de ce protocole dans le nouveau modele
introduit dans [58] permet de résoudre le premier probleme détaillé en Section 3.4.3.

Modele Cette extension consiste en premier lieu a étendre la signature par addition d’un en-
semble non borné (I'), nommées constantes anonymes, a l’ensemble des constantes X. L’ensemble
de variables X est aussi étendu en ajoutant deux ensembles de variables : les variables anonymes
(Y') et les variables fraiches (Y*). Les termes sont construits sur tous ces ensembles de constantes
et de variables (Ty = (XU, X UY UY™)).

Le modele utilise la notion de registre qui sert a stocker les constantes anonymes. Il représente
donc une mémoire non bornée. L’objectif est que, ces participants soient capables de mémoriser
les constantes anonymes d’une étape itérative & une autre. Ainsi, en traitant un message, un
participant peut accéder a une mémoire spéciale appelée séquence de registres, qui consistera en
un nombre fini de registres. Ces registres comportent des constantes anonymes. Les participants
peuvent lire des constantes de cette mémoire, en éliminer d’autres et générer des constantes
anonymes dans n’importe quel registre.

Quant aux clauses de Horn utilisées dans ce modele, d’une maniere similaire au modele de
Truderung, il existe les mémes trois types de clauses de Horn : les clauses pop, push et send.
Cependant, au contraire du modele de Truderung qui utilise des symboles de prédicats seulement
unaires, dans le nouveau modele, il existe des symboles de prédicats unaires (Q et I) et d’autres
binaires (R). Ce dernier type de prédicat va contenir le registre. Il existe une deuxieme différence
par rapport au modele de Truderung. En effet, les termes qui existent dans la partie gauche des
clauses de Horn sont soit linéaires soit plat (flat). Un terme ¢ est linéaire si chaque variable de
t se produit au plus une fois dans ¢. Un terme ¢ est plat si ¢ est de la forme f(z1,..,2,) ou x;,
1 = 1..n sont des variables non nécessairement distinctes.

Exemple 3.4.3.1 Le protocole RA, modélisé dans [58].

Nous revenons a l'ezemple de RA [23] pour illustrer cette extension. L’action du serveur est
représentée par une seule étape du protocoles © — r(x) tout en ayant comme théorie de sélection
(0,{r}) utilisant des constantes anonymes avec deuz registres. Cette théorie de sélection est alors
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donnée par les clauses suivantes :

T(hKi(PﬁPjvwlvw?)?(yhy?)) - 7”($2,(y2,y*))
T(hKi(Pi’Pj’xlath(PlaPi,xQ,xfi))’(yl,y2)) - I({yl’Pjaxl}Ki)’I({yQ’Plaxl}Ki)
T(hKi(PﬁPjvxlv_)v(ylayZ)) - I({yhpjvxl}Ki)

Dans cette spécification, la premiere clause passe du traitement d’une requéte a une autre. D ot
la génération d’une nouvelle constante anonyme qui sera stockée dans y*. Dans la deuxieme
clause, le serveur génére deux certificats dont les clefs correspondent aux constantes anonymes
stockées dans les deux registres. La derniére clause traite la derniére requéte en générant un
certificat correspondant a la constante anonyme stockée dans le premier registre.

Résultat [58] propose un algorithme de décision d’insécurité des protocoles utilisant les constantes
anonymes. Cette décision est non déterministe en un temps double exponentiel. Le résultat de
ce travail est obtenu pour une taille non bornée de messages et un nombre non borné de clefs
et nonces frais. Il est cependant valide pour un nombre borné de sessions. En outre, le nombre
de participants est limité permettant seulement une seule session par participant. La preuve
de ce résultat est faite en deux étapes. La premiere étape consiste a construire un ADAG
qui représentera une éventuelle attaque du protocole. La transformation de la définition d’une
attaque consiste en deux pas. Dans le premier pas, une théorie de Horn appelée théorie du pro-
tocole est définie en combinant la théorie de sélection du protocole et la théorie de 'intrus. Cette
théorie de protocole permet d’obtenir directement les ajouts d’informations aux connaissances
de l'intrus a partir d’une étape du protocole t — r(s). Le deuxiéme pas de la transformation
consiste a étendre la théorie du protocole en une théorie d’étapes (stage theory) qui permet de
modéliser la totalité des exécutions du protocole dans une seule application de la théorie.

Dans une seconde étape, le travail montre que, pour chaque ADAG, il existe un autre ADAG
d’une taille bornée en double exponentiel, résultant de la possibilité de deviner et d’examiner
chaque ADAG de maniére non déterministe et en un temps double exponentiel.

3.4.4 Décidabilité dans le cas d’un intrus passif (Kremer et al.)

Récemment, [57] ont développé une technique d’approximation a base d’automates qui per-
met d’analyser la classe des protocoles de groupe et de vérifier I’absence d’éventuelles attaques
en présence d’un intrus passif. Cet intrus ne fait qu’écouter tous les messages émis durant toute
session.

Modele
Mis a part les constantes, la signature 3 comprend des symboles de fonctions binaires telles
que la paire (pair), U'encryption (enc), 'exponentielle (exp), la multiplication (mult) et le ou
exclusif (zor). Elle comprend aussi un symbole de fonction unaire qui représente la hachage (H).
Ce modele est étendu par une théorie équationnelle représentée par un systeéme de réécriture
R modulo associativité et commutativité.

z@®0 — T
rhbxr — 0
((@)")° — a¥*
(z,y)° — (2°,9°)



3.4. Etat de Uart : résultats théoriques 61

Protocole. Un protocole est défini par deux fonctions e et k. Pour un protocole a n participants,
ce protocole est défini par e(n) et k(n). e(n) désigne I'ensemble des termes émis par les parti-
cipants du protocole durant une exécution de ce protocole. k(n) désigne I'ensemble de termes
qui doivent étre secrets durant cette exécution. Ces ensembles de termes peuvent étre définis de
maniere inductive. Un exemple de I’ensemble k(n) serait de considérer I’ensemble & un singleton
qui représente la clef a construire. Une spécification du protocole est une paire d’ensembles de
termes (E, K) telle que E = (J,cne(n) et K = [U,cnk(n).

Intrus et propriétés. L’intrus considéré dans ce modele est I'union des déductions de l'in-
trus de Dolev Yao (DY). Le systéme complet de déductions est nommé I. Mis a part les régles
standard de DY (analyse et synthese), I est étendu par deux autres régles additionnelles. La
premiére régle permet & l'intrus de composer un terme ¢1/2 avec t5 est une constante. L’intrus
peut composer ce message s’il peut composer les deux termes t; et t5. La deuxiéme regle permet
a l'intrus de composer un terme t; & ... & t,, si 'intrus arrive a composer chacun des termes t;.
Apres chaque application d’une regle, le résultat est mis en forme normale modulo associativité
et commutativité.

Le modele considéré focalise sur la propriété de secret d’un certain ensemble de messages.
Dans le cadre des protocoles d’échange de clefs de groupe, ’ensemble de messages qui doivent étre
secrets serait ’ensemble des clefs de sessions établies durant les différentes sessions du protocole.
Dans ce modele, cette propriété peut étre définie comme suit : étant donné une spécification du
protocole (E, K), existe-t-il un secret de K qui peut étre déduit d’un certain ensemble émis dans
une session et donc de E 7 La vérification de cette propriété revient donc a tester si I(E)NK = ().

Résultats

Les auteurs introduisent des restrictions pour les spécifications des protocoles permettant de
réduire les capacités de l'intrus. Les déductions de I'intrus sont donc réduites de I a celles de DY
pour une classe particuliere de spécifications de protocoles appelées spécifications bien formées.
Une spécification de protocole (E, K) est dite bien formée si elle satisfait trois conditions. La
premiere condition précise que I'opérateur @ a une arité 2 et se produit uniquement en position
racine de tout terme de E. En outre, les composants u et v d'un terme t = u® v de E ne doivent
pas étre déductibles par l'intrus. La deuxieéme condition précise que toute constante figurant
comme exposant dans un terme de FF U K ne doit pas étre accessible et donc ne doit pas étre
dans la sur-approximation des termes accessibles. La troisieme condition nécessite que les secrets
ne contiennent pas des termes construits a base de @, i.e. ’ensemble de clefs n’impliquent pas
de . Le papier montre que, pour une classe de protocoles bien formés, un modele des capacités
de l'intrus impliquant 'exponentiation et le @& est équivalent a un modele plus faible qui peut
étre vu comme le modele de DY modulo associativité et commutativité de certains opérateurs.

Par des séries de réductions et de sur-approximations, le probleme d’insécurité d’un proto-
cole de groupe en présence d’un intrus passif est prouvé en utilisant des techniques d’automates
d’arbre avancés. Pour représenter une sur-approximation de I’ensemble de messages émis et
I’ensemble des secrets, les auteurs utilisent un formalisme d’automates d’arbre avancé appelé
VTAM pour Visibly Tree Automata with Memory, visibly structural constraints. L’ensemble de
messages que l'intrus peut déduire d’un ensemble de messages émis peut étre décrit de nouveau
dans ce formalisme. En outre, montrer que ces deux ensembles sont disjoints est décidable dans
ce formalisme. Ce formalisme permet aussi de spécifier les ensembles définis inductivement de
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messages des protocoles de groupe.

La signature ¥ utilisée dans la spécification de protocole peut étre infinie vu qu’elle contient
les constantes indicées selon le nombre de participants dans une session. Pour définir un auto-
mate reconnaissant E et K, les auteurs introduisent une signature X’ qui va contenir uniquement
des constantes, des symboles binaires et une fonction appropriée p qui associe aux termes de 3
des termes de ¥'. Vu que X' est finie, les auteurs peuvent alors tester si p(DY (E)) Np(K) =0
en utilisant les automates avancés.

Pour représenter ’associativité et la commutativité de certains opérateurs dans leur modele
d’automates, les auteurs introduisent une fonction nommée W qui permet d’associer a tout
terme ¢’ de X’ de la forme ' = p(t), le plus petit élément de p de sa classe d’équivalence modulo
AC, ceci pour un certain ordre qu’ils ont défini sur .

Finalement, les auteurs ont montré que le langage reconnu par la classe des automates
considérée est préservé par construction de la cloture de DY.

3.4.5 Discussion

Nous résumons dans la Table 3.4.5 les différents travaux théoriques qui ont considéré les
protocoles récursifs. Pour chacun de ces travaux, nous rappelons le modele qu’il utilise ainsi que
les limites de ce modele.

Référence Modele Limites

Kiisters [60] automates d’arbres. clefs atomiques.
regles linéaires a gauche.

Truderung [99] théorie de sélection : nombre de sessions borné.
une classe de théorie de Horn. | clefs atomiques.

pas de manipulation de map-
page de liste.

Kiisters-Truderung [59] | extension du modele de nombre de sessions borné.
Truderung en ajoutant clefs atomiques.
I'opérateur XOR.

Kiirtz [58] extension du modele de | clefs atomiques.

Truderung en permettant
la fraicheur des clefs et des
nonces.

Kremer et al. [57] automates d’arbre avancés. intrus passif.

TaB. 3.1 — Résumé des résultats de décidabilité pour les protocoles récursifs

3.5 Notre expérimentation préliminaire

Nous nous intéressons dans cette section a la recherche d’attaques sur des protocoles de
groupe. Comme nous 'avons décrit en Section 3.3, plusieurs travaux [81, 73, 94, 96] ont été
menés dans ce sens. La plupart de ces travaux ont mené a la découverte de quelques attaques
pour certains protocoles. Bien que ces analyses ont été destinées a la base a vérifier les protocoles
pour n’importe quel nombre de participants, la plupart des attaques ou des contre-exemples
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donnés [81, 94| sont encore valides pour un petit nombre de participants (un, deux, trois et
quatre participants).

Cette constatation a motivé notre premiere expérimentation préliminaire qui a consisté a
vérifier quelques protocoles du corpus [3] a l'aide d’un outil automatique de vérification de
protocoles cryptographiques. Nous avons commencé par étudier quelques protocoles de groupe,
plus particulierement quelques protocoles d’accord de clefs et de distribution de clefs dans le but
de retrouver des attaques connues pour ces protocoles ou bien de trouver de nouvelles attaques.
Nous avons donc considéré différents scénarii de quelques protocoles tels que les protocoles
Asokan-Ginzboorg, GDH, Tanaka-Sato ou Iolus.

Nous détaillons en Sections 3.5.2, 3.5.3, 3.5.4, 3.5.5 les différents protocoles analysés. Pour
chacun de ces protocoles, nous décrivons informellement les différents roles mis en jeu et les
actions qu’ils doivent effectuer. Nous décrivons ensuite les scénarii considérés, les problemes
rencontrés ainsi que les résultats trouvés. Le détail des spécifications en HLPSL est donné
en Chapitre A en Annexe. Nous avons également pu spécifier et vérifier une architecture de
protocoles dits hiérarchiques, i.e. dont la structure est modélisée sous forme de classes et ou la
communication est étroitement liée a cette structuration du groupe. Une attaque de milieu a été
trouvée pour cette modélisation et une correction a donc été proposée. Cette analyse est résumée
en Section 3.5.6. Finalement, un bilan de tous les tests effectués sera donné en Section 3.5.7.

3.5.1 Méthode

Notre objectif est de considérer des scénarii bien particuliers de quelques protocoles de
groupe. Pour vérifier ces différents protocoles, nous avons opté pour 'outil AVISPA [4] (Automa-
ted Validation of Internet Security Protocols and Applications) ayant quatre back-ends illustré
en Figure 3.6. En particulier, nous avons utilisé les deux back-ends CL-AtSe [102] et OFMC [10].

High—-Level Protocol Specification Language (HLPSL)’

Translator HLPSL2IF

¢

| Intermediate Format (IF)

Y Y Y Y
On-the—FI CL-based SAT-based Tree AutomataT
Model-Checkgr |Attack—Searcher Model-Checker | based—-Protocql
OFMC AtSe SATMC Analyser TA4SH

e O

Output

F1G. 3.6 — Architecture de 'outil AVISPA
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Il est a noter que, pour quelques scénarii de protocoles, nous avons essayé d’utiliser les autres
back-ends de AVISPA mais ces derniers n’arrivent pas a décider si les protocoles considérés sont
corrects ou non. Nous nous sommes donc limités aux back-ends CL-AtSe et OFMC.

L’entrée de l'outil AVISPA, et donc de ses back-ends, est une spécification du probleme
d’insécurité considéré, i.e. le protocole a étudier ainsi que la propriété a vérifier, en langage
HLPSL [25]. Ce langage est basé sur les roles. Nous distinguons deux types de roles : les roles
de bases qui représentent les participants et les roles composés qui représentent des scénarii
impliquant ces différents roles de base. Les roles de base détiennent quelques informations passées
en parametres et communiquent avec les autres via des canaux de Dolev Yao. Les actions d’un
role de base sont modélisées comme un ensemble de transitions décrivant les changements d’états
de ce role selon des évenements et des faits. Ces roles de base sont combinés en parallele ou en
séquence pour former les roles composés tels que les roles de session ou d’environnement. Le
role d’environnement sert & passer les parametres aux autres roles. Mis a part ces roles de base
et combinés, la spécification HLPSL doit comporter aussi une partie dédiée a la spécification
des propriétés a vérifier. Les propriétés considérées sont le secret et I’authentification ainsi que
d’autres propriétés d’atteignabilité.

La spécification en HLPSL est traduite automatiquement en une spécification en langage
intermédiaire (IF) par le biais du traducteur HLPSL2IF. Cette spécification est donnée par la
suite aux back-ends pour chercher d’éventuelles attaques pour le scénario considéré.

3.5.2 Analyse du protocole Asokan-Ginzboorg

Nous nous intéressons dans cette section a la modélisation du protocole de Asokan-Ginzboorg [6].
Nous présentons tout d’abord les problémes rencontrés pour modéliser ce protocole. Ensuite,
nous spécifions en HLPSL les scénarii considérés.

Problémes liés a la modélisation du protocole Asokan-Ginzboorg

Le protocole Asokan-Ginzboorg [6] décrit la génération d’une clef de session entre un leader du
groupe et un nombre arbitraire de participants. Nous disposons donc de deux roles principaux :
un leader et un membre du groupe.

Lorsque le leader déclenche I'exécution du protocole en envoyant la clef d’encryption (e),
chaque participant génere deux informations (une clef symétrique r; et une contribution a la clef
du groupe s;) et les envoie encryptées par la clef regue (e). De méme, quand un membre regoit
le dernier message du serveur et calcule sa clef, il renvoie une confirmation de cette clef. Ainsi,
du point de vue d’un participant m; du groupe, les actions sont bien définies sans ambiguité.
Elles se résument en deux actions receive-send, définies somme suit :

ety — {r' s}
{1‘}7» — My, {8/7 h(x)}f(ar)

La premiére action sert a envoyer la contribution et la clef du participant considéré (r/,s’)
lorsqu’il regoit la clef e du serveur, encryptée par la clef p, connue par tous les membres du
groupe. Dans la deuxieéme action, le participant envoie sa confirmation de la clef du groupe des
qu’il recoit du serveur le message x qui modélise la concaténation des contributions de tous les
membres du groupe.

Concernant le role du serveur, apres avoir envoyé la clef d’encryption, il doit récupérer
les différentes contributions de tous les participants. Pour cela, il a besoin d’effectuer un tra-
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vail itératif : il est en attente des contributions de tous les membres du groupe. Deux cas se
présentent :

1. Le serveur connait la composition du groupe (le nombre de membres et leur identité).
Concernant I’étape de la collecte des contributions, le serveur profite de sa vue du groupe
pour tester le point de déclenchement de la prochaine étape (génération de la clef du groupe
a partir des contributions). Ce point est atteint quand le serveur a recu les contributions
de I’ensemble des membres. Pour ce cas, on a besoin d’instancier le groupe des le départ
afin de donner au serveur la liste des membres du groupe.

2. Le serveur ne sait pas la composition du groupe. Il attend les contributions des participants.
A chaque réception d’une contribution d’un agent, le serveur ajoute cet agent au groupe
(génération d’un nouveau rdle de membre de groupe). Dans ce cas, la question qui se pose
est quand le serveur arréte-t-il d’attendre les contributions des agents pour pouvoir passer
a l'étape de génération de la clef? Une solution & ce probleme serait d’envisager qu’a
chaque fois qu’il recoit une contribution, le serveur calcule sa nouvelle clef de session et
la transmet au groupe. Néanmoins, cette variante du protocole ne suit pas la description
informelle du protocole.

Dans le reste de cette section, nous gardons donc le premier cas : le serveur connait l’en-
semble des agents appartenant au groupe. Ainsi, le probléme concernant la deuxieme étape du
protocole est la modélisation de I’action itérative du serveur (recevoir toutes les contributions
des membres du groupe).

La troisieme étape des actions du serveur est la génération de la clef du groupe. Cette clef est
obtenue par concaténation des contributions des différents membres du groupe ainsi que celle
du serveur. Deux cas se présentent :

1. Puisque cette étape se fait apres avoir terminé la collecte des contributions, une maniere
de faire est de conserver les contributions puis de les utiliser ensuite pour la génération de
la clef.

2. Nous pouvons aussi envisager que cette étape se fait en parallele avec la deuxieme étape.
En effet, en recevant une contribution d’un agent, le serveur peut mettre a jour la clef de
session en y concaténant la nouvelle contribution.

Nous optons pour le deuxiéme cas puisqu’il est plus simple a faire et demande moins de calculs.

La quatrieme étape consiste a envoyer la clef de session a chaque membre du groupe en-
crypté par la clef symétrique correspondante. Elle nécessite la sauvegarde des clefs symétriques
collectées dans la phase de contribution. Cette étape demande aussi un travail itératif : envoyer
a tous les membres du groupe la clef générée. Le passage a I'état 5 est effectué quand tous les
messages destinés a tous les membres du groupe sont envoyés par le serveur. Cette étape consiste
a la récupération des messages encryptés par la nouvelle clef du groupe de tous les membres du
groupe.

Notons que la plupart des étapes (2, 4 et 5) du serveur repose sur un traitement itératif :
soit pour récupérer les contributions de tous les membres du groupe, soit pour envoyer un
message destiné a chacun des participants du groupe. Pour modéliser ce protocole, il faut
donc manipuler des structures de données permettant de sauvegarder et de traiter certaines
informations concernant la structure du groupe.
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Le protocole Asokan-Ginzboorg en général

Nous considérons dans ce paragraphe, le protocole Asokan-Ginzboorg en supposant que le
nombre de participants impliqués est donné en parametre dans le role composé Environnement.
Nous modélisons donc le protocole par deux roles de base : un role de leader et un role de
membre ordinaire. Le role du membre ordinaire peut étre joué plusieurs fois selon le parametre
spécifié dans le role composé. La gestion du groupe ainsi que le calcul de la clef a été fait d’une
maniere itérative. Pour cela, nous avons opté pour 'utilisation des ensembles. Ces ensembles
ont été utilisés pour le passage au role serveur de quelques parametres liés a la composition
du groupe tels que les membres du groupe. Ils sont aussi utilisés comme structure de données
intermédiaires afin de manipuler quelques informations et vérifier des conditions telles que la
condition de passage de la phase de collecte de contribution a la phase de génération de la clef.
Par exemple, la phase de récolte des contributions est spécifiée par trois étapes. La premiere
étape consiste a initialiser la phase de collecte des contributions. Elle se déclenche a la réception
de la premiere contribution d’un certain participant. Cette étape est spécifiée en HLPSL de la
maniere suivante :

step2. State=1 /\ Rcv(M’.{R’.S’}_E)
/\ in(M’ ,Membersbis)
=|> State’:=2
/\ MemberKeys’:=cons(M’.R’,MemberKeys)
/\ MemberContribs’:=cons(M’.S’,MemberContribs)
/\ Sall’:=S’
/\ Membersbis’ := delete(M’,Membersbis)

Les ensembles Member Keys et MemberContribs servent a sauvegarder respectivement ’en-
semble des clefs et ’ensemble des contributions des membres du groupe. La variable Sall sert a
sauvegarder la concaténation des contributions des membres du groupe. C’est la valeur de cette
variable, concaténée avec la contribution du serveur qui va étre envoyée ensuite aux différents
membres pour qu’ils calculent la clef du groupe. L’ensemble Membersbis est un ensemble in-
termédiaire qui sert a détecter la fin de la phase de récolte des contributions. Ala réception d’un
message contenant la contribution et la clef d’'un participant du groupe, le serveur va mettre a
jour les ensembles de clefs et de contributions en ajoutant respectivement a ces deux ensembles
la clef et la contribution recues. L’identité du participant ayant envoyé sa contribution est retirée
de I'ensemble Membersbis afin d’utiliser cet ensemble ensuite pour vérifier la condition d’arrét
de cette phase.

Une fois que la phase de récolte est déclenchée, le serveur continue de recevoir les contri-
butions des différents membres tant qu’il n’a pas eu toutes les contributions attendues. Cette
condition est garantie par un test vérifiant que le membre envoyant la contribution existe encore
dans 'ensemble Membersbis (i.e. ce membre n’a pas encore contribué). Cette deuxieme étape
est donc spécifiée par cette boucle :

step3. State=2 /\ Rcv(M’.{R’.S’}_E)
/\ in(M’ ,Membersbis)
=|> State’:=2
/\ MemberKeys’:=cons(M’.R’,MemberKeys)
/\ MemberContribs’:=cons(M’.S’,MemberContribs)
/\ Sall’:= Sall.S’
/\ Membersbis’ := delete(M’,Membersbis)
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Cette spécification exprime que, en recevant un message de contribution d’un membre qui
n’a pas encore contribué (il appartient a Membersbis), la clef de ce membre est ajouté a
Iensemble de clefs (MemberKeys), la contribution est ajouté a l’ensemble de contributions
(MemberContribs), et la valeur de variable (Sall) prévue pour la concaténation des contribu-
tions de tous les membres du groupe est mise a jour.

La phase de récolte des contributions termine lorsque toutes les membres ont contribué et
donc I'ensemble Membersbis ne contient plus d’éléments. Cette étape est modélisée en HLPSL
comme suit :

step4. State=2 /\ not(in(M2,Membersbis))
=|> State’:=3
/\ SL’ := new()
/\ Sall’:= Sall.SL’

La variable Sall contient maintenant les contributions de tous les membres du groupe, y compris
celle du leader (qui est fraichement générée). A ce stade, une autre phase itérative peut com-
mencer, celle de ’envoi de la valeur de Sall a tous les membres du groupe en utilisant ’ensemble
des clefs construit dans la phase de récolte de contributions : Member Keys. La spécification de
tout le protocole est décrite en Section A.1.1 en Annexe.

Vu que le but de ce protocole est la génération d’une clef de groupe commune entre le serveur
et les participants, la propriété considérée dans la spécification adoptée est le secret de cette clef
de groupe. Le résultat de la vérification de la spécification, considérée dans ce paragraphe, par
AtSe ne donne aucune attaque. Nous avons pourtant vérifié que la spécification de 'entrée de
cet outil correspond & notre spécification en HLPSL.

Instance du protocole Asokan-Ginzboorg

Nous présentons dans ce paragraphe une instances du protocole étudié. Notre objectif était
dans un premier temps de retrouver les attaques [94] qui ont été trouvées pour certains scénarii.
L’attaque que nous visons est une exécution de deux sessions en parallele du protocole. Le
protocole implique deux participants : P, et P». P joue le role du leader dans la premiere
session et joue celui d’'un membre ordinaire dans la deuxieéme session. Quant a Ps, il joue le
role du leader dans la deuxieme session et joue celui d’un membre ordinaire dans la premiere
session. Nous avons modélisé donc le protocole par deux roles de base : un membre ordinaire
et un leader. Le role du leader n’effectue aucun traitement itératif. En effet, il connait que le
groupe est composé d’un seul membre. Il attend donc la contribution de ce membre, ajoute sa
contribution et envoie le résultat & ce membre. Nous nous intéressons aux deux propriétés : le
secret de la clef du groupe et I'authentication de la contribution du membre. Nous avons testé
cette spécification en considérant deux sessions en parallele :

asokan(Snd,Rcv,m,1l,p,f,h)
/\ asokan(Snd,Rcv,1l,m,p,f,h)

Dans cette spécification, m et [ sont les identités respectifs du membre ordinaire et du leader.
f et h sont deux fonctions de hachage connues par tous les membres du groupe, et Snd et Rcv
sont deux canaux d’envoi et de réception. Avec cette spécification, nous avons obtenu l'attaque
décrite par la Figure 3.7.

Dans cette attaque, nous considérons deux sessions en parallele. La premiere session implique
deux participants (m,7) qui joue le role de leader et (I,6) qui joue le role d’'un membre du
groupe. Dans la deuxiéme session, (m,3) joue le role d’'un membre ordinaire et (I,4) joue le
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msc ATTACK TRACE

Agent Agent Agent Agent Agent

start

m.{n15(E)}-p

start

1.{n5(E)} p

m.{n5(E)} p

1.{n11(R).n11(S)}n5(E)

m.{n11(R).nL1(S)}-n5(E)

{n11(S).n6(BL) }-n11(R)

1.{n15[E)}-p

m.{n1(R).n%(S)}-n15(E)

1.{n1(R).n1(S)}-n15(E)

{n1(S).n16(SL)}_.n1(R)

{n11(S).n6(SL)}.n11(R)

1.{n11(S).{n11(S).n6(SL) }-h} ({n11(S)n6(SL)} f)

m.{n11(S).{n11(S).n6(SL)} _-h} ({n11(S).n6(SL)} )

Fia. 3.7 — Attaque d’authentification sur le protocole Asokan-Ginzboorg
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role du leader. Dans la premiere session, le membre ordinaire (I,6) va calculer comme clef de
groupe la valeur f(n11(S).n6(SL)). Cette valeur était cencée provenir des contributions des
deux participants de cette session. Or, le membre (m,7) n’a pas contribué a cette clef, d’ou,
I’attaque d’authentification détaillée en Figure 3.7.

La spécification donnant cette attaque ainsi que le résumé de cette attaque sont donnés en
Section A.1.2 en Annexe. Notons que pour cette méme spécification avec des clefs p différentes,
il n’y a pas d’attaques de secret ou d’authentification.

3.5.3 Analyse du protocole GDH

Nous nous intéressons dans cette section a la modélisation du protocole GDH [95]. Nous
commencons par les problemes rencontrés pour modéliser ce protocole. Nous présentons ensuite
les spécifications HLPSL des deux scénarii retenus.

Problémes liées a la modélisation du protocole GDH

Le protocole GDH [95] implique n participants afin de calculer une clef du groupe commune
entre eux. Cette clef est calculée a partir des contributions de ces membres qui ont une topologie
de chaine. En effet, en recevant un message (sous forme de concaténation de messages) de son
voisin précédant, un membre met sa contribution en exposant de chaque composante du message
recu. Il envoie ensuite le résultat a son voisin suivant. Ce traitement est valable pour tous les
membres du groupe mis a part le premier et le dernier membre. Le premier participant déclenche
la génération de la clef. Il envoie sa contribution en exposant d’'une base o au voisin suivant.
Quant au dernier membre, en recevant le message attendu, il considere la derniére composante
pour calculer sa clef du groupe. Il va ensuite mettre sa contribtuion en exposant de chacune des
autres composantes. Il diffuse le résultat a tout le groupe.

D’apres cette description, il existe trois types de membres dans le protocole. Ainsi, nous
considérons trois roles : un role d’initiateur (le premier membre), un réle d’intermédiaire (un
membre du groupe mis a part le premier et le dernier) et un role final (dernier membre).

Les deux roles, intermédiaire et final, doivent inclure, chacun un traitement récursif des mes-
sages attendus. Pour le role intermédiaire, il a besoin de ce traitement pour générer le message
a envoyer. En effet, il doit mettre sa contribution en exposant de chacune des composantes du
message recu. Quant au role final, il a besoin de distinguer la derniére composante qui lui permet
de calculer sa vue de la clef de groupe. Il traite ensuite le reste du message (sans la derniere
composante) d’une maniére similaire & celle du role intermédiaire.

Concernant les deux roles, intermédiaire et initiateur, ils ont besoin de recevoir un mes-
sage provenant du dernier membre pour pouvoir calculer leur vue de la clef du groupe. Nous
distinguons deux cas :

1. Le dernier membre géneére en totalité le message a envoyer en derniere action. Il s’agit
donc d’un message composé d’une concaténation de messages sous forme d’exposants.
Ce message est par la suite diffusé a tous les membres du groupe. Ceux-ci récuperent la
composante qui les intéresse de ce message selon leur position dans le groupe. Ainsi, pour
les deux roles, intermédiaire et initiateur, ils ont besoin d’effectuer un traitement récursif
pour pouvoir récupérer, a partir de la liste regue, 'information utile pour la génération de
la clef.
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2. Le dernier membre ne génere pas le message a composer en totalité avant de I’envoyer. En
effet, il met sa contribution en exposant de chaque composante du message recu, et envoie
le résultat sans attendre la construction de la totalité du message (la concaténation). Ceci
est possible puisque le message & envoyer est une concaténation de composantes. Ainsi,
I’envoi de ce message ou ’envoi des composantes revient au méme.

Pour modéliser le traitement récursif, nous avons opté pour les transitions sans éveénements,
i.e. sans les actions receive-send.

Premiére modélisation du protocole GDH

La premiere variante du protocole est représentée par trois roles : un role initiateur, un role
intermédiaire et un role final dont les actions suivent la description du paragraphe précédant.
Dans cette variante, pour la derniere action du role final, nous considérons le deuxieme cas
expliqué dans le paragraphe précédant, i.e. tout au long du traitement du message regu (une
concaténation des messages), le role final exponentie chaque composant de ce message (mis & part
la derniere) et I'envoie directement sans attendre la construction du message en entier. Quant a
la phase d’envoi de contribution, le traitement d’un message recu par un role intermédiaire est
spécifié par trois étapes. La premicre étape est l'initialisation de ce traitement :

step2. State=0 /\ Rcv(exp(Xexpl’,R1’).exp(Xexpl1’,R11’).X2’)
=|> R2’ := new()
/\ MsgToTreat’:= exp(Xexpll’,R11’).X2’
/\ SndMsg’:= exp(exp(Xexpl’,R1’),R27)
/\ State’:=1

Dans cette étape, la variable MsgToTreat contient a chaque fois ce qu’il reste du message a
traiter. La variable SndM sg contient le message que le membre est en train de composer et qu’il
va envoyer a la fin de ce traitement au membre suivant. Cette étape exprime que, en recevant un
message formé d’une concaténation de messages sous forme d’exposants, un membre génére sa
contribution (Rs), traite la premiere composante et affecte le résultat a la variable SndM sg. 11
met a jour aussi la variable M sgT oT'reat en lui affectant le message regu privé de de sa premiere
composante.

La deuxieme étape de cette premiere phase est une boucle qui sert a analyser récursivement
le message a traiter, i.e. la valeur de la variable MsgT oTreat. Cette étape est spécifiée comme
suit :

step4. State=1 /\ MsgToTreat = exp(Xexpil’,Ril’).exp(Xexpill’,Ri11’).Xi’

=|> SndMsg’ := SndMsg.exp(exp(Xexpil’,Ril’),R2)
/\  MsgToTreat’:= exp(Xexpill’,Ril1’).Xi’
/\ State’:=1

La troisieme étape est la condition d’arrét de I’analyse du message a traiter et donc I’envoi du
message composé :

step3. State=1 /\ MsgToTreat = exp(Xexpil’,Ril’)

=|> SndMsg’ := SndMsg.exp(Xexpil’,Ril’).exp(exp(Xexpil’,Ril’),R2)
/\ Snd(SndMsg’)
/\ State’:=2

Concernant les actions du role final, sa derniére action consiste a un envoi de chaque com-
posante du message regu traitée (en mettant sa contribution en exposant de cette composante),
sans attendre de générer le message (la concaténation de ces messages traités) en totalité.
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En analysant cette spécification avec I'outil AVISPA, et en considérant la propriété du se-
cret de la clef du groupe, nous avons trouvé une attaque qui est illustrée par la Figure 3.8.
L’exécution considérée est celle du protocole GDH a trois participants : (mq,3) jouant le role

msc ATTACK TRACE

Agent Agent Agent Agent

i (m1,3) (ml,3) (i,17)

start

gxp(alpha,1).exp(alpha,R1(1)

exp(exp(alpha,R1(1)),x247).exp(alpha,R1(1)).x261

exp(exp(exp(alpha,R1(1)),x247),R3(2))

exp(alpha,R3(2))

exp(exp(alpha,R3(2)),R1(1))

exp(exp(alpha,R3(2)),R1(1))

FiG. 3.8 — Attaque de secret sur le protocole GDH

de linitiateur, (my,3) jouant le role final, et (i,17) jouant le role de l'intermédiaire. Dans
cette attaque, l'intrus utilise la deuxiéme composante du message envoyé par le participant
(m, 3), i.e. le message exp(alpha, R1(1)). Le message qu’il va envoyer au role final (ml,3) sera
le message exp(alpha, R1(1)).exp(alpha, R1(1)). Ainsi, le leader calculera comme clef de groupe
exp(exp(alpha, R1(1)), R3(3)) & partir de la deuxiéme composante du message regu. Il va aussi
envoyer la deuxiéme composante exp(alpha, R1(1)) du message regu en la mettant en exposant
R3(3), ce qui donne la clef du groupe qu’il vient de calculer. Ainsi, la propriété de secret de la
clef du groupe pour cette exécution n’est pas satisfaite. Les détails de cette spécification ainsi
que lattaque correspondante sont données en Section A.2.1 en Annexe.

Deuxieéme modélisation du protocole GDH

Dans cette deuxieme variante du protocole GDH, la derniere action du role final est de
concaténer les composantes traitées du message recu afin afin d’envoyer le résultat en totalité.
Pour générer leurs vues de la clef du groupe, les deux autres roéles, i.e. initial et intermédiaire
recoivent ce dernier message, doivent connaitre leurs positions dans le groupe pour pouvoir
extraire les composantes qui les intéressent. Le role initial extrait la premiere composante du
message recu. Quant au role intermédiaire, il a besoin de parcourir la liste des composantes afin
d’extraire celle qui est relative a sa position dans groupe. Cette position est donnée en parametre
a ce role par la valeur de Pos.

Des variables intermédiaires pour représenter la position courante sont aussi utilisées. Par

exemple, la récursivité au niveau du traitement du message pour savoir quelle composante utilisée
est modélisée comme suit :

step7. State=3 /\ not(CurrentPos=Pos) /\ MsgNeeded=(exp(Xxx’,R’).Xx’)
=|> State’:=3
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/\ CurrentPos’ := s(CurrentPos)
/\ MsgNeeded’ := Xx’

Dans cette action, on vérifie si la premiere composante n’est pas celle qui correspond au
participant en question. Ceci est assuré par le test d’inégalité entre la position de ce participant
(Pos) et la position courante du traitement (CurrentPos). Dans ce cas, on réitere ce test avec la
nouvelle valeur de la variable M sgNeeded qui contiendra ’ancienne valeur privée de sa premiere
composante.

La spécification globale est donnée en Section A.2.2 en Annexe. Nous avons testé cette
spécification avec un seul role intermédiaire en donnant comme valeur de position courante 2.
La vérification de cette spécification a donné une attaque a deux participants : un role final et
un role initiateur. Cette attaque est trouvée avec CL-AtSe. Il s’agit de la méme attaque trouvée
par OFMC dans la premiere variante de modélisation. Dans cette attaque, l'intrus récupere le
premier message a,a™ de m1 (réle initiateur) et au lieu de I'envoyer & ml (role final) tel qu’il
est, il le change avec aff' a1, Le participant, en recevant ce message, va envoyer en clair le
message o118 qui est déja la vue de la clef de groupe du participant mil.

3.5.4 Analyse du protocole Tanaka-Sato

Nous avons spécifié le protocole de Tanaka-Sato [97]. Ce protocole est un protocole de gestion
de clefs de groupe mettant en cause un serveur et un ensemble de participants ordinaires. Il est
composé de quatre sous-protocoles destinés aux requétes join, leave, send, receive pour modéliser
les cas respectivement d’adhésion de groupe, de sortie de groupe, d’envoi et de réception de
message. La clef du groupe est distribuée a chaque fois que le serveur recoit une requéte. Quand
le serveur regoit une requéte join d’un certain participant, il génere une clef individuelle a ce
participant, servant a la communication entre lui et ce participant. Il génere aussi une nouvelle
clef du groupe et envoie les deux clefs générées au participant demandeur, toutes les deux
encryptées par la clef a long terme du participant en question. A la réception d’une requéte
leave d'un certain participant, le serveur acquitte 'opération de sortie de ce participant et
génere une nouvelle clef de groupe mais ne la distribue pas. En voulant envoyer un message, un
participant envoie une requéte au serveur pour obtenir la clef courante du groupe. Cette requéte
contient le numéro de la clef de groupe détenue par le participants. Le serveur vérifie que ce
participant fait bien partie du groupe et envoie une liste des clefs de groupe depuis la version
de la clef obtenue par le participant en question jusqu’a la version actuelle de cette clef. Le cas
send est aussi applicable au cas read.

Nous avons considéré deux variantes considérées de ce protocole que nous présentons ci-apres.
Nous donnons ensuite les modélisations adoptées ainsi que les résultats obtenus.

Deux scénarii pour la vérification de Tanaka-Sato Pour la vérification du protocole de
Tanaka-Sato [97], nous avons distingué deux variantes de ce protocole. La premiere variante du
protocole consiste a considérer le contexte de deux participants. Le premier participant va jouer
le role du serveur et le deuxiéme participant jouera le role d’'un éventuel membre du groupe.
Le protocole est alors constitué de deux roles :

1. un role de leader ou serveur qui est en état d’attente des différentes requétes des clients,
i.e. des requétes join, leave, send ou receive ;

2. un role d’'un membre du groupe décrivant les différentes actions que peut faire un membre
ordinaire (requétes join, leave, send et read). Ces différentes requétes sont conditionnées



3.5. Notre expérimentation préliminaire 73

par le fait qu'un participant ne faisant pas partie du groupe ne peut pas directement
envoyer des requétes send, read ou leave.

Dans une deuxieme variante du protocole, nous avons considéré le cas d’un agent qui ne fait
pas partie d’un groupe existant. Ce groupe est déja constitué d’un membre et d’un serveur. Le
protocole est alors décrit par trois roles :

1. un role de serveur,
2. un role d’un membre du groupe pouvant faire différentes requétes (leave, send et read),

3. un role d'un agent qui veut joindre le groupe et par la suite change de statut (création
interne d’un nouveau réle membre avec de nouveaux parametres) et devient membre du
groupe.

Spécification et résultats Pour les deux variantes considérées, les actions des membres ordi-
naires du groupe ou celles des agents voulant étre membres peuvent étre définies sans ambiguité.
En effet, pour le role d'un participant qui n’est pas encore membre du groupe, il doit tout d’abord
étre accepté par le serveur. Ainsi, & son état initial, il ne peut faire qu’envoyer une requéte join
au serveur. Une fois qu’il est accepté, et donc qu’il a recu sa clef individuelle ainsi que la clef
du groupe, il peut passer a un état ou il a le choix de procéder a différentes requétes read, send
ou leave. Pour le réle d’un membre ordinaire du groupe, dés son état initial, il peut déja choisir
parmi les requétes send, read ou leave.

En ce qui concerne le role du serveur, il a besoin de gérer son groupe dynamiquement. En
effet, il doit étre au courant de la composition de son groupe et des informations liées a ce
groupe et doit étre capable de répondre aux différentes requétes qu’il regoit. Par exemple, a la
réception d’une requéte join d’'un participant, le serveur va chercher la clef commune entre lui
et ce participant pour pouvoir déchiffrer le message requ et va tester si ce participant ne fait
pas déja partie du groupe. Le serveur doit donc disposer de la liste des clefs communes entre
lui et les éventuels membres du groupe. Le role du serveur gere ensuite différentes autres listes
pour sauvegarder les informations relatives au statut du groupe. Il va donc avoir besoin de deux
listes : une pour représenter les membres actuels du groupe, et une autre pour sauvegarder les
clefs individuelles qu’il a générées pour les différents membres du groupe.

La propriété considérée pour les deux variantes est le secret de la clef du groupe. En effet,
que ce soit au départ ou a chaque modification de la structure du groupe (le cas des requétes
join), la nouvelle clef du groupe doit étre connue seulement par l’ensemble des membres actuels
du groupe. La vérification des deux spécifications, données en Section A.3 en Annexe, relatives
aux deux scénarii considérés par AtSe n’a pas abouti. Apres quatre jours d’exécution, il n’y avait
toujours pas de résultat.

3.5.5 Analyse du protocole Iolus

Nous considérons dans cette section le protocole Iolus [71]. Il s’agit d’un protocole de ges-
tion de clefs de groupe mettant en cause un serveur et un ensemble de participants ordinaires.
Il suit le méme fonctionnement que le protocole Tanaka-Sato [97] avec quelques différences :
principalement, le protocole Iolus distribue la clef de groupe a chaque fois qu’elle est modifiée
alors que le protocole de Tanaka-Sato la distribue & la demande. Le protocole Iolus est composé
de trois sous-protocoles destinés aux requétes join, leave et send pour modéliser respectivement
I’adhésion de groupe, la sortie de groupe et 'envoi d’un message. La clef du groupe est distribuée
a chaque fois que le serveur recoit une requéte. La réponse du serveur a une requéte join pour le
protocole Iolus suit celle du protocole Tanaka-Sato. En outre, le serveur distribue la nouvelle clef
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générée suite a cet évenement en 'encryptant par chacune des clefs individuelles des membres
du groupe. Ala réception d’une requéte leave d’un certain participant, le serveur génere une
nouvelle clef et I'envoie a tout le groupe en 'encryptant par l'ancienne clef du groupe. Ala
différence du protocole de Tanaka-Sato ol le membre qui veut envoyer sa contribution envoie
une requéte de demande de la clef, pour le protocole Iolus, un membre envoie directement son
message au groupe vu qu’il détient la derniere clef du groupe.

Spécification et résultat

Nous avons spécifié le protocole Iolus [71] en considérant deux roles de base : le role d’'un
serveur et celui d'un membre du groupe. Un membre du groupe doit étre tout d’abord accepté
par le serveur. A son état initial, il ne peut envoyer que des requétes d’adhésion au groupe. Une
fois qu’il fait partie du groupe, le membre peut soit effectuer une requéte send ou une requéte
leave. Le serveur est en attente des différentes requétes des clients (join, leave). Il doit gérer la
dynamique de son groupe. Il dispose des clefs a long-terme des membres susceptibles d’adhérer
a son groupe. Le role du serveur suit aussi ’évolution de son groupe par le biais de deux listes
qui représentent I’ensemble des membres du groupe ainsi que la liste des membres et leur clef
individuelle. Ces ensembles sont mis a jour de la méme maniere en cas d’adhésion d’un nouveau
membre ou de sortie d’'un membre du groupe.

La propriété considérée pour les deux variantes est le secret de la clef du groupe. La modifi-
cation de la structure du groupe (join ou leave) entraine une génération d’une nouvelle clef de
groupe qui doit étre connue seulement par I’ensemble des membres actuels du groupe.

La vérification de la spécification décrite ci-dessus, donnée en Section A.4 en Annexe, a pris
du temps (9763.19 secondes) et a donné comme résultat que le protocole est correct.

3.5.6 Analyse d’une architecture de protocoles hiérarchiques

Le protocole de gestion de clefs considéré dans cette section est une instantiation du proto-
cole Hi-KD [86]. Le groupe géré est structuré sous forme d’une hiérarchie de classes de différents
niveaux. Pour assurer leurs communications, les membres d’'une classe 7 utilisent une clef com-
mune entre eux, notée T EK;. Ils ont aussi acces aux communications des classes inférieures, i.e.
les classes j tel que j > i. En effet, les clefs de ces classes inférieures peuvent étre obtenues par
rapport a la clef TEK; puisque TEK; 11 = f(TEK;) ou f est une fonction de hachage. Chacune
des classes composant le groupe dispose parmi ses membres d’un membre privilégié qui est le
chef de cette classe. Le chef de tout le groupe est celui de la premiere classe.

Un tel groupe hiérarchique est géré par une architecture de protocoles composée de huit
protocoles. Le but est tout d’abord d’établir une clef du groupe via un protocole de génération
et de distribution de clefs. Ensuite, la communication de ce groupe doit étre sécurisée en te-
nant compte du dynamisme du groupe, i.e. les différentes opérations affectant la structure du
groupe. A chaque opération correspond un protocole qui gere 'adaptation de la clef du groupe a
I’événement en question. Parmi les événements, nous pouvons citer le renouvellement de la clef
du groupe a chaque période de temps fixée, I’adhésion d’un nouveau membre ou la réintégration
d’un ancien membre au groupe, ’exclusion d’un membre, la fusion de deux groupes existants. Vu
que le groupe est structuré sous forme de classes hiérarchiques, deux autres opérations peuvent
avoir lieu : la promotion d’'un membre, i.e. la montée en classe de ce membre ou encore la sanction
d’un membre, i.e. la descente en classe de ce membre.

L’ensemble de ces protocoles a été décrit formellement, spécifié en HLPSL et vérifié par
Poutil AVISPA. Pour chacun de ces protocoles, I’ensemble des participants impliqués, leurs
connaissances initiales ainsi que leurs actions ont été décrits. Pour la modélisation en HLPSL,
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nous avons choisi quelques instances de cette architecture. En effet, nous avons considéré un
nombre fini de classes. Dans la plupart des cas, nous avons considéré la premiere classe et
deux autres classes inférieures. Le nombre de membres dans les classes varie selon le protocole
en question. Par exemple, le protocole de génération de clef est formé d’une premiere phase
impliquant ses trois membres de la premiere classe et d'une deuxieme phase de distribution ou
cette clef sera distribuée aux classes inférieures. Pour le modéliser, nous avons considéré trois
roles correspondant aux trois membres de la premiere classe et deux autres roles correspondant
a deux classes inférieures a la classe 1 mais elles aussi de niveaux différents. Pour la plupart
des protocoles de I'architecture considérée, nous avons considéré deux roles par classes, un pour
le role de chef de cette classe et un pour un role ordinaire. Pour certains protocoles de cet
architecture, nous les avons testés en augmentant le nombre de membres dans les classes mais
I’analyse donne le méme résultat que celle de la modélisation initiale. Les propriétés considérées
sont le secret et I'authentification. En effet, a chaque fois que la clef du groupe est mise a jour,
elle doit étre secrete. En outre, cette propriété doit tenir compte de 'architecture du groupe, i.e.
une clef d’une certaine classe i ne doit pas étre connue ni de 'extérieur ni des classes inférieures
j tel que j > i. L’authentification est surtout considérée dans le cas de génération d’une clef a
la premiere classe. Elle est utilisée pour s’assurer que les composants de la clef proviennent des
membres de la premieére classe.

L’analyse de I'ensemble des protocoles de cette architecture a mené a une attaque de milieu
sur le protocole de promotion et une nouvelle version de ce protocole a été introduite. Le détail
des différentes vérifications effectuées sur cette architecture est dans [17, 18, 19, 26].

3.5.7 Discussion

Tout au long des tests des différentes sections précédentes, nous avons pu :

— spécifier un protocole paramétré par le nombre de participants (ou un protocole de groupe)
d’une maniére abstraite en représentant un ensemble/classe de roles exécutant les mémes
actions par un seul role représentant cette classe.

— modéliser les entrelacements entre les différents protocoles d’'une méme architecture (ou
les différents sous-protocoles d’'un méme protocole) en raisonnant par rapport aux actions
que peut faire un certain role. Par exemple, le leader est en état d’attente de requétes
join, leave, ...Des qu’il recoit une de ces requeétes, il la traite et revient ensuite a son état
d’attente. De méme, un éventuel membre ordinaire ne peut effectuer au départ qu’une
requéte join. Une fois qu’il a adhéré le groupe, il a le choix entre les autres types de
requétes.

— simuler le cas d’un traitement itératif a la réception d’un message. Ce cas a été rencontré
pour la plupart des protocoles testés. Par exemple, on peut citer le cas d’'un leader qui
a besoin des clefs d’encryption de tous les membres du groupe pour pouvoir générer le
message a envoyer. Nous avons eu recours dans ces cas a un ensemble spécifiant la clef
correspondante a chaque participant.

Néanmoins, pour pouvoir traiter correctement ce genre de protocoles, certaines conditions

doivent étre satisfaites :

— étre capable de traiter les actions itératives. Par exemple, un leader/serveur qui attend la
réception des contributions de tous les membres du groupe. Nous avons représenté cette
situation par la possession du serveur des différents ensembles (pour les contributions, pour
les membres et pour les clefs privées). Néanmoins, il reste encore a vérifier le traitement
correct des tableaux.

— étre capable de traiter les actions récursives. Par exemple, en recevant un message attendu,
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un membre doit effectuer un certain traitement récursif de ce message afin de pouvoir
générer le message a envoyer. Pour le cas de GDH, nous avons pu exprimer cette récursivité
par des transitions sans événements (sans receive-send). Ceci était possible vu que le
traitement effectué a chaque composante du message traité est le méme. Cependant, le
traitement d’une composante d’un message recu peut nécessiter la connaissance de la
position du membre auquel est destiné cette composante. Par exemple, dans le cas de A-
GDH, le traitement effectué par le dernier membre, consiste a mettre la clef partagée avec
un membre donné, en exposant de la composante destinée a ce membre. Dans ce cas, il est
nécessaire, pour le dernier membre, de connaitre le statut du groupe et les positions des
différents membres. Néanmoins, cette possibilité parait peu pratique puisqu’elle nécessite
un modele concret de la spécification du protocole du groupe.

— étre capable de traiter d’autres propriétés, autres que le secret et I'authentification, et qui
sont spécifiques aux protocoles de groupe. Par exemple, si nous considérons les protocoles
d’accord de clefs, une propriété spécifique intéressante a vérifier serait de tester si la clef
est bien le résultat des contributions de tous les membres du groupe.

3.6 Conclusion

Nous avons présenté dans ce chapitre les problemes que peut rencontrer la vérification d’une
certaine classe des protocoles, appelés protocoles de groupe. Nous avons survolé les travaux qui
ont été effectués pour la vérification de ce genre de protocoles. Ils sont classés en deux grandes
catégories : ceux qui ont mené a des résultats théoriques et ceux qui sont dédiés a la recherche
d’éventuelles attaques sur certains protocoles menant ainsi & la découverte de différentes at-
taques intéressantes. Nous avons également décrit notre premiere expérimentation de quelques
protocoles de gestion de clefs de groupe. Cette expérimentation a été assurée par 'outil de
vérification de protocoles cryptographiques AVISPA. Dans ce travail, nous avons mis I'accent
sur les problemes rencontrés lors de la modélisation des protocoles étudiés et les méthodes
adoptées pour cette modélisation.

Les prochains chapitres seront dédiés a nos contributions pour le traitement des problemes
introduits dans ce chapitre. Une partie de notre contribution portera sur la validation d’une
classe des protocoles de groupe avec un résultat de décidabilité. Une autre partie de notre
contribution se focalisera sur la recherche d’éventuelles attaques sur les protocoles de groupe.
Nous commencons dans le chapitre suivant par gérer les propriétés de sécurité des protocoles de
groupe en ayant comme objectif la falsification de ces protocoles, i.e. la recherche d’attaques.
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4.1 Introduction

Nous avons présenté aux Chapitres 2 et 3, les protocoles de groupe (Section 2.2.2) et les
problemes (Section 3.2) que pose leur vérification. En effet, la sécurité des communications au
sein de groupes n’est pas nécessairement une extension d’une communication sécurisée entre deux

7
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parties. Elle est beaucoup plus compliquée. Une fois la communication commencée, le groupe
peut changer de structure en ajoutant ou en supprimant un ou plusieurs membres. Les propriétés
de sécurité sont alors plus élaborées. Ainsi, vu que les besoins en sécurité sont généralement liés
aux protocoles, il est tres difficile de décrire les propriétés que le protocole doit satisfaire. Cette
phase de spécification des propriétés est critique : toute erreur (de compréhension ou de formali-
sation de ces propriétés) peut engendrer de fausses failles de sécurité ou 'analyse peut manquer
des failles réelles. Des langages formels ont servi a définir des propriétés comme 'authentifica-
tion : un message est accepté par un participant si et seulement si, il ’a effectivement demandé a
un second participant, et ce dernier le lui a bien envoyé. La définition et la spécification des pro-
priétés de sécurité est donc un passage obligé tres délicat, avant méme d’entamer la vérification.
La difficulté est d’autant plus grande lorsqu’il faut considérer des propriétés non standards telles
que l'accord de clef ou le secret futur ou encore I'indépendance de clefs.

Le but de ce chapitre est d’abord de définir un modeéle pour les protocoles de groupe, et plus
généralement pour les protocoles contribuants, i.e. les protocoles ou les participants contribuent
ensemble afin d’atteindre & un but (par exemple, générer une clef de session). Ce modele permet
de décrire un protocole de groupe, d’étudier ses caractéristiques et ses propriétés de sécurité,
et donc d’identifier les différents types d’attaques possibles. L’objectif est ensuite de rechercher
d’éventuelles attaques sur les protocoles de groupe en considérant les différentes propriétés de
sécurité qui les caractérisent.

Nous commencons en Section 4.2 par définir quelques notions utilisées tout au long de ce
chapitre. Nous commencons ce chapitre par présenter notre modele, appelé aussi modele de
services, sous forme d’un systeme a plusieurs composantes qui interagissent entre elles. Nous
allons donc décrire ces différentes composantes ainsi que les caractéristiques de notre modele.
Nous décrivons par la suite le comportement de notre systéme suite aux évenements que peut
subir le groupe (par exemple, adhésion ou sortie de membres), ce qui nous conduit & formaliser les
propriétés de sécurité des protocoles considérés. Le modele de services a été utilisé pour détecter
différents types d’attaques de protocoles d’accord de clefs connus défectueux. Une synthese des
résultats de 'application de ce modele pour ces protocoles est illustrée dans la section 4.5.
Les attaques retrouvées utilisent des scénarii d’exécution de protocole bien précis. Cependant,
un tel cadre spécifique pour la modélisation de protocoles est généralement plus utile s’il est
connecté a une méthode de vérification afin de pouvoir rechercher et découvrir d’éventuelles
attaques en partant juste des spécifications des protocoles. Nous décrivons donc, en Section 4.6
notre procédure de recherche d’attaques sur les protocoles de groupe qui combine a la fois le
modele de services présenté en Section 4.3.2 et le modele de [101] qui se base sur la résolution de
contraintes. Nous définissons dans cette section l'entrée de la méthode de recherche d’attaques
ainsi que ses différentes étapes et fonctionnalités. Nous notons ici que le but de cette section est
d’utiliser un algorithme existant [101, 24] et ’adapter pour pouvoir rechercher des attaques sur
les protocoles de groupe en considérant les différentes propriétés qui les caractérisent et qui sont
obtenues par le modele de services.

Par application de cette méthode pour quelques protocoles de groupe tels que le protocole
GDH.2 ou encore le protocole Asokan Ginzboorg, nous avons pu trouver quelques nouvelles
attaques. Nous avons aussi généralisé les attaques trouvées pour les protocoles GDH.2 et A-
GDH.2 pour les rendre valables a n participants. Une synthese des résultats de I’application de
notre méthode pour ces protocoles est illustrée dans la section 4.7.
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4.2 Définitions préliminaires

Comme décrit en Section 1.1.1, un protocole cryptographique est donné par une suite
d’échange de messages entre différents principaux. Ces messages peuvent contenir des noms
des participants, des nonces et des clefs qu’elles soient symétriques, publiques ou privées. Nous
appelons Clefs les clefs publiques et clefs privées avec la condition que pour toute clef publique
k de Clefs la clef privée de k notée k! appartient aussi & Clefs. Nous notons aussi Noms
comme étant les noms de participants, les nonces et les clefs symétriques. Nous désignons aussi
par atome du protocole tout élément de Noms ou Clefs. Nous notons cet ensemble d’atomes du
protocole Atomes. A ces atomes s’ajoutent les variables que nous utilisons dans le protocole pour
désigner les connaissances des principaux. Nous notons ’ensemble des variables d’un protoccole
Var. Elles représentent du point de vue des participants les sous-termes des messages recus
qu’ils n’ont pas pu décomposer. A partir des atomes et des variables, nous pouvons construire
les messages échangés au cours d’une exécution du protocole. Cette construction est faite par les
opérateurs de concaténation (notée (_,_)), de chiffrement publique (noté {_}?), de chiffrement
symétrique (noté {_}*) ou de hachage (noté H(_)) ou encore d’exponentiation (notée exp(_,.)).
Nous définissons donc un message (élément de Messages) puis un terme (élément de Termes)
par les deux langages suivants :

Messages 1 Atomes|(Messages, Messages) [ {Messages}oqages |
{Messages}glefs | H(Messages) | exp(Messages, Messages)

Termes 0 Atomes | Var | (Termes, Termes) | {Termes}i,mes |
{Termes}’élefs | H(Termes) | exp(Termes, Termes)

Les messages sont donc des termes clos. En décomposant les termes, nous pouvons définir
I'ensemble de sous-termes d’un terme ¢, noté STermes(t) récursivement comme suit :

STermes(t) = {t,t71} avec t € Clefs
STermes(t) = {t} avec t € Var U Noms
STermes(f(u,v)) = {f(u,v)}USTermes(u)U STermes(v) avec f € {(-, ), {-}*,{-}*,exp(_, )}

Nous désignons par < la relation de sous-termes sur T'ermes (i.e. u < v ssi u est un sous-

terme de v). Pour pouvoir définir les exécutions des protocoles en dénotant les connaissances
des principaux (I'instantiation des variables) et les différents messages échangés entre les parti-
cipants, nous avons besoin de définir les substitutions et les substitutions compatibles.
Une substitution est une fonction de Var dans Termes qui assigne des termes aux variables.
Une substitution close assigne des messages aux variables. L’application de la substitution o sur
un terme t est notée to. Etant données deux substitutions o et o, o’ est dite compatible avec o
si Vo € Dom(o) o'(x) = o(x).

4.3 Présentation du modeéle de services

Le but étant de couvrir la modélisation de la plupart des propriétés de sécurité de tels
protocoles, nous commencons par décrire le modele de services dans la section 4.3.2 en terme de
composants. Dans la section 4.3.3, nous décrivons les caractéristiques que doivent satisfaire les
composantes de ce modele. Tout au long de cette section, nous illustrons les notions introduites
en utilisant un exemple de protocole de génération de clefs : le protocole A-GDH.2, introduit
dans la Section 4.3.1.



80 Chapitre 4. Détection de types d’attaques sur les protocoles de groupe

4.3.1 Exemples de protocoles de groupe : de DH a A-GDH.2

Atenise et al. introduisent dans [8] le protocole d’accord de clefs de groupe A-GDH.2 (Authen-
ticated Group Diffie Hellman) comme une extension naturelle de deux protocoles : le protocole
GDH.2 décrit en Figure 2.5 et le protocole A-DH (Authenticated Diffie Hellman). Ce dernier
protocole, introduit aussi dans [8], est la version authentifiée du protocole de base DH illustré
par la Figure 4.1 pour assurer 'authentification de clefs. Dans cette figure, r4 et rp désignent
des nonces générés respectivement par A et B.

™

A B K =a""s

o'B

F1G. 4.1 — Le protocole de Diffie-Hellman (DH)

En effet, le besoin d’amélioration de DH a été ressenti apres la découverte de l'attaque
classique de milieu (Man In The Middle), illustrée par la Figure 4.2.

A

Calcule o Cdcule o™

Fia. 4.2 — Attaque d’authentification sur le protocole DH

Dans cette attaque, Alice et Bob essaient d’échanger une clef mais l'intrus intercepte leur
message et le remplace par un message qu’il a généré. Alice et Bob arrivent & la fin & calculer
chacun une clef qui est partagée par I'intrus. Le protocole A-DH suppose que Alice et Bob ont
en commun une clef secrete a long-terme K p. 1l est illustré par la Figure 4.3.

™

A

B K =o'

a’BKaB

Fia. 4.3 — Le protocole d’accord de clef A-DH

Le protocole A-GDH.2 permet & un groupe de participants P, .., P,,, disposé sous forme d’un
anneau, de partager une clef de session secrete. Nous supposons que « est défini comme pour
le protocole DH ou GDH.2. Chaque participant P; sélectionne une valeur aléatoire secrete r;.
Chaque paire de participants (F;, Pj) partage aussi une clef secrete a long terme Kj;;. L’échange
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de messages est modélisé comme suit :

Phase i (1 <i<n)

r].-T

Pi— Py {a 5 |jel,i},anm

Phase n

T1..Tn

P, — AP : {a 5 | jeLn[}

A la fin de ce protocole, chaque participant P; calcule la clef de groupe Kg comme suit :

KG = « 1” .

Le protocole, tel qu’il est décrit dans [8], doit satisfaire plusieurs propriétés de sécurité. Parmi
ces propriétés, nous trouvons l'authentification de la clef, le secret futur parfait, la résistance
aux attaques a clefs connues, la confirmation et l'intégrité de la clef. Toutes ces propriétés et
d’autres sont détaillées en Section 2.4. L’exécution du protocole A-GDH.2 pour trois participants
Py, Py, P3 peut étre décrite en notation Alice-Bob par la séquence de messages suivante :

.Km.rl.Km T1..Tn

=«

PP — P: aa™

. T '
P, — Py: o™«
rorzkis

r1ir2

P — P: «

P3 — PQ: a”"3k23

Ce protocole est constitué de quatre messages entre les trois participants. Le troisieme et le
quatrieme messages représentent dans la modélisation initiale du protocole A-GDH.2 le message

suivant :
Py — AllP;: a””?’kw,a“”?’k%.

Cependant, les deux modélisations sont équivalentes puisque nous considérons un intrus de
Dolev-Yao. En d’autres termes, du point de vue de l'intrus, la réception d’une concaténation de
deux messages en un seul message est équivalente a la réception de deux messages séparés.

Ensuite, le but de ce protocole, comme tout protocole de groupe, est de calculer la clef de
groupe. Pour ce faire, chacun des participants doit savoir comment agir suite a la réception de
toutes les informations nécessaires au calcul de cette clef de groupe notée Kg. Nous désignons
par Alg; 1'algorithme effectué par le i*™¢ participant, prenant comme parametres les informa-
tions nécessaires au calcul de la clef et donnant comme résultat la clef du groupe, selon le point
de vue de ce participant 7.

Pour I'exemple de A-GDH.2, le participant P; calcule la clef du groupe en appliquant 1’al-
gorithme Alg,(r1, k13, X1) = X{l/klg, ot X est la variable désignant le message a2"3F13 1] est
a noter ici que la notion de variable est introduite vu que P; ne peut pas vérifier le contenu du

message recu. De méme, P calcule Alga(r2, kog, X2) = X;2/ k23, ou Xs est la variable désignant
a"rsk2s Enfin, P3 calcule Algs(rs, X3) = X3®, o X3 désigne le message a""2. Il est a no-

ter aussi que dans cet exemple, puisqu’il s’agit d’'une exécution normale du protocole, i.e. une
exécution sans intervention d’un intrus, tous les membres calculent la méme clef du groupe
(Kg = a™m2ms),

4.3.2 Un modele de services a base de composantes

Un protocole d’établissement de clefs de groupe, tel que le protocole A-GDH.2 a pour objectif
de calculer une clef de session commune en se basant sur des informations secretes générées par
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chacun des participants. Nous constatons que, pour la plupart de ces protocoles, un participant
honnéte du groupe contribue a la clef du groupe en offrant aux autres participants des services
destinés essentiellement au calcul de cette clef. Ces services sont nécessaires pour le bon calcul
de la clef de groupe. De la méme maniere, un participant a besoin des contributions des autres
membres du groupe pour pouvoir calculer la bonne clef du groupe.

Nous constatons aussi que, étant donné que la clef du groupe se base essentiellement sur
les services des différents membres du groupe modulo d’autres informations, il s’avere que di-
vulguer un ou plusieurs services a l'intrus peut nuire au bon fonctionnement du protocole et a
la satisfaction de propriétés de sécurité voulues pour ce type de protocoles. La définition des
propriétés d’un tel type de protocoles peut étre alors facilement définie en se basant sur la notion
de services. Par exemple, si l'intrus arrive a avoir tous les services nécessaires pour la clef, il
arrive surement a construire la clef du groupe. Dans ce cas, la propriété de secret de la clef
du groupe ne serait pas satisfaisable. De la méme maniére, si I'intrus contribue par ses propres
informations a la construction de la clef du groupe, i.e. il existe un service utilisé pour la clef du
groupe qui provient de l'intrus, alors 1'intégrité de la clef du groupe ne serait pas satisfaite. Le
modele que nous proposons dans cette section se base sur ces constatations.

Pour pouvoir décrire les propriétés de sécurité des protocoles d’établissement de clefs de
groupe, nous proposons un modele manipulant les services des participants formant le groupe. 11
consiste a définir un systéme global de plusieurs composantes qui interagissent entre elles. Ainsi,
un protocole d’établissement de clefs de groupe peut étre vu comme un systeme représenté par
un triplet <P, K,S>, avec,

P : ensemble des participants membres du groupe,
K : ensemble des connaissances des participants,
S : ensemble des services.

Nous allons, dans ce qui suit, donner une vue plus approfondie des différents éléments com-
posants les trois ensembles P, K et S.

La premiere composante de notre systéme (P) contient les membres du groupe. Nous désignons
par P; € P pour i € N le i¢¢ participant du groupe. Ceci n’impose pas un ordre pour les par-
ticipants dans le groupe. D’ailleurs, parmi les études de cas, il existe des protocoles ou il n’y a
pas d’ordre pour les participants tel que le protocole de Asokan-Ginzboorg [6]. Il existe aussi
parmi ces mémes études de cas, des protocoles ou 'ordre est tres important dans leur exécution,
comme le protocole A-GDH.2, utilisé dans ce chapitre comme étude de cas.

La deuxieme composante (K) désigne l'ensemble des connaissances des participants. Nous
définissons ici les sous-ensembles formant K. Soit i € N, alors :

— K; C K est I’ensemble des connaissances privées de P;. Il s’agit de I’ensemble minimal des
connaissances utiles pour construire les services et la clef finale. Il inclut les connaissances
privées au départ de la session ainsi que les informations engendrées par P; au cours du
déroulement de la session ;

— Kjj C K est I'ensemble des connaissances partagées par les agents P; et P;. C’est ’ensemble
minimal des connaissances partagées et utiles pour la génération de la clef de groupe. Ces
informations sont données par la spécification du protocole. Il est & noter que K;; = Kj;.

La troisitme composante (S) désigne ’ensemble de services. Un service selon Pereira et
Quisquater [81] est défini comme étant le calcul effectué par un participant honnéte durant
I’exécution du protocole. L’entrée et le résultat de ce calcul peuvent étre interceptés par l'intrus.
Plus précisément, un service est une fonction qui a o associe o*P. Pour notre cas, notre but est
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de pouvoir traiter une large classe de protocoles et non pas uniquement les protocoles a base de
Diffie-Helman. Nous définissons alors un service comme suit :

Définition 4.3.2.1 (Service.)

Nous désignons par service toute contribution d’un participant pour engendrer la clef de groupe.
La contribution d’un participant P; a un autre agent P; est toute information engendrée par P;,
utile pour P; afin de déduire la clef de groupe ou bien de construire une autre information, qui
elle, sera utile pour la construction de la clef.

En s’intéressant plus aux différentes interactions possibles entre un participant P; et 'en-
semble de services S, nous avons défini des sous-ensembles de S. L’ensemble S; C S désigne
I’ensemble minimal des services utiles & P; pour construire la clef de groupe. En plus des ser-
vices utiles pour engendrer la clef de groupe, on distingue d’autres sous-ensembles de services
utilisés pour regrouper les services offerts par chaque agent. Ainsi, nous notons S, le sous-
ensemble de services auxquels P; a contribué (directement ou indirectement) par 1'utilisation
d’informations privées.

Sc, = {s € S| 3t;t € STermes(s), tel que t € K;}

Exemple 4.3.2.2 Pour illustrer les différentes définitions ci-dessus, nous revenons a mnotre
exemple A-GDH.2. Si nous décrivons ce protocole dans notre modéle, nous obtenons :

P = {P17P27P3}7

K = {r1,r2,73, k13, ka3 },
S = {0/1 a2, alr?, 0/'17'3]43237 ar27"3k13}

Les informations relatives aux agents sont illustrées dans le tableau suivant :

‘ P; ‘ S; ‘ SCi ‘ K; ‘ UjKij
P, al2r3k13 a’, o2, PEIELEE) r k13
P, al1r3kes a’, a2, a2rsk13 o kos
Ps Q12 ar27"3/€13’ a1rskas s k13, ka3

En résumé, notre modele est donc basé sur un triplet <P, K,S>, décrivant que chaque
participant P, posséde des informations confidentielles (K;), partage des informations (K;)
avec d’autres participants (par exemple P;), a besoin de connaissances (S;) pour engendrer la
clef de groupe et contribue (S,) a la génération de la clef aux autres participants du groupe.
Ces relations entre les composantes relatives a un participant sont illustrées par la Figure 4.4.

4.3.3 Caractéristiques du modele de services

Notre systéme est donc composé de trois ensembles de base P, K, et S, a partir desquels
sont construits de nombreux autres ensembles (K;, Kjj, Si, S¢,;). La construction de ces en-
sembles pour un protocole donné est assez simple, mais ils doivent cependant satisfaire quelques
caractéristiques indispensables. Nous décrivons ci-dessous ces caractéristiques, qui concernent es-
sentiellement les interactions entre ces différents ensembles. Ces caractéristiques sont résumées
dans la Figure 4.5 et illustrées par 'exemple de A-GDH.2.

Les entités communiquants dans des protocoles d’établissement de clefs sont formellement
appelées principaux et sont supposées avoir des noms uniques.
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Fia. 4.4 — Composantes liées a P;

Caractéristique 1 (Unicité des identificateurs des participants) Les identités des prin-
cipauzx doivent étre différentes.

Caractéristique 2 (Visibilité des connaissances privées) Les connaissances dites « privées »
des agents doivent étre réellement confidentielles. Elles ne peuvent pas étre partagées :

VP € PYP; € P,(i # j) = (K;NK; = 0) .

VP, € PVt € Ki,VPj,Pk e Pt ¢ Kjk

De plus, elles ne peuvent pas étre diffusées en clair :
VP, e PVte K;,t ¢ S .

Caractéristique 3 (Visibilité des connaissances partagées) Les connaissances partagées
entre plusieurs agents sont en fait des connaissances confidentielles vis-a-vis des autres agents.
Chaque agent sait avec qui il partage des connaissances :

VP;, Pj € PVt € K;j, (3P, P € Pk #14,j ANt € Kyy) = (t € K, N Kyj) .

Et comme pour les connaissances privées, les connaissances partagées ne doivent pas étre trans-
mises en clair :

VPZ‘,PJ‘ EP,VtEKij,t§éS .

Caractéristique 4 (Distinction des services utiles) Les ensembles de services nécessaires
a la construction de la clef de groupe pour deux agents doivent étre différenciés par au moins un
élément.

VPZ',P]' cA, (Z 75]) — (SZ 75 S]) .
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Caractéristique 5 (Indépendance des services utiles) Les ensembles de services nécessai-
res a la construction de la clef de groupe pour deux agents ne doivent pas étre liés par une relation
d’inclusion.

VPZ',P]' EP,(Z#]):(SZ{@SJ) .

Au contraire des protocoles de distribution de clefs, dans les protocoles d’échange de clefs
de groupe, aucune partie ne doit étre capable de choisir la clef de groupe résultante au nom des
autres membres du groupe. Ainsi, les services utiles de chacun des autres participants doivent
correspondre & des services fournis par les autres participants :

Caractéristique 6 (Correspondance des services) Tout élément de S; doit correspondre a
un €lément d'un S.,. Cela signifie que les services nécessaires a un agent P; pour construire la
clef doivent provenir de contributions d’autres agents.

VP, € P,Vs€ S;,3dP, € P,s GSck .

Les caractéristiques définies précédemment concernent la construction des ensembles de connais-
sances et de services attachés aux agents. Ces informations sont utilisées par les agents pour
construire la clef de groupe K. Cette phase de déduction (notée |=) de K¢, intervenant a la fin
de la session du protocole, doit également étre controlée. Nous désignons par déduction ’appli-
cation de certaines regles de composition et de décomposition de messages tout en considérant
I'hypothese de chiffrement parfait. Ces régles (qui définissent =) sont données par la Table 4.1.

Reégles de Composition Regles de Décomposition

Ek, k¢ KUAUS

mi, me | <mi,mg > | <mi,mg > | omy; <mp,me > E ma
m, k= {m)} {m}?, inv(k) = m

m, inv(k) {m}fm(k) {m}li?m}(k)’ k= m

m, b {m}; {m}, b m

T,y E zy vy, y ' Eriay Ly Eoa
y E oyt vl Ey
t, a = o

TAB. 4.1 — Définition de |=

Ces regles présentent les regles de déduction d’un intrus de Dolev-Yao [45]. Dans ce modeéle,
I'intrus a le controle total de la communication sur le réseau. Il peut donc intercepter, enregistrer,
modifier, envoyer, chiffrer et déchiffrer des messages s’il possede la bonne clef (de chiffrement ou
de déchiffrement). Il a la possibilité aussi d’envoyer des faux messages en se faisant passer pour
un autre participant honnéte.
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Toutes les regles de la Table 4.1 sont modulo 'associativité et la commutativité des expo-
sants. Elles s’accompagnent également de simplifications, liées aux propriétés de ces opérateurs
algébriques.

Caractéristique 7 (Déduction de la méme clef de groupe) Pour un agent P;, la clef de
groupe est engendrée en appliquant [’algorithme Alg; aux comnaissances privées et partagées,
ainst qu’aux services nécessaires de cet agent.

Algi(K;,Up,epKir, Si) = Ko -

Tous les membres du groupe doivent déduire la méme clef. L’application de [’algorithme doit
donc donner le méme résultat pour tous les membres.

VP; € P, Alg;(K;,Up.cpKir,Si) E Ka .

Caractéristique 8 (Services minimaux) Un groupe de services est dit minimal si l’accom-
plissement de ’objectif auquel il est destiné nécessite la participation de tous les éléments du
groupe.

Dans le cadre de notre systéme, toutes les contributions doivent étre utilisées pour la génération
de la clef de groupe. Un participant P; ne peut pas se limiter a un sous-ensemble S} de S; pour
construire la clef.

VP, € P, ES@/ C Si,Algi(Ki,UpkepKik,Sz{) lz Ko .

Un participant P; doit donc avoir recours a tout I’ensemble S; en tenant compte de ses connais-
sances privées et partagées. Une conséquence est la propriété suivante : aucun élément de S; ne
peut étre déduit des autres éléments de cet ensemble.

VP, € PVs € S;, (SZ\{S}) U K; Uj Kij bé S .

La structure du systéme ainsi que ses caractéristiques sont illustrées par la figure 4.5.



4.8.

Présentation du modéle de services 87

Résumé des caractéristiques

Algi(K;,U; K35, 8i) = Ka

.Algi(Ki, U]‘Kij7 Sz,) bé ’C(;

@ KiUU;Ki; U (Si\{s}) }£ s

K = (UiK:) U (Ui Kyj) P =(uP) @ Ensemble disjoint des autres ensembles
du méme ensemble

[ ] Ensemble pouvant intéragir
avec les autres ensembles
du méme ensemble

Se @ Elément différent des autres éléments
de I'ensemble auquel il appartient

s/ ,
i \® O Elément pouvant appartenir au reste
de I'ensemble auquel il appartient
S,
U;S; UiSe,
S

Fia. 4.5 — Modele de services et ses caractéristiques

Exemple 4.3.3.1 Nous revenons a notre exemple de A-GDH.2 pour lequel, nous étudions une
a une les caractéristiques définies précédemment.

1.
2.

L’unicité des identificateurs des agents est vérifiée.

La caractéristique de visibilité des connaissances privées est vérifice. En effet, les ensembles
des connaissances privées sont disjoints :

{7“1} M {7“2} M {7'3} =0

Et d’autre part,
r¢S,ra¢S, etrs¢ S

La caractéristique de visibilité des connaissances partagées est vérifiée puisque les trois
ensembles K19, K13 et Kog sont disjoints. En plus, kis ¢ S N kes & S.

. Les propriétés de distinction de services utiles et d’indépendance des services utiles sont

vérifiées car :

Slﬂ52251053252053:®

La caractéristique de correspondance de services est vérifiée pour les trois membres Py, Py
et P3. En effet,

— pour Py, S1 C Se, et S1 C S¢y ;
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— pour Pa, S C Sc, et Sy C S, ;
— pour P3, S3 C 5., et S3C Se,.

6. La caractéristique de déduction de la méme clef de groupe est vérifiée. Tout d’abord, la clef
du groupe est calculée par chacun des membres comme suit :

Alg1 (7"1, kis, O/’27"31€13) — aT27"3k13*7’1//€13 ): Ql1r2rs
Algg(?“g, kos, ar17"31€23) — aT17"3k23*7’2//€23 ): Ql1rers

Algs(r3,0,07) = 71727 = anirrs

Tous les membres du groupe déduisent donc la méme clef (o727 ).

7. La caractéristique de services minimaux est vérifie. En effet, pour les trois agents, ’en-
semble S; est l’ensemble minimal a partir duquel on arrive a engendrer la clef du groupe.

4.3.4 Caractéristiques relatives a la dynamique du groupe

Le modele introduit dans la section 4.3.2 décrit un état stable du systeme qui représente une
vue d’un état courant du groupe. Il s’agit d’une instance d’une génération de clef d’un protocole
de groupe. Le processus de cette génération est traduit par les relations entre les différents en-
sembles de I’état du systeme. Néanmoins, un groupe de membres n’est en général pas stable au
cours du temps. En effet, le groupe peut évoluer par changement de sa composition en ajoutant
ou en supprimant un ou plusieurs membres. Le groupe peut aussi changer de structure. Cet
évenement peut se présenter dans le cas ou le groupe est présenté sous forme d’architecture
hiérarchique. Par exemple, un groupe de pompiers, ayant des grades différents, voulant commu-
niquer. Ce groupe est donc formé de différentes classes hiérarchiques, ou chaque classe ne peut
communiquer qu’avec les classes de méme niveau ou d’un niveau inférieur. Le changement de
cette structure peut avoir lieu par exemple par une descente de classe ou bien une montée. Pour
plus de détails sur un tel exemple, se référer a la Section 2.2.2. Le systeme n’a donc pas intérét
a se limiter a un seul état. Puisqu'un groupe est modélisé par un systeme a trois composantes
P, K et S, I'évolution du systeme suivant 1’évolution du groupe se traduit par la modification
d’au moins une de ses trois composantes. Par exemple, le changement de composition du groupe
tel que 'ajout ou la suppression d’'un membre modifie ’ensemble P. De méme, le changement
de structure du groupe tel que la montée ou la descente de classe fait modifier a la fois les deux
ensembles K et S.

Afin de prendre en compte cette dynamique du systéme, nous allons étendre le modeéle pro-
posé dans la section 4.3.2 en introduisant une modélisation du temps. Soit 7' I'ensemble (infini)
des entiers naturels qui va modéliser le temps. Le modele proposé auparavant ne représente que
I’état observé a un instant 7.

GP" =<P,K,S>"=<P",K",58"> .
Le systeme global est donc donné par :
GPT ={GP",7 €T} .

L’ensemble T' est muni d’un ordre noté “<”. Soient 7 et 7/ deux instants de T'. L’influence
du temps dans le modele du systeme, défini dans la section 4.3.2, peut étre alors vue comme
suit :

Si 7 < 7/ alors GPT est un état qui précéde temporellement GP™ .
Si 7 > 7/ alors GP” est un état qui suit temporellement GP.
Si 7 = 7/ alors il s’agit du méme état GPT.
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Notion d’événement. Le passage d'un état GPT & un autre état GP™ se fait suite & des
événements. On désigne par événement toute opération capable de modifier I'un des constituants
de I’état du systeme. Dans le cadre de protocoles de groupe, un événement peut étre vu comme
un changement de la composition du groupe du a une opération d’ajout ou de suppression d’un
membre du groupe, ou un changement de structure du groupe di par exemple & une montée ou
descente de classe ou une mise a jour des données du groupe tel que 'expiration d’un délai (par
exemple pour un rafraichissement de clé). Dans le cadre de notre modele, un événement peut
affecter ensemble des agents P (ajout ou élimination de participants), ou le sous-ensemble des
connaissances privées d’au moins un agent ou le sous-ensemble des connaissances partagées d’au
moins un agent. Cette propriété peut s’exprimer comme suit :

!
<P, K,S>" —cpent <P, K,5>" .
sion a:

(PT #PT)V(PT=P" N3P, € PK] # K[ )V (P"=P" A3P,Pj € PK]; # K[;) .

ce qui revient a la condition suivante :
(PT4P YV (PT=P  AKT#K") .

Pour illustrer ces conditions, nous revenons a nos petits exemples. Le changement de la composi-
tion du groupe entraine un changement de I’ensemble des participants et donc la composante P
change. Le changement de la structure du groupe par des opérations de type montée ou descente
de classe n’affecte pas ’ensemble des membres du groupe mais modifie les connaissances par-
tagées du ou des agents concernés. Par exemple, un membre qui monte une classe aura comme
connaissances, en plus de ses connaissances courantes, des connaissances lui permettant de com-
muniquer avec les membres de la classe a laquelle il est affecté. Une mise a jour des données
du groupe telle que le rafraichissement de clés est un événement qui modifie les connaissances
privées (comme par exemple le changement de nombre aléatoire r;).

4.4 Formalisation des propriétés de sécurité

Nous avons présenté en Section 2.4 les propriétés de sécurité pour les protocoles d’établissement
de clefs de groupe. Nous allons dans cette section nous intéresser aux propriétés des protocoles
d’accord de clefs et les classer selon leurs dépendances ou indépendances vis a vis du temps.
Nous distinguons donc deux types de propriétés de sécurité : les propriétés indépendantes du
temps et celles dépendantes du temps. Pour pouvoir définir les attaques, i.e, la non-vérification
des propriétés, nous avons besoin tout d’abord de modéliser I'intrus. Nous considérons l'intrus
de Dolev-Yao, i.e. il a le controle de tout le réseau. Les déductions de I'intrus sont représentées
par |=, définie par la Table 4.1.

Concretement, dans un protocole d’établissement de clefs de groupe, un intrus est soit un
participant non officiel du protocole et donc qui n’appartient pas au groupe, soit un participant
officiel (ancien ou actuel membre du groupe) utilisant sa position avantageuse pour perpétrer
des actions malhonnétes. Dans ce type de protocoles, 'intrus peut essayer plusieurs stratégies
afin de nuire au fonctionnement du protocole. Il peut essayer de déduire la clef de session en
utilisant les informations interceptées (intrus passif). Il peut aussi participer secréetement a un
protocole initié par un participant avec un autre et influencer le déroulement du protocole en
modifiant des messages afin de pouvoir déduire la clef de session. Il peut aussi initier une ou
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plusieurs exécutions du protocole et les combiner en entrelacant les messages d’un participant
avec un autre afin de se faire passer pour un des membres du groupe. Il peut aussi tromper
un participant en se faisant passer pour un autre membre avec qui il partage une clef. Dans
notre modele, les actions de l'intrus sont interprétées selon deux cas. Dans le premier cas, un
intrus peut engendrer des actions laissant le systéeme dans son état stable telles que 'acces aux
différents services offerts (Up,cp Sc;) ou I'interception ou la modification de messages échangés.
Dans le deuxieme cas, l'intrus peut aussi engendrer des actions provoquant un changement d’état
comme ’envoi d’un message d’initialisation de session de protocole.

4.4.1 Cas statique

Il s’agit des propriétés de sécurité liées a un état stable du systeme. Dans cette section, nous
modélisons les propriétés des protocoles d’échange de clefs de groupe qui sont indépendantes de
temps, a savoir les propriétés d’authentification implicite de clef, de secret de la clef du groupe,
de confirmation de clef et d’intégrité définies en Section 2.4.1 du Chapitre 2.

Un protocole vérifie la propriété d’authentification implicite de la clef (IKA) d’apres la
Définition 2.4.2.1 si, & la fin de la session, chaque participant est assuré qu’aucun élément externe
ne peut acquérir sa vue de la clef de groupe.

Dans notre modele défini dans la Section 4.3.2, la vue d’un participant P; est représentée
par l'application de 'algorithme Alg; ayant pour parametres les informations nécessaires pour
engendrer la clef du groupe (K; U S; U;j Kjj).

Un intrus (généralement noté I) peut avoir une telle vue §’il peut la déduire grace aux
différentes informations qu’il possede, a savoir ses connaissances privées, ses éventuelles connais-
sances partagées avec les autres participants et les différents services offerts par les participants
du groupe (K7 U;j K1; Up,ep S¢,)-

La propriété d’authentification implicite de la clef peut étre alors définie dans notre modele
comme suit :

Propriété 1 (Authentification implicite de la clef) La propriété d’authentification impli-
cite de la clef pour un participant P;, différent de Uintrus I, est exprimée comme suit :

K1 U; K1 Up,ep Se,, = Algi(Ki,U;Kij,5:) .

Dans un état du systeme, seuls les membres du groupe peuvent engendrer la clef partagée.
Ceci est assuré pour les protocoles satisfaisant la propriété de secret de la clef de groupe définie
par la Définition 2.4.1.1. Un agent externe I peut violer cette propriété en déduisant la clef
du groupe a partir de ses connaissances privées, ses éventuelles connaissances partagées avec
les autres participants et des connaissances acquises, i.e les différents services offerts par les
participants du groupe (K;U; Krj Up.cp Se,)-

La propriété de secret de la clef de groupe peut étre alors définie dans notre modeéle comme
suit :

Propriété 2 (Secret de la clef) La violation de la propriété de secret de la clef de groupe est
définie par :
K; U; K[j Up.cp Sck ): Ka .

Etant donné que dans un contexte de groupe, chacun des participants a une vue de la clef
du groupe qu’il déduit a partir de ses informations y compris ses connaissances privées, ses
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connaissances partagées avec les autres participants du groupe et ses services utiles, la propriété
de secret de la clef du groupe peut alors étre définie comme suit :

VP, € P, K; Uj K]j Up.ep Sck b’é .Algi(Ki,UjKij,Si) .

Il est a noter que cette définition est semblable a celle de la propriété 1 sauf qu’ici, le
raisonnement se fait sur tous les membres le groupe (VP; € P) au lieu de raisonner par rapport
a un seul élément (P;) qui est le cas pour authentification.

Dans le contexte de protocoles d’accord de clefs de groupe, il existe une propriété servant a
convaincre une partie du groupe que les autres membres arrivent a engendrer la clef partagée :
la confirmation de la clef (Définition 2.4.2.2).

Comme la seule possibilité pour un participant du groupe pour pouvoir engendrer la clef
est d’avoir les services nécessaires, la confirmation de clef revient alors a la confirmation de ces
services.

Pour qu'un participant P; confirme avoir engendré la clef, il doit communiquer a chaque
émetteur P; d’'un service utile s a la génération de la clef de P; , qu’il a bien recu cette contribution
s. Cette notion de confirmation deux a deux peut étre alors définie comme suit :

Propriété 3 (Confirmation de la clef) En considérant les membres deux a deuz, un agent
P; confirme avoir re¢u le service correspondant a un agent Pj afin de l'utiliser pour la génération
de sa vue de la clef de groupe si :

ds € SZ‘S S Scj .

La confirmation de la clef de groupe peut étre alors définie par rapport a tout le groupe en
considérant chaque paire de participants de ce groupe.

La propriété d’intégrité, telle qu’elle est définie dans la Définition 2.4.2.3, permet de vérifier
que tous les agents contribuent a la clef de groupe et que toute partie extérieure au groupe ne
doit pas participer a la génération de la clef partagée.

La premiere condition est vérifiée si I’ensemble des services S; de chaque participant P; résulte
des contributions de tous les autres participants du groupe. Il s’agit donc de la confirmation de
la clef définie par la Propriété 3.

La deuxieme condition est vérifiée si aucun élément de S; ne provient d’une partie extérieure
au groupe. Sinon, il y aurait nécessairement un intrus qui a contribué aux services utiles de P;
et donc qui a contribué a la génération de la vue de la clef du groupe de ce participant.

Propriété 4 (Intégrité) L’intégrité de la clef est donc définie, pour tous les membres du
groupe, d’une part par la confirmation des services utiles pour engendrer la clef en considérant
chaque paire possible de participants du groupe :

VP, Pj € P (i #j),3s € Si|s € Se; -
et d’autre part, par la correspondance des services :
VP, € P,V¥s € S;,3P; € P|s € Se; -

Comme un intrus I pourrait ne participer qu’en partie a la conception d’un service nécessaire
pour un participant, la propriété traitée exprime aussi qu’aucun sous-terme des services utiles
ne peut appartenir aux connaissances de l'intrus :

VP, € P,Vs € S;,Vt sous-terme de s,t & Ky .
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4.4.2 Cas dynamique

Certaines propriétés de sécurité ont un lien fort avec la notion de temps. L’une des plus
importantes est I'indépendance de clefs de groupe définie dans la Définition 2.4.3.8. Elle garantit
qu’aucun sous-ensemble de clefs ne peut étre utilisé pour découvrir un autre sous-ensemble de
clefs qui lui est disjoint. Il s’agit en fait de la combinaison de deux propriétés de sécurité : le
secret futur défini par la Définition 2.4.3.6 et le secret passé défini par la Définition 2.4.3.7, tous
les deux présentés en Section 2.4.3.

Secret futur La propriété de secret futur garantit qu'un adversaire passif qui connait un cer-
tain nombre d’anciennes clefs de groupe ne peut pas découvrir une clef de groupe plus récente.
Soit par exemple une séquence de clefs de groupe {Kjy,..., K,,}. La propriété de secret fu-
tur exprime que, connaissant un sous-ensemble { Ky, K1, ..., K;}, un intrus passif ne peut pas
découvrir une clef de groupe K telle que j > i.

Dans notre modele, pour pouvoir définir une telle propriété, il est nécessaire de détailler
encore plus la définition de la propriété de Secret de la clef de groupe. En effet, le secret d’une
clef de groupe est relatif a un instant bien précis correspondant a I’état courant du groupe.
Cette propriété est donc la suivante : a tout instant, il est impossible (du point de vue calcula-
toire) a l'intrus de découvrir la clef de groupe a partir des informations de l'instant considéré.
Formellement, cette propriété est définie par :

V7T € T, Kf Upjepr K7; Upepr S5, = KG

Nous pouvons maintenant définir la propriété de secret futur comme suit :

Propriété 5 (Secret futur) La propriété de secret futur est spécifiée dans notre modéle ainsi :
VTZ‘,T]‘ S T,i < j, {ICE},ICE?, ,K:g} b& Icg .
avec, Vk,l, 1, <15 st k <I.

Cette définition de la propriété de secret futur peut étre encore raffinée, en décrivant les
attaques qui peuvent étre détectées. Nous définissons deux variantes selon 'information connue
conduisant a ’attaque. La premiere variante traite le cas de compromis d’un service d’une session
passée.

Propriété 6 (Protection contre une attaque par service connu) Un protocole est dit vul-
nérable a ce type d’attaque si la connaissance d’un service d’une session passée permet d’avoir
la vue d’un agent pour la clef d’une session future. En supposant que [’état du systéme est a
Uinstant 7, il n’y a pas d’attaque par service connu St :

Vr' € T,7' < 1,¥P; € P",S" UK] U; KJ; Up,ep ST, 1= Algi(KT ,U; K7, ST) .

i~

La seconde variante traite le cas de compromis d’une clef d’une session passée.

Propriété 7 (Protection contre une attaque par clef connue) Un protocole est dit vulné-
rable a ce type d’attaque si la connaissance d’une clef a long terme d’un agent d’une session
passée permet d’obtenir la vue d’un agent pour la clef d’une session future. En supposant que
l’état du systéme est a l'instant 7, il n’y pas d’attaque par connaissance de clef st :

vr' e T, <7,YP; € PT,K™ UK] U; K[; Upep ST, = Algi(K],U; K7, ST)
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Secret passé Cette deuxieme propriété garantit qu'un intrus passif connaissant un sous-
ensemble de clefs de groupe ordonnées {Kj;, K;i1,...,K;} ne peut pas découvrir une clef de
groupe précédente K; et ceci pour tous [, 1,7 tels que [ < i < j.

Propriété 8 (Secret passé) Cette propriété s’énonce ainsi :

J T T
v7—1'77—]‘777 GT,TZ < T <Tj7{,CT7K:G+17'--7K:GJ} %’Cg .

4.5 Détection de types d’attaques

Apres avoir défini notre modele dans la Section 4.3 et formalisé quelques propriétés de sécurité
des protocoles de groupe dans la Section 4.4, nous présentons dans cette section les résultats
obtenus par application de notre modele pour quelques protocoles connus défectueux. Nous
détaillons en particulier le résultat obtenu pour notre étude de cas : le protocole A-GDH.2.

Pour chacun de ces protocoles étudiés, nous nous sommes basé sur des scénarii d’attaques
de ces protocoles pour les modéliser dans notre systeme. Cette modélisation nous a permis de
tester une a une les caractéristiques ainsi que les propriétés définies auparavant afin d’identifier
les types d’attaques auxquels ces protocoles seraient vulnérables.

4.5.1 Analyse du protocole A-GDH.2

Il est & noter que méme & partir d’une seule phase d’un scénario d’attaque (voir Figure 4.6),
comme c’est le cas de A-GDH.2, nous avons pu détecter plusieurs propriétés de sécurité non
vérifiées. Le scénario que nous considérons est une exécution du protocole a quatre participants
ou l'intrus joue le réle du troisieme participant.

T1

a Qa, o as

r1 9 rire
, 7, Q aI

roT
a21’

T1T!
a12’

T1T!
a12’

r1Tr2T
a121

roryrak rirorak rirorak
a21414,a12424’ Qf1rerakra a4

Fic. 4.6 — Attaque sur A-GDH.2

La modélisation de cette phase dans notre modele nous donne :

(P ] s | S, K | UKy ]
ay | or2rirakn Q'L QT2 QTR qirarakis griraraka el k14
ag aT1T2T4k‘24 a’? ’ Ocrlm, O/QTI’ ar1r2r17 ar1r2r4k14’ ar1r2r4kz4’ arzrzr4k14 79 koa
as o2 ar1r2r4k147 ar1r2r4kz4’ or2rirakia 74 kig, kog, k4

A partir de ces informations, nous déduisons que la caractéristique Déduction de la méme clef
de groupe n’est pas satisfaite. En effet, les vues de clef de ay et de as ne convergent pas vers la
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méme clef puisque :

Alg1 (7"1, k14, O/27’17’4/€14) — qlrarirakia)sr1/kia ’: QlrrITs
.Algg(V“Q oy aT1T2T4k‘24) — a(hrzmkm)*rz/km lz Ql1r2rars
) 7 )
.Alg4(7°4, @7 arlrgrl) _ a(rlrgrl)*m lz Q1T2TITA

Si nous étudions maintenant la propriété de sécurité authentification implicite, U'intrus (I) peut
avoir la méme vue que ay. Grace aux informations qu’il possede (r; et kr4), Uintrus utilise le
service offert a72"4k14 pour déduire la vue de a4 comme suit :

olrirarakra)sry [krs 'Z QriT2rATI — Alg4(7°4, @’ ahrzh)

4.5.2 Synthese des protocoles analysés

Nous présentons dans cette section les protocoles étudiés ainsi que les résultats trouvés.
Les protocoles analysés sont des protocoles connus défectueux. Le choix des scénarii de ces
protocoles a été effectué en se basant sur des attaques qui ont été déja trouvées. Le but était
de retrouver ces attaques. Néanmoins, nous avons choisi des protocoles ayant des propriétés de
sécurité non satisfaites différentes. En effet, ayant tous le méme objectif, a savoir ’établissement
d’une clef de session, les propriétés non satisfaites par ces protocoles sont différentes de I'un a
I'autre. Parmi ces propriétés violées, nous trouvons des propriétés simples telles que le secret ou
I'authentification. Nous avons également trouvé des attaques pour les propriétés de confirmation
de la clef, d’intégrité, de secret futur avec ses deux variétés d’attaques par service connu ou par
clef connue.

Dans la Table 4.2, nous précisons les protocoles que nous avons étudiés, leurs références
ainsi que les références des scénarii d’attaques utilisés, et les types d’attaques trouvés pour ces
scénarii.

4.6 Recherche d’attaques sur les protocoles de groupe

Nous présentons dans cette section notre procédure pour rechercher d’éventuelles attaques
sur des protocoles de groupe. Nous commengons par introduire, en Section 4.6.1, un exemple de
protocole d’accord de clef : le protocole de Asokan-Ginzboorg. Cet exemple sera utilisé pour illus-
trer les différentes notions introduites pour la procédure de recherche d’attaques. Nous précisons
dans la Section 4.6.2 les données de notre méthode d’analyse. Ces données comprennent en
résumé une spécification du protocole en regles de réception-envoi et une spécification de la ou
des propriétés de sécurité a vérifier. Elle résulte de la modélisation du protocole en modele de
services. Nous donnons ensuite dans la Section 4.6.3 notre algorithme de recherche d’attaques
qui se base essentiellement sur la combinaison du modele [101] et notre modele de services. Nous
détaillons dans cette section les différentes variables et fonctions utilisées dans ’algorithme ainsi
que les différentes étapes de cet algorithme. Nous présentons apres, en Section 4.6.4 la notion
d’arbre de contraintes qui permet la gestion des contraintes et la construction d’une éventuelle
attaque pour un protocole étudié.

4.6.1 Exemple de protocole de groupe : Asokan-Ginzboorg

Le protocole de Asokan Ginzboorg [6] décrit I’établissement d’une clef de session entre un
leader (P,,) et un nombre n — 1 arbitraire de participants (P; avec 1 <i < n — 1). Le protocole
suppose qu'un mot de passe de groupe p a été choisi et diffusé a tous les participants formant le
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Protocole | Référence, Référence Caractérisique(s) Propriété(s)
protocole | attaque | falsifiée(s) falsifiée(s)
A-GDH.2 80 81
[80] [81] — déduction de la méme | — authentification impli-
clef de groupe. cite,
— secret de la clef,
— confirmation de la clef,
— intégrité.
SA- 8 81
GDH .2 8 81] — déduction de la méme | — authentification impli-
) clef de groupe. cite,
— secret de la clef,
— secret futur (attaque
par service connu).
Asokan- 6 94
G?EZEI;OY 6] [94] — déduction de la méme | — authentification impli-
& clef de groupe. cite.
Bresson- [22] [74]
Chevasstt- — correspondance de ser- | — secret futur (attaque
Essiari- vices. par service connu et at-
Pointcheval taque par clef connue).

TAB. 4.2 — Synthese des protocoles étudiés

groupe. On suppose aussi que tous ces participants connaissent deux fonctions de hachage h et

f.

Le leader commence 'exécution du protocole en générant une clef publique (e) et en l'en-
voyant au reste du groupe. Cette clef sera utilisée apres pour encrypter les informations nécessaires
pour la génération de la clef du groupe. Ala réception de cette clef, chacun des participants
génere deux informations. La premiére est une clef symétrique r; qui va étre utilisée pour la
communication des différentes informations nécessaires au calcul de la clef de groupe entre le
leader et ce participant. Quant a la deuxiéme information, c’est la contribution du participant
en question a la clef du groupe, un nonce s;. Une fois ces deux informations générées, le parti-
cipant les envoie encryptées par la clef e au leader. Apres la récolte de toutes les contributions
des différents participants, le leader génere sa propre contribution s, a la clef du groupe. Il
la concatene avec toutes les contributions qu’il vient de recevoir et envoie le résultat a chacun
des participants en 'encryptant par la clef de chacun de ces participants. En recevant ce mes-
.y 8n)-
Pour confirmer son calcul, chaque participant envoie un message de confirmation au leader en
encryptant le message envoyé par la nouvelle clef de session.

sage, chacun des participants peut calculer la clef de groupe qui doit étre égale a f(s,..

La séquence de messages échangés tout au long de ce protocole est la suivante :
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1.P, — Tout : ap,{e}p

2.P, — P, :oag, {ri, Site, i=1,..,n-1
3.P, — P, : {{sj,j=1,..n}},,, i=1,..,n-1
4.P; — P, 2oag, {si, h(s1, .., 8n) bk pOUr i,k = f(s1,.., ).
Dans cet échange de messages, e désigne une clef publique générée par le leader; a; pour
i = l..n sont les identités des différents participants P;; s; pour ¢ = 1..n sont des nonces

représentant les contributions pour la clef de groupe des différents participants y compris le
leader ; r; pour @ = 1..(n — 1) représentent les clefs symétriques des participants (sauf le leader).

4.6.2 Données de la méthode

Notre méthode a pour objectif de rechercher d’éventuelles attaques sur les protocoles de
groupe. Comme tout protocole de communication, un protocole de groupe peut étre vu comme
un échange de messages entre différents participants. Cet échange est généralement décrit par un
ensemble d’actions exécutées par chacun des participants dans une exécution normale du proto-
cole. Nous désignons par exécution normale du protocole une exécution ou l'intrus n’intervient
pas. Nous commencons donc par définir le modele de protocole( [101]) que nous suivons.

Modele du protocole
Nous définissons dans cette section le modele de protocole suivi, i.e. ce qu’on appelle un pas
de protocole, un protocole, un ordre d’exécution et une exécution.

Définition 4.6.2.1 Pas de protocole.
Un pas de protocole est une paire de termes R et S, noté R = S.

L’exécution de ce pas de protocole par un participant A, modulo une substitution close o
décrivant les connaissances de A avant le pas considéré, se traduit par ces deux faits :

1. la réception par A d’un message t tel que 3o’ compatible avec o, telle que t = Ro”;
2. la réponse de A en envoyant le message So’.

o’ traduit la mise & jour des connaissances de A suite & I’acquisition de nouvelles connaissances
a la réception de t.

Une fois qu'un pas de protocole est défini, nous pouvons alors définir un protocole en
réunissant un ensemble de pas de protocoles et des connaissances initiales de l'intrus :

Définition 4.6.2.2 Protocole.
Un protocole P est un triplet ({R, = Sp | p € P}p,<p,Cly) avec,
— P un ensemble d’indices permettant d’identifier tous les pas de protocole ;
— <p est un ordre partiel sur P ;
- Ry, = Sp est un pas de protocole. Parmi les messages utilisés dans les pas d’un protocole,
il existe deur messages firés qui sont Init et End qui sont utilisés pour initier et fermer
une s$esston ;
— Cly est un ensemble fini de messages représentant l’ensemble de connaissances initiales
de l'intrus.
et avec la condition suivante :

(C) : Vpe P, Va e Var(S,), Ip'<pp tel quex € Var(R,)

ou <p est la cloture réflevive de <p (i.ep <pp ssip<pp oup = p).
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La condition C' exprime que toute variable utilisée dans un envoi de message par un partici-
pant A a un pas p doit exister dans un message recu d’un pas antérieur a p et donc A connait sa
valeur au moment de I’envoi. Intuitivement, un participant n’a pas le droit d’envoyer un message
contenant une variable s’il ne connait pas sa valeur et donc s’il n’y a pas de pas précédent ou
cette variable a été instanciée.

L’ordre partiel <p sert a décrire les différents ordonnancements possibles entre les pas des
participants. Le but de notre procédure de recherche d’attaques est de rechercher d’éventuelles
attaques pour n’importe quel comportement de participants. En effet, un participant est libre
de choisir d’exécuter un pas p avant un autre pas p’ & condition que p’ £p p. Ainsi, quelque soit
l'ordre des exécutions de pas choisi par chacun des participants (a condition de respecter l'ordre
partiel du protocole), notre procédure doit chercher des exécutions susceptibles de correspondre
a des attaques. Nous définissons donc dans ce qui suit la notion d’ordre d’exécution et la notion
d’exécution.

Définition 4.6.2.3 Ordre d’exécution.

Soit P = ({R, = Splp € P}p,<p,Cly) un protocole. Un ordre d’exécution <. sur P de
domaine P’ est un ordre total sur P' C P compatible avec <p et stable par prédécesseur, i.e.
pour tous p1 € P et ps € P, si p1 <p p2 alors sip1 € P, p1 <e po.

Un ordre d’exécution total <. correspondant & une exécution (totale) du protocole est un
ordre total sur P compatible avec <p, i.e. si p1 <p p2 pour {p1,p2} € P alors p; <. pa.

Définition 4.6.2.4 Ezécution.
Une exécution d’un protocole P est un couple (m,0) ot 7 désigne un ordre d’exécution et o une
substitution close sur Var.

Retour a ’exemple de Asokan Ginzboorg
Ayant testé notre méthode sur différents scénarii du protocole de Asokan Ginzboorg, nous
avons trouvé d’intéressants résultats pour le cas de deux sessions paralleles.

Ainsi, nous considérons dans ce paragraphe une modélisation du scénario trouvé. Nous avons
donc deux sessions exécutées en parallele. Dans la premiere session, nous avons deux participants
P, et P, avec le participant P, qui joue le role de leader et le participant P, qui joue le role d’un
membre normal du groupe. Dans la deuxiéme session, nous avons toujours les deux participants
Py et P; sauf que cette fois les roles sont inter-changés, i.e., P; est un membre normal et P, est
le leader.

Tout au long des exemples de ce chapitre, nous adoptons les notations suivantes :

— pas;ji, représente la j-ieme étape du protocole jouée par le i-ieme participant dans la k-ieme

session.

— Les termes écrits en minuscules présentent les informations qui sont connues par les par-
ticipants englobant des connaissances initiales ou encore des informations acquises durant
I’exécution.

— Les termes écrits en lettres majuscules représentent les variables. Ils peuvent étre instanciés
par n’importe quelle valeur a condition qu’elle soit de méme type.

— s;; représente la contribution a la clef de groupe du i-ieme participant dans la j-ieme
session.

— Alg;j est la vue de la clef du groupe du participant 7 durant la session j.
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Les deux sessions sont décrites par les pas suivants :

pasii1 : Init — ai,{e1},

pasi2; : X1, {X2,X3}e, — {X3,511}x

pasisi : X1, { X3, M(X3,811)  f(x5,61) — End

pas2i1i - X47 {X5}p — az, {TQ, 821}X5

pasaa : {X6, X7}y, — a2, {s21, (X6, X7)} (x6,x7)
pasai2 Init — an, {eg}p

pas222 : X5, {X0, X10}es — {X10,522}x,

paszs2 1 Xs, {X10,h(X10,522) } f(x10,500) — End

pasii2 - X117 {X12}p — az, {rla 812}X12
pasi22 : {X13, Xuabry, — a1, {512, M(Xa3, X14) } pix15,x00)
Dans la premiere session, P; a comme vue de la clef de groupe Alg;; = f(X3,811) et P> a

comme vue de la clef de groupe Alge; = f(Xg, X7). D’'une maniere similaire, dans la deuxieéme
session, P, a comme vue de la clef de groupe Algis = f(Xi3, X14) et P> a comme vue de la clef
de groupe Algzs = f(X10,522)-

L’ensemble P = {pasii1,pasiz1, pasisi, pasaii, pasgai, Pasg12, Pasg2, Pas232, PAs112, PAs122 |
des étapes est ordonné par l'ordre partiel <p suivant :

pasiin <p pasiz1 <p pasisi
pasa11 <p paszi
pasaia <p paszzz <p pasa3z
pasiiz <p pasiz.

Une modélisation du protocole dans le modele de services

A partir de I’ensemble de pas {R = S}p de différents participants, nous modélisons le pro-
tocole dans le modele de services décrit dans le chapitre 4 afin de construire ’ensemble de
contraintes relatives a la violation de la (des) propriété(s) a vérifier. Dans cette modélisation,
nous spécifions pour chaque participant, les services utiles, les services contribuants, les connais-
sances privées ainsi que les connaissances partagées.

Puisque les régles formant ces pas contiennent des variables, les informations nécessaires
pour la modélisation du protocole dans le modele de services contiennent aussi des variables.
Ces variables sont le sujet d’'un ensemble de contraintes spécifiant la violation de la ou des
propriétés a vérifier. L’ensemble de contraintes est un systeme d’équations mettant en relation
les variables avec d’autres variables ou les variables avec des constantes. Nous notons SCp cet
ensemble de contraintes qui modélisent la violation de la (des) propriété(s).

Par exemple, si nous considérons la propriété d’accord de clefs qui découle de la caractéristique
de déduction de la méme clef de groupe décrite en Section 4.3.3, cette propriété est décrite dans
le modele de services comme suit :

VP, Pj | i# j Algi(K;, Up,epKix, S;) = Algj(K;,Up,epKji, Sj).

En considérant la spécification du protocole Asokan Ginzboorg, soient
— Kj; les connaissances privées du participant F; lors de la [-iéme session,



4.6. Recherche d’attaques sur les protocoles de groupe 99

— 5 les services nécessaires du participant P; lors de la [-iéme session,
— Kjj; les connaissances partagées entre les deux participants P; et P; durant le [ eme session,
— Alg; la vue de la clef de groupe du i-iéme participant durant le [-iéme session.

La modélisation de ces deux sessions dans le modele de services donne le résultat suivant :

P; S; Se.

i

K; UjKij

P X3, {e1}p, { X3, 511} x5s ay, ey, s, | h, f,p
{ X3, Xaafr, | {re, s12} X005 {512, M( X3, X14) b p(x15,x00) | 715812

Py | { X6, X7}, {r1, 821} x7, {821, P (X6, X7) } p(x6,x7) | @2,72, 821, | b, f,D
Xi0 {ea}p, {X10, 522} x4, €2, 522

La propriété d’accord de clefs pour chacune des sessions considérée est alors modélisées comme
suit :

Algi1 (K11, K21, 511) = Alga1(Ka1, K11, 521)-

et

Algi2(Ki2, K122, S12) = Algaz (K22, K212, S22)-

Ce qui se traduit par :
f(Xs,s11) = f(Xe, X7)
et
f(Xa3, X14) = f(X10, 522)-

ce qui donne :
X3 = X6 et X7 = 511
et
X13 = Xqp et X4 = s99.

La propriété d’accord de clefs est alors violée pour une des deux sessions de la spécification
donnée ci-dessus quand :

X3 # Xg ou X7 # 511

ou

X13 # X10 ou X14 # s22.

Ainsi,
SCp = {X3# XV X7 # 511V Xizg# XioV Xig # 500}

4.6.3 Procédure de recherche d’attaques

Nous présentons dans cette section 'algorithme de recherche d’attaques proposé. Nous
définissons cet algorithme comme suit :

Cet algorithme admet comme entrée deux parametres : un protocole a tester et la(les) pro-
priété(s) qu’il doit vérifier. Nous rappelons qu'un protocole est donné par ({R, — Sp}pep, <p
,CIy) avec ({R, — Sp}pep l'ensemble des pas du protocole, <p est un ordre partiel sur l'en-
semble de pas du protocole et C'Ij est 'ensemble des connaissances initiales de 'intrus. Quant
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Algorithm 1 Recherche-Attaques(Pptes,Protocole)
EzecCorrect :== Vrai
Instances := Construire- Ordonnancements-possibles(Protocole)
SCp := Contraintes-Propriétés(Pptes,Protocole)
Tant que (ExecCorrect) Et (Instances # ()) Faire
choisir (PT,PAT,C1,5C) € Instances
PeutComposer := Vrai
Tant que (PeutComposer) Et PAT # () Faire
choisir R, — S, € PAT t.q p est minimal
Si Composer(R,,CI) Alors
Traiter(R, — Sp,CI1,5C)
Retirer-Ajouter(R, — Sp, PAT, PT)
Sinon
PeutComposer := Faux
FinSi
Fin
Si (PAT = 0) Et (Attaque(SC,SCp)) Alors
ExecCorrect := Faux
FinSi
Fin
Fin Algorithme

a la propriété de sécurité, un exemple est de considérer 'authentification par rapport a un par-
ticipant, ou le secret ou encore l'accord de clefs.

La premiere étape de la procédure de la recherche d’attaques consiste a générer ’ensemble
de contraintes (SCp) relatives a la violation de la ou des propriété(s) a vérifier, donnée(s) en
parametre par Pptes. Cette génération est effectuée dans I’algorithme par la fonction Contraintes-
Propriétés. Les étapes suivies pour la génération des contraintes décrivant la violation des pro-
priétés sont :

— modélisation du protocole donné par le parametre Protocole dans le modele de services

décrit dans le Chapitre 4;

— modélisation de la ou des propriété(s) donnée(s) par le parametre Pptes dans le modeéle
de services ;

— déduction de I’ensemble de contraintes relatives a la violation de ces propriétés de sécurité
a vérifier.

L’ensemble de contraintes généré constitue le premier niveau de I'arbre de contraintes qui

sera expliquée dans la Section 4.6.4.

L’idée derriere cet algorithme est de considérer tous les ordonnancements possibles du pro-
tocole, qui sont définis par des différents ordres d’exécution <. sur P, a la recherche d’une
substitution close o qui correspondrait (avec I'ordre d’exécution choisi) & une attaque. A chaque
ordre d’exécution, nous associons une instance du protocole qui est définie par le quadruple
(PT,PAT,CI,CS) avec,

— PT :T'ensemble de pas de 'exécution appartenant a I’ensemble {R, — Sp}pep qui ont été
déja traités. Ce sont des messages qui ont été déja échangés entre les participants honnétes
et lintrus. Au début de la procédure, cet ensemble est vide.

— PAT : 'ensemble de pas de 'exécution appartenant & {R, — S,},cp qui ne sont pas
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encore traités. Nous rappelons que cet ensemble est muni d’un ordre total qui permet de
définir quel pas doit étre exécuté avant un autre et par la suite quel message doit étre
échangé avant un autre. Initialement, cet ensemble contient tous les pas de 'exécution
choisie dans Instances dépendant du choix de l'ordre total sur P.
— (C'1 : 'ensemble des connaissances de I'intrus apres avoir traité les pas de PT'. Initialement,
cet ensemble est C'I, donné par I'instance du protocole qui est en parametre (Protocole).
— SC' : I'ensemble de contraintes du protocole apres avoir traité les pas de PT'. Au début de
la procédure, cet ensemble est vide puisqu’on n’a pas encore traité de pas. Cet ensemble de
contraintes est représenté par I'arbre de contraintes décrit en détail dans la Section 4.6.4.
Ainsi, initialement, I’ensemble Instances contient I’ensemble des instances de la forme
{(0AR), — Sp}pepr,Cly,0)} out {R, — Sp}pep est un ensemble totalement ordonné de pas de
protocole et C'I désigne ’ensemble de connaissances initiales de I'intrus. La fonction Construire-
Ordonnancements-possibles(Protocole) génere tous les ordonnancements possibles en choisissant
différents ordres d’exécution <. basés sur 'ordre <p du protocole.
Ensuite, ’ensemble des variables utilisées dans I'algorithme est donné par la Table 4.3.
Considérons une instance parmi 'ensemble fini d’instances possibles (Instances). Une ins-
tance correspond & une attaque (existence d'une substitution close) si les contraintes (SC)
générées tout au long des pas de cette instance sont cohérentes avec les contraintes déduites de
la violation de la ou des propriété(s) a vérifier (SCp). Une contrainte est dite cohérente avec
une autre contrainte si la conjonction de ces deux contraintes ne mene pas a L.

En effet, pour chaque pas de l'instance, nous considérons la regle qui lui correspond :
R, — Sp. L'objectif de I'intrus est de composer un terme qui correspond en forme au terme
R, attendu par le participant a ce pas. Dans l'algorithme, ceci est testé par la fonction Com-
poser. Cette fonction permet de tester si I'intrus peut composer le message R, a partir de ses
connaissances courantes. Le but de cette fonction est de générer les différentes contraintes qui
correspondent aux différentes possibilités effectuées par I'intrus pour générer le message a com-
poser. La fonction Composer retourne un résultat booléen. En effet, s’il existe au moins une
possibilité pour composer le message alors le résultat est positif. Sinon, le résultat est négatif et
dans ce cas, l'intrus a échoué a composer le message attendu par le participant et donc il ne peut
pas continuer cette instance. Ainsi, I'instance considérée n’est pas exécutable et donc ne peut
pas conduire & une attaque. Nous considérons alors une autre instance toujours a la recherche
d’éventuelles attaques. Si le résultat est positif, alors nous traitons le pas courant de ’exécution
R, — Sp par la fonction Traiter en focalisant essentiellement sur deux points :

— l'ajout de I'ensemble de contraintes représentant la composition par l'intrus du message

attendu dans le pas considéré ;

— la mise a jour des connaissances de l'intrus.

L’ensemble de contraintes relatives a un pas de 'exécution représente les différentes alter-
natives que l'intrus peut faire pour composer le message attendu dans ce pas. Par exemple, si
ce message attendu t est de la forme {u}; alors I'intrus a deux possibilités : soit il obtient ¢
par décomposition de ses connaissances, soit il I’obtient par composition et donc il a besoin de
composer tout d’abord les deux termes u et k. Les contraintes que nous pouvons avoir dans
notre algorithme sont, soit des contraintes d’égalité entre termes, soit d’inégalité (pour les pro-
priétés), soit des contraintes Composer(t,S) pour dire que le terme ¢ doit étre construit a partir
de I'ensemble de termes E. Notons que, pour un seul pas de ’exécution, surtout quand l'intrus
a plusieurs alternatives pour composer le message attendu, il peut y avoir un important nombre
de contraintes a ajouter a ’ensemble de contraintes du protocole. D’ou le besoin de gérer d’une
maniere optimale toutes ces contraintes. Cette gestion de contraintes sera expliquée en détail
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Variable Fonctionalité
Pptes La ou les propriété(s) a vérifier.
Protocole Il s’agit d’un triplet constitué de :
R, — S, : un ensemble de pas de protocole,
<p : un ordre partiel sur cet ensemble de pas,
C1ly : 'ensemble de connaissances initiales de l'intrus.
ExecCorrect Variable booléenne.
Elle indique si le protocole est correct (vrai) ou s’il y a une attaque (faux).
Instances L’ensemble d’instances possibles qui dépend essentiellement du choix de l'ordre
d’exécution <., basé sur l'ordre partiel <p du protocole. Chaque instance est un
quadruplet constitué de :
PT : les pas déja traités.
PAT : les pas a traiter. Cette ensemble est ordonné selon l'ordre total <.
C1 : les connaissances de l'intrus apres avoir traité les pas de PT'.
SC' : I’ensemble actuel de contraintes du protocole. Il est représenté par un arbre de
contraintes (voir Section 4.6.4).
SCp L’ensemble de contraintes relatives a la violation de la ou des propriétés de sécurité
a vérifier. Cet ensemble forme le premier niveau de 'arbre de contraintes.
PeutComposer | Variable booléenne.

Elle indique, pour une instance particuliere de I’ensemble Instances, pour un pas
bien déterminé {R, = S,}, si I'Intrus arrive & composer au moins un message qui
correspond au message attendu (R,). Elle indique donc le cas ot I'instance courante
est exécutable ; sinon, il faut essayer une autre instance.

TAB. 4.3 — Récapitulatif des variables utilisées dans l’algorithme
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dans la Section 4.6.4. Une fois le message composé, 'intrus acquiert de nouvelles connaissances
qui seront utilisées dans les pas suivants. Ainsi, les connaissances de lintrus CI doivent étre
mises a jour & chaque acquisition de nouvelles informations et par la suite a chaque traitement
de pas de 'exécution considérée.

A la fin de I'instance, ’ensemble de contraintes constitué des deux ensembles de contraintes
SC et SCp est résolu afin de trouver une solution qui correspondrait a une violation de la
ou des propriété(s) que le protocole était supposé vérifier. Cette résolution est assurée par la
fonction Attaque. Cette fonction a pour objectif de tester si les deux ensembles de contraintes
sont cohérents et donc s’il existe une solution pour leur résolution. Les deux ensembles sont
cohérents si et seulement si, a la fin de 'exécution considérée, il existe au moins un chemin dans
I’arbre de contraintes qui contient uniquement des contraintes cohérentes. Il est a noter que
I’application des différentes optimisations et plus particulierement, du test de cohérence et de
I’élimination de la branche dans les cas de non cohérence permet de dire que les deux ensembles
SC et SCp sont cohérents s’il existe une branche complete dans 'arbre de contraintes.

Si les deux ensembles de contraintes sont cohérents alors la propriété testée n’est pas sa-
tisfaite pour l'exécution concernée. Dans ce cas, la fonction Attaque permet la résolution les
contraintes des deux ensembles SC et SCp. L’instantiation des variables par la solution trouvée
nous donne la trace de I'exécution correspondant a une attaque. Toutes les fonctions utilisées
dans 'algorithme sont résumées dans la Table 4.4.

4.6.4 Gestion des contraintes

Notre méthode de recherche d’attaques est basée sur la résolution de contraintes. Le premiere
partie des contraintes provient de la modélisation dans le modele de services (voir Chapitre 4)
de la violation de la ou des propriété(s) de sécurité a vérifier. La deuxieme partie des contraintes
est générée et mise a jour a chaque traitement d’'un pas parmi I'’ensemble de pas de 'instance
considérée. Nous rappelons que cet ensemble de pas est muni d’un ordre total <. dans une telle
instance. Vu que notre objectif est la falsification du protocole, notre procédure a pour role de
trouver une instance qui correspond a deux ensembles de contraintes (SC et SCp) cohérents.

Connaissant ’ensemble de contraintes SCp, au cours du traitement d’un pas particulier
d’une exécution, l'idée est d’ajouter uniquement les contraintes nécessaires, cohérentes avec les
autres contraintes des pas précédents et ce afin de minimiser le nombre de contraintes ajoutées
pour ce pas. Pour ce faire, nous proposons d’associer a I'arbre représentant ’exécution un arbre
de contraintes. L’arbre de contraintes est initialement construit a partir des contraintes relatives
a la violation de la ou des propriétés de sécurité que le protocole doit vérifier. Ces contraintes
représentent le premier niveau de ’arbre de contraintes. Nous notons V' I’ensemble de variables
présentes dans ’ensemble courant des contraintes du protocole.

Cet ensemble contient initialement les variables existant au premier niveau de l'arbre de
contraintes. Puis, comme les contraintes du premier niveau de I'arbre peuvent expliquer les
différents choix pour violer la propriété de sécurité a vérifier, le niveau en question est composé
de différents états représentant ces choix. Pour chacun de ces états, nous considérons les instances
possibles (qui dépendent essentiellement du choix de I'ordre total) tout en cherchant une instance
qui fournit un ensemble de contraintes cohérentes avec 1’état en question et par la suite la
substitution close qui est relative au chemin en question correspond a une attaque.

Ensuite, I'arbre doit étre mis a jour pour chaque pas R, — S, a traiter. Supposons que
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Fonction

Parametres

Role

Contraintes-Propriétés

un protocole et la
ou les propriétés a
vérifier.

Cette fonction calcule le systeme de contraintes
relatif a la ou les propriété(s) passée(s) en pa-
rametre. Elle renvoie donc une disjonction de
contraintes représentant les différentes possibi-
lités pour violer ces propriétés.

Composer le  message a | Cette fonction teste si I'Intrus peut composer le
composer et | message attendu par le participant a partir de
I’ensemble de | ses connaissances.
connaissances
que doit utiliser
I'intrus.

Traiter un pas de proto- | Cette fonction traite le pas donné en pa-

cole, l’ensemble
de connaissances
de Tlintrus et

I’ensemble de
contraintes du
protocole.

rametre. Elle ajoute a ’ensemble de contraintes
de protocole donné en parametres les contraintes
résultantes du traitement du pas considéré.
Cette fonction a aussi pour role de mettre a jour
les connaissances de 'intrus en leur ajoutant les
nouvelles connaissances acquises pendant ce pas.

Retirer-Ajouter

un pas de pro-
tocole, ’ensemble
des pas a traiter
et l’ensemble de
pas déja traités.

Cette fonction enleve le pas donné en parametre
de 'ensemble de pas a traiter pour 'ajouter a
I’ensemble des pas déja traités.

Attaque

les deux  en-
sembles de
contraintes : celui
de I'instance
considérée et
celui de la vio-

lation de la ou
les propriétés a
vérifier.

Cette fonction teste si les deux ensembles de
contraintes sont cohérents. Si c’est le cas, la pro-
priété de sécurité considérée est violée pour 'ins-
tance en question. La fonction Attaque résout
alors la conjonction de ces deux ensembles
de contraintes afin de trouver une solution.
L’instanciation des variables par la solution
trouvée dans I’exécution en cours donne la trace
d’exécution de 'attaque.

TAB. 4.4 — Récapitulatif des fonctions utilisées dans 'algorithme
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le niveau inférieur de l'arbre de contraintes est le niveau 7. Pour chaque état du niveau 1,
nous considérons juste les contraintes qui découlent du traitement du pas courant et qui sont
cohérentes avec les contraintes de 1’état de niveau i en question. Une fois que I'intrus est capable
de composer un message correspondant au message R, nous générons donc plusieurs alternatives
pour les contraintes permettant de générer R, attendu par un participant honnéte.

Vu que ces contraintes forment les différents choix pour composer le message attendu, elles
représentent alors les différents états du niveau ¢ + 1. Soit EC;1; 'ensemble de contraintes
représentant un état du niveau ¢+ 1. La mise a jour de ’arbre de contraintes dépend de plusieurs
cas :

— Les contraintes de £'C;11 ne contiennent pas de variables qui existaient déja dans un état
faisant partie du chemin liant 1'état parent (appartenant au niveau i) a la racine. Dans
ce cas, nous sauvegardons juste linformation que la variable en question (le message en
général) doit étre générée a partie d’un certain ensemble de connaissances (1’ensemble
courant des connaissances de l'intrus). Cette information sera utile dans le cas ou un
niveau supérieur j (j > i+ 1) utilise cette méme variable.

— Les contraintes de £ (41 contiennent des variables qui existaient déja dans un état faisant
partie du chemin liant ’état parent (appartenant au niveau ¢) a la racine. Dans ce cas, il
y a deux possibilités :

— Les contraintes de EC;41 sont incohérentes avec les contraintes des états parents. Dans
ce cas, nous n’ajoutons pas d’états au niveau (i + 1). Dans le cas ol nous n’ajoutons
aucun état fils de niveau (i + 1) & ’état que nous sommes en train de traiter, nous
supprimons la branche menant a cet état.

— Les contraintes de ECj;1 sont cohérentes avec les contraintes des états parents Dans

ce cas, nous maintenons les contraintes EC;11 comme différents états fils de I’état pere
considéré appartenant au niveau i. Ensuite, si les contraintes d’un de ces états possibles
contiennent une contrainte qui existe déja dans un état parent ou pouvant étre déduite
par transition d’une autre contrainte précédente, nous n’ajoutons pas cette contrainte
pour éviter la redondance.
Puis, si une contrainte de ECj;1 gere des variables qui existent déja dans V' (ces variables
ont donc des valeurs) en les reliant & des variables qui n’existent pas encore dans V', alors
cette contrainte est remplacée par une nouvelle contrainte reliant la nouvelle variable a
sa valeur (par transitivité).

4.7 Application de la méthode d’analyse

Nous présentons dans cette section les protocoles étudiés par notre méthode. Nous donnons
tout d’abord un récapitulatif des résultats trouvés pour ces protocoles (Table 4.5).

Nous détaillons I'analyse du protocole Asokan Ginzboorg dans la Section 4.7.1. Nous donnons
les résultats trouvés pour les deux autres protocoles : le protocole GDH.2 (Section 4.7.2) et le
protocole (Section 4.7.3) sans détailler leurs analyses.

4.7.1 Protocole Asokan-Ginzboorg

Nous considérons la spécification du protocole de Asokan-Ginzboorg et la propriété de
séeurité décrites dans le paragraphe 4.6.2. Nous considérons 'ordre d’exécution suivant (<) :

pasitn <e pasgiz <e pas2i1 <e Pasiie <e pasizl <e Pasng <e Pas221 <e Pasi <e pasizi <e pas23e.
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Protocole | Exécution considérée Résultat trouvé
étudié
Asokan- une exécution de deux sessions en | Une attaque d’accord de clefs dans

Ginzboorg parallele. Chaque session comprend | les deux sessions.
deux participants.

GDH.2 une exécution a quatre participants.
d P P — une attaque d’authentification

par rapport au participant Ps.
— une attaque d’authentification
par rapport au participant Pj.

une exécution a n participants
P P — une attaque d’authentification

par rapport a un participant in-
termédiaire.

— une attaque d’authentification
par rapport au dernier partici-
pant.

A-GDH.2 une exécution a n participants. subdiviser le groupe en deux sous-
groupes ayant deux vues différentes
de clefs. L’intrus possede ces deux
vues de clefs.

TAB. 4.5 — Synthese des protocoles étudiés par la méthode de détection d’attaques

En appliquant notre méthode pour la spécification considérée du protocole, nous avons
neuf pas de protocoles a traiter. Dans ce qui suit, nous donnons les parametres de la fonction
Composer pour chaque pas a traiter et I’ensemble de connaissances courantes de 'intrus.

pasii CS1 = {a1,{e1}p}
pasaiz  CSy = CS1U{az, {e2},}

s Composer({(X4,{X5},),CS2)
pas2i1 053 = CSQ U {a2a {T2a 521}X5}

pasyyy | COmposer((Xun, {Xia}y), C')
CSy = CSsU{ay, {r1,s12} x5}

as COmpOSeT'(<X1, {X27 X3}€1>7 CS4)
Pasizl 1 oge = 08 U {{ X3, 511}y, )

s Composer((Xg, {Xo, X10}e,), CS5)
Pasa22 1 08y = 085 U {{X10, 522} xo }

s Composer({ Xe, X7}ry, CSe)
PSR 081 = CS5 U{as, {521, h(X6, X7)