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Puisqu'on ne peut être universel en sahant tout e qui peut sesavoir sur tout, il faut savoir (un) peu de tout. Car il est plusbeau de savoir quelque hose de tout que de tout savoir d'unehose. Cette universalité est la plus belle. Si on pouvait avoir lesdeux, enore mieux, mais s'il faut hoisir, il faut hoisir elle-la,et le monde le sent et le fait, ar le monde est un bon juge souvent.Blaise Pasal, Pensées , 1670
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Introdution généraleDepuis la révolution industrielle, l'Homme développe et utilise des systèmes industrielspour satisfaire ses exigenes de prodution (de biens et de servies). Mais l'exploitation detels systèmes n'est pas sans risques pour leurs utilisateurs direts et leur environnement(humain, naturel, installations voisines ...).Nous pouvons par ailleurs observer que l'étude, ou l'analyse, des risques s'est onsidérable-ment développée durant es dernières déennies, du fait d'une part de la omplexi�ationdes systèmes de prodution (omme les avanées tehnologiques, le développement desindustries lourdes 5), et d'autre part du développement de la réglementation, telle que la loiICPE 6 élaborée suite à la atastrophe de Seveso en 1976.En e�et, si jusque dans les années 1970, les études étaient foalisées sur les défaillanestehnologiques des systèmes (réalisées par le biais d'études de �abilité, d'AMDEC 7 ...),un ertain nombre d'aidents majeurs (tel que l'aident nuléaire de Three Miles Islanden 1979) ont mis en évidene l'importane du fateur humain dans l'ourrene de esaidents. Ainsi, dans les années 1980, de nombreuses méthodes onsarées à une meilleureprise en ompte de e type de fateurs ont émergées. De plus, l'ourrene d'autres aidents(tels que la atastrophe de Bhopal en 1984, et l'aident nuléaire de Thernobyl en 1986)ont permis d'identi�er des auses sous-jaentes à es défaillanes tehniques et humaines :les dysfontionnements organisationnels.L'intégration de di�érentes ressoures tehnique, humaine et organisationnelle, dans lesanalyses de risques semble aujourd'hui inontournable pour les installations lassées, pourlesquelles un haut niveau de maîtrise des risques doit être démontré aux autorités deontr�le (omme les DRIRE 8, ou l'Autorité de Sûreté pour les installations nuléaires).Ces études, impliquant des disiplines di�érentes (omme la soiologie, l'ergonomie, la �a-bilité humaine, la sûreté tehnique), étaient jusqu'alors onçues et onduites indépendam-ment les unes des autres. Cet état de fait amène à une setorisation des analyses et nepermet pas d'avoir une vision globale de la situation étudiée. Ce n'est que réemmentqu'ont émergé des méthodologies proposant une intégration de es di�érentes dimensionsdans la démarhe d'analyse de risques. Certains de es développements se basent sur l'ana-lyse de as avérés [Paté-Cornell et Murphy, 1996℄, d'autres sur une utilisation qualitativede modèles graphiques [Svedung et Rasmussen, 2002℄, et d'autres enore sont réalisés pour5. Seteurs liés à la prodution ou la transformation de matières premières omme les mines, la métal-lurgie, la papeterie, la onstrution navale et la prodution életrique.6. ICPE : Installations Classées pour la Protetion de l'Environnement7. AMDEC : Analyse des Modes de Défaillane, de leurs E�ets et de leur Critiité8. DRIRE : Diretions Régionales de l'Industrie, de la Reherhe et de l'Environnement



12 Introdution généraledes installations partiulières (la SNCF 9 par [Delmotte, 2003℄, des proess himiques par[Papazoglou et al., 2003℄, les installations nuléaires par [Galàn et al., 2007℄ ...).Cependant es travaux sont pour la plupart partiels ar ils ne onsidèrent que ertainesressoures du système et/ou ertaines partiularités de la démarhe d'analyse de risques, etsont prinipalement spéi�ques à un domaine d'ativité. Cette situation s'explique du fait :� de la nouveauté de ertaines approhes pour les industriels (les analyses organisationnellesne sont pas pratiquées aussi ouramment que peuvent l'être les analyses ergonomiques duposte de travail ou les analyses d'ativités),� de e qu'elles remettent en ause (l'observation de dysfontionnements organisationnels estdi�ile à faire aepter par les équipes de diretion ar elles se retrouvent alors diretementimpliquées),� de la di�érene des paradigmes (miro, méso et maro) néessaires à l'étude de esdimensions du système.De es di�érents points émergent un ensemble de verrous qui freinent enore atuellementle développement des analyses intégrées des risques, omme : la modélisation de systèmesomplexes (systèmes de grande taille qui intégrent des dimensions appartenant à des sphèresdi�érentes), la aratérisation (quali�ation et/ou quanti�ation) des aspets humains etorganisationnels d'un système dans un objetif de hiérarhisation des risques (et non paspour une analyse d'aident avéré), l'uni�ation de es onnaissanes pour leur intégrationdans une démarhe d'analyse de risque, et l'aeptation (par les équipes de diretion) del'in�uene de es auses sous-jaentes dans l'ourrene de situations à risques.Cette néessité de faire évoluer les approhes setorielles d'analyse de risques vers desméthodologies intégrées et orientées système, onstitue aujourd'hui une problématique, à lafois sienti�que et industrielle, pour les exploitants de systèmes de prodution ritiques (quesont les installations lassées : entrales nuléaires, proess himiques ...). Ce onstat, ayantinitié des travaux préalables entre le département Management des Risques Industrielsd'Életriité De Frane - Reherhe & Développement (EDF R&D), et le départementÉvaluation des risques de l'Institut National de l'Environnement Industriel et des Risques(INERIS), fonde le ontexte initial de es travaux de thèse, qui résultent d'une ollabo-ration entre es deux préédentes entités et le groupe thématique Systèmes de ProdutionAmbiants (et plus partiulièrement le groupe de travail Systèmes Interopérants) du Centrede Reherhe en Automatique de Nany (CRAN). Ils font suite à di�érents travaux réalisésdans plusieurs projets (ARAMIS 10, ATHOS 11, GLORIA 12 ...) et ont pour objet initial unerationalisation sienti�que et une extension des résultats existants portant prinipalementsur l'évaluation des risques relatifs à l'exploitation d'un système industriel.En e sens, les développements proposés dans es travaux de thèse se basent sur lesonnaissanes d'experts issus de di�érentes disiplines. Les domaines d'ativités impliquésdans es travaux sont : les analyses de risques (EDF, INERIS), les études de systèmesomplexes (CRAN), les analyses organisationnelles (EDF, INERIS), la modélisation et9. SNCF : Soiété Nationale des Chemins de Fer Français10. ARAMIS : Aidental Risk Assessment Methodology for Industries in the framework of SEVESO IIdiretive (www.aramis.jr.it)11. ATHOS : Analyse Tehnique, Humaine et Organisationnelle de Séurité (INERIS)12. GLORIA : Global Risk Assessment (EDF)



Introdution générale 13la quanti�ation de systèmes omplexes (CRAN). Ce partenariat implique également unindustriel pour la partie appliative de nos travaux.Ces travaux sont, de plus, en lien ave des ommunautés nationales (omme l'AFIS 13 etle GT S3 du GdR MACS ), européennes (omme l'ETPIS 14, et sa délinaison française laFTPIS 15) et internationales (omme la SRA 16).Partant de e besoin (à la fois sienti�que et industriel), les développements proposés dans estravaux de reherhe ont été onstruits en suivant une approhe abdutive, omme le dé�nit[Karim, 2008℄, i.e. en ombinant des approhes de reherhe dédutives 17 et des approhesindutives 18 (f. �gure 1).

Fig. 1 � Relations entre Théorie et Réalité dans les di�érentes approhes de reherheAinsi, en nous basant sur es trois types d'approhes de reherhe, notre démarhe de travails'organise omme suit :

Fig. 2 � Démarhe de travail support au développement de la méthodologie proposée13. AFIS : Assoiation Française d'Ingénierie Système14. ETPIS : the European Tehnology Platform on Industrial Safety15. FTPIS : the Frenh Tehnology Platform on Industrial Safety16. SRA : the Soiety for Risk Analysis17. Une approhe de reherhe dédutive se base sur le développement de méthodes et théories pourexpliquer un as partiulier.18. Une approhe indutive part d'observations issues d'un grand nombre de as partiuliers pour enproposer une généralisation au travers de nouvelles méthodes et théories.



14 Introdution généraleEn e sens, ette démarhe se déompose en plusieurs phases suessives (d'appliationsonrètes et de oneptualisations théoriques), que nous pouvons dérire par les points sui-vants :� L'étude des aratéristiques d'événements avérés, et des spéi�ités des méthodes d'ana-lyses mises en ÷uvre sur es as, permettent (par généralisation) de proposer les prinipesfondateurs de notre démarhe méthodologique.� Chaun de es prinipes est ensuite appliqué à des as simpli�és. Cette première mise enappliation permet de s'assurer de la ohérene des résultats obtenus fae à des situationsdont le omportement attendu est onnu.� L'observation de ertaines limites, inohérenes, et/ou manques, entraîne de nouveauxdéveloppements qui viennent ompléter la démarhe existante.� Cette nouvelle version de la méthodologie est appliquée à un as industriel réel et omplet,a�n d'en étudier la faisabilité et d'analyser la validité des méthodes et modèles proposés.� Ces premiers résultats permettent d'identi�er de nouvelles limites et de nouveauxmanques, qui néessiteront des travaux omplémentaires, avant de pouvoir proposer unetroisième version de la démarhe.À terme, l'intérêt d'une telle approhe de travail est de pouvoir proposer une méthodologied'analyse à la fois générique et opérationnelle, ar elle est régulièrement onfrontée à dessituations industrielles réelles issues de divers domaines d'ativités. Cette méthodologie, quionstitue notre ontribution, a pour objet l'analyse de risques de systèmes soio-tehniques 19en exploitation. Ce type d'analyse multi-points de vues vise à probabiliser le risque étudié àdes �ns d'aide à la déision. C'est pourquoi, nous proposons une démarhe de formalisation,d'intégration et de représentation des onnaissanes fontionnelles, dysfontionnelles,omportementales et organisationnelles du système, dans un même modèle de risque.La démarhe de modélisation s'appuie, quant à elle, sur le formalisme des réseaux bayésiens[Jensen, 2001℄ qui permet de ombiner à la fois des données quanti�ées et quali�ées dansun même modèle 20. Il devient ainsi possible d'identi�er, pour un sénario d'aidentdonné, l'ensemble des auses menant à son ourrene, et e en onsidérant à la fois lesdonnées tehniques du système (la probabilité de défaillane d'un omposant, la probabilitéd'ourrene d'un événement ...) mais également les données liées aux opérateurs (laprobabilité de réussite d'une mission ...) et à l'organisation (présene ou absene de fateursreprésentatifs d'un ontexte organisationnel partiulier).L'originalité de notre approhe réside prinipalement dans le fait d'intégrer dans un mêmemodèle de risque, les aspets tehniques, humains et organisationnels relatifs à un systèmeindustriel. Et plus spéi�quement, l'intérêt de notre ontribution porte sur :� L'appréhension du système industriel omme un tout (au sens systémique, à savoir omme� un ensemble d'éléments en interrelations entre eux et ave l'environnement � 21). Cettespéi�ité nous permet de poser les prinipes fondateurs d'une approhe struturée.19. Systèmes intégrant les dimensions tehnique, humaine et organisationnelle et pouvant être in�uenéspar des ontraintes soiétales et/ou environnementales.20. � Bayesian probability theory is the most mature methodology whih employs qualitative and quanti-tative modelling onstruts to represent a problem. � [Gregoriades et Sutli�e, 2008℄21. � A system may be de�ned as a set of elements standing in interrelation among themselves and withenvironment. � [Von Bertalan�y, 1968℄



Introdution générale 15� La proposition d'un ensemble de onepts, méthodes et modèles génériques 22 permettantd'une part, l'extration des onnaissanes présentes dans les di�érentes dimensions dusystème, et d'autre part, l'uni�ation de es onnaissanes dans un même modèle.� L'utilisation de l'outil de modélisation omme moyen de propagation des onnaissanes ;pour aboutir à une évaluation probabiliste du risque étudié et pour pouvoir analyser lesimpats que peuvent avoir ertains éléments ritiques du système.Cette ontribution méthodologique se développe dans le mémoire de thèse en quatrehapitres :Chapitre 1 - Dans e premier hapitre, nous positionnons l'ensemble des développementsexistants dans le domaine des analyses de risques. Dans ette optique, nous proposonstout d'abord d'identi�er et de dé�nir le type de risque onsidéré (le risque iniden-tel/aidentel) puis de présenter la démarhe d'analyse de risques à partir des dé�nitionsdonnées dans les normes [ISO, 1999℄ et [ISO-CEI, 2002℄. Nous pouvons alors aborder plusspéi�quement les aratéristiques 23 des analyses setorielles (entrées sur la tehnique,l'opérateur humain ou l'organisation), puis elles portant sur des méthodologies traitantde la problématique des analyses intégrées. Ce dernier point nous permet d'identi�erles �nalités de e type de démarhe 24 a�n d'en identi�er les manques et de pouvoirpositionner notre démarhe méthodologique.Chapitre 2 - Ce deuxième hapitre permet d'aborder les trois premières étapes de notreapprohe, à savoir : la dé�nition des limites du système, l'extration des onnaissanes etleur uni�ation. Dans un premier temps, nous présentons pour haune des dimensions dusystème étudié : les objetifs liés à l'étude et la représentation de la dimension onsidérée,et la méthode utilisée pour reueillir et représenter les onnaissanes spéi�ques à e niveaud'abstration. Dans un seond temps, nous formalisons les méanismes de struturation etd'intégration de es onnaissanes en présentant les onepts valables pour l'ensemble dusystème, puis les méanismes d'intégration développés pour lier les dimensions tehniqueet humaine d'une part, et les dimensions humaine et organisationnelle d'autre part.Chapitre 3 - Ayant dé�ni la manière de reueillir, représenter et lier es dimensions, nouspouvons à présent dérire les étapes de onstrution et de représentation du modèle derisque. Ainsi, e troisième hapitre développe un ensemble de méthodes permettant detraduire es di�érentes onnaissanes dans un même modèle de risque, et e en exploitantle formalisme des réseaux bayésiens. Dans un premier temps, nous justi�ons le hoix desréseaux bayésiens omme outil support à la modélisation. Puis, nous proposons pourhaune des dimensions du système, un ensemble de modèles génériques et de méthodespermettant une estimation probabiliste de leurs variables aratéristiques.Chapitre 4 - Dans le dernier hapitre de e mémoire de thèse, nous proposons une appli-ation de ette méthodologie à un as industriel réel (proposé par l'INERIS), et visant22. En e�et, les développements méthodologiques se veulent appliables aussi bien à une installation nu-léaire qu'à un proess himique. Cei nous amène à proposer des prinipes génériques, qui pourront alorsêtre instaniés pour une situation partiulière et dans un domaine d'ativité partiulier.23. Positionnement hronologique, théories sous-jaentes, prinipales méthodes ...24. Dimensions du système onsidérées, objetifs reherhés, domaines d'appliations, outils utilisés ...



16 Introdution généraleà aider un exploitant partiulier à identi�er les faiblesses de son système de stokage deproduit �ni. Ainsi, le sénario analysé porte sur d'explosion dans un silo de stokagede produits �nis (suseptible de libérer une substane dangereuse) d'une installationlassée. Cette mise en appliation vise à démontrer la faisabilité de la démarhe propo-sée sur un sénario industriel réel, et à étudier les apports et limites de l'approhe proposée.



Chapitre 1
La démarhe d'analyse de risques et sesévolutions
Ce premier hapitre vise à dé�nir le adre général de nos travaux : l'analyse de risques. Ene�et, ette démarhe di�ère selon le risque onsidéré, les ateurs impliqués et les systèmesétudiés. A�n de positionner notre ontexte de thèse et nos objetifs de travail, il estnéessaire de préiser les di�érentes aratéristiques relatives au onept de risque.Ainsi, nous proposons d'aborder es di�érents points à partir d'aspets généraux puis denous foaliser sur des notions plus spéi�ques à notre problématique.La première partie permet tout d'abord de proposer di�érentes dé�nitions de la notion derisque et de présenter les étapes générales du proessus d'analyse de risques. Partant d'unedé�nition générale du risque, nous nous foalisons sur le risque inidentel/aidentel pourensuite dé�nir la démarhe d'analyse de risques.Ayant dé�ni e proessus de manière globale, nous pouvons l'aborder au regard des di�é-rents ateurs lassiquement étudiés dans le domaine des analyses setorielles : le systèmetehnique, l'opérateur humain et l'organisation. Pour e faire, nous abordons tout d'abordes évolutions de manière temporelle puis nous nous foalisons sur les spéi�ités de l'étudede haune des ressoures susmentionnées.La troisième partie propose un panorama de méthodes développées dans un domaineréent des analyses de risques, elui des analyses globales (ou intégrées). Sans prétendre àl'exhaustivité, nous étudions et positionnons un ensemble de méthodologies au regard deritères utiles pour le développement de notre approhe (omme par exemple : les ressouresonsidérées dans l'analyse, les domaines d'appliations ...).En�n, l'identi�ation de ertaines limites dans es démarhes, nous permet de dé�nir notreapprohe de travail dans la dernière partie de e hapitre.



18 Chapitre 1 : La démarhe d'analyse de risques et ses évolutions1.1 La notion (d'analyse) de risquesLe risque est un onept aujourd'hui largement étudié, et pour lequel il existe de nombreusesdé�nitions et méthodes d'analyses. Son aratère polysémique s'explique par la diversitédes domaines d'appliation et des problématiques assoiées 1 (omme la �nane, l'industrie,l'environnement ...).Cette partie nous permet ainsi de positionner le type de risque onsidéré et de justi�er ladé�nition utilisée dans notre problématique. Ce positionnement amène à la présentationdu proessus d'analyse de risques lassiquement utilisé dans le domaine industriel et à uneadaptation de e dernier à notre problématique.1.1.1 De la naissane du onept ...Selon [Pradier, 2004℄, � si l'on herhe dans des ouvrages savants une histoire du oneptde risque, on trouvera en partiulier deux éléments réurrents : une thèse moderniste et unroman nautique pour expliquer l'origine du mot �.La thèse moderniste justi�e l'avénement de la notion de risque omme une onséquene dudéveloppement du apitalisme. Alors que le roman nautique trouve sa justi�ation plus enamont dans l'étymologie du terme.Ainsi pour la première des éoles, selon [Lannoy, 2008℄, � l'apparition du risque remonteau début de la Réforme religieuse et de l'apparition du apitalisme, au développement duommere et des assuranes �.Alors que pour la deuxième éole, le risque est dé�ni par ses � origines étymologiques latines..., qui existe depuis la �n de l'antiquité � et par � l'impliation et l'usage maritime de emot �. De plus, pour ette éole, une autre justi�ation est avanée : � les problèmes derisque ont bien été entrevus par les Romains et aussi au Moyen-Âge ; en�n, selon ertainséonomistes, l'esprit du apitalisme était déjà bien présent dans l'Italie du treizième sièle �.Mais au delà de es éoles, qui permettent de positionner dans le temps la naissane dee onept, e sont les faits délenheurs de l'approhe sienti�que du risque qui nousintéressent plus partiulièrement.Historiquement, l'approhe sienti�que du risque apparaît au dix-huitième sièle aprèsle tremblement de terre de Lisbonne (en 1755) [Dufour, 2008℄. Ce tremblement de terreengendra un tsunami et des inendies qui ravagèrent la ville et ausèrent la mort de dizainesde milliers de personnes. Cet événement naturel majeur (onsidéré omme l'un des séismesles plus destruteurs et les plus meurtriers de l'histoire) �t évoluer les onsienes vers uneresponsabilisation de l'Homme, alors qu'elles s'en remettaient jusque-là systématiquementà la Providene (ou responsabilité des dieux) 2.1. � Chaque ativité omporte des risques qui sont propres à son exerie. � [Desrohes et al., 2007℄2. Comme l'érivit Rousseau, dans sa � Lettre sur la Providene � (18 août 1756), en réponse au poèmede Voltaire sur le désastre de Lisbonne : � Je ne vois pas qu'on puisse herher la soure du mal moralailleurs que dans l'homme libre, perfetionné, partant orrompu ; et, quant aux maux physiques, ils sontinévitables dans tout système dont l'homme fait partie ; la plupart de nos maux physiques sont enore notreouvrage. Sans quitter votre sujet de Lisbonne, onvenez, par exemple, que la nature n'avait point rassemblélà vingt mille maisons de six à sept étages, et que si les habitants de ette grande ville eussent été dispersésplus également, et plus légèrement logés, le dégât eût été beauoup moindre, et peut-être nul. Combien demalheureux ont péri dans e désastre, pour vouloir prendre l'un ses habits, l'autre ses papiers, l'autre sonargent ? �. Erits qu'il justi�a plus tard dans ses Confessions (volume IX) : � et je lui prouvai que de tous



1.1 La notion (d'analyse) de risques 19C'est à partir de ette époque que l'on ommene à se souier des risques liés à l'ativitéhumaine, en évaluant leurs e�ets potentiels et en proposant des solutions pour que es e�etssoient les plus faibles possibles [Lannoy, 2008℄.Mais la Révolution Industrielle (19ieme sièle), aratérisée par une profonde transformationdes soiétés sous l'e�et des progrès tehniques et du développement de l'industrie, varévéler l'importane de e onept. En e�et, l'industrialisation engendre une main d'÷uvretrès importante (hommes, femmes et enfants sont mobilisés) qui travaille souvent dans demauvaises onditions et où les aidents sont fréquents.Et es aidents seront à l'origine (à la �n du 19ieme sièle) de la première réglementationen terme de risque en Frane, au travers de la loi du 9 avril 1898 qui dé�nit la notion derisque professionnel.Ce sont prinipalement les évolutions de ette réglementation qui vont permettre laformalisation et l'utilisation d'outils d'analyse et de prédition de es risques. En e�et,ette dynamique de normalisation sera à l'origine, durant le 20ieme sièle (et surtout aprèsla seonde guerre mondiale et pendant la guerre froide), du développement des approhes�abilistes (ou probabilistes) par des auteurs omme A. Markov (pour l'approhe par haînesde Markov), R. von Mises (pour l'approhe fréquentielle), B. de Finetti (pour l'approhebayésienne, à partir du théorême formulé par T. Bayes en 1763), W. Weibull (pour l'étudede la fatigue des matériaux à partir de la distribution qui porte son nom), E. Murphy (pourl'énoné de sa loi 3 qui est à l'origine du onept d'ingénierie de sûreté) ...Ainsi, l'avènement de la notion de risque et des méthodes d'analyse est un proessus quis'insrit dans le temps et qui suit l'évolution des mentalités et les avanées tehnologiques.Ces aratéristiques sont la soure de la multitude de dé�nitions et de méthodes existantesà l'heure atuelle.1.1.2 ... à ses aratéristiques atuellesAvant de dé�nir le risque tel qu'il est onsidéré dans ette problématique, il onvient depréiser quelles sont ses spéi�ités générales (au delà du type de risque onsidéré et de lamanière de le mesurer). Au regard de e positionnement, il est alors possible d'identi�erles étapes usuellement suivies dans le proessus d'analyse des risques d'un système. En�n,et pour répondre aux besoins de notre problématique, nous terminons ette partie par laproposition d'une extension de es étapes à d'autres dimensions des systèmes.1.1.2.1 Le risqueDe manière générale, selon [Robert, 2008℄, le risque se dé�nit omme � un danger 4 éventuel,plus ou moins prévisible �.Cette dé�nition orientée sur les aspets négatifs du risque est largement utilisée danses maux, il n'y en avait pas un dont la Providene ne fût disulpée, et qui n'eût sa soure dans l'abus quel'homme a fait de ses faultés plus que dans la nature elle-même �.3. � S'il y a plus d'une façon de faire quelque hose, et que l'une d'elles onduit à un désastre, alors il yaura quelqu'un pour le faire de ette façon �.4. Danger : � Potentiel de dommage ou de préjudie portant atteinte aux personnes, aux biens ou àl'environnement. � [Desrohes et al., 2006℄



20 Chapitre 1 : La démarhe d'analyse de risques et ses évolutionsles domaines de la santé, des transports, de l'industrie, de l'environnement ... En e�et,lorsque l'on s'intéresse à des événements pouvant impater l'homme (sa vie ou sa santé),l'environnement (préservation de la faune et de la �ore) ou les strutures (préservationde l'outil de prodution), il est di�ile de onsidérer le risque autrement que omme unemenae.À ontrario, dans ertains domaines (omme le management ou la �nane), le risque possèdeégalement une dimension positive, dé�nie sous le terme d'opportunité (au sens où il peutêtre non plus la soure d'une perte, mais elle d'un gain potentiel).Par onséquent ertains travaux 5 proposent, pour des problématiques de management desrisques 6, de onsidérer à la fois les aspets négatifs du risque mais également ses aspetspositifs.D'un point de vue plus spéi�que, les risques qui nous intéressent dans ette problématique,sont les risques industriels liés à l'ourrene d'inidents ou d'aidents majeurs pouvantimpater les hommes, l'environnement et/ou les strutures ; autrement dit les risques liés àl'exploitation d'un système de prodution :� Le risque tehnique, qui est le risque assoié à un événement redouté résultant de l'iner-titude sur le savoir-faire tehnologique et tehnique de l'ativité ou de l'entreprise ou sursa apaité à répondre au besoin 7.� Le risque opérationnel, qui est le risque lié au déroulement d'une ativité ou au fontion-nement d'une entreprise.� Le risque tehnologique, qui est le risque pour l'ativité ou l'entreprise ayant pour origineson environnement tehnologique.� Le risque naturel, qui est le risque assoié à un événement redouté naturel dont l'apparitionest indépendante de la volonté de l'homme.Ce positionnement permet de restreindre le hamp des dé�nitions possibles. En e�et, nousne onsidérerons pas, dans nos travaux, les risques liés aux seteurs routier, hospitalier,juridique, éonomique, �nanier ...Ainsi, dans le domaine industriel, il existe de nombreuses dé�nitions qui présentent le risque(ou plut�t sa mesure) omme une entité à deux dimensions : probabilité d'ourrene d'unepart et onséquene(s) d'autre part [Leroy et Signoret, 1992℄.Citons notamment les dé�nitions de :� [Villemeur, 1992℄, pour qui le risque est � une mesure d'un danger assoiant une mesurede l'ourrene d'un événement indésirable et une mesure de ses e�ets ou onséquenes �.� [European Counil, 1997℄, qui dé�nit le risque omme la probabilité pour qu'un e�et spé-i�que se produise dans une période donnée ou dans des ironstanes déterminées.� [OHSAS, 1999℄, qui le aratérise omme la � ombinaison de la probabilité et de la (des)onséquene(s) de la survenue d'un événement dangereux spéi�é �.5. Citons les travaux de [Barthélemy, 2000℄, [Projet Management Institute, 1992℄ et[Projet Management Institute, 1996℄.6. Selon [Courtot, 2002℄, � le management des risques est un ensemble de onepts, démarhes et outilsqui se onrétise par un proessus ontinu et itératif visant suessivement à identi�er et analyser les risques,à les évaluer et les hiérarhiser, à envisager les moyens de les maîtriser, à les suivre et les ontr�ler et, en�n,à apitaliser le savoir-faire et l'expériene aquis dans e domaine �. En e sens le management des risquesenglobe notre problématique, ar nous nous foalisons uniquement sur la démarhe d'analyse de risques.7. Cette dé�nition et les suivantes sont issues de [Desrohes et al., 2006℄.



1.1 La notion (d'analyse) de risques 21� [ISO, 2003℄ et [ISO, 2007℄, pour lesquelles il est présenté omme la ombinaison de laprobabilité d'ourrene d'un dommage et de la gravité de e dommage (f. �gure 1.1).

Fig. 1.1 � Dé�nition du risque selon les normes ISO 12100-1 et 14121-1� [Desrohes et al., 2006℄, qui le dérivent omme la aratéristique d'un événement, dé�nieonjointement par sa vraisemblane d'ourrene et la gravité de ses onséquenes.� [Lannoy, 2008℄, qui voit le risque omme un ensemble de sénarios, haun ayant uneprobabilité d'ourrene et une onséquene, généralement négative.Ces dé�nitions peuvent être soure d'erreur ar elles amènent � à penser que les om-posantes du risque sont de même nature et peuvent être ombinées selon une loi deomposition interne � [Desrohes et al., 2006℄, et � il est inexat de onsidérer que le risqueest lié à l'ourrene d'un événement unique. En e�et, la réalisation d'un ensemble d'évé-nements, isolément sans impat, peut s'avérer également atastrophique � [Gouriveau, 2003℄.C'est pourquoi, nous proposons d'adopter pour nos travaux, une dé�nition du risque plusgénérale, au sens où e onept se positionne au entre d'un proessus dynamique initié parun ensemble de auses, et aboutissant à un ensemble de onséquenes :� Pour [Gouriveau, 2003℄, le risque � peut être dé�ni par l'assoiation de aratéristiquesd'événements auses et onséquenes (ou e�ets) d'une situation donnée �, que l'on peutreprésenter sur la �gure 1.2.
Fig. 1.2 � Composantes d'un risque reformulé par [Gouriveau, 2003℄� Selon [Desrohes et al., 2007℄, le risque est � la mesure de l'instabilité de la situationdangereuse ou menaçante et de la potentialité d'aident ... Plus préisément le risqueest dé�ni omme la mesure d'un ensemble d'éléments de la situation dangereuse qui,ombinés à des onditions partiulières d'environnement, redoutées ou non, onnues ounon, peuvent entraîner des onséquenes préjudiiables ou aidentelles �.En�n, le risque industriel peut être quali�é de � majeur � pour ertains événements etertains domaines d'ativités (omme le nuléaire, ou les Installations Classées). Ce risque,selon [European Counil, 1997℄, est un � événement tel qu'une émission, un inendie, une



22 Chapitre 1 : La démarhe d'analyse de risques et ses évolutionsexplosion d'importane majeure résultant de développements inontr�lés survenus au oursde l'exploitation, entraînant pour la santé humaine ou pour l'environnement, à l'intérieur ouà l'extérieur de l'établissement, un danger grave immédiat ou di�éré, en faisant intervenirune ou plusieurs substanes ou des préparations dangereuses �.Dans les dé�nitions abordées préédemment, le risque est présenté omme une mesure. Cettenotion se dé�nit omme la représentation de la propriété d'un objet par un nombre ou unsymbole, et des relations existantes entre les objets étudiés [Voisin, 1999℄. Cette dé�nitionlaisse entrevoir que pour mesurer un risque, il est néessaire de suivre une méthode 8, ausens où les aratéristiques d'une mesure ne peuvent être obtenues sans la dé�nition d'unminimum de règles spéi�ques à ette mesure.Nous allons don préiser, dans la partie suivante, en quoi le proessus d'analyse de risquespeut être dé�ni omme une méthode (aboutissant à l'élaboration de modèles).1.1.2.2 L'analyse de risquesDans [Desrohes et al., 2006℄, les auteurs dé�nissent l'analyse de risques omme un � pro-essus systématique d'utilisation et d'organisation d'informations disponibles sur les dangerset les vulnérabilités a�n d'estimer les risques onséutifs pouvant ontrarier le déroulementet les objetifs d'une ativité ... L'analyse de risques permet d'approfondir la onnaissanedes risques identi�és ... Cette première approhe permet notamment la hiérarhisation desrisques en vue de donner des priorités de traitement. L'analyse de risques s'attahe aussi àl'identi�ation des auses raines, étape essentielle pour agir sur le risque �.Si l'on onsidère à présent la dé�nition normalisée ([ISO-CEI, 2002℄, [ISO, 2003℄,[ISO, 2007℄), l'analyse de risques se positionne dans le proessus (itératif) d'appréia-tion 9 et de rédution des risques (f. �gure 1.3).Les trois premières étapes de la �gure 1.3 forment le proessus d'analyse de risques. Ainsi,quelle que soit la dé�nition du risque retenue, e proessus devra suivre es étapes : ladé�nition des limites du système, l'identi�ation des dangers (et/ou des opportunités, selonles vues hoisies), et l'estimation des risques (à l'aide d'outils adaptés).La première étape de e proessus d'appréiation des risques onsiste à déterminer les limitesde la mahine (ou du système). Ces limites sont diverses :� Limites d'utilisation, dé�nies omme les limites de la mahine lors d'une utilisationonforme à sa destination mais également lors d'un mauvais usage raisonnablement pré-visible.� Limites dans l'espae, dé�nies omme les délimitations dans l'espae et la formation desystèmes partiels.8. Une méthode est une tehnique de résolution de problèmes aratérisée par un ensemble de règlesbien dé�nies qui onduisent, pour le problème, à une résolution orrete. Toute méthode doit logiquements'appuyer sur quatre fateurs indissoiables : des modèles (représentation abstraite de la struture et/ou duomportement d'un système selon un point de vue.), des langages, une démarhe et des outils informatiques[Calvez, 1990℄.9. Appréiation des risques, selon [Desrohes et al., 2006℄ : � Proessus informatif et pré-déisionnel re-groupant l'identi�ation, l'analyse et l'évaluation du risque. �



1.1 La notion (d'analyse) de risques 23� Limites dans le temps, dé�nies omme la durée de vie prévisible de la mahine et/ou deertains de ses omposants, en tenant ompte de son utilisation normale.� Autres limites, omme par exemple des limites environnementales, d'entretien ...

Fig. 1.3 � Proessus d'appréiation et de rédution des risques selon [ISO, 2007℄La deuxième étape onsiste à identi�er les dangers, que l'on peut présenter omme unproessus de reherhe des risques de mise en présene d'un danger ave un élémentvulnérable (identi�ation des dangers, des situations dangereuses ou à risques, des situationsaidentelles, des sénarios d'aidents).Le troisième étape onsiste à estimer le risque, 'est-à-dire à attribuer à un dommageune gravité probable et une probabilité (si l'on onsidère la dé�nition normative), ou àexprimer les aratéristiques du risque de façon qualitative et quantitative (de manière plusgénérale). L'estimation du risque permet d'en mesurer intrinsèquement son importaneindépendemment de toute déision de omparaison ave d'autres risques.A�n de pouvoir identi�er (ou déider) si le risque onsidéré est aeptable ou non, il onvientde dé�nir un référentiel d'aeptabilité (Evaluation du risque, f. �gure 1.3), au delà duquelle risque pris devient intolérable. Ces risques intolérables doivent être réduits, pour lesrendre à nouveau aeptables, par le biais de moyens matériels, éonomiques, humains ...(Rédution du risque, f. �gure 1.3).Le proessus, présenté dans la �gure 1.3, a pour voation d'étudier le système d'unpoint de vue tehnique. Mais il existe aujourd'hui d'autres approhes permettant d'expli-quer (et d'estimer) es risques. Ces approhes sont, pour la plupart, entrées sur l'opéra-teur humain ([Villemeur, 1988℄, [Reason, 1990℄, [Amalberti, 1998℄), et/ou sur l'organisation([Perrow, 1990℄, [Roberts, 1990℄). C'est pourquoi nous proposons d'adapter e proessus (f.�gure 1.4) pour pouvoir préiser les étapes de es di�érents types d'analyses de risques.



24 Chapitre 1 : La démarhe d'analyse de risques et ses évolutions

Fig. 1.4 � Démarhe d'analyse de risques générale d'après [Duval et al., 2006℄Il est possible de rattaher les étapes données dans la �gure 1.4 à elles de la démarhed'analyse de risques � lassique � (f. �gure 1.3) :� L'étape A orrespond à l'étape de � Détermination des limites de la mahine �.À partir des onnaissanes disponibles dans le domaine onerné, ette étape permetde dé�nir les limites du système onsidéré. Ces limites sont identiques à elles dé�niespour l'approhe normative, ave un ajout : les limites liées aux ressoures. Ces dernièrespermettent de dé�nir quelles ressoures (tehnique, humaine, organisationnelle ...) sont àonsidérer dans l'analyse.� Les étapes B et C orrespondent aux étapes d'� identi�ation des dangers ou phénomènesdangereux �.L'étape B permet, à partir des onnaissanes générales du domaine (Expertise et Veillegénérale) et de la délimitation du système onsidéré, de seletionner les as qui serapprohent le plus de la situation étudiée (Retour d'expériene 10 et Veille spéi�que).L'étape C permet d'identi�er les dangers liés à l'installation étudiée.La nature du danger onsidéré peut être matérielle (dispositif méanique, substanehimique) ou immatérielle (énergie potentielle, formation inomplète d'un opérateur).Le danger peut être la propriété d'une substane (produit himique toxique), un objet(mahine), un phénomène (foudre, séisme), une situation (on�it soial) ou un proessusmal dé�ni ou mal réalisé (erreur humaine, erreur de stratégie, erreur de management)[Desrohes et al., 2006℄.Ainsi, pour pouvoir étudier les aratéristiques humaines et organisationnelles liées ausystème onsidéré, il est néessaire de onnaître les aratéristiques tehniques du système10. Selon [Rakoto, 2004℄, le Retour d'expériene est une démarhe struturée de apitalisation et d'ex-ploitation des informations issues de l'analyse d'événements positifs et/ou négatifs. Elle met en ÷uvre unensemble de ressoures humaines et tehnologiques qui doivent être managées pour ontribuer à réduire lesrépétitions d'erreurs et à favoriser ertaines pratiques performantes.



1.1 La notion (d'analyse) de risques 25étudié.� Les étapes D et E orrespondent à l'étape d'� estimation des risques �.L'étape E permet, à partir d'une représentation de la situation (modélisée dans l'étapeD) de donner une estimation des risques identi�és dans l'analyse. Cette estimation peutêtre qualitative ou quantitative en fontion des objetifs reherhés dans l'analyse, et desdimensions du système onsidéré.Ces di�érentes étapes montrent que l'analyse de risques doit suivre un ensemble derègles, supportées elles-même par un ensemble d'outils (es outils pouvant être des guidesméthodologiques et/ou des logiiels) permettant de représenter (ou modéliser) le système.C'est pour es raisons que l'analyse de risques est dé�nie omme une méthode aboutissantà la dé�nition d'un ensemble de modèles. L'élaboration de tels modèles néessite une étaped'approbation (ou de légitimation) par l'ensemble des parties prenantes de l'analyse. Cetteétape permet de s'assurer de la ohérene des aspets représentés dans le modèle par rapportà la réalité.Avant de poursuivre la aratérisation des approhes d'analyse de risques, il nous paraît né-essaire de poser un ensemble de dé�nitions onernant les notions de système, de omplexité,et de modélisation. En e�et, toute démarhe d'analyse de risques se base sur es onepts lar-gement dé�nis. Mais la profusion des dé�nitions entraîne une ambiguïté lorsqu'on utilise estermes. C'est pourquoi, nous proposons un positionnement qui vise à lever es ambiguïtés,et à dé�nir les aratéristiques retenues pour le développement de notre démarhe.1.1.3 La modélisation des systèmes omplexes1.1.3.1 La notion de systèmeUn système est dé�ni de manière générale omme un ensemble de notions ou de oneptsorganisés de manière logique et ayant pour but de traduire à l'aide de symboles tout oupartie du réel (au sens intelletuel du terme), ou omme un ensemble de moyens matériels etde proédés tehniques destinés à obtenir des résultats dé�nis (au sens pratique du terme)[Lugan, 2006℄.Mais selon le domaine onsidéré (naturel, arti�iel, soial ...), es systèmes n'ont pas foré-ment le même niveau d'intelligibilité 11. Ainsi ertains systèmes sont quali�és de ompliquéset d'autres de omplexes [Le Moigne, 1990℄.1.1.3.2 Compliation et ComplexitéEst ompliqué 12, e qui est omposé d'un grand nombre de parties ou d'éléments. Laprofusion des éléments rend l'ensemble onfus, di�ile à saisir pare que les parties sonttrop nombreuses ou agenées de telle sorte que l'on ne voit plus le rapport qui existe entreelles.Un système ompliqué est un système dans lequel les éléments s'empilent les uns surles autres et s'enhaînent de façon linéaire. Il est alors possible de le omprendre en le11. Un fait intelligible est un fait dont on peut saisir aisément la signi�ation, que l'on peut omprendresans di�ulté ou pare que l'on en onnaît la ause, le déroulement.12. Du latin um pliare, empiler ave.



26 Chapitre 1 : La démarhe d'analyse de risques et ses évolutionsdéomposant en pièes élémentaires dont haune est expliquée en détail pour reonstituerensuite le fontionnement global du système [Narbonne, 2005℄. Il a un omportementdéterministe et peut être simpli�é pour déouvrir son intelligibilité.Est omplexe 13, e qui ontient beauoup d'enhevêtrements, où � tout est lié �, et pourlequel l'analyse d'une petite partie de l'objet d'étude de façon isolée n'est pas envisageable.Cette notion implique elle d'imprévisible possible, d'émergene plausible du nouveau et dusens au sein du phénomène que l'on tient pour omplexe.Un système omplexe n'est pas diretement déomposable 14 sous peine de détruire sonintelligibilité, mais il est quasi-déomposable, lorsqu'on peut y identi�er des sous-systèmes 15reliés entre eux et ave l'environnement [Lugan, 2006℄. Il est par essene même nondéterministe et doit être modélisé pour onstruire son intelligibilité.Il n'est don pas possible de réduire e qui est ompliqué à e qui est omplexe (etinversement). La simpli�ation du ompliqué appliqué au omplexe a pour onséquene uneaggravation de la omplexité par mutilation et non pas la résolution du problème onsidéré[Le Moigne, 1990℄.Ainsi, un système omplexe se dé�nit omme une onstrution mentale, variable en fontiondu ontexte et de nos intentions, que nous élaborons pour failiter la ompréhension et laonstrution d'un réel omplexe [Narbonne, 2005℄. C'est un outil intelletuel permettant dese représenter la réalité en inluant l'observateur dans la problématique.Nous retiendrons, pour nos travaux, la dé�nition donnée par [Von Bertalan�y, 1968℄ : � unsystème est un ensemble d'éléments identi�ables, interdépendants, 'est-à-dire liés entreeux par des relations telles que, si l'une d'elles est modi�ée, les autres le sont aussi et paronséquent tout l'ensemble du système est modi�é, transformé. C'est également un ensembleborné dont on dé�nit les limites en fontion des objetifs (propriétés, buts, projets, �nalités)que l'on souhaite privilégier �.Notons par ailleurs que la ompréhension d'un système omplexe ne se fait pas en desendantau niveau des omposants élémentaires mais en identi�ant les sous-systèmes qui jouent unr�le dans le fontionnement du système. Cela suppose de dé�nir lairement les frontières dees sous-systèmes pour faire ensuite apparaître les relations qu'ils entretiennent entre euxainsi que leur �nalité par rapport à l'ensemble [Donnadieu et al., 2003℄.Par onséquent, le degré de omplexité d'un système dépend prinipalement :� du nombre (phénomène quantitatif) de niveaux d'organisation, d'éléments par niveaux,de relations entre niveaux, et de relations entre éléments par niveaux,� de la nature ou de la ompliation (phénomène qualitatif) des relations entre éléments etdes relations entre niveaux.13. Du latin um plexus, attaher ave.14. La somme des fontions de haune des parties le omposant n'est pas rédutible à la somme desfontions du système global.15. C'est un ensemble qui manifeste une ertaine subordination à l'égard du système dont il est partieintégrante. On repère un sous-système à l'intérieur d'un système ou onsidéré omme tel, par une intensitéplus grande des interations entre ertains omposants par rapport aux autres omposants.



1.1 La notion (d'analyse) de risques 271.1.3.3 La modélisation et les modèlesDe nombreux auteurs ont reonnu l'importane de l'étape de modélisation pour la ompré-hension d'un système omplexe :� � La vision du monde que haun d'entre nous s'est onstitué n'est rien d'autre qu'unmodèle. Toutes nos déisions sont prises à partir des modèles. Toutes les lois sont éritesen se fondant sur des modèles. � (J.W. Forrester dans [Lesbats et al., 1997℄)� � Nous ne raisonnons que sur des modèles. � (P. Valery dans [Narbonne, 2005℄)� � Toute image mentale est un modèle, �ou et inomplet, mais servant de base aux déi-sions. � [Narbonne, 2005℄Ce dernier point nous permet d'avaner qu'un modèle est sans doute plus simple que laréalité qu'il représente. C'est la raison pour laquelle nous le omprenons et nous pouvonsl'utiliser pour orienter nos ations [Donnadieu et al., 2003℄.a - L'ation de modéliserLa modélisation peut être dé�nie, de manière générale, omme l'opération par laquelle onétablit un modèle d'un phénomène (perçu omplexe), a�n d'en proposer une représentationinterprétable, reprodutible et simulable [Diebolt, 1998℄. Mais la modélisation est aussi unart par lequel le modélisateur exprime sa vision de la réalité. En e sens, la même réalité,perçue par deux modélisateurs di�érents, ne débouhera pas néessairement sur le mêmemodèle [Donnadieu et al., 2003℄.La modélisation postule également que l'ation de modéliser n'est pas neutre et que lareprésentation du phénomène n'est pas disjoignable de l'ation du modélisateur 16. Elleveille également à expliiter les points de vue que se propose l'observateur onepteur quila met en ÷uvre et à souligner son propre projet (qui est de proposer une des formes deompréhension intelligible du phénomène sans prétendre l'expliquer 17) [Diebolt, 1998℄.En e sens, une approhe de modélisation peut être dérite par un proessus de modélisa-tion, des vues de modélisation, des onepts de modélisation et des langages de modélisation[Zaidat, 2005℄.Un proessus de modélisation onsiste au développement d'un ensemble de modèles de des-ription du système étudié. La réalisation de e proessus requiert l'utilisation de tehniquesde modélisation appropriées.Une vue de modélisation permet de se foaliser sur une partie partiulière du modèle intégrédu système étudié.Les onepts et langages de modélisation représentent les règles, la sémantique et les objetsdé�nis par les méthodes utilisées pour onstruire les modèles.b - Le modèle, une vision de la réalitéUn modèle est une représentation abstraite (omposée de onepts et de symboles) de lastruture et/ou du omportement d'un système selon un point de vue donné [Iung, 1992℄.Il se onstruit pour répondre à une problématique relative à l'objet modélisé, d'où l'impor-tane de l'objetif assigné au modèle qui doit alors prééder et orienter la oneption et la16. C'est e que l'on nomme la projetivité du système de modélisation. C'est la apaité du modélisateurà expliiter ses projets de modélisation, i.e. les �nalités qu'il propose au modèle d'un système omplexe qu'ilperçoit a priori �nalisé et �nalisant [Le Moigne, 1990℄.17. Cela se passe � omme si �, et non : Cela se passe � omme ela, et seulement omme ela �.



28 Chapitre 1 : La démarhe d'analyse de risques et ses évolutionsonstrution de e modèle.Le modèle est alors un � système de symboles � dont l'extrême souplesse potentielle permetde rendre ompte de la plupart des pereptions dont on dispose lorsque l'on souhaite dérireun phénomène (observé ou imaginé) a�n de l'interpréter intelligiblement [Diebolt, 1998℄.Plut�t que de � ommener par simpli�er �, l'observateur peut aujourd'hui � ommenerpar modéliser �, et ei de façon intelligible, reprodutible et ommuniable.Nous pouvons don avaner qu'un modèle n'est qu'une façon de représenter la réalité etest indépendante de ette même réalité (abstration), il se peut fort bien que deux ouplusieurs modèles soient apables de rendre ompte d'un même ensemble de phénomènes[Narbonne, 2005℄.Ainsi, les prinipes dé�nis dans ette partie, nous permettent d'aborder plus formellement lesspéi�ités des di�érentes démarhes d'analyse de risques. Ces spéi�ités portent d'une part,sur l'identi�ation des propriétés des systèmes onsidérés (les ateurs et leurs interations),et d'autre part, sur la aratérisation des méthodes, modèles et outils permettant d'analyserles risques liés à l'exploitation de es systèmes.1.2 L'analyse de risques setorielleTout omme la notion de risque, l'avénement de l'analyse de risques s'insrit dans l'histoireindustrielle, et ses évolutions font éhos aux aidents majeurs jalonnant ette histoire.Ainsi ette partie présente tout d'abord les aidents ayant permis d'élargir le hamp desanalyses de risques, puis se foalise sur les méthodes atuellement utilisées pour mener àbien es di�érentes analyses. La di�érene vient du fait qu'une analyse setorielle se foalisesur une ressoure du système. L'étude de ette ressoure implique un hamp d'expertisespéi�que, et par onséquent un mode de représentation 18 partiulier.1.2.1 Les aidents industriels omme leviers de développementAu delà des avanées tehnologiques qui ont ontribué (et ontribuent enore) à l'évolutiondu proessus d'analyse de risques, ertaines atastrophes ont mis en évidene une om-plexi�ation des systèmes 19, et l'émergene de nouvelles auses liées à l'ourrene de esaidents 20.En e�et si jusque dans les années soixante-dix, les études étaient foalisées sur les défaillanestehnologiques des systèmes [Villemeur, 1992℄, un ertain nombre d'aidents ont mis enévidene l'importane du fateur humain dans l'ourrene de es aidents (f. tableau1.1).Si bien que dans les années quatre-vingts, de nombreuses méthodes onsarées à unemeilleure prise en ompte de e type de fateurs ont émergées, omme les méthodes18. Un mode de représentation dé�nit la manière dont l'individu appréhende la réalité qu'il observe. Cetteappréhension est rendue possible par le biais de proessus de ompréhension et de oneptualisation, eux-mêmes onditionnés par les onnaissanes et l'expériene de l'individu.19. Cette omplexi�ation est à la fois tehnologique et interationnelle (interations entre omposantset/ou systèmes, entre omposants et opérateurs, entre systèmes et opérateurs ...).20. Ces auses viennent du fait que le système onsidéré jusqu'alors était essentiellement axé sur sa dimen-sion tehnique. Cette vision devient aduque lorsque l'on onstate que ette tehnique se positionne dans unenvironnement, dont les interations peuvent onduire à l'ourrene de situations ritiques.



1.2 L'analyse de risques setorielle 29THERP 21, CREAM 22 ou ATHEANA 23 ...Mais l'ourene d'autres aidents ont permis d'identi�er des auses sous-jaentes à esdéfaillanes tehniques et humaines : les dysfontionnements organisationnels (f. tableaux1.2 et 1.3). L'étude de es dysfontionnements onstitue un hamp disiplinaire des sienessoiales modernes : la théorie des organisations [Clegg et al., 1996℄. Cette théorie sesinde en plusieurs ommunautés du fait des points de vues (fontionnels, dysfontionnels,optimistes, pessimistes ...) onsidérés pour aborder l'organisation d'un système et l'étudede ses évolutions.Chaun de es aidents, du fait de la ritiité de ses onséquenes (humaines, en-vironnementales, éonomiques ...), a fait l'objet d'une analyse rendue publique :[Department of Transport, 1975℄ pour l'explosion de Flixborough, [Seveso, 1982℄ pourle nuage toxique de Seveso, [Kemeny, 1979℄ pour l'aident nuléaire de ThreeMile Island, [Union Carbide Corporation, 1985℄ pour la atastrophe de Bhopal,[Roger's Commission, 1986℄ et [Roger's Commission, 1987℄ pour la perte de la navetteChallenger, [Department of Energy, 1987℄ pour l'aident nuléaire de Thernobyl,[Lord Cullen, 1987℄ pour l'explosion de la plate-forme Piper Alpha, [Lord Cullen, 2001℄pour la ollision de trains à Ladbroke Grove, [Barthelemy et al., 2001℄ pour l'explosion del'usine AZF, [CAIB, 2003℄ pour la perte de la navette Columbia.En�n les évolutions de es dernières déennies, sur la ompréhension des proessus ini-dentels/aidentels, permettent aujourd'hui le développement d'approhes de managementglobal des risques (f. �gure 1.5). Ces approhes sont quali�ées de globales ar elles ne serestreignent pas à un type de auses possibles pour expliquer l'ourrene d'inidents oud'aidents. En e�et, es approhes expliquent omment la ombinaison de es di�érentstypes de auses peut, à terme, mener à l'ourrene de l'événement redouté.

Fig. 1.5 � Représentation de l'évolution sienti�que du Risque, selon [Dufour, 2008℄
21. THERP : Tehnique for Human Reliability Analysis [Swain et Guttman, 1983℄.22. CREAM : Cognitive Reliability and Error Analysis Method [Hollnagel, 1998℄.23. ATHEANA : A Tehnique for Human Error Analysis [Barriere et al., 2000℄.
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Année Intitulé Caratéristiques de l'aident Impats Enseignements1974 Flixborough Explosion de 50 tonnes de - 28 morts - Gestion des modi�ationsylohexane dans une usine - 36 blessés graves - Mises à jour des analyseshimique produisant un - Dommages matériels de risques sur les systèmes modi�ésintermédiaire pour le nylon - Dé�nition du risquetehnologique majeur1976 Seveso Relâhement et di�usion - Catastrophe éologique - Mise en plae des installationsde dioxine d'un réateur - 193 personnes malades lassées (IC)d'une usine himique - 1 mort indirete - Elaboration de la diretive96/82/CE1979 Three Mile Island Fusion partielle du oeur - Trés faible relâhement - Compréhension et prise endu réateur n◦2 de produits radioatifs ompte du fateur humainde la entrale nuléaire dans l'environnement - Révision des proéduresaidentelles- Approhe par états (ationsdonnées aux opérateurs en fontiondes paramètres dont ils disposent.)Tab. 1.1 � Aidents majeurs à l'origine du développement de l'étude des fateurs humains



1.2L'analysederisquessetorielle
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Année Intitulé Caratéristiques de l'aident Impats Enseignements1984 Bhopal Relâhement d'un nuage toxique - Catastrophe humaine - Respet des périmètres de séuritédans une usine himique (362 540 vitimes - Importane du proessus de retourde prodution de pestiides diverses) d'expériene (REX)- Dégats éologiques - Importane de la gestionimportants des risques et de la gestion de rise- Importane de la formation- Responsabilisation de l'organisation1986 Challenger Désintégration d'une navette spatiale - Mort des 7 membres - Importane de la oneptionlors de son déollage d'équipage et du REX(joint défetueux) - Communiation entre équipes- Culture d'infaillibilité1986 Thernobyl Fusion du oeur du réateur n◦4 - Catastrophe humaine - Importane de la oneption,de la entrale nuléaire (polémique sur le du REX et du respet des proéduresnombre de vitimes) - Importane du ontr�le de sûreté- Catastrophe éologique par les pouvoirs publis- Antiipation des rises- Importane de l'organisation dutravail et de la formationTab. 1.2 � Aidents majeurs à l'origine du développement de l'étude des dysfontionnements organisationnels - Partie 1
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Année Intitulé Caratéristiques de l'aident Impats Enseignements1988 Piper Alpha Explosion puis inendie - 167 morts - Mise en évidene du r�le dedans une plate-forme la maintenane pour la sûretéo�-shore - Importane de la oneption- Mise en plae d'un organisme deontr�les réglementaire1999 Ladbroke Grove Collision entre deux trains - 31 morts - Complexi�ation de l'exploitationtransportant des passagers - 520 blessés du fait de la privatisation(non-respet d'une signalisation) - Importane de la formation(des employés et des sous-traitants)- Importane de la ommuniation- Partage des standards- Intégration de la sûreté à tous lesniveaux hiérarhiques2001 AZF Explosion d'un stok de 400 - 30 morts - Traumatisme de la populationtonnes de nitrate d'ammonium - 2500 blessés - Polémique sur les auses de l'aident- De lourds dégâts (inompatibilité des produits,matériels ate de malveillane,erreur de manipulation ...)2003 Columbia Désintegration d'une navette - Mort des 7 membres - Importane de la ulture de sûretéspatiale lors de sa rentrée d'équipage - Importane des signaux faiblesatmosphérique - Normalisation de la déviane(trou dans la protetion thermique) - Importane de la ommuniation- Pressions de produtionTab. 1.3 � Aidents majeurs à l'origine du développement de l'étude des dysfontionnements organisationnels - Partie 2



1.2 L'analyse de risques setorielle 33Les aratéristiques et méthodes ouramment utilisées pour réaliser es di�érentes analysessont abordées dans les parties suivantes et suivent les évolutions hronologiques présentéespréédemment.1.2.2 Les approhes lassiques : l'étude des systèmes tehniques1.2.2.1 La diversité des approhesa - Indution ou DédutionLe raisonnement indutif part de la onnaissane du omportement d'un ensemble de aspartiuliers pour en extraire des règles généralisées ; alors que le raisonnement dédutifdé�nit des onepts génériques qui sont on�rmés (ou non) par observations sur des aspartiuliers.Dans un objetif d'analyse de risques, l'approhe indutive (souvent quali�ée d'approhemontante, ou � bottom-up �) permet d'identi�er les événements onséquenes d'unesituation donnée à partir de ses événements auses [Desrohes et al., 2007℄.L'approhe dédutive (ou approhe desendante, � top-down �) dé�nit le proessus inverse,à savoir : identi�er les événements auses à partir de la onnaissane des événementsonséquenes de la situation étudiée.

Fig. 1.6 � Prinipe des approhes indutives et dédutivesAinsi dans l'approhe indutive, l'analyste utilise des auses dé�nies à un niveau élémen-taire pour aboutir à des onséquenes de niveau système (ou sous-système). Alors que dansl'approhe dédutive, e sont es onséquenes de niveau système qui permettent d'aboutirà des auses de niveau élémentaire.b - Quali�ation ou Quanti�ationLa quanti�ation onsiste à donner une valeur numérique à ertains éléments du systèmeanalysé (omme par exemple un taux de défaillane, la probabibilité d'ourrene d'un évé-nement ...) alors que la quali�ation a pour objetif de donner une appréiation sur eséléments (omme par exemple dé�nir un risque omme étant de niveau faible, dérire tex-tuellement une situation de travail ...). De manière générale, l'analyse qualitative des riquesprééde leur analyse quantitative. - Approhe Statique ou DynamiqueUne approhe statique dérit les états d'équilibre du système étudié, alors qu'une approhedynamique dérit les états transitoires du système étudié, et don ses évolutions dans le



34 Chapitre 1 : La démarhe d'analyse de risques et ses évolutionstemps (omme par exemple le vieillissement de ertains omposants ...). En e sens, unereprésentation dynamique reste valable sur une fenêtre temporelle plus ou moins large (dé�niedans l'analyse), alors qu'une représentation statique est une vue plus globale onsidéréesur un espae temporel beauoup plus large que pour l'approhe dynamique et où toutemodi�ation dans le système néessite d'atualiser manuellement l'analyse existante.1.2.2.2 La diversité des outils supports à l'analyseIl existe aujourd'hui de nombreuses méthodes qui ouvrent, totalement ou partiellement,les étapes d'une analyse de risques [Villemeur, 1988℄, omme, par exemple, les tableaux, lesreprésentations graphiques et les simulations à partir de jeux de données.a - De l'usage des tableauxLes approhes abordées dans e paragraphe utilisent les tableaux omme moyen deprésentation synthétique des résultats de l'analyse, et regroupent prinipalement : l'analysepréliminaire des dangers/risques (APD, APR), l'analyse des modes de défaillanes,de leurs e�ets et de leur ritiité (AMDE, AMDEC), et la méthode � Hazard andoperability � (HAZOP).Ces démarhes dysfontionnelles 24 se basent sur des études fontionnelles 25 du systèmeétudié et s'utilisent généralement en amont d'études de sûreté de fontionnement plusspéi�ques.En e�et, es démarhes identi�ent les auses, e�ets et/ou onséquenes relatives à desdangers (APD, APR), défaillanes de omposants (AMDE, AMDEC) ou dérives deparamètres (HAZOP), sans herher à représenter préisément les sénarios pouvant menerà l'ourrene de es événements ritiques (f. tableau 1.4).Or, pour démontrer la maîtrise d'un risque industriel majeur, il est néessaire d'iden-ti�er lairement l'enhaînement ausal des événements menant à son ourrene[European Counil, 1997℄.Méthode Raisonnement Quanti�ation Evolutions temporellesAPD Indutif Non NonAPR OuiAMDE Indutif Non NonAMDEC OuiHAZOP NonTab. 1.4 � Caratéristiques des méthodes utilisant les tableaux pour l'analyse de risquesb - La représentation graphiqueLa représentation des ausalités d'un sénario aidentel ne peut être appréhendée que par unmodèle. Ce dernier peut prendre di�érentes formes (textes, symboles, équations mathéma-tiques ...), mais la forme graphique semble être elle qui s'adapte le mieux à la problèmatique24. Une analyse dysfontionnelle permet � d'identi�er l'ensemble des défaillanes pouvant apparaître dansle système, seules ou ombinées entre elles, et à analyser l'impat de es pannes �.25. Une analyse fontionnelle permet de � détailler la manière dont le système va opérer dans toutes sesphases de vie, ainsi que les autres systèmes ave lequel il va pouvoir intéragir � [Shneider Eletri, 2004℄.



1.2 L'analyse de risques setorielle 35d'analyse de risques d'un système tehnique.En e�et, la représentation graphique peut être, à la fois, synoptique et globale, omplète et dé-taillée, tout en restant diretement intelligible pour l'esprit humain [Durand, 1994℄. En e�et,intégrant et reliant les qualités de l'érit et de l'image, la représentation graphique est l'un desoutils les plus performants de la modélisation [Le Gallou, 1993℄. C'est un véritable langage,à �té des langages naturels disursifs, érits ou parlés, et du langage mathématique formel.Tous es langages reourent d'ailleurs volontiers au langage graphique par des shémas etidéogrammes ainsi que par la géométrie et la théorie des graphes [Donnadieu et al., 2003℄.On lui attribue par ailleurs quatre avantages :� Elle permet, après apprentissage, une appréhension globale et rapide du système repré-senté.� Elle ontient une forte densité d'informations dans un espae limité.� Elle o�re, par son aratère monosémique et semi-formel, une faible variabilité d'interpré-tation.� Elle possède une bonne apaité heuristique 26 et peut don être failement utilisée dansun travail de groupe.Ainsi, l'utilisation de ertaines propriétés de la théorie des graphes 27 et, par onséquent,la théorie des arbres, permet de représenter expliitement es ausalités. Cette atégoriede méthodes regroupe prinipalement, f. tableau 1.5, les diagrammes de �abilité (DdF),les arbres des auses (AdC), les arbres d'événements (AdE), les diagrammes auses-onséquenes (DCC), et les n÷uds-papillons (NP).Ces approhes permettent d'analyser globalement le fontionnement du système (DdF),d'identi�er l'ensemble des auses menant à un événement redouté (AdC), d'identi�erles onséquenes résultantes d'un événement indésirable (AdE), ou de représenter lahronologie d'un aident (DCC, NP). Les aratéristiques ommunes à es approhes sontla néessité de les ombiner à d'autres méthodes (telles que l'APR, ou l'AMDE) pourpouvoir identi�er et étudier les événements indésirables les plus ritiques du système étudié,et/ou l'indépendane supposée des événements de base.Si l'analyse néessite de plus une prise en ompte des évolutions temporelles des systèmesétudiés, d'autres méthodes doivent être appliquées ar elles présentées jusqu'à présent nepeuvent modéliser es aspets temporels. L'analyse de l'évolution des systèmes peut êtreabordée par la méthode de l'espae des états (MEE) qui ouvre les graphes de Markov(GM) et les réseaux de Petri (RdP).L'élaboration de es modèles graphiques (f. tableau 1.5), et/ou les aluls assoiés, peuventparfois être di�iles à mettre en ÷uvre du fait des spéi�ités des données disponibles. Pourremédier à ette limitation, il existe des approhes basées sur le traitement de es données,qui permettent de onstruire le modèle de risque et/ou d'e�etuer des aluls de manièreautomatique (au moyen de simulations informatiques).26. L'heuristique se dé�nit omme l'utilisation de règles empiriques qui failite la reherhe des faits etl'analyse de situations, dans un objetif de résolution de problèmes et de prise de déision, et dans un domainepartiulier.27. Comme la notion d'orientation, de haîne, de onnexité, de yle ...



36 Chapitre 1 : La démarhe d'analyse de risques et ses évolutionsMéthode Raisonnement Quanti�ation Evolutions temporellesDdF Indutif Oui NonAdC Dédutif Oui NonAdE Indutif Oui NonDCC Indutif et Dédutif Oui NonNPMEE Indutif Oui OuiGMRdPTab. 1.5 � Caratéristiques des méthodes d'analyse utilisant la théorie des graphes - La simulation à partir de jeux de donnéesCes approhes (f. tableau 1.6) regroupent prinipalement les simulations de Monte Carlo(SMC) et les réseaux de neurones (RN). Elles permettent d'analyser le fontionnement dusystème modélisé et d'en prédire les évolutions. Mais, elles sont souvent di�iles à mettreen ÷uvre pour des systèmes omplexes du fait notamment des données néessaires à lasimulation et du temps de alul assoié. Préisons également que es simulations viennenten support à d'autres méthodes d'analyse, omme les approhes graphiques.Méthode Raisonnement Quanti�ation Evolutions temporellesSMC Dédutif Oui /RN Indutif Oui /Tab. 1.6 � Caratéristiques des méthodes utilisant la simulation informatique pour l'analyseLes di�érentes approhes présentées dans ette partie (les tableaux, les graphes, et les simu-lations) permettent d'analyser, de manière exhaustive, omment les défaillanes des ompo-sants tehniques d'un système industriel peuvent in�uer sur l'ourrene (et/ou la gravité)des risques étudiés. Mais es prinipes ne peuvent être appliqués à l'étude du fateur humain,ar l'Homme, qui se aratérise par son imprévisibilité et de sa apaité à innover, n'évoluepas de manière déterministe. Ainsi, la prohaine partie présente les di�érentes disiplines etapprohes utilisées pour analyser es fateurs humains.1.2.3 Le fateur humain1.2.3.1 Sûreté des systèmes industriels et Comportement humainComme le souligne Villemeur, � l'homme a toujours été présent dans les installationsindustrielles, que e soit au niveau de leur oneption ou au niveau de leur exploita-tion � [Villemeur, 1988℄.Il paraît don naturel d'étudier le omportement humain en situation de travail, pour ana-lyser et omprendre son in�uene sur la sûreté des installations industrielles.Les premières analyses, réalisées dans le domaine de l'aéronautique, onsidéraient l'opéra-teur humain omme un omposant supplémentaire du système tehnique, et par onséquentomme une nouvelle soure d'erreur (ou de dé�abilité).



1.2 L'analyse de risques setorielle 37Mais ette vision élémentaire et restritive de l'homme s'est rapidement avérée inapropriée.En e�et, le omportement humain ne peut se résumer à un omposant élémentaire auquelest assoié une probabilité de défaillane :� Le omportement de l'opérateur est di�érent de elui des matériels qu'il exploite. Il estaratérisé par l'intelligene et la apaité d'innovation et d'invention, la faulté d'adap-tation, et l'extrême sensibilité de ertains de ses apteurs ... Comprendre et prévoir lesméanismes d'erreurs humaines 28 néessite l'analyse approfondie des opérations mentalesliées à une ativité 29 et la onnaissane des modèles de représentation de la réalité utiliséespar l'opérateur [Villemeur, 1988℄.� Les individus ne sont pas de simples appliateurs de règles (à la di�érene des omposantstehniques), ils agissent ave des intentions, ave un but, par leur engagement dans leontexte, ils se font une représentation propre du système qu'ils onduisent ... La règle n'estqu'un des éléments aratérisant le travail, d'autant plus que la grande variabilité des si-tuations à gérer induit une adaptation permanente en temps réel [Magne et Vasseur, 2006℄.L'étude du fateur humain est un des proessus qui vise, à terme, l'obtention d'un op-timum 30 onernant l'e�aité 31 du système onsidéré ([Dejours, 1995℄, [Millot, 1997℄,[Millot et Vanderhaegen, 2008℄). En e�et, la ompréhension des déisions (et ations) del'opérateur humain en situation de travail permet d'identi�er les sénarios pouvant mener àl'ourrene d'événements indésirables, et par la suite de proposer des solutions pour réduirees risques d'ourrene.Ainsi, les in�uenes du omportement humain sur la sûreté d'un système industriel peuventêtre étudiées par l'une ou l'autre des disiplines du fateur humain : l'ergonomie ou la �abi-lité humaine.De manière générale, l'ergonomie onsiste à étudier les interations entre l'opérateur et lesystème à onduire 32, a�n de pouvoir onevoir des systèmes adaptés à l'homme qui soientles plus e�aes possibles. Plus préisément, les objetifs des analyses ergonomiques sont depermettre la oneption et/ou l'évaluation de situations de travail, 'est-à-dire la dé�nitionet/ou l'analyse de adres matériels, tehniques et soiaux venant en support aux ativitéshumaines [Magne et Vasseur, 2006℄.La �abilité humaine vise, quant à elle, à évaluer et omprendre la performane humaine (in-dividuelle et/ou olletive) dans un objetif d'e�aité industrielle, et si possible quanti�able[Hollnagel, 1993℄.Ces aspets sont abordés plus préisément dans les paragraphes 1.2.3.2, pour l'ergonomie,et 1.2.3.3, pour la �abilité humaine.28. L'erreur humaine se dé�nie omme un éart entre le omportement de l'opérateur et e qu'il aurait dûêtre, et éart dépassant des limites d'aeptabilité dans des onditions données.29. L'ativité, qui représente le travail réel de l'opérateur, est à distinguer de la tâhe, qui dé�nit le travailpresrit par l'organisation [Dejours, 1995℄.30. La notion d'optimum, utilisée dans la déision multiritère, peut se dé�nir omme la solution la plusfavorable pour un problème donné et dans un ontexte partiulier.31. Selon [Desrohes et al., 2006℄, l'e�aité se dé�nit omme l'aptitude d'une entité à répondre à unedemande de servie de aratéristiques quantitatives données.32. La onduite d'un système de prodution est dé�nie par [De Terssa et Dubois, 1992℄ omme les pro-essus par lesquels un ensemble d'ateurs se représente un système et tente d'orienter et de onduire savie.



38 Chapitre 1 : La démarhe d'analyse de risques et ses évolutions1.2.3.2 L'approhe ergonomiqueSi, à ses débuts, l'ergonomie portait sur l'étude des aspets physiques du travail, elle arapidement évolué vers l'étude de l'ativité ognitive de l'opérateur.La dé�nition atuelle, donnée par la SELF 33, la dérit omme la disipline sienti�que quivise la ompréhension fondamentale des interations entre les êtres humains et les autresomposantes d'un système, et la mise en ÷uvre dans la oneption de théories, de prinipes,de méthodes et de données pertinentes a�n d'améliorer le bien-être des hommes et l'e�aitéglobale des systèmes.Cette vision de l'ergonomie souligne, d'une part, l'importane de l'opérateur humain dansla onduite des systèmes industriels et, d'autre part, la néessité de l'intégrer dès la phasede oneption de es systèmes.a - La plae donnée à l'opérateur humainPour ette disipline, l'homme est vu omme un ateur rationnel qui a ertes des limitesphysiologiques et ognitives, mais dont l'apport essentiel à la onduite du proess se onré-tise grâe à sa apaité à antiiper des évolutions du proess, et sa apaité d'adaptationqui permet d'optimiser la performane en réalisant des ompromis, en traitant les situationsnon prévues à la oneption, et non ouvertes par les proédures.En e�et, l'homme au travail est avant tout un homme, qui outre ses savoirs initiaux,développe des ompétenes et des onnaissanes, propres au système sur lequel il agit[Magne et Vasseur, 2006℄.L'ergonomie a ainsi démontré l'existene d'un éart irrédutible entre l'ativité réelle detravail et les desriptions normatives de e travail (proédures, guides opératoires ...), appeléaussi travail presrit [Dejours, 1995℄.Cette dernière remarque souligne la part d'initiative requise pour que les proédures puissentêtre appliquées ave e�iene, ar la prinipale aratéristique de la ognition humaineest de omprendre pour pouvoir agir. Ces étapes de ompréhension et d'ation passentpar l'aquisition d'informations en provenane de la situation observée, le traitement dees informations, la prise de déision, et en�n les réponses physiques assoiées (f. �gure 1.7).

Fig. 1.7 � Représentation du fontionnement de l'opérateur humain [Villemeur, 1988℄Ainsi, l'opérateur humain peut être vu omme une soure potentielle d'erreurs [Reason, 1990℄mais également omme un ateur de la performane et de la sûreté [Hollnagel et al., 2006℄. Ene sens, il peut être dé�ni omme � un ateur de �abilité faillible � [Magne et Vasseur, 2006℄33. SELF : Soiété d'Ergonomie de Langue Française



1.2 L'analyse de risques setorielle 39dont il est primordial d'étudier l'ativité réelle pour pouvoir être en mesure de omprendreomment il agit et raisonne en situation.b - La oneption des dispositifs tehniquesDans [Magne et Vasseur, 2006℄, deux approhes de oneption des dispositifs tehniquessont proposées. La première onsidère es systèmes omme des prothèses ognitives, alorsque la seonde les voit omme une aide au travail.La oneption basée sur la notion de prothèse ognitive onsidère le dispositif tehniqueomme élément entral de la réalisation du travail [Dejours, 1995℄. Cette approhe part del'hypothèse que l'opérateur humain a des apaités de traitement de l'information limitéesqui réduisent sa apaité à onduire un système omplexe, et par onséquent 'est le systèmetehnique qui doit traiter ette information. L'opérateur sert alors d'intermédiaire pourfournir les données que le système ne peut obtenir par lui-même et doit agir en fontion dee que lui demande e système.Ainsi, ette vision de la oneption privilégie la prévention des erreurs plut�t que depermettre la gestion des imprévus.Pour la oneption en terme d'aide au travail, il s'agit de donner à des opérateurs onsidérésomme des ateurs ompétents, la possibilité de ontr�ler la logique du système tehnique,a�n de les aider à prendre des déisions et en leur laissant l'initiative pour agir.Cette approhe reonnaît la apaité des opérateurs en matière de ognition réatrie, dansle sens où ils peuvent interpréter la situation, où ils apprennent ontinuellement et qu'ilssont apables de s'adapter à de nombreux événements imprévus.Ainsi ette vision de la oneption a pour objetif :� d'assister les proessus déisionnels des opérateurs en augmentant leur apaité à s'adapterà de nouveaux problèmes à résoudre,� d'intégrer l'imprévisible à la oneption en faisant en sorte qu'à tout moment l'hommepuisse être en apaité de maîtriser la situation.Le dispositif tehnique n'est alors onsidéré que omme un outil qui favorise un engagementadaptatif et oopératif de l'homme au entre des déisions d'ation, et l'homme garde alorsun r�le atif dans la maîtrise de la situation de travail.Ainsi en ergonomie, ette dernière approhe a ontribué à déplaer le hamp d'investigationde l'interation d'un ateur individuel à son poste de travail vers les équipes de travail enrelation ave l'ensemble de leur situation de travail.1.2.3.3 L'approhe �abilistea - L'évaluation de la �abilité humaineL'évaluation de la �abilité humaine est une démarhe prévisionnelle appliquée pour évalueret omprendre la �abilité des proessus des systèmes à risques où intervient essentiel-lement l'homme [Magne et Vasseur, 2006℄. Ce type de démarhe requiert trois souresd'expertise : l'expertise de sûreté de fontionnement, l'expertise de oneption et l'expertised'exploitation. Elle possède, en e sens, un aratère interdisiplinaire 34, et se base sur34. L'interdisiplinarité onerne l'étude d'un objet par plusieurs disiplines à la fois, en outre elle établitdes relations entre diverses sienes ou disiplines et onerne le transfert des méthodes d'une disipline à



40 Chapitre 1 : La démarhe d'analyse de risques et ses évolutionsles modèles d'aidents proposés dans [Reason, 1997℄ (qui présente les niveaux individuel,� engineering �, et organisationnel) et [Hollnagel, 2004℄ (qui dérit les modèles séquentiel,épidémiologique, et systémique).Dans les domaines militaire et nuléaire, domaines pour lesquels es études sont aujourd'huirégulièrement menées, il est plus ourant de parler d'évaluation probabiliste de la �abilitéhumaine (EPFH). En e�et, ette démarhe s'applique en parallèle et en omplément desétudes probabilistes de sûreté 35 (EPS).Une EPFH se base sur l'hypothèse que l'inohérene de l'erreur individuelle est réparéeau niveau olletif [Dejours, 1995℄, par les systèmes redondants de réupération (matériels,proéduraux, ou organisationnels) [Magne et Vasseur, 2006℄. Une EPFH doit remplir quatreobjetifs :� Identi�er les ations importantes des opérateurs en onduite aidentelle et dont l'éheva à l'enontre de la sûreté de l'installation.� Quanti�er la probabilité d'éhe de haune de es ations et les introduire dans les modèlesEPS.� Colleter les données de base à partir de l'expériene d'exploitation ou de l'observation desimulations.� Contribuer à améliorer la sûreté en mettant en évidene le poids des éhes opérateursselon leurs onséquenes et leur probabilité d'ourrene.Deux types de méthodes permettent de réaliser e type d'études : les méthodes dites de� première génération �, et elles dites de � deuxième génération �. Cette distintion trouvesa justi�ation dans la manière de onsidérer et d'étudier le omportement humain au seindu système à onduire.b - Les méthodes de première générationCes méthodes (f. tableau 1.7) sont apparues ave les premières études des fateurs humains,et se fondent sur les deux hypothèses suivantes :� L'ensemble du omportement de l'opérateur peut être déduit du omportement relatif àhaque sous-tâhe dérite à partir de la déomposition de la tâhe globale. Cette premièrehypothèse permet d'organiser un reueil de données statistiques.� L'éhe de l'exéution de haque sous-tâhe élémentaire est un proessus stohastiquedépendant de la variabilité des situations et de la variabilité des opérateurs eux-mêmes.Cette deuxième hypothèse permet d'inférer, à partir du reueil de données, la probabilitéd'erreur de la tâhe.Ces approhes s'appuient sur une universalité du omportement humain (i.e. en ne onsidé-rant pas le fontionnement ognitif et soial des opérateurs) et modélisent ainsi la défaillanehumaine par une desription déomposée et simpli�ée de l'intervention des opérateurs. Or,et opérateur n'a pas été � onçu � pour son métier. À la di�érene des matériels du sys-tème tehnique, ses aratéristiques fontionnelles sont indépendantes de la oneption del'installation [Magne et Vasseur, 2006℄.Cette situation oblige les onepteurs et utilisateurs de es méthodes à revoir systémati-quement la plausibilité du alul �nal et éventuellement à le orriger en fontion de leurl'autre [Lugan, 2006℄.35. Une étude probabiliste de sûreté vise à identi�er et évaluer un ensemble de sénarios aidentels menantà l'ourrene d'un événement redouté [Rasmussen, 1975℄.



1.2 L'analyse de risques setorielle 41expertise. L'expertise 36 induite par es analyses prend ainsi le pas sur le alul automatiquelié aux modèles utilisés.De plus, l'analyse du omportement humain évolue et fait apparaître la néessité deprendre en ompte la situation préise dans laquelle e omportement est interprété ainsique le olletif humain dans lequel il s'insère [Dejours, 1995℄. C'est pourquoi, il est ap-paru néessaire de développer de nouvelles méthodes permettant de onsidérer de fa-çon beauoup plus systémique les interations entre opérateurs, proédures et interfaes[Researh and Tehnology Organization, 2000℄.Sigle Intitulé RéféreneTRC Time Reliability Correlation [Hall et al., 1982℄THERP Tehnique for Human Error Rate Prodution [Swain et Guttman, 1983℄HCR Human Cognitive Reliability [Hannaman et al., 1984℄SHARP Systemati Human Ation Reliability Proedure [Hannaman et Spurgin, 1984℄SLIM Suess Likelihood Index Method [Embrey et al., 1984℄HEART Human Error Assessment and Redution Tehnique [William, 1986℄ASEP Aident Sequene Evaluation Program [Swain, 1987℄Tab. 1.7 � Prinipales méthodes EPFH de première génération - Les méthodes de deuxième générationCes méthodes (f. tableau 1.8), enrihies par les apports des sienes humaines (notammentl'ergonomie, la psyhologie, et la soiologie), rendent mieux ompte de la omplexité de laonduite aidentelle. En e�et, elles onsidèrent l'évaluation de la �abilié humaine ommel'évaluation d'une inertitude épistémologique 37 sur la onduite que tiendront les opérateursd'un proess industriel dans un ontexte partiulier. En e sens, elles reonnaissent le statutentral de l'analyste-expert et de l'expertise olletive.Sigle Intitulé RéféreneATHEANA A Tehnique for Human Event ANAlysis [Cooper et al., 1996℄CREAM Cognitive Reliability and Error Analysis Method [Hollnagel, 1998℄MERMOS Méthode d'Evaluation de la Réalisation des [Bieder et al., 1998℄Missions Opérateurs pour la SûretéCESA Commission Errors and Searh Assessment [Reer et al., 2004℄Tab. 1.8 � Prinipales méthodes EPFH de deuxième générationLe travail des experts onsiste alors à identi�er l'ensemble des sénarios d'éhes liès à lamission fateur humain étudiée. Plus préisément, il s'agit d'identi�er, dérire et modéliserles onduites qui éhouent, puis de quanti�er l'inertitude sur l'ourrene des situations etdes omportements olletifs de l'équipe expliquant haun de es éhes.Les modèles génériques du omportement humain sont alors limités au minimum, et dérits36. Le jugement d'expert n'est jusqu'alors utilisé que pour ompenser l'absene de données d'entrée, aril est onsidéré omme exigeant en temps et en ompétenes, et manquant de répétabilité.37. L'inertitude epistémologique peut être dé�nie omme l'éart entre la représentation d'un système (i.e.sa modélisation) et sa réalité, ou omme le manque ou l'absene de onnaissanes onernant l'ourrened'un événement.



42 Chapitre 1 : La démarhe d'analyse de risques et ses évolutionsde manière systémique : l'équipe est en interation ave l'interfae et les proédures, et letout est onsidéré dans un ontexte partiulier.En�n, les développements atuels proposent de onstruire olletivement, réutiliser etmettre à jour la onnaissane sur la onduite d'un système qui éhoue, par le déploiementd'outils à base de onnaissanes tel que IDAFH 38.Les disiplines présentées dans ette partie, l'ergonomie et la �abilité humaine, se foalisentsur l'étude des omportements humains en situation de travail. Ce positionnement impliquedes analyses loales, i.e. entrées sur l'individu ou le olletif de travail.Ainsi, du fait des objetifs de modélisation et de quanti�ation liés à notre problématique,nous optons pour une approhe �abiliste 39 appliquée au petit olletif de travail 40.Mais es analyses loales s'avèrent limitantes lorsque l'on herhe à identi�er les phénomènesglobaux, résultants de hoix managériaux, pouvant avoir une in�uene sur l'ourrene desévénements ritiques (observés au niveau tehnique du système). En e sens, la partie suivanteprésente les disiplines et approhes dédiées à l'analyse des organisations.1.2.4 L'analyse organisationnelle1.2.4.1 Les aidents normaux et les organisations hautement �ablesa - La Théorie de l'Aident NormalLa Théorie de l'Aident Normal (TAN), énonée par C. Perrow dans [Perrow, 1990℄, onsi-dère que l'aident est lié aux propriétés tehniques des systèmes hautement ouplés etomplexes [Marais et al., 2004℄. De e fait, la struture organisationnelle n'a d'in�uene nisur l'ourrene de et aident, ni sur sa prévention ou sur son évitement. Ainsi les aidentssont inévitables même s'ils sont rares. Et 'est en e sens qu'ils sont normaux, puisqu'ils sontun aboutissement logique de la tehnique (et de sa omplexi�ation).Trois dimensions indépendantes doivent être onsidérées dans l'ourrene d'un aident nor-mal : la omplexité des interations, le ouplage et le potentiel de atastrophe.La omplexité des interations représente l'ensemble des interations possibles entre équipe-ments, omposants et/ou fontions [Magne et Vasseur, 2006℄. Ces interations peuvent êtrelinéaires (attendues, aisément ompréhensibles) ou omplexes (non prévues, non ompréhen-sibles dans l'immédiat), en référene aux notions de basse et haute omplexité proposées parE. Morin [Le Moigne, 1990℄.Le ouplage dérit le degré de dépendane et de �exibilité entre les di�érents éléments ou lesdi�érentes séquenes d'un système. Ce ouplage omprend des situations ontraintes dansle temps et/ou des enhaînements �gés, mais également des situations ayant une ertainesouplesse dans l'ordre des séquenes et dans les délais de réalisation.Le potentiel de atastrophe se dé�nit omme l'étendue théorique des onséquenes d'un a-ident.38. IDAFH : Intégration des Données et des Analyses de Fiabilité Humaine, [Weber et al., 2005℄.39. En e�et, l'ergonomie ne répond pas orretement à nos objetifs ar elle ne propose pas de quanti�ationde la performane humaine.40. La onsidération des omportements individuels entraîne une omplexi�ation de la représentation,et passe sous silene ertaines notions importantes pour la mesure de la performane humaine (omme parexemple les notions de ommuniation, oopération, et oordination).



1.2 L'analyse de risques setorielle 43Même si ette approhe dégage en quelque sorte l'opérateur humain de sa responsabilité dansl'ourrene de l'aident, il ne faut pas négliger ses apports, qui sont de donner la possibilitéde onsidérer l'opérateur autrement que omme une soure d'erreurs à l'origine de l'our-rene de la majorité des événements, et de souligner que l'ajout de systèmes tehniques (pouraméliorer la sûreté) aroit la omplexité globale du système.b - Les Organisations Hautement FiablesLa théorie des Organisations Hautement Fiables (OHF), énonée notamment par K. Ro-berts dans [Roberts, 1993℄, part du onstat que de nombreuses entreprises à risques sonten fontionnement et qu'il n'y a, �nalement, que peu d'aidents. Cette approhe se basesur l'hypothèse que la ompréhension des défaillanes organisationnelles est rendue possibleuniquement si l'on dispose d'une meilleure onnaissane des modalités de l'ation olletiveau sein de es systèmes à haut risque, 'est-à-dire en s'attahant à l'étude du fontionnementnormal [Magne et Vasseur, 2006℄.Dans [Marais et al., 2004℄, di�érentes aratéristiques des organisations démontrant un fon-tionnement �able sont proposées :� Une priorité équivalente est donnée aux aspets liés à la sûreté et eux liés à la performane(ou prodution).� La ulture de sûreté est intégrée dans toutes les phases du système, en fontionnementnormal omme en gestion de rise.� L'utilisation du prinipe de l'organisation apprenante est appliqué a�n de déteter rapi-dement un dysfontionnement et d'optimiser le proessus de retour d'expériene sur lesaidents, inidents et presqu'aidents.� La redondane, tehnique et/ou humaine, est largement utilisée a�n de pouvoir béné�ierde proessus souples pour la prise de déision (notamment en as de situations inatten-dues).Ainsi, les OHF s'appuient sur des politiques établies à un niveau entralisé, sur l'expertiseaquise et maintenue de l'ensemble des ateurs pour que les ations de prodution n'obèrentpas la séurité.Cette démarhe rappelle l'importane de la onnaissane des propriétés réelles du fon-tionnement normal des systèmes soio-tehniques, à la fois omme moyen de dé�nition desaratéristiques de résiliene 41 des organisations et omme néessité dans l'analyse d'unévénement.Ainsi, partant des aratéristiques spéi�ques à haune de es théories (TAN et OHF), ilest possible de proposer des modèles expliitant les méanismes sous-jaents à l'ourrened'un aident organisationnel. La dé�nition des aratéristiques de es modèles permet ledéveloppement de méthodes d'analyse dédiées à ette dimension du système.1.2.4.2 Du modèle de l'aident organisationnel à son analyseEn soiologie des organisations, les premiers auteurs à s'intéresser à l'ourrene des événe-ments (aidents, inidents ou rises) organisationnels identi�ent le fait que es événementsn'apparaîssent pas soudainement mais sont l'aboutissement d'une situation dégradée non (ou41. La résiliene d'une organisation est dé�nie omme sa apaité à se reon�gurer pour absorber desvariations anormales, des ruptures et une dégradation des onditions normales de travail [Seville et al., 2006℄.



44 Chapitre 1 : La démarhe d'analyse de risques et ses évolutionsmal) identi�ée par les ateurs du système étudié. Ils mettent ainsi en évidene, diretementou non, l'importane de la dimension historique dans l'ourrene de tels événements.Selon B. Turner, l'avènement d'un aident se ristallise en six étapes : le fontionnementthéoriquement normal, la période d'inubation, l'événement délenheur, le prélude, la réu-pération et la gestion de rise, le réajustement ulturel omplet [Turner et Pidgeon, 1997℄.Ces étapes permettent de mettre en évidene la dynamique de l'événement et font apparaîtrequ'un aident s'insrit souvent dans une histoire, aratérisée notamment par sa périoded'inubation. Cette période dérit l'aumulation d'un ensemble d'événements non perçus etqui sont en opposition ave les royanes partagées par les ateurs du système.Ainsi, un des apports fondamental de e modèle est d'avoir montré qu'un aident n'est pasdé�ni en terme tehnique par ses onséquenes physiques mais en termes soiologiques, entant que bouleversement ou éhe important des normes et royanes ulturelles existantessur les risques et les moyens de les maîtriser [Pidgeon et O'Leary, 2000℄.Pour D. Vaughan, ertaines déviations dans l'organisation sont transformées, au ours dutemps, en omportement aeptable et deviennent ainsi normalisés [Vaughan, 1996℄. Cesdéviations sont souvent mises en exergue par l'intermédiaire de signaux faibles, qui se dé-�nissent omme des informations dont la signi�ation onernant la menae sur la séuritéd'un système n'est pas évidente [Magne et Vasseur, 2006℄.

Fig. 1.8 � Représentation shématique du modèle de l'aident organisationnel selon[Reason, 1997℄Dans [Reason, 1997℄, l'auteur propose une représentation de l'aident organisationnel (f.�gure 1.8) qui résulte de la mise en ommun des prinipaux éléments d'un événement(représenté par le � heese model � [Reason, 1990℄) et de l'émergene de onditions (oudéfaillanes) latentes 42. Ces onditions latentes sont onstituées par les erreurs (le plus42. Une défaillane latente est une insu�sane, ou une erreur, qui intervient en amont pour favoriserou préipiter une défaillane ative (intervenant diretement sur le proessus tehnique et onduisant àl'aident) [Dien et Llory, 2008℄.



1.2 L'analyse de risques setorielle 45souvent onsidérées à un niveau individuel), et le ontexte oasionnant es erreurs (lasituation de travail et l'organisation).Ainsi, e dernier modèle permet d'identi�er deux autres dimensions néessaires à laompréhension d'un événement organisationnel : les dimensions transversale et vertiale[Magne et Vasseur, 2006℄. Cette représentation tri-dimensionnelle (f. �gure 1.9) représenteles aspets que l'analyse organisationnelle doit aborder, et s'expliite de la manière suivante :� La dimension historique permet de remonter en amont, dans l'histoire des organisations,pour mettre en lumière les dysfontionnements signi�atifs de l'evolution défavorable dela situation. Le but est de remonter dans le temps pour appréhender et analyser les dyna-miques, les tendanes d'évolution et les phénomènes de dégradation qui se sont manifestéspour aboutir à la situation aidentelle ou inidentelle.� La dimension transversale, ou réseau organisationnel, est un moyen permettant de visuali-ser les interations omplexes et nombreuses qui sont survenues. Le réseau organisationnelsouligne la omplexité des relations fontionnelles entre entités (groupes d'individus, lan-eurs d'alertes ...), et dans ertains as il met à jour l'absene de ertaines relations quidevraient exister.� La dimension vertiale permet de mettre en évidene et de omprendre, les interationsentre les instanes hiérarhiques et d'expertise. En e�et, les organisations sont des systèmeshiérarhisés [Mintzberg, 1995℄, où il est néessaire d'identi�er et omprendre les modesde relation, de ommuniation, de irulation des informations et, surtout, les modes deoopération existant entre les di�érentes atégories de personnels (a�n de ne pas foaliserles auses de l'événement uniquement sur le personnel de terrain).

Fig. 1.9 � Axes de l'analyse organisationnelle selon [Pierlot, 2007℄Au delà de es onsidérations, l'analyse organisationnelle d'un événement ne peut être traçée(pour alimenter, par exemple, un retour d'expériene) sans une représentation partagée parles experts. Cette � trae � peut être réalisée en utilisant la notion de fateur organisationnel,notion que nous allons aborder dans le paragraphe suivant, en ayant à l'esprit que es fateursne peuvent se substituer à l'analyse organisationnelle de l'événement.



46 Chapitre 1 : La démarhe d'analyse de risques et ses évolutions1.2.4.3 Les fateurs organisationnels omme support à l'analyseSans mentionner expliitement la notion de fateur organisationnel et en se basant surl'analyse de quatre-vingts inq événements, [Turner et Pidgeon, 1997℄ identi�ent huitphénomènes répétitifs impliqués dans l'ourrene de es événements : (1) les rigiditésdans la pereption et (2) les royanes dans les qualités organisationnelles, (3) la miseen plae de leurres pour détourner l'attention des véritables problèmes, (4) la tendane àne pas éouter les alertes externes, (5) les défauts d'informations, (6) le non-respet desrèglements existants, (7) la minimisation du danger émergent, et (8) la nature super�ielledes reommandations après un aident.Quelques années plus tard, S. Sagan dé�nit inq ritères aratérisant les organisations àhaute �abilité [Sagan, 1993℄ : (1) un intérêt de haut niveau de la part des leaders (pourla �abilité et la sûreté), (2) une redondane signi�ative, (3) des opérations ontinuellesde formation et d'alerte, (4) une forte ulture de �abilité, et (5) une attention et un soinpoussés vis-à-vis des rises.Le premier auteur à utiliser le terme de fateur organisationnel est J. Reason [Reason, 1997℄.Pour e dernier, es fateurs se situent aux niveaux supérieurs du système et engendrent lesdéfaillanes qui ont une in�uene sur l'aval. En d'autres termes, ils générent des fateursnégatifs sur les postes de travail ou favorisent l'ourrene d'ations dangereuses, et ontomme propriété d'annihiler ou d'atténuer les défenses du système onsidéré. Et de e fait,les ates dangereux et les fateurs loaux de travail doivent être onsidérés omme étantseulement les expressions loales des problèmes organisationnels de niveaux plus élevés.Il dé�nit ainsi huit fateurs organisationnels, qui sont (1) la struture organisationnelle, (2)le management du personnel, (3) la fourniture et la qualité des outils et des équipements,(4) la formation et la séletion du personnel, (5) les pressions ommeriales et opération-nelles, (6) la plani�ation et la programmation, (7) la maintenane des bâtiments et deséquipements et (8) la ommuniation.Par la suite, di�érents groupes de travaux ont herhé à dé�nir (et évaluer) les fateursorganisationnels impatant la sûreté des entrales nuléaires. Citons [OCDE, 1999℄, quipropose douze fateurs organisationnels importants pour la sûreté : (1) les in�uenes exté-rieures, (2) les buts et stratégies, (3) les fontions et vues d'ensemble du management, (4)les alloations de ressoures, (5) la gestion des ressoures humaines, (6) la formation, (7) laoordination du travail, (8) la onnaissane organisationnelle, (9) la proéduralisation, (10)la ulture organisationnelle, (11) l'apprentissage organisationnel et (12) la ommuniation.En�n, dans les indyniques, [Kervern et Rubise, 1991℄, es fateurs sont appelés des Dé�itsSystémiques Cyndinogènes (DSC) et sont au nombre de trois : (1) les dé�its ulturels(ulture d'infaillibilité, ulture de non-ommuniation ...), (2) les dé�its organisationnels(subordination des fontions de gestion des risques aux fontions de prodution, dilutiondes responsabilités ...) et (3) les dé�its managériaux (absene d'un système de retourd'expériene, absene d'un programme de formation adapté ...).Notons, omme le soulignent [Pierlot et al., 2007℄, que la plupart de es fateurs organi-sationnels se rapporte au fontionnement normal d'une organisation à risques. À auun



1.3 L'analyse intégrée des risques - Etude omparative de di�érentes approhes 47moment, la question des aidents et de leurs enseignements n'est évoquée, bien que esfateurs aratérisent lairement la sûreté. C'est pourquoi, en se basant sur la méthaphoremédiale de Reason [Reason, 1997℄, les auteurs proposent de s'intéresser aux élémentspathogènes de l'organisation, en d'autres termes, aux fateurs organisationnels qui ont jouéun r�le dans l'ourrene d'un événement.Pour reprendre leur propos, � pour déterminer si une organisation est en bonne santé, il estbeauoup plus simple de onnaître les auses des maladies. En l'ourrene, il est beauoupplus simple de dé�nir pourquoi un organisme vivant est malade que de donner l'ensembledes éléments qui permettraient de aratériser pourquoi un individu, de façon générique,est en bonne santé. Notre postulat est qu'il en est de même dans les organisations à risques.Il est plus aessible de dé�nir un ensemble de fateurs organisationnels pathogènes quede lister de manière exhaustive les fateurs organisationnels néessaires et su�sants pourassurer un bon niveau de sûreté à une organisation �.En e sens, un fateur organisationnel pathogène est identi�able par ses e�ets divers dansl'organisation, assimilables à des marqueurs ou à des signes (ou sympt�mes). L'analysede plus de vingt as avérés a permis la dé�nition de sept fateurs organisationnels pa-thogènes 43 : (1) l'insu�sane de la ulture organisationnelle de sûreté, (2) la défaillanede la gestion quotidienne de la sûreté, (3) la faiblesse des organismes de ontr�le, (4) lemauvais traitement de la omplexité organisationnelle, (5) la di�ulté à faire vivre un retourd'expériene, (6) les pressions de prodution et (7) l'absene de réexamen des hypothèsesde oneption.Cette notion de fateurs organisationnels intéresse partiulièrement notre problématiquear, d'une part, elle permet de fédèrer les onnaissanes liées à l'organisation d'un systèmeindustriel et, d'autre part, elle permet de traer dans le temps les évolutions de ette orga-nisation. C'est pour es raisons que nous basons nos travaux sur e type de représentation,et plus partiulièrement sur la notion de fateurs organisationnels pathogènes (tels qu'ilssont dé�nis dans [Pierlot et al., 2007℄).Mais, avant de pouvoir présenter notre ontribution, il est néessaire d'identi�er et d'étu-dier les travaux portant sur la problématique d'analyse intégrée des risques. Cette étude adeux objetifs : permettre l'identi�ation des aratéristiques ommunes à toute démarhed'intégration et mettre en évidene les verrous atuels de ette disipline.1.3 L'analyse intégrée des risques - Etude omparativede di�érentes approhesLe reul aquis sur les phénomènes aidentels a permis, durant la dernière déennie, ledéveloppement de di�érentes approhes intégrant di�érents aspets des analyses de risquesréalisées jusqu'alors de manière setorielle [Zio, 2009℄. Cette intégration (ou globalisation)des di�érentes sphères permet de se rapproher du fontionnement réel du système industrielétudié en donnant la possibilité à l'analyste de onsidérer les interations des di�érentes43. Ces fateurs seront dé�nis plus préisément dans la suite de e mémoire.



48 Chapitre 1 : La démarhe d'analyse de risques et ses évolutionsressoures impliquées dans les méthodologies onernées.Sans prétendre à l'exhaustivité, ette partie présente une étude omparative de di�érentesapprohes dont l'objetif vise à intégrer, dans une même analyse, di�érents aspets dessphères dérites dans les parties préédentes (tehnique, humain, et/ou organisationnel).Nous onsidérerons, pour ette étude, les travaux de :� [Paté-Cornell et Murphy, 1996℄ qui présentent l'approhe SAM (System-Ation-Management) et les résultats de l'appliation de ette dernière pour l'analyse deas avérés.� [Deleuze, 2002℄ qui dé�nit les prinipes de l'approhe GLORIA (GLObal RIsk Assess-ment).� [Svedung et Rasmussen, 2002℄ qui démontrent, par le biais d'une représentation graphiquedes �ux ausaux des aidents (AiMap), l'importane de onsidérer les in�uenes desdi�érents ateurs pour l'analyse de risques d'un système industriel.� [Delmotte, 2003℄ qui propose un adre soio-tehnique permettant d'intégrer les fateurshumains et organisationnels dans les di�érentes étapes de la gestion de projets et desanalyses de risques.� [Papazoglou et al., 2003℄ qui développent une méthodologie (I-Risk) intégrant les res-soures tehniques et organisationnelles pour l'analyse de risques d'installations dange-reuses dans le domaine de la himie.� [Plot, 2004℄ qui dérit une méthode d'évaluation des systèmes de gestion des risques ma-jeurs en prenant en ompte les fateurs tehniques, organisationnels et humains (MI-RIAM 44/ATHOS 45).� [Chevreau et al., 2006℄ qui démontrent omment intégrer et failiter le proessus d'appren-tissage organisationnel en utilisant une modélisation des sénarios aidentels sous formede n÷uds-papillons (tels que développés dans le adre du projet ARAMIS 46).� [Kim et Seong, 2006℄, puis [Lee et al., 2008℄, qui proposent une nouvelle méthode probabi-liste permettant d'estimer le niveau de sûreté de systèmes où l'interation homme-mahineest importante.� [Galàn et al., 2007℄ qui développent une approhe intégrant expliitement les fateurs or-ganisationnels dans les études probabilistes de sûreté.� [Gregoriades et Sutli�e, 2008℄ qui présentent une méthode et un outil pour analyser etprédire la harge de travail des opérateurs dès la phase de oneption de systèmes soio-tehniques omplexes, et e a�n d'en éviter la défaillane.� [Mohaghegh et al., 2008℄ qui proposent de ompléter les adres de modélisation des étudesprobabilistes de sûreté en introduisant l'e�et des fateurs organisationnels.Dans un premier temps, nous présentons les quatre ritères de omparaison utilisés dansette étude. Puis nous abordons, pour haun de es ritères, les spéi�ités des démarhesmentionnées i-avant. En�n, nous terminons ette partie par un ensemble de onlusionsonernant la situation atuelle dans le domaine des analyses intégrées des risques.44. MIRIAM : Maîtrise Integrée des Risques Industriels d'Aidents Majeurs45. ATHOS : Analyse Tehnique, Humaine, et Organisationnelle de Séurité46. ARAMIS : Aidental Risk Assessment Methodology for Industries in the framework of SEVESO IIdiretive, [Andersen et al., 2004℄.



1.3 L'analyse intégrée des risques - Etude omparative de di�érentes approhes 491.3.1 Présentation des ritères de omparaisonNotre étude se foalise sur quatre ritères : les ressoures onsidérées, les objetifs dela méthodologie, les outils utilisés et l'appliabilité de la démarhe. Dé�nissons pluspréisément e que nous herhons à identi�er au travers de es ritères :� Identi�er les dimensions onsidérés dans l'analyse permet de déterminer les limites dessystèmes étudiés et don les disiplines impliquées dans la démarhe, i.e. représenter lesaspets tehniques et/ou humains et/ou organisationnels, et analyser leurs interations.� Les objetifs de la méthodologie permettent de déterminer la (les) �nalité(s) de l'approhedéveloppée, i.e. analyser qualitativement et/ou quantitativement les risques.� Répertorier les outils utilisés, pour le reueil des informations et la modélisation du sys-tème, permet d'analyser omment l'information est extraite puis introduite et exploitéedans les modèles.� L'appliabilité de la démarhe vise à dé�nir quels sont les domaines d'appliationd'une telle approhe (i.e. générique ou pour un seteur d'ativités préis, en situationpre-aidentelle ou post-aidentelle).Ces ritères sont primordiaux, pour notre problématique, a�n d'identi�er l'existant et lesmanques dans les développements atuels.1.3.2 Critère n◦1 : DimensionsDe manière générale, l'ensemble de es travaux s'aordent sur le fait qu'il est réduteurd'étudier un risque industriel uniquement sous l'angle tehnique ar ela revient à passersous silene les interations qui existent entre les di�érentes sphères des systèmes étudiés etleur in�uene sur la sûreté du système onsidéré.Cependant es approhes ne proposent pas les mêmes niveaux d'intégration. En e�et, ertainstravaux se foalisent sur l'étude des aspets tehniques et humains ([Kim et Seong, 2006℄,[Lee et al., 2008℄, [Gregoriades et Sutli�e, 2008℄), d'autres sur les aspets tehniques et or-ganisationnels ([Svedung et Rasmussen, 2002℄, [Chevreau et al., 2006℄, [Galàn et al., 2007℄)et, en�n, un dernier groupe s'attahe à intégrer les dimensions tehniques, humaineset organisationnelles ([Paté-Cornell et Murphy, 1996℄, [Deleuze, 2002℄, [Delmotte, 2003℄,[Papazoglou et al., 2003℄, [Plot, 2004℄, [Mohaghegh et al., 2008℄). En revanhe, auunstravaux ne portent sur l'intégration des aspets humains et organisationnels. En e�et, laproblématique qui nous intéresse porte sur l'analyse de risques liés à l'exploitation d'unsystème industriel. Ce positionnement implique la onsidération d'événements apparaîssantau niveau tehnique (ou physique) du système et pouvant être initiés par l'ensemble dessphères de e système.L'intégration des aspets tehniques et humains peut être abordée di�éremment selon quel'analyse vise à évaluer omment l'opérateur humain interagit ave le système tehnique([Kim et Seong, 2006℄, [Lee et al., 2008℄) ou qu'elle herhe à évaluer la harge de travaildes opérateurs ([Gregoriades et Sutli�e, 2008℄), pour au �nal étudier leurs in�uenes sur lasûreté du système.



50 Chapitre 1 : La démarhe d'analyse de risques et ses évolutionsConernant l'intégration des aspets tehniques et organisationnels, les di�érents travauxutilisent une représentation sous forme de sénarios (ou phénomènes) inidentels/aidentelspour représenter la dimension tehnique du système. La di�érene apparaît dans la manièrede onsidérer l'organisation.Ainsi, [Svedung et Rasmussen, 2002℄ intègrent di�érents niveaux organisationnels (interneset externes à l'installation étudiée) a�n de pouvoir identi�er les déideurs/managers de hautniveau impliqués dans la situation inidentelle/aidentelle analysée (défaillanes matérielleset/ou humaines).De manière similaire, l'approhe développée par [Galàn et al., 2007℄ onsidère les défaillanesorganisationnelles (internes à l'installation) pouvant onduire à la réalisation du sénarioétudié.En�n, dans [Chevreau et al., 2006℄, les auteurs se foalisent sur l'étude des notions deoopération/oordination/ommuniation par le biais de n÷uds-papillons modélisant lessénarios aidentels et montrent ainsi que es n÷uds-papillons peuvent être onsidérésomme des veteurs de développement de l'apprentissage organisationnel par l'expériene.Dans les travaux portant sur l'intégration des aspets tehniques, humains et or-ganisationnels, l'ensemble des travaux se basent sur la on�guration proposée par[Paté-Cornell et Murphy, 1996℄. Cette approhe déompose un système industriel en troisniveaux distints : le niveau managérial qui in�uene le niveau humain qui in�uene à sontour le système tehnique.Plus préisément, pour ette méthodologie, l'opérateur humain (au travers de ses déisionset ations) est onsidéré omme l'intermédiaire néessaire entre les performanes du systèmetehnique et l'organisation (représentée par des fateurs organisationnels).Les prinipales di�érenes observées entre les approhes se situent dans la onstrution dulien entre les di�érentes dimensions et dans les variables onsidérées pour représenter lesaspets humains et organisationnels :� Les travaux de [Deleuze, 2002℄, [Delmotte, 2003℄ et de [Mohaghegh et al., 2008℄ proposentune on�guration similaire à elle proposée dans [Paté-Cornell et Murphy, 1996℄.� [Papazoglou et al., 2003℄ proposent une approhe artiulant un modèle � tehnique � (om-prenant déjà les aspets humains), un modèle du management (basé sur la notion de sys-tème de management de la séurité) et une interfae permettant de faire le lien entre esdeux modèles.� En�n, [Plot, 2004℄ propose une approhe basée sur la modélisation de sénarios d'ai-dents intégrant l'in�uene des omportements humains et organisationnels au niveau del'évaluation de l'e�aité des barrières de défense 47.1.3.3 Critère n◦2 : ObjetifsL'ensemble des approhes étudiées herhe à expliiter les méanismes ayant mené, oupouvant aboutir, à l'ourrene d'un inident/aident en allant au-delà des défaillanes ma-térielles immédiates. Certaines approhes dérivent es méanismes uniquement de manièrequalitative ([Svedung et Rasmussen, 2002℄, [Delmotte, 2003℄, [Chevreau et al., 2006℄) alors47. Une barrière de défense est un élément implanté dans une installation a�n de prévenir ou limiterl'ourrene d'événements ritiques [Forest et al., 2007℄.



1.3 L'analyse intégrée des risques - Etude omparative de di�érentes approhes 51que d'autres herhent également à quanti�er la probabilité d'ourrene des risques étu-diés ([Paté-Cornell et Murphy, 1996℄,[Deleuze, 2002℄, [Papazoglou et al., 2003℄, [Plot, 2004℄,[Kim et Seong, 2006℄, [Lee et al., 2008℄, [Galàn et al., 2007℄, [Gregoriades et Sutli�e, 2008℄,[Mohaghegh et al., 2008℄).Ainsi, au delà de la problématique ommune d'analyse de risques, haune de es approhesa des objetifs qui lui sont propres. Ce sont es aratéristiques que nous allons à présentaborder.Les approhes qualitatives ont les spéi�ités suivantes :� [Svedung et Rasmussen, 2002℄ proposent une approhe interdisiplinaire qui herhe àstruturer le système soio-tehnique, après l'ourrene d'un aident, pour expliiterles onditions ontributries à son développement, et qui sont fontions des interationsdes di�érents niveaux du système impliqué (niveaux organisationnels et phénomènes dan-gereux spéi�ques).� [Delmotte, 2003℄ développe et évalue un adre de formalisation qui ouvre toutes les étapesd'un projet et qui intègre une évaluation des risques, pour la oneption de systèmes ultra-sûrs.� [Chevreau et al., 2006℄ montrent omment la modélisation par n÷ud-papillon des séna-rios inidentels/aidentels peut être utilisée et adaptée pour permettre d'apprendre dees événements et pour servir de point de départ de la boule du retour d'expériene.Conernant les approhes quantitatives, notons tout d'abord que la plupart des données utili-sées sont issues de données existantes (issues du retour d'expériene, de statistiques ...) et/oude jugements d'experts, et qu'auunes de es démarhes ne traite les inertitudes inhérentesaux données manipulées (fateurs humains et/ou organisationnels, et leurs interations).Les aratéristiques de es approhes sont les suivantes :� [Paté-Cornell et Murphy, 1996℄ proposent une extension des analyses probabilistes desrisques des systèmes physiques, en y introduisant une analyse des déisions et ations quia�etent les probabilités des événements de base de l'APR, et en y intègrant égalementune étude des fateurs organisationnels in�uençant es déisions et ations.� [Deleuze, 2002℄ propose une méthode de artographie subjetive des risques. Cette ap-prohe, en dé�nissant le risque de manière stratégique (et non plus tehnique), permetl'analyse de la � sûreté de fontionnement � d'une organisation (par une adaptation desanalyses de risques des systèmes tehniques).� Dans [Papazoglou et al., 2003℄, les auteurs herhent à intégrer un modèle d'analyse quan-titative des risques et un Système de Management de la Séurité (SMS). L'intérêt d'unetelle approhe réside dans le fait que les auses et défaillanes des opérateurs et du matérielsont diretement liées à la performane du SMS.� La méthodologie développée dans [Plot, 2004℄ a pour prinipale mission de véri�er que l'ef-�aité réelle des barrières de défense orrespond à l'e�aité attendue et que les sénariosd'aidents sont gérés de manière aeptable (i.e. l'ourrene de l'événement redouté en-gendre des onséquenes qui restent dans la zone d'aeptation, et e, du fait des barrièresinstallées dans le système).� [Kim et Seong, 2006℄ herhent à développer une nouvelle méthode pour l'évaluation quan-titative de la sûreté des systèmes d'instrumentation et de ontr�le faisant intervenir desopérateurs humains.� [Lee et al., 2008℄ proposent une méthode permettant de onevoir des systèmes (haute-



52 Chapitre 1 : La démarhe d'analyse de risques et ses évolutionsment �ables) supports à la déision basés sur la ognition des opérateurs et de les évaluera�n de valider leur e�aité. Cette approhe suppose que les systèmes supports à la déi-sion sont une aide permettant de réduire les probabilités de défaillane des opérateurs.� L'approhe développée dans [Galàn et al., 2007℄ vise à quanti�er expliitement l'in�uenedes fateurs organisationnels sur le taux de défaillane d'un omposant spéi�que (teh-nique ou humain). En d'autres termes, ette méthode permet de aluler la probabilitéqu'un opérateur ou un omposant soit défaillant lors de la réalisation d'une tâhe parti-ulière, et e, du fait d'erreurs organisationnelles.� [Gregoriades et Sutli�e, 2008℄ proposent une méthode et un outil pour estimer la hargede travail des opérateurs dès la phase de oneption du système. Cette estimation setraduit par une mesure probabiliste de la performane humaine ouplée à une estimationsubjetive de la harge de travail.� [Mohaghegh et al., 2008℄ proposent une approhe hybride (basée sur di�érents outils) pouranalyser les e�ets dynamiques des fateurs organisationnels sur le risque. Cette démarhepermet ainsi d'évaluer et d'adapter les tehniques de modélisation appropriées, et deonstruire des interfaes, pour réer une tehnique hybride adaptée à la problématiquede l'analyse.1.3.4 Critère n◦3 : OutilsA�n de pouvoir être appliquées en milieu industriel, es approhes se basent sur des outilsd'analyse, de modélisation et/ou de quanti�ation partagés par les experts des domainesonernés.Ainsi, la plupart des approhes utilisent une représentation par graphes de typeauses et/ou onséquenes pour expliiter la ausalité des événements teh-niques menant à l'ourrene de l'événement redouté et/ou elle des onsé-quenes a�érentes à et événement. Citons, à titre d'exemple : les études proba-bilistes de sûreté ([Kim et Seong, 2006℄, [Galàn et al., 2007℄), les arbres des auses([Delmotte, 2003℄, [Papazoglou et al., 2003℄, [Mohaghegh et al., 2008℄), les arbres d'évé-nements ([Papazoglou et al., 2003℄, [Lee et al., 2008℄, [Gregoriades et Sutli�e, 2008℄), lesdiagrammes auses-onséquenes ([Svedung et Rasmussen, 2002℄) et les n÷uds-papillons([Plot, 2004℄, [Chevreau et al., 2006℄).Conernant l'éliitation et la représentation du fateur humain, les approhesse basent sur les approhes lassiquement utilisées dans e domaine : les en-quêtes de terrain ([Paté-Cornell et Murphy, 1996℄), les � Performane Shaping Fa-tors � ([Gregoriades et Sutli�e, 2008℄, [Lee et al., 2008℄, [Mohaghegh et al., 2008℄),les méthodes de première génération ([Gregoriades et Sutli�e, 2008℄, [Plot, 2004℄,[Delmotte, 2003℄) et les méthodes de �abilité humaine de deuxième génération([Kim et Seong, 2006℄, [Lee et al., 2008℄, [Plot, 2004℄, [Delmotte, 2003℄).La dimension organisationnelle est abordée par des analyses terrain([Paté-Cornell et Murphy, 1996℄, [Chevreau et al., 2006℄) utilisant des protooles d'analyse(questionnaires, tableaux ...), et représentée par des fateurs propres aux di�érentes analyses.Citons, à titre d'exemple, les fateurs utilisés dans [Galàn et al., 2007℄ : la onnaissanesdu management (omme la oordination du travail), la ommuniation, la ulture (omme



1.3 L'analyse intégrée des risques - Etude omparative de di�érentes approhes 53la ulture de sûreté), la prise de déision (omme la entralisation) et l'alloation desressoures humaines (omme le hoix du personnel).En�n, l'intégration de es di�érents aspets se fait par l'intermédaire de ompo-sants spéi�ques omme les barrières de défense ([Delmotte, 2003℄, [Plot, 2004℄,[Chevreau et al., 2006℄), et/ou de méthodes et outils partiuliers omme lesdiagrammes d'in�uenes ([Paté-Cornell et Murphy, 1996℄), les réseaux bayé-siens ([Kim et Seong, 2006℄, [Lee et al., 2008℄, [Gregoriades et Sutli�e, 2008℄,[Galàn et al., 2007℄, [Mohaghegh et al., 2008℄), le raisonnement à partirde as ([Gregoriades et Sutli�e, 2008℄), les w-fators ([Galàn et al., 2007℄,[Mohaghegh et al., 2008℄), et les portes � noisy-or � ([Gregoriades et Sutli�e, 2008℄,[Galàn et al., 2007℄).1.3.5 Critère n◦4 : AppliabilitéUn point ommun peut être souligné pour l'ensemble de es approhes : elle ne peuvents'appliquer qu'à des systèmes à haut risques ou à des sénarios ritiques 48, et pour lesquelsil est néessaire de démontrer la maîtrise des risques, et/ou de onevoir des sous-systèmesultra-sûrs.En e sens, nous avons identi�é deux groupes de méthodologies : les démarhes dédiéesqui ne s'appliquent qu'à un domaine d'ativité partiulier, et les démarhes génériques quis'appliquent à di�érents types de systèmes et/ou domaines d'ativités.Ainsi, parmi les approhes dédiées, ertaines sont appliquables aux systèmes de pro-dution d'énergie en général ([Deleuze, 2002℄) et aux entrales nuléaires en partiulier([Kim et Seong, 2006℄, [Galàn et al., 2007℄, [Lee et al., 2008℄), d'autres à l'exploitation deshemins de fer français ([Delmotte, 2003℄) et d'autres, en�n, aux installations himiquesdangereuses ([Papazoglou et al., 2003℄).Les démarhes développées de manière générique sont quant à elles, illustrées par une appli-ation partiulière a�n d'en démontrer la faisabilité :� L'approhe SAM ([Paté-Cornell et Murphy, 1996℄) est ainsi appliquée à l'analyse de l'a-ident de Piper Alpha, puis à l'analyse de la perte de la navette Challenger et, en�n, àl'analyse des risques liés à l'anesthésie de patients en milieu hospitalier.� [Svedung et Rasmussen, 2002℄ proposent une appliation permettant d'expliiter ertainsrisques liés au transport de matières dangereuses.� [Chevreau et al., 2006℄ se foalisent sur des sénarios spéi�ques à l'industrie pharmaeu-tique.� [Gregoriades et Sutli�e, 2008℄ analysent la harge de travail des opérateurs en salle deommande de navires militaires.� [Mohaghegh et al., 2008℄ expliquent leur démarhe sur le système de maintenane desavions d'une ompagnie aérienne.48. En e�et, es approhes sont fortement onsommatries de ressoures (temps, personnel ...).



54 Chapitre 1 : La démarhe d'analyse de risques et ses évolutions1.3.6 L'analyse intégrée des risques - Situation atuelleDans ette analyse, nous avons pu souligner les prinipales aratéristiques de travaux (ré-ents) portant sur l'intégration des di�érentes sphères (tehniques, humains et/ou organisa-tionnels) au sein d'une même approhe d'analyse de risques d'un système.Ces démarhes s'organisent généralement autour de trois étapes distintes :� La dé�nition des dimensions des sytèmes onsidérés, qui permet d'identi�er les méthodesd'analyse adaptées (à partir de méthodes ouramment utilisées dans haun des domainesd'expertise) pour extraire les onnaissanes relatives aux di�érentes sphères du système.� Le développement de méthodes spéi�ques pour organiser les onnaissanes ainsi obtenues.� La proposition de méthodes et/ou modèles à l'interfae des di�érentes dimensions, per-mettant de faire le lien entre es onnaissanes de nature di�érentes et de propager lesin�uenes d'une sphère à une autre (généralement des dimensions organisationnelles et/ouhumaines vers la dimension tehnique).Mais ette intégration n'est aujourd'hui enore que partielle au sens où les démarhes dé-veloppées ne onsidèrent qu'une partie des sphères du système, et/ou qu'elles ne proposentpas la quanti�ation des risques étudiés, et/ou qu'elles sont dédiées à un domaine d'ativitépartiulier.Ces limites s'expliquent prinipalement par la di�ulté à faire ommuniquer des onnais-sanes issues de disiplines di�érentes pour aboutir à une mesure du risque qui fasse sens.Ainsi, pour dépasser es limites, ertains aspets doivent enore être étudiés :� Comment traduire les onnaissanes, extraites à di�érents niveaux d'abstration, a�n depouvoir identi�er les in�uenes de l'ensemble des dimensions du système qui pourraientmener à l'ourrene d'un événement indésirable ?� Comment, à partir des données disponibles, quanti�er les in�uenes ainsi obtenues pourpouvoir proposer une mesure du risque pertinente ?� Est-il possible de développer des méthodes et/ou modèles à un niveau générique, a�n depouvoir les appliquer à di�érents domaines d'ativités ?1.4 ConlusionsDans e hapitre, nous avons abordé di�érents aspets de la problématique de l'analyse derisques inidentels/aidentels liés à l'exploitation d'un système industriel.Le développement de l'histoire de ette disipline a permis de dé�nir et positionner di�érentsonepts et approhes néessaires pour le développement de notre ontribution.Partant de la notion de risque, que nous avons dé�nie omme l'assoiation d'un ensembled'événements auses et onséquenes d'une situation donnée [Gouriveau, 2003℄, nous avonsensuite spéi�é les prinipales étapes de son analyse (la détermination des limites dusystème, l'identi�ation des dangers et l'estimation des risques).Considérant ensuite les aidents majeurs omme veteurs de développement, nous avonssouligné l'évolution du sujet entral des analyses : tout d'abord tehno-entrées, elles se sontensuite foalisées sur l'étude du fateur humain, puis sur l'analyse des auses profondes quesont les dysfontionnements organisationnels, pour aboutir aujourd'hui au développementd'approhes intégrant es di�érentes sphères (pour se rapproher du fontionnement réel del'installation étudiée).



1.4 Conlusions 55Ainsi, nous avons souligné, pour haune de es disiplines setorielles, les di�érentes ap-prohes permettant d'aborder es analyses et elle qui semblait la plus adaptée à notreproblématique :� La dimension tehnique peut être étudiée au moyen de méthodes basées sur des tableaux,des graphes, et/ou des simulations. Mais l'approhe graphique semble être l'approhe laplus adaptée à notre problématique ar elle permet de représenter et montrer l'enhaîne-ment ausal des événements menant à l'ourrene de l'événement redouté.� La dimension humaine peut être analysée soit par une approhe ergonomique, soit parune approhe �abiliste. Notre problématique s'insrit plus dans le ourant �abiliste aril permet une quanti�ation de l'in�uene de la omposante humaine sur la sûreté dusystème, qui n'est pas développée dans le ourant ergonomique.� La dimension organisationnelle est atuellement représentée par la notion de fateurs orga-nisationnels, notion qui permet de � traer � l'analyse organisationnelle de as avérés. Cesfateurs organisationnels peuvent être dé�nis selon les prinipes de la théorie de l'aidentnormal, ou selon eux des organisations hautement �ables.Conernant les approhes qui visent une intégration de es di�érentes sphères dansune démarhe globale, nous avons pu, d'une part identi�er les étapes néessaires à leuronstrution (la dé�nition des dimensions des systèmes, l'organisation des onnaissanes, etle développement d'outils permettant de lier es onnaissanes) et, d'autre part souligner lefait que ette intégration reste aujourd'hui enore partielle du fait de la di�ulté à traiteronjointement des onnaissanes issues de sphères di�érentes.Les limites atuellement renontrées par es approhes onernent prinipalement lesdimensions des systèmes onsidérés (la tehnique, les opérateurs, et/ou l'organisation), laquanti�ation des variables représentatives des modèles utilisés et la génériité des prinipesdéveloppés.Or, pour démontrer la maîtrise des risques d'une installation ritique, il s'avère aujourd'huinéessaire de dépasser la vision setorielle enore anrée dans les analyses. Ce dépassementpeut être failité en proposant des méthodologies qui :� ne herhent plus à responsabiliser un ateur partiulier du système, mais visent à expli-iter omment la onjontion de di�érents types d'ateurs peut mener à l'ourrene d'unévénement redouté,� proposent une quanti�ation des risques de es systèmes omplexes, a�n d'avoir une hié-rarhisation laire et objetive pour aider à la prise de déision,� fournissent des méthodes, outils et modèles génériques permettant des appliations dansdi�érents domaines d'ativités, a�n que les résultats de es appliations puissent à termealimenter une base de retour d'expériene.Notre ontribution porte sur l'élaboration d'une méthodologie, basée sur les prinipes utiliséset/ou développés dans les approhes existantes (systémique, barrières de défense ...), sup-portant l'analyse probabiliste des risques de systèmes soio-tehniques ([Duval et al., 2005b℄,[Léger et al., 2006℄, [Duval et al., 2007℄). L'objetif de notre approhe est d'intégrer, de ma-nière générique et dans un même modèle de risque, les di�érents niveaux d'analyse (tehnique,humain et organisationnel) a�n d'estimer l'ourrene de sénarios de risques et l'impat deomposants lés pour la prévention des risques que sont les barrières de défense.



56 Chapitre 1 : La démarhe d'analyse de risques et ses évolutionsNotre démarhe s'organise, omme le montre la �gure 1.10, en inq étapes : la dé�nitiondes limites du système, l'extration des onnaissanes et leur uni�ation, la onstrution dumodèle de risque et sa représentation [Léger et al., 2008℄.La dé�nition des limites du système permet de spéi�er les ressoures onsidérées dansles systèmes étudiés ainsi que les dimensions ontextuelles onsidérées. Il est alors possibled'identi�er les méthodes adaptées pour olleter les informations de haune des dimensionsdu système (extration de la onnaissane) et de proposer une représentation partagée dees di�érents types de onnaissanes (uni�ation de la onnaissane) permettant leur aggré-gation dans un modèle de risque (onstrution du modèle de risque). En�n, les méthodes dequanti�ation du modèle ainsi obtenu sont onditionnées par l'outil de modélisation utilisé(représentation, par réseaux bayésiens, du modèle de risque).Les deux dernières étapes de la �gure 1.10 permettent d'identi�er les omposants du systèmeà l'interfae des di�érentes dimensions de e dernier (les barrières de défense), les résultatsreherhés pour es omposants (l'estimation de leur e�aité et de leurs impats sur lesystème), et de montrer les appliations possibles de l'approhe (sénarios industriels).

Fig. 1.10 � Étapes de la méthodologie proposéeCes di�érents points sont abordés dans les hapitres suivants de e mémoire :� le hapitre 2 dérit les étapes liées à la onstrution du modèle de risque,� le hapitre 3 développe les prinipes permettant de représenter e modèle sous un forma-lisme probabiliste,� le hapitre 4 présente une appliation de la méthodologie à un as industriel réel. Cetteappliation vise à démontrer la validité et la faisabilité de la démarhe proposée.



Chapitre 2Extration de la onnaissane etformalisation de l'intégrationCe hapitre onstitue la première partie de notre ontribution 1. Il porte sur le dévelop-pement des phases de la méthodologie proposée (f. partie 1.4) qui permettent de dé�nirles objetifs de l'étude et de délimiter le adre de l'analyse, a�n de pouvoir identi�er lesdi�érentes théories/méthodes à utiliser pour représenter les dimensions du système.Les travaux présentés dans e mémoire de thèse ont omme objetifs de proposer uneméthodologie qui permette d'intégrer les résultats des approhes existantes dans un mêmemodèle de risque et non de développer de nouvelles méthodes d'analyse setorielles.En e sens, la démarhe que nous développons vise à o�rir une vue globale du niveau desûreté d'un système où les points faibles tehniques, humains et/ou organisationnels peuventêtre identi�és et pour lesquels des investigations spéi�ques peuvent être menées. Ces étudessont réalisées par le biais des méthodes lassiquement utilisées dans le domaine onernéomme les méthodes d'analyse setorielles itées i-avant. En e sens, notre approhe nese substitue pas aux méthodes d'analyse setorielles existantes (EPS, EPFH, analysesorganisationnelles ...).Ainsi, la première partie de e hapitre expliite, en se basant sur des travaux préalablementmenés par EDF et l'INERIS, la struturation des systèmes onsidérés (i.e. les di�érentesdimensions de es systèmes et les interations onsidérées entre es dimensions).Cette étape permet d'aborder, dans la deuxième partie du hapitre, d'une part, la pro-blématique du reueil des onnaissanes liées à haun de es niveaux d'abstration 2 et,d'autre part, elle de l'extration de es onnaissanes dans un objetif d'intégration.En�n, la dernière partie du hapitre présente un ensemble de méanismes permettant d'orga-niser es onnaissanes et de réaliser leur intégration. Cette dernière s'e�etue en deux étapesdistintes : l'intégration des aspets tehniques et humains puis elle des aspets humains etorganisationnels.1. La seonde partie, qui porte sur la formalisation de la onnaissane au travers d'un outil de modélisationspéi�que, sera présentée dans le hapitre 3 de e mémoire.2. En e�et, la di�érene des sphères onsidérées entraîne une approhe multi points de vue, qui justi�el'utilisation de la notion de niveau d'abstration.



58 Chapitre 2 : Extration de la onnaissane et formalisation de l'intégration2.1 Struturation du systèmeAu regard des observations faites dans le hapitre préédent sur les évolutions des sujets en-traux des analyses de risques et sur l'état de l'art onernant la problématique des analysesde risques intégrées, le point de départ de toute démarhe onsiste à dé�nir les limites dessystèmes onsidérés. La dé�nition de es limites, qui se traduit par la dé�nition des ateursonsidérés dans l'analyse du système étudié, dépend des objetifs reherhés par l'analyse.Or, la problématique de es travaux de thèse vise à expliiter omment les interations del'ensemble des ateurs d'un système industriel de prodution peuvent in�uer sur l'ourrened'un événement redouté. Cette aratéristique implique de onsidérer l'ensemble des ateursdes systèmes étudiés et ne peut faire l'éonomie de l'analyse d'une de es ressoures.En e�et, notre démarhe a pour objetif d'aller au-delà de la désignation de responsablespotentiels de l'ourrene d'une situation ritique donnée, en donnant la possibilité de pro-poser des solutions à tous les niveaux du système permettant d'éviter l'ourrene d'un telévénement.Il est par onséquent néessaire de pouvoir identi�er les fragilités des systèmes étudiés, esfragilités pouvant apparaître autant au niveau physique, qu'au niveau des opérateurs, et/ouau niveau de l'organisation (f. �gure 2.1).

Fig. 2.1 � Dé�nition des dimensions des systèmes étudiésEn ela, nous partageons la vision proposée dans [Paté-Cornell et Murphy, 1996℄ et redé�-nies dans [Duval et al., 2005a℄, qui déompose un système industriel en trois niveaux : latehnique, les déisions (et ations) des opérateurs et l'organisation. Ces mêmes auteursavanent également le fait que les in�uenes de l'organisation sur le système tehnique nesont pas diretes mais se font par l'intermédiaire des opérateurs en situation de travail (etnotamment par leurs déisions et ations).De plus, [Reason, 1997℄ préise que les défaillanes organisationnelles ont la propriétéd'annihiler ou d'atténuer les défenses (prévenant l'ourrene des événements redoutés) dusystème onsidéré.Partant de es aratérisitiques, nous proposons de onstruire notre approhe à partir de ladé�nition des systèmes, dérite dans la �gure 2.2.Les dimensions ontextuelles qui sont mentionnées dans ette oneptualisation permettentde positionner le système dans son environnement et de représenter les in�uenes de esdimensions sur les di�érents ateurs du système étudié.



2.1 Struturation du système 59Les dimensions retenues 3 permettent de représenter des éléments liés à l'environnementphysique et/ou à l'environnement soial et soiétal du système. Ces aspets sont importantsdans ertaines on�gurations de systèmes, omme par exemple :� L'exploitation de entrales nuléaires en bord de �euve, qui ompte de nombreux sous-systèmes, dont ertains dépendent fortement des hangements de aratéristiques du �euve(niveau de l'eau, �ore ...) ; es hangements pouvant avoir un impat sur la sûreté del'installation s'ils ne sont pas détetés à temps.� La manipulation de produits himiques dangereux en atmosphère explosive (ATEX). Cedomaine d'ativité doit respeter une réglementation spéi�que, la diretive 1999/92/CE[Parlement européen et Conseil, 2000℄, imposant aux exploitants d'utiliser des matérielset omposants onformes à l'environnement dans lequel ils sont implantés et de réaliserdes études de dangers dédiées aux ATEX suseptibles d'apparaître dans leurs installations.

Fig. 2.2 � Dé�nition des di�érents types d'interations et des dimensions ontextuellesAinsi le ontexte environnemental permet de représenter les proessus liés à l'évolutionphysique et limatique (omme, par exemple, des inondations, la foudre ... ou tout autreélément fontion de l'implantation géographique de l'installation) et le ontexte organisa-tionnel représente le limat soial dans lequel le système évolue (omme, par exemple, lesévolutions réglementaires, le niveau de onurrene ...).La prise en ompte de es dimensions ontextuelles ne omplexi�e pas la méthodologiedans le sens où les données relatives à l'environnement naturel peuvent généralement êtreobtenues par le biais de statistiques (données météorologiques). Celles relatives à l'environ-nement soial peuvent être obtenues lors de l'étude de la dimension organisationnelle.Ayant expliité les di�érentes dimensions onsidérées dans ette approhe, il est à présentnéessaire d'identi�er quelles sont les in�uenes possibles entre es niveaux.
3. La démarhe systémique préise qu'un système se di�érenie de son environnement notamment par lefait qu'il est impossible d'appréhender l'ensemble des dimensions de et environnement.



60 Chapitre 2 : Extration de la onnaissane et formalisation de l'intégrationAinsi, omme le montre la �gure 2.2, trois types d'in�uenes ont été dé�nies d'après[Auger, 1992℄ :� les éhanges horizontaux qui traduisent l'in�uene de variables du système appartenant àune même dimension,� les éhanges vertiaux qui traduisent l'in�uene de variables du système appartenant à desdimensions di�érentes (généralement deux niveaux ontigus),� les éhanges transationnels qui traduisent l'in�uene de variables exogènes au système(provenant des dimensions ontextuelles) sur des variables du système. Ces éhanges ontété dé�nis ar les variables exogènes sont subies par le système alors que ses variablesinternes peuvent être ontr�lées.2.2 Reueil et extration de la onnaissaneDans ette partie, nous abordons les spéi�ités des méthodes utilisées pour représenter ha-une des dimensions des systèmes étudiés, en les positionnant par rapport aux �nalités denotre démarhe. En e�et, es �nalités onditionnent les aspets à étudier dans haune desdimensions du système et justi�e le fait que l'on se foalise sur ertaines aratéristiques.Ces dernières sont alors utilisées pour dé�nir les variables représentatives du omportementdes di�érentes ressoures onsidérées dans l'analyse.Par onséquent, pour haque niveau d'abstration du système (tehnique, humain et organi-sationnel), nous présentons les objetifs de l'analyse de ette ressoure pour notre approhe,et le hoix de la méthode permettant le reueil et la représentation de la onnaissane asso-iée.2.2.1 La dimension tehnique2.2.1.1 ObjetifsL'objetif de ette dimension est de représenter des sénarios inidentels/aidentels ri-tiques 4 a�n de pouvoir estimer les risques d'atteinte aux personnes, à l'environnement etaux biens, et de pouvoir étudier l'impat du fontionnement des barrières de défense sur lesystème et sur ses performanes.Il est don néessaire, pour notre approhe, de pouvoir identi�er et représenter les ausesde l'événement redouté étudié ainsi que ses onséquenes. Ces partiularités orientent notrehoix vers une approhe graphique ar, omme nous l'avons expliité dans la partie 1.2.2,les méthodes utilisant une représentation graphique permettent d'identi�er lairement esenhaînements ausaux. Le sénario peut alors être abordé par l'utilisation de deux ap-prohes distintes, l'une indutive (arbres d'événements) et l'autre dédutive (arbres desauses), ou par une seule approhe qui ombine indution et dédution (diagrammes auses-onséquenes, n÷uds-papillons).Pour � simpli�er � la onstrution de ette dimension, et don limiter la omplexité de miseen ÷uvre de la méthodologie, nous optons pour l'utilisation d'une approhe à la fois indu-tive et dédutive.Trois points doivent ensuite être abordés pour pouvoir opter soit pour une approhe par4. Un sénario ritique est une situation pouvant avoir des onséquenes importantes en terme de gravité(impats sur la population riveraine, pollution environnementale ...)



2.2 Reueil et extration de la onnaissane 61diagramme auses-onséquenes, soit pour une approhe par n÷uds-papillons : la possibilitéde proposer une quanti�ation des risques étudiés, l'étude des barrières de défense impliquéesdans les sénarios étudiés et l'appliabilité de la démarhe.Si l'on onsidère uniquement l'aspet quanti�ation du risque, il n'est pas possible d'op-ter pour une représentation par diagrammes auses-onséquenes ou par n÷uds-papillons.En e�et, es deux approhes permettent d'estimer le risque de manière quantitative. Parontre, les deux derniers points permettent d'arrêter notre hoix sur l'approhe par n÷uds-papillons telle qu'elle est abordée dans [Andersen et al., 2004℄. En e�et, les n÷uds-papillonsreprésentent expliitement le fontionnement des barrières de défense et sont utilisés ommeoutils supports à l'implantation de la diretive SEVESO II, [ISO-CEI, 2002℄, pour les ins-tallations lassées. Leur onstrution est don normalisée et générique, ar devant pouvoirs'adapter à l'ensemble des domaines d'ativités à risques (nuléaire, himie, industrie pétro-lière, aéronautique ...).2.2.1.2 Reueil et représentationLa modélisation d'un sénario inidentel/aidentel par n÷ud-papillon, f. �gure 2.3, résultede l'appliation du module MIMAH 5, puis de l'identi�ation des barrières de défense tellesque dé�nies dans la méthodologie ARAMIS [Andersen et al., 2004℄.Conernant le module MIMAH, il est onstitué de sept étapes : la ollete des informationsauprès des agents de terrain, l'identi�ation des équipements potentiellement dangereux del'installation, la séletion des équipements dangereux pertinents, l'assoiation d'événementsrédoutés (ou ritiques) à haque équipement séletionné, la onstrution d'un arbre de dé-faillanes, puis d'un arbre d'événements pour haque événement redouté, et la onstrutionde n÷uds-papillons omplets pour haque équipement séletionné.

Fig. 2.3 � N÷ud-papillon d'un sénario inidentel/aidentel
5. MIMAH : Methodology for the Identi�ation of the Major Aident Hazards



62 Chapitre 2 : Extration de la onnaissane et formalisation de l'intégrationLes di�érentes variables onstitutives d'un n÷ud-papillon se dé�nissent de la manière sui-vante :� Les événements indésirables, Ein (f. �gure 2.3), sont des dérives ou défaillanes sortant duadre des onditions d'exploitation usuelles dé�nies, omme par exemple un surremplissagede réservoir ou un départ d'inendie.� Les événements ourants, EC, sont des événements admis survenant de façon réurrentedans la vie d'une installation, omme la fatigue d'équipements.� Les événements initiateurs, EI, sont les auses diretes d'une perte de on�nement oud'intégrité physique. Ce sont des phénomènes de orrosion ou d'érosion, des agressionsméaniques, des montées en pression ...� L'événement redouté entral, ERC, dérit la perte de on�nement sur un équipementdangereux ou la perte d'intégrité physique d'une substane dangereuse. Il se aratérisepar une rupture, une brèhe, une ruine, ou la déomposition d'une substane.� Les événements redoutés seondaires, ERS, sont les onséquenes diretes de l'événementredouté entral. L'événement redouté seondaire, omme par exemple la formation d'une�aque ou d'un nuage lors d'un rejet, aratérise le terme soure de l'aident (ou inident,presque aident, presque inident).� Les phénomènes dangereux, PhD, sont les phénomènes physiques pouvant engendrer desdommages majeurs. Ces phènomènes peuvent prendre la forme d'inendies, d'explosions,ou de dispersions de nuages toxiques.� Les événements majeurs, EM, sont les dommages oasionnés au niveau des ibles(personnes, environnement ou biens) par les e�ets d'un phénomène dangereux. Ce sontpar exemple les e�ets létaux ou irréversibles sur la population.Chaque hemin dé�nit ainsi un sénario d'aident, depuis les initiateurs jusqu'aux onsé-quenes �nales en prenant en ompte le fontionnement des barrières de défense.2.2.1.3 Notion de barrière de défenseUne barrière de défense, dans la représentation par n÷ud-papillon, est une entité implémen-tée dans le système qui s'oppose au développement du sénario aidentel étudié. En e sens,elle onstitue un élément lé de la prévention des risques industriels.En fontion de sa position dans le sénario, la barrière onsidérée peut être de naturepréventive ou protetive. Ainsi, une barrière de prévention se situe dans l'arbre des dé-faillanes du n÷ud-papillon, et permet de prévenir ou limiter l'ourrene de l'événementredouté. Alors qu'une barrière de protetion se situe dans l'arbre des événements du n÷ud-papillon, et permet de réduire les onséquenes liées à l'ourrene de l'événement redouté[Forest et al., 2007℄.Ces entités se délinent en deux groupes : les omposants tehniques simples et les ombi-naisons de omposants tehniques.Un omposant tehnique simple (ou omposant de sûreté) peut être atif, s'il n'a besoin qued'une énergie méanique pour fontionner (omme, par exemple, une soupape de sûreté), oupassif, lorsqu'il ne néessite auune énergie et fontionne de manière permanente (omme,par exemple, les bassins de rétention, les murs oupe-feu ...).Une ombinaison de omposants est une entité qui doit être ativée de manière externe pourpouvoir fontionner, et se dé�nit omme un Système Instrumenté de Séurité (SIS).Un SIS, selon la norme [IEC, 2004℄, est omposé de trois phases : une phase de détetion



2.2 Reueil et extration de la onnaissane 63permettant une phase de traitement puis une phase d'ation. Ces di�érentes étapes peuventêtre réalisées automatiquement par des omposants tehniques [Ayrault et Bouhet, 2005℄et/ou manuellement par le biais d'une ation humaine [Mihé et al., 2006℄ (f. tableau 2.1 ettableau 2.2).Ainsi dans ette approhe, nous onsidérerons que les barrières de type omposants de sûreté(CS) sont une partiularisation des barrières de type SIS, du fait qu'elle ne ontiennent engénéral qu'un seul omposant. DétetionC'est un équipement qui délivre, à partir d'une grandeur physique (température, pression,débit), une autre grandeur, souvent életrique (tension, ourant, résistane), fontionde la première et diretement utilisable pour la mesure ou la ommande.TraitementLe traitement vise soit à aquérir une grandeur mesurée par un apteur et à l'indiquer,soit à ativer la ommande d'un ou plusieurs ationneurs à partir d'une fontionombinatoire des informations délivrées par di�érents apteurs.AtionLes ationneurs (moteur, servomoteur ...) transforment un signal (életrique ou pneumatique)en phénomène physique qui permet de ommander le démarrage d'une pompe, la fermeture oul'ouverture d'une vanne ...Ils sont ouplés aux éléments terminaux, qui sont ommandés par un ationneur.On retrouve notamment sous ette terminologie, les vannes, les mahines tournantes(pompe, ompresseur ...), les alarmes sonores et visuelles. Notons que la �nalitéde la fontion de séurité remplie par le SIS réside dans la détetion du phénomène dangereuxet dans la mise en position �nale de séurité de es éléments (ouvert/fermé, arrêt/démarrage).Tab. 2.1 � Dé�nition des sous-systèmes SIS de nature tehniqueDétetionIl s'agit d'obtenir une ou plusieurs informations permettant d'identi�er ou de déteter unedéfaillane ou une dérive pouvant mener à un aident majeur ou au phénomène en lui-même.La détetion est souvent relayée par un système tehnique. L'opérateur a ainsi un r�leplus ou moins atif dans l'obtention de ette/es information(s).TraitementIl s'agit de produire un diagnosti à partir de la ou des informations obtenues à l'issue de laphase préédente et de faire le hoix de l'ation de séurité qui devra être réalisée.AtionIl s'agit d'une ation manuelle ou relayée par un système tehnique qui, sous ondition de sone�aité, s'oppose au sénario d'aident majeur prévu.Tab. 2.2 � Dé�nition des sous-systèmes SIS de nature humainePartant du fait que es barrières de défense ontiennent, au moins, un omposant tehnique,elle ne peuvent empêher l'ourrene d'un sénario aidentel que si elles sont disponibles.La disponibilité d'un bien matériel, selon la norme [AFNOR, 2001℄, se dé�nit omme sonaptitude à être en état d'aomplir une fontion requise dans des onditions données, à un



64 Chapitre 2 : Extration de la onnaissane et formalisation de l'intégrationinstant donné ou durant un intervalle de temps donné, en supposant que la fourniture desmoyens extérieurs néessaires est assurée.Impliitement, ette dé�nition préise que la disponibilité est fontion de aratéristiquesintrinsèques et ontextuelles. Les aratéristiques intrinsèques sont propres au omposanttehnique onsidéré (données onstruteurs), alors que les aratéristiques ontextuellessont fontion de la situation dans laquelle se trouve e omposant (environnement physique,humain et organisationnel). Nous verrons par la suite les opportunités qu'apporte edéouplage entre aratéristiques propres et aratéristiques ontextuelles 6.Le point qui nous intéresse à présent onerne la aratérisation des aspets humains pouvantavoir une in�uene sur l'ourrene de situations ritiques.2.2.2 La dimension humaine2.2.2.1 ObjetifsL'objetif de ette dimension est d'estimer l'e�aité d'ations humaines spéi�ques. Il nes'agit don pas de aratériser l'in�uene des interations homme-mahine sur l'e�aité del'ation mais plut�t de quali�er l'impat de l'organisation sur les aratéristiques de l'a-tion humaine impatant à leur tour l'e�aité de ette ation. Cette spéi�ité implique deonsidérer des onepts issus plus partiulièrement du domaine de la �abilité humaine.La �abilité humaine porte sur l'analyse et l'impat des opérateurs sur la �abilité et lasûreté des systèmes [Hollnagel, 1993℄, en onsidérant les ations humaines non seulementomme soure d'erreurs [Reason, 1990℄, mais également omme soure de performane[Hollnagel et al., 2006℄.Cette aratéristique implique une extension des analyses lassiques de la tâhe humaine versl'analyse de sénarios de travail plus larges [Researh and Tehnology Organization, 2000℄.Cette extension est réalisée en se foalisant sur les omportements olletifs qui peuvent êtrevus omme une aggrégation des di�érents omportements individuels agissant ensemble pourl'e�aité de la mission.Ainsi, les développements que nous proposons (variables représentatives, méthodes de quan-ti�ation) onsidèrent l'ation du point de vue du olletif de travail et herhent à quanti�erl'in�uene de e olletif sur la disponibilité des omposants onstitutifs des barrières de dé-fense.Ce positionnement implique des spéi�ités onernant l'analyse et la représentation de ettedimension, qui sont abordées dans la partie suivante.2.2.2.2 Reueil et représentationEn étudiant le fontionnement des systèmes, il peut être observé que la disponibilité desomposants tehniques est in�uenée par di�érents types d'ations humaines.Ces ations sont regroupées en deux atégories : les ations de maintenane et les ationsde onduite.La maintenane est dé�nie, dans la norme [AFNOR, 2001℄, omme la ombinaison de6. Ce déoupage est notamment abordé pour la �abilité des systèmes, dans [Despujols, 2004b℄, a�n demontrer que les interventions préventives de maintenane transforment la �abilité intrinsèque en une �abilitéopérationnelle.



2.2 Reueil et extration de la onnaissane 65l'ensemble de toutes les ations tehniques, administratives et de management durant leyle de vie d'un bien, destinées à le maintenir ou à le rétablir dans un état dans lequel ilpeut aomplir la fontion requise. Selon A. Despujols dans [Magne et Vasseur, 2006℄, lamaintenane est un ensemble d'ativités oordonnées qui partiipent à la gestion des risquesindustriels, notamment en ontribuant à leur appréiation et à leur traitement.Ces mêmes auteurs proposent une typologie de es ations, typologie qui est présentée dansl'annexe A de e mémoire.Une ation de onduite est un proessus qui permet, toujours selon A. Despujols, lemaintien d'une installation en onditions opérationnelles. Citons à titre d'exemple, lestâhes de surveillane, de diagnosti, de limitation des ontraintes de fontionnement oud'approvisionnement en matières onsommables.Pour dérire les spéi�ités de es ations humaines, une étude omparative des méthodesutilisées à EDF (dans les études probabilistes de sûreté sur le risque Inendie) et à l'INERIS(dans l'approhe MIRIAM-ATHOS) par les experts du fateur humain, f. annexe B, a étémenée. Cette étude a onduit à la dé�nition de aratéristiques de telles ations humaines,que nous nommons � items �.Certains de es items sont relatifs aux aratéristiques du olletif :� La Délégation (De) qui est le fait de remettre la responsabilité d'une tâhe à uneautre personne, généralement un subordonné. Cette délégation peut être mise en plaepar l'organisation (délégation formalisée) ou non (délégation pontuelle, informelle).L'hypothèse sous-jaente onsiste à onsidérer que ette personne (à qui l'on a déléguéla responsabilité de la tâhe) est ompétente pour réaliser ette tâhe. Notre dé�nitionne porte pas sur le jugement de la déision prise (Est-e que le déideur a e�etué unebonne délégation ?) mais sur les ompétenes de la personne en harge de l'ation.� L'Expériene (Ex) qui se dé�nit omme la onnaissane aquise par la pratique a-ompagnée d'une ré�exion sur ette pratique, e qu'Henri Fayol exprimait en érivant :l'expériene, � 'est le souvenir des leçons qu'on a soi-même tiré des faits � [Fayol, 1999℄.� La Formation (Fo) qui est vue omme l'ensemble des ativités (mises en plae parl'entreprise) visant à assurer l'aquisition des apaités pratiques, des onnaissanes et desattitudes requises pour ouper un emploi (et don s'assurer de l'aptitude des opérateursà réaliser les ations).� La Gestion Colletive et Dynamique de Groupe (Gdg) qui est omposée de régles(formelles et informelles) et des tehniques de travail utilisées par le olletif pouratteindre les objetifs. Cet item peut également être dé�ni omme la apaité du olletifà s'adapter à une situation spéi�que et à ompenser une dérive potentielle. Cet itemregroupe les notions de régulation onjointe 7, de la gestion olletive de l'ation 8, la7. Notion dé�nie dans [Reynaud, 1997℄, omme le fruit de on�its aboutissant à un ompromis entre larégulation autonome et la régulation de ontr�le. C'est un mode de formation de règles. Elle peut être vueomme l'ensemble des règles e�etives au moment de réaliser l'ation.8. Elle identi�e les ations mises en ÷uvre par le olletif de travail pour atteindre/réaliser les objetifs.



66 Chapitre 2 : Extration de la onnaissane et formalisation de l'intégrationreon�guration en intervention 9, le métier 10 et la onurrene des di�érents objetifs 11.D'autres items sont spéi�ques aux outils et proédures utilisés par e olletif pouraomplir leurs ations :� Les Aides (Ai) qui sont l'ensemble des proédures, outils et moyens (prise de déision ...)utilisés par le olletif en support à leur ativité (pour atteindre les objetifs). La pro-édure est dé�nie omme l'ensemble des douments opératoires presriptifs (obligatoiresomme les onsignes, les gammes d'essais ...) et non presriptifs (non obligatoires) utiliséspar les opérateurs en support à leur ativité. Les outils se dé�nissent omme l'ensembledes autres douments (modes d'emploi ...) et appareillages venant également en supportà l'ativité des opérateurs.� La (possibilité de) Respet du ahier des harges (R). Le ahier des harges ontientles informations sur le système, les objetifs à atteindre et les moyens permettantd'atteindre es objetifs. L'atteinte de es objetifs est possible si les informations ont étéorretement dé�nies et que les objetifs sont réalisables/atteignables. On suppose que leahier des harges est orret (i.e. les informations onernant le système, les objetifsà atteindre et les moyens permettant d'atteindre es objetifs sont orretement dé�niset réalisables). Pour le aratériser, on se posera la question de savoir si le olletif peuttoujours l'appliquer, s'il est toujours appliqué.� Le Contr�le et l'atteinte des objetifs (Cao), dé�nis par les ontr�les (évaluation de laonformité du résultat attendu par rapport au résultat réel, en onsidérant les moyensmis en ÷uvre pour atteindre e résultat, omme par exemple le suivi des proédures ...)et l'atteinte des objetifs (moyens mis en ÷uvre pour juger de la visibilité des résultatsd'une ation, sans onsidérer eux utilisés pour atteindre e résultat).� Le Retour d'expériene (Rex). Le retour d'expériene est une démarhe struturée deapitalisation et d'exploitation des informations issues de l'analyse d'événements positifset/ou négatifs. Elle met en ÷uvre un ensemble de ressoures humaines et tehnologiquesqui doivent être managées pour ontribuer à réduire les répétitions d'erreurs et à favoriserertaines pratiques performantes.La dernière variable :� Les Fateurs ontextuels (F), représente les éléments externes in�uençant le olle-tif durant la réalisation de ette ation, i.e. sur lesquels on a peu de prise. Citons parexemple, les onditions de travail, les autres ations en ours, un loal enfumé, l'élairage ...La dé�nition de es aratéristiques des ations humaines entraîne ertaines observations9. Elle se dé�nit par le hangement de stratégie de onduite de l'ation durant sa réalisation (du fait deson aratère déviant). Cette reon�guration peut aboutir à l'élaboration d'une nouvelle règle à suivre pourla prohaine réalisation de ette ation.10. C'est l'ensemble des onnaissanes partagées de manière olletive pour une ativité donnée ainsi queles moyens mis en ÷uvre pour transmettre es onnaissanes.11. Elle se aratérise par le fait de privilégier un ou plusieurs objetifs (sûreté, disponibilité, maintien dupatrimoine) au dépend des autres.



2.2 Reueil et extration de la onnaissane 67qu'il est néessaire de formuler :� L'état de es items spéi�que à haque ation étudiée, ou leur e�aité, est identi�é parle biais d'analyses d'ativités.� L'ensemble de ette aratérisation vise une exhaustivité de représentation. En e sens,elle peut être adaptée pour des ontextes partiuliers, i.e. il est possible d'ajouter ou deretirer ertaines aratéristiques.� L'état de es items dépend du limat organisationnel dans lequel les opérateurs évoluent.C'est pourquoi il est néessaire de dé�nir omment étudier et représenter ette dimension.2.2.3 La dimension organisationnelle2.2.3.1 ObjetifsL'objetif de ette dimension est de représenter les aratéristiques de l'organisation pouvantimpater les ations des opérateurs (la maintenane ou la onduite) et ontribuer à l'our-rene d'une situation inidentelle/aidentelle.Les travaux présentés dans la partie 1.2.4.3 énonent di�érentes manières de représenter esaratéristiques organisationnelles. Mais l'analyse des aidents et leurs enseignements nesont souvent pas onsidérés dans la onstrution de es représentations. Or, une telle ap-prohe permet de onstruire une représentation prohe de la réalité des observations faitessur le terrain ar elle se base sur l'analyse d'un ensemble d'événements avérés.Ainsi, partageant la vision de [Pierlot et al., 2007℄ sur le fait qu'il est plus aisé de dé�nir unensemble de fateurs organisationnels pathogènes que de � lister de manière exhaustive lesfateurs organisationnels néessaires et su�sants pour assurer un bon niveau de sûreté à uneorganisation �, nous proposons de onsidérer la représentation par fateurs organisationnelspathogènes pour dé�nir la dimension organisationnelle des systèmes onsidérés dans notreapprohe.2.2.3.2 Reueil et représentationLors de l'analyse organisationnelle d'une situation partiulière, l'identi�ation des fateursorganisationnels pathogènes (FOP) suit la logique dérite dans la �gure 2.4.
Fig. 2.4 � Identi�ation des marqueurs et fateurs d'une situation donnéeAinsi, pour haque FOP, l'expert herhe à identi�er les marqueurs aratéristiques de efateur par le biais de signes et sympt�mes qui sont eux-mêmes spéi�ques à es marqueurs.Les marqueurs peuvent être objetifs, lorsqu'ils relèvent d'une approhe expliative ouausaliste, ou subjetifs, lorsqu'ils relèvent d'une approhe ompréhensive (par entretien).L'hypothèse de départ, énonée par les experts organisationnels utilisant la représentationpar FOP, onsiste à onsidérer que si auun FOP n'est présent à la suite de l'analyse, alorsil est possible d'annoner que la situation analysée est sûre ; par ontre si ertains de es



68 Chapitre 2 : Extration de la onnaissane et formalisation de l'intégrationfateurs sont présents alors la sûreté de l'installation peut être dégradée 12.Sept fateurs organisationnels ont ainsi été dé�nis par [Dien et al., 2006℄ : la faiblesse de laulture organisationnelle de sûreté, la défaillane dans la gestion quotidienne de la sûreté,la faiblesse des organismes de ontr�le, le mauvais traitement de la omplexité organisa-tionnelle, la di�ulté à faire vivre un retour d'expériene, les pressions de prodution etl'absene de réexamen des hypothèses de oneption.Dé�nissons à présent haun de es fateurs organisationnels pathogènes :� Faiblesse de la ulture organisationnelle de sûreté (COS)La ulture organisationnelle de sûreté est un ensemble de onnaissanes, de pratiqueset de valeurs partagées et soutenues de façon volontaire par l'ensemble des membres del'organisation. Elle vise à assurer que la sûreté des installations béné�ie à tout moment(et en toute ironstane) de toute l'attention requise dans l'atteinte des objetifs deprodution. Une ulture de sûreté peut être jugée insu�sante lorsque l'on onstate unmanque de moyens et de ompétenes dédiés à ette priorité, et/ou défaillante lorsque l'ononstate un divore entre les pratiques de sûreté et les valeurs o�iellement pr�nées dansles disours (notamment eux du management du site).Un exemple de marqueurs, signes et sympt�mes spéi�ques à e fateur 13 est fourni dansle tableau 2.3. Marqueur : Signes et sympt�mes assoiésFormation insu�sante du personnel à la séurité :- Phénomènes dangereux négligés dans la formation- Absene ou insu�sane d'indiations des vulnérabilités gravesAnalyses de risques insu�santes ou inexistantes :- Analyses non e�etuées, retardées, inomplètes, falsi�ées, erronées- Points de vulnérabilité majeurs laissés en suspens sur le plan de l'analyse de risquesDoumentation onernant la sûreté insu�sante :- Doumentation launaire- Doumentation trop omplexe et di�ilement exploitableTab. 2.3 � Exemple de marqueurs, signes et sympt�mes pour le fateur COS� Défaillane dans la gestion quotidienne de la sûreté (GQS)La gestion quotidienne de la sûreté onerne la mise en ÷uvre pratique des exigenes desûreté au sein de l'organisation. Elle vise en partiulier à assurer une bonne adéquationentre tâhes à aomplir et ompétenes des personnels, à fournir une formation adaptéeaux personnels, à s'assurer de la transmission des savoir-faire de sûreté tout au long desparours professionnels, y ompris pour la sous-traitane.Cette gestion peut être jugée insu�sante lorsque les moyens et les ressoures alloués sontfaibles, ompte-tenu des tâhes à aomplir, ou dé�iente lorsqu'en dépit des moyens etdes ressoures alloués, les objetifs ne sont pas atteints faute d'une appréiation orretedes besoins et des tâhes.12. C'est alors à l'analyste d'évaluer l'état de la situation (aratère plus ou moins dégradé) en tenantompte du ressenti des ateurs.13. Les autres fateurs sont abordés en annexe C de e mémoire.



2.2 Reueil et extration de la onnaissane 69� Faiblesse des organismes de ontr�le (OC)Les organismes de ontr�le permettent de véri�er que les opérateurs respetent lesobligations de sûreté. Il y a plusieurs types d'organismes de ontr�les : ils peuvent êtreinternes ou externes à l'installation. La faiblesse des autorités de ontr�le renvoie à laposition oupée par les membres de es servies, orps d'inspetion ou instanes dans lejeu d'ateurs. La défaillane des autorités de ontr�le renvoie à des ativités qu'elles sontensées réaliser et qui ne le sont pas, ou qui ne l'ont pas été, ou enore dont le soin dansl'analyse et le suivi laisse à désirer.� Mauvais traitement de la omplexité organisationnelle (MT)La omplexité organisationnelle se réfère aux dispositions qui ompliquent les relationsde travail et les déisions ainsi que les ommuniations portant sur les risques et lasûreté. Cette omplexité organisationnelle peut avoir plusieurs origines. Elle est liée à laomplexité tehnologique, à l'émergene irrésistible de loisonnements et à la multiplia-tion des parties prenantes rendant la oordination inter-organisationnelle très déliate.Une organisation omplexe et inadaptée se traduit par au moins deux phénomènesobservables : une ommuniation organisationnelle qui fait défaut et une oordinationdéfaillante. La ommuniation organisationnelle défaillante renvoie à des situations ou latransmission d'éléments importants pour le travail de haun (nouvelle diretive, nouvelleorganisation ...) n'est pas faite ou est faite mais de manière inomplète. La oordinationdéfaillante renvoie à l'ensemble des travers ouramment en plae dans les organisations(bureauratisation, lutte entre bureaux, loisonnement, baronnies, isolement) et à leurnon prise en ompte expliite dans l'organisation.� Di�ulté à faire vivre un retour d'expériene (REX)Le retour d'expériene événementiel est un proessus itératif et dynamique qui onsisteà reueillir et analyser dans l'ativité les dysfontionnements qui ont pu survenir, ete, a�n d'être en mesure de prévenir l'ourrene de nouveaux inidents et aidents.La faiblesse du retour d'expériene onerne à minima deux as : un premier as où leproessus de retour d'expériene est omplet mais trop peu de moyens et de ressoures ysont assoiés ; un seond as lorsque là enore le proessus est omplet mais qu'il n'est pasporté dans l'organisation, en partiulier lorsque les résultats des analyses ne di�usent pasdans l'ensemble de l'organisation. L'insu�sane du retour d'expériene apparaît lorsquele proessus de retour d'expériene est inomplet, i.e. plusieurs phases de e proessusmanquent. Le manque de profondeur de l'analyse se traduit par des mesures orretives in-e�aes ou super�ielles, qui ne permettent pas d'enrayer les dysfontionnements à traiter.� Pressions de prodution (PP)Sont onsidérées pressions de prodution, des injontions visant à passer outre ou àvolontairement ignorer ertaines dimensions de la sûreté, de manière à favoriser lesritères de rentabilité à ourt terme. Les pressions de prodution apparaissent lorsque lesativités de prodution ne sont plus ontrebalanées par la ulture de sûreté. Il s'agit detoutes les pressions de prodution renontrées par les membres de l'organisation en ause,au détriment de la sûreté.� Absene de réexamen des hypothèses de oneption (AR)La oneption de tout système tehnologique s'appuie sur la dé�nition et sur la prise



70 Chapitre 2 : Extration de la onnaissane et formalisation de l'intégrationen ompte d'hypothèses de dimensionnement (tehnique et soial). Ces hypothèses sontbasées sur une vision du fontionnement futur du système. Il peut s'avérer, ave letemps, que ertaines hypothèses deviennent aduques, i.e. inadaptées aux aratéristiquesdu nouveau mode de fontionnement nominal, ou se révèlent fausses ompte-tenu desaratéristiques réelles du mode de fontionnement. On onsidère qu'il y a présene dee fateur organisationnel pathogène lorsque l'obsolesene ou le aratère erroné d'unehypothèse de oneption n'a pas été déteté.Cette approhe, foalisée sur l'in�uene négative de l'organisation, pourra être omplétéepar des experts de ette disipline, d'une part, en dé�nissant d'autres fateurs pathogèneset, d'autre part, en onsidérant un ensemble de fateurs résilients permettant de représen-ter les in�uenes positives d'une organisation (pouvant alors ontrer l'e�et de es fateurspathogènes). Mais la dé�nition de tels fateurs génériques néessite l'analyse de nombreusesautres situations inidentelles/aidentelles. C'est pourquoi nous onsidérerons es sept fa-teurs omme étant une représentation su�sante pour notre problématique, qui pourra êtreomplétée par la suite et partiularisée pour haque situation analysée.2.3 Formalisation des méanismes de struturation etd'intégration des onnaissanesCette partie vise à dé�nir, à partir des représentations proposées préédemment, les dé-marhes de struturation et d'intégration des onnaissanes des di�érentes dimensions dusystème. Nous présentons tout d'abord les onepts de base (valables pour l'ensemble dusystème), puis nous nous foalisons sur les intégrations spéi�ques du système : l'intégrationdes dimensions tehnique et humaine et l'intégration des dimensions humaine et organisa-tionnelle.2.3.1 Les onepts de baseLes notions abordées dans ette partie portent sur l'intérêt et la justi�ation d'une approheà la fois asendante et desendante, la dé�nition des spéi�ités des proessus de hangements(d'état) pour les omposants du système tehnique et les ations humaines et l'organisationdes analyses sur le terrain (onstitution des équipes, personnes à interviewer ...).2.3.1.1 Approhe asendante ou approhe desendante ?Les interations présentes dans le fontionnement réel d'un système soio-tehnique sontà la fois asendantes et desendantes. En e�et, ertaines informations en provenanedu terrain (système tehnique, opérateur en situation de travail) sont remontées versles instanes organisationnelles alors que d'autres heminent dans le sens opposé. Lespremières onernent, par exemple, le fait que ertains omposants de l'installation ont desdysfontionnements réurrents qu'il est néessaire d'analyser, alors que les seondes portent,par exemple, sur les règles instaurées par le département séurité du site onernant le portdes EPI 14 (matériel à utiliser, zones à respeter ...).14. EPI : Equipement de Protetion Individuel



2.3 Formalisation des méanismes de struturation et d'intégration des onnaissanes 71Les démarhes d'analyse intégrée des risques, abordées dans la partie 1.3, utilisent es in-terations (asendantes et desendantes) pour expliiter les auses d'un événement et/ouproposer des solutions adaptées à la situation analysée. Cette on�guration est expliitéedans [Paté-Cornell et Murphy, 1996℄ selon la �gure 2.5.

Fig. 2.5 � Struture des e�ets des opérateurs et du management sur le risqueAinsi, alors que la diretion des in�uenes déisionnelles va du management, aux opé-rateurs humains, puis au système tehnique, la méthode d'analyse développée dans[Paté-Cornell et Murphy, 1996℄ fontionne dans le sens opposé. Cette analyse asendanteest utilisée pour développer des reommandations desendantes pour les stratégies dumanagement visant à réduire les risques de défaillanes du système.Cette dernière remarque souligne l'intérêt, pour notre démarhe d'intégration, de ombinerapprohe asendante (pour la onstrution de la représentation du système étudié) etapprohe desendante (pour la proposition d'un ensemble de solutions, à la fois tehniques,humaines et organisationnelles).Mais, la validité des modèles et solutions proposés par es approhes est onditionnée par laonnaissane de l'état ourant du système analysé. Cet état ourant, qui peut être un étatstable ou un état transitoire, est fontion des proessus de hangement onsidérés ommeétant atifs au moment des observations faites sur le système.2.3.1.2 Le proessus de hangement ...a - ... relatif au système tehniqueUn hangement d'état, selon [Vogel, 1988℄, se aratérise par le fait que le destinateur (lesopérateurs humains pour notre problématique) oriente son ation vers le hangement d'étatdu destinataire (le omposant tehnique) et prend don temporairement le ontr�le de elui-i. Ce ontr�le du destinateur orrespond à un ontat physique entre destinataire et des-tinateur (f. �gure 2.6). � L'instrument est souvent le support expliite de e ontat, et'est à travers e ontat qu'il fournit l'énergie néessaire à la transformation du destinatairepar le destinateur �. L'instrument est quali�é et quanti�é, et � le onours qu'il prête à latransformation entraîne généralement une onsommation pereptible de la ressoure qu'ilreprésente �.



72 Chapitre 2 : Extration de la onnaissane et formalisation de l'intégration
Fig. 2.6 � Représentation de l'atème, selon [Vogel, 1988℄Ainsi, pour notre approhe, ette aratéristique permet d'avaner :� qu'à haque ation humaine est assoiée un omposant spéi�que du système tehniqueétudié qu'il est néessaire d'identi�er lairement,� que le ontat entre e omposant tehnique et l'ation humaine se fait au travers desaratéristiques de l'ation (qui inluent notamment les outils supports à l'ativité desopérateurs).Par onséquent, dans notre approhe nous faisons l'hypothèse qu'une ation humaine nepeut impater diretement un phénomène physique, omme par exemple l'explosion d'unréservoir. Il faut d'abord représenter l'état (et plus partiulièrement la disponibilité, f. partie2.2.1.3) du omposant tehnique (le réservoir dans notre exemple), pour pouvoir introduireles in�uenes de l'ation humaine onsidérée (f. �gure 2.7). L'ourrene du phénomènephysique est alors diretement impatée par l'état du omposant tehnique assoié.

Fig. 2.7 � Proessus de hangement d'état d'un omposant pour notre problématiqueb - ... relatif aux ations humainesUne ation humaine peut être vue omme un proessus de hangement organisationnel maisappliqué à un niveau loal. Le hangement organisationnel est dé�ni par [Siebenborn, 2005℄omme le passage d'un état (stable) de l'organisation à un autre état (stable). Ce proessus,habituellement abordé sur un intervalle de temps dé�ni, doit être disrétisé en un ensemblede phases (réparties sur et axe temporel) pour pouvoir être analysé.Di�érents travaux portant sur ette problématique peuvent être ités.� [Lewin, 1951℄ propose un modèle en trois étapes, Dégel - Mouvement - Regel, traduisant lefait qu'une organisation doit être portée hors de ses valeurs et de son mode de fontionne-ment ourant, puis être hangée, et en�n replaée sur de nouvelles valeurs et un nouveaumode de fontionnement [Siebenborn, 2005℄.� [Vogel, 1988℄ propose un déoupage du onept de séquene 15 en trois phases, Ouverture- Noyau - Cl�ture. L'ouverture de la séquene onsiste à la préparation de l'objet qui vaêtre destinataire du noyau, permettant la réalisation des événements des transformations.La l�ture restaure un état �nal stable, libère les ressoures utilisées et réinsère dansl'environnement les protagonistes des atèmes (f. �gure 2.6).15. La séquene onstitue la trame de l'atinomie (qui est une représentation, une ombinaison d'imagesmentales orientant et organisant l'ation).



2.3 Formalisation des méanismes de struturation et d'intégration des onnaissanes 73� [Siebenborn, 2005℄ propose une formalisation en trois phases, Préparation - Ation - Miseau point/stabilisation, s'inspirant d'observations faites sur le terrain. Cette représentationest utilisée, selon l'auteur, pour souligner l'importane de la phase de préparation dans unprojet de hangement et le fait que négliger ette phase entraîne une phase de stabilisationplus longue.En�n, en reprenant les propos de [Siebenborn, 2005℄, les di�érents déoupages � se rejoignentsur l'idée d'un premier temps dédié à la projetion intelletuelle du hangement, un seonddédié à la mise en ÷uvre onrète d'un ensemble d'ations de hangement et, en�n, undernier temps dédié à la stabilisation du nouveau système. Ces trois temps distintifs dela démarhe laissent entrevoir la possibilité de déouper tout ate de hangement en troisphases relativement homogènes. Le aratère générique de e déoupage permet en outreune appréhension reprodutible et organisée de l'ate de hangement par nature unique etomplexe dans son ontexte omme dans son déroulement �.Nous proposons don d'adapter la formalisation de [Siebenborn, 2005℄ à notre probléma-tique. Cette adaptation passe par l'étude des pratiques ourantes onernant le déroulementdes ations de maintenane et de onduite.Les di�érentes référenes étudiées ([Méhin, 2000℄, [AFNOR, 2002℄, [Despujols, 2004a℄)proposent trois étapes essentielles au déroulement d'une ation de maintenane : la prépa-ration (qui peut être formalisée ou non en fontion de la omplexité de l'ation à réaliser),la réalisation et la l�ture, déoupage que nous supposons appliable également pour lesations de onduite au regard des observations faites sur le terrain 16.Ainsi nous proposons de struturer les ations humaines selon la représentation proposéedans la �gure 2.8 et de dé�nir les di�érentes phases d'une ation humaine de la manièresuivante :� La préparation permet l'organisation, la spéi�ation et la aratérisation de toutes lesonditions néessaires à la bonne exéution de l'intervention (par le olletif de travail).Elle permet de hoisir les moyens les mieux adaptés aux di�érentes exigenes de oûts etde délais.� La réalisation permet d'implémenter l'intervention dans le fontionnement du système parla mise en ÷uvre des moyens et leur oordination.� La l�ture permet d'assurer la bonne intégration de l'intervention dans le système et deon�rmer sa ontinuité. Elle se déompose en di�érentes sous-étapes qui sont le ontr�ledes travaux, la réeption des travaux, l'analyse des informations olletées en ours et en�n de travaux et le retour d'expériene.Ces phases onourent toutes, en se positionnant au niveau du olletif de travail, à l'e�aitéde l'ation humaine étudiée.16. Si l'on prend l'exemple du remplissage d'une uve en produits réatifs, on peut observer que les opéra-teurs préparent tout d'abord les produits, puis introduisent es derniers dans le réservoir et, en�n, onsignentertaines informations onernant l'ation qui vient d'être e�etuée (omme, par exemple, la quantité de pro-duit utilisée, les problèmes renontrés ...).



74 Chapitre 2 : Extration de la onnaissane et formalisation de l'intégration
Fig. 2.8 � Représentation du proessus de hangementCette représentation permet de struturer la onnaissane et peut être utile pendant etaprès les entretiens pour ontr�ler la ollete d'informations et organiser es dernières. Nousproposons ainsi d'assoier à haune de es phases, les items dé�nis dans la partie 2.2.2.2(f. tableau 2.4).Phase de l'ation Items assoiésPréparation Délégation, Aides, FormationRéalisation Expériene, Respet du ahier des harges, Fateursd'environnement, Gestion olletive et dynamique de groupeCl�ture Contr�le et atteinte des objetifs, Retour d'expérieneTab. 2.4 � Phases de l'ation et items assoièsLa struturation � Préparation-Réalisation-Cl�ture � peut être partiularisée pour ertainesappliations (omme par exemple pour des strutures de petites tailles où le nombre d'équipesde travail est restreint). Cette partiularisation se traduit par une simpli�ation du nombrede phases liées à l'ation 17, et impose une nouvelle struturation des items a�n de garantirla omplétude de la onnaissane.2.3.1.3 Le déroulement des analyses terrainPour les analyses faites sur le site industriel étudié, il est reommandé de onstituer desbin�mes d'experts (un expert pour la partie tehnique et un autre pour la partie humaineet organisationnelle). Ce travail en bin�me permet de reueillir et analyser les informationsde manière omplémentaire et permet ainsi d'avoir une vision omplète (à la fois tehnique,humaine et organisationnelle) de la situation analysée.Conernant les ateurs à interviewer, il est important d'aborder l'ensemble des niveaux hié-rarhiques du système. En e�et, haun de es ateurs peut apporter un élairage di�érentet/ou omplémentaire à la situation analysée.Le risque, lorsque l'on se réfère uniquement aux dires d'un groupe de personnes appartenantà un même niveau, est de reueillir un disours uniforme et sans ontraditions ne révélantpas la réalité de la situation véue par d'autres ateurs. Ainsi, il est primordial de s'en-tretenir autant ave des opérateurs (de maintenane, de prodution, novies, expérimentés,sous-traitants ...), qu'ave des ontr�leurs (internes et externes) et des managers (ingénieurssûreté, responsable de prodution, direteur HSE 18 ...).17. Ce type de partiularisation est notamment utilisée par l'INERIS.18. HSE : Hygiène - Séurité - Environnement



2.3 Formalisation des méanismes de struturation et d'intégration des onnaissanes 752.3.2 L'intégration des dimensions tehnique et humaineCette partie a pour objetif de dérire omment se fait l'intégration entre les dimensionstehnique et humaine du système. Dans un premier temps, nous dé�nissons les prinipesgénéraux de ette intégration, puis nous nous foalisons sur les variables qui permettentde faire le lien entre es dimensions, et, en�n, nous présentons une méthode permettant dequali�er les in�uenes.2.3.2.1 Prinipes généraux et variables aratéristiquesPartant des di�érenes existantes entre le fontionnement d'un système tehnique etles omportements olletifs, nous proposons de onsidérer (et d'étudier) les in�uenesdes opérateurs sur le système tehnique omme des ontraintes externes, au sens oùle système tehnique passe d'un état stable (valide avant l'intervention humaine) à unautre état stable (valide après ette intervention). Entre es états, le système tehniqueévolue dans un état transitoire (f. �gure 2.7) pouvant onduire à des situations dangereuses.Il est par onséquent néessaire d'identi�er les omposants ritiques du système tehnique,dont les dysfontionnements doivent être minimisés du fait de leur importane pour lemaintien, à un niveau aeptable, de la sûreté du système. Ces omposants, que nousavons préalablement présentés dans la partie 2.2.1.3, sont les barrières de défense. Laaratéristique qui nous intéresse plus partiulièrement est leur disponibilité.Cependant, l'e�aité des ations 19 de maintenane et de elles de onduite ont-elles lamême in�uene sur la disponibilité de es omposants ?Les aratéristiques respetives de es ations, présentées dans la partie 2.2.2.2, permettentde dé�nir deux types d'in�uenes : les in�uenes indiretes et les in�uenes diretes.Cette on�guration s'explique par le fait que la apaité d'un système industriel à fournirle produit pour lequel il a été onçu dépend notamment de sa disponibilité. En d'autrestermes, ela sous-entend que la disponibilité du système, assurée dans un premier temps parl'e�aité des ations de maintenane, dépend également de sa apaité à produire, assuréepar l'e�aité des ations de onduite. Ainsi, les ations de maintenane ont des in�uenesindiretes alors que les ations de onduite ont des in�uenes diretes.2.3.2.2 Méthode de quali�ation des in�uenesLa méthode de quali�ation de es in�uenes (diretes et indiretes) est onstruite en sixétapes :� Identi�er le type de la barrière de défense étudiée (SIS ou CS, f. partie 2.2.1.3).� Identi�er les omposants de ette barrière (apteurs, ationneurs ...).� Pour haun de es omposants, estimer sa disponibilité intrinsèque par le biais des donnéesonstruteurs (si elles sont disponibles) et/ou par le retour d'expériene et la doumenta-tion à disposition.Cette disponibilité intrinsèque est assoiée à l'état initial (par onséquent stable) du om-posant étudié.19. Nous rappelons qu'une ation est e�ae si elle remplit la fontion pour laquelle elle a été mise enplae. Si ette fontion n'est remplit que partiellement, l'ation est jugée ine�ae.



76 Chapitre 2 : Extration de la onnaissane et formalisation de l'intégration� Estimer l'in�uene de l'e�aité et de l'ine�aité de l'ation de maintenane onsidéréesur ette disponiblité intrinsèque. Cette étape permet de dé�nir la disponibilité initiale duomposant et onstitue un premier état transitoire pour e dernier.� Estimer l'in�uene de l'e�aité et de l'ine�aité de l'ation de onduite onsidérée surette disponibilité initiale. Cette étape permet de dé�nir la disponibilité opérationnelle duomposant, et est assoiée à un deuxième état transitoire pour e dernier.� Estimer la disponibilité opérationnelle de la barrière de défense étudiée en fusionnant lesdisponibilités opérationnelles de haun de ses omposants. La disponibilité opérationnellede la barrière est assoiée alors à l'état �nal du proessus de hangement du niveau dedisponbilité de la barrière.De manière shématique, ette méthode se représente de la manière suivante :

Fig. 2.9 � Quali�ation des in�uenes des ations humaines sur la disponibilité d'un om-posantL'estimation des in�uenes de es ations se fait par jugements d'experts, à partir desinformations reueillies sur site (par entretiens et/ou analyse de la doumentation àdisposition), et dépend notamment de la omplexité de l'ation à réaliser et des moyens(tehniques, humains ...) mis à disposition pour ette ation.En e�et, la omplexité d'une ation réside dans le nombre de ses ations élémentaires, dansla nature des outils supports à sa réalisation, et/ou dans les ompétenes et onnaissanesnéessaires à son exéution [Mihé et al., 2006℄.En�n, la distintion proposée entre l'e�aité d'une ation et son ine�aité s'explique parle fait que l'e�aité peut améliorer la disponibilité du omposant alors que son ine�aitépeut la dégrader. Prenons, par exemple, le as du remplaement d'un omposant défetueux(qui est une ation de maintenane), et elui de la fermeture manuelle d'une vanne (qui estune ation de onduite) :� Dans le premier as, si l'ation de remplaement (i.e. le fait de retirer le omposantdéfetueux et de le remplaer par un omposant identique mais neuf) est e�aealors e omposant passe d'un état d'indisponibilité à un état de disponibilité 20. Ladisponibilité (initiale) de e omposant a don été améliorée par l'ation de remplaement.20. Si ette ation est ine�ae alors le omposant reste indisponible.



2.3 Formalisation des méanismes de struturation et d'intégration des onnaissanes 77� Dans le deuxième as, si l'ation de fermeture (i.e. fermer manuellement le robinetd'une vanne pour éviter l'épandage d'une substane) est ine�ae (ation mal réalisée,non réalisée ou non réalisable) alors la disponibilité (opérationnelle) du omposant estdégradée. En e�et, l'ation humaine n'ayant pas remplie sa fontion, le omposant ne setrouve pas dans la postion adaptée (i.e. fermée) pour que la barrière puisse égalementremplir sa fontion.Il se peut également qu'un omposant ne soit in�uené que par des ations de maintenane,omme par exemple une soupape de sûreté. La méthode de quali�ation des in�uenes pré-sentée reste valable, mais doit être simpli�ée pour ne onsidérer que l'étude des ations demaintenane, f. �gure 2.10.

Fig. 2.10 � Quali�ation des in�uenes des ations de maintenane sur la disponibilité d'unomposant2.3.3 L'intégration des dimensions humaine et organisationnelleCette partie a pour objetif de dérire omment se fait l'intrégration des dimensions humaineet organisationnelle du système. Comme préédemment, nous dé�nissons les prinipes géné-raux de ette intégration, puis nous nous foalisons sur les variables qui permettent de fairele lien entre es dimensions et, en�n, nous présentons une méthode permettant de quali�eres in�uenes.2.3.3.1 Prinipes généraux et variables aratéristiquesLe omportement des opérateurs en situation de travail dépend non seulement d'interationsave les dispositifs tehniques du système, mais également du ontexte organisationnel deleurs ativités.Ce ontexte est représenté, dans notre approhe, par sept fateurs organisationnels patho-gènes (FOP). Ces fateurs, basés sur une vision dysfontionnelle de l'organisation, sontonsidérés omme soure d'aggravation des aratéristiques des ations humaines étudiées.Ainsi, ils peuvent être la soure (indirete) de l'ine�aité de es ations.Ce hoix trouve sa justi�ation dans la di�érene de granularité des disiplines onsidérées.En e�et, l'étude des aratéristiques de l'organisation s'e�etue à un niveau global (oumarosopique), alors que elle onernant l'e�aité des ations humaines est réalisée à unniveau plus loal. Il est par onséquent néessaire de dé�nir un ensemble de aratéristiquesdes olletifs de travail pouvant impater l'e�aité de es ations humaines, et êtrein�uenées par les fateurs organisationnels pathogènes.



78 Chapitre 2 : Extration de la onnaissane et formalisation de l'intégrationLes omportements de es olletifs de travail sont aratérisés par les items (f. partie2.2.2.2) et phases (f. partie 2.3.1.2) des ations de maintenane et de onduite.L'objetif de ette démarhe d'intégration est de proposer une méthode permettant d'élabo-rer une struture d'in�uene générique, i.e. appliable à plusieurs types de strutures organi-sationnelles et à di�érents seteurs d'ativités, pouvant être partiularisée pour la situationanalysée. Cette partiularisation se traduit alors par la suppression de ertaines in�uenes,et/ou l'identi�ation de nouvelles in�uenes.2.3.3.2 Méthode de quali�ation des in�uenesLa démarhe développée distingue la méthode d'identi�ation des in�uenes et la onstru-tion du modèle de risque. En e�et, la méthode d'identi�ation des impats permet deproposer une on�guration humaine-organisationnelle quasi-générique 21, alors que le modèlede risque ontient une méthode permettant de valuer es in�uenes (ette méthode seraabordée dans le hapitre suivant).Les in�uenes, entre les fateurs organisationnels pathogènes (FOP) et les variables ara-téristiques d'une ation humaine, sont identi�ées en utilisant les aratéristiques loales desFOP, à savoir leurs signes, sympt�mes et marqueurs spéi�ques (f. annexe C).Il s'agit d'identi�er s'il existe des similitudes entre ertaines aratéristiques de es signes,sympt�mes et marqueurs, et les items et phases des ations humaines.Il est néessaire de souligner, à e stade, l'importane des dé�nitions assoiées à l'ensembledes variables représentatives des FOP, items et phases ar e sont es dé�nitions qui vontservir de support à l'identi�ation des in�uenes.Notre approhe, dérite dans la �gure 2.11, est onstruite autour de trois étapes :� L'identi�ation de liens possibles entre, d'une part, les items et les signes/sympt�mes et,d'autre part, les phases et es signes/sympt�mes (liens 1 et 1').� La justi�ation de la présene (ou de l'absene) d'in�uenes entre, d'une part, les items etles FOP et, d'autre part, les phases et les FOP (liens 2, 2', 3 et 3'). Cette justi�ation sefait de prohe en prohe, i.e. (a) l'identi�ation de plusieurs liens entre un item (ou unephase) et des signes/sympt�mes de même nature permet d'identi�er un lien entre et item(ou ette phase) et le marqueur orrespondant, (b) s'il existe un ensemble de liens entreun item (ou une phase) et plusieurs marqueurs aratéristiques d'un fateur, alors il estpossible de dé�nir un lien entre et item (ou ette phase) et e fateur organisationnel,puis de le justi�er.� La représentation, dans le modèle de risque, de es in�uenes si leur présene peut êtrejusti�ée (liens 4 et 4').La mise en ÷uvre de ette démarhe, rendue possible par la ombinaison des onnaissaneset de l'expériene d'un ensemble d'experts (des systèmes tehniques et des études organisa-tionnelles), a permis de dé�nir la on�guration quasi-générique illustrée dans les tableaux 2.5et 2.6 (les ases grisées ontenant un � X � représentent la présene d'une in�uene, alors queles ases blanhes représentent l'absene d'in�uene), justi�ée en annexe D de e mémoire(la justi�ation porte autant sur la présene des liens que sur leur absene).21. Nous expliitons par la suite pourquoi nous utilisons le terme � quasi-générique �.
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Fig. 2.11 � Constrution des in�uenes entre FOP et aratéristiques d'une ation humaineFateurs organisationnels pathogènesCOS GQS OC MT REX PP AR
Items De X XAi X X X X XFo X X X X XEx X XR X X X X XFe X X X XGdg X X X X XCao X X X XRex X X X X XTab. 2.5 � Con�guration quasi-générique des in�uenes entre FOP et itemsFateurs organisationnels pathogènesCOS GQS OC MT REX PP ARPhases Préparation X X X X X X XRéalisation X X X X XCl�ture X X X X X XTab. 2.6 � Con�guration quasi-générique des in�uenes entre FOP et phasesIllustrons à présent la justi�ation assoiée à ette on�guration quasi-générique. Ainsi, pourl'item Aides 22, la justi�ation de la présene des in�uenes est la suivante :� COS - Si les risques sont mal identi�és alors la dé�nition des plans d'ations peut être inadaptéeaux risques réellement présents dans l'installation.22. Rappelons que la justi�ation assoiée aux autres variables est présentée en annexe D de e mémoire.



80 Chapitre 2 : Extration de la onnaissane et formalisation de l'intégration� OC - L'absene de ontr�le sur les proédures, et les dérives potentielles (banalisation des dé-vianes) qui peuvent survenir par rapport à es dernières, ont un impat sur la qualité des aides.On onsidérera à minima les organismes de ontr�le interne.� REX - Si des problèmes au niveau des aides (outils, douments, proédures ...) ont été identi�ésdurant une ation et qu'ils ne sont pas résolus au moment de refaire ette ation, alors lesproblèmes risquent d'apparaître à nouveau du fait du non-traitement de e dysfontionnement.� PP - Le temps, les budgets, les moyens et les ressoures sont revus à la baisse mais les objetifsrestent onstants, e qui peut avoir pour e�et une mauvaise adéquation des outils et de la tâheà réaliser.� AR - Si la dé�nition des plans d'ations n'évolue pas au même rythme que les modi�ations dusystème alors les douments utilisés pour préparer l'ation risquent de devenir aduques.Et, la justi�ation de l'absene des in�uenes est la suivante :� GQS - Les aides dé�nissent les douments et outils permettant aux olletifs de réaliser onve-nablement leurs ativités. La dé�nition du fateur organisationnel est axée sur les notions deformation, parours professionnel, veille, tenue des habilitations ... Ces dé�nitions ne permettentpas de faire un lien diret entre e fateur organisationnel et et item.� MT - Si des problèmes apparaissent au niveau des aides ela provient d'autres fateurs (di�ultésà faire vivre un retour d'expériene, pressions de prodution). Absene de onnaissane su�santepour permettre une justi�ation de la présene du lien.Ainsi, lors de l'analyse de situations partiulières, es on�gurations génériques sont adap-tées (i.e. simpli�ées, au sens ou ertaines in�uenes peuvent disparaître) aux spéi�ités del'organisation en plae et des ations humaines étudiées.Plusieurs remarques, onernant la on�guration générique ainsi obtenue, peuvent être sou-lignées :� Tous les fateurs organisationnels n'in�uenent pas tous les items et toutes les phasesd'une ation humaine.� Tous es fateurs sont représentés dans le modèle de risque, i.e. ils ont au moins unein�uene sur un des items d'une ation humaine (ou sur une de ses phases).� Une limite à ette démarhe réside dans les dé�nitions données à haun des items, phaseset FOP. En e�et, l'utilisation de dé�nitions di�érentes (à elles proposées dans e mémoire)peut onduire à une on�guration di�érente. C'est en e sens que nous quali�ons de quasi-générique la on�guration obtenue.2.4 ConlusionsCe hapitre nous a permis, d'une part, de dé�nir le ontenu des dimensions onstitutives dessystèmes onsidérés dans notre démarhe 23 et, d'autre part, de proposer les prinipes utiliséspour réaliser leur intégration dans un modèle de risque. Ainsi, les dimensions retenues ontété rappelées et onernent les trois prinipales ressoures néessaires à l'exploitation d'unsystème industriel : le système tehnique, l'opérateur humain et l'organisation.Cette intégration se base sur l'extration des onnaissanes liées à haune des ressouresonsidérées, ainsi que sur la struturation de es onnaissanes. Cette struturation onsisteà utiliser les onnaissanes disponibles pour dé�nir les variables représentatives du système23. Ces dimensions ont été préalablement identi�ées par EDF et l'INERIS dans le adre du projet DIRIS[Duval et al., 2005a℄.



2.4 Conlusions 81et élaborer des méthodes permettant d'identi�er et de onstruire les in�uenes possiblesentre es variables.L'analyse et la représentation de haune de es dimensions est abordée de manière seto-rielle : la méthode des n÷uds-papillons est utilisée pour les aspets tehniques, l'étude desaratéristiques des olletifs en harge des ations de maintenane et de onduite (items etphases) est utilisée pour représenter la dimension humaine, et la aratérisation par fateursorganisationnels pathogènes est proposée pour analyser la situation organisationnelle.Chaune des démarhes utilisées dans l'approhe est justi�ée par l'adéquation entre sesspéi�ités et les objetifs de notre méthodologie :� Les n÷uds-papillons permettent une représentation graphique omplète des sénarios a-identels, i.e. de leurs auses à leurs onséquenes �nales.� Considérer le olletif de travail (et non l'individu) en harge des ations de maintenane etde onduite permet d'aborder les notions de oopération, oordination et ommuniation,qui sont des notions primordiales pour ompenser les dérives individuelles, et de ouvrirl'ensemble des ativités humaines venant en support de l'exploitation de tout systèmeindustriel.� La représentation par fateurs organisationnels pathogènes permet de souligner lesfaiblesses d'une organisation pouvant mener à l'ourrene d'une situation ritique.L'intégration de es onnaissanes, issues de di�érentes disiplines, se fait au niveau des élé-ments lés pour la prévention des risques : les barrières de défense. En e�et, l'indisponibilitéde es éléments est souvent signi�ative d'autres problèmes sous-jaents ayant pour origineles opérateurs humains et l'organisation, et peut préipiter l'ourrene de l'événementredouté.Une autre aratéristique de l'intégration proposée onerne le fait que l'organisationn'impate pas diretement le système tehnique mais se fait au travers du omportement desolletifs de travail, omme le développe [Paté-Cornell et Murphy, 1996℄. Cette spéi�iténous a permis de dé�nir une méthode permettant d'identi�er, de manière générique, lesin�uenes existantes entre les fateurs organisationnels et les aratéristiques des ationshumaines (items et phases). L'adaptation de ette démarhe à des situations partiulièresse traduit en maintenant un sous-ensemble des relations identi�ées de manière générique.En e sens, notre approhe propose d'analyser omment l'e�aité des ations de mainte-nane et de onduite est in�uenée (dégradée) par la présene de fateurs organisationnelspathogènes et omment ette e�aité in�uene (améliore ou dégrade) la disponibilité desbarrières de défense du sénario analysé.L'ensemble des prinipes développés dans e hapitre ont un aratère générique, au sensoù ils peuvent être adaptés pour di�érents types d'installations ayant à gérer des risquesmajeurs (nuléaire, himie, aéronautique ...), en fontion des objetifs de l'analyse et desmoyens à disposition.Rappelons en�n que la méthodologie développée dans e mémoire ne herhe pas à remplaerles méthodes lassiquement utilisées dans les analyses setorielles. C'est pourquoi nous nereprésentons pas l'ensemble des aratéristiques de haune des dimensions des systèmesonsidérés mais nous nous foalisons sur un ensemble de variables représentatives, esdernières visant une exhaustivité qui permet de loaliser les points faibles (tehniques,humains et/ou organisationnels) de l'installation pour lesquels il est néessaire de menerdes études (setorielles) spéi�ques.



82 Chapitre 2 : Extration de la onnaissane et formalisation de l'intégrationEn e�et, notre approhe propose une vision globale pour l'analyse des risques d'uneinstallation ([Léger et al., 2008a℄, [Léger et al., 2008b℄, [Duval et al., 2008℄). De par sesspéi�ités, la démarhe que nous proposons peut être utilisée omme un outil support à laprise de déision.A e stade, la méthodologie ne permet pas de onstruire le modèle de risque assoié à lasituation analysée, ni d'estimer les risques étudiés. En e�et, les aspets abordés dans ehapitre ont été dé�nis sans onsidérer l'outil de modélisation support à la quanti�ation.Ainsi, les étapes de la méthodologie qui doivent à présent être présentées portent surl'identi�ation et l'utilisation d'un outil de modélisation qui permette, d'une part, lareprésentation du système sous la forme d'un seul modèle de risque et, d'autre part, laquanti�ation du modèle et l'estimation des risques assoiés.



Chapitre 3Uni�ation des onnaissanes via lemodèle de risqueLes aspets méthodologiques développés jusqu'à présent dans e mémoire portent surl'extration et la struturation des di�érentes onnaissanes néessaires pour la résolutionde notre problématique d'analyse intégrée des risques.Cependant es méanismes ne permettent pas, en l'état, de proposer une estimationquantitative des risques étudiés. En e sens, e hapitre présente une démarhe permettantd'automatiser es prinipes de struturation et de les uni�er au travers d'un modèle derisque. Cette démarhe se traduit globalement par un ensemble de modèles génériquesauxquels sont assoiées des méthodes de quanti�ation spéi�ques aux types di�érents devariables onernées.Ainsi, la première partie de e hapitre porte d'une part, sur la justi�ation de l'outil 1de modélisation retenu (les réseaux bayésiens) au regard des autres outils utilisés dans ledomaine des analyse de risques des systèmes industriels, et d'autre part, les spéi�ités del'outil retenu.La deuxième partie développe, quant à elle, les étapes néessaires à la onstrution dela struture du modèle de risque, i.e. l'organisation des variables du modèle et de leursin�uenes.En premier lieu, nous proposons, en nous basant sur des travaux existants (notamment euxde [Portinale et Bobbio, 1999℄ et [Bobbio et al., 2001℄), un ensemble de méanismes permet-tant la tradution des n÷uds-papillons (représentant les sénarios inidentels/aidentels)en réseaux bayésiens.Ensuite, nous abordons la modélisation des éléments onstitutifs des barrières de défense etplus partiulièrement la modélisation de leurs aspets tehniques.En�n, nous expliitons la modélisation des dimensions humaine et organisationelle, ainsique leurs interations.La dernière partie de e hapitre propose, quant à elle, un ensemble de méthodes permettantla quanti�ation des variables des sénarios non ouvertes lors de la tradution des n÷uds-papillons : les éléments tehniques des barrières de défense, et les variables représentant lesaspets humains et organisationnels.1. Nous optons pour un formalisme unique a�n de faire interopérer les di�érentes dimensions des systèmesonsidérés.



84 Chapitre 3 : Uni�ation des onnaissanes via le modèle de risque3.1 Choix de l'outil de modélisationCette partie porte sur la justi�ation du hoix de l'outil support à la modélisation : les réseauxbayésiens, et sur la présentation de leurs prinipales aratéristiques. Cette justi�ation sebase sur les objetifs liés à notre problématique d'analyse de risques et sur les travauxexistants dans e domaine.3.1.1 L'intérêt des réseaux bayésiensLes systèmes onsidérés dans notre approhe, omme nous l'avons présenté dans les hapitrespréédents, sont onstitués par plusieurs sphères de onnaissanes (tehnique, humaine, etorganisationnelle) en interation, et en e sens sont dé�nis omme des systèmes omplexes.Cette omplexité s'illustre notamment au travers des strutures d'in�uene existantes ausein des systèmes représentés, et de la nature des onnaissanes impliquées dans l'analyse(déterministes ou probabilistes). En�n, les objetifs de l'analyse visent une quanti�ationdes risques assoiés au sénario étudié.Ainsi, la modélisation de es systèmes dans un objetif de quanti�ation de leurs risquesne peut s'abstraire d'un outil supportant leurs aratéristiques (importane du nombre devariables représentatives, dépendanes entre es variables, onnaissanes issues de di�érentesdisiplines ...). Di�érents outils sont suseptibles, a priori, de répondre aux besoins de notreproblématique : les réseaux de Pétri stohastiques, les graphes de Markov, et les réseauxbayésiens. Mais un examen des spéi�ités de es di�érents outils nous permet d'opter pourles réseaux bayésiens. En e�et, un réseau bayésien permet de représenter et de quanti�er,sous un formalisme unique, les di�érentes dimensions des systèmes onsidérés.Les réseaux de Petri stohastiques, [Dutuit et al., 1997℄, sont di�iles à mettre en ÷uvredu fait notamment de la néessité de réaliser des simulations (de type Monte Carlo) pourobtenir des données de �abilité. Or, es simulations ont omme inonvénients de ne paspermettre de onsidérer orretement les événements non fréquents, et d'induire des tempsde simulations importants.Conernant les haînes de Markov, même si e formalisme permet une analyse préise de laprobabilité de défaillane de omposants dépendants entre eux, leur prinipal inonvénientréside dans l'explosion ombinatoire du nombre d'états pour l'étude de systèmes industrielsréels [De Souza et Ohoa, 1992℄. Or, les systèmes onsidérés dans notre approhe sontdes systèmes industriels réels, dont les modèles sont omposés d'un grand nombre devariables et d'interations, et utilisant des onnaissanes issues de plusieurs disiplines. Cesaratéristiques ne sont pas ompatibles ave une modélisation par haînes de Markov.De plus, ette explosion ombinatoire est réduite lorsque les haînes de Markov sont repré-sentées par le biais de réseaux bayésiens dynamiques ([Weber, 2002℄, [Weber et Jou�e, 2003℄,[Boudali et Dugan, 2005℄).Les réseaux bayésiens sont des graphes orientés, sans iruits 2, dans lesquels haque n÷ud re-présente une variable et haque ar traduit une dépendane onditionnelle entre es variables[Jensen, 2001℄. Ce formalisme, initialement développé pour permettre la représentation de2. Un graphe orienté est sans iruit s'il n'existe pas de hemin diret X1 → ... → Xn, sauf si X1 = Xn.



3.1 Choix de l'outil de modélisation 85onnaissanes inertaines (dans le domaine de l'intelligene arti�ielle), est aujourd'hui deplus en plus utilisé pour des problématiques de �abilité, d'analyse de risques, et de mainte-nane ([Boudali et Dugan, 2005℄, [Weber et Jou�e, 2006℄, [Langseth et Portinale, 2007℄).En e sens, [Medina Oliva et al., 2009℄ propose une analyse bibliographique portantsur les travaux publiés, dans es domaines, au ours de la dernière déennie. Cetteanalyse montre que 23% des travaux, appliquant les réseaux bayésiens aux études desûreté de fontionnement, reensés portent sur la problématique d'analyse de risques(ontre 64% pour les travaux portant sur la �abilité, et 13% pour eux portant sur lamaintenane), et que le nombre de es travaux a été multiplié par 4 sur la période 2001-2007.Ces mêmes auteurs soulignent l'intérêt des réseaux bayésiens par rapport à d'autres outils,omme les arbres de défaillanes, les réseaux de Pétri stohastiques, et les haînes de Markov.Les hypothèses liées à l'utilisation des arbres de défaillanes, omme la représentation parvariables booléennes et l'indépendane des événements élémentaires, sont relâhées lorsquel'on opte pour une modélisation par réseaux bayésiens. Cette partiularité est notammentdue au fait que les réseaux bayésiens, qui se basent sur la théorie des graphes, peuvent êtreonsidérées omme une généralisation du formalisme des arbres. Nous pouvons iter en esens, et à titre d'exemples, les travaux de :� [Torres-Toledano et Suar, 1998℄, qui proposent une démarhe, basée sur la notion de po-lyarbre 3, permettant l'analyse et la modélisation des dépendanes entre défaillanes (dansdes systèmes omplexes).� [Bobbio et al., 2001℄, qui développent une méthode qui permet de traduire les arbres dedéfaillanes en réseaux bayésiens, et soulignent le fait que les réseaux bayésiens sont uneextension de la modélisation booléenne lassique (en introduisant les variables n-aires oumulti-états).D'autres travaux montrent la apaité des réseaux bayésiens à modéliser les systèmes om-plexes dans un objetif d'analyse de sûreté de es derniers (études de �abilité, analyse derisques ...). En e sens, ertains des travaux présentés dans le hapitre 1 de e mémoire, etnotamment eux de [Paté-Cornell et Murphy, 1996℄, [Kim et Seong, 2006℄, [Lee et al., 2008℄,[Gregoriades et Sutli�e, 2008℄, [Galàn et al., 2007℄, et [Mohaghegh et al., 2008℄, utilisent lesréseaux bayésiens omme outil support à la modélisation des systèmes analysés dans leursapprohes. Nous pouvons également iter les travaux de :� [Embrey, 2002℄, qui propose une méthode utilisant des diagrammes d'in�uenes, et in-tégrant les fateurs humains pour l'analyse et la prédition de défaillanes de systèmesritiques.� [Weber et al., 2004℄ qui onsidèrent un ensemble de variables exogènes aux systèmes étu-diés a�n de rapproher les résultats de l'analyse du fontionnement réel de es systèmes.� [Weber et Jou�e, 2006℄ qui formalisent une méthode de modélisation globale des systèmesomplexes par l'utilisation de réseaux bayésiens dynamiques orientés objets, et qui sebasent à la fois sur des données fontionnelles et sur des données dysfontionnelles.� [Truo et al., 2008℄, qui développent une approhe étudiant l'in�uene des fateurs orga-nisationnels dans l'ourrene de ollisions de navires.Ainsi, les di�érents onstats énonés dans ette partie nous permettent de justi�er, pournotre démarhe méthodologique, le hoix des réseaux bayésiens omme outil support à la3. Un polyarbre est un graphe aylique orienté pour lequel il n'y a qu'un hemin entre toute paire den÷uds.



86 Chapitre 3 : Uni�ation des onnaissanes via le modèle de risquemodélisation.Cet outil permet notamment de modéliser des variables multi-modales pouvant avoir desdependanes onditionnelles (du fait du aratère multidisiplinaire de notre approhe), etde traiter des as de simulations et de diagnostis ave un seul modèle (et sur la base dedonnées issues de l'expertise).Nous pouvons ependant souligner les spéi�ités et limites inhérentes à l'utilisation de etoutil pour la modélisation des systèmes onsidérés dans notre approhe :� L'uniformité de traitement qui aorde la même importane aux données expliitant uneonnaissane réaliste, et elles qui expriment une méonnaissane totale de la situation.� L'augmentation exponentielle de la dimension des tables de probabilités onditionnellesdes variables �lles, en fontion du nombre de variables parents assoiées.3.1.2 Caratéristiques des réseaux bayésiensLes aratéristiques que nous présentons dans ette partie sont elles jugées néessaires à laonstrution des méthodes et modèles que nous proposons par la suite. Comme nous l'avonsmentionné préédemment, un réseau bayésien est un graphe orienté sans iruit qui permetde représenter, par fatorisation, la loi jointe :
P (S, T ) = P (S|T ).P (T ) = P (T |S).P (S) (3.1)Ave : S, un événement ; T, un événement parent de S ; P (S, T ), la probabilité jointede l'événement (S ∩ T ) ; P (S|T ), la probabilité onditionnelle de S sahant T ; P (T ), laprobabilité marginale de T ; P (T |S), la probabilité de T sahant S ; et P (S), la probabilitémarginale de S.Ces expressions permettent de formuler le théorème de Bayes :

P (S|T ) =
P (T |S).P (S)

P (T )
(3.2)Et en�n, le alul des probabilités marginales s'exprime par :

Ppost(T ) =
∑

S

P (S, T ) =
∑

S

P (S).P (T |S) =
∑

S

Pprior(S).

(

P (S|T ).Pprior(T )

Pprior(S)

) (3.3)Ave : Ppost(T ), la probabilité a posteriori de T ; Pprior(T ), la probabilité a priori de T ; et
Pprior(S), la probabilité a priori de S.Ainsi, dans un réseau bayésien, le alul des probabilités marginales et l'atualisation de esprobabilités se fait par inférene.Un réseau bayésien se traduit par le ouple : G((N,M),P), où (N,M) représente le graphe (N,étant l'ensemble des n÷uds, et M, l'ensemble des ars orientés) et P dé�nit l'ensemble desdistributions de probabilités assoiées à haun des n÷uds du graphe [Weber et Jou�e, 2006℄.



3.1 Choix de l'outil de modélisation 87Cette dé�nition illustre elle proposée par [Jensen, 2001℄ qui dérit un réseau bayésien par :� un ensemble de variables, et un ensemble d'ars orientés entre es variables,� le fait que haque variable possède une nombre limité d'états mutuellement exlusifs,� le fait qu'à haque variable S, ayant un ensemble de parents Ti (ave i allant de 1 à n),est assoiée une table de probabilités onditionnelles du type : P (S|T1, ..., Tn). Si ettevariable S n'a pas de parent, alors sa table de probabilités n'est pas onditionnée (P (S))mais sa probabilité a priori doit être spéi�ée.Les réseaux bayésiens étant des graphes ausaux, ils supportent la notion de d-séparation.Cette notion préise que deux variables distintes (V et W) sont d-séparées si, pour tous leshemins existants entre V et W, il existe une variable intermédiaire (Z, di�érente de V etW) telle que :� La onnexion est série ou divergente et Z est instaniée 4.� La onnexion est onvergente, et ni Z, ni ses desendants ne sont instaniés.Si les variables V et W ne sont pas d-séparées, elles sont d-onnetées.Une onnexion est dite � série � si V in�uene Z, qui in�uene à son tour W (f. �gure 3.1).Ainsi la onnaissane de l'état de V aura une in�uene sur l'état de Z, et indiretement surl'état de W. Et inversement, la onnaissane de l'état de W aura une in�uene sur V autravers de Z. Mais si l'état de Z est onnu, alors V et W deviennent indépendantes.
Fig. 3.1 � Connexion sérieUne onnexion est dite � divergente � lorsque les in�uenes entre les variables �lles de Z (lesvariables V et W) ne sont e�etives que lorsque l'état de Z est onnu (f. �gure 3.2).

Fig. 3.2 � Connexion divergenteUne onnexion est dite � onvergente �, que l'on nomme également V-struture, lorsque laonnaissane ne peut se propager si l'état de la variable au entre de ette onnexion (oul'une de ses variables �lles) est onnu. Dans notre as, V et W sont indépendantes si l'étatde Z est onnu (f. �gure 3.3).4. L'instaniation dérit ii le fait de onnaître, de manière sûre, l'état de la variable Z. En e sens, il estégalement possible de parler d'évidene (la variable onernée se trouve dans un seul de ses états possibles).



88 Chapitre 3 : Uni�ation des onnaissanes via le modèle de risque
Fig. 3.3 � Connexion onvergenteAinsi, à partir de es trois types de onnexions, la notion d'indépendane ondition-nelle peut être dé�nie omme suit : V et W sont indépendantes sahant l'état de Z siP(V|Z,W)=P(V|Z).P(V|Z) dé�nit une probabilité onditionnelle, qui s'exprime dans les réseaux bayésiens parune table de probabilité onditionnelle (TPC).Une table de probabilités onditionnelles, f. tableau 3.1, se onstruit de la manière suivante :� Soit S, un n÷ud du réseau, dé�nit par les états [s1, s2, ..., sk].� Soit T, un n÷ud parent de S, dé�nit par les états [t1, t2, ..., tl].

Fig. 3.4 � Réseau bayésien ontenant deux variables� La TPC de la variable S est dé�nie par la probabilités onditionnelles P (S|T ) pour haqueétat de S sahant l'état du parent T.TPC SP(S|T) s1 s2 ... skT t1 P (S = s1|T = t1) P (S = s2|T = t1) ... P (S = sk|T = t1)
t2 P (S = s1|T = t2) P (S = s2|T = t2) ... P (S = sk|T = t2)... ... ... ... ...
tl P (S = s1|T = tl) P (S = s2|T = tl) ... P (S = sk|T = tl)Tab. 3.1 � Table de probabilités onditionnelles de la variable SEn�n, omme le souligne [Weber et Jou�e, 2006℄, la notion d'inférene dans les réseauxbayésiens permet de onsidérer toute observation sur l'état d'une variable pour mettre àjour les probabilités assoiées aux autres variables du réseau.Ainsi, si auune observation (sur les variables du réseau) n'est disponible, l'inférene sefait à partir des probabilités dé�nies a priori. Si à présent, il existe des observations (ouévidenes), alors ette onnaissane est intégrée dans le réseau, qui proède alors à une miseà jour de l'ensemble des probabilités de ses variables.Cette inférene peut être réalisée ave di�érents niveaux de onnaissanes : des donnéesertaines (lorsque l'état de la variable onernée est parfaitement onnu), et/ou des donnéesentâhées d'inertitudes (lorsqu'il existe une distribution de probabilités entre ertains étatsde la variable onernée).



3.2 Constrution du modèle de risque 89Ainsi, le tableau 3.2 présente les prinipales aratéristiques des réseaux bayésiens (RB)pouvant intéresser notre problématique d'analyse de risques.Outil Raisonnement Quanti�ation Evolutions temporellesRB Indutif et Dédutif Oui NonRB Dynamique OuiTab. 3.2 � Caratéristiques des réseaux bayésiens3.2 Constrution du modèle de risqueDans ette partie, nous abordons les étapes de la modélisation qui permettent de représenterles variables du modèle et leurs in�uenes, i.e. qui permettent de onstruire l'ossature du mo-dèle de risque. A�n de struturer notre démarhe, nous traitons distintement les élémentsdu système ayant des aratéristiques similaires. Ces éléments s'organisent de la manière sui-vante : les n÷uds-papillons (représentant les sénarios inidentels/aidentels), les barrièresde défense (prévenant ou limitant l'ourrene de l'événement redouté du sénario) et lesaspets humains et organisationnels (in�uençant es barrières de défense).3.2.1 Tradution d'un n÷ud-papillon en réseau bayésienLa tradution d'un n÷ud-papillon en un réseau bayésien se formalise par la tradution d'unarbre de défaillanes puis par elle d'un arbre d'événements. La démarhe de onstrutionde es arbres se base sur des méanismes déterministes, qui peuvent être traduits et/ouomplétés par des méanismes probabilistes propres aux réseaux bayésiens.3.2.1.1 Modélisation de la strutureNous nous basons sur la méthode, proposée dans [Portinale et Bobbio, 1999℄ et omplétéedans [Bobbio et al., 2001℄, qui permet de traduire un arbre de défaillanes en réseau bayésienpour l'analyse de systèmes �ables.Cette démarhe se base sur les hypothèses utilisées pour les analyses par arbre de défaillanes,à savoir :� les événements onsidérés sont binaires,� es événements sont statistiquement indépendants,� les in�uenes entre les événements et leurs auses sont représentées par des portes logiquesde type ET et OU,� l'événement indésiré onstitue l'événement de base de l'arbre qu'il est néessaire d'analyser.L'utilisation des réseaux bayésiens permet de relâher les trois premières hypothèses.La méthode de tradution, illustrée dans les �gures 3.5, 3.6 et 3.7, est dérite par[Bobbio et al., 2001℄ en six étapes distintes :- Créer, pour haque n÷ud feuille de l'arbre de défaillanes (omposant, événement ...), unn÷ud raine dans le réseau bayésien, en respetant le fait que les événements identiques



90 Chapitre 3 : Uni�ation des onnaissanes via le modèle de risqueapparaissant plusieurs fois dans l'arbre ne sont modélisés qu'une seule fois dans le réseaubayésien.- Assigner, à haque n÷ud raine du réseau bayésien, les probabilités a priori du n÷udfeuille orrespondant de l'arbre.- Créer, pour haque porte logique de l'arbre, un n÷ud dans le réseau bayésien.- Assoier un nom à e n÷ud qui orrespond à la variable de sortie de la porte logiqueonsidérée dans l'arbre.- Conneter les n÷uds dans le réseau bayésien à partir des onnexions dé�nies au niveaudes portes logiques de l'arbre de défaillanes. - Assoier une table de probabilités ondi-tionnelles à haque n÷ud intermédiaire du réseau bayésien, et qui orrespond à la porte(ET, OU, k : n) onsidérée dans l'arbre de défaillanes.

Fig. 3.5 � Tradution d'une porte ET

Fig. 3.6 � Tradution d'une porte OU

Fig. 3.7 � Tradution d'une porte 2 parmi 3



3.2 Constrution du modèle de risque 91Dans es �gures, une variable à 1 traduit l'état de fontionnement normal du omposantassoié alors que la valeur 0 traduit le dysfontionnement de e omposant.3.2.1.2 Quanti�ation du modèleTrois spéi�ités des systèmes onsidérés dans notre problématique impliquent d'utiliser desméanismes probabilistes : les défaillanes de auses ommunes, la paramétrisation des tablesde probabilités onditionnelles pour des variables ayant de nombreux parents, et l'utilisationde variables n-aires.a - Les défaillanes de auses ommunesLes portes probabilistes sont utilisées lorsque les onnaissanes du système sont inomplètes(i.e. lorsqu'il subsiste des inertitudes sur le omportement du système), ou lorsque l'analysene vise pas l'élaboration d'un modèle détaillé.Dans le as des défaillanes de auses ommunes, la modélisation se fait diretement dansles tables de probabilités onditionnelles du réseau bayésien en dérivant les dépendanesprobabilistes existantes entre les variables onernées [Bobbio et al., 2001℄.

Fig. 3.8 � Tradution d'une porte ET, ave défaillanes de auses ommunes (DCC)La valeur P, dans la �gure 3.8, dé�nit la probabilité de défaillane du système du fait desauses ommunes (lorsqu'un des omposants, ou les deux, sont en état de non fontionne-ment).b - L'utilisation des portes de type � noisy-OR � et � noisy-AND �Partant du onstat que la dimension d'une table de probabilités onditionnelles assoiée àune variable du modèle (et don des paramètres à spéi�er) roit exponentiellement ave lenombre de ses parents direts, il peut rapidement devenir di�ile de paramétrer es tablesde probabilités.En posant l'hypothèse que l'in�uene de haun des parents de la variable onsidérée sedé�nit de manière indépendante des autres parents, les portes de type � noisy � (OR etAND) réduisent l'e�ort de paramétrisation ([Jensen, 2001℄, [Onisko et al., 2001℄). En e�et,le nombre de paramètres à spéi�er pour es portes devient linéaire au nombre de parentsde la variable étudiée. Ainsi, l'utilisation de es portes permet d'éviter la spéi�ationomplète de es tables de probabilités onditionnelles.Soit une variable binaire Y, et X = ∪n
i=1Xi, l'ensemble des parents de Y également binaires.Le modèle � noisy-OR � requiert la dé�nition de n paramètres (p1, p2, ..., pn). Chaun de



92 Chapitre 3 : Uni�ation des onnaissanes via le modèle de risquees paramètres représente la probabilité que Y soit vrai sahant que le parent Xk est vraiet que tous les autres parents sont faux (i.e. Pk = P (Y/X̄1, ...Xk, ..., X̄n)). Ainsi en partantde l'hypothèse que haque Xk in�uene Y indépendamment des autres parents, le modèle sedé�nit omplètement si l'on suppose que Y est faux si auun de ses parents n'est vrai.
P (Y |X) = 1 −

∏

Xi∈Xt

(1 − pi) (3.4)Ave Xt ⊆ X, l'ensemble des parents de Y étant vrais.Une extension peut également être proposée, sous le terme de � leaky noisy-OR � [Galàn et al., 2007℄, si l'on suppose qu'il existe une probabilité pour que Y soit vraimême si tous ses parents sont faux. Cette aratéristique se modélise en onsidérant que l'in-�uene entre Xk et Y est pondérée par l'ajout d'un parent inonnu L. Ainsi, P (Y/X̄1, ..., X̄n)devient P (Y/X̄1, ..., X̄n, L) = l, et l'équation (3.4) est modi�ée omme suit :
P (Y |X) = 1 − (1 − l)

∏

Xi∈Xt

(1 − pi) (3.5)Un raisonnement similaire peut être mené pour les portes de type � noisy-AND �, en onsi-dérant les paramètres pi (dé�nissant la probabilité que Y soit vrai, sahant que le parent Xkest faux et que tous les autres parents sont vrais) tels que pi = P (Y |X1, ..., X̄i, ..., Xn) etaboutit à la formule (3.6).
P (Y |X) =

∏

Xi /∈Xt

pi (3.6)
 - Les variables n-aires (ou multi-états)L'ensemble des points développés jusqu'à présent s'appliquent à des variables binaires. Or,il peut être néessaire de dé�nir le omportement d'une variable de manière plus préiseque par la dihotomie vrai/faux. C'est le as, par exemple, pour des omposants qui ontplusieurs modes de défaillanes pouvant aboutir à di�érents e�ets sur le fontionnement dusystème.Cette aratéristique permet de donner di�érentes valeurs à la variable onsidérée, et epar la dé�nition de distributions de probabilités sur l'ensemble des états de ette variable([Weber et al., 2004℄, [Weber et Jou�e, 2006℄).Prenons, par exemple, le as d'un omposant (Y) dont le fontionnement est onditionnépar l'état de ses deux omposants (f. �gure 3.9). Ce omposant Y et le omposant X2 sontsoit en fontionnement soit défaillants, alors que le omposant X1 possède deux états dedéfaillane.Ainsi, en fontion de la ombinaison des défaillanes des omposants X1 et X2, la défaillanedu omposant Y sera plus ou moins probable (f. tableau 3.3).
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Fig. 3.9 � Réseau bayésien du omposant YY

X1 X2 Non défaillant DéfaillantNon défaillant Non défaillant 1 0Défaillant p1 p̄1Défaillane 1 Non défaillant p2 p̄2Défaillant 0 1Défaillane 2 Non défaillant p3 p̄3Défaillant 0 1Tab. 3.3 � Exemple de TPC pour un omposant YAve :� p1, la probabilité pour que le omposant Y fontionne sahant que X1 fontionne et que
X2 est défaillant.� p2, la probabilité pour que le omposant fontionne sahant que X2 fontionne et que X1est dans l'état défaillant 1.� p3, la probabilité pour que le omposant fontionne sahant que X2 fontionne et que X1est dans l'état défaillant 2.Cette table de probabilité peut alors être étendue pour des omposants Y possèdant plusieursétats de défaillane (f. tableau 3.4). La probabilité d'ourrene de l'une ou l'autre desdéfaillanes de Y est onditionnée par les défaillanes observées sur les omposants X1 et

X2. Y
X1 X2 Non défaillant Défaillane a Défaillane bNon défaillant Non défaillant 1 0 0Défaillant 0 p4 p̄4Défaillane 1 Non défaillant 0 p5 p̄5Défaillant 0 p6 p̄6Défaillane 2 Non défaillant 0 p7 p̄7Défaillant 0 p8 p̄8Tab. 3.4 � Exemple de TPC pour un omposant Y ayant plusieurs états de défaillane



94 Chapitre 3 : Uni�ation des onnaissanes via le modèle de risqueAinsi, la probabilité pour que le omposant Y soit dans l'état défaillant a, se dé�nit ommesuit :� p4, en onsidérant que X1 fontionne et que X2 est défaillant.� p5, en onsidérant que X1 est dans l'état défaillant 1 et que X2 fontionne.� p6, en onsidérant que X1 est dans l'état défaillant 1 et que X2 est défaillant.� p7, en onsidérant que X1 est dans l'état défaillant 2 et que X2 fontionne.� p8, en onsidérant que X1 est dans l'état défaillant 1 et que X2 est défaillant.Nous développons par la suite omment obtenir les probabilités dé�nies dans es deux pré-édents tableaux.3.2.2 La modélisation des barrièresAyant dérit les méanismes qui permettent de traduire le n÷ud-papillon d'un sénarioinidentel/aidentel en un réseau bayésien, il onvient de proposer une modélisation deséléments permettant de prévenir ou limiter l'ourrene de l'événement redouté lié à esénario (les barrières de défense). Dans un premier temps, nous rappelons les objetifs deette partie du modèle. Puis, nous présentons les di�érents modèles développés (les modèlesglobaux, les modèles liés aux omposants et les modèles partiels). En�n, nous proposons unensemble de modalités génériques pour haun des groupes de variables onernés dans ettephase de modélisation.3.2.2.1 Les objetifs de la modélisationDans ette partie du modèle de risque, l'objetif prinipal est d'estimer la disponibilité desomposants tehniques de sûreté en prenant en ompte leur ontexte humain et organisation-nel, a�n de pouvoir analyser les impats du omportement de es omposants sur le système(ourrene des événements du sénario, impats sur la sûreté, impats sur l'environnement,impats sur les biens ...).En e sens, les modèles proposés doivent permettre, dans le as de simulations 5, de représen-ter les in�uenes diretes et indiretes des ations humaines (de maintenane et de onduite)sur la disponibilité du omposant étudié.Ces modèles doivent également permettre, dans le as de diagnostis 6 de situations ritiques,d'identi�er les variables les plus in�uentes.En�n, les informations onernant un omposant tehnique de sûreté peuvent être obtenuespar le biais de données onstruteur, d'analyses du retour d'expériene et/ou de jugementsd'experts.3.2.2.2 Les modèles globauxComme nous l'avons abordé dans le hapitre 2, deux types de barrières de défense ont étédé�nies : les barrières de type Système Instrumenté de Séurité (SIS), omposées de troissous-systèmes (détetion, traitement et ation) et les barrières de type Composant de Sûreté(CS), omposées d'un seul sous-système (omme, par exemple, une soupape de sûreté ou un5. Les analyses par simulation partent de la onnaissane de l'état des variables parents pour identi�erleurs in�uenes sur les variables �lles du modèle.6. Les analyses par diagnosti partent de la onnaissane de l'état de ertaines variables �lles a�n d'iden-ti�er les parents les plus in�uents dans la situation analysée.



3.2 Constrution du modèle de risque 95mur oupe-feu).Nous avons également préisé que l'ourrene d'un sénario aidentel peut être évitée(ou limitée) par la présene de barrières disponibles dans le système analysé. Cette dispo-nibilité est, par hypothèse, fontion de données intrinsèques au omposant et de donnéesontextuelles provenant de la situation dans laquelle se trouve e omposant (environnementphysique, humain et organisationnel).Ces spéi�ités permettent de proposer deux modèles globaux de barrières, l'un pour lesbarrières de type SIS (f. �gure 3.10) et l'autre pour les barrières de type CS (f. �gure 3.11,qui est une simpli�ation du modèle préédent).

Fig. 3.10 � Modèle global d'une barrièrede type SIS Fig. 3.11 � Modèle global d'une barrièrede type CSDans es �gures, ertains éléments modélisés sont des objets, tels qu'ils sont dé�nis dans[Weber et Jou�e, 2006℄, et ontiennent eux-mêmes plusieurs variables pouvant être onne-tées en réseaux. Nous reprenons ii la même symbolique pour formaliser les modèles présentésdans les �gures 3.10 et 3.11 :
Fig. 3.12 � Symbolique utilisée dans les modèlesLes variables d'entrées sont des variables in�uençant les objets onsidérés 7 alors que ellesde sortie sont les variables in�uenées par es objets 8.Les objets et variables modélisés dérivent alors les éléments suivants :� FOP, un objet représentant les fateurs organisationnels pathogènes,� Dd, un objet représentant la disponibilité du omposant de diagnosti,� Dt, un objet représentant la disponibilité du omposant de traitement,� Da, un objet représentant la disponibilité du omposant d'ation,� Dt, un objet représentant la disponibilité du omposant tehnique,� Dob, une variable modélisant la disponibilité opérationnelle de la barrière (agrègeant lesdisponibilités des di�érents omposants la onstituant),7. Ces variables d'entrées peuvent in�uener tout ou partie des variables ontenues dans l'objet onsidéré.8. Ces variables de sorties peuvent être in�uenées par tout ou partie des variables de et objet.



96 Chapitre 3 : Uni�ation des onnaissanes via le modèle de risque� Vnp, la variable du n÷ud-papillon qui représente l'événement sur lequel la barrière agitdiretement. En e�et, dans une représentation par n÷ud-papillon (f. partie 2.2.1.2), lesbarrières de défense sont diretement implantées dans le sénario de risque. Lorsque l'onutilise les réseaux bayésiens, la représentation di�ère, la barrière est intégrée en tant queparent diret de l'événement qu'elle prévient/protège.3.2.2.3 Les modèles liés aux omposantsConsidérant, d'une part, le fait que la disponibilité opérationnelle d'un omposant dépenddes ations humaines (maintenane et/ou onduite) qui lui sont assoiées (f. partie 2.2.2.2)et, d'autre part, le fait qu'une ation de maintenane agit de manière indirete sur ettedisponibilité opérationnelle 9 (f. partie 2.3.2.1), nous proposons un premier modèle génériquereprésentant le omportement d'un omposant d'une barrière. Ainsi, dans la �gure 3.13, nousdé�nissons le ontenu des objet Dd, Dt, et Da. Ces trois objets ont une struture identiqueet font le lien entre les fateurs organisationnels pathogènes et la disponibilité opérationnellede la barrière.
Fig. 3.13 � Modèle générique de omposant d'une barrièreLes objets et variables dé�nies dans ette �gure ont la signi�ation suivante :� IAM, un objet regroupant les items aratéristiques de l'ation de maintenane étudiée,� IAC, un objet regroupant les items aratéristiques de l'ation de onduite étudiée,� Eam, l'e�aité de l'ation de maintenane 10,� Ea, l'e�aité de l'ation de onduite 11,� Idt, l'Installation du dispositif tehnique (qui est une variable de déision 12 modélisant laprésene physique du omposant dans le système),� Di0, la disponibilité intrinsèque du omposant (qui dérit la disponibilité onstruteurompte-tenu de sa présene physique),� Di, la disponibilité initiale du omposant (qui dérit la disponibilité du omposant ompte-tenu de sa disponibilité intrinsèque et des ations de maintenane réalisées),� Do, la disponibilité opérationnelle du omposant (qui dérit la disponibilité du omposantompte-tenu de sa disponibilité initiale et des ations de onduite spéi�ques).9. Alors que l'ation de onduite agit diretement sur ette disponibilité.10. Cette e�aité se dé�nit omme la probabilité pour que ette ation de maintenane soit réaliséeorretement ompte tenu de son ontexte humain et organisationnel.11. Cette e�aité se dé�nit omme la probabilité pour que ette ation de onduite soit réalisée orre-tement ompte tenu de son ontexte humain et organisationnel.12. Une variable de déision est un n÷ud représentant une évidene obligatoirement dé�nie (i.e. sansdistribution a priori). Dans notre as, ette variable permet d'ativer ou non l'utilisation de la barrière.



3.2 Constrution du modèle de risque 97Ce modèle n'est appliable que pour les omposants des barrières de type SIS (possédantdes omposants de diagnosti, traitement et ation). En e�et, la présene d'ations deonduite ne permet pas de modéliser les omposants des barrières de type CS.Pour pouvoir modéliser les omposants des barrières de type CS, i.e. modéliser le omporte-ment d'un omposant ne néessitant que des ations de maintenane (f. partie 2.3.2.2), lemodèle à utiliser est le suivant :
Fig. 3.14 � Modèle simpli�é (omposants ne néessitant que des ations de maintenane)Ainsi, e modèle est appliable non seulement à l'ensemble des omposants des barrières detype SIS, mais également (et par simpli�ation) aux omposants des barrières de type CS.3.2.2.4 Les modèles partielsLes modèles globaux proposés pour les barrières (f. �gures 3.10 et 3.11), peuvent êtrera�nés en trois types de modèles partiels. Ces modèles partiels de barrières sont proposéset organisés en fontion des ressoures impliquées : le modèle � tehnique �, le modèle� humain � et le modèle mixte. Ces modèles partiels utilisent les modèles génériques dé�nispour les omposants (f. �gures 3.13 et 3.14).Le modèle � tehnique � se dé�nit par le fait que tous les omposants de la barrièreonsidérée sont des omposants tehniques de sûreté, néessitant uniquement des ations demaintenane pour être en mesure de remplir leur fontion. L'ensemble des omposants dee type de barrières se modélise par la �gure 3.14.Le modèle � humain � se traduit par le fait que tous les omposants de la barrière néessitent,pour pouvoir remplir orretement leur fontion, non seulement des ations de maintenane,mais également des ations de onduite. L'ensemble des omposants de e type de barrièresse modélise par la �gure 3.13.En�n, le modèle mixte permet de représenter une barrière dont haque omposant peutêtre in�uené soit par des ations de maintenane (f. �gure 3.14), soit par des ations demaintenane et des ations de onduite (f. �gure 3.13). Ainsi, pour e dernier modèle, iln'y a pas uniité dans la représentation des di�érents omposants de la barrière étudiée.En onsidèrant les barrières de type SIS, di�érentes on�gurations (ou modèles partiels)peuvent être renontrées. Ces on�gurations sont présentées dans le tableau 3.5.Deux on�gurations ne peuvent être dé�nies (signalées par � / � dans le tableau 3.5) dufait des spéi�ités des barrières de type SIS. En e�et, une détetion humaine implique un



98 Chapitre 3 : Uni�ation des onnaissanes via le modèle de risquetraitement humain.Considérons, par exemple, une barrière permettant d'éviter le surremplissage d'une uve. Lefait de surveiller visuellement le niveau de produit dans la uve implique une ation humaineen as de surremplissage, omme l'appui sur un bouton d'arrêt d'urgene pour stopper letransfert de produit. Composant de Type deDétetion Traitement Ation barrièreComposant tehnique Composant tehnique TehniqueComposant Ation humaine Mixte (a)tehnique Ation humaine Composant tehnique Mixte (b)Ation humaine Mixte ()Composant tehnique Composant tehnique /Ation Ation humaine /humaine Ation humaine Composant tehnique Mixte (d)Ation humaine HumaineTab. 3.5 � Nature des barrières de type SISLes autres on�gurations sont illustrées, pour et exemple, de la manière suivante :Type de Composant de Composant de Composant debarrière Détetion Traitement AtionTehnique Capteur de niveau Ordre automatique Fermeture automatiquede fermeture d'une vanne de la vanneMixte (a) Ativation automatique Fermeture manuelled'une alarme de la vanneMixte (b) Appui sur un bouton Fermeture automatiquepour fermer la vanne de la vanneMixte () Ativation manuelle Fermeture manuelled'une alarme de la vanneMixte (d) Appui sur un bouton Fermeture automatiqueSurveillane visuelle pour fermer la vanne de la vanneHumaine du niveau Ativation manuelle Fermeture manuelled'une alarme de la vanneTab. 3.6 � Exemples de barrières3.2.2.5 Les modalités assoiées aux variables des modèles proposésAyant présenté la struture graphique des di�érents modèles de barrières, nous pouvonsaborder la dé�nition des modalités des variables propres aux omposants tehniques de esbarrières (f. tableau 3.7). Les modalités des autres variables présentes dans es modèlesseront préisées dans les parties suivantes.



3.2 Constrution du modèle de risque 99Variables Modalités Dé�nitionIdt Présent Cette modalité permet de préiser que le omposant onsidéréest présent physiquement dans le système étudié.Absent Cette modalité dé�nit l'absene physique du omposant.Disponible C'est l'aptitude du omposant à être en état d'aomplir safontion dans des onditions données, à un instant donné ou durantun intervalle de temps donné, en supposant que la fourniture desDi0, moyens extérieurs néessaires est assurée [AFNOR, 2001℄.Di, Do, Indisponible C'est l'inaptitude du omposant à être en état d'aomplir etteDob fontion.Absent Cette modalité dé�nit l'absene physique du omposant.Vnp Absent Cette modalité permet de dé�nir l'absene de dysfontionnementd'un omposant ou l'absene de l'événement.Présent Cette modalité permet de dé�nir la présene du dysfontionnementou de l'événement.Tab. 3.7 � Modalités et dé�nitions assoiées aux variables d'un omposant tehniqueConernant les modalités assoiées aux variables du n÷ud-papillon (Vnp), deux modalitésont été dé�nies de manière générique (Absent, Présent) mais le nombre et l'intitulé de esmodalités peuvent être étendus (i.e. pour passer de la représentation d'un omportementbinaire à la représentation d'un omportement n-aire) en fontion des partiularités de l'évé-nement onsidéré.Préisons également que l'état de la variable � Idt �, représentant les hypothèses de départde l'analyse en e qui onerne la présene physique des omposants des barrières, doit être�xé avant toute inférene (simulation ou diagnosti).3.2.3 La modélisation des aspets humains et organisationnelsDans la desription des modèles des barrières présentés i-avant, nous n'avons pas abordéla modélisation des aspets humains et organisationnels les in�uençant. Ces points vontà présent être disutés. En premier lieu, nous rappelons les objetifs de ette partie dumodèle. Puis, nous présentons di�érentes strutures d'in�uenes pouvant être utilisées pourreprésenter es dimensions. Ensuite, nous proposons un ensemble de modalités génériquespour haun des groupes de variables onernés dans ette phase de modélisation. En�n,nous analysons, de manière plus préise, les spéi�ités de haune des strutures proposées(informations à reueillir lors des enquêtes faites sur le terrain, omportements en fontiondes onnaissanes disponibles, dimensions des tables de probabilités).3.2.3.1 Les objetifs de la modélisationDans ette partie du modèle (allant des aratéristiques de l'organisation à l'e�aité del'ation humaine), nous herhons à évaluer l'e�aité d'une ation humaine ompte-tenude son ontexte (olletif de travail et/ou organisation).La onnaissane de ette e�aité permet par la suite d'estimer la disponibilité des barrièresde défense.



100 Chapitre 3 : Uni�ation des onnaissanes via le modèle de risqueLe modèle doit permettre d'étudier, en fontion de l'information à disposition (qui est, elle-même, fontion du sujet entral des investigations sur site et des objetifs de es enquêtes 13) :� les impats de l'organisation sur le olletif de travail,� les impats du olletif de travail sur l'e�aité de l'ation,� les impats ombinés organisation/olletif de travail sur l'e�aité de l'ation.Ce modèle doit également permettre le diagnosti de situations ritiques (organisa-tion/olletif de travail) dans le as où une (ou plusieurs) ation(s) humaine(s) s'est (sesont) avérée(s) ine�ae(s).Les di�érentes onnaissanes reherhées peuvent ainsi être obtenues :� pour une ation existante, via une analyse du retour d'expériene et des avis d'experts,� pour une nouvelle ation (dont on a auun historique), par un impat de l'organisationet/ou des olletifs de travail spéi�ques à d'autres ations déjà en plae.Nous formalisons l'ensemble de es �nalités par une struture générique adaptée (liens, para-mètres, omportements ...), qui sera plus ompliquée qu'une struture spéi�que issue d'unas partiulier ne onsidérant pas l'ensemble de es �nalités (mais étant un sous-ensemblede e modèle générique).3.2.3.2 Présentation des di�érentes strutures d'in�uenesDi�érentes strutures, f. �gures 3.15, 3.16, et 3.17, peuvent être utilisées pour modéliser lesin�uenes présentes entre les fateurs organisationnels pathogènes, les aratéristiques desations humaines (items et phases), et l'e�aité de es dernières. L'utilisation d'une de esstrutures dépend, d'une part, des onnaissanes à disposition pour renseigner le modèle et,d'autre part, des objetifs de l'analyse.

Fig. 3.15 � Struture n◦1La première struture (f. �gure 3.15) reprend la on�guration développée dans l'approheSystem-Ation-Management [Paté-Cornell et Murphy, 1996℄ et repose, de e fait, sur13. En e�et, les informations reueillies n'auront pas le même niveau de granularité si l'analyse est réaliséepar des experts en �abilité humaine ou par des experts en analyse organisationnelle.



3.2 Constrution du modèle de risque 101l'hypothèse que l'organisation in�uene les opérateurs qui, eux-mêmes, ont une in�uenesur le système tehnique. Ainsi les fateurs organisationnels pathogènes in�uenent l'étatdes items aratéristiques de l'ation, qui in�uenent à leur tour l'e�aité de ette ationau travers de ses phases.La deuxième struture (f. �gure 3.16) di�ère de la préédente ar les in�uenes entre lesfateurs organisationnels et les items ne sont plus expliitement représentées. Les items sontplaés au niveau organisationnel et le proessus de hangement lié à l'ation est onsidéré àun niveau loal (elui du olletif en harge de l'ation).

Fig. 3.16 � Struture n◦2 Fig. 3.17 � Struture n◦3
En�n, la dernière on�guration (f. �gure 3.17) est la plus omplète et la plus génériquemais aussi la plus ompliquée. Dans ette on�guration, nous replaçons les items au niveaudu olletif de travail, e qui permet une modélisation expliite des in�uenes entre lesfateurs organisationnels et les items, tout en onservant un lien diret entre les fateursorganisationnels et les phases de l'ation (omme le souligne le � hemin des onditionslatentes � de la �gure 1.8 du hapitre 1 de e mémoire).Nous proposons de disuter, dans les paragraphes suivants, de l'intérêt de haune de esstrutures. Avant ela, il est néessaire de dé�nir les modalités retenues pour les di�érentesvariables du modèle.
3.2.3.3 Les modalités assoiées aux variables représentatives de es dimensionsAyant présenté les di�érentes strutures d'in�uene permettant de modéliser es dimensions,nous pouvons dé�nir les modalités des variables repésentatives de es dimensions (f. tableau3.8).



102 Chapitre 3 : Uni�ation des onnaissanes via le modèle de risqueVariables Modalités Dé�nitionFOP Absent Signi�e que le aratère pathogène du fateur organisationneln'est pas avéré.Présent Signi�e que le aratère pathogène du fateur organisationnel estavéré.Items Présent Modalité générique, qui signi�e que l'item onsidéréest e�etif, i.e. il répond aux exigenes de l'ation.Dégradé Modalité générique, qui signi�e que l'item onsidéré est none�etif, i.e. il ne répond pas (ou que partiellement) auxexigenes de l'ation.Phases E�ae Signi�e que la phase de l'ation onsidérée est e�ae,i.e. elle remplit la fontion pour laquelle elle a été mise en plae.Ine�ae Signi�e que ette phase est ine�ae, i.e. elle ne remplit pas ouque partiellement la fontion pour laquelle elle a été mise en plae.E�aité E�ae Signi�e que l'ation réalisée est e�ae, i.e. elle remplit lafontion pour laquelle elle a été mise en plae.Ine�ae Signi�e que ette ation est ine�ae, i.e. elle ne remplit pas ouque partiellement la fontion pour laquelle elle a été mise en plae.Tab. 3.8 � Modalités et dé�nitions assoiées aux FOP et aux variables représentatives d'uneation humaineLes modalités assoiées aux items ont été dé�nies de manière générique mais le nombre etl'intitulé de es modalités peut être étendu (i.e. passer de la représentation d'un omporte-ment binaire à la représentation d'un omportement n-aire) en fontion des partiularités del'item onsidéré, alors que les fateurs organisationnels pathogènes sont, par dé�nition, desvariables booléennes.3.2.3.4 Analyse des aratéristiques des di�érentes strutures d'in�uenesLes spéi�ités de haune des trois strutures présentées i-avant (f. �gures 3.15, 3.16 et3.17) sont liées d'une part, au(x) groupe(s) de variables de�ni(s) omme n÷uds raines duréseau, et d'autre part aux in�uenes existantes entre les di�érents groupes de variables dumodèle proposé.a - Caratéristiques des variables raines du réseau pour les trois struturesLes informations relatives aux variables raines du réseau bayésien et elles néessaires pour laonstrution du modèle sont des données a priori qui sont spéi�ées par jugements d'expertset à l'aide du retour d'expériene disponible.Strutures Groupe(s) de variables rainesn◦1 Fateurs Organisationnels Pathogènes ET /n◦2 Itemsn◦3 /Tab. 3.9 � N÷uds raines du modèle pour haune des strutures étudiées



3.2 Constrution du modèle de risque 103b - Caratéristiques des variables �lles du réseau pour la struture n◦1Di�érents groupes de variables �lles sont à onsidérer dans ette struture : les items, lesphases et l'e�aité de l'ation humaine.Conernant les items, l'information reherhée se traduit par l'interrogation suivante :sahant l'état des fateurs organisationnels (Absent ou Présent), quelle est la probabilitépour que haque item soit Présent ?Ainsi, partant d'une on�guration initiale 14 et en onsidérant le type d'ation et le type deomposant, on obtient une distribution de probabilités a priori pour l'item onerné.Si, à présent, un fateur organisationnel prend un aratère pathogène, alors ette distri-bution se trouve dégradée par la présene de e fateur pathogène. Plus il y a de fateursorganisationnels pathogènes, plus ette dégradation doit être importante. Nous verrons parla suite omment implanter, dans le modèle, e prinipe de dégradation (ou d'aggravation).Conernant les phases de l'ation, deux points sont à aborder :� Sahant l'état des items (Présent ou Dégradé), quelle est la probabilité pour que la phaseonernée (Préparation, Réalisation, Cl�ture) soit E�ae ?� Dans ombien de as où l'ation (de maintenane/onduite sur un équipement donné) aété ine�ae, un problème lié à la préparation (et/ou à la réalisation, et/ou à la l�ture)a été identi�é ?Le premier point permet d'analyser les in�uenes entre les items et les phases de l'ation demanière desendante 15 ; le seond point analyse les in�uenes entre les phases et l'e�aitéde l'ation de manière asendante 16.En�n, la onaténation de l'e�aité de haune des phases de l'ation permet de dé�nir leniveau d'e�aité de l'ation. Cette onaténation est fontion de la omplexité de l'ationétudiée (équipement onerné, outils à utiliser, personnel néessaire ...), et peut se traduiredans le réseau bayésien :� soit par une règle logique simple 17, si les trois phases de l'ation sont onsidérées ommeayant le même fateur d'in�uene sur l'e�aité de l'ation analysée,� soit par une règle logique pondérée, si haune de es phases à un fateur d'in�uenespéi�que sur l'e�aité de ette ation.Cette première on�guration devient limitative lorsque l'on onnaît l'état de tous les items(si, par exemple, l'analyse a été menée par des experts en �abilité humaine). Les fateursorganisationnels deviennent alors indépendants des phases de l'ation et don de son e�a-ité. En d'autre termes, il est possible de déoupler la dimension organisationnelle des autresdimensions du modèle.
14. Cette on�guration initiale est obtenue par jugements d'experts et par une analyse du retour d'expé-riene disponible.15. Il s'agit ii de se poser la question : � Que se passerait-il si ... ? �.16. Dans e as, il est ourant d'utiliser le retour d'expériene disponible.17. Cette règle logique est traduite par un ET si l'e�aité de l'ation est onditionnée par l'e�aité del'ensemble de ses phases, ou un OU si l'e�aité de ette ation est onditionnée par l'e�aité d'une de sesphases.



104 Chapitre 3 : Uni�ation des onnaissanes via le modèle de risque - Caratéristiques des variables �lles du réseau pour la struture n◦2Deux groupes de variables doivent également être onsidérés dans ette struture : lesphases et l'e�aité de l'ation humaine.L'e�aité des phases de l'ation est onditionnée par l'état des fateurs organisationnels etl'état des items. Comme préédemment, la dé�nition d'une on�guration initiale permet despéi�er une distribution a priori pour es variables. Puis, di�érentes dégradations sont àonsidérer :� si un fateur organisationnel prend un aratère pathogène,� si un item est mal (ou non) réalisé 18,� si une ombinaison des deux dégradations est observée (fateurs organisationnels et items).La méthode de quanti�ation devra don permettre de montrer pour haune des phases del'ation, l'in�uene :� du aratère pathogène de haun des fateurs organisationnels,� du aratère dégradé de haque item. Cei se traduit, dans la table de probabilité, parune dégradation de la distribution initiale pour une situation organisationnelle � opti-male � mais dont l'item étudié est dégradé,� de l'e�et umulé de plusieurs fateurs organisationnels pathogènes (alors que les items sontprésents),� de l'e�et umulé de plusieurs items dégradés (alors que le ontexte organisationnel n'a pasde aratère pathogène),� de l'e�et umulé de la ombinaison fateur(s) organisationnel(s) pathogène(s) et itemsdégradés.Conernant l'e�aité de l'ation, l'information est obtenue de la même manière que e quenous avons proposé pour la struture n◦1.Dans ette struture, il n'y a pas de liens direts entre les fateurs organisationnels et lesitems (f. �gure 3.16, partie 3.2.3.2), il faut alors onnaître l'état des phases de l'ationpour que les fateurs organisationnels et les items deviennent dépendants. Or, l'e�aitéde es phases, qui ontribuent diretement à l'e�aité de l'ation, est une variable dontnous herhons à estimer l'état à partir d'une situation observée (au travers des fateursorganisationnels pathogènes et/ou des items).d - Caratéristiques des variables �lles du réseau pour la struture n◦3Trois groupes de variables sont à onsidérer dans ette dernière struture : les items, lesphases et l'e�aité de l'ation humaine.Conernant les items et l'e�aité de l'ation humaine, les informations sont obtenues de lamême manière que e que nous avons proposé pour la struture n◦1.Conernant les phases de l'ation, l'information est obtenue de la même manière que e quenous avons proposé dans la struture n◦2.18. Plus le nombre d'items négatifs augmente, plus ette dégradation sera importante.



3.2 Constrution du modèle de risque 105D'un point de vue omportemental, la struture n◦3 est elle qui répond à l'ensemble desobjetifs de la modélisation (f. partie 3.2.3.1). En e�et, du fait des in�uenes présentes dansette struture, il est possible de représenter les impats de l'organisation sur le olletif detravail mais également eux de e olletif sur l'e�aité de l'ation et, en�n, les impatsombinés organisation/olletifs de travail sur ette e�aité.Cette struture permet ainsi de s'adapter aux informations disponibles suite aux reueilse�etués sur site 19, et de ne pas limiter la irulation de es informations dans le modèleproposé. Ce que ne permettent pas les autres strutures.A�n d'assurer le aratère générique de notre démarhe d'intégration, nous proposons d'uti-liser la struture n◦3 pour les développements qui vont suivre.Notons que ette struture générique peut être simpli�ée, en fontion des informations àdisposition, lors de l'appliation à des as partiuliers. Certaines in�uenes peuvent dispa-raître et on se retrouve alors dans des strutures de type 1 ou 2. La mise en ÷uvre de tellessimpli�ations dans le modèle entraînent ainsi la onsidération des limites inhérentes à lastruture simpli�ée obtenue.e - Comparaison des aratéristiques paramétriques de haque strutureDans e paragraphe, nous présentons les dimensions des tables et le nombre des paramètres àdé�nir dans les situations extrêmes, i.e. lorsqu'il n'y a qu'une variable parent qui in�uene lavariable �lle étudiée et lorsque l'ensemble des variables parents d'un même type in�uenentette variable �lle. Lors de l'appliation à une situation onrète, les dimensions des tableset le nombre de paramètres à spéi�er se situeront don dans et intervalle.Le premier tableau (f. tableau 3.10) présente la dimension des tables de probabilités ondi-tionnelles assoiées à haune des variables du modèle. Le seond tableau (f. tableau 3.11)préise le nombre de paramètres à faire spéi�er (en théorie) par le groupe d'experts.Struture n◦
1 Struture n◦

2 Struture n◦
3Fateurs organisationnels 1 · 2 1 · 2 1 · 2Items 21 · 2 à 2

7 · 2 1 · 2 21 · 2 à 2
7 · 2Préparation 23 · 2 24 · 2 à 2

10 · 2 24 · 2 à 2
10 · 2Réalisation 24 · 2 25 · 2 à 2

11 · 2 25 · 2 à 2
11 · 2Cl�ture 22 · 2 23 · 2 à 2

9 · 2 23 · 2 à 2
9 · 2E�aité de l'ation 23 · 2 23 · 2 23 · 2Tab. 3.10 � Dimensions des TPC pour une variable (ligne · colonne)Ce premier tableau montre que, pour ertaines strutures (notamment les strutures n◦2et n◦3), la dimension des tables de probabilités onditionnelles peut devenir importante, etaugmenter la omplexité du modèle. En e sens, il est néessaire de développer une méthode19. Ces informations peuvent être d'un niveau organisationnel marosopique et/ou d'un niveau humainplus loal, du fait, d'une part, des experts en harge de l'analyse (appartenant soit à la disipline des fateurshumains, soit à elle des analyses organisationnelles) et, d'autre part, de l'impliation de l'organisation dansette analyse.



106 Chapitre 3 : Uni�ation des onnaissanes via le modèle de risquepermettant de struturer la onstrution de es tables de probabilités. Nous abordons ettestruturation dans la partie 3.3.2 de e hapitre.Struture n◦
1 Struture n◦

2 Struture n◦
3Fateurs organisationnels 7 7 7Items 18 à 1152 9 18 à 1152Préparation 8 16 à 1024 16 à 1024Réalisation 16 32 à 2048 32 à 2048Cl�ture 4 8 à 512 8 à 512E�aité de l'ation 8 8 8Total 61 à 1195 80 à 3608 89 à 4751Tab. 3.11 � Nombre de paramètres à spéi�er (en théorie)Le seond tableau met en évidene le fait que plus la struture d'in�uenes se omplique, plusle nombre de paramètres néessaires à la onstrution théorique du modèle augmente. Enl'état, les paramètres sont trop nombreux pour que les experts puissent les diserner et donles quanti�er. C'est pourquoi il est néessaire de développer une méthode de quanti�ationqui permette de réduire le nombre de paramètres à expliiter.3.3 Quanti�ation du modèle de risqueDans ette partie, nous abordons les étapes de la modélisation relatives à la quanti�ationdes variables du modèle de risque in�uençant (diretement ou indiretement) le sénarioinidentel/aidentel : les éléments tehniques des barrières de défense et les aspets humainset organisationnels pouvant les impater.Partant du onstat fait par [Gregoriades et Sutli�e, 2008℄, qui soulignent que la performaned'un réseau bayésien dépend diretement des onnaissanes a priori que l'utilisateur luifournit, il s'avère néessaire de développer des méthodes permettant de modéliser le plus�nement possible es onnaissanes a priori et la manière de les implémenter dans les tablesde probabilités onditionnelles assoiées.3.3.1 Le niveau tehnique de la barrièreAu niveau des modèles de barrières de défense, les variables onernées sont, d'une part, lesdisponibilités des omposants (que nous avons formalisé par trois niveaux : la disponibilitéintrinsèque, la disponibilité initiale et la disponibilité opérationnelle) et, d'autre part, ladisponibilité opérationnelle de la barrière (f. �gure 3.13 de la partie 3.2.2.3).a - La disponibilité intrinsèque du omposantLa table de probabilité assoiée à ette variable, f. tableau 3.12, se dé�nit en fontion de laprésene (ou de l'absene) physique du omposant dans le système.



3.3 Quanti�ation du modèle de risque 107- SI le omposant est absent physiquement du système, ALORS ses valeurs de dis-ponibilité et d'indisponibilité ne peuvent être estimées. Le omposant prend alors l'étatabsent.- SI le omposant est présent dans le système, ALORS il est possible de dé�nir unedistribution de probabilités sur ses états de disponibilité et d'indisponibilité (la proba-bilité de l'état absent prend alors obligatoirement une valeur nulle). Cette distribution deprobabilités s'obtient par le biais de données ontruteurs (omme les taux de défaillaneou de réparation ...), du retour d'expériene à disposition et/ou de jugements d'experts.
Installation du dispositif tehnique Disponibilité intrinsèqueDisponible Indisponible AbsentPrésent x1 1 − x1 0Absent 0 0 1Tab. 3.12 � TPC assoiée à la disponibilité intrinsèque d'un omposant (x1 ∈ [0, 1])b - La disponibilité initiale du omposantConernant la variable représentant la disponibilité initiale du omposant, i.e. la disponibi-lité du omposant impatée par l'e�aité de la maintenane, nous proposons d'appliquerun prinipe d'aggravation uniquement sur les états de disponibilité et d'indisponibilité duomposant (f. tableau 3.13). Ce prinipe d'aggravation permet de dégrader la probabilitéde la variable d'être dans l'état in�uené par ette aggravation. Si le omposant est absent,il restera dans et état quel que soit l'état de l'ation de maintenane (e�ae ou non).

SI le omposant est intrinsèquement disponible ET :� que l'ation de maintenane est e�ae, ALORS le omposant onserve le mêmeniveau de disponibilité,� que ette ation de maintenane est ine�ae, ALORS le niveau de disponibilité duomposant se trouve dégradé d'un fateur α1 ∈ [0, 1].SINONSI le omposant est intrinsèquement indisponible ET :� que l'ation de maintenane est e�ae, ALORS le niveau d'indisponibilité du om-posant se trouve dégradé d'un fateur α2 ∈ [0, 1] (par omplémentarité, ette araté-ristique a pour e�et d'augmenter la disponibilité du omposant),� que ette ation de maintenane est ine�ae, ALORS le omposant onserve lemême niveau d'indisponibilité.SINON Le omposant est absent.Ainsi, si le omposant est intrinsèquement disponible, le prinipe d'aggravation s'applique surla modalité � Disponible � de la variable �lle, alors que si le omposant est intrinsèquementindisponible, le prinipe d'aggravation s'applique sur la modalité � Indisponible � de ettevariable �lle.



108 Chapitre 3 : Uni�ation des onnaissanes via le modèle de risqueDisponibilité E�aité de Disponibilité initialeintrinsèque l'ation de maintenane Disponible Indisponible AbsentDisponible E�ae 1 0 0Ine�ae α1 1 − α1 0Indisponible E�ae 1 − α2 α2 0Ine�ae 0 1 0Absent E�ae 0 0 1Ine�ae 0 0 1Tab. 3.13 � TPC assoiée à la disponibilité initiale d'un omposantAve : α1, le fateur de dégradation de la disponibilité initiale du omposant dû à l'ine�aitéde l'ation de maintenane ; α2, le fateur d'amélioration de ette disponibilité initiale dû àl'e�aité de l'ation de maintenane. - La disponibilité opérationnelle du omposantLa même approhe est utilisée pour la variable représentant la disponibilité opérationnelledu omposant, i.e. la disponibilité du omposant impaté par l'e�aité de la onduite (f.tableau 3.14).SI le omposant est initialement disponible ET :� que l'ation de onduite est e�ae, ALORS le omposant onserve lemême niveaude disponibilité,� que ette ation de onduite est ine�ae, ALORS le niveau de disponibilité duomposant se trouve dégradé d'un fateur α3 ∈ [0, 1].SINONSI le omposant est initialement indisponible ET :� que l'ation de onduite est e�ae, ALORS le niveau d'indisponibilité du omposantse trouve dégradé d'un fateur α4 ∈ [0, 1],� que ette ation de onduite est ine�ae, ALORS le omposant onserve le mêmeniveau d'indisponibilité.SINON Le omposant est absent.Disponibilité E�aité de Disponibilité opérationnelleinitale l'ation de onduite Disponible Indisponible AbsentDisponible E�ae 1 0 0Ine�ae α3 1 − α3 0Indisponible E�ae 1 − α4 α4 0Ine�ae 0 1 0Absent E�ae 0 0 1Ine�ae 0 0 1Tab. 3.14 � TPC assoiée à la disponibilité opérationnelle d'un omposantAve : α3, le fateur de dégradation de la disponibilité opérationnelle du omposant dûà l'ine�aité de l'ation de onduite ; α4, le fateur d'amélioration de ette disponibilité



3.3 Quanti�ation du modèle de risque 109opérationnelle dû à l'e�aité de l'ation de onduite.Les fateurs de dégradation, αi (pour i = [1, 2, 3, 4]), sont établis par jugements d'expertset par une analyse du retour d'expériene à disposition, à partir d'une table d'estimationsemi-quantitative. Cette éhelle peut, par exemple, se dé�nir de la manière suivante :Modalités αi (en %)Pas d'impat 100Faible impat 95Impat moyen 75Impat important 50Impat fort 1Tab. 3.15 � Exemple de table permettant d'estimer les αiLa onstrution d'une telle éhelle doit suivre un ertain nombre de règles a�n de pouvoirêtre plus failement appréhendée par les experts. Ces régles permettent de dé�nir lenombre de modalités de l'éhelle, leur signi�ation, les valeurs numériques assoiées et lesonlusions admissibles. Nous proposons ainsi, en annexe G, un ensemble de règles pour laonstrution de l'éhelle d'éliitation assoiée au as d'appliation de es travaux de thèse.Avant de poursuivre sur la méthode utilisée pour quanti�er la disponibilité opérationnelled'une barrière, nous proposons d'illustrer notre démarhe au travers d'un exemple.d - Exemple de alul de la disponibilité d'un omposantNous onsidérons une vanne manuelle qui néessite une ation de maintenane (surveillane)et une ation de onduite (fermeture/ouverture manuelle). Le modèle permettant de alulerla disponibilité de ette vanne est donné par la �gure 3.18.
Fig. 3.18 � Modèle du omposant étudiéAve les variables suivantes :� Idt, l'installation du dispositif tehnique (la vanne),� Di0, la disponibilité intrinsèque de la vanne,� Di, la disponibilité initiale de la vanne,� Do, la disponibilité opérationnelle de la vanne,� Eam, l'e�aité de l'ation de surveillane,� Ea, l'e�aité de l'ation de fermeture/ouverture manuelle.



110 Chapitre 3 : Uni�ation des onnaissanes via le modèle de risqueLes données à renseigner avant toute inférene sont préisées dans le tableau 3.16 et sontobtenues par jugements d'experts.Variable Valeur (en%)Disponibilité intrinsèque de la vanne (Di0) 99E�aité de l'ation de maintenane (Eam) 90E�aité de l'ation de onduite (Ea) 99In�uene de l'e�aité de la maintenane (α1) 50In�uene de l'ine�aité de la maintenane (α2) 75In�uene de l'e�aité de la onduite (α3) 25In�uene de l'ine�aité de la onduite (α4) 75Tab. 3.16 � Données du modèle à renseigner avant inféreneLes résultats observés 20 ave ette quanti�ation sont dé�nis i-après :� Si la variable � Idt � est �xée à l'état � absent �, alors le modèle aboutit à une évidenesur l'absene (des disponibilités Di0, Di et Do) du omposant.� Si la variable � Idt � est �xée à l'état � présent � (sans ajouter d'autre évidene), alors ladisponibilité intrinsèque du omposant (Di0) vaut 99%, sa disponibilité initiale (Di) vaut94.27%, et sa disponibilité opérationnelle (Do) vaut 94.98%.Illustrons le alul pour la variable Di0 :
P (Di0 = disponible|Idt = present) = P (Idt=present|Di0=disponible).P (Di0=disponible)

P (Idt=present)

P (Di0 = disponible|Idt = present) = 100×99
100

= 99%� Si la variable � Idt � est �xée à l'état � présent � et que l'ation de maintenane (Eam)est e�ae (sans onnaître l'état de l'ation de onduite), alors Di vaut 99.25% et Dovaut 98.69%.Par ontre si l'ation de maintenane est ine�ae, alors Di prend la valeur 49.50% et Doprend la valeur 61.63%.� Si la variable � Idt � est �xée à l'état � présent � et que l'ation de onduite (Ea) este�ae (sans onnaître l'état de l'ation de maintenane), alors Di vaut 94.27% et Dovaut 95.71%.Par ontre si l'ation de onduite est ine�ae, alors Do prend la valeur 23.57%.� Si la variable � Idt � est �xée à l'état � présent � et que les ations de maintenane et deonduite sont e�aes, alors Di vaut 99.25% et Do vaut 99.44%.� Si la variable � Idt � est �xée à l'état � présent � et que l'ation de maintenane estine�ae et elle de onduite est e�ae, alors Di prend la valeur 49.50% et Do prend lavaleur 62.12%.20. Ces résultats sont obtenus automatiquement par inférene dans le réseau bayésien modélisant le om-posant (f. �gure 3.18).



3.3 Quanti�ation du modèle de risque 111� Si la variable � Idt � est �xée à l'état � présent � et que l'ation de maintenane este�ae et elle de onduite est ine�ae, alors Di prend la valeur 99.25% et Do prend lavaleur 24.81%.Nous pouvons remarquer que l'e�aité de l'ation de onduite a une in�uene plusimportante sur la disponibilité opérationnelle du omposant que l'e�aité de l'ation demaintenane.Ce as permet d'illustrer que l'e�aité de haque ation peut avoir une in�uene spéi�quesur la disponibilité du omposant onerné et que l'ine�aité de plusieurs ations onduità une situation plus dégradée que si une seule de es ations est ine�ae.Le modèle ainsi onstruit permet également de pouvoir onlure sur la disponibilité duomposant même si l'information onernant l'e�aité des ations est partielle.e - La disponibilité opérationnelle de la barrièreEn�n, la table de probabilités onditionnelles relative à la variable représentant la disponibi-lité opérationnelle de la barrière, i.e. la variable qui aggrége les disponibilités des di�érentsomposants de ette barrière, est formalisée selon la règle logique préisée i-après.SI tous les omposants de la barrière sont disponibles, ALORS ette barrière est dis-ponible.SINONSI un ou plusieurs de ses omposants est absent, ALORS ette barrière est absente.SINON ette barrière est indisponible.Prenons, par exemple, le as d'une barrière de défense dont la fontion est d'empêherla propagation d'un inendie. Cette barrière, de type SIS, se ompose d'un déteteur defumée, d'une unité de traitement, et d'un sprinkler. Si l'un de es omposants est absentou indisponible, alors la barrière ne peut remplir sa fontion et prend alors respetivementl'état � absent � ou l'état � indisponible � (f. partie 3.2.2.5) :� Sans détetion de fumée, l'unité de traitement ne peut analyser un dépassement de seuilet ationner le sprinklage.� Sans unité de traitement, la détetion de fumée ne su�t pas à délenher un sprinklagede la zone inendiée.� Sans sprinklers, la zone inendiée ne peut être arrosée (même s'il y a eu détetion defumées).3.3.2 Les niveaux humain et organisationnelLa onstrution des tables de probabilités onditionnelles assoiées aux variables représenta-tives de la dimension humaine (les items, les phases et l'e�aité d'une ation de maintenaneou de onduite) dépend de la méthode d'aggravation utilisée pour quali�er les in�uenes pré-sentes entre es variables et les fateurs organisationnels pathogènes (qui sont les variablesreprésentatives de la dimension organisationnelle).



112 Chapitre 3 : Uni�ation des onnaissanes via le modèle de risque3.3.2.1 Présentation des di�érentes méthodes d'aggravationLes di�érentes méthodes que nous proposons se basent sur la règle suivante : si une variableparent A est dans un état dégradé, alors l'état non dégradé de la variable �lle B passe d'unniveau de probabilité N à un niveau de probabilité (N-x).Le paramètre � x � représente l'importane de l'in�uene de la variable parent sur sa variable�lle, et peut s'exprimer de di�érentes manières selon la méthode utilisée. Ce paramètre peutentraîner, pour la variable �lle, un seul ou plusieurs niveaux de dégradations simultanés.a - La méthode d'aggravation par niveau de vraisemblaneLa première délinaison de ette méthode, (a), est basée sur la règle suivante : Si m variablesparents de type A (sur n variables du même type) sont dans un état dégradé alors le niveaude probabilité de la variable �lle B passe d'un niveau N à un niveau (N-p).Ave :� m allant de 1 à n, n étant le nombre total des variables de type A.� p, un paramètre qui représente l'in�uene du nombre de variables parents de type A surla variable �lle étudiée.Nous illustrons ette délinaison de la méthode par l'exemple qui suit :� Si tous les fateurs organisationnels pathogènes sont absents, alors la probabilité de l'état� présent � de l'item Formation (relatif au remplaement d'une sonde de température) est�xée à Ppf = 99%.� Si un de es sept fateurs est présent, alors ette probabilité est multipliée par un fateur
f1 = 10−1/8.� Si deux de es sept fateurs sont présents, alors ette probabilité est multipliée par unfateur f2 = 10−1/4.� Si trois de es sept fateurs sont présents, alors ette probabilité est multipliée par unfateur f3 = 10−1/2.� Si quatre (ou plus) de es sept fateurs sont présents, alors ette probabilité est multipliéepar un fateur f4 = 10−1.La deuxième délinaison de ette méthode, (b), néessite de onsidèrer l'ensemble de laombinatoire assoiée aux di�érents états des parents, et de proposer une distribution deprobabilités (ou une règle logique) pour haque ligne de la table de probabilités ondition-nelles.Nous illustrons ette délinaison de la méthode par l'exemple suivant :� Si auun fateur organisationnel n'est présent, alors la probabilité de l'état � présent � del'item Formation prend la valeur Ppf = 99%.� Si le fateur organisationnel � Pressions de Prodution � est présent, alors ette probabilitéprend la valeur Ppf = 50%.� Si le fateur organisationnel � Mauvais traitement de la omplexité organisationnelle � estprésent, alors ette probabilité prend la valeur Ppf = 75%.� Si les fateurs organisationnels � Pressions de Prodution � et � Mauvais traitement dela omplexité organisationnelle � sont présents, alors ette probabilité prend la valeur
Ppf = 35% ...



3.3 Quanti�ation du modèle de risque 113b - La méthode d'aggravation par fateur de dégradationDans ette approhe, la probabilité de l'état non dégradé d'une variable B donnée est fontionde l'in�uene spéi�que de l'état dégradé de haun de ses parents. De manière plus préise,partant d'un ontexte omplétement favorable (i.e. lorsque l'ensemble de variables parentsde la variable B sont dans un état non-dégradé), la probabilité initiale de l'état non dégradéde la variable B peut être �xée à b0 ∈ [0, 1].Soit A1, un des parents de B. Si e parent passe dans un état dégradé, alors la probabilitéde l'état non dégradé de la variable B devient b0 × αA1−B,ave αA1−B ∈ [0, 1], le fateur de dégradation représentatif de l'in�uene négative de ettevariable parent sur B.Si à présent, un seond parent (A2) passe également dans un état dégradé, alors la probabilitéde la variable B devient b0 × f(αA1−B, αA2−B), ave :� αA2−B ∈ [0, 1], le fateur de dégradation représentatif de l'in�uene négative de la variable
A2 sur B.� f(αA1−B, αA2−B), une fontion permettant de umuler les in�uenes négatives des variables
A1 et A2 sur la variable B.En e sens, nous proposons de dé�nir la fontion f(αA1−B, αA2−B) omme le produit des

αAi−B (ave i = 1, 2).L'utilisation de l'opérateur multipliatif est ii utilisé pour traduire l'e�et umulé de l'étatdégradé de plusieurs variables parents sur la variable �lle onernée. Cet e�et umulé setraduit de la manière suivante : si une seule variable parent est dans un état dégradé,alors la situation observée sur la variable �lle doit être moins ritique que si deux variablesparents sont dans et état dégradé.Ainsi la probabilité que la variable B soit dans son état non dégradé, sahant l'état dégradéde ses parents A1 et A2, se dé�nit omme suit :
P (b̄|a1, a2) = b0 × f(αA1−B, αA2−B) = b0 × αA1−B × αA2−B (3.7)Nous pouvons remarquer, à e stade, que la délinaison (a) de la méthode d'aggravationpar niveau de vraisemblane est plus restritive que la méthode utilisant les fateurs dedégradation. En e�et, la première démarhe ne permet pas de dé�nir l'impat d'une variableparent partiulière sur une variable �lle partiulière, mais modélise l'impat d'un nombre devariables parents (étant dans un état dégradé) d'un même type sur l'état d'une variable �lle.3.3.2.2 Etude paramétrique des di�érentes méthodes d'aggravationA�n de pouvoir opter pour l'une ou l'autre de es méthodes, en rationalisant la paramétrisa-tion, il s'avère néessaire de onduire une étude omparative sur la quantité de paramètresnéessaire à la quanti�ation de haune des strutures dé�nies dans la partie 3.2.3.2. Ene�et, omme nous l'avons vu dans la partie 3.2.3.4, il est important d'utiliser une méthodede quanti�ation qui permette, d'une part de struturer les tables de probabilités ondition-nelles et, d'autre part de réduire le nombre de paramètres à évaluer.En e sens, une analyse du nombre de paramètres à dé�nir (f. tableaux 3.17 à 3.19) aété menée pour haune de es méthodes de quanti�ation et pour haune des struturesd'in�uenes présentées dans la partie 3.2.3.2.



114 Chapitre 3 : Uni�ation des onnaissanes via le modèle de risqueStruture n◦
1 Struture n◦

2 Struture n◦
3Fateurs organisationnels 7 7 7Items 18 à 72 9 18 à 72Préparation 4 8 à 32 8 à 32Réalisation 5 10 à 40 10 à 40Cl�ture 3 6 à 24 6 à 24E�aité de l'ation 4 4 4Total 41 à 95 44 à 116 53 à 179Tab. 3.17 � Nombre de paramètres à spéi�er (méthode des niveaux de vraisemblane - type a)Dans es tableaux, nous préisons les nombres minimaux et maximaux de paramètres àdé�nir pour la variable onsidérée.Prenons, dans le tableau 3.17, l'exemple des items de la struture n◦1 :� Au minimum, haque variable se quanti�e par le biais d'une distribution initiale pouvantêtre in�uenée par un seul des sept fateurs organisationnels pathogènes. Il y a dondeux règles à dé�nir pour haque item (soit 18 règles pour l'ensemble des items) : l'unereprésentant l'état de l'item dans un ontexte favorable, et l'autre représentant l'état deet item sahant la présene d'un fateur organisationnel pathogène.� Au maximum, haque variable se quanti�e par le biais d'une distribution initiale pouvantêtre in�uenée par les sept fateurs organisationnels pathogènes. Il y a don huit règlesà dé�nir pour haque item (soit 72 règles pour l'ensemble des items) : l'une représentantl'état de l'item dans un ontexte favorable, et l'autre représentant l'état de et item sahantla présene des sept fateurs organisationnels pathogènes.Struture n◦

1 Struture n◦
2 Struture n◦

3Fateurs organisationnels 7 7 7Items 18 à 1152 9 18 à 1152Préparation 8 16 à 1024 16 à 1024Réalisation 16 32 à 2048 32 à 2048Cl�turee 4 8 à 512 8 à 512E�aité de l'ation 8 8 8Total 61 à 1195 80 à 3608 89 à 4751Tab. 3.18 � Nombre de paramètres à spéi�er (méthode des niveaux de vraisemblane - type b)Nous pouvons onlure, au regard des résultats de ette analyse, que la méthode de quan-ti�ation par fateur de dégradation est elle qui s'adapte le mieux à notre problématique.Elle permet de limiter le nombre de paramètres à dé�nir (f. tableau 3.19) tout en donnantla possibilité de partiulariser l'importane de l'in�uene de haque parent sur la variable�lle onernée (f. partie 3.3.2.1).



3.3 Quanti�ation du modèle de risque 115Struture n◦
1 Struture n◦

2 Struture n◦
3Fateurs organisationnels 7 7 7Items 18 à 72 9 18 à 72Préparation 4 5 à 11 5 à 11Réalisation 5 6 à 12 6 à 12Cl�ture 3 4 à 10 4 à 10E�aité de l'ation 4 4 4Total 41 à 95 35 à 53 44 à 116Tab. 3.19 � Nombre de paramètres à spéi�er (méthode des fateurs de dégradation)La limitation de la méthode de quanti�ation par niveau de vraisemblane de type (a) 21 nevient pas du nombre de paramètres à dé�nir (qui est quasiment identique à elui néessairedans l'approhe par fateur de dégradation), mais de l'impossibilité de pouvoir spéi�erl'in�uene partiulière d'un parent sur la variable �lle onernée.La limitation de la méthode de quanti�ation par niveau de vraisemblane de type (b) vientdu nombre aru (voire ingérable) de paramètres à dé�nir 22.3.3.2.3 Implantation des tables de probabilités onditionnellesLes premières variables à dé�nir dans ette partie du modèle, en onsidèrant la struturen◦3, sont les fateurs organisationnels pathogènes. Ces variables onstituent les n÷udsraines du réseau qui, omme nous l'avons préisé dans la partie 3.2.3.4, sont spéi�ées àl'aide de jugements d'experts et du retour d'expériene à disposition.La distribution a priori sur es variables raines peut prendre une des formes suivantes :� Une distribution uniforme sur les di�érentes modalités de la variable, si auune onnais-sane n'est disponible a priori.� Une distribution quelonque, s'il existe une ertaine onnaissane a priori (exemple dequestion à aborder : Dans la on�guration organisationnelle étudiée, quelle est la proba-bilité d'apparition du aratère dégradé de ette variable raine ?).� Une quasi-ertitude sur l'état dégradé (ou non dégradé) de la variable, si l'on onsidérequ'a priori la situation est ritique (ou satisfaisante).L'évolution de l'état des autres variables de ette partie du modèle (les items, les phases, etl'e�aité de l'ation humaine) est dé�nie par la ombinaison de fateurs de dégradation(dont le prinipe a été présenté préédemment).Nous allons à présent aborder la manière de onstruire les tables de probabilités ondition-nelles assoiées à es variables.21. Cette démarhe onditionne l'aggravation de l'état de la variable �lle au nombre de parents étant dansun état dégradé.22. Notons que ette méthode est la moins restritive des trois en e qui onerne la partiularisationde l'importane de haque in�uene. En e�et, elle permet de dé�nir une règle partiulière pour haqueombinaison de l'état des parents.



116 Chapitre 3 : Uni�ation des onnaissanes via le modèle de risqueEn e sens, nous proposons de généraliser, pour une variable in�uenée par n variablesparents, la formulation partiulière présentée dans la partie 3.3.2.1, et e à partir des prin-ipes généraux énonés dans la partie 3.2.1.2 onernant les portes de type � noisy-OR � et� noisy-AND �.L'intérêt de es portes est qu'elles permettent de traduire le fait que même si l'un desparents de la variable étudiée se trouve en état de non fontionnement, alors il existe uneprobabilité pour que le omposant assoié fontionne orretement. Cela orrespond au faitque le système est en mesure de maintenir un ertain niveau de fontionnement, ou de sereon�gurer, et e en présene de défauts partiuliers.Soit Y une variable, et X = ∪Xi, l'ensemble des parents de Y (ave i = 1, 2, 3, ..., n).On dé�nit par :� ȳ, la modalité non dégradée de la variable Y (et par y, sa modalité dégradée).� x̄i, la modalité non dégradée du parent Xi (et par xi, sa modalité dégradée).� Xk ⊆ X, le sous-ensemble des parents de Y qui sont dans un état dégradé.� αi−Y ∈ [0, 1], l'in�uene de l'état dégradé du parent Xi sur l'état non dégradé de lavariable Y.Conernant la probabilité initiale de l'état non dégradé de la variable Y (i.e. sahant l'étatnon dégradé de l'ensemble des parents X), au lieu de la �xer à la valeur 1, nous proposonsd'introduire une inertitude. La présene de ette inertitude se justi�e ar les variablesonernées dans ette partie du modèle représentent des aratéristiques des omportementshumain et organisationnel.Nous nous basons don sur les spéi�ités des portes du type � leaky noisy-OR (ouAND) � (f. partie 3.2.1.2) pour dé�nir ette probabilité initiale :
P (ȳ|x̄1, x̄2, ..., x̄n) = a0 (avec a0 ∈ [0, 1]) (3.8)La probabilité de l'état non dégradé de la variable Y, sahant l'état dégradé du iime parent,se dé�nit de la manière suivante :

pi = P (ȳ|x̄1, x̄2, ...,xi, ..., x̄n) = a0 × αi−Y (avec αi−Y ∈ [0, 1]) (3.9)En�n, à partir de [Onisko et al., 2001℄, il est possible de dé�nir la probabilité de l'état nondégradé de la variable Y sahant Xk ⊆ X :
P (ȳ|Xk) = a0

∏

i:Xi∈Xk

(
pi

a0

) = a0 ×
∏

i:Xi∈Xk

αi−Y (3.10)La onstrution de la table de probabilités onditionnelles de la variable Y est automatiséepar l'utilisation de la struture � leaky noisy �, et se base sur le prinipe suivant : pour lesn variables parents de la variable �lle Y, toute la ombinatoire préédente est multipliée parle fateur d'aggravation orrespondant (f. �gures 3.19 et 3.20).



3.3 Quanti�ation du modèle de risque 117Cette règle permet la représentation de toutes les règles de dégradations relatives à e parent,tout en limitant le nombre de paramètres néessaires à la quanti�ation 23.Nous illustrons la onstrution d'une telle table au travers du tableau 3.20 et de la �gure3.21.

Fig. 3.19 � Modèle général d'une portede type � noisy-OR � Fig. 3.20 � Modélisation direte d'uneporte de type � noisy-OR �Du fait de la omplexité des modèles proposés dans notre approhe, nous utilisons la modé-lisation dérite dans la �gure 3.19. En e�et, la modélisation proposée dans la �gure 3.20, estertes plus intuitive, mais ne peut être implantée pour des modèles de grandes tailles où lesinterations entre variables sont nombreuses.Xn ... X3 X2 X1 YNon Dégradé (ND) Dégradé (De)ND ND ND ND ND a0 1-a0ND ND ND ND De a1 1-a1ND ND ND De ND a2 1-a2ND ND ND De De a3 1-a3ND ND De ND ND a4 1-a4ND ND De ND De a5 1-a5ND ND De De ND a6 1-a6ND ND De De De a7 1-a7... ... ... ... ... ... ...De ND ND ND ND ap 1-apDe ND ND ND De ap+1 1-ap+1... ... ... ... ... ... ...De De De De De a2n−1 1-a2n−1Tab. 3.20 � TPC d'une variable aratéristique d'une ation humaine (item, phase, e�aité)23. En e�et, le nombre de paramètres néessaires à la quanti�ation est linéaire au nombre de parents dela variable onernée.
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Fig. 3.21 � Struturation du prinipe de dégradation3.4 ConlusionsDans e hapitre, nous avons abordé les aspets relatifs à la modélisation des prinipes destruturation des onnaissanes développés dans le deuxième hapitre de e mémoire.Notre méthodoloqie se base sur l'hypothèse que toute démarhe de modélisation néessitel'utilisation d'outils supports qui soient adaptés aux spéi�ités des systèmes onsidérés, etqui permettent de répondre aux �nalités de la problématique dans laquelle s'insrit ettedémarhe.Ainsi, du fait de la omplexité des systèmes onsidérés dans notre approhe (nombre devariables, strutures d'in�uenes, onnaissanes de nature di�érentes à intégrer ...), et de lanéessité d'estimer quantitativement les risques assoiés aux sénarios étudiés, nous avonsopté pour l'utilisation des réseaux bayésiens.Notre hoix se base, notamment, sur une réente analyse bibliographique([Medina Oliva et al., 2009℄) qui a permis de montrer que les réseaux bayésiens, dufait de leurs spéi�ités, sont de plus en plus utilisés dans les problématiques d'analyses derisques de systèmes omplexes. En e�et, e formalisme permet :� de s'abstraire de ertaines hypothèses ne pouvant pas toujours être respetées pour dessystèmes omplexes,� de simuler et diagnostiquer des situations partiulières sans utiliser d'outils supplémen-taires et sans induire des temps de aluls importants,� de représenter, par ajout de la variable � temps �, des haînes de Markov.Connaissant les spéi�ités de l'outil support à notre démarhe de modélisation, nous propo-sons une approhe qui se déompose en deux prinipales étapes : la onstrution qualitativedu modèle de risque, et la onstrution quantitative de e modèle. Ces deux étapes sont



3.4 Conlusions 119elles-mêmes sindées en sous-étapes, a�n de pouvoir se foaliser sur la modélisation des par-ties du système ayant des aratéristiques similaires : les n÷uds-papillons, les barrières dedéfense, et les aspets humains et organisationnels.La onstrution qualitative du modèle de risque s'attahe à développer la struture des di�é-rentes dimensions du système représentées dans e modèle. Cette struture porte d'une partsur l'identi�ation et la modélisation des in�uenes existantes (de manière générique) entreles variables du modèle, et d'autre part sur les modalités (également génériques) néessairesà la desription des di�érents états de haune de es variables.La onstrution quantitative du modèle de risque permet, quant à elle, de se foaliser surles méthodes utilisées pour renseigner l'ensemble des tables de probabilités présentes dansle modèle. Ces méthodes permettent ainsi de dé�nir, de manière générique, la forme desdistributions de probabilités (a priori) assoiées à haque n÷ud du modèle.Di�érents travaux, portant sur la tradution d'arbres de défaillanes en réseaux bayésiens([Portinale et Bobbio, 1999℄, [Bobbio et al., 2001℄), sont utilisés omme base pour la tradu-tion de la partie du modèle représentant les sénarios inidentels/aidentels (qui sont initia-lement modélisés sous forme de n÷uds-papillons). Plusieurs phases suessives permettentette tradution : la onstrution de la struture du sénario (i.e. dé�nir les n÷uds du réseaubayésien et les in�uenes présentes entre es n÷uds), la tradution des méanismes déter-ministes (i.e. renseigner les tables de probabilités des n÷uds dont l'état est obtenu par desfontions logiques simples de type ET, OU), et la tradution des méanismes probabilistes(i.e. renseigner les tables de probabilités des n÷uds pour lesquels il existe une inertitudesur leur état).Conernant la modélisation des barrières de défense, dont nous herhons à estimer la dis-ponibilité, plusieurs niveaux de granularité sont proposés : les modèles globaux, les modèlesliés aux omposants, et les modèles partiels.Les modèles globaux dérivent les aratéristiques générales assoiées au deux types de bar-rières identi�ées dans le deuxième hapitre de e mémoire (les barrières de type SIS et lesbarrières de type CS).Les modèles liés aux omposants permettent de spéi�er les in�uenes des ations humainesde maintenane et/ou de onduite sur la disponibilité d'un omposant.Les modèles partiels permettent, pour des barrières multi-omposants, de proposer une las-si�ation (tehnique, humaine, mixte) qui est fontion des modèles (liés aux omposants)utilisés.Les méthodes de quanti�ation sont, à e niveau, dérites pour les variables représentant ladisponibilité des omposants des barrières :� La disponibilité intrinsèque du omposant est fontion de données onstruteurs et issuedu retour d'expériene.� La disponibilité du omposant maintenu est l'atualisation de la disponibilité intrinsèqueonnaissant l'e�aité de l'ation de maintenane onsidérée.� La disponibilité du omposant maintenu et onduit se dé�nit omme l'atualisation de ladisponibilité du omposant maintenu onnaissant l'e�aité de l'ation de onduite.� La disponibilité de la barrière représente l'agrégation des disponibilités des di�érents om-posants (maintenus et onduits) la onstituant.En�n, pour la modélisation des aspets humains (les items, et les phases d'une ation)et organisationnels (les fateurs organisationnels pathogènes), qui vise l'évaluation del'e�aité des ations humaines (de maintenane et de onduite), nous proposons di�érentesstrutures d'in�uenes. Le hoix de l'une ou l'autre de es strutures dépend des données



120 Chapitre 3 : Uni�ation des onnaissanes via le modèle de risqueà disposition pour renseigner le modèle, et des objetifs de l'analyse. La méthode dequanti�ation proposée, pour renseigner les tables de probabilités assoiées aux variables dees strutures, se base sur les portes de type � noisy-OR � et � noisy-AND �. L'utilisationde e type de portes permet, par la dé�nition de fateurs spéi�ques (de dégradation dansnotre as), de partiulariser haune des in�uenes du modèle et de umuler es in�uenes,tout en limitant le nombre de paramètres à spéi�er.L'appliation de ette démarhe de modélisation permet de onstruire un modèle de risqueglobal pouvant être utilisé pour dérire et omprendre une situation observée (analysede la struture d'in�uenes des variables du modèle), et/ou pour probabiliser les risques(inférene à partir des tables de probabilités onditionnelles) assoiés à ette situation[Léger et al., 2009℄.Comme tout modèle, il o�re une vision partielle de la réalité au sens ou ertains aspets nesont pas représentés (omme par exemple les aspets résilients des organisations). Mais, enl'état, il se base sur un ensemble de représentations exhaustives et partagées (atuellement)dans haune des disiplines onernées. Ces représentations pourront évoluer, et êtreomplétées par de futurs travaux 24. Les résultats de es travaux pourront alors enrihirnotre démarhe méthodologique en permettant la représentation de nouveaux pans de laréalité.Notons également que, pour l'analyse de as partiuliers, les méthodes et modèles développéspeuvent être adaptés en fontion des objetifs de l'analyse, et des moyens à disposition.Ainsi, di�érentes délinaisons opérationnelles de la démarhe générique proposée dans ehapitre ont été développées par EDF et par l'INERIS en fontion des partiularités dessystèmes analysés.Ces adaptations portent prinipalement sur la rédution du nombre de variables (ouniveaux) à onsidérer dans la modélisation, et/ou sur le hoix des fateurs multipliatifsde l'éhelle d'éliitation d'avis d'experts (modi�ation des valeurs quanti�ées de l'éhelle)et/ou sur la simpli�ation de ette éhelle (rédution du nombre de modalités).A e stade, la faisabilité de la démarhe et la validité des méthodes et modèles assoiésn'ont pas enore été montrées. A�n d'étudier es di�érents points, nous proposons, dansle hapitre suivant, une appliation omplète de notre méthodologie à un as industrielréel. Cette mise en pratique permettra, d'une part de proposer une partiularisation desméanismes et modèles développés de manière générique, et d'autre part d'identi�er leslimites potentielles atuelles de notre approhe.

24. Ces travaux sont atuellement, ou seront, réalisés par des experts de la disipline onernée.



Chapitre 4Appliation de la méthodologie à un asindustrielDans les deux préédents hapitres, nous avons développé une méthodologie permettantl'intégration et la modélisation des dimensions tehnique, humaine et organisationnelle d'unsystème dans une démarhe d'analyse de risques.A�n de démontrer la faisabilité de ette méthodologie et de valider les modèles assoiés, nousproposons d'appliquer es développements à un as industriel réel. En e sens, le présenthapitre dérit la mise en ÷uvre de ette approhe d'analyse de risques intégrée sur unsénario ritique d'une installation lassée.Nous proposons d'appliquer notre démarhe d'intégration sur e sénario en suivant les étapesdéveloppées dans les hapitres préédents, à savoir :� L'extration et la formalisation des onnaissanes (tehniques, humaines et organisation-nelles) relatives au sénario onsidéré. Cette première phase se traduit par un positionne-ment du système dans son ontexte industriel, puis par une présentation de l'installationtehnique étudiée, et en�n par une restitution des informations obtenues sur site oner-nant la situation humaine et organisationnelle spéi�que à ette installation.� La struturation de l'ensemble de es onnaissanes. Cette étape se traduit par la repré-sentation du sénario étudié sous forme de n÷ud-papillon [Andersen et al., 2004℄, et parla partiularisation de la on�guration humaine et organisationnelle pour ertaines ationsde maintenane (réalisées sur des omposants tehniques de barrières).� Et en�n, l'uni�ation de es dernières via le modèle de risque. Cette dernière phase viseà modéliser es onnaissanes (n÷ud-papillon, barrières, on�gurations humaines et or-ganisationnelles assoiées) dans un réseau bayésien, et à proposer une quanti�ation dumodèle ainsi obtenu à partir des informations à disposition.La dernière partie de e hapitre est onsarée à l'analyse des résultats fournis par le modèle,et e dans di�érentes on�gurations. Le premier as proposé a pour objetif de présenter lesrésultats obtenus en utilisant les données réoltées lors des analyses sur site ; alors que lesautres as permettent d'identi�er les omportements et de tester la robustesse du modèlelorsque l'on modi�e ertaines distributions initiales (notamment elles assoiées aux ationshumaines et à l'organisation) ou les valeurs quanti�ées des modalités de l'éhelle d'éliitationd'avis d'experts.Ces mises en appliation permettent d'apporter un ensemble de onlusions quant aux ationsprioritaires à mener sur le système (dans un objetif de sûreté), et sur les possibilités, lavalidité et les limites du modèle de risque ainsi onstruit.



122 Chapitre 4 : Appliation de la méthodologie à un as industriel4.1 Présentation du ontexte industrielPour omprendre les spéi�ités de l'installation étudiée, il est tout d'abord néessaire deprésenter le ontexte dans lequel évolue le système de prodution. En e�et, la présentationde e ontexte permet de donner des préisions onernant le métier de l'industriel, lespartiularités du proess de prodution et les dangers majeurs identi�és. Ces préisions sontimportantes pour pouvoir positionner le sous-système onsidéré dans la haîne de produtionet identi�er son importane au regard de la sûreté.4.1.1 Informations générales sur le ontexte industriel du asd'étudeLe site industriel étudié, que nous nommerons � site industriel X � (dans un soui de on�den-tialité), dont les ativités se positionnent dans l'industrie himique, appartient à un groupede dimension mondiale, et emploie environ 80 personnes.Il produit des granulés 1, à hauteur de 90 kilotonnes par an, et à partir de trois matièrespremières prinipales :� Le produit � a �, qui est un produit stable aux températures usuelles de stokage, demanipulation et d'emploi, mais qui reste malgré tout très volatil, et doit don être manipuléen atmosphère ventilée exempte de �amme ou point haud.� Le produit � b �, qui est un omposé au pouvoir réatif élevé et qui réagit failement.� Les produits �  � 2, qui sont des omposés utilisés omme aélérateurs, ativateurs, a-talyseurs de réations himiques.Du fait de ette ativité, l'installation onsidérée est lassée et soumise à autorisation aveservitude (SEVESO seuil haut, [European Counil, 1997℄).Par ailleurs e site a obtenu les erti�ations suivantes (du fait d'une ulture de sûretépartagée par les di�érents ateurs impliqués) :� ISO 9001 [ISO, 2000℄, pour la gestion de la qualité,� ISO 14001 [ISO, 2004℄, pour la protetion de l'environnement,� OHSAS 18001 [OHSAS, 1999℄, pour la gestion de la santé et la séurité dans le monde dutravail.Et en e qui onerne la prévention des risques majeurs, il met en ÷uvre un Système deGestion de la Séurité (SGS), onformément à l'arrêté du 10 mai 2000 [MEDD, 2000℄.4.1.2 Le proess de produtionLa fabriation se déroule en trois phases : la réation himique, le traitement intermédiaire,et le traitement de surfae 3 (f. �gure 4.1), qui sont présentées dans les parties suivantes.
1. Dans e seteur d'ativité, le diamètre du produit �ni peut varier de 0,2 à 1 mm selon l'appliation dedestination.2. La présene de es produits peut réer de graves dangers d'inendie et d'explosion.3. Pour aboutir à la forme �nale, le produit doit être alibré pour obtenir les granulométries requises, ettraité pour lui donner des aratéristiques et qualités spéi�ques.



4.1Présentationduontexteindustriel
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Fig. 4.1 � Les étapes de fabriation des granulés



124 Chapitre 4 : Appliation de la méthodologie à un as industriel4.1.2.1 La réation himiqueDe manière générale, la réation de himique onsidérée est lente à température ambiante.C'est pourquoi, elle est très souvent aélérée par ation direte de la lumière, de la haleurou d'agents himiques divers. Ce type de réation est fortement exothermique et peut être laause d'une élévation dangereuse de pression, lorsqu'elle se produit dans des réipients fermés.En phase préliminaire, avant hau�age, les prinipaux réatifs sont hargés dans le réateur,après avoir été préalablement pesés, dans l'ordre suivant :(1) Les produits réatifs : le produit � b � (prinipal réatif), le milieu réationnel qui permetde ontr�ler la réation et d'obtenir le produit sous forme de granulés, les initiateurs(produits �  �) pour démarrer la réation, l'additif de réation.(2) Les autres omposés réatifs sont introduits en quantité relativement in�me.(3) Les autres matières premières.Le réateur est ensuite hau�é à la vapeur pour faire réagir le produit � b �.Pendant la réation himique, la température est ontr�lée. La réation est e�etuée dans unmilieu réationnel spéi�que pour permettre un meilleur ontr�le et limiter le risque d'em-ballement thermique.Lorsque la réation himique est terminée, le produit � a � est introduit en diret après avoirété préalablement pesé. Cette phase ne présente pas de risque d'emballement thermique.Lorsque ette phase est ahevée, le réateur est refroidi puis vidangé (par gravité) vers desuves tampons sous pression d'air appauvri en oxygène.Ces uves tampons, ontenant les granulés dans le milieu réationnel, sont agitées et ali-mentent en ontinu les haînes de �nition. Les granulés humides passent ensuite dans un�ltre ou tamis où les grosses partiules sont stoppées et éliminées.4.1.2.2 Le traitement intermédiaireLa phase 1 de e traitement a pour objetif de séparer le milieu réationnel des granulés. Leprinipe est le suivant : les granulés humides sont introduits dans un ylindre, puis ils sontsoumis à un ourant d'air à température ambiante. Les granulés les plus �ns passent ensuitedans un ylone ou ils vont être séparés de l'air transporteur. Les plus �ns sont séparés parun �ltre et réupérés par déolmatage puis vendus ou reylés.Les granulés sont ensuite dirigés, par vis sans �n puis par voie pneumatique, vers la phase2 dont l'objetif est de séparer physiquement les produits a�n de les séletionner selon leurgranulométrie. Sur le iruit de vis sans �n, il est introduit un produit antistatique permettantd'augmenter le pouvoir isolant du produit �ni.4.1.2.3 Le traitement de surfae et le onditionnementEn sortie de la phase 2, les granulés sont introduits gravitairement dans un mélangeur oùils sont mis en ontat ave des produits solides. Le mélange est ensuite vidangé gravi-tairement dans une trémie qui alimente une ligne de onditionnement ou les silos de stokage.Le produit �ni est livré hez les lients en otabin 4. Ce onditionnement est réalisé depuisun loal spéi�que renfermant six silos de stokage qui alimentent par gravité six postes de4. Emballage arton à forme otogonale ave à l'intérieur une sahe plastique.



4.1 Présentation du ontexte industriel 125onditionnement. Le stokage des produits �nis est réalisé dans trois magasins de stokageoù ils sont aheminés ou repris pour expédition par hariot élévateur.4.1.3 Le risque ExplosionAu ours des opérations industrielles onduisant à l'évaporation de liquides in�am-mables ou à la mise en suspension de produits ombustibles à l'état pulvérulent 5, uneexplosion a lieu dès lors que six onditions sont réunies simultanément (f. �gure 4.2,[INERIS-MEDD, 2008℄) : trois onernent le produit (l'évaporation ou mise en suspension,le domaine d'explosivité, et la présene de produit ombustible) et trois autres sont relativesau milieu et à l'environnement (la soure d'in�ammation, la présene d'oxygène, et leon�nement).Lorsqu'une ondition manque parmi elles-i, hormis elles du triangle du feu (présenesimultanée d'un ombustible, d'un omburant et d'une soure d'in�ammation), l'explosionn'a pas lieu, toutefois l'in�ammation et l'inendie qui en résultent ne seront pas évités.

Fig. 4.2 � Hexagone de l'explosion et triangle du feuCes aratéristiques sont dérites dans les parties suivantes.4.1.3.1 Présene d'un produit ombustibleIl est admis que les explosions de poussières intéressent les solides �nement divisés, de di-mension inférieure à 300 µm. On peut aussi souligner la présene, dans ertaines onditionsde température et de pression, de vapeurs in�ammables issues de l'évaporation de liquidesin�ammables. Lorsque es deux types de produits ombustibles sont présents simultanémentdans un mélange air-poussière-vapeur, il en résulte un mélange hybride poussière-vapeur.Cette situation existe hez l'industriel X, qui manipule de �nes partiules de produit �ni enprésene de produit � a � émanant du produit �ni.
5. État d'un produit, omposé ou matériau sous forme de poudre.



126 Chapitre 4 : Appliation de la méthodologie à un as industriel4.1.3.2 Soure d'in�ammationLes soures d'in�ammation à onsidérer, internes ou externes au proédé, peuvent être las-sées en deux atégories :� Les soures d'in�ammation ontinues, omme les surfaes haudes, qui peuvent provenirde surfaes de moteurs ou de pièes en mouvement s'éhau�ant par frition.� Les soures d'in�ammation instantanées, 'est le as par exemple des étinelles életriques,életrostatiques ou méaniques.En e qui onerne les vapeurs des produits � a � et � b �, dont les énergies minimales d'in-�ammation sont inférieures à 1mJ, les étinelles életrostatiques, életriques et méaniquessont suseptibles d'en�ammer les atmosphères explosives (ATEX 6) résultant de leur mé-lange ave l'air. L'inertage du proess, qui onsiste à éliminer l'oxygène présent dans uneinstallation et à le remplaer par de l'azote, est la solution préonisée par les DRIRE 7 pourprévenir la formation de telles ATEX.4.1.3.3 Domaine d'explosivité, Présene de omburant et Con�nementLe domaine d'explosivité d'un produit ombustible est aratérisé par la onentrationde e produit pouvant donner lieu à une explosion. Il est dé�ni par ses limites inférieure(LIE 8) et supérieure (LES 9) d'explosivité du produit dans l'air.Le omburant, néessaire à l'inendie ou à l'explosion, est souvent représenté (dans le asdes proédés fontionnant sous air) par l'oxygène présent dans l'installation.Le on�nement est présent dans les proédés omplètement ou partiellement fermés (a-paités, silos ...).4.2 Présentation du sénario étudiéDu fait de la présene dans une zone on�née d'une grande quantité de produit à l'état pul-vérulent, de produit failement in�ammable (le produit � a �) et d'opérateurs intervenantsur l'installation (pour onditionner le produit �ni), le stokage de granulés à l'état alvéolairefait partie des installations lassées de e site industriel.Cette partie vise ainsi à présenter es installations de stokage, les risques assoiés à leurexploitation et les éléments implémentés pour prévenir l'ourrene de es risques (ou enlimiter les onséquenes). Ces points permettent, en onsidérant également les aspets pré-sentés dans la partie préédente onernant le risque Explosion, de proposer une modé-lisation des sénarios étudiés sous la forme d'un n÷ud-papillon (omme développé dans[Andersen et al., 2004℄).6. Une atmosphère explosive est un mélange ave l'air, dans les onditions atmosphériques, de substanesin�ammables sous forme de gaz, vapeurs, brouillards ou poussières, dans lequel, après in�ammation, laombustion se propage à l'ensemble du mélange non brûlé [Parlement européen et Conseil, 2000℄.7. DRIRE : Diretions Régionales de l'Industrie, de la Reherhe et de l'Environnement8. Limite inférieure du domaine de onentration d'une substane in�ammable dans l'air à l'intérieurduquel une explosion peut se produire [AFNOR, 1997℄.9. Limite supérieure du domaine de onentration d'une substane in�ammable dans l'air à l'intérieurduquel une explosion peut se produire [AFNOR, 1997℄.



4.2 Présentation du sénario étudié 1274.2.1 Présentation de l'installation étudiéeL'installation étudiée fait partie de l'atelier de onditionnement de produit �ni qui omportesix silos de stokage métalliques ave une apaité unitaire de 200 m3 (f. �gure 4.3).

Fig. 4.3 � Shéma de l'installation étudiée : le silo de stokage de produit �niChaque silo est inerté par appauvrissement en oxygène, pour prévenir tout risque deformation d'ATEX par présene de produit � a � dans les silos de stokage (� azote � et� apteur de détetion d'oxygène � dans la �gure 4.3), et protégé par des aspersions d'eauà l'intérieur (� eau inendie �) et à l'extérieur ommandées manuellement depuis le loal deonditionnement (rez-de-haussée sous le silo).Les autres omposants de ette installation ont omme fontion :� d'éviter l'épandage de produit par débordement (le apteur de niveau haut),� d'éviter le sous-remplissage du silo (le apteur de niveau bas),� d'éviter les montées brutales en pression (la surfae sou�able),� d'éviter la présene de soure d'in�ammation életrostatique (les tresses de ontinuitééletrique),� de protéger le silo ontre les surpressions faibles (la garde hydraulique, qui joue le r�le desoupape),� de déteter une augmentation anormale de la température dans le silo (les apteurs detempérature haute et très haute).L'ensemble des équipements présents à l'intérieur des silos sont onçus et installés de façonà ne pas onstituer de soure d'in�ammation.



128 Chapitre 4 : Appliation de la méthodologie à un as industrielLe transport du produit �ni, entre les trémies situées en aval des mélangeurs et les silos destokage, est pris en harge par un système de transport pneumatique inerté par de l'airappauvri en oxygène. Les postes de onditionnement, en fûts ou en otabins, sont munis desystèmes d'aspiration du produit � a � (issu de l'aumulation de produit �ni dans les silos).4.2.2 Risques et phénomènes dangereux liés à l'installation étudiée4.2.2.1 Identi�ation des potentiels de dangers liés au proédéL'événement redouté majeur pour l'installation de stokage de produit �ni est une explo-sion, suivie ou non d'un départ de feu, dans le magasin et dans les silos voisins du silo étudié.Plusieurs sénarios possibles peuvent aboutir à ette situation ritique :� En as de défaillane d'air appauvri et ave la présene d'une soure d'in�ammation, lesrisques d'explosion de produit � a � ne sont pas à exlure. L'explosion provoquerait alorsl'inendie du silo onerné.De plus, le iel gazeux des silos étant ommun, en as de dysfontionnement de ette iner-tage non déteté par la haîne de mesure mise en ÷uvre, une explosion dans le iel de l'undes silos est suseptible de se propager aux autres silos.Au regard du retour d'expériene interne à l'établissement étudié, les soures d'in�amma-tions les plus à raindre sont les travaux par points hauds (soudure ...), la foudre et lesétinelles d'origine életrostatique.� Les poussières de produit �ni peuvent être la soure d'explosions si elles sont su�sammentdivisées. En e�et, dans le as des produits solides, la formation d'une ATEX résulte dela mise en suspension dans l'air de partiules ombustibles de dimension inférieure à 300
µm.Or, hez l'industriel X, la granulométrie médiane du produit le plus �n présent dans lesinstallations est de l'ordre de 280 µm.Ainsi tous es produits solides sont suseptibles de former une ATEX par aumulation deharges (transport, manutention, défaut de mise à la terre de l'installation), et d'aboutir àson in�ammation du fait de la présene de vapeurs dont l'énergie minimale d'in�ammationest partiulièrement faible.Des opérateurs étant présents au niveau des postes de onditionnement du produit �niimplantés sous es silos de stokage, les onséquenes (e�ets de pression loaux et e�etsthermiques) d'une telle explosion sont onsidérées omme importantes.La ombinaison et la omplexité des phénomènes pouvant apparaître dans le système onsi-déré ne permettent pas d'identi�er, sans méthode d'analyse, lequel de es sénarios est leplus probable et/ou ritique. Il est par onséquent di�ile de proposer, sans ette analyse,des parades permettant de ontrer les sénarios les plus ritiques (en terme d'ourreneet/ou de ritiité).4.2.2.2 AidentologieL'aidentologie, interne au site X (f. tableau 4.1) et internationale (f. tableau 4.2), révèleun ertain nombre d'événements ayant impatés des silos de stokage de produit �ni.



4.2 Présentation du sénario étudié 129Année Phénomène observé Causes Conséquenes1984 Inendie dans Indéterminées Le magasin et 1800un magasin de tonnes de produitsstokage de produit �ni ont été détruits.1997 Explosion de produit Életriité statique /suivie d'un inendie1998 Début d'inendie Travaux au halumeau Dégagement de fuméespropagé à des provoquant des partiules importantesotabins de métal en fusionTab. 4.1 � Aidents/inidents relatifs au stokage de produit �ni du site XAnnée Phénomène observé Causes Conséquenes1982-1989 Inendie de Életriques, Destrution1991-1998 stokages travaux par de bâtiments2000 de produit �ni points hauds ...1998 Inendie et Indéterminées Évauation desdégagement de maisons, Fermeture desfumées âres routes voisines, 4hd'intervention des pompiers2001 Démarrage d'inendie Déharge 7 employés inommodésdans un silo, életrostatique (ave hospitalistion),Emission (produit �ni Arrêt total de la produtionde fumées de faible du sitegranulométrie) (pendant une semaine)2002 Démarrage d'inendie Indéterminées Pas de vitimes,dans un silo Impat sur l'environnementfaible, Perte de 7tde produit �ni,Arrêt omplet de l'unitéde produtionTab. 4.2 � Aidents relatifs au stokage de produit �ni dans d'autres entreprises4.2.2.3 Éléménts Importants Pour la Séurité (EIPS)L'étude des phénomènes dangereux et de l'aidentologie a permis d'implémenter des EIPS 10.La fontion de séurité de es derniers, onsiste à :� Prévenir tout point haud (Matériel ATEX, Mise à la terre, Dispositif de protetion ontrela foudre).10. Ces éléments peuvent être des équipements (vannes, lignes de mesures ...), dispositifs de séurité ougroupes de dispositifs de séurité, des opérations réalisées par un individu (formation, habilitation, fabri-ation, intervention ...), ou des paramètres. D'après [Salvi et Bernuhon, 2003℄, pour être quali�é d'EIPS,un élément doit être hoisi parmi les barrières destinées à prévenir l'ourrene ou à limiter les e�ets d'unévénement redouté entral suseptible de onduire à un aident majeur.



130 Chapitre 4 : Appliation de la méthodologie à un as industriel� Prévenir les risques liés aux travaux (Proédure de permis de pénétrer dans les apaitésen espae on�né ave ontr�le explosimétrique).� Maintenir une pression d'air appauvri dans le réseau (Chaîne de détetion d'oxygène 11,Proédure de gestion de défaut d'inertage).Et également des EIPS spéi�ques aux silos, dont la fontion onsiste à :� Prévenir l'inendie d'un silo, lié à la formation de harges életrostatiques, et ayant pourorigine un mauvais fontionnement du système d'alimentation de l'atelier en air appauvri(Chaîne de détetion d'oxygène sur les haînes de transfert du produit �ni vers les silos età l'entrée de haque silo, Basulement air appauvri/azote pur automatique, Prévention despoints hauds, Sondes de températures ave olonnes d'arrosage intérieure et extérieure).� Prévenir tout inendie, du à des e�ets dominos, dans la zone des silos (Sprinklage de lazone par des olonnes d'arrosage).Nous allons à présent apporter quelques préisions sur les prinipaux systèmes importantspour la séurité : les tresses de ontinuité életrique (assurant la mise à la terre des installa-tions), les haînes de détetion d'oxygène et le système de prodution d'azote.a - L'équipotentialité (ou ontinuité életrique)La mise en ÷uvre de produits sous forme pulvérulente ainsi que des produits in�ammablestrès volatiles rendent partiulièrement importantes l'équipotentialité et la mise à la terrede l'ensemble des parties ondutries de l'installation, au moyen par exemple de tressesondutries solidaires des équipements et démontables uniquement à l'aide d'outils.Chez l'industriel X, l'inspetion est visuelle et réalisée par l'équipe de prodution. Cetteinspetion se fait au niveau des brides et des tresses de ontinuité életrique.b - Les Chaînes de détetion d'oxygèneIl y a six déteteurs d'oxygène (un par silo), qui sont ontr�lés et étalonnés tous les ans, etpour lesquels l'information est remontée en salle de ommande de manière indépendante a�nd'éliminer toute défaillane de ause ommune. La redondane est, quant à elle, assurée parle fait que les silos ont un iel gazeux ommun.Pour ontr�ler la teneur en oxygène dans es silos, l'industriel X utilise es déteteurs de lamanière suivante :� Si la onentration en oxygène est supérieure à 5%, alors l'envoi du produit �ni est stoppé,sans arrêt du transport, et un évent est ouvert à l'atmosphère 12.� Si la onentration en oxygène est supérieure à 7%, alors le système proède à une oupureautomatique du traitement intermédiaire et de l'ensemble des équipements en aval (f.�gure 4.1), l'évent est ouvert, et de l'air appauvri 13 est introduit dans le silo.� Une alarme à haque seuil est également transmise en salle de ommande. - Le système de prodution d'azoteL'azote est produit sur plae par Air Liquide ave un système de ontr�le (qui est maintenuquatre fois par an) : si un problème est déteté au niveau de la onentration en azote(onentration trop faible) alors le système basule sur de l'azote pur.11. La haîne de détetion est onstituée d'un apteur de détetion d'oxygène et d'une alarme.12. Cei augmente le débit d'air appauvri pour maintenir l'équilibre des pressions, et a pour e�et de diluerles produits détetés.13. L'air appauvri est produit au niveau d'une entrale qui est télésurveillée par Air Liquide, et une réserved'azote pur est également présente sur le site. Le basulement air appauvri vers azote pur est automatique.



4.3 Analyse de la situation humaine et organisationnelle 131Pour qu'il y ait une perte de l'azote, il faut que le système d'Air Liquide soit défaillant ETqu'il n'y ait pas d'azote liquide sur le site. Et en as de perte de ette ressoure, un systèmed'arrosage se met en fontionnement dans les installations (réateurs, silos ...) a�n d'évitertoute formation d'ATEX.La �abilité de l'ensemble de ette installation a été évalué à 99% par Air Liquide.4.2.3 Modélisation du sénario tehnique par n÷ud-papillonL'ensemble des informations données dans les setions préédentes a permis la propositiond'une modélisation sous la forme d'un n÷ud-papillon, [Andersen et al., 2004℄, des sénariospouvant aboutir à l'explosion d'un silo (et ayant un impat sur la sûreté). Cette modélisationa ensuite été validée par l'ensemble des parties prenantes de l'étude. Ces sénarios sontprésentés dans les �gures 4.4 et 4.5.Dans e modèle, les barrières (représentées par des barres vertiales dans les �gures 4.4 et4.5) sont dé�nies dans le tableau 4.3.Label Intitulé Fontiona Respet de la maintenane Assurer le respet des proéduresou modes opératoires de maintenaneb Déteteur d'oxygène Déteter une onentration exessived'oxygène dans le système et mettreen plae les mesures de séurité prévues Respet du matériel ATEX Assurer le respet de la onformité àla réglementation ATEX pour les omposantsimplémentés dans le systèmed Mise à la terre Liaisons équipotentielles de masses életriquese Permis de feu S'assurer d'avoir les autorisationsavant de débuter tout travaux par points haudsf Surfae sou�able Limiter la dangerosité des onséquenesen as d'explosion dans le siloTab. 4.3 � Liste et fontions des barrières4.3 Analyse de la situation humaine et organisationnelleLes observations présentées dans ette partie sont relatives à la situation organisationnelledu site et aux ativités réalisées sur les silos. Les informations reueillies proviennent d'en-tretiens réalisés en bin�mes 14 auprès de quatre opérateurs (plus ou moins expérimentés, etappartenant à des équipes de maintenane ou de prodution) du site étudié, et sur la based'un protoole d'analyse spéi�que dérit dans [Farret et al., 2007℄.
14. Ces bin�mes étaient onstitués d'un expert tehnique et d'un expert organisationnel a�n de sondertoutes les dimensions de la situation analysée.
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Chapitre4:AppliationdelaméthodologieàunasindustrielFig. 4.4 � Représentation par n÷ud-papillon des sénarios menant à l'explosion d'un silo
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Fig. 4.5 � Représentation par n÷ud-papillon des sénarios menant à la présene de omburant dans un silo (autres que des e�etsdominos)



134 Chapitre 4 : Appliation de la méthodologie à un as industriel4.3.1 Caratéristiques de l'organisation étudiéeL'industriel a subi, il y a quelques temps, plusieurs restruturations qui ont abouti à unediminution des e�etifs et à une déentralisation du management de haut niveau.Les servies onernés, pour ette analyse, sont la maintenane (une dizaine de personnes etdes sous-traitants) et la prodution (inq équipes travaillant en 5/8).Le travail, au niveau de l'équipe de maintenane, s'organise de la manière suivante :� une réunion de plani�ation hebdomadaire permet de plani�er au mieux le préventif de lasemaine et les arrêts de prodution,� une réunion journalière est réalisée ave l'équipe de prodution pour préiser e qui va êtrefait dans la journée (arrêts programmés ...),� les ations urgentes (dé�nies dans la réunion journalière) sont traitées en priorité puis lesopérateurs traitent les ations de maintenane préventive.En e qui onerne les équipes de prodution, les opérateurs sont de plus en plus polyva-lents (résultant d'une déision du management visant à diversi�er les ativités de haqueopérateur). De e fait, le travail s'organise de la manière suivante :� Pour l'équipe du matin, les opérateurs partiipent à la réunion journalière ave l'équipe demaintenane, puis ertains sont assignés à des rondes et d'autres reçoivent des onsignesspéi�ques, puis l'ensemble de l'équipe aueille les entreprises extérieures (signature,suivi), et démarre en�n les réateurs.� Pour l'équipe de nuit, les opérateurs doivent suivre un ensemble de onsignes qui ont étédé�nies au ours de la journée.4.3.2 Modi�ations du fait des restruturationsAu niveau de l'équipe de maintenane, les restruturations ont ajoutées de nouvellesativités (omme les travaux neufs) à ette fontion. De e fait, la harge de travail étantarue, ette équipe sous-traite de plus en plus ertains travaux préventifs (omme unremplaement de vanne) pour pouvoir faire es études et ahiers des harges ; par ontre lamaintenane des matériels EIPS n'est pas sous-traitée.Un premier onstat apparaît alors : les interventions extérieures sont aujourd'hui plusimportantes qu'avant les restruturations et ajoutent une harge de travail supplémentaireà l'équipe (en e�et, lorsque la sous-traitane n'a pas toute la onnaissane néessaire, ellesolliite de l'aide auprès du personnel interne).De e fait, la réalisation de ertaines ations préventives, dont le nombre a augmenté depuisla parution de la nouvelle réglementation ATEX ([Parlement européen et Conseil, 2000℄),omme l'installation d'un nouveau par de apteurs, prend du retard.Au niveau des équipes de prodution (ou de onduite), le onstat est le même (mais aveune pression plus forte) : depuis les restruturations, la harge de travail est plus importanteet l'appel à la sous-traitane externe également.Il a également été observé que ertains adres intermédiaires 15 (omme le ontremaître) ontdisparus. De e fait, la ommuniation vertiale est rendue plus di�ile par le départ réentd'autres adres, omme le soulignent les opérateurs : � la hasse aux informations est plus15. Ces adres permettaient de faire le lien entre les opérateurs sur le terrain et la hiérarhie.



4.3 Analyse de la situation humaine et organisationnelle 135di�ile �, � les adres sont beauoup pris dans les réunions �, � il y a moins de présenede l'organisation sur le terrain du fait de la disparition du ontremaître �, � les adres neonnaissent pas réellement le travail des opérateurs. En e qui onerne le travail de hef deposte, vu de l'extérieur, ça n'est pas lourd, alors que de l'intérieur ça l'est �.4.3.3 Les silos de stokages de produits �nisLes silos ne sont pas solliités durant la nuit ni le week-end. De e fait, ertaines personnesdes équipes de prodution doivent quitter leur poste pour aller oasionnellement vider essilos.De plus, les ompétenes requises pour travailler aux silos semblent être moins importantesque elles néessaires aux opérateurs de prodution : � ils (la diretion) demandent moinsaux personnes sur les silos (tâhes à aomplir) qu'à eux qui sont dans la prodution(travail en salle de ommande, maintenane de premier niveau ... qui néessitent desompétenes spéi�ques) �.Des préisions onernant les EIPS, présents dans le sénario étudié, ont également étéapportées par les opérateurs impliqués dans ette analyse :� Les tresses de ontinuité életrique sont véri�ées visuellement, et non de manière métrique,par des opérateurs des équipes de prodution (maintenane de premier niveau).� La délivrane des permis de feu est faite par des opérateurs formés à e sujet. Ces permisde feu sont remplis ave (dans le as d'une sous-traitane) ou sans l'intervenant en évaluantles risques potentiels dans la zone de travail.� L'étalonnage des apteurs d'oxygène est annuel et réalisé via une bouteille étalon. Durantette ation, il y a un arrêt des transferts venant de la prodution vers le silo onerné.Cette opération est réalisée de manière indépendante pour haque silo ar les haînes detransfert onernées lui sont spéi�ques.L'opération se fait en bin�me : un opérateur (habilité à onsigner le matériel életrique)doit monter au niveau du toit du silo et isoler la ellule (par vannes manuelles d'isolementave �n de ourse), et l'autre opérateur se trouve en salle de ommande (il utilise desabaques de aluls ave un mode opératoire spéi�que). La ommuniation entre esopérateurs se fait par talkie-walkie.La ellule est testée puis étalonnée et/ou remplaée (en as de doute sur son état ousuivant la durée de vie onstruteur).L'enlenhement de es apteurs (à 5% ou à 7%) est rare (une à deux foix par an), et anotamment lieu lors du regon�age des silos (injetion d'azote dans le silo pour évauerl'air présent) après des opérations de maintenane spéi�ques. En e�et, il n'y a pas devéri�ation de l'état de es apteurs (du fait de leur ontat ave un iel gazeux autre quel'azote, ou de la présene de pohes d'air) lors de e regon�age (ette véri�ation se feralors de la prohaine visite préventive).En�n, et de manière générale, les opérations de maintenane sont peu formalisées (peu demodes opératoires), et à haque ation de maintenane est assoiée une phase de l�ture del'intervention qui est réalisée par l'opérateur (permet de reenser le déroulement de l'inter-vention et les problèmes éventuels dans une base de données dédiée).



136 Chapitre 4 : Appliation de la méthodologie à un as industriel4.3.4 Constats et onlusionsLe onstat qui apparaît en premier lieu permet de souligner les e�orts fournis par l'organi-sation pour intégrer la sûreté à tous les niveaux 16 du système (et onserver une ulture desûreté solide) : nombreux investissements tehniques de sûreté, système de sûreté vivant,éoute du personnel et réativité, politique de maintenane préventive en développement,suivi régulier des formations. Ces points sont favorables à la prévention et à une ulture dela sûreté, mais doivent faire l'objet d'une attention partiulière du fait du ontexte atueldans lequel se trouve ette entreprise.Le deuxième onstat porte sur l'augmentation de la harge de travail du personnel d'ena-drement (due notamment à une baisse des e�etifs et à une onurrene très présente danse domaine). Cette situation amène à une augmentation de l'utilisation de la sous-traitaneexterne, qui est solliitée en fontion des besoins des opérateurs internes, et ei pluspartiulièrement pour le servie maintenane.Cette baisse dans les e�etifs amène à une disparition du personnel d'enadrement intermé-diaire et rend la ommuniation vertiale plus di�ile (et risque de onduire à une ruptureentre le management et le personnel de terrain).L'utilisation arue de la sous-traitane externe ombinée au manque de formalisation desmodes opératoires (hormis pour les permis de feu et les habilitations életriques) risqued'aboutir à une perte de la mémoire organisationnelle.Le troisième onstat onerne la vision que portent l'ensemble du personnel du site X surles silos. Ils sont vus omme une installation maîtrisée et sûre (par rapport à d'autreséquipements), au sens où les problèmes identi�és portent plus sur la qualité des produitsque sur la sûreté. Ainsi dans ertaines situations ritiques (pressions externes dues à laonurrene, baisse des e�etifs ...), des hoix peuvent être fait au détriment du silo, et/oufavoriser des ations réalisées par un personnel n'ayant pas le savoir requis.Le quatrième onstat met en exergue le manque de formalisation dans l'a�etation dela fontion ontr�le (de �n de hantier par exemple). En e�et, il n'y a pas de ontr�leexpliite des ations (le ompte-rendu de l'ation est réalisé par l'opérateur lui-même).Cette situation peut mener à un reensement inomplet ou absent (volontaire ou non) deertains défauts apparus dans le système.Les onlusions du premier expert organisationnel, au regard de ette situation, sont lessuivantes : � Le système est enore dans un équilibre assez favorable à la prévention desaidents majeurs (et à la sûreté en général). Si le système était bien dimensionné autrefois(ave des � espaes � pour ré�éhir, de la redondane, du personnel ...), il apparaît qu'au-jourd'hui e dimensionnement tend à être réduit. Le risque est d'aboutir à une situation plusdégradée, qui se sera instaurée non de manière brutale mais inrémentale sur les années, etde e fait, sera aeptée par les uns et les autres (ette nouvelle situation sera alors devenuela norme et non plus une déviane). Ce qu'il est néessaire de surveiller est, d'une part lespetits inidents à venir (il y en aura ertainement ar le système semble � se tendre �), maissurtout, la mise sous pression potentielle et à venir qui sera peut être aeptée et banaliséesuite à tous es hangements inrémentaux. �16. � La sûreté est l'a�aire de tous. �



4.3 Analyse de la situation humaine et organisationnelle 137Les onlusions du deuxième expert organisationnel portent sur � les aratéristiques allantdans le sens d'une fragilisation du système :� La question de la maintenane réalisée par l'externe qui ne fait pas l'objet d'une dotrine,et est faite au oup par oup et en fontion des besoins (que l'on pourrait quali�er d'im-provisation organisée). De e fait, des personnels non formés, voire non familiarisés avela ulture de sûreté du site X peuvent intervenir.� Les réorganisations (ou des raintes de réorganisation, ayant les mêmes e�ets que des réor-ganisations proprement dites) peuvent réer, quant à elle, une instabilité dans le système(e qui peut entraîner une perte de vision des interlouteurs pertinents). Or, la sûreté abesoin de repères et de stabilité. �Ces remarques soulignent la potentialité de la présene d'une periode d'inubation 17, d'undéplaement de l'équilibre de départ, et d'une fragilisation du système pour l'avenir.Au regard de es observations, trois fateurs organisationnels ont été identi�és omme étantpathogènes pour la sûreté du système :� La présene de Pressions de Produtions 18 (malgré la présene d'une ulture de produ-tion). En e�et, la présene du aratère pathogène de e fateur est identi�ée par l'ob-servation d'e�etifs en rédution (notamment au niveau des adres dans notre as), d'unaroissement de la harge de travail (di�ultés à onsarer du temps aux fontions deont�les), d'objetifs stratégiques portant l'aent sur la prodution et les performanesprodutives (di�ulté d'arbitrer entre di�érentes tâhes) ...� L'a�aiblissement de la Culture Organisationnelle de Sûreté 19 atuellement en plae, si leshangements atuels se poursuivent au �l du temps. En e�et, e fateur est identi�é dansune organisation lorsque les analyses de risques ne sont pas réatualisées ou réexaminéesompte-tenu de hangements tehniques et/ou organisationnels ou de onnaissanes tiréesdu REX, les ontr�les internes sont insu�sants (voire inadaptés, inexistants, ou non prisen ompte), la doumentation onernant la sûreté est insu�sante ...� L'Absene de Réexamen des Hypothèses de Coneption 20. En e�et, e fateur a pouraratéristiques une insu�sane (ou absene) dans l'analyse et l'évaluation de la gravitédes défauts, un manque d'analyse globale des e�ets des défauts sur la sûreté ...Des suggestions, pour pallier es manques, ont été proposés par les experts organisationnels :� Développer un système de veille et d'éoute (en identi�ant lairement les signaux faibles,les réseaux de orrespondants ...).� Développer la formalisation des modes opératoires de maintenane et de ontr�les (puisveiller à les faire vivre ar le système est hangeant).17. Période durant laquelle des signes de dégradations de la sûreté s'aumulent mais restent ignorés[Turner et Pidgeon, 1997℄.18. Sont onsidérées � Pressions de Produtions �, des injontions visant à passer outre ou à volontairementignorer ertaines dimensions de la sûreté de manière à favoriser les ritères de rentabilité de ourt terme[Dien et al., 2006℄.19. La Culture de Sûreté est un ensemble de onnaissanes, de pratiques et de valeurs partagées et soutenuesde façon volontaire par l'ensemble des membres de l'organisation. Elle vise à assurer que la sûreté desinstallations béné�ie à tout moment (et en toute ironstane) de toute l'attention requise dans l'atteintedes objetifs de prodution [Dien et al., 2006℄.20. La oneption de tout système tehnologique s'appuie sur la dé�nition et sur la prise en ompte d'hy-pothèses de dimensionnement (tehnique et soial). Ces hypothèses sont basées sur une vision du fontion-nement futur du système. Il peut s'avérer, ave le temps, que ertaines hypothèses soit deviennent aduques(i.e. inadaptées aux aratéristiques du nouveau mode de fontionnement nominal), soit se révèlent faussesompte-tenu des aratéristiques réelles du mode de fontionnement [Dien et al., 2006℄.



138 Chapitre 4 : Appliation de la méthodologie à un as industriel� En e qui onerne les silos, analyser plus préisément les auses de délenhementsd'alarmes à 5% (voire 7%) et les ations entreprises dans e as.Ces aspets doivent à présent être analysés a�n d'étudier leurs in�uenes sur les autresdimensions du système (les opérateurs humains, et le système tehnique), et don sur laprobabilité d'ourrene de l'événement redouté. Cette étude vise à identi�er l'ensemble desauses possibles à l'ourrene de et événement, a�n de onforter et ompléter l'ensembledes solutions proposées pour pallier les faiblesses de la situation atuelle.4.4 Modélisation du sénario sous BayesiaLabLa modélisation du sénario sous BayesiaLab 21, à partir des informations présentées dans lesparties 4.2 et 4.3, se fait en plusieurs étapes. La première permet de onstruire la struturedu modèle, et onsiste à traduire le n÷ud-papillon du sénario en un réseau bayésien, puis àmodéliser les barrières de défense, et en�n modéliser la on�guration humaine et organisa-tionnelle assoiée 22. Ayant la struture du modèle, il devient alors possible de quanti�er lesvariables de e modèle. La quanti�ation de es variables onsiste à dé�nir leur distributioninitiale, puis à spéi�er l'importane des in�uenes présentes dans le modèle au travers destables de probabilités onditionnelles. Cette étape de quanti�ation suit les règles génériquesdéveloppées dans le hapitre 3 de e mémoire.4.4.1 Tradution du sénario modélisé par n÷ud-papillon en réseaubayésienLa tradution du n÷ud-papillon du sénario en réseau bayésien suit les règles dérites dansla partie 3.2.1 et est présenté dans la �gure 4.6 (les objets présents dans ette �gure sontexpliités dans les �gures 4.8 et 4.9). Cette modélisation par réseau bayésien a été approuvéepar l'ensemble des parties prenantes de l'étude.Les barrières a (respet des proédures ou modes opératoires de maintenane),  (respet dumatériel ATEX) et e (permis de feu) n'apparaissent plus dans la représentation par réseaubayésien. En e�et, es barrières représentent des barrières humaines et organisationnelles.Or dans notre démarhe, il est néessaire d'identi�er lairement le omposant tehnique in-�uené par ette ation humaine 23 (f. partie 2.3.1).Ces barrières (a,  et e) se retrouveront indiretement dans les aspets humains et organisa-tionnels relatifs aux barrières b (détetion d'oxygène), d (tresses de ontinuité életrique) etf (surfae sou�able), qui sont diretement représentées dans la représentation du sénariopar réseau bayésien.21. BayesiaLab est un logiiel sous liene qui permet de onstruire des réseaux bayésiens statiques oudynamiques, et qui est de plus en plus utilisé en milieu industriel pour des problématiques diverses (marketing,�nane, santé, automobile, gestion des risques ...).22. Cette on�guration est une partiularisation justi�ée de la on�guration générique proposée dans lehapitre 2.23. Une telle ation ne peut pas in�uener diretement un phénomène physique (omme par exemplel'explosion d'un réservoir). S'il est néessaire de modéliser une telle in�uene, il faudra modéliser la dispo-nibilité du omposant tehnique (ii le réservoir) et ensuite, ajouter les impats des ations humaines et del'organisation.
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139Fig. 4.6 � Représentation par réseau bayésien du n÷ud-papillon du sénario étudié



140 Chapitre 4 : Appliation de la méthodologie à un as industriel4.4.2 Modélisation des barrières étudiées4.4.2.1 Les barrièresLes barrières modélisées expliitement dans le modèle réseau bayésien (b, d et f) sont denatures di�érentes (et les modèles utilisés pour les représenter le seront don également, f.partie 3.2.2). En e�et, la barrière b (détetion d'oxygène) est une barrière de type SIS 24,alors que les barrières d (tresses de ontinuité életrique) et f (surfae sou�able) sont desbarrières passives de type CS 25.Ainsi, la barrière de détetion d'oxygène est onstituée d'un apteur de onentration(qui est étalonné pour deux seuils, l'un à 5% d'oxygène et l'autre à 7%), d'un proessusde traitement (spéi�que à haque seuil, il permet d'émettre une alarme et de mettreautomatiquement le système en séurité), et d'une ation �nale (qui est l'ouverture d'unévent à l'atmosphère pour le seuil à 5%, omplétée par l'introdution d'air appauvri dans leiel gazeux du silo pour le seuil à 7%).Les informations reueillies, lors des analyses sur site, pour le apteur de onentrationportent sur sa disponibilité intrinsèque 26, une ation de maintenane importante pour laséurité (l'étalonnage) et les impats organisationnels spéi�ques à ette ation.Celles onernant les proessus de traitement et les ations �nales sont relatives à leurdisponibilité opérationnelle 27.Les informations reueillies sur site pour la barrière tresses (de ontinuité életrique) portentsur sa disponibilité intrinsèque, une ation de maintenane importante pour la sûreté (la sur-veillane de la ontinuité életrique) et les impats organisationnels spéi�ques à ette ation.En�n, l'information reueillie pour la barrière surfae sou�able est relative uniquement à saprésene physique dans le système 28.4.4.2.2 La on�guration humaine et organisationnelleL'information reueillie par les experts (lors des analyses sur site) se situe au niveau or-ganisationnel du système. La on�guration retenue pour modéliser es aspets humains etorganisationnels est don une simpli�ation de la on�guration générique (présentée dansla partie 3.2.4). En e�et, n'ayant pas de onnaissane à apporter au niveau des items desations humaines (mais uniquement au niveau des fateurs organisationnels), il n'y a pas derisque de déouplage entre les onnaissanes du niveau organisationnel et elles du niveautehnique (f. �gure 4.7).24. SIS : Safety Instrumented System, onstitué de trois éléments (Détetion, Traitement, Ation).25. CS : Composant de Sûreté, onstitué d'un seul élément.26. C'est la disponibilité fournie par le onstruteur ou issue du retour d'expériene disponible.27. En e�et, la durée limitée des analyses sur site nous a obligé à orienter nos études sur ertains équipe-ments importants pour la sûreté ave des ativités de maintenane à la harge soit de l'équipe de maintenane,soit des équipes de prodution.28. Les analyses sur site ne nous ont pas permis d'obtenir les informations néessaire à l'élaboration de laon�guration humaine et organisationnelle pour la barrière � surfae sou�able �, si e n'est la on�rmationde sa présene physique dans le système.



4.4 Modélisation du sénario sous BayesiaLab 141Rappel :� Les fateurs organisationnels pathogènes (FOP) sont les suivants : Faiblesse de la ultureorganisationnelles de sûreté (COS), Défaillane dans la gestion quotidienne de la sûreté(GQS), Faiblesse des organismes de ontr�le (OC), Mauvais traitement de la omplexitéorganisationnelle (MT), Di�ulté à faire vivre un retour d'expériene (REX), Pressions deprodution (PP), Absene de réexamen des hypothèses de oneption (AR).� Les items sont les suivants : Délégation (De), Aides (Ai), Formation (Fo), Expériene (Ex),Respet du ahier des harges (R), Fateurs d'environnement (Fe), Gestion olletive etdynamique de groupe (Gdg), Contr�le et atteinte des objetifs (Cao), Retour d'expériene(Rex).

Fig. 4.7 � Con�gurations (générique et simpli�ée) permettant de représenter les aspetshumains et organisationnels du systèmeLes in�uenes entre les fateurs organisationnels et les aratéristiques des ations hu-maines à identi�er et à justi�er se situent don uniquement au niveau des items de es ations.Les on�gurations partiulières relatives aux ations d'étalonnage du apteur et de sur-veillane des tresses, et obtenues par simpli�ation de la on�guration générique présentéedans la partie 2.3.3, sont dérites dans les tableaux 4.4 et 4.5 29.La justi�ation des simpli�ations apportées à es on�gurations est présentée dans l'annexeE de e mémoire.4.4.2.3 Les modèles assoiésLes justi�ations données dans la partie préédente permettent de onstruire les in�uenesprésentes entre les objets � Fateurs_organisationnels_ pathogènes �, � Caratéristiques_étalonnage_apteur � et � Caratéristiques_surveillane_tresses � de la �gure 4.8, et sontexpliitement représentées dans la �gure 4.9.29. Les ellules grisées dans es tableaux représentent la on�guration générique telle qu'elle est déritedans la partie 2.3.3. Les signes � X � représentent la on�guration partiulière obtenue ave les expertsorganisationnels.



142 Chapitre 4 : Appliation de la méthodologie à un as industrielCOS GQS OC MT REX PP ARDeAi X X X X XFo X X XExR X XFe X XGdg X X X XCao X XRex X X X XTab. 4.4 � Con�guration humaine et organisationnelle pour l'ation d'étalonnage du apteurde détetion d'oxygène COS GQS OC MT REX PP ARDeAiFo X X XEx XR X XFe X X XGdgCao X X XRex X X XTab. 4.5 � Con�guration humaine et organisationnelle pour l'ation de surveillane de l'étatdes tresses de ontinuité életrique4.4.3 Vue globale du sénario sous BayesiaLabLa mise en ommun de es modèles partiels permet d'aboutir à un modèle global du sénarioprenant en ompte ses aspets tehniques, humains et organisationnels, qui est représentépar la �gure 4.10, et qui a été approuvée par les di�érents experts impliqués dans l'analyse.4.4.4 Quanti�ation du modèle obtenuLa quanti�ation du modèle se fait en deux étapes prinipales 30 : la quanti�ation des va-riables (qui onsiste à en �xer les distributions initiales), puis la quanti�ation des in�uenesprésentes dans e modèle (qui onsiste à dé�nir des règles logiques ou opérations mathéma-tiques permettant de faire évoluer, via les TPC 31, es distributions initiales en fontion del'état des parents des variables onsidérées).30. Cette quanti�ation se fait via un tableau Exel dont l'utilisation est dérite dans l'annexe F de emémoire.31. TPC : Tables de Probabilités Conditionnelles
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Fig. 4.8 � Modèles des barrières � détetion d'oxygène � et � tresses de ontinuité életrique �
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Fig. 4.9 � Con�gurations humaine et organisationnelle pour les barrières � détetion d'oxygène � et � tresses de ontinuité életrique �
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145Fig. 4.10 � Représentation par réseau bayésien du sénario omplet



146 Chapitre 4 : Appliation de la méthodologie à un as industriel4.4.4.1 Quanti�ation des variables du modèleLa quanti�ation proposée à été obtenue, lors des séanes d'analyse de risques (pour lesénario tehnique) et lors des analyses d'ativités (pour les aspets humains et organisa-tionnels), par avis d'experts, par l'analyse du retour d'expériene disponible, et par l'analysede la doumentation à notre disposition.Les distributions initiales données pour les initiateurs du sénario sont préisées dans letableau 4.6. Initiateur Modalité Absent Modalité PrésentPohe_air_maintenane_silo 99 1Chasse_liquide_garde_hydraulique 99 1E�aement_usure_joint 99 1Erreur_montage_remontage 90 10Defaillane_prodution_air_appauvri 99 1Nuage_poussiere_explosible 99 1Presene_produit_a 0.1 99.9Rupture_analisation_ruine_reservoir 99.99 0.01Foudre 99.969 0.031Eletriite_statique 1 99Courants_vagabonds 0 100PC_apteur_niveau_bas 99 1PC_apteur_niveau_haut 99 1PC_apteur_temperature_haut 99 1PC_apteur_température_Thaut 99 1PC_apteur_deteteur_O2 99 1Points_hauds_amont 99.9 0.1Travaux_par_points_hauds 99.9 0.1Tab. 4.6 � Distributions initiales des initiateurs tehniques du sénario étudié (en %)Conernant les disponibilités des omposants des barrières étudiées, les valeurs sont préiséesdans le tableau 4.7.Composant de Type de Modalité Modalitéla barrière disponibilité � Disponible � � Indisponible �Capteur de détetion Intrinsèque 98 2d'oxygèneTraitement Opérationnelle 99 1Ation_5% Opérationnelle 99.9 0.1Ation_7% Opérationnelle 99 1Tresses Intrinsèque 99.9 0.1Surfae sou�able Opérationnelle 50 50Tab. 4.7 � Disponibilités des barrières étudiées (en %)



4.4 Modélisation du sénario sous BayesiaLab 147Les disponibilités initiales des variables relatives aux aspets humains 32 et organisationnels 33ont été �xées à 99% pour leur modalité non dégradée (� E�ae � pour les variables repré-sentant l'e�aité et les phases de l'ation, � Présent � pour les items, et � Absent � pourles fateurs organisationnels), et à 1% pour leur modalité dégradée (� Ine�ae � pour lesvariables représentant l'e�aité et les phases de l'ation, � Degradé � pour les items, et� Présent � pour les fateurs organisationnels). Cette on�guration initiale s'explique parle fait que le système étudié est supposé être en � bonne santé � (du fait de ses ativitésatuelles, et du retour d'expériene disponible qui ne reense auun aident majeur pour lesite étudié).Les valeurs attribuées à la surfae sou�able témoignent de la méonnaissane de l'état deet élément par les ateurs du site. Dans le as où e omposant ne serait pas ritique,ette estimation s'avérera su�sante. Dans le as ontraire, il faudra envisager de renforerla aratérisation de et élément.4.4.4.2 Quanti�ation des in�uenes présentes dans le modèleLa quanti�ation proposée a été obtenue par l'analyse des relations logiques présentes dansla représentation n÷ud-papillon du sénario, et des avis d'experts (pour les impats humainset organisationnels).Dans un premier temps, nous dérivons les relations existantes entre les variables du sé-nario tehnique. Puis nous quanti�ons les in�uenes identi�ées pour les niveaux humains etorganisationnels. En�n, nous proposons une quanti�ation de la disponibilité opérationnellede haun des omposants des barrières impatés par des ations humaines (pour le apteurde détetion d'oxygène et pour les tresses de ontinuité életrique).a - Variables du sénario tehniqueCes relations se dé�nissent à partir des portes logiques identi�ées dans les �gures 4.4 et4.5. Nous pouvons iter, à titre d'exemples, les règles logiques existantes pour les variables� Entree_air_tuyauterie_aessoire �, � Explosion_silo �, � Phenomenes_dangereux � et� Impat_surete �.Règle logique liée à la variable � Entree_air_tuyauterie_aessoire � :SI (Chasse_liquide_garde_hydraulique == Présent) OU (En-trée_air_tuyauterie_joint_bride == Présent),ALORS (Entree_air_tuyauterie_aessoire == Présent),SINON(Entree_air_tuyauterie_aessoire == Absent)Règle logique liée à la variable � Explosion_silo � :SI (Soure_in�ammation == Présent) ET (Formation_ATEX == Pré-sent) ET ((DO_B_surfae_sou�able_dépoussiéreur == Indisponible) OU(DO_B_surfae_sou�able_dépoussiéreur == Absent)),ALORS (Explosion_silo == Présent),SINON (Explosion_silo == Absent)32. E�aité de l'ation, Phases de l'ation (Préparation, Réalisation, Cl�ture) et Items33. Fateurs Organisationnels Pathogènes



148 Chapitre 4 : Appliation de la méthodologie à un as industrielPhenomenes_dangereuxRuine_silo Absent E�et_pression Projetion_missile Combinaison(Pression et Missile)Absent 100 0 0 0Présent 0 2 3 95Tab. 4.8 � TPC de la variable � Phenomenes_dangereux �Impat_suretéPhenomenes_dangereux Absent PrésentAbsent 100 0E�et_pression 30 70Projetion_missile 20 80Combinaison 0.01 99.99Tab. 4.9 � TPC de la variable � Impat_sureté �b - Con�guration humaine et organisationnellePour quali�er es in�uenes, nous proposons d'utiliser une éhelle semi-quantitative à inqniveaux dé�nie dans le tableau suivant 34.Modalité Valeur Dé�nitionPas d'Impat(PI) 100% Signi�e que l'e�aité de la variable �lle n'est pas impatée par learatère dégradé de la variable parent onsidérée 35. Cette modalitéest utilisée par les experts lors de la simpli�ation de la on�gura-tion générique.Impat Faible(IF) 95% Signi�e que l'e�aité de la variable �lle est faiblement impatéepar le aratère dégradé de la variable parent onsidérée.Impat (I) 75% Signi�e que l'e�aité de la variable �lle est signi�ativement im-patée par le aratère dégradé de la variable parent onsidérée.Impat Im-portant (II) 50% Signi�e que l'e�aité de la variable �lle est fortement impatéepar le aratère dégradé de la variable parent onsidérée.Impat Total(IT) 1% Signi�e que l'e�aité de la variable �lle est totalement impatéepar le aratère dégradé de la variable parent onsidérée.Tab. 4.10 � Éhelle semi-quantitative proposéeAinsi, en onsidérant les on�gurations partiulières dé�nies dans la partie 4.4.2.2 et l'éhellesemi-quantitative proposée dans le tableau préédent, les experts ont proposé les quanti�a-tions présentées dans les tableaux 4.11 à 4.13 pour l'ation d'étalonnage du apteur, et ellesprésentées dans les tableaux 4.14 à 4.16 pour les tresses de ontinuité életrique.34. La onstrution de ette éhelle suit les règles dé�nies dans l'annexe G de e mémoire.35. Dans le as des in�uenes entre items et fateurs organisationnels, ette dé�nition préise que l'état del'item onerné n'est pas dégradé par le aratère pathogène du fateur organisationnel.



4.4 Modélisation du sénario sous BayesiaLab 149COS GQS OC MT REX PP ARDeAi IF I IF IF IFo IF IF IFExR IF IFe IF IIGdg IF IF IF IFCao I IFRex II I II IFTab. 4.11 � Quali�ation des in�uenes entre FOP et items pour l'ation d'étalonnage duapteur
Items (étalonnage du apteur)Phase De Ai Fo Ex R Fe Gdg Cao RexP I II IR II I II ITC I IITab. 4.12 � Quali�ation des in�uenes entre items et phases (étalonnage du apteur)

Phase de l'ationP R CE�aité II IT ITab. 4.13 � Quali�ation des in�uenes entre phases et e�aité (étalonnage du apteur)
COS GQS OC MT REX PP ARDeAiFo IF I IFEx IR II IFe IF II IFGdgCao IF I IRex I II ITab. 4.14 � Quali�ation des in�uenes entre FOP et items pour l'ation de surveillane destresses



150 Chapitre 4 : Appliation de la méthodologie à un as industrielItems (surveillane des tresses)Phase De Ai Fo Ex R Fe Gdg Cao RexP IF IF IFR I I II IFC II IITab. 4.15 � Quali�ation des in�uenes entre items et phases (surveillane des tresses)Phase de l'ationP R CE�aité IF II ITab. 4.16 � Quali�ation des in�uenes entre phases et e�aité (surveillane des tresses) - Disponibilité opérationnelle des omposants des barrièresDe la même manière que préèdemment, la quanti�ation de l'in�uene (de l'ation demaintenane sur la disponibilité opérationnelle du omposant) est réalisée par l'intermédiairede l'éhelle semi-quantitative présentée dans le tableau 4.10.La quanti�ation proposée par les experts, à partir de la méthode présentée dans la partie3.3.1 est alors la suivante :� α1 = II et α2 = I, pour la disponibilité opérationnelle du apteur d'oxygène.� α1 = IF et α2 = II, pour la disponibilité opérationnelle des tresses de ontinuité életrique.Les disponibilités opérationnelles des barrières de detetion d'oxygène à 5% (et à 7%) sont,quant à elles, exprimées au travers de la règle dé�nie i-après.SI ((Di/Do_apteur == Disponible) ET (Do_traitement == Disponible) ET(Do_ation_5% == Disponible)),ALORS (B_detetion_oxygene_5% == Disponible),SINON SI ((Di/Do_apteur == Absent) OU (Do_traitement == Absent) OU(Do_ation_5% == Absent)),ALORS (B_detetion_oxygene_5% == Absent),SINON (B_detetion_oxygene_5% == Indisponible)4.5 Exploitation du modèleCette partie vise à étudier les omportements du modèle fae à des on�gurations de donnéesdi�érentes. Dans un premier temps, nous utilisons la quanti�ation telle qu'elle est présentéedans les parties préédentes. Puis nous modi�ons ertaines valeurs (distributions initiales,valeurs de l'éhelle semi-quantitative) a�n de tester la robustesse de e modèle. Nous termi-nons en�n sur l'interprétation des résultats et les onlusions qui en résultent.Pour haune de es on�gurations, les situations suivantes sont étudiées : as a priori, asde simulation et as de diagnosti (présene d'un impat sur la sûreté, puis l'ine�aité del'ation d'étalonnage du apteur).



4.5 Exploitation du modèle 151Le as a priori onsiste à étudier les résultats fournis par le modèle sans apporter de onnais-sane supplémentaire à la quanti�ation faite lors de la onstrution de e modèle (passagedu mode Modélisation au mode Validation dans BayesiaLab) ; alors que les as de simula-tion et de diagnosti onsistent à �xer l'état de ertaines variables du réseau pour pouvoirobserver le omportement du modèle dans es on�gurations partiulières.4.5.1 Tests du modèle4.5.1.1 Cas a prioriDans ette on�guration, nous nous intéressons aux éléments importants pour la séurité (lesbarrières � détetion d'oxygène � et � tresses de ontinuité életrique �) et à la probabilitéd'ourrene d'un impat sur la sûreté.Variable du modèle Modalité ProbabilitéÉtalonnage du apteur Ine�ae 6.31Disponiblité opérationnelle de Indisponible 5.67la détetion d'oxygène à 5%Disponibilité opérationnelle de Indisponible 6.52la détetion d'oxygène à 7%Surveillane des tresses Ine�ae 2.96Disponibilité opérationnelle Indisponible 0.20des tressesImpat sûreté Présent 0.02Tab. 4.17 � État de ertaines variables du système a priori (en%)Ces résultats a priori permettent d'observer que :� Le modèle donne des valeurs ohérentes ave les données utilisées pour le onstruire. Ene�et, il n'y a pas de omportement divergeant par rapport aux données utilisées pouronstruire le modèle (les probabilités assoiées aux modalités dégradées des variables ob-servées sont relativement faibles).� Le apteur de détetion d'oxygène semble être un omposant plus ritique (ar ayant desvaleurs d'indisponibilités plus fortes) que les tresses de ontinuité életrique.4.5.1.2 Cas de simulationLe as de simulation est obtenu en préisant dans le modèle la présene du aratère patho-gène des fateurs organisationnels identi�és lors des analyses sur site (f. tableaux 4.18 et4.19).



152 Chapitre 4 : Appliation de la méthodologie à un as industrielVariable du modèle Modalité AR, PP et COS présentsÉtalonnage du apteur Ine�ae 48.93Disponiblité opérationnelle de Indisponible 26.53la détetion d'oxygène à 5%Disponibilité opérationnelle de Indisponible 27.20la détetion d'oxygène à 7%Surveillane des tresses Ine�ae 25.77Disponibilité opérationnelle Indisponible 1.35des tressesImpat sûreté Présent 0.11Tab. 4.18 � État de ertaines variables du système (en %) en présene des trois FOPVariable Modalité AR PP COSdu modèle présent présent présentÉtalonnage du apteur Ine�ae 33.51 18.52 18.26Disponiblité opérationnelle de Indisponible 18.99 11.65 11.52la détetion d'oxygène à 5%Disponibilité opérationnelle de Indisponible 19.72 12.45 12.32la détetion d'oxygène à 7%Surveillane des tresses Ine�ae 7.03 23.68 2.96Disponibilité opérationnelle Indisponible 0.40 1.24 0.20des tressesImpat sûreté Présent 0.07 0.05 0.04Tab. 4.19 � État de ertaines variables du système (en %) en présene d'un des FOPCe as de simulation permet de montrer que la présene des trois fateurs organisationnelspathogènes engendrent une situation plus ritique que la présene d'un seul de es troisfateurs. En e�et, les variables observées ont une probabilité plus importante d'être dansleur état degradé lorsque les trois fateurs sont présents que lorsqu'un seul l'est.Ce as permet également de proposer une première priorisation 36 pour le traitement des fa-teurs organisationnels, en fontion des variables (représentatives des barrières) onsidérées :� Cas du apteur de détetion d'oxygène : (1) AR 37, (2) PP 38, (3) COS 39.� Cas des tresses de ontinuité életrique : (1) PP, (2) AR, (3) COS.Cette première priorisation montre que les AR et PP doivent être traités en priorité (sansdisrimination d'ordre), puis viennent les COS. Par ontre, le faible éart sur l'impat sûreténe permet pas de onlure sur la priorité à donner pour le traitement de es fateurs orga-nisationnels pathogènes. C'est dans le as suivant que nous allons dé�nir ette priorisation.36. Rappel : La valeur de la probabilité est utilisée en relatif, au sens où elle n'est utilisée que dans unobjetif de lassi�ation.37. AR : Absene de réexamen des hypothèses de oneption38. PP : Pressions de prodution39. COS : Faiblesse de la ulture organisationnelle de sûreté



4.5 Exploitation du modèle 1534.5.1.3 Cas de diagnostia - Présene d'un impat sûretéCe as de diagnosti est obtenu en �xant dans le modèle la présene d'un impat sur lasûreté (f. tableau 4.20). Initiateur Modalité � Présent �Courants_vagabonds 100Presene_produit_a 100Eletriite_statique 99Erreur_montage_remontage 74.58PC_apteur_niveau_bas 18.85PC_apteur_niveau_haut 18.85PC_apteur_temperature_haut 18.85PC_apteur_température_Thaut 18.85PC_apteur_deteteur_O2 18.85Chasse_liquide_garde_hydraulique 7.46E�aement_usure_joint 7.46Defaillane_prodution_air_appauvri 7.46Pohe_air_maintenane_silo 6.35Points_hauds_amont 1.89Travaux_par_points_hauds 1.89Nuage_poussiere_explosible 1Rupture_analisation_ruine_reservoir 0.09Foudre 0.03Barrière Modalité � Ine�ae �B_surfae_sou�able 100B_detetion_oxygene_7% 100B_detetion_oxygene_5% 99.99B_tresses 4.22Tab. 4.20 � État des initiateurs et des barrières, en présene d'un impat sur la sûreté (en%)Ce premier as de diagnosti permet d'identi�er les élements prépondérants dans la présened'un impat sûreté :� des éléments déjà prépondérants lors de la onstrution du modèle (les ourants vagabonds,la présene de produit � a � et l'életriité statique),� des barrières (surfae sou�able, détetion d'oxygène à 5% et à 7%),� des erreurs humaines dues à des opérations de maintenane (les erreurs de montage ou deremontage),� des points hauds internes dus à des omposants pouvant être inadaptés à leur environ-nement (omposants non ATEX ...).Ces élements prépondérants néessitent d'être étudiés plus en détail :� Conernant les ourants vagabonds et l'életriité statique, es éléments sont inhérents àl'ativité du système de prodution et leur non ourrene dépend de la disponibilité de



154 Chapitre 4 : Appliation de la méthodologie à un as industriella barrière � tresse � (qui semble rester à un niveau de disponibilité aeptable malgré laprésene d'un impat sur la sûreté).� Conernant la présene de produit � a �, un système est amenagé dans le loal silo pourabsorber la quantité de produit qui s'éhappent du silo (f. partie 4.2.1).� Conernant les points hauds internes, il a été préisé dans la partie 4.2.1 que tous lesomposants internes respetent la réglementation ATEX, e point sera don à véri�er surplae ave l'industriel.� Par ontre, les barrières � surfae sou�able � et � detetion d'oxygène � semblent êtrefortement ontributrie à la présene d'un impat sûreté. Cei signi�e qu'une investigationsupplémentaire est néessaire pour expliiter l'indisponibilité de es barrières.Pour la barrière � surfae sou�able �, il est néessaire de faire des études omplémentaires(analyse d'ativités ...) a�n de pouvoir identi�er les auses sous-jaentes expliitant sonindisponibilité.Pour les barrières de détetion d'oxygène à 5% et à 7%, les informations présentes dans lemodèle permettent de faire ette étude.Dans un premier temps, nous allons identi�er les omposants de la barrière qui sont les plusritiques : Variable Modalité ProbabilitéDi_Do_apteur Indisponible 83.87Do_traitement Indisponible 16.94Do_ation_7% Indisponible 1.03Do_ation_5% Indisponible 0.12E�aité_étalonnage_apteur Ine�ae 59.04DI0_apteur Indisponible 27.73Tab. 4.21 � État des omposants des barrières � détetion d'oxygène �, en présene d'unimpat sur la sûreté (en %)Au regard des résultats présentés dans le tableau 4.21, il apparait que l'élément prépondérantest le apteur.Si, à présent, on étudie les auses menant à l'indisponiblité de e apteur, on observe quel'ine�aité de l'ation de maintenane assoiée à e omposant est plus importante qu'unproblème au niveau de sa disponibilité intrinsèque.Ces observations nous permettent de proposer un deuxième as de diagnosti, dans le para-graphe suivant, qui expliite les auses menant à l'ine�aité de l'ation d'étalonnage de eapteur.b - Ine�aité de l'ation d'étalonnage du apteurLes auses les plus diretes de ette ine�aité se situent au niveau des phases de l'ation(f. tableau 4.22), puis par des auses sous-jaentes que sont les items (f. tableau 4.23) etles fateurs organisationnels (f. tableau 4.24).



4.5 Exploitation du modèle 155Rang Phase Modalité � Ine�ae �1 Réalisation 58.472 Préparation 19.833 Cl�ture 11.90Tab. 4.22 � État des phases de l'étalonnage du apteur, en présene d'une ine�aité del'ation (en %)Ce as de diagnosti permet de montrer que l'étape de Réalisation de l'ation est prépondé-rante par rapport aux deux autres étapes.Rang Item Modalité � Degradé �1 Gdg 18.642 Fe 13.093 Ai 8.514 Ex 8.315 Rex 7.736 R 6.297 Fo 3.468 Cao 3.019 De 2.82Tab. 4.23 � État des items de l'étalonnage du apteur, en présene d'une ine�aité del'ation (en %)Cette analyse permet de prioriser les items, les plus ritiques sont : la gestion olletive etdynamique de groupe, les fateurs d'environnements et les aides.Rang FOP Modalité � Présent �1 AR 5.312 REX 3.293 PP 2.944 COS 2.905 GQS 2.236 OC 1.907 MT 1.00Tab. 4.24 � État des FOP, en présene d'une ine�aité de l'ation (en %)Au niveau des fateurs organisationnels prioritaires, on retrouve l'absene de réexamen deshypothèses de oneption (AR) et les pressions de prodution (PP) (fateurs identi�és ommeétant pathogènes lors des analyses sur site), mais également la di�ulté de faire vivre unretour d'expériene (REX) (fateur non pathogène au moment de l'analyse mais dont lessignes préurseurs doivent être surveillés).



156 Chapitre 4 : Appliation de la méthodologie à un as industriel4.5.2 Utilisations du modèleDi�érentes on�gurations vont à présent être réalisées a�n d'étudier les omportements dumodèle fae à des quanti�ations di�érentes : les premières on�gurations proposent d'appli-quer di�érentes valeurs quanti�ées pour l'éhelle d'éliitation d'avis d'experts, les dernièresportent sur l'utilisation de di�érentes distributions initiales pour les variables des niveauxations et organisation.4.5.2.1 Présentation des di�érentes on�gurationsa - Modi�ation des valeurs quanti�ées de l'éhelle de dégradationDeux on�gurations (f. tableau 4.25) vont être étudiées dans ette partie : la première (asn◦1) onsiste à onsidérer une évolution linéaire entre les di�érents paramètres de l'éhelle,alors que la seonde (as n◦2) onsiste à dégrader l'éhelle utilisée pour le as traité dans lapartie 4.5.1 (que l'on nommera as n◦0) de 10%.Modalité de l'éhelle Cas n◦0 Cas n◦1 Cas n◦2Pas d'Impat 1 1 1Impat Faible 0.95 0.745 0.855Impat 0.75 0.50 0.675Impat Important 0.5 0.255 0.45Impat Total 0.01 0.01 0.009Tab. 4.25 � Valeurs quanti�ées des modalités de l'éhelle d'éliitation d'avis d'expertsLes deux on�gurations proposées permettent d'étudier le omportement du modèle fae àdes éhelles plus disrimantes que elle du as n◦0 (f. annexe G de e mémoire), et d'étudierainsi la robustesse des résultats observés.b - Modi�ation des distributions initiales pour les aspets humains et organi-sationnelsCinq on�gurations (f. tableau 4.26) vont être étudiées dans ette partie : les deux premières(as n◦3 et n◦4) permettent de véri�er la robustesse des résultats donnés par le modèle(valeurs des distibutions prohes), les deux suivantes (as n◦5 et as n◦6) permettent detester le omportement du modèle fae à des distributions de plus en plus dégradées, en�nle dernier (as n◦7) permet d'étudier le omportement du modèle fae à une absene deonnaissane a priori sur l'état des variables (des niveaux ations et organisations).Modalité de Cas n◦0 Cas n◦3 Cas n◦4 Cas n◦5 Cas n◦6 Cas n◦7la variableNon dégradée 99 99.99 99.90 97 89.10 50Dégradée 1 0.01 0.10 3 10.9 50Tab. 4.26 � Distributions initiales (en %) proposées pour les as n◦3 à 7



4.5 Exploitation du modèle 157Les situations étudiées dans la partie suivante, pour haune des on�gurations proposées(as n◦1 à 7), sont les mêmes que elles traitées pour le as n◦0 : as a priori, as desimulation et as de diagnosti (présene d'un impat sur la sûreté, puis ine�aité del'ation d'étalonnage du apteur).4.5.2.2 Situation a prioria - Modi�ation des valeurs quanti�ées de l'éhelle de dégradationVariable du modèle Modalité Cas n◦0 Cas n◦1 Cas n◦2Étalonnage du apteur Ine�ae 6.31 10.79 7.55Disponiblité opérationnelle de Indisponible 5.67 9.98 6.51la détetion d'oxygène à 5%Disponibilité opérationnelle de Indisponible 6.52 10.80 7.35la détetion d'oxygène à 7%Surveillane des tresses Ine�ae 2.96 6.54 3.83Disponibilité opérationnelle Indisponible 0.20 1.70 0.60des tressesImpat sûreté Présent 0.02 0.05 0.02Tab. 4.27 � État de ertaines variables du système a priori pour les as n◦0, 1 et 2 (en %)Ce as permet de montrer que :� Quelle que soit l'éhelle onsidérée, le apteur de détetion d'oxygène apparaît (a priori)omme étant plus ritique que les tresses de ontinuité életrique.� Les éhelles utilisées dans les as n◦1 et 2 sont plus disrimantes que l'éhelle utiliséedans le as n◦0. En e�et, les probabilités assoiées aux modalités dégradées des variablesobservées sont plus importantes pour les as n◦1 et 2.b - Modi�ation des distributions initiales pour les aspets humains et organi-sationnelsCe as permet d'observer que :� Comme pour les as préédents, quelle que soit la distribution initiale onsidérée, le apteurde détetion d'oxygène apparaît omme étant plus ritique que les tresses de ontinuitééletrique.� Plus la distribution initiale est dégradée, plus les états (a priori) des variables du mo-dèle sont dégradés (et notamment pour l'e�aité des ations d'étalonnage du apteur etde surveillane des tresses, qui sont plus diretement impatées que les autres variablesobservées).� Pour des distributions initiales trés prohes (as n◦3 et 4), les valeurs des variables ob-servées sont sensiblement similaires. Ces deux as permettent de montrer, qu'a priori, lemodèle donne des résultats ohérents et robustes.



158 Chapitre 4 : Appliation de la méthodologie à un as industrielVariable Modalité Cas Cas Cas Cas Cas Casdu modèle n◦0 n◦3 n◦4 n◦5 n◦6 n◦7Étalonnage Ine�ae 6.31 0.07 0.65 7.79 51.25 97.19du apteurDisponiblité Indisponible 5.67 2.61 2.90 11.29 27.67 50.16opérationnellede la détetiond'oxygène à 5%Disponibilité Indisponible 6.52 3.49 3.77 12.09 28.32 50.61opérationnellede la détetiond'oxygène à 7%Surveillane Ine�ae 2.96 0.03 0.30 8.60 27.48 75.76des tressesDisponibilité Indisponible 0.20 0.05 0.07 0.48 1.44 3.87opérationnelledes tressesImpat sûreté Présent 0.02 0.01 0.01 0.04 0.12 0.29Tab. 4.28 � État de ertaines variables du système a priori pour les as n◦0, et 3 à 7 (en %)4.5.2.3 Cas de simulationPour les di�érentes on�gurations étudiées, modi�ation des valeurs quanti�ées de l'éhellede dégradation ou des distributions initiales (pour les aspets humains et organisationnels),les lassi�ations observées sont similaires (f. annexe H de e mémoire) :� La présene des trois fateurs organisationnels pathogènes engendrent une situation plusritique que lorsqu'un seul de es trois fateurs est présent.� La lassi�ation reste la même, quel que soit le as onsidéré, pour les variables en lien avele apteur (AR puis PP puis COS) ou ave les tresses de ontinuité életrique (PP puisAR puis COS). Par ontre au regard de l'impat sûreté, la lassi�ation est di�érente :AR puis PP puis COS (pour les as n◦0, 3, 4 et 5), PP puis AR puis COS (pour lesas n◦1, 2 et 6), en�n PP et AR et COS (pour le as n◦7, il n'y a pas de priorisation).Pour le dernier as, ette lassi�ation s'explique par la dimension du modèle. En e�etle nombre de variables, entre les fateurs organisationnels (variables raines du réseau) etl'impat sûreté (variable �nale du réseau), est important et engendre un phénomène de� �ltrage � qui diminue l'importane de es impats lors de la simulation.



4.5 Exploitation du modèle 1594.5.2.4 Cas de diagnosti : Présene d'un impat sur la sûretéInitiateur Cas Cas Cas Cas Cas Cas Casn◦1 n◦2 n◦3 n◦4 n◦5 n◦6 n◦7Courants_vagabonds 100 100 100 100 100 100 100Presene_produit_a 100 100 100 100 100 100 100Eletriite_statique 99 99 99 99 99 99 99Erreur_montage_remontage 74.11 74.45 75.66 75.46 74.15 73.90 73.82PC_apteur_niveau_bas 11.95 16.97 19.45 19.39 17.93 15.46 11.41PC_apteur_niveau_haut 11.95 16.97 19.45 19.39 17.93 15.46 11.41PC_apteur_temperature_haut 11.95 16.97 19.45 19.39 17.93 15.46 11.41PC_apteur_température_Thaut 11.95 16.97 19.45 19.39 17.93 15.46 11.41PC_apteur_deteteur_O2 11.95 16.97 19.45 19.39 17.93 15.46 11.41Chasse_liquide_garde_hydraulique 7.41 7.44 7.54 7.55 7.42 7.39 7.38E�aement_usure_joint 7.41 7.44 7.57 7.55 7.42 7.39 7.38Defaillane_prodution_air_appauvri 7.41 7.44 7.57 7.55 7.42 7.39 7.38Pohe_air_maintenane_silo 6.95 6.53 4.98 5.24 6.90 7.22 7.32Points_hauds_amont 1.19 1.70 1.95 1.94 1.79 1.55 1.14Travaux_par_points_hauds 1.19 1.70 1.95 1.94 1.79 1.55 1.14Nuage_poussiere_explosible 1 1 1 1 1 1 1Rupture_analisation_ruine_reservoir 0.08 0.08 0.10 0.10 0.08 0.08 0.07Foudre 0.03 0.03 0.03 0.03 0.03 0.03 0.03Barrière Cas Cas Cas Cas Cas Cas Casn◦1 n◦2 n◦3 n◦4 n◦5 n◦6 n◦7B_surfae_sou�able 100 100 100 100 100 100 100B_detetion_oxygene_7% 100 100 100 100 100 100 100B_detetion_oxygene_5% 99.99 99.99 99.97 99.97 99.99 100 100B_tresses 41.28 14.33 1.01 1.37 9.17 22.42 44.17Tab. 4.29 � Présene des initiateurs et indisponibilité des barrières, en présene d'un impatsur la sûreté, as n◦1 à 7 (en %)Les résultats obtenus sont similaires à eux du as n◦0. En e�et, quelle que soit l'éhelle oula distribution initiale utilisée, on retrouve les mêmes éléments prépondérants, à savoir :� des éléments déjà prépondérants lors de la onstrution du modèle (les ourants vagabonds,la désorption de pentane et l'életriité statique),� des barrières (surfae sou�able, détetion d'oxygène à 5% et à 7%),� des erreurs humaines dues à des opérations de maintenane (les erreurs de montage ou deremontage),� des points hauds internes dus à des omposants pouvant être inadaptés à leur environne-ment (omposants non ATEX ...).



160 Chapitre 4 : Appliation de la méthodologie à un as industrielComposant Cas Cas Cas Cas Cas Cas Casn◦1 n◦2 n◦3 n◦4 n◦5 n◦6 n◦7Di_Do_apteur 93.25 86.64 62.41 66.47 92.50 97.52 99.06Do_traitement 7.67 14.20 38.14 34.14 8.41 3.45 1.93Do_ation_7% 1.01 1.02 1.07 1.06 1.01 1.00 1.00Do_ation_5% 0.11 0.11 0.14 0.13 0.11 0.10 0.10E�aité_étalonnage_apteur 86.53 68.36 1.38 12.27 82.23 95.73 99.86Di0_apteur 9.35 21.29 61.29 54.95 14.23 6.37 3.97Tab. 4.30 � État (indisponible, ine�ae) des omposants de la barrière � détetion d'oxy-gène �, en présene d'un impat sur la sûreté, as n◦1 à 7 (en %)Les as n◦3 et 4 montrent que l'aspet tehnique devient prépondérant par rapport àl'aspet humain. Ces résultats, ohérents ave les données utilisées pour onstruire lemodèle, s'expliquent par le fait que les distributions initales (des variables des dimensionsations et organisations) utilisées pour es as sont trés prohes de la valeur 100% alors quela disponibilité intrinsèque du apteur est �xée à 98%.Nous allons don proéder de la même manière que pour le as n◦0 et étudier plus en détail,dans la partie suivante, les auses de l'indisponibilité de l'ation d'étalonnage du apteur.4.5.2.5 Cas de diagnosti : Ine�aité de l'étalonnage du apteur de détetiond'oxygèneRang Phase Cas Cas Cas Cas Cas Cas Casn◦1 n◦2 n◦3 n◦4 n◦5 n◦6 n◦71 Réalisation 53.41 57.85 57.57 57.65 60.28 67.25 92.322 Préparation 31.96 22.94 18.50 18.62 22.51 32.92 74.783 Cl�ture 24.04 15.66 10.11 10.28 15.45 28.61 73.59Tab. 4.31 � Ine�aité des phases de l'étalonnage du apteur, en présene d'une ine�aitéde l'ation, as n◦1 à 7 (en %)Ce as de diagnosti permet de montrer que, quelle que soit l'éhelle ou la distributioninitiale utilisée, l'étape de réalisation de l'ation est prépondérante par rapport aux deuxautres étapes.Par ontre on observe des lassi�ations di�érentes au niveau des items. Ces résulats s'ex-pliquent par le fait que les items sont les variables les plus onnetées du modèle et don plussensibles fae aux variations des données du modèle (ii, e sont les valeurs quanti�ées del'éhelle d'éliitation d'avis d'experts ou les distributions initiales des variables des niveauxations et organisation).



4.6 Synthèse et interprétation des résultats 161Rang Cas Cas Cas Cas Cas Cas Cas Casn◦0 n◦1 n◦2 n◦3 n◦4 n◦5 n◦6 n◦71 Gdg Gdg Gdg Gdg Fe Gdg Rex Rex2 Fe Rex Fe Fe Gdg Fe Gdg Ai3 Ai Ai Rex Ex Ex Rex Fe Fe4 Ex Fe Ai Ai Ai Ai Ai R5 Rex R R Rex Rex Ex R R6 R Fo Ex R R R Ex Gdg7 Fo Cao Fo Fo Fo Fo Cao Fo8 Cao Ex Cao De De Cao Fo Ex9 De De De Cao Cao De De DeTab. 4.32 � Classi�ation des items pour les as n◦0 à 7Rang Cas Cas Cas Cas Cas Cas Cas Casn◦0 n◦1 n◦2 n◦3 n◦4 n◦5 n◦6 n◦71 AR REX AR AR AR AR AR AR2 REX AR REX REX REX REX REX PP3 PP PP PP PP PP PP PP REX4 COS COS COS COS COS COS COS COS5 GQS GQS GQS GQS GQS GQS GQS GQS6 OC OC OC OC OC OC OC OC7 MT MT MT MT MT MT MT MTTab. 4.33 � Classi�ation des fateurs organisationnels pour les as n◦0 à 7Conernant les fateurs organisationnels, on retrouve la même lassi�ation (sauf pour le asn◦1, où il y a une inversion des fateurs AR et du REX ; et pour le as n◦7, où il y a uneinversion des fateurs REX et PP) ; et les mêmes fateurs prioritaires, à savoir : l'absene deréexamen des hypothèses de oneption (AR) et les pressions de prodution (PP) (fateursidenti�és omme étant pathogènes lors des analyses sur site), mais également la di�ulté defaire vivre un retour d'expériene (REX) (fateur non pathogène au moment de l'analysemais dont les signes préurseurs doivent être surveillés).4.6 Synthèse et interprétation des résultatsL'ensemble de es mises en appliation montre que le modèle donne des résultats ohérents :� Les analyses a priori ont permis d'identi�er la ritiité de ertains omposants (les apteursde détetion d'oxygène).� Le as de simulation a permis de prioriser les fateurs organisationnels identi�és lors desanalyses sur site : les pressions de prodution (PP) (prioritaire pour l'ation de surveillanedes tresses de ontinuité életrique, réalisée par des opérateurs des équipes de prodution)et l'absene de réexamen des hypothèses de oneption (AR) (prioritaire pour l'ationd'étalonnage du apteur de détetion d'oxgène, réalisée par des opérateurs de l'équipe demaintenane), et la faiblesse de la ulture organisationnelle de sûreté (COS).



162 Chapitre 4 : Appliation de la méthodologie à un as industriel� Le premier as de diagnosti (présene d'un impat sur la sûreté) a permis, quant à lui,de prioriser les di�érents initiateurs du sénario, mais également de on�rmer le fait quele apteur de détetion d'oxygène est plus ritique que les tresses de ontinuité életrique(priorisation des barrières).� Le deuxième as de diagnosti (ine�aité de l'ation d'étalonnage du apteur) permet delasser les variables aratéristiques (phases et items) de ette ation, ainsi que les fateursorganisationnels : la phase de réalisation de l'ation (du fait de la omplexité de l'ationqui néessite l'utilisation d'outils spéi�ques, d'abaques de alul, de démonter le matériel...) ; les items Gdg 40 (du fait de l'importane de la ommuniation entre les opérateurs),Fe 41 (du fait de l'importane du ontexte dans lequel est réalisée l'ation : salle deommande, toit des silos ...) et Ai 42 (du fait de l'utilisation d'outils spéi�ques : talkiewalkie, bouteille étalon, onsignation életrique, abaques de aluls ...) ; et les fateurs or-ganisationnels AR, PP (en ohérene ave les observations des analyses sur site) et REX 43.Ces observations permettent de proposer un ensemble de solutions 44 pour le système � silosde stokage � :� Conernant les pressions de prodution, veiller à onserver une équipe de maintenanedédiée et non sous-traitée, et mener une politique de sensibilisation auprès des opérateurs(du site et des sous-traitants) sur les dangers potentiels liés aux silos de stokage.� Conernant l'absene de réexamen des hypothèses de oneption, formaliser l'ensemble desproédures de maintenane et de onduite (pour ne pas perdre la onnaissane du système),remettre à jour l'ensemble des doumentations permettant d'identi�er les interlouteursadéquats (les restruturations ayant fait disparaître ertains adres intermédiaires), etveiller à e que les analyses de risques soient régulièrement réalisées (notamment lorsqu'unemodi�ation dans l'installation est réalisée).� Conernant la di�ulté à faire vivre un retour d'expériene, e fateur n'a pas été identi�éomme pathogène au moment des analyses sur site, mais apparaît omme étant prioritairelors de l'utilisation du modèle. Cei signi�e qu'il faut surveiller les signes préurseurs de saprésene (omme par exemple : un système de REX launaire ou insu�samment détaillé,des méthodes d'analyse du REX insu�santes ou inomplètes, des aidents ou risques nonpris en ompte ou négligés, la dissimulation de ertains phénomènes ou événements ...[Dien et al., 2006℄) pour pouvoir le traiter dès son apparition.� Conernant le apteur de détetion d'oxygène, veiller à e que les opérateurs en harge del'ation d'étalonnage aient les onnaissanes et ompétenes su�santes pour réaliser etteation (former d'autres opérateurs de l'équipe de maintenane pour pouvoir onserver laonnaissane et les ompétenes sur ette ation).� Conernant les erreurs de montage ou de remontage (initiateur), il est néessaire de fairedes investigations plus approfondies sur site pour pouvoir en identi�er les auses.� Conernant les points hauds sur les omposants internes au silo (initiateur), véri-�er ave l'industriel que es omposants respetent la nouvelle réglementation ATEX[Parlement européen et Conseil, 2000℄.40. Gdg : Gestion olletive et dynamique de groupe41. Fe : Fateurs d'environnement42. Ai : Aides43. REX : Di�ulté à faire vivre un retour d'expériene44. Ces solutions ont été proposées par le groupe d'experts en harge de l'analyse (experts tehniques etorganisationnels) à partir des résultats fournis par ette étude.



4.7 Conlusions 163� Conernant les autres barrières (en partiulier la surfae sou�able), il est néessaire defaire des investigations plus approfondies sur site pour pouvoir identi�er les auses de sonindisponibilité.Les résultats de ette étude ont été présentés à l'industriel onerné pour qu'il puisse statuersur les investissements à réaliser a�n d'améliorer le niveau de sûreté des silos de stokage deproduits �ni.Au niveau de l'utilisation du modèle, nous observons que :� Plus les in�uenes sont diretes, plus les impats sont importants (le nombre des variablesa pour e�et de �ltrer les impats).� Plus les variables sont onnetées dans le modèle (nombre de liens, notamment pour lesitems), plus elles sont sensibles aux variations des données du modèle (distributions ini-tiales, éhelle d'éliitation d'avis d'experts).� Les valeurs quanti�ées de l'éhelle d'éliitation d'avis d'experts onditionnent fortementles niveaux d'indisponibilité, d'ine�aité, de présene des variables du modèle (plus etteéhelle est disriminante plus les probabilités observées sur es modalités sont fortes ; eten fontion de es valeurs, ertaines lassi�ations di�èrent).� Les distributions initiales onditionnent également es niveaux (plus es distributions sontinitialement dégradées, plus les probabilités observées sur es modalités sont fortes).� Les probabilités données par le modèle ne peuvent être utilisées qu'en relatif (pour lasserles variables) du fait de l'utilisation de ette éhelle semi-quantitative.4.7 ConlusionsCes mises en appliation permettent de démontrer la faisabilité de la démarhe sur un asindustriel réel (don partiularisée par rapport à l'approhe générique, [Léger et al., 2009℄).En e�et, du fait des aratéristiques des réseaux bayésiens, le modèle proposé permetd'identi�er l'ensemble des auses (ou parents) prépondérantes pour une situation donnée,de lasser es auses orrélées (niveau par niveau), et de visualiser les évolutions du systèmelorsque l'on dégrade graduellement la situation (fateurs organisationnels).Ces mises en appliations permettent de valider la méthode de quanti�ation (prinipede dégradation) et les modèles (barrières, on�guration humaine et organisationnelle)assoiès à ette méthodologie. En e�et, les résultats observés sont robustes (omportementsréurrents pour les di�érents as testés) et ohérents ave les observations obtenues sursite : prépondérane de ertains fateurs organisationnels (PP, AR, et COS), importane dela phase de réalisation de l'ation d'étalonnage du apteur de détetion d'oxygène (dûe à laomplexité de l'ation), prépondérane de ertains items (Gdg, Fe et Ai).En l'état atuel, la démarhe de onstrution du modèle n'est pas automatisée. De efait, les étapes de onstrution qualitative (on�guration humaine et organisationnelle) etquantitative (tables de probabilités onditionnelles, distributions initiales) se font manuelle-ment. Des travaux omplémentaires sont don néessaires pour simpli�er et automatiser esétapes, omme par exemple le développement : de méthodes permettant d'identi�er plusrapidement la présene/absene de liens au niveau des aspets humains et organisationnels



164 Chapitre 4 : Appliation de la méthodologie à un as industriel(f. annexe I), de méthodes permettant de onstruire des objets réutilisables pour ertainesparties du modèle (les barrières ...), d'interfaes utilisateurs pour pouvoir renseigner le plusnaturellement possible l'ensemble des tables de probabilités onditionnelles du modèle derisque (f. annexe F).Des travaux omplémentaires sont également néessaires pour :� S'assurer de la robustesse de l'éhelle d'éliitation d'avis d'experts (en terme de nombrede modalités et des valeurs quanti�ées assoiées). En e�et, les as traités ont montréque ertaines variables du modèle (elles fortement onnetées) étaient sensibles à esvariations, et de e fait aboutissaient à des lassi�ations di�érentes.� S'assurer de la robustesse de la on�guration humaine et organisationnelle (variables a-ratéristiques et in�uenes identi�ées) simpli�ée pour un as partiulier. En e�et, l'ab-sene/présene de liens erronés peut fortement in�uer les lassi�ations proposées par lemodèle. En d'autre termes, s'assurer ave les experts (du fateur humain et des analysesorganisationnelles) que ette simpli�ation fasse sens.� Étudier la possibilité d'intégrer les aspets humains et organisationnels au niveau desinitiateurs, à partir de e qui a été développé pour les barrières.



Conlusions et perspetivesLa ontribution prinipale développée dans nos travaux de thèse onsiste en une méthodologied'analyse quantitative des risques inidentels/aidentels qui intègre les onnaissanes re-présentatives du omportement de haun des ateurs d'un système industriel de prodution.La néessité, pour les industriels, de développer une telle approhe trouve son origine dansl'ourrene d'événements ritiques, pour lesquels l'identi�ation des auses tehniquesne su�t pas à expliquer leur apparition. En e�et, une analyse détaillée de es aidentsrévéle, le plus souvent, des auses sous-jaentes provenant des dimensions humaines et/ouorganisationnelles des systèmes de prodution onernés.Nous avons, par ailleurs, pu souligner dans e mémoire que l'analyse de risques est unedisipline dont les évolutions résultent du reul aquis sur les phénomènes aidentels. Il estdon normal que es méthodes d'analyses aient été développées, dans un premier temps,de manière setorielle (i.e. en se foalisant sur un des ateurs du système). Mais, il sembleaujourd'hui néessaire, du fait de la omplexité grandissante des systèmes de prodution, dedépasser e loisonnement setoriel pour proposer des démarhes qui permettent d'identi�erl'ensemble des auses ayant initiées (et/ou préipitées) l'ourrene de l'événement ritique.La mise en ÷uvre de es démarhes globales permet de prioriser les ations à mener et les in-vestissements à réaliser, qui peuvent alors être utilisées omme des outils d'aide à la déision.Partant de es onstats, nous avons établi une synthèse des aratéristiques de haune desdisiplines setorielles onernées (les analyses tehniques, l'étude des fateurs humains et lesapprohes organisationnelles), ainsi que leurs apports pour le développement de démarhesintégrées. Dans un premier temps, nous avons lassés les prinipales méthodes d'analysessetorielles en fontion des hypothèses de travail sous-jaentes, et des modèles utilisés pourreprésenter et traer les résultats obtenus. Puis, nous avons étudié les aratéristiques d'unensemble de méthodologies proposant l'intégration de es démarhes setorielles. De ettesynthèse, nous avons pu souligner le besoin de dépasser les limites atuellement renontréesdans le développement de es démarhes intégrées. Ce dépassement peut être failité enproposant des méthodologies qui ne herhent plus à responsabiliser un ateur partiulierdu système, mais qui proposent une mesure quanti�ée des risques de es systèmes omplexes(pour aider à la prise de déision), et qui fournissent des méthodes, outils et modèlesgénériques 45.À partir de es observations, notre ontribution a été de struturer les étapes de onstru-tion de notre démarhe méthodologique au travers de inq phases distintes : la dé�nitiondes limites du système, l'extration des onnaissanes, l'uni�ation de es dernières, la45. Cette génériité permet d'appliquer la démarhe à des systèmes appartenant à di�érents domainesd'ativités.



166 Conlusions et perspetivesonstrution du modèle de risque et sa représentation.Ainsi, dans la première partie de nos développements méthodologiques, nous nous sommesfoalisés sur la dé�nition des dimensions onstitutives des systèmes onsidérés et sur lesprinipes permettant leur intégration dans un modèle de risque global.Les dimensions retenues onernent les trois prinipales ressoures néessaires à l'exploita-tion d'un système industriel : le système tehnique, l'opérateur humain et l'organisation.Nous avons alors abordé l'analyse et la représentation de haune de es dimensions demanière setorielle et nous avons justi�é le hoix des di�érentes méthodes retenues par uneétude de l'adéquation des spéi�ités de es dernières aux objetifs de notre approhe.L'intégration de es di�érentes dimensions se traduit par l'extration et la struturationdes onnaissanes assoiées à haune des ressoures représentées. Cette étape onsiste àutiliser les onnaissanes disponibles pour, d'une part, dé�nir les variables représentativesdu système et, d'autre part, élaborer des méthodes permettant d'identi�er et de onstruireles in�uenes pouvant exister entre es variables.De plus, en soulignant ertaines spéi�ités des systèmes onsidérés, nous avons pu identi�erles éléments pivots 46 de ette intégration, i.e. la disponibilité des barrières de défense,et nous avons pu également dé�nir le prinipe théorique permettant ette intégration.Nous avons traduit e prinipe, qui suppose que l'organisation impate indiretement lesystème tehnique par le biais des omportements humains, en proposant des méthodesqui permettent d'analyser les élements suivants : omment l'e�aité des ations humaines(de maintenane et de onduite) est dégradée par la présene de fateurs organisationnelspathogènes, omment ette e�aité in�uene la disponibilité des barrières de défense, etomment ette disponibilité peut prévenir ou préipiter l'ourrene d'un événement dusénario aidentel étudié.Nous avons également préisé que notre démarhe vise l'identi�ation des di�érentesfaiblesses d'un système industriel pouvant mener à l'ourrene d'un événement redouté.Le traitement de es faiblesses néessite des analyses setorielles spéi�ques, et en e sensnotre approhe ne herhe pas à se substituer à es méthodes.Une des ontributions fortes de ette partie a été de réunir des experts de di�érentesdisiplines autour d'une problématique ommune, a�n de pouvoir proposer une approhe àla fois struturée, générique et appliable en milieu industriel.Dans la deuxième partie de nos développements, nous avons abordé les points relatifs à laonstrution et à la représentation du modèle de risque.Nous avons tout d'abord souligné la néessité d'utiliser un outil de modélisation spéi�quequi permette de représenter les partiularités des systèmes étudiés, et de répondre auxobjetifs de la problématique assoiée. En e sens, nous avons analysé la ompatibilité desaratéristiques de di�érents outils 47 ave les besoins liés à notre problématique 48, et nousavons pu, sur ette base, justi�er le hoix des réseaux bayésiens omme outil support auxmodèles que nous proposons.Nous avons ensuite dé�ni les deux étapes néessaires à la onstrution d'un modèle derisque : sa struturation et sa quanti�ation.46. Le terme � pivot � dé�nit l'élément à l'interfae des di�érentes dimensions du système.47. Ces outils sont ouramment utilisés pour des problématiques d'analyses de risques.48. Ces besoins portent prinipalement sur la modélisation de systèmes omplexes et l'estimation quanti�éedes risques.



Conlusions et perspetives 167La struturation du modèle permet, d'une part, d'identi�er et de modéliser les in�uenesexistantes entre les variables du modèle et, d'autre part, de dé�nir les états que peuventprendre es variables. La phase de quanti�ation porte sur le développement de méthodesqui permettent de renseigner les tables de probabilités présentes dans le modèle.Nous avons alors souligné le fait qu'au sein des systèmes onsidérés, il existe des omporte-ments loaux similaires qui permettent de sinder (et don de simpli�er) la onstrution dumodèle de risque. Cette onstrution est alors réalisée au travers de trois phases distintes :la modélisation du sénario tehnique, puis elle des éléments pivots de l'intégration (lesbarrières de défense) et, en�n, elle liée aux aspets humains et organisationnels.Nous avons alors développé, pour haune des parties étudiées du système, des méthodeset modèles à aratère générique, i.e. dont l'objetif est de pouvoir être partiularisés ouinstaniés aux as spéi�ques analysés.La partiularisation 49 est rendue possible par l'existene de modèles de référenes (pourl'élaboration de la on�guration humaine et organisationnelle de la situation analysée).L'instantiation 50 est rendue possible par l'existene de primitives réutilisables (onernantla modélisation de la disponibilité des barrières de défenses, des aratéristiques des ationshumaines et de elles liées à l'organisation).Nous avons notamment utilisé : des onepts permettant de traduire les arbres de dé-faillanes en réseaux bayésiens, une formalisation orientée objet pour alléger la struture dumodèle global et des fontions spéi�ques 51 qui permettent de partiulariser haune desin�uenes présentes dans le modèle tout en limitant le nombre de paramètres à spéi�er.La mise en ÷uvre de notre démarhe de modélisation aboutit à un modèle de risqueglobal qui peut servir à la ompréhension d'une situation partiulière (par une analysede la struture du modèle) et/ou à l'estimation des risques assoiés à ette situation (parinférenes à partir des tables de probabilités). Ce modèle de risque peut ensuite être utilisépour analyser, par simulation ou diagnosti, des situations pré-événementielles 52.Notons que di�érentes délinaisons opérationnelles de notre démarhe ont été développées,par EDF et INERIS, a�n de ouvrir les partiularités des systèmes analysés. Ces adapta-tions portent prinipalement sur la rédution du nombre de variables à onsidérer dansla modélisation et sur le hoix des fateurs multipliatifs de l'éhelle d'éliitation d'avisd'experts.Ainsi, dans ette partie, notre prinipale ontribution a été de proposer un modèle de risqueglobal, basé sur un formalisme unique (les réseaux bayésiens), qui permet de probabiliserles risques étudiés a�n d'aider à la prise de déision.Pour étudier la faisabilité de notre démarhe méthodologique et valider les onepts,méthodes et modèles assoiés, nous avons partiularisé nos développements à un asindustriel réel représentant un sénario d'explosion dans un silo de stokage de produit �nid'une installation lassée. Par ette appliation, nous avons pu onstater que le modèleglobal proposé permet d'identi�er l'ensemble des auses prépondérantes pour une situation49. La partiularisation d'une approhe générique onsiste en une adaptation (pour le as spéi�que ana-lysé) d'un modèle de référene.50. L'instantiation onsiste à dupliquer une primitive (dé�nie de manière générique) a�n de modéliser lesaratéristiques (omposants, in�uenes ...) du as spéi�que étudié.51. Ces fontions sont les portes de type � noisy-OR (ou AND) �.52. L'analyse d'une situation pré-événementielle se situe en amont de l'ourrene de l'événement redouté,à la di�érene de l'analyse d'un as avéré qui se plae en aval de et événement.



168 Conlusions et perspetivesdonnée, de lasser es auses (niveau par niveau) et de visualiser les évolutions du systèmelorsque l'on dégrade graduellement la situation. Nous avons également pu souligner que lesrésultats obtenus sont robustes (au sens où l'on a pu observer des omportements réurrentspour les di�érents as testés) et ohérents ave les observations obtenues sur site. Cettepartiularisation permet don de valider une première appliabilité de nos travaux de thèseà des sénarios industriels ritiques.Mais e as d'appliation a également mis en lumière les manques et limites atuels de notreméthodologie. Ces points pourront être étudiés dans des travaux futurs a�n d'étendre lespossibilités d'analyses o�ertes par l'approhe proposée.En e sens, nous présentons plusieurs axes de reherhe visant à ompléter et a�ner lesprinipes développés dans notre démarhe méthodologique.Ces di�érents axes de reherhe portent sur :� un renforement du pouvoir desriptif du modèle (f. points 1 à 3 dans la liste suivante),� des aménagements d'exploitation de la méthodologie (f. points 4 à 6),� des extensions plus onséquentes (f. points 7 à 9).1. Dans notre approhe, nous avons foalisé l'intégration au niveau des barrières de défense.Un apport serait de pouvoir également intégrer l'in�uene des aspets humains etorganisationnels du système au niveau des initiateurs et/ou des événements des sénariosaidentels analysés. Cette perspetive requiert de s'intéresser notamment aux travauxexistants dans le domaine des études probabilistes de sûreté appliquées aux entralesnuléaires [Magne et Vasseur, 2006℄.2. La quanti�ation de ertaines variables du modèle néessite d'avoir reours à des juge-ments d'experts 53. Cette aratéristique implique l'utilisation de tables de orrespondanessemi-quantitatives permettant d'éliiter es avis d'experts [Lannoy et Proaia, 2001℄.Des travaux sont néessaires pour s'assurer de la robustesse de e type d'éhelles,et plus partiulièrement du nombre de modalités et des valeurs quanti�ées assoiées([Roberts, 1994℄, [Voisin, 1999℄, [Léger, 2005℄). En e�et, les as traités dans l'ap-pliation ont montré que ertaines variables du modèle, elles fortement onnetées,étaient sensibles à es variations, et de e fait aboutissaient à des lassi�ations di�érentes.3. La omplexité des systèmes onsidérés et don des modèles assoiés (nombre de variables,strutures d'in�uenes ...), et la nature des onnaissanes néessaires à la quanti�ationde es modèles (omportements humains, déisions organisationnelles ...), induisent desinertitudes dont la mesure est importante pour quali�er la on�ane que l'utilisateurpeut avoir dans les résultats observés, et don pour aider à la prise de déisions. Unapport serait de développer des méthodes permettant la mesure et la modélisation dees di�érents types d'inertitudes 54. Ces méthodes pourraient se baser sur des approhesexistantes (omme IDAFH, [Weber et al., 2005℄), ou sur les fontions de royanes (tellesqu'elles sont présentées dans [Simon et al., 2008℄).53. Le jugement d'expert est utilisé pour quanti�er des situations lorsqu'il y a peu, ou pas, de retourd'expériene.54. Les inertitudes renontrées peuvent être des inertitudes de modélisation, ou des inertitudes dequanti�ation (stohastiques ou épistémologiques).



Conlusions et perspetives 1694. L'identi�ation, pour une situation partiulière, des in�uenes existantes entre les va-riables représentatives des dimensions humaine et organisationnelle du système se fait paradaptation de la on�guration générique proposée dans la partie 2.3.3.2. Cette adaptationse traduit généralement par une simpli�ation de ette on�guration générique. Or, nousavons montré, au travers du as d'appliation, que l'absene/présene de liens erronéspeut fortement in�uer les lassi�ations proposées par le modèle.Il est par onséquent néessaire de s'assurer (ave les experts des disiplines onernées)que ette simpli�ation ait un sens, en développant une méthode qui failite l'identi�ationet la quali�ation de es in�uenes. Cette méthode peut, par exemple, prendre la formed'organigrammes, omme elui dérit dans l'annexe I.5. Du fait des partiularités de ertaines strutures organisationnelles, ations humaines (demaintenane ou de onduite), et/ou omposants tehniques, un apport serait de dé�nirdes on�gurations types qui proposeraient, de manière pré-déterminée, des struturesd'in�uenes et une quanti�ation assoiée. Ces on�gurations types permettraient desimpli�er et d'automatiser la démarhe de onstrution de modèles de risques partiuliers,et de failiter ainsi le transfert de la méthodologie dans le milieu industriel.Ces on�gurations pourraient, par exemple, prendre la forme : d'objets réutilisablesmodélisant ertaines strutures des systèmes onsidérés (omme par exemple pour desorganisations de petites tailles, pour des ations humaines spéi�ques ...) ou ertainsde leurs omposants (omme par exemple pour les barrières de défense), d'interfaesutilisateurs permettant de renseigner de manière intuitive l'ensemble des tables deprobabilités onditionnelles du modèle de risque.Ces points sont atuellement à l'étude dans le projet ANR - SKOOB 55 (projet 07 TLOG021).6. D'autres développements sont néessaires pour pouvoir transférer la méthodologieproposée vers les instanes opérationnelles des sites de prodution. Ces développementportent, par exemple, sur la proposition de protooles d'enquêtes permettant de guiderle reueil des informations lors des entretiens, sur l'élaboration d'un environnementlogiiel dédié permettant d'automatiser la onstrution et la quanti�ation des modèles,sur la réation d'un outil permettant aux industriels de ompléter et partager le retourd'expériene issu de l'appliation de notre méthodologie.7. A�n d'éprouver la méthodologie développée dans es travaux de thèse, il est néessaired'étendre le hamp d'appliation initial (proess himique) à d'autres seteurs d'ativités(entrale nuléaire, barrage hydraulique, automobile ...). Ces di�érentes mises en applia-tion permettraient d'étudier la robustesse des prinipes développés dans notre approhe,de onstruire un retour d'expériene dédié à ette démarhe d'analyse et de proposer (àterme) des on�gurations types en fontion du domaine d'ativités et du proess onernés.8. Notre méthodologie propose une vision statique du système. Un apport serait d'intégrerla dimension temporelle dans les sénarios de risques analysés ([Weber et al., 2004℄,[Weber et Jou�e, 2006℄). En e�et, l'introdution de la variable temps permettrait, parexemple, d'observer les réations et reon�gurations du système tehnique (ourrene55. SKOOB : Struturing Knowledge with Objet Oriented Bayesian nets



170 Conlusions et perspetivesou non d'un événement redouté) fae à un ontexte organisationnel et humain hangeantdurant la fenêtre temporelle onsidérée.9. Notre approhe se base sur un ensemble de modèles et, omme tout modèle, elle o�reune vision partielle de la réalité au sens où ertains aspets sont représentés de manièresimpli�és ou ne sont pas représentés. En l'état, les représentations utilisées dans notredémarhe sont onsidérées omme étant exhaustives et partagées dans haune des disi-plines onernées. Ces représentations pourront évoluer et être omplétées par de futurstravaux (réalisés par les experts de la disipline onernée) permettant, par exemple, deprendre en ompte les aspets résilients 56 des opérateurs humains et des organisations([Hollnagel et al., 2006℄, [Seville et al., 2006℄). Les résultats de es travaux pourront alorsenrihir notre démarhe méthodologique en permettant la représentation de nouveaux pansde la réalité.

56. En e�et, la résiliene est un onept réent dont les aratéristiques sont atuellement en ours despéi�ation.



Annexes





A : Typologie des ations demaintenaneLa typologie des ations de maintenane, proposée par A. Despujols dans[Magne et Vasseur, 2006℄, est la suivante :

Fig. 11 � Typologie des ations de maintenaneLa maintenane orretive onsiste à intervenir a�n de réparer un équipement une fois queelui-i est défaillant.La maintenane préventive onsiste à intervenir sur un équipement avant que elui-i ne soitdéfaillant, a�n d'éviter la panne. On distingue :� La maintenane préventive systématique (ou périodique/programmée), qui est e�etuéesystématiquement, soit selon un éhéanier alendaire (à périodiité temporelle �xe), soitselon une périodiité d'usage (heure de fontionnement, nombre d'unités produites, nombrede mouvements e�etués ...).� La maintenane préventive onditionnelle, qui est réalisée à la suite de relevés, de mesures,de ontr�les révélateurs de l'état de dégradation de l'équipement.Les tâhes préventives sont ensuite lassées et leurs e�ets sur la �abilité des matériels (etdon sur les risques) sont analysés :� Les remplaements systématiques de omposants ont pour but de diminuer le taux dedéfaillane du matériel, et en quelque sorte, de le rajeunir. Ils néessitent généralementson arrêt et son démontage et réent don de l'indisponibilité et peuvent s'avérer oûteux.Ces tâhes sont d'autant plus e�aes que la durée de vie des omposants ou des matériels



174 A : Typologie des ations de maintenaneremplaés est bien onnue. On évite ainsi d'observer inutilement l'évolution des dégrada-tions et on intervient au bon moment. Si en revanhe ette durée de vie est �utuanteou mal onnue, on risque, de tomber malgré tout en panne si la période de remplaementsystématique est trop grande, ou à l'inverse, de mettre au rebut des matériels en bon étatsi la période est trop ourte.� Le graissage est presque toujours une opération systématique qui onsiste à faire desappoints de graisse ou d'huile. Il ne s'agit pas à proprement parlé de remplaement. Legraissage n'a pas pour e�et de rajeunir le matériel, en revanhe, il le préserve ontre unedégradation trop rapide. On peut don dire qu'il sert à maîtriser l'évolution du taux dedéfaillane.� L'entretien ourant (dépoussiérage, resserrage de onnexions, purges ...) partage e mêmeobjetif, 'est pourquoi, il sera lassé dans de mêmes types de tâhes, généralement simpleset peu oûteuses.� L'inspetion externe onsiste à examiner un matériel sans le démonter et sans outillagepartiulier. Ce type d'intervention ne rée généralement pas d'indisponibilité du matériel.Les rondes réalisées par les équipes de onduite en font notamment partie.� La surveillane en fontionnement, omme par exemple l'analyse vibratoire ou la thermo-graphie, néessite des moyens de mesure et d'analyse plus ou moins omplexes et n'induitpas d'indisponibilité. Elles sont réalisées en fontionnement ou à l'oasion d'essais.� Les ontr�les, omme par exemple l'examen visuel de omposants internes, les ontr�lespar ourant de Fouault, le ressuage ..., néessitent généralement que le matériel soit horsservie pour pouvoir e�etuer des démontages. Leur objetif est également la déouvertede dégradations annoniatries de défaillanes. Ce sont souvent des tâhes relativementoûteuses qui réent de l'indisponibilité et qui donnent lieu à des remplaements de pièesnotamment du fait des démontages. Les ontr�les, omme la surveillane en fontionne-ment, peuvent permettre de déterminer les lois d'évolution des dégradations observées.� Les tests et les essais forment une atégorie à part parmi les tâhes de maintenanepréventive. En e�et, ils s'appliquent à des matériels dont les fontions sont en attente (enpartiulier les appareils de protetion et les matériels de redondane passive) et permettentde s'assurer de leur apaité à remplir leur fontion lorsqu'elles sont requises. Ces tâhesservent à déteter des pannes ahées et à remettre en état les matériels si néessaire.On améliore ainsi leur disponibilité et on diminue le risque de pannes onomitantes.En�n, on lassera également dans ette atégorie de tâhes les épreuves qui permettentde onstater que l'on dispose de marges au-delà du régime de fontionnement nominal.



B : Analyse du fateur humain -Exemples de pratiques (EDF et INERIS)Exemple 1 - Installations hydrauliques - Questions utilisées par les expertsd'EDF lors d'analyses d'ativitésRessoures mobilisées1. Quelles sont les personnes mobilisées pour ette intervention ? A quelles entitésappartiennent-elles ? Est-e su�sant ?2. Quelle est la durée de l'intervention (en moyenne, la dernière) ? Est-e su�sant ?3. Combien de personnes sont impliquées ? Est-e su�sant ?4. Quel est votre r�le dans ette intervention ?Préparation de l'intervention5. L'ation onsidérée est-elle référenée dans une proédure/formation/habilitation ? Si oui,préiser les aratéristiques de ette proédure/formation/habilitation. Si non, ommentest-elle formalisée (douments, référene dans une formation) ? Quelle que soit la réponse,est-elle suivie/ontr�lée par votre hiérarhie ?6. A quelles di�ultés êtes-vous onfrontés lors de l'utilisation de es douments ?7. A quels autres douments vous référenez-vous pour préparer ette intervention ?8. La réalisation de l'intervention est-elle une ation plani�ée/programmée à l'avane ?9. Selon vous, quelles seraient les améliorations à prévoir onernant ette préparation ?Réalisation de l'intervention10. A quelles di�ultés êtes-vous onfrontés lors de la réalisation de l'intervention (utilisationdes proédures/douments existants) ?11. Quels autres douments utilisez-vous pour réaliser ette intervention ?12. Quelles seraient selon vous, les évolutions à prévoir onernant ette intervention ?13. Y a t il des ontr�les en �n de hantier (validation de l'intervention) ?Contr�le et retour d'expériene de l'intervention14. Y a t il des ontr�les avant/pendant/après l'intervention ?15. Est-e que l'intervention est régulièrement traée ? (formulaire papier standardisé,autres supports, seuls quelques éléments ont été traés dans des douments non spéi�ques,analyse orale/non traée ...)16. Faites-vous un suivi des di�ultés renontrées durant la réalisation de l'intervention ?17. Pendant l'intervention, avez-vous déjà été onfrontés à des situations à risques nonidenti�ées ? Si oui, préiser la situation et son traitement (temporaire, dé�nitif ...).



176 B : Analyse du fateur humain - Exemples de pratiques (EDF et INERIS)18. Comment es informations sont-elles remontées (mémos, rapports, réunions ...) ?Plusieurs interrogations du questionnaire établi pour l'hydraulique sont en lien ave leniveau organisationnel (questions destinées aux autorités de ontr�le) :19. Selon-vous, dans l'organisation atuelle, qu'est-e qui favorise ette attitude interroga-tive ?20. Selon vous, que faudrait-il améliorer pour favoriser ette attitude interrogative ?



B : Analyse du fateur humain - Exemples de pratiques (EDF et INERIS) 177Exemple 2 - MIRIAM/ATHOS - Synoptique de la démarhe développée parl'INERIS

Fig. 12 � Arbre des fateurs organisationnels et humains d'un aident, [Plot, 2004℄





C : Exemples de marqueurs, signes etsympt�mes assoiés aux FOPNous illustrons haun des fateurs organisationnels pathogènes, dé�nis dans[Dien et al., 2006℄, par quelques-uns de leurs marqueurs, signes et sympt�mes. Ladesription omplète de es marqueurs, signes, et sympt�mes est préisée dans la méthodeDIONISOS 57 (méthode utilisée par EDF).� Défaillane dans la gestion quotidienne de la sûreté (GQS)Marqueur : Signes et sympt�mes assoiésModi�ations organisationnelles non suivies de mesures orretives :- Charge de travail élevée menant à une organisation du travail hasardeuse- Rotations exessives à des postes-lésNon-prise en ompte de messages d'alerte du personnel :- Laneurs d'alertes non éoutés et/ou santionnés- Lettres d'avertissement de adres non-prises en ompte (lettres mortes)Anomalies de sûreté répétées et non orrigées :- Dysfontionnements tehniques répétitifs non remontés vers les entres déisionnels- Dispositifs ergonomiques d'assistane inadaptésTab. 34 � Exemple de marqueurs, signes et sympt�mes pour le fateur GQS

57. DIONISOS : Méthode pratique d'analyse et de diagnosti organisationnel de la sûreté



180 C : Exemples de marqueurs, signes et sympt�mes assoiés aux FOP� Faiblesse des organismes de ontr�le (OC)Marqueur : Signes et sympt�mes assoiésAbsene ou insu�sane de ontr�les internes :- Manque de ompétene, de rédibilité des ontr�les internes- Contr�les internes trop formels, shématiques et/ou instrumentalisésRéglementation inexistantes, aduques, inadaptées :- Méthodes de erti�ation insu�santes ou inexistantes- Réglementations ontre ertains risques (inendies ...) insu�santesDérives vis-à-vis de la sûreté non détetées par les autorités de sûreté :- Dérives dans les pratiques de sûreté et de formation, dans les ressoures attribuées à la sûreté- Ehe ou insu�sane des ontr�les de sûretéTab. 35 � Exemple de marqueurs, signes et sympt�mes pour le fateur OC� Mauvais traitement de la omplexité organisationnelle (MT)Marqueur : Signes et sympt�mes assoiésDéoupage important des fontions et missions :- Division exessive des tâhes et des missions- Di�ultés pour reonstituer le réseau organisationnel onernéMauvaise représentation de haque instane et de leurs missions :- Di�ultés à établir qui fait quoi- Manque de oordination globale entre instanesCommuniation interne insu�sante ou biaisée :- Ciruits de remontées d'informations bloqués, diminués- A�aiblissement progressif des informations remontant du terrainTab. 36 � Exemple de marqueurs, signes et sympt�mes pour le fateur MT� Di�ulté à faire vivre un retour d'expériene (REX)Marqueur : Signes et sympt�mes assoiésSystème formel de REX absent ou insu�sant :- Système de REX launaire, insu�samment détaillé, trop rigide, trop instrumentalisé- Choix des événements trop restreintProessus onret de REX absent ou insu�sant :- Personnel réalisant les investigations insu�samment quali�é ou formé- Reommandations peu laires, trop restreintes, trop ibléesProessus de mise en ÷uvre des résultats du REX inadaptés ou launaires :- Absene de responsabilités laires pour l'exéution des reommandations- Absene de bilan suite à la mise en ÷uvre et à l'appliationTab. 37 � Exemple de marqueurs, signes et sympt�mes pour le fateur REX



C : Exemples de marqueurs, signes et sympt�mes assoiés aux FOP 181� Pressions de prodution (PP)Marqueur : Signes et sympt�mes assoiésE�etifs insu�sants et/ou en rédution :- � Downsizing � généralisé- Diminution des e�etifs hargés de la sûretéRessoures �nanières insu�santes et/ou en rédution :- Aent plaé exessivement sur ontraintes �nanières et sur les éonomies- Eonomies faites sur les études de risques (ou de danger)Délais trop limités a�etant la sûreté :- Raourissement des délais de fourniture, des études, des ontr�les et audits (sûreté)- Augmentation de la harge de travail ave maintien des délais et moyens initiauxTab. 38 � Exemple de marqueurs, signes et sympt�mes pour le fateur PP� Absene de réexamen des hypothèses de oneption (AR)Marqueur : Signes et sympt�mes assoiésNon traitement des défauts identi�és et analysés :- Ressoures absentes ou inexistantes pour le traitement des défauts- Mise en ÷uvre e�etuée mais insu�sante, inadaptée, non suivie, non évaluéeNon identi�ation de vulnérabilité (défauts latents graves) :- Défauts apparus en ours d'exploitation mal identi�és- Insu�sanes dans les essais de erti�ation servant à éviter d'éventuels � blak-spots �Absene ou insu�sane d'analyse des défauts :- Défauts reonnus mais délassés en terme de risques, normalisés- Modi�ations d'exploitation non analysées en termes de risques et de tenueTab. 39 � Exemple de marqueurs, signes et sympt�mes pour le fateur AR





D : Justi�ation des in�uenesgénériques FOP-items/phases d'uneationCette annexe présente les justi�ations génériques proposées pour la présene ou l'absened'in�uene entre les variables aratéristiques de l'ation humaine (items et phases) et lesfateurs organisationnels pathogènes.Rappel des sigles utilisés pour les di�érents fateurs organisationnels pathogènes (FOP) :COS (faiblesse de la ulture organisationnelle de sûreté), GQS (défaillane dans lagestion quotidienne de la sûreté), OC (faiblesse des organismes de ontr�le), MT (mauvaistraitement de la omplexité organisationnelle), REX (di�ulté à faire vivre un retourd'expériene), PP (pressions de prodution), AR (absene de réexamen des hypothèses deoneption).Nous abordons tout d'abord les justi�ations assoiées à haun des items, puis ellesassoiées à haune des phases.ITEMSDélégation (De)La justi�ation de la présene des in�uenes est la suivante :� MT - Si la on�guration organisationnelle ne permet pas d'identi�er les personnes ompétentes,dans haun des domaines, alors la délégation d'une tâhe à une personne non ompétente peutêtre failitée.� PP - Le temps, les budgets, les moyens et les ressoures sont revus à la baisse mais les objetifsrestent onstants, e qui peut favoriser des déisions ontraintes, et don une mauvaise délégation.La justi�ation de l'absene des in�uenes est la suivante :� COS - La dé�nition de l'item se positionne au niveau des apaités des personnes qui vontréaliser les ations (ateurs à qui l'on a délégué la tâhe) et non au niveau de la personne qui afait le hoix de déléguer sa tâhe. Celle du fateur organisationnel est axée sur le niveau donné àla ulture de sûreté au sein de l'entreprise, et don plus sur la validité des hoix du déideur.Si la dé�nition de l'item avait été axée sur la personne qui délègue alors e lien serait présent (ledéideur n'est pas su�samment sensibilisé à ertaines notions de sûreté et peut don mal déléguersa tâhe).� GQS - La dé�nition de l'item se positionne au niveau des apaités des personnes qui vont réa-



184 D : Justi�ation des in�uenes génériques FOP-items/phases d'une ationliser les ations (ateurs à qui l'on a délégué la tâhe) et non au niveau de la personne qui a faitle hoix de déléguer sa tâhe. Celle du fateur organisationnel est axée, entre autre, sur l'adéqua-tion des tâhes à aomplir et des ompétenes des personnels (résultats de déisions prises parl'enadrement).Si la dé�nition de l'item avait été axée sur la personne qui délègue alors e lien serait présent (ledéideur ne prend pas en ompte ette adéquation tâhe/ompétenes pour e�etuer sa déléga-tion).� OC - La dé�nition de l'item se positionne au niveau des apaités des personnes qui vont réaliserles ations (ateurs à qui l'on a délégué la tâhe). La dé�nition du fateur organisationnel, ainsique ses marqueurs, sont axés sur le fontionnement et l'in�uene des organismes de ontr�le ausein (ou à l'extérieur) de l'entreprise. Ces dé�nitions ne permettent pas de faire un lien diretentre e fateur organisationnel et et item.� REX - La dé�nition de l'item se positionne au niveau des apaités des personnes qui vont réaliserles ations (ateurs à qui l'on a délégué la tâhe). La dé�nition du fateur organisationnel estaxée sur la pérennité du proessus de retour d'expériene au sein de l'entreprise. Ces dé�nitionsne permettent pas de faire un lien diret entre e fateur organisationnel et et item.Si la dé�nition de l'item avait été axée sur la personne qui délègue alors e lien serait présent (ledéideur n'a pas toutes les informations lui permettant de déléguer la tâhe à la bonne personne).Si on rée un lien à e niveau on se positionne au niveau du retour d'expériene interne à unopérateur (son expériene propre).� AR - La dé�nition de l'item préise uniquement qu'il y aura une personne (ou plusieurs) pourréaliser l'ation et que es personnes peuvent être plus ou moins aptes à le faire. Les hypothèsesde oneption n'ont pas de liens direts ave la notion de délégation ar elles permettent dedé�nir le dimensionnement tehnique et soial néessaire au bon fontionnement du système etnon la manière dont e dimensionnement peut être remanié pour répondre à es hypothèses.Aides (Ai)La justi�ation de la présene des in�uenes est la suivante :� COS - Si les risques sont mal identi�és alors la dé�nition des plans d'ations peut être inadaptéeaux risques réellement présents dans l'installation.� OC - L'absene de ontr�le sur les proédures, et les dérives potentielles (banalisation des dé-vianes) qui peuvent survenir par rapport à es dernières, ont un impat sur la qualité des aides.On onsidérera à minima les organismes de ontr�le interne.� REX - Si des problèmes au niveau des aides (outils, douments, proédures ...) ont été identi�ésdurant une ation et qu'ils ne sont pas résolus au moment de refaire ette ation, alors lesproblèmes risquent d'apparaître à nouveau du fait du non-traitement de e dysfontionnement.� PP - Le temps, les budgets, les moyens et les ressoures sont revus à la baisse mais les objetifsrestent onstants, e qui peut avoir pour e�et une mauvaise adéquation des outils et de la tâheà réaliser.� AR - Si la dé�nition des plans d'ations n'évolue pas au même rythme que les modi�ations dusystème alors les douments utilisés pour préparer l'ation risquent de devenir aduques.La justi�ation de l'absene des in�uenes est la suivante :� GQS - Les aides dé�nissent les douments et outils permettant aux olletifs de réaliser onve-nablement leurs ativités. La dé�nition du fateur organisationnel est axée sur les notions deformation, parours professionnel, veille, tenue des habilitations ... Ces dé�nitions ne permettentpas de faire un lien diret entre e fateur organisationnel et et item.� MT - Si des problèmes apparaissent au niveau des aides ela provient d'autres fateurs (di�ultésà faire vivre un retour d'expériene, pressions de prodution). Absene de onnaissane su�sante



D : Justi�ation des in�uenes génériques FOP-items/phases d'une ation 185pour permettre une justi�ation de la présene du lien.Formation (Fo)La justi�ation de la présene des in�uenes est la suivante :� GQS - Si les plans de formation ne sont pas réatualisés (en fontion des évolutions du systèmesoio-tehnique) alors la formation du personnel d'intervention risque de devenir insu�sante(partielle, absente ...).� OC - La fontion de validation des programmes de formations n'est pas réalisée (ou que par-tiellement) par les organismes de ontr�les onernés, pouvant ainsi aboutir à des formationsinadaptées et/ou inomplètes.� MT - Si la ommuniation et la oordination sont défaillantes alors : ertaines informationsrisquent d'être bloquées et non présentées dans les sessions de formations, et/ou la plani�ationdes sessions de formations et la partiipation des opérateurs à es sessions peuvent être renduesdi�iles.� REX - La di�ulté à faire vivre le retour d'expériene peut avoir pour onséquene une identi�-ation de ertaines situations à risques biaisée (partielle ou absente), et don une sensibilisation(partielle ou absente) du personnel d'intervention en e qui onerne es situations.� PP - Le temps, les budgets, les moyens et les ressoures sont revus à la baisse mais les objetifsrestent onstants, e qui peut avoir pour e�et de limiter le nombre, la durée des formations (arjugées non utile, à ourt terme, par rapport à l'aspet prodution).La justi�ation de l'absene des in�uenes est la suivante :� COS - La dé�nition du fateur organisationnel, ainsi que ses marqueurs, sont axés sur le niveaude la ulture de sûreté présent au sein de l'entreprise et non sur les moyens mis en ÷uvre pouraboutir à e niveau de sûreté. L'item onsidéré est un des moyens permettant d'atteindre eniveau de sûreté. D'où l'absene de lien entre e fateur organisationnel et et item.� AR - La dé�nition de l'item est axée sur l'aptitude du personnel d'intervention à réaliser ertainesations ompte-tenu des formations qui lui sont proposées (organisées et suivies par le personneld'enadrement). La dé�nition du fateur organisationnel est axée sur la non réatualisation deshypothèses de dimensionnement tehnique et soial ompte-tenu du fontionnement réel dusystème. De plus, l'absene de réexamen des hypothèses de oneption est plut�t une ativitéà la harge des onepteurs. Ces dé�nitions ne permettent pas de faire un lien diret entre efateur organisationnel et et item.Si la dé�nition de l'item était axée sur la onstrution de es modules de formation (parl'enadrement) alors il y aurait un lien entre et item et le fateur.Expériene (Ex)La justi�ation de la présene des in�uenes est la suivante :� GQS - Si la gestion quotidienne de la sûreté est insu�sante ou dé�iente, alors le risque de pertedu savoir-faire (objetif du faire-faire, sous-traitane ...) est aru, et don le niveau d'expérienepeut être diminué.� PP - Le manque de temps ne permet pas d'aquérir une expériene onvenable. Les pressions deprodution ont eu une in�uene sur les ations passées, don l'expériene aquise à e sujet estbiaisée (ou peut être une mauvaise expériene, habitudes de travail).



186 D : Justi�ation des in�uenes génériques FOP-items/phases d'une ationLa justi�ation de l'absene des in�uenes est la suivante :� COS - La dé�nition du fateur organisationnel, ainsi que ses marqueurs, sont axés sur le niveaude la ulture de sûreté présent au sein de l'entreprise et non sur les moyens mis en ÷uvre pouraboutir à e niveau de sûreté. L'item onsidéré est un des moyens permettant d'atteindre eniveau de sûreté (onnaissanes aquises par le olletif pour assurer, entre autre, ette sûreté).D'où l'absene de lien entre e fateur organisationnel et et item.� OC - La dé�nition de l'item est axée sur les onnaissanes aquises par les ateurs du olletif detravail dans l'exerie de leurs ativités professionnelles. La dé�nition du fateur organisationnelest axée sur le fontionnement et l'in�uene des organismes de ontr�les au sein (à l'extérieur)de l'entreprise. Ces dé�nitions ne permettent pas de faire un lien diret entre e fateur organi-sationnel et et item.� MT - Comme l'expériene a été dé�nie au niveau de l'opérateur (lui permettant de tirer desonlusions sur les situations véues), les notions de ommuniation organisationnelle et de oor-dination n'ont pas de lien diret ave et item.� REX - On parle du proessus au niveau du fateur organisationnel et du résultat au niveau del'item (expériene du olletif de travail, 'est plus quelque hose de personnel/loal qu'organisa-tionnel). D'où l'absene de lien entre e fateur organisationnel et et item.� AR - L'expériene s'aquiert en observant le fontionnement réel de l'installation, les hypothèsesde oneption n'entrent pas en onsidération dans e proessus.(possibilité de) Respet du ahier des harges (R)La justi�ation de la présene des in�uenes est la suivante :� COS - Si les risques ont été mal identi�és (dans les analyses prévisionnelles) alors le personneld'intervention ne pourra respeter que les reommandations et presriptions dérites dans leahier des harges (partielles par rapport aux situations renontrées).� GQS - La perte de savoir-faire et de ompétenes peut engendrer des dévianes par rapport auontenu du ahier des harges (et don aboutir au non-respet de e dernier).� OC - Les ahiers des harges des proédures aidentelles utilisées en entrales nuléaires sontontr�lées par le servie sûreté de la entrale onernée. Si e ontr�le est partiel ou défaillant, lerespet de es proédures ne peut plus être prouvé.� MT - La dé�nition de l'item se foalise sur la ommuniation/oordination (oopération, ol-laboration) présente dans le olletif de travail pour atteindre les objetifs �xés par le ahierdes harges. S'il y a des problèmes de ommuniation et de oordination généralisés au sein del'entreprise, ela peut avoir une in�uene sur le respet de e ahier des harges.� PP - Le temps, les budgets, les moyens et les ressoures sont revus à la baisse mais les objetifsrestent onstants, e qui peut avoir pour onséquene de limiter les ations du personneld'intervention (entraînant un non-respet de ertains points du ahier des harges, favorisant lesourts-iruits).La justi�ation de l'absene des in�uenes est la suivante :� REX - Le proessus de retour d'expériene peut avoir une in�uene sur le olletif de travailmais pas sur le respet du ahier des harges.� AR - Le fateur organisationnel traite des modi�ations dans le système qui ne sont pas misesà jour dans les douments, alors que l'on suppose que le ahier des harges est orret (auniveau de l'item). Si l'on rée un lien entre e fateur organisationnel et et item, on va à l'in-verse des dé�nitions proposées. D'où l'absene de lien entre e fateur organisationnel et et item.



D : Justi�ation des in�uenes génériques FOP-items/phases d'une ation 187Fateurs ontextuels (Fe)La justi�ation de la présene des in�uenes est la suivante :� MT - La dé�nition du fateur organisationnel est axée sur les notions de ommuniation et deoordination, si des problèmes apparaissent à e niveau, ei peut avoir une in�uene négative surl'ation (exemple : le fait de transporter une pièe d'un loal à un autre néessite de oordonnerdi�érents servies, de mettre à disposition le loal et l'outillage ...).� REX - Si les informations relatives aux inidents, presque-aidents et aidents dus à des événe-ments ontextuels, ne sont pas (ou que partiellement) reensées pour des ations similaires, alorsle personnel d'intervention ne pourra être sensibilisé à es notions.� PP - Si le manque de temps, de budgets, de moyens et de ressoures est étendu au système(ou loalisé dans ertains servies), ei engendre une e�ervesene, externe à l'ation onsidérée,pouvant nuire à sa réalisation.� AR - Si les informations onernant le système (tehniques, humaines et organisationnelles)ne sont pas atualisées quand les onditions d'exploitation sont modi�ées, alors le personneld'intervention évolue dans e système ave une vision aduque de e dernier pouvant nuire à laréalisation de l'ation. Par exemple, on supprime un élairage dans un loal sans l'indiquer dansles proédures.La justi�ation de l'absene des in�uenes est la suivante :� COS - On peut dé�nir et item omme étant le bruit englobant une ation. On se foalise donau niveau des mouvements (autres ations, déplaement géographiques de personnes/de pièes)pouvant avoir une in�uene sur l'ation qui est en ours de réalisation. Cette vision amène au faitque le fateur organisationnel, permettant d'appréier le niveau de la ulture de sûreté présentau sein de l'entreprise, est trop globalisant pour avoir une in�uene direte sur et item.� GQS - Le fateur organisationnel est axé sur le personnel et son évolution, ette dé�nition amèneau fait que e fateur aura une in�uene sur le olletif en harge de l'ation. Or e olletif ne faitpas partie des fateurs d'environnement mais est une omposante prinipale de l'ation onsidérée,un lien diret entre e fateur organisationnel et et item ne peut don être dé�ni.� OC - La dé�nition de l'item est axée sur les événements externes à l'ation mais pouvantla onditionner. La dé�nition du fateur organisationnel se foalise sur le fontionnement etl'in�uene des organismes de ontr�les au sein de l'entreprise. Ces dé�nitions ne permettent pasde faire un lien diret entre e fateur organisationnel et et item.Gestion olletive et dynamique de groupe (Gdg)La justi�ation de la présene des in�uenes est la suivante :� COS - Si la sûreté n'a pas sa plae dans l'organisation alors le olletif de travail peut avoir unomportement visant à faire taire ette notion de sûreté (ulture du blâme ...) et à travailler dansdes onditions dangereuses sans le savoir.� GQS - La dé�nition du fateur et ertains de ses marqueurs mentionnent la notion de transmissiondes savoir-faire, e que l'on retrouve dans la omposante métier de l'item.� MT - Si le limat du site (luttes entre servies, relations d'in�uene entre responsables ...) estnégatif et/ou le mode d'organisation est inadapté au site, alors les informations peuvent maliruler et entraîner une faible réativité du olletif de travail.� REX - L'item se positionne au niveau du métier (retour d'expériene du groupe) alors que lefateur organisationnel est vu omme un proessus global à l'entreprise. De manière générale :omme on s'appuie sur les opérateurs (qui se font leur propre retour d'expériene), l'état duproessus de retour d'expériene ne devrait pas in�uener et item. Mais si le proessus de retour



188 D : Justi�ation des in�uenes génériques FOP-items/phases d'une ationd'expériene (global au site) est bien fait ela peut failiter la gestion olletive (du fait du limatdans lequel évoluent les opérateurs). C'est pourquoi un lien d'in�uene a été identi�é entre efateur organisationnel et et item.� PP - Le temps, les budgets, les moyens et les ressoures étant revus à la baisse ave des obje-tifs onstants, un limat de stress peut apparaître et nuire à la bonne réalisation de l'intervention.La justi�ation de l'absene des in�uenes est la suivante :� OC - L'item se foalise sur la ohésion du olletif de travail durant la réalisation de l'ation.La dé�nition du fateur organisationnel est axée sur l'in�uene des organismes de ontr�le ausein de l'entreprise. Ces dé�nitions ne permettent pas de faire un lien diret entre e fateurorganisationnel et et item.� AR - Les hypothèses de oneption doivent être étudiées avant la réalisation d'une ation, alorsque l'item se positionne dans le fontionnement réel du système. Ce fateur organisationnel n'adon pas de lien diret ave et item. Ce sont deux niveaux de ré�exion di�érents.Contr�le et atteinte des objetifs (Cao)La justi�ation de la présene des in�uenes est la suivante :� OC - L'amélioration ontinue (qui inlut la notion de ontr�le en temps-réel) se dé�nit en partiepar la notion de ontr�le. Il y a don un lien ave les organismes de ontr�le. De plus le point-lé du proessus de qualité est de partiiper à l'amélioration ontinue. Aujourd'hui, en interne,les organismes de ontr�les sont submergés (plus au niveau des pressions de prodution). Onpeut également ajouter les problèmes de ollusion entre les servies qui peuvent in�uener ledéroulement des ontr�les.� REX - Le travail e�etué durant le proessus du retour d'expériene permet d'identi�er lesproblèmes et de proposer des solutions pour les pallier (don de partiiper à l'amélioration dufontionnement du système). Si le retour d'expériene est défaillant alors les solutions proposéespeuvent être partielles (ou dans le pire des as absentes ou dangereuses).� PP - Si le temps, les budgets, les moyens et les ressoures sont revus à la baisse mais que lesobjetifs restent onstants, alors ertaines ations deviennent onnexes aux ations de produtionet don non prioritaires (ar non produtries de valeurs à ourt-terme).� AR - Si l'historique du système (ontenant les étapes de oneption et les hypothèses émises audépart) n'est pas onnu, il ne peut y avoir d'amélioration ontinue.La justi�ation de l'absene des in�uenes est la suivante :� COS - La dé�nition du fateur organisationnel est axée sur le niveau de la ulture de sûretéprésent au sein de l'entreprise. L'item se dé�nit au travers des notions de ontr�les et d'atteintedes objetifs. Ces dé�nitions ne permettent pas de faire un lien entre e fateur organisationnelet et item.� GQS - L'item vise à une amélioration des performanes du système (tehnique, humaine etorganisationnelle) via des ontr�les et la véri�ation de l'atteinte des objetifs pour haque ationréalisée. Alors que le fateur organisationnel se foalise sur l'évolution du personnel (formation,tenue des habilitations ...) et sur la onnaissane présente dans le système (sous-traitane). Cefateur organisationnel n'a don pas de lien diret ave et item.� MT - L'amélioration ontinue ne traite pas des notions de ommuniation/oordination, auunlien n'a don pu être identi�é entre e fateur organisationnel et et item.



D : Justi�ation des in�uenes génériques FOP-items/phases d'une ation 189Retour d'expériene (Rex)La justi�ation de la présene des in�uenes est la suivante :� COS - Certains marqueurs abordent des notions qui peuvent aller à l'enontre du retour d'ex-périene (blâme, dilution des ativités de sûreté, non prise en ompte des alertes). En partiulierpour la ulture du blâme : les gens auront beauoup de mal à faire état de leurs di�ultés.� GQS - Le retour d'expériene se foalise sur l'analyse d'événements liés au fontionnement dusystème, et le fateur organisationnel sur l'évolution du personnel et des onnaissanes qu'il a dusystème. Un lien existe don entre es notions (ar sans onnaissanes sur le système, l'analysed'événements risque de ne pas être exhaustive).� MT - Le retour d'expériene est une démarhe qui néessite un ensemble de ressoures humaines.Si des problèmes de ommuniation et de oordination apparaissent au sein de l'entreprise, elapeut avoir une in�uene négative sur la onstitution de e retour d'expériene.� REX - La pérennité du retour d'expériene lié à une ation est onditionnée par l'évolutionglobale du système de ollete du retour d'expériene présent dans l'entreprise.� PP - Si le temps, les budgets, les moyens et les ressoures sont revus à la baisse mais que lesobjetifs restent onstants, alors ertaines ations deviennent onnexes aux ations de produtionet don non prioritaires (ar non produtries de valeurs à ourt-terme).La justi�ation de l'absene des in�uenes est la suivante :� OC - La mise en plae du retour d'expériene, sa ollete et son suivi dépendent plus de la ulturede l'entreprise que des organismes de ontr�les. Auun lien n'a don été identi�é entre e fateurorganisationnel et et item. Par ontre, si la mise en plae du retour d'expériene, spéi�que àl'ation étudiée, résulte d'une injontion des organismes de ontr�les alors e lien apparaît.� AR - Comme le retour d'expériene est une analyse d'événements avérés, don issus dufontionnement réel, à partir desquels sont proposées des solutions, la référene aux hypothèsesde oneption n'est pas indispensable (ar déjà prises en ompte lors de la mise en plae dusystème de retour d'expériene).PHASESPréparation (P)La justi�ation de la présene des in�uenes est la suivante :� COS - L'étape de préparation est l'étape dans laquelle les di�érents objetifs (sûreté, disponi-bilité, durabilité) sont étudiés et pour lesquels les objetifs à atteindre sont dé�nis. Si la ulturede sûreté n'est pas développée au sein de l'entreprise, le risque est de privilégier par exemple lesaspets disponibilité et durabilité (en lien diret ave l'aspet prodution) au dépend de l'aspetsûreté.� GQS - Si les personnes en harge de l'ation n'ont pas les ompétenes requises alors la prépara-tion de ette ation risque d'être inomplète voire erronée (oubli de matériel, proédure à suivrenon onnue ...).� OC - Les organismes de ontr�le interviennent, dans l'étape de préparation, au niveau des pro-édures, aides et formations.� MT - Si pour une ation il est néessaire de solliiter plusieurs ateurs/olletifs (appartenantà des unités di�érentes), il apparaît qu'une mauvaise ommuniation et/ou oordination dansl'étape de préparation peut détériorer/ralentir ette étape.� REX - En phase de préparation, il est néessaire de prendre onnaissane des derniers élémentsdu retour d'expériene onernant l'ation a�n d'éviter de reproduire les mêmes erreurs.



190 D : Justi�ation des in�uenes génériques FOP-items/phases d'une ation� PP - Si le temps, les budgets, les moyens et les ressoures sont revus à la baisse ave des objetifsonstants, alors l'étape de préparation risque d'être réalisée partiellement (voire non réalisée).� AR - En phase de préparation, il est néessaire de ré�éhir à l'adaptation des prinipes deoneption à la réalité du moment. On se base à la fois sur les douments presriptifs, sur lesdouments opératoires issus du fontionnement réel du système et sur le retour d'expérienedisponible. Une ré�exion sur les aides, qui sont un re�et de la vision du fontionnement dusystème, permet de les adapter à l'ation (formalisation de la modi�ation) qui va être réalisée(par rapport à e qui était fait avant).Réalisation (R)La justi�ation de la présene des in�uenes est la suivante :� COS - Ce fateur permet d'appréier le niveau de la ulture de sûreté présent au sein de l'en-treprise. Si e niveau n'est pas assez important alors le olletif peut évoluer dans des situationsà risques qu'il n'aura pas su identi�er.� GQS - Si les personnes en harge de l'ation n'ont pas les ompétenes requises alors la réalisationde ette ation risque d'être ine�ae (i.e. ne répondant pas aux �nalités pour lesquelles elle aété mise en plae) et aboutir à des situations à risques.� MT - Si pour une ation il est néessaire de solliiter plusieurs ateurs/olletifs (appartenantà des unités di�érentes), il apparaît qu'une mauvaise ommuniation et/ou oordination peutdétériorer/ralentir l'étape de réalisation de l'ation.� REX - C'est un fateur organisationnel qui intervient prinipalement en amont et à la suite de laréalisation de l'ation. En e�et, en phase de préparation, il est utile pour avoir un historique desévénements onernant ette ation et, en phase de l�ture, il permet d'atualiser les onnaissanesliées à ette ation. Mais il est néessaire de le onsidérer en phase de réalisation ar un mauvaisretour d'expériene engendre une onnaissane imparfaite des situations à risques (qui peuventapparaître durant la réalisation de l'ation).� PP - Si le temps, les budgets, les moyens et les ressoures sont revus à la baisse ave des objetifsonstants, alors l'étape de réalisation risque d'être e�etuée hâtivement (en ignorant ertainesphases ritiques ...) et aboutir à des situations à risques.La justi�ation de l'absene des in�uenes est la suivante :� OC - Ce fateur organisationnel intervient prinipalement en amont et en aval de la réalisationde l'ation, dans les proessus de ontr�les.� AR - Ce fateur organisationnel n'est pas envisageable dans l'étape de réalisation ar leréexamen des hypothèses de oneption ne peut être envisagé que dans une phase stable dusystème. Or l'étape de réalisation est elle qui va onditionner le plus fortement le proessus dehangement ('est la phase la moins stable de l'ation et don la plus sujette à risques).Cl�ture (C)La justi�ation de la présene des in�uenes est la suivante :� GQS - Le fateur organisationnel est foalisé sur l'adéquation tâhe/ompétenes (via les forma-tions, la transmission des savoir-faire ...). L'étape de l�ture permet d'atualiser la onnaissaneque l'on a sur une partie du système. Cette onnaissane peut se transmettre via les formations,le retour d'expériene, le ompagnonnage ... De e fait la défaillane dans la gestion quotidiennede la sûreté peut engendrer des di�ultés pour la phase de l�ture (informations reueillies in-omplètes ...).� OC - L'étape de l�ture englobe la notion de ontr�les (permettant de veiller au bon déroulement



D : Justi�ation des in�uenes génériques FOP-items/phases d'une ation 191d'une ation). Si les organismes de ontr�les sont peu présents ou que leur in�uene est faible, ilpourra être plus faile de ontourner leurs reommandations et injontions.� MT - Cette étape de l�ture vise à assurer la ontinuité de l'ation dans le système. Il est donnéessaire que les informations onernant ette ation irule orretement (si la ommuniationest défaillante alors la pérennité de l'ation risque d'être malmenée).� REX - Une fois que l'ation a été réalisée, le retour d'expériene permet de apitaliser et d'ana-lyser les dysfontionnements qui ont pu survenir a�n qu'ils ne réapparaissent pas lors de laprohaine itération de l'ation. Si le fontionnement du retour d'expériene est défaillant alorsertains dysfontionnements peuvent réapparaître d'une itération de l'ation à une autre.� PP - Si le temps, les budgets, les moyens et les ressoures sont revus à la baisse ave des objetifsonstants, alors ette étape de l'ation peut être ignorée (ar non produtrie de valeurs à ourt-terme, par rapport à la prodution).� AR - L'étape de l�ture permet d'identi�er les manques relatifs à l'ation qui vient d'êtreréalisée pour proposer des améliorations permettant de ombler es manques. Cei sera d'autantplus e�ae si les hypothèses de oneption sont aessibles, mises à jours ...La justi�ation de l'absene des in�uenes est la suivante :� COS - La dé�nition de ette étape est axée sur les moyens permettant d'assurer la pérennité del'ation dans le système. Le fateur organisationnel est axé sur le niveau de la ulture de sûretéprésent au sein de l'entreprise. Ces dé�nitions ne permettent pas de faire un lien entre e fateurorganisationnel et ette étape de l'ation.





E : Justi�ation des in�uenesFOP-items pour le as d'appliationDans ette annexe, nous développons la justi�ation des simpli�ations apportées auxon�gurations humaines et organisationnelles des ations d'étalonnage du apteur, et desurveillane des tresses.Rappelons que es simpli�ations ne sont valables que dans le adre d'un ontexte or-ganisationnel donné. En d'autres termes, si e ontexte venait à être modi�é, alors essimpli�ations (et les justi�ations assoiées) devraient être reonsidérées.Justi�ation des simpli�ations pour l'ation d'étalonnage du apteurCette on�guration partiulière se justi�e de la manière suivante :Items FOP Justi�ation de l'absene de l'in�ueneDe PP, MT Cette ation est toujours réalisée par un bin�me du servie maintenane (dontau moins un des opérateurs fait partie du bin�me dédié spéi�quement à etteation, et est en harge des tâhes les plus omplexes). Si les opérateurs de ebin�me spéi�que sont absents alors l'ation n'est pas réalisée. La délégationest ii bien organisée et les personnes ompétentes lairement identi�ées.Fo OC Il n'y a pas de formation partiulière néessaire à la réalisation de ette ation(hormis l'habilitation életrique que possède le bin�me spéi�que), 'est plus duompagnonage qui est utilisé ii. Les organismes de ontr�les n'interviennentdon pas dans e proessus.Fo MT La struture organisationnelle du site X est relativement simple (peu de person-nel et peu de niveaux hiérarhiques), l'ation est toujours oordonnée par unpersonne experte de ette dernière, et il n'y a pas de formation spéi�que pourette ation. La omplexité organisationnelle n'in�uene don pas et item.Ex GQS Comme ette ation est toujours réalisée en présene d'un des opérateurs dédiéà ette ation, le risque de perte de savoir-faire est onsidéré (au moment del'analyse) omme étant absent. De plus ette ation est réalisée sur un élémentEIPS, et la politique de maintenane du site X n'autorise pas de sous-traitanepour e type de matériel.Ex PP Les pressions de prodution ont peu d'in�uene sur le personnel du serviemaintenane, et ette ation se fait toujours en présene d'une personne ex-perte (qui onnaît bien le omportement du sous-système onsidéré). De efait, l'in�uene n'a pas été identi�ée pour ette on�guration.R GQS Comme le risque de perte de savoir-faire est absent (f. absene de lien entreEx et GQS), le risque de déviation par rapport au ahier des harges peut êtreégalement onsidéré omme absent.



194 E : Justi�ation des in�uenes FOP-items pour le as d'appliationR OC Il n'y a pas d'organisme de ontr�les (interne ou externe) dédié à la validationde e ahier des harges (rappel : peu de modes opératoires de maintenanesont formalisés pour ette installation).R MT La omplexité organisationnelle n'in�uene pas et item ar la ommuniationet la oordination de ette ation sont assurées par la présene d'un opérateurexpert de ette dernière.Fe MT La réalisation de ette ation ne solliite que le servie maintenane et este�etuée lors des arrêts programmés. L'apparition de problèmes de ommu-niation/oordination est minimisée par les réunions hebdomadaires entre leséquipes de prodution et le servie maintenane.Fe PP De part la loalisation du matériel (au niveau du toit du silo), le servie onerné(la maintenane) et la plani�ation de la réalisation de ette ation (lors desarrêts programmés), l'in�uene des pressions de prodution sur les fateursd'environnement de ette ation est onsidéré omme absente.Gdg MT Le olletif de travail étant réduit (deux personnes), bien organisé (présened'un opérateur expert lors de la réalisation de l'ation), et non onerné parles réentes restruturations (qui touhent plus l'enadrement), le risque demauvaise irulation des informations est onsidéré omme absent (du fait éga-lement de la simpliité de la struture organisationnelle).Cao OC Il n'y a pas d'organisme (interne ou externe) dédié aux ontr�les de ette ation.Auune in�uene ne peut don être identi�ée.Cao AR Comme ette ation est toujours réalisée en présene d'un opérateur expertde e sous-système (et interne à l'entreprise), qui possède l'historique du sous-système onerné, l'amélioration ontinue se fait naturellement.Rex MT Le retour d'expériene est olleté (dans une base de données dédiée) parles opérateurs en harge de l'ation. Le risque de problèmes de oordina-tion/ommuniation est alors onsidéré omme absent.Tab. E.1 - Justi�ation de la simpli�ation de la on�guration humaine etorganisationnelle pour l'ation d'étalonnage du apteur de détetion d'oxygène



E : Justi�ation des in�uenes FOP-items pour le as d'appliation 195Justi�ation des simpli�ations pour l'ation de surveillane des tressesCette on�guration partiulière se justi�e de la manière suivante :Items FOP Justi�ation de l'absene de l'in�ueneDe PP, MT Cette ation fait partie des tâhes habituelles des équipes de prodution (main-tenane de premier niveau). Elle est don inluse dans l'évaluation de la hargede travail et peut-être réalisée par n'importe quel opérateur de prodution. Lesin�uenes des pressions de prodution et de la omplexité organisationnellen'ont don pas été identi�ées.Ai COS, PP,OC, REX,AR Cette surveillane étant simple et réalisée de manière visuelle lors de rondes,l'opérateur n'a pas besoin de mode opératoire préis ni d'outils spéi�ques.Si une aide est toutefois néessaire, il est d'usage d'utiliser le ompagnonage.Auune in�uene des fateurs organisationnels n'a été identi�ée.Fo OC Il n'y a pas de formation partiulière néessaire à la réalisation de ette a-tion du fait de la simpliité de la tâhe. Il est d'usage, omme préédemment,d'utiliser le ompagnonage pour guider le nouvel opérateur. Les organismes deontr�les n'interviennent don pas dans e proessus.Fo MT La struture organisationnelle du site X est relativement simple (peu de per-sonnel et peu de niveaux hiérarhiques), l'ation est integrée dans les ativitésdes équipes de prodution (dé�nie lors de l'a�etation des rondes), et il n'y apas de formation spéi�que pour ette ation. La omplexité organisationnellen'in�uene don pas et item.Ex GQS Comme ette ation est toujours réalisée par une personne de l'équipe produ-tion (en e�et es éléments étant EIPS, la maintenane n'est pas sous-traitée),le risque de perte de savoir-faire est onsidéré (au moment de l'analyse) ommeétant absent.R COS Les éléments onsidérés étant EIPS, les risques ont été préisément identi�és(et remis à jour lors de la nouvelle étude réalisée pour la nouvelle diretiveATEX, [Parlement européen et Conseil, 2000℄) et de plus, l'ation est réaliséepar du personnel interne au site X (qui a une bonne onnaissane du systèmeonsidéré). Ces di�érents éléments permettent, pour ette ation, de retirerette in�uene.R OC Il n'y a pas d'organisme de ontr�les (interne ou externe) pour véri�er le ontenudu ahier des harges. Auun lien d'in�uene n'a don pu être identi�é.R MT L'ation est réalisée par un seul opérateur, et est ommune à tous les opérateursde prodution. Le risque de problème de ommuniation et de oordination(pouvant géner l'atteinte des objetifs �xés par le ahier des harges) est iionsidéré omme absent.Fe MT L'ation est réalisée par un seul opérateur, ne néessite auun mouvement dematériel (don pas de oordination ave d'autres servies) et est réalisable parl'ensemble des opérateurs de prodution. Le risque de problème de ommuni-ation et de oordination (pouvant géner la réalisation de ette ation) est iionsidéré omme absent.Gdg COS, PP,GQS, OC,MT, REX,AR L'ation est réalisée par un seul opérateur et est plani�ée lors de l'a�etationdes rondes en réunion hebdomadaire. L'existane d'un olletif de travail, pourla réalisation de ette ation, n'a don pas été identi�ée. De e fait, auunein�uene des fateurs organisationnels n'a pu être dé�nie.Cao OC Du fait de la simpliité de l'ation, l'organisation en plae n'a pas jugée né-essaire d'y adjoindre un ontr�le dédié. Auune in�uene ne peut don êtreidenti�ée.



196 E : Justi�ation des in�uenes FOP-items pour le as d'appliationRex COS Les éléments onsidérés étant EIPS, il existe une base de données qui est ren-seignée par l'opérateur en �n d'ation (volonté du site d'intégrer la séuritéà tous les niveaux). Auun lien d'in�uene n'a don pu être identi�é lors del'analyse.Rex MT L'opérateur en harge de l'ation renseigne dans une base de données dédiée, lesproblèmes identi�és lors de la réalisation de ette ation (ette étape on�rmela �nalisation de l'ation). Auun problème de ommuniation/oordinationn'a été identi�é à e niveau.Tab. E.2 - Justi�ation de la simpli�ation de la on�guration humaine etorganisationnelle pour l'ation de surveillane des tresses de ontinuité életrique



F : Classeur Exel pour la onstrutiondes tables de probabilitésCette annexe permet de dérire la manière dont les tables de probabilités onditionnellesdu as d'appliation ont été onstruites.Le lasseur utilisé est organisé de la manière suivante :

Fig. F.1 - Organisation du lasseur Exel utilisé pour le as d'appliationÉtape 1 : Dé�nir les valeurs quanti�ées de l'éhelle d'éliitation d'avis d'experts (f. �gureF.2 et annexe G de e mémoire).

Fig. F.2 - Feuille du lasseur dédiée à la dé�nition des valeurs de l'éhelleÉtape 2 : Renseigner les valeurs des distributions initiales pour les fateurs organisationnels



198 F : Classeur Exel pour la onstrution des tables de probabilitéspathogènes, les items, les phases, l'e�aité de l'ation onsidérée, ainsi que les disponibilités(intrinsèque et opérationnelle) du omposant onsidéré (f. �gure F.3).

Fig. F.3 - Feuille du lasseur dédiée à la dé�nition des distributions initiales
Étape 3 : Renseigner pour haque lien identi�é (fateurs organisationnels-items, items-phases de l'ation, phases de l'ation-e�aité, e�aité de l'ation-disponibilité du ompo-sant) l'importane de l'impat.Un exemple est donné au travers de la �gure F.4 pour les liens identi�és entre les fateursorganisationnels et les items Délégation (De), Aides (Ai) et Formation (Fo).
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Fig. F.4 - Quanti�ation des liens entre les FOP et les items De, Ai et FoLes valeurs dé�nies dans les étapes 1 à 3 sont valables pour l'ensemble du lasseur (utilisationd'étiquettes sous Exel).Étape 4 : Copier le ontenu de haune des tables alulées (automatiquement) sous Exelvers la table de probabilités onditionnelles de la variable onernée du modèle sous Baye-siaLab.Un exemple est donné au travers de la �gure F.5 pour la table de probabilités onditionnellesassoiée à la variable Formation.

Fig. F.5 - Table de probabilités onditionnelles pour la variable Formation





G : Élaboration de l'éhelle d'éliitationd'avis d'expertsL'éhelle semi-quantitative utilisée pour le as d'appliation traité (dans le hapitre 4 de emémoire) a été onstruite en suivant les règles dérite dans ette annexe.Règle A : Dé�nir un nombre de modalités sur l'éhelle qui reste dans les limites du diser-nement humain (pas plus de 7 modalités, [Roberts, 1994℄, [Léger, 2005℄, [Voisin et al., 2005℄)et qui soit adapté aux besoins de l'étude.Dans notre as, nous avons hoisi une éhelle à inq niveaux a�n de pouvoir représenter unegraduation plus �ne (Impat Faible, Impat Important) entre un impat moyen (Impat) etles modalités aux limites de l'éhelle (Pas/Peu d'Impat, Impat Total).Règle B : Les valeurs quanti�ées assoiées à haun des paramètres doivent être : di�érentespour haque modalité, roissantes (de Pas/Peu d'Impat à Impat Total) et omprises dansl'intervalle [0, 1] (pour avoir une valeur de probabilité qui ne dépasse pas 1). Dans notreas, ela se traduit par la règle suivante :1 ≥ valeur(Pas/Peu d'Impat) > valeur(Impat Faible) > valeur(Impat) > valeur(ImpatImportant) > valeur(Impat Total) ≥ 0.Règle C : Sur ette éhelle à inq niveaux, la modalité Impat onstitue la modalitéentrale. Cela signi�e que ette modalité peut prendre toutes les valeurs dans l'intervalle
]0,1[ (mais elle se trouve généralement autour de la valeur 0.5).Règle D : La logique de dégradation (f. partie 3.3) implique, du fait de l'opérateur utilisé,qu'un impat faible ne peut dégrader fortement la distribution onernée (et inversement,un impat fort ne peut dégrader faiblement la distribution onernée).Cela signi�e que ertaines valeurs ne sont pas utilisables pour ertaines modalités. Ene�et, les modalités les plus impatantes ne peuvent prendre que des valeurs omprises dansl'intervalle [0, 0.5] alors que les modalités les moins impatantes se situent dans l'intervalle
[0.5, 1].



202 G : Élaboration de l'éhelle d'éliitation d'avis d'expertsNous proposons les intervalles suivants pour les di�érentes modalités de l'éhelle :

Fig. G.1 - Intervalles de valeurs possibles pour les modalités de l'éhelleUn exemple d'élaboration des valeurs quanti�ées des modalités de l'éhelle semi-quantitativeest proposé dans la suite de ette annexe :Étape 1 : On �xe la modalité entrale (Impat). Dans notre as, Valeur(Impat) = 0.75(f. �gure G.2). Les modalités restantes doivent don être di�érentes de 0.75.

Fig. G.2 - Intervalles de valeurs libres après hoix d'une valeur pour la modalité ImpatÉtape 2 : On �xe ensuite les modalités adjaentes à la modalité entrale (valeur(ImpatFaible) = 0.95 et valeur(Impat Important) = 0.5, f. �gure G.3). On raisonne ainsi de proheen prohe pour �xer l'ensemble des modalités de l'éhelle.
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Fig. G.3 - Intervalles de valeurs libres après hoix de valeurs pour les modalités ImpatFaible et Impat ImportantDans et exemple on sait à présent que valeur (Pas/Peu d'Impat) > 0.95, et que va-leur(Impat Total) < 0.5 (f. �gure G.4).

Fig. G.4 - Proposition de valeurs quanti�ées pour l'éhelle d'éliitation d'avis d'expertsÉtape 3 : L'éhelle semi-quantitative ainsi obtenue doit ensuite faire l'objet d'études desensibilités (via le modèle de risques, mais aussi par le biais d'études statistiques).Dans le adre du as d'appliation développé dans le hapitre 4 de e mémoire, nous pro-posons de faire une première étude de sensibilité ave les éhelles dé�nies dans la �gureG.5.



204 G : Élaboration de l'éhelle d'éliitation d'avis d'experts

Fig. G.5 - Di�érentes valeurs quanti�ées pour l'éhelle d'éliitation d'avis d'experts(études de sensibilité)



H : Valeurs quanti�ées du asd'appliationCette annexe permet de donner les valeurs des probabilités assoiées aux variables dumodèle pour les di�érents as traités dans le hapitre appliatif de e mémoire de thèse.1. Cas de simulation : Présene du aratère pathogène des fateurs organisa-tionnels AR, PP et COS1.1. Modi�ation des valeurs quanti�ées de l'éhelle de dégradation1.1.1. Cas n◦1Variable du modèle Modalité AR, PP et COS présentsÉtalonnage du apteur Ine�ae 93.75Disponibilité opérationnelle de Indisponible 70.71la détetion d'oxygène à 5%Disponibilité opérationnelle de Indisponible 70.98la détetion d'oxygène à 7%Surveillane des tresses Ine�ae 74.36Disponibilité opérationnelle Indisponible 19.02des tressesImpat sûreté Présent 1.07Tab. H.1 - État de ertaines variables du système (en %) en présene des trois FOP



206 H : Valeurs quanti�ées du as d'appliationVariable du modèle Modalité AR PP COSprésent présent présentÉtalonnage du apteur Ine�ae 70.49 65.84 63.10Disponibilité opérationnelle de Indisponible 53.68 50.28 48.28la détetion d'oxygène à 5%Disponibilité opérationnelle de Indisponible 54.10 50.73 48.74la détetion d'oxygène à 7%Surveillane des tresses Ine�ae 34.05 70.80 6.54Disponibilité opérationnelle Indisponible 8.72 18.11 1.70des tressesImpat sûreté Présent 0.47 0.73 0.22Tab. H.2 - État de ertaines variables du système (en %) en présene d'un des FOP1.1.2. Cas n◦2Variable du modèle Modalité AR, PP et COS présentsÉtalonnage du apteur Ine�ae 69.33Disponibilité opérationnelle de Indisponible 39.84la détetion d'oxygène à 5%Disponibilité opérationnelle de Indisponible 40.38la détetion d'oxygène à 7%Surveillane des tresses Ine�ae 37.91Disponibilité opérationnelle Indisponible 5.56des tressesImpat sûreté Présent 0.27Tab. H.3 - État de ertaines variables du système (en %) en présene des trois FOPVariable du modèle Modalité AR PP COSprésent présent présentÉtalonnage du apteur Ine�ae 41.16 36.04 34.38Disponibilité opérationnelle de Indisponible 24.64 21.88 20.98la détetion d'oxygène à 5%Disponibilité opérationnelle de Indisponible 25.32 22.58 21.69la détetion d'oxygène à 7%Surveillane des tresses Ine�ae 13.09 34.34 3.83Disponibilité opérationnelle Indisponible 1.95 5.04 0.60des tressesImpat sûreté Présent 0.11 0.14 0.08Tab. H.4 - État de ertaines variables du système (en %) en présene d'un des FOP



H : Valeurs quanti�ées du as d'appliation 2071.2. Modi�ation des distributions initiales - aspets humains et organisationnels1.2.1. Cas n◦3Variable du modèle Modalité AR, PP et COS présentsÉtalonnage du apteur Ine�ae 46.14Disponibilité opérationnelle de Indisponible 25.17la détetion d'oxygène à 5%Disponibilité opérationnelle de Indisponible 25.84la détetion d'oxygène à 7%Surveillane des tresses Ine�ae 24.14Disponibilité opérationnelle Indisponible 1.27des tressesImpat sûreté Présent 0.10Tab. H.5 - État de ertaines variables du système (en %) en présene des trois FOPVariable du modèle Modalité AR PP COSprésent présent présentÉtalonnage du apteur Ine�ae 29.49 17.31 13.10Disponibilité opérationnelle de Indisponible 17.02 9.10 9.00la détetion d'oxygène à 5%Disponibilité opérationnelle de Indisponible 17.77 9.92 9.82la détetion d'oxygène à 7%Surveillane des tresses Ine�ae 4.36 21.93 0.03Disponibilité opérationnelle Indisponible 0.27 1.16 0.05des tressesImpat sûreté Présent 0.06 0.04 0.03Tab. H.6 - État de ertaines variables du système (en %) en présene d'un des FOP1.2.2. Cas n◦4Variable du modèle Modalité AR, PP et COS présentsÉtalonnage du apteur Ine�ae 46.40Disponibilité opérationnelle de Indisponible 25.30la détetion d'oxygène à 5%Disponibilité opérationnelle de Indisponible 25.97la détetion d'oxygène à 7%Surveillane des tresses Ine�ae 24.28Disponibilité opérationnelle Indisponible 1.28des tressesImpat sûreté Présent 0.10Tab. H.7 - État de ertaines variables du système (en %) en présene des FOP



208 H : Valeurs quanti�ées du as d'appliationVariable du modèle Modalité AR PP COSprésent présent présentÉtalonnage du apteur Ine�ae 29.87 13.80 17.58Disponibilité opérationnelle de Indisponible 17.21 9.34 9.23la détetion d'oxygène à 5%Disponibilité opérationnelle de Indisponible 17.95 10.15 10.05la détetion d'oxygène à 7%Surveillane des tresses Ine�ae 4.61 22.09 0.30Disponibilité opérationnelle Indisponible 0.28 1.16 0.07des tressesImpat sûreté Présent 0.06 0.04 0.03Tab. H.8 - État de ertaines variables du système (en %) en présene d'un des FOP1.2.3. Cas n◦5Variable du modèle Modalité AR, PP et COS présentsÉtalonnage du apteur Ine�ae 54.16Disponibilité opérationnelle de Indisponible 29.10la détetion d'oxygène à 5%Disponibilité opérationnelle de Indisponible 29.74la détetion d'oxygène à 7%Surveillane des tresses Ine�ae 28.95Disponibilité opérationnelle Indisponible 1.51des tressesImpat sûreté Présent 0.12Tab. H.9 - État de ertaines variables du système (en %) en présene des trois FOPVariable du modèle Modalité AR PP COSprésent présent présentÉtalonnage du apteur Ine�ae 40.96 28.15 27.81Disponibilité opérationnelle de Indisponible 22.63 16.36 16.20la détetion d'oxygène à 5%Disponibilité opérationnelle de Indisponible 23.33 17.12 16.95la détetion d'oxygène à 7%Surveillane des tresses Ine�ae 12.18 27.08 8.60Disponibilité opérationnelle Indisponible 0.66 1.42 0.48des tressesImpat sûreté Présent 0.08 0.07 0.06Tab. H.10 - État de ertaines variables du système (en %) en présene d'un des FOP



H : Valeurs quanti�ées du as d'appliation 2091.2.4. Cas n◦6Variable du modèle Modalité AR, PP et COS présentsÉtalonnage du apteur Ine�ae 70.39Disponibilité opérationnelle de Indisponible 37.04la détetion d'oxygène à 5%Disponibilité opérationnelle de Indisponible 37.61la détetion d'oxygène à 7%Surveillane des tresses Ine�ae 40.30Disponibilité opérationnelle Indisponible 2.08des tressesImpat sûreté Présent 0.17Tab. H.11 - État de ertaines variables du système (en %) en présene des trois FOP
Variable du modèle Modalité AR PP COSprésent présent présentÉtalonnage du apteur Ine�ae 63.34 56.59 56.18Disponibilité opérationnelle de Indisponible 33.59 30.29 30.08la détetion d'oxygène à 5%Disponibilité opérationnelle de Indisponible 34.19 30.91 30.71la détetion d'oxygène à 7%Surveillane des tresses Ine�ae 29.61 39.11 27.48Disponibilité opérationnelle Indisponible 1.54 2.02 1.44des tressesImpat sûreté Présent 0.14 0.14 0.13Tab. H.12 - État de ertaines variables du système (en %) en présene d'un des FOP1.2.5. Cas n◦7Variable du modèle Modalité AR, PP et COS présentsÉtalonnage du apteur Ine�ae 97.62Disponibilité opérationnelle de Indisponible 50.37la détetion d'oxygène à 5%Disponibilité opérationnelle de Indisponible 50.82la détetion d'oxygène à 7%Surveillane des tresses Ine�ae 76.51Disponibilité opérationnelle Indisponible 3.91des tressesImpat sûreté Présent 0.29Tab. H.13 - État de ertaines variables du système (en %) en présene des trois FOP



210 H : Valeurs quanti�ées du as d'appliationVariable du modèle Modalité AR PP COSprésent présent présentÉtalonnage du apteur Ine�ae 97.44 97.31 97.28Disponibilité opérationnelle de Indisponible 50.29 50.22 50.21la détetion d'oxygène à 5%Disponibilité opérationnelle de Indisponible 50.73 50.67 50.66la détetion d'oxygène à 7%Surveillane des tresses Ine�ae 75.86 76.43 75.76Disponibilité opérationnelle Indisponible 3.88 3.91 3.87des tressesImpat sûreté Présent 0.29 0.29 0.29Tab. H.14 - État de ertaines variables du système (en %) en présene d'un des FOP2. Cas de diagnosti : Ine�aité de l'ation d'étalonnage du apteur dedétetion d'oxygène2.1. Modi�ation des valeurs quanti�ées de l'éhelle de dégradationItem Cas n◦1 Cas n◦2Gdg 18.32 20.50Fe 14.83 13.39Ai 17.66 11.43Ex 7.08 7.64Rex 18.15 11.57R 10.42 8.10Fo 9.16 5.65Cao 8.06 4.88De 4.04 3.15Tab. H.15 - État (dégradé) des items de l'ation d'étalonnage du apteur en présened'une ine�aité de l'ation pour les as 1 et 2 (en %)FOP Cas n◦1 Cas n◦2AR 6.53 5.45REX 6.59 5.26PP 6.10 4.77COS 5.85 4.55GQS 4.65 3.57OC 3.25 2.17MT 1 1Tab. H.16 - État (pathogène) des FOP en présene d'une ine�aité de l'ation pour lesas 1 et 2 (en %)



H : Valeurs quanti�ées du as d'appliation 2112.2. Modi�ation des distributions initiales des aspets humains et organisation-nels Item Cas n◦3 Cas n◦4 Cas n◦5 Cas n◦6 Cas n◦7Gdg 18.08 12.13 19.78 24.71 56.22Fe 12.10 12.19 15.11 23.29 63.89Ai 7.29 7.40 10.98 20.76 64.63Ex 7.61 7.68 9.75 15.71 57.54Rex 5.85 6.02 11.47 25.57 76.06R 5.24 5.34 8.41 16.83 50.44Fo 2.46 2.55 5.50 13.62 53.70Cao 1.84 1.95 5.38 14.68 57.37De 1.93 2.01 4.63 11.93 50.04Tab. H.17 - État (dégradé) des items de l'ation d'étalonnage du apteur en présened'une ine�aité de l'ation pour les as 3 à 7 (en %)FOP Cas n◦3 Cas n◦4 Cas n◦5 Cas n◦6 Cas n◦7AR 4.53 4.60 6.91 13.47 50.13REX 2.43 2.50 5.04 12.17 50.06PP 2.05 2.13 4.75 12.04 50.05COS 2.01 2.09 4.69 11.95 50.05GQS 1.31 1.39 4.10 11.60 50.04OC 0.97 1.05 3.80 11.37 50.01MT 0.01 0.10 3 10.90 50Tab. H.18 - État (pathogène) des FOP en présene d'une ine�aité de l'ation pour lesas 3 à 7(en %)





I : Organigramme pour la quali�ationdes in�uenes FOP-itemsLa démarhe proposée onsiste, à partir des in�uenes identi�ées dans la on�guration gé-nérique (f. hapitre 2 de e mémoire), à onstruire (ave les experts organisationnels) deslogigrammes permettant de quali�er de manière générique l'importane de es in�uenes.Un premier travail a été réalisé pour l'item Délégation (f. �gure I.1), et doit être �nalisé etétendu à l'ensemble des items.RappelFateurs organisationnels ayant, de manière générique, un impat sur l'item Déléga-tion :- Pressions de Prodution (PP)- Mauvais Traitement de la omplexité organisationnelle (MT)

Fig. I.1 - Organigramme pour la quanti�ation des in�uenes entre l'item Délégation et lesFOP
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Titre : Contribution à la formalisation uni�ée des onnaissanes fontionnelles et organisation-nelles d'un système industriel en vue d'une évaluation quantitative des risques et de l'impat desbarrières envisagéesRésumé : Depuis la révolution industrielle, l'Homme développe des systèmes industriels poursatisfaire ses exigenes de prodution. Mais exploiter es installations n'est pas sans risquespour les utilisateurs. De e fait, l'analyse des risques s'est largement développée durant esdernières déennies. En e�et, si dans les années 70, les études se foalisaient sur les défaillanestehnologiques, des aidents ont souligné l'importane des fateurs humains et organisationnelsdans leur ourrene. Si bien que dans les années 80, des méthodes onsarées à l'identi�ationde es fateurs ont émergées. Ces études, impliquant di�érentes disiplines, étaient jusqu'alorsonçues et onduites séparément les unes des autres. Cet état de fait amène à une setorisation desanalyses et ne permet pas d'avoir une vision globale de la situation étudiée. Mais, depuis peu, desméthodologies proposent d'intégrer (partiellement) es dimensions dans la démarhe d'analyse. Lemanque d'intégration onstitue aujourd'hui une problématique, sienti�que et industrielle, pourles exploitants de systèmes ritiques. Ainsi, notre ontribution porte sur le développement d'uneméthodologie permettant l'analyse de risques de systèmes soio-tehniques en exploitation. Ce typed'analyse vise à probabiliser le risque à des �ns d'aide à la déision. En e sens, nous proposonsune démarhe de formalisation, d'intégration, de représentation et de modélisation des di�érentesonnaissanes du système. Le modèle présenté permet d'identi�er l'ensemble des auses menantà l'ourrene d'un événement ritique, en onsidérant les données tehniques du système et lesdonnées liées aux opérateurs et à l'organisation.Mots-lés : risques industriels, statistique bayésienne, industrie-mesures de séurité, systèmessoio-tehniques, omplexitéTitle : Contribution to the uni�ed formalization of funtional and organizational knowledge of anindustrial system for a quantitative risks assessment and an estimation of barrier impatsAbstrat : Sine the industrial revolution, human being develops industrial systems to meet hisprodution needs. But the operation of suh failities involves risks for the users. As a result therisk analysis has expanded during these last deades. Indeed, if in the Seventies, the studies werefoused on the tehnologial failures, several major aidents have underlined the importaneof human and organisational fators in their ourrene, and have hanged this initial way ofthinking. So that in the Eighties, di�erent methods allowing an identi�ation of these fators haveemerged. These studies, implying di�erent �elds of expertise, were so far independently built andapplied. This fat leads to setor-based analyses and prevents from having an overall view of thestudied situation. But, reently, some methodologies propose to (partially) integrate these di�erentmethods to study risks in a global approah. This lak of integration onstitutes nowadays asienti� and industrial issue for the owners of ritial systems. Thus, our ontribution onerns thedevelopment of a methodology enabling the risk analyses of soio-tehnial systems in operation.This kind of analysis aims to probabilistially estimate risks for helping the deision-making. Inthat way, we propose an approah that enables to formalise, integrate, haraterise and representthe di�erent knowledge of the system. Our model allows an identi�ation of the whole of the ausesthat lead to the ourrene of a ritial event, by onsidering the tehnial data of the system andthe data related to human operators and organisational features.Keywords : industrial risks, bayesian statistis, industry-safety devies, soio-tehnial systems,omplexity
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