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Goteteds taax ceredade

Cette thése a été engagée par lInstitut National de Recherche sur les fisapsdeur Sécurité
(INRETS) dans le cadre d’'une collaboration entre I'Unité de RecherEvaldation des Systémes de Transport
Automatisés et leur SécurifESTAS)» et le «<entre de Recherche en Automatique de Nancy (CRApBr

l'intermédiaire du professeur Je&rancoisAubry, Directeur de nos traua de these.

Une premiére période de 16 mois environ fut consacrée a I'étudegbéphique et réglementaire de
'APR, localisée au domaine des transports guidés, sous la respiddsibMonsieur Habib Hadjlabrouk, CR
(HDR) a 'INRETS.

Le sujet étdi relatif au probleme d'Analyse Préliminaire de Risque (APR) qui ne fait I'objet
d’aucune norme générique, qui est déployée avec une grandeilf@ridzans les industries et qui pourtant est
rendue obligatoire par certains réglements en vue deilaadde d’autorisations d’exploitation. Ainsi, elle est un
préalable a I'étude fiabiliste des systémes instrumentés de sécurigstqune des cibles de I'équipe projet

« Systemes Automatisés Contraints par la Sareté et la Sécurité (SAABE)RAN.

Apreés cette période, le sujet a été revu et élargi Hanalyse de risque dans le domaine ferroviaiu
«management des risques appliqué dans différents domaines indust@el€hangement de cap est motivé par
deux raisons. La premiére, relative ddt§issement du champ d’investigation, a été une exigence du CRAN. Elle
est due au fait que nous avons constaté que la problématique industtielle das questions abordées est
guasiment toujours la méme. La deuxiéme, relative au fait d’avoir faiérg@tude sur le management des
risques, vient du constat que I'APR est indissociable du desfgrocessus global de management des risques.
Ainsi, nous la considérons comme la pierre angulaire du managementdes B¢ par conséquent du Systeme de
Management de la Sécurité (SMS). Le SMS reste 'une des priorités de 'URES&puis le lancement du
consortium SAMNET (Janvier 2003 Décembre 2005) fédéré par 'INRETS en la personne de Monsieur El

Miloudi El-Koursi, Directeur de 'UR ESTAS et codirecteur de nos travaux de thése.



Aat ops

Le 20éme siecle était le théatre de nombreux changements. Dédrupdisriede [ére industrielleest
retombéeet le monde entierst confronté @an certainchaosexprimé paide nombreuseguerres régionaleg ae
multiples catastrophes naturellgsii frappentun peu partout dans le monde. Cét®lutiona vu s’éloignerune
fois pour toute I'illusion d’'un monde idéal eva lesconcepts de risque et d’incertitude, de fiabilité et de sécurité

prendre une part significative dans les esprits

L'avancée technologique spectaculaire et la complexification des systémesciuigues émergés
semblentprendreune longueur d’avance sur lemyens disponibled’évaluationde la sireté de fonctionnemt

et plus particulierememte ceux qui relévent de I'évaluation de la sécurité des systémes.

En outre, la mondialisation économique a engendré de nouvelleg$adettisque jusqu’alors ignorées
Désormais, la survie de toute organisation socioéconomique, indémeeda de sa taille et de son facteur
d’'impact, est une variable aléatoire dans un systeme d'équatignsamaplexe de par ses facteurs hétérogenes
peu maitrisés. Ainsi, la société d'aujourd’hui est contrainte dianeé continuellement et epermanence sa
performance par des idées innovantes et une qualité de servicam@ppour subsister face a la concurrence
locale, régionale, nationale et internationale. En effet, dans cette cousska \@mtinuité et la pérennités |

moindrerisqueinopiné peutnettrel’intégrité de & société en péril

Ceci dit, la prise de risque est nécessaire, car risquer c’est d'abord wsetechasard en s’engageant
dans une action qui pourrait apporter un avantage, mais qui compontéulgité d'un dager. Marcel PAGNOL
aurait dit: « Si vous voulez aller sur la mer, sans aucun risque de chavirer, aotgtaz pas un bateaachetez

une fle !», ce qui signifie dans un langage plus claiqui ne risque rien n'a rien !

Le risque ne se rattachms forcément a I'occurrence d’'un événement malheyrdugeut étre une
opportunité pour apprendrendeux connaitre les lacunes de la stratégie suivie par une société qui évolue vers ses
objectifs tout en préservant son image de marque, sa qualitévie set intrinsequement I'ensemble des enjeux
sociaux, économiques, techniques, financiers, juridiques, médistigtc. Justement, le retour d’expérience est
une perception intelligente de la notion de risque qui consiste d'ailietirer profit de’bccurrence de certains

événements indésirables.

L'information stratégique est I'un des carburants de l'innomatidle revét un caractére stratégique, et
doit étre intégrée dans une démarche globale de management des risquesleCQalops de Systéeme de
Mangement de la Sécurité (SMS) supportant des actions coordonnéés ¥mamir, d'une maniére proactive, la

bonne information de sécurité, au bon moment et a la bonne personne.

Toutefois I'absence de stratégies organisationnelles et systémiqoemedgement des risques a travers
un SMS global, et le manque de partenariats techniques entres les @iffétenrs du systéme global, sont deux

précurseurs forts a I'apparition de nombreuses facettes du risque telles qu

f Les poblémes de sécurité,lsis objectifs, les méthodes et les indicateurs de sécurité ne sont pas
énoncés clairement, ou s'’ils sont moins exigeants que ceux adoptésapimesdparties

partenaires



f Les poblémes de disponibilité et de fiabilité, si 'approche daaduction a moidre codt»

gagne du terrain sur les exigences de sécurité et de qualité

f Les poblémes de maintenabilité, si des logistiques de maintenance ne sowdgpages au
préalable avec les différents sdusitants, comprenant contrats d’'intervention et surtims

plans de qualification pour avoir plus d’autonomie

f Les poblemes de fiabilité humaine pouvant générer des erreurs d’origineoengpe, s'il n'y
a pas de prise en compte des facteurs humains dés la phase de conception desasystéemes

risques

f Les poblémes de qualité, si les roles et les responsabilités ne sont pas claiéaemerds, et
gu’'un Systeme de Management de la Qualité (SMQ) n’est pas mis slavaiedle démarrage

d’'une quelconque activité

f Les poblémes écologiques, si I'environnementst’pas pris en compte durant tout le cycle de

vie des activités a risque.

Certes, un dysfonctionnement ne doit jamais étre vécu comme une faute échec qu'il faut
absolument dissimuler, mais plut6t comme un message d’ordre eigtépque le systénggobal nous transmet,
et il incombe aux gestionnaires du SMS de décrypter ce message et apporteettiomenécessaires pour faire
en sorte que cela ne se repregduylus. Cela passe forcement par un engagement sans équivoque, depuis le

sommet, dansne stratégie globale de management de la sécurité.

Rdiéatigeirdgridle

La sécurité egtéfinie commd'absence drisque non acceptablBepuis quelques années, on a vu naitre
enSuéde et puis eBuisse etdansd’autres pays le conceptvision zéro» quis’estsubstitué &elui de «risque
zéro» qui s'est avéré utopiquBans une optique wsion zéro» on s’efforce a éliminete maximum deisques

résiduelsy comprisceuxqui sont en dessousi deuil de I'aceptabilité Le seuil d’acceptabilité est généralement

imposé par la réglementation ou bien précisé dans les référeletieésurité

Malgré la richesse de la terminologie deséturité les concepts de base souffrent d’'une inquiétante
fluctuation d'usag. Nous considérons que les divergences dans lI'emploi des termes et hessndas
interprétations qui en découlent sont un frein au partage de connaissarcea\atidaire en matiere de sécurité.
Ce probleme prend une dimension impraticable quanahdustriel s’appréte a élaborer le dossianadlyse de
risque du systeme global et qui se trouve contraint de rassemtdeentail d’analyses de risque relatives a des
soussystemes réalisés par des straftants disposant chacun desgropres termirologie, méthode et saveir

faire.

En effet, les analyses de risqieiesquel’APR, 'AMDEC, I'Arbre de Cause, I'Arbre d’Evénemerde
trouvent dissociées les unes des ayteEi nuit considérablement a la fluidité et a la continuité du processus de
maragement des risques. En outre, il existe un clivage entre les analyssguéequalitatives et les analyses
guantitatives ceci astreint les industriels a adopter des techniques subjectives diévatiest risques a I'image

de la matrice de criticitéuodu graphe de risque.



De ce qui précéde, nous pouvons expliquer le manque d’outils fiables d'déddécision en matiére de
management des risques. Certaines méthodes comme 'APR n’'ais jétd outillées informatiquement. Enfin,
les seuls produits quéxistent ressemblent beaucoup plus a des interfaces de saisie d'analysesiete risq

préalablement élaborées qu'a des Systémes Interactifs d’Aide a la Décigi). (S|

L g S
Rdieatiqe sdatifige

Le souci de généricité nousanduitsa élargir notre champ d’investigation et d'étude a divers domaines
autres qude transport fondanteur analyse de risquessir des relations de causes a effets. Cette ouverture a été
fortement recommandée par le professeur-Feangois AUBRY(CRAN). En effet, 4’'accident se développe
sémantiquement selon le méme processus, seule la spécificité desamuemst des conséquences le caractérise

differemment en fonction du domaine d’étude (nucléaire, transport, meae&c.) ou de la perdim des risques
encourus ¥Mazouni M-H. , 2007)

Pour ce faire, il était indispensable de converger vers un formalisme adapté de paérsatd et
adaptable de par sa réutilisabilitén objectif supplémentaire est d'éviter de brusqlesr spécialiss danseurs
usage des concepts etde trouver un consensus permettatd rendre possible I'adoption d’'une ontologie
commune entre les différents acteumpliqués dansds études de sécurité (constructeurs, exploitants, experts,

administration, etc.).

Cetes, la connaissance préalable du concept d'accident, de ses mécatasragsalité ainsi que son
processus de matérialisation est un gage a une meilleure ideptifidas scénarios d’accident et une maniéere
forte de consolider la défense afin d’empgclkeur survenanceu deréduire leur impact ou leur fréquence

d'occurrence

La définition d'un processus accidentel et la proposition de typologie iffiésedts événements
survenant avant chaque phase de ce processus, permettent de concevoir desibasééuveise primaire (barriére

de protection) et notamment des barrieres de sécurité secondaire (barriere dmpyéxamt I'occurrence de ces

événements. La décomposition de type état/transition permetégter I'aspect cinétiqde des scénarios

d’accident.

Aprés avoir tenté de voir clair dans les dédales du vocabulaire et essayéaderrBpPR dans le
concept englobant de management des risques, nous avons procédé a bé&tnuktigye des méthodes d’analyse
de risque, déployées par différents acteurs issus de différents domamissertévidence les insuffisances et les
contradictions. La difficile réutilisabilité des APRs réalisées padiférents fournisseurs d'équipements dans

une analyse globale d’'un systéme ferroviaire par exepgde de nombreux problémes a son constructeur.

L'objectif du travail a donc étde définir une approche générique de l'analyse de risque, qui soit
appropriable par tout acteur d'un projet industriel et qui perrd&ttaboiter facilement les différentes &rses de

ces acteurs pour construire le dossier global d’analyse de risque du systeme.

1 Cinétique: Vitesse d'enchainement des événements constituant une séquence Hecidente



Pour atteindre cet objectif, une ontologie du risque a été définie suintépprde la distinction des
entités sources et cibles de danger, des espaces de danger et des espaces de vulesrétaitiédats entités et
des événements provoquant les changements d’états. Elle permet desenadiglifacon systématique tout
processus d’évolution dangereuse d’un systéme associé a un risgée Sonla base de ce modééeméthode
«Management Préliminaire des Risqueproposée permet d'analyser systématiquement toutes les phases
d’évolution du processus dangereux. Chaque utilisatupossibilité de définir la table de correspondance entre
son propre vocabulaire &t vocabulaire de référence proposé et retrouvera les phases de sa démarche habituelle

dans celles proposées par la méthode.

Bien entendu, une telle méthode n’'a d’intérét que si elle est outilléenatiguement. Un des objectifs
de la thése était de groser un prototype d’outil logiciel support a la méthode. Sur proposition deHTISRcet

outil devrait faire I'objet d'un dépét de brevet.

Dans le premier chapitre nous allons bien situer les différents concejotsiéasa la sécité en

regroupant les concepts en semsembles ayant une forte dépendance causale.

Nous suivrons une démarche inductive dans la présentation des différergptsoChaque concept sera
défini par ordre de priorité: définitions issues de la littératdédinitions proposées par des groupes de recherche
spécialisés, définitions proposées par les normes génériques ou Kestoriationales, européennes ou

internationales et enfin, le cas échéant, les définitions données patdeseritgtions nationas ou européennes.

En vue d'éliminer les nuances subsistant entre certains concepts, rupisraas la technique de

confrontation «ersus», par exemple sécurité vs. fiabilité, risque vs. danger, etc.

Dans le cadre du deuxieme chapitre, nous essay@mmsipalement de lever certaines ambigiiités
relatives aux activités de management des risques (apprécraadmise, analyse, estimation, évaluation, etc.).
Nous proposerons un processus de management des risques sous la formendatéaation desrgpositions
formulées dans les normes, en l'occurrence les guides ISO/CEIl n{lBO/CEI Guide 73, 2002) et n° 51
(ISO/CEI Guide 51, 199%t la norme générique CEI 3@3 (CEI 3003-9, 1995)

En effet, pour une meilleure fluidité de ce processus, poésenterons une typologie et un panorama
synthétique des différentes méthodes applicables en continuité de I'’APRogs considérons comme une piece

maitresse qui conditionne le succeés de I'étude de sécurité.

Nous déplorerons dans le troisieme chapérfait que '’APR ne fasetoujours pas I'objet d’un projet de
normalisationy ceci a imluit toutes sortes de divergence. Nous essayerensvbntrer quelques unes a travers un

panorama de méthodes d’APR élaborées par des spécialistes du mondielindust

L'étude méthodologique que nous avons pu réaliser dans ce chapitre veenoatirp ultérieurement,
dans le quatriéme chapitre de déceler les problémes majeurs régissant coejditdepratique de 'APR et du
management des risques. Essentiellemamis allons identifier 10 problémes majeurs que nous essay@Eons

traiter dans le cadre des 3 derniers chapitres.



En effet, le cinquieme chapitre se présente sous la fdlmmecontinuum de propositisrde définitions
de concepts liés a I'analyse de risgua solution que nous pro@sns repose sur le principe d’ontologie. Pour
ce faire, nous allons suivre la démarche suivante partie de définitim ensuite une partie de synthése et le cas
échéant une partie de proposiokn outre, chaque concept est abordé en fonction de son aspect sémantique et
de sa contribution dans le processus accidentel générique que nous prepd3enan il ne s’agira pas d'un

glossaire de termes présentés par ordre alphabétique.

Dans une démarche de résolution des [probs constatés en matiére de management des risques, nous
proposerons une méthode nommédanagement Préliminaire des RisqE$R)». Cette méthode itérative est
basée sur I'ontologie générique proposée dans le cinquieme chapitre.dfekmeipt elle seéroule en plusieurs
phases allant du découpage systémique du systéme global en deséddtiténtaires jusqu’a l'identification
inductive des scénarios d'accident en passant par une phase déductive idatientifdes associations
accidentogenes des sources et des cibles de danger en se basant essentigllenmetdusud’expérience et les

bases de données d’expértise.

La démarche MPR est conforme aux définitions normatives du managersargqies que nous allons
aborder en détail dans le deuxiéwtgapitre. Ainsi, nous retrouverons la phase d'identification des rsogna

d’accident, la phase d’estimation des risques, la phase d’évaluation des risgla phase de maitrise des risques.

Enfin, la méthode MPR se rattache au Systéme de ManageméatSfzurité (SMS) par le point

d’ancrage essentiel qu’est la gestion des processus techniques etticyarats.

Certes, la proposition d'un systéme interactif et ergonomique dBaldedécision pour le management
préliminaire des risques présente un intérét incontestable. Justdarente cadre du septieme et dernier chapitre,
nous présenterons SIGAR (Systeme Informatique Générique d’AnalyRisqgles). SIGAR est un outil générique
dédié a la méthode MP&bngu sur une base de données dédiée. Il est doté d’'une interface graphiquamgermett
aux utilisateurs de naviguer a travers ses menus graphiques intesbctié&primer en langage habituel leurs
besoins en informations et données via la saisie de formulairesésan®obligatoirement spécialisteg d
l'informatique et des langages de requétes.

Ce mémoire de thése s'achévera par une conclusion générale dans laquelle nétisnneposs
'ensemble de nos développements en regard des objectifs initiaux tddel’éEnfin, nous aborderons

naturellementine discussion sur les perspectives de travail qui découlent de cette thése
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Chapitre 1 Sécurité des Systemes

Chapitre 1

Depuis de nombreuses décennies, la slreté de fonctionnement (Depghadkplits particulierement
la sécurité (Safety) sortevenuesdes enjeux cruciaux a la survie des sociétés. Cette considération repose

essentiellement sur le concept de risque.

L'évaluation de la sécurité est un exercice crucial qui ne peut étre intégre sans liappgentles
mécanismes de matérialisation des risques car la compréhension du rissnéenaahigére forte de consolider la

défense et d’optimiser, d’'organiser et de mietignter les études de management des risques.

Dans ce premier chapitre nous allons bien situer les différents concept®sssdai sécurité en
regroupant les concepts en saumsembles ayant une forte dépendance causale, a I'image de danger et
phénomene dangereux ou bien dommage et conséquence adlipterons une démarche inductive dans la

présentation des différents concepts. Chaque concept est présenté de la niaantee su

f Présentation des différentes définitions en commencant par le sensditftaaousse, Grand Robert,
etc.), ensuite lesléfinitions distinguées proposées par des experts de la slreté de fonatiotinem
suivies de celles proposées par des groupes de rech&@®GT OORS, Mars 1996)GT 7 - CEI)

(GT Aspects sémantiques du risque, 199@G)'R 55, 2000)(GT Méthodologie, 2003)Nous
poursuivons avec les définitions proposées par les normes natibaalggse{NF) ou britanniques
(BSI), européennes (NF EN, BSI EN, etc.) ou internationales (CEl, ISO, etc.)retlerdas échéant,
nous terminons avec les définitions issues de la réglementationat@tiancommunautaire (directive

européenne, loi, décret, arrété, etc.).

f Synthésevisanta déceler les divergences et les points communs des définitions rappodass. N

serongarfois amenés a commenter certaines incohérences ou contradictions.

f Propositiond’'une définition si aucune des définitions rapportées ne embétre adoptée pleinesnt.
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1 Séaurité (Safety)

Définitions :

SOURCE

(Larousse, 2006) | Situation, état dans lesquels on n’est pas exposé au danger.

Tranquillité d’esprit inspirée par la confiance, pas le sentiment de n'étreqrascé.

(Larousse, 2005) | Situation dans laquelle quelqu'un, quelque chose n'est eapaséun danger, & aucl
risque, en particulier d'agression physique, d'accidents, de vol, d®mdign : Cette

installation présente une sécurité totale.

(AQS-GT La sécurité dentreprise est I'état de confiance individuel ou collectifonrags
OORS, Mars | conditionnel,ressenti comme tel vis a vis des dangers encourus et des risgoegs

1996 reconnus comme acceptable.

(GT Aspects La sécurité est 'ensemble des dispositions prises pour éviter drertsdurisques.
sémantiques du
risque, 1997)

(ISO/CEI Guide | Absence de risque de dommagacceptable
2.1986)

(ISO/CEI Guide | Absence de risque inacceptable
51,1999

(CEI 50(191), La sécurité est l'aptitude d'une entité a éviter, dans des conditionséemndeg

1990 événements critiquesu catastrophiques.

Synthése: D’aprés les définitions précédentes, la sécurité est en général associée adasemmsque
inacceptablell y a 20 ans, en l'occurrence dans la norme ISO/CEI Guide 2, le concept d&s#eaitrassocié a
la gravité &s dommages« La sécurité est I'absence de risque de dommage inacceptd8l®/CE| Guide 2,
1986) Cette forte corrélatiomisquegravité a été ensuite pondérée avec la probabilité d’occurrenta

sécurité est I'absence de risque inacceptall8O/CEI Guide 51, 1999)

Cependant, nous pouvons constater que la définition donnée pabTeaspects sémantiques du risgue

s’applique a la notion de maitrise des risques plutdt quiatian de sécurité. Nous y reviendrons par la suite.

Propostion : La sécurité est 'absence de danger ou de conditions susceptibles de créguenmecceptablg.

C’est aussi la mesure d'un niveau de confiancéwis de I'acceptabilité d'un risque.

Avant de revenir sur les concepts de danger et de risque que nous Vandide, nous proposons
de bien cadrer le concept de sécurité et les activités associées par rapport a d'aateesne¢nt la sdreté de

fonctionnement (SdF).
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1.1 Sécurité vs. Sireté de Fonctionnement

Le fonctionnement d’'une entité est le succés denassion» qui lui a été assignée. Souvent on parle
de «fonction requise> qui se définit selon la norme CEI 50(191) (CEI 50(191), 188&)me une fonctioou
un ensemble de fonctions d’une entité dont I'accomplissement esl&@@nsomme nécessaire pour la fourniture

d’un service donné.

Citons quelques définitions de $dF extraites de documents de référence

Dé&initions:
SOURCE
(AQS-GT OORS, | Ensemble de dispositions concretes (organisation, procédures,angydsant a évite
Mars 199%) la surprise vis a vis des dangers et a limiter les dégats en cas de dysfenutiotsn
(GT 7- CEl) Ensemble de techniques et de méthodes permettant d'atteindre la sécurité.

(ISO/CEI Guide | La Siret&le Fonctionnement est la science des défaillances. Elle recouvre les cg

51,1999 de fiabilité, disponibilité, maintenabilité et de sécurité.

(CEI 50(191) Ensemble des propriétés qui décrivent la disponibilité et les ufactgui la

1990 conditionnent fiabilité, maintenabilité et logistique de maintenance.

(CEl 61069,19%) | La sireté de fonctionnement se décompose en disponibilité et ctédihilpremiérg
comprenant fiabilité et maintenabilité et la seconde intégriéreté.

La crédibilité est la mesure dans laquelle un systeme est capable de reconr
signaler sorétat et de résister a des entrées incorrectes ou des accés non aptorisés.
Quant a l'intégrité, elle se définit comme I'assurance feupar un systéme que les
taches seront correctement accomplies a moins que le systeme ne prévieline gu

quelconque € ses états pourrait conduire a une situation contraire.

Synthése: Ces définitions divergent relativement entre deux tendances

1. On peut dire d'une part que la sdreté de fonctionnement (Dependabidity)pas un but en soi, mais un
moyen ou unensemble de moyens (démarches, méthodes, outils, etc.) permettanaitidser les
risques. Autrement dit, la maitrise des risques est le but, la slreté d@rfoament est un moyen
permettant de I'atteindre. Selon Y. MortureMortureux, 2002)« Cest un atout majeur du concept
de la sdreté de fonctionnement de réunir des approches motivées [zlikg, fla disponibilité, la
maintenabilité et la sécurité, mais c'est un piége de vouloir réduire a ung lalesultat € ces
démarches. Selon Heurte(Heurtel, 2003) la sCreté de fonctionnement (SdF) se définit comme une
activité d'ingénierie qualitative et quantitative, une riche palette dbaudés et de concepts au service

de la maitrisales risques.

2. Drautre part et plus formellement elle est présentée comme un ensemblerdetgsranesurables par
des approches probabilistes. Parmi les plus connus, citons les espératig@natiques (E.M) des

variables aléatoires temporelles associées aux défaillances et réparati@ystdome
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f MTTF (Mean TimeTo Failure) : E.M. de la durée de bon fonctionnement avant I'apparition de la
premiére défaillancelotons que le taux de défaillance Y R L.2) lotsqu'il est constant est tel
TXH 077)

MTTR (Mean Time To Repair): E.M. de laduréede €paration,

MUT (Mean Up Time): E.M. de la durée de bon fonctionnement,

MDT (Mean Down Time): E.M. de la durée d@idisponibilité,

MTBF (Mean Time BetweenFailures): E.M. de la duréentredeuxdéfaillance consécutives.

~ ~ ~

Propodtion: Nous proposons de conserver le vocable SdF pour la caractérisation pstebailde parler

d’'ingénierie de la SdF a propos de I'endéardes activités visant I'amélioration de la SdF.

1.2 Sécuritévs Fiabilité

L'objectif des études prévisionnelles de fiabilité (Reliabjlidyun systeme est d’évaluer différentes
architectures possibles pour ce systtme en comparant leurs performanmmegeaude données statistiques
(Sallak, Simon, & Aubry, 2007)

Selon la norme CEIl 50(191FLEI 50(191), 1990Q)la fiabilité est I'«Aptitude d'une entité a accomplir
une fonction requise, dans des conditions données, pendant un intervalle de temps Gernén supposant
que l'entité est en état d’accomplir lanttion requise au début de l'intervalle de temps donné. La cessation de

cette aptitude est I'événementiéfaillance» de I'entité.

La fiabilité est généralement mesurée par la probaB(ife que I'entité accomplisse ses fonctions

requises de l'instard@a l'instantz
R(t) = P(E non défaillante sur [0, t]), tel quUE : entité considérée, [0, t] intervalle de temps donné.

Pardéfinition, letaux de défaillance est tel queGW HV W @ERod JuR lahi&iil@ncé/de I'entité
intervienne entre les instants t et t+dt, sachant qu’elle n'est paseengwenue a l'instant t. Siest constant,
alors R(t) = exp{ W & HS HQ G D Qidfaillanee VWIDXJ LéBiéthl Qpodr les composantdectroniques

avec le temps dans une forme dite en baignoire (voir FIG. 1)

w

Elimination des X X Vieillesse,
défauts de jeunessg Maturité ( constant), Usure

Temps
FIG. 1: Evolution du aux dedé&aillance d’un mmposant
Jusqu’ici, nous n'avons pas considéré la conséquence de la défaillalzceétiillance de I'entité est
susceptible de produire un danger, alors on parle de défaillance dangereside, @encontraire, on parle de

défaillance «lre» (NF EN 61508, Décembre 1998)a sécurité étant 'absence de danger, la probabilité de

11



Chapitre 1 Sécurité des Systemes

défaillance slrre peut donc étre considérée comme caractérisant la sécurité de I'estjtéa #écurité peut étre
considérée comme la partie de la fiabilité relative aux défaillances.sHn pratique, on s’attachera plutét a

identifier exhaustivement et a évaluer les défaillances dangereuses.
1.3 Sécuritévs Disponibilité: ou les dfets pervers del’ ultra-sécurité

Selon la norme CEI 50(19IFCEI 50(191), 1990Q)la disponibilité (Availability) dépend de la fiabilité,
de la maintenabilité et de la logistique de maintenance. C'est ausgitiide d'une entité a étre en état
d'accomplir une fonction requise dans des conditions données, a un instant donné ouyrelmang/le de
temps donné, en supposant que la fourniture des moyens nécessaires ess.asstiesaéfinition est conforme
a celle de la norme CEI 6106€ElI 61069, 1996) Y. Morturex (Mortureux, 2002)ajoute que «La
disponibilité est une synthése de la fiabilité et la maintenabiiést la proportion du temps passé en état de

remplir les fonctions requises dans des conditions domnées

La disponbilité est généralement mesurée par la probabilité A(t) d'étre en état tantinsl'accomplir

les fonctions requisesA(t) = P(E non défaillante a I'instant t).

La sécurité et la disponibilité sont deux concepts souvent difficiles dlieanEn effet, comme il est
impossible de garantir une probabilité nulle pour les défeiés dangereuses, on s'efforce de les détecter au
plus vite et d’enclencher les moyens visant a empécher leur propadgiovent, ces moyens ont pour effet de

réduire la disponibilité de la fonction assurée, voir de I'interromprep(iacipe de précaution par exemple).

Dans certains domaines tels que les transports guidés, I'applicatiorindipgorde sécurité Wision
zéro» (voir introduction généraledppose trésouven les d@uipes de sécurité efexploitation. la premiére
cherchant a éviter le moindre nsf l'autre ayant pour vocatiod'éviter les retards provoquanine
concentration de masses de voyageurs sur les quais, ce qui peut étréna kierimouvements deules, ou de

panique pouvant causer lehutede passagers sur la voie

Certes le concept de sécurité ne prime pas d’'une maniére triviale sispandilité mais il est plutdt
percucomme une approbation ou un gage a udisponibilité» optimale (respectant la contrainte sécuritaéte)

non pas maximale.
1.4 Sécuritévs. Maintenabilité

La maintenabilité (Maintainabilijy est I'aptitude d'une entité a étre remise, par une maintenance
donnée, en état d'accomplir des fonctions requises dans dediamndlonnées. Selon la norme CEIl
50(191)(CEI 50(191), 1990)« dans des conditions données d'utilisation, aptitude d'une entité a étre maintenue
ou rétablie dans un état dans lequel elle peut accomplir une fonction requise, larsgamtenance est
accomplie dans des conditions données, avec des procédures et des moyenssprescrits

La maintenabilité se mesure par la probabM{€) d’'étre en état, a I'instant d’accomplir ses fonctions

requises sachant qu’elle était en pantimstant O

M(t) = P (E est réparée sur [0, t]) E : entité considérée, [0, ] interdaltemps donné.

12
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Si le taux de réparationgst constant, alors M(t) = expuf).

La norme CEI 50(191) (CEI 50(191), 199f)nne une déition relative a la logistique de maintenance
(Maintenancesupport performance) qui esk Aotitude d’une organisation de maintenance a fournir sur
demande, dans des conditions données, les moyens nécessaires a la maintenanattd covefa memena

une politique de maintenance donnée

Une meilleure maintenabilité est un gag@nemeilleure sécurité. Généralement, les équipements de
sécurité sont congus avec une bonne fiabdité@vec des capacités de tolérance aux fautes par recours a des
redondancesSouvent, on retrouve des architecture®d parmi 3» permettant deeconfigurervers un état
relativement moins sir afin d’assurer un mode dégradé en cas de niégailapanne du composant principal.

La restauration du mode nominal dépend de la maintenabilité de ce compassinie concept d'intégrité de
sécurité en sécurité fonctionnelle s'apparente a la disponibilité de la foséurité et est donc largement
tributaire de la maintenabilif®\F EN 61508, Décembre 1998)

Par ailleursdans un systéeme de productides procédures de maintenance se déroulent parfois avec
précipitation sous I'influence du facteur de disponibiligéciaméne a shunter certaines consignes de séetrité

par conséquent prendre délibérément un risque inutile

Il convient donc deveiller, dans le cadre du SystemeManagement de I8écurité sur lerespect des

procédures de sécurite telle sorteue toute transgressianit réprimée

1.5 Sécuritévs Sireté

Il ne faut pas confondre sdreté de fonctionnement et slreté dans le sewls lEngne.

Selon la normeCEIl 61069 (CEI 61069, 1996)dédiée aux processus industrids slretéest: «
l'assurance fournie par le systeme de sa capacité a refuser toute entrée moarteat acces non autorese

a pouvoir éventuellement en infornser

Pour les systemes informatiquesLJ.Laprie (Laprie, 1994)(Laprie, 202) distingue entre sécurité
innocuité (biens et personnes) et sécurité confidentialité. La premiéapm®che du sens général de sécurité

(Safety en anglais), alors que la seconde se rapproche du terme sdreté de la h6H6LTE

Dans le cadre deBstallationsClasséesour la Protection de I[Environnement (ICPE)on parle de
sécurité des installations wisvis des accidents et de slreté-&igis des attaques externes volontgirdss
intrusions malveillantes et de la malveillance interBelonle GT méthodologie (GT Méthodologie, 2003)
I'expression « s(reté de fonctionnement » dans les installatiaseetse rapporteplutét a la maitrise des
risques d'accident, dori la sécurité des installationSvidemment, es nuances peuvent rendre difficile et

atypique la définition des objectifs de sécurité et/ou de slreté de forrtienh
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2

Notionsdedange et dephéhoménedange eux

2.1 Danger
Définitions:
SOURCE
(AQS-GT Etatou situation comportant une potentialité de dommages
OORS, Mars
1996
(GT La notion de danger définit une propriété intrinseque a une substandeufere, chlore)
Méhodologie, | a un systéeme technique (emise sous pression d'un gaz), a une dispositionévation
2003 d'une charge), a un organisme (ewicrobes), etc., de nature a efriea un dommage su
un « élément vulnérable ».
Sont ainsi rattachées a la notion dedanger> les notions d'inflammabilité o
d'explosivité, de toxicité, de caractére infectieux etc., inhérentes a un pebdeéile
d'énergie disponible (pneumatiquepatentielle) qui caractérisent le danger
(BSI OHSAS | Situation, condition ou pratique qui comporte en-gime un potentiel & causer 0
18001, 2005 | dommages aux personnes, aux biens ou & I'environnement.
Une source ou unetsation pouvant nuire a par blessure ou atteinte a la santé, dommage
a la propriété et a I'environnement du lieu de travail ou une combinaison démesil.
(CEI 3003-9, | Source potentielle de dommage
1995
(NF EN 61508 | Le danger désigne une nuisance potentielle pouvant porter atteinte asixdgieerioration
Décenbre ou destruction), & I'environnement, ou aux personnes.
1999
(Directive La propriété intrinseque d'une substance dangereuse ou d'une situatsiquehde
96/82/EC pouvoir provoquer des dommages pour la santé humaine et/ou I'environnement.
(SEVESOII), 9
décenbre
1996

=

Propostion: Le danger se définit comme une propriété intrinseque inhérente a un typeédentin type

d’événement qui a la potentialité de provoquer un dommage.
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2.2 Phéomenedangereux

Définitions:

SOURCE

(GT Libération d'énergie ou de substance produisant des effets sussemtiivifliger un
M éhodologie, | dommage a des cibles (ou éléments vulnérables) vivantes ou matésetisspréjuger

2003 I'existence de ces derniéres.

(ISO 14971 | Source potentielle de dommage
2000, (CEl
300-3-9, 19%),
(EN 292/ SO
121@®, 1995

Synthése: Dans la norme I1SO 14971 relative a lgestion du risque pour les dispositifs médicaule terme

phénonéne dangereuxété défini exactement de la méme facon que la notiokzdgedans la CEI 30-9.

Propodtion: Un phénoméne dangereux est un processus de matérialisataenger. Cette concrétisation

produit des effets (dispersion d’'un nuage de gezjte, dérapage d’une voiture, 8tc

3 Notions de dommage et de conséquence dacddent

3.1 Dommage
Définitions:
SOURCE
(Larousse Préjudice ou dégéat causé a quelqu'un, a quelque.chose
2006

(GT 7-CEl) Préjudice causé par un systéeme a son environnement passif conduisantrainuted
de lintégrité physique des personnes ou de la valeur initiale des biengsoy d

équipements.

(GT Aspects Effets néfastes d’'un événement ptes personnedasociété, ou I'environnement
sémantiques
du risque,
1997

(ISO/CEI Blessure physique ou une atteinte & la santé des personnes ou dégat causé auwab
Guide 51, I'environnement
1999
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(NF EN 61508 | Blessure physique ou atteinte a la santé affectant des personnes soitndinecteit
Décenbre indirectement comme conséquence a un dégat cauddemsxou a I'environnement.
1999, (CEI
1050,Février
1991

Synthése: La notion de dommageHarm) est relativement définie de la méme fagon dans la norme 1SO 14971
(2000), la norme générique CEI 38@® (1995), le guide ISO/CEI 51 (1999) et bien d’autres référentiels.

Proposdtion : La notion de dommage caractérise les préjudices matériels, moraux mneemientaux, directs

ou indirects, immédiats ou différés, involontaires ou délibérés.

NB. Les dommages différés sont généralement qualifiés de détrimentgar@npar exemple de duwnage

sanitaire et de détriment écologique.

3.2 Conséquence

Définitions:
SOURCE
(Larousse Conclusion déduite d’un principe, d'un fait
2009
(GT Combinaison, pour un accidedbnné, de lintensité des effets et de la vulnérabilité

Méhodologie, | cibles situées dans les zones exposées a ces effets. Elles s'exprimenhissacéfa

2003 nature et la gravité des atteintes portées a eglbes

(ISO/CEI Résultat d'un événement. Il peut y avoir une ou plusieurs conséquenceséiament.

Guide 51, Les conséquences peuvent englober des aspects positifs et des aspects. pégatif
1999 Cependant, les conséquences sont toujours négatives pour les aspecisééaréé. Les

conséquences peuvent étre exprimées de fagon qualitative ou quantitative.

Propostion: Nous proposons que la notion de conséquence soit liée aux aspects cegaisifes a la sécurite.

Les conséquences d'un accident englobent I'impact des dommages qu'il a saubéasemble des enjeux

socioéconomiques (techniques, financiers, commerciaux, juridimgeBatiques, etc.).
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4 Notions de gravité, de fréquenced'occurrence et
d’expodtion

41 Gravité

Propostion: Le terme gravité (Severitysedit de l'importance des choses. C'est le caractére de ce qui est

important, de ce qui ne peut étre considéré avec légéreté, de ce qui peut avdtesiddchieuses. La gravité

=]

caractérise globalement I'ensemble des conséquences parmi différentesittapsrtance. Cette classificatio

est effectuée généralement par des experts.

Il convient de définir un nombre pair de classes de gravité par soawitedla tendance de retenir la
position médiane d'une classification impailleconvient aussi de disir des termes révélateurs et distinctifs
afin d’éviter les mauvaises interprétations en cas d’audit ou de dentbawvis d’experts. En effet, certains

préferent tout simplement numéroter les classes de gravité (niveae&u 1, niveau 2, niveau 3).

Dans le domaine du risque professionnel, la gravité concerne essentitllesnpréjudices portés a

I'Homme. Ceci amene a définir des échelles de gravité dans la forme suyiwainf€AB. 1) :

TAB. 1: Echellesde gravité sslon la norme 1SO 14971(1SO 14971, 2000

Gravité Signification
Négligeable Incident n’exigeant aucun acte médical
Minime Légéres blessures relevant des premiers soins (ne nécessitant pasraritariédical)
Mineure Blessures omaladies mineures nécessitant un traitement médical
Majeure Blessures ou maladies graves, infirmité permanente
Catastrophique | Déces d’'une ou plusieurs personnes

Dans la majorité des domaines industriels, la gravité couvre aussi b@onenages sliHomme et le
Systeme, que les nuisances portées a I'Environnententnormeferroviaire NF EN 5026 propose quatre
échelles de gravit@oir TAB. 2):

TAB. 2: Echelles de gravité son la norme NF EN 50126(NF EN 5013, Janvier 2000)

Gravité Constquences paur les personnes ou Constquences paur le
I’environneament service

Insignifiant Eventuellement une personne Iégérement blessé

Marginal Blessures légéres et/ou menace grave pour Perte d’'un systéme important
I'environnement

Critique Un mort et/owne personne grievemdriessé graves | Dommages graves pour un ((
et/ou des dommages graves pour I'environnement | plusieurs) systeme(s)

Catastrophique | Desmorts et ou plusieurs personnes gravement Dommages mineurs pour un
blessées et/ou des dommages majeurs pour systeme
I'environnement
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Néanmoins, a I'image demrmes génériques voire méme sectorielles, I'échelle de gdaritée a titre

d’exempledansla NF EN 50126 ne fait pas I'objet d'un consenauguel adhérent pleinemees|spécialistes

du monde ferroviaireSouvent, ces derniers adaptent cette écleglléonction de leur propre perception du

risqueetdes enjeux majeurs les concernant. A titre d’exemple, I'échelle de graiitd AB. 3) adoptée dans le
cadre de I'’APR du systéme de contrdle/commande ERTRER 55, 2000)est une adaptation de la matrite
gravitéproposée par la norniéF EN50126(voir TAB. 2):

TAB. 3: Adaptation deséclellesde gavité de la norme NF EN 50126

Gravité Conséquences pour les personnes ou Consgéquences pour le
I’environnement service
Insignifiant Dommages mineurs al
systeme

Marginal Un blessé Iéger et/ou une menace significative de | dommages séveres au syste
I'environnement

Critique Un blessé grave et/ou un dommage significatif & perte du systéeme
I'environnement

Catastrophique | Un ou plusieurs morts et/ou blessés graves et/ou de
dommages majeurs a I'environnement

Pour mesurerla gravité d'unaccident nucléaire plus de cinquante pays ont adoptécHelle

internationale des événements nucléaildES, de l'anglaignternational Nuclear Event SCR/ENES comporte
8 niveaux classés de 0 voir TAB. 4) :

TAB. 4: Echelle internationale de gravité desévénements nucléare Wikipédia, 2008) (Bouchet, 2001)

Type INES | Inddencehars Inddence sur Dégradation Exemple
site site de la défense
en profondeur
Accident 7 Rejet majeur 1986,Explosion de la
majeur effet étendu sur la centrale de Tchernobyl
santé et en Ukraine.
I'environnement.
Accident 6 Rejet important 1957, Explosion a
grave susceptible l'usine de retraitement
d'exiger deKyshtymen URSS.
l'application 1969, fusion diwceura
intégrale des la centrale nucléaire de
contremesures Lucens
prévues.
Accident 5 Rejet limité Endommagement 1979, Fusion partielle
(entrainant susceptible grave du réacteur du cceudu réacteur a
un risque d'exiger ou des barriéres Three Mile Islandcaux
horsdu ste) I'application biologiques. EtatsUnis.
partielle des
contremesures 1957, Incendie de
prévues. Sellafield
Accident 4 Rejet mineur: Endommagement| (perte des 1999, Accident de
(n'entrainant exposition du important du défenses et criticité deTokaimura
pasderisque public de l'ordre | réacteur ou des | contamination)| auJapon.
important & des limites barriéres 1973, Rejet a
I'extérieur prescrites. biologiques, ou Windscale

YERTMS: European Rail Traffic Management System
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du ste) exposition létale 1980, Endommagemen
d'un travailleur. du cceude laCentrale
nucléaire de Saint
Laurent
Inddent 3 Tres faible rejet: | Contamination Accident évité | 2005, Fuite nucléaire a
grave exposition du grave ou effets de peu. Perte | Sellafield
public aigus sur lsanté | des lignes de | Trois évenements ont
représentant une | d'un travailleur. | défense. été classés au niveau 3
fraction des en France (1981 a La
limites prescrites. Hague, 2002 a Roissy,
2008 a ONERA &
Toulouse).
Incddent 2 (pas de Contamination Incident assorti| (Quelques cas par an g
conséquenge importante ou de défaillance | France)
surexposition d'un importante des
travailleur. dispositions de
sdreté.
Anomalie 1 (pas de Anomalie (Une centaine de cas
conséquence) sortant du par an en France)
régime de
fonctionnement
autorise.

Ecart 0 Anomalie sans| (De l'ordre d'un millier
importance du | de cas par an en Franc
point de vue de
la sQreté.

INES ne constitue pas une échellévdluation de slretdmais elleest destinée a faciliter la perception

par les médias et le public de lI'importance des accidents nucléaires.

4.2 Fréquenced’occurrence

Propodtion: La fréquence d'occurrence d'un événement est la mesure du nombre mogenr@nces
attendues en un laps tiamps donné dans des conditions connGete fréquence est estimée sur une période de

temps donnée (année, jour, heure, etc.).

Les classes de fréquence présentées dans lsstabdamtegvoir TAB. 5) sont proposéedansla norme
NF EN 50126NF EN 50126, Janvier 2000)
TAB. 5: Echellesde fréquence d occurrence slon la norme NF EN 50126

Niveau Description

nvraisemblable Extrémement improbable. On peut supposer que la situddiogereuse ne se produira pas

mprobable Peu susceptible de se produire mais possible. On peut supposer queita sirajereuse ps
exceptionnellement se produire

Rare Susceptible de se produire @ un moment donné du cycle de vie du systéme. f
raisonnablement s’attendre a ce que la situation dangereuse se produise

Occasionnel Susceptible de survenir a plusieurs reprises. On peut s’attendre a cesijuatien dangerel
survienne a plusieurs reprises

Probable Peut survenir a plusieursprises. On peut s'attendre a ce que la situation dangereuse s
souvent

Fréquent Susceptible de se produire fréquemment. La situation dangereuse estailamtient présente
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La métriquede fréquences d’occurrence présentée dans lagabiente(voir TAB. 6) estadoptée dans
le cadre de I'APR du systeme de contréle/commande ERI®IR 55, 2000)C'est une simplification de la
métrique proposée dans la norme NF EN 50126 TAB. 5):

TAB. 6 : Adaptation deséchellesde fréquence doccurrence ce la norme NF EN 50126

Niveau Description

Invraisemblable | Extrémement invraisemblable & survenir durant la vie du systéma#¥10

Rare Invraisemblable & survenir mais possible durant la vigydteme > 18/h
Occasionnel Vraisemblable qu'il survienne plusieurs fois durant la vie du systéme
Fréguent Vraisemblable gu'il survienne fréquemment durant la vie du systéme

Toutefois nous pouvons constater le caractére sommaire des significdtionées aux niveaux
d’'occurrence. Par exemple, il existe une forte nuance estterfaes «plusieurs fois» et «fréquemment qui
renvoient & 2 comme a 1000 occurrericBe surcroitaucune probabilité n'est affectéees deux niveaux.

Une échelle de probabilités d’occurrence mieux élabréie TAB. 7) est proposée en annexe 1 de
l'arrété du 29 septembre 2005 relatif a I'évaluation et a la prise en compte dédaifiteo d’occurrence, de la
cinétique, de l'intensité des effets et de la gravégé conséquences des accidents potentiels dans les études de
dangers des installations classées soumises a autoriddiiostére de I'écologie et du développement durable ,

29 septembre 2005)
TAB. 7: Echdle deprobabilité d'occurrence appliqué dansle domainedes | CPE

Clas= de
robabilit é E D C B A
Type
d’appréciation
Qualitative «événement | « événement trey « événement «événement | « événement
possible mais| improbable» : improbable» : probable»: courant» :
extrémement sest déja un événement | s'est proaduit s'est produit
peu proauit dans ce|  similaire déja et/ou peut se sur le site
probable» : secteur rencontré dans e produire considéeré et/oy
n'estpas | dactivité mais a| secteur d'activit  pendant la peut se
impossible au| fait I'objet de ou danse type | durée de vie dq  produire a
w des mesures d’organisation | [linstallation plusieurs
connaissances correctives au niveau reprises
actuelles, réduisant mondial, sas pendant la
mais non | significativement que les durée de vie de
rencontré au| sa probabilité. eventuelles l'installation,
niveau corrections malgré
mondial sur Intervenues d’éventuelles
un tres grand depuis apportent mesures
nombre une garantie de correctives
d’année®t réduction
Installations significative de
sa probailité
Sami-qualitative | Cette échelle edghtermédiaireentre les échelles qualitative et quantitative, et perme
tenir compte des mesures de maitrise des risques mises en place.
Qltarﬂ:g;t;' Zfsar 10° 100 103 1 (?'2
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Les définitions données entre guillemets ne sont valables que si legendfintstallations et le retour
d’'expérience sont suffisantse€ définitions sont conventionnelles et servent d'ordre de grarieua
probabilité moyenne d’occurrence observable sur un grand nonibseatlations x années.

En effet, I'arrété stipule que« s/ /e retour d'expérience est limité, les détails figurant en italique ne
sont en genéral que pas représentatifs de la pifdéabelle. L'évaluation de la probabilité doit étre effectuce

par d'autres moyens (études, expertises, essais) que le seul examen diiexgieuiernce.
4.3 EXxposdtion

La notion d'exposition en situation dangereuse a été définie par la nornpgeauwre B 292 (EN
292/1SO 12100, 19950omme: « Situation dans laquelle une personne est exposée a un ou des phénomenes

dangereux.

Le facteur d’exposition est estimé en fonction des besoins d'acces a la zoneusmgl la natuce
l'acces, du temps passé dans la zone dangereuse, du nombre de perscamdEntéacces et de la fréquence

d'acces.

L’exposition permet, entre autres, de mieux apprécier la gravité. Urdleécle gravité basée sur
I'exposition des humaingvoir TAB. 8) est donnée en annexe 3 de l'arrété du 29 septembre 2005 relatif a
I'évaluation et a la prise en compte de la probabilité d’occurrence, de la cinéliglietensité des effets et de
la gravité des conséquences des accidents potentiels dans les ditudasgers des installations classées
soumises a autorisatighlinistére de I'écologie et du développement durable , 29 septembre 2005)

TAB. 8: Echelle de gavité d’exposition deshumainsal’extérieur des ICPE

Niveau de gravité Zone délimitée par le Zone délimitée par le Zone délimitée par le
Des conséquences seuil des effets létaux seuil des effets létaux seuil des effets
significatifs irréversibles
Sur la vie humaine
Désastreux Plus de 10 personng Plus de 100 personng Plus de 1 000 personni
exposées (1). exposees exposees
Catastrophique Moins de 10 personng Entre 10 et 100 personnq Entre 100 et 1 000
exposees personnes
exposées.
Important Au plus 1 personne Entre 1 et 10 personng Entre 10 et 100 personn
exposee. exposees exposees
Sérieux Aucune personng Au plus 1 personnd Moins de 10 personne
exposee. exposeée. exposées
Modéré Pas de zone de létalité hors de I'établissement Présence humaine

exposée a des
effets irréversibles
inférieure a

« une personne ».

(1) Personne exposée

. en tenant compte le cas échéant des mesures

constisantivés protéger le

personnes contre certains effets et la possibilité de mise a I'abri desmessen cas d’occurrence d’
phénomeéne dangereux si la cinétique de ce dernier et de la propagation de ses effedtémperm
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5 Facettesdu risque

5.1 Risque

R. Flanagan et G. Normgifrlanagan & Norman, 1993apportent dans leur livre Risk Management

and Constructiom que le mot «isque» est relativement moderne. Il provient du mot francaisqué». Ce

n'est qu'au milieu du 17éme siécle que les Argaxons ont adopté le termeRisk », avant qu'il nesoit fort

présent dans le jargon des Assurances.

Le risque est un concept diversement compris, représenté, identifiée,eimterprété, percu, évalué,

maitrisé et géré

Dé&finitions:

Source

(Larousse, 2006)

Eventualitéd’un préjudice, d’'un événement malheureux

(Larousse, 2005)

Possibilité, probabilité d'un fait, d'un événement considéré comme mal oy
dommage.
Danger, inconvénient plus au moins probable auquel on est exposér le risque

httei

donn

(HMSO, 1995) | Une combinaison de la probabilité, de la fréquence, de l'occurrence d'un atéatdd
de I'amplitude des conséquences de cette occurrence.
(GT Aspects Le risque est une mesure de l'occurrence d’'un événement indésirablé etesure
sfmantiquesdu | associée a ses effets et conséquences.
risque, 1997)
(GT Le risqueest considéré comme la possibilité de survenance d'un dommage ré
Méthodologie, | d'une exposition aux effets d'un phénoméne dangereux. C’est une esf
2003 mathématique de pertes en vies humaines, blessés, dommages aux bienste
l'activité économique au cours d'une période de référence et dans une régiée,
(BSI OHSAS Combinaison de la probabilit¢ et de la (les) conséquence(s) de la survenu
18001, 2005 événement dangereux spécifié.

(NF EN 61508
Décembre 1998)

Combinaison de la probabilité d’occurrence d’'un dommage et de sa gravité.

(ISO 14971,
2000) (ISO/CEI
Guide 51, 1999)

(CEI 300-3-9,

1995) (EN

292/1SO 12100,
1995)

Combinaison de la probabilité d’'un dommage et de sa gravité.
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(ISO/CEI Guide | Combinaison de la probabilité d'un événement et desesquences

73, 2002)

(NF EN 50128 | Combinaison de la fréquence ou de la probabilité, et des conséquencesédiement

Juillet 2001), redouté.

(NF EN 50129
Mai 2003)

(NF EN 50126 | Le risque est la combinaison de deux éléments
Janvier 2000) - la probabilité d’'occurrence d’'un événement ou d’'une combinaison déwe
conduisant a une situation dangereuse, ou la fréquence de tels événements

- les conséquences de cediiation dangereuse

(Directive Probabilité qu'un effet spécifique se produise dans une période donnée ou d
96/82[EC circonstances déterminées.

(SEVESOII), 9

décembre 1996)

Synthése: deux points essentiels méritent d’étre souligniéspremier concerne la confusion générale dans la
définition du risque par rapport a sa mesure. Le deuxiéme point concetieelggences conceptuelles entre la
définition donnée par la norme générique BIF 61508 et ses normes dérivées dans le secteur ferroviaire, en

'occurrence NF EN 50126, 50128 et 50129. De surcroit, la 50126 donne une défiistiocte

Propostion: Le risque est une propriété intrinseéque a toute prise de décision. Il se pasune conjonctior
entre plusieurs facteurs (Gravité, Occurrence, Exposition, Possibilgeésement, etc.), quoique généralement
on se limite aux deux facteurgravité et fréquence d’occurrence d’un accident potentiellement dommageable en

intégrant @ns certains cas le facteur d’exposition.

Cependant, il ne faut pas confondre le concept de risque avec sa mesure.

5.2 Classfication durisgque

Généralement,ek niveaux de gravité et de probabilité d’occurrence sont croisés dans uice d®tr
criticité afin de positionnerles zones de risque. La matrice Gravité/Occurrencessous (vVoiTAB. 9) est

proposée par la norme NF EN 50128~ EN 50126, Janvier 2000)

TAB. 9: Matrice de criticité (G/O) - NF EN 5013

Insignifiant Marginal Critique Catastrophique
I nvraisemblable Négligeable Négligeable Négligeable Négligeable
Improbable Négligeable Négligeable Acceptable Acceptable
Rare Négligeable Acceptable
Occasionnel Acceptable
Probable Acceptable
Fréquent
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Proposdtion: Nous proposons de gardeslqualificatifs de la norme NF EN 50126, tout en les répartissat
3 classes distinctes«risque maitris& regroupant le risque négligeable et le risque acceptabisgque
maitrisable» regroupant le risque indésirable non résiduel et enfisgge non maitrisable regroupant le
risque résiduel et le risque inacceptable. Toutefois nous définissomsle indésirable comme une sg

catégorie du risque tolérable et nous procédons de la méme facon en ce qui conceune ileadseptable pa

rapport au risque résiduel (varG. 2).

nt sur

us

=

Limite du risque
acceptable

Probabilité Limite du risque
d’occurrence 4 tolérable

Inacceptable

Résiduel

Acceptable

n

"~ Gravité

FIG. 2: Classfication desrisques

521 Risquesmaitrisés

5211 Risque négligeable

Définitions:

SOURCE

(GT Aspects
sémantiques
du risque
1997

Un risque est négligeable s'il est inférieur & un geail exemple 10° par an)

Risque dont on ne se soucie pas de I'occurrence au quotidien

(HSE, 1992)

Le risque négligeable fait référence a un niveau de risque dont l'occurredeel’esdre
de 1 par million et par année et au dessous, et dont la possibilité de réalisdtemten

pas la vie courante.

Synthése : Lesdeuxdéfinitions du risque rattachem risque da probabilité d’occurrence évaluée quotidien,

et ce quelque soit la gravité des dommages potentiels.

systéeme.

Propostion: Un risque négligeable n'est pas pris en compte dans I'évaluation globaleqde fié a un
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5212 Risque accedable

Définitions:
SOURCE
(Laurant, Traduit la notion relative a un risque intégré tel que dans le contexte de tauraate
2003
(AQS-GT Risque acceptable pour les personnes : un risque n'est accepté que s'il neEaiten

OORS, Mars | ou/et s'il est inférieur au risque déja encouru.
1996 Risque acceptable pour les entreprises : le risque acceptable ne se concgoit que|dans le
cadre résiduel, aprés la mism ceuvre des mesures de prévention et de Protection

notamment celles imposées par la législation et la réglementation en vigueur

(GT 7-CEl) Risque acceptable : valeur d'un risque résultant d'une décision exphdilie éefacon
objective. Il est parfois préférable pour certaines branches\witéatie parler du risque

admissible ou du risque limite.

(GT Aspects | un risque est acceptable en référence a un object#aleité donné,

sémantiques | un risque est acceptable s'il est inférieur & un seuil (par exed@par an),

du risque Risque avec lequel on consent a vivre en contrepartie d'un bénéfice et dans éaaueisur
1997 il est controlé.
(ISO/CEI Un risque accepté dans un contexte donné basé sur des valeurs courantes deététre
Guide 51,
1999
(ISO/CEI L'acceptation du risque dépend des critéres de risques retenus par la persprereddai
Guide 73, décision
2002

Synthés : Les définitions du risque acceptable peuvent étre classées en deux catégeliess dont
I'acceptabilité est basé essentiellement sur les valeurs de la société, et eellesckptabilité est rattaché a la
prise de décision (voir ISO/CEI Guide 73 et GF CEI).

Propostion : Un risque percu comme insignifiant peut facilement étre accepté. En d'sartres, un accident

potentiel caractérisé par une faible probabilité d'occurrence, peut facilemenaddepté. En effet, nous

11

coninuons a prendre le train malgré les accidents possibles parce que la pgéobalrlidéraillement ou d’'un

collision catastrophique est extrémement faible.
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5.22 Risques maitrisables

5221 Risque tolérable (Tolerable risk)
Définitions:
SOURCE
(Laurant, Le risque toléré traduit, a I'effet d’en retirer certains bienfaits, la véldatvivre avec leg
2003 risques que I'on saurait ni ignorer, ni considérer comme négligeabkds, avec la
confiance qu'ils sontorrectement maitrisés
(HSE, 1992) | Risgue que l'on ne peut pas considérer comme négligeable ou comme ghelsgielwe
I'on peut ignorer mais que I'on doit garder présent a I'esprit et pour legwoit engager
des mesurede réduction aussi tot qu'il est possible.
(GT Aspects | Risque que l'on doive considérer avec vigilance et chercher & réduire autar
sémantiques | raisonnablement possible.
du risque, Risque inférieur & un seuil do@itpar exemple 10°par an)
1997
(GT Le risque tolérable est le résultat de la recherche d'un équilibre optimal entrécunéés
M éhodologie, | absolue idéale et les exigences techidiconomiques.
2003
(NF EN 61508 | Risque accepté dans un certain contexte et fondé sur les valeurs actuelles de la sod]
Décembre
1998, (EN
2924 S0 12100,
1995
(ISO/CEI Risgue accepté dans un certain contexte et fondé sur des valeurs admises par la so
Guide 51,
1999

Synthése: Selon le GT Méthodologie«La tolérabilité du risque résulte d'une mise en balance des avantages et

des inconvénients (dont les risques) liés a une situation, situationrgusaemise a révision réguliere afin

d'identifier, au fil du temps et chaque fois que cela sera possibiepigEns permettant d'aboutir a une réduction

du risque». En effet, le risque serait toléré en attendant de pouvoixmieer, alors que le terme acceptable

aurait un caractere d’acceptation plus définitif.

Propostion : Un risqueTolérable estun risque nonnégligeablegui, dans un certaicontexte, peut étre accep

avec vigilance

té
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5222 Risque indésirable (Undesirable risk)

SOURCE
(NF EN 61508, | Risque indésirable, tolérable uniquement s'il est impossible de edduirsque ou si l¢
Déceanbre colt de laéduction est disproportionné par rapport a I'amélioration possible
1998)

Synthése: A I'égardde la définition donnée par la norme NF EN 61508, le risque indésirable eshsbé au
risque tolérable.

Propostion: Un risqueindésirable est un risque qui peut étre toléré moyennant desesieqpropriées d

D

contrble et de suivi.

5.2.3 Risquesnon maitrisables
5231 Risque résiduel (Residual risk)

Dé&finitions:

SOURCE

(AQSGT Risque qui subsiste quand on a fait « dems@ux » en fonction du « possible actuel ».
OORS, Mars
1996

(GT Aspects | Risque qui subsiste apres avoir appliqué des mesures de réduction.
sémantiques | Risque qui subsiste aprés avoir appliqué toutes les mesures de rédisgamibles.
du risque
1997)

(NF EN 61508, | Risque restant aprés que toutes les mesures de prévention ont gté prise
Décanbre
1998) (CEI
1050,Février
1991)

(ISO/CEI Risque subsistant aprés que des mesures de prévention aient été prises.
Guide 51,
1999)

(ISO/CEI Risque subsistant aprés le traitement du risque.
Guide 73,
2002)

Synthése: Le GT OORS de I'AQS définit le risque résiduel de deux fagdasdeuxiéme en l'occurrence
concorde avec les autres définitions donnéekessous, néanmoins la premiére ne met pas en valeur le fait que

toutes les mesures possibles aient été prises avant que le risquerduizsistét qualifié de résiduel.
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Proposdtion : Un risque résiduel est un risque subsistant aprés quéfflieentes mesures possibles aient

prises.

5232 Risque inaccepable (hon accegable risk)

Proposdtion : Un risque inacceptable est un risque résiduel non tolérable.

5.3 Acceptabilité du risque

La mesure du risque peut rapprocher le degré de nuisance de deux situatiersudasgomplétement

dissemblablesl’'une caractérisée par une pondération de fréquence et l'autre par une pondératwitéle g

L'acceptabilité concerne le risque et nam dgravité du dommage ou la probabilité d'occurrence
considérés séparément. En effet, la gestion des risques a pour oldemifigigner les aléas a I'intérieur de
frontiéres jugées satisfaisantes. Un risque impossible a suppraietodc étre réduit aruniveau acceptable

fixé préalablement.

Le choix des actions de maitrise des risques se fait en fonction de la é&wiete la gravité des
dommages relatifs a un accident potentiel. Les actions de protectiamitEsgrimaire) sont prioritaires par
rapport aux actions préventives (sécurité secondayant objectifde réduire les conséquences d’événements

ST

redoutés.
54 Risquevs.Danger

Le risque est & a la prise de décision qui a pour objet a soumettre une cible a un dangegdreesda

une propriété intrinséque a une source de danger.

Le Groupe de Travail Méthodologie» (GT Méthodologie, 2003Jonneune définition ntéressante aux
conepts de risque et de dangerLe risqueconstitue une potentialité. Il ne se réalise qu'a travers I'évéhemen
accidentel, c'esi-dire a travers la réunion et la réalisation d'un certain nombre de condititmgonjonction
d'un cerdin nombre de circonstances qui conduisent, d'abord, a I'apparition d'ysluéeurs) élément(s)
initiateur(s) qui permettent, ensuite, le développement et la propageatjmmdoménes permettantdangerde
s'exprimer, en donnant lieu d'abord a l'afijar d'effets et ensuite en portant atteinte a un (ou plusieurs)

élément(s) vulnérable(s)
5.5 Risquevs Gravité

Beaucoup de personnes confondent risque et gravité et ne prennent enceariptecas pour lesquels
la gravité est importante sans aucune considérdtidacteur probabilité (c’est as dedAnalyses Préliminaires

de Danger). Ce phénoméne constitue ce que cedpp@lent da fascination par le risque maximuwm

Le risqued’un scénario d'accident fréquent et peu grave peut étre assimilé a celscéhamio rare et

grave quoiqu’il existe unecertaineaversion pour ce dernier. Cependant, il convilentappeler que 1 x 1 n'est
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pas équivalent a 10 x 0 »1 La perception du risque du grand public-aigis des crashs d’'avions est beaucoup
plus ferme de ce qu’elle est des accidents de la route, bien que ces derpiaduisenbeaucoup plsi souvent

et fassenlargemenbeaucoup plus de victimesi total
5.6 Risquevs.Probabilité d’occurrence

Dans le domaine médical on définit plus généralement pour un risquebabilité d'un dommage en
exprimant, par exemple, la probabilité qu'il y ait décés ou des complications ou des effets secondaires. ||
convient de préciser que la notion de probabilité est associée aux événemamisastauax dommages, le déces
devrait étre considéré comme un événement ayant une gravité et une péolidicurrence estimée en
fonction de I'espérance de vie et pondérée au cas par cas. Dans I'analyse de ridque® @yx systémes de
transport, on ne s'intéresse pas a la probabilité d’'un dommagg plutdt a la probabilité d’'occurrence d'un
événement redout€ette probabilité d’occurrence est associée, au moins, a la gravité des domrhagpss

estimer le risque.

5.7 Risquevs.Incertitude

Le risque est inhérent & toute activité décisionnelle car ses racines plongdetfdanset il se nourrit
des décimns du préserBergadaa, Chandon, & Chebat, 1984)

Le contexte de toute prise de décision peut étre représenté sur deunsidim (voir FIG. 3): I'axe

challenge (objectif a atteindre) et I'axe risque (prise de risque inhérente).

]
Obiecttn

ewbow
=

FIG. 3: Décision, challenge, risque etincertitude

Il est trés difficile de spécifier avec certitude les objectifs et le risque d’use gei décision. En effet,

le mot incertitude est généralement employé quand il s’agit de situationesmable.
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En fait, les spécialistes sont de deuxsaves premiers considerent I'incertitude comme synonyme du
risque. Ainsi par exemple, nous avons pris I'habitude de parles@iges naturels compte tenu I'aspect incertain
et aléatoire des phénomeénes naturels (inondation, foudre, etc.). Pautréssine situation d’incertitude peut

étre considérée comme une situation a risque par I'affectation de probabitijéstived

5.8 Perception durisque

La perception du risqueR{sk attitude) n’est nullement une appréciation objective des dangers, mais

plutétla conséquence d'une projection de sens et de valeurs sur certains événeneeTisjrses pratiques.

Selon la norme ISO/CEI Guide 51 (ISO/CEI Guide 51, 19@%erception du risque est &nsemble
de valeurs ou préoccupats aux travers desquelles une personne, un groupe ou un organisme eamsider
risque». Kerven et RubisgKerven & Rubise, 2001¥oulévent le paradoxe de la familiarité du danger en
soulignant que « La fréquentation quotidienne d’'un danger a forte gravité se traduit par uressmetion de

ce danger qui décroit avec /'éloignement

5.8.1 Perception de risque gatique

Le risque statique (dit aussi risque pur) est le degré de vraisemblanceetpugeqghose de négatif se
produse durant une période de temps donnée ou résulte d’'une situaticoligaeti Ce type de risque reléve
essentiellement des décisions ne pouvant conduire qu'a des conséquegateses(Flanagan & Norman,
1993)

Le suicide préente un risque purement statique, mais I'euthanasie est percuendiifiént, elle est
méme légalisée dans certains pays Européens comme I'Allerealgn@randeBretagne Ce qui n’est pas le cas

en France ou en lItalie.

De méme pour les entreprises industrielles, le risque d'incendieisdeeséle tornade sont des risques

statiques.

5.8.2 Percetdion de nsque gmamique

Tous les domaines sociotechniques engendrent des risques dynamiguass@irisques spéculatifs).
Générgement, les entreprises dynamiques osent plus de risquesiidyies par la voie de l'innovation et du

progres.

On parle de risque dynamique quand la prise de décision engendre aussicbhpatantialité de gain
gue de pertéFlanagin & Norman, 1993)Le risque dynamique se présente comme un coup de poker et renvoie
au fait de risquer la perte de quelque chose de certain afin de gagner quekpid’citertain. Par exemple,
malgré les nombreux crashs (Tenerife (1977), etc.) on continue a premdom,’et malgré les nombreuses
catastrophes nucléaires (Three Miles Island (1979), Tchernobyl)(1&86 on continue a innover, construire et

commercialiser des centrales nucléaires.

30



Chapitre 1 Sécurité des Systemes

La typologie du risque (dynamique, statiquepend de la perception des décisions. Ainsi les
mouvements de gréve sont percus difféeremment par le patronat etdleatyha perception du patronat est
pondérée essentiellement par les pertes financiéres engendrées par ces nieugemen présente ursque
statique, tandis que les grévistes sont préts a prendre un risquedglmacelui de sacrifier plusieurs jours de
salaire afin d’arriver a la satisfaction de leurs revendications. En catperéeption du risque peut évoluer et
changer de cap. Certes, le pire risque qui puisse exister est celui quiait apéculatif par un arbitrage
préliminaire «gains versus pertes mais qui s'avere avec l'affermissement de notre perception, wmerisq

purement statique.
59 Prisederisque

Selon la nome ISO/CEI Guide 78SO/CEI Guide 73, 2002a prise de risque esk|'acceptation de

la charge d’'une perte, ou du bénéfice d’'un gain, d’un risque particulier.

591 Risque ct rne nenrisquer

La prise de risque est nécessaire a la survie d'une entreprise face a la concurrexciefs de la
mondialisation. Risquer c’est d’abord oser courir le hasard en s‘eaigadans une action qui pourrait apporter
un avantage, mais qui comporte I'éventualité d'un danger $v&®). Marcel PAGNOL aurait dit «Si vous
voulez aller sur la mer, sans aucun risque de chavirer, alors, n‘achetezh@sau achetez une ile, ce qui

signifie dans un langage plus clai qui ne risque rien n'a rien !

5.9.2 Risquedetrop nsquer

La pratique du «isquer le tout pour le touwt comme un coup de poker, réserve trop souvent de
mauvaises surprises. La prise de risqui &five sage, intelligente est réfléchie. A cet effet, trois facteurs clés
méritent d’étre situés avant toute prise de risque (i@r. 4) : les choses qu'on conndiisage du REX), les
choses que I'on ignore (usage des techniques d’analyse, de synthéselat®mpigtude test) et les choses qu’on
croit connaitre (usage inapproprié du REX) et c’est bien ce dernier facteposgile plus de probléemes

possibles:

Synthése | Simulation

L'ignorance
Analyse

La connaissance La connaissance

FIG. 4: Reméder al’ignorance avant derisque (Flanagan & Norman, 1993)
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Le risque est la balance qui permet de mesurer le poids d'une opportuniéb&atice contient d’'un
cOté le challenge et de l'autre la menéiglanagan & Norman, 1993)utrement dit, une opportunité se présente

comme une nt@ce pour ceux qui pensent perdre, et comme un challenge pour ceux qui pledizeinaire.

En effet, le concept de risque permet de concilier les notions de challenge et de meadois. di’'un
risque est analysé, il tend a devenir un probléme de management, ménuesiioue a parler de management
des risques. Justement, la décision de prendre ou ne padrepr@m risque reléve essentiellement du

management.

FIG. 5: Place your waterline low (Peters, 1988)

La prise de risque posséde naturellement une ligne rouge qu'il ne fafnampetsr. T. PetergPeters,
1988) l'illustre avec une superbe métaphoré&kace your waterline low ou «Placer votre ligne de flottais
suffisamment en bas (voir FIG. 5), ce qui signifie, vous pouvez tenter ce que vous voudrez du moment que cela
n'affecte pas l'intégrité de votre organisation. R. Flanagan &to@nan(Flanagan & Norman, 1993)¢gagent

dix criteres permettant de poser un cadre propice a la prise de:risque

Ne pas risquer gros pour peu.

Ne jamais risquer plus qu’on est disposé a perdre.

Planifier avant d’agir.

Analyser toujours les sources et les conséquences du risque.

Agir, car Iinaction des autres ne justifie pas de rester immobile.
Eviter de prendre des risques purement pour des raisons de principe.
Eviter la prise de risque inutile juste pour ne pas perdre la face.

Prendre en considération les avis d’experts (dsjakogenes).

© © N o gk~ w0 N R

Prendre en considération tout avis hétéroclite, qu'il soit basé sur tiomtwu I'expérience
(regards endogénes).
10. Considérer conjointement le cété contrdlable, et le c6té incontrdlable da.risq
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6 Cormrcludgon

Dans le cadre du présent chapitre, nous avons commencé par clarifierdesdots de la sécurité
d’abord en la définissant par rapport au danger et au risque et ensuite Bfidatant aux autres composantes
de la sireté de fonctionnement. Par conséquent, nous avons passé en rexepieeaisque et ses corollaires
tels que danger, phénomeéne dangereux, conséquence, dommage, grayigncéréd'occurrence, en les

regroupant selon les liens sémantiques qui puissent exister entre eux.

En vue de bien assimiler le chapitre suivaypi, sera consacré a I'étude de I'analyse de risque dans le
processus de management des risques, nous avons consacré dans ce keunrmhapittion entiere a I'étude des
facettes du risque, autrement dit, son concept, sa perception, sa prisssg@ation, son acceptabilité et ses

différences avec d'autres concepts tels que gravité, probabilité d’oamirmecertitude, etc.

En effet, aprés avoir cadré le concept de sécurité, nous allons aborder dans le Gsdne dhapitre
I'essentiel des activités relatives a la sécurité en commencant par le manages risques et son processus

général qui contient justement, entre entres, I'analyse de risque.
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Le management des risques est un processus intégrant plusieut&saesisentielles pour la sécurité.
Encore une fois ces derniéres sont nuancées, et il se trouve que les temareyement des risqueset
«maitise des risques sont employés pour désigner la méme étliden est de mémeour évaluation et
estimation voireussiappréciation des risques.

Nous avons donc jugé important de proposer une structure global®@ssus de management des

risques en’mspirant essentiellement des normes de la sdreté de fonctionnement.

Dans le cadre de ce chapitre, nous essayerons de lever certaines ambiglités aalatacsités
relevantdu management des risquedous suivrons la démarche adoptée lors du précédent chapard, c.
définition, syntheése et proposition en vdarg meilleure compréhensioresinotions de management, analyse

appréciationestimation gvaluationet maitrisedes risques

Compte tenude la complémentaritédes différentes méthodes d’analyse de risque réputées, il est

nécessaireavant de porter I'étude sur I'Analyse Préliminaire de Risque, de présenteypaiegie et un
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panorama synthétique des différentes méthodes applicables @mitérde’A PR En outre nous estimons
indispensableen préalable aughapitres suivans consacrés au management préliminairs risgjues, de bien
fixer les limites et les interfaces des activités de management des r{squpeéciation, ni&rise, analyse,

évaluation, etc.).

1. Management desrisques

Définitions:
SOURCE
(Barbet, Mars
1996)

La démarche de gestion des risques consiste a : planifier, acquérir les infismatio

modeéliser I'exposition du systéme aux risques et enfin conduire &nsyst

(CEI 300-3-9, Application systématique des politiques detiges des procédures et des

1995) usages autdched'analyse, d'évaluation et de maitrise du risque.

(ISOICEI Guide
73,2002

Activités coordonnées visant a diriger et piloter uganisme visa-vis du risque. Le
managementu risque inclut typiquement l'appréciation du risque, le traitement du

risque, l'acceptation du risque et la communication relative au risque.

Note: Le mot gestion a été remplacé par management.

Synthése: Rappelons d’abord que«<management des risgs» est une traduction directe de Risk

managemeng, généralementmployéedansla communautfrancophone de la sireté de fonctionnement.

Propodtion : Le management des risques est un ensemble d’activités coordonnées \iisger at giloteren
fonction de I'appréciation des risquéss différentes politiques possibles maitrise de ces derniegoir FIG.
1).

Rappelons queeton le guide ISO/CEI 51 (ISO/CEI Guide 51, 1998appréciation des risques est
'ensemble du processus d'analyse et d'évaluation des risgnds que le guidiSO/CEI 73 (ISO/CEI Guide
73, 2002)évoque plutdt I'évaluation de I'acceptabilité des risques et nodgsagsques eux mémeseci nous

sembe plus cohérent et c’est bien cette derniere définition que nous adopterolssiatesde cenémoire
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Management des risques

Selon la
norme CEl
3009
Appréciation des risques

Selon la
norme
ISO/CEI 73

Analyse de risque

Selon la

norme e .
ISO/CEI 73 Identification des facteurs de risque

Estimation des risques

Evaluation de I'acceptabilité des
risques

Maitrise des risques

Réduction des risques

Protection
Prévention
Transfert
FIG. 1: ProcessusdeManagement desrisques

1.1 Anaysederisque

Définitions:
SOURCE
il L)) Analyse:Etude minutieuse, précise faite pour dégager les éléments qui constituent u
ensemble, pour I'expliquer, I'éclairer : Faire I'analyse de la situation.
=Bl ElaE Utilisation systématique d'informations pour identifier fasteurs de risquet pour
73,2002

estimer le risque
(ISO/CEI Guide @ Utilisation des informations disponibles pour identifier les phénoméamegedeux et
51,1999 estimerlesrisques.
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Proposdtion : L'analyse de risque est I'utilisation systématique d’informations pantiiier les entitésources

et ciblesdedanger et estimer le risque.

1.1.1 Identification desfacteurs derisque

Un facteur de risque est un parameétre boe observe et dont on pense qu'il joue un réle dans la
séquence accidentelle sans qu'il puisse étre prouvé qu'il en est une cause dirediece (ISO/CEI Guide
73, 2002)

L'identification desfacteurs de risquestun processus permettant de trouver, recenser et caractériser
les phénomenes dangerel®O/CEI Guide 51, 1999elon le Guide ISO/CEI 7@SO/CEI Guide 73, 2002)
c'est un« Processus permettant de trouver, lister et caractériser les élémenigudu kés éléments peuvent
inclure les sources, les événements, les conséquences et la probaldstifitation des risques peut

également concernégs préoccupations des parties prenantes

1.1.2 Estimation desrisques

L'estimation dun risque se définit commen : « Processus utilisé pour affecter des valeurs a la
probabilité et aux conséquences d'un risque. L'estimation du risque peut cornlsidénd, les avantages, les
préoccupations des parties prenantes, et d'autres variables requises safopdar I'évaluation du risqere
(ISO/CEI Guide 73, 2002)

1.2 Evaluation de |’ acceptabilité des risques

Définitions :
SOURCE

(Larousse, 2005) | gy5juation: Action d'évaluer, de déterminer la valeur de quelque choBaire

I'évaluation d'une fortune, d'une distance.

(=0l 2eik) Traite de la détermination de $ignificationdes risques estimés pour ceux qui en sont

affectés.
(R R Attribution d'une valeur comparative a une grandeur complexe selon aldslités

Mars 19%5) B s
opératoires spécifiées.
Note : la méthodologie d'évaluation constitue un amont incontouruaslig@rogres
du management de la sécurité d'entreprise car toute décision raisonnable ex
évaluations comparatives entre les voies possibles.

(GT Aspects Démarche formalisée qui comprend les étapes suivartintification du risque

sémantiquesdu qguantification du risque (probabilité et dommages), mise en peigpelt risque.
risque, 1997)
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(GT
M é&hodologie,
2003

(ISOICEI Guide
51,1999

(CEI 300-3-9,
1995)

(ISOICEI Guide
73,2002

Signification ou "valeur" attribuée au risque estimé par les personnes reegeen
tenant compte de la perception qui en est faite ; cette estimation ou évaluaisgqudu
est souvent réalisée selon deux composantes, la probabilité ebrsgéquence

potentielles d'un risque, par exemple sur une grille de criticité.

Processus de comparaison du risque estimé a des criteres dpoDeé:
déterminer  I'importance  d'un risque; jugement établi dar base de
l'analyse des risques qui permet de décider si le risque éraldeé a été
atteint.

Processus par lequel on juge le caractére tolérable du risque sur la base de tlanalyse
risque et en tenant compte de facteurs tels que les aspectsEmuimniques et

environnementaux.

Processus de comparaison du risque estimé avec des criteres de risque donnés pour
déteminer l'importance du risque. La comparaison peut étre menée par rapport a u
référentiel préétabli dans l'objectif de permettre la prise de décisieavissde
l'acceptation du risque ou de la nécessité de son traitement. Elle pedégemisi codt,

les avantages, les préoccupations des parties prenantes, et d'autréssvatplises

selon le cas pour I'évaluation du risque.

Syntheé=: Il y a dansla définition du GTaspects sémantiques du ris@T Aspects sémantiques disque,

1997)des éléments de contradiction avec les définitions précédentes qui famdrendppréciation (analyse +

évaluation)et évaluatiordes risquesDe surcroit, selon le dictionnaire Larougkarousse, 2006gstimerc’est «

évaluer la valeur, faire cas, présumeet évaluer c’est estimer la valeur, le prix d'une chose, calculer

approximativement. Nous constatons donta contradiction avec les sens étymologiques des concepts

d’évaluation (donner une valget d’estimain (donner un avis sur une valputes contradictions proviennent

probablement du manque de clarté des définitions linguistiques danesrtéférences, a I'image des deux

définitions rapportés du dictionnaire Larousse ou on peut copstatie le verbe estimer est défini par rapport au

verbe évaluer et vice versansi @s deux notionassimilées I'une a I'autree trouventomplétemenhuancés.

Propodtion : L'évaluation dsrisques est une procédure deassification dd’acceptabilité deces risques en

fonction des fréquensel’occurrence, gravig expositiors, etc.
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1.3 Maitrisedes risques

Définitions :
SOURCE

(Laranss 200, Maitrise: Possibilité d'agir sur quelque chose; fait dedeminer techniquement,

intellectuellement, scientifiquement.

Sireté de I'exécution dans un domaine technique ou artistique.

(O mepEsts Ensemble des disciplines concourant a la réduction et abEodu risque, incluant
sémantiquesdu s . : .
I'évaluation et la gestion du risque.
risque, 1997)
(EDHC] e Actions de mise en ceuvre des décisions de management du risque. tise rdait
73,2002

risque peut impliquer la surveillance, la réévaluation et la mismeformité avec les

décisions.

Propodtion : La maitrise des risques (Risk contr@$t un processus conduisant a évaluer et choisir 'une des
différentes possibilités de réduction de transfertles risques C’est d'une maniere générale I'ensemble gdes

actions de mise en ceuvre des décisionsladgestion des risquesisant a les ramenesous le seui

d’acceptabilité

1.3.1 Réduction du risque
Définitions:

SOURCE
(ISO/CEI Guide

73,2002

Actions entreprises en vue de diminuer la probabilité, lesémiences négatives (au

dommages), assoega un risque, ou lefeux.

Propodtion : La réduction des risques est I'ensemble des actions entreprisae ee diminuer la gravité des
conséquences (protection), les probabilités d’occurrence (préventioe} aelx en méme temps. Ca pourfait
concerner la réduction déemps d’exposition et la multiplication des possibilités d’évitement degisiiaa

dangereuses.

Les niveaux d’'intégrité de la sécurité (SiBafety Integrity Level) définissent le niveau de réduction du

risque nécessaire a atteindre un niveau de risque résiduel acc@ipiabl 61508, Décembre 1998)
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1.3.1.1 Protection
Définitions :
SOURCE

(Larousse, 2005) | Action de protéger, de défendre quelqu'un contre un danger, un mal, ue:

Réclamer lgrotection des lois. Prendre quelqu'un sous sa protection.

(AQS-GT OORS, Ensemble de méthodes, de techniques et de mesures destinées a réduire la gl
Mars 19%) risques et les conséquences d'un incident ou accidentis©motamment & protéger

les personnes et les biens contre des agressions de nature diverses.

(GT 7 - CEIl) Dispositifs, équipements mis en ceuvre pour empécher si possible, ou pioer
l'importance des effets d'une attaque ou d'un accident.
(GT Aspects Ensemble de dispositions propres a réduire les conséquences d'un évémer
sémantiques du = d'une situation néfaste
risque, 1997)
(GT Méthodologie, Mesures visant a limiter I'étendue ou/et la gravité des conséquences d'@mtasai
2003) les éléments vulnérables, sans modifier la probabilité d'occurrence é&horpéne
dangereux correspondant. Elles peuvent étre mises en ceuvre « a titréfpreagant
l'accident, comme par exemple un confinement. La maitrise de I'saiani visant &
limiter le nombre de personnes exposées aux effets d'un phénoméne daregde=

plans d'urgence visant & mettre a l'abri les personnes sont des mequn@sedtion.

(CEI 300-3-9, Mesures prises pour réduire les dommages causés par un événement.
1995)
(EN 292/1SO Mesures de sécurité qui consistent en lI'emploi de moyens techrdpéesiques,

12100, 1995) appelés protecteurs et dispositifs de protection, afin de grotég personnes contre
les phénomenes dangereux que l'application des techniques de préventiségneé

ne permet raisonnablement ni d'éviter ni de limiter suffisamment.

Proposition : Techniquevisant aimiter I'étendue et/ou la gravitéedconséquences d’un accidesuirles cibles

vulnérable. Pour cela on peut saienforcer la défense decibles, soit réduire la dangerositésdsources d

11°

danger

1.3.1.2 Prévention
Définitions :
SOURCE

(Laranss 200, Ensemble des dispositions prises pour prévenir un danger, un risgumalu;

organisation chargée de mettre en place ces dispositions: Préventiigrer

Prévention de la délinquance.
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& 7=y Ensemble d’actions permettant de diminuer la probabilité d'occurrencesidlatre,
sans pour autant diminuer le montant maximum s'il se réalise.
(GT . N . - . .
Mesures visant a prévenir un risque en réduisant la probabilité deEmoarnd'un
icienleE; phénoméne dangereuka réduction de la probabilitpassepar I'amélioration de le
2003) . . . A L
prévention, par exemple par ajout ou fiabilisation des mesures deé&écurit
(EN 292/ SO Prévention intrinséqueévesures de sécurité qui consistent a éviter ou réduire aute
121®, 1995 phénomenes dangereux que possible en choisissant convenablement certaines

caractéristiques de conception, ou bien a limitexpbsition des personnes al
phénoménes dangereux inévitables ou qui ne peuvent étre suffisammetst ;rédai
s'obtient en réduisant le besoin, pour l'opérateur, d'intervenir tEmszones

dangereuses.

Synthése: La prévention est généralememattachéeaux mesures deéduction dela probabilité d'occurrence

d'unphénoméne dangereux.

Propodtion : Ensemble de méthodede techniques et de mesures prises en vue de réduire la probabilité qu'un
événement redoutde se produise. Ces méthodes reléwbm la surveillance, la formation, la réglementation, la

répartition des responsabilités, etc.

1.3.2 Transfert cerisque
Définitions:

SOURCE
(ISO/CEI Guide

73,2002

Partage avec une autre partie de la charge de la perte, lméndfice du gain, d’'un

risque.

Proposdtion : Hormis la réduction des risques, la maitrise des risques contient lassaa¢idransfert de risque
vers un autre acteur, par exemple, en faisant appel a un assureur qiigtjher efasse, est capable dpmarter

des risques forts.
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2. Classification des méthodes d’analyse derisque

_

FIG. 2: Approchesd’anayse derisque

2.1 Approche déerministe

L'approche déterminista généralemenété adoptédans les domaines & haut risqels que nucléaire,
militaire, transports guidé®u le moindre risqusignificatifs esttraquéet réduit a la source. Elle consiste a
recenser les événements pouvant conduire a un scénario d’accident en recherpirantds possible7fe
Worst Casget en affecant une gravité extrém@ sesconséquences potentielles. Par conséquent, les sous
systeme critiques (systémes de sauvegarde, de protection et de préventtatijrersionnés pour éviter toute

défaillance dangereuse et organisgsureusement selon une stratégie de défense en profondeur

2.2 Approche probabiliste

L'approche probabiliste faitntervenir le calcul de probabilités relatives a I'occurrence d'éuénés

faisant partie du processus de matérialisation d’'un scénario d’accidest donn

Il s’agit d’'une approche complémentaire qui permet d’analyser posiiff de défense en profondeur
décidé a lisse d’'une approche purement déterministe, ceci a été le cas dans le domaine nucléege ou |

techniques probabilisteiennent appuyer I'approche déterministe.
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2.3 Mé&hodes qualitatives vs. Méthodes quantitatives

B

_

FIG. 3: Typdogiedesmé&hodes d’anayse derisque

2.3.1 Méthodes quantitatives

Les analyses quantitees sont supportées palesoutils mathématiques ayant pour but d'évaluer la
s(reté de fonctionnement et entre autres la sécurité. Cette évaluatise fate pades calculs de probabilités
(par exemple lors dedstimationquantitative de la probabilité d’occurrence d’'un événement redouté) ou bien
par recours aux modélakfférentiels probabilistes tels que les Chaines de Markov, les réseapétdeles

automates d’états finis, etc.
Les analyses quantitatives ont de nombraentagesarelles permettent

D’évaluer la probabilité des composantes de la sireté de fonctionnement
De fixer des objectifs de sécurité
De juger de I'acceptabilité des risques en intégrant les notions deipiéiatts contrdles, la durée des
situations dangereuses, la naturexgosition etc.
D’apporter une aide précieuse pour mieux juger du besoin d’améliorer la sécurité
De hérarchiseles risques
De cwomparer et ensuiterdonnerles actionsa entrependreen engageant d’aboikllespermettant de
réduire significativement les risques
f De dhercher de meilleures coordination et concertation en matiére de sécurité engatdifipérateurs

(sous systémes interagissant)égquipes(exploitation, maintenancetc).

Quoiquel'utilité des méthodes quantitativesmit indiscutableces derniéreprésentent tout de méme un
certain investissement en tempg, efforts et également en moyens (logiciels, matériels, financiers, keut

s'avérer que cet investissemewit disproportionnépar rapport a l'utilitédes résultats attenduse cas échéant
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'analyse quantitative est cotgircuitée pour laisser la place aux approximations qualitatstasgtiquesretour

d’expérience, jugement d’expert, etc.).

Un point trés important méritdétre clarifié, c’est qe les résultats déanalyse quantitative ne sont pas
des mesures absolyasaisplutét desmoyers indispensabled’aide au choix des actions pour la fimese des
risques Nous citons par exempléévaluationpar des techniques fles/possibilistesle la subjectivité des
experts humain®ou la priorisationde certaines actions de m&e par rapport a d'autres par une analyse de type

colt/bénéfices.

2.3.2 Méthodes qualitatives

L’APR, 'AMDEC, I'Arbre de Défaillances ou I'Arbre &vénements restent des méthodes qualitatives

méme si certaines meénent parfois aux estimations de fréquences d’occureemda aassification des risques.

L'application des méthodes d'analyse dsque qualitatives fait systématiquement appel aux

raisonrements par induction et par déduct{dMonteau & Favaro, 1990)

La plupart des méthodes revétent un caractére inductif dans une optique dehecalient des causes
aux conséquences éventuelles. En contrepartie, il existgugs méthodes déductives qui ont pour but de

chercher les combinaisons de causes conduisantévélesmerstredouts.

\
[
| |

. mm

FIG. 4: Classification des princpaes méhodes d’anayse derisquequadlitatives
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2.3.2.1 [¥mnarche inductive
Définitions:
SOURCE

(Lereess 2003 Induction:Maniére de raisonner qui consiste a inférer une chose d'une autre, dggnéral

a partir de cas singuliers, a all@seffets aux calses

(RE. Aéro 70111
, Novembre 1986)

Le principe de ces méthodes considtgartir d’une cause d'anomalie (défaillance,
erreur humaine, agression externe, etc.i @gemminerles scénarios d’événementis

qui en résultent et/ou I'ensemble sEscanséquencespossibles

Synthése : Dans la SH, le concept d’induction renvoie généralement adémarcheselon laquelle on part de

connaissance'dne cause et on essaye de déterminer les effets qa&heisceptible de provoquer.

Au regard des définitions retenues, nous pouvons constateragpeegdtion philosophique de l'induction est

complétement a I'opposé de I'acception relevant de la SdF.

Proposdtion : Nous proposons d'adopterdenceptd’inductiontel qu'il est généralisé dans la SdF.

2.3.2.2Démarche d&ductive
Définitions:
SOURCE
(Larousse, 2006)

Déduction: Systeme de raisonnement ou l'on tales canséquences en partant d'un
principe ou d'une hypothése

Conséquence tirée d'un raisonnement.
(RE. Aéro 70111

, Novembre 1986)

Les méthodes d'analyse déductive ont pour finalitéelaerche des cambinaisons de

causes posibles d’un ésénement redouté

Synthése: Dans la SdFJe concept de déductiomontrairement a l'inductignrenvoie généralement a une
démarcheselon laquelleon se base plutdt sur la connaissance préalable des effets et on cherche justement a
remonter causalement jusqu’aux origines de dgarition Généralement, on part Hévénement redouté, et on

essaye de trouveedprincipales causede son apparition

A I'égard de l'induction, il existautours du concept de déductiome franche opposition entre les acceptions

philosophique et SdF

Propostion : Nous proposons d’adopter le concepti@uctiontel qu'il estgénéralisé dans la SdF.
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3. Panorama des méthodes d’analyse derisque

Nous allons présenter dans cette section un échantillonnage de I'nskmméthodes d’analyse de
risque Chacune d’entre elle sera présentée brievement. Une description plpketeocavec les références

corresptndantes se trouve en anndxe

3.1 L'Analyse Prdiminaire de Risque - APR / Analyse Prdiminaire de
Danger — APD (Preliminary Hazard Analysis—PHA)

L’'analyse Préliminaire de Risque (Danger) a été développée au début des annéemnEOEss

domainesaéronautique et militaire.

Selon la norme CEB00-3-9 (CEI 3003-9, 1995). « L’APR est une technique d’identification etabalyse de la
fréquence du danger qui peut étre utilisée lors des phases amont de la concepiidentiber les dangers et

évaluer leur criticites.

Le but consiste a identifier les entités dangereuses d'un systeme, pussderrgmur chacund’elles
commentelles pourraientgénérer un incident ou un accident plus ou moins grave suitee déguence
d’événemergticausant une situation dangereuse.

Pour identifier les entités et les situations dangereuses susegepliah découler, I'analyste est aidé par
des listes de controldshecklists) d’entités dangereuses, de situations dangereuses et d'événemertissredou

Ces checHists sont spécifiques au domaine d'étude concerné.

Comme son nom l'indique, cette méthode n'est pas destinée a traiteragriadétatérialisation des
scénarios d'acdent, mais plutét a mettre rapidement en évidence les gros probléseptibles d'étre
rencontrés pendant I'exploitation du systéme étudié.

Cependant, I'APR peut auset méme doitétre complétée par lplupart des analyses de risques
fonctionnellegelles que 'AMDEC ou IArbre deDéfaillances.

3.2 Anayse des Modes de Défaillances, de leurs Effets- AM DE /et de leur
Criticité - AMDEC (Failure Modes, and Effects Analysis - FMEA /
Failure Modes, Effects, and Criticality Analysis- FMECA)

L’AMDE a été emplgée pour la premiére fois dans le domaine de l'industrie aéronautique Bagrant
années 1960. Son utilisation s’est depuis largement répandue a dsedtesrs industrield '’AMDEC est

I'extension de I'étude AMDE quand il est question d’évaluer la d#étites défaillances.

Selon la norme CEB00-3-9 (CEl 30G63-9, 1995) I'AMDE est une technique fondamentale
d’identification et d’'analyse de la fréquence des dangers qui analyse toowdies de défaillances d'un

équipementlonné et leurs effets tant sur les autres composants que sur le dystedme
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Cette analyse vise d’abord a identifier I'impact de chaque mode de défilis composants d’'un
systéme sur ses diverses fonctions et ensuite hiérarchiser cesdmatifaillances en fonction de leur facilité de

détection et de traitement.

L'’AMDE(C) traite des aspects détaillés pour démontrer la fiabilité et laris€ad’'un systeme. Elle

contient3 (4) parties primaires

1. Identification des modes de défaillance

2. ldentification des causes potentielles de chaque mode
3. Estimation des effets engendrés
4

S'il s’agit d’'une AMDEC: Evaluation de la criticité de ces effets

L'analyse commenceujours par l'identification des défaillances potentielles modes opérationnels.
Elle se poursuit, par des inductions afin d’identifier les effets poleutgeces défaillances (situation dangereuse,
événement dangereux et dommages). Une fois les effets potentiels étalelidime lerisqueon spécifie les

actions de contrble

3.3 Hazard and Operability Study (HAZOP)

La méthode HAZOP a été développée par la sociétgperial Chemical Industries (ICH au début des
années 1970. Elle sert a évaluer les dangers potentiels résultants desidpsfaments d’origia humaine ou

matérielle et aussi les effets engendrés sur le systéme.

L'objectif de cette méthode est d'identifier les phénomenes dangereurement a des événements

dangereux lors d’une déviation des conditions normales de fonctionnénesysteme.

L'HAZOP n’a pas pour but d'observer les modes de défaillances a I'imalMIBE mais plutét les

dérives potentielles des principaux parametres liés a I'exploitatiomdellation.

Lorsqu’une déviation est identifiée, I'analyse tente d'identifier msséquences qui en découldnts
déviations potentiellement dangereuses sont ensuite hiérarckisélesir associant desctions de contrble

allouées. La méthode se termine par l'investigatites causes potentielles des déviatjagsées crédibles

De maniere générale, les parametres sur lesquels porte I'analysebsentables, quantifiatdeet

comparabls. Par exemplia vitesse, la températuréa pression, le débit, le niveau, le temps, etc.

La combinaison de ces parameétres avex mots clg prédfinis (plus que, moins que, pas de, ete.)
fait de la maniére suivante

«Plus de» et «Pression» = «Pression trop haute / «Pas de»> et «Niveau» = «Capacité vide».

Dans le cas ou une estimation de la criticitthésessaire, HAZOPeut étrecomplétée par une analyse

guantitative simplifiée.
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3.4 What-If Analysis

Whatif est une forme dérivée de HAZOP, dont I'objectif est d’identifierpleénoménes dangereux

régissant le fonctionnement d’'un systeme.

La méthode consiste a réaliser frainstormingpartant généralement de situations dangereuses ou
d’événements dangereux imaginés, en essayant de répondre a la quegti@rrivet-il si tel parametre ou tel

comportement n'est pas nomiré¥. Cecivapermetre d’identifier les effes provoquant des dommages.

3.5 Analyse par Arbre de Défaillances, Arbre de Causes ou Arbre de
Fautes (Fault Tree Analysis- FTA)

L’'analyse parArbre deDéfaillances a été élaborée au début des années 1960 par la compagnie
américaine «Bell Téléphone». Elle fut expérimentée pour I'évaluation de la sécurité des systémdir de
missiles. Elle esemployéepour identifier les causes relatives aux événements redoutés. En pantant d’
événement unique, il s'agit de rechercher les combinaisons d'évétsenmndisanta la réalisation de ce
dernier. L'analyse paArbre deDéfaillances peut également épeursuiviedans le cadre d’une reconstitution

des causes d’'un accident.

La méthode consiste en une représentation graphique des multiples cansésédementedouté
Elle permet de visualiser les relations entre les défaillances d'éceipel®s erreurs humaines et les facteurs
environnementaux qui peuvent conduire a des accidents. On peut donc éveaiteflénclure des facteurs

reliés aux aspects orgaationnels.
L'analyse par Arbre de Défaillances se déroule génémieer3 étapes :

Spécification du systéme et de ses frontiéres
Spécification des événements redoutés préalablement identifiés par egarmite.
Construction des arbres de défaillances : On cible les événements redop#isun et on essaye

d'identifier lessuccessions et les combinaisdf&svénementsle basgermettant decls atteindre
Toutefois,un événement de base doit répondre a un certain nombre de critéres, en I'occurrence

f Il doit étre indépendamtes autres événements de base
f 1l nedoit pas étrelécomposable en éléments plus simples

f 1l doit avoir undréquence évaluahle

Le calcul de la probabilité de I'événement sommet se faitvers la propagation des probabilités
d’'occurrencedes événements de base vers le sommet. Le calcul des coupes minimales peuts’affectie
méme principe en essayant cette -fmigle trouver les plus petits ensembles d’événements de base pouvant
mener a un événement redouté. Ceci permettrait de hiérarchiser les événetréimplanter stratégiqguement

les barrieres de défense afin d’améliorer la fiabilité et la sécurité en méme temps
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Une coupe minimale représente la plus petite combinaison @garts (chemin critique) pouvant
conduire aun événement indésirablgntermédiaire)ou redoutéfinal). Plus I'ordre d’'une coupe minimale est

petit, plus I'occurrence de I'événement final suivant ce chemin ceifiquit paraitre probable.

L'affectationdes probabilités dsévénements de base se fait @araction debases de donnéessais,

retour d’expérienceREX), jugement d’expertgqudits, etc.
3.6 Anaysepar Arbred’Evéenements (Event Tree Analysis- ETA)

L'analyse parArbre dEvénements a été dévplpée au début des années 1970 pour I'évaluation du

risque lié aux centrales nucléaires.

C'est une technique d'identification et d'analyse de la fréquence des damgsennantun
raisonnement inductif pour convertir différents événements initiagunséquences éventuellektives au

fonctionnement oala défaillance des dispositifs techniques/humains/organisationneécdete

A Tinverse de l'analyse paArbre deDéfaillances, I'analyse pafrbre dEvénements suppose la
défaillance d'un composant ou d'une partie du systéeme et s'attache aidételes événements qui en

découlent.
L'analyse paArbre dEvénements se déroule en plusieurs étapes préliminaires

Considéation d’'unévénement initiateur
Identificationdes fonctions de sécurité prévues pour contrdler son évalution

Constructiondel'arbre.

=~ Th T T

Descriptionet exploitationdes séquences d’évenements identifiées

Il seraitplus pertinent d’élaborer ulirbre dEvenements l'isste d’une premiere analyse identifiant les

accidents potentiels a I'image BaPR.

Les fonctions de sécurité doivent étre assurées par des bargargspaur objectif d’empécher le

processus dmatérialisatiord’un accidentprovoquépar unévénement initiateu

La construction de 'arbre consiste a envisager soit le bon fonctionneoiteiet dysfonctionnement de

la premiére fonction de sécurité en partant de I'événemitiateur.

La suite de la méthode consiste a examiner le développement de chaque brarcdresidérant
systématiquement le fonctionnement ou la défaillance de la fonction déé&@csqu’a I'atteinte d'un accident
potentiel. La propagation des probabilités d’occurrence des éveénemeistteurst permet de calculer la

probabilité de I'événment redouté.
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3.7 Noaud paillon (Bowtie Modd)

Le «Noeud Papillon> est une approche arborescente développée par SHIEbrmet de considérer

une approche probabiliste dans le management du risque.

Le nceud papillon estine connexion d'unArbre de Défaillances et d'unArbre dEvénements,

généralement établie lorsqu’il s’agit d'étudier éegnements hautement critiques.

Le point central du Nceud Papill@stI’ « Evénement Redouté Central Généralementce dernier
désigne une perte de confinement une perte d'intégrité physique (décomposition). La partie tgasert a
identifier les causes de cette perte de confinement, tandis que la partie droiteddsiattache a déterminer les
conséquences de cet événement redouté céiMERIS-DRA, 2003)(Joly & Vallee, 2004)

Chaque scénario d'accident est relatif & un événement redouté central eréssintépa travers un

chemin possible allant dévénements indésiralsleu courarg jusqu’a I'apparition desffets majeurs

Un Noeud Papillon ¢généralement précédé par une analysesdee plus génériquae typeAPR ou
Whatlf.

3.8 Analysede lafiabilité humaine (Human Reliability Analysis)

HRA traite I'impact dsfacteus humairs surla qualité de fonctionnement du systeritle peut étre

employéeafin évaluer 'influence des erreurs humaines sur la sécurité.

L’erreur humaine (Mistake, Human error) est définie dans la norme GE9HQCEI 50(191), 1990)
commeune : «action humaine qui produit un résultat différent de celui qui est recher&efon la méme
norme «une erreur est un écart ou discordance entre une valeur ou une condition calculéég odnser

mesurée, et la valeur ou la condition vraie, prescrite ou théoriquement&errect

L’humainest souvent percu comme le maillon faible d’un systéme -$ecimique malgré que I'action
humaine dans certaines situations demeure la meilleure si ce n'estelaléfmrise permettant d’éviter qu'une

défdllance n’entrainaun accident.

La technique HRA comporte 3 étapesnpipales: I'analyse de la &he, l'identification de I'erreur
humaine et la quantification de la fiabilité humaine. La deuxieme étape essliopyue et nécessite le plus

d’'efforts.

J. Reasonpsychologie d'origine, est I'un des précurseuagantconsidéré I'erreur humairen tant que
défaillance organisationnell&elon lui, &s erreurs humaines peuvent étre classées en trois cat¢gedassn &

Parker, 193) : niveau comportementahiveau contextuett niveau conceptugl

J. ReasorfReason & Parker, 1998gfend I'idée de focaliser sur la surveillance proactive des barriéres
de défense afin de traquer les erreurs latentes. Cependant, cette approche estnietresr des barriéres
techniguescar s’agissant de la 1éme catégdniweau comportemental), grassede la psychologie proprement

dite ala sociologie des organisations voire mé&n& psychesociologie(INERIS-DRA, 2003)
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3.9 Moddededanger MADS

Le modéle MADS (Méthodologie d’Analyse de Dysfonctionnement deseé®gs) est une
conceptualisation d’'une approche systémique du risque d'accidedariger est représenté commensemble
de processus conduisant & un processus principal représentant le flangge douvant étre généré par un

systeme source de danger.

Selon B. SaouléSaoulé, 2002) « Le flux de danger peut étre constitué d'énergle, matiere ou
d’information. Il est généré par un événement (ou processus) initiatedgiaé interne ou externe. Ceci se
déroule en plusieurs phases, d'abord l'occurrence d'un facteur de déclenchememgBtémgateur) qui
génére un flux de danger entre les constituants du systeme global raisant de ['wméd'soxrce et d'un autre
une cible de danger. Un Evénement Non Souhaité (ENS) se produit alors et peut géménamage subi par

/a ou les cibles, qui peut étre de surcroit accru par un processus renfoscateur

Evénement Evénement
initiateur renforcateur
Q Flux de danger Q
Source — Cible
Evénement Impact du flux de

initial Evénement danger sur la cible
principal

FIG. 5: Processusdedanger dumodde MADS (Perilhon, 1999
Le modele MADS permet de mettre en relation un systéme sairae;n systéme cible par

l'intermédiaire des flux de danger dans un environnemiértchamp de dangex

Le modele de référence du processus de danger permet de conkidéupies «ource, cible>. Le

tableau suivant regroupes différentepossibilitésd’interaction entre sources et cib(&surant, 2003)

TAB. 1: Classesd’interaction des sourced/cibles dedanger

Systéme source Systeme cble Pointsdevue
Installation (Systeme) Installation(Systéme) Sécurité des matériels

Sireté de Fonctionnement
Installation (Systeme) Opérateur (Facteur Humain) = Ergonomie

Sécurité des installations (systemes)
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Opérateur (Facteur Humain) | Installation (Systeme) Fiabilité humaine
Malveillance interne
Installation (Systeme) Population Hygiéne et santé publique
Epidémiologie, génie sanitaire
Sécurité industrielle
Population Installation (Systéme) Malveillance externe
Installation (Systeme) Ecosysteme (Environnement, Génie sanitaire, écologie
Hygiéne et sécurité de I'environnement

Ecosysteme (Environnement) Installation (Systéme) Risques naturels

3.10 La mé&hodeMOSAR

La méthode MOSAR (Méthode Organisée et Systémique d’Analyse des Risgés)nise au point
par Pierre PERILHON au CEA. Elle est utilisée dans divers domaines, t@ulpar dans I'étude des risques
d'installations & hauts risques (nucléaire, chimiqte).dn effet la méthode a été effectivement appliquée dans

le domaine nucléaire et notamment a EBEntres de recherches et d’essais) et au CEA (Installations d’'essais).

MOSAR contient deux modules hiérarchiques, un module maoroddle ‘A’ » et un nodule micro
«module ‘B’ ».

Le module ‘A’ a pour but d’identifier les dysfonctionnementshiégues et opératoires provoquant
un événement indésirable. Lesenariogl’accident sont examinés d’une maniére macroscopique, autrement dit,
sanstraiter en détail deaspectsfonctionnelsdu systéme etle ses interface®rincipalementle module ‘A’ se
décompose en 6 étapes
Modélisationdel'installation.

Identification des sources de danger
Idertifi cationdes scénarios d’accident
Evaluationdes scénariode risque

Négocation s objectifs

~N ~h ~h ~ ~ —s

Définition des moyens dmaitrise desisques

Le module‘A’ s'appuie essentiellement sur le modéle MADS dans la phase d'identricdéi®

sources, flux et cibles de dangers ainsi que les différents événetnentgessus de danger.

Le module B de la méthode MOSAR qui se présente d'ailleurs comme une suite thgmodule A
Il permet d'effectuer une analypdus détaillée des dysfonctionnements techniques et opératoires et aussi de
l'impact qu’ils pourraient engelner sur le systeme glob&e modulese décompose en 5 étapes
f Identification ds risques ddysfonctionnement
Evaluationdes risques en constituant dedbres deDéfaillances
Négocationdes objectifs précis deaitrisedes risques

Affinementdes moyens complémentairesrdaitrisedes risques

=~ Th Th T

Gestion ks risques
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4. Propriétésdesméthodesd’analysederisque

4.1 Avantagesgénéraux des méthodes d analysede risques

4.1.1 Identification systématique des composantes du risque

Les différentes situations dangereusésgenements redoutésauses, conséquences, accidents
potentiels, tous ces éléments sont identifiés d’'une maniére méthodologigpeéstnté dans une forme
tabulaire a Iimage de I'APR et 'AMDEC, ou arborescertelimage de IArbre de Défaillancesou

d’Evénements

4.1.2 Communication des risques

La communication des risques englobe I'’échange et le partage d'inforsnatincernant les risques
entre le décideur et d'autres parties prenantes. Les informations peoweetner I'existence, la nature, la
forme, la probabilité, la gravité, l'acceptabilité, le traitement, ou d'autpestadu risque(ISO/CEI Guide 73,

2002) L'analyse de risque représente un support trés efficace d’étude et de comnurdiestisques.

4.1.3 Complémentarité

Les méthodes d’analyse dsque sont complémentaire®n peut méme interconnecter les résultats
(sorties)des unes aux donné@mtrées)es autres a I'image du nceud papillon. Par exenipleRI peut étre
complétéepar une AMDECou une étude HAZOP, en faisant porter I'étude cette-diosur les éléments
importants pour la sécurité (parties critiques) du systéme.tErmupeut procéder a des études encore plus fines
des évenements critiques pambre deDéfaillancesou d’Evénement ou des deux a la fois a travers un modeéle en

nceud papion.
4.2 Lacunesdes méthodes d’analyse derisque

4.2.1 Non prise en compte des facteurs externes au systeme

Les facteurs externes au systeme étudié (conditions climatiques, eaunemin factewhumairs) sont

rarement pris en compte ou alors pas suffisamment.

4.2.2 Subjectivité dans I'estimation des risques

Il est plus raisonnable de considérer que cette phase vise simplement a donndicdgsnissur les
risques les plus significatifs en vue d’envisages mesures de prévention et de protection. L'estimation des
probabilités d’occurrence d’un événement redouté est souvent subjéctipproche par intervallgui consiste
a répartir les gravités et les occurrensasune matrice de criticit@vantd’attribuer les niveaux de risqua
chaquezone de criticit§(Gravité, Occurrence) sembleétre une techniqudiscriminatoire étant donné qu'il

n'existe aucune regle permettant de définir les limites de ces zones précitéess’ajoute aussi la subjectivité
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de l'analystedans la désignation d’'une zone plutt qu'aure L.-A. Cox est revenu en détail sur les lacunes

des matrices de criticité dans un papier intitut@Vhat's wrong with risk matrices (Cox, 2008)

Cependantil existe des approches d’évaluation de la subjectiatés destimation des risques, telles
qgue les approchegsar les théories des sous ensemfifii@ss et la théoriedes possibiliés (Sallak, Simon, &
Aubry, 2007)

Néanmoins, dans certaines méthodeltes que I'analyse paArbre de Défaillancesla propagation des
probabilités de la base vers le sommet pour estimer la probabilité de fi&@needouté est mathématiquement
faisable. Cependant, la fiabilité des résultats dépend de I'estimafoprdbabilités affectées aux évéeais

initiateurs (événements de base).

4.2.3 Non-exhaustivité

Il est quasiment impossible de tendre vers I'exhaustivité dans la plasestigation sur les causes et
les conséquences des scénarios d’accident. Généralement, on se contente desleausaséguences les plus

significatives.

La plupartdes méthodes d’analyse de risque (HAZOP, AMDEC, Vifhatc.) visent I'exhaustivité par
l'utilisation de mots clés qui évoquent les défaillances ou dérives aagevisL’'expérience montre qu’une
utilisation rigoureuse de ces listes en groupe de travail, bien que nécessaire, geet e@idement fastidieuse
sans pour autant garantir la prise en compte de toutes les situation®dseg@hases transitoires spécifiques,
risque d'effé domino, perte d'ilités, etc (INERIS-DRA ARAMIS, 2004)

4.2.4 Non considération du fonctionnement des systemes nohérents

Selon KAUFMANN (Kaufmann, Grouchko, & Cruon, 1975k un systéme est dit cohérent quagad
fonction de structure est monotorse Autrement dit, unanouvelledéfaillanced’'un composanne remefpasen
marche un systéme en état de panne, de méme la réparation d’un compodkamit ai&fie@met pasen panne un

systéme en marche.

Par conséquent, pour pouvoir analyser un systemeaioérentjl estimpératifde considérer non plus

des ensembles d’événements, mais plutdt des séquences d’événements.

42,5 Non considération des défaillances en mode commun

L'analyse causale d'un sous syst ou d’'un composant pris séparément n'est pas compléte pour
analyser le comportement de systémes complexes caractérisés par desf@onéls de rétroaction. Dans ce

cas, le raisonnement causal linéaire devient circulRasmusen & Svedung, 2000)

La plupart des méthodes d’'analyse de risque sont caractérisées par une tinéaaktéependantil
existetout de méme un certain nombre de méthodes complémertiieegquel’ Analyse deDéfaillances de
Mode Communqui comme son nom l'indique permet d’examiner les défaillasaasitanées relatives a des

systémesnteragissant

58



Chapitre 2 L analyse de risque dans le processus de management de

4.3 Comparaison des méthodes d’analyse de risques étudiées

TAB. 2: Caractéristiques des méthodes d’analyse derisque

® @©
g % Phasesdu cycle de vie du systéme
€ 2 g Z
o £ SE ¢
Méhode g— AE o (1]
E 6282 ¢ , @ 5
7 &g 8o 8, % & 5
#@ St =¢ 8 _8 8 | |2 |c |5 |5 %
@ oE 25 # o © S I S = E ©
5 5 § 83 & 55 = = = ] IS o =
S S& E2E £z 2 § 9 2 B & 8§
o g0 §- © 'ﬁ _8 3 5 i 8 < 3 @
< <5 - S wos (&) = (14 w = (o)
APD . D ID . . . . . .
APR . DP ID . . . . . . .
AMDE D I . . . .
AMDEC DP I . . . . .
HAZOP D I . . .
What-If D I . . . . . . .
AAD P D ° . . . .
AAE P I . . . .
Noaud Papillon P ID . . . .
HRA - ° ° ° . .
MADS (] D I [ ] (] [ ] L ] L ]
MOSAR . D | . . . . . .

Whatif est dérivée de la méthode HAZOP qui est a son tour une forme de I'analyse AMIZEP est
employée spécialememntans le domaine de l'industrie chimique. Elle permet de décider si les écaes de |
spécification par rapport a la conception peuvent donner lieu a des dangers oprébtieses de faisabilité.
Cette méthode est particulierement utile pour identifier des dangerpréeuspouvant étranduits lors de la
phase de conceptigmanque d’informationsmodifications des conditions de processusdes procédures de

fonctionnement

L’AMDE est uneméthodeinductive qui tient compte des modes de défaillances de chagque composant
pris séparément. De ce faes résultats peuvent éddficilement vérifiés par une personme maitrisant pas le

systemeL’AMDEC, qui est une extension de '’AMDIategre la notion destimation d’occurrence

Les principaux inconvénients de ces delexnieres méthodesont la difficulté de traiter la redondance

et I'intégration des actions de remise en.égkatsi 'accent est mis sur des défaillances de composant unique.

Une autre difficulté spécifiqgue aux AMDEC concerne le calcul de la fréquenceudience d la

défaillance d’'un composafdisant partie d'usystéme.
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En ce qui concerne dhalyse par Arbre d&venementselle peut étre employéeopr identifier les
conséquences possibles, et si nécessairs,fféguences du fait de I'apparition d’un événement initiateur. Cette
méthode est fréquemment utilisée disinstallations munies de dispositifis sécuté intégrés. La démarche
inductive de l'analyse consiste a répondre a la question fondamemalarvet-il si ... ?». Cependant,d
difficulté majeurereléve essentiellement dé&identification des événements initiateurs. En outre Aldwes
d’Evénemert traitent uniquement des états de succes et d’échec d'un systeme effiladlstdly intégrer des
événements de succes ou de récupération diffécésqui est indispensabls’agissant de systéemes non

cohérents

4.4 Criteresdechoix d’une méhode d’analyse de risque

Nous avons retenudsentiel desritérespesant dans la mise @auvred’'une méthodeplutét quune

autredans I'étude d'un systéme donné
f Domaine de I'étude

Stade de I'étudéspécification, conception, .., démantélement)
Perception duisquedans ce domaine
Culturede la Sdreté de Fonctionnement de I'organisation
Caractéristiques du probléme a analyser
Niveau envisagéela démonstration de la sécurité
Savoirfaire des intervenants
Nature des informations disponibles (spécificationsyhiéme etle ses interfaces, contraintes, etc.)
Retour d’expériencet base de donnédisponibles.

Moyens humains, logistiques et autres

Th TTh TR TR TR TR TR TR TR Th

Délais & autres contraintes de management de projet

Toutebis, [utilisation séparéed’une seuleméthoded’analyse de risque peut ne pas apporter une
démonstration définitive de la réalisation des objectifs de sécurité. En ieféstt nécessaire de combiner

plusieurs méthodes poune meilleurecomplétude etine bonnecohérence en terraele résultats.
4.5 Evaluation dela qualité d’une analyse derisque

La qualitéd’une analyse de risqudoit étre réévaluéau fur et & mesurde I'avancement d’'un projet
Pour ce fairenous proposonsn ensemble de critéres qui serviront par la sléteepéres a nos propositions qui

seront formulées dans le cadre des chapitres 5 et 6

451 Cohérence

La cohérenceenvoie aux faits que
f Ladémarcheoitrationnelle et consensuelle
f Lesdonnées et les résultats ne soient pas contradictoirasgl. qu’ils ne s’opposent ni entre eux ni

avec les hypothéses de départ
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45.2 Complétude

La complétudeeut étre formalisparles hypothésesuivanes:
f S'il existe un chemin causal inductif entre la cause A et la conséquence B, la chisétre déduite a
partir de la conséquence B d'une facon immédiate ou différée (effet dominaftsun/chemin inverse
déductif

f Par analogie, pour tout chemin déductif, il doit y avoir un chemin indégtifvalent

45.3 Exhaustiité

C’est la contrainte la plus difficile a satisfage a démontrercar I'analystedans saeprésentationalla
réalité fait intervenirson intuition et son savefaire dans les limites de sa perception de cette réalité. Il peut
donc porter un jugemerdisproportionné sur certairfacteurs(cause, effet, probabilité, conséquence, etc.),

comme il peut éventuellement manquer d’'imagination par rapport aabaut

En effet, pour converger vers I'exhaustiyitéconviert que lanalyse de risque soit
f Elaborée au sein d'un groupe d’expeidé€alementn groupepluridisciplinaire
f Examinée par de tierces personeg®rnes

f Assistée par des outils informatiguaiaide a la décisian

45.4 Intégrité

Assurance fournie par umgganisation que dinalyse de risge estcorrectement accomplie a moins que
lesanalystes, experts, ingénieurs ou autres, ne préviennent du manque de agseumedquelconque étape,
d'un désaccord sur un jugement, de la subjectivité dans I'estimation deépawmrtelle que la probaibd
d’occurrence, etc

4.5.5 Tracabilité

L'analyse de risque n’est pas un but en soi, mais plutét un moyen ayanbytde démontreite
respect des exigences de sécurité. Chaque méthode est praticable dans un eotitedier jplu cycle de vie
d’'un systeme. Chacuriait appel aux donnéebsponibleset fournit un certain nombre de résultats dgnraient
étrerepris en tant que donmes d’entréeparl’ analysesuivante Ainsi, de fil en aiguille, on se retrouve entrain de
concevoirla partie management des risquesptan général de démonstration et de maintien de la séeurité
l'occurrencele SMS pour Safety Management Systamduit en francais par Systeme de Management de la

Sécurité.
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5. Corcludon

Nous avons essayé tout au long de ce chapitre de mieux situer la notion d’aealgseea par rapport
aux autres activités du management des risques. Nous avons d'abdiédleléign indissociable ent@esdeux
notions a travers de nombreuses définitions issues principalement des mirparfois des travaux geoupes
de recherche. Ensuitenous avonsprésentérapidementes principales méthodes d’analyse de risgaehant
gu'il existe d'autres méthodesoins utiliséesdans un contexte industridlles que Analyse dedéfaillances
de Mode Commun Modéles deConséquenced.istes des contréles,echnique de Delphi, Indice de danger,

Comparaison par paireAnalysetransitoire etc

Aprés avoir essayé de décdispoints forts et points faibles de ces méthodes d’analyse de risque, nous
avons trouvé intéressant de pouvoir les comparer les unes aux autreppsépensuite des criteres de choix de
la méthode la plus convenaldaine étude donnée, et enfin nous avons proposé un certain nombre de criteres

d’évaluation de la qualité d’'une analyse de risque.

Dans le chapitre suivant nous reviendrons avec plus de détail a I'APR telle gstepratiquée dans

différerts domaines industriels.
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Chapitre 3

LA naly se
Pr é1 i min air e

d esR | s U es

L'analyse Préliminaire des Risques (APR) a été développée au début des annéeded0dianaines
aéronautique et militairé€CEI 3003-9, 1995)(SAMRAIL Consortium, Septembre 2003}’est aujourd’huia

pierre angulaire des études de sécurité dans de nombreuses autres industries.

Aprés aiasiment cinqg décenniek pratique d’APR accuse toujours pnobléme decompréherisn
(Mazouni, Aubry, & EI koursi, 2008]Mazouni & HadjMabrouk, 2005) Une enquéteréalisée par I'INRS
aupres de 220 experts de la s(reté de fonctionnertfeandier, 2000) révele que 81% des expepmatiquent
I'APR, et seulement 9% d’entre eux considérent qu'ils la maitriseneftet, cette révélation surprenante est
justifiée compte tenu des nombreuses difficultés d’'ordre métbgidpie, terminologique,ethnique ou
organisationnel que nous avons pu identifier. De surcroit, L’APRaiedujours pas 'objet d’'un projet de

normalisation, ce qui ouvre la porte a toutes sortes de divergence.

Notre objectif dans ce chapitreest de présenter des méthodes d’APR relatives a différents systémes et

soussystémes issues gdusieursdomainesndustriels

Nous avons recueilli les pratiques en usage dans un certain nombreptisef de différents secteurs
d’activité lors de rendez vous et par I'analyse deudwnts qu’elles nous optétés Par souci de confidentialité

nous ne citerons pas les noms de ces entreprises mais seulement leud'setiaté.

1 Les pratiques francaises en matiére de sdreté de fonctionneBlienFADIER - INRS
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1 Méhodloge dAPR dans le donmaine des trangorts
terredres

1.1 Cadreréglementaire

1.1.1 Réglementation nationale

Au niveau national, I'Etat se préoccupe depuis longtemps de la sécuriéSehwu rferroviaire et des
systemes de transport guidé. Il a élaboré, ces derniéres années, des dédietd Felgbloitation sire des
réseaux de transport guil8TR 55, 2000)

Le «décret du 19 octobre 2006 relatif a la sécurité des circulations ferroviairémtrapérabilité du
systeme ferroviaire (Secrétariat Général du Gouvernement , 200@pse quda délivrance de I'autorisation

de mise en exploitation commerciale est subordonnée a la production par l¢éepraies dossiers suivants:

f Deés la phase initiale de définition du projet, unsikrsde définition de sécurité.
f Alafin des études de conceptida projet, un dossier préliminaide sécurité.

f Alafin des travaux de construction, un dossier de sécurité.

L'article 3 dudécret n° 20068L279 abrogeant le décret°2000286 de mars 200Gtipule que «Les
exigences de sécurité applicables a la conmewmt a la maintenance des infrastructures et des installations
techniques et de sécurité ainsi que celles applicables aux matériels ropéanistiant 'obtention et le
maintien du niveau de sécurité requis pendant toute la durée deoifekph de ce infrastructures,

installations et matériets

Le Dossier Préliminaire de Sécurité (DPS) aiétidduit pour la premiére fois dans le cadre du décret
n°2000286. L'article 16 du décret n° 20@R5 stipule que «/es travaux de réalisation ou dedjfication
substantielle d'un systeme de transport ne peuvent étre engagés qu'aprés [apprabati dossier
préliminaire de sécurité (DPS) par le préfet du département dans legtiélrdomplanté le systéme, sans
préjudice des autorisations éverierment nécessaires au titre d'autres réglementatione décrem® 2006
1279modifie dans son article 47 ce texte sur deux aspéefsremier est que les sesgstemes sont soumis a la
méme régle que les systésnautrement dit, la modification substantielle d'smussystemedoit faire I'objet
d'un DPS. Le deuxieme aspect est que I'approbation du DPS incombe a I[ER®fissement Public de

Sécurité Ferroviaire) et non pas au préfet du département dans leitj@tledionplanté le systéme

L'article 17 du décret n° 200825 précise que « /e dossier préliminaire de sécurité doit démontrer, a
partir d’une analysedes nsques résultant des options de conception des divers éléments constitutifs du systéme
de transport, que les dispositions fonctionnelles, techniques, d’exploitatdemaintenance prévues pour le
projet ainsi que le programme prévu d'essais et de tests, permedttaindre 'objectif de sécurittbut au
long de la durée de vie du systeme, dévenir les différents types daccidents étudiés, d'en réduire les

conséquences, et de prendre en compte les risques naturels ou technologiques susdfetiteslie systeme
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de transport Larticle 17 évoque une analyse des risques, ns#es pécise qu'il s'agit d'une APR.
Néanmoins ceci est dit implicitement par la précisiomn& analyse des risques résultdes options de
conception.. » (Mazouni & HadjMabrouk, 2005) Enfin, I'objectif de sécurité préalablemeaéfini repose

généralement sur la démonstration du GAME par rapport a un systemeséput

Le décretn® 20061279 dans son article 48voque la possibilité d’employer plusieurs méthodes de
démonstration de la sécurit€Le dossier préliminaire de sédgrprécise les objectifs de sécurité poursuivis et
les méthodes qui seront appliguées pour les atteindre, les méthodes de démonstestipnretipes dont le
respect permettra le maintien du niveau de sécurité pendant toute la périgietdieon dusysteme ou du

SouUSSysteme.

L'arrété du 31 décembre (Secrétariat Général du Gouvernement, &ff0geant I'arrété du 8 janvier
2002 précise que« Le rapport établi par un EOQA a l'occasion de I'élaboration du DPS conti¢srtnment
son avis sur la pertinence et I'exhaustivité des mesures de coavedsirrisques identifiés danémalyse
Préliminair e des Risques figurant au DPS et I'ensemble des avis techniques qu'il a formuléscasion de sa

mission d’évaluation dealconception générale

Cependant, nous constatons que le processus d’APR proposBadarge 2 de l'arrét@brogé,ne
figure pas dans le nouveau texte. Cela montre enc@is la difficulté de trouver un consens autour de 'APR

qui demeure mal fonalisée.

A titre d'information, dns I'«arrété d’applicatiomlu 8 janvier 2002 pris pour I'application du décret n°
2000286 du 30 mars 2000 relatif a la sécurité du réseau ferré nati(@atrétariat Général du Gouvernement,

2002), il est précisé en annexe 2 qu’une APR devrait contenir les documentdsuivan

Description du fonctionnement du systéme

Identification des événements redoutés liés a la sécurité du systeme

Evaluation et classement des risques associés

Liste des mesures de prévention et de protection a mettre en ceuvre poarcestisques
Guide pour les études de sécurité détaillées ultérieures éventuellemerdingcess
Proposition d’allocation des objectifs de sécurité entre les composasyseme

Cadre de référence pour la validation du projet

© N o ok~ w D PE

Cadre de référence pour I'élaboration de la documentation du.projet

L'annexe2 del’ arrétéd’applicationdu 31 décembre 200grésente les documerdsnstituant urDPS:
X Une notice générale du projimprenant :
1. la présentation du promoteur et de I'organisation mise en ceuvre poajele pr
2. une description synthétique du projet ou, le cas échéant, de la phase a laquellerteleagpssier
3. le planning prévisionnel de réalisation indiquant dases prévues de début des principales phases

techniques, notamment les travaux mentionnés a l'article 3, et la réalidas tests et essais

X Un mémoire technique décrivant :

1. les caractéristiques techniques et fonctionnelles du projet envisagé, accéngesgriocuments
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graphigues et plans nécessaires, notamment pour les innovations ktrisgsgdu projet, tels gu'ils
résultent de la phase de conception générale
les éventudés variantes de conception des seysteémes
les modalités d’exploitation envisagées, y compris en situatamtisydieres ou dégradées

4. les principes de maintenance envisagés afin de respecter la réglementationassutersque les
objectifs de séaité pourront étre respectés tout au long de la durée de I'exploitatispstikme ou
soussystéme

5. le cas échéant, les modalités de prise en compte des exigences d'interverg@mides de secours

x Un mémoire justificatif de la sécurité comprenant :

1. undocument de présentation du systeme de référence

2. un document présentant et justifiant, par comparaison avec le systéme elecesféas objectifs de
sécurité qualitatifs ou quantitatifs retenus pour le projet dans sembles

3. uneAnalysePréliminaire desRisques, y compris les risques a caractére naturel ou technologique,
ayant pour objet d’identifier I'ensemble des événements rediésés la sécurité de I'exploitation du
projet et les mesures de prévention et de protection envisagédestiaEes a couvrir les risques de
maniére a respecter les objectifs de sécurité. Pour les parties ou fonctiongetisimilaires a celles
du systeme de référence, cette analyse peut étre réalisée par comparaison directe desqueactéris
techniquesdu projet, variantes éventuelles incluses, en s’appuyaresyerformances de sécurité
constatées de ce systéme de référence. Lorsque, pour une fonction ou arsdupadijet, il n'existe
ni soussystéme comparable déja mis en service, ni référaptibhique permettant de justifier le
respect de l'objectif de sécurité, I'analyse est élaborée selon les principep@okésorme NF EN

50126 ou selon toute autre méthode équivalente

x La liste des différentes dérogations a la réglementation techeigleesécurité applicable envisagées pour
la réalisation du projet.

x Laliste des constituants d’interopérabilité dont I'utilisation est requiskapéglementation applicable

x Pour un projet d’infrastructure, les gestionnaires d’infrastructatesnteprises ferroviaires directement

intéressés, informés par le promoteur.

Le décrein® 20061279 dans son article 52 précise quele dossier de sécurité décrit le systeme ou
soussysteme tel qu'il a éte réalisé et fait la preuve que 'ensemblebifgations et prescriptions mentionnées
dans le dossier préliminaire de sécurité sont satisfaites, que l'objesttdeité pourra étre respecté tout au
long de la durée de l'exploitation du systeme ou sggtEme et que les évolutions éventuelles thjep

intervenues depuis le dépdt du dossier préliminaire de sécurité ne remettentqaaise l'objectif de sécurité

L’annexe3 de l'arrétédu 31 décembre 20G@0bntient une liste des documents contenus dans un DS
x Un mémoire technique décrivant leofet réalisé, comprenant les documents pertinents tels que plans,
schémas, photographies, notices descriptives, hormes, spécifitatibnigjues et fonctionnelles, etc.
x La liste des tests et essais réalisés ainsi que les avis des personnes compétartesalysé et validé

les résultats
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x Un mémoireprécisantes conditions d’exploitation et de maintenance du projet a respecteagsauer le
respect des objectifs de sécurité tout au long de la durée de I'exploitation etteminpo

1. la description des domaines d’exploitation et des caractéristiques lgériexploitation en situation
normale, particuliére ou dégradée
les documents nécessaires a I'exploitant pour élaborer ses consignesitdgon!

3. dans le cas d'un projet de matériel roulant, desditions d’intervention pour les dépannages et
remorquages en ligne, relevages et services de secours

4. pour les projets de lignes nouvelles ou substantiellement modifiéés edtpertinent, les conditions
d’intervention pour les services de secours

5. la description des exigences de maintenance a respecter pour lest€ldensécurité du projet, en

particulier les principes de maintenance ou le plan de maintenance initgds.

X Une déclaration du promoteur, certifiant la couverture des risdepsfiés dand’ Analyse Préliminair e
de Risquejointe au DPS et la conformité du projet :
1. aux prescriptions de la réglementation technique et de sécurité
2. aux dispositions présentées dans le dossier préliminaire de sécuritée demptdes éventuelles
évolutions précisées dans le mémoire technique décrivant le projet reéailisg-(essuks
aux prescriptions éventuelles émises dans l'acte d’approbatibP8u
Cette déclaration peut faire référence a des attestations du maitre d’'ceueréhmmdhe de I'art

chargé par le promoteur d’assurer le controle de la réalisation. Ces attestatibalors fournies

X Le cas échéant, la déclaration CE de vérificatdu sousystéme, sous réserve des dérogations

éventuelles accordées par le ministre chargé des transports.

x Les éléments permettant de renseigner le registre de l'infrastructdreroatériel roulant selon la nature

du projet.

1.1.2 Régementation Européenne

Malgré I'avancée remarquable en matiére de réglementéfiorctive 96/48/EC, 23 juillet 1996)
(Directive 2001/16/EC, 19 mars 200{irective 2004/49/EC, 29 avril 2004)interopérabilité du réseau
ferroviaire européen se heurte a de sérieuses difficultés d’ordre procétumakériel(El-Koursi, Mitra, &
Bearfield, 2007) De surcroit, d'un pays membre a un autre, le condepsécurité change de tenants et
d’aboutissants on retrouve par exemple des pays comme la France, ou la sécurité prime sur éste,le r
d’'autrespayscomme la Grand8retagne, ou la sécurité est contrebalancée par les surineesrgs qu'elle
peut mpliquer, et bien d’autres pays ou le principe de sécurité est le contrairedirigespproches francaise et
britannique(Christian, 2002) Ceci complique sérieusement la tache d’harmonisation des méthodewsirite séc
communes, hélas promue par la Commission Européenne depuis le débutédssd@nien outre, le probléme
se pose aussi par rapport a la reconnaissance mutuelle des certificats de séwutéé pays membres de la

communauté européenne. Ces certificats sont délivrés par les agences ffiesrpaifonales.
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1.2 Méhoded’APR a«Entreprise 1»

L'« Entreprise > est spécialisée dans la construction de matériels ferroviaireqpettientervenir en

qualité de maitre d'ceuvre, fournisseur de systéme ou fournisseatéldets.

L'analyse commence par lidentification des dangers en se basant principalsanetg retour
d’expérience pour établir la liste préliminaire de dangers. Une fois la listeadgerd est arrétée, on procéde a
un recensement des dispositions techniques permettant de garaétiur@és Ces dispositions peuvent étre

classées soit par seagsteme soit par danger.

Enfin, les résultatebtenussont repris danslcadre d’une analyse tabulafuir TAB. 1) déductive en
vue de mettre en évidence :
f Laliste des événements dangereux précurseurs d'accident potentiel
Les mesures de réduction de risques

f
f L'allocation des responsabilités aux différents intervenants
f La couverture des risques a travers I'évaluation a posteriori de la gravité etédpiémie.

TAB. 1: Présentation desrésultats d’APR selon «Entreprise 1 »

1 2 3 4 5 6 7 8 9 10 11 12 13
Consdquences Mesures prises Evaluation du
Accident N° phase Evénemerts causes risque
potertiel dangereux Congdqu- Gravité libellé type Resp Grav Frég Accef
ences

Les causes (colonne 5) entrainant les événements dangereux peuverd éysfalectionnements, des

causes externes ou des problémes opératoires.
1.3 Méhoded’APR a«Entreprise2»

L'« Entreprise 2> est leader mondial en métro automatique et autemes appliqgués aux transports

urbains.

L’APR fait partie intégrante des activités de sdreté de fonctionnement deecétéprise. Elle sert
généralement a identifier et évaluer la criticité des événements redow@Bsuée proposer des mesures de

préwention et de protection permettant de maitriser les risques inhérents.

Il existe deux types d’APR hiérarchiquelAPR systéme réalisée en début de projet et les APRs sous
systémes.
La méthode d’APR suivie se décompose en plusieurs étapes
1. Etablissemende la liste préliminaire d’événements redoutés
2. Recherche des événements redoutés
3. Recherche des situations conduisant aux événements redoutés
4

Evaluation et classification des risques
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En effet, on part de I'établissement par retour d’expérience d'une liste ipahend'événements

redoutés

1. Collision du train avec un objet ou une personne

2. Déraillement du train

Pour compléter la liste préliminaire des événements redetitésendre plus exhaustive, on cherche a

identifier les conditions progressives de leur production
1. Collision du train avec un objet ou une personne
1.1. avec une partie mécanique pendant le mouvement des trains et lestiotessem site / horsite
1.1.1. due a une partie mécanique d’'un train tombée sur la voie
1.2. avec un autre train arrété ou roulant pendant le mouvement des trains
1.2.1. due a un rattrapage
1.2.2. due a une prise en écharpe

1.2.3. due a une rencontre frontale

L'analyse se poursuit par I'élaboration d'un arbre de défaillances pour reehdes situations

conduisant aux événements redoutés
1. Collision du trainavec un objet ou une personne
1.1.avec une partie mécanigpendant le mouvement des trains et les interventions site / hors site
1.1.1. due a une partie mécanigiien train tombé sur la voie
1.1.1.1.ayant pour origine une mauvaise fixation de la partie mécanique
1.1.1.1.1due a une erreur de conceptiou de réalisation

1.1.1.1.2due a une opération de maintenance-cmmforme

Pour chacune des situations identifiées lors de I'étape précédente, on évadaedeassocié. Il est
défini par la jonction entre larpbabilité d’occurrence de I'événement redouté et de la gravité des dommages

qgu'il est susceptible de provoquer.
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Items Evénement Mode d' utilisation Situation conduisant a Risque
redouté I’ événement redouté
Origine Cause Gr. Niveau
1.1.1.1.1| Collision du train| Pendant l¢ Mauvaise Erreur de 2 Inacceptable
avec une partii mouvement de| fixation de laj conception oy
mécanique d’ui trains et leq partie de réalisation
train tombée sur If interventions su| mécanique
voie site / hors site
1.1.1.1.2| Collision du train| Pendant l¢ Mauvaise Opération  dg 2 Inacceptable
avec une partii mouvement de| fixation de la] maintenance
mécanique d’ui trains et leq partie non conforme
train tombée sur If interventions su| mécanique
voie site / hors site

La derniére étape consiste a proposer des mesures de protection et deopréesntisques classés

inacceptables ou indésirables.

Les résultats de I'analyse sont présentés dans un tableau de la forme $udnamiB. 2) :

TAB. 2: Présentation desrésultats d’APR selon «Entreprise 2»

Items | Evénement Mode Situation Risque Exigences de Domaine
redouté | d'utilisation| conduisanta secuité/ | d'application
I’ événement Moyens de
redouté cauverture
Origine| Cause | Gravité | Niveau

1.4 Méhoded’APR a«Entreprise 3»

L'« Entreprise 3> est leader en matiére de transport terrestres de voyageurs.

L'analyse commence par I'élaboration de I'arborescence des dafgarsTAB. 3). Cette phase
s’appuie principalement sur le retour d’expérience pour déteriainiste des accidents potentiels, ensuite on

essaye de déceler par déduction les événements redoutés correspondants.
Les résultats sont mis dans un tableau d’analyse élémentaire qui a ladvamtes

TAB. 3: Arboreserce desdangers

Accidert potentiel Evénement redouté
1. Collision 1.1 avec obstacles 1.1.2 Distance d'arrét trop longue
1.2 avec tiers 1.2.1 Présencd'un véhicule routier ou de service sur la v(

L'analyse continue suivant une démarche déductive afin d'identifier lesesaet les origines des
événements redoutés.
La derniere étape concerne l'allocation des mesures de réduction de risques fqoctem de
I'évaluation des conséquences relatives a chaque événement redouté. Lanpdésisicteurs concernés par ces
mesures est un aspect organisationnel permetaghéfihir clairement les responsabilités et d'officialiser le suivi

des risques.
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Enfin, les résultats de I'analyse sont présentés de la maniere sw@ntBAB. 4) :

TAB. 4: Présentation desrésultats d’APR sdlon «Entreprise 3»

1 2 3 4 5 6 7 8 9
Accident | Evénement |Lieu Cause |Elément |classe de. o Mesresen Acteur
potertiel redouté potentielle |encause| gravité YP€&dudion du lisque conceme

Les accidents potentiels (colonne 1) et les événements redoutés (colonmespormlant sont décelés
a l'issue de la phase d’élaboration de I'arborescence des dangers.

Un Elément en cause (colonne 5) de I'événement regdeutéétre de différentes nagsr voie,
infrastructure, signalisation, etc.

Les classes de gravité (colonne 6) sont dérivées de la norme NFI128 (B0F EN 50126, Janvier
2000)

1.5 Méhoded’APR a«Entreprise4 »

La méthode d’APR suivie a I'kntreprise4 », spécialisée dans les systemes de transport a cable, se

décompose en trois phases complémentaires

1. Identification et évaluation des situations dangereuses

2. Allocation d’'un niveau de criticité aux seessembles de mesures de maitriseridques

3. Analyse détaillée par AMDEC des seessembles pour s’assurer que le niveau de criticité

alloué est atteint

L’élaboration de liste préliminaire des situations dangereuses se dérouléesettapes suivantes

1. Elaboration d’'une liste de phénoménes dangereux
Identification des situations dangereuses
Evaluation de la gravité et de la probabilité d'occurrence de 'accident

Déduction du niveau de risque de chaque situation

o > 0D

Détermination des actions de ftnise des risques

En se basant principalement sur le retour d’expérience, les sitidamgereuses pouvant conduire a un

accident sont hiérarchisées dans des listes préliminaires.

Les mesures de maitrisesdésques sont allouées en fonction de I'estimation du niveauritigté de

chaque situation.

La méthode se poursuit par une analyse détaillée desemsembles lors de laquelle un niveau de
criticité est attribué a chacun des composants en fonction de la criticitglensemble auquel il appartient et
de la présence ou non de composants redondants.

Les composants sont analysés un par un a l'aide d'une AMDEC afin darstagse le niveau de

criticité requis par I'analyse préliminaire des situations dangereuseteatt at
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1.6 Méhoded’APR appliquée au «sous-systeme X »

Il s'agit d’'un soussystéeme de contréle commande visant l'interopérabilité des réseaux esr@péen

grande vitesse.

La méthode consiste principalement a identifisrévénements dangereux, les dangers associés, et les
exigences de sécurité requigesir FIG. 1) :

Classification des accidents potentiel:

Constituants dt

A Identification des événements dangereux Expression des
systeme exigences de
sécurité
Identification de
éléments Identification des dangers a partir des
dangereux éléments dangereux

FIG. 1. Mé&hoded' APR appliquée au «S\Systéme X »

L’identification des événements dangereux commence d’abord paassificiation des accidents par
une analyse croisée entre I'emplacement des personnes (par exelaptele train ou sur le quai) et les

situations possibles d’exploitation (par exempde évacuation).

Emplacement de la personne Phase d' exploitation Accidents

Ensuite, a partir de la liste des accidents potentiels, on procéde a la reclesctiengers et a la

détermination des événements dangereux pouvant conduire a ces dangers.

Cette étape permet de faire ressortir I'origine détaillée des accidents potdetitifeés précédemment.

Les dangers et les événements dangereux initiateurs sont alors déterminés

Cette détermination se réalise en trois étapes inductives successives
1. Détermination des conditions d’occurrence dedident potentiel
2. Détermination des dangers
3. Détermination des événements dangerepaur chaque danger identifié on recherche les défaillances
matérielles ou fonctionnelles qui peuvent 'amorcer

Accidert potertiel Conditionsd’occurrence Danger Evénement dangereux

L'identification des dangers consiste a déterminer les éléments ctifissiitu «soussysteme X»
considéré comme dangereux et a identifier ensuite les dangers induits pouvant ecaddés accidents
potentiels.

Famille Elément Sausélément Saus-élément Danger lié au Evénement
nil n2 « Saus-systeme X » dangereux
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A partir des événements dangereux, on détermine la criticité des accidentiglgoten
Item Effet Risque Circonstance Gravité Occurrence Criticité Remarques
Finalement on détermine les critéres de sécurité permettant de réduisgles.riPlusieurs classes de
criteres sont définies en fonction de I'impact sur I'exploitatsum,I'ensemble bord ou sur 'ensemble sol.

Réf. Critere Responsable

2 Méhoded’APR issuedu domaine aéronautique

Selon C. LievengLievens, 1976)I'’APR a pour objet d'identifier les risques et leurs cayéEsnents
dangereux, situations dangereuses, accidents potentiels), eresdiétetminefa gravité de leurs conséquences
et enfin de définir les régles de conception et les procédures permettaadtrienies situations dangereuses et

les accidents potentiels.

Elément dangereux

Causes
Evénement
Situation dangereuse Situation dangereuse
Evénement
Accident potentiel
Mesures c ; Mesures c ;
préventives onsequences préventives LIS RS
Application Gravité Application Gravité
Analyse Préliminaire de Risques AnalyseElémentaire d&isques

FIG. 2: APR, AER (Lievens, 1975)

L'analyse élémentaire de risques est une aldérearcle simplifiée centrée cette fecs sur la situation

dangereuse et non pas sur I'élément danggmmixFIG. 2)

Concernant la présentation des résultats, il existe deux mad@nesesenter les résultats d’APR

formetahulaire et la forme arborescente. Cependant, cette deuxiéme forme est ranesmeat ceuvre

Le tableau suivanfvoir TAB. 5) ne contient pas I'estimation d'occurrence d’accident. C'est un

prototype d’APD appliquée dans le domaine aéronaufigeeens, 196):.
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TAB. 5: Présntation desrésaultats d' APR selon Lievens

1 2 3 4 5 6 7 8 9 10 11
Systéme Phase [Elément | Evénement | Situation | Evénement | Accident | Effets ou | Classific- Mesures|Application
ou danger- | causant dangereuse | causant un | patentiel |conséqu- |ation pa Préven- de ces
fonction eux une accident ences gravité lives mesures

situaion patentiel
dangereuse

La démarche d’APR se déroule suivant les étapes suivantes

1. Spécificationde I'élément étuder.

2. ldentification des phasekurant lesquelles une situation dangereuse est passible

3. Identification des entités dangereuses

4. Identification des conditions, événements indésirables, pannes otsarmeitiant I'élément étudié en
danger.

5. ldentification des situations dangereuses

Identification des conditions, événements indésirables, pannesreurs mettant I'élément étudié en
situation d’accident.
Identification des accidents potentiels
Estimation des dommages d’accident potentiel
Estimation des gravités d’accident potentiel
10. Proposition de mesures préventives

11. Suivi de I'application de ces mesures.

Les mesures de protection n'ont pas été évoquées car le descriptBi® pidposé est un prototype
utilisé dans l'industrie aéronautique ou la réduction de I'occurrence des asqidieme sur la réduction de leur

impact.

3 Méhode d’APR issuedu domainedel’énergie

A. Villemeur (Villemeur, 1988)précise que I'Analyse Préliminaire de Dangers (APD) a deux objectifs
principaux: d'abordidentifier les dangers et les causes (entités dangereuses, situations dangereusets accide

potentiels) et ensuite évaluer leur gravité.

A lissue de l'identification et de I'évaluation, les moyens et les actionreatoices sont alloués afin de

maitriser les situations dangereuses et les accidents potentiels af\liedsur, 1988)

L'auteur ajoute que I'APR est une extension de I'’APD en introduisaritnii@on des fréquences
d’'occurrence des accidents potentiels. Cette particularité est un gitgneent a définir les priorités dans

l'allocationdes mesurede prévention en fonction de I'occurrence des accidents potentiels lesqiiablps.

L'’APR comme son nom lindique est préliminaire aux études compitaines de sécurité. Son
objectifest de mettre en évidence les scénarios dangeremxégibent une étude prévisionnelle plus approfondie

par d’autres méthodes appropriées telles que 'AMDEC, I'Arbre de Défaillagimes
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TAB. 6: Présentation desrésultats d’APR selon Villemeur

1 2 3 4 5 6 7 8 9 10 11
Systéme| Phase | Entités | Evénement | Situation | Evénement | Accident |Effets ou | Classific- Mesures|Application
ou danger |causant dangereuse | causant un | patentiel |consiqu- |ation par Préven- de ces
fonction -euses |une accident ences gravité lives mesures

situation paentie
dangereuse

On peut remarquer quA. Villemeur (Villemeur, 1988)et C. Lievens(Lievens, 1976)emploient
guasiment le méme formalisme de présentation tabulaire proposg pévens(Lievens, 1976)mais a une
Iégere différencen ce qui concerrla colonne n°3, Villemeur emplole termeentité dangereudgoir TAB. 6)

tandis que Lievens emploie le terme élément dang€v@ixTAB. 5).

Nous avons constaté que le terme dangeemaployépar A. Villemeu pour désigner en méme temps
l'accident potentiel et la situation dangereuse. Nous avons montré daresrierpchapitre que les concepts

d’accident et de danger sont complétement différents.

4 Comncluson

L’Analyse Préliminaire de Risque se tient pour la premiere fdieeda phase de spécification et la
phase de conception du systéeme. Ce qui fait d’elle & ce stade la premiére étude deGéparitiant le mot
« Préliminaire» n'exprime pas le fait qu’elle se tient & un stadancédans le cycle de vie d’'un systéme car
I'analyse est itérative et son dossier doit rester ouvert pour accompatunz de sécurité pendant tout le cycle
de vie di systemdMazouni & Aubry, 2007 Mazouni, BiedCharreton, & Aubry, 2007)Aujourd’hui plusieurs
centrales arrivent en fin de vie aprés plus de 30 ans d’exploitation (durée mieyenne). Par conséquent, le
prolongement de toute activité d’exploitation se traduit par une nouté@t¢ion de 1APR ainsi qued’autres
études de sdreté de fonctionnement afin de démontrer le maintien des ©bjediireté de fonctionnement
pendant cette prolongation et également pendant la phase de démamtéjenviendranévitablementpar la
suite(NEA - OECD, 2005)

Quelle peut étre donc la signification du mot prélimin&dotre point de vue est que I'APR n’est pas
préliminaire dans le temps, mais I'est par rapport aux autres études dg sési, ses résultatsont exploités
par la plupart des analyses de risque (AMDEC, Arbre de Causes, Arbre efierts, HAZOP, Nceud Papillon,
HRA, etc.). A cet effet, nous avions bien voulu lui réserver un chapitier ear nous pensons que c'e&RR

qui pose le plus de probléseans lemanagement des risques étant donniéligu’est pas normaliséle

Nous pouvons dire que la pratique d’APR est trés diversement percugt dfdhord remarquer que
dans la majorité des cas, il s'agit d’Analyses Préliminaire deg&a(APD), carseulela gravitéest prise en
compte; on devrait donc parler d’APD, que d'ailleurs les armggaons dénomment Rreliminary Hazard
Analysis (PHA)».

L'étude méthodologique que nous avons pu réaliser dans ce chapitresvaenmettre ultérieurement
dans lequatriemechapitre de déceler les probléemes majeurs régissant conjointement laepditiAPR et du
management des risques. Nassayerons de remédiarces problémes par le lsales solutions que nous

développerons dans le cadre des 3 derolapitresde ce mémoire
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Dans le cadre de ce chapitre, nous allons recenser les proldésesdiels pénalisant la pratique de
'analyse de risque et'une maniere généraldu management des risques. Nous essayerons de les aborder
synthétiguemenen faisant chaque fois référence aux pratiques des entreprises présentées alemstre
précéent. Enfin, nous présenterons en conclussnsolutions envisagées permettant de rendre plus efficace la
pratique du management des risques. Ces solutions seront longudistemées dans le 5éme et le 6éme

chapitre.

1 Divergence destermeset descanceps

Malgré la richesse de la terminologie desé&urité les concepts de base thanagemendles risques
souffrent d'une grande fluctuation de définitions plus au moins séxels] parfoisnéme opposégE&l-Koursi,
Fletcher, Tordai& Rodriguez, 2006YIAEA Safety glossary, 2007§ISO/CEI Guide 2, 1986)
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Nous avons de suite constadéa lecture des documentgie nous avons empnésdes industrielsque
ces dernierdnt de sérieuses divergenadsns l'usage des termeslevant du management des risquese

ausside la sécurité d’'une maniére générale.

FIG. 1: Divergencedestermes et descancepts entre lesindustriels
Souvent les mémes termes ne renvoient pas vensieeconceptet vice versa

Dans la figurel (voir FIG. 1), nous avons repris les tableaux de présentation des résultats d’APR
étudiés dans le 3éme chapitre. Néanmoins, nous avons ddemiéquementes différentes colares dont les

contenus peuvent correspondre.

Par exemple, nous avops constaterque la5émecolonne« Causes> du 1°" descripteume contient
pas le méme type d'information que celui de la 4éme color@ausepotentielle» du 3éme descripteumais
elle correspond &sa 2éme colonne nommée kvénementredouté». Cependant, la colonne Evénement
redouté» du 2éme descripteur ne correspond pas a cette derniere, mais plutét a sa héee raoiomée

« Accident potentieb.

Les divergences dans lesn@setles conceptseprésententn frein a I'échange de connaissances et de
savoirfaire en matiere @ management des risqué&s effet, | faut donc converger vers un langaagaptéaux
différents acteurgconstructeurs, exploitants, experts, administration, dbe).surcroit, ce langage doit étre
ouvert en vue de contenir de nouveamncepts émergentt en méme temps adaptableacl. que chaque
acteur se retrouve a travers ce langage a réaliser ses études de management desividsiuss gropre

méthode et son saveiaire en la matiére.

83



Chapitre 4 10 enjeux problematiques en matiere de management a

2 Difficulté de définition du systéme & de son
environnement

Les spécialistes de la linguistique ont abordé le concept de systéme avec3atéréE. Morin(Morin,
1977)un systéme est une unité globale organisée d'interrelations entrenédémrctions ou individuEerdinand
De Saussur€18571913) (De Saussure, 1919récie que cette unité organisée, faite d’éléments solidaires ne
pouvant étre définis que les uns papport aux autres en fonction de leur place dans cette totalité (unité). V.
Bertalanffy(Bertalanffy, Décembre 197®)siste lui aussi sur I'interaction de I'ensemble d’unités d’'un systéeme.
De-Rosnay (De Rosnay, 1977gjoute que cette interaction possédeaspect dynamique et organisé en fonction
d’'un but.

Cependant, dans la pratique, on peut considérer qu’'un systeme estéalrgeux parties: la partie
structurelle et la partie fonctionnell&n effet il est difficile de spécifier clairement I'’ensefebdes entités
structurelles et fonctionnelles et définir les interfaces entre ces atité§alement entre elles et I'environnement
(voir TAB. 1).

TAB. 1: Conddéation del’ approche systémique

Entreprise 1 Entreprise 2 Entreprise3 Commentaires

Approche systémique : Malgré son intérét indéniable
(Spécification Non Non Non 'approche systémique ne fait p.
sygémique du I'objet de considération sérieuse par
Ssteme les industriels.
etde on Généralement, les interfaces
Environnemnent) systeme étudié ne sont p

(suffisamment) étudiées.

3 Divergence desObjectifs de Sécurité

Comme présenté au chapitre 1 85.2.21Tjdque tolérable est le résultat de la recherche d’'un équilibre

optimal entre une sécuritdbsolue idéale et les exigences techidiconomique$GT Méthodologie, 2003)

Justement, les approches de sécurité ont pour vocation de définirjdesifolglobaux de sécurité
Autrement dit, permettre de statuer si le risque global que présesystame est acceptable ou non, tolérable

ou non et surtoutle cas échéandéfinir les limites de I'acceptabilité et celles de tolérabilité.

Dans le monde industri¢loir TAB. 2), on retrouve 3 approches principalesuat certain nombre
d'approches dérées. Ces approches salétsignées sous les tern@AME (francaig, ALARP (britannique et
MEM (allemand :
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f Principe GAMEX Tout systéme nouveau ou toute modification & un systéme en exploitatioffrito
un niveau global de sécurité au moins équivaderelui de systéemes existants réputés sirs et offrant des
services comparables. L'article n°® 3 du premier chapitre du décret du 20 ma(Sa0fétariat Général
du Gouvernement, 200G}ipule que «la modification d’unsystéme existant ou la conception et la
réalisation d’'un nouveau systéme sont effectuées de telle sorte quede glebal de sécurité obtenu
soit au moins équivalent au niveau de sécurité existant owiadeebystemes existants assurant des
services ou fonctions comparables, et ce, conformément aux regles, nopnesceptions relatives,
notamment, a la sGreté de fonctionnement, a la qualité et a I'accessibilité
Selon P. ChristiariChristian, 2002) une telleapproche a en effet le mérite intrinseque de maintenir
une dynamique de progrés en minimisant le risque tdujaurs plus». Elle permet de tirer parti de

I'existant, jugé satisfaisant, et donc de bénéficier de I'expérience acquise.

f Principe ALARPZ Tout systéme posséde une certaine probabilité de défaillance. Le principe ALARP
consiste a évaluer le risque (gravité, fréquence) que représttetprobabilité; ceci en intégrant le
colt de la mise en ceuvre des actions de réductaon B. Christian(Christian, 2002)ce principe est
sans doute celui qui met directement I'accent sur le paramétre finandierstandard de sécurité se
définit comme devant étre ‘aussi bas qu'll est matériellement raisonnalld’oi As Reasonably
Practicable). En pratique, l'approche britannique conduit a évaluer le stadeéasécurité en le
mettant directement en balance avec les surinvestissements aut'iimpliquer. Le risque se trouve
pondéré par le codt qui incomberait a l'entieprferroviaire qui voudrait se prémunir efficacement

contre lum.

f Principe MEM2 Il existe un«risque ambiant que vit quotidiennement chaque individu, ce risque est
calculé en fonction de I'espérance de vie. Le transport constitnargartie de ce risque. En effet, tout
nouveau service mis a la disposition de l'usager ne doit pas faire aegmetablement leisque
ambiant, autrement dit, le risque doit alors s'établinaniveau qui garantisse urilortalité Endogene
Minimale».

TAB. 2: Divergence cesapprochesde £curité

Entreprise 1 Entreprise 2 Entreprise 3 Commentaires

Approche(s) GAME MEM / GAME Le statut international des industriels |
de Ecurité GAME contraint parfois a se conformer a plus
d’'un principe de sécurité.
En interne, les industriels applique
également le principe ALARP en termes
d’investissemets en matiére de sécurité

(arbitrage co(ts/bénéfices).

1 Globalement Au Moins Equivalent
?As Low As Reasonably Practicable

?Minimum Endogenous Mortality
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4 DivergencedesIndicateursde Scurité

Les niveaux de gravité et de probabilité d’occurresomt croisés dans une matrice de critjcité
graphe de risque, ou toute autre forme permettatdldir une jonction entreesindicateurs Généralement, ces

classificationgpermetentde spécifier lesiveaux deisque.

La table suivante (voir TAB. 3) donne une idé&re sur la divergence de quelques indicateurs adoptés
par les industriels kntreprises 1, Entreprise 2 et Entreprise 3

TAB. 3: Divergence cesindicateurs de ®cuité

Entreprise 1 Entreprise 2 Entreprise 3 Commerntaires
Gravité (Catstrophique (Catstrophique (1,2, 3) «Entreprise  » fait une
Critique, Critique, (Cabstrophique évaluationde la gravité et de la
Grave, Marginale Critique, fréquence d’occurrence.
Nédigeable Insignifiante Minimale) Néanmoins, le risque traduit
seulement un avis émis quant a
(Caastrophique son acceptation (ok le «c:
Critique, échéant).
Sigrificaiive, « Entreprise 2 adopte
WAITELS) pleinement les métrique
Fréqence (Protable (Fréquente proposées dans la norme NF EN
doccurence Occaionnelle  Probable 50126.
Rare, Occasionnelle Nous avons constaté partir de 3
Improbablg Rare analyses différentes qu
Improbable «Entreprise 3 a employé 3
Invraisemblable métriqgues de gravité distinctes
Risque Ok (accepté)  (Negligeable Cependant la notion de fréquence
Accepable d’occurrence n’est pagrise en
Indésrable compte Par conséquent, on peut
Inacceptable) dire qu'il s'agit plutdt d’analyses

de danger et non pas disque.

L'approche de classification par intervalle des niveaux de risque permefageEmdes actions de
management des risques portant sur les zones a risques juge acceptablesceci avec une priorité la

sécurité primairévoir chapitre 2, 81.3.1)

Cependant, leméthodes de classification véhiculent une forte subjectivité, et plus parterakgt en
ce qui concerne I'estimation des risq€sx, 2008) Ceci est d au fait que les probabilités d’occurrerides
gravitéssont regroupées dans daages prédéfinieen donnant parfoisine équivalencguantitative Quoique,
la norme ISO 14971 (ISO 14971, 200&npére cet avis en précisant«qune bonne description qualitative est

préférable aine inexactitude quantitativé
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5 Divergences d'ordre méhodologique des analyses de
risque

Comme présenté au chapitre 2 §2.3.2, I'approche causale est une maniére de @irentgst Foeuvre
du hasard, et que derriére tout effet y a au moins une cassiblp. En effet, il existe deux sens d’investigation

des relationsle « cause a effet : I'approche inductive et I'approche déductiveir FIG. 2):

Indudion :
f Connaissance des causes
f Apprentissage sur les effets

\

/ Déduction : N

— f Connaissance des effets i
f Apprentissage sur les causeg
J

Effets

Causes

FIG. 2: Raisonnament causal : Indudion & Dédudion

Théoriguement, les ensembles de causes et d'effets sont divergents. INéademts la pratique on se

limite & considérer des ensembles représentatifs contenant les élémpluis deédibles.

La qualité et la quantité d'informations dont on dispose sont des fadiersninants dans le choix qui

sera porté sur la démarche d’analys®luctive ou déductivéMazouni, BiedCharreton, & Aubry, 2007)

Dans le cas ou ces informations portent essentiellement sur les comtssgua peut donc procéder par
déduction afin d’identifier les causes possibles. Les mécanismes de &experience sont largement utilisés

dans cette démarche qui semble en parfaite harmonie avec I'exercice de recondtiaticrdents.

La démarche inverse nécessite une bonne connaissance des causes de.l'hogidertment, on se
situe en amont de l'accident et on tente de dégager les conséquenceeposhilives a une cause donnée.

Cette démarche consiste donc a extraire les différents scénarios d’apoigetiels
TAB. 4: Divergence méthodologique des analyses derisgue

Entreprise 1 Entreprise 2 Entreprise 3 Commentaires
Dypecauwsal  Inductive / Déductive Déductive  Nous pouvons constater que quasiment to
deméthode  Déductive les méthodes dhalyses de risquaermettent
d’élaborer que ce soipar induction ou pa
déduction, une listd’événements redoutés

une liste de mesures deaitrise des risques.
Il convient de préciser que les divergences méthodologiques constatéés mansleindustriel (voir
TAB. 4) se présentent aussi dansdemaine de la recherche. Nous pouvons 'observer dans I'omposliéis

deux avis suivants donnés par deux spécialistes:
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f « C'est une (L'APR) démarche inductive classique», citation du. Prof.aurent, CNRSLSGC
[séaurité des procédés chimique867,Mai 2003] (Laurant, 2003)

f « Cest une (L'APR) analyse déductive », citation du prof. Auttel, CNRS- IN2P3/LAL [La
gestion des risques techniques et des risques de managemebDgéqgsinbre 2003] (Heurtel, 2003)

6 Enjeuxorganisationnelsde la maitrise des risques

La connaissance préalable du concept d’'accident, de ses mécanismes de cmssaljie ale son
processus de matérialisatiparmet de mieuidentifier les scénarios d’accidentensuitede placer les barrieres

de défensen profondeur

La mise en ceuvre des barrieres de défense requises doit se basertschnigses scientifiques et
organisationnelles de managemeesdifférentsacteursconcerné. Ainsi, la réalisation ole contrélede chaque
barriere doitétre assigné une équipe nommée, et la responsabilité technique a un chef gGalfendant, ces

aspects organisationnels sorguffisammentonsidérépar les industriels (voir TAB. 5)

Enplus de la responsabilité technique, se pose également le probleme geraabiité hiérarchique.
Cette deuxieme forme consiste en I'approbation ou le refus des actionsmacdées par I'équipe technique

chargée de I'analyse et du suivi du risque

TAB. 5: Conddération des aspects or ganisationnds dela maitrise des risques

Entreprise 1  Entreprise 2 Entreprise 3 Commentaires

Aspects PlutétOui Non Plutét non Le descripteur de l'analyse de risqu

organisationnels d'« Entreprise » contient la colonne
«Responsable dans laquelle o1
renseigne le nom du responsable de
mise en ceuvre des mesures de réduction
des  risques. Néanmoins, aucun
information n’est collectée sur I'équipe
opérationnte affectée a cette mission.
Le descripteur d'&ntreprise 3> contient
une simple indication sur le département
concerné par les mesures entrepri
(Exploitation, MaintenanceGénie civil,

etc.).
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7 Absncedeauivi desrisques

L'absence de modélisatiosgmantiqus d'ontologies d’analyse de risque, rendntaitrise des risques
fastidieuse. € serait pourtanta meilleure maniére permettadtintégrer le management des risques
processus global du SMSxeci en identifiant les interfaces de I'analyse (les données en entrée, lessrésultat
sortie, les contraintes, etc.). Une fois le processus accidentel diment cdegierit plus viable d’implanter un

systeme de défense en profondeur en fonctionmté@é% situations et événements élémentaires.

L'estimation a postériori des risques permet d'apporter une assuraameaglefficacité des mesures
de réduction envisagéeSependant, treés peu d’'industriels acEmt une importance au suivi Bévolution du
risque e I'évaluationdes gains obtenus aprés mise en ceuvre des actions envisagées afin déWitariveau
de sécurité obtenu soit pire que ce qu'il était agasit TAB. 6).

TAB. 6 : Suivi desrisques

Entreprisel Entreprise 2 Entreprise 3 Commentaires
SUivi des Plutét oui Non Non «Entreprise  » fait seulement une
risques (gravité) estimation & postériori de la gravité résultant
de la mise en ceuvre des actions de réduction

des risques.

8 Non-prise encampte deseffets domino

L’identification des effets domino ne fait pascorel’objet d’études sérieuses (voir TAB. e terme
«effet domino» se rapporte afait qu’'un accident génére anclenche un autre, autrement dit, a I'action d'un
processusccidentel affectant une @lusieursentitésqui pourrait déclencher wuaccidentsur ure entitévoisine,

conduisant a une aggravation générale des conséquences.

Admettons qu’'un scénario d’'accide®’ évalué a un niveau de risque indésirakbit susceptile
d’enclencher un autre scénafti® d’un risque inacceptahldl convientdans ce cas la de majorer le niveau de
risque du premier scénaria’ .

TAB. 7: Conddération des effets damino

Entreprise 1 Entreprise 2 Entreprise 3 Commertaires
ldentification des Non Non Non En dépit de son importanc
effets domino l'identification des effets domino ne

fait pas 'objet d’études sérieuses.

Il est trés importard’identifier les conséquences des scénarios d’accident relatifs a toutesentite
de danger et voir si éventuellement elles engendrent un événement dangsi@uis les autres entités
(systeme global, sotsystéeme, composant, procédure, etc.) situées danentoarageque nousappellerons

dorénavant espace de danger
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9 Enjeux d’interopérabilité: harmonisation des
analyses au niveau systéme

L'une des préoccupations majeures en matiere de management des risqudsitesieleendre les
analyses de risquanteropérablesvoir TAB. 8). Autrement dit, que des scénarios d'accident relatifs aux
systemes, soient rapprochés peg mécanismes de similaritéouvent conraien Intelligence Artificielle par
RPC (Raisonnement a Partir de G#ss)'anglais CBR Case Based Reason)ngeci est une maniére forte pour

consolider la pratique du principe de sécurité GAME.

TAB. 8: Interopérabilité des anayses derisque

Entreprise 1  Entreprise 2 Entreprise 3 Commentaires
Interopérabilité Non Non Non Le manque d’harmonisation rend |
analyses de risque difficilemel

interopérables.
Nous pouvons constater que |
analyses étudiéesont complétemen
indépendantesles unes des autre
méme celles élaborées par la mé

entreprise

10 Enjeux d’intégrabilité: harmonisation des analyses
au niveau sous-systéme

L’harmonisation a pour but de trouver une passerelle permettaahdi® intégrables les différentes
analyses de risque relatives aux ssystemes. Ces analyses sont généralement élalparédss soutraitants,
avant que l'intégrateur ne constitue I'analyse de risque du systéme ;gtebapermet, entre autres, d’identifier
les effets domino entreogssystémes et entre sesgsteme et le systéeme global. Autrement dit, déceler au
niveau d'un soussysteme les scénarios indésirables susceptibles de constituer des m®carséautres
scénarios induits au niveau d'un saystéme adjacent, ou bien méme au niveau du systéme @lepahdant,
I'intégrabilité des analyses de risque restg@robleme classique auquel sont confrontées beaucoup d’entreprises
(voir TAB. 9).

TAB. 9: Intégrabilité desanalyses derisque
Entreprise 1 Entreprise 2 Entreprise 3 Commentaires
Intégrabilité Non Non Non Les industriels trouvent des difficulte
dans la phase d'intégration dans le cadre
de la méme analyse des analy

relatives aux sousystéemes.
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11 Conclusion et perspectives

D’une maniére synthétique, nous pouvons dirematgré les divergences constatées dans I'emploi des
termes, concepts, approchesautres, les pratigues du management des risques tournent essemielleours
des quatre exercices suivants:

Investigation des scenasid’accident

Estimation des risaps(par référence aux indicateurs de sécurité).

Evaluation et acceptation des risques (en fonction des objectifs de sécurité)

e T T )

Maitrisedes risques.

Cependant, en dépit de leur importamasieurs pointsont souvent négligés, en I'occurrence
f Laspécification systémique des limites de I'étude (frontieres SysténisgBEngment)
f La spécification ontologique de I'ensemble des constituants du sygtébas.

f La prise en compte, lors de I'estimation de la gravité, des enjeux capitauxeteéchniqes,

financiers, commerciaux, juridiques, médiatiques et économiques, etc.
L’estimation de la fréquendeu probabilité)d’occurrence.

L'estimationde I'exposition au danger

Le wuivi des risques

L’interconnexion des scenarios d'accidents (effets domino)
L’interconnexion des sowystémes (intégrabilité)

L'i nterconnexion de systémes similaires (interopérabilité)

~  ~ ~ ~ ~  ~ o~

L'intégration dans une stratégie globale de S8&iEme déManagemente la Sécuritgafin

de rendre les résultats profitables par les analyls&seures.

Le tableau suivanfvoir TAB. 9) présenteconjointementles principaux enjeux de la pratique d
'analyse de risqueslans le domaine industriel et les solutions que nous proposons et déwmismdin

d’apporterdes éléments de réponsascproblémes posés
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TAB. 10: Solutionsproposées pour améiorer la pratiquedu management desrisques

Qudquesdifficultés dans|a pratiquedu
management desrisques
Difficultés de spécification des limitest

interfaces du systeme

Divergence des termes

Divergence
Divergence des concepts  yes indicateurs

de sécurité
Divergence des méthodes

Absence d'aspects organisationnels et de
responsabilisation

Absence d'interopérabilité

Absence d'intégrabilité

Absence de tracabilitdes effets domino
Absence de suivi des risques

Absence de Complétude,

cohérence, confidentialité, communication et

deportabilité des données

Solutions proposées

Décomposition systémique du system
global

Découpage des sogystemes en entités

Modélisation d’'un processus accidente

ontologique

Proposition delaméthodeM PR

S/GAR (Sysieme Informatique
Génrérique dAnalyse e Risques:
Un outil d’aide a la rédaction, édlition,
véification, capitalisation et
pérennisation des analyses de risque

En effet, il est primordial de stimuler une réflexion pléniere dans le buéfderdine stratégie globale

de convergence vers une réelle compréhension du management des risquespdeepés élémentaires et de

son processus avant d’aspiredaterles expertsd’outils d’aide a la décisioNous essayerons d’'aborder cette

problématique dans le cadre des chapitres ultérieurs.
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Chapitre5

M odél is at 10 n
ont ol ogiqu e du
pr O C essu S

a ccid ent el

Ce travail est le résultat d'une analyse des approches utilisées dans les domaines .cliitepies

présente sous la forme d’gontinuumde proposition de définitions de concepts liés a I'analyse de risques

Le langagede la s(reté de fonctionnement est en perpétuelle mutktioeffet, mla réglementation
nationale ou communautaire, ni lesmes nationales, européennes ou internationales, ni les glosbedeset

variés n’ont pu unifier un langage consenqumlvant servir de base universelleatmonisation.

Nous avons pu constater, en effeiutes sortes de divergence terminologique syntaxiqus ou

sémantique Nous pouvons citer, entre autres, les difficultés suivantes
Association d'un méme terme a plusieurs concepts
Association d'utmémeconcept a plusieurs termes

Nuance des lienantre les différents concepts

~ ~ ~ —

Définition sommaire des termes sous forme de glossaires, souvésgnges par ordre
alphabétique
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f Confusionentre lesotiors d’étatet de transitiorfévénements)

f Absence de rattachement au processus accidentetl. @ qude phase sesitue un concept

donnéetquele peut étre sa contributicnla réalisation de I'accident

f Usage excessif ddescriptif textuel que ce soit a travers des définitions beaucoup plus
littéraires que scientifiques, ou voire méme lintroductiom sens figurés et d'images
ambivalenteskn effet, une phrase compliquée ne fait que rendre le sens plus complexe et par

conséquent sujet a diverses interprétatlons

f Aléas dela traduction(anglais— frangais) destermes sont directement traduits en partant
d’'une compréhensiosuperficielle En effet, souvent, il existe deux ou trois termes en francais
pour un méme terme en anglafgnsi, pour «risk management, on retrouve gestion des
risques» ou « management des risque®t parfois méme c’est traduit a tper « maitrise des
risques»! De méme pour « PHA (Preliminary Hazard Analysis) on retrouve et « APD
(Analyse Préliminaire de Danger)et « APR (Analyse Préliminaire de Risquequi est le
nom le plus répandu méme s'il estimins conforme aux normes, en I'occurren&O/CEI
Guide 73 et Guide 51, précisant que dans une analyse de risqoemamence toujours par

identifier les dangerst on fint parestime les risquesnhérents

La solution que nous proposons, et qui fait I'objet de ce chapitre, reposemurcipe d'onblogie.

Pour ce faire, nous allons suivre la démarche suivante

f Une partie de définitionchaque concept sera présenté sous forme d’'un tableau contenant les
définitions issues de la littérature, réglementation, normalisation et agdgues définitions

intéressantes issues des travaux de recherche.

f Une partie de synthesedans cette partie nous donnerons notre point de vue et nous

commenterons, éventuellement, les différentes définitions.

f Une partiede proposition: nous proposerons des définiticaens le caswnous ne trouverons

pas de définition qui nous semble en harmonie avec I'ensemble des concemitoftagie.

L'originalité de cette ontologie est fondée sur le fait que chaque concept etd abhdbnctia de son
aspect sémantique et de sa contribution dans la réalisation du scénaricedta®eidn un processus accidentel
(voir FIG. 3), contrairement a la littérature, ou les termes sont souviams dédividuellement et présentés par

ordre alphabétique
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1 Introduction aux ontologies

Les ontologies occupent aujourd’hui une place pivot dans de nombrewingsmDe l'intelligence
artificielle au Web sémantique, du génie logiciel a l'informatique bicraéadi désormais, l'architecture de
l'information estconsidérée comme une forme de représentation de la connaissancee @mge l'intérét
gu’elles représentent, les ontologms fait I'objet de normalisationOn peut citer par exempla norme 1SO
21127(1SO 21127, Aolt 2002intitulée «Ontologies nécessaires a la description des données concernant le
patrimoine cultureb. Cette norme a été publiée en 2006 suite a la définition du patrimoine culftnraiériel

effectuée par 'UNESCO. Elle décrit en particulier les métadonnées nécessasasiétlration des ontologies.

L'ontologie est généralement employée pour raisonner a propos jg¢s dio domaine concerné aprées
avoir modéliséun certain ensemble de connaissances relevant du domaine en question. bmhagi¢o
constitue en soi un modéle de données représentatif d'un ensemble efiscdaas un domaine, ainsi que les

relations entre ces concepts.

Toutefois, avant d’aborder en détail I'ontologie, il convient de disdg nuance qui puisse exister avec
« Terminologie». Dans une terminologie on s'intéresse aux mots et au s@rk, @ux relations entre ces mots;

tandis que dans une ontologie, on s'intéresse a la notimondept et aux relations entre les différents concepts.
1.1 Ontologie en tant que nation : une origine méaphysique

Selon Aristotg(-384— -322): « /l y a une science qui étudie 'étre en tant qu'étre et les attributs qui lui
appartiennent essentiellemeint

L’ ontologie est une notion philosophique grecque trés ancienne qualifiéeepaari2s et Kant de
« sclence du fondement de la connaissaide mot «Ontologos» étant lui méme une composition de deux
mots : «Ontos» pour dire «trex», et «logos» paur dire «mot». Une notion est toute unité de pensée utilisée
pour structurer la connaissance et la perception du monde extérieur giasdsrcément exprimg€harlet,
Zacklad, Kassel, & Bourigault, 20Q0)

Selon le Petit Robert (Petit Robert, 198#)notion d’ontologie remonte a 1646 (lat. philo. Ontologia,
1646) et elle concerne lapartie de la métaphysique qui s'applique a I'étre en tant qu'étre, indépendamment de
ses déterinations particulieres. Le Petit Larousse (Larousse, 2006) évoque ukgude de ['étre en tant
qu'étre, de I'étre en soi. C'est aussi ['étude de I'existence en (éladra 'existentialisme.

Selon Socrate-469- -399) et son disciple PlatomiQ7— -346) : « La réalité se présente sous la forme
d'individualités uniques et particulieres qu'il faut aborder a partir de cengépéraux (tigre, animal, étre
vivant)». Porphyre (234 305), philosophe grec du troisieme siécle eut insisté sur la catigm par identité
et différence des étres dans une forme taxinomique.

Du concept d’ontologie se déclinent plusieurs concepts dérivés, a l'irragentblogisme» défini par
Gioberti (1801- 1852) comme étant &nethéorie métaphysique afirmant que la connaissance de Dieu directe

et immédiate est naturelle a 'Homme
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1.2 Ontologie en tant que concept : un devenir « computationnel »

Un concept est une notion exprimée en général par un terme, un symbole ou ayiiesest a

représenter un ensemble bjetsou d’'étresainsi qudeurs propriétés communes.

Dans le domaine de l'ingénierie de la connaissance, le concept d’ontolodite sevoir été introduit
dans les années 90 lorsque Griber (Griber, 1B8@)duisit une éfinition devenue depuis une référence
consensuelle « Une ontologie est la spécificatiddescription formelle)d'une conceptualisatiofun choix
guant a la maniere de décrire un domaufey? domaine de connaissamc&ette définition fut aussitot réajustée
par Griber(Griber, 1993)XGruber & Thomas, 1993prsqu’il insista sur les aspects formel et partageable
« Une ontologie est une spécificatitmrmelle(compréhensible aussi bien par les machines que par les humains)

explicite d'une conceptualisation partagdicrit des connaissances consensuelles) ».

FIG. 1: L' ontologie Sowa (Sowa, 1984)

En effet, dans I'encyclopédie libre Wikipedia on a relevé qa¥est naturel que le terme soit repris en
Informatique et en science de l'information, ou une ontolegte’ensemble structuré des termes et concepts
fondant le sens d'un champ d'information, que ce soit par les métadonnées d’'un espacealelesmems

d'un domaine de connaissarnees

En conséquence, on a donné une définition pragmatique plus proche de bopétaiiie de I'abstrait
« Une ontologie est un réseau sémantique qui regroupe un ensemble de concepist déenptgdtement un
domaine. Ces concepts sont liés les uns aux autres par des relations taxortbibigeesisation des concepts)

d'une part, et sémantiques d'autre pdwoir FIG. 1)
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On peut retrouver aussi da(Sharlet, Zacklad, Kassel, & Bourigault, 200@)e vision plus orientée
objet des ontologies« Une ontologie est unnsemble des objets raaus comme existants dans le domaine.

Construire une ontologie c’est décider de la maniére d'étre et d'exister d&ss>obje
1.3 Typologiedes ortologes

En fonction de leur usage, on distingue cinq catégories d'ontol¢gas Heijst, Schreiber, &

Wielinga, 1997kn I'occurrence générique, de domaine, d'application, de représentation et de méthode

1. Ontologie générique décrit des concepts généraux, indépendants d'un domaine ou d'un
probléme particulier. Il s'agit par exemple des concepts de temps, d'espéeémtment.

2. Ontologie de domaine spécifie un point de vue sur un domaine particulidia@e d'un
vocabulaire lié & un domaine de connaissance générique. Les concepts d'logeod®
domaine sont souvent définis comme une spécialisation des concepts dexiemtol
génériques. Une ontologie de domaine est constituée d'une descriptioxtegsian du
vocabulaire du domaine, d’'une typologie, et d’'une hiérarchie ou un tdsllifasses.

3. Ontologie d'application décrit la structure des connaissances nécessaires a la réalisation d'une
tache particuliergVan Hejst, Schreiber, & Wielinga, 1997Elle permet aux experts du
domaine d'utiliser le méme langage que celui de I'application.

4. Ontologie de représentatioméfinit un ensemble de primitives de représentation des concepts
des ontologies de domainedsts ontologies génériques.

5. Ontologie de méthode: décrit le processus de raisonnement d'une faépenidante d'un
domaine et d'une implémentation donnée. Elle spécifie des entités gantedevia résolution
d'un probleme et fournit les définitions desncepts et relations utilisées pour spécifier un

processus de raisonnement lors de la réalisation d'une tache particuliere.
1.4 Représentation des ortologes

Selon G. Diallo(Dialo, 2006) « On peut distinguer entre les ontolagi@formelles, qui utilisent le
langage naturel et qui peuvent coincider avec les terminologies, les ontologidsrselles, qui fournissent
une faible axiomatisation, comme les taxonomies, et enfin les ontologieslés, qui définissent la sémangu

des termes par une axiomatisation compléte et rigoureuse
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FIG. 2: L' ontologie générique Mikrokosmos (M anesh, 1996)

Les ontologies décrivent généralemierst individus, les classes (ensemblesllections, ou types
d'objets), les attributs (propriétés, fonctionnalités, caractéristiqugmrametres des objets), les relations entre
les objets, et les événements relatifs au changement d’attribut ou denr@latid-1G. 2).

Les ontologies informtiques sont des outils qui permettent précisément de représenter us derp
connaissances sous une forme utilisable par une machine. Une entmagent une description hiérarchique
des concepts importants d'un domaine et une description des E®opieéthaque concept et ses relations avec
d’autres concepts. Les concepts sont organisés dans un graphe dont dess nedatvent étreémantiquesou de
subsumptionLa «subsumgon » organise les concepts par abstraction de caracteres communs pour aboutir a

une hiérarchie correspondant a une organisation taxonomique de{Rbjgts, 2005)
1.5 Critéres dévaluation d’'une ontologie

Griber (Griuber, 1993)ffirme que dans un processus de design d'ontologie, certains critéres pour
évaluer la qualité de cette ontologie doivent étre appliqués. En effet, F'atthlt 5 criteres permettent de

mettre en évidercdes aspects importants d'une ontol¢§murce Wikipedia) :

1. La clarté: La définition d'un concept doit faire passer le sens voulu du terme, mlérenaussi
«objective» que possible (indépendamment du contexte). Une définition doit de plus étre
«compléte», c-ad., définie par des conditions a la fois nécessaires et suffisantes et ensuit
documentée en langage naturel,
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2. La cohérence Rien qui ne puisse étre inféré de l'ontologie ne doit entrer en contradiction sivec le
définitions des concepts y compris celles qui sont exprimées en langage naturel.

3. L'extensibilité: Les extensions qui pourront étre ajoutées a l'ontologie doivent étre antidlpées
doit étre possible d'ajouter de nouveaux concepts sans avoir a toucher aux fonédtirsliagie

4. Unedéformation d'encodage minimalé/ne déformation d'encodage a lieu lorsque la spécification
influe la conceptualisation. Un concept donné peut étre plus simple a définir d'taieecé&acon
pour un langage d'ontologie donné, bien que cette définition ne corresponde pas etaciears
initial. Ces déformations doivent étre évitées autant que possible.

5. Un engagement ontologique minimaContrairement aux bases de connaissances, on n‘attend pas
d'une ontologie qu'elle soit en mesure de fournir systématiquement une réponse a une question
arbitraire sur le domainé/ne ontologie est la théorie la plus faible couvrant un domasfle ne
définit que les termes nécessaires pour partager la conreasae a ce domaind®onc, le but
d'une ontologie est de définir un vocabulaire pour décrire un domaine, si possible de maniér
complete

Enfin, en vue de répondre aux 5 criteres de Griiber, il est important gné feads préalablement et
précisément les engagements ontologiques généraux, les catégories de hautellesaque les appellations et
les significations, le processus de raffinement de ces engagementsniétodefides catégories, et enfin la

spécialisation de ces catégori@Suarino, 1998)

1.6 Conclusion

L'ontologie n'est pas un but en soi, elle fournit des moyens de comsiryciur d’autres modeles et
systemes. Le degré de formalisation (implantation des structstessige la conceptualisation dans un langage
formel) varie du langage naturel sans primitive et régi par des défindiangaires, des énoncés imprécis, et
des objets instables, au langage formel caractérisé par une sémantique, de®exp@struites avec des
primitives, des connecteurs, etc. Cela passe d'abord par cherchenlilité séférentielle et relationnelle en
choisissant un contexte de référence aux objets afin de fixer et stal@liseinterprétation, et ensuite par
structurer et organiser les concepts créeés.

Une formalisation optimale rend I'ontologie réutilisable. Bien que la réudiliga se confronte a
l'utilisabilité. Autrement dit, plus une ontologie est réutilisable plus ellel ger précision et par conséquent
s’éloigne du scénario d'application et perd de son utilité. Et plesamtologie est spécialiséeuplelle est

proche des préoccupations d’'une applicafl®narlet, Zacklad, Kassel, & Bourigault, 2000)

Compte tenude l'intérét de définir une ontologie de management des risques, flons eeuvrer a
migrer d'un langage natel vers un langage formel en introduisant les concepts d'entité, wdicsit et

d’événement.
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2

Ontologe pou la modédlisation du processus
accidentel

La modélisation descénarios 'dccident a travers un processus accidentel générique permet de les

décrie d’'une maniere spatitemporelle. L'identification des scénarios d'accident asdrasée sur le

développement du processus accidentel en fonction de l'occurrencesdiypesd’ événements Evénement

d’Exposition(EVE), Evénement Initiateur (Eyket Evénement RedoutévR). Ces événements olat capacité de

provoquerle changement dsituationd’une entitéentre Situation Initiale(Sl), Situation d’Exposition(SE),

Situation Dangereuse(SB) Situation d’Accident (SA)

é )
S
(ECD1)
S
/"\ (ECD2)
A\
ESD : Entité Source de Danger
ECD : Entité Cible de Dangg¢r
Sl : Situation Initiale
Scénario SE : Situation d’Exposition
d’accident SD : Situation Dangereus¢
SA : Situation d’Accident
EVE : Evénemend’Expositiof
Evl : Evénement Initiateur
\ EVR: Evénement Redouté

FIG. 3: Scérario d’accident avec tne source etdeux ciblesa travers le procesus accidertel

Nous avas modélisé cette ontologé® tenant compte desglessuivanes :

f L'accident est une réalisation qui se développe entreeatitd¢ sourcede dangerESD) et une ou
plusieursentités ciblesde dange(ECDs) en passant par plusieusguatiors intermédiaires (situation
dangereusssituationd’accident). Le risque est la sure assigresa cette réalisation.

f Le scénario de danger est une partie du scénario d’ac¢adeRtG. 3) qui fait I'objet del'analyse de
danger, ce qui permettra d’élaborer une cartographie des espaces de damgetaser les intensités
desphénomenes dangereux qui en résultent

f La gravité des dommaggmtentielsd’un scénario d’'accident est estimée en fonctionptégidices
portés auxiblesexposéeslans I'espace de dangemude sourceles préjudices subis par cetteurce

sont pris en aosidération dans I'estimation de la gravité globale.
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Une entité peut étren méme tempsource et ciblelansun scénario d’accident.

Tout systeme est situé par rapport a un environnement sensible a sesems gétat.

Le concept déspace(de vulnérailité, de danger) dépasse l'acception physiquepeilit admettre
plusieurs dimensionsautre que spatialesaa I'égard du risque éthique, culturaiental (stress,

harcelementimédiatique(l'image de marqueé’un organismg etc
2.1 Entitéséémentaires

Il faut rappeler que le modéle MADSdir chapitre 283.9 permet de mettre en relation un systeme
source avec un systeme cible par l'intermédiaire des flux de ddagerun environnement appelé champ de
danger.Néanmoins, le modéle de référence permet de considérer quatre couples souecelcbteirrence
«installation, installatiom, «installation, opérateus ou «opérateur, installation, «installation, populatiom

ou «population, installatiom, «installation, écosystémeou «écosystéme, indtation » (Laurant, 2003)

Une menace est un signe ou indice qfaikréférence a des conséquences implicites dans un aléa mais de
maniére a décrire plus précisément les circonstances de sa réalisatoroat ilhminence. iAsi on peut dire
gu'une menace s'approche, recule ou se rél$8E, 1992)Justement, la notion de source et de cible permet de
donner un sens a I'exercice d'une menace, et par conséquent donner plusamésmgnaux mesures de

protection des cibles et de prévention au niveau des sources.

Le modele MADS permet d’avoir une vision Macro sur I'accident, depgumet depositionnerla
nature degtudes requises permettantrdaitrise la menace en questigalreté de fonctionnement, ergonomie,
fiabilité humaine, épidémiologie, et¢l)aurant, 2003)Néanmoins, dans notre cas, nous ne nous limitons pas a
considéredes systemesommesource ou cibles, mais plutt des entités élémentaires, quelque soit leur niveau
hiérarchique
Définition :

SOURCE
(CEI 50(191) Tout élément, composant, sesgsteme, unité fonctionnelle, équipement ou systéeme
1990 'on peut considérer individuellement. Une entité peut étre constituéeatirieh de
logiciel, ou des deux a la fois, et peut aussi dans certains cas comprendrsotingl, de
méme un ensemble déterminé d’entités, par exemple une population exepgle un
échantillon, peut luméme étre considéré comme une entité.

Synthése: La définition proposée dans la norme CEI 50(191) décrit un asgsentiellement technologigde

la notion d’entité bien qu’elle admette la composante humaine

Propodtion : Moyennant quelques ajustementsus adoprons pleinemente conceptd’entité telle qu'il est
défini dansla norme CEI 50(191En effef nous estimonsdispensable d’enrfur cette définition afin queal
notion d’entité couvre aussi les éléments immatériels telsrganisationnels, psychologiques, sociologigues,

etc

Donc, unphénomene dangerepeut s’exercer entre un sesigsteme et le systeme global, entre plusieurs

soussystémes ou composants élémentaires hupgingonnementaydogiciels, matériel®u immatériels
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2.1.1 Entité Cible de Danger (ECD)

La notion d'ECD est a rapprocher de la notiord'intérét a protéger » de la législation sur les
installations classée€Code de I'Environnement: Article L. 5111 17 janvier 2001)Toutefois, on associe a

'ECD deux notions importanteda vulnérabilité et I'espace deimérabilité.

Proposdtion : Entité tellequ'une personneun bien ou unecomposante de I'environnement susceptible, du fait

de I'exposition au danger, de subir, en certaines circonstances, desgd@mma

2111 Notion de vulnérabilité

Définitions:
SOURCE
(Larousse, 2005) Caractére vulnérable de quelque chose ou de quelqu'un
Qui est exposé aux atteintes d'une maladie, qui peut servir de ciltdeafiaciattaques
d'un ennemi : Une position vulnérable

Qui, par ses insuffisanceses imperfections, peut donner prise a des attaques

(GT Aspects Etat ou degré de fragilité d'un systéme.
sémantiques du
risque, 1997)
(GT «Vulnérabilité d'une cible & un effet» : facteur de proportionnalité entre les eff
Méhodologie, = auxquels est exposé un élément vulnérable (ou cible) et les dommageashgu'il s
2003

Proposdtion : La vulnérabilitécaractériséa susceptibilitéd’'une ECD exposée a un danger particulier subir

undommage

2112 Notion d’espace de wiinérabilité

Le modéleMADS n’introduit pas ¢ principedétattransition ni le concept d’espace de vulnérabilité
que nous avons estimé indispensable pour des raisons de symétrie avec l'espauged car une entité peut
étre cible et source en méme temps. En outre la vulnérabilité d’'une entitévpiier en fonction du temps

d’'ou la nécessité dh modéle de type état/transition

Proposdtion: L'espace de vulnérabilitd’'une ECDest caractérisé par feagilité des méanismes de défenge

c

de cetteentité vis-avis de tous les dangers auxquels elle peut étre expdkgeeut étre temporaire o

permanent

2.1.2 Entité Surce aé Danger (ESD)

Un réservoir de liquide inflammable est porteur du danger lié a l'infldaititadu produit contenu, a
une charge disposée en hauteur correspond le danger lié a son énergielpptentiel charge en mouvement

celui de I'énergie cinétique associée, etc.
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Propodtion: Une ESD est unentité porteuse owgénératricade dangerll peut s’agir d’'un systéeme naturg
(environnemental ou humaiu créé par Homme ou d’'une disposition adoptée et comportant un |ou

plusieurs dangers.

2121 Notion d’espace dedanger

Propodtion: Tout espaceh lintérieur et/ou autour d'une ESD, daeguEl elle produitun ou plusieurg

—

dangersCette espace n’est pas spécialement géométrique. Autrement dit, laifgrgtigsique de la cible ¢

de la source n’est pas obligatoire pour la réalisation d’un d’accident.

2.2 Situations démentaires

221 Situation vs &at

Une situatiorrésumeda conjoncturejuesubitune entité En d’autres termesine situation est fonction
desétats,possibilités, actions et réactions de cette entité
La notion de situation est a rapprocher de celle détat quand il s'agitetkee en évidence les
circonstances dans lesquelles se trouve une entibden sa réaction a ces circonstan@speut direaussique

la notion d’'état est liéa I'aspectfonctionné d'une entité,alors quela notion de situatiomenvoie plutét a

I'aspect cindyniqué. Autrement ditpour une entité donném peut parler en termes d’état de marche, d'arrét

de panneyoire de situation initiale, d’expositioau dangebpu situation Gngereuse

2.2.2 Situation Initiale

Propostion: C'est la situation jugée fonctionnellemerdrmale ou toutest conforme aux spécifications

fonctionnelles de I'entité

2.2.3 Situation d Expostion
Déinitions:
SOURCE

(Larousse, 2006) = Situation dans laquelle on est menacé d’'un mal quelconque.

(Larousse, 2005) @ Situation ou I'on est exposé a quelque chose qui [égitime une inquitadjui constitut
une menace, un risque, qui compromet l'existence ou le bon état deeqadetse, de
quelqu'un.

(HSE, 1992) Disposition d'une chose, d'une condition ou d'une situation a produire uriNoie.

assimilé a aléa)
Des mos comme danger, menace, péril, etc. peuvent étre utilisés pour caractériger un al

ou lI'imminence de sa réalisation.

1 La cindynique (du grec ancien /# " kindunos dangey regroupe les sciences qui étudient les
risques On les appelle aussiseiencesals danger» [Wikipedia].
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(NF EN 61508 | Situation dans laquelle une personne est exposée a un (des) phénomenefsyixlang
Décembre 1998)

(EN 2921S0

121, 1995
Synthése: L'événement d’exposition annonce I'entréauné ECD dans un espace danger. Un individu se
trouvant sur les rails est considéré comme BED en phase d’exposition a plusieurs dasgélectrocution,
écrasement par un train, poursuite judiciaire (une autre dimension de l'espaesmgers)...). Un opérateur
(ECD) travaillantdans un laboratoire a effets de radiation, est consaéphase d’exposition des lors qsé

trouvedans ldaboratoire.

Proposdtion: Situation d’une ECD caractérisée par sa vulnérabilitévis d'un espace de dangers;ad.

vis-a~is d’'une ou dusieurssources delanger

2.2.4 Situation Dangereuse

Définitions:
SOURCE
(HSE, 1992) Disposition d'une chose, d'une condition ou d'une situation a produiret.un tor
Des mots comme danger, menace ou péril peuvent étre utilisés pour caractériéar un al

ou l'imminence de sa réalisation.

() AEIERS Situation d'incertitude pouvant nuire a I'homme, a la société ouvirdenement. Sa
sémantiquesdu T .
réalisation est un sinistre.
risque, 1997)

Synthése ! La situation dangereusse définit comme un contexte digise a I'isste de I'occurrence d'un
événement initiateur ayant la capacité de rompre le cours noceajui provoque le développement d’'un
phénomene dangereux. Elle est aléatpiaece qu’onconnait ses conditions sans pour autant prévoir avec
exactitude le cours de ce qui va arriv@aistout en ayant la certitude qu’'elle présente une potentialité d'atteinte

a la santé, aux biens ou a I'environnement.

Propostion : Situation d’'une ESD cartérisée par sa dangerosité-aisis desespacede vulnérabilité, ea-d.

vis-a~is d’une ou deplusieurs cibles vulnérables particuliéres.

2.2.5 Situation d'Accident

La situationd’accidentest la conséquence de I'événement redouté lorsqsituetion dangereuse et
unesituation d’expositiorsont réunies

Cette situatiorestcaractériségar la productionde dommagesqu'il s’agisse d'une perte d'intégrité
au niveau systemele I'atteinte physiqudeshommes de la nuisance a I'environnement, ou de la dégradation
d’'un enjeu important pour I'organisation (perte financiére, perte de ditéditc.).

La situation d’accident peut durer quelques secondes (accident de la route etlenpeut durer des

années (catastrophe nucléaire). On pades souvent d'effets immédiats et d’effets latents.
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Proposdtion : Situationdue aurecouvrement d’un espace de danger d’au moins une ESD et d'un espace de

vulnérabilité d’au moins une ECE& a I'apparition de I'événement redouté

2.3 Evénements démentaires

Déinitions:
SOURCE

(ISO/CEI Guide | Un événemengst une occurrence d'un ensemble particulier de circonsta
73,2002 L'événement peut étre certain ou incertain. La probabilité associée a I'occurrence de

I'événement peut & estimée sur une période de temps dannée

Synthése : La définition donnée par la norme comporte un certain nombre d’ambiguitdsrd), il existe une
forte nuance autour des termes employés telscguain ou incertain. Deuxiemement, I'occurrence est une
propriété de I'événementdonc on ne peut pas défin'événement comme étant une occurrence de
circonstances. Enfin, on peut aussi remarquer que la probabilité estassd’occurrence de I'événement et

non pas a I'événement lui méme!

Propostion: Un événement est le concept associé au changement de situation d'uné patitétre courant
ou anormal, déterministe ou stochastique (aléatoire), interne ou extermeti®.|'ll est caractérisé par sa

description et ses occurrences (dates, frécpi@nobabilité,etc.).

2.3.1 Evénement d'expostion

L’Evénement d’Exposition amorce le chronométre de la situationpd&®tion qui se termine
normalement avec la disjonction de I'espace de vulnérabilité de 'ECD et de I'espdemger de 'ESD, ou

dangeresement par I'apparition d’un événement redouté.

Propostion : Evénement susceptible de faire passer une ECD de la situation initiaieuatiars d’exposition

vis-a~wis d'un espace de danget est antérieur a I'événement redouté

2.3.2 Evénemert |Initiateur

Propodtion: Evénement ayant la capacité de provoquer le passage d'une ESD de la sititienai la

situation dangereusél est situé en amont de I'événement redouté
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2.3.3 Evénement redouté

Définitions:
SOURCE
(GT Evénement conventionnellement défini, dans le cadre d'une analyseude aisgentre d
M éthodologie, @ I'enchainement accidentel. Généralement, il s'agit d'une perte deecosrfinpour les
2003 fluides et d'une perte d'intégrité physique pour tdislss. Les événements situés en amont

sont conventionnellement appelés « phaseapoidentelle » et les événements situés en

aval « phase postccidentelle ».
(HSE, 1992) L’événement redouté fait référence a un aléa qui s’est réakse
(GT Aspects Un événement redouté esure situation tres probable aux conséquences néfastes

sémantiquesdu  les individus».
risque, 1997)

Propodtion: Evénement entrainant une situation d’accidehtiécrit le moment ou un espace de danger ¢t un

espace de vulnérabilité se recouvrent

2.4 Moddisation de type éat/transition du processus accidentel

Le modele accidentel générique que nous proposons estsbadé principe d'état/transitiofvoir
TAB.1), ceci revient a dire que le passage d’'une situation initiale & une situation diaseigmsse a travers un
processus causal de transitions entre différesitestionsintermédiaires dues a I'apparitionogressive ou

simultanée d’'un ensemble d’événements.

ESD
en Sl

)

{EVE} {EVI}
i (EVR} )/\ l
ESD
‘ en SD

FIG. 4: Rézau de Rétri étiqueté (RdP) d'un <énario d’accident type

Nous devons retenir les événements ayant un poteénpisbvoquer des transitions significatives dans
I'état du systéme global de I'une de ses entités. Par exemple, un événement redoltéedattansition d'une

situation dangereuse a une situation d'accident.
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TAB. 1: Alphabe du RdP étiqueté demoddisation du processusaccidentd ontologique

Code Signification Situation Situation d'arrivée
dedépart
EVE Evénement | Situation Initiale Situation
d’Exposition (sh d’Exposition
Evl Evénement = Situation Initiale Situation
Initiateur Dangereuse
EVvR Evénement Situation Situation
Redouté Dangereus¢SD) + d’Accident(SA)
Situation

d’Exposition(SE)

Une modélisation a l'aide d'un automate a états finis peut convenirrpptésenter un processus
accidentel. Les transitions entre états seront étiquetées par les tifivénements précédemment définis.
Cependant|e recours aux réseaux de Pétri (voir FIG. 4) nous sembteiptléressant en ceci que le modéle
pourrait étre construit progressivement sans connaitre a priori I'blesel®s états potentiellement accessibles
dans un processus complexe. Ainsi, le marquage permet de matérialsemdé®ns nécessaires a l'initiation
du processus dangereux. Il faut a minima une source et une cible de dahgeveit enrichir le modele pour
prendre en compte l'insertion de barriéres de protection, de nouvelles ptateétre introduites pour indiquer
la présence de ces nouvelles entités qui vont imposer de nouveliitsors au franchissement des transitions,
en plus de I'occurrence de I'événement associé. La défaillance d’'une barrieneaténialisée par I'gparition
d'un jeton dans une des places amont de la transition assolé®é@riement qu’elle est sensée contrdler. La
transition pourra alors étre franchie si I'’événement se présente.

Par ailleurs, o peut modéliser la notion de cumul de faibles dosesvars laccumulationdes jetons
dans une place ekploiter les propriétés des RdP temporisés afin de modéliser la durpesifien d’'une cible.

En plus d’'une clarté accrue dans la description des phénomeénes, le réséauag@dtte 'avantage
d’'un modéle formel dont on pourra exploiter les propriétés. De nombreux logiciélsupourd’hui disponibles
pour éditer, vérifier, évaluer les propriétés ou simuler le fonotioremt de RdP. Certains sont orientés vers les
besoins de la slreté de fonctionnement et permettent d'accéder aux évaluababsgigtes des composantes de
cette derniére. La modélisation du processus accidentel sous forme de RdPrpemetssage aisé vers ces
outils d’évaluation quantitative (dans l'outil de mise en ceuvre de éthade, un fichier de description
compatible pourrait étre généré automatiquement).

Il faut noter en particulier que ce formalisme permet de construire a partia description de
processus accidentels séparés, les scénarios menant a un effet domir® ddféentes sources ou cibles

interagissent en séquence.
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{EVE 1} {Evl 1} l {EVI 2} {EVE 2}

{EVR 1:

{EVR 2:

ECD1,ESD1) ] | (ECD2,ESD1)
ESD1 ESD1 l
en SI:ZI. en Sm
ESD3 ECD3 ESD4 ECD4
en SBB en SIB en SU en SK
l {EvI 3} {EVE 3} {EvI 4} {EVE 4}
{EVR 3: {EVR 4 :
ECD3,ESD) } (ECD4.ESD4)
ESD3 ECD3 ESD4
en S8 en SB3 en SD4

NB. La conditior{ EVR: (ECDx, ESDy) } signifie :
Recouvrement de I'espace de vulnérabilité d’'&xCD
et de I'espace de danger d’'EsD

FIG. 5. Moddisation d’'un sénario d’accident complexe a effets damino
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La figure 5 (voir FIG. 5) présente une modélisation de 4 scénasicsident (scénario 1, 2, 3, 4) avec 3
entités sources (ESD1, ESD2, ESD3) et 4 entités cibles de danger (EAD?,,IRTD3,ECD4).

La source ESD1 est associée aux deux scénarios 1 et 2 respectivement avec ECI2L ee&GEuUX

scénarios en question amenent a deux situations d’accident différeggpectivement SA1 et SA2.

L'événement redouté&EvR1 est similaire dévénememnd’exposition du scénari® EVE3 (voir §3, FIG.
6, scénarios 6 ef),/ceci explique que le scénario 1 peut entrainer le scénario 3 si I'entité sQD8esE met en

situation de danger (SD3). Donc, il existe un lien a effet domino entrenlarscé et le scénario 3.

Pareillement, le scénario 2 peut entrainer le scénario 4, mais cetté Iisimilarité est entrédvénement
redoutédu premier EVR2) et I'événement initiateUEvl4 du deuxiémévoir 83, FIG. 6, scénarios 1 et 2)

La modélisation prom®e permet d’offrir une meilleure visibilité pour mieux structurer tpsel de
défense en profondeur en implantant des barrieres appropriées a chaquen siféatientaire du processus
accidentel. Ainsi concernant la situation d’exposition, il conviemtrélduire les fréquences et les durées
d’exposition, tandis que la stratégie concernant la situation dangesuéwiter I'apparition des événements
redoutés et enfin concernant la situation d’accident, I'enjeu ultimmeniesmiser les préjudices pouviaétre

portés a 'homme, aux biens ou a I'environnement.

3 lllustration de I'ontologie

Dans cette section nous allons essayer d'illusmenment’ontologie proposée permet de répondre a
plusieurs préoccupations majeures en matiére d’'analyse de risques, q@avormisoulevées dans le chapitre
précédent \oir chapitre4). En effet, la modélisation des scénarii d'accident a travers cette oetplegnet
d’assuremne passerelle entre

f Les scénarios en permettant de déceler de maniere systématigfietéedomingceci permet de
répondre a I'enjeu de tracabilité
Les sous systemeseci permet de répondre a I'enjeintégration
Les systémes semblableseci permet de répondi@ I'enjeu d’harmonisatiorles analses de
risques

f Les diférentstypes derisques(la modélisation de I'affaire du Watergate entre risques politique,
médiatique et ensuite juridiquge)Ceci permettra de mieux analyser les risques globaux
pluridisciplinaires.

f Les différens domaines (ferroviaire, routier, machine, etdecipermet de répondre a I'enjeu de
généricite qui est sans doute le plus important de.tBas exemples'agissant d’un train, quand il
est en construction I'ontologie couvre I'aspect manufacturier. Uisenfids en circulation, elle
couvre I'aspect ferroviag, maisen cas de passage a niveau, elle permet d'évaltsqle routier.
Quand le train passe a l'atelier de maintenancg, abt plutdét question de risque machine. De
mémequand letrain transpoe une matiére dangereuse, I'ontologie couwrenjointement les

aspectgprocess et ferroviaire.
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3.1 Risqueferroviaire

Les scénarios que nous allons modéliser dans cette partie relévent en partie des dralisque des
entreprises citées dans les chapitres précédent. Les gravités sont dditreééd®xemple.

311 Scérariol: Présenced’'un indvidu surla voie

ESD: écran d'affichage des arrivées

ECD: personne autoriséelient)
EVI : panne de I'écran des arrivées

EVE: train apercu a I'approche vers
quai oppose
SE: précipitation pour rattraper le tra
EVR: unindividu traverse la voie
SA : présence d'individu sur la voie
Congéquences: RAS
Gravité: Mineure

SD : absence d'indication sur les arrivées

Suite a une panne générale du systéme d’affichage des arrivées des trainsalyer gas se trouvait

sur le mauvais quai, apercut un train a I'approche de la gare qui se divigrsalié quai opposé. Il se précipita
donc en traversant les voies afinijpuisse rattraper le train.

3.1.2 Scérario2: immabilisation d'un train

ESD: personnautorisée ¢lient)

ECD: train
EVI : unindividu traverse la voie

EVE: train en mouvement entre de

stations
SE : train al'approche de la static

SD : présence d'individu sur la voie

EVR: freinage d'urgence
SA : immobilisation d'un train
Consdquences: Panique générale dans le train
Gravité: Mineure

Un individu traversant la voie fugignalé, tandigju’un train se dirigeait vers la gardn freinage
d'urgence fut systématiquement actionm@mobilisant le trainsur place en attente d’'une ordonnance de
circulation. Cet incident provoqua un mouvement de panique parmidsageas.

3.1.3 Scémrario 3. évacuation d’un train entre deux sations

ESD: train

ECD: personnes non autorisé
EVI : freinage d'urgence

EVE: des passagers s'impatientent e
paniguent

SE: passagers a bord d'un tr
immobilisé

SD : immobilisation dun train

EVR: des individus descendent du train
SA : présence d'individu sur la voie
Congdquences : Panique générale
Gravité: Significative

Suite a une longue immobilisation d’'un train entre deux stations, quefrpsssgers impatients
descendirent du train et se trouvérent désormais sur la voie.
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3.1.4 Scérario 4. indisponibilité au Pilote Automatique

ESD: PA principal ECD: le PA redondan
EVI : indisponibilité du PA principal EVE: basculement sur le PA redond
SD : panne de la redondance SE: conduite en mode dégra

EVR: défaillance du PA redondant
SA : indisponibilité du PA
Consiquences : panne du pilotage automatique

Gravité: Significative

Suite a une défaillance du Pilote Automatique (PA) principal, le systéme rdlefcommande
bascula sur le PA secondaire (redondant) en mode dégradé. Queslipseapres, le PA redondant tomba en

panne a son tour, ceci provoqua une indisponibilité totale du pilotageatigoem

3.1.5 Scérmrio5: excéesae vitese

ESD: PA ECD: Conducteur
EVI : défaillance des PA EVE: dépassement du temps de travail autg
SD : indisponibilité du PA (conduite er SE: baisse de vigilanc
mode manuel)

EVR: dépassement de la vitesse autorisée
SA: exces de vitesse
Consdquences : panne du PA

Gravité: Significative

Le PA étant en état de panne, le conducteur conduisit en modelnfarauche a vue). Ce dernier
ayantdépassé le temps de travail maximum autorisé par la loi, se trouve eorsitdatbaisse de vigilance et de
cumul de fatiguege qui 'emmena a dépasseitesse maximale autorisée.

3.1.6 Scérario 6. distance d'arré trop longue

La distance de freinage fut trop longueause du dépassement de vitesse par le conducteur

ESD: Conducteur ECD: respect de la distance de freing

(procédure
EVI : dépassemermle la vitesse autorisée EVE: dépassement de la vitesse autor
SD : excés de vitesse SE: inefficacité du freinag

EVR: freinage d'urgence
SA : distance d’arrét trop longue
Consdquences: RAS
Gravité: Mineure
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