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Introduction générale

De nos jours, les systemes de contréle-commande temps-réel distribués a travers un réseau
de communication sont de plus en plus utilisés dans les secteurs de I’automobile, de 1’avionique,
de la robotique mobile, de la télécommunication et plus généralement de la conduite de procé-
dés industriels. En comparaison avec les systemes de contrdle point-a-point conventionnel, un
systeme contrdlé en réseau (SCR) permet non seulement de réduire le cablage et les cofits d’ins-
tallation, mais offre aussi plus de flexibilité pour faire évoluer une installation existante et favo-
rise les actions de diagnostic et de maintenance. Un SCR se compose de capteurs pour collecter
les informations, de controleur(s) pour estimer les décisions et lancer les commandes, d’ac-
tionneur(s) pour exécuter les commandes, et du réseau de communication a travers lequel les
différents composants sont connectés pour pouvoir s’échanger des informations (figure 1). D’un
point de vue de 1’automatique, un SCR correspond a un systeme de contréle-commande dont
la boucle de rétroaction est fermée sur un réseau. Les architectures de SCR sont devenues une
réalité dans I’industrie car les progres technologiques permettent aux réseaux filaires et sans-fil
d’offrir de plus en plus de bande passante. De plus, des mécanismes de qualité de service sont
progressivement intégrés dans les protocoles de communication et les colits des équipements
d’interconnexion baissent régulierement. Cependant, I’augmentation des performances techno-
logiques du réseau conduit a décloisonner le réseau en lui confiant comme mission de transférer
les communications liées au processus industriel tout en acheminant les échanges générés par
d’autres applications de I’entreprise. L’ objectif est de diminuer les cofits d’interconnexion et
de maintenace et de faciliter I’intégration de nouvelles fonctions en fusionnant les réseaux de
I’entreprise.

Comme le réseau est partagé par plusieurs boucles de controle et par d’autres applications,
la conséquence est que le trafic de communication est difficilement maitrisable, ce qui peut
conduire a des pertes de messages et engendre des délais aléatoires. Il est donc nécessaire de
modéliser et d’évaluer les caractéristiques du réseau en termes de délais et de pertes de messages
pour qu’elles soient prises en compte dans la conception des lois de contrdle de facon a garantir
les performances du systeéme de contrdle/commande selon des criteres de stabilité et de perfor-
mance. Ce cheminement s’appelle 1’approche de conception conjointe dite « implementation-
aware control system ».

Une autre approche de conception dite « application-aware QoS mecanism design » consiste
a concevoir et/ou ajuster des mécanismes de Qualité de Service (QdS) pour ordonnancer des
taches dans des systemes d’exploitation multi-taches, et pour ordonnancer des messages tra-
versant le réseau afin de satisfaire les contraintes des applications de controle et optmiser les
performances. Ces deux approches ont notamment été étudiées dans le projet de recherche ANR
Safe_ NECS [Aubrun et al., 2010].
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Application y

Application x

-»| contrdleur n [
| -

»{ Actionneur n—| Procédé n 1 Capteurn

- . .

Réseau

contréleur 2

Actionneur 2‘ Procede 2 ‘ Capteur 2 }—‘

HActionneur 1 ‘ Procédé 1 ‘ Capteur 1 }—‘

FIGURE 1 — Le partage réseau par n boucles de contrdle et des applications.

1 Problématiques abordées et solutions apportées

Les SCR se divisent en deux catégories :

— ceux ayant des contraintes temps-réel strictes : pour cette catégorie, il faut garantir que le
délai soit inférieur a un certain seuil ( [Liu and Layland, 1973]). Si le délai est supérieur
a ce seuil, le systeme pourrait étre irréversiblement endommagé.

— et ceux ayant des contraintes temps-réel souples : pour cette catégorie, une distribution
statistique de dépassements de délais est acceptée ( [Liu and Layland, 1973]). Ainsi,
celles-ci peuvent tolérer quelques dépassements du seuil fixé par 1’application temps-réel
souple et cela selon par exemple la nature de la distribution temporelle des délais hors
limite.

Pour les deux catégories de SCR, les délais peuvent causer des problémes sérieux. En effet,
les délais engendrent la dégradation des performances des SCR [Marti et al., 2004b, Li et al.,
2002, Xia et al., 2004] voire mé€me leur destabilisation [Tipsuwan and Chow, 2003]. Dans les
travaux existants, la caractérisation du délai s’appuie souvent sur des hypotheses non vérifiées,
comme par exemple le délai distribué selon un processus markovien [Nilsson, 1998], la perte de
paquets selon une loi de Bernouilli [Hu and Yan, 2007], etc. Or en réalité, les délais dépendent
fortement de la charge du réseau a I’instant ¢, du protocole et de la politique de 1’allocation
de ressources. Il est donc nécessaire d’étudier le systeme avec un modele de réseau plus fin
réfletant fidelement son vrai comportement. Ce probleme est encore plus ressenti lorsqu’il s’agit
d’un réseau sans fil dont le comportement est plus dynamique.

Nous nous intéressons a I’approche de conception de mécanismes de QdS qui permettront de
prendre en compte les exigences des applications dans le réseau. Plusieurs travaux de recherche
ont déja abordé I’étude de la QdS dans les réseaux filaires, mais il existe peu de contributions
dans le domaine des réseaux sans-fil alors qu’ils sont de plus en plus présents pour assurer
les échanges de données dans les SCR. Cet engouement du sans-fil dont les intéréts sont de
pouvoir connecter des systemes autonomes, mobiles et de pouvoir étre facilement évolutif et
reconfigurable, repose essentiellement sur les réseaux sans fil industriels [Willig et al., 2005,
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2. Organisation du document

Cena et al., 2007, Willig, 2008, Cena et al., 2010] et plus récemment sur le standard IEEE
802.15.4 (exemple : WirelessHart [Wir, 2007]).

Notre démarche consiste a étudier la pertinence de 1’usage du standard IEEE 802.15.4 dans
les SCR, et d’en identifier les faiblesses et proposer par conséquent des nouveaux mécanismes
de garantie de bande passante au SCR. Compte tenu du besoin dynamique de ressources de
communication d’une boucle de contrdle et de la fluctuation de performance du réseau sans
fil, notre problématique de these est de proposer des mécanismes en ligne de QdS permettant
d’adapter les ressources de communication aux exigences des boucles de régulation. Nous sou-
haitons que cette adaptation dynamique puisse se faire en ligne au fur et a mesure de 1’évolution
de I’état du SCR. Comme les dégradations engendrées par le systtme sont prises en compte
dans la conception de la loi de commande, 1’amélioration de la QdS offerte par le réseau au
SCR permet d’assurer la qualité de controle (QdC) requise par le SCR.

Enfin, nous nous appuyons sur la simulation pour valider les différents mécanismes proposés
dans ce travail. Pour cela, nous utilisons I’outil de simulation TrueTime [Ohlin et al., 2007] qui
est basé sur Matlab/Simulink. TrueTime permet de simuler les systtmes de controle temps-
réel ainsi que des protocoles de la sous-couches MAC des réseaux filaires et non-filaires. Dans
le cadre des réseaux sans fil, TrueTime propose une implémentation du IEEE 802.11b ainsi
que du protocole CSMA/CA non slotté du standard IEEE 802.15.4. Nous avons développé les
mécanismes proposés dans cette thése et nous les avons intégrés dans Truetime.

2 Organisation du document

Ce document se compose de trois chapitres. Dans le premier chapitre, nous présentons, tout
d’abord, les systemes contrdlés en réseau filaire et la problématique liée a la prise en compte
du réseau dans la conception des systemes de controle-commande. Puis un état de I’art sur les
travaux autour de la conception conjointe de la commande de réseau filaire est réalisé. Ensuite,
nous nous intéressons aux systemes controlés en réseaux sans fil en soulignant les problemes
induits par la communication sans fil. Nous reprenons alors une démarche similaire des SCR fi-
laires pour I’appliquer au réseau sans-fil. C’est-a-dire nous décrivons successivement les travaux
sur la conception conjointe de la commande a travers le réseau et de la commande de réseau.
Nous poursuivons ce chapitre en décrivant notre approche générale d’adaptation en ligne de la
QdS offerte par le réseau sans-fil relative aux exigences applicatives (QdC). Enfin, nous ana-
lysons plusieurs simulateurs réseaux qui nous conduit a sélectionner TrueTime. Le chapitre 2
traite de la gestion de la QdS dans le standard IEEE 802.15.4 pour les réseaux sans fil. Ce cha-
pitre commence par une présentation du standard IEEE 802.15.4. Puis nous détaillons la gestion
de la QdS utilisant les créneaux temporels garantis (GTS). Ensuite, une étude d’un SCR sans fil
sur CSMA/CA nous permet de justifier nos travaux a savoir la mise en place de nouveaux méca-
nismes de QdS sur IEEE 802.15.4. Trois solutions sont proposées : le CSMA/CA avec priorité,
le mécanisme avec blackburst et le CSMA/CA avec priorité basée sur le mécanisme blackburst.
Pour ce dernier, une étude théorique de 1’ordonnancement de priorité est fournie. Finalement,
nous démontrons 1’efficacité de ces différentes propositions grace a des simulations. Le chapitre
3 propose des techniques d’adaptation conjointe en ligne de la QdS. Pour cela, nous définissons
au début du chapitre une métrique de la QdC. Puis des simulations montrent la pertinence de nos
propositions. Enfin, une conclusion générale ainsi que des perspectives a nos travaux terminent
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ce mémoire.



Chapitre 1

Problématique et travaux relatifs

1.1 Introduction

L’ objectif de ce chapitre est de décrire les contributions majeures dans le domaine des SCR
et cela en séparant les travaux qui portent sur les réseaux filaires de ceux qui utilisent les réseaux
sans-fil. Cette dissociation se justifie par le fait que les contraintes et les criteres d’optimisation
peuvent étre différents : dans le filaire, on se focalise plus sur le délai en négligeant les pertes
de messages alors que sur le sans-fil, on se concentre sur les pertes de messages. Ensuite, cela
nous permet de mieux dégager notre contribution sur le sans-fil par rapport a d’autres approches
basées sur cette technologie. Une fois la problématique identifiée, ce chapitre se termine sur le
choix de I’outil de simulation qui sera utilisée dans les deux chapitres suivants pour évaluer nos
travaux. Cette partie est importante, car il n’existe pas d’outil de simulation de SCR sans-fil
« clé en main» . Le choix sera guidé par rapport a la qualité des modeles proposés dans le
simulateur mais aussi par rapport a 1’effort de programmation demandé pour étre capable de
simuler des SCR sans-fil.

1.2 Contexte : Systéemes controlés en réseau (SCR)

Les Systémes contrdlés en réseau (SCR) représentent une thématique de recherche jeune :
L’TFAC a défini un groupe de recherche sur ce theme (TC 1.5 Networked Systems ) il y a un
peu pres cing ans et les publications pionnieres datent des années fin 1990. Il faut cependant
remarquer que les travaux sur les SCR sont en fait la continuité des actions de recherche ini-
tiées dans les années 1980 dans les systemes temps-réel industriels distribués, et les réseaux de
terrain. Aussi I’argumentaire sur 1’utilisation des réseaux de communication dans les systeémes
de controle commande en remplacement des architectures point a point reste le méme. Zam-
pieri [Zampieri, 2008] indique ainsi que les SCR permettent de réduire les colts de cablage,
apportent de la flexibilité et sont plus facilement reconfigurables. La maintenance et le diag-
nostic sont aussi facilités grace au partage de I’information accessible a travers un réseau de
communication commun.

Les points essentiels de I’essor des SCR dans la communauté scientifique sont dus aux
progres technologiques qui rendent plus performants les ressources de communication et de
traitement, mais sont aussi dus aux recherches matures dans le domaine des systemes a retard
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Chapitre 1. Problématique et travaux relatifs

qui étaient justement freinées par des contraintes de faisabilité. Concretement on retrouve des
SCR dans le secteur de 1I’automobile, des robots mobiles, de 1’avionique,...

La performance accrue des réseaux a conduit a redéfinir le cahier des charges des archi-
tectures industrielles distribuées des années 1980 ou le réseau était cloisonné et dédié au pro-
cessus industriel. Pour des raisons économiques, le réseau proposant dorénavant plus de bande
passante doit €tre capable de transporter des échanges de données autres que ceux dédiés au
systeme temps réel. Ainsi lorsque 1’on parle de SCR, on sous-entend que le réseau est parta-
geable a d’autres applications ayant des caractéristiques inconnues, ou aléatoires qui rendent
donc plus complexe la modélisation du trafic. Une autre tendance des SCR liée encore a des
contraintes financieres est d’utiliser des réseaux « sur étagere» qui n’ont pas forcément des
protocoles adaptés pour controler des systemes temps réel. On voit ainsi apparaitre des SCR
avec de I’Ethernet, du WIFL,.. Finalement, les SCR se différencient des travaux sur les réseaux
de terrain des années 1980, car ils étudient principalement des processus continus alors que le
réseau est un composant qui discrétise I’information pour pouvoir la transporter.

1.2.1 Présentation des Systemes controlés en réseau

Les SCR se composent d’une ou plusieurs boucles de contrdle fermées via un réseau partagé.
Un SCR typique se compose de : un ou plusieurs capteurs pour recueillir les informations a
partir du procédé physique a contrdler, un ou plusieurs controleurs pour fournir les commandes
et les décisions, un ou plusieurs actionneurs pour exécuter les commandes du ou des contrdleurs
et d’un réseau de communication. Ce réseau est utilisé pour 1’échange des données entre des
capteurs vers les controleurs, entre des controleurs vers les actionneurs, et pour transmettre les
messages pour d’autres types d’applications (figure. 1.1).

Procéde1 |- - - - - - -~~~ Procédeé n
Réseau

------------

FIGURE 1.1 — Architectures des SCR

Les SCR peuvent avoir deux types de structure [Brahimi, 2007] : la structure directe et la
structure hiérarchique.

La structure directe correspond a un SCR formé d’un contrdleur et d’un procédé physique
qui sont reliés via le réseau comme le montre la figure 1.2. Dans ce cas, la régulation se
fait a travers le réseau qui transmet le signal de commande et I’état du systeme. Tipsuwan
et al. [Tipsuwan and Chow, 2001] illustrent ce principe pour de la commande de moteur.

10



1.2. Contexte : Systemes controlés en réseau (SCR)

Et Overstreet et al. [Overstreet and Tzes, 1999] proposent un didacticiel accessible sur In-
ternet dans lequel il est possible de configurer le serveur situé a coté de la partie opérative
(le moteur) et le client situé chez soi.

r u

4

-

Procéde

cCr»Pmwma3

< [

FIGURE 1.2 — Structure Directe d’un SCR

La structure hiérarchique se compose d’un contrdleur principal et d’un systéme en boucle
fermée locale qui communique via le réseau comme le montre la figure 1.3. Le controleur
principal Cp calcule la consigne r- a appliquer sur le procédé, a partir du signal de
référence r et du signal de sortie yo(t) = y(t—7ccp) envoyé par le capteur C' (tocy, est le
délai induit par le réseau entre C' et C'p). Puis le controleur principal envoie cette consigne
au contrdleur local C1 qui le regoit apres un délai induit par le réseau, 7¢,c;. La consigne
71, regue par le controleur local est retardée par le réseau, on a donc 71, (t) = ro(t —Topei)-
Ensuite, le contréleur local calcule la commande locale w . Les applications reposant sur
une structure hiérarchique, sont par exemple les robots mobiles [Tipsuwan and Chow,
2002] et les systemes de télé-opération [Xi and Tarn, 1998, Jiang et al., 2006].

Controle local

Contréleur| Y -
Actionneur
local

I _|Gontréleur | ¢
principal
[y

Procede

CcCr>»mwvm>3

Capteur

Contréle principal

FIGURE 1.3 — Structure hiérarchique d’un SCR
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Chapitre 1. Problématique et travaux relatifs

1.2.2 Problématique

L’introduction du réseau dans les systemes de contrdle introduit de nouvelles probléma-
tiques comme le montrent les études suivantes : [Soucek et al., 2002, Soucek et al., 2003, Koller
et al., 2003]. Dans ce paragraphe, nous nous focalisons sur 1’effet du délai dans les SCR.

Les délais dans les SCR

L’introduction du réseau de communication dans les boucles de contrdle a deux effets sur
les performances du systeme. Le premier est le délai de transmission (ou d’acheminement des
messages) entre les composants du systeme (délai de transmission du capteur vers le contrd-
leur 7., et du controleur vers 1’actionneur 7.,). Le deuxieme est la perte de messages due a
la non-fiabilité du canal de transmission, a la saturation des mémoires dans les équipements
d’interconnexion, aux protocoles d’acces au medium,... Les pertes de messages peuvent étre
assimilées a des délais infinis.

Plusieurs facteurs agissent sur les caractéristiques du délai de transmission. Parmi ces fac-
teurs il y a le protocole de communication comme le montre 1’exemple étudié dans [Juanole and
Mouney, 2007b], la charge du réseau, la politique d’ordonnancement des messages [Brahimi,
2007], et les perturbations électromagnétiques [Ray, 1987],... Le délai de transmission peut tre
constant ou variable en fonction de la configuration du réseau. Les figures 1.4 et 1.5 montrent les
délais introduits par le réseau entre les différents composants de la boucle de contrdle et pointe
sur ’aspect cumulatif de ces délais. Un autre délai s’ajoute aux délais induits par le réseau

T

r i u(k)
W |[ j Actionneur

A

Procede

crmowum3

|[ j Capteur }4—
y(k)

Tec

FIGURE 1.4 — Boucle de controle avec délais de transmission (7. et 7.,) et délai de calcul (7).

et correspond au temps de calcul (7,.) de la tiche temps-réel implémentée dans le contrdleur.
Comme le délai de calcul est, en général, plus court que le délai de transmission, il est souvent
négligé dans I’analyse. Cependant lorsque le délai de calcul n’est pas négligeable, il peut étre
considéré comme un surplus dans le délai de transmission [Nilsson, 1998]. Dans la suite, nous
négligeons 7. (= 0).
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1.2. Contexte : Systemes controlés en réseau (SCR)

Sortie du /77\ y(k)
processus ”’]’*\
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Signal | | i
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FIGURE 1.5 — Propagation des délais. Le premier diagramme illustre la sortie du processus
contrdlé et les instants d’échantillonnage ; le deuxieme diagramme donne le signal recu par le
controleur ; le troisieme diagramme fournit le signal recu par 1’actionneur ; et le dernier indique
I’entrée du processus.

Les effets du délai sur les SCR

Quelque soit la nature du délai, constant ou variable, il doit étre pris en compte dans la
conception du systeme sinon celui-ci souffrira d’une dégradation de performances allant jusqu’a
I’instabilité. Pour illustrer ce phénomene, nous allons décrire 1’étude rapportée dans [Tipsuwan
and Chow, 2003].

Dégradation de performances Considérons un systeme simple (figure 1.6) constitué d’un
procédé linéaire et d’une commande proportionnelle intégrale (PI), avec des retards induits par
le réseau 7. (du capteur vers le controleur) et 7., (du contrdleur vers I’actionneur). R(s), U(s),
Y (s), et E(s) = R(s)— Y (s) sont, respectivement, le signal de référence, le signal de controle,
le signal de sortie, et le signal d’erreur dans le domaine de Laplace. Les fonctions de transfert
du procédé (Gp(s)), et du contrdleur (G¢(s)) sont décrits, respectivement, comme suit :

2029.826
Gp(s) = (s +26.29)(s + 2.296)’
Cols) = BK,(s + (KI/KPD’

s
ou K, = 0.1701 et K = 0.378 sont, respectivement, le gain proportionnel et le gain intégral, et
[ est un parametre pour ajuster K p et/;. Par défaut (5 est égal a 1. Gp(s) est un processus qui
correspond a un moteur a courant continu [Tipsuwan and Chow, 1999]. Il s’agit d’un controleur
de vitesse utilisant la logique floue qui agit sur le courant pour controler la vitesse. La figure
1.6(b) ( [Tipsuwan and Chow, 2003]) montre que plus les délais 7. et 7, (avec Tee = Teq = )
sont longs, plus la dégradation de performance est importante. En effet, nous constatons un
plus grand dépassement et un temps de réponse plus long. La dégradation de performances du
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Chapitre 1. Problématique et travaux relatifs

SCR peut étre évaluée par d’autres types de criteres comme la fonction de coit. Pour conclure,
le délai est un facteur principal dans la dégradation de performances des SCR [Marti et al.,
2004b, Li et al., 2002, Xia et al., 2004].

Uis) ¥ix)
o8] H i |—.-| Goe) }__-.

T I
——T
—- r-00232
— 1 (12T
— 03150 |7

(b) Temps (seconde)

FIGURE 1.6 — Dégradation des performances du systeme due au délai. (a) la boucle de contrdle

avec délai. (b) les réponses y a un échelon (yq.s = 1) avec différents délais, ou 7°* = 7°¢ = Z.

Déstabilisation Les délais introduits dans le systéme contr6lé en réseau peuvent méme désta-
biliser le systeme en réduisant la marge de stabilité. La figure 1.7 ( [Tipsuwan and Chow, 2003])
illustre I’effet du délai sur la région de stabilité. Les tracés des pdles du systeme en boucle fer-
mée en fonction de /3 pour des délais de transmission différents sont représentés dans la figure
1.7. Un pole a droite de I’axe imaginaire signifie que le systeme correspondant est instable, alors
qu’un pdle a gauche de cet axe imaginaire implique que le systeme correspondant est stable.
Ces tracés montrent que plus le délai est important, plus I’intervalle de valeur de (3 (c’est-a-dire
I’intervalle d’ajustement des gains du contrdleur), garantissant la stabilité du systeme, se réduit.

Cet exemple montre simplement la relation entre la QdS (ici exprimée par le délai induit par
le réseau) et la QdC. Aussi, pour compenser les perturbations du réseau, un certain nombre de
méthodes sur la commande a été proposé. C’est 1’objet de la section suivante.

1.2.3 Adaptation de la commande

La mise en place d’un réseau entre les composants de la boucle de contr6le (actionneurs,
contrdleur et capteurs) a introduit de nouveaux problemes liés aux délais d’acheminement des
messages et a la perte des messages. A la base, ces effets ne sont pas pris en compte dans les
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FIGURE 1.7 — Lieu des racines du systeme illustré par la figure 1.6(a).

théories conventionnelles de 1’automatique, élaborées sur des hypotheses idéales telles que le
contrdle synchrone et la remise de 1’échantillon sans retard. Ces théories doivent étre réévaluées
avant d’étre appliquées dans les SCR. Ainsi I’incidence et la prise en compte des délais et
des pertes des messages induits par le réseau dans les SCR ont été étudiés dans de nombreux
travaux récents. Dans la suite de ce paragraphe, les solutions apportées a ces deux problemes
sont présentées ainsi qu’une analyse de leur pertinence.

Prise en compte du délai de transmission

Une méthode basée sur un modele déterministe étendu a été proposée dans [Halevi and
Ray, 1988] pour commander un systeme linéaire avec des délais réseau variables dans le temps.
Cette méthode peut intégrer les périodes d’échantillonnage différents sur le capteur et sur le
contrdleur [Liou and Ray, 1990]. La perte d’un échantillon est équivalente a multiplier la période
d’échantillonnage par deux.

Luck et al. [Luck and Ray, 1990, Luck and Ray, 1994] proposent un mécanisme de mise
en file d’attente de messages a la réception pour transformer les délais aléatoires en délais
déterministes et transformer, ainsi, le systéme temps variant en un systeme temps invariant.
Comme le montre la figure 1.8, la consigne et les mesures précédentes sont stockées dans une
file d’attente de type FIFO (First In First Out). La méthodologie proposée utilise un observateur
pour estimer 1’état du processus contr6lé et un prédicteur pour calculer la consigne prédictive
basée sur les mesures précédentes. Une approche similaire, qui s’inspire des travaux menés dans
[Kosuge et al., 1996], est proposée dans [Lelevé, 2000]. Pour compenser la variation du délai,
une phase d’audit de réseau détermine, d’abord, le délai maximal mesuré. Ensuite, les données
sont envoyées a période constante multiple de la période d’échantillonnage du contrdleur et
des capteurs. Chan et al. [Chan and Ozgiiner, 1995] proposent un mécanisme similaire mais
avec un prédicteur probabiliste qui utilise les informations probabilistes ainsi que le nombre de
messages dans la file pour améliorer la précision de la prédiction de I’état du procédé.
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FIGURE 1.8 — Compensation des délais induits par le réseau en utilisant le mécanisme de file
d’attente

Une méthodologie de controle stochastique optimal a été proposé dans [Nilsson, 1998] pour
traiter les délais aléatoires d’acheminement des messages. Il s’agit de modéliser le probleme
de contrdle optimal avec délais de transmission sous forme d’un probleme de contrdle optimal
LQG (linéaire quadratique gaussien). Le contrdle optimal et 1’estimateur optimal, basé sur un
filtre de Kalman, sont donnés en supposant que les délais sont modélisables par le processus
i.i.d (indépendant et identiquement distribué) et donc par une chaine de Markov. Cette approche
constitue un résultat important de la prise en compte de I’'implémentation lors de la conception
de lois de controle. Cependant, I’hypotheése du délai i.i.d n’est pas toujours vérifiée dans un
réseau réel. En fait, la variation de délai dans un réseau est souvent liée au phénomene de
congestion causé par des rafales de trafic.

Dans [Tipsuwan and Chow, 2004], une approche se basant sur un middleware d’ordonnan-
cement de gain est utilisé pour adapter la sortie du contréleur aux conditions courantes du trafic
dans le réseau IP. Ce middleware se compose d’un estimateur du trafic réseau (le délai est estimé
équivalent au RTT), un ordonnanceur de gain et d’un préprocesseur comme le montre la figure
1.9. L’ordonnanceur de gain est utilisé pour éviter une grande déviation du robot par rapport
a la position désirée. Pour cela, il évalue le mouvement prédictif du robot et regle le signal de
contrdle en fonction de ce mouvement.

Dans [Seuret et al., 2004, Seuret et al., 2005, Seuret et al., 2006], les effets de 1’échantillon-
nage et du délai sont pris en compte grace a une méthodologie basée sur I’optimisation LMI
(linear matrix inequality) qui permet de concevoir le controleur de maniere a avoir la stabilité
exponentielle du systeme global.

Dans [Vatanski et al., 2009], les auteurs proposent deux approches pour prendre en compte
les délais induits par le réseau dans la commande du systeme. La premiere approche utilise un
prédicteur de Smith et est applicable lorsque le réseau peut fournir dynamiquement des mesures
de délai. Pour ce faire, il est nécessaire de pouvoir synchroniser les horloges des composants
distribués sur le réseau. Les auteurs montrent que le protocole IEEE 1588 permet de faire cette
synchronisation sur le réseau Ethernet. La deuxieme approche s’inscrit dans le contexte ou le
réseau n’est pas mesurable. Dans ce cas, une commande robuste est synthétisée hors ligne en
considérant des valeurs de délais bornés estimés en utilisant la théorie du calcul réseau.
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FIGURE 1.9 — Structure du middleware d’ordonnanceur de gain.

Prise en compte de la perte des paquets

L’introduction du réseau entre les composants de la boucle de contrdle entraine aussi la perte
des données due aux erreurs de transmission et aux problemes de congestion. Un SCR a temps
continu est considéré dans [Zhang et al., 2001, ?]. Ce systeme est donné par :

x(t) = Ax(t) + Bul(t)
y(t) = Cux(t)

Lorsque le SCR présente des pertes de paquets de données, il est modélisé comme étant un
systeme asynchrone dynamique avec des contraintes de taux d’événements. Le réseau est, alors,
considéré comme un interrupteur fermé avec un certain taux correspondant a la probabilité
de perte de paquets. En étendant I’analyse de stabilité menée dans [Hassibi et al., 1999], une
condition suffisante de stabilité est donnée : s’il existe une fonction Lyapunov V' (z(k) : R"* —
R, etdes scalaires oy, as, . .., ay correspondant a chaque taux tel que

1 T2 N
atay’ Lo

et
V(z(k+1)) = V(z(k)) < (alpha® — 1)V (z(k), s=1,2,...,N,

alors le SCR est exponentiellement stable.
Dans le cas du temps discret, le systéme est donné par

z(k+1) = Ax(k)+ Bu(k)
y(k) = Cux(k)

Le processus de pertes de paquets est, généralement, modélisé par un processus de Bernoulli
1.1.d (indépendant et identiquement distribué) ou par une chaine de Markov.
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Dans [Azimi-Sadjadi, 2003], la commande linéaire gaussienne est utilisée pour modéliser
I’impact de la perte de paquets sur le SCR, et la commande sous-optimale est utilisée pour sim-
plifier le calcul de I’estimateur et du contrdleur. L’auteur montre, que sous certaines conditions,
il existe un taux de pertes de paquets pour lequel le SCR est stable (mean square stable). Soit
un systeme de controle a boucle de retour donné par

Tpy1 = App + Brug + wy
y = Crxyp + vy

avec x;, € R" est1’état du systeme, 1, € R™ est I’observation, u;, € R?est le contrdle, v, € R™
et w, € R" sont des processus blanc gaussien a temps discret et indépendant. A, By et C}, sont

des matrices connues. Ce systéme est instable si le taux de perte de paquets, 3, est supérieur a
1

maz; (A (A))2" . .

Dans [Hu and Yan, 2007], la perte des paquets est modélisée par un processus de Bernoulli

1.1.d. La stabilité d’'un SCR a temps discret avec "retour d’état statique" (static state feedback)
est analysé en considérant la probabilité de pertes de paquets bornée par une borne supérieure
connue.

Une chaine de Markov décrivant le processus de pertes de paquets a €té considérée dans
[Ling and Lemmon, 2003b,Zhang et al., 2004, Gupta et al., 2005, Xia et al., 2006]. Une formule
pour la densité spectrale de puissance a été présentée dans [Ling and Lemmon, 2003b]. Le
probleme de conception d’un générateur résiduel basé sur un observateur a été discuté dans
[Zhang et al., 2004], et le probléme de conception d’un codeur et d’un décodeur a été considéré
dans [Gupta et al., 2005].

Quand le processus de pertes de paquets est modélisé par un processus 1.1.d avec une pro-
babilité de pertes de paquets donnée, une condition nécessaire et suffisante pour la stabilité
(appelée "mean-square stability") est donnée dans [Ling and Lemmon, 2003a]. Dans le cas
mono-dimensionnel, un schéma de stabilisation est fourni dans [Hadjicostis and Touri, 2002].
Seiler et al. [Seiler and Sengupta, 2001] ont étudié aussi le probleme de stabilité du systeme avec
pertes aléatoires de paquets en modélisant le processus de pertes de paquets par un processus
de Markowv.

Dans [Casanova et al., 2007], les auteurs proposent d’utiliser un modele du procédé contrdlé
(au niveau du controleur) afin de retrouver les informations qui n’ont pas pu étre envoyées a
cause d’une bande passante du réseau limitée. Dans [Seuret et al., 2006], I’introduction d’un
buffer pour rendre le délai constant induit une baisse de performance.

Dans le paragraphe suivant, nous allons présenter des travaux de recherche portant sur
I’adaptation du réseau permettant d’offrir une QdS appropriée aux exigences de QdC.

1.2.4 Adaptation du réseau

L’approche contrdle du réseau ne peut se faire que si le réseau possede des mécanismes
de commande pour fournir par exemple a des flux de données un certain niveau de Qualité de
Service (QdS) pouvant étre exprimé en termes de bande passante, de délai, de gigue, de taux de
pertes,... Il faut aussi des moyens de mesure pour évaluer le bon réglage du réseau qui nécessite
donc une instrumentation efficace du réseau. Les principaux mécanismes de commande du ré-
seau sont le controle d’admission des flux, I’ordonnancement des paquets, le routage, le filtrage
du flux,... Les principaux travaux abordant cette problématique sont les suivants :
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1. Les méthodes basées sur des algorithmes d’acces au médium

Parmi les algorithmes d’acces au médium, on trouve le protocole CSMA/CD (Carrier
Sens Multiple Access/Collision Detection ) qui permet 1’acces au support apres 1’écoute
du canal avant émission. Le CSMA/CD évite les collisions et les résout. Ce protocole
est de plus en plus utilisé dans le cadre des SCR, mais a comme inconvénient majeur le
non-déterminisme. Aussi, une des propositions simples pour pouvoir maitriser le temps
de délivrance des messages est d’ajouter au dessus de CSMA/CD le protocole TDMA
(Time Division Multiple Access) [Kopetz ef al., 1989]. Celui-ci divise I’espace temporel
en des intervalles de temps. Un intervalle donné est alloué a une station donnée. Durant
cet intervalle, la station a un acces exclusif et elle utilise ce temps méme si elle n’a rien a
transmettre.

Une des améliorations du CSMA est le protocole PCSMA (Predictable CSMA) [ Yavatkar
et al., 1992] qui fournit une livraison prévisible des paquets pour les trafics temps-réel.
Les données temps-réel sont considérées périodiques et les sources périodiques doivent
réserver des créneaux de transmission avant de commencer leur émission. Ici, 1’ordon-
nancement se fait hors-ligne.

P-CSMA (Prioritized-CSMA) [Tobagi, 1982] est un autre protocole qui utilise le CSMA
p-persistent. Ce protocole divise I’espace temporel en n slots temporels. Pour émettre
dans un slot, la station la plus prioritaire utilise le CSMA p-persistent. En effet, si le
canal est occupé, la station émet avec une probabilité p et differe son émission avec une
probabilité 1 —p. Cependant, le probleme d’indéterminisme persiste si deux stations ayant
la méme priorité envoient des messages au mé€me instant.

D’autres approchent permettent la résolution des collisions comme le protocole CSMA/DCR
(CSMA with Deterministic Collision Resolution) [Le Lann and Rivierre, 1993]. Ce pro-
tocole gere les messages temps-réel sans échéance ou ayant des échéances implicites. 11
vise a avoir un temps d’acces borné. Cette approche démarre avec une méthode a compé-
tition qui est le protocole CSMA/CD. Le CSMA/DCR détecte les collisions et les résout
de maniere déterministe en affectant des priorités a chaque station en compétition.

Une autre approche consiste a ne pas changer les protocoles, mais a estimer des bornes
de délais en fonction d’une topologie donnée qu’il faudra ensuite ajuster en fonction des
résultats obtenus et des exigences de QdC. Dans ce cadre, la méthode du calcul réseau
a été utilisée pour modéliser le réseau Ethernet commuté dans le cadre de 1’aéronau-
tique [Grieu, 2004], et dans le cadre général des SCR [Georges, 2005]. Chacun de ces
travaux propose un modele fonctionnel et analytique du réseau Ethernet pour trouver des
majorants de délais. En fonction de ces résultats, le réseau peut étre reconfiguré hors ligne
de facon a pouvoir répondre a la QdC exigée.

2. Méthodes basées sur les algorithmes d’évitement et de contrdle de congestion

Dans [Mascolo, 1999], I’auteur utilise la théorie du contrdle et le principe du prédicteur
de Smith pour concevoir une loi de contrdle de congestion pour les réseaux a haut débit. I1
montre, en utilisant une analyse mathématique, que la loi de contrdle proposée garantit la
stabilité des files d’attente du réseau. De méme, dans [Mascolo, 2006], il utilise la théorie
du controdle pour modéliser les flux dans Internet et le contrdle de congestion comme étant
un systeme a retard. L’ auteur implémente un simple contréleur proportionnel en plus du
prédicteur de Smith. Le retard induit par Internet est connu grace au principe d’auto-
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synchronisation. Cependant, cette méthode simple souffre d’'un manque de robustesse
[Cheong SO, 2003].

Dans [Altman et al., 1999], les auteurs considerent le probleme de congestion comme un
probleme de commande stochastique (LQG) pour les sources ABR (Available Bit Rate)
implantées sur les réseaux ATM (Asynchronous Transfer Mode). Un seul goulot d’étran-
glement détermine la performance d’un ensemble de sources et le mécanisme de controle
utilisé est le "rate matching" ( [Kalyanaraman et al., 2000]). Dans ce mécanisme, le noeud
mesure le taux moyen disponible a chaque source ABR a des intervalles périodiques, et
divise la fraction de cette capacité, équitablement, entre les différents utilisateurs. Malgré
sa simplicité, cet algorithme n’assure pas un contrdle optimal de la longueur de la file
d’attente pour éviter le débordement de buffer.

L’évitement et le controle de congestion se font aussi grace aux techniques d’ordonnan-
cement des files d’attente permettant de réduire le retard et la perte des paquets.

Plusieurs techniques d’ordonnancement de file d’attentes existent parmi lesquelles il y a :
FIFO (First In First Out), PS (Priorité Statique), WFQ (Weighted Fair Queueing), WRR
(Weighted Round Robin), CBQ (Class Based Queueing), EDF (Earliest Deadline First).
Grace a ses propriétés de garantie de bande passante et de délai borné pour les applica-
tions temps-réel, 1’algorithme WFQ est intégré dans d’autres algorithmes d’ordonnance-
ment comme (m,k)-WFQ [Koubaa et al., 2005]. Cet algorithme integre les contraintes
temporelles (m,k)-firm [Hamdaoui and Ramanathan, 1995] dans I’algorithme WFQ. Des
algorithmes d’ajustement des poids du WRR en fonction des contraintes temporelles des
SCR sont proposés dans [Diouri, 2010]. Deux méthodes sont définies. L.'une appropriée
pour les SCR temps-réel dur qui est basée sur la théorie du calcul réseau et 1’autre pour
les SCR temps-réel souple qui repose sur la logique floue.

Une autre technique pour le contrdle de congestion est d’effectuer du lissage de trafic.

Comme le protocole MAC d’Ethernet est non-déterministe, il ne permet pas de satisfaire
les contraintes temps-réel des trafics ayant un temps d’acces borné au médium de com-
munication. Dans [Lo Bello et al., 2005], les auteurs proposent d’utiliser le lissage flou de
trafic pour supporter les contraintes temps-réel souple des applications industrielles. Cette
technnique permet un lissage adaptatif de trafic dans les réseaux Ethernet en assurant des
bornes statistiques du temps de livraison des paquets.

De plus, le lissage flou de trafic est optimisé grace aux algorithmes génétiques dont plu-
sieurs travaux [Bodenhofer and Herrera, 1997, Seng et al., 1999] ont confirmé 1’efficacité
dans la conception des contrdleurs flous.

1.2.5 Approche co-conception
Introduction

Idéalement, la co-conception d’un SCR serait d’avoir a sa disposition une commande glo-
bale du SCR capable de combiner la commande du systeme avec celle du réseau, ou encore
de pouvoir élaborer une approche concertée selon I’état du systeme qui indiquerait la meilleure
stratégie a adopter entre la commande du systeme et la commande du réseau. Actuellement, les
travaux sur la co-conception sont plutdt d’élaborer une fonction de colit a optimiser qui reprend
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les caractéristiques du systeme lorsque 1’on cherche a commander le réseau, ou inversement si
I’on souhaite développer une commande du systeme. Finalement, un point important souligné
par [Branicky et al., 2003] dans la co-conception est le développement de simulateurs qui soient
communs au monde de 1’automatique et monde du réseau. Ce dernier point sera étudié dans la
section 1.5 lorsque nous chercherons a déterminer le simulateur le plus approprié pour nos tra-
vaux de recherche. Nous commengons par la présentation du projet Safe_ NECS auquel nous
avons qui s’est intéressé a 1’approche co-conception.

Safe_ NECS (Safe Networked Control Systems)

C’est un projet ANR qui a regroupé 5 laboratoires francais ayant des domaines d’expertises
complémentaires pour I’étude des SCR (Automatique, Réseaux de communication, Diagnostic
et Supervision, Systemes temps-réel) :

— Centre de Recherche en Automatique de Nancy (CRAN)

GIPSA-lab (Grenoble Images Parole Signal Automatique)

LAAS (Laboratoire d’ Analyse et d’ Architecture des Systemes)

LORIA (Laboratoire Lorrain de Recherche en Informatique et ses Applications)

INRIA Rhone-Alpes (Institut National de Recherche en Informatique et en Automatique)
L’objectif du projet Safe-NeCS a été de développer la co-conception qui prend en compte de
maniere coordonnée les différents parametres (en termes de commande du systeme et en termes
de performances du (ou des) réseau(x) de communications). L’intérét de cette vision intégrée est
d’assurer une meilleure conception (ou co-conception) du SCR et cela pour minimiser les res-
sources nécessaires pour satisfaire les contraintes temporelles du SCR. Cette minimisation est
notamment importante pour les systemes embarqués autonomes. Le projet s’est aussi intéressé
au probleme du diagnostic et plus précisément a la distribution de celui-ci entre différents « ob-
servateurs » et sur la facon de les faire communiquer en minimisant 1’occurrence d’un diagnostic
global erroné. Le projet Safe_NeCS a été mené en se basant sur les co-simulations et I’implé-
mentation (plateforme ORCCAD) [Berbra et al., 2009] de la commande, de la supervision et de
I’ordonnancement et cela en utilisant des modeles réalistes et détaillés pour décrire les taches
et ’ordonnancement des messages dans les CPU ainsi que dans les réseaux. Le défi du projet
Safe_NeCS a été donc de maitriser trois niveaux de régulation : la boucle fermée de commande,
la boucle fermée de supervision et la boucle fermée d’ordonnancement. Le contexte du projet
est les systemes embarqués distribués sur un réseau avec pour objectif de rendre tolérant aux
fautes des procédés continus sous contraintes de QdS limitée.

Etat de ’art

Approches basées sur le réglage de périodes d’échantillonnage Les premiers travaux qui
traitent la conception conjointe se trouvent dans [Seto et al., 1996] ou I’optimisation globale du
systeme est considérée en tenant compte a la fois des performances de contrdle et des ressources
de calcul. La performance de chaque controleur est calculée par une fonction de colit dependant
de sa période d’échantillonnage :

T(F) = Limp oo /O (7 (1) Q(t) + uT (£) Ru(t))dt
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avec f la fréquence d’échantillonnage. Cette fonction est approchée par
J(f) = ac

ou « est le coefficient de grandeur et 3 est le taux d’affaiblissement.

La période d’échantillonnage optimale pour chaque contr6leur, qui optimise la performance
globale du systeme sous contrainte d’ordonnancabilité, est calculée en résolvant le probleme
d’optimisation suivant :

n n
i=1 i=1

n
sous contrainte Z Cifi <A
i=1

n représente le nombre de controleur partageant la ressource, w; la pondération indiquant I’'im-
portance du contrdleur ¢, et C; son temps d’exécution. Pour que les taches soient ordonnan-
cables, il faut que > | C; f; < A, ot A est le seuil de charge garantissant I’ordonnangabilité et
qui varie selon la politique d’ordonnangabilité avec 0 < A < 1.

Comme I’algorithme présenté a une complexité importante, cette approche doit étre utilisée
hors-ligne. Ce modele a été étendu dans [Eker and Arzén, 2000] ou les auteurs consideérent la
fonction de coft suivante :

J(h) = limpg 400 /0 (2" (t)Qx(t) + u” (t) Ru(t))dt

Vu la complexité du calcul de la période optimale, cette fonction est approchée par la fonction

quadratique suivante :
J(h) = o+ BR%.

Ainsi, la période optimale pour chaque contrdleur est obtenue en résolvant le probleme d’opti-

misation suivant :
n

MRy, h) Z J(hi) = Z(ai + Bih3)
i=1

=1

n
: C;
sous contrainte ; . < A.
avec h; la période du contrdleur :.

Dans [Cervin et al., 2002], les auteurs proposent une architecture d’ordonnancement pour
les taches de controle temps-réel qui recueille les instants d’exécutions des taches et les infor-
mations de changement de mode des tiches de commande (figure 1.10). Ainsi, les périodes
d’échantillonnage des taches de controdle seront ajustées pour que la performance de tout le sys-
teme soit optimisée. Les auteurs supposent que la fonction de colit peut étre approchée par une
fonction linéaire :

J(h) = o+ fh.

Ce qui permet de réduire la complexité du temps pour le calcul de la période optimale.

22



1.2. Contexte : Systemes controlés en réseau (SCR)

changement de mode

hJ

Ordonnanceur h . fravaux L c, U
. » Taches » Répartiteur
a boucle de retour

Y

FIGURE 1.10 — Architecture de 1’ordonnanceur a boucle de retour.

Marti et al. [Marti et al., 2004a] ont étendu les travaux de [Seto et al., 1996, Cervin et al.,
2002] et ont étudié la gestion des ressources CPU. Ils ont montré que 1’allocation dynamique de
ressources en se basant sur I’état courant de leurs systemes controlés (mécanisme de rétroaction)
améliore la performance de contrdle. Dans ce travail, la QdC d’un systeme contrdlé est calculée
en utilisant ’erreur (e; = |z;(t)|). En effet, en cas de perturbation, la période d’échantillonnage
est adaptée selon le probleme d’optimisation suivant :

n
. G
maximiser ; W0 .
n .
sous contrainte Z = < A.
i=1
Cependant, ce travail manque de fondement théorique dans la définition de la fonction de colit
dépendant de 1’état du systeme.

Dans [Henriksson and Cervin, 2005], les auteurs ont, aussi, étendu les travaux développés
dans [Seto et al., 1996,Cervin et al., 2002]. L’ approche proposée calcule les périodes des taches
de contrdle en fonction des états courants des processus controlés comme le montre la figure
1.11. D’autres travaux [Palopoli et al., 2002, Simon et al., 2005] ont traité le probleme de calcul
de périodes d’échantillonnage sous la contrainte d’ordonnancabilité.

Dans [Al-Hammouri et al., 2006], une approche de changement de la période d’échantillon-
nage selon 1’état du réseau de communication (congestion) est proposée.

Dans [Buttazzo et al., 2004,Buttazzo et al., 2007], les auteurs mesurent la qualité de controle
comme suit

QdC/(Ty, T) avec TAE(Ty, T) = /O Tyt

1
- TAE(Ty,T)
avec Tj la période nominale avec laquelle le contréleur est concu, et 1" celle avec laquelle le
controleur s’exécute. Pour gérer la dégradation de QdC, chaque contrdleur est concu et im-
plémenté pour différentes périodes d’échantillonnage (calculer hors-ligne) de sorte qu’en ex-
ploitation, le gestionnaire de QdC puisse basculer a I’instance de contrdleur qui garantit la
performance de contrdle exigée. Dans une premiere phase, chaque controleur ¢ est caractérisé
hors-ligne pour évaluer la dégradation de la QdC quand le contréleur s’exécute avec une pé-
riode 77 différente de la période nominale T} avec laquelle le contrdleur a été congu. Ensuite,
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x! xn
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FIGURE 1.11 — Allocation dynamique des ressources pour des boucles de contrdle multiples en
utilisant I’ordonnanceur a boucle de retour (FBS). L’ordonnanceur affecte les périodes d’échan-
tillonnages h; ... h, en se basant sur les états des procédés x; . .. x, pour satisfaire la consigne
d’utilisation Up.

en exploitation, le gestionnaire de QdC réagit aux conditions de surcharge en sélectionnant
la période d’échantillonnage qui satisfait la contrainte d’ordonnancabilité et les exigences en
terme de performance de contrdle.

Approches basées sur I’adaptation du controéleur (loi de commande) Marti et al. [Marti et
al., 2004b] ont proposé une approche de contréleurs adaptatifs pour les SCR afin de déterminer,
en ligne, les décisions de contrdle selon les dynamiques de 1’application et de la plate-forme
d’exécution. Les lois de contrdle sont calculées pour les différents délais soit en ligne soit hors
ligne et stockées dans une table. A cela s’ajoute une approche de gestion dynamique de la QdC,
a travers I’ordonnancement des messages. Les auteurs ont formulé une stratégie d’ordonnance-
ment qui utilise les informations de rétroaction ("feedback") issues de 1’application de controle
pour ordonnancer les messages. L’ ordonnancement de QdC est considéré comme un probléme
d’allocation de bande passante dont la solution est le résultat du probleme d’optimisation sui-
vant :
mazximiser g(s;(t), fi(b;))

n
sous contrainte Z b; < Bjy.

i=1

— b; représente la fraction de bande passante allouée a la :™¢ boucle de contrdle.
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fi traduit le gain, comme la QdC, pour une certaine fraction de bande passante.
s;(t) est un facteur de pondération qui ajuste la relation entre la fraction de bande passante
allouée et les dynamiques de 1’application de contrdle, par exemple s;(t) = |x(t)].
g représente le gain total a maximiser, comme la somme de toutes les QdC.

— B, est la bande passante allouée a toutes les n boucles de contrdle partageant le canal de

communication.

La métrique de QdC est calculée en utilisant I’indice IAE et en prenant en compte le délai induit
par le réseau. Ainsi, les effets de dégradations, dues aux latences des messages, sont minimisés
et la QdC globale est améliorée. Cependant, cette stratégie n’a été ni analysée ni testée.

Approches basées sur I’adaptation de la bande passante Velasco et al. [Velasco et al.,
2004] proposent une approche dynamique pour la gestion de la bande passante dans les systemes
controlés en réseaux. Cette approche permet a la boucle de contrdle ¢ de consommer de la
bande passante b, = % (le temps nécessaire pour 1’envoi du message) selon la dynamique du
processus controlé et en essayant d’optimiser la performance du contrdle avec ) .- b, < B,.
Ceci est réalisé en augmentant la représentation initiale de 1’espace d’état de chaque systeme
controlé avec une nouvelle variable d’état décrivant les dynamiques du réseau. Ainsi, la période
d’échantillonnage sera calculée comme suit :

—clan
hn+1 = (hlong - hshort)e o] + hshort

Mn
bande passante disponible’

avec hshort =
de criticité.

Ji et al. [Ji and Kim, 2008] étendent 1’approche proposée dans [Velasco et al., 2004]. Ils
considerent un systeme constitué de plusieurs boucles de controle partageant le réseau. L’al-
location de bande passante est gérée au niveau de chaque contrdleur qui modifie sa fréquence
d’échantillonnage selon I’état du procédé. Les auteurs supposent qu’une seule boucle de contrdle
est perturbée a la fois, et les différentes périodes d’échantillonnage sont calculées a priori. De
plus, une deuxieme approche est proposée ou la période d’échantillonnage est bornée et propor-
tionnelle au nombre de paquets perdus.

hiong 1a période la plus longue possible, et ¢ est un facteur

Approches basées sur le rejet de demandes de traitement Le systeme considéré dans [Ra-
manathan, 1999] est une application de contrdle automobile composée de plusieurs boucles de
controdle. Les controleurs sont implémentés par des taches temps-réel qui s’exécutent sur deux
processeurs. En cas de panne de 1’un des processeurs, toutes les taches s’exécutent sur le méme
processeur qui ne peut pas satisfaire les échéances de toutes ces tiches. Une solution se basant
sur le rejet sélectif d’instance de tache est proposée. Afin de réduire la dégradation de perfor-
mance du systeme, 1’auteur donne une approche de conception du contrdleur optimal sous le
rejet d’instances.

Dans [Ben Gaid et al., 2005, Ben Gaid et al., 2006], les auteurs considerent un systeme
de controle-commande avec capteurs et actionneurs distribués. Le réseau choisi est un réseau
déterministe dont la bande passante (b messages a chaque période d’échantillonnage), n’est
pas capable de transmettre les mesures de tous les capteurs au contrdleur pour chaque période
d’échantillonnage, et ne peut pas mettre a jour la consigne de chaque actionneur (/m messages
nécessaires avec b < m). L’approche proposée détermine une loi de commande optimale en
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prenant en compte uniquement les informations jugées nécessaires a transmettre sur le réseau.
Les consignes qui ne sont pas mises a jour sont maintenues avec leur état précédent.

Dans [Jia et al., 2006], les auteurs considerent une technique de gestion de surcharge qui
supprime sélectivement les paquets de données du SCR pour éviter la surcharge du réseau. Les
problemes abordés sont la conception d’un controleur LQ (linéaire quadratique) optimal sous
la contrainte de pertes de paquets, et la distribution des pertes de paquets dans une séquence de
livraison de messages permettant d’optimiser la QdC. L’impact de la séquence de livraison de
messages ((m,k)-pattern) sur la QdC est étudiée dans [Felicioni et al., 2006]. Le cas de plusieurs
boucles de contrdle partageant la méme ressource a été considéré dans [Jia et al., 2007b] ou une
stratégie d’ordonnancement en ligne basée sur le modele (m,k)-firm a été présentée.

Approches basées sur le réglage de priorités des demandes de traitement Dans [Zhao
and Zheng, 1999], le systeme considéré est constitué de plusieurs procédés partageant un seul
controleur qui ne peut servir qu’un procédé a la fois. Une approche, qui consiste a servir le
procédé qui a la plus grande erreur (difference entre la performance espérée et celle effective),
est proposée.

Dans [Rehbinder and Sanfridson, 2000], les auteurs considerent un systéme composé de plu-
sieurs contrdleurs implantés sur un méme processeur. Une approche d’ordonnancement hors-
ligne est proposée pour améliorer la performance du systeme global. Il s’agit de déterminer la
séquence d’exécution périodique des taches de chaque contréleur étant donné la durée d’exé-
cution de I’application et les caractéristiques temporelles des taches pour que la somme des
fonctions de colit quadratiques soit minimisée. Dans [Lincoln and Bernhardsson, 2000, Lincoln
and Rantzer, 2001, Lincoln and Bernhardsson, 2002], une approche similaire est proposée sauf
que la séquence d’exécution n’est pas obligatoirement périodique.

Dans [Schinkel et al., 2002], le probleme d’instabilité, causé par le changement d’un contro-
leur a un autre qui sont stables tous les deux, est étudié. Ainsi, une approche de conception de
contrdleurs est proposée pour assurer que le systeme reste stable quelque soit la séquence de
permutation des contrdleurs.

Le réglage de priorités affectées aux demandes de traitement est assuré aussi en modifiant la
priorité des messages envoyés a travers le réseau. Ainsi en cas de conflits, les messages les plus
prioritaires auront acces au médium de communication. Dans [Walsh et al., 2002], plusieurs
boucles de controle partagent le réseau. Un protocole, appelé TOD (pour Try-Once-Discard)
basé sur I’ordonnancement dynamique des messages pour 1’allocation des ressources réseaux
selon les besoins des applications est proposé. Dans cette approche, le noeud, ayant la plus
grande erreur pondérée, gagne la compétition a I’acces au réseau. Les autres demandes moins
prioritaires et qui ont perdu la compétition sont rejetées. De plus, les auteurs introduisent la no-
tion d’intervalle de transfert maximal autorisé (not¢ MATI pour Maximum Allowable Transfet
Interval) pour définir le temps maximal entre deux réceptions consécutives de messages. Une
approche est proposée pour calculer la borne supérieure de MATI garantissant la stabilité du
systeme.

Dans [Juanole and Mouney, 2007a], les auteurs considerent un systéme de controle-commande
dont la boucle de rétroaction est fermée sur un réseau CAN. Ce réseau est partagé par d’autres
applications ayant des messages plus prioritaires que les messages de contrdles. Dans ce travail,
I’effet du réseau sur la QdC, mesurée par la fonction de colit J = fOT t.(r(t) — y(t))*dt avec
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r(t) la référence de sortie a I’instant ¢, est mis en évidence. Le réseau CAN évite les conflits
d’acces au medium en associant a chaque message une priorité différente. Si plusieurs mes-
sages sont envoyés simultanément, c’est le message de plus haute prioritaire qui gagne I’acces
au medium. Les auteurs proposent alors de diviser ce champ priorité en un champ fixe et un
champ dynamique : c’est le concept de priorité hybride. Le principe est de pouvoir modifier le
champ dynamique en fonction du signal de contrdle u. Trois fonctions de calcul de priorité sont
proposées dont celle qui donne le meilleur résultat est la suivante :

f3 _ (Pmaac - szn)( m’ Si 0 S ’u| S §|u|ma1’

max si |U| > §|u|max

P et P sont, respectivement, la priorité maximale et minimale. Dans une premiere ap-
proche, les auteurs proposent de mettre a jour la priorité a chaque période d’échantillonnage.
Ensuite, ils proposent de la modifier selon 1’état du systeme : si la valeur de priorité calculée
est haute (supérieure a %Pmam), alors, il faut la garder pendant un certain temps (dans I’article
ce temps est fixé a 4 périodes d’échantillonnage), sinon, elle est mise a jour pendant chaque pé-
riode d’échantillonnage. Cette approche est étendue, dans [Juanole et al., 2008], ou les auteurs
proposent un nouveau mécanisme de calcul de priorité a effectuer a chaque période d’échan-
tillonnage. Cette approche prend en compte la durée de décroissance ¢,,,q, de Pyap @ Prin €t la
priorité dynamique est calculée en fonction du temps de la fagon suivante :

pt) = | Do = Pnaa( ) $10 < < e
B Pmirm Si t > tmaa:

Le calcul du temps ¢ prend en compte 1’état du systéme donné par la fonction g(u) comme suit

g(U) _ tmam\/ % Si 0 S |u| S §|u’max

tmaz si [u] > 2|u|max

ainsi selon la valeur de x donnée par

tr—
mztk,l—i-h—tk Lg(u)

max

on a

‘o 0, siz<0
") oz, si0<t <t

Dans [Diouri and Rondeau, 2007], les auteurs analysent, a partir de I’expérimentation, plusieurs
approches pour adapter dynamiquement 1’allocation de la bande passante sur le réseau Ethernet
en fonction de la QdC du processus. IIs comparent notamment une méthode d’adaptation du ré-
seau en fonction de I’évolution du délai comparé aux contraintes temporelles de 1’application et
une méthode d’adaptation du réseau qui considere directement I’erreur du systeme. La premiere
approche permet d’anticiper les erreurs et la seconde permet de réagir a une erreur du systeme.
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1.3 Systeémes controlés en réseau sans fil

Comme les réseaux sans fil offrent des cofits réduits d’installation et de maintenance grace
a la réduction du cablage, cette technologie s’avere de plus en plus attractive pour les SCR.
En effet, de nombreux travaux [Willig et al., 2005], [Irwin et al., 2006], [Moyne and Tilbury,
2007], [Willig, 2008] montrent cette nouvelle tendance d’intégrer des composants industriels
a travers des canaux de communications sans fil. En utilisant les canaux de communications
sans fil, les SCR bénéficient d’une facilité de reconfiguration, de plus de flexibilité, et d’un
diagnostic plus facile. De plus, les capteurs peuvent étre placés dans des endroits difficilement
atteignables et dans des parties mobiles de certaines machines. Ainsi, nous constatons I’émer-
gence des systemes controlés en réseaux sans fil (SCRSF). Nous présentons dans ce qui suit les
problemes liés aux réseaux sans fil et les standards industriels pour ces réseaux de facon a mieux
comprendre comment I’adaptation du réseau peut étre réalisée sur du sans-fil. Cette partie sert
aussi a la compréhension de nos contributions de these qui sont décrites dans les chapitres 2 et
3. Ensuite, comme dans les réseaux filaires, nous étudions les travaux sur les SCR sans fil qui
font de I’adaptation de la commande, de I’adaptation du réseau et de la co-conception.

1.3.1 Présentation du probleme

Bien que les technologies des systemes controlés en réseau filaire sont assez mires aujour-
d’hui et que de nombreuses applications industrielles existent, les systeémes contrdlés en réseaux
sans fil ont encore d’importantes faiblesses qui doivent étre résolues notamment par les cher-
cheurs [Liu and Goldsmith, 2004], [Arzén et al., 2006]. La recherche dans les SCR sans fil doit
se concentrer sur les problemes :

* d’optimisation de la performance de la communication, de la congestion, et de la conten-
tion des ressources de communication, pour satisfaire les demandes de controle temps-
réel et cela sous la contrainte d’une bande passante le plus souvent limitée,

* d’évaluation et la maitrise du délai, de la gigue, du bruit, du "fading",

* de gestion de la puissance du signal de transmission,

* de mobilité et du changement constant des positions relatives des noeuds dans le réseau.

Deux orientations sont prises pour étudier les SCRSF. La premiere est d’étudier la viabilité
des réseaux sans fil du monde de I’informatique et de voir sa viabilité dans les SCR. Dans
[Colandairaj et al., 2005a,Boggia et al., 2009], la pertinence de choisir le standard IEEE 802.11b
dans les systemes controlés en réseaux sans fil a été analysée. Colandairaj et al. ont montré que
la bande passante du réseau est un des éléments déterminant de la performance du SCR sans
fil. A noter que dans [Colandairaj et al., 2005b], les auteurs proposent un outil de co-simulation
pour évaluer les SCRSF. La seconde orientation est de s’appuyer sur les standards industriels
pour les réseaux de capteurs sans fil. Par rapport a la technologie WiFi (802.11), la technologie
WSN (802.15.4) représente un intérét pour sa plus faible consommation d’énergie et prolonge
ainsi la durée de vie des noeuds sans fil, ceci malgré une bande passante réduite. Nos travaux
portent sur cette seconde orientation. Pour mieux comprendre nos travaux de recherche, ces
standards sont détaillés dans 1’annexe A et sont énumérés ci-dessous.
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1.3.2 Standards industriels pour les réseaux de capteurs sans fil

ZigBee [Zig, 2004] est un standard industriel pour les RCSFs qui se caractérise par un faible
colit et une faible consommation d’énergie. Comme le montre la Figure 1.12, ZigBee
utilise les couches définies par le standard IEEE 802.15.4 a savoir les couches physique
et liaison.

e

Couche application

3 définies dans la spécification
ZigBee
Couche réseau

Contréle d'acces au

(EALOEMAS) définies dans le standard

IEEE 802.15.4

Couche physique

b

FIGURE 1.12 — Architecture de la pile protocolaire de IEEE 802.15.4/ZigBee.

ZigBee Pro [Zig, 2008] est une évolution de ZigBee qui vise le marché industriel. Ce standard
présente des nouvelles fonctionnalités dont les principales sont :
— D’agilité en terme de fréquence pour permettre le passage d’un canal de communication
a un autre,
— Dattribution stochastique des adresses et la détection et la résolution des conflits,
— le support des réseaux maillés.

WirelessHART [Wir, 2007] a été approuvé en juin 2007. WirelessHART est un réseau maillé
de communications sans fil destiné aux applications automatiques de processus qui in-
cluent :

* la surveillance des équipements et des procédés,

* la surveillance de I’environnement, la gestion de 1’énergie et la conformité a la régle-
mentation,

* le contrdle a boucle fermée (non critique).

ISA 100.11a [ISA, 2007b] a été approuvé en décembre 2009. Ce standard définit différentes
classes d’applications qui sont :

1. Paction d’urgence,

le controle de régulation de la boucle fermée,
le contro6le de supervision de la boucle fermée,
le controle de la boucle ouverte,

I’alerte,

AN

la connexion et le chargement/téléchargement.

29



Chapitre 1. Problématique et travaux relatifs

Discussion

De fagon synthétique, nous avons identifié un certain nombre de faiblesses pour utiliser
ces standards dans le cadre des SCRSF qui vont correspondre aux verrous technologiques et
scientifiques que nous allons traiter dans cette these. Ces limites sont :

ZigBee ne permet pas d’utiliser les balises dans un réseau maillé (spécification ZigBee page
405). Ainsi, dans un réseau maillé, il n’y a pas de synchronisation d’ou I’utilisation du CS-
MA/CA. De plus, par soucis d’interopérabilité avec ZigBee, les autres standards industriels
pour le sans fil offrent eux aussi une implémentation du CSMA/CA.

WirelessHart et ISA 100.11a utilisent tous les deux le protocole MAC du standard IEEE
802.15.4 sur lequel est ajouté le TDMA. Le protocole MAC de WirelessHart est rigide car
I’ordonnancement de ses slots temporels est prédéfini. De plus, les slots ont une taille fixe
de 10 ms. Le probleme du standard ISA 100.11a est que ses méthodes d’acces ne sont pas
déterministes car elles utilisent la contention dans les périodes CAP (Contention Access Period).

En conclusion, nos travaux de these vont porter sur I'IEEE 802 .15.4 qui est le protocole
fédérateur et sur son adaptation pour les SCRSF. Mais nous allons tout d’abord regarder les
travaux sur les SCRSF en les regroupant suivant les trois approches : contrdle-commande sur
sans fil, adaptation du réseau et co-conception.

1.3.3 Solutions de controle-commande qui prennent en compte le réseau
sans fil

Dans [Kowshik er al., 2005], le systeme controlé consiste en une flotte de voitures auto-
nomes. Les composants de contrdles recueillent des retours périodiques (periodic feedback)
des positions de voitures grace au sous-systeme de vision, et envoient les messages de contrdle
aux actionneurs qui operent dans les voitures. La communication se fait via un réseau sans
fil IEEE 802.11. Les auteurs proposent 1’architecture illustrée dans la figure 1.13. Dans cette
architecture, le controleur utilise un estimateur d’état afin de tolérer les délais des messages
du capteur. L’estimateur d’état fournit périodiquement des estimations de 1’état du procédé au
contrOleur. Puis, le contrdleur calcule une séquence des prochains controles qui seront stockés
dans le buffer de contrdle au niveau de 1’actionneur et sont utilisés lorsque le contrdleur rate
les futures échéances. L’estimateur est utilis€ comme un prédicteur d’état pour prédire 1’état du
procédé a I’aide d’un modele du procédé ainsi que la séquence des prochains contrdles a lui
appliquer.

Dans [Lozoya et al., 2007], les auteurs considerent le contrdle d’un véhicule autonome guidé
(AGV) qui est connecté au controleur a travers le réseau sans fil IEEE 802.11. L’approche
proposée est d’utiliser un filtre de Kalman pour prédire le délai induit par le réseau Wifi. La
figure 1.15 montre I’architecture utilisée. I’AGV envoie sa position courante (z., ., f..) (figure
1.14) et la valeur précédente du délai 7,1y qui inclut le délai réseau du capteur au contrdleur
et celui du contrdleur a I’actionneur. Un plannificateur de route fournit la position de référence.
L’estimateur du délai du réseau determine le prochain délai 7, en utilisant 1’algorithme du
filtre de Kalman [Welch and Bishop, 1995]. Le prédicteur de position utilise ce délai estimé
(), ainsi que la position courante de ’AGV (., y., f.) pour estimer la position du véhicule
(Zey Yes éc) et les envoie au contrdleur interne pour générer les signaux de contrdle (wg,., wr;)
qui correspondent aux vitesses de la roue droite, et gauche repectivement.
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FIGURE 1.13 — Architecture proposée par Kowshik et al..

Dans [Du and Du, 2009], une approche qui consiste a combiner un prédicteur de Smith et

un contréleur CMAC-PID (cerebellar model articulation controller) est proposée (figure 1.16).
Gp(s) est le procédé contrdlé sans délai, G, (s) est le modele de prédiction de G, (s) et C(s)
est un contrdleur PID. 7, est le d€lai du procédé contrdlé et 7, est la valeur de prédiction de
Tp. T correspond au signal d’entrée et y au signal de sortie. La fonction de transfert de la boucle
fermée est donnée par :

y(s) _ Cls)e ™ Gp(s)e ™

r(s) 1+ C(s)Gp(s)
Le réseau induit un délai 7. du capteur au controleur et un délai 7, du contrdleur a I’actionneur.
a; est le 1™ élément mémoire du vecteur de selection de taille c et w; est le poids correspondant
a a;. Les éléments mémoires sont fournis grace au mappage d’adresses qui donne 1’adresse de
I’espace mémoire actuel de taille c. L’algorithme de contrdle est définie par :

{ un (k) = 3 i wia;
u(k) = un (k) + upy(k)

ol u, (k) est la sortie du CMAC, u, (k) est la sortie du PID, u(k) et la sortie totale du controle.
Ce travail est étendu dans [Du ez al., 2009] ou un controle adaptatif se basant sur la logique floue
est proposé€ (figure 1.17). K, K;, K  sont, respectivement, les gains proportionnel, intégral, et
différentiel. e correspond a I’erreur et ec au taux de I’erreur.

1.3.4 Adaptation du réseau (Méthodes de controle réseau : mécanismes
de QdS dans les réseaux sans fil)

Introduction

Comme le contrdle de congestion et 1’allocation de ressources sont des problématiques im-
portantes dans les réseaux sans fil, plusieurs travaux ont déja été réalisés sur ce theme. On
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FIGURE 1.15 — Architecture proposée par Lozoya et al..

peut citer notamment [Abate et al., 2006], [Zheng and Nelson, 2007], [Acemoglu et al., 2004],
et [Ying et al., 2007]. Abate et al., [Abate et al., 2006], proposent un modele mathématique
pour traiter le probleme de contrdle de congestion et I’échange de paquets. Le modele proposé
s’inspire du schéma de flux de fluide pour le controle de congestion dans un réseau filaire pro-
posé dans [Kelly et al., 1998] et I’étend au réseau sans fil. Dans [Zheng and Nelson, 2007],
les auteurs ont congu un algorithme de contrdle de congestion basé sur la gestion active de
la file d’attente ( active queue management AQM) pour les réseaux sans fil qui supportent IP.
Les réseaux étudi€s se composent d’un "backbone" filaire traditionnel supportant le TCP, alors
que I’acces en tant qu’utilisateur final se fait via le réseau sans fil. Dans [Ying et al., 2007],
les auteurs traitent le probleme d’allocation de ressources au niveau d’une station de base avec
plusieurs flux concurrents. Ils montrent que la combinaison de I’ordonnancement basé sur la
longueur de la file d’attente au niveau de la station de base et le controle de congestion au
niveau de I'utilisateur final peuvent garantir la stabilité de la longueur de la file d’attente et
assurent une allocation équitable des ressources.

32



1.3. Systemes controlés en réseau sans fil
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d'adresses

SCRSF avec un prédicteur de Smith

FIGURE 1.16 — SCRSF avec un contrdleur CMAC-PID et un prédicteur de Smith.

Dans ce qui suit, les mécanismes de QdS utilisés dans le standard IEEE 802.11 sont pré-
sentés. Puis, nous réalisons un état de I’art des travaux qui traitent la problématique de QdS
principalement dans le IEEE 802.15.4.

Qualité de service dans le standard IEEE 802.11

IEEE 802.11-2007 [IEE, a] fournit deux mécanismes pour satisfaire les exigences en terme
de Qualité de Service (QdS) des applications.

1. Le premier mécanisme, appelé "enhanced distributed channel access" (EDCA), est congu
pour I’acces au canal en se basant sur la contention. EDCA délivre le traffic en fonction
des priorités affectés aux utilisateurs (UPs : user priorities). Le mécanisme EDCA fournit
huit différents UPs et il définit quatre catégories d’acces (ACs). La relation entre UP et
AC est fournit dans la Table 1.19 .Cette différenciation est assurée en faisant varier les
parametres selon les différentes valeurs de UP qui comprennent :

— La durée durant laquelle une station qui sonde le canal détecte qu’il est inoccupé avant
le "backoff" ou la transmission (AIFS : arbitration interframe space). AIFS est calculée
selon I’équation 1.1,

AIFS[AC]) = AIFSN[AC] x aSlotTime + aSIFSTime. (L.1)

ou AIFSN (arbitration interframe space number) est le nombre de slots composants
I’ AIFS en plus du temps inter-trame aSIFSTime.

— la longueur de la fenétre de contention (CW) a utiliser pour le "backoff",

— la durée pendant laquelle une station peut transmettre une fois qu’elle a acquis le canal
(opportunité de transmission (TXOP)).

La table 1.20 fournit les valeurs par défaut des différentes variables utilisées par EDCA.
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FIGURE 1.17 — SCRSF avec un controleur adaptatif utilisant la logique floue et un prédicteur
de Smith.

2. Le second mécanisme, désigné par "hybrid coordination function (HCF) controlled chan-
nel access" (HCCA), est congu pour le transfert sans contention. HCCA permet la réser-
vation des opportunités de transmission avec un coordinateur hybride (HC). Pour accéder
au canal dans une période sans contention (CFP) ou de TXOP dans la période avec conten-
tion (CP), le HC doit sonder le canal sans fil. Si le canal est libre pendant une période PIFS
(Point (coordination function) IFS), le HC peut transmettre sa premiere trame de n’im-
porte quelle séquence d’échange permise, pendant la durée de la CFP ou de la TXOP.
La CFP initiée par le HC doit toujours finir par une trame CF-End. La période durant la-
quelle le HC maintient le contrdle du medium est appelé phase de contrdle d’acces (CAP)
(Figure 1.18). L’alternance CFP/CP se fait d’une maniere périodique. Pendant la CAP, le
HC interroge les stations (figurant dans sa liste) une a une pour savoir si elles veulent
utiliser des TXOPs. Pour rejoindre le réseau et envoyer dans la période sans contention,
les stations doivent s’associer au HC pendant la CFP. Les allocations de TXOPs et les
transferts du trafic de QdS sans contention se basent sur la connaissance, de la part du
HC, du trafic en attente appartenant a des différents flux de trafic ou de catégorie de trafic.

Limitation de EDCA/HCCA Les mécanismes EDCA et HCCA [IEE, c] ne sont pas déter-
ministes. En effet, ces deux mécanismes peuvent souffrir des collisions qui vont dégradé leur
performance.

— Dans le cas de EDCA, un grand nombre de station de méme catégorie d’acces (AC)
conduit a augmenter la probabilité de collisions provoquée par un petit CWmin. Le CW-
min augmente le délai de bout en bout et diminue le taux de réception.

— Dans le cas de HCCA, I’absence de coordination entre les différents points d’acces en-
gendre des parametres différents (CFP/CP) d’un HC a un autre. En conséquence, des
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FIGURE 1.18 — Les périodes CAP, CFP et CP.

Priorité | UP AC Designation
plus basse | 1,2 | AC_BK | Background
+ 0,3 | AC_BE | Best Effort
4,5 | AC_VI Video
plus haute | 6,7 | AC_Vo Voice

FIGURE 1.19 — Relation entre UP et AC.

collisions peuvent avoir lieu dans la zone de chevauchement des cellules.

Optimisations du CSMA/CA dans le standard IEEE 802.15.4

Dans [Rao and Marandin, 2006], les auteurs ont modifié¢ la valeur initiale du parametre
exposant du backoff dans le MAC de IEEE 802.15.4 (partie CSMA/CA slotté) et ils ont proposé
un algorithme d’exposant de backoff adapté (ABE). Ces travaux sont restreints au CSMA/CA
slotté et n’ont pas été analysés dans le cas des systemes controlés en réseaux sans fil.

Youn et al. [Youn et al., 2007] ont élaboré un mécanisme de QdS pour le protocole de
CSMA/CA du standard IEEE 802.15.4 en utilisant une distribution gaussienne pour le temps
de backoff. Il y a autant de fonctions gaussiennes que de priorités. Ceci peut engendrer des
collisions et dégrader la QdS. Cependant, cette dégradation de QdS est évitée grace a un choix
approprié des caractéristiques des distributions gaussiennes. Ce travail n’a été ni analysé ni testé
dans le cadre des SCRSF.

Koubaa et al. [Koubaa et al., 2006a] ont proposé un schéma simple de différenciation de
service pour le mode slotté de CSMA/CA du standard IEEE 802.15.4 afin d’améliorer la per-
formance des messages a temps critique.

Jeon et al. [Jeon et al., 2007] ont développé un algorithme basé sur la priorité pour le mode
avec balise. Les noeuds, ayant des paquets de haute priorité, demandent au coordinateur d’exé-
cuter une période étendue de contention d’acces en envoyant un signal de tonalité.

Dans [Song et al., 2009], les auteurs proposent d’utiliser le mécanisme TDMA afin de sa-
tisfaire les exigences des SCRSF.
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limite de TXOP
AC CWmin CWmax | AIFSN | DSSSet | OFDM et | autres
HR/DSSS ERP PHYs
AC _BK | aCWmin aCWmax 7 0 0 0
AC_BE | aCWmin aCWmax 3 0 0 0
AC_VI | LlCmintl) [ 3aCWmin 2 | 6.016ms | 3.008ms | 0
AC_VOQ | @CWmintl) | @CWmintl) | 5 | 3.264ms | 1.504ms | 0

FIGURE 1.20 — Parametres par défaut de I’ensemble d’éléments de EDCA.
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FIGURE 1.21 — Relations entre les différents IFSs.

Optimisations concernant le mode avec balise du protocole MAC du standard IEEE 802.15.4

Dans [Kim et al., 2007], les auteurs proposent d’utiliser un mécanisme guidé par le temps
en plus du IEEE 802.15.4. Ils considerent une topologie réseau en étoile ou pair-a-pair avec
un contréleur central. La synchronisation est assurée grace a I’envoi des balises. De plus, le
contrdleur central gere I’ordonnancement des messages dans le réseau. Ce mécanisme nécessite
une communication entre le contrdleur central et les noeuds pour assurer cet ordonnancement
de messages.

Un algorithme d’ordonnancement des messages hors ligne est proposé pour le mécanisme
GTS dans [Yoo et al., 2005]. Cet algorithme génere des parametres spécifiques du standard
comme le BO etle SO et les informations concernant les GTS (leur allocation) pour ordonnan-
cer un ensemble de messages donnés.

Dans [Koubaa et al., 2006b], les auteurs ont proposé un mécanisme d’allocation de GTS
basé sur des demandes implicites d’allocation de GTS. Ces demandes prennent en compte les
spécifications du trafic et les exigences en terme de délai des flux. Un flux F; est défini par
(bi, i, D;) avec b; la taille maximale de la rafale, r; le taux d’arrivée moyen et D; la contrainte
de délai de ce flux. La demande d’allocation de GTS d’un flux F; est acceptée si les deux
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conditions suivantes sont satisfaites

N
(C1) Zm < Rirs

=1
(C2)  Dipas <Di, Vil<i< N (12)

avec N le nombre de flux demandant des GTSs en y incluant la nouvelle demande, Ryrg la
bande passante garantie par les k slots temporels réservés, et D; ,,,, le délai maximal garanti
pour le flux F;. De plus, cette approche permet que plusieurs flux partagent le méme slot si la
somme de leur taux d’arrivée est inférieure a la bande passante garantie par un slot temporel. Au
sein du slot partagé, la politique d’ordonnancement Round Robin est utilisée pour ordonnancer
les messages des différents flux.

Na et al. [Na et al., 2008] ont proposé un algorithme d’ordonnancement des GTSs pour les
applications a contraintes temporelles. Le but de cet algorithme est de distribuer les GTSs sur
autant d’intervalles de balise B1s que possible. Les auteurs supposent I’existence de m noeuds
ayant des contraintes temporelles. Un noeud n; est, alors, représenté par T;(d;, p;, ;) avec T; la
transaction, d; son échéance, p; sa charge totale, et r; le nombre de GTSs demandés. La premiere
phase de I’algorithme consiste a la vérification de 1’ordonnancabilité. Cette vérification est faite
selon I’approche EDF (Earliest Deadline First). Dans la deuxieme phase, le délai nécessaire
pour servir la transaction est estimé pour distribuer les GTSs nécessaires a la transaction sans
dépasser son échéance.

Dans [Semprebom et al., 2009], les auteurs traitent I’ordonnancement des GTSs selon la
politique (m,k)-firm. Ils supposent que tous les noeuds ont des tiches d’envoi de messages
périodiques de méme période. Cette période est égale a la période de la supertrame. De plus,
toutes les taches ont la méme valeur de k. Chaque noeud 7, qui veut réserver un GTS, envoie sa
demande au coordinateur du PAN avec les parametres m; et k;. Ensuite, le coordinateur fait un
test d’ordonnangabilité en vérifiant si

si c’est le cas, alors, I’ensemble des taches (avec la nouvelle demande) est ordonnancgable et
donc la demande est acceptée. Sinon, la demande est rejetée. Puis, le coordinateur calcule la
distance a 1’échec d; (k) de chaque tiche 7; déja acceptée. Cette distance a 1’échec est calculée
comme suit

di(k) = k — met;(m,h) + 1

avec met;(m, h) la position (2 partir de la droite) de la n”™¢ échéance satisfaite dans un histo-
rique de h périodes. Au cas ou il n’y a pas n échéances satisfaites, met;(m,h) = k + 1. Le
coordinateur du PAN trie les distances a 1’échec et alloue les GTSs selon ces distances d;(k).
L’approche proposée est intéressante mais les hypotheses d’avoir la méme valeur de £ et la
méme période (égale a la période de la supertrames) pour toutes et les tiches sont tres restric-
tives.

Dans [Koubaa et al., 2007], les auteurs s’intéressent aux collisions entre différentes balises

dans un réseau sans fil de topologie grappe d’arbres. Un mécanisme de synchronisation, basé sur
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I’ordonnancement des balises suivant une division temporelle pour la construction de ce réseau,
est proposé. Ils présentent aussi une méthodologie de gestion du cycle de service pour chaque
routeur afin d’assurer une utilisation équitable de la bande passante du réseau. Cette approche
est étendue dans [Francomme et al., 2007, Francomme, 2008]. Francomme et al. exploitent le
fait que le sloty de la supertrame a une durée suffisamment longue pour contenir un nombre
relativement important de CFTS (Contention-Free Time Slot). Cela se fait en se basant sur le
standard IEEE 802.15.4b qui propose une période réservée aux balises au début de la super-
trame. Les auteurs proposent d’utiliser ce slot, pour la synchronisation des balises. De plus, la
notion de CFGTS (Contention-Free GTS) est introduite afin de permettre au coordinateur d’une
topologie en étoile d’utiliser un GTS dans la section CFP sans conflits avec les coordinateurs
voisins.

Autres mécanismes

Le mécanisme "blackburst" [Sobrino and Krishnakumar, 1999] (burst : flot de données quel-
conque) a été introduit dans le IEEE 802.11 afin de minimiser le délai pour le trafic temps-réel.
Ce mécanisme exige que toutes les stations, de hautes priorités, essaient d’accéder au médium
de communication avec des intervalles constants, et qu’elles puissent utiliser (s’approprier) le
médium sans fil pendant une période de temps. Le mécanisme de blackburst n’a pas été congu
pour le standard IEEE 802.15.4. Il est a noter que la longueur d’un "black burst" est déterminée
par le temps d’attente de la station pour accéder au médium et non pas par sa priorité.

Dans [Chalhoub et al., 2008] et [Livolant et al., 2008], les auteurs ont proposé un proto-
cole MAC qui assure 1’économie de 1’énergie et garantit le délai. Ce protocole divise le temps
en trois périodes : la période de synchronisation, la période des activités ordonnancées, et la
période des activités non-ordonnancées. Cette division temporelle rejoint le principe de la su-
pertrame définie dans le mode avec balise du standard IEEE 802.15.4. En outre, ce protocole
MAC utilise une approche optimisée de GTS appelée "slot temporel garanti simultané" (Simul-
taneous Guaranteed Time Slot (SGTS)) [van den Bossche et al., 2008].

Dans [Song et al., 2007], une approche centralisée pour le controle du RSF maillé afin de
satisfaire les contraintes temps-réel de certaines applications est proposée. Les auteurs utilisent
le standard WirelessHart. Ils proposent que 1’ordonnancement des messages soit fait hors ligne
par le gestionnaire central. Puis, les informations de I’ordonnancement de routage sont envoyées
aux autres noeuds. Cette solution engendre un flux important entre les noeuds et le gestionnaire
central pour assurer I’ordonnancement des messages. De plus, la réaction aux pannes des noeuds
et aux interférences n’est pas aussi rapide que dans le cas des protocoles distribués.

1.3.5 Approche co-conception

Des études expérimentales et des outils de simulation pour les SCRSF sont présentés dans
[Andersson et al., 2005, Branicky et al., 2003].

Dans [Colandairaj et al., 2007b], les auteurs considerent une boucle de contrdle fermée sur
un réseau sans fil de type IEEE 802.11b. L’approche proposée est d’inclure les informations de
QdS comme le délai, et les taux de réception et de perte, dans le message envoyé du capteur au
contrdleur. Ensuite, le choix de la prochaine période d’échantillonnage prend en considération
ces métriques de QdS. Les auteurs présentent une preuve de la stabilité moyenne quadratique
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pour la stratégie d’échantillonnage statique "a priori" basée sur la théorie de systeme de Markov
linéaire a saut et a temps discret. Cette approche a été étendue dans [Colandairaj et al., 2007a]
ou les auteurs proposent de la combiner avec le mécanisme d’adaptation de taux de transmis-
sion offert par le standard IEEE 802.11b. L’algorithme utilisé pour cette adaptation est le ARF
(Automatic Rate Feedback) [Kamerman and Monteban, 1997] : si deux ACKs consécutifs ne
sont pas recus correctement, alors le taux de transmission est baissé au taux suivant. Il y a 4
niveaux : 11 Mbps, 5.5 Mbps, 2 Mbps et 1 Mbps. Si le temporisateur expire (au bout de 10ms),
ou si 10 ACKs consécutifs sont recus avec succes, le taux de transmission est remis a la plus
haute valeur. Cette approche est similaire au mécanisme "slow start" de TCP.

Mouney et al. [Mouney et al., 2008] ont étudié le cas d’un réseau (CAN, WIFI, IEEE
802.15.4/ZigBee) dédié a I’application de contrdle du processus. Cependant, le cas réaliste,
contenant d’autres noeuds, que ceux appartenant a la boucle de controle, qui partagent le ré-
seau, n’est pas analysé.

1.3.6 Limites des approches existantes

Bien qu’il y ait des travaux concernant les SCRSF, ce domaine reste assez jeune et présente
plusieurs pistes a explorer. De plus, la pluspart de ces travaux traite soit les mécanismes de QdS
dans les réseaux sans fil soit I’adaptation de la commande. Les travaux qui traitent a la fois
le réseau sans fil et les boucles de contrdle de maniere conjointe concernent principalement le
réseau sans fil de type IEEE 802.11b. En effet, le domaine des SCRSF utilisant le réseau de type
IEEE 802.15.4 présente plein de défis et reste tres ouvert dans le domaine de la recherche.

1.4 Solution envisagée dans cette these

Suite aux constats que les réseaux sans fil sont de plus en plus utilisés dans le domaine des
SCR et qu’'une conception disjointe (controle commande, réseaux sans fil) n’est pas la solution
optimale, I’objectif de cette these est de faire de 1’adaptation de la QdS offerte par le réseau
sans fil selon les besoins du systeme contrdle-commande (application-aware QoS adaptation).
De plus, en raison de I’intéret du standard IEEE 802.15.4 (faible coft, faible consommation
d’énergie et grande flexibilité) et du manque d’approches satisfaisantes, les approches envisa-
gées dans cette these traitent les SCRSF reposant sur cette norme. Le principe général développé
dans cette these est donc d’associer des priorités sur les messages qui permettent d’adapter en
ligne la QdS offerte par le réseau en fonction de 1’évolution des exigences de QdC du SCRSF.
La QdC est exprimée selon I’erreur du systeme. Ainsi, lorsque cette erreur est importante, la
priorité des messages du SCRSF augmente pour lui donner plus de la QdS. Ensuite, lorsque le
systeme controlé se stabilise et I’erreur diminue, la priorité des messages du SCRSF baisse pour
libérer les ressources réseaux aux autres applications.

1.5 Choix de P’outil de simulation

Afin de valider les approches proposées dans cette these, un outil de simulation adéquat
s’avere indispensable. Il y a différents types d’outils disponibles : des outils orientés réseaux,
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d’autres orientés contrdle, ceux qui sont du type "Hardware in the loop", et d’autres qui per-
mettent de faire une conception conjointe. Dans [Torngren et al., 2006], les auteurs comparent
des outils de simulation.

1.5.1 Outils orientés réseau

Les principaux outils de simulation orientés réseaux sont NS-2, OMNeT++/OPNeT, et Glo-
mosim. Ces outils ont été concus spécifiquement pour simuler la pile protocolaire du réseau.
NS-2 (Network Simulator) [NS, ] est I’un des simulateurs réseaux les plus utilisés. C’est un
simulateur a événements discrets pour les réseaux filaires et non filaires. Il supporte, a titre
d’exemple, TCP, UDP, le routage et les protocoles multicast, ainsi que les mouvements simples
pour les applications mobiles. OPNeT [OPN, ] est aussi largement utilisé. C’est un simulateur
a événements discrets. Il contient des modeles détaillés de plusieurs protocoles filaires et sans
fil. Glomosim [Glo, ] permet I’étude des modeles des réseaux de grande échelle. Méme s’il a
été concu pour les réseaux filaires et les réseaux sans fil, il ne contient que des protocoles pour
les réseaux sans fil. Des simulateurs ont été crées spécifiquement pour les réseaux de capteurs
sans fil comme TOSSIM [TOS, , Levis et al., 2003] par exemple. TOSSIM permet de compi-
ler directement a partir de TinyOS et s’étend tres bien pour des systemes a large échelle. De
méme pour NAB (Network in a box) [NAB, ] qui est congu pour les réseaux de capteurs a large
échelle. L’ensemble de ces simulateurs ne permet pas de base de modéliser et de simuler des
applications de contrdle commande.

1.5.2 Outils orientés controle

Des outils dédiés au contrdle ont été développés comme Matlab/Simulink qui est lui méme
utilisé par plusieurs autres outils de simulation.

AIDA [Redell et al., 2004] est un environnement pour la conception basé sur des modeles et
I’analyse des systemes temps-réel. Cet outil permet a 1’utilisateur de prendre en considération
les effets de I’'implémentation, les délais et les variations du temps d’exécution, 1’ordonnance-
ment et la communication des fonctions de controle. La partie de la conception de contrdle est
développée en Matlab/Simulink.

Torsche (Time Optimisation of Ressources SCHEduling) [Stcha et al., 2006] est une boite
a outils basée sur Matlab qui facilite la conception des applications temps-réel, en particulier,
dans le domaine du contr6le. Torsche inclut les algorithmes d’ordonnancement qui peuvent €tre
utilisés pour les applications telles que la synthese de haut niveau des algorithmes paralleles et
la production optimisée des lignes de fabrication.

RTSIM (Real-Time system SIMulator) [RTS, ] est un simulateur pour les systemes de
controle temps-réel. Il contient des modules permettant de simuler les dynamiques des systemes
paralleles avec des algorithmes d’ordonnancement.

1.5.3 Emulateurs (Hardware In the Loop (HIL))

Orccad (Open Robot Controller Computer Aided Design) [ORC, ] est principalement des-
tiné aux applications temps réel critiques en robotique, dans lesquelles les aspects relevant de
I’automatique (les asservissements, les commandes) sont amenés a interagir étroitement avec
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ceux manipulant des événements discrets. De tels systemes sont souvent qualifiés d hybrides.
ORCCAD permet d’éditer de facon structurée des applications de controle/commande et de gé-
nérer du code multi-tiches compilable vers différents systemes d’exploitation temps-réel. Orc-
cad permet aussi I’émulation comme le montre les travaux réalisés dans [Berbra et al., 2009]
pour le contrdle et le diagnostic a travers un réseau réel CAN d’un mini-drone. Dans cet article,
le systeme physique est simulé numériquement, alors que les algorithmes de controle et de diag-
nostic, qui sont implémentés et générés a 1’aide d’Orccad s’exécutent sur le systeme embarqué
en tant que taches temps-réel. La communication entre le systtme embarqué et le simulateur
numérique se fait via le réseau CAN.

Qualnet [QUA, ] est une version commercialisée de Glomosim. Cet outil permet la simu-
lation des réseaux filaires et sans fil. Qualnet permet la simulation hybride en combinant les
noeuds réels avec les noeuds virtuels et les mémes applications sur les noeuds réels et les noeuds
virtuels en échangeant des packets entre les noeuds de simulations et les noeuds réels via des
passerelles virtuelles. Qualnet permet I’intégration d’autres environnements et technologies de
simulation. Les travaux présentés dans [Clare et al., 2006] illustrent I’interopérabilité de Qual-
net avec I’outil de simulation MACHETE (Multi-mission Advanced Communications Hybrid
Environment for Test and Evaluation) et I’émulation du réseau IP pour passer le flux du traffic
externe généré a I’outil MACHETE.

L’outil Opnet possede aussi un mode émulateur nommé SITL (System In The Loop) qui
autorise I'interconnexion de vrai réseau avec des réseaux émulés. Des passerelles Ethernet et
WIFI sont disponibles pour réaliser cette interconnexion.

1.5.4 Outils orientés co-conception (controle + réseau)

Parmi les outils orientés co-conception on trouve principalement TrueTime [Ohlin et al.,
2007,Henriksson et al., 2006, Andersson et al., 2005] qui est un outil basé sur Matlab/Simulink.
TrueTime facilite la simulation du comportement temps-réel des noyaux multi-tdches temps-
réel qui exécutent des taches de contrdle. Les taches sont des processus de contrdle modélisés
par des blocks Simulink a temps continu. TrueTime permet de simuler les modeles de protocoles
de la couche MAC des réseaux filaires (Ethernet, CAN, TDMA), et des réseaux sans fil IEEE
802.11b et le mode sans balise du IEEE 802.15.4).

XILO [Andersson et al., 2005] est concu pour la simulation des dynamismes de systeme et
I’ordonnancement a priorit€ préemptive dans le réseau CAN.

Ptolemy II [Hylands et al., 2003] permet la modélisation hiérarchique et hétérogene, la si-
mulation et la conception des systemes temps-réel concurrents embarqués. Il permet, aussi, de
simuler les réseaux de capteurs sans fil [Baldwin ef al., 2004] et les environnement de simula-
tion multi-domaines qui contiennent un domaine temps continu et un simple domaine RTOS.
Cependant, les résultats ne sont produits qu’a I’échéance de la tiche méme si ils sont calculés
avant. Ceci permet de garantir une latence constante et connue des entrées/sorties (des taches).
Cependant, ce choix de conception ne convient pas aux applications qui étudient les effets du
délai et de la gigue sur le systeme controlé.

NS-2 a été étendu avec le paquetage Agent/Plant [Branicky er al., 2003, Hartman, 2004]
pour pouvoir co-simuler les SCR, mais cet outil manque d’un noyau de simulation temps réel
[Andersson et al., 2005].
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Dans le méme esprit, des modeles de contrdle/commande discrétisés ont aussi été implé-
mentés dans Opnet pour évaluer des SCR sur Ethernet a classification de services [Diouri,
2010].

NS-2, OMNeT++/OPNeT, TOSSIM, et Qualnet offrent la possibilité de co-simulation en
s’interfacant avec Matlab/Simulink. A titre d’exemple, TOSSIM a été interfacé avec Matlab
dans [Sridharan et al., 2004a]. De plus, dans [ Yeung et al., 2004], un simulateur OFDM (Ortho-
gonal Frequency Division Multiplexing) est construit en utilisant Matlab/Simulink, puis le mo-
dele OFDM est intégré dans Qualnet. De méme, OPNeT a été interfacé avec Matlab dans [Hasan
et al., 2009].

1.5.5 Discussion

Dans le cadre de notre travail, nous avons besoin d’un outil orienté co-conception associant
des modeles de controle commande et des modeles de communcation. Le choix de 1’outil est
aussi guidé par le projet Safe_Necs dans lequel se déroule en partie cette these. Nous avons
opté pour I’utilisation de TrueTime car cet outil se base sur Matlab/Simulink qui est largement
utilisé par les automaticiens. En plus, il nous permet de modéliser les boucles de controles et
les réseaux sans fil moyennant des extensions a apporter aux modeles existants qui sont soient
incomplets, soient trop simplifiés. Une partie importante de cette these va donc aussi consister
a développer dans 1’outil TrueTime I’ensemble de nos propositions pour étre capable de les
évaluer.

1.6 Conclusion

Dans ce chapitre, nous avons introduit les SCR, les effets du délai introduit par le réseau sur
le systeéme contrdlé (dégradation de performances, déstabilisation) et les principaux travaux qui
traitent ces problemes. Ces travaux se divisent en trois groupes : adaptation de la commande,
adaptation du réseau, et une approche de co-conception. Ensuite, nous nous sommes intéressés
aux SCR sans fil suite a I'intérét croissant de I’utilisation des réseaux sans fil dans les SCR.
Ces réseaux sans fil présentent des nouvelles problématiques. Plusieurs standards comme IEEE
802.15.4, WirelessHART, ISA 100.11a et ZigBee ont essayé de résoudre ces problématiques.
De plus, des travaux ont adressé les SCR sans fil et ils se divisent en trois catégories :

— solutions de contrdle-commande qui prennent en compte le réseau sans fil,

— adaptation du réseau en proposant des mécanismes de QdS dans les réseaux sans fil,

— approche co-conception.

Malgré la présence de ces travaux, le domaine des SCR sans fil reste jeune et présente plusieurs
piste a explorer notamment I’utilisation du standard IEEE 802.15.4 dans les SCR sans fil et
I’étude des mécanismes de QdS. En effet, la QdS offerte aux SCRSF doit prendre en compte les
spécificités de ces systemes. Le chapitre suivant présente le standard IEEE 802.15.4 ainsi que les
mécanismes de QdS que nous proposons pour ce réseau sans fil. En outre, nous avons étudié les
différents outils de simulations utilisés dans les SCR et dans les réseaux sans fil pour pouvoir
choisir I’outil le plus adéquat a notre problématique. Nous avons choisi I’outil de simulation
TrueTime que nous utiliserons tout au long de notre travail.
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Chapitre 2

Gestion de QdS dans IEEE 802.15.4

Comme les systemes controlés en réseaux sans fil sont le plus souvent contraint temporelle-
ment, le réseau doit fournir une qualité de service (QdS) adaptée. Compte tenu des ressources
limitées des réseaux sans fil et que le réseau est considéré comme une ressource partageable
a d’autres applications, une gestion de celui-ci s’avere indispensable afin d’éviter le gaspillage
de ses ressources et son sur-dimensionnement. C’est I’objectif de ce chapitre qui propose de
nouveaux mécanismes de gestion de QdS dans le standard IEEE 802.15.4. Aussi, nous présen-
tons, tout d’abord, le standard IEEE 802.15.4. Ce standard permet a la base la gestion de la
QdS grace au mécanisme de réservation de créneaux temporels (GTS). Cependant, 1’utilisation
de ce mécanisme n’est pas adaptée a tous les SCRSF car le nombre de créneaux GTS est li-
mité a sept, ce qui peut s’avérer insuffisant si le SCRSF contient de nombreuses boucles de
régulation. Une autre limite est que la période d’échantillonnage dépend de la taille de la su-
pertrame. Nous étudions alors la QdS offerte a un SCRSF en utilisant le protocole CSMA/CA,
nous proposons des nouveaux mécanismes de contrdle de la QdS en introduisant la gestion des
priorités associées aux messages dans le protocole CSMA/CA en utilisant le blackburst. Une
étude d’ordonnancement de priorité est fournie pour évaluer le temps de réponse dans le pire
cas et la probabilité du non-respect de 1’échéance. Ensuite, nous présentons les fonctionnalités
ajoutées a I’outil de simulation TrueTime nécessaires a 1’évaluation des protocoles proposées.
Finalement, les propositions sont testées par simulation a travers un étude de cas qui montre les
intéréts de nos contributions.

2.1 Présentation du standard IEEE 802.15.4

Le standard IEEE 802.15.4 spécifie un réseau de communication qui permet la connectivité
sans fil des applications a faible consommation d’énergie, a faible portée et a faible colt. La
premiere édition de ce standard date de 2003, puis il a été révisé en 2006. Le standard IEEE
802.15.4 définit la couche physique (PHY) et la sous-couche de controle d’acces au médium
(MAC). Des standards industriels comme ZigBee [Zig, 2004], WirelessHART [Wir, 2007], et
ISA 100.11a [ISA, 2007b] construisent les couches supérieures au-dessus des couches PHY et
MAC du standard IEEE 802.15.4.
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2.1.1 Composants

Le standard IEEE 802.15.4 [IEE, b] définit deux classes de composants :

e le composant a fonctionnalité complete (FFD : Full Function Device), et

e le composant a fonctionnalité réduite (RFD : Reduced Function Device).
Un FFD peut étre utilisé quelque soit la topologie du réseau. Il est capable d’€tre un coordinateur
du PAN (Personnel Area Network). De plus, il peut communiquer avec toute autre composante
et il implémente 1’ensemble du protocole. Un RFD est limité aux réseaux ayant une topologie
en étoile ot il est un composant final dans un réseau point a point. De plus, il ne peut pas étre
un coordinateur du PAN. C’est une implémentation simple qui contient un ensemble réduit du
protocole.

2.1.2 Topologie du réseau

Topologie en étoile Topologie point & point
R:' T e)
\ R
Ci b "3‘
> St b i
ES @ _,JO P f Coordinateur
NS 7N | du PAN
A ) i e
‘}{-—-\ ) ay
/ X @ FFD
Coordinateur ~
du PAN £ A
-=— Flux de communication

FIGURE 2.1 — Exemple de topologie en étoile et de topologie point a point.

Selon les exigences des applications, deux topologies sont possibles : la topologie en étoile
et la topologie point a point. Dans une topologie en €toile, la communication est établie entre
des dispositifs et un unique contrdleur central appelé coordinateur du PAN. Tous les dispositifs
opérant dans un réseau ayant I’une des topologies doivent avoir une adresse unique de 64 bits.
Cette adresse peut étre utilisée pour communiquer avec le coordinateur du PAN. Une adresse
courte peut étre aussi allouée par le coordinateur du PAN lors de I’association d’un dispositif. Le
coordinateur du PAN est, souvent, alimenté au secteur alors que les autres dispositifs utilisent
des batteries.

1. Topologie en étoile

La structure basique d’un réseau en étoile est illustrée dans la Figure 2.1. Apres qu’un
FFD soit activé, il peut établir son propre réseau et devenir le coordinateur du PAN. Un
identifiant PAN permet a chaque réseau en étoile d’opérer indépendamment des autres
réseaux en étoile existant dans la méme sphere d’influence radio. Une fois 1’identifiant
du PAN choisi, le coordinateur du PAN permet aux autres dispositifs, potentiellement
les FFDs et les RFDs, de rejoindre le réseau. Les applications, que 1’on retrouve le plus
souvent sur cette topologie, peuvent €tre la domotique, les périphériques des ordinateurs
personnels, les jeux, le suivi médical des personnes (personnal health care),...
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2. Topologie point a point
Dans une topologie point a point ( Figure 2.1), chaque dispositif (noeud) est capable
de communiquer avec tout autre dispositif présent dans sa sphere d’influence radio. Un
dispositif (noeud) est nommé coordinateur du PAN.
3. Topologie grappe d’arbres

Le réseau grappe d’arbres est un cas particulier des réseaux point a point dans lequel la
majorité des dispositifs sont des FFDs. Un RFD se connecte a un réseau grappe d’arbre
en tant que feuille a la fin d’une branche car les RFDs ne permettent pas aux autres dis-
positifs de s’associer. Tout FFD peut agir comme un coordinateur et fournir des services
de synchronisation aux autres dispositifs et coordinateurs. Un seul de ces coordinateurs
peut étre le coordinateur global du PAN. Le coordinateur du PAN forme le premier clus-
ter (groupe) en choisissant un identifiant non-utilisé du PAN et en diffusant des trames
balises (beacon) aux dispositifs voisins. Un dispositif candidat, qui recoit une trame ba-
lise, peut demander au coordinateur du PAN de se joindre au réseau. Si la demande est
acceptée, le coordinateur du PAN ajoute le nouveau dispositif comme fils dans la liste
de voisins. Le dispositif qui vient de se joindre au réseau ajoute le coordinateur du PAN
comme un pere dans sa liste de voisins et commence a transmettre des balises (beacons)
périodiques pour permettre a d’autres de communiquer sur ce réseau au niveau de ce dis-
positif. Si le dispositif ne réussit pas a se joindre au réseau au niveau du coordinateur du
PAN, il cherche alors un autre dispositif pere. Une forme simple du réseau grappe d’arbre
peut étre composée d’un seul "cluster" (groupe) ou de plusieurs clusters.

2.1.3 Architecture

La figure 2.2 présente 1’architecture des couches protocolaires du standard 802.15.4. Les
couches supérieures, qui apparaissent en grisé dans la figure 2.2, sont la couche réseau, qui
fournit la configuration du réseau, la manipulation et le routage des messages, et la couche
application qui fournit les fonctionnalités étendues des composants. Nous détaillons maintenant
la couche physique et la couche liaison.

La couche physique (PHY)

La couche physique (PHY) fournit deux services : le service PHY des données et le service
PHY de gestion de I’interfagcage avec le point d’acces du service (SAP) de I’entité de gestion de
la couche physique (PLME) (connu sous le nom PLME-SAP). Les taches de la couche physique
sont I’activation et la désactivation de I’émetteur-récepteur (tranceiver) radio, la détection de
I’énergie du récepteur (ED), I’indication de la qualité du lien (LQI), la selection du canal, le
CCA (clear channel assessment), la transmission et la réception des paquets a travers le médium
physique. Le standard offre trois bandes de fréquence opérationnelles : 2.4 GHz, 915 MHz et
868 MHZ. 11 spécifie les quatre couches PHY's suivantes :

— une 868/915 MHz avec étalement de spectre a séquence directe (DSSS : direct sequence
spread spectrum) qui utilise la modulation binaire par déplacement de phase (BPSK :
binary phase-shift keying),

— une 868/915 MHz DSSS qui utilise la modulation d’offset en quadrature par déplacement
de phase (O-QPSK : offset quadrature PSK),
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A
Couches supérieures

IEEE 802.2
LLC, Type |

IEEE 802.15.4 SSCS

IEEE 802.15.4 MAC
IEEE 802.15.4 IEEE 802.15.4
868/915 MHz 2400 MHz
PHY PHY

FIGURE 2.2 — Architecture du 802.15.4.

— une 868/915 MHz avec étalement de spectre a séquence parallele (PSSS : parallel se-
quence spread spectrum) qui utilise la modulation BPSK et celle en amplitude (ASK :
amplitude shift keying)

— une 2450 MHz DSSS qui utilise la modulation O-QPSK.

La table 2.3 fournit les différentes bandes de fréquences ainsi que le débit correspondant. La

PHY (MHz) | Bande de fréquence (MHz) Paramétres des données
Débit en bits(kb/s) | Débit en symboles
(kb/s) (ksymbole/s)
868/915 868-868.6 20 20
902-928 40 40
868/915 868-868.6 250 12.5
(optionnel) 902-928 250 50
868/915 868-868.6 100 25
(optionnel) 902-928 250 62.5
2450 2400-2483.5 250 62.5

FIGURE 2.3 — Les bandes de fréquences et les taux de données.

structure du paquet PPDU (PHY Protocol Data Unit) est illustrée dans la figure 2.4. Chaque
paquet PPDU comporte les composants suivants :

— un entéte de synchronisation SHR,

— un entéte PHY contenant la longueur de la trame,

— des données utiles de longueur variable et qui contiennent la trame de la sous-couche
MAC.

46



2.1. Présentation du standard IEEE 802.15.4

Octets: 4 1 1 variable
Preambule SFD Longueur de 1a | g cerve (1 bit) PSDU
trame (7 bits)
SHR PHR données utiles PHY

FIGURE 2.4 — Format du PPDU.

La couche liaison

La couche liaison se compose de deux sous-couches : la sous-couche MAC et la sous-couche
LLC (Logical Link Control). La sous-couche LLC (Logical Link Control) Type 1 de I'IEEE
802.2 peut accéder a la sous-couche MAC a travers le SSCS (Service-Specific Convergence
Sublayer). Cette sous-couche de convergence de I'IEEE 802.2 existe au-dessus de la partie
commune de la sous-couche MAC (MCPS : MAC common part sublayer) de 'EEE 802.15.4.
Cette sous-couche fournit une interface entre I’'instance de la sous-couche LLC du IEEE 802.2
et le MCPS de I'IEEE 802.15.4.

La sous-couche MAC fournit deux services : le service de données MAC et le service de
gestion MAC. Le service de données MAC permet la transmission et la réception des unités
de données du protocole MAC (MPDU : MAC Protocol Data Unit) a travers le service de
données PHY. Dans le paragraphe suivant, les modes opérationnels de la sous-couche MAC
sont présentés.

Les modes opérationnels de la sous-couche MAC Le coordinateur décide d’utiliser ou non
la structure de supertrame en activant ou en désactivant la transmission des balises (figure 2.5).
Le format de la supertrame est défini par le coordinateur. Comme le montre la figure 2.6, la
supertrame est limitée par des balises et elle est divisée en 16 créneaux de méme taille. La
trame balise est envoyée au début de chaque supertrame pour synchroniser les noeuds attachés
au réseau, pour identifier le PAN et pour décrire la structure des supertrames. La supertrame
peut avoir une partie active et une partie inactive. Pendant la partie inactive, le coordinateur
n’interagit pas avec son PAN et il entre dans un mode de faible puissance. La partie active com-
porte une période d’acces avec contention (CAP : Contention Access Period) et une période
d’acces sans contention (CFP : Contention Free Period). Tout noeud souhaitant communiquer
pendant la CAP doit rentrer en compétition avec les autres noeuds en utilisant le mécanisme
CSMA/CA. La communication se fait grace aux créneaux ou slots temporels (GTSs : Guaran-
teed Time slots) réservés pendant la CFP. Les GTSs sont toujours placés a la fin de la partie
active de la supertrame et ils suivent directement la CAP. Le coordinateur du PAN peut allouer
jusqu’a sept GTSs et un GTS peut occuper plus qu'un créneau temporel.

La durée des différentes parties de la supertrame sont décrites par les valeurs de macBeaconOrder
et macSuper FrameOrder. Le macBeaconOrder décrit ’intervalle d’envoi de la trame ba-
lise. L’intervalle de balise, BI (Beacon Interval), est li€ au macBeaconOrder, BO, comme suit :
BI = aBaseSuper FrameDuration.25°,0 < BO < 14. La supertrame est ignorée si BO =
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FIGURE 2.5 — Les modes opérationnels de la sous-couche MAC.
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FIGURE 2.6 — Structure optionnelle de la supertrame.
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15. La valeur du macSuper FrameOrder décrit 1a longueur de la partie active de la supertrame.
La durée de la supertrame, SD (Superframe Duration), est liée au macSuper FrameOrder,
SO, comme suit : SD = aBaseSuper FrameDuration.25°,0 < SO < 14. Si SO = 15, la
supertrame ne doit pas rester active apres la balise. Si la structure de la supertrame est utilisée
dans le PAN, alors le CSMA/CA slotté (figure 2.7) doit €tre utilisé pendant la CAP. Si les ba-
lises ne sont pas utilisées dans le PAN, ou qu’elles ne peuvent pas étre localisées dans un réseau
avec le mode balise activée, 1’algorithme CSMA/CA non-slotté (figure 2.8) est utilisé. Dans les
deux cas, ’algorithme utilise des unités de temps appelées périodes de backoff dont la valeur
est égale a aUnit Backof f Period symboles.
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FIGURE 2.7 — Algorithme de CSMA/CA slotté (IEEE 802.15.4).

Dans le cas du mécanisme CSMA/CA slotté, les frontieres de la période du backoff de
chaque composant du PAN sont alignées avec les frontieres des slots de la supertrame du co-
ordinateur du PAN, i.e., le début de la premicre période de backoff de chaque composant est
aligné avec le début de la transmission de la balise. Lorsque ce mécanisme est utilisé, chaque
fois qu’un composant veut transmettre des trames de données pendant la CAP, il doit localiser
les frontieres de la prochaine période de backoff. Dans le cas du CSMA/CA non-slotté, les pé-
riodes de backoff d’un composant ne sont liées dans le temps a aucun autre composant du PAN.
Chaque composant a trois variables : NB, CW et BE. NB est le nombre de fois que 1’algorithme
CSMA/CA doit attendre un délai aléatoire durant son essai courant de transmission. Cette va-
riable est initialisée a zéro au début de chaque transmission. CW est la longueur de la fenétre de
contention qui définit le nombre de périodes de backoff devant €tre inactive avant de commencer
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la transmission. La valeur de CW doit €étre initialisée a 2 avant chaque essai de transmission et
elle est remise a 2 a chaque fois que le canal est évalué a 1’état occupé. Cette variable est utilisée
uniquement pour le CSMA/CA slotté. BE est I’exposant du backoff et il est relié au nombre de
périodes de backoff qu'un composant doit attendre avant d’essayer d’évaluer le canal. Bien que
le récepteur du composant soit activé pendant 1’évaluation du canal, le composant doit ignorer
toute trame regue durant ce temps.

Les figures 2.7 et 2.8 illustrent, respectivement, les étapes de 1’algorithme CSMA/CA slotté
et non-slotté. Lorsque le CSMA/CA slotté est utilisé, la sous-couche MAC initialise NB, CW
et BE et localise la frontiere de la prochaine période de backoff. Dans le cas du CSMA/CA
non-slotté, la sous-couche MAC initialise NB a 0 et BE a la valeur minimale de I’exposant
de backoff (macMinBE) puis elle passe directement a 1’étape (1). La sous-couche MAC doit
attendre pendant un nombre aléatoire de périodes de backoff dans I'intervalle [0, 25 — 1] (étape
(1)) puis elle demande a la PHY d’évaluer le canal CCA (Clear Channel Assessment) (étape
(2)). Dans le systeme CSMA/CA slotté, le CCA doit commencer a la frontiere de la période
de backoff. Dans le systtme CSMA/CA non-slotté, le CCA commence directement. Lorsque
le CSMA/CA slotté est utilisé, la sous-couche MAC doit poursuivre si le reste des étapes de
I’algorithme, la transmission de la trame et I’acquittement éventuel peuvent €tre réalisés avant la
fin de la CAP. Si la sous-couche MAC ne peut pas continuer, elle doit attendre que la prochaine
CAP commence et elle doit répéter 1’évaluation.

Si le canal est occupé (étape (3)), la sous-couche MAC doit incrémenter NB et BE de un en
s’assurant que BE ne dépasse pas la valeur maximale de I’exposant de backoff (macMaxBE).
Dans le CSMA/CA, CW est remis a deux. Si la valeur de NB est inférieure ou égale au nombre
maximum de backoffs durant lequel le CSMA/CA essaie d’accéder au canal avant de se dé-
clarer en échec (macMaxCSMABackoffs), le CSMA/CA doit retourner a I’étape (1), sinon le
CSMA/CA doit terminer avec un état d’échec d’acces au canal.

Si le canal est libre (étape (4)) et le CSMA/CA slotté est utilisé, la sous-couche MAC doit
s’assurer que la fenétre de contention est expirée avant le début de la transmission. Pour cela, la
sous-couche MAC décremente CW de un. Si CW est égale a 0, I’algorithme repasse a 1’étape
(2), sinon la transmission commence a la frontiere de la prochaine période de backoff. Dans le
CSMA/CA slotté, la sous-couche MAC commence la transmission immédiatement si le canal
est libre.

Le format général d’une trame MAC est donné par la figure 2.9. Chaque trame MAC com-
porte les composants basiques suivants :

— I’entéte MAC, MHR, le contrdle de trame illustré par la figure 2.10, le nombre de sé-

quence et les champs d’adressage,

— des données utiles MAC de taille variable et qui contiennent des informations spécifiques

au type de trame. Les trames d’acquittement ne contiennent pas de données utiles,

— un MFR (MAC FooteR) contenant la séquence de controle de la trame, FCS.

Les différents champs présents dans une trame MAC sont présentés ci-dessous.

1. Le champ "contr6le de trame" s’étend sur 2 octets et il contient les informations concer-
nant le type de la trame, les champs d’adressage et d’autres informations de controle. La
figure 2.10 fournit les différents éléments qui composent le champ "contrdle de trame".

2. Le champ "numéro de séquence" s’étend sur un octet et il spécifie 1’identificateur de
séquence de la trame.
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FIGURE 2.8 — Algorithme de CSMA/CA non-slotté (IEEE 802.15.4).

Octets: 2 1 0/2 0/2/8 02 0/2/8 |0/5/6/10/14 variable 2
. Identificateur du |Adresse :jdue:tjgﬁateur Adresse Entéte )
Controle de Nt?mbre de PAN destination |destination source auxiliaire Charge utile de la FCs
frame sequence source . ... [trame
de seécurité
Champs d'adressage
MHR Charge utile MAC |MFR
FIGURE 2.9 — Format général de la trame MAC.

Bits: 0-2 3 4 5 6 7-9 10-11 12-13 14-15

[Typede  |Sécurité  |Trame en |Demande Conl"lpressmn ; . |Mode d'adressage [Version de N,IOde
. , . de I'ID du Réservé L d'adressage de

trame activée attente d'acquittement PAN de la destination la trame 2 source

FIGURE 2.10 — Format du champ contréle de trame.
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. Le champ "identificateur du PAN destination", lorsqu’il est présent, s’étend sur 2 octets et

il spécifie I’identificateur unique du PAN destinataire de la trame. Ce champ n’est inclus
dans la trame MAC que lorsque le sous-champ "mode d’adressage destination" du champ
"contrOle de trame" est non nul.

. Le champ "adresse destination", lorsqu’il est présent, a une longueur qui est égale a 2

ou 8 octets selon la valeur spécifiée dans le champ "contrdle de trame". Ce champ n’est
inclus dans la trame MAC que lorsque le sous-champ "mode d’adressage destination" du
champ "controdle de trame" est non nul.

. Le champ "identificateur du PAN source s’étend sur 2 octets et il spécifie 1’identificateur

unique du PAN de la source de la trame. Ce champ ne doit €tre inclus dans la trame MAC
que lorsque le sous-champ "mode d’adressage source" (figure 2.10) est non nul et que le
sous-champ "compression de I’'ID du PAN" (figure 2.10) est égal a zéro. L’identificateur
du PAN d’un composant est initialement déterminé durant 1’association a un PAN et il
peut étre changé lors de la résolution d’un conflit d’identificateur PAN.

. Le champ "adresse source", lorsqu’il est présent, s’étend sur 2 ou 8 octets selon la valeur

du sous-champ "mode d’adressage source" du champ "contrdle de trame". Le champ
"adresse source" ne doit étre inclus dans la trame MAC que lorsque le sous-champ "mode
d’adressage source" du champ "contrdle de trame" est non nul.

. Le champ "entéte auxiliaire de sécurité" est d’une longueur variable. Il spécifie les in-

formations nécessaires pour le traitement de sécurité comme le niveau de sécurité et les
informations sur le PAN. Ce champ est utilisé lorsque la valeur du sous-champ "sécurité
activée" est égale a 1.

. Le champ "charge utile de la trame"

. Le champ "FCS" (Frame Check Sequence) concerne la séquence de vérification de la

trame. Le FCS s’étend sur 2 octets et il est calculé a partir du MHR (I’entéte MAC) et de
la charge utile MAC.

Le standard IEEE 802.15.4 définit aussi les structures de la trame balise (figure 2.11), et de la
trame d’acquittement (figure 3.13).

Octets: 2 1 04/10/10 | 0/5/6/10/14 2 variable variable variable 2
Contrdle de | Nombre de Champs E_r_]tgte Specification Champs de Champs des Charge utile
. . auxiliaire de de la adresses en ) FCS
trame séquence |dadressage L GTS de |a balise
Securité supertrame attentes
MHR Gharge utile MAG MFR

FIGURE 2.11 — Format de la trame balise.

Espace inter-trames (IF'S : InterFrame Spacing) La sous-couche MAC a besoin d’une du-
rée finie de temps pour traiter les données recues par la couche physique. Pour faciliter ce traite-
ment, deux trames successives transmises par une entité doivent etre séparées par au moins une
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Octets:4 1 1 5
debut du N
Séquence de o Sequence de|
préambule jdelimiteur del | < vification PSDU
trame de trame
Données utiles
SHR PHR PHY
- Y
-~
P Y
Octets:2 1 2
. Séquence de|
. Numéro de eq )
ontrole de la trame| vérification
séquence
de trame
entéte MAC MAC foater

FIGURE 2.12 — Vue schématique d’une trame d’acquittement (SHR : entéte de synchronisation,

et PHR : entéte PHY).

période d’un espace inter-trame (IFS : InterFrame Spacing). Si la premiere transmission néces-
site un acquittement, la séparation entre la trame d’acquittement et la deuxieéme transmission
doit étre au moins égale a une période IFS. La longueur de la période IFS dépend de la taille
de la trame qui vient d’&tre transmise. Les trames avec une MPDU de taille inférieure ou égale
a aMaxSIFSFrameSize octets doivent étre suivies d’une période d’un espace inter-trame
court (SIFS : Short IFS) dont la durée est au moins égale a macMinSIFS Period symboles.
Les trames dont la MPDU est de taille plus grande que aMaxSTEFSFrameSize doivent étre
suivies par une période d’un espace inter-trame long (LIFS : Long IFS) d’une durée qui est
au moins égale a macMinLIF S Period symboles. Ces concepts sont illustrés dans les figures
2.13 et 2.14. Latable 2.15 fournit la description et la valeur de quelques parametres du standard

| AcK |
\J \

Trame longue ‘

‘Trame courte‘ ‘ ACK ‘
/ [ (I

t LIFS

t SIFS

ack

FIGURE 2.13 — IFS : transmission avec acquittement.

Trame longue

LIFS

Trame courte

SIFS

FIGURE 2.14 — IFS : transmission sans acquittement.
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IEEE 802.15.4.

I’algorihme CSMA/CA essaie d’accéder au canal

Parametres Description Valeur
aBaseSlot Duration Le nombre de symboles formant un slot de la 60
supertrame lorsque I’ordre de la supertrame
est égal a 0.
aBaseSuper frameDuration | Le nombre de symboles formant une supertrame | aBaseSlot Durationx
quand I’ordre de la supertrame est égal a 0. aNumSuper frame
Slots
aMaxSIFSFrameSize La taille maximale d’un MPDU, en octet, 18
qui peut &tre suivi par une période STF'S.
aNumSuper frameSlots Le nombre de slots formant une supertrame. 16
aTurnaroundTvme Le temps d’aller-retour maximal exprimé en 12
symboles.
aUnitBackof f Period Le nombre de symboles formant une période de | 20
temps basique utilisée dans I’algorithme
CSMA/CA.
BeaconOrder La fréquence de transmission de la balise. La 0—-15
valeur 15 indique que le coordinateur
n’envoie pas de balise périodique
macMaxBE La valeur maximale de I’exposant de backoff, 5 par défaut
BE, dans I’algorithme CSMA/CA.
macMinBE La valeur minimale de I’exposant de backoff, 3 par défaut
BE, dans I’algorithme CSMA/CA.
macMinLIF S Period Le nombre minimal de symboles formant une 40
période LIFS.
macMinSITFSPeriod Le nombre minimal de symboles formant une 12
période SIFS.
Super frameOrder La longueur de la partie active de la supertrame. | 0 — BO ou 15
macMaxCSMABackof fs Le nombre maximal de backoffs durant lequel 4 par défaut

FIGURE 2.15 — Quelques parametres du standard IEEE 802.15.4.

2.1.4 Les groupes de travail du standard 802.15.4

L’TIEEE 802.15.4 a donné lieu a plusieurs groupes de travail a savoir

e 802.15.4-2006 : il définit 1 couche MAC et 4 couches PHY's

e 802.15.4a: il définit 2 autres PHY's, I'une utilise la technique bande ultra large (Utra-Wide
Bande UWB) et I’autre une technique d’étalement de spectre (Chirp Spread Spectrum

CSS)

e 802.15.4c : il définit 1 autre couche PHYs pour la Chine
e 802.15.4d : 1l définit 1 autre couche PHY's pour le Japan
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e 802.15.4e : il a pour tache de définir des améliorations de la couche MAC pour 802.15.4
en accord avec I'ISA SP100.11a (SP en avril 2009, et accepté comme standard en sep-
tembre 2009)

e 802.15.4f : il a pour tache de définir "n" autres couche(s) PHY (s ?) pour les systemes a
RFID actif

e 802.15.4g : il a pour tache de définir "n" autres couche(s) PHY (s ?) pour les réseaux a
voisinages intelligents.

2.2 Gestion de la QdS en utilisant GTS

Pour assurer la stabilit€ du SCRSEF, nous nous intéressons au mode avec balise de I'IEEE
802.15.4. En effet, le but est de réserver des ressources réseau a 1’aide du mécanisme GTS. La
durée de la supertrame (Superframe Duration) (SD) est donnée par

SD = aBaseSuper frameDuration % 2°°

pour 0 < SO < BO < 14 ou SO est I’ordre de la supertrame (Superframe Order) et BO est
I’ordre de la balise (Beacon Order). Or, aBaseSuperframeDuration est donné par

aBaseSuper frameDuration = aBaseSlot Duration x aNumSuper frameSlots
avec aNumSuper frameSlots une constante dont la valeur est égale a 16, donc
SD = (aBaseSlot Duration x 2°°) ¥ aNumSuper frameSlots

SD est divisé en 16 slots temporels de tailles égales, durant lesquels les transmissions sont
permises. Les GTSs sont attribués par le coordinateur du PAN. Le coordinateur du PAN peut
attribuer au plus sept GTSs et chaque GTS peut occuper plus d’un slot temporel. Chaque noeud
de la boucle de contrdle (capteur S, actionneur A et controleur C ) aura un GTS réservé qui
occupera 1 slot car les données de controle ne sont pas volumineuses. La Figure 2.16 montre que
nous avons besoin de 2 GTSs (2 slots : un pour le capteur et un pour le contrdleur), mais comme
la supertrame a au moins 16 slots (si nous ne considérons pas la partie inactive), la période
d’échantillonnage 7, du SCRSF doit étre au moins égale a la durée de la supertrame. En effet,
nous devons veiller a ce que 7, > SD. Comme la durée la plus petite de la supertrame (pour
SO = 0)estégalea SD = 60 %4 x % %16 % 2° = 15.36 ms, alors la période d’échantillonnage
du SCRSF 7T, doit étre supérieure a la période d’échantillonnage minimale 7, , = 15.36 ms.
Dans ce cas, un slot temporel est égal a ‘Slé? = 0.96 ms. Le slot temporel se compose de la
durée de transmission des données ainsi qu’une période correspondant a un espacement inter-
trame (I F'S). La durée minimale possible de cet espacement inter-trame (S7F'S) est égale a
0,192 ms. Par conséquent, la durée restante dans le slot pour transmettre un paquet de données
est égale a 0.768 ms. Cette durée permet I’envoi d’un paquet de 24 octets au plus (0.768 * 250 *
% = 24, MPDU= 24 octets). L’envoi avec acquittement nécessite d’attendre une durée .
(0.192 ms) et la durée de transmission de I’ACK (11 * 8 2;—0 = (0.352 ms) comme le montre la
figure 2.18. Comme la taille du slot ne permet pas 1’envoi d’acquittement, la transmission des
données sera sans acquittement. La figure 2.16 illustre la transmission des messages entre les
différentes composantes de la boucle de contrdle. Pour SO = 1, la taille de la supertrame est
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FIGURE 2.16 — Les GTSs utilisés par le SCRSF lorsque SO = 0

égalea SD = 60 * 4 % ﬁlo %16 % 21 = 30.72 ms et la taille d’un slot est égale a %’ = 1.92 ms.
Deux modes de transmission sont possibles : avec et sans acquittement. La figure 2.17 illustre
une transmission d’une trame de données dans le mode sans acquittement. Dans ce cas, la
trame de données peut avoir une MPDU de taille supérieure a aMaxSIFSFrameSize (18 octets).
Par la suite, il faut que la transmission se termine au moins par un LIFS (au moins égale a

0.640 ms) avant la fin du slot temporel réservé. Le mode avec acquittement peut étre utilisé

Al [l [ [ ,

LIFS

LIFS _ DATA t

s [ [ :

DATA t
1GTS '

FIGURE 2.17 — Les GTSs utilisés par le SCRSF lorsque SO = 1, mode sans acquittement

comme le montre la figure 2.18. La durée nécessaire pour la transmission des données et la
période IFS est égale a 1.184 ms (taille d’un slot —£,.,— la durée de transmission de ACK).
Cette durée permet d’envoyer des trames de MPDU maximale de 18 octets. Par conséquent, la
période IFS est égale a un SIFS. Dans le cas ou on attend une période LIFS, la transmission
des données ne s’étendra que sur 0.736 ms. En outre, comme le nombre de GTS est limité a
7, le mécanisme GTS ne peut garantir la QdS que pour 3 boucles de contrdle au plus. Sinon, il
faut utiliser une politique d’ordonnancement comme dans [Semprebom et al., 2009]. De plus,
le capteur et le controleur utilisent seulement la partie CFP de la supertrame pour envoyer les
données captées et les données de controle de facon a ce qu’ils n’utilisent pas la partie CAP.
Cette derniere est utilisée par les autres noeuds existants dans le RCSF. Lorsque la taille d’un
slot permet la transmission de deux trames de données, une boucle de contrdle peut réserver
un seul slot temporel au lieu de deux. En effet, le controleur est dirigé par les événements qui
correspondent a la réception d’un message du capteur. Ainsi, la dépendance entre les trames
de données du capteur et du contrdle assure I’absence de conflit lors de leur transmission dans
le méme slot temporel comme I’illustre la figure 2.19. Pour cela, la taille minimale d’un slot
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FIGURE 2.18 — Les GTSs utilisés par le SCRSF lorsque SO = 1, mode avec acquittement

est égale a 3.84 ms et SO est égal a 2. Par conséquent, la taille de la supertrame est égale a
61.44 ms. Ainsi, la période d’échantillonnage doit &tre au moins égale a cette valeur.

Al " Ehiiel

t ACK T
IF c
cll “Hame N | .
to DATA
<HACK t
s [N | | .
DATA t

1GTS

FIGURE 2.19 — Utilisation d’un seul slot par le capteur et le contrdleur de la méme boucle de
controdle.

Discussion

Bien que le mécanisme GTS offre des garanties en terme de délai d’acces au médium, son
utilisation souffre de certaines contraintes. En effet, le nombre de GTS est limité a 7. De plus,
en cas d’envoi périodique de messages, la période minimale d’envoi est égale a la taille de la
supertrame. En particulier, pour les SCRSF, la période minimale d’échantillonnage est égale
a la taille de la supertrame. Par conséquent, la période d’échantillonnage minimale possible
correspond au cas out SO = 0, et elle a pour valeur 15.36 ms. Cette période restreint fortement
le nombre d’applications envisageable dans la mesure ou il n’est pas rare d’avoir des contraintes
temporelles inférieures a 10ms. De plus, dans ce cas, la taille de la trame ne peut pas dépasser
24 octets entéte comprise. Enfin, comme le montre la figure 2.16, I’envoi de paquet se fait
sans acquittement. Ainsi, la taille minimale possible de la supertrame qui assure une bonne
transmission des paquets de données correspond au cas ou SO = 1. Dans ce cas, la période
d’échantillonnage minimale est égale a 30.72 ms. Cependant, I’allocation des GTSs peut étre
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optimisée en mettant les messages du capteur et du contréleur associé dans le méme slot réservé.
Ainsi, le nombre de noeuds qui utilisent les GTSs peut augmenter. Mais, cette approche exige
que la période d’échantillonnage minimale soit égale a 61.44 ms. Par conséquent, 1’ utilisation
des GTSs dépend des caractéristiques du systeme. Le tableau 2.2 résume les avantages et les
inconvénients de I’utilisation du GTS.

Limites :

— le nombre de GTSs est limité a 7

— limite en terme du choix de la période
d’échantillonnage

e ex 1: 5O = 0, la période d’échan-
tillonnage minimale est 7., =
15.36 ms, la taille maximale de la
trame est égale a 24 octets et la trans-
mission se fait sans acquittement.

e ex 2 : SO = 1, la période d’échan-
tillonnage minimale est 7., =
30.72 ms, la taille maximale de la
trame est égale a 133 octets et la
transmission se fait avec acquitte-
ment.

Avantage :
— guarantie de délai d’accés au médium

FIGURE 2.20 — Avantages et les inconvénients de 1’utilisation du GTS.

2.3 Etude d’un SCRSF en utilisant le CSMA/CA

2.3.1 Introduction

Lutilisation du GTS pour les SCRSF semblant une approche atteignant vite ses limites,
nous nous intéressons maintenant a 1’application du protocole CSMA/CA pour I’échange de
données temps réel. Pour cela, nous allons illustrer nos propos par une étude de cas.

2.3.2 Exemple d’étude

L’exemple considéré consiste en un chariot dont le mouvement est guidé le long d’un
rail [Felicioni et al., 2006]. Nous avons pour objectif de contrdler la position du chariot. Les
variables caractérisant I’état du systéme (27 = [ d d ]) sont: d, la position du chariot le long
du rail mesurée a partir d’un point de référence, et, d sa vitesse. Le modele simplifié du systeme
est décrit par I’équation différentielle suivante, ol u est I’entrée, et k1, ko sont deux parametres
tels que :

% = —kid + kou 2.1
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avec k1 = 12.6559 et ky = 1.9243 selon I'identification du systeme [Felicioni et al., 2006]. Le
modele continu du systeme basé sur la représentation d’espace d’état est donnée par :

= Az + Bu
y=Cx+ Du

=[3 4] (2]

La sortie du systeme correspond a sa variable d’état (y = x). Ainsi,

10
e=[1?].b=0

(2.2)

Le contrdleur utilisé est un controleur a rétroaction d’état (State Feedback Controller) défini
par
U = L(Trep — 1) (2.3)

oU Ly =7 0 }T, r est la position référence du chariot et L = | k. kq |. Les parametres
k. and k; sont évalués en appliquant la méthode de régulation linéaire quadratique (LQR).
Pour une période d’échantillonnage de 0.01 s, on a k. = 121 et k; = 6.5 [Felicioni et al.,
2006]. Nous introduisons un réseau de capteurs sans fil contenant un capteur (S), un contrdleur
(C) et un actionneur (A) comme le montre la figure 3.9. Le réseau ajoute deux retards : 7
le retard entre le capteur et le contrdleur, et 7°° le retard entre le contréleur et I’actionneur
comme le montre la figure 2.21. La période d’échantillonnage maximale tolérable permettant

procédé

FIGURE 2.21 — L’architecture du systeme controlé en réseau

de maintenir la stabilité de la boucle de contrdle est égale a 0.100 s [Felicioni et al., 2006].
Nous allons étudier, maintenant, I’impact des performances réseaux sur le systeme controlé en
utilisant le mécanisme sans balise du standard IEEE 802.15.4.

2.3.3 Analyse du SCRSF en utilisant le mécanisme sans balise de IEEE
802.15.4

On suppose que le canal de communication entier est dédi¢ a la boucle de contrdle. Les
distances entre le capteur, I’actionneur et le contréleur sont suffisamment petites pour qu’ils
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puissent recevoir les signaux les uns des autres. Pour envoyer un paquet de données, un noeud
du réseau (capteur dans le cas de la figure 2.22) doit attendre une durée aléatoire de backoff pour
éviter les collisions. Cette durée est choisie aléatoirement dans I’intervalle [0, 25 — 1]« BP pus
avec BE = 3 (valeur par défaut) et la période de backoff BFP = 0.320 ms. Suite a la réception
du paquet de données, le contréleur envoie un paquet d’acquittement AC'K de taille 11 octets
(6 octets pour I’entéte de la couche physique et 5 octets pour les données de la couche MAC).
Apres une période IFS dont la durée dépend de la taille du paquet des données envoyées, une
nouvelle procédure de transmission est initialisée par le contrdleur pour envoyer la nouvelle
commande a I’actionneur. Dans [Mouney et al., 2008], la plus petite période d’échantillonnage
T, pour le mode sans balise du standard IEEE 802.15.4, a été évaluée comme suit :

T, > Random backoff duration (Rand|[0, 2* — 1] * 0.320 ms)
+Data frame duration
+Turn around Time (TT )(0.192 ms)
+ACK Frame Duration (AFD) (0.352 ms)
+Short Inter-Frame Space (SIFS) (0.194 ms)
-+Random Backoff Duration
+Data Frame Duration
+T7T + ACK Frame Duration + SIF'S.

Le standard IEEE 802.15.4 définit le temps de retournement ¢,., comme suit

A .
ACK;
random backoff TT,; ;§|F§
C . ' '. : :
ACK i DATA
random backoff 1T, IFg;
g woemoclay ¥
DATA
- Te -

FIGURE 2.22 — Flux pendant une période d’échantillonnage de IEEE 802.15.4/Zigbee en mode
non beacon-enabled

aTurnaroundTime < t,o < (aTurnaroundTime + aUnitBackof f Period)

(12 symbols < t, < 32 symbols). De plus, une période IFS qui correspond a un SIFS
varie de macMinSIF S Period = 12 symboles a macMinLIFSPeriod = 40 symboles. Par
conséquent, rien ne garantit que . et la période SIF'S n’aient pas la méme valeur ou que la
période SIF'S ne soit pas inférieure a ... Or ce cas de figure peut causer des collisions. Pour
résoudre ce conflit, il est donc plus judicieux de choisir ¢, et la période STF'S tels que ¢,
soit inférieur a la période STF'S.

La trame de données se compose d’un entéte physique de 6 octets et d’'une trame MAC

dont le format général est donné dans la figure 2.23. Les adresses source et destination peuvent
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étre courtes de 2 octets ou longues de 8 octets. Nous considérons le cas ou les adresses courtes
sont utilisées (2 octets). De plus, I’entéte auxiliaire de sécurité est fixé a sa plus petite valeur
non nulle (5 octets) pour assurer un niveau minimal de sécurité. Par conséquent, la taille totale
de I’entéte ajoutée par la couche physique (6 octets) et la couche MAC (2 +1+2+2 42 +
2+ 5+ 2 = 18 octets) est égale a 24 octets. Comme la quantité de données partagées par les
différents composants d’un SCRSF n’est pas grande, nous supposons que les données ont une
taille minimale de 5 octets. Ainsi, la taille de la trame de donnée est égale a 29 octets. Pour un
débit de transmission de 250Kb/s, la durée de transmission d’un bit est égale a ﬁms et celle
de cette trame est égale a 29 * 8 x %0 = 0.928 ms. Ainsi, la période d’échantillonnage 7, est
supérieure ou égale a 7.876 ms ((7x 320) + 928 + 192 + 352 + 194 + (7 % 320) + 928 + 192 +
352 4 194).

Octets: 2 1 0/2 0/2/8 0/2 0/2/8 |0/5/6/10/14 variable 2
N Identificateur du [Adresse Ldue;tgﬁateur Adresse Entéte .
Controle de Ncl)mbre de PAN destination |destination source auxiliaire Charge ufile de la FCS
Jtrame séquence source . .. [trame
de sécurité
Champs d'adressage
MHR Charge utile MAC |MFR

FIGURE 2.23 — Format générale d’une trame MAC.

La figure 2.24 montre le comportement du chariot (y) et de la référence r. Nous remarquons
que le chariot suit instantanément la référence et qu’il est stable. Cependant, dans les SCR, on

0.6

05+

0.4

' —0moy

031

MR
- — - = =
- - 8- - 4= = A

i R SRRy

f." e
ot

FIGURE 2.24 — Réponse du systeme contr6lé lorsque le CSMA/CA du standard IEEE 802.15.4
dans un cas idéal, simulation par TrueTime (cf. annexe B)

considere que le réseau est ouvert et peut donc étre partagé avec d’autres applications. Aussi,
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la totalité du canal de communication ne peut étre allouée a un seul systeme de contrdle/com-
mande. Le réseau est partagé avec d’autres applications temps-réel ou non temps-réel. Dans un
deuxieme exemple, nous considérons que le canal de communication est partagé par 2 cyclopes
(capteurs équipés de caméra) et une unité principale de controle comme le montre la Figure 3.9.
Ainsi, le réseau sans fil est utilisé pour transmettre des paquets d’images des cyclopes a 1’unité
principale de controle. Le capteur d’image a la résolution CIF (Common Intermediate Format :
format de résolution de 1I’image numérique) (352x288). Chaque cyclope envoie, périodique-
ment, une trame de 133 octets. Dans la suite, nous étudions le comportement du procédé pour
différentes charges perturbatrices. Nous changeons la période de transmission pour augmenter
la charge du réseau. Le SCRSF peut rester stable si la charge supplémentaire du réseau est infé-
rieure a 44% de la bande passante totale. Toutefois, lorsque cette charge supplémentaire atteint
44% pour une période de transmission de chaque cyclope de 0.02 s, le chariot devient instable.

G — I — @D

IEEE 802.15.4 ‘
I I Cyclope 2

FIGURE 2.25 — Le systéme controlé en réseau sans fil dans un réseau partagé

Cyclope1

2.4 Mécanismes protocolaires de garantie de QdS

2.4.1 Introduction

Par rapport a I’étude précédente, dés que 1’on considere que le réseau est partagé avec
d’autres applications, il faut avoir a sa disposition des mécanismes qui permettent de faire de la
différenciation de service pour protéger le trafic important (ici de contréle/commande) vis-a-vis
des autres. Dans cette partie, nous proposons quatre pistes qui devraient permettre de rendre ex-
ploitable le standard IEEE 802.15.4 dans le contexte des SCR. Les deux premieres se basent sur
une gestion des intervalles de priorité pour ’acces au canal. La troisieme sur le mécanisme de
Blackburst. Et la derniere associe priorité et mécanisme de Blackburst. Ces différentes solutions
sont analysées en reprenant le cas d’étude précédent de facon a identifier la plus pertinente.

2.4.2 CSMA/CA avec priorité

Le mécanisme CSMA/CA du standard IEEE 802.15.4 utilise un délai d’attente aléatoire
pour I’évitement de collision. De ce fait, un parametre appelé exposant du backoff (B E pour
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backoff exponent) dépend du nombre de périodes backoff (BP pour backoff period) pendant
lesquelles un noeud du réseau doit attendre avant de tenter d’évaluer a nouveau I’activité du
canal de communication. L’algorithme tente d’éviter les collisions en attendant pendant un dé-
lai aléatoire généré dans Iintervalle [0, 28 — 1] x BP. Dans le cas slotté, lorsque I’extension
"vie de batterie" (batterylife) est activée, le BFE est fixé au min(2, macMinBE). Lorsque cette
extension est désactivée ou dans le cas de CSMA/CA non slottée, le BE est fixé a la valeur
minimale de I’exposant du backoff macMinBE. Ensuite, I’exposant de backoff BE' est in-
crémenté a chaque échec d’acces au canal sans dépasser la valeur maximale macMaxBE.
La valeur par défaut du macMinBE est fixée a 3 par le standard IEEE 802.15.4 et celle de
macMaxBE est fixée a 5. Par conséquent, I’intervalle minimal de variation du délai d’attente
est [0,7] x BP etle maximal est [0,31] x BP. Nous exploitons cet aspect pour différencier les
services offerts par le réseau sans fil. Nous proposons de faire varier le délai d’attente généré
aléatoirement en fonction de la priorité du paquet. Ainsi, en choisissant un macMinBE plus
élevé pour les applications qui ne font pas partie de la boucle de contrdle, la probabilité d’avoir
un délai plus important croit, facilitant ainsi aux noeuds de la boucle de contrdle 1’envoi des
paquets de données. Nous proposons de diviser les noeuds du réseau en deux classes :
— la premiere classe contient les noeuds du SCRSF qui sont le capteur, le contrdleur et 1’ac-
tionneur. Soient BE -, son BE et macMinBEqp son macMinBE. L attribut macMinBEqy,
est fixée a la valeur par défaut qui est égale a 3.
— la deuxieme classe se compose des autres noeuds présents dans le réseau. Soient B Fg 4

son BE et macMinBFEp4 son macMinBE.
Quand I’extension "vie de batterie" est désactivée, les noeuds de la boucle de controle doivent
attendre pendant un délai aléatoirement généré dans lintervalle [0, 255z — 1] x BP ([0, 7] x
BP).

CSMA/CA avec priorité probabiliste

La premiere approche que nous développons et que nous nommons CSMA/CA avec priorité
probabiliste consiste a ce que le macMinBEp 4 des noeuds a basse priorité soit incrémenté de
sorte que leurs paquets de données attendent pendant un délai aléatoire généré dans un inter-
valle plus long ([0, 2macMinBEoa _ 1] x BP) que les paquets de plus haute priorité. La figure
2.26 montre ces deux intervalles. Ainsi, une priorité probabiliste est affectée aux noeuds du
réseau sans fil en modifiant I’intervalle dans lequel le délai est généré aléatoirement. Par consé-
quent, les noeuds a haute priorité, les noeuds de la boucle de contréle dans notre cas, ont plus
de chance d’accéder au médium de communication et d’envoyer leurs paquets de données par
rapport aux autres. En reprenant le cas d’étude précédent, la figure 2.27 montre les valeurs du
macMinBFEp 4, obtenues par simulation, qui permettent au procédé controlé de rester stable
sous différentes charges du réseau. Pour une faible charge, moins de 35% de la bande passante
totale, la valeur par défaut du macMinBE, qui est égale a 3, est suffisante pour que le SCRSF
soit stable. Lorsque la charge perturbatrice devient importante, le systeme contrdlé devient in-
stable a cause des longs délais et des pertes des paquets. Ainsi, incrémenter le macMinBEp 4
permet a la boucle de controle d’atteindre la stabilité malgré la présence de la charge perturba-
trice dans le réseau. Pour la boucle de contrdle considérée, un macMinBEg 4, dont la valeur
est égale a 7, lui permet d’étre stable méme sous une charge perturbatrice de 90% de la bande
passante totale du réseau. Bien que le mécanisme CSMA/CA avec priorité probabiliste réduise
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f 3
o
Y

FIGURE 2.26 — Les intervalles de délai d’attente pour les priorités haute (h) et basse (b) en
utilisant le mécanisme de priorité probabiliste.

macMinBE —+—

macMinBE

2 I I I I

0 20 40 60 80 100
charge du reseau (% de la bande passante totale)

FIGURE 2.27 — Variation du macMinBEp 4 en fonction de la charge additionnelle pour main-
tenir la boucle de controle stable.

les délais d’attentes pour les noeuds de haute priorité, il n’élimine pas les collisions, entre les
paquets des noeuds de différentes classes du réseau sans fil.

CSMA/CA avec priorité disjointe

Dans cette deuxieme solution, nous nous intéressons a minimiser les collisions entre les
noeuds des différentes classes du réseau (la boucle de contrdle et les autres applications).
Pour cela, I’intersection entre les intervalles du choix des délais d’attentes pour les noeuds a
haute priorité et ceux de basse priorité est supprimée comme le montre la figure 2.28. Les
noeuds a basse priorité doivent attendre pendant un délai aléatoirement généré dans I’intervalle
[variable, 2PFo4 — 1] x BP. La question qui se pose maintenant est comment choisir la va-
leur de cette variable. Nous fixons cette variable a la valeur de 28Fcr  yariable = 8, afin
d’éviter les collisions entre les membres des deux classes. La figure 2.29 présente 1’évolution
du macMinBEp4 qui permet au SCRSF d’étre stable sous différentes charges perturbatrices
du réseau. Les valeurs du macMinB Ep 4, obtenues en utilisant la priorité déterministe et per-
mettant la stabilité au SCRSF étudié, sont inférieures a celles trouvées dans la figure 2.27 ou la
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A
Y
A
\j

FIGURE 2.28 — Les intervalles de délai d’attente pour les priorités haute (h) et basse (b) en
utilisant le mécanisme de priorité déterministe

priorité probabiliste a été€ utilisée. Ainsi, la priorité disjointe améliore la QdS offerte au SCRSF

macMinBE ——

macMinBE
(6}
T
1

2 | | | |
0 20 40 60 80 100

charge du reseau (% de la bande passante totale)

FIGURE 2.29 — Variation du macMinB Ep 4 en fonction de la charge additionnelle.

Discussion

Si le réseau sans fil n’est pas sous une forte charge, alors, le mécanisme de priorité probabi-
liste fournit des délais d’attentes moins importants aux noeuds a basse priorités que ceux offerts
par le mécanisme avec priorité disjointe. Dans I’exemple étudié, le SCRSF partage un réseau
a forte charge. Par conséquent, le mécanisme de priorité disjointe est plus adéquat que celui
avec priorité probabiliste. Cependant, le protocole CSMA/CA avec priorité peut engendrer une
sous-utilisation des ressources du réseau a cause du nouvel intervalle du choix du délai d’at-
tente. En effet, méme si le médium de communication est libre et aucun noeud de la classe a
haute priorité n’a de données a envoyer, les noeuds de la classe a basse priorité doivent choisir
leur délai d’attente dans un intervalle plus grand. De plus, ce mécanisme n’est pas déterministe
car les collisions restent possibles entre les messages de méme priorités. Aussi dans un contexte
non adaptatif, nous envisageons une autre solution basée sur le blackburst.
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2.4.3 Le mécanisme avec blackburst

L’ objectif du mécanisme utilisant les blackbursts [Sobrino and Krishnakumar, 1999] est de
minimiser le délai pour le trafic temps-réel. Le mécanisme avec blackburst, proposé ici, exige
que :

— toutes les stations tentent d’accéder au canal de communication avec un intervalle constant

qui correspond a la période blackburst comme le montre la figure 2.30,

— la possibilité de bloquer le canal de communication pendant une période de temps.
Lorsqu’un nouveau cycle commence, chaque station, qui veut envoyer une trame de données,
envoie un blackburst pour brouiller le canal de communication. La longueur du blackburst est
proportionnelle a la priorité de I’application et elle est calculée en nombre de "black slots".
La durée d’un "black slot" ¢4, doit é&tre au moins égale au temps de retournement (TT)
(tosiot = TT'). Apres la transmission de son blackburst, la station écoute le canal pendant un
temps d’observation s (TT < tops < tpsior) pour vérifier s’il est libre. Si le canal de commu-
nication est occupé cela implique qu’une station de plus haute priorité envoie un blackburst plus
long, et par la suite la station, qui écoute, doit attendre que le canal soit libre de nouveau et doit
entrer dans un nouveau cycle blackburst. Cependant, si le canal est libre, la station, qui écoute,
peut alors envoyer sa trame de données. Comme les stations, partageant le réseau, ont des prio-
rités différentes, le mécanisme avec blackburst mene a un seul gagnant par cycle. La figure 2.30

t
Dtl§
v I
e Temps
e NN .
t‘”% Temps
N1 -
DATA Temps
N »
Tbb
l black slot

FIGURE 2.30 — La compétition pour 1’acces au canal de communication.

montre trois noeuds en compétition pour accéder au canal de communication. Le noeud N3
a la priorité la plus basse, par conséquent, c’est le premier qui termine la transmission de son
blackburst. Ensuite, N3 écoute le médium pendant une durée égale a t,, et il détecte qu’il y
a quelqu’un d’autre qui est en train d’envoyer un blackburst. Alors, N3 quitte la compétition,
ainsi que le noeud N2 un peu plus tard car il détecte lui aussi un noeud plus prioritaire (/N 1)..
Quand le noeud N1 termine la transmission de son blackburst, il écoute le canal de communi-
cation et il le trouve libre. Par conséquent, N1 gagne I’acceés au médium et il peut commencer
I’envoi de son paquet de données. La figure 2.31 montre les différents paquets échangés dans
une période blackburst 73,. Cette période blackburst est évaluée comme suit :

Tww = mazxPrio X tyger + tops
+Maximum Data Frame Duration (MDFD)
+t.er + ACK frame duration
+Long Inter-Frame Space (LIFS) (2.4)
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FIGURE 2.31 — Flux dans une période blackburst.

avec
aTurnaroundTime < t,o < (aTurnaroundTime + aUnitBackof f Period).

(12 symbols <ty < 32 symbols)

La taille de la trame maximale de données est fixée a 133 octets dans le standard IEEE
802.15.4. Par conséquent, la durée maximale de transmission d’une trame de données est égale
a 4256 ps. La durée de la trame d’acquittement (ACK) est la méme que celle utilisée dans le
CSMA/CA etest égale a 352 pus. La durée d’attente d’acquittement ¢, est égale a 32 symboles
ou 512 pus et le LIFS est égal a 40 symboles ou 640 ps. La durée d’un black slot est fixée au
temps de retournement (TT), ainsi 55, = 192 ps. De plus, le temps d’observation, s est fixé
a 192 ps. En définissant le terme constant cste comme suit

cste = tyus + Maximum Data Frame Duration (MDFD)
+t. + ACK frame duration
+Long Inter-Frame Space (LIFS)

la période blackburst est égale a
Ty = maxPrio X tye. + cste 2.5

Si nous reprenons notre cas d’étude, la valeur maximale de priorité est fixée a cinq caril y a cinq
noeuds qui partagent le réseau. Par conséquent, la période de blackburst est égale a 6708 ps. En
utilisant la priorité statique et en s’assurant que les messages ont des priorités différentes, nous
garantissons que chaque compétition durant une période blackburst aura un seul gagnant.

Discussion

Cette troisieme approche est intéressante lorsque la période d’échantillonnage est plus grande
que la période blackburst (7. > Tj,). Ainsi, comme le capteur a la plus haute priorité, il peut
accéder au médium et envoyer le message au controleur. Afin de garantir I’envoi du message
du contrdleur a 1’actionneur, une condition nécessaire est : 1, > 271;,. La valeur maximale de

priorité est donnée par

T, — 2.cst
maxPrio < Le—cseJ (2.6)

2-tbslot
Si la plus haute valeur de priorité dans le réseau sans fil ne satisfait pas 1’inéquation (2.6), alors
le mécanisme avec blackburst ne garantit pas la stabilité du SCRSF.
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2.4.4 CSMA/CA avec priorité et utilisant le mécanisme blackburst

Dans cette derniere proposition, le protocole CSMA/CA en mode persistent est considéré.
Lorsqu’un noeud a des données a envoyer, il écoute le canal de communication. Tant que le
canal est occupé, le noeud poursuit I’écoute. Une fois le médium de communication libre, le
noeud considéré doit attendre la durée d’un LIFS avant d’envoyer un message blackburst. Cette
période d’attente est importante car elle garantit qu’aucune communication n’est interrompue.
Si, apres cette durée égale a un LIFS, le canal de communication est libre, alors le noeud peut
commencer le mécanisme de blackburst. Sinon, le noeud considéré doit recommencer depuis le
début comme le montre la figure 2.32. Le mécanisme avec blackburst consiste en une compéti-
tion entre les noeuds qui veulent accéder au médium. La longueur d’un message blackburst est
proportionnelle a la priorité de I’application (i.e, la priorité du paquet de données a envoyer).
Cette longueur est donnée par

lblack = (prioma:c - PTiOi) X tbslot

OU Priom,q, est le nombre de priorités utilisées dans le réseau, prio; est la priorité du paquet a
envoyer, et %4, est la durée d’un "black slot" et doit étre au moins égale au temps de retour-
nement (TT) (tp50¢ = T171T"). Une fois le message blackburst transmis, la station doit écouter le
médium pendant un temps d’observation t.ps (11" < tops < tpsior) pour vérifier qu’aucune autre
station n’a un blackburst plus long a envoyer. Si le médium est libre, la station peut envoyer

sa trame de données, sinon elle doit recommencer des le début du diagramme présenté dans la
figure 2.32.

D3 L .
ACK t
D2 -
ACK
t
D1 r -
. ACK ;
Pt Lops |l Ll LIRS t
s3 Il LN .
t e L ILIFS DATA t
ol i | 1—.{-
s> I | .
e t. LIFS DATA {
!
s N[ -
DATA t
Compétition
I black slot

FIGURE 2.33 — Compétition pour accéder au médium.

La figure 2.33 présente un exemple de compétition entre trois noeuds qui veulent accéder au
canal de communication au méme instant. Le noeud S3 est le moins prioritaire parmi les trois,

68



2.4. Mécanismes protocolaires de garantie de QdS

alors c’est le premier qui termine la transmission de son blackburst. Puis, il écoute le médium
pendant un temps ¢, et le trouve occupé. Par conséquent, S3 quitte la compétition et revient
a I’étape initiale de 1’algorithme présenté dans la figure 2.32. Le noeud 52 subit le méme sort.
Quand le noeud S1, le plus prioritaire parmi les trois, finit la transmission de son blackburst
et écoute le médium, il le trouve libre. Ainsi, S1 se déclare le gagnant de la compétition et il
commence la transmission de son paquet de données.

o3 I i
AC t
D2 I »
ACK
[ :
D1 t, Ach g
LIFS t"bs LIFS. t
-+
s3 -
DATA . . 1
l obs ! s Lol | LIFS
5 : LIFS
S2 | DATA t
l Lo, L. LIFS
—x

Compétition

I black slot l arrivé d'un
paquet

FIGURE 2.34 — Exemple.

La figure 2.34 montre un scénario ou des noeuds tentent d’accéder au médium de communi-
cation a des instants différents. Lorsque le noeud 53 veut envoyer un paquet de données a D3, il
vérifie que le canal de communication est libre. Comme il le trouve libre, il attend la durée d’un
LIFS. Ensuite, S3 écoute de nouveau le médium et le trouve libre de nouveau. Par conséquent,
S3 commence I’envoi de son paquet blackburst. Entre temps, le noeud S2 regoit un paquet de
données a envoyer a D2. Une fois que S3 termine la transmission de son blackburst, il écoute
le médium pendant un temps ¢,,s pour vérifier s’il est le gagnant de la compétition. Quand le
noeud 52 détecte que le médium est libre, il attend pendant un LIFS pour s’assurer que le canal
de communication n’est pas utilisé par un autre noeud du réseau. Comme S3 gagne 1’acces au
canal, il envoie son paquet de données. Pendant ce temps, le noeud S1 désire envoyer un paquet
de données a D1. S1 et S2 attendent la fin de la communication déclenchée par S3 avant d’ac-
céder au médium. Ensuite, S1 et S2 envoient leur paquet blackburst (phase de compétition).
Comme S1 est plus prioritaire que 52, S1 accede, le premier, au médium pour envoyer son
paquet de données. S2 redémarre 1’algorithme, puis, il envoie son paquet de données.

Analyse de ’efficacité du protocole

Pour un débit de transmission du réseau de 250 Kb/s (IEEE 802.15.4 [IEE, b]), la durée de

transmission d’un bit 73;; est égale a 7, = ﬁms. Soit s; la taille en octet des données utiles.
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La taille d’une trame IEEE 802.15.4 est généralement égale a (s; + 45) octets (6+2+ 142+
8+ 2+ 8+ 1442 = 45), et si une adresse courte est utilisée, alors la taille de la trame est égale
a(s;+24)octets (6+24+1+24+2+24+2+5+2=24).

Debutdu | Eptete PHY Service
Preambule | délimiteur | pHy Data Unit (PSDU)
du paquet
6 Octets e 0-127 Octets ———

FIGURE 2.35 — Format du PPDU (PHY Protocol Data Unit)

La durée d’occupation de la ressource, C;, par le paquet 7;, correspond a la durée de trans-
mission de la trame contenant le message M/, lorsqu’un réseau est considéré. C; se compose
— d’un LIFS (40 symboles, 640 us),
de la durée de transmission du blackburst [y,
de la durée d’observation du médium (¢.,s = 192 us),
de la durée de transmission du paquet de données,
du temps d’attente pour le paquet d’acquittement ACK ¢, (32 symboles, 512 us), et
— de la durée de la trame ACK (352 us).
La trame d’acquittement se compose de 6 octets d’entéte de la couche physique (figure 2.35) et
de 5 octets de PSDU. C; est calculée comme suit :

C; = LIFS + tysior X (priomas — prio;)
+tops + ((s; +45) X 8) X Ty
+tack + (6 + 5) X 8 X Toit (27)

Comme la taille maximale d’une trame de données est fixée a 133 octets, la durée maximale de
transmission d’un paquet de données est égale a 4256 ps. L'entéte introduite par le protocole
est engendrée par le blackburst et elle est donnée par :

entéte = tygor X (Priomaez — Prio;) + tops,

ou prio; = 1 est la priorité maximale possible dans le RCSE. L’efficacité du protocole est

calculée comme suit :
Ccmar _ enteéte

Omax

C™* présente la durée maximale d’occupation de la ressource par une source de priorité prio;.
C™* est calculée en utilisant (2.7)

ef ficacité =

(2.8)

cm*r = LIFS + tbslot X pTiOmax + tObS
+((sM9 4 45) X 8) X Ty
Htaek + (6 4+5) X 8 X Ty
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avec s = 133 — 45 = 88 octets. Jusqu’a trois bits peuvent étre alloués pour la priorité
de sorte qu’il y ait 8 niveaux de priorité dans le réseau comme dans le cas du IEEE 802.1p.
L efficacité du protocole varie de 63% pour un paquet de données de taille minimale a 77%
pour un paquet de données de taille maximale. Cette efficacité est, généralement, acceptable
dans la pratique.

2.5 Etude théorique de I’ordonnancement

2.5.1 Introduction

Dans la suite de ce chapitre, nous allons étudier plus finement le comportement du proto-
cole CSMA/CA avec priorité basée sur le mécanisme blackburst en analysant ses propriétés
d’ordonnancabilité. Pour cela, nous définissons tout d’abord la notion de temps de réponse du
pire cas et une méthode pour estimer la probabilité du non respect de I’échéance. Ce travail
analytique repose sur deux exemples de SCR.

2.5.2 Evaluation du temps de réponse pire cas

Le temps de réponse pire cas est un parametre important pour 1’étude de 1I’ordonnance-
ment d’un ensemble de taches périodiques/sporadiques [Simonot-Lion et al., 2006]. Pour un
ensemble de N tiches, chaque tiche (ou source) 7; (i = 1,2,..., N) est caractérisée par :

— T;, lapériode (ou I’intervalle minimal d’interarrivée si I’arrivée de la tache est sporadique)

avec laquelle la source génére une instance du travail ;

— (;, la durée d’occupation de la ressource (ou du serveur) ;

— J;, la gigue maximale (le déphasage maximal de I’arrivée d’une instance par rapport au

début prévu de sa période), si 7; est périodique, alors J; = 0;

— 0;, la borne supérieure sur le temps de réponse de la tiche, ou la contrainte d’échéance.
Le temps de réponse pire cas, pour une priorité fixe et sans préemption, peut étre calculé en
appliquant les résultats connus de la théorie d’ordonnancement [S. W. Liu, 2000]. Dans le cas
des réseaux, une tache correspond a la transmission d’un paquet de données. Soit ¢ la priorité
de la source 7;. 7; a une priorité supérieure a celle de 7; si 7« < j. Le pire cas pour une source
périodique correspond a la situation oli au moment de la génération d’une instance, il y a une
instance de priorité inférieure qui vient de commencer son traitement sur le serveur (ou I’envoi
de son paquet) et ou toutes les instances les plus prioritaires sont prétes a &tre soumises au
serveur (ou envoyées a travers le réseau). Dans ce pire cas, le temps de réponse de la source,
ayant la priorité ¢, est donné par :

Ri=Ci+Ji+1;; R <T;. (2.9

ou /; est le temps d’interférence durant lequel le serveur est occupé a traiter les instances géné-
rées par les sources ayant des priorités supérieures a celle de 7; et I'instance générée, par une
source moins prioritaire, juste avant 1I’arrivée de I’instance de priorité 7. /; est donnée par :

—_

<, '+
I = maz;1<j<n(C)) + (UTJ +1)C; (2.10)

1 J

J

71



Chapitre 2. Gestion de QdS dans IEEE 802.15.4

ol maz;+1<;<n(C;) est le facteur de blocage di a la non préemption. Cette équation récurrente
peut étre calculée en commengant par I? = 0 et en s’arrétant lorsque Ii"Jrl = I". Une solution
existe lorsque la charge normalisée générée par les sources, ayant des priorités supérieures ou
égales a 7, est inférieure ou égale a 1 (i.e., ngi T]J <1.

2.5.3 Estimation de la probabilité du non-respect de I’échéance

Dans ce paragraphe, basé sur [Navet ef al., 2000], une méthode analytique est introduite
pour évaluer la probabilité du non respect de la contrainte de temps de réponse dans le pire cas.
Cette méthode prend en compte les erreurs aléatoires, et elle est proposée pour un systeme a
événements discrets de NV sources partageant le méme serveur (le médium de communication
dans notre cas) avec priorité et sans préemption. Le temps de réponse d’une instance, de prio-
rité ¢, dans un systéme avec pertes, est défini comme 1’intervalle entre la date de sa génération
initiale et la date a laquelle cette instance est réellement servie. Soit k le nombre total de géné-
ration(s) (nombre de retransmissions +1) de cette instance afin qu’elle soit correctement servie.
Pour chaque instance, le temps de réponse pire cas est donné par :

—_

—, I+ J;
LT (ER) = mazipi<ian(C) + ) _(1==—] + 1)C; + Ei(k) @10

1 J

J

E;(k) dépend du nombre d’erreurs, k, ayant lieu pendant I’intervalle [0, ¢], et de C; le temps
nécessaire pour la génération d’une nouvelle instance de 7;, ainsi

Ei(k) =k x C,. (2.12)

Dans le cas du standard IEEE 802.15.4, lorsque la transmission est directe et le sous-champ de
demande d’acquittement est mis a 1, un noeud doit attendre un temps égal a un macAckW ait Duration
symboles avant de tenter de retransmettre son paquet. L attribut macAckW ait Duration [1EE,
b] dépend d’une combinaison de constantes et d’attributs du PHY PIB ( PHYsical PAN In-
formation Base). Le macAckW ait Duration est égal a t,. plus le temps de transmission du
paquet ACK (0.864ms). Pour chaque source 7;, il existe une valeur maximale de k, notée,
K", a partir de laquelle la contrainte de temps de réponse, pour les instances générées par
une source, n’est plus respectée. Pour le standard IEEE 802.15.4, K["** correspond a I’ attribut
aMazx FrameRetries qui fixe le nombre maximal de retransmission(s) d’une trame et dont la
valeur par défaut est égale a 3. K" est égal a la plus grande valeur de k vérifiant I’'inégalité
suivante :

R;nax S (31 et R;naa: = Cz + Jz + ]z(k) (213)
Soit N,,-(t) une variable aléatoire représentant le nombre de fois ol ’instance est erronée
pendant [0, ¢]. La probabilité, p;, du non-respect pour une activité 7; ayant une priorité i, pour
t =R etk = K", est donnée par :

pi = 1 — P[Ng (R") < K™%, (2.14)
Soit Psyccess 1a probabilité du succes de 1’envoi du paquet,
K;{nﬂ“’l)
P[Nere(R') < K" = > Pauceess * (1 = Psuceess)" (2.15)
=0
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Ainsi,

mazx
Ki

D = 1— Z DPsuccess * (1 - psuccess)i- (216)
i=0

2.5.4 Etude de ’ordonnancement du protocole CSMA/CA avec priorité
en utilisant le mécanisme blackburst

- ~
o 4 \\
- — Vi
A N [ \
f_/' L \
A |
| U R =
] oot d <Controleur 2 "\-\
— ] ] e =2 \
rd ]
/ & - & I'
f Cyclope1 R Contraleur 1> Cyclope 2
PC T 7
|
] —] -
| {
\ | - = \
- )
T\ cadtomenrz> - Wgm ~mperz>
\ 2 v
\. Chariot 2 7
b 2 / g
= \ S

FIGURE 2.36 — L’architecture du systeéme contrdlé en réseau.

Deux cas d’étude sont considérés avec un systeme composé de 2 SCRSF indépendants. Dans
le premier cas, un des SCRSF est le plus prioritaire et I’autre SCRSF est le moins prioritaire dans
le réseau. Dans le deuxieme cas d’étude, les deux SCRSF sont plus prioritaires que les autres
noeuds présents dans le réseau. Les tables 2.1 et 2.2 donnent les spécifications des messages
qui utilisent le canal de communication. Dans le champ description, un capteur est référencé
par S, un controleur est référencé par C' et un cyclope est référencé par Cyc. Prio' et C}
correspondent, respectivement, a la priorité et au temps d’exécution du premier cas et Prio? et
C?, respectivement, a la priorité et au temps d’exécution du second cas d’étude. Les tables 2.1 et
2.2 montrent que la charge normalisée du réseau est supérieure a 1 pour les deux affectations de

priorité (>, i—J > lavecn = 8etj = 1, 2). Par conséquent, la perte des paquets critiques doit
étre évitée. Et nous considérons que les deux cyclopes chargent le réseau de facon conséquente.
Aussi, si un SCRSF est moins prioritaire que les cyclopes, ce SCRSF ne pourra pas accéder au
canal de communication. Alors que dans le deuxieme cas d’étude, ou les deux SCRSF sont plus
prioritaires que les cyclopes, les SCRSF peuvent accéder au médium de communication. Pour
cela, le deuxieme cas d’étude est considéré dans ce qui suit.

Le temps de réponse pire cas est donné par la table 2.3. Les temps de réponse pour les cap-
teurs (S et Ss) et les contrdleurs (C et Cy) sont inférieures a leur périodes d’échantillonnage.
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Message | Desc. | Prio* | s; (bits) | T; | C} %1

M, S 2 16 100 | 3,71 | 0,037
M, 4 3 16 100 | 3,52 | 0,035
M, Cycy 4 704 10 | 6,08 | 0,608
M, Cycsy 5 704 10 | 5,89 | 0,589
Ms Sa 6 16 100 | 2,94 | 0,029
Ms Cy 7 16 100 | 2,75 | 0,028

TABLE 2.1 — Description des messages (T}, C} est en ms).

Message | Desc. | Prio* | C? %2

M, 2 2 13,710,037
M, C 3 3,52 10,035
Ms S 4 3,33 10,033
M, Cy | 5 |3,140,031
M, Cyci | 6 | 5.7 10,570
Ms Cycy 7 9,5 | 0,550

TABLE 2.2 — Description des messages (C? est ms).

Alors que les temps de réponse des deux cyclopes sont considérés infinis car ils dépassent les
périodes d’envoie de leur messages. Le nombre de retransmissions maximal, K", est donné
aussi dans la table 2.3. Nous avons gardé la valeur par défaut, qui est égale a 3, pour les deux

cyclopes car les délais ne sont pas respectés.

La figure 2.37 montre I’évolution de la probabilité du non-respect de 1’échéance en fonction

Message | Desc. | T; (ms) | R; (ms) | K"
M, S1 100 9,408 24
M, 4 100 12,928 24
Ms S5 100 16, 256 25
My Cy 100 19, 392 25
Ms Cycy 10 00 3
M Cycy 10 00 3

TABLE 2.3 — Résultats

de la probabilité de succes de transmission.
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T T
+ capteur 1 et contréleur 1
*  capteur 2 et contrdleur 2

0.8

0.6

0.4r

Probilité du non-respect

0.2f

0.2 0.4 0.6 0.8 1
Probabilité du succes de transmission

FIGURE 2.37 — La probabilité du non-respect de 1I’échéance (p;)

2.6 Simulations et interprétations

2.6.1 Introduction

L’ objectif de cette partie est de comparer les résultats analytiques de la section précédente
avec des résultats de simulation. Aussi, il a fallu implémenté et ajouté le protocole CSMA/CA
avec priorité utilisant le mécanisme de blackburst a 1’outil de simulation TrueTime. Nous étu-
dions, dans ce qui suit, le systtme présenté dans la figure 2.36. Les résultats obtenus par si-
mulation sont analysés puis comparés aux résultats analytiques obtenus dans la sous-section
2.5.4.

2.6.2 Implémentation des modeles

L’outil de simulation TrueTime propose deux types de réseau sans fil a savoir le 802.11b
(WLAN) et le 802.15.4 (figure 2.38(a)). La partie implementée du 802.15.4 traite le CSMA/CA
non slotté. Afin, de tester les mécanismes de gestion de QdS présentés dans ce chapitre, nous
avons développé ces mécanismes et nous les avons ajouté a la bibliotheque TrueTime (figure
2.38(b)).

2.6.3 Résultats de la simulation : CSMA/CA avec priorité en utilisant le
mécanisme blackburst

Tout d’abord, I’exemple, montré dans la figure 2.36, est simulé en utilisant le protocole

CSMA/CA du standard IEEE 802.15.4. Les figures 2.38(a) et 2.38(b) montrent qu’aucune des

réponses des deux chariots ne suit sa référence relative. Par conséquent, les deux chariots ont
des comportements instables. Ceci s’explique dans la figure 2.40 qui fournit I’ordonnancement
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des messages dans le réseau pendant 10s lorsque le protocole CSMA/CA est utilisé. Les deux
premiers noeuds correspondent au capteur et au controleur du premier SCRSF (sensor; a 0
et controller; a2). Les deux noeuds au milieu ( 4 et 5) sont les deux cyclopes C'ycy et C'yc,.
Enfin, les deux qui sont a 12 et a 14 sont, respectivement, le capteur et le controleur du deuxieme
SCRSF (sensors et controllersy). Pour chaque noeud i, la valeur de I’ordonnancement prend
les valeurs suivantes : ¢, ¢ + 0.5 et ¢ + 1. Si la valeur de I’ordonnancement est égale a 1, alors
le noeud ¢ n’a pas de message a envoyer. Si la valeur de I’ordonnancement est égale a ¢ + 0.5,
alors ¢ a un message a envoyer et attend la libération du canal de communication. Si la valeur
de I’ordonnancement est égale a ¢ + 1, alors le noeud ¢ envoie son message. La figure 2.40
montrent que les deux cyclopes monopolisent le réseau, empéchant ainsi les SCRSF d’échanger
proprement des messages.

T l

|
o
@
=
|
o o
8
i N
L L L

(a) ler SCRSF (b) 2eéme SCRSF

FIGURE 2.39 — La réponse des systemes controlés lorsque le protocole CSMA/CA est utilisé.

Ensuite, le scénario de la figure 2.36, est simulé en utilisant le protocole CSMA/CA avec
priorité et mécanisme blackburst. L affectation des priorités est faite selon la table 2.1 (Priol).
La réponse du premier chariot contr6lé, donnée dans la figure 2.42, suit correctement la réfé-
rence.

FIGURE 2.42 — La réponse du premier chariot contr6lé en utilisant le protocole CSMA/CA avec
priorité (cas 1).

76



2.6. Simulations et interprétations

La figure 2.43 fournit I’ordonnancement des messages dans le réseau. Le capteur et le
controleur du premier SCRSF accedent régulierement au médium de communication pour en-
voyer leurs messages. Cependant, le capteur du deuxieme SCRSF n’accede pas au médium vu
la grande charge générée par les deux cyclopes. Par conséquent, le controleur, guidé par les
événements, n’envoie aucun message a I’actionneur, d’ou la réponse du chariot qui ne suit pas
sa référence. L’allocation de priorité n’est pas équitable vis-a-vis du second SCRSF. En effet,
étant moins prioritaire que les noeuds qui créent une grande charge réseau, les noeuds de ce
SCRSF n’arrivent pas a accéder au médium de communication. La table 2.4 fournit le nombre
de paquets envoyés, le nombre de paquets recus et le taux de réception de chaque émetteur en se
basant sur 100 simulations. Comme le capteur; et le controleur; sont les plus prioritaires, ils
ont acces au médium sans fil. Par conséquent, leur taux de réception sont a peu pres égales a 1.
Alors que le taux de réception du capteur, est égal a 0. En effet, étant moins prioritaire que les
noeuds générant une forte charge (cyclopel et cyclope2), le capteurs ne réussit pas a accéder
au canal de communication. Comme le controleur, est guidé par la réception des messages du
capteurs, il n’envoie aucun paquet au contréleur ce qui se traduit par un taux de réception égal
0 chez I’actionneur qui lui est associé. Enfin, le scénario présenté dans la figure 2.36 est étudié

Message | Desc. | Prio' | Nombre de paquets | Nombre de paquets Taux
envoyés recus de réception

M, Sh 2 100 99.99 0.9999
M, Ch 3 99.99 99.99 1
Ms Cycy 4 1001 1000 0.999
My Cycsy 5 951 563.01 0.59
Ms S 6 100 0 0
Mg Cy 7 0 0 0

TABLE 2.4 — Statistiques cas 1.

lorsque les priorités sont affectées selon la table 2.2 (Prio?). La figure 2.44 montrent que les
noeuds des deux SCRSF ont accés au canal de communication. Ainsi, en rendant les noeuds du
deuxieme SCRSF plus prioritaires que les cyclopes, nous pouvons assurer la communication
entre les différentes composantes du deuxieme SCRSF tout en permettant celle des cyclopes.
La table 2.5 fournit le nombre de paquets envoyés, le nombre de paquets recus et le taux de
réception pour chaque émetteur. Ces résultats ont été obtenus en se basant sur 100 simulations.
Cette table montre que les composants des 2 SCRSF ont des taux de réception élevés (~ 1) sans
pour autant pénaliser les autres noeuds (cyclopel and cyclope?2).

2.6.4 Comparaison entre les résultats analytiques et ceux obtenus par si-
mulation

La table 2.6 donne les temps de réponse pire cas analytiques R; et ceux obtenus en se basant

sur les 100 simulations 12;"™. Les délais empiriques (obtenus grace a la simulation) "™ sont

toujours inférieurs aux délais (ou temps de réponse) analytiques R;. Ce résultat est prévisible
car R?; représente le délai pire cas.
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Message | Desc. | Prio® | Nombre de paquets | Nombre de paquets Taux
envoyés recus de réception

M, Sh 2 100.96 100.96 1
M, C 3 100.96 100.92 ~1
M; S 4 100.96 100.94 ~1
My Cy 5 100.94 100.90 ~1
Ms Cycy 6 1010.6 1009.59 0.998
Mg Cycs 7 960.1 558.64 0.61

TABLE 2.5 — Statistiques cas 2.

Message | R; (ms) | R:"™ (ms)
My 9,408 8.35
M, 12,928 7.87
M, 16, 256 12.81
M, 19, 392 7.49

TABLE 2.6 — Les délais (temps de réponse) analytiques et empiriques.

2.7 Conclusion

Nous avons étudié dans ce chapitre la gestion de la QdS pour le standard IEEE 802.15.4 pour
satisfaire les contraintes temps-réel des SCR sans fil. Tout d’abord, I’utilisation des créneaux
temporels réservés pour les SCR est analysée. Le constat est que la période d’échantillonnage
du systeme controlé doit au minimum étre égale a la taille de la supertrame. Nous avons en-
suite proposé des méthodes optimisant 1’affectation des créneaux temporels pour maximiser le
nombre de noeuds qui les utilisent. Bien que le mécanisme GTS offre une garantie en terme
de QdS, son utilisation reste contrainte par le nombre limité de créneaux temporels qu’on peut
réserver. De plus, ce mécanisme déterministe s’applique dans le cas d’un réseau centralisé.

Nous avons ensuite proposé le mécanisme CSMA/CA avec priorité afin de gérer I’acces au
medium pour les SCR a contraintes temporelles strictes. Un mécanisme d’acces déterministe et
distribué nommé blackburst est ensuite développé pour les SCR. Puis, nous avons combiné la
notion de priorité et le déterminisme du mécanisme blackburst dans le protocole CSMA/CA.
Une étude théorique de I’ordonnancement des messages est réalisée et appliquée a ce protocole.
Les propositions ont été testées grace aux modules ajoutés a 1’outil de simulation TrueTime.

Pour conclure, sur I'usage des différentes solutions proposées, il faut distinguer deux caté-
gories de SCR :

— ceux ayant des contraintes temps-réel strictes : pour cette catégorie, il faut garantir que le
délai soit inférieur a un certain seuil ( [Liu and Layland, 1973]). Si le délai est supérieur a
ce seuil, le systeme pourrait étre irréversiblement endommagé. Dans ce cas, uniquement
les méthodes basées sur le GTS et le blackburst sont utilisables.

— et ceux ayant des contraintes temps-réel souples : pour cette catégorie, une distribution
statistique de dépassements de délais est acceptée ( [Liu and Layland, 1973]). Ainsi,
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celles-ci peuvent tolérer quelques dépassements du seuil fixé par I’application temps-réel
souple et cela selon par exemple la nature de la distribution temporelle des délais hors li-
mite. Dans ce cas, nous pouvons envisager d’implémenter les deux premiers mécanismes
CSMA/CA a priorité.
Ce chapitre propose des outils pour gérer la QdS dans les SCR sans fil, mais ne développe
pas de méthodes pour adapter dynamiquement la QdS relativement a 1’évolution de 1’état du
systeme controlé. C’est I’objectif du troisieme chapitre.
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CSMA/CA avec priorité

écouter le médium

Médium libre?

attendre un LIFS
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Envoyer un message
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Ecouter le médium
pendant un temps d’observation

Medium Libre

FIGURE 2.32 — L’algorithme du protocole CSMA/CA avec priorié et utilisant le mécanisme
Binckburst.
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C)Block Parameters: TrueTime Wireless Network

el b3 Block Parameters: TrueTime Wireless Network

—wireless Metwork [mask] [link]
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[~ Special pathlass function

Matlab pathlozs function
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802.15.4 [ZigBee)
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|2 |2 802.15.4 [CSMA/CA avec priorité)
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FIGURE 2.38 — Les parametres du bloc réseau sans fil de TrueTime.

(b) actuel
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FIGURE 2.40 — L’ ordonnancement des messages dans le réseau lorsque le protocole CSMA/CA
du IEEE 802.15.4 est utilisé.

82



2.7. Conclusion

(é)]

4.5

T

W \ W i H!J ! W (i W \ W 1l

1.95

Time offset: 0

N

2.05

2.1

2.15

2.2

FIGURE 2.41 — L’ordonnancement des messages dans le réseau.
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FIGURE 2.43 — L’ ordonnancement des messages dans le réseau lorsque le protocole CSMA/CA
avec priorité est utilisé (cas 1).
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FIGURE 2.44 — I’ ordonnancement des messages dans le réseau lorsque le protocole CSMA/CA
avec priorité est utilisé (cas 2).
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Chapitre 3

Allocation dynamique de ressources
réseaux selon la QdC

La gestion de la QdS permet de minimiser les ressources nécessaires pour satisfaire la QdC
exigée par I’application de controle. Cette minimisation de ressource est tres importantes sur-
tout pour les systemes embarqués autonomes et elle peut se faire de deux manieres [Song,
2009] : I’adaptation de la QdS selon I’application de contrdle, et I’adaptation de 1’application de
contrdle aux variations du réseau. Nous nous intéressons dans ce travail a I’adaptation de la QdS
au besoin de I’application de contrdle. Nous proposons d’utiliser les mécanismes de gestion de
QdS présentés dans le chapitre 2 pour adapter dynamiquement 1’allocation des ressources ré-
seaux selon la QdC du systeme controlé. Dans ce chapitre, nous définissons, tout d’abord, la
métrique de qualité de controle (QdC). Ensuite, nous proposons des protocoles d’adaptation
de la QdS pour les différents modes de fonctionnement du standard IEEE 802.15.4 (avec ba-
lise et sans balise). Une implementation réaliste de ces protocoles est ensuite effectuée sur le
simulateur TrueTime pour montrer I’ efficacité de ces protocoles par simulation.

3.1 Meétrique de QdC

La performance d’un systeme controlé est fortement affectée par I’erreur systeme qui se
produit suite a certaines entrées. Cette erreur systeme est définie comme la différence entre
la réponse souhaitée du systeme et sa réponse actuelle. Comme la performance du systeme
controlé est sensible a cette erreur, les criteres de performances sont, principalement, basés sur
cette erreur systeme [Buttazzo et al., 2007]. Le critere de performance IAE (intégral de I’erreur
absolue) fournit des mesures quantitatives sur la réponse du procédé et il est utilisé pour évaluer
les contrdleurs. L’indice IAE est calculé comme suit :

1 by
[AE = / () — ooy (£)]lt 3.1)
tf - t() tO

ou ty et ¢ sont, respectivement, les instants de début et de fin du calcul de I’erreur. Lorsque le
systeme est discrétisé, I’indice IAE est défini comme suit :

N
1
ITAE = N Z |yz - yref| (32)

i=1
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ou NN est le nombre de périodes d’échantillonnage sur lequel repose le calcul de I’erreur. La
métrique de QdC est considérée égale a I’indice [ AFE. Afin que la performance en terme de QdC
soit acceptable, I’erreur moyenne cumulée sur /N périodes d’échantillonnage doit étre bornée
comme indiqué dans I'inégalité (3.3). La borne supérieure de I'IAE est égale a la somme d’un
pourcentage p de la référence cumulée sur N périodes d’échantillonnage et le seuil représente
la limite supérieure lorsque ¥,.; = 0. Dans nos travaux, nous supposons que 1’erreur observée
provient d’un retard réseau et que la QdC est acceptable tant que 1’inégalité 3.3 est vérifiée
sinon une réallocation de ressources réseaux est déclenchées.

N N
1 1 .
QdC = TAE = N E |Yi — Yref| < p X N E Yref + s€UIL, (3.3)

i=1 i=1

3.2 Protocole d’adaptation en ligne en cas de IEEE 802.15.4
avec balise

Nous considérons un réseau sans fil a un saut et ayant une topologie point-a-point. De plus,
le mode avec balise du protocole MAC du standard IEEE 802.15.4 est considéré, et plus spé-
cifiquement, la période d’acces avec contention (CAP) de la supertrame. Afin de réguler la
QdS offerte au SCRSF, le mécanisme CSMA/CA avec priorité disjointe et le mécanisme GTS
peuvent étre envisagés. Dans le cas du GTS, les créneaux temporels peuvent étre alloués par
le coordinateur du réseau aux applications temps-réel exigeantes en terme de bande passante.
L’ approche CSMA/CA avec priorité est une alternative a celle avec GTS. Bien que, pour les ap-
plications a contrainte temps-réel dur, 1’approche de GTS soit préférable, pour les applications
a contrainte temps-réel souple, le CSMA/CA avec priorité est convenable. De plus, ceci per-
mettra de surmonter les inconvénients du GTS. En effet, avec le GTS le nombre de boucles de
controle ayant la méme période d’échantillonnage est restreint comme le montre [Boughanmi
et al., 2008] car au plus 7 créneaux GTSs peuvent étre utilisés. En outre, la gestion dynamique
de I’affectation et de la libération des GTSs n’est pas facile et rend ce mécanisme rigide.

Afin de fournir la QdC requise par la boucle de contréle pour maintenir la stabilité du pro-
cédé, la QdS exigée par le SCRSF doit étre garantie. Nous proposons un algorithme qui adapte
la QdS offerte par le réseau en fonction de la QdC du procédé controlé. Cet algorithme gere
dynamiquement la QdS.

3.2.1 Gestion dynamique de la QdS

La QdS est, dynamiquement, pilotée la métrique de QdC (ou I'indice IAE). Le controleur
calcule la métrique de QdC pour fixer son niveau de priorité : le niveau maximal ou normal. Si
la valeur de cette métrique dépasse la borne supérieure donnée dans 1’inéquation (3.3), alors, le
SCRSEF est dans une situation critique. Par conséquent, le contrdleur fixe sa priorité a sa valeur
maximale. Sinon, le contrdleur garde une priorité normale. Ce comportement est illustré sur la
figure 3.1. Cette information de priorité est exprimée grace a I'intervalle du choix aléatoire du
délai d’attente du mécanisme CSMA/CA. Deux choix de cet intervalle sont possibles.

1. Cetintervalle est fixé a sa plus grande valeur pour tous les noeuds du réseau. Puis, lorsque
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la priorité du contrdleur est a sa valeur maximale, cet intervalle se rétrécit pour le contrd-
leur et le capteur.

2. Cet intervalle est choisi comme celui défini par défaut. Puis, si la priorité du contrdleur
atteint sa valeur maximale, alors, cet intervalle est élargi pour tous les noeuds du réseau
en dehors du capteur et du contrdleur de la boucle de contrdle considéré.

La premiere solution convient mieux aux applications a contraintes temps-réel dur du point de
vue robustesse. Cependant, elle gaspille les ressources réseau par les grands délais d’attente.
Par conséquent, nous adoptons la deuxieme solution.

Le parametre de priorité est transmis a la couche MAC qui se charge de 1I’envoyer au coordi-
nateur du PAN. Ce coordinateur informe les autres noeuds du réseau de la valeur courante de la
priorité du controleur. Quand un noeud recoit I’information concernant la priorité du controleur,
il décide d’appliquer soit le CSMA/CA soit le CSMA/CA avec priorité. En effet, si la priorité
du contrdleur est égale a sa valeur maximale, I’intervalle du choix du délai aléatoire est élargi
(Ie noeud diminue sa priorité : CSMA/CA avec priorité), sinon, cet intervalle est rétréci jus-
qu’a atteindre I’intervalle par défaut qui correspond a celui du CSMA/CA. Ce comportement
est illustré par la figure 3.2. La transition entre les deux mécanismes est faite progressivement.

3.2.2 Adaptation en ligne de la priorité

L’ adaptation de la priorité se fait en modifiant les bornes de I’intervalle de choix du délai
aléatoire et cela grice aux attributs variable et macMinBEp, définis dans la Section 2.4.2.
Comme des valeurs statiques de ces deux attributs peuvent engendrer une sous-utilisation des
ressources du réseau due aux larges délais d’attente, ces deux attributs sont modifiés en ligne en
fonction du niveau de priorité du contréleur. En effet, si la boucle de controle est dans une si-
tuation critique, alors la valeur de la variable est fixée a 8 et le macMinB Ep 4 est incrémentée
par un pas de 1 (sans dépasser le seuil maximal) pour diminuer la priorité et augmenter le délai
d’attente des autres noeuds. Sinon, la valeur de la variable est mise a 0 et le macMinBEoa
est décrémenté jusqu’a atteindre la valeur par défaut qui est égale a 3.

3.2.3 Temps de reconfiguration du réseau

La gestion de la QdS dépend de la métrique de QdC représentée par I’erreur de régula-
tion. Ainsi, le choix de la borne supérieure, au-dela de laquelle la situation devient critique
(inéquation (3.3)), doit étre fait soigneusement. Le seuil, défini dans 1’inéquation (3.3), prend
en compte un seuil relatif a la boucle de controle, seuily oceqe, €t une marge de sécurité notée
marge_sécurité, et est donné par

seuil = seutlyyoceqe — marge_sécurité 3.4

Le délai introduit par le réseau doit €tre pris en compte pour que la nouvelle mesure de QdS soit
effective. Ce délai correspond au temps de propagation de la nouvelle valeur de la priorité du
controleur vers les noeuds du réseau. Ce temps de propagation se compose du temps nécessaire
pour transmettre le message de priorité du contréleur au coordinateur du PAN et du temps de
transmission de la balise comme le montre la figure 3.3. Le délai dii au réseau, noté d,,.;, est
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v

Réception du msg du
capteur

Calcul de la QdC

non

oui

priorité = normale priorité= maximale

v

envoi d'un msg au .
coordinateur

FIGURE 3.1 — Gestion de la QdS au niveau du contrdleur.

donné par

dnet = backof f aléatoire + (taillepyio msg X 8 X Tyit)
+temps d'attente + (taillepgiise X 8 X Tpit) (3.5)

Dans le mode avec balise, les balises sont envoyées périodiquement, ainsi il n’y aura pas de
charge additionnelle comme dans le cas ou I’envoi de ces balises est déclenché par des événe-
ments. En outre, le backoff aléatoire (RB pour random backoff, RB = random|0,2PF — 1] x
BP) est fixé a sa valeur maximale pour considérer le pire cas. Le temps nécessaire a 1’envoi de
la balise dépend de la position actuelle du temps dans I’intervalle de balise. Le temps d’attente
est considéré a I’intervalle de balise (BI pour Beacon Interval) afin de se placer dans le pire cas.

90



3.2. Protocole d’adaptation en ligne en cas de IEEE 802.15.4 avec balise

V< —A

Réception du msg
du coordinateur

priorité=normale?

non

var=0 var=8

BE>macMinBE

BE<aMaxBE

décrementer BE incrémenter BE

P |

FIGURE 3.2 — Gestion de la QdS au niveau des noeuds qui n’appartiennent pas a la boucle de
controle.

Ainsi, I’équation (3.5) est équivalente a :

dnet = max(RB) + (tailleprio msg X 8 X Tyit)
+BI + (taillebahse X 8 X Tbit) 3.6)

La valeur maximale du backoff aléatoire est égale a 7+ B P ou BP est égal a 320us. L’intervalle
de balise BI est défini comme suit

BI = aBaseSuper frameDuration - 25°
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backoff aléatoire

Contréleur -

Msg_Prio . Temps
}emps d gﬂente

Coordinateur L
Balise Temps

Noeud -
Temps

=] -
Délai réseau

FIGURE 3.3 — Le délai réseau mis pour activer le mécanisme de priorité déterministe.

ou 0 < BO < 14 et BO est1’ordre de la balise. Ainsi, le délai réseau sera calculé comme suit

dpet = 7% BP + (tailleprio msg X 8 X Thit)

+aBaseSuper frameDuration - 259

—i—(taillebalise X 8 X Tbit) (37)

La nouvelle information (ou mise a jour) de la priorité doit arriver a temps aux noeuds du
réseau pour qu’elle soit prise en considération. Chaque mise a jour doit étre effective avant
I’arrivée d’une nouvelle. Comme le controleur est dirigé par événements qui correspondent a
I’arrivée de message du capteur avec une période d’échantillonnage 7., I’intervalle minimal
qui sépare deux messages de contrdle est égale a ... Par conséquent, une condition nécessaire,
pour que la QdS offerte a la boucle de controle soit adaptée aux besoins de cette boucle, est la
suivante :

Te > dpet-

Afin d’utiliser le protocole d’adaptation de priorité en ligne, la période d’échantillonnage mini-
male, notée 7. . , de la boucle de controle doit étre égale a d,,.;.

3.2.4 Proposition d’implémentation

Le protocole proposé régule la QdS offerte par le réseau au SCRSF en fonction de la QdC de
la boucle de contrdle considérée. Ce protocole fait intervenir différents acteurs : le controleur,
le coordinateur du PAN, et les noeuds qui n’appartiennent pas a cette boucle de contrdle. La
figure 3.4 présente la boucle de contrdle du réseau avec les différents acteurs et les échanges
des messages.

Premier niveau : le controleur

Au niveau de la couche application, le contrleur vérifie la valeur de la métrique de QdC.
La boucle de contrdle peut tolérer une erreur inférieure a la borne supérieure permettant d’as-
surer la QdC requise. La priorité du contrdleur est choisie selon la valeur de la QdC. Si cette
valeur dépasse le seuil permis spécifié dans I’inéquation (3.3), alors, la priorité sera égale a
sa valeur maximale, notée max_prio, sinon, cette priorité est fixée a sa valeur normale notée
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@ coordinateur réseau

O O noeud
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. . 4 Q — ™ message de données
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FIGURE 3.4 — Contrdle du réseau (C : contrdleur, A : actionneur, et S : capteur)

priorité_normale. Ensuite, I’'information de priorité sera transmise a la couche MAC dans les
données utiles du message destiné a 1’actionneur.

Lorsque la couche MAC recoit le paquet de données destiné a 1’actionneur, elle récupere la
valeur de la priorité qui est dans les données utiles de la trame. Cette valeur est convertie, par la
suite, en une valeur booléenne et envoyée dans un paquet (Prio_msg) au coordinateur du PAN.
Ensuite, la couche MAC envoie le paquet de données destiné a 1’actionneur.

La question qui se pose, maintenant, est comment indiquer que le paquet Prio_msg contient
une information de priorité. Deux solutions sont possibles.

2 octets 1 octets |4 a 20 octets] O/5/6/10/14 1 octet 1 bit 1 bit variable 2
Contréle de | Numéro de | Information Enh.e?e. Identificateur  |Identificateur o Qonnees Sefqyencg deg
. auxiliaire de |de la trame de (de la trame Priorité utiles de la | vérification
la trame séquence | dadresses | . . o
sécurite jcommande de priorité commande | de le trame
entéte MAC Données utiles MAC MAC footer

FIGURE 3.5 — Trame de commande MAC.

1. Le message de priorité est envoyé dans une trame de commande MAC avec le champ
identificateur mis a 0 x 00 car cette valeur de I’identificateur n’est pas utilisé dans le stan-
dard IEEE 802.15.4. De plus, le premier bit des données utiles de la trame de commande
sera dédié a la priorité et il sera noté prio_msg_data.

2. Dans la deuxieme solution, une trame de commande MAC est aussi utilisée. Cependant,
les deux premiers bits des données utiles sont utilisés et non pas seulement le premier
comme la premiere solution. Le premier bit sert a identifier le message. En effet, s’il
est égal a 1, alors, il s’agit d’un Prio_msg, sinon, c’est une trame de commande MAC
ordinaire. Le deuxieme bit sert a coder la priorité et il sera noté prio_msg_data.

93



Chapitre 3. Allocation dynamique de ressources réseaux selon la QdC

La deuxieme solution est choisie de sorte que le standard IEEE 802.15.4 ne soit pas modifié.
De plus, la valeur, 0 x 00, de I’identificateur de la trame de commande, qui est disponible pour
le moment, sera peut €tre utilisée dans 1’avenir.

La trame de commande MAC choisie pour transmettre la mise a jour de priorité est une
trame de demande de balise que nous appelons : trame de demande de balise avec priorité.
La figure 3.6 montre la structure de cette trame comme définie par le standard IEEE 802.15.4
(paragraphe 7.3.7) avec les deux bits ajoutés pour la priorité. L’identificateur de la trame priorité
permet de différencier une trame de demande de beacon classique d’une trame de mise a jour
de priorité. Le champ "priorité" contient la valeur actuelle de priorité du contrdleur.

7 octets 1 octet 1 bit 1 bit

Identificateur | Identificateur
de la trame de|de la trame de| Priorite
commande priorite

Champs de l'entéte
MAGC

FIGURE 3.6 — Trame de commande MAC : demande de balise avec priorité.

Deuxieme niveau : le coordinateur du PAN

Lors de la réception d’une trame de commande MAC, le coordinateur du PAN vérifie si c’est
un message de priorité qui a été envoyé par un contrdleur. Comme le premier bit des données
utiles de la trame de commande est utilisé pour indiquer que c’est un paquet de priorité, si sa
valeur est égale a 1, le coordinateur récupere le second bit des données utiles.

Une fois le prio_msg_data récupéré, le coordinateur diffuse cette information grace a I’envoi
périodique de la balise. La figure 3.7 montre le nouveau format de la balise. En effet, un champ
information de priorité, de taille égale a 17 bit, est ajouté a la balise définie par le standard IEEE
802.15.4. Ce champ, détaillé dans la figure 3.8, est constitué de la valeur courante de priorité du

2 octets 1 octet 4 a 10 octetsl 0/5/6/10/14 2 octets variable variable 17 bits variable 2 octets
Information Entéte Specification Champs Donnees fgSequence dg
Controle de | Numero de ) I Champs ) p Informations ; eq o
_ de l'adresse Jauxiliaire de de la d'adresses _ | utiles de la § vérification
la trame séquence A GTS de priorité )
source sécurite supertrame en attente balise de la trame

Entéte MAC Données utiles MAC MAC footer

FIGURE 3.7 — Format de la trame balise.

controleur, et, de 1I’adresse courte (2 octets) du contrdleur qui est prioritaire.

Troisieme niveau : tous les noeuds

A la réception de la trame balise, chaque noeud du réseau doit vérifier s’il est le contrdleur
ou le capteur de la boucle de contrdle qui a besoin d’une adaptation de la QdS qui lui est offerte.
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1 bit 16 bits

Adresse
Priorite courte du
controleur

FIGURE 3.8 — Informations de priorité.

Pour cela, le noeud compare son adresse a celle du contréleur contenue dans la balise. Si ces
deux adresses sont différentes, alors, ce noeud n’est pas le contrdleur de la boucle de contrdle
considérée. Ensuite, ce noeud vérifie s’il n’est pas le capteur associé au controleur considéré.
Par conséquent, il compare son adresse a celle de la destination de ses messages de données. Si
elles sont différentes, alors, ce noeud doit adapter sa priorité au besoin du SCRSF considéré. Si
le champ "priorité" de la trame balise est égale a 1, alors 1’algorithme de priorité déterministe
doit étre appliqué. Par conséquent, le macMinB Ep 4 est incrémenté de 1 sans qu’il dépasse le
aMaxBFEg 4 etlavariable qui caractérise le début de 1’intervalle du choix du délai d’attente est
fixée a 8 pour éviter les collisions avec les noeuds du SCRSF. Dans le cas ou le champ "priorité"
a une valeur égale a 0, le macMinBEp 4 est décrémenté par 1 avec la contrainte de rester au
moins égale a la valeur par défaut fixée a 3. De plus, la variable est fixée a 0.

3.2.5 Résultats de la simulation

Nous reprenons le SCRSF présenté dans la sous-section 2.3.2 et qui est illustré dans la
figure 3.9. Le réseau est utilisé aussi par 2 cyclopes qui générent une grande charge. Lorsque
le protocole CSMA/CA du standard IEEE 802.15.4 est utilisé, la QdC du systeme contrdlé (le
chariot dans ce cas) n’est pas satisfaisante car la réponse du chariot ne suit pas la référence.

R o
w

Cyclope 2

IEEE 802.15.4

Cyclope1

FIGURE 3.9 — Le systeme controlé en réseau sans fil dans un réseau partagé
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FIGURE 3.10 — Comportement du systeme contrdlé lorsque le protocole CSMA/CA est utilisé.

Nous testons maintenant le protocole d’adaptation en utilisant le module que nous avons
développé et ajouté a TrueTime. Le critere de QdC est le suivant :

|y - Z/ref| < Yref + seuil.

La figure 3.11 présente le comportement du chariot lorsque le seuil est fixé a 0.5 ce qui cor-
respond a la valeur maximale de la référence dans notre exemple. Nous remarquons que le
systeme controlé a une meilleure QdC dans ce cas (figure 3.11) que dans le cas ou le protocole
CSMA/CA est utilisé (figure 3.10).

FIGURE 3.11 — Comportement du systéme controlé lorsque le protocole d’adaptation est utilisé
et seuil = 0.5.

Les figures 3.12 (a) et (b) montrent la réponse du systeme contrdlé lorsque le seuil est
fixé a 0.6 et 0.7, respectivement. Lorsque le seuil qui parametre 1’adaptation en ligne augment,
I’erreur du systeme contr6lé augmente aussi. Par conséquent, la durée nécessaire pour atteindre
la QdC souhaitée est plus importante.
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ol I S,

(a) seuil = 0.6 (b) seuil = 0.7

FIGURE 3.12 — Impact du choix du seuil sur le comportement du systeme contrdlé lorsque le
protocole d’adaptation est utilisé.

3.3 Protocole d’adaptation en ligne en cas de IEEE 802.15.4
sans balise

Nous considérons dans cette partie le mode sans balise du standard IEEE 802.15.4. L’adap-
tation en ligne de la QdS du réseau utilise le protocole CSMA/CA avec priorité en utilisant
le mécanisme blackburst défini dans le chapitre 2. Les deux niveaux de priorité les plus éle-
vés sont réservés au SCRSF dont la situation est critique. Le premier niveau de priorité sera
utilisé par le contrdleur, et le second sera utilisé par le capteur appartenant a la méme boucle
de contrdle que le contrdleur. Dans les autres cas, les noeuds du SCRSF utilisent leur priorité
statique. L’adaptation de QdS peut étre initialisée par le capteur ou par le controleur.

Deux cas se présentent.

— Si le capteur ne recoit aucun message d’acquittement du contrdleur pendant /N périodes
d’échantillonnage consécutives, alors il essaie d’avoir la plus haute valeur de priorité
réservée aux capteurs. Lorsque la communication entre le capteur et le contrdleur lui
correspondant est améliorée, le capteur utilise de nouveau sa priorité initiale.

— Quand le controleur décide que la QdC a atteint un niveau critique (inégalité (3.3) non
respectée), il décide de changer de priorité. La couche application indique qu’il s’agit
d’une urgence grace au champ demande de priorité fixé a 1 en cas critique et a 0 en
situation normale. Lors de la réception du message, la couche MAC vérifie la demande
de priorité. Si la valeur de ce champ est égale a 1, alors la couche MAC doit essayer de
récupérer le niveau de priorité réservé au contrdleur.

Le contréleur informe le capteur du niveau de priorité utilis€ pour adapter sa priorité a
la situation courante. Ceci est assuré grace a I’envoi d’un paquet d’acquittement ACK
contenant un champ de demande de priorité. La figure 3.13 montre une vue schématique
d’une trame d’acquittement. Le champ "controle de trame" est détaillé dans la figure 3.14.
Le choix du champ a utiliser pour coder la demande de priorité est important. Comme
c’est un ACK, aucune nouvelle demande d’acquittement ne sera faite. Par conséquent, le
quatrieme bit du champ "contrdle de trame" est libre. Ainsi, nous proposons d’utiliser ce
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champ pour transmettre la valeur de priorité et il sera appelé "demande de priorité". Si le
champ demande de priorité est égal a 1, alors le capteur doit utiliser la priorité réservée
aux capteurs. Si ce champ est égal a 0, le capteur doit utiliser sa priorité statique.

Octets:4 1 1 5
debut du 5
Séquence de . Séquence de|
préambule jdelimiteur de verification PSDU
trame de trame
Donnees utiles
SHR PHR PHY
=
- N
~
- Y
Octets:2 1 2 I
. Séquence de
- Numéro de eq :
Contrdle de la trame| . vérification
séquence
de trame
entéte MAC MAC footer

FIGURE 3.13 — Vue schématique d’une trame d’acquittement (SHR : entéte de synchronisation,
et PHR : entéte PHY).

Bits: 0-2 3 4 5 6 7-9 10-11 12-13 14-15
[Type de Sécurité  |Trame en |Demande Corlnpressmn . . |Mode d'adressage |Version de N?we
. ) ) de I'ID du Réservé L d'adressage de|
Ilrame activée attente d'acquittement PAN de la destination la trame la source

FIGURE 3.14 — Format du champ "contrdle de trame" de la trame de commande MAC.

L’algorithme qui gere la compétition pour I’acces est le suivant

1. le noeud 7 envoie un blackburst de taille

98

7

lblack = (priomam - priores) X tbslot

i

" . 1a priorité réservée au noeud 7.

avec prio

. 1 observe le réseau pendant un ¢, pour vérifier la présence d’un noeud plus prioritaire

que lui, si le médium est occupé, il perd la compétition, sinon il continue

. 1 attend pendant une durée ¢ g.sco, pour résoudre un conflit éventuel avec d’autres noeuds

ayant la méme valeur de priorité réservée.
tobs + tRescon < LIF'S
Cette durée est calculée comme suit
tResCon = prioZBC x BP.
prio?% € 0,2

Si le médium est occupé, il perd la compétition, sinon il continue.



3.3. Protocole d’adaptation en ligne en cas de IEEE 802.15.4 sans balise

1: function [exectime, data] = ctrlcode_chariot_2(seg, data)
2: if seg=1 then

3:  réception des nouveaux messages du capteur ;

while isempty(temp) do

extraction des données (la position et vitesse du chariot)

end while
récupération de la valeur de la référence r

calcul de la loi de commande : data.u = chario_kc(chario;) xr — chario_kc(chario;) *
y — chario_kd(chario;) x v ;

9:  initialisation de la priorité du message : priority =0 ;
10:  if 0.5% (abs(data.rold — data.yold) +abs(r—y)) > (0.2%0.5% (data.rold+1))+0.001

A

then
11: priority =1;
12:  endif
13: end if

14: if seg=2 then
15:  envoi du message a I’actionneur
16: end if

Algorithm 1: [’algorithme de contréle de ’un des deux controleurs.

4. 7 envoie son paquet de données

Lorsque sa QdC s’améliore, le noeud ¢ utilise de nouveau sa priorité statique prio; et exécute
I’algorithme initial.

3.3.1 Implémentation dans TrueTime

L’algorithme 1 décrit le fonctionnement du contréleur. La premiere partie, consiste a décla-
rer les variables globales et extraire les informations des messages recus. La deuxiéme partie,
concerne le calcul de la loi de commande ainsi que la priorité du message. La priorité est ini-
tialisée a la valeur O au début (ligne 9). Puis, en fonction de I’erreur systeme calculée dans la
ligne 10, la valeur de la priorité est mise a jour selon le besoin du systeme. La derniere partie,
traite I’envoi du message a 1’actionneur grace (ligne 15). Le parametre priority est passé en
parametre pour indiquer a la couche MAC la priorité actuelle du message.

3.3.2 Résultats de la simulation

Nous considérons le systeme, illustré dans la figure 3.15, composé de deux SCRSF, de deux
cyclopes et d’autres noeuds partageant le réseau. Les messages échangés a travers le réseau sans
fil sont décrit dans la table 3.1 avec S; et C; le capteur et le contrdleur du "¢ SCR (i = 1, 2) et
Cycy et Cycy les deux cyclopes.
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FIGURE 3.15 — L’architecture du systéme controlé en réseau.

Message | Desc. | Prio
M1 Sl 2
M, 4 3
M, Cycy 4
M4 52 5
M; Cycy | 6
M6 02 7

TABLE 3.1 — Description des messages.

[’adaptation en ligne est effectuée en se basant sur I’'inéquation (3.3), et I’erreur de régula-
tion est calculée pendant deux périodes. Si I'inégalité suivante n’est pas respectée, le SCRSF
doit changer de priorité :

2 2
1 1
- s — o] < 0.2 x = et 4+ 0.001, 38
22§21\y Yref| < ><2i§:1y ;T (3.8)

La figure 3.16 montre 1’adaptation en ligne de C5. Nous remarquons I’alternance entre des
périodes avec un délai important et des périodes avec des petits délais. En effet, a chaque fois
que le délai dépasse la borne supérieure définie dans (3.8), le controleur adapte sa priorité pour
améliorer la QdS et par la suite pour réduire I’erreur de régulation. Ainsi, le délai diminue.
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3.4 Conclusion

Nous avons étudié dans ce chapitre 1’allocation dynamique des ressources réseaux selon la
QdC du SCRSF dans les cas de I'IEEE 802.15.4 avec balise et sans balise. Cette étude montre
que cette adaptation de la QdS du réseau améliore la QdC du SCRSF sans pour autant réserver
des ressources de maniere statique.

Il convient de noter que nous avons considéré jusqu’a maintenant des routes a un saut entre
les éléments du SCRSF. La question qui se pose est I’effet du routage sur le SCRSF et comment
prendre en compte les spécificités du SCRSF pour minimiser cet effet. Ce point n’est pas traité
dans ce mémoire de these et fait I’objet de nos travaux futurs.
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Time offset: 0

FIGURE 3.16 — Ordonnancement des messages du RCSF utilisant I’adaptation en ligne.
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1 Travaux réalisés

L’objectif de cette these est de proposer des méthodes de conception pour les systemes
controlés en réseaux sans fil. Ces méthodes doivent assurer une meilleure performance sous
contrainte de ressources réseau. Pour atteindre cet objectif, nous avons étudié le standard IEEE
802.15.4 pour vérifier la pertinence de son utilisation dans le cadre des applications de controle-
commande. Ce standard propose le mécanisme GTS (Guaranteed temporel slot) qui permet de
réserver des slots temporels pour satisfaire les exigences des applications ayant des contraintes
temps-réel. L'utilisation des GTS par les noeuds de la boucle de contrdle (capteur et contrd-
leur) est étudié. Le nombre des slots temporels a réserver est limité a 7 et 1’utilisation des GTS
impose des contraintes sur la période d’échantillonnage. Nous avons proposé par la suite des
mécanismes de gestion de la QdS réseau afin de satisfaire les exigences de QdC du systeme
controlé. Ces mécanismes prennent en considération la priorité des applications dans 1’alloca-
tion des ressources réseau.

De plus, I’allocation dynamique des ressources réseaux selon la QdC a été traitée dans les
modes avec balise et sans balise du standard IEEE 802.15.4. Cette allocation dynamique est
assurée grace a 1’adaptation de la QdS du réseau aux besoins de la QdC de I’application de
controle. La QdC est mesurée grace a I’erreur systeme et elle est ensuite traduite sous forme
de priorité. En effet, si la QdC n’est pas satisfaisante la priorité des messages de la boucle
de controle est élevée, sinon, la priorité normale est utilisée. C’est selon cette priorité que les
mécanismes de gestion de QdS adaptent la QdS réseau aux exigences de la boucle de contrdle.

Les solutions présentées dans ce travail ont été développées et ajoutées a I’outil de simula-
tion TrueTime afin de les tester et de les valider sur des cas d’étude.

Dans ce travail, nous avons étudié le mécanisme GTS proposé par le standard IEEE 802.15.4
pour garantir les contraintes de temps pour les applications temps-réels. Ce mécanisme pose des
contraintes sur la période d’échantillonnage du systeme contrdlé. De plus, le nombre d’appli-
cations qui peuvent I'utiliser est limité car le nombre de créneaux GTS est limité a 7. Pour
remédier a ces limitations, nous avons proposé des mécanismes de gestion de QdS pour le pro-
tocole CSMA/CA.

Resituons nous maintenant dans le contexte des standards industriels WirelessHART et ISA
100.11a qui se basent sur le standard IEEE 802.15.4 et qui utilisent le protocole TDMA. Ces
protocoles imposent une rigidité d’allocation des ressources. En effet, WirelessHART utilise des
supertrames TDMA composées de 100 slots temporels par seconde. Chaque slot temporel a une
taille fixe qui est égale a 10ms. Ce mécanisme convient lorsque le réseau est pré-ordonnancé
a I’avance. Le standard ISa 100.11a propose trois types de supertrame : TDMA seulement,
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CSMA seulement et trame hybride TDMA/CSMA. Par conséquent, notre proposition offre plus
de flexibilité par rapport a ces standards et une meilleure utilisation des ressources. De plus,
notre approche est complémentaire par rapport aux approches proposées par WirelessHART
et ISA 100.11a. En effet, lorsque le protocole CSMA est utilisé, les mécanismes CSMA avec
priorité et CSMA avec priorité et blackburst peuvent étre utilisés.

2 Perspectives

Les perspectives ouvertes de cette these se divisent en deux catégories : une perspective a
court terme et des perspectives a plus long terme. La perspective a court terme concerne 1’étude
de I’effet du routage sur les SCR sans fil.

2.1 Une perspective a court terme : étude de I’effet du routage

Comme le routage peut affecter la QdS offerte a I’application de controle a cause du délai
aléatoire qu’il introduit, I’impact du routage sur les SCRSFs doit étre analysé. Ainsi une pre-
miere perspective a ce travail est d’étudier I’effet du routage et du facteur d’échelle dans un
réseau sans fil multi-sauts sur le systéme controlé.

Nous avons commencé a explorer I’effet du routage sur les SCRSE. Cette étude est pré-
sentée dans ce qui suit et les résultats préliminaires montrent que notre approche ainsi que les
modules de simulations développés sont utilisables dans un réseau sans fil multi-sauts. Nous in-
troduisons, dans cette section, la plateforme d’étude, et nous analysons a travers des simulations
I’effet du retard introduit par le routage sur cette plateforme.

Plateforme étudiée

La fonction de la plateforme est de déplacer une barre métallique le long d’un rail linéaire.
Cette plateforme se compose de deux chariots mobiles indépendants. Chaque chariot est équipé
de capteurs de mesure, de calculateurs et de dispositifs de communication. Il y a aussi un ordi-
nateur utilisé pour I'IHM, la supervision et les algorithmes de lois de contrdle de haut niveau.

FIGURE 1 — Description de la plateforme

Le systeme dispose de quatre degrés de liberté : X;, Xy, 6; et 65. Une fois linéarisé, le
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modele de systeme est donné par

T = Az + Bu
{ y=~Cx (1)
ou
{ T = [Xl,X2,01,92,X1,X2,91,92]
u = [f1, fo]
00 0 0 1 0 0 0
00 0 0 0 1 0 0
00 0 0 0 0 1 0
A 00 0 0 0 0 0 1
1 00 ki —ky —ksF, kiF, ksC, —ksC,
0 0 —k Kk kiF, —ksF, —keC, ksC,
O O _k'? kS kQFv _kIOFv _kllcv leCv
0 0 ks —ky —kioF, koF, k2Cy, =k C,
0 0
0 0
0 0
0 0
B = ks —ky
—ky ks
—ky ki
ko —ko
et
1 00 0 0O0O0OTO
01 00O0O0O0TDU
001 0O0O0O0TDU 0
o 0001O0O0O0TD0
10 0001O0O0TO0
00 0O0O0OT1O0TFDO
00 0O0O0OO0ODT1DWO
000O0O0OT1TUO0T1

Cette plateforme est caractérisée par :
— kiy o = 1...12 : les constantes du systeme calculées en utilisant les parametres du sys-
teme,
— F, : le frottement visqueux des moteurs 1 et 2 sur I’axe linéaire,
— (), : le couple de frottement visqueux sur les barres de connection 1 et 2.
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La loi de contrdle est donnée par u = —Kx + H X,y avec
37.42 0
0 37.42
—124.99 —7.05
KT _ —7.05 —124.99
55.17 5.72
5.72 55.17
—36.03 1.54
1.54 —36.03
et

3742 0
H :( 0 37.42)'

Selon les simulations, la valeur maximale de la période d’échantillonnage est égale a 40ms

FIGURE 2 — Architecture du systeme contr6lé en réseau sans fil.

pour que le systeme reste stable.

Simulations et interprétations

Le systeme étudié se compose de deux calculateurs dont les lois de controle dépendent I’une
de I"autre. Nous nous focalisons sur I'influence du chemin du routage choisi sur les chariots
controlés. Deux possibilités se présentent. La premiere consiste a avoir le méme nombre de
sauts dans les deux chemins (du calculateur, au calculateurs et vice versa). La deuxieme est
d’avoir des chemins ayant des nombres de sauts différents.

Le premier ensemble de simulations concerne des chemins de méme longueur (méme nombre
de sauts successifs). Ces chemins peuvent avoir des longueurs égales a 1, 2, 3 et 4. Les résultats
de la simulation (en utilisant le IEEE 802.15.4) montrent que la longueur de la route choisie
affecte la QdC du SCRSF en la dégradant. La figure 3 montre que, pour la méme configuration,
les deux chariots contrdlés atteignent la stabilité plus rapidement lorsque la route se compose
d’un seul saut que lorsque la route se compose de plusieurs sauts. De plus, les deux chariots se
comportent de la méme fagon ce qui s’explique par les mémes valeurs de délais pour les deux
systemes. En effet, comme les deux chemins utilisés contiennent le méme nombre de sauts ,
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le délai induit par le routage est le méme pour les deux chariots. Par conséquence, les deux
chariots sont synchronisés. Le deuxieme ensemble de simulation traite des chemins de routage

4 T 4
3.5 9 3.5
3 3
25) 1 25}
2 2
15 1.5
1 1
05 05
% 1 2 3 s 5 6 % 2 4 6 8 10
(a) routes a un saut (b) routes a deux sauts

(c) routes a trois sauts (d) routes a quatre sauts

FIGURE 3 — Résultats obtenus en utilisant le IEEE 802.15.4 et un routage statique(routes de
mémes longueurs).

de différentes tailles connectant les deux calculateurs. La figure 4 illustre les réponses des deux
chariots contrdlés lorsque les messages échangés entre les deux calculateurs prennent des che-
mins de différentes tailles. La route utilisée pour transmettre les messages du calculateur; au
calculateurs se compose d’un seul saut alors que le chemin inverse se compose de 4 sauts.
Comme les délais réseaux dépendent de la taille du chemin adopté, les délais réseau ne sont pas
€gales sur les deux chemins. Par conséquent, les deux chariots ne sont plus synchronisés.

Protocole de routage avec priorité

Afin de satisfaire les exigences des SCRSF en terme de QdC, nous proposons d’utiliser un
protocole de routage qui prend en compte la priorité des messages notamment ceux des boucles
de contrdle. Pour cela, chaque message contient un champ "priorité" selon lequel le choix de
la route s’effectue. Ainsi, il y aura une route par défaut pour les messages a priorité normale et
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FIGURE 4 — Résultats obtenus en utilisant le IEEE 802.15.4 et un routage statique (routes de
différentes longueurs)

une route plus rapide multi-sauts utilisée pour les messages a hautes priorités. Par conséquent,
la table de routage aura un nouveau champ qui correspond au prochain noeud en cas du multi-
saut, cette information est obtenue grace au processus de recherche de route. Par exemple, pour
I’AODV grace au RREQ et RREP (voir annexe A).

— Si ce champ priorité contient la valeur 0, alors la route par défaut est choisie.

— Si priorité est égale a 1, alors la route la plus rapide (multi-sauts) est choisie. Le nombre

de saut (1 ou plus) doit étre choisi selon 1’application de controle et la taille des routes.

Le routage multi-sauts améliore le délai (route plus rapide) mais génere une consommation plus
importante d’énergie. Par conséquent, il y a un compromis délai énergie a considérer. Dans les
situations critiques, nous proposons de choisir la route qui minimise le délai.

2.2 Autres perspectives a plus long terme

Une deuxieme perspective est I’extension de ce travail vers un réseau hybride (filaire et non
filaire). La question qui se pose est comment optimiser les mécanismes de gestions de QdS
proposés pour satisfaire les besoins de la boucle de controle.

Cette étude a été validée sur des systemes linéaires. Elle n’est pas systématiquement va-
lide pour les systemes non-linéaires. En linéarisant les systemes non-linéaires, les mécanismes
présentés dans ce travail peuvent étre exploités. Néanmoins, 1’universalité de 1’approche pour
les systemes non linéaires reste a explorer ainsi que 1’extension du travail dans le domaine de
I’automatique

Nous avons déja identifier une piste intéressante sur la réallocation des ressources en fonc-
tion des besoins applicatifs. Dans [Jia, 2009], I’auteur change la loi de contrdle en fonction des
contraintes des ressources. Une perspective de recherche a envisager est alors de combiner ces
deux approches et de s’intéresser conjointement a régler les ressources et la loi de contrdle.
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Annexe A : Standards industriels pour les
réseaux de capteurs sans fil

1 ZigBee

ZigBee [Zig, 2004] est un standard industriel pour les RCSF qui se caractérise par le fait
qu’il est a faible coft et a faible consommation d’énergie. Comme le montre la Figure 1, ZigBee
utilise les couches définies par le standard IEEE 802.15.4 a savoir les couches physique et
liaison. ZigBee proposent deux couches qui sont la couche réseau et la couche application
illustrées par la Figure 2.

(" Application Layer |
|_' APL | ! Defined in the
| Network Layer i ZigBee Specification
NWEK )
Medium Access Control| |
MAC Defined in the

Physical Layer | IEEE 802.15.4 Standard
_ PHY

FIGURE 1 — Architecture de la pile protocolaire de IEEE 802.15.4/ZigBee.

1.1 Composants

Un réseau ZigBee se compose de :

e coordinateur ZigBee (ZC : ZigBee Coordinator) : il correspond au coordinateur du PAN
dans le standard IEEE 802.15.4-2006. 11 est responsable de :

— D’initiation et la maintenance des entités dans le réseau,
— le démarrage du réseau et du choix de certains parametres clés du réseau.

e routeur ZigBee (ZR : ZigBee Router) : c’est un FFD du IEEE 802.15.4-2006 qui par-
ticipe au routage dans le réseau ZigBee. Il n’est pas le ZC mais il peut agir comme un
coordinateur IEEE 802.15.4-2006 avec son propre espace opérationnel personnel. Il est
capable de router les messages entre les entités présentes dans le réseau et il assure aussi
leur association.

e périphérique ZigBee (ZED : ZigBee End Device) : c’est un RFD ou FFD du IEEE
802.15.4-2006 qui participe au réseau ZigBee et qui n’est ni un ZC ni un ZR.
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1.2 Architecture

ZigBee propose deux couches qui sont la couche réseau et la couche application illustrées
par la Figure 2.

Application Framework

ZigBee Device Object
(ZDO)

Application
Object 1

Application
Object 240

Application Support Sublayer (APS)

APS Message
Broker

Reflector

APSME-SAP

APS Security
Management

Management

@
=
a
Security E
Service NLDE-SAP [ &
Provider Network (NWK) Layer :E‘i
LEE;Ei:e?‘JOZJSJ ’ NWK Security [NWK Message Routing Network Q
Management Broker Management M 3]
ZigBee ™ Alliance
defined [ mipEsar | T

End manufacturer

Medium Access Control (MAC) Layer
defined

[ PLME-sAR

[ eosar |
Layer =
m“ymon . Physical (PHY ) Layer
[ 24 GHzRadio | [368915 Miz Radio |
Layer
interface

FIGURE 2 — Architecture de la pile protocolaire de IEEE 802.15.4/ZigBee.

La couche réseau

Maille

@ Coordinateur ZigBee

&—)\ {?:J Routeur ZigBee
A @ peciphérique 7
/ périphérique (ZED)
g

Grappe d'arbre

FIGURE 3 - Topologies réseaux offertes par ZigBee.

Topologies et adressages Les topologies adoptées sont la topologie en étoile, en arbre (ou
grappe d’arbre) et la topologie maillée. Deux modes d’adressages sont possibles.

1. Lorsque la variable nwkU seTree Adrdr Alloc a pour valeur ” Flalse”, I’adressage se fait
de maniere incrémentale par la couche application jusqu’a 1’épuisement des adresses.
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2. Lorsque la variable nwkU seTree Adrdr Alloc a pour valeur ”T'rue”, I’adressage suit la
structure en arbre, et chaque parent potentiel dispose d’une partie des adresses qu’il peut
distribuer a ses fils potentiels.

Lorsque 1’adressage suit la structure en arbre les variables suivantes sont définies :
— d : profondeur du réseau,
— (), : nombre maximal d’enfants dans le réseau (nwkMaxChildren),
— R, : nombre maximal de routeurs dans le réseau (nwkMaxRouters),
— L, : profondeur maximale du réseau (nwkMaxDepth).
L’adresse d’un noeud dans le réseau se calcule avec la fonction Clp(d).

1+Cn(Lyy—d—1) siR, =1
Cakip(d) = 14-Cme Run—ConREm
1-R

autrement

Si un dispositif a un Cy,,(d) avec une valeur nulle, il ne peut pas accepter d’enfant. Si ce
dispositif a un Cy,,(d) dont la valeur est supérieure a 0, il peut accepter des enfants et il peut
leur allouer des adresses en se basant sur la formule suivante :

An = {parent + Cskzp(d) * Rm +n (1)

A,, est I'adresse du n'™ fils et A,qrent est 'adresse du pere.

Protocoles de routage

AODV : Ad hoc On Demand Distance Vector L’algorithme de routage Ad hoc basé sur la de-
mande de vecteur de distance (AODV) [Royer and Perkins, 2000] est un protocole de rou-
tage congu pour les réseaux mobiles ad hoc. AODV est capable a la fois de faire du routage
unicast ou multicast. C’est un algorithme a la demande, c’est a dire il construit des routes
entre les noeuds seulement si le noeud source le désire. Il maintient ces routes tant que
les sources en ont besoin. En plus, AODV forme des arbres qui connectent les membres
des groupes multicasts. Les arbres se composent des membres du groupe et des noeuds
nécessaires pour connecter les membres. AODV utilise les numéros de séquence pour as-
surer la fraicheur des routes. Il est sans boucle et supporte le passage a grande échelle des
nombres de noeuds mobiles. AODV construit les routes en utilisant des cycles de requétes

Destmay Q
O—@ |
SN N
O LNy },O
N "O < P ion de RRED
Y% ‘O JE— ropagation de
,’J ==+ Entrée de |a route
\\\ ;’/' \ inverse
u O ______ O
Source

FIGURE 4 — Propagation du RREQ a travers le réseau
demande de route/ réponse de route. Quand un noeud source désire communiquer avec
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une destination pour laquelle il n’a pas déja de route, il diffuse un paquet de recherche de
route Route Request (RREQ) a travers le réseau (figure 4). Les noeuds qui recoivent le
paquet mettent a jour les informations du noeud source et établissent un pointeur vers le
noeud source dans la table de routage. En plus de 1’adresse IP du noeud source, le numéro
de séquence courant, et I’identifiant ID de diffusion, le RREQ contient aussi le numéro de
séquence le plus récent de la destination que le noeud source connait. Un noeud recevant
le RREQ peut envoyer une réponse de route Route Reply (RREP) si c’est le destinataire
ou s’il a une route conduisant vers le destinataire avec un numéro de séquence supérieur
ou égal a celui contenu dans le RREQ. Les noeuds gardent une trace de 1’adresse IP de
la source du RREQ et d’ID de diffusion. S’ils recoivent un RREQ qu’ils ont déja traité,
ils se débarrassent du RREQ et ne le diffusent pas. Comme le RREP se propage vers la

O Destination
1
LY
Ay

, = RREQ

AN e
.

-
- .
s T}

- ime out

source

FIGURE 5 — Formation du chemin de transmission

source (figure 5), les noeuds installent les pointeurs transmetteurs vers la destination. Une
fois que le noeud source regoit le RREP, il peut commencer la transmission des paquets
de données. Si la source recoit plus tard un RREP contenant un numéro de séquence plus
grand ou contenant le méme numéro de séquence mais avec un nombre de sauts plus petit,
il peut mettre a jour sa table de routage vers le destinataire et commencer a utiliser une
meilleure route.

Tant que la route reste active, elle sera maintenue. Une route est considérée active tant
qu’il y a des paquets de données qui circulent périodiquement de la source a la destina-
tion le long du chemin. Des que la source arréte 1’envoi des paquets de données, le temps
sera compté et lorsqu’il atteint le timeout le lien sera supprimé des tables de routage
des noeuds intermédiaires. Si une destruction d’un lien a lieu lorsque la route est active,
le noeud qui remonte cette destruction propage un message d’erreur de route Route Er-
ror (RERR) a la source pour I’'informer que le destinataire est actuellement inaccessible.
Apres la réception du RERR, si le noeud source a encore besoin de la route, il peut initier
une nouvelle découverte de route.

Bien qu’AODYV présente plusieurs avantages, il n’assure ni une consommation optimale
d’énergie ni les communications temps réel.

Routage hiérarchique L’adressage selon la structure en arbre est activé dans ce cas. Le pro-
cessus de découverte de route est exactement le méme qu”’ AODV (diffusion de la requéte

112



2. ZigBee Pro

vers tout le réseau et la destination ou les noeuds connaissant un chemin vers le destina-
taire répondent). La seule différence se situe dans la fonction de cofit d’un lien [ donné
par I’équation suivante :

1
C{l} = min(7,round(—)) (2)
Dy
avec p; la probabilité de délivrance de paquets sur le lien [ et round(x) la fonction d’ar-

rondissement.

Le routage hiérarchique tire profit de 1’adressage selon la structure en arbre. Considérons
une trame qui a pour destination D et qui arrive au niveau du routeur ZigBee A de pro-
fondeur d. Si I’expression 3 est vraie alors D est un des descendants de A sinon le routeur
A doit envoyer le paquet au pere.

A<D <A+ Capld—1) 3)

Si la destination est dans la descendance du routeur A, alors I’adresse N du prochain saut
est calculée comme suit :

A+ 14 [ 222 5 C(d)  autrement

N D si ¢’est periphérique simple et D > A + R, * Cgpip(d)
Cskip(d)

La couche application

La couche application a pour fonction de :

initier et joindre le réseau,

gerer le réseau,

déterminer les relations entre les dispositifs (devices),
envoyer et recevoir des messages.

2 ZigBee Pro

ZigBee Pro [Zig, 2008] est une version optimisée de ZigBee qui vise le marché industriel. Ce
standard offre plusieurs optimisations par rapport a ZigBee. La figure 6 montre les fonctions qui
ont été ajoutées ou optimisées dans ZigBee Pro par rapport a ZigBee. Les principales nouvelles
fonctionnalités sont :

* Agilité en terme de fréquence : cette fonction permet le passage d’un canal de commu-
nication a un autre. En effet, lorsque la qualité du canal courant est dégradée a cause de
bruit ou d’interférence, I’application hote peut chercher un meilleur canal pour changer
le réseau.

* Attribution stochastique des adresses et détection et résolution du conflit : L’adresse du
noeud n’est plus choisie par le coordinateur. En effet, une adresse réseau a 16 bits (2 oc-
tets) est choisie aléatoirement. En cas de conflits d’adresses (plusieurs noeuds choisissent
la méme adresse), I’adresse MAC a 64b (8 octets) du IEEE 802.15.4 est utilisée.

* Réseau maillé : plusieurs-a-un et routage a la source en plus de la topologie grappe
d’arbre.
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Fonction ZigBEE ZigBee Pro

Evolutivité du réseau réseaux de centaines | réseaux de milliers
de noeuds de noeuds

Fragmentation optionnelle standard

Agilité en terme de fréquence | optionnelle standard

Gestion automatisée d’adresse | standard standard optimisée

de dispositif

Adressage de groupe standard standard optimisée

Mise en service sans fil standard standard optimisée

Collecte centralisée standard standard optimisée

des données

FIGURE 6 — Les fonctions améliorées par ZigBee Pro.

3 WirelessHART

Le standard WirelessHART [Wir, 2007] a été approuvé en juin 2007. WirelessHART est un
réseau maillé de communications sans fil destiné aux applications industrielles.

3.1 Composants du réseau WirelessHART

La Figure 7 montre les différents éléments existants dans une installation typique de Wire-

lessHART. Ce standard spécifie trois éléments principaux qui sont :

e les appareils de terrains WirelessHART (WFD : WirelessHART Field Devices) : ils sont
connectés au processus ou aux matériels industriels. Les routeurs sont des WFD qui n’in-
terferent pas avec le processus.

e les passerelles WirelessHART : ils permettent la communication entre les applications
hoétes et les WFDs dans le réseau. Les passerelles soutiennent un point d’acces ou plus.
Une passerelle et son point d’acces doivent obligatoirement étre inclus dans chaque réseau
WirelessHART.

e le gestionnaire du réseau WirelessHART : c’est le responsable de la configuration du
réseau, I’ordonnancement des communications entre les appareils WirelessHART (:.e. ,
configurations des supertrames), la gestion des tables de routage et la surveillance et les
rapports sur 1’état de santé du réseau.

De plus, WirelessHART contient :

e des adaptateurs qui permettent aux appareils de terrain HART d’étre intégrés dans le
réseau WirelessHART,

e des ordinateurs de poche qui assurent I’acces direct aux WFDs adjacents.

3.2 Architecture de WirelessHART

La Figure 8 montre la pile protocolaire de WirelessHART en la comparant avec le modele
OSI. WirelessHART implémente la majorité des couches OSI a I’execption de la couche session
et de la couche présentation. WirelessHART utilise TSMP (Time Synchronized mesh protocol)
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Host Appllication
{e.g.. Asset Management)

Network Manager

Handhald

~—
Process Automation \ o rd -
Controller

| | S -
Existing HART
Gateway Devices
a
Adapter

FIGURE 7 — Elements d’une installation typique de WirelessHART.

[Networks, 2006], [Pister et al., 2008] qui est un protocole pour I’acces au medium et le réseau.

La couche physique

La couche physique est basée sur le standard IEEE 802.15.4-2006 avec un taux de transmis-
sion de données (data rate) de 250 Kbps et une fréquence opérationnelle de 2400-2483.5 MHz.
La modulation utilisée est le O-QPSK (offset quadrature phase-shift keying) avec spectre étalé a
séquence directe (Direct Sequence Spread Spectrum :DSSS). La puissance de transmission est
de 10dBm(nominal) et elle est réglable en étapes discretes (¢.e., 0dBm et autres). Cette couche
offre un PDU conforme a I’lEEE 802.15.4-2006. De plus, la charge utile maximale est de 127
octets.

La couche liaison

La couche liaison est responsable de la sécurité, de la fiabilité, et de 1’absence d’erreur dans
la communication entre appareils compatibles de HART. Le MAC PDU est conforme a I'lEEE
802.15.4.

Le protocole TDMA est utilisé en plus du saut de canaux de communication. TDMA utilise
des slots temporels de taille fixe (10ms).

Une supertrame TDMA est composée de 100 slots temporels par seconde. Les supertrames
sont répétées sans interruption. Il y a toujours une supertrame activée alors que les supertrames
additionnelles peuvent étre activées ou désactivées. La taille d’une supertrame est fixée lors-
qu’elle est active et peut étre changée quand la supertrame est inactive.
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oSl Layer| | WirelessHart |

Application ‘ Command oriented, predefined data type and

applications

Presentation

Session

Reliable stream fransport, negotiated segment sizes,

Transport transfer of large data sets

Power-optimized redundant path, mesh lo the
edge network

Network

Secure and reliable time synched TDMA/CSMA,
frequency agile with ARQ

SRR

Data Link

2.4 Ghz wireless | B02.15.4 based radios, 10dBm

| Physical ] ‘ Tx power

FIGURE 8 — Architecture de la pile protocolaire de WirelessHART.

Les noeuds voisins s’échangent des informations "d’offset" pour assurer 1’alignement. De
plus, les paquets d’acquittement contiennent des informations du temps pour synchroniser les
opérations du TDMA a travers le réseau. Les noeuds peuvent changer de fréquences a chaque
transmission.

Séquence de sauts Lorsqu’il se joint a un réseau, un noeud (C) découvre les voisins dispo-
nibles et établit la communication avec au moins deux noeuds déja existants dans le réseau (
pere A, pere B) ( [Networks, 2006]). Le noeud C recoit des informations de synchronisation et
la séquence de saut de fréquence de la part de A et B. Les 16 canaux de fréquence distincts,
spécifiés par le standard 802.15.4 dans la bande 2.4000-24835 MHz, sont utilisés. La séquence
de sauts est une séquence pseudo-aléatoire de tous les canaux disponibles. Le noeud C recoit un
point de départ distinct dans les séquences recues de chaque pere (A et B). Lorsqu’un nouveau
noeud se joint au noeud C, ce dernier donnera un point de départ distinct a ce nouveau noeud fils.
De cette fagon, chaque connection entre une paire de noeuds s’effectue dans un canal différent
pendant chaque slot temporel.

La couche réseau

La topologie du réseau est completement maillée. Les types routages possibles sont :
e routage utilisant les graphes, ce routage utilise des graphes redondant pour maximiser la
fiabilité et gérer la latence

e routage a la source,

e les transmissions en unicast, multicast et broadcast.
La transmission d’un message d’un noeud a un autre s’effectue dans un slot temporel et une
fréquence. Dans TSMP , il y a toujours une réponse de la part du noeud qui recoit. En effet,
une fois que le message est envoyé pendant le slot temporel, le noeud émetteur change en
mode récepteur et attend 1’acquittement (ACK). Si I’ACK n’arrive pas pendant le slot temporel
actuel, alors le noeud émetteur tentera I’envoi dans le prochain slot temporel disponible. De
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méme, si un NACK ( un message indiquant que le paquet n’a pas été correctement recu) est
recu, alors le noeud émetteur tentera un nouvel envoi dans le prochain slot temporel disponible.
Les statistiques de routage sont maintenues et sont publiées périodiquement.

La couche transport

Cette couche gere les sessions pour les communications point a point entre les appareils qui
communiquent. De plus, comme TCP, elle assure un transfert fiable de larges blocs de données.
En effet, les ensembles de données sont segmentés a la source et ré-assemblés a la destination.
De plus, ce transfert de bloc est transparent par rapport aux couches supérieures.

La couche application

WirelessHART utilise la couche application du standard HART qui est basé sur les com-
mandes avec des types de données et des procédures standards. Les commandes spécifiées
peuvent étre du type universel, pratique commune, famille d’appareils ou sans fil.

4 1ISA 100.11a

Le standard ISA 100.11a [ISA, 2007b] a été approuvé en décembre 2009. Ce standard définit
différentes classes d’applications comme présenté par le Tableau 9.

Catégorie | Classe | Application Description
Streté 0 action d’urgence toujours critique
1 contrOle de régulation souvent critique
de la boucle fermée
Controle 2 contrdle de supervision habituellement non-critique

de la boucle fermée

3 controle de la boucle ouverte | (human in the loop)
4 alerte conséquence opérationnelle
a court terme
surveillance 5 connexion et pas de conséquence opérationnelle

chargement/téléchargement | immédiate

FIGURE 9 — Les classes d’utilisation (priorités des messages inversement proportionnelles aux
classes).

La Figure 10 montre un exemple de réseau ISA 100.11a. Le réseau se compose de dispositifs
de terrain qui se divisent en deux types :
e des dispositifs permettant le routage,
e des dispositifs ne permettant pas le routage, ou qui ne sont pas configurés pour le per-
mettre.
Le réseau est attaché a 1’application utilisatrice grace a une passerelle qui permet la transition
de ISA 100.11a a I’application utilisatrice.
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Field Device
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FIGURE 10 — Exemple d’un réseau ISA 100.11a.

4.1 Architecture de ISA 100.11a
La pile de protocole définie par ISA 100.11a est présentée dans la Figure 11.

La couche physique

ISA 100.11a utilise la couche physique conforme a celle du standard IEEE 802.15.4-2006
ayant pour fréquence opérationnelle 2.4 GHz.

La couche liaison

Cette couche définit le format de données du réseau. Elle comporte

e la sous-couche MAC du standard IEEE 802.15.4-2006,

e [a sous-couche DLL
— une sous-couche DLL supérieure qui assure le TDMA, le saut de canaux et le routage

maillé, et
— une fine couche (shim layer) entre la MAC et la DLL supérieure.
La Table 13 montre les rdles de la sous-couche inférieure du DLL (LDLL) et de la sous-couche
supérieure (UDLL) et du gestionnaire du DLL.

Les types de supertrames sont illustrés dans la Figure 14. Une supertrame [ISA, 2007a] peut

étre :

e TDMA seulement : "channel-hopping slots" de longueur égale. Les slots TDMA four-
nissent des performances prévisibles, et la gestion de la bande passante.

e CSMA seulement : regroupe de 10 a 25 slots sur le méme canal. Chaque groupe de slots
est considéré comme une seule période CSMA. Le saut de canal est lent. Les périodes
CSMA permettent une découverte rapide du réseau, des transmissions immédiates des
commandes et des alarmes non-ordonnancées (ou non-prévues), et le support des disposi-
tifs de terrain qui sont des terminaux a batteries minuscules et qui fonctionnent seulement
avec CSMA.

118



4. ISA 100.11a

User

Application
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User Management Process
Application (Network Management
Process n and Security)
3
|
Application Sub-layer
—— A

Transport Layer

Network Layer

SP100.11a Data Link Sub-layer

802.15.4 MAC Sub-layer

Physical Layer

FIGURE 11 — Conception de ISA 100.11a.

FIGURE 12 — Structure de DLL dans ISA 100.11a.

e une trame hybride TDMA/CSMA : Les slots TDMA sont suivis par une période CSMA.
TDMA et CSMA font des sauts de canaux de maniere indépendante 1’un de 1’autre. Les
messages ordonnancés sont envoyés dans des slots TDMA, alors que les retransmissions
et les messages non-ordonnancés sont envoyés dans les périodes CSMA.

La couche réseau
Cette couche assure le routage entre les réseaux (c. a d. routage de maille & maille). Elle
offre les fonctionnalités suivantes : I’adressage, le routage, la qualité de service, et les fonctions

de gestion. Le format de la trame est en accord avec IETF RFC 4944 (basé sur IP).
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LDLL UDLL et gestionnaire du DLL
Topologie voisinage immédiat "maille" (sous-réseau DLL)
Synchronisation | niveaux dispositifs niveau sous-réseau DLL
temporelle de mécaniques de synchronisations | gere le temps de propagations
temporelles des messages
Construction Channel hopping slots Supertrames
des blocks
Découverte envoie et recoit des paquets découvre et évalue les voisins
Gestion suit une séquence de sauts gere des milliers de slots
des slots cycliquement
Diversité manipulée par la UDLL fréquence, temps, diversité spatiale
Gestion mesure la qualité des accumule et rapporte les
des routes liens spécifiques statistiques et gere la topologie
du réseau en se basant sur
I’information de la qualité du lien
Sécurité reprend le standard le 802.15.4 interface avec le gestionnaire de
sécurité

FIGURE 13 — Réles du LDLL et du UDLL.

La couche transport

Elle assure un transfert transparent de données entre les systémes, ou les hotes, et elle est
responsable de la correction d’erreurs point a point. Les fonctionnalités offertes par cette couche
se divisent en :

e service fiable ou sans acquittement
service de sécurité basique ou amélioré
contrdle de flux
service de haut niveau (segmentation et assemblage, etc)
sujets de gestion

La couche application

Cette couche assure le support pour les dispositifs sans fil de terrain et elle permet aux
passerelles d’intégrer un réseau sans fil ISA 100.11a et ses dispositifs avec un hote de systeéme
de contrdle. Cette couche se charge aussi de la modélisation orientée-objet et du "tunneling" de
protocole.
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FIGURE 14 — Type de supertrames définies dans ISA 100.11a.
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Annexe B : Nouvelles fonctionnalités dans
TrueTime

B.1 Présentation de la bibliotheque TrueTime

La bibliotheque TrueTime 1.5 se compose de six blocs principaux comme le montre la figure
1. Ces blocs concernent : le noyau, le réseau filaire, le réseau sans fil, la batterie, I’envoi et la

réception des messages.

- x

File Edit “iew Format Help

D

A0
Snd R 1
Intemupts Schedule Snd 1 rov  data data  snd
Wonitars Schedule

Rcw
p
TrueTime Nebmord tEethisg ttSendhisg

TrueTime Kermel

Snd R
P E x 1 Schedule
v F

TrueTime Battany
TrueTime Mireless

Mehuod

TrueTime Block Librany 1.5
Copyright (ch 2007
Martin Ohlin, Dan Henriksson and Anton Cermvin
Department of Automatic Control, Lund Uniwversity, Sweden
Flease direct questions and bug reports to: truetime@control.Ith.se

FIGURE 1 — La bibliotheque TrueTime.

Le bloc concernant le noyau (TrueTime Kernel) permet la simulation d’un noyau temps-réel
basé sur les événements. Il exécute les taches définies par les utilisateurs et les gestionnaires
des interruptions. La stratégie d’ordonnancement des taches est choisie par I’utilisateur.

Le bloc du réseau filaire simule 1’acces au médium et la transmission des paquets dans un
réseau filaire.

o CSMA/CD (Ethernet)

e CSMA/AMP (CAN)
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Round Robin
FDMA

TDMA

Switched Ethernet

Le bloc du réseau sans fil permet de créer un réseau sans fil et de choisir les différents
parametres de ce réseau comme le montre la figure 2. Les parametres du réseau sont :

e le type de réseau
e le nombre de noeuds dans le réseau, deux types de réseau sans fil sont fournis :

— le CSMA/CA du standard IEEE 802.11b

— le CSMA/CA non slotté du standard IEEE 802.15.4
le débit en bits/s

la taille minimale de la trame en bits

la puissance de transmission en dbm

le seuil pour la réception d’un signal en dbm
I’exposant du taux de perte des messages

le temps d’attente d’un acquittement

le nombre de retransmissions possibles

le seuil de I’erreur de codage

Le bloc "batterie" gere la consommation d’énergie des composants sans fils.

Les blocs de réception et d’envoie des messages (ttGetMsg et ttSendMsg) permettent la
transmission et la réception des messages a travers le réseau. Ces blocs peuvent étre remplacés
par les fonctions ttGetMsg et ttSendMsg dans le code qui décrit le fonctionnement du bloc
noyau.

B.2 Fonctionnalités ajoutées

Afin de gérer la QdS offerte par le réseau, nous avons proposé dans le chapitre 2 les méca-
nismes suivant :

CSMA/CA slotté et notamment les GTS,
Blackburst,

CSMA/CA avec priorité,

CSMA/CA avec priorité et blackburst

Nous avons implémenté ces mécanismes avec le langage C++ puis nous les avons intégré dans
la bibliotheque TrueTime. La figure 3 illustre le nouveau bloc réseau sans fil qui contient les
différents mécanismes proposés dans le chapitre 2.
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[ZJBlock Parameters: TrueTime Wireless Networle 2
—wireless Metwork, [mask) [link)
r—Faramet

Hetwark type | 802.15.4 [FigBes] =l

Network Mumf 202118 [WLAN]

Mumber of nodes

2
Data rate [bitzz)

|250000

Minirmum frame size [bits]

|24m

Tranzmit power [dbm)

|2

Feceiver signal threshold [dbm)

|-48

Pathloss exponent (1/distance™x]

|35
I Special pathlos: function

M atlab pathloss function

ALK, tirmeat [z]

{00006+
Fietry limit

a
Error coding threshold

Jooz

Ok I LCancel Help

Apply

FIGURE 2 — Les parametres du bloc réseau sans fil.
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Z1Block Parameters: TrueTime Wireless Nebwor! 21xl

—wirelezz Metwork [mask)

—Parameter

Metwork Numl

1 802.15.4 [CSMA/CA slatté)
80215.4 [ZigBee]

Mumber of nod 802.15.4 [Blackburst]

|2 80215.4 [CSMA/CA avec prionité]

| 802.15.4 [CSMA/CA avec priarité & blackburst)
Data rate [bitz7Z]

|a00000

Mirirnuri frame size [bitz]

|27z

Tranzmit power [dbm]

|20

Receiver signal threshold [dbm]
|42

Pathloss exponent (1/distance ™)
|25

[ Special pathloss function

Matlab pathloss function
I

ACK timeout [
|0.00004

Retny limit

|5

Error coding threshold
Jooz

0K I LCancel Help Apply

FIGURE 3 — Les parametres du nouveau bloc réseau sans fil.

B.3 Gestion en ligne de la QdS

La gestion en ligne de la QdS offerte par le réseau est assurée grace a I’adaptation de la
priorité des messages par rapport a 1’état du systeme. Dans le cas des SCRSF, la qualité de
contrdle (QdC) du systeme controlé est estimée grace a ’erreur systeme (la différence entre la
valeur de référence et la valeur mesurée) comme 1’indique le chapitre 3. Le calcul de la QdC
se fait au niveau du contrdleur du SCR. La figure 4.1 fournit I’algorithme de 1’un des deux
controleurs étudiés dans ce travail. Le controleur regoit le message du capteur (de la ligne 10
a la ligne 19), il récupere la valeur de référence (ligne 22), puis il calcule la loi de controle
(ligne 23). La prioroté est initialisée a 0 (ligne 26). Ensuite, selon la valeur de la QdS (ligne
27) cette priorité est modifiée. Une fois, la loi de commande et la priorité sont calculées, la loi
de contrdle est encapsulée dans un message de type signal de contrdle (ligne 35). Enfin, le
message est envoyé grace a la fonction "ttSendMsg" de TrueTime au noeud dont I’identifiant
est égal a 14 (I’actionneur).
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function [exectime, data] = ctrlcode_chariot_2(seg, data)
global priority

global chario_pattern

global signe_chario

global chario_kc

global chario_kd

global chario_nb_period

global chario_i

if seg=1 then

R A U S S e

10:  temp = ttTryFetch(’sensor_signal’) ;

11: y=data.yold;

12: v =data.vold;

13:  while isempty(temp) do

14: data.yold =y;

15: data.vold =v;

16: y =temp.y;

17: vV =temp.v;

18: temp = ttTryFetch(’sensor_signal’) ;

19:  end while

20:  t=ttCurrentTime;

21:  ttAnalogOut(4,ttCurrentTime) ;

22: 1= ttAnalogIn(1);

23:  data.u = chario_kc(chario;) x v — chario_kc(chario;) x y — chario_kd(chario;) * v ;

24:  ttAnalogOut(1, data.u);

25:  chario; = rem(chario_i, chario_nb_period) + 1;

26:  priority =0;

27:  if 0.5% (abs(data.rold — data.yold) +abs(r —y)) > (0.2%0.5 % (data.rold+1))+0.001
then

28: priority = 1;

29:  end if

30: datarold=r;

31:  exectime = 0.0005 ;

32: end if

33: if seg=2 then

34:  msg.msg = data.u;

35:  msg.type = 'control_signal’;

36:  ttSendMsg(14, msg, 80,priority) ;
37:  ttAnalogOut(3,ttCurrentTime) ;
38:  exectime =-1;

39: end if

FIGURE 4 — L’algorithme de contrdle de I’un des deux contrdleurs.
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Résumé

Le cadre de cette these est 1I’étude des systemes contrdlés en réseau sans fil (SCRSF) qui uti-
lise la technologie IEEE 802.15.4. Le premier objectif est d’€tudier la pertinance de 1’ utilisation
du réseau de type IEEE 802.15.4 pour les SCRSF puis de proposer et d’évaluer des mécanismes
pour garantir la Qualité de Service (QdS) offerte par le réseau au systeme controlé. Nous analy-
sons I’utilisation des slots temporels réservés (GTS) dans le cadre des SCRSF et les contraintes
qui en découlent. De plus, nous proposons des mécanismes de gestion de la QdS avec priorité
aussi bien pour le mode avec balise que pour le mode sans balise du protocole IEEE 802.15.4.
Ces propositions ont été validées par des simulations et une partie de maniere analytique.

Notre deuxieme objectif est de concevoir, d’une maniere conjointe, les SCRSF pour pouvoir
régler en ligne la QdS offerte par le réseau en fonction de la Qualité de Contrdle (QdC) du
systeme contrdlé. Nous proposons des protocoles d’adaptation en ligne de la QdS du réseau qui
prennent en compte la QdC du systeme contrdlé. Ces protocoles ont été validés par simulations
et une implémentation réelle de chacun d’eux est proposée.

Mots-clés: systeéme contrdlé en résau, réseau sans fil, QdS, QdC, IEEE 802.15.4.

Abstract

In this thesis, we study wireless networked control systems (WNCS) which use the
IEEE 802.15.4 technology. The first objective is to study the pertinence of the use of the IEEE
802.15.4 for the WNCS, then to propose and evaluate QoS management mechanisms which
guarantee the Quality of Service (QoS) offered by network to the controlled system. We anal-
yse the use of the guaranteed temporel slots (GTS) for WNCS and in which conditions it is
possible. We propose QoS management mechanisms with priority for both the beacon enabled
mode and the non-beacon enabled mode of the IEEE 802.15.4 protocol. These proposals are
validated through simulations and partially with analytical approach.

The second objective is to design the WNCS so that the QoS offered by the network is adated
online depending on the Quality of Control (QoC) on the controlled system. We propose QoS
online adaptation protocols which take as parameter the QoC of the system. These protocols are
validated through simulations and a realistic implementation of them is proposed.

Keywords: networked control system, wireless network, QoS, QoC, IEEE 802.15.4.
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