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Introduction générale

Contexte général et problématique

L’optimisation offre un cadre algorithmique tres riche pour tous les domaines de sciences
appliquées. On peut distinguer deux branches de 'optimisation déterministe : la program-
mation convexe et la programmation non convexe. Un programme convexe ou un probleme
d’optimisation convexe est celui de la minimisation d’une fonction (objectif) convexe sous
des contraintes convexes. Lorsque la double convexité chez ’objectif et les contraintes n’est
pas vérifiée, on est en face un probleme d’optimisation non convexe. La double convexité
d’un programme convexe permet d’établir des caractérisations (sous forme de conditions
nécessaires et suffisantes) de solutions optimales et ainsi de construire des méthodes itératives
convergeant vers des solutions optimales. Théoriquement on peut résoudre tout programme
convexe, mais encore faut-il bien étudier la formulation du programme convexe en question
- la reformulation constitue d’ailleurs un théme de recherche d’actualité - et bien adaptée,
aux structures spécifiques des problemes traités, pour proposer des variantes performantes
peu cotliteuses et donc capables d’atteindre des dimensions réelles tres importantes. L’ab-
sence de cette double convexité rend la résolution d’un programme non convexe difficile
voire impossible dans 1’état actuel des choses. Contrairement a la programmation convexe,
les solutions optimales locales et globales sont a distinguer dans un programme non convexe.
D’autre part si ’on dispose des caractérisations d’optimalité locale utilisables, au moins pour
la classe des programmes non convexes assez réguliers, qui permettent la construction des
méthodes convergeant vers des solutions locales (algorithmes locaux) il n’y a par contre pas
de caractérisations d’optimalité globale sur lesquelles sont basées les méthodes itératives
convergeant vers des solutions globales (algorithmes globaux). L’analyse et 'optimisation
convexes modernes se voient ainsi conduits a une extension logique et naturelle de la non
convexité et la non différentiabilité. Les méthodes numériques conventionnelles de I'optimi-
sation convexe ne fournissent que des minima locaux bien souvent éloignés de 'optimum
global.

L’optimisation non convexe connait une explosion spectaculaire depuis une quinzaine d’années
car dans les milieux industriels, on a commencé a remplacer les modeles convexes par des
modeles non convexes plus complexes mais plus fiables qui présentent mieux la nature des
problemes étudiés. Durant ces dernieres années, la recherche en optimisation non convexe a
largement bénéficié des efforts des chercheurs et s’est enrichie de nouvelles approches. On
peut distinguer deux approches différentes mais complémentaires en programmation non

11



12 Introduction générale

convexe :

i) Approches globales combinatoires : qui sont basées sur les techniques combinatoires de la
Recherche Opérationnelle. Elles consistent a localiser les solutions optimales a I’aide des
méthodes d’approximation, des techniques de coupe, des méthodes de décomposition,
de séparation et évaluation. Elles ont connu de tres nombreux développements impor-
tants au cours de ces dernieres années a travers les travaux de H. TUY (reconnu comme
le pionnier), R. HORST, P. PARDALOS et N. V. THOAI ([85], [86], [87], [88]) ... L'in-
convénient majeur des méthodes globales est leur lourdeur (encombrement en places-
mémoires) et leur colt trop important. Elles ne sont pas applicables aux problemes
d’optimisation non convexes réels qui sont souvent de tres grande dimension.

ii) Approches locales et globales d’analyse convexe qui sont basées sur I’analyse et 1’optimi-
sation convexe. Ici la programmation DC (Différence de deux fonctions Convexes) et
DCA (DC Algorithmes) jouent le role central car la plupart des problemes d’optimisa-
tion non convexe sont formulés/reformulés sous la forme DC. Sur le plan algorithmique,
I'essentiel repose sur les algorithmes de 'optimisation DC (DCA) introduits par T .
PHAM DINH en 1985 a I’état préliminaire et développés intensivement a travers de
nombreux travaux communs de H. A LE THI et T. PHAM DINH depuis 1993 pour de-
venir maintenant classiques et de plus en plus utilisés par des chercheurs et praticiens
de par le monde, dans différents domaines des sciences appliquées ([52] - [68]).

Les travaux de cette these se situent dans le cadre de la programmation non convexe. Ils
s’appuient principalement sur la programmation DC et DCA. Cette démarche est motivée
par la robustesse et la performance de la programmation DC et DCA comparées a des
méthodes existantes, leur adaptation aux structures des problemes traités et leur capacité de
résoudre des problemes industriels de tres grande dimension. A notre connaissance, DCA est
actuellement parmi les rares algorithmes de la programmation non convexe étant capables
de traiter des problemes (différentiables ou non) de tres grande dimension.

Un programme DC est de la forme
a=inf{f(z) :=g(x) = h(z) : € R"} (Puw)

ou g,h € To(IR"), le cone convexe de toutes les fonctions convexes semi-continues
inférieurement et propres sur IR". Une telle fonction f est appelée fonction DC et g et h
des composantes DC de f. La programmation DC est une extension de la Programmation
Convexe : cette extension est assez large pour couvrir la quasi-totalité des programmes non
convexes dit réalistes mais pas trop pour pouvoir utiliser 1’arsenal puissant de la Program-
mation Convexe. DCA est une approche locale qui travaille avec les deux fonctions convexes
(dont la différence est la fonction objectif elleeméme du programme DC) et non avec cette
fonction objectif. Puisqu’une fonction DC admet une infinité de décompositions DC, il y a
une infinité de DCA appliqués a un programme DC. Et les impacts de ces décompositions
DC sur les qualités des DCA correspondants (rapidité, robustesse, globalité, ...) sont impor-
tants. La résolution d’un probleme concret par DCA devrait répondre aux deux questions
cruciales :
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e La recherche d’une bonne décomposition DC : cette question est largement ouverte. En
pratique on cherche des décompositions DC bien adaptées a la structure des problemes
traités. Les techniques de reformulation sont souvent utilisées et tres efficaces pour
I’obtention des décompositions DC intéressantes.

e La recherche d'un bon point initial : cette recherche est basée sur la combinaison de DCA
avec les méthodes globales de type Séparation et Evaluation (SE) et/ou Approximation
de 'Extérieur (AE), sur I'hybridation de DCA et les algorithmes heuristiques.

Cadre de la these, objets et objectifs, motivations

Cette these est consacrée a la modélisation et I'optimisation non convexe basées sur la pro-
grammation DC' et DCA pour certaines classes de problemes issus de deux domaines impor-
tants, a savoir la Fouille de Données et la Crytologie.

L’un des défis pour les scientifiques a I’heure actuelle consiste en ’exploitation optimale des
informations stockées/évoluées dans de trés nombreuses ressources. Les méthodes d’appren-
tissage automatique et la fouille de données qui offrent aujourd’hui une technologie mature
pour traiter les problemes « classiques » doivent faire face a ’explosion des nouveaux besoins
liée au développement du web, aux masses de données, aux nouveaux types et formats de
données. Un premier enjeu consiste a dépasser le cadre actuel de I'apprentissage pour s’at-
taquer a cette nouvelle gamme de problemes et pour répondre a ces nouveaux besoins. Il
faut pour cela développer des liens avec d’autres approches algorithmiques du traitement de
données comme 'analyse combinatoire, I’optimisation, les différentes branches du traitement
du signal ... Durant cette derniere décennie de nombreuses méthodes d’optimisation se sont
développées avec succes pour ’apprentissage comme témoigne le nombre sans cesse croissant
des chercheurs en extraction et gestion de connaissance qui y ont recours. En particulier en
Data Mining qui constitue une mine des programmes DC dont une résolution appropriée
devrait recourir a la Programmation DC et DCA. En effet la liste indicative (non exhaustive
et nécessitant des fréquentes mises a jour) des références suivantes témoigne de la vitalité et
la puissance et la percée de 'approche ” Programmation DC et DCA 7 dans la communauté
Data Mining : [52], [53], [54], [56], [59], [60], [62], [63], [64], [65], [184]. De notre part, nous
nous intéressons dans ce travail aux deux classes de problemes en Classification (Clustering),
un des domaines principaux de Data Mining : la classification floue (fuzzy clustering) et la
classification hiérarchique a multi-niveaux (multilevel hierarchical clustering).

La classification automatique (ou classification non supervisée, ou encore clustering) est
une des problématiques majeures en extraction des connaissances a partir de données. La
classification implique la tache de classer des points dans les classes homogenes de telle sorte
que les points dans la méme classe soient aussi semblables que possible et les points dans
différentes classes soient aussi différentes que possible. De nombreux sous-problémes ont été
identifiés, comme par exemple la sélection des données ou des descripteurs, la variété des
espaces de représentation, la nécessité de découvrir des concepts, d’obtenir une hiérarchie,
etc. La popularité, la complexité et toutes ces variantes du probleme de la classification ont
donné naissance a une multitude de méthodes de résolution.
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Parmi les techniques de classification automatique, on peut distinguer les méthodes de clas-
sification dure et floue. Dans le cas classique, classification dure, chaque point est classé
dans une et une seule classe. Mais dans les applications réelles, on constate qu’il y a tres
souvent une frontiere pointue entre les classes. Pour mieux adapter aux telles situations, la
classification floue a été introduite. Dans cette approche, a chaque point est associée une
probabilité d’appartenance a une classe.

I1 existe plusieurs méthodes pour la classification floue (voir par exemple [188], [207], [134],
[135], [136]) parmi lesquelles Fuzzy C-Means (FCM) est la plus utilisée. FCM a été introduite
par J. BEZDEK en 1981 ([188]) et a été beaucoup développée dans les années 90. C’est
une approche heuristique basée sur la minimisation d’un critere d’optimisation qui est non
convexe. Elle a été appliquée avec succes dans plusieurs problemes tels que le diagnostic
médical [135], la classification de textes [136], I'analyse d’image, etc.

Dans ce travail nous considérons le modele d’optimisation de FCM et développons la pro-
grammation DC et DCA pour sa résolution. Plusieurs formulations DC correspondants aux
différentes décompositions DC sont proposées. La question de recherche d’un bon point ini-
tial est soigneusement étudiée. De nombreux tests numériques sur les données réelles sont
réalisés, en particulier sur les données biomédicales, celles de d’images médicales (pour la
segmentation d’image).

Si la clasification automatique par partitionnement consiste a regrouper des données en des
groupes de role équivalent, il n’en est pas de méme en classification hiérarchique. La clas-
sification hiérarchique a multi-niveaux consiste au regoupement des objets de données dans
une hiérarchie des clusters. Ce probleme historique ([241], [243], [244]) a nombreuses appli-
cations dans différents domaines car dans la pluspart des cas les données ont une structure
hiérarchique. Notre travail en classification hiérarchique est motivé par une de ses applica-
tions intéressantes et tres importante, a savoir la communication multicast. Une commu-
nication multicast est une communication dans laquelle un méme paquet de données peut
étre envoyé a un groupe de récepteurs, quelque soit leur localisation. Citons ici quelques
intéréts de la communication multicast : Systemes de Groupware pour faciliter la conception
et ’évaluation de collaboration, Vidéo conférence, Diffusion en temps réel des événements
internationaux, Peer-to-peer applications pour le partage des données ou traitement, etc. Un
réseaux multicast est représenté comme un arbre hiérarchique, et un routage d’un réseau
multicast peut se faire par un algorithme de classification hiérarchique.

La programmation mathématique (I’optimisation) est largement utilisée pour la classifica-
tion par partitionnement, alors qu’elle n’est pas populaire en classification hiérarchique. En
effet, & notre connaissance, notre travail est le deuxieme (apres [244]) qui est basé sur des
modeles d’optimisation déterministe pour la résolution de ce probleme. C’est un probleme
non convexe, non différentiable de tres grande dimension pour lequel nous avons reformulé
sous la forme des trois programmes DC différents et développé les DCA correspondants.

Notre travail en Programmation DC et DCA pour la modélisation, la conception et la
réalisation des DCA bien adaptés aux structures spécifiques de ces deux classes de problemes
en Clustering est ainsi composé de :
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1. Etude approfondie des modeles d’optimisation non convexe et la modélisation DC de
ces problemes ; Formulations et Reformulations des programmes DC équivalents, choix
des décompositions DC les mieux adaptées.

Mise en place des DCA résultants.
Etude des techniques de recherche d’un bon point initial pour DCA.

Implémentations et Simulations numériques pour leurs validations.

AR

Mise en valeur ces algorithmes a travers leurs applications dans différents domaines :
la bioinformatique, la segmentation d’image, le réseaux multidiffusion (multicast), ...

Il est a noter que les méthodes globales ne sont pas applicables a ces deux probléemes com-
plexes de tres grande dimension en pratique. On verra dans la suite que nos algorithmes
basés sur DCA sont supérieurs aux méthodes existantes, aussi bien sur la qualité de solution
que le temps de calcul, en particulier pour des probléemes de grande taille.

Le deuxieme domaine d’application étudié dans cette these est la Cryptologie. Malgré son
antiquité (plus de 3000 ans), la cryptologie est toujours a I’état embryonnaire. La cryptologie
est composée de deux branches principales : la cryptographie et la cryptanalyse. La cryp-
tographie permet 1’échange confidentiel de messages. L’émetteur, A, envoie un message a B
s’il craint que des espions n’interceptent le message, il doit s’assurer que ceux-ci ne pourront
en extraire aucune information. La cryptographie intervient a ce niveau : A peut a l'aide
de certaines techniques de chiffrement produire un cryptogramme, que seul B, muni de la
clé de chiffrement, pourra déchiffrer. A I’opposé de ces procédés de chiffrement se trouve la
cryptanalyse, qui consiste a endosser le role d’un espion, tente de déchiffrer le message sans
avoir la connaissance complete des parametres qui ont permis de le chiffrer.

Ces dernieres années ont révolutionné la maniere de percevoir les télécommunications. Que
ce soit par l'apparition des grilles de calcul ou par la généralisation des réseaux sans fils/ad-
hocs (GSM, Wi-Fi, Bluetooth, etc.). Il est ainsi primordial de sécuriser ces réseaux et de
protéger les flux de données et les technologies classiques s’averent peu adaptées. Les besoins
liés aux nouveaux types de réseaux et de matériels et aux nouvelles utilisations de réseaux
ont aussi fait évoluer les besoins en matiere de sécurité. Un exemple flagrant est 1'algorithme
a clé secrete DES (Data Encryption Standard) qui est considéré comme sir en 1990 est
aujourd’hui considéré comme désuet. La puissance de calcul des nouveaux ordinateurs tend
a rendre les algorithmes existants désuets et cassables. De plus les besoins d’informatique
embarquée les rends aussi trop cotteux. Des lors le besoin émerge de nouvelles techniques
plus robustes et moins cotteuses.

Notre travail s’inscrit dans le cadre de la participation au développement d’'une nouvelle
génération d’outils, plus légere et robuste que la génération existante, destinés a la cryptolo-
gie. Nous nous intéressons a la fois a la cryptographie et la cryptanalyse.

Le premier travail se situe dans le cadre des techniques S-box (Substitution boxes) qui
jouent un role important dans la cryptographie moderne. Il s’agit de la construction des
fonctions booléennes équilibrées de haut degré de non-linéarité - un des problemes cruciaux
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en Cryptographie. En fait, les fonctions booléennes sont des éléments de base pour construire
un S-box, et la difficulté de cryptanalyse d’un S-box augmente selon le degré de non-linéarité
des fonctions booléennes qui le constituent. Plusieurs algorithmes d’optimisation heuristique
ont été développés pour ce probleme. Cependant aucune méthode déterministe est connue
avant notre travail. Nous avons réussi a concevoir un modele d’optimisation déterministe
(de tres grande dimension) qui est la minimisation d’une fonction convexe polyédrale sur un
polyedre convexe en variables 0-1. Grace a la pénalité exacte nous reformulons ce probleme
en programmation DC et utilisons DCA pour la résolution numérique. Plusieurs versions de
combinaison de deux approches - DCA et les algorithmes génétiques (AG) sont étudiées dans
le but d’exploiter simultanément l’efficacité de chaque approche. Cette combinaison est tres
efficace pour la recherche d’un bon point initial pour DCA.

Le deuxieme travail concerne des techniques de cryptanalyse d’un schéma d’identification
basé sur les deux problemes ”Perceptron” et ”Perceptron Permuté” (en Anglais : ”Per-
ceptron Problem” (PP) et "Permuted Perceptron Problem” (PPP)). PPP est un schéma
d’authentification (i.e., une procédure permettant a une personne de vérifier, lors d’une com-
munication, qu’il échange des données avec le bon interlocuteur) proposé en 1995 par David
Pointcheval ([256]) en se basant sur le probléme N P-complet PP qui doit son existence au
fameux probléeme perceptron dans les réseaux de neurones. Plusieurs tentatives d’attaques
ont été faites sur les problemes PP et PPP pour évaluer la sécurité des protocoles d’identifica-
tion basés sur PPP. Certaines attaques basées sur le recuit simulé ont été développées depuis
1999. Cependant aucun modele d’optimisation déterministe n’a vu le jour pour ces deux
problemes. Nous avons formulé PP comme la minimisation d'une fonction DC polyédrale
sur un polyedre convexe et utilisé DCA pour sa résolution. Notre algorithme peut résoudre
PP en moins de 100 seconds pour la taille de 1001 x 1017.

La modélisation de PPP est beaucoup plus sophistiquée, mais nous obtenons a la fin également
une programmation DC polyédrale en variables zéro-un pour laquelle nous développons DCA
et une méthode de coupes.

Il est a noter que tous les trois problemes étudiés dans cette deuxieme partie sont des
problémes combinatoires N'P-difficiles et de trés grande dimension en pratique. Nos con-
tributions propres portent a la fois sur la modélisation et les méthodes de résolution.

Organisation de la these

La these est divisée en trois parties et est composée de huit chapitres. Dans la premiecre
partie intitulée ”Méthodologie” nous présentons des outils théoriques et algorithmiques ser-
vant des références aux autres. Le premier chapitre concerne la programmation DC et DCA
tandis que le deuxieme porte sur les algorithmes génétiques. Dans la deuxieme partie nous
développons la programmation DC et DCA pour la résolution de deux classes de problemes
en Data Mining. Nous commencgons par une introduction a la classification et au clustering
(chapitre trois). La classification floue est étudiée dans le chapitre quatre et la classification
hiérarchique - chapitre cing. La troisieme partie porte sur la Cryptologie. Apres une intro-
duction a la cryptologie (chapitre six) nous présentons la génération des fonctions booléennes
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équilibrées de haut degré de non-linéarité par la programmation DC et DCA et par I'hybri-
dation DCA-GA dans le chapitre sept. Enfin, la résolution des deux problemes PP et PPP
en cryptanalyse par DCA et une méthode de coupes est développée dans le dernier chapitre.
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Chapitre 1

Introduction a la programmation DC
et DCA

Résumé Nous reportons dans ce chapitre les principaux résultats relatifs a la programmation DC et
DCA qui nous seront les plus utiles dans la suite.

Le cadre des programmes convexes s’est avéré trop étroit et, a la notion de fonction convexe a
succédé avec bonheur, celle plus générale, de fonction DC (différence de fonctions convexes).
Les fonctions DC possedent de nombreuses propriétés importantes qui ont été établies a par-
tir des années 50 par ALEXANDROFF (1949), LANDIS (1951) et HARTMAN (1959), une des
principales propriétés est leur stabilité relative aux opérations fréquemment utilisées en opti-
misation. Cependant, il faut attendre le milieu des années 80 pour que la classe des fonctions
DC soit introduite en optimisation, élargissant ainsi la classification des problemes d’opti-

misation avec 'apparition de la programmation DC. On distingue deux grandes approches
DC :

1. L’approche combinatoire (cette terminologie est due au fait que les nouveaux outils in-
troduits ont été inspirés par les concepts de 1'optimisation combinatoire) en optimisation
globale continue.

2. L’approche de I’analyse convexe en optimisation non convexe.

Les algorithmes de I'approche combinatoire utilisent les techniques de 1’optimisation globale
(méthode de séparation et d’évaluation, techniques de coupes, méthodes d’approximation
fonctionnelle et ensembliste) ; ces algorithmes relativement sophistiqués sont plutot lourds a
mettre en oeuvre, ils doivent donc étre réservés a des probléemes de dimensions raisonnables
possédant des structures bien adaptées aux méthodes lorsqu’il est important d’isoler ’opti-
mum global.

Le pionnier de cette approche est H. TUY dont le premier travail remonte a 1964. Ses travaux
sont abondants, citons les livres de HORST-TUY([107, 108]) qui présentent la théorie, algo-
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rithmes et applications de 'optimisation globale. Viennent ensuite les principales contribu-
tions de 'Ecole Américaine (P.M. PARDALOS, J.B. ROSEN,...), Allemande (R. HORST, ...),
Frangaise (H.A LE THI, T. PHAM DINH,...) et 'Ecole Vietnamienne (T. PHAN THIEN, M.
LE Dunc , ...).

La seconde approche repose sur l'arsenal puissant d’analyse et d’optimisation convexes.
Le premier travail di a T. PHAM DINH (1975) concerne le calcul des normes matricielles
(probléeme fondamental en analyse numérique) qui est un probléme de maximisation d’une
fonction convexe sur un convexe. Le travail de ToLAND (1978) ([101]) sur la dualité et
I'optimalité locale en optimisation DC généralise de maniere élégante les résultats établis
par PHAM DINH en maximisation convexe. La théorie de l'optimisation DC est ensuite
développée notamment par T. PHAM DINH, J.B.H. URRUTY, Jean - Paul PENOT, T. PHAN
THIEN, H. A LE THI. Sur le plan algorithmique dans le cadre de la seconde approche, on
dispose actuellement que des DCA (DC Algorithms) introduits par T. PHAM DINH (1986),
qui sont basés sur les conditions d’optimalité et de dualité en optimisation DC. Mais il a fallu
attendre les travaux communs de H. A LE THI et T. PHAM DINH (voir [1]-[32] et [41]-[46])
pour qu’il s’impose définitivement en optimisation non convexe comme étant des algorithmes
les plus simples et performants, capables de traiter des problemes de grande taille.

Nous reportons dans ce chapitre les principaux résultats relatifs a la programmation DC et
DCA qui nous seront les plus utiles pour nos travaux. Ces résultats sont extraits de ceux
présentés dans H.A LE TH1 1994 ([1]), H.A LE TH1 1997 ([2]). Pour une étude détaillé nous
nous référons a ces deux références (voir également [1]-[32] et [41]-[46]).

1.1 Eléments de base de ’analyse DC

1.1.1 Notations et propriétés

Ce paragraphe est consacré a un rapide rappel d’analyse convexe pour faciliter la lecture de
certains passages. Pour plus de détails, on pourra se référer aux ouvrages de P.J LAURENT
([89]), de R.T ROCKAFELLAR ([96]) et d’A. AUSLENDER ([69]). Dans toute la suite X désigne
I'espace euclidien R™, muni du produit scalaire usuel noté (.,.) et de la norme euclidienne
associée ||z = (z,2)2 et Y Dlespace vectoriel dual de X relatif au produit scalaire, que
I'on peut identifier & X. On note par R = R U {—o00, +00} muni d’une structure algébrique
déduite de celle de R avec la convention que —oo — (+00) = +oo ([96]). Etant donnée une
fonction f : S — R définie sur un ensemble S convexe de X, on appelle domaine effectif de

f Vensemble
dom(f) ={z €S : f(z) < +o0}

et épigraphe de f
epi(f) ={(z,a) € S xR: f(z) < a}.
Si dom(f) #0 et f(x) > —oo pour tout x € S alors la fonction f(z) est dite propre.
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Une fonction f : S — R est dite convexe si son épigraphe est un ensemble convexe de
R x X. Ce qui est équivalent de dire que S est un ensemble convexe et pour tout A € [0, 1]
on a

FI@ =Nzt + 22 < (1= N f(a") + Af(2?) : Vo', 2?2 € S. (1.1)
On note alors C'o(X) I’ensemble des fonctions convexes sur X.

Dans (1.1) si I'inégalité stricte est vérifiée pour tout A €]0, 1[ et pour tout z',2? € S avec
x! # 22 alors f est dite strictement convexe.

On dit que f(x) est fortement convexe sur un ensemble convexe C' s'il existe un nombre
p > 0 tel que

FI =Nzt + 22 < (1= N f(a') + Af(@*) = (1 - A)Angl — 2’|, (1.2)

pour tout z', 2% € C, et pour tout A € [0,1]. Plus précisément f est fortement convexe sur
C si P
p(f,C)=Sup{p>0:f— §HH2 est convexe sur C'} > 0. (1.3)

I1 est clair que si p(f,C) > 0 alors (1.2) est vérifié pour tout A € [0, p(f, C)[. On dit que la

p(f,C) H H2
5 ||-

borne supérieure est atteinte dans sa définition (1.3) si f — est convexe sur C'. Si

C' = X on notera p(f) au lieu de p(f, X).
Remarque 1.1 f fortement convexe = f strictement convere = f convexe.

Soit une fonction convexe propre f sur X, un élément y° € Y est dit un sous-gradient de f
au point 2° € dom(f) si

(W — 2% + f(z°) < f(x) VreX.

L’ensemble de tous les sous-gradients de f au point z° est dit sous-différentiel de f au point
20 et est noté par 9 f(x°).

Etant donné un nombre positif € = 0, un élément y° € Y est dit e-sous-gradient de f au
point 2 si

(', 2 —a%) + f(a%) < flz) VzeX.
L’ensemble de tous les e-sous-gradients de f au point 2° est dit e-sous-différentiel de f au

point 2V et est noté par 9. f(x°).

La fonction f: S = R est dite semi-continue inférieurement (s.c.i) en un point = € S si

lim inf f(y) > f().

Yy—x

On note I'g(X) I'ensemble des fonctions convexes s.c.i. et propre sur X.
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Définition 1.1 Soit une fonction quelconque f : X = R, la fonction conjuguée de f, notée
f*, est définie sur'Y par

f(y) = sup{{z,y) — f(x) : v € X} (1.4)

f* est Uenveloppe supérieure des fonctions affines continues y — {(x,y) — f(x) sur Y.

On résume dans la proposition suivante les principales propriétés dont on aura besoin pour
la suite :

Proposition 1.1 Si f € T'y(X) alors :

- fely(X) < freloY). Dans ce cas on a f = f**,

-y €0f(zx) = f(z)+ f*(y) = (z,y) et y € 0f (x) <=z € Of ("),
— Jf(x) est une partie conveze fermée,

- Si0f(x) ={y} alors f est différentiable en x et V f(x) =y,

~ f(2°) = min{f(z),z € X} < 0 € df(2").

1.1.2 Fonctions convexes polyédrales

Une partie convexe C' est dite convexe polyédrale si elle est de la forme
C= ﬂ{x Hajr)—a; <0toua; €eY,ueR, Vi=1,... ,m.
i=1

Une fonction est dite convexe polyédrale si elle est de la forme

f(z) = sup{{a;,x) —a; i =1,...,k} + xc(x).

ou C est une partie convexe polyédrale et le symbole x. désigne la fonction indicatrice de C,
i.e. Xe(x) =0siz € C et 400 sinon.

Proposition 1.2 (/96])
— Soit f une fonction convexe polyédrale. f est partout finie si et seulement si C = X,
— Si [ est polyédrale alors f5°" ’est aussi. De plus si f est partout finie alors

f(l') = Sup{<ai7x> —a;rl= 17 "‘7k}7
dom(f*) =co{a; :i=1,...,k},

[ (y) = min{Zle)\iozi ‘Y= Ef:l)‘iaia Ai >0, 2?:1)\2‘ =0},

— Si f est polyédrale alors Of(x) est une partie convexe polyédrale non vide en tout point
x € dom(f).
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1.1.3 Fonction DC

Une fonction f : Q — [—00, +00| définie sur un ensemble convexe 2 C R" est dite DC sur 2
si elle peut s’écrire comme la différence de deux fonctions convexes sur €2, i.e.

fx) = g(x) — h(x),

ou g et h sont des fonctions convexes sur €. On note par DC(€2) I'ensemble des fonctions
DC sur ©, et par DC;(Q) le cas ou les fonctions g et h sont convexes finies sur €.

Les fonctions DC possedent de nombreuses propriétés importantes qui ont été établies a
partir des années 50 par ALEXANDROFF (1949), LANDIS (1951) et HARTMAN (1959) ; une
des principales propriétés est leur stabilité relative aux opérations fréquemment utilisées en
optimisation. Plus précisément

Proposition 1.3 (i) Une combinaison linéaire de fonctions DC sur ) est DC sur €0,
(ii) L’enveloppe supérieure d’un ensemble fini de fonctions DC' a valeur finie sur Q est DC
sur €2,

L’enveloppe inférieure d’un ensemble fini de fonctions DC' a valeur finie sur Q) est DC sur
Q

(m)7 Soit f € DC¢(QY), alors |f(x)], fT(z) = max{0, f(z)} et f~(x) = min{0, f(z)} sont
DC sur €.

Ces résultats se généralisent aux cas des fonctions a valeur dans RU{+o00} ([2]). Il en résulte
que 'ensemble des fonctions DC sur €2 est un espace vectoriel (DC(£2)) : c’est le plus petit
espace vectoriel contenant I’ensemble des fonctions convexes sur 2(Co(€2)).

Remarque 1.2 Etant donnée une fonction DC f et sa représentation DC f = g — h, alors
pour toute fonction convexe finie ¢, f = (9 + ¢) — (h + ) donne une autre représentation
DC de f. Ainsi, une fonction DC admet une infinité de décomposition DC.

Désignons par C?(R™), la classe des fonctions deux fois continiment différentiables sur R™.

Proposition 1.4 Toute fonction f € C*R") est DC sur un ensemble convexe compact
quelconque € UR™,

Puisque le sous-espace des polynomes sur 2 est dense dans l'espace C(2) des fonctions
numériques continues sur 2 on en déduit :

Corollaire 1.1 L’espace des fonctions DC' sur un ensemble convexe compact €2 U R"™ est
dense dans C(2), i.e.

Ve>0,3F € C(Q): |f(z) — F(x)| <e Vre.
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Soulignons que les fonctions DC interviennent tres fréquemment en pratique, aussi bien en
optimisation différentiable que non différentiable. Un résultat important établi par HART-
MAN (1959) permet d’identifier les fonctions DC dans de nombreuses situations, en ayant
recours simplement a une analyse locale de la convexité (localement convexe, localement
concave, localement DC).

Une fonction f: D +— R définie sur un ensemble convexe ouvert D € R” est dite localement
DC si pour tout = € D il existe un voisinage convexe ouvert U de x et une paire de fonctions
convexes g, h sur U telle que f|y = glv — hlv.

Proposition 1.5 Une fonction localement DC sur un ensemble convexe D est DC sur D.

1.2 Optimisation DC

De par la prépondérance et de la richesse des propriétés des fonctions DC, le passage du sous-
espace Co(2) a 'espace vectoriel DC(Q2) permet d’élargir significativement les problemes
d’optimisation convexe a la non convexité tout en conservant une structure sous-jacente
fondamentalement liée a la convexité. Le domaine des problemes d’optimisation faisant in-
tervenir des fonctions DC est ainsi relativement large et ouvert, couvrant la plupart des
problemes d’applications rencontrés.

Ainsi on ne peut d’emblée traiter tout probleme d’optimisation non convexe et non
différentiable. La classification suivante devenue maintenant classique :

(1) sup{f(z):2 e C},fet C sont convexes

(2) inf{g(x) —h(x):x € X}, g et h sont convexes
3) inflg(x) = h(z):x € C, fi(x) = foz) <0},

ou g, h, fi, fo et C sont convexes semble assez large pour contenir la quasi-totalité des
problémes non convexes rencontrés dans la vie courante. Le probleme (1) est un cas spécial
du probleme (2) avec g = x¢, la fonction indicatrice de C, et h = — f. Le probleme (2) peut
étre modélisé sous la forme équivalent de (1)

inf{t —h(z): g(x) —t <0}.

Quant au probleme (3) il peut étre transformé sous la forme (2) via la pénalité exacte relative
a la contrainte DC fi(x) — fo(z) < 0. Sa résolution peut étre aussi ramenée, sous certaines
conditions techniques, a celle d’une suite de problemes (1).

Probléeme (2) est communément appelé la programmation DC. Elle est d’un intérét majeur
aussi bien d’un point de vue pratique que théorique. Du point de vue théorique, on peut
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souligner que, comme on a vu en haut, la classe des fonctions DC est remarquablement sta-
ble par rapport aux opérations fréquemment utilisées en optimisation. En outre, on dispose
d’une élégante théorie de la dualité ([35, 36, 101, 110, 1, 2, 5]) qui, comme en optimisation
convexe, a de profondes répercussions pratiques sur les méthodes numériques.

Sur le plan algorithmique, les algorithmes de l'optimisation DC (DCA) dus a T. PHAM
DiNu ([40, 41]) constituent une nouvelle approche originale basée sur la théorie DC. Ces
algorithmes représentent en fait une généralisation des algorithmes de sous-gradients étudiés
par le méme auteur sur la maximisation convexe ([35, 40]). Cependant, il a fallu attendre les
travaux communs de H.A LE THI et T. PHAM DINH au cours de ces dix dernieres années
(voir [1]-[32] et [41]-[46]) pour que le DCA devienne maintenant classique et populaire ([52]
- [68]).

1.2.1 Dualité DC

En analyse convexe, le concept de la dualité (fonctions conjuguées, probleme dual, etc.)
est une notion fondamentale tres puissante. Pour les problemes convexes et en particulier
linéaires, une théorie de la dualité a été développée depuis déja plusieurs décennies ([96]).
Plus récemment, en analyse non convexe d’importants concepts de dualité ont été proposés
et développés, tout d’abord, pour les problemes de maximisation convexe, avant de parvenir
aux problemes DC. Ainsi la dualité DC introduite par TOLAND (1978) peut étre considérée
comme une généralisation logique des travaux de T. PHAM DINH (1975) sur la maximisation
convexe. On va présenter ci-dessous les principaux résultats (en optimisation DC) concer-
nant les conditions d’optimalité (locale et globale) et la dualité DC. Pour plus de détails, le
lecteur est renvoyé au document de H.A LE THI (1997) (voir également [5]).

Soit 'espace X = R” muni du produit scalaire usuel (.,.) et de la norme euclidienne ||.||.
Désignons par Y l'espace dual de X que 'on peut identifier & X lui-méme et par I'o(X)
I’ensemble de toutes les fonctions propres s.c.i. sur X.

Soient g(x) et h(x) deux fonctions convexes propres sur X( g,h € I'((X)), considérons le
probleme DC général (les contraintes convexes peuvent étre incorporées a la fonction objectif
a 'aide de la fonction indicatrice) :

inf{g(x) —h(z)  z e X} (P)
et le probleme dual

inf{h*(y) —g"(y):y €Y} (D)
ou g*(y) désigne la fonction conjuguée de g.

Ce résultat de dualité DC défini a ’aide des fonctions conjuguées donne une importante
relation en optimisation DC ([101]).
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Théoréme 1.1 Soient g et h € I'y(X), alors
()
inf x)—h(x)} = inf {h*(y) — g~ 1.5
e —h) =t () () (15)
(i1) Siy° est un minimum de h* — g* sur'Y alors chaque x° € 0g*(y°) est un minimum de
g—h sur X.

Preuve :
(i)
a =inf{g(x) — h(x) :z € X}
= inf{g(z) — sup{{(z,y) —h*(y) :y €Y} : 2 € X}
= inf{g(z) +inf{h*(y) — (z,y) :y €Y} 1w € X}
— inf, inf, {h*(y) — (z,y) — g(z)}
= inf{h*(y) —g*(y) :y € Y'}.

(ii) cf. TOLAND ([101]).

|
Le théoreme (1.1) montre que résoudre le probleme primal (P) implique la résolution du
probleme dual (D) et vice-versa.

De par la parfaite symétrie entre le probléeme primal (P) et le probleme dual (D), il apparait
clairement que les résultats établis pour I'un se transpose directement a I’autre. Cependant,
nous choisissons ici de ne pas les présenter simultanément afin de simplifier la présentation.

1.2.2 Optimalité globale en optimisation DC
En optimisation convexe, ° minimise une fonction f € T'y(X) si et seulement si: 0 € 9 f(x°).
En optimisation DC, la condition d’optimalité globale suivante ([111]) est formulée a ’aide
des e-sous-différentiels de g et h. Sa démonstration (basée sur I’étude du comportement du
e-sous-différentiel d’'une fonction convexe en fonction du parametre €) est compliquée. La
démonstration dans [2] est plus simple et convient bien au cadre de 'optimisation DC :
elle exprime tout simplement que cette condition d’optimalité globale est une traduction
géométrique de 1’égalité des valeurs optimales des programmes DC primal et dual.

Théoréme 1.2 (Optimalité globale DC) Soit f = g —h ot g,h € To(X). Alors 2° est
un minimum global de g(x) — h(x) sur X si et seulement si,

Och(2°) C Deg(z®) Ve > 0. (1.6)
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Remarque 1.3 -

(i) St f € T'o(X), on peut écrire f = g — h avec f = g et h = 0. Dans ce cas Uoptimalité
globale dans (P) - qui est identique a 'optimalité locale car (P) est un probléme conveze
- est caractérisée par,

0€ af(z?). (1.7)

Du fait que 9ch(2°) = Oh(2°) = {0}, Ve >0,Vx € X, et la croissance du e-sousdifférentiel
en fonction de €, la relation (1.7) est équivalente a (1.6).

(i) D’une maniére plus générale, considérons les décompositions DC de f € I'g(X) de la
forme f = g—h avec g = f+ h et h € To(X) finie partout sur X. Le probléme DC
correspondant est un “faux” probleme DC' car c¢’est un probleme d’optimisation conveze.
Dans ce cas, la relation (1.7) est équivalente a

Oh(z%) C 9g(z?).

(iii) On peut dire ainsi que (1.6) marque bien le passage de l'optimisation convexe d l'op-
timisation non convexe. Cette caractéristique de optimalité globale de (P) indique en
meéme temps toute la complexité de son utilisation pratique car il fait appel a tous les

e-sous-différentiels en x°.

1.2.3 Optimalité locale en optimisation DC

Nous avons vu que la relation Oh(z%) C 9g(z°) (faisant appel au sous-différentiel ”exact”)
est une condition nécessaire et suffisante d’optimalité globale pour un ”faux” probleme DC
(probléeme d’optimisation convexe). Or dans un probleme d’optimisation globale, la fonction
a minimiser est localement convexe "autour” d’un minimum local, il est alors clair que
cette relation d’inclusion sous-différentielle permettra de caractériser un minimum local d’un
probleme DC.

Définition 1.2 Soient g et h € I'o(X). Un point x* € dom(g) N dom(h) est un minimum
local de g(x) — h(x) sur X si et seulement si

g9(x) = h(x) = g(z*) — h(z®), V& € Ve, (1.8)

ou V, désigne un voisinage de x.

Proposition 1.6 (Condition nécessaire d’optimalité locale) Si x* est un minimum
local de g — h alors

Oh(z®) C 0g(z*), (1.9)
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Preuve : Si x® est un minimum local de g — h, alors il existe un voisinage V,. de x tel que

g(x) — g(z*) > h(z) — h(z*), Vo€ V. (1.10)
Par suite si y* € Oh(z®) alors

g(x) —g(z®) > (x — z*,y*), Vz & V.. (1.11)
Ce qui est équivalent, en vertu de la convexité de g, a y* € dg(z*). O

Remarquons que pour un certain nombre de probleme DC et en particulier pour h polyédrale,
la condition nécessaire (1.9) est également suffisante, comme nous le verrons un peu plus loin.
On dit que z* est un point critique de g — h si Oh(z®) U dg(x®) est non vide ([101]). C’est
une forme affaiblie de I'inclusion sous-différentielle. La recherche d’un tel point critique est
a la base de DCA (forme simple) qui sera étudiée dans la section suivante. En général DCA
converge vers une solution locale d’un probleme d’optimisation DC. Cependant sur le plan
théorique, il est important de formuler des conditions suffisantes pour 1’optimalité locale.

Théoréme 1.3 (Condition suffisante d’optimalité locale ([2, 5])) Si x* admet un
voisinage V' tel que
Oh(xz)Nog(xz*) #0, Yx eV Ndom(g), (1.12)

alors x* est un minimum local de g — h.

Corollaire 1.2 Si z € int(dom(h)) vérifie
Oh(x) € int(dg(x)),
alors x est un minimum local de g — h.

Corollaire 1.3 Si h € T'((X) est convexe polyédrale alors Oh(x) C dg(x) est une condition
nécessaire et suffisante pour que x soit un minimum local de g — h.

Preuve : Ce résultat généralise le premier obtenu par C. MICHELOT dans le cas ou
g,h € T'o(X) sont finies partout et h convexe polyédrale (cf. ([2, 5])). O

Pour résoudre un probleme d’optimisation DC, il est parfois plus facile de résoudre le
probleme dual (D) que le probleme primal (P). Le théoréeme (1.1) assure le transport par
dualité des minima globaux. On établit de méme le transport par dualité des minima locaux.

Corollaire 1.4 (Transport par dualité DC des minima locaux ([2, 5])) Supposons
que x* € dom(0h) soit un minimum local de g — h, soient y* € Oh(z®) et Vo un voisinage
de z* tel que g(x) — h(z) > g(z*) — h(z®), Vax € Vee Ndom(yg). Si

x® € int(dom(g*)) et 0g*(y°®) C Vi, (1.13)

alors y* est un minimum local de h* — g*.
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Preuve : Immédiate d’apres la proposition (1.1) en se restreignant a l'intervalle V. N
dom(g). O

Remarque 1.4 Bien sur, par dualité, tous les résultats de cette section se transposent au
probleme dual D. Par exemple :
si y est un minimum local de h* — g* alors 0g*(y) C Oh*(y).

1.3 DCA

Il s’agit d’'une nouvelle méthode de sous-gradient basée sur I'optimalité et la dualité en opti-
misation DC (non différentiable). Cette approche est completement différente des méthodes
classiques de sous-gradient en optimisation convexe. Dans les DCA, la construction algorith-
mique cherche a exploiter la structure DC du probleme. Elle nécessite, en premier lieu, de
disposer d’une représentation DC de la fonction a minimiser, i.e. f = g — h (g, h convexe),
car toutes les opérations s’effectueront uniquement sur les composantes convexes. Ainsi, la
séquence des directions de descente est obtenue en calculant une suite de sous-gradient non
directement a partir de la fonction f, mais des composantes convexes des problemes primal
et dual.

1.3.1 Principe de DCA

La construction des DCA, découverte par T. PHAM DINH (1986) s’appuie sur la caractérisation
des solutions locales en optimisation DC des problemes primal (P) et dual (D)

a=inf{g(r) —h(z) :xe X} (P),

a=inf{h*(y) —g"(y) :y € Y} (D).

Les DCA consistent en la construction de deux suites {z*} et {y*}, candidats respectifs aux
solutions des probléemes primal et dual que I'on améliore a chaque itération. Ces deux suites
sont liées par dualité et vérifient les propriétés suivantes :

— les suites {g(2*) — h(2®)} et {h*(y*) — g*(v*)} sont décroissantes,

— et si (g — h)(x*) = (g — h)(2*) alors I'algorithme s’arréte & la (k + 1)%™¢ itération et le
point 2% (resp. y*) est un point critique de g — h (resp. h* — g*),

— sinon toute valeur d’adhérence z* de {z*} (resp. y* de {y*}) est un point critique de g — h
(resp. h* — g*).

Schéma de DCA simplifié

L’idée principale de la mise en oeuvre de 'algorithme (forme simple) est de construire deux
suites {z*} et {y*} qui convergent vers des solutions primale et duale z* et y*verifiant des
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conditions d’optimalité locale et
€ dg*(y"), y* € Oh(z"). (1.14)
Cette relation (1.14) implique que z* est une solution optimale du programme convexe
inf{f(z) + h(xz) — [h(z") + (x — 2")] 1 v € X }. (1.15)
Le schéma général de DCA prend la forme :

y* € Oh(2");: 2" € Og*(yF). (1.16)
On construit ainsi :

Algorithme 1.1
Algorithme DCA

FEtape 0. z° donné.

Etape 1. Pour chaque k, z* étant connu, déterminer y* € Oh(a").
Etape 2. Trouwver z**! € dg*(y*).

Etape 3. Si test d’arrét vérifié STOP ; Sinon k «— k + 1.

Cette description, avec ’aide de schémas d’itération de points fixes des multi-applications
Oh et Og*, apparait ainsi étre d’une grande simplicité.

1.3.2 Existence des suites générées

L’algorithme DCA est bien défini si on peut effectivement construire les deux suites {z*} et

{y¥} comme ci-dessus & partir d'un point initial arbitraire z°.

— Par construction, si z° € dom(dh), alors y° € Oh(2") est bien défini.

— Pour k > 1, y* est bien défini si et seulement si 2 est défini et contenu dans dom(dh),
par suite, z* et y* sont bien définis si et seulement si dg*(y**!) N dom(dh) est non vide,
ce qui entraine que y**! € dom(9g*).

Lemme 1.1 (/5]) Les suites {z*}, {y*} dans DCA sont bien définies si et seulement si
dom(0g) C dom(0h), et dom(0h*) C dom(dg").

La convergence de I'algorithme est assurée par les résultats suivants ([5]) :

Soient p; et pf, (1 = 1,2) des nombres réels positifs tels que 0 < p; < p(f;) (resp. 0 < pr <
pr(fr)) ot p; =0 (resp pf = 0) si p(f;) =0 (resp p(fF) = 0) et p; (resp p}) peut prendre la
valeur p(fi) (resp p(f7)) si cette borne supérieure est atteinte. Nous poserons pour la suite
fi=9,f2=h.
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Théoréme 1.4 Si les suites {x*} et {y*} sont bien définies. Alors on a :
(i)
* * +
(9= W) < (0 = g") (") = Blda® |2 < (g — ) (@*) = L2 a1
(i1
* * 1 * * *+ 5
(0 = )W) < (9= W) = EHldy | < (0 = g") (") — P2y

ot dzF = xF — ¢

Corollaire 1.5 (/5])(Convergence)

1.
(9— M) < (0 = 7)) — % et
< (g — h)(a*) — [ ]lda™ T2 + % 1dy* |2
2.
(g M) < (0 —g)(0") — Gl
< (9= )(a*) — (£ de"1 12 4 2 dy
3.
(= g) (W) < (g— W)@ — Lyl
< (0 = g) (&) — (G lldy]12 + Z1da* |2
4.

(= g) (") < (g = h)(*") = Bdy*|?

g
(h* = g) (") = [l da*TH1* + B [l da”|]

VARVAN

Corollaire 1.6 (/5]) Si les égalités ont lieu, il vient :

1 (g = h) (@) = (h* - )(y'“) =yt e 3/1(33'““)

2. (g =h)(z "”1) (g - )( ¥) == 2" € 0g*(y"), y* € Oh(z")

3. (W =g)(y") = (9= h)(x )<:>~’U € 0g*(y"*)

4o (W= g™ = (0 = g) (") <= y" € On(z"H), 2" € dg™(y*+)

En général, les qualités (robustesse, stabilité, vitesse de convergence, bonnes solutions locales)
de DCA dépendent des décompositions DC de la fonction objectif f = g - h. Le théoreme 1.4
montre que la forte convexité des composantes convexes dans les problemes primal et dual
peut influencer sur DCA. Pour rendre les composantes convexe g et h fortement convexes,
on peut usuellement appliquer I'opération suivante

)\ 2 )\ 2
r=g=h=(o+51) - (n+ 512

Dans ce cas, les composantes convexes dans le probleme dual seront continiment différentiable.
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1.3.3 Calcul des sous-gradients

La description de DCA a 'aide de schémas d’itération de points fixes des multi-applications
Oh et 0g*™™" (Dg et Dg*'*") se présente schématiquement :

zk y* € Oh(zF)

<_

/
p e 0gr(yt) Yt € Oh(ztH)
(yk c 3g(l‘k+1)) (l.k—i—l c ah*(yk—f—l))

(1.17)

On voit ainsi une parfaite symétrie des suites {z*} et {*} relative a la dualité de I'optimi-
sation DC.

Le calcul du sous-gradient de la fonction h en un point z* est en général aisé : dans de
nombreux problemes concrets on connait I’expression explicite de dh. Par contre, le calcul
d'un sous gradient de la conjuguée de la fonction convexe g en un point y*, nécessite en
général la résolution du programme convexe,

9g*(y*) = argmin{g(z) — (y*, z) : 2 € X}, (1.18)

en effet, rappelons que 'expression explicite de la conjuguée d’une fonction donnée n’est en
pratique pas connue.

D’apres (1.18), remarquons que le calcul de z¥+! revient & minimiser une fonction convexe

déduite de la fonction DC f = g — h, en approximant la composante concave —h par une de
ses minorantes affines au point z*, i.e.

e dgr(yF) M € argmin{g(z) — [(¥F,x — 2*) + h(z*)] 1z € X}
Et similairement, par dualité

y* e On(t) oyt € argmin{h*(y) — [("y — o) + " (")) sy e Y}

1.3.4 Optimisation DC polyédrale

L’optimisation DC polyédrale survient lorsque I'une des composantes convexes g ou h est con-
vexe polyédrale. A I'instar des problemes d’optimisation convexe polyédrale, cette classe de
probleme d’optimisation DC se rencontre fréquemment en pratique et possedent
d’intéressantes propriétés. Nous allons voir que la description de DCA y est particulierement
simple ([1, 2, 5]).

Soit le programme DC
inf{g(x) — h(z) :x € X} (P),
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lorsque la composante convexe h est polyédrale, i.e.

h(z) = rqflea):;({(a ,x)y—b i=1,...,m},

alors le calcul des sous-gradients y* = Oh(x*) est immédiat. Il est clair qu’en limitant (na-
turellement) le choix des sous-gradients aux gradients des fonctions affines minorantes de h,
ie. {y*} € {a’ i = 1,...m}, qui est un ensemble fini, la suite des itérés {y*} sera finie
(k < m). En effet, la suite {(h* — g*)(y*)} est par construction de DCA décroissante et les
choix possibles des itérés y* sont finis. De méme, par dualité les suites {z*} et {(g — h)(z*)}
sont décroissantes.

Théoréme 1.5 (Convergence finie)

— les suites {g(z*) — h(a®)} et {h*(y*) — g*(y+)} sont décroissantes,

~ lorsque (g — h)(2*™1) = (g — h)(2*) alors Ualgorithme s’arréte a la (k + 1) itération et
le point x* (resp. y*) est un point critique de g — h (resp. h* — g*).

Remarquons que si c’est la composante g qui est polyédrale, de par la conservation du
caractere polyédrale par la conjugaison fonctionnelle et de I’écriture du probleme dual, on
retrouve les mémes résultats ci-dessus.

1.3.5 Interprétations de DCA

La premiere interprétation de DCA est simple :

A chaque itération on remplace dans le programme DC primal la deuxieme composante DC
h par sa minorante affine hy(x) := h(z*) + (x — 2%, y*) au voisinage de z* pour obtenir le
programme convexe suivant

inf{fy, := g(x) — hg(z) : ¥ € R"} (1.19)

dont I'ensemble des solutions optimales n’est autre que dg*(y*).

De maniére analogue, la deuxieme composante DC ¢* du programme DC dual (1.5) est
remplacée par sa minorante affine (¢*)x(y) := g*(v*) + (y — y*, 2¥*1) au voisinage de y* pour
donner naissance au programme convexe

inf{h*(y) — (¢")x(y) : y € R"} (1.20)

dont Oh(x**1) est 'ensemble des solutions optimales. DCA opere ainsi une double linéarization
a I’aide des sous-gradients de h et g*. Il est a noter que DCA travaille avec les composantes
DC g et h et non pas avec la fonction f elle-méme. Chaque décomposition DC de f donne
naissance a un DCA.
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Comme f; est une fonction convexe, le minimum z*+! est défini par 0 € Jfy(z*!) et la
majoration de f par fi assure la décroissance de la suite {f(z*)}. En effet, comme hy est
une fonction affine minorante de h en 2%, f; est bien une fonction convexe majorante de f,

f(@) < fu(z), Ve X,

k

qui coincide en z” avec f,

K\ _ Tk
donc en déterminant 'itéré ="' comme le minimum du programme convexe (1.19), la
décroissance de la suite des itérés est assurée,

F@*h) < fah).

k+1

Si a I'itération k41, f(2*1) = f(2*) alors %! est un point critique de f (0 € dfy,(z*1) =
0 € Of (xFt1)).

Remarque 1.5 Si f;. est strictement convexe alors il existe un unique minimum x*+1.

Commentaire : il est important de remarquer que 1’on remplace, non localement au voisi-
nage de z¥, mais globalement sur tout le domaine, la fonction f par la fonction :

fu(z) = glz) — ((yF, 2 — %) + h(a¥))  avec y" € On(a*), Vo € X

qui, considérée localement au voisinage de z¥, est une approximation du premier ordre de
f et globalement sur R™. Il faut souligner que fi n’est pas définie restrictivement a partir
d’information locale de f au voisinage de z* (i.e. f(z*),df(x*), ...) mais incorpore toute
la premiere composante convexe de f dans sa définition, i.e. fr = g — hx = f — (h + hg).
En d’autre terme, f, n’est pas simplement une approximation locale de f au voisinage de
2¥, mais doit étre plutot qualifiée de ”convexification majorante” de f globalement liée & la
fonction DC par la premiere composante convexe définie sur R tout entier. Par conséquent,
les pas de déplacement de z* a 2! sont déterminés & partir de f définie globalement
pour tout x € R"™ DCA ne peut donc étre simplement considéré, comme une méthode
d’approximation locale ou de descente locale, telle que ’on connait classiquement, de par
le caractere globale de la ”convexification majorante”. Ainsi, a la différence des approches
locales conventionnelles (déterministes ou heuristiques), DCA exploite simultanément des
propriétés locales et globales de la fonction a minimiser au cours du processus itératif et

converge en pratique vers une bonne solution locale, voire parfois globale.

Avant de terminer ce chapitre, il est aussi crucial de garder en mémoire cette deuziéeme
interprétation de DCA :

Soit x* une solution optimale du programme DC primal (P) et y* € 0h(x*). En vertu du
Theorem 1.1 y* est une solution optimale du programme DC dual (D). Soit h, la minorante
affine de h définie par

hae(z) i= h(z") + {z — 2", y"),
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et considérons le programme convexe suivant :
a, :=1inf{g(x) — he(z) : R"} = inf{f(z) + h(z) — he(z) : € R"}. (1.21)

Puisque la fonction f.(z) = f(x)+h(z)— h.(z) est une majorante convexe de f , a, > a. Or
fe(z*) = f(z*) = a, Aot a, = . D’autre part I'ensemble des solutions optimales de (1.21)
est dg*(y*) qui est bien contenu dans l’ensemble des solutions optimales P de (P) d’apres
Théoreme 1.1. Tenant compte de (1.15) et la décroissance de {g(z*) — h(z*)}, on comprend
mieux ainsi le role joué par les programmes linéarisés (1.19) au méme titre que (1.21) et
I’explication partielle du fait que DCA, avec un point initial assez proche d’une solution
optimale de (P), converge vers une solution optimale de (P).

Pour une étude complete de la programmation DC et DCA, se reporter aux [1]-[32] et [41]-
[46] et références incluses. Le traitement d’un programme non convexe par une approche DC
et DCA devrait comporter donc deux taches : la recherche d’une décomposition DC adéquate
et celle d’'un bon point initial. Pour un programme DC donné, la question de décomposition
DC optimale reste ouverte, en pratique on cherche des décompositions DC bien adaptées
a la structure spécifiques du programme DC étudié pour lesquelles les suites {z*} et {y*}
sont faciles a calculer, si possible explicites pour que les DCA correspondants soient moins
colteux en temps et par conséquent capables de supporter de trés grandes dimensions.






Chapitre 2

Introduction aux algorithmes
génétiques

Résumé  Nous présentons brievement dans ce chapitre les éléments de base et les principales car-
actéristiques des algorithmes génétiques.

Les algorithmes génétiques sont des algorithmes d’optimisation s’appuyant sur des tech-
niques dérivées de la génétique et de 1'évolution naturelle. Les premiers travaux dans ce
domaine ont été commencés dans les années 50, lorsque les biologistes ont simulé des struc-
tures biologiques sur ordinateur. Puis, en 1975, J. HOLLAND ([118]), sur la base des travaux
précédents, a développé les principes fondamentaux des algorithmes génétiques dans le cadre
de l'optimisation. Malheureusement, la puissance des ordinateurs de cette époque n’était
pas assez pour les applications réelles de grande dimension. Il a fallu attendre jusqu’aux
années 90, quand le monde d’informatique se développait avec une vitesse spectaculaire. La
parution en 1989 de I'ouvrage de référence écrit par D.E. GOLDBERG ([116]) a fortement par-
ticipé a I’essor des algorithmes génétiques. Cet ouvrage qui décrit 'utilisation des algorithmes
génétiques pour la résolution de problemes concrets a permis a la communauté scientifique de
mieux connaitre algorithmes génétiques et a marqué le début d’'un nouvel intérét pour cette
technique d’optimisation. De nos jours, algorithmes génétiques sont devenus tres populaire
et leurs domaines d’applications sont de plus en plus large.

Les algorithmes génétiques s’inspirent des théories de 1’évolution proposées par C. DARWIN
([114]) :

— Dans chaque environnement, seules les especes les mieux adaptées survivent au cours du
temps, les autres étant condamnées a disparaitre.

— Au sein de chaque espece, le renouvellement des populations est essentiellement du aux
meilleurs individus de l'espece.

Le schéma d’un algorithme génétique est simple. On commence par générer une population
initiale d’individus de facon aléatoire. A chaque étape, on crée une nouvelle population en
utilisant les opérateurs génétiques, a savoir, sélection, croisement et mutation. Le schéma du

37
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fonctionnement d’un algorithme génétique est présenté dans la figure suivante :

generation de la population initiale

;

population des "parents"

ﬂmn de deux parenis
creation d'une nouvelle
population de "parents" \ croisement GrE'S delx parents
a partir des "enfants"

A mutation des enfants

population ﬂES "enfants"

i

arret de I'evolution 7
4, oL

non

extraction des solutions

F1G. 2.1 — Schéma d’un algorithme génétique simple

La mise en ccuvre d'un algorithme génétique nécessite les éléments suivants :

— Une fonction d’adaptation (ou fonction fitness) : la fonction que 'on utilise pour
évaluer les individus dans 1’espace de recherche.

— Un codage : comme nous avons mentionné, on associe chaque point de l'espace de
recherche a une structure particuliere, appelée génotype, qui caractérise chaque individu
de la population.

— Une population initiale : la population a partir de laquelle I'algorithme évolue.

— Un processus de sélection : la sélection de deux parents selon un critere d’adaptation
a I’environnement pour favoriser la reproduction des "bons” individus.

— Opérateurs génétiques : croisement et mutation.

Dans la suite, nous allons détailler ces éléments fondamentaux.

2.1 Fonction d’adaptation

Pour évaluer un point dans l'espace de recherche, on utilise une fonction d’évaluation.
L’évaluation d’un individu ne dépend pas de celle des autres individus et le résultat fournit
par la fonction d’évaluation va permettre de sélectionner ou de refuser un individu pour la
création de la nouvelle population a partir de la population courante.
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Avec les algorithmes génétiques, aucune hypothese de régularité n’est faite sur la fonction
d’adaptation. Elle peut ne pas étre dérivable et peut méme étre discontinue. Si le probleme
est sans contraintes, une facon simple de définir la fonction d’adaptation consiste a prendre
la fonction objectif elle-méme lorsqu’il s’agit d’'un probleme de maximisation ou son inverse
pour un probleme de minimisation.

Dans le cas qu’il s’agit des problemes avec contraintes, on distingue deux cas :

— S’il est possible d’assurer que tous les individus respectent les contraintes, la fonction
d’adaptation coincide avec la fonction objectif ([119]). Logiquement, on fait en sorte que
la population initiale et I'application des opérateurs d’évolution ne fournissent que des in-
dividus vérifiant les contraintes. Cette méthode est plus efficace car elle réduit directement
I’espace de recherche.

— Dans le cas contraire, la fonction d’adaptation doit prendre en compte la pénalisation des
contraintes des individus ne respectant pas tout ou partie des contraintes. Cette méthode
a l'avantage de conserver, dans les premieres générations, tout au moins, des individus
situés dans le domaine non admissible. En effet, ces derniers peuvent malgré tout générer
des individus de bonne qualité.

Dans le premier algorithme génétique de HOLLAND, la fonction fitness est définit par : % ou

f; est la fonction d’évaluation de I'individu i et f est la fonction moyenne des évaluations de
toutes les chaines de bits de la population. Cependant, en général, on ne fait pas la différence
entre fonction fitness et fonction d’évaluation.

2.2 Codage

Le codage de chaque individu est une phase essentielle dans algorithmes génétiques. Il doit
étre fortement adapté au probleme a résoudre. Dans cette étape, on associe a chacun des
points de I’espace de recherche une structure de données qui synthétise toute I'information
liée a ces derniers en passant par la phase de modélisation mathématique.

Mndélisatinn

mathématique Codage
- LY _,—"'/-—F— -H_hxx"\-" —_ —_— ,/// -\H\‘N - SRR
7 Fspace 77 Fspace L %7 Fspacedes
'\_1 réel {_\ matheémaligue J_,J .. chromosomes -

— - - - =
b T Lt e e

F1G. 2.2 — De 'espace réel au codage

2.2.1 Codage binaire

Historiquement, le codage utilisé par les algorithmes génétiques était représenté sous forme
de chaines de bits contenant toute 'information nécessaire a la description d’un point dans
I’espace de recherche. En effet, lors des premiers travaux de J. HOLLAND, les théories ont
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été ¢élaborées en se basant sur ce type de codage. Le codage binaire permet de créer des
opérateurs de croisement et de mutation simples.

Codage d’un entier :

Naturellement, on code un entier x par une chaine A = {a1, as, ...q;} de taille [ (I = le nombre
de bits nécessaires pour coder ce nombre) telle que :

l
_ l—i
Tr = G,Z‘Q .
i=1

Comment déterminer la taille [ pour coder des entiers avec borne fixe : X€ [0, Zymax]? C'est le
plus petit entier [ tel que 2! > Zpax.

Une chaine binaire de taille I peut coder des entiers de 0 & 2! — 1. Pour coder des entiers
x dans une intervalle [y, Tmax] par des chaines binaires de taille [ fizé auparavant, on va
projeter = de [Tmin, Tmax| Vers [O, 2l — 1} puis utiliser un codage a caracteres multiples.

Codage d’un réel :

La taille du chromosome codé d’un réel x dépend de la précision souhaitée. Connaissant
le domaine des variables et fixant une précision, on peut calculer la taille du chromosome
codé cette variable. Supposons que les variables « appartiennent & D := [Zyin, Tmax]. Notons
ID := Tmax — Tmin la longueur de D et prec la précision (nombre de chiffres apres la virgule).
On doit diviser D en n; := [p x 10P"* petites intervalles égales afin de respecter la précision.
Donc la taille du chromosome sera [, le plus petit entier tel que 2! > n;.

Exemple : D = [-1,2] = Ip = 3. Si prec = 6 alors n; = 3000000, par suite [ = 22 car
221 = 2097152 < 3000000 < 222 = 4194304.

Pour coder un réel & € [Zmin, Tmax] on divise 'intervalle D :=[Zin, Tmax| €n n; := Ip * 1077
sous-intervalles qui représenteront chacun un chromosome. Chaque chromosome sera codé
en [ bits dont la valeur binaire correspondante g € [0, n;] est
T — T
g = o omm * Ny = (l‘ — xmin) * 10])7’66’

Tmax — Tmin
et le décodage (le nombre réel correspondant au chromosome) sera

g rec
T = Tyin + (xmax - xmin) * - = Tmin + g * 1077,
i

Exemple : pour coder des réels dans [0, 4] avec une précision prec = 3 on doit diviser I'inter-
valle [0,4] en n; = 4 * 103 = 4000 sous-intervalles. La taille de la chaine binaire pour coder
x est [ = 12 car 2048 = 2! < 4000 < 2'2 = 4096. Le codage de x est celui de l'entier g
correspondant ot g = x * 103.

Ainsi avec x = 3.256 on a g = 3256 et le codage de z est celui de g qui est {110010111000} .



41 2.2. Codage

Les inconvénients du codage binaire :

Il existe néanmoins des cotés négatifs a ce type de codage binaire qui font que d’autres

existent.

— Ce codage est souvent peu naturel par rapport a un probleme donné, par exemple,
I’évolution des poids d’arcs dans un graphe est difficile a coder sous la forme d’une chaine
de bits.

— Deux individus voisins en terme de la distance de Hamming ne codent pas nécessairement
des éléments proches dans I’espace de recherche, ce qui est une problématique si on utilise
des opérateurs de mutation. Par exemple, les nombres binaires 100000 et 000000 sont
proches en terme de distance de Hamming mais représentent des valeurs tres éloignées (32
et 0).

— Pour des problemes d’optimisation dans des espaces de grande dimension, particulierement
quand on code des réels, le codage binaire peut rapidement devenir mauvais. Par exemple,
avec 100 variables appartenant au domaine [-500;500] et dont une précision de 6 chiffres
apres la virgule est requise, la taille du chromosome est 3000. Cela, en retour, génere un
espace de recherche de taille 10109,

— D’autre part, l'ordre des variables a une importance dans la structure du chromosome
binaire, alors qu’il n’en a pas forcément dans la structure du probleme.

2.2.2 Codage Gray

Ce codage permet de changer un seul bit a la fois quand un nombre est augmenté une unité.
Pour passer une ligne a la suivante on inverse le bit le plus possible a droite conduisant a un
nombre nouveau.

Exemple :

Codage Gray Codage binaire

0 0o 00 0 0O0O0 O
1 000 1 00O 1
2 001 1 0 01 0
3 001 0 001 1
4 011 0 010 O
) 011 1 010 1
6 010 1 011 0
7 010 0 011 1

2.2.3 Codage réel

Ce codage s’utilise naturellement pour les nombres réels. Chaque individu n’est alors plus
qu'un chiffre a valeurs réelles dans I'espace des valeurs : 1 gene = 1 variable X;, 1 allele =
1 valeur du domaine de définition de X;. La structure du probleme est conservée dans le
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codage.

Exemple : Chromosome A : 1.2324 5.3243 0.4556 2.3293 2.4545.

2.2.4 Codage a caracteres multiples (codage multiparamétré)

Une autre maniere de coder les chromosomes d’'un algorithme génétique est donc le codage
a l'aide de caractéres multiples (par opposition aux bits). Pour construire un codage a car-
acteres multiples on peut tout simplement concaténer autant de codage d’un seul parametre
qu’il est nécessaire.

Exemple : 1994 = 0001 1001 1001 0100
1*¥1000 + 9*100 + 9*10 + 4*1

2.2.5 Codage sous forme d’arbre

Ce codage utilise une structure arborescente avec une racine de laquelle peuvent étre issus un
ou plusieurs fils. Un de leurs avantages est qu’ils peuvent étre utilisés dans le cas de problemes
ou les solutions n’ont pas une taille finie. En principe, des arbres de taille quelconque peuvent
étre formés par le biais de crossing-over et de mutations.

Le probleme de ce type de codage est que les arbres résultants sont souvent difficiles a analyser
et que 'on peut se retrouver avec des arbres ”solutions” dont la taille sera importante alors
qu’il existe des solutions plus simples et plus structurées. De plus, ce type de codage ne
fait que commencer et les performances de ce type de codage par rapport a des codages en
chalnes n’ont pas encore été comparées ou tres peu.

Exemple : pour le Probleme du Voyageur de Commerce, un chromosome représente un
élément de I'espace de recherche, c’est-a-dire un chemin possible pour le commis voyageur.
Une population est donc un ensemble de chemin. Chaque ville est représentée par un point
de I’espace physique et porte un numéro d’identité différent. Un chemin étant une suite de
villes, un chromosome est une suite de nombres.

2.3 Population initiale

La population initiale joue un role important dans algorithmes génétiques dans la mesure
ou elle a une influence sur la vitesse de convergence de 1’algorithme et la qualité de solution.
Deux questions majeures sont la taille de la population et la méthode pour générer une
population. Dans tous les cas, une "bonne” population dépend fortement de la nature du
probleme.

Si 'on n’a aucune connaissance de la position de 'optimum dans 1’espace de recherche, on
génere aléatoirement les individus, bien évidemment, en assurant que les individus respectent
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les contraintes du probleme. Par contre, si I’on dispose d’informations a priori sur le probleme
indiquant un sous-domaine ou 1’on est stur de trouver 'optimum, il est donc naturel de générer
les individus dans ce sous-domaine, afin d’accélérer la convergence.

Le choix de la taille de la population (N) est également un facteur pour la vitesse de con-
vergence des algorithmes génétiques. Si ’on choisit une population avec la taille trop petite,
algorithme évoluera probablement vers un optimum local peu intéressant. Par contre, si la
taille est trop importante, la probabilité de convergence est grande mais le temps de conver-
gence sera excessif di au nombre d’évaluations. La taille de la population doit étre choisie
de facon a réaliser un bon compromis entre le temps de calcul et la qualité du résultat.

Théoriquement, 1’on considere le critere suivant pour déterminer la taille d'une population
initiale : tous les points dans [’espace de recherche doit étre retrouvable a partir de la popula-
tion initiale par croisement seulement. Pour un codage binaire dans une population générée
par un échantillon aléatoire avec remplacement on peut démontrer que ce critere est vérifié
avec ([113]) :

N >~ [1+log(—1/1n Py)/log 2]

ou P5 est la probabilité pour qu’au moins un allele se présente a chaque locus dans cette
population.

En pratique, pour un codage binaire on prend N = 30.

2.4 Opérateurs

2.4.1 Sélection

La partie darwinienne de ’algorithme génétique comprend les deux étapes de sélection et de
remplacement. On distingue deux catégories de procédures de sélection ou de remplacement
(par abus de langage, nous appellerons sélection les deux types de procédures) : les procédures
déterministes et les procédures stochastiques.

Sélections déterministes - élitisme

A la création d’une nouvelle population, il y a des grandes chances que les meilleurs chro-
mosomes soient perdus apres les opérations de croisement et de mutation. Pour éviter cela,
pour créer la nouvelle génération, on garde les meilleurs individus (au sens de la fonction
d’évaluation)de ’ancienne population. Les individus les moins performants sont totalement
¢éliminés de la population, et le meilleur individu est toujours sélectionné - on parle alors
d’élitisme. Cette méthode améliore considérablement les algorithmes génétiques, car elle
permet de ne pas perdre les meilleures solutions.

Sélections stochastiques

Il s’agit toujours de favoriser les meilleurs individus, mais ici de maniere stochastique, ce
qui laisse une chance aux individus moins performants. Comme dans la nature, il ne faut
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pas confondre sélection et élitisme : ce n’est pas parce qu'un individu est bon qu’il survivra
nécessairement et de méme ce n’est pas parce qu’il est mauvais qu’il doit disparaitre. En effet
meéme les individus les moins bien adaptés peuvent, par croisement ou mutation, permettre
de générer une descendance intéressante du point de vue de la recherche d’'un optimum.

2.4.1.1 Sélection par roulette

Cette sélection consiste a associer a chaque individu un segment dont la longueur est pro-
portionnelle & sa fonction d’évaluation. Par exemple, la probabilité [; d’étre choisi d’individu
1 est calculée par rapport sa valeur d’évaluation f; :

i
CX

On tire alors un nombre aléatoire de distribution uniforme entre 0 et 1, puis on regarde quel
est le segment sélectionné, et on reproduit I'individu correspondant. Avec cette technique, les
bons individus seront plus souvent sélectionnés que les mauvais, mais néanmoins les mauvais
individus peuvent avec cette méthode étre sélectionnés plusieurs fois.

Néanmoins, sur des populations de petite taille, il est difficile d’obtenir exactement I’espérance
mathématique de sélection a cause du faible nombre de tirages.

Individu fithess Probahilité

d'étre choisi
| 40 04
2 1o 0.1 i
3 20 0.2
4 15 015
5 25 0.25

Houletie

FiG. 2.3 — Exemple de la sélection par roulette

L’inconvénient majeur est qu’elle peut engendrer une perte de diversité par la domination
d’un individu. Un autre inconvénient est sa faible performance vers la fin quand 1’ensemble
des individus se ressemblent.

2.4.1.2 Sélection par rang

La sélection par rang est la méme que par roulette, mais les probabilités sont en relation avec
le rang plutot qu’avec la valeur d’évaluation. La sélection par rang trie d’abord la population



45 2.4. Opérateurs

par la valeur d’évaluation. Ensuite, chaque individu est associé a un rang en fonction de sa
position. Le plus mauvais chromosome a le rang 1, le meilleur individu a le rang N (N est
le nombre d’individu de la population).

Avec cette méthode de sélection, tous les chromosomes ont une chance d’étre sélectionnés.
Cependant, elle conduit a une convergence plus lente vers la bonne solution. Ceci est du au
fait que les meilleurs individus ne different pas énormément des mauvais individus.

Individu 1 2 3 4 5] 6 Total
Rang 6 5 1 4 3 2 21
Probabilités d'étre choisi  29% 24% 5%  19% 14% 9%  100%

FiG. 2.4 — Exemple de la sélection par roulette

2.4.1.3 Sélection par tournoi

La sélection par tournoi consiste a sélectionner n individus au hasard et a prendre le meilleur
parmi ces n individus. On organise autant de tournois qu’il y a d’individus a choisir. Le
nombre n permet de donner plus ou moins de chance aux individus peu adaptés. Avec un
nombre élevé de participants, un individu faible sera presque toujours siur de perdre, donc
en général, on utilise n = 2.

2.4.1.4 Sélection uniforme

La sélection se fait aléatoirement, uniformément et sans intervention de la valeur d’adapta-
tion. Chaque individu a donc une probabilité % d’étre sélectionné, (N est le nombre d’indi-
vidu de la population).

2.4.2 Croisement

Le croisement a pour but de créer les nouveaux individus a partir du patrimoine génétique
de plusieurs parents. Classiquement, le croisement est réalisé avec deux parents et génere
deux enfants. Il consiste a échanger les genes des parents afin de donner des enfants qui
portent des propriétés combinées. Bien qu’il soit aléatoire, cet échange d’informations offre
aux algorithmes génétiques une part de leur puissance : quelque fois, les "bons” genes d'un
parent viennent remplacer les "mauvais” genes d'un autre et créent des fils mieux adaptés
que ses parents.

On définit un taux de croisement en général entre 0.5 et 0.9. Plus le taux de croisement
est élevé, plus il y aura de nouvelles structures qui apparaissent dans la population. Ce
parametre doit étre délicatement réglé car s’il est :
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— Trop élevé : les "bonnes” structures risquent d’étre cassées trop vite par rapport a
I’amélioration que peut apporter la sélection.

— Trop faible : la recherche risque de stagner a cause du faible taux d’exploration.

Il existe plusieurs manieres d’effectuer un croisement dans la littérature, chacun correspond

a un type de codage du probleme. Il est difficile de dire quel type de croisement sera efficace

pour un codage sans tester a priori.

Deux méthodes classiques, croisement en un point et croisement en deuz points sont illustrés
dans la figure ci-dessus :
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F1a. 2.5 — Slicing crossover classique(gauche) et 2-point slicing crossover(droite)

Croisement dans le codage réel

— Croisement uniforme : L’opération de croisement simple tel que décrit dans le cas
binaire ne peut s’effectuer ici dans le cas de recherche d’un point unique. Toutefois, pour
une recherche de plus grande dimension, nous pouvons utiliser de fagon analogique cet
opérateur. Ainsi, soient Y = (y1;y2;y3) et X = (x1;Xg;x3) deux membres (vecteur de
dimension trois) de la population initiale. Nous recherchons donc trois points dans un
espace de recherche de dimension trois. On génere un nombre aléatoire r a partir d’une
distribution uniforme sur I’ensemble {1;2;3}. Les deux nouveaux individus, X et Y, sont
créés selon la regle suivante :

) i sii<r ~ Joy sii<r
y; sinon i r; sinon
— Croisement arithmétique : ce croisement est pour l'avantage d’étre valable méme pour
une recherche de dimension un. On effectue une simple combinaison linéaire entre les

parents. Soit, apres avoir généré un chiffre aléatoire, a =U(0;1), les nouveaux individus
sont :

X=aX+(1-a)Y,Y=(1-a)X+aY.

— Croisement heuristique : cet opérateur effectue une extrapolation linéaire des deux
individus. Un nouvel individu, X, est créé selon le processus suivant (sous I’hypothese que
X > Y en terme de fitness, sinon nous inversons X et Y dans les équations) :

X=X+r(X-Y),Y =X
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2.4.3 Mutation

L’opérateur de mutation apporte aux algorithmes génétiques la propriété d’ergodicité de
parcours de l’espace. Cette propriété indique que l'algorithme génétique sera susceptible
d’atteindre tous les points de ’espace de recherche. Certaines implémentation n’utilisent que
la mutation pour produire la nouvelle population ([115]).

En regle générale, on tire aléatoirement un ou plusieurs genes de 'individu puis on les modifie
de maniere aléatoire en assurant tout de méme que la résultante est une solution admissible
au probleme. La mutation est souvent délicate a régler en terme d’évaluation du nouvel
individu :

— Insignifiante : on risque de s’enfermer dans la recherche d’un optimum local.

— Trop importante : on risque d’empécher toute convergence de l’algorithme.

De la méme maniere que pour les croisements, on définit un taux de mutation qui est
généralement compris entre 0.001 et 0.01.

Le schéma suivant montre un exemple simple de la mutation du codage binaire :

plofofofr]1]

o —

 mutation

———

Plof1lol1]1

Fi1G. 2.6 — La mutation

Mutation dans le codage réel :

— La mutation uniforme est identique a celle du codage binaire. Chaque variable x; € X est
changée selon une certaine probabilité en un nombre aléatoire tiré dans une distribution
uniforme sur U'intervalle [b}; by], avec bi; bl les bornes inférieures et supérieures pour x;.

— La mutation non uniforme revient a changer la variable x; en un nombre tiré dans une
distribution non uniforme. La nouvelle variable z; est calculée par :

- xi+ (b =) f(G) sia<0.5
Y= ;i — (2 + b)) f(G) sia>05 7

o f(G) = (@(1 - 52))",

«, @ = nombre aléatoire € (0, 1),

G = la génération courante,

Gmaz= le nombre maximum de générations (i.e. de création de nouvelle population),
b = un parametre déterminant le degré de non uniformité.
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2.5 Principales caractéristiques de 1’algorithme
génétique

Les algorithmes génétiques se different aux autres algorithmes d’optimisation en cing points
fondamentaux suivants :

— Les algorithmes génétiques ne sont pas déterministes, ils utilisent des regles de transition
probabilistes.

— Dans algorithmes génétiques, on associe des éléments de 1’espace de recherche a un codage
particulier et ensuite travaille avec ce codage mais non pas avec les éléments eux meme.

— Les algorithmes génétiques travaillent sur une population de points, au lieu d’un point
unique.

— Un des tres grand avantage des algorithmes génétiques est qu’ils n’imposent aucune
régularité sur la fonction étudiée (continuité, dérivabilité, convexité,...) : ils n’utilisent
que les valeurs de la fonction étudiée et non pas sa dérivée, ou une autre connaissance
auxiliaire.

Néanmoins, il existe un certain nombre de limitations des algorithmes génétiques :

— 1Ils sont moins efficaces qu'un algorithme déterministe (lorsqu’il en existe un).

— Algorithmes génétiques nécessitent un réglage délicat de nombreux parametres (proba-
bilités de croisement et de mutation notamment), ainsi que le codage des chromosomes
qui peut faire varier radicalement la vitesse de convergence.

— Afin de garantir la robustesse des algorithmes évolutifs, le calcul d'un tres grand nombre
de fitness (parfois de I'ordre de plusieurs centaines de milliers) est généralement nécessaire
avant l'obtention d'une bonne solution. Lorsqu’on travaille en grande dimension sur des
fonctions complexe, ce nombre de calcul important engendre forcement un cotit de calcul
important.

— Lorsqu’une population évolue, il se peut que certains individus qui a un instant occupent
une place importante au sein de cette population deviennent majoritaires. A ce moment,
la population converge vers cet individu et s’écarte ainsi d’individus plus intéressants mais
trop éloignés. Pour éviter ce probleme, il existe différentes méthodes comme l'ajout de
quelques individus générés aléatoirement a chaque génération, des méthodes de sélection
différentes de la méthode classique . ..

La tendance actuelle est de combiner les algorithmes génétiques avec d’autres méthodes
déterministes. Dans le cadre de cette these nous utilisons les algorithmes génétiques (AG)
aux chapitres sept et huit pour la résolution de deux problemes d’optimisation combinatoire
extrémement difficile (la construction des fonctions booléennes équilibrées de haut degré

de non-linéarité en cryptographie). Nous y développons quelques variantes de hybridation
DCA-AG.



Deuxieme partie

Modélisation DC et DCA pour le
clustering flou et le clustering
hiérarchique

49






Chapitre 3

Introduction a la classification

3.1 Fouille de données et Classification

De maniere générale, on peut définir la fouille de données comme ’ensemble des techniques
et des méthodes pour I'extraction automatique d’informations ou de connaissances nouvelles
ou cachées dans des entrepots de données. Elle est composée de trois branches principales :
sélection des attributs, classification et regles d’association. De nos jours, on estime que le
volume de données double tous les six mois. Il est donc tres important de savoir extraire les
informations utiles afin de pouvoir les utiliser efficacement. Cela confirme le role primordial
de la fouille de données dans le monde industriel ainsi que dans la recherche. Les applications
de ce domaine incluent la prise de décision, I’analyse de marchés, I'analyse du panier de la
ménagere, I'aide au diagnostique, et ’exploration scientifique . ..

Au cours de ces dix dernieres années la fouille de données s’est considérablement développée,
tant du point de vue des méthodes que de la formalisation et des outils. La classification
constitue une tres bonne illustration. Ayant pour but 'obtention d’une représentation sim-
plifiée des données initiales, elle est devenue un outil incontournable de la fouille de données.
La classification est I'organisation d’un ensemble en classes homogenes ou classes naturelles.
Il s’agit d'une démarche tres courante qui permet de mieux comprendre I’ensemble analysé.
Les données peuvent étre des données statistiques collectées en vue d’une étude particuliere,
appartenir a des bases de données aujourd’hui de plus en plus volumineuses et donc riches
en informations, ou encore provenir d’images digitalisées en vue d’une segmentation automa-
tique. Historiquement, les premieres recherches théoriques sur la classification étaient pour
but de spécifier des classes ou des especes animales, aux besoins des biologistes ([171]). De
nos jours, les applications de la classification se sont multipliées. Elles s’appliquent a un
grand nombre d’activités humaines et conviennent en particulier au probleme de la prise de
décision automatisée. Il s’agit, par exemple, d’établir un diagnostic médical, de donner une
réponse a la demande de prét bancaire d’un client, . ... En économie, la classification peut
aider les analystes a découvrir des groupes distincts dans leur base clientele, et a caractériser
ces groupes de clients, en se basant sur des habitudes de consommations. En biologie, on
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peut l'utiliser pour dériver des taxinomies de plantes et d’animaux, pour catégoriser des
genes avec une ou plusieurs fonctionnalités similaires, pour mieux comprendre les structures
propres aux populations. La classification peut tout aussi bien aider dans I'identification des
zones de paysage similaire, utilisée dans I'observation de la terre, et dans I'identification de
groupes de détenteurs de police d’assurance automobile ayant un cotit moyen d’indemnisation
¢élevé, ou bien dans la reconnaissance de groupes d’habitation dans une ville, selon le type, la
valeur et la localisation géographique. Il est possible également de classifier des documents
sur le Web, pour obtenir de 'information utile ... Aujourd’hui, avec les nouvelles technolo-
gies de l'information et de la communication, nous sommes amenés a traiter des données
tres complexes par leur nature, leur taille, leur provenance, leur diversité (texte, images,
séquence vidéo,. . . et tout support combinant ces différents type de données). La fonction de
classification dans un processus de fouille de données sera de découvrir la distribution des
données, d’observer les caractéristiques de chaque groupe et de se focaliser pourquoi pas sur
un ou plusieurs ensembles particuliers d’objets pour de prochaines analyses. Parallelement,
elle peut servir comme une étape de préparation de données, appelé aussi pre-processing,
pour d’autres méthodes. Ainsi, ce type d’analyse est devenu un domaine hautement actif en
fouille de données.

3.2 Notions préliminaires

3.2.1 Objets et Classes

Le but de la classification est d’organiser un ensemble d’objets en classes homogenes. Les
premieres questions se posent alors de savoir représenter des objets et définir ce qu'une classe.

Dans le cadre de fouille de données numérique auquel se situent nos travaux, un objet de
I’ensemble E est modélisé par un vecteur x décrit lui méme par p variables quantitatives
qu’on appelle également les attributs.

Du point de vue mathématique, une classe est un sous-ensemble de I’ensemble F des objets

a classer. Il existe deux approches différentes pour décrire une classe :

— L’approche générative : une classe est décrite par les propriétés caractéristiques des objets
qui la composent ;

— L’approche discriminative : une classe est décrite par sa frontiere avec ses voisines.

La structure la plus courante de classe est celle de la ”partition”.

Partition :

Définition 3.1 L’ensemble P = {C4, ..., Cy} est une partition de ensemble E = {z1,...,x,}
en c classes si et seulement si :
C; #0 pouri=1,....c (3.1)
Uf:l Ci=FE
C:NCi =0 pour tout i # 1.
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Partition floue : en relaxant la contrainte (3.3), on permet a un objet d’appartenir a
plusieur classes, on parle alors de la partition floue :

Définition 3.2 Une partition floue de l’ensemble E, notée P = {C4,...,C.} est définie par
la donnée de ¢ fonctions
w B —10,1, i=1,...c

u;(zy) représente alors le degré d’appartenance de l'objet xy, a la classe C;.

3.2.2 Classification supervisée et classification non supervisée

Etant pour but de classer chaque objet a une classe, la classification revient a définir une regle
de décision qui associe un objet a une classe. En général, on construit la regle de décision 6
a partir d’'une phase d’apprentissage. On distingue deux types d’apprentissage :

— L’apprentissage supervisé : il s’agit de faire émerger d’un ensemble de données d’en-
trainement pré-classifées, les caractéristiques nécessaires et suffisantes pour permettre de
classer correctement une nouvelle donnée. Les classes sont connues a 1’avance, cette con-
naissance ”supervise” la construction de la regle de classification.

— L’apprentissage non-supervisé : comme son nom indique, il consiste a apprendre sans su-
perviseur. A partir d’une population, il s’agit d’extraire des classes ou groupes d’individus
présentant des caractéristiques communes, la définition des classes n’étant pas donnés a
priori. On utilise souvent le terme regroupement ou son équivalent anglais clustering, pour
désigner la classification non-supervisée.

3.2.3 Processus de classification

Le processus de classification est divisé en trois étapes principales : préparation de données,
application de I’algorithme de classification et exploitation des résultats. Les questions que
I’on doit se poser lors d’une application d’un processus de classification sont :

— Quelles sont les variables et comment sélectionner les variables ?

— Comment transcrire la différence entre les objets?

— Quel est 'algorithme le plus adapté au probleme ?

3.2.4 Variables et sélection de variables
Un objets peut étre présenté par des variables de différentes natures :

— Variables quantitatives : continues (e.g. le poids d’une personne), discréte (e.g. le nombre
de personnes dans un groupe).
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— Variables qualitatives : non-ordonnées (e.g. la couleur des voitures), ordonnées (e.g. la
mention : “moyen”, "bien”, "excellent”, ...).

— Variables structurées : par exemple la forme d’'un objet (carré, rond, rectangle,. . .)

La nature des variables influe forcement sur la définition de similarité des objets et ce choix est

tres important. En fouille de données numériques on travaille sur les variables quantitatives.

Dans les applications réelles, le nombre de variables représentés un objet est souvent grand.
Ce nombre important de variable entraine un grand cout de calcul (temps CPU, la taille
de mémoire utilisée, ...). La question est donc de pouvoir choisir parmi les variables celles
qui sont pertinentes et d’éliminer celles qui sont redondantes. Cette question de sélection de
variables a été largement étudiée pour la classification supervisée mais reste encore ouverte
pour la classification non-supervisée.

Pour la classification supervisée, on dispose deux types de méthodes pour la sélection de
variables : les méthodes wrapper et les méthodes filter. Les méthodes wrapper consistent a
utiliser une maniere explicite le classifieur pour choisir un sous-ensemble de variables ([173]),
alors que les méthodes filter tente d’enlever les variables non pertinentes avant la phase
d’apprentissage.

Pour la classification non-supervisée, il est difficile d’évaluer la pertinence d’une variable
en raison de I’absence des étiquettes de la classe. On contourne cette difficulté en utilisant
un processus itératif : appliquer une premiere étape de classification pour obtenir les classes
" pré-difinies” puis utiliser une procédure de sélection de variables en classification supervisée,
et réitérer le processus ([174]). Récemment les approches utilisant des méthodes filter ont
été également étudiées ([177],[172]).

3.2.5 Distance et similarité

La plupart des algorithmes de classification utilisent une mesure de proximité entre les objets.
Cette notion de proximité est définie a ’aide d’'une mesure de similarité, dissimilarité ou
encore par une distance. Le choix de cette mesure est déterminant pour la suite du processus.
Par exemple, pour les données spatiales, il est naturelle d'utiliser les distances traditionnelles
comme distance Euclidienne, distance de Manhattan, ... Par contre, dans la classification de
données textuelles, il est nécessaire de faire appel a des indices ou mesures de similarités
basées sur des cooccurrences (coefficient de Dice [180], indice d’équivalence [179], etc.)

3.3 Clustering (Classification non supervisée)

Nous nous limitons dans ces travaux de these a la classification non supervisée et utilisons
désormais le terme clustering pour la désigner.
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3.3.1 Clustering dur et clustering flou

Comme nous avons vu dans la Définition (3.1) de partition, la contrainte (3.3) impose qu’il y
a aucun recouvrement entre les classes. Nous parlons alors de clustering dur (hard clustering
en anglais), dans lequel un objet est classé dans une et une seule classe. Le résultat prend
alors la forme de partitions ou hiérarchiques strictes. L’avantage de clustering dur est de
fournir une solution simple et sans ambiguité et facilement exploitable.

En relaxant la contrainte (3.3), nous avons une partition floue et nous nous retrouvons dans
le clustering flou (fuzzy clustering en anglais), une autre philosophie de la classification,
celle qui permet a un objet d’appartenir a plus qu’une classe a la fois. Le clustering flou
est le fruit de l'intersection de deux domaines de recherche : la classification est la théorie
des ensembles floue. L’avantage du clustering flou est de tenir compte les incertitudes et
ambiguités de données pouvant intervenir a la découverte de la regle de décision. 11 est tres
efficace dans certains domaines tels que la classification de textes, la segmentation des images
et en particulier la bio-informatique.

3.3.2 Clustering hiérarchique et clustering par partitionnement

On peut distinguer deux catégories de clustering : le clustering par partitionnement simple
et le clustering hiérarchique. La premiere correspond a une partition des objets en un certain
nombre de classes donné. Deux criteres doivent étre satisfaits :

e Chaque classe (ou cluster) doit contenir au moins un objet, et donc les classes vides ne
sont pas tolérées.

e Chaque objet doit appartenir & au moins une classe (une seule classe dans le cas de
clustering dur).

Le clustering hiérarchique consiste a créer une décomposition hiérarchique d’un tableau de
données.

Le clustering hiérarchique est pour l'avantage de donner une visualisation claire de 1'or-
ganisation des données. Les algorithmes de partitionnement, au contraire, proposent une
partition de I’espace plutot qu’'uns structure organisationnelle, ils consistent alors de choisir
une classification qui optimise un critere.

3.4 Principales approches classiques de clustering

Il existe plusieurs méthodes de clustering, chacun son domaine de prédilection, ses avantages,
ses points faibles. Pour les données numériques il y a deux principales familles d’approches
de clustering

— Approches statistiques basée sur des modeles probabilistes qui formalisent 1'idée de classe.
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— Approches d’optimisation (ou de la programmation mathématique) qui considere le clus-
tering comme un probleme d’optimisation.

L’optimisation joue un role fondamental en clustering (comme dans tous les domaines de

I'apprentissage) : méme dans les approches statistiques on passe souvent par une phase

d’optimisation d’un critere et doit appeler ainsi un algorithme d’optimisation.

Par I'abus de langage nous utilisons dans la suite le terme clustering pour désigner le clus-
tering par partitionnement.

3.4.1 Approches statistiques : clustering via le modele de mélange

Dans cette famille d’approches statistiques, ’approche mélange basée sur un modele de
mélange probabiliste est incontestablement une contribution tres utile a la classification.
Elle est devenue ces dernieres années une approche classique car elle offre une flexibilité
considérable, et fournit des solutions au probleme du nombre de classes et des données man-
quantes par exemple. L’idée de base de ces méthodes est de considérer que les observations
(ou objets) {x1,...x,} ont été générées par un ensemble (ou mélange) de ¢ distributions de
probabilités. Le nombre ¢ correspondant au nombre de clusters, il peut étre connu a pri-
ori ou a définir en comparant les schémas issus de plusieurs valeurs de c. Des hypotheses
sont faites sur la nature de ces distributions : I'hypothese la plus courante est de considérer
que les observations sont issues de lois normales, les densités de probabilités sont donc des
gaussiennes. Il s’agit alors d’estimer les parametres permettant de défnir chaque distribution
afin de coller au mieux avec les observations. Pour estimer ces parametres, R.C Rao ([181])
est le premier a utiliser la méthode du maximum de vraisemblance dans le cas de mélanges
gaussiens. Dans cette approche pour la maximisation de la vraisemblance des données ob-
servées, 'algorithme populaire Expectation-Maximisation (EM) ([169]) est I'algorithme le
plus utilisé, une itération de cet algorithme ne fait pas décroitre la vraisemblance. Partant
d’une solution initiale, 'algorithme EM alterne entre deux étapes baptisées respectivement
E, pour Expectation, et M, pour Maximisation. A la convergence de EM, les probabilités a
posteriori définies dans I’étape Estimation permettent de définir des classes floues ou dures
par le principe du maximum a posteriori. Dans le contexte approche modele de mélange,
I’algorithme EM présente plusieurs avantages comparativement aux méthodes traditionnelles
telles que Newton-Raphson ou gradient. Cependant, il présente deux inconvénients majeurs :
I’étape d’initialisation qui conditionne fortement la qualité des estimations et le cotit en temps
de la convergence qui peut nécessiter de nombreuses itérations. Plusieurs versions modifiées
de EM telles que CEM ([167]), SEM ([168]) ont été développées. Quelques travaux actuels
s’attellent a accélérer les itérations, citons par exemple I’étude récente proposée dans [178].

3.4.2 Approches d’optimisation pour le clustering

Dans ces approches, le probleme de clustering est formulé comme un probleme d’optimisation
dont la solution optimale permet d’obtenir explicitement les clusters. Cette solution optimale
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correspond aux points représentant des clusters que nous appelons dans cette these des
centres de clusters. Ces points peuvent étre des centroids ou des médoides (dans le cas ou des
variables descriptives sont de nature qualitative) ou encore des points particuliers parmi les
objets a classer. Dans le cas des variables quantitatives (continues ou discretes), le centroide
est défini, sur chaque composante, par la valeur moyenne des objets du cluster pour cette
méme composante. En ce sens, le centroide correspond au centre de gravité du cluster. Le
centroide d'un cluster ne fait généralement pas partie des objets constituant ce cluster. Une
fois que les centres de clusters sont déterminés, on affecte chaque point (objet) au cluster
dont le centre est le plus proche.

La fonction objectif du probleme d’optimisation représente un critere qui peut étre la sim-
ilarité intra-cluster ou la dissimilarité inter-clusters. Selon la distance choisie on obtient
différents modeles d’optimisation. Citons, par exemple, les modeles qui utilisent la distance
comme la norme L; et/ou le carré de la norme Ly. Si on représente chaque cluster par
son centroid, le probleme d’optimisation correspondant est sans contraintes. Dans le cas ou
chaque cluster est représenté par un point parmi ceux qui le constituent, on est en face un
probleme d’optimisation avec contraintes. Dans la plupart des cas le probleme d’optimisation
considéré est non convexe et non différentiable. Ci-apres quelques formulations utilisant la
distance comme les normes L; ou L.

e La distance est la norme Ly et chaque cluster est représenté par son centroid :
En introduisant les variables artificielles D* MANGASARIAN ([214]) a formulé ce
probleme (initialement sans contrainte) comme la minimisation d’une fonction con-
cave sous les contraintes linéaires :

-----

tel que : (3.4)
_Dz( < x( at < sz
Dt 2 cR", (=1,....k,i=1,....m

ou e € IR" est le vecteur dont les composantes sont égales a 1.
e La distance est le carrée de la norme Lo et chaque cluster est représente par son centroid :

min {i min ng—aiHQ::UEEIR”,Ezl,...,k}. (3.5)

=1,k
1

e La distance est le carrée de la norme Lo et chaque cluster est représenté par un point
parmi ceux qui le constituent : le probleme de k-median.
Une des formulations étudiées dans la littérature est la programmation en variables
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zero-un suivante ([176]) :

[ min > alz,y)d(z,y)

rz#YyelE
tel que :
Y alx,y) > 1, Ve € E,
yelR
a(z,y) < m(y) Yo,y € N,
> m(z) <k,

el
m(z) € {0,1},Vz € E,
a(xz,y) € {0,1},Va,y € E,

(k— MP)

\

ou E désigne I’ensemble des objets données, m(y) et a(x,y) (pour x,y € E) sont des
variables zero-un définies par

) 1 siy est un centre,
m et
Y 0 sinon

et

1 si x est un centre et y est affecté au cluster du centre x,
ale,y) = 0 sinon

3.4.2.1 Clustering dur par ’algorithme k-moyennes

k-moyennes (k-means en anglais) ([175]) est la méthode heuristique la plus populaire en
clustering dur. Le terme k-moyennes désigne le probleme qui consiste a minimiser l'iner-
tie intraclasse. Il est aussi utilisé pour désigner les algorithmes qui sont développés pour
accomplir cette tache.

Partant de ¢ points choisis aléatoirement comme les centres de clusters, chaque itération de

k-means est composée de deux étapes :

— Affecter chaque point au cluster dont le centre est le plus proche

— Une fois que tous les points sont partitionnés aux clusters, recalculer les centroides de
clusters obtenus

On répete la procédure jusqu’a ce que les clusters ne changent plus ou un nombre d’itérations

fixé auparavant est atteinte.

Cet algorithme est le plus utilisé dans divers domaines d’applications car il présente un rap-
port cout/efficacité avantageux. Néanmoins la qualité de la solution obtenue dépend beau-
coup du point initial, et on peut tomber facilement a un minimum local du probleme.
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3.4.2.2 Clustering flou par ’algorithme c-moyennes floue

C-moyennes floue (Fuzzy C-Means anglais, ou plus brievement FCM) est une version adaptée
de k-means pour le clustering flou. Nous présenterons de maniere plus détaillée cet algorithme
dans le chapitre suivant.

3.4.3 Méthodes de clustering hiérarchique

Le principe des algorithmes hiérarchiques consiste a la construction d’un arbre de clusters

(ou dendrogramme) tel que :

— La racine contient I’ensemble de tous les objets a classer.

— Chaque noeud de 'arbre représente un cluster et 'union des objets dans ses nceuds fils
correspond aux objets dans le cluster.

— Une feuilles de ’arbre correspond a un objet considéré.

Nivaax

5 [x1,x2x3x4.x5x6)

44

[xd,x5x6}

@
E 1,:
g 3
g [x1,x2,x3) §
& S
@ 2
2

[x1,x2}

[x4.x5])

Objets

xl x2 %3 x4 x5 X6

Fic. 3.1 — Exemple de dendogramme

A partir d’'un dendogramme, il est facile d’obtenir une classification en donnant le niveau
souhaité. Par exemple, sur le dendogramme dans la Figure 3.1, avec le niveau 3, la classifi-
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cation est {x1, xo, 23}, {74, 5, } et {x6}.

Il existe dans la littérature tres peu de modeles d’optimisation déterministe pour le clustering
hiérarchique. Nous en parlerons plus tard dans le chapitre V.

3.4.4 Chois de ’algorithme de clustering

Face a un probleéme réel, le choix de I'algorithme est crucial. Le choix de 1’algorithme doit
tenir compte de plusieurs éléments, en particulier la nature des données et la taille de données.

La nature des données : la nature des variables influe forcement sur la définition de
similarité des objets et comme nous avons vu précédemment, ce choix est tres important.

La taille des données : le nombre d’objets a classer et le nombre de variables (attributs) qui
représentent ces objets sont les premiers facteur de décision. Par exemple, face a un probleme
de petit taille de centaines objets voire quelque milliers d’objets, il est possible d’utiliser les
méthodes complexes qui nécessite un temps de calcul important. Par contre, ces méthodes
ne seront plus adaptées lorsque 'on a a traiter un probleme de tres grande taille (traitement
d’images, classification de documents,...). La recherche des algorithmes performants étant
capables de traiter des problemes de tres grande dimension est une question pertinente et
d’actualité en fouille de données. L utilisation de la programmation DC et DCA dans nos
travaux est motivée par cette préoccupation.

3.5 La programmation DC et DCA pour clustering et
nos contributions

Comme tous les domaines de ’apprentissage en général et ceux de fouille de données en
particulier, le clustering constitue une mine de la programmation DC et DCA (voir, par
exemple [18], [20], [53], [54], [56], [60], [65]). La difficulté majeure de clustering réside dans
la non convexité du modele d’optimisation associé d'une part, et la taille tres grande de ce
modele d’autre part, vu la dimension et le volume de masse de données considérée. Avec
les différentes mesures de distance, tous les modeles d’optimisation en clustering sont de
la forme DC ou peuvent étre transformés en une programmation DC par les techniques de
reformulation. Des lors DCA peut étre développé pour la résolution de ces problemes, en
particulier pour les problemes de tres grande dimension. Récemment DCA a été appliqué
avec succes au clustering dur via le modele (3.5) ([18]) et (3.4) ([19]).

Dans le cardre de cette these, nous développons la programmation DC et DCA pour les deux
problémes : le clustering flou (chapitre 4) et le clustering hiérarchique a bi-niveaux (chapitre
5).



Chapitre 4

Le clustering flou via la
programmation DC et DCA

Résumé

Nous présentons dans ce chapitre des approches robustes et efficaces de ’optimisation non convezxe
pour le clustering flou via le modéle de Fuzzy C-Means clustering (FCM). Nos approches sont basées
sur la programmation DC et DCA qui ont été appliquées avec succeés dans de nombreuxr domaines
de sciences appliquées dont l'apprentissage. Le modéle de FCM est formulé sous la forme de trois
équivalents DC' programmes pour lelquels différents schémas de DCA sont proposés. Pour accélerer
la convergence de DCA nous développons une procédure combinée de DCA et l’algorithme classique
FCM. Les expériences numériques comparatives avec l’algorithme FCM sur les données réelles, en
particulier en bioinformatique et segmentation d’images prouvent la robustesse, la performance et
la supériorité de nos algorithmes, tant sur la qualité de solution que le temps de calcul.

4.1 Introduction

La notion de partition floue, qui s’est avérée tres utile pour le développement des tech-
niques floues de reconnaissance des formes, et notamment celui des c-moyennes floues, a
été introduite par RUSPINI (][225]). Bien que ce dernier auteur n’ait pas utilisé le terme de
partition floue, il en a formalisé le concept avec, toutefois, une certaine ambiguité due a
I’amalgame entre degrés d’appartenance et probabilités. Le regroupement, selon RUSPINI,
revient a partager un élément quelconque entre les différentes classes qu’on cherche a identi-
fier. La parenté de cet élément aux différentes classes est mesurée a 1’aide de probabilités ou
de degrés d’appartenance ou encore, pour simplifier, de pourcentages devant, naturellement,
avoir une somme de 100%. RUSPINI fut le premier & proposer, en 1969, une approche de
classification combinant le concept de sous-ensemble flou et les techniques basées sur ’opti-
misation [225], [226]. Un peu plus tard, DUNN ([197]), et surtout BEZDEK ([185], [186]), ont
largement généralisé I’approche de RUSPINI. DUNN s’est intéressé a la définition de criteres
pour détecter la présence de classes compactes et séparables au sein d’un ensemble d’objets,

61



62 Le clustering flou via la programmation DC et DCA

et a la généralisation de ’algorithme des k-moyennes classiques. BEZDEK ([188] a généralisé
le critere proposé par DUNN a toute une famille d’algorithmes qu’il a appelée c-moyennes
floues (Fuzzy C-means clustering ou brievement FCM). Tout simplement, BEZDEK a intro-
duit au modele de DUNN un parametre, m, qui prend des valeurs strictement plus grandes
que 1, et qui module le degré de flou de la partition obtenue a ’aide des c-moyennes floues. Le
nombre de groupes est désormais désigné par ¢ (et non plus k). C’est peut-étre DUNN ([197])
qui a baptisé "k-partition floue”, cette entité que RUSPINI a définie mathématiquement sans
la nommer. On ne trouve pas ce terme de partition floue dans d’autres travaux antérieurs a
ceux de DUNN tels que [226] ou [201]. Le préfixe k vient, ici, de ce que la version classique
des c-moyennes floues (fuzzy c-means) est connue sous le nom de "k-moyennes” (k-means).
Nous ne connaissons pas la raison exacte pour laquelle c’est la lettre "¢’ qui a remplacé la
lettre "k”, notamment dans les travaux de BEZDEK ([188](désirait-il d’évoquer le mot anglais
?cluster” 7). Certains auteurs, comme ROUSSEEUW, parlent cependant, aujourd’hui encore,
de k-moyennes floues ([224]).

F1a. 4.1 — Le clustering dur (gauche) et le clustering flou (droite)

C’est, aussi, essentiellement, BEZDEK qui s’est intéressé aux aspects mathématiques des
c-moyennes floues et qui a étudié leur convergence [187], [190], [203], [203]. Les travaux
de RuUsPINI, de DUNN et de BEZDEK nous semblent les premiers travaux significatifs qui
ont contribué a l’essor des méthodes de classification floue. De nombreux travaux ont été
développés dans ce domaine depuis 1973 ([197], [185], [186], [187], [190], [203], [204], DAVE
[193], KRISHNAPURAM et KELLER [209][209], PEDRYCZ [216], . .. ) parmi lesquels c-moyennes
floues (que nous appelons plus brievement FCM) est incontestablement une méthode la plus
utilisée. Le modele de FCM est décrit comme suivant.

La formulation mathématique du modéle FCM ([188])

Soit X := {x1,x2,...,x,} 'ensemble de n objets (points) a classer. Chaque point z; est un
vecteur dans 'espace IRP. Nous avons a classer ces n points dans ¢ (2 < ¢ < n) classes
différentes. Considérons une matrice de pourcentage U de taille (¢ x n) dont chaque élément
u;  définit le pourcentage d’appartenance du point zj a la classe C;. Il est clair que

ui € [0,1] pour i = l...c,k =1..n; Zuzk =1, pour k = 1...n. (4.1)
i=1
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Si la matrice de pourcentage U est déterminée, on peut en déduire la classification selon, par
exemple, la régle suivante : le point zj (pour k =1,...,n) est classé dans la classe C; (pour
i=1,...,c) si et seulement si

Ug k ::rnaX{Ujk 1] € {1,...,6}}.

FCM consiste a la minimisation d’un critere .J,,, définie par :

Tn(U,V) =30 " ull [ — v, (4.2)

k=1 =1

ou ||| désigne la norme Euclidienne, V' est une (¢ x p) - matrice dont chaque ligne v;
correspond au centre de la classe C;, et m > 1 est un parametre entier qui définit le degré
de flou de la partition.

La tache de chercher une partition revient donc de déterminer la matrice de pourcentage U
et les centres v;. Le modele mathématique de FCM s’écrit ainsi :

n C

> ufyl | — il
k=11i=1

(minJm(U, V)=

tel que :

: (4.3)
uip €0, fori=1,..,c k=1,..,n

C
ULkZIjL k :rl,u,n
\ =1

L’algorithme FCM proposé par Bezdek se décrit comme suit :

Algorithme 4.1 Schéma de FCM

Initialisation :

— Choisir le nombre de classes c.

— Initialise la matrice de partition U ansi que les centres v; aléatoirement.
Répeter

— Clalculer les nouveauz centres v; suivant [’équation :

vi= Y ugry/ Y up Vi=12..c (4.4)
k=1 k=1

— Calculer la nouvelle matrice de partition U par :

N e = O . _
Uik = [; 2 = oy 7D Vi=1,2,....c et Vk=1,2,....n. (4.5)

Jusqu’a [la modification de solution (U, V') entre les deux itérations successives est suffisa-
ment petite].
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Convergence de ’algorithme FCM : plusieurs études sur la convergence de 1’algorithme
FCM ont été faites depuis sa naissance ([187], [188], [189], [190], [219], [202], [204], ISMAIL et
SELIM [205][206], SABIN [222], [208], YANG et YU [227], [228]) et finalement il s’en suit que
cet algorithme heuristique ne converges pas vers un minimum local comme c’était annoncé
par BEZDEK au départ dans [187].

Du point de vue de l'optimisation, l'introduction de la matrice de pourcentage U rend
le probleme (4.3) beaucoupe plus difficile que le modele k-means : la fonction objectif de
(4.3) est plus compliquée, le nombre de variables est plus grand, la présence de contraintes.
Puisqu’il s’agit d’un probléme de trés grande dimension en pratique (citons, par exemple, en
analyse d’image, en bioinformatique ot on utilise souvent ce modele pour le clustering), les
méthodes globales telles que Séparation et Evaluation (SE) ou Approximation de I'Extérieur
(AE) ne sont pas envisageable pour sa résolution. Par souci constant de traiter efficacement
les problemes de grande taille nous développons dans ce travail ’approche de programma-
tion DC et DCA pour ce modele FCM. Dans l'optique de répondre aux deux questions
cruciales lors de développement de DCA pour un probléeme concret, a savoir la recherche
d’une bonne décomposition et celle d’'un bon point initial, nous proposons trois équivalentes
formulations DC de (4.3) qui donnent naissances les trois différents schémas de DCA, et une
procédure combinée de DCA et I'algorithme standard FCM. Ces algorithmes sont testés sur
nombreux jeux de données réelles, en particulier les données de biopuces. En plus, comme
une application aux problemes de tres grande taille, nous utilisons cette approche pour la seg-
mentation d’image et testé sur plusieurs images médicales par IRM (Imagerie par Résonance
Magnétique). Les expériences numériques comparatives avec l'algorithme FCM prouvent la
robustesse, la performance de nos algorithmes et leur supériorité par rapport a ’algorithme
FCM, tant sur la qualité de solution que le temps de calcul.

Le reste du chapitre est organisé de la fagon suivante. Dans la deuxieme section, nous
présentons nos approches, les trois décompositions DC et les schémas DCA correspondants,
pour résoudre le probleme (4.3). La troisieme section concerne la technique de recherche d’un
bon point initial en utilisant une procédure alternative FCM-DCA. Les résultats numériques
sur les données réelles, en particulier les données de biopuces sont reportés dans la qua-
trieme section. Enfin la segmentation d’image par le clustering flou via notre approche DCA
est présentée dans la derniere section.

4.2 Résolution du probleme (4.3) par la programma-
tion DC et DCA

Dans toute la suite nous utilisons la présentation matricielle qui nous semble plus commode,
sachant que 1’on peut identifier une matrice par un vecteur (par ligne ou par colonne). Nous
développons dans cette section les trois différentes décompositions DC pour le probleme (4.3)
et les schémas DCA correspondants.

Dans le probleme (4.3), la variable U est a priori bornée dans R°™. On peut également
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restreindre la variable V' & un domaine borné. Soient xy ; le j™°(j = 1,...,p) composant du

vecteur z; et

Ona: v €T :=1I_, [aj, 3j] pour i = 1,...,c. Pour chaque k € {1,...,n} on définit, Ag, un
(¢ — 1)-simplex dans IR :

Ay = {Uk = (uz,k>z € Rj_ : ZUM = 1} .
i=1
et A:=1I7_, Ay, 7T :=1I¢_,7;. Le probleme (4.3) peut alors s’écrire sous la forme suivante :

min {J,,(U,V):Ue AV eT}. (4.6)

4.2.1 La premiere approche : une décomposition DC naturelle

En utilisant la formulation :

2fifo= ([ + f2)° = (JT + f3)

on peut écrire la fonction objectif du probleme (4.3) comme :

In (U, V) = ;;1 > ufiflae — vil?

=1

n C
2
= %kZl 2 (i o+ llaw = ill?)” = 5 (i + e — i)
=11=

La premiere décomposition suivante de J,, (U, V') nous semble naturelle :

In(U. V) = G (U, V) — Hy(U, V) (@7)
ou L
(U, V) = %ZZ (s + ok — will?)?, (4.8)
=1 i=1
et kn .
H(U.V) = %ZZ (2 + s — wil]"). (4.9)
k=1 i=1

En tenant compte du fait que la fonction 6(z) = f(z)? est convexe pour p > 1 si f est
convexe non négative, on démontre facilement que les fonctions Hy (U, V') et G1(U, V') sont
convexes, par suite .J,, est une fonction DC. La premiere formulation DC du probleme (4.3)
est donc de la forme :

min {Gy(U,V) — H(U,V): (U, V) € Ax T}, (4.10)
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ou encore, sous la forme standard :
miH{XAXT + Gl(U, V) - Hl(U, V) : (U, V) € IR x RCXP} , (411)

ou g désigne la fonction indicatrice de K := A x 7.

Résolution du probléme (4.11) par DCA : selon la description de DCA dans le chapitre
1, la résolution de (4.10) par DCA consiste en la détermination de deux suites {(Y', Z!)} et
{(U, VH} telles que :

(Yt Zh € OH (U, VY

(Ul—l—l’ Vl—l—l) c 8G>{(Yl, Zl).

La fonction H; est différentiable et son gradient au point (V! U') est calculé de maniére
explicite :
VH,(ULVY = (VyH (U, VYY), VyH (UL V)
2m—1\ k=1 n
= ()™)Y 2 3 = VPOV )

Le calcul de (U™ VL) € 0GH(Y!, ZY) se rameéne A la résolution du probléme convexe
suivant :

(4.12)

min {G(U,V) = {((U,V), (Y, Z")) : (U,V) e Ax T} (4.13)

Puisque (4.13) est un probléme convexe, nous pouvons appliquer n’importe quelle méthode
de la programmation convexe pour le résoudre. Sachant que la projection d’'un point sur un
simplex ou sur un rectangle est explicite, nous utilisons la méthode Gradient Projeté ([95])
pour la résolution du sous-probleme (4.13). Cette méthode se décrit comme suit :

Algorithme Gradient Projeté pour la résolution du probléme (4.13)

Soit {\,}, une suite telle que lim, o A, = 0 et Z;L:O(l’ A = +00.
Soit une tolérance egp > 0
1. Pour r = 1, soit(U", V") := (U, V'), ou (U', V') est la solution actuelle de DCA &
I'itération [.
2. Calculer (U™, V") de la maniere suivante (Projg désigne la projection de IRP sur
S)
La k'™ colonne (U™1)* € IR® de la matrice U™ est

N . . 0"
(U™1)" := Proja, ((U ) — )\TW) :

ot " € IR est la k'™ colonne de VG (U™, V") — YL

La i ligne (V"*!); € IRP de la matrice V! est

(VG (U, V") = ZY),
(VvG(UT, V") = 24,11 )

(V) := Proj, ((Vr)i -\ H
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3. Si [[(UTL, V) — (U, V7)|| < egp aller a I'étape 4, sinon poser 7 = r + 1 et aller &
I’étape 2.
4. STOP, poser (U, VI .= (Ur+! yr+l),

Remarque 4.1 Malgré que le calcul de la projection d’un point sur un simplez/rectangle
ne soit pas couteux, l’algorithme Gradient Projeté est peu approprié pour les problémes de
grande taille. Cela vient du fait qu’il est un algorithme itératif et sa convergence est tres
sensible au choix de la suite {\,}. Sans doute qu’avec une méthode plus performante pour
traiter les programmes convexes, nous pourrions améliorer notre DCA pour la résolution de
FCM. La recherche d’autres décompositions DC pourrait, elle aussi, apporter de possibles
améliorations.

4.2.2 La deuxieme approche : une intéressante décomposition DC
pour le cas m > 2

Dans le but d’améliorer ’approche précédente en cherchant des méthodes efficaces pour la
résolution des sous-problemes convexes a chaque itération de DCA, nous étudions d’autres
décompositions DC.

Considérons dans cette section le cas qui est souvent utilisé en pratique : m > 2. Pour avoir
une autre décomposition DC, nous cherchons une boule de rayon r et du centre 0 € IRP
qui contient nécessairement les centres optimaux v;. La condition nécessaire d’optimalité du
premier ordre en (U, V') implique que :

Vydn(U, V) =0, i.e., Ondm(U, V)= > uli2v;—ax), i=1,...,c, k=1,...,n
k=1

ou encore

n n
E : m __E : m
V; u’i,k‘ — /U/,i’k.xk;.
k=1 k=1

n
D’autre part, la non-vacuité des classes assure que Y ul% > 0, pour tout ¢ = 1,...,c. Par
k=1

suite
n

(2 uylleel)*

Joil* < £= <37 |2 =2

n
(2 ui})? k=
k=1

Notons R; (i = 1,...,¢), les boules Euclidiennes de rayon r dans IR? et C := II{_|R;. La
seconde décomposition DC de J,, est basée sur le théoreme suivant.

Théoréeme 4.1 I existe un scalaire p > 0 pour que la fonction

Hy(U,V) = SO V)IF = Jn(U. V) (4.14)
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sott conveze sur A\ x C.

Preuve : définissons la fonction h: IR X IR — IR par

h(z,y) =Lz + ﬁy2 —a™my? . (4.15)

I1 est clair que h est différentiable et son Hessien est calculé par :

p—m(m— 1)y’ —2ma™ 1y
—2ma™ 1y L _ 9pm : (4.16)

m—2

J(:v,y)z(

Pour tout (z,y),0 <z <1,|y |< «, le déterminant de J(z,y) est déterminé par :

| J@y) | = (p—m(m - 1y2am=2) (2 - 27) — 4202y
— %p2 _ [%(m _ 1)y2xm—2 + 21‘m} p— 4m2x2m—2y2
> Lp? — (2(m —1)a? +2) p — 4m*a’.
Par suite, si
n |m 2 m 2 2,16, 2 92
p =5 |%(m—-1a —1—2—1—\/[;(771—1)04 +2]" + Ym2q (4.17)

alors | J(z,y) |> 0 pour tout 0 <z < 1,|y |< a.
Remarquons que p > 0 parce que m > 1. Avec p défini par (4.17), la fonction h est convexe
sur [0,1] x [—a, a]. Par conséquent, pour x — u;x et y — ||z — v;|?, les fonctions

[

0 (i oy v;) 1= 2 | — v

p
5 U?’k -+ %ka — U;

sont convexes sur {0 < w;r < 1, ||v;|| < r} avec p donné dans (4.17) et

a=r-+ Inax |kl - (4.18)

Il en est de méme pour les fonctions h;, car

v

2
2l

i o (Wi gy 0i) = O g (wi g, vi) + %(xka v;) —

est convexe sur (u; , v;). Finalement, avec p défini dans (4.17) et a = 7+ max lzx||, H2(U, V)
SKSN
est convexe sur A x C car

Hy(UV) = SO V)P = Jn(U.V) = g (i, 03).

k=1 =1
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Dans la suite, la fonction Hy est définie avec la valeur de p satisfaisant (4.17). La deuxieme
décomposition DC de J,, est :

Jn(U, V) := Go(U,V)) — Hy(U, V) (4.19)

avec Go(U,V) = £||(U, V)||* étant convexe car p > 0. Par suite le probleme (4.3) peut
s’écrire comme :

min {XMC(U, V) + g (U, W)|? = Ho(U,V) : (U, V) € (U,V) € R x ]RCXP} . (4.20)

Résolution du probléme (4.20) par DCA :
Pour déterminer le schéma DCA, nous devons calculer (Y, Z!) € dHy(U', V') et résoudre le
probleme convexe suivant :

min {g |U V)P = (U, V), (v, 2 : (U, V) e Axcl. (4.21)

La fonction Hy est différentiable et son gradient au point (U', V') est calculé par
(YL ZY = VHy (UL, VY

m— k=1,..n n m
- ((pué,k—mw;k) Uy, — VI[2)E ,(pvx 23 (W~ m)(u) )
= i=1,...c
(4.22)
Il est clair que la solution du probléme auxiliaire (4.21) est déterminée via les projections
d’un point sur un simplexe et/ou un rectangle :

U = Proj. (YD) k=1,..n,
Ch rOJAk<( )3 o " (4.23)

+1 _ i INgAA%
VI = Projy, (L(2'))

Remarque 4.2 La seconde décomposition (4.19) est intéressante car le sous-probléme con-
vere dans le schéma de DCA est résolue de maniere explicite via les calculs de projection
d’un point sur un simpleze et/ou un rectangle. DCA n’a donc plus besoin d’une méthode
itérative a chaque itération comme dans la premiere approche.

4.2.3 La troisieme approche : la meilleure décomposition DC

Basé sur le théoreme 4.1, nous développons dans cette partie une nouvelle décomposition DC
qui nous semble la meilleure jusqu’a présent. Cette approche traite le cas général : m > 1.
4
Considérons les nouvelles variables ¢; j, telles que u; ;, = t?k La contrainte Y u; r = 1 devient
i=1
alors
4
Dt =1ou [t = 1 avec ty = (t1k, to, ... tep) € IR". (4.24)
i=1
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Soient Sy, la sphere de rayon 1 dans IR°. Le probleme (4.3) peut étre reformulé comme :

( n c
min - Jo (T, V) := >0 3 7% |2 — vil |
k=11i=1
tel que : . (4.25)
T = (ti,k>c><n €S = szl Sk7

V= (’Ul,’Ug, ...,’UC) < C = Hz?:lRi

\

La fonction objectif de (4.24) peut s’écrire de la maniére suivante, pour un scalaire quelconque
P

Tan(T, V) = SUITI?+ VI = ST V)P = Jem (T, V)] (4.26)
Pour tout (T,V) € S xCon a:
Jon(T,V) = En+ B VIP = Hy(T, V), (4:27)
ou
H3(T,V) = E8|(T,V)||* = Jon (T, V). (4.28)

Dans le théoreme suivant, nous donnerons les conditions pour que la fonction Hj soit convexe.

Théoréme 4.2 Soit B :=11}_, Bj, ou By est la boule de centre 0 et rayon 1 dans IR°. La
fonction H3(T, V') est convexe sur B x C pour toute valeur de p telle que

p >202m—1)a*+1+ \/[%(Qm —1a?+ 1}2 + Bm2a2, (4.29)
avec o défini dans (4.18).

Preuve. On remarque tout d’abord que p > 0 car m > 1. La preuve est similaire de celle
du théoreme 4.1 mais avec u; ; remplacé par ¢;, et m remplacé par 2m. [ |

Dans la suite, nous utilisons la valeur de p et « vérifiant (4.29). Il est clair que, pour tout T
€ B et avecun V € C fixé, la fonction Jo,,, (T, V') est concave en variable T' (car H(T, V) est
convexe), par suite son minimum sur B est atteint sur la frontiere S de B, i.e.,

min {g [VI? = Hy(T, V) : (T,V) € B x C}

- min{g IVI* = Hy(T,V) : (T,V) € S x C}.

En ignorant le premier terme £n dans (4.27) et définissant G3(T, V) = &[|V||* (qui est une
fonction convexe), le probleme (4.25) peut étre écrit sous la forme d’une programmation DC :

min {G3(T, V) — Hy(T, V) : (T,V) € BxC},
Oou encore :

min { xgxc(T, V) + G3(T, V) — Hy(T, V) : (T, V) € R*" x R*?}. (4.30)
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Résolution du probléme (4.30) par DCA :

Le schéma général de DCA appliqué & (4.30) consiste en la construction de deux suites
(YL, ZY € OH3 (T, V') et

(T, V) € arg min{g (T, V|| = (T, V), (Y, ZY) : B x c} : (4.31)

La fonction H est différentiable et son gradient au point (7%, V') est calculé de la maniére
suivante :

(Y1, 7Y =VH; U,V

m— k=1,..m n m
= ((Pti‘,k - Qm(ti‘,k)2 lek - ’Uf‘HQ)i:me ) (PW - QkZ (Vil - l“k)t?k) ) :
i=1,...c

=1
(4.32)
La solution de (4.31) est déterminée explicitement par

()" = Projg, (YD¥) k=1,..m,

4.33
VIt = Projp, %(Zl)i) i=1,..c (4.33)

Remarque 4.3 Le changement de variables en t;j nous amene a travailler sur S, le do-
maine réalisable des variables t; qui est le produit des spheres et non pas le produit des
simplexes comme dans le cas des variables initiales w; . On pourrait penser alors que la non
convexité de S rend le probleme plus difficile que sa formulation initiale. Mais ce n’est pas
le cas, car le probleme (4.30) est reformulé sous une forme équivalente ou S est remplacé
par le produit des boules de rayon 1. Ce qui est intéressant, tant sur le plan algorithmique
que numérique : la nouvelle formulation DC de (4.25) donne naissance da un schéma DCA
extréemement simple et qui ne nécessite que des calculs explicites et donc non cotuteuz. Il
s’agit des calculs des projections d’un point sur une boule Fuclidienne a chaque itération. La
troisieme décomposition DC' est donc la meilleure.

4.2.4 Algorithmes

Nous pouvons maintenant décrire en détail les trois schémas de DCA pour la résolution du
probleme (4.3).

Algorithme 4.2
Fuzzy-DCA-1 : DCA appliqué a la premiére formulation DC (4.11)

Initialisation : Choisir la matrice de pourcentage U° et les centres VO. Soit une tolérance
EDCA > O, 0« L.

Répéter
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k=1,..m

— Déterminer (Y', Z') := ((mu?v’,?_l)il L2 S (Jlzk — v (vs — xk))zlc)
e =1

— Appliquer lalgorithme GP jusqu’a sa convergence pour obtenir la solution (UL VL),
—l+11
Jusqu’a ||(US, VD) — (UL, VY| < epoa.

Algorithme 4.3
Fuzzy-DCA-2 : DCA appliqué a la deuriéme formulation DC (4.20)

Initialisation : Choisir la matrice de pourcentage U° et les centres V°. Soit une tolérance
EDCA > O, 0« L.

Répéter
_ k=1,..m
— Déterminer Y := <pui E—m (Ui k)m 1 |z — VZZHQ) )
) ’ i:1,...c
ARES (PW =23 (V! — ) (“ik)m)
k=1 i=1,...c

~ Calculer (U™, V) par

(U”l)k = Proju, <(Yl)k) pour k =1, ...n,

(ZYi,. l
- (1 =i (20l <pr
= o) - {g o
Z')i

- l+11
Jusqu’a ||(US, VD) — (UL, VY| < epoa.

Algorithme 4.4
Fuzzy-DCA-3 : DCA appliqué a la troisiéme formulation DC (4.30)

Initialisation : Choisir la matrice de pourcentage U° et les centres V°. Soit une tolérance
EDCA > O, 0« L.

Répéter

k=1,..m

— Déterminer Y' := (pt} , — 2mt7} ||z, — UiH2)i:1,...c )

2= (v -2 £ - ity
k=1
— Calculer (T, V*L) par :

AW .
Vi {@ si [[(Z")i]| < pr

i=1,...c

(Do (i=1,.,0), (4.34)
1Z0,] Stnon
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1+1)k (Yl)k si | (Yl)k <1
(T = (v))* sinon (k=1,.,n). (4.35)
()"

Jusqu’a ||(TH, VL) —(TL VY| < epea.

| l r__ _
Sortie :ufy =1t; .t pouri=1,.,cetk=1,.,n.

4.3 La recherche d’un bon point initial pour DCA par
une procédure alternative FCM-DCA

La recherche d’un bon point initial joue un role crucial dans la résolution d’une programma-
tion DC par DCA. Elle dépend de la structure du probleme considéré et elle peut étre ef-
fectuée par, par exemple, une méthode heuristique bien adaptée au probleme. D’une maniere
générale, un bon point initial pour le DCA ne doit pas étre un minimum local, parce qu’a
partir d'un tel point, le DCA est stationnaire. En plus, nous observons qu’a partir de n’im-
porte quel point n’étant pas minimum local, la fonction objective diminue rapidement durant
les premieres itérations de DCA. Nous avons la méme remarque pour l'algorithme stan-
dard FCM. C’est pourquoi, nous proposons une procédure alternative de FCM-DCA pour le
probleme (4.3).

Algorithme 4.5
Procédure FCM-DCA

Initialisation : Initialise la matrice de partition U° ainsi que les centres V° aléatoirement.
Soit mazxiter un nombre entier positif.

Répeter

— Une itération de FCM : Calculer les centres V! = (v}, v}, ....v') par la formule

ol =S e/ Y up vi=1,..c (4.36)
k=1 k=1

Calculer U' par

I A P Rl I
e [Z ok — ijZ/w—D] | (4.37)
— Une itération de DCA : exécuter une itération de Fuzzy-DCA-1 ou Fuzzy-DCA-2
(resp. Puzzy-DCA-3) avec le point itinial (U', Z") (resp. (T', V') avec t'; = \/u, pour
i=1,..,cetk=1,.,n) pour obtenir (U, VF) (resp. (T, VIH) et ulft = (t51)?).
~l+11
- Jusqu’a | = maxiter.
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Si nous utilisons I'algorithme combiné de FCM-DCA jusqu’a sa convergence, peut étre 1'effi-
cacité de DCA n’est pas bien exploitée. Pour remédier a cette situation, nous proposons un
algorithme de deux phases. Dans la premiere phase, nous exécutons quelques itérations de
I’algorithme combiné de FCM-DCA pour trouver un bon point initial. Et dans la deuxieme, a
partir du point trouvé, nous appliquons DCA jusqu’a sa convergence. Comme on verra dans
la suite, parmi différentes versions de DCA cet algorithme de deux phases est la meilleure.

4.4 Expériences numériques

Nous avons codé les algorithmes en C++ et exécuté sur une machine Pentium 4 CPU 2.8GHz
1.00Go RAM.

Les algorithmes sont testés sur deux ensembles de jeux de test. Le premier ensemble contient
5 jeux de données

e “PAPILLON” un jeu de données connu sous le nom ”jeux de papillon ”. Plusieur travaux
ont utilisé ce jeu de données (voir Revue Modulad - Le Monde Des Utilisateurs de
L’Analyse de Données, numéro 11, 1993, 7-44).

e “IRIS” est le classique jeu de données IRIS qui est peut-étre le plus connu dans le domaine
de reconnaissance de forme. IRIS contient 3 classes (Iris Setosa, Iris Versicolor, Iris
Verginica), chacune a 50 objets dans R*. La premiere classe est linéairement séparable
aux deux autres qui ne sont pas linéairement séparable.

e “GENE” Un ensemble de 384 genes disponible sur
http ://faculty.washington.edu/kayee/cluster/

e “VOTE” Congressional Votes dataset (Congressional Quarterly Almanac, 98th
Congress, 2nd session 1984, Volume XL : Congressional Quarterly Inc. Washington,
D.C., 1985). Pour chaque vote, il y a trois possibilité de réponse : yes, nay et unknow.
Il y a deux classe dans ce jeu de données : démocratie(267) et république(168).

e “ADN” L’ensemble de 3186 genes disponible sur ftp ://genbank.bio.net, chaque gene
est présenté par une séquence de 60 éléments. Ces genes sont classés dans 3 clusters
différents : ”donors” (767 objets), "acceptors” (765 objets) et le rest.

Le deuxieme ensemble de jeux de données sont les données de biopuces :

e “Yeast” est composé par 2945 genes dans l'espace de dimension 15 et disponible sur
http ://genomics.stanford.edu.

e “Serum” est composé par 517 genes dans l'espace de dimension 12 et disponible sur
http ://genomics.stanford.edu.

e “Human cancer” est composé par 60 cellule cancer dans l’espace de dimension 768 et
disponible sur http ://discover.nci.nih.gov /nature2000/.

e “Breast Cancer” est composé par 84 cellule cancer dans ’espace de dimension 1753 et
disponible sur http ://bioinformatics.upmc.edu/GE2/GEDA html.



75 4.4. Expériences numériques

e “Ovarian Cancer” est composé parn 39 cellule cancer dans ’espace de dimension 7039 et
récupérable sur http ://bioinformatics.upme.edu/GE2/GEDA html.

Dans la premiere expérimentation, nous comparons la performance de trois algorithmes DCA
et 'algorithme standard FCM pour le premier ensemble de jeux de données. Limplémentation
de FCM est disponible sur http ://www-igbme.u-strasbg.fr/projets/fcm/. Dans cette
expérimentation, on choisit m = 2. La tolérance epc4 est égale & 1077, Tous les algorithmes
commencent avec le méme point initial généré aléatoirement. Le résultat est présenté dans
le tableau 4.1.

Dans la deuxieme expérimentation, nous testons les algorithmes sur les données biopuces avec
différentes valeur de parametre m ce qui un majeur probleme sur ce type de données. Le
travail de DEMBELE ([194]) a montré qu’en pratique m = 2 n’est pas adapté pour quelques
jeux de données et la valeur optimale de m est tres variée d’un jeu de données a l'autre.
Nous testons avec m € [1.1, 5] sur 3 algorithmes DCA (avec la procédure FCM-DCA pour la
recherche du point initial). Les résultats sont présenté dans tableau 4.2, 4.3, 4.4, 4.5 et 4.6.
Dans la procédure FCM-DCA, nous prenons mazxiter = 5.

Le diagramme dans la figure 4.2 représente la performance de quatre algorithmes sur les
données " Yeast”.

Dans la troisieme expérimentation, nous nous intéressons sur l’effet de la recherche d’'un bon
point initial par la procédure FCM-DCA. Nous comparons deux versions de Fuzzy-DCA-3
(avec et sans la procédure FCM-DCA) sur le jeux de données "Humans”. Le résultat est
reporté dans la figure 4.3.

Dans ces tableaux nous utilisons les notations suivantes :

— N°it : nombre d’itérations.
— Time : temps de calcul en seconde.
— PWPO : le pourcentage de point bien classé.

—Je= >, kmlin |z; — vi]|?, le cout du cluster ( ce critére n’est pas le méme que (4.2)!).
i=1.nk=l.c

— N/A pour les cas (m < 2) ou Fuzzy-DCA-2 n’est pas applicable.

Data Fuzzy-DCA-1 Fuzzy-DCA-2 Fuzzy-DCA-3 FCM

(n,p,c) N°it | Time [ PWPO | N°it [ Time [ PWPO [ N°it | Time | PWPO [ N°it | Time | PWPO
PAPILON
(23,4,5) 20 0.003 91.3 10 0.002 91.3 2 0.001 91.3 18 0.002 91.3

IRIS
(150,4,3) 23 0.03 91.77 5 0.01 91.77 4 0.01 91.77 15 0.03 89.33
VOTE

(435,16,2) 16 0.05 87.9 3 0.01 87.9 3 0.01 89.8 19 0.06 83.7
GENE

(384,17,5) 16 0.67 88.3 8 0.20 90.7 8 0.20 96.2 35 0.73 85.8
ADN

(3186,60,3) 8 0.78 92 8 0.62 92.4 6 0.55 94 25 1.95 89.8

TAB. 4.1 — Résultat sur premier ensemble de jeux de données
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Yeast data set (n=2945, p=15, c=16)
Fuzzy-DCA-1 Fuzzy-DCA-2 Fuzzy-DCA-3 FCM
m Je | Neit | Time Je | Ne°it | Time Je | Ne°it | Time Je | Ne@it | Time
1.1 64831 31 314 N/A N/A | N/A | 64061 120 34 65868 179 564
1.3 | 64144 357 64 N/A N/A | N/A | 62593 114 30 62681 543 1886
1.5 43398 54 301 N/A N/A N/A 43341 155 68 44367 123 213
1.7 44981 42 187 N/A N/A N/A 43792 94 30 43939 48 118
1.9 45012 65 84 N/A N/A N/A 43956 72 29 44643 42 87
2 43687 61 70 43687 37 32 43687 44 24 43738 37 57
3 43710 45 34 43687 32 24 43687 42 22 43738 24 19
4 45012 20 19 43722 23 18 43676 17 16 43738 21 18
5 43687 21 18 43687 19 15 43687 15 14 43738 19 16
TAB. 4.2 — Résultat sur jeu de données ” Yeast”
Serum data set (n=517, p=12, c=8)
Fuzzy-DCA-1 Fuzzy-DCA-2 Fuzzy-DCA-3 FCM
m Je | Neit | Time Je | Neit | Time Je | Ne@it | Time Je | Neit | Time
1.1 | 12237 56 2.2 N/A N/A N/A 12234 47 0.92 13262 191 1.98
1.3 | 9572 78 5.2 N/A | N/JA | N/A 9572 95 2.0 10231 176 5.3
1.5 8642 52 6.7 N/A N/A N/A 8019 109 2.4 9431 71 3.1
1.7 6034 41 4.1 N/A N/A N/A 6013 56 1.2 6068 29 1.4
1.9 6079 85 2.2 N/A | N/JA | N/A 6009 55 1.3 6081 11 0.7
2 6023 17 0.76 6001 19 0.68 6001 19 0.67 6083 13 0.6
3 6069 12 0.61 6069 8 0.52 6069 10 0.43 6199 11 0.6
4 6079 17 0.67 6069 15 0.60 6069 15 0.52 6201 15 0.7
5 6092 18 0.87 6092 13 0.57 6073 11 0.49 6201 19 0.8
TAB. 4.3 — Résultat sur jeu de données ”Serum”
Human cancer data set (n=60, p=728, c=9)
Fuzzy-DCA-1 Fuzzy-DCA-2 Fuzzy-DCA-3 FCM
m Jo | Noit [ Time | Jo | Now [ Time | Je | Neit | Time | Jo ] N°it | Time
1.1 70300 156 25.1 N/A N/A N/A 72235 87 15.5 70315 118 22.4
1.3 77599 178 30.2 N/A N/A | N/A 77599 94 19.4 77638 124 25.1
1.5 107792 237 39.6 N/A N/A | N/A 107824 123 29.3 107858 280 52.4
1.7 | 124698 35 8.4 N/A N/A N/A 124698 42 7.9 124698 50 10.2
1.9 124602 85 13.4 N/A N/A | N/A 124496 36 5.9 124698 36 8.6
2 124662 55 10.5 124654 28 5.2 124654 36 5.8 124697 31 8.4
3 124654 19 5.1 124654 17 4.6 124654 15 3.5 124697 21 6.3
4 124692 23 5.8 124654 19 4.7 124654 19 4.5 124699 19 5.9
5 124654 22 5.8 124654 22 4.8 124654 19 4.5 124699 18 5.2
TAB. 4.4 — Résultat sur jeu de données "Human cancer”
Breast cancer data set (n==84, p=1753, c=2)
Fuzzy-DCA-1 Fuzzy-DCA-2 Fuzzy-DCA-3 FCM
m Je | Neit | Time Je | Ne@it | Time Je | Neit | Time Je | Neit | Time
1.1 | 1878.3 18 1.45 N/A N/A N/A 1878.3 15 1.12 1892.5 22 1.42
1.3 | 1897.8 16 1.45 N/A N/A N/A 1897.8 15 1.10 1902.8 19 1.40
1.5 1909.8 13 1.1 N/A N/A N/A 1909.5 12 1.0 1929.1 19 1.4
1.7 | 2011.3 20 1.6 N/A N/A N/A 2011.3 17 1.2 2040.4 50 3.8
1.9 | 2302.3 25 1.9 N/A N/A N/A 2302.3 18 1.3 2317.8 141 13.8
2 2302.3 20 1.6 2302.3 16 1.3 2302.3 18 1.3 2317.9 85 6.2
3 2302.3 19 1.6 2302.3 17 1.4 2302.3 15 1.2 2317.9 30 1.98
4 2302.3 20 1.8 2302.3 19 1.4 2302.3 19 1.4 2317.9 24 1.57
5 2302.3 16 1.4 2302.3 13 1.2 2302.3 12 1.2 2317.9 22 1.53
TAB. 4.5 — Résultat sur jeu de données ”Breast cancer”
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Ovarian cancer data set (n=39, p=7039, c=2)
Fuzzy-DCA-1 Fuzzy-DCA-2 Fuzzy-DCA-3 FCM
m Jo [ N°it [ Time | Jo | N°it [ Time | J. [ N°i | Time | J. [ N°it | Time
1.1 | 253.67 18 2.65 N/A N/A N/A 253.67 17 2.17 263.54 47 5.9
1.3 263.67 19 2.65 N/A N/A N/A 253.59 15 2.10 263.15 31 3.9
1.5 254.85 18 2.64 N/A N/A N/A 253.59 13 2.0 263.25 26 3.2
1.7 | 253.77 20 2.70 N/A N/A N/A 253.77 17 2.0 263.72 25 3.1
1.9 | 255.21 22 2.75 N/A N/A N/A 255.21 15 1.9 264.6 20 2.5
2 255.24 20 2.6 255.24 16 2.0 255.24 18 2.1 265.3 19 2.4
3 271.43 18 2.5 271.43 17 1.9 271.43 15 2.0 282.9 30 3.98
4 303.82 19 2.5 303.82 14 1.6 303.82 14 1.5 311.76 58 7.4
5 345.26 18 2.4 345.26 14 1.6 345.26 13 1.4 354.58 182 23.13

TAB. 4.6 — Résultat sur jeu de données ”Ovarian cancer”
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A partir des expérimentations, nous constatons que :

— DCA est efficace pour le probleme FCM : tous les trois algorithmes DCA sont mieux que
I’algorithme FCM standard.

— Fuzzy-DCA-3 est le meilleur parmi les trois algorithmes DCA en temps de calcul et cott
de cluster.

— La procédure FCM-DCA est efficace pour trouver un bon point initial.

— FCM et DCA sont assez sensible au parametre m.

4.5 Segmentation d’image par le clustering flou

4.5.1 Introduction

Nous présentons dans cette section une application de notre algorithme Fuzzy-DCA-3 a la
segmentation d’image.

La segmentation d’image joue un role important dans une variété d’applications telle que
la médecine, la géologie, la biométrie, la bureautique, etc... Le premier champ d’application
est le traitement de 'imagerie médicale qui est fondé sur des images de l'intérieur du corps
d’un patient (échographies, radiographies,...). En effet, on peut repérer sur ces images la
présence d’anomalies ce qui permet de détecter certaines maladies. Par exemple, la détection
de micro-calcifications dans une mammographie peut relever la présence d’un cancer du sein.
La géologie applique des cartes dont les couleurs peuvent représenter la densité de population,
le climat. En plus, le champs d’applications de la segmentation d’image peut s’élargir dans
bien d’autres domaines tels que : le suivi de forme dans des documents vidéo, la détection
d’objets stellaires dans des images astronomiques, la détection de fronts dans les images
satellites pour I'assimilation de données en météologie,. . .

La segmentation d’image est une étape primaire dans la plupart des applications de la vision
d’ordinateur a l'analyse d’image. C’est une des taches les plus importantes de la phase de
pré-traitement. L’identification d’objets réels, de pseudo-objets et d’ombres, ou la recherche
de tout élément d’intérét présent dans I'image, tous nécessitent une forme de segmentation.
La segmentation se définit comme un processus qui consiste a découper une image en régions
connexes présentant une homogénéité selon un certain critere, comme par exemple les criteres
de texture et/ou de couleur. Ce processus est connu par sa complexité en raison de la sub-
jectivité de la définition de régions connexes, et de 'objectif qu’on veut atteindre de notre
image segmentée. Par exemple, dans un mur de brique, doit-on considérer que chacune des
briques forme une région autonome ?

Dans ce domaine, de nombreuses méthodes basées sur différentes approches basées sur le
contour, larégion, la texture,..., ont été développées au cours de- ces dernieres années ([130]).
On peut confirmer qu’aucune méthode ne semble prévaloir sur les autres, chacune ayant son
domaine de prédilection. En absence de méthode universelle, il est classique de retrouver les
différentes approches classifiées en quatre themes : clustering, approches contours, approches
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régions et méthodes hybrides. RAJAPAKSE ([132]) a classifié les différentes méthodes en tant
que quatre catégories :

— Les méthodes classiques telles que le seuillage, la croissance de région, la segmentation
basée sur les contours. La premiecre méthode consiste a déterminer le seuil a appliquer a
I'image : le seuillage permet de sélectionner les parties de I'image qui intéressent I’opérateur.
La deuxieme méthode propose a faire croitre chaque région autour d’un pixel de départ
dont 1’agglomération n’exploite aucune connaissance a priori de I'image ou du bruit et la
décision d’intégrer a la région un pixel voisin repose seulement sur un critere d’homogénéité
imposé a la zone en croissance. Et la troisieme méthode s’intéresse aux contours des objets
extraits de I'image. La plupart du temps, ces contours sont morcelés et peu précis, il faut
donc utiliser des techniques de reconstruction de contours par interpolation ou connaitre
a priori la forme de I'objet recherché.

— Les méthodes statistiques telles que la segmentation bayesienne ou la segmentation au
maximum de vraisemblance sont basées sur les développements des chaines de Markov.
Dans [125], on peut trouver un algorithme de segmentation non supervisé ”Multiple Res-
olution Segmentation” (MRS), formulé dans le contexte bayesien. La méthode utilise un
modele AR-2D causal (Gaussian Autoregressive) : I'image observée est considérée comme
le mélange de champs aléatoires statistiquement homogénes. Le champ des classes est
modélisé par un champ aléatoire markovien. La segmentation optimale est définie au sens
du Maximum a Posteriori (MAP) et estimée grace a un algorithme de minimisation locale
(Iterated Conditional Mode).

— Les méthodes de réseaux de neurones : Une des stratégies possibles pour la segmentation
est celle de la classification de pixels. Quelques exemples de segmentation d’images colorées
par réseaux de neurones ont été publiés récemment. Dans [126], les réseaux utilisés étaient
des réseaux de HOPFIELD, configurés a ’aide de I'histogramme des couleurs. Dans [129],
les auteurs utilisent les réseaux auto-organisés du type Kohonen pour la segmentation.

— Les méthodes de clustering flou : ces techniques permetent d’obtenir une partition floue
de I'image en donnant a chaque pixel de I'image un degré d’appartenance a une région
donnée.

Un inconvénient du modele standard de FCM dans la segmentation d’image est de ne pas
tenir compte de 'information spatiale qui une relation entre le pixel et ses voisinages. Pour-
tant, cette information rend 1’algorithme tres sensible au bruit et a d’autres objets faconnés
dans 'image. En fait, cette relation est une des caractéristiques importantes d’une image car
les voisinages possedent souvent les valeurs semblables, et la probabilité qu’ils appartiennent
a la méme partition est tres élevée. Par ailleurs, si nous considérons une image bruitée, le
FCM n’est pas une méthode permettant de surmonter le probleme. Récemment, de nombreux
chercheurs ont ajouté I'information spatiale a 1’algorithme original de FCM pour améliorer
efficacité de la segmentation d’image([131, 133, 128]).

Le but de notre travail est double. Le modele de la classification dans la segmentation d’image
est, en général, un probleme de tres grande dimension pour lequel, la recherche des méthodes
efficaces est toujours d’actualité. Premierement, nous proposons une nouvelle méthode de seg-
mentation d’image via le modele de FCM en utilisant notre approche DCA. Deuxiémement,
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pour la segmentation d’image bruitée, nous considérons un modele adaptatif de FCM (appelé
FCM-Spatial) qui incorpore l'information spatiale a la fonction de clustering.

4.5.2 Modele de FCM avec 'information spatiale

Dans la segmentation d’image par le modele standard de FCM, chaque pixel x;, € R
représente les données multispectrales. Cependant, comme mentionné précédemment, une
des caractéristiques importantes d’'une image est que les voisinages de pixel possedent les
valeurs semblables, le rapport spatial est donc intéressant pour la segmentation d’image.
L’information spatiale est la relation entre le pixel et ses voisinages. Il y a différentes manieres
d’incorporer I'information spatiale (voir la figure 4.4).

Dans notre cadre, nous considérons I'information spatiale de x; comme une valeur moyenne

de ses voisinages 3 x 3, et chaque point xj dans (4.3) a deux groupes de valeurs : les valeurs

du pixel et les valeurs moyennes de ses voisinages 3 x 3.

Soit. Ny les voisinages 3 x 3 du pixel x;. Les données entrées x; dans notre modele spatial

de FCM sont z; = (zk1,Tr2) ou zp représente les valeurs du pixel de k" de I'image et

Tre = (g1 + >, 1)/9. D’ol, le nombre de variables U n’est pas changé et V' devient une
iEN},

matrice de ¢ x 2d dont la i ligne est, v; € R?, le centre de la région C;.

Le modele spatial de FCM dans notre approche n’est pas tellement différent par rapport

a son modele standard FCM (4.3) sauf le fait que chaque z; € R? est remplacé par z; =

(wx1, T12) € R4 Par conséquent, n’importe quel algorithme pour le modele standard de FCM

(4.3) peut étre appliqué au modele spatial de FCM. Au point de vue numérique, le probléeme

spatial de FCM est plus difficile car le nombre de variables V' est doublé.

___— lepixelxy
.. A—v les voisinages

F1G. 4.4 — Le pixel et ses 4 voisinages

4.5.3 Expériences numériques

Pour vérifier I'efficacité de notre méthode proposée, nous utilisons d’abord 1'image originale
ou les contours et les régions sont parfaitement localisées. Ensuite, dans la méme image,
nous ajoutons le bruit gaussien avec le rapport différent de signal-bruit pour démontrer les
efficacités de chaque méthode proposée. Troisiemement, nous comparons le temps de calcul
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entre 'algorithme accéléré de DCA et I'algorithme standard de FCM. Tous les tests ont
été réalisés sur un ordinateur de Pentium[R] 4 CPU 3.00GHz 1.00Go RAM. A la fin, nous
observons les résultats de ces méthodes sur I'image Blume qui contient plusieurs régions.
Pour comparer la performance de Algorithme 4.4 (avec la recherche de point intial par
FCM-DCA) selon le temps de calcul, nous appliquons Algorithme de FCM et Algorithme
4.4 sur les mémes images avec les mémes parametres initiaux. Le tableau 4.7 donne le temps
de calcul de chaque méthode. Nous utilisons les notations suivantes :

— Taille : la taille de I'image.

¢ : le nombre de régions d’image.

— N°F : le nombre d’itérations dans Algorithme de FCM.

q : le nombre d’itérations de FCM-DCA pour la recherche de point initial de Algorithme
4.4.

— N°D : le nombre d’itérations de DCA dans la deuxieme phase dans Algorithme 4.4.

— Temps : le temps de calcul de chaque algorithme en second.

Commentaires. A partir des résultats expérimentaux, nous constatons que :

— Dans plusieurs images, notre algorithme donne une segmentation presque parfaite. En plus,
sans information spatiale, nos Algorithme 4.5 et Algorithme 4.4 peuvent surmonter
la segmentation d’image bruitée dans certains cas.

— Avec l'information spatiale, Algorithme 4.4 fonctionne bien sur toutes les images bruitées.
Il peut supprimer les bruits de maniere efficace. Nous pourrons confirmer, dans ce cas, que
les deux algorithmes DCA apportent 'image de meilleure qualité par rapport a 1’algo-
rithme FCM.

— Dans la plupart de jeux d’essais, Algorithme 4.5 est plus rapide que Algorithme de
FCM parce que le calcul de projection des points sur les boules Euclidiennes est explicite.
De plus, Algorithme 4.4 permet d’avoir un gain de calcul important si le choix du
parametre g est bon. Le tableau 4.7 indique 'efficacité du choix du parametre ¢ en temps
de calcul.
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(k) (c) (d

F1a. 4.5 — L’image originale et les résultats de segmentation (¢=3).
(a) : L’image originale (b) : Le résultat de Algorithme de FCM (c) : Le résultat de
Algorithme 4.5 (d) : Le résultat de Algorithme 4.4 (avec la recherche de point initial

par FCM-DCA)

: ( S =

F1G. 4.6 — L’image originale avec le bruit et les résultats de segmentation (¢=3).
(a) : L'image originale (b) : L’image originale avec le bruit Gaussien (c) : Le résultat de Al-
gorithme de FCM (d) : Le résultat de Algorithme de FCM avec 'information spatiale.
(e) : Le résultat de Algorithme 4.5 (f) : Le résultat de Algorithme 4.4 (avec la recherche
de point initial par FCM-DCA) (g) : Le résultat de Algorithme 4.4 (avec la recherche de

point initial par FCM-DCA) avec I'information spatiale.
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iak b

F1G. 4.7 — L’image médical originale et les résultats de segmentation (c¢=2).
(a) : L’image originale (b) : Le résultat de Algorithme de FCM (c) : Le résultat de
Algorithme 4.5 (d) : Le résultat de Algorithme 4.4 (avec la recherche de point initial
par FCM-DCA)

© ' @) (@

Fi1c. 4.8 — L’image médicale avec le bruit Gaussien et les résultats de segmentation (¢=3).
(a) : L'image originale (b) : L’image originale avec le bruit Gaussien (c) : Le résultat de Al-
gorithme de FCM (d) : Le résultat de Algorithme de FCM avec 'information spatiale.
(e) : Le résultat de Algorithme 4.5 (f) : Le résultat de Algorithme 4.4 (avec la recherche
de point initial par FCM-DCA) (g) : Le résultat de Algorithme 4.4 (avec la recherche de
point initial par FCM-DCA) avec I'information spatiale.



84 Le clustering flou via la programmation DC et DCA

(al

F1c. 4.9 — L’image médical originale et les résultats de segmentation (c=3).
(a) : L’image originale (b) : Le résultat de Algorithme de FCM (c) : Le résultat de
Algorithme 4.5 (d) : Le résultat de Algorithme 4.4 (avec la recherche de point initial
par FCM-DCA)

F1a. 4.10 — L’image médicale avec le bruit Gaussien et les résultats de segmentation (c¢=3).
(a) : L'image originale (b) : L’image originale avec le bruit Gaussien (c) : Le résultat de Al-
gorithme de FCM (d) : Le résultat de Algorithme de FCM avec 'information spatiale.
(e) : Le résultat de Algorithme 4.5 (f) : Le résultat de Algorithme 4.4 (avec la recherche
de point initial par FCM-DCA) (g) : Le résultat de Algorithme 4.4 (avec la recherche de
point initial par FCM-DCA) avec I'information spatiale.
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Fi1c. 4.11 — L’'image Blume et les résultats de segmentation (¢=3).
(a) : L’image originale (b) : Le résultat de Algorithme de FCM (c) : Le résultat de
Algorithme 4.5 (d) : Le résultat de Algorithme 4.4 (avec la recherche de point initial

par FCM-DCA)

® ® ) (@

F1G. 4.12 — L’image médical avec le bruit Gaussien et les résultats de segmentation (¢=5).
(a) : L'image originale (b) : L’image originale avec le bruit Gaussien (c) : Le résultat de Al-
gorithme de FCM (d) : Le résultat de Algorithme de FCM avec I'information spatiale.
(e) : Le résultat de Algorithme 4.5 (f) : Le résultat de Algorithme 4.4 (avec la recherche
de point initial par FCM-DCA) (g) : Le résultat de Algorithme 4.4 (avec la recherche de

point initial par FCM-DCA) avec I'information spatiale.
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Data FCM Algorithm 4.5  Algorithm 4.4
N°¢ Size ¢ N°F Time N°I Time g N°D Time
1 128 2 24 1.453 16 1.312 12 10 1.219
2 128 2 17  1.003 12 098 10 2  0.765
3 256 3 36 15340 24 13.297 20 2 10.176
4 256 3 75 31281 57 30.843 30 12 26.915
5 2562 3 39 15750 27 14.687 20 14 13.125
6 256> 5 91  84.969 75 86.969 40 78  61.500
7 256 3 73 31.094 62 34.286 15 21 24.188
8 2562 3 78 34.512 52 32.162 20 13 29.182
9 5122 3 49 92076 41 102.589 30 46  74.586
10 5122 5 246 915.095 196 897.043 120 86 691.854

TAB. 4.7 — Comparaison sur le temps de calcul de Algorithme FCM et Algorithme 4.5,
4.4.

1000

900 1

800 1

700 7]

500 1

Temps(s) 5007

400 1

300

200 17

N° Image

[BFCM  mFCMDCA O FumypDCA3 |

F1G. 4.13 — Comparaison sur le temps de calcul de Algorithme FCM et Algorithme 4.5,
4.4.
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Conclusion. Dans ce chapitre, nous avons étudié trois formulations pour le modele FCM
en clustering flou. Nous avons montré, via ces trois différentes formulations, I'importance du
choix de décomposition DC du probleme afin de rendre le calcul plus simple et moins cotiteux.
La deuxieme et la troisieme formulation sont intéressantes car elles requierent seulement
des projections d’'un points sur un simplexe/une boule et ces projections sont déterminées
explicitement. En particulier, le Fuzzy-DCA-3 est tres simple et rapide : le gain de temps
de calcul monte jusqu’a 62 fois (voire tableau 4.2, m = 1.3). L'effet du point initial a été
également étudié. En effet, par une procédure alternative FCM-DCA , nous trouvons un "bon”
point initial pour améliorer le résultat de nos algorithmes. Les expériences numériques sur
différents jeux de données (les données biopuces, le probleme de segmentation d’image, .. .)
ont montré Iefficacité de nos algorithmes sur les deux plans :1a qualité de solution et le temps
de calculs.






Chapitre 5

Clustering via la programmation DC
pour la détermination d’arbre
hiérarchique de multidiffusion

Résumé  Ce chapitre est consacré a l'étude des mnouvelles méthodes de clustering hiérarchique @
deuzr niveauzr basées sur la programmation DC et DCA. Plusieurs modéles d’optimisation (non
conveze, non différentiables) sont proposés, ce qui donne naissance a différents DC' programmes.
Les schémas DCA correspondants sont ainsi développés. Les expériences numériques comparatives
avec des algorithmes d’optimisation existants prouvent la robustesse, la performance et la supériorité
de nos algorithmes.

5.1 Introduction

Le clustering hiérarchique a multiniveaux consiste au regroupement des objets de données
dans une hiérarchie des clusters. Une des applications les plus importantes du clustering
hiérarchique est le probleme d’identification de la topologie d’un réseau.

Citons, par exemple, la construction d’un réseau de communication multicast. Son but prin-
cipal est de fournir un service de communication entre les participants du groupe tout en
assurant une bonne qualité de service et minimisant le cotut total de communication. Les
applications de la communication multidiffusion sont nombreuses : Systemes de Groupware
pour faciliter la conception et I’évaluation de collaboration, Vidéo conférence, Diffusion en
temps réel des événements internationaux, Peer-to-peer applications pour le partage des
données ou traitement, etc.

Un arbre hiérarchique de multidiffusion contient une source (le centre total) et
plusieur niveaux de hiérarchie. Un noeud est relié¢ a un noeud de niveau hiérarchique supérieur
(sauf la source) et ses noeuds de niveau hiérarchique inférieur (s’il en existe). La communi-
cation multidiffusion fonctionne de fagon suivante : le noeud central total envoie le message
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aux autres centres de chaque sous-ensemble (centres de niveau 1), et a son tour, chaque
centre retransmet le message re¢gu aux autres noeuds de niveau hiérarchique inférieur dans
son sous-ensemble. Ce processus se répete jusqu’a ce que le message arrive aux noeuds ter-
mimaux (les noeuds les plus bas dans I'arbre hiérarchique). La multidiffusion (multicast)
offre a la communication de groupe un gain considérable d’efficacité, en particulier pour
des grands groupes. Les hiérarchies aident a réduire la complexité, le nombre de messages
échangés entre les participants. Une des approches est d’utiliser les algorithmes de clustering
pour déterminer l'arbre hiérarchique de multicast. Les algorithmes clustering aident a diviser
des populations d’utilisateur selon une variété de criteres.

Les méthodes standard de clustering hiérarchique sont souvent basées sur les algorithmes
de clustering par partitionnement, couplage avec des stratégies itératives de controle pour
re-ordonner, re-clustering dans le but de trouver le meilleur arbre hiérarchique. A notre
connaissance, tandis qu’il existe plusieurs modeles d’optimisation pour le clustering par par-
titionnement, il y en a peu pour le clustering hiérarchique. La seule approche d’optimisation
déterministe que nous trouvons dans la littérature est celle de L. Jia, A. BAcirov, I. OU-
VEYSI et A.M. RUBINOV ([244]) dont le but est de construire un arbre hiérarchique d’un
réseau de multicast de deux niveaux. Ces auteurs ont proposé deux modeles d’optimisation
non convexes non différentiables en choisissant la norme euclidienne comme distance et utilisé
une méthode de la programmation non convexe appelée gradient discrete pour les résoudre.

$€ Moeud central total
@ HMoeud central
= Moeud terminal

Fi1a. 5.1 — L’arbre hiérarchique de 2 niveaux

Notre travail a pour l'objectif de résoudre le méme probleme : déterminer d’un arbre
hiérarchique de deux niveaux dont le cotit total est minimal. Le probleme peut étre décrit
comme suivant. Etant donné un ensemble A de p objets A: = {a; € R" : j = 1,...,p}, et
un entier k. Le but est de construire un arbre hiérarchique de deux niveau en minimisant
son cott, le premier niveau (niveau 0) contient un seul objet appelé le centre total (la racine
de l’arbre), et le deuxieme (niveau 1) contenant les autres objets est un partition de k clus-
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ters disjoints. Chaque cluster A; est représenté par son centre étant parmi les points qui le
constituent. Le cout total de cet arbre est la somme des couts de k clusters et des couts de
connexions entre le centre total et les centres du niveau 1.

Le probléme revient donc a choisir k + 1 objets dans A dont un pour étre le centre total et k
autres pour étre centres de £ disjoints clusters, et déterminer ces clusters. Le centre total est
défini comme étant I'objet le plus proche aux k centres (e.g la somme de distance du centre
total aux k autres centres est minimum). Puisque chaque cluster est représenté par un de
ses objets, il s’agit d’un probleme d’optimisation discréte. Si on supprime le niveau 0 (centre
total) on retrouve le probléeme de k-médian dans le chapitre 3. Il est clair que la présence du
centre total rend le probleme beaucoup plus difficile.

Nous proposons dans ce travail trois modeles d’optimisation pour ce probleme. Les deux
premiers sont inspirés par les travaux dans [244] sur la fagons d’introduire le centre total
dans la formulation, mais nous choisissons le carré de la norme euclidienne comme distance
dans le but d’obtenir des schémas DCA plus simples. Les variables dans ces modeles sont
les centres du niveau 1 et le centre total est calculé en fonction de ces derniers une fois
qu’ils sont déterminés. La troisieme formulation, une approche completement différente des
autres, considere tous les centres cherchés comme variables (on cherche simultanément le
centre total (niveau 0) et les centres du niveau 1). Cette derniére approche nous semble la
meilleure. Tous les trois problémes sont transformés en premier lieu, via la pénalité, en des
problemes d’optimisation continue non convexes non différentiables que nous reformulons
ensuite sous la forme des programmes DC. Plus précisément, chaque formulation DC nous
ramene a la minimisation de la différence d’une fonction convexe quadratique simple et une
fonction convexe non différentiable. Il s’avere que les DCA appliqués a ces probléemes sont
explicites est non couteux. Les résultats numériques prouvent l'efficacité de DCA par rapport
aux méthodes existantes.

Le reste du chapitre est organisé de la fagon suivante. Dans la deuxieme section, nous
présentons différents modeles d’optimisation du probleme. La troisieme partie décrit notre
méthode de résolution par DCA et une procédure pour la recherche d’un point initial en com-
binant alternativement DCA - k-means. Finalement les résultats numériques sont reportés
dans la derniere partie.

5.2 Formulation du probleme

Notons par {z1,...,x;} les centres du niveau 1. Une fois connus ces centres, les clusters sont
déterminés selon la formule suivante :

Lyl
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Le centre total, noté xj 1, est défini par
k
Ta1 = argjirllinpz 2 — aj]|. (5.1)

-----

=1

Dans les deux premieres approches on cherche les centres du niveau 1 puis en déduit le centre
total en utilisant (5.1).

5.2.1 Premiere approche : un centre total artificiel

Dans cette approche on considere un centre total artificiel, noté x*, qui est le centre de
gravité des centres du niveau 1 :
k
1
= - x;. 5.2

On introduit alors le colut de connexions entre le centre artificiel et les autres centres dans
la fonction objectif. Le premier modele d’optimisation s’écrit comme :

j=1=L

([ : 2,1 L i
min | 52 min, floi = al"+ 5 2 flei =5 2 @l
i= -

tel que :

\ i=1J=Ls

Le premier terme de la fonction objectif est le cotit du clustering au niveau 1 et le second
est le cott de connexion entre le centre total et les autres centres (pour simplifier les calculs
dans nos algorithmes nous ajoutons le coefficient % devant chaque terme). La contrainte

ngfmk |zi —a;]|" =0 (5.3)

-----

impose que les centres du niveau 1 doivent appartenir a I’ensemble A.

C’est un probleme d’optimisation non convexe et non différentiable tres difficile a traiter
efficacement par les approches standard. Il est doublement non convexe par sa fonction
objectif et sa contrainte. Une des techniques pour surmonter cette double difficulté est de
pénaliser la contrainte. Ce qui donne naissance au probleme suivant (7 > 0 est le parameétre
de pénalité) :

P k ko2 k
min (5> min i ="+ 53 [lzi - g X al +3 min [z ay
j=1=10k i=1 =1 i=17=1p

Pl
( ) tel que :

r, € R",1=1,.. k.
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Dans le cas ou une solution optimale de ce dernier probléme ne vérifie pas la contrainte (5.3),
on détermine, par la facon la plus naturelle, les centres réels en prenant les noeuds dans A
qui leur sont les plus proches.

Nous utilisons cette méme technique de pénalité pour les approches présentées ci-apres.

5.2.2 Deuxieme approche : le centre total réel

Dans cette approche, on introduit le cout de connexions entre le centre total réel et les autres
centres dans la fonction objectif. Le deuxieme modele d’optimisation est le suivant :

qui devient, apres la pénalité la contrainte et 'ajout du coefficient de pondération 7 > 0 au
second terme de C' (1,72 > 0) :

k ’ 2:1_]: ----- jzl aaaa D=

p
. 1 .
min (2 E Z;1’11111’1

j=11=1,

k k
s = al|* + 5 32 min ||z; - a;|* +% min 21 [l — ajH2>
(P2,)
tel que :

€ R",1=1,.. k.

5.2.3 La troisieme approche : chercher simultanément tous les cen-
tres

L’inconvénient des approches précédentes est de ne pas chercher simultanément le centre total
et les autres centres. Méme si on trouvait une solution optimale exacte de (P1) et (P2) puis
en déduisant le centre total selon (5.1), on n’obtiendrait pas forcément un arbre hiérarchique
optimal. Dans la troisieme approche, nous considérons tous les centres comme variables,
i.e., nous cherchons simultanément le centres total et les autres centres. Le probleme s’écrit
comme suit :

( » k

min Y min ||lz; — ;> + 2 [zren — 2]
j=15=1.k i=1

(P3) tel que :

AL 2

>. min |[lz; —a;l|” = 0.

\ =1 jzl """ p
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Ce modele tient compte du cott de connexion entre le centre total et les autres centres et
assure que tous les centres soient dans A. Il est intéressant de constater que cette formulation
n’est pas plus "compliquée” que les deux précédentes! Sur le plan algorithmique, on verra
dans la suite que le troisieme schéma de DCA est le plus efficace, tant sur la qualité de
solution que le temps de calcul.

En pénalisant la contrainte, on obtient (7 > 0 est le parametre de pénalité) :

-----

min (% Z Zjnln sz - G’JH +3 Z ka—i—l - xz” + Z mln sz - G’JH )
(P3,) -
tel que :
r, e R",i=1,. k.

Nous allons montrer que ces trois problemes (P1;), (P2;) et (P3;) peuvent étre reformulés
sous la forme des programmes DC et développer les schémas de DCA pour leur résolution.

5.3 Résolution de (P1,), (P2;) et (P3,) par DCA

Dans toute la suite nous allons travailler dans un espace matriciel, ce qui est plus commode
pour les calculs. La variable sera une matrice X de type m x n dont la i®™ ligne X; est égale
a x; (m est égale a k dans les problemes (P1,) et (P2;), et & k + 1 dans (P3;)). L’espace
de travail est donc I'espace M,,, ,(IR) des matrices a coefficients réels ayant m lignes et n
colonnes. Sa structure hilbertienne est définie a I'aide du produit scalaire usuel

Mun(R) 3 X (X1, Xo,...,Xm) € (IR”)m X;:€eR”, (i=1,..,m),
(XY) © =Tr(X"Y)=> (X,Y) = ZHX 12
=1

et sa norme euclidienne

X[ := > (X, X ZHX I*.
i=1

5.3.1 Résoudre (P1,) par DCA
5.3.1.1 Décomposition DC de (P1,)

A Taide de la propriété ([2], [45])

k
. 2
min lz; — a* = Z i — ag]|* - max 55 [l —ay% (5.4)
= = i
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la fonction objectif de (P1;) peut s’écrire comme

p k p k
Fi-(X) = %ZZ!\Xi—aj!\ — 3> max 3 (1% — a1
) ,

qui est une fonction DC avec la décomposition suivante :
Fl’T(X> = GlT(X>_H1T(X>7
(’T+1 Pk s & L& 2
G (X) = Z;!\Xi—aj!\ +§;HXz‘—gl§XlH ,

k p p k
Hi(X):= §) max > [|X;— asH2+anlan > 3IX —al”.

i=1J7LP g1 4 j=1=1 r=1,r#i

(5.5)

(P1,) est donc un programme DC dans I’espace matriciel IRF*™
(P1;)  min{Gi,(X)— Hi-(X): X € R""}.

La résolution de (P1,) par DCA consiste en la détermination de deux suites {X®} and
{y(®Y dans R"" telles que :

Y e 9H;,(XW)
XD e G (YD),

5.3.1.2 Calculer 0H;,(X)

On a
k LA )
Hi(X) =5 max > |Xi—al Y max >0 5| Xy —ay
i=13=heoP =1t G=1 1=l k1t
=T7H(X) + Ho(X),
ou

k p
Hi(X) =Y max 3 |Xi—al, (5.6)
i— T pr:l,méj
p k 1
2
Hy(X) =" max > S|IX, — ). (5.7)
j=1 7 r=1,r#i

Les reégles usuelles de calcul de sous-différentiels de fonctions convexes ([243], [246]) permet-
tent d’obtenir les résultats suivants
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OH1,(X) = TOH\(X) + OHy(X), (5.8)

OH:(X) et 0Hy(X) peuvent étre explicitement déterminés par (co signifie ’enveloppe con-
vexe) :

OH\ (X Ejahl , O (X) = co{Oh ;(X) : b} (X) = h} (X)}, (5.9)
ou
1 p
1 R 2 1 . 1
hi;j(X) - _ir%r;jHXi—arH , hi(X) = jg%hm(m. (5.10)

Les fonctions h1 sont différentiables et

p
Vh (X =(p—-1X, — ar si ¢ =1, 0 sinon. 5.11
2,7
r=lr#j

De maniere analogue, soient

k
1
W) =5 0 X —ag] et h(X) = max B3 (X), (5.12)
s=1,s7#1
alors on a
O (X) = co{On3,(X) : h3,(X) = h3,(X)} et OH(X Z&hQ X). (5.13)

Comme dans (5.11), les fonctions h3; sont différentiable et de dérivée :
[Vh?,i(X)]l = X; —a;sil#1, 0sinon. (5.14)

ce qui détermine explicitement 0 Hy(X).

5.3.1.3 Calculer 0G7, (X)

D’apres (5.5), on a
+1 1
e (x) =" 00 1 e,

ou
D k

& 2
=) ) UK = agll* et Go(X Z X — ZXzH :
j=1 i=1 1:1

=1 =
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Soit A¥) € IR®™"™ une matrice dont toutes les lignes sont égales a;
[AD] = aji=1,...,k (5.15)
et T une matrice de taille £ x k définie par

1
T := EeeT (avec T = T?), (5.16)

ol e € IR¥ est le vecteur dont les composantes sont égales & 1. On peut alors écrire

p
Gi(X) =Y [|x — A9’ (5.17)
j=1
et
Ga(X) = | X = TX|* = ||(1 = T)x]. (5.18)
(1, est alors une fonction quadratique définie positive et de dérivée
VG (X)=[1+(T+1pl-T|X - A (5.19)
avec
p ‘ p
A::ZAU), ie., A; :Zaj fori=1,... k. (5.20)
j=1 j=1

Par conséquent, G7, est également une fonction quadratique définie positive et
X =VGi(Y)ssiY = VG- (X).

Le calcul de VG7,(Y) nous ramene au calcul de la matrice inverse de (1 + (7 + 1)p)I —T.
Cette matrice possede seulement deux valeurs propres (7+1)p et 14 (7 + 1)p correspondant
aux deux vecteurs propres e et V := {v € IRF : v = 0}. Plus précisément :

(I+(r+1)p)I—Tle = (1+ 1)pe (5.21)
(I+(+1)p)I—Tjv = (1+(r+1)ph, YveV.

Alors la matrice inverse de [(1 + (7 + 1)p)I — T a également deux valeurs propres 1/((7+1)p)
et 1/(1 4 (7 + 1)p) correspondant aux deux vecteurs propres e et V. On a :

1+ (r+Dp) —T) = ———— T+ )T,
ou A est calculé par
1 1
— I+ \Nle= —e.
[1+(T+1)p ] (t+1)p
Par conséquent
1 1

—_i_)\_i’
1+ (r+1)p (r+1)p
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et
B 1 B 1 B 1
(t+1p 14+(+p 1T+ F+Dp(r+1)p
Alors
I+ (r+1D)p)I -T) " = ! I+ !
p 1+ (r+1)p 14+ (r+Dpl(r+1)p

et

1 1
1+ (7 + 1)p[+ 1+ (7+ Dpl(t+1)p

X =VG.(Y) =] TIY + A).  (5.22)

5.3.1.4 Le schéma DCA pour résoudre le (P1,)

Le schéma DCA pour résoudre le (P1;) s’écrit comme suivant :

Algorithme 5.1
CHBN-DCA-1 : DCA appliqué au probléme (P1,)

Initialisation : Choisir une matrice X© € R¥™. Soit une tolérance epca > 0, 0« 1.

Répéter

~ Calculer YO € 0H.(X(V) par les formules (5.8) - (5.14);

~ Calculer XD € 90G%_ (YY) par (5.22);

—l+1«1

Jusqu'a || XV — XUV | < epea(|| XD +1) ou |[F(XD) - F(XED| < epeal(|F(XD)| +
1).

5.3.2 Résoudre (P2;) par DCA
5.3.2.1 Décomposition DC de (P2;)

De méme fagon que pour Fi,, avec I'aide de la formule (5.4), on peut décomposer la fonction
objectif de (P2;) sous la forme :

p k
For(X) = Y 21X —aylf - Z max, Z 1X, — a;?
j=1li=1 j=1""="%0 ke 1,r#i
kK p k p 9
+EY S X — a3 max Y |[X —a
i=1j=1 i=1J=4P s*l s;éj
p k
+2 31X - ay)? — § jJmax > ZHX—%H
j:l'g:l """ pu 1u7ﬁj2
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Soit G, et Ho,, deux fonctions définies sur Rk

p
> X - ad? (5.23)
1,5%§

j=1 =Lk 1ty =1J=0 P s=1,57]
P
+r max Y X —a,?
I=LooP y =1 ustj i=1

Alors
For(X) = Gor (X) — Hor (X).

I1 est facile de vérifier que les deux fonctions G, et Ha, sont convexes. Par conséquent, (P2;)
est un programme DC

(P2,)  min{Ga(X) — Hpr (X): X € R},

5.3.2.2 Calculer 0H,,(X)

Par la définition, on a
Hyr = 1 Hy(X) + Ha(X) + 72 H3(X), (5.24)

ou Hy(X) et Ho(X) sont définies respectivement par (5.6) et (5.7), et

1
Hy(X) = max Y > ||Xi—ad” (5.25)
Il e o1 2
Par suite
8H27(X) = 7'18H1(X) + 8H2(X) -+ TgaHg(X). (526)

On a déja montré que l'on peut calculer explicitement 0H;(X) et 0Hy(X). De méme fagon,
on a pour 0Hs(X) :

OH3(X) = co{0h}(X) : h(X) = Hy(X)} avec B3 (X) = > Y %HXi —a,|®.  (5.27)

u=1,u#j i=1
Les fonctions h? sont différentiables et de dérivée
p
VEOL=p-1X—- Y a (5.28)
u=1,u#j

Par conséquent 0H3(X) est également explicitement déterminé.
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5.3.2.3 Calculer 0G; (X)

A partir de (5.23), on a

Gor(X)= (1 + 72+ 1)212:%”)(—140‘)”2, (5.29)

j=1
ot AW € IRF*™ est déja défine par (5.15). La dérivée de G, est donc donnée par :

VG27-<X> = (T1 + T + 1) i(X — A(j)) = (T1 + T + 1)(pX — A) (530)

j=1
avec A définie par (5.20). Puisque
X =VG5.(Y) ssiY = VGar(X),

on obtient finalement

1 1
5 (Y) = ————Y + -A 31
VG2T( ) (T1+T2+1)p +p <53 )

5.3.2.4 Le schéma DCA pour résoudre le (P2,)

Le schéma DCA pour résoudre le (P2;) s’écrit comme suivant :

Algorithme 5.2
CHBN-DCA-2 : DCA appliqué au probléme (P2;)

Initialisation : Choisir une matrice X© € R¥*™. Soit une tolérance epca > 0, 0« 1.

Répéter

~ Calculer Y € 0Hy (X (W) par les formules (5.8) - (5.14), (5.26) - (5.28) ;

— Caleuler XY € 0G5 (YY) par (5.31);

~l+1«1

Jusqu'a || XV — XUV | < epea(|| XD +1) ou |[F(XD) - F(XED| < epeal(|F(XD)| +
1).

5.3.3 Résoudre (P3,) par DCA
5.3.3.1 Décomposition DC de (P3;)

De méme fagon, nous reformulons le probleme (P3,) avec variable X comme matrice de type
(k+1) x n dont la i*™° ligne X; est égale & x;. Selon la propriété (5.4), la fonction objectif
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de (P3;) peut s’écrire comme :

Pk p k
2
Fr(X)i= 33 21X -’ =53 max >0 [|X —ay
j=1li=1 j=1"=50 r=1,r#1
Tk—f—l D 9 Tk—f—l D 9
+3 2 2 X —all" = 3 X max S0 [|X; —a]
i=1 j=1 =1 J= L P s=1,s#5
k
+%;!\Xk+1 Xl
117p k+1 9
= %ZIZIHX —a;]* + 3 ZHX/m Xil
j=11
p
2
—3 ). max Z 1 — a;]|* — Z max Z X — as|
j=12="1r Pr=1r#  i=1JThs P s=1,s#j
p
—3 Z 1 X1 — aj]?

o,
\ \

qui est une fonction DC sur I’espace matriciel M1 ,(IR) avec la décomposition DC suivante :

Fy = GBT(X> - HBT(X)7

ou

ki1 k
Gs(X) = Z [R€ —ajHZJrlZ | Xkr1 — X%,

(2

p k p
H3(X) = 5> m 712 1X — a;]* + 3 Z max - 3 1X; — ad)? (5.32)

j=11 =1 oA =17 szl,s;éj

""" ko
p
+1 21 [ Xn1 — az])*.
j:

H M@

&

Il est clair que G, et Hs, sont convexes. (P37) est alors un programme DC de la forme :

min {GgT(X) CHy(X): X € IR("““)X”} . (5.33)

De méme facon que les deux premieres approches, nous avons a calculer 0Hs, (X) et 0G5, (Y).

5.3.3.2 Calculer 0H3,(X)

On a
OH3,;(X) = 0H4(X) + 0H5(X) 4+ 0Hg(X) (5.34)
ol
P 1k
SR, R = max WL, B0 =5 X — gl
— r=1,r#i
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k+1 L2
o 2
H(X) = YOMAX),  REX) = max W, 00 =2 DD X e,
=1 s=1,s#j
(5.36)
et
1 < )
Ho(X) 1= 5 3 X — al (5.31)
j=1

Les fonctions hii sont différentiables et la dérivée est définie par

0sile{ik+1},

4 _
[Vh;(X) = { X; — a; sinon. (5.38)
Par conséquent, le sous-différentiel de H, est explicitement donné par :
p
OH,(X) =) _0hj(X), 0hj(X) = co{0h;,(X) : b}, (X) = h}(X)}. (5.39)
i=1
De méme facon
k41
OH5(X) =Y 0hi(X), Oh}(X) = co{Oh};(X) : hi;(X) = hi(X)}, (5.40)
j=1
ol les fonctions h?; est différentiables et de dérivée :
(-1DXi— 3 asil=i
p— 1 — as sil =i,
[Vh?,j(X)]l = s=1,s#j (541)
0 sinon.
Le sous-différentiel de Hjy est également explicitement défini.
Finalement, pour Hg, on a immédiatement
Xeor— > aysil=k+1
D — > a;sil=k+1,
[VHe(X)] = s = (5.42)
0 sinon.
5.3.3.3 Calculer 0G% (X).
Soient G5 et G4 deux fonctions dans n RETDX" définies par
1 k+1 1 k
2 2
G3(X) =5 DD X —al?, Ga(X) = 52 [ Xk — Xl (5.43)
j=1 i=1 i=1

D’apres (5.32), on a :
! Gs:(X) = (14 1)G5(X) + G4(X). (5.44)
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Soit AW € R®D>*™ définie par (5.15). On peut écrire Gy sous la forme :

1 <n 1< >
) ,
G(X) = 5 3D I — = 5 D Ix — A (54
j=1 i=1 j=1
D’un autre coté, G4 peut s’écrire comme
1 1 k1 |
Gi(X) == X1 — XilP == Xpr1 — X7 = Z[WX|? 5.46
00 = 5 DXt = Xl = 5 5 WX = XIF = GIWXIE (540

ot W = (wy;) € REFD*EHD) st une matrice définie par

—1lsii=g,pour j=1,...,k
wij =< 1sij=k+1,pouri=1,.... k (5.47)

0 sinon.

G35 (X) est donc une fonction quadratique définie positive sur REFD*" Sq dérivée est donnée
par :

(r+1) jf;(x — A+ WTW X (5.48)

=[(t+ Dpl + WIW]X — (1 + 1)A,

‘7(;37()(>

avec
p p
A=A de, A=) aji=1,.k+1
j=1 j=1
Puisque X = VG (V) ssi Y = VG3,(X), on a
Y =[(t+1pl + WW]X — (1 + 1A,

ou
[(T+ Dpl +WIW]X =Y + (7 + 1)A.

On obtient alors explicitement X :

B+ X
X, = % pour i = 1...k, (5.49)
k
(1+¢)Brsr + 2 B
Xjr1 = =l (5.50)

1+c)(k+c)—Fk "~
avec B=Y 4+ (1+1)Aet c= (7 + 1)p.
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5.3.3.4 Le schéma DCA pour résoudre (P3,)

Le schéma DCA pour résoudre (P3;) se décrit comme suivant :

Algorithme 5.3
CHBN-DCA-3 : DCA appliqué au probléme (P3;)

Initialisation : Choisir une matrice X(© € R¥ETD*"  Soit une tolérance epca >0, 0« [.

Répéter

~ Calculer YO € 0Hs(X(W) par les formules (5.34) - (5.42);

~ Calculer XY € 0G5 (YW) par (5.49) et (5.50);

—l+1«1

Jusqu'a || X© — XED|| < epea([|[ XD +1]|) ou |F(XV) — F(XED)| < epea(|F(XD) +1]).

Remarque 5.1 Tous les trois problémes (P1;),(P2;) et (P3;.) peuvent étre reformulés sous
la forme d’un programme DC qui est la minimisation de la différence d’une fonction convexe
quadratique simple et une fonction convexe non différentiable. Ce programme DC est tres
convenable pour la résolution par DCA, qui consiste a résoudre explicitement une suite de
problémes quadratiques (la solution des problémes quadratiques est explicite).

5.3.4 Retrouver les centres réels

Dans le cas ou la solution fournie par DCA n’appartient pas a A, on retrouve les centres
réels comme suivant :

— Soit X* la solution fournie par CHBN-DCA-1 ou CHBN-DCA-2 et soient z} = (X*);,
1 =1,..., k. Alors les centres réels T; pour ¢ = 1, ..., k sont déterminés par

7, = argmin {||z} —a;|*: j =1, ..., p}. (5.51)

Le centre total est obtenu par :

minpz Iz — a4 (5.52)

— Soit X* la solution fournie par CHBN-DCA-3 et soient 2} = (X*);, i =1,...,k + 1. Les
centres réels =; pour i = 1, ...,k + 1 sont obtenus par

7, = argmin {||z} —a;|*: 5 =1, ..., p}. (5.53)

5.3.5 Chercher un point initial pour DCA

Comme nous avons déja mentionné dans le chapitre 1, la recherche du point initial est une
question cruciale de DCA. De maniere analogue a la procédure alternative FCM-DCA dans
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le chapitre précédent, nous proposons une combinaison de DCA - k-means pour initialiser nos
algorithmes. A partir d’un point X© dont XZ(O) sont choisis aléatoirement parmi ’ensemble
A, on effectue une itération de DCA (calculer Y € 0H(X©) et ZM € 9G*(Y®)). En
suite, on réalise une itération de k-means & partir de Z(M) pour obtenir X(*. On répete cette
procédure un certains nombre de fois pour obtenir un point initial pour les schémas DCA.

Cette procédure appelée IP est décrite comme ci-dessous. Pour simplifier I’écriture, on utilise
la forme générale d’un programme DC pour tous les trois modeles :

Algorithme 5.4
IP : Procédure DCA - k-means pour initialiser DCA

)

Initialisation : Soit q un entier positif. Soit matrice X©) dont XZ(O sont choisis aléatoirement

parmi les points dans A.

Pourr=20,1,...,q
— Calculer Y et XU+ selon le schéma de CHBN-DCA-1 ou CHBN-DCA-2 ou
CHBN-DCA-3

— Assigner les points a; € A auz clusters m;,i = 1,...k (m; est le cluster dont le centre est

x).
— Pour chaque i € {1,...,k}, on recalcule Z; comme étant le centre du cluster ;.
Z; := arg min Z ly —aj|* - y € R™
a;em;
— Mettre a jour Xfrﬂ) = Z; pouri=1,...t.

Notons que chaque itération de CHBN-DCA-3 donne (k + 1) centres tandis que k-means
fournit seulement & (sauf le centre total) et le centre total est déterminé par :

k
Dy = arg min , o Y [1Z; — |,
=1

Apres nombreuses expérimentations numériques, nous avons constaté que, pour la phase
d’initialisation de DCA, la procédure IP (avec 3 < ¢ < 5) est meilleur que 'algorithme
k-means exécuté jusqu’a sa convergence.

5.4 Expériences numériques

Les algorithmes sont implémentés en C++ et exécutés sur un ordinateur Pentium 4 2.6
GHz,1Gb Ram. Nous testons les algorithmes sur deux ensembles de jeux de données. Le
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premier est un jeu de données réel qui contient les coordonnées de 51 villes north américaines.
Ce jeu de données a été étudié dans plusieurs travaux [260], [261], [262], [244] avec k = 6. Le
deuxieme ensemble de données est généré aléatoirement.

Nos expérimentations contiennent trois parties. Dans la premiere expérimentation, nous com-
parons les trois schémas de DCA (utilisant la procédure IP pour la recherche d’un point
initial) et la méthode basée sur k-means (noté OKM). Pour la procédure IP, on choisit
g=>5etT=m =1 =2 (d’apres les test, pour 7,71, 75 dans [0.5,2], on obtient le méme
résultat).

Pour OKM, on utilise le code disponible sur http : //www.fas.umonteral.ca/biol/legendre/
pour trouver les centres de niveau 1. Les villes les plus proches des ces centre seront choisies
pour les centres réels (z; for ¢ = 1,...,k). Le centre total Ty est déterminé via la formule
(5.52).

Puisque k-means est une méthode heuristique qui est tres sensible au point initial, nous
exécutons dix fois DCA et OKM a partir du méme point initial aléatoirement choisi dans
A. Les résultats de CHBN-DCA-1, CHBN-DCA-2, CHBN-DCA-3 et OKM sont
présentés dans le tableau 5.1. Les criteres de comparaison sont les suivants : le temps de
calcul (en seconde), le nombre d’itérations et le cott total qui est calculé par :

k k
SO m = asll + ) 1Tasr — T, (5.54)
=1

i=1 jEA;

ou A; est le cluster dont le centre est T;, pour i = 1,... k.

Dans le tableau 5.2, nous présentons le meilleur résultat fourni par les algorithmes développés
dans [261] (KMC), dans [244] (1-km) et DCA pour le premier jeu de données. Dans [261],
I’algorithme KMC a été proposé pour la détermination d’un arbre hiérarchique de multi-
niveaux en appliquant itérativement k-means a chaque niveau et décomposant successivement
des niveaux. Quelques variantes de KMC sont proposés dans [262].

Dans [244], les auteurs ont proposé quatre variantes de leur méthode pour résoudre le
probleme de détermination de I’arbre hiérarchiques de 2 niveaux. Le meilleur résultat dans
ce travail a été obtenu par 1-km(une variante de leur algorithme en prenant le point initial
qui est la solution de k-means).

Les meilleurs résultats donnés par CHLB-DCA-3-IP et 1-km apres les dix tests sur
différents point initiaux sont reportés dans le tableau 5.2.

Dans la deuxieme expérimentation, nous comparons les DCA et OKM sur les données
générées aléatoirement. Pour créer les données nous choisissons d’abord £ centres et ensuite
générons aléatoirement les points dans les cercles dont les centres sont créés précédemment.
Les résultats sont présentés dans le tableau 5.3 (le méme point initial pour tous les algo-
rithmes).

Pour étudier 'efficacité de la procédure IP, nous testons deux variantes de CHBN-DCA-3
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Point initial | CHBN-DCA-1-IP | CHBN-DCA-2-IP | CHBN-DCA-3-1IP OKM

Cost | iter | Time | Cost | iter | Time | Cost | iter | Time | Cost | Time
1 317 | 100 | 0.005 314 | 91 0.006 | 310 | 76 0.005 320 | 0.002
2 314 | 105 | 0.008 318 | 137 | 0.011 | 305 | 83 0.005 357 | 0.002
3 314 | 95 0.005 313 | 125 | 0.009 | 298 | 80 0.005 318 | 0.002
4 317 | 80 0.004 313 | 120 | 0.009 | 303 | 70 0.004 368 | 0.002
5 314 | 105 | 0.008 314 | 122 | 0.010 | 313 | 83 0.005 320 | 0.002
6 318 | 102 | 0.005 314 | 100 | 0.010 | 314 | 82 0.005 342 | 0.002
7 320 | 110 | 0.010 318 | 133 | 0.012 | 314 | 80 0.005 320 | 0.002
8 314 | 90 0.008 314 | 120 | 0.010 | 310 | 76 0.005 325 | 0.002
9 318 | 100 | 0.007 317 | 100 | 0.008 | 313 | 78 0.005 320 | 0.002
10 320 | 105 | 0.008 313 | 125 | 0.009 | 314 | 81 0.005 325 | 0.002

TAB. 5.1 — Résultat numérique sur les données de 51 villes north américaines

CHBN-DCA-3 | OKM | 1-km([244]) | KMC ([261])

298 318 308 345

TAB. 5.2 — Comparaison avec les autres méthodes

- avec et sans la procédure IP. Les résultats sont reportés dans le tableau 5.4.

Commentaire : a partir des résultats numériques, on constate que

la solution fournie par les trois méthodes basées sur DCA est meilleur que les autres
méthodes sur les deux ensembles de jeux de données.

CHBN-DCA-3 est la plus efficace des trois méthodes DCA. Cela pourrait venir du fait
que le troisieme modele d’optimisation est le plus adéquat.

— La procédure IP est efficace pour initialiser les trois schémas de DCA.

— DCA n’est pas cotiteux en temps de calcul car les trois algorithmes sont explicites.

Conclusion : Nous avons proposé les trois nouveaux modeles d’optimisation pour le clus-
tering (dur) hiérarchique de deux niveaux et ensuite les résolu par des méthodes basées sur
la programmation DC et DCA. Il s’avere que chaque programme DC introduit est la min-
imisation de la différence d’une forme quadratique définie positive et d’une fonction convexe
non différentiable, chose fort intéressante pour I'application de DCA qui s’interprete alors
comme une technique qui consiste a résoudre une suite de programmes quadratiques convexes
approximant dont les solutions se calculent de maniere explicite. Les solutions données par
DCA permettent alors de retrouver des centres réels et le centre total grace a des procédures
simples de tri. Nous avons également introduit une procédure alternative DCA - k-means
pour chercher un point initial de DCA. Les simulations numériques montrent la qualité des
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Data CHBN-DCA-1-IP CHBN-DCA-2-1P CHBN-DCA-3-1P OKM

p | n | k Cost | N@it | Time Cost | Neit | Time Cost | N@it | Time | Cost | N@it | Time
100 2|5 322 13 | 0.010 323 6 | 0.005 322 10 | 0.010 | 330 8 1 0.005
500 2| 8 334 68 | 0.042 333 69 | 0.042 333 80 | 0.053 | 348 12 | 0.030
1000 | 8 | 10 183 24 | 0.100 183 10 | 0.057 183 10 | 0.086 228 5 10.030
2000 | 3 |20 1968 28 | 0.100 | 1965 10 | 0.100 | 1965 10 | 0.100 | 2391 5 | 0.050
5000 | 5 | 10 | 3851 83 10.840 | 3851 74 | 0.75 3851 72 | 0.740 | 4428 20 | 0.420
5000 | 20| 6 18244 47 2.6 18244 47 2,6 18244 46 2,4 21612 28 1.2
10000 | 20 | 6 | 43699 | 66 | 7.79 | 43699 | 67 | 8,20 | 43699 | 66 | 7,80 | 45239 | 62 6.2
20000 | 30 | 12 | 107987 | 73 37 | 107987 | 40 | 8,20 | 107987 | T4 37 ] 119829 | 92 39
50000 | 30 | 20 | 282099 | 182 | 378 | 282099 | 183 | 419 | 282099 | 182 | 351 | 345553 | 179 | 332

TAB. 5.3 — Résultats numériques sur les données aléatoires
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Data CHBN-DCA-3-IP CHBN-DCA-3
q Cost | N°t | Time | Cost [ N°it | Time
51 216 298 80 | 0.010 320 75 | 0.010
)
8

100 322 10 | 0.010 323 10 | 0.010

2
500 2 333 80 | 0.053 | 333 82 | 0.060
1000 | 8 | 10 183 10 | 0.086 196 12 | 0.092
2000 | 3 | 20| 1965 10 0.1 2024 15 0.16
5000 | 5 | 10| 3851 72 0.74 4108 87 | 0.99

5000 |20 | 6 | 18244 46 2,4 19342 | 50 2.6
10000 | 20 | 7 | 43699 66 7,80 | 43879 | 63 7.8
2000 | 30 | 12 | 107987 | 74 37 | 108124 | 74 37
50000 | 30 | 20 | 282099 | 182 | 351 | 289987 | 189 | 371

TAB. 5.4 — Comparaison de CHBN-DCA-3-IP et CHBN-DCA-3

solutions obtenues par nos algorithmes, leur robustesse et leur performance par rapport aux
méthodes existantes.
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Chapitre 6

Introduction a la cryptologie

On peut dire que la cryptologie est un art ancien et une science nouvelle : un art ancien car
Jules CESAR l'utilisait déja; une science nouvelle parce que ce n’est que depuis les années
1970 qu’elle devient un theme de recherche scientifique académique. Cette science englobe
la cryptographie - I’écriture secrete - et la cryptanalyse - ’analyse de cette derniere. Dans
toute I’histoire, le combat entre la cryptographie et la cryptanalyse a joué un grand role.
Pour commencer ce chapitre, nous donnons une définition succincte des principaux termes
utilisés dans la suite.

— Chiffrement : transformation appliquée a un message pour assurer sa confidentialité.

— Clé : donnée qui personnalise un protocole cryptographique. Cette donnée peut étre con-
fidentielle, on parle dans ce cas de ”clé secrete” ou privée. Elle peut également étre connue
de tous, on parle alors de ”clé publique”.

— Confidentialité : garantie que seules les personnes autorisées ont acces a 'information.
Pour cela, on utilise des procédés de chiffrement.

— Controle d’acces, Identification : preuve d’identité.

— Déchiffrement : transformation inverse du chiffrement qui consiste a retrouver 1’infor-
mation initiale contenue dans le message chiffré a ’aide d’une clé de ”déchiffrement”.

— Décryptage : action de "casser” le chiffrement d’une information, et donc de retrouver
le texte clair d’un chiffré, sans connaitre la clé de ”déchiffrement”.

6.1 Objectifs de la cryptographie

Longtemps, la cryptographie est un art réservé aux militaires, construite principalement sur
la base mathématique. Au cours de ces dernieres années, avec la croissance de l'informa-
tique, cryptographie est devenue une science populaire basée sur la base mathématique et
informatique.

Historiquement, I’'objectif fondamental de la cryptographie est de permettre a deux person-
nes, appelées traditionnellement Alice et Bob, de communiquer de telle sorte qu’une troisieme
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personne ne puisse pas comprendre ce qui est échangé. L’information qu’Alice souhaite trans-
mette a Bob, appelée text clair, peut étre un texte simple, une donnée numérique ou n’importe
quoi d’autre. Avant d’envoyer le message a Bob, Alice chiffre son tezte clair avec sa clé. Bob
recoit le message venant d’Alice et déchiffre le message avec la bonne clé, ce que ne possede
pas la troisieme personne essayant de suivre leurs conversations.

Clef de chiffrernent Clef de déchiffrement
4 L

) ) Texte chiffré ou _— )
Texte en clair—| Chiffrement |— cryptogramme — | Dechiffrement |—s Texte en clair

1
Decryptement
1

Texte en clair
etfou clef

F1G. 6.1 — Le schéma de base de la cryptographie

La cryptographie de nos jours a pour objectifs suivants :

1. Confidentialité : le tout premier objectif était et reste la confidentialité qui permet de
protéger le contenu des informations sauvegardées ou transmises. Seules les personnes
autorisées doivent pouvoir y accéder. Ce besoin peut étre satisfait en utilisant les
algorithme de chiffrement et déchiffrement.

2. Intégrité : le probleme d’intégrité se pose avec le partage d’informations. Par exemple,
un document est partagé pour un groupe de travail. Le document peut donc étre modifié
par n’importe quel membre du groupe. On souhaite pouvoir détecter toute modification.
Pour cela, on utilise une fonction de hachage, qui permet d’associer le document a une
donnée de taille fixée (appelée ”empreinte” ou ”condensé”). En principe, une fonction
de hachage doit satisfaire deux propriétés :

— Sens unique : on doit assurer qu’a partir de la valeur de fonction de hachage, il est
impossible de retrouver le message initial.

— Sans collisions : pour deux messages différents, la fonction de hachage doit fournir
deux valeurs différentes.

3. Authenticité : de nos jours, avec le réseau informatique, tout individu peut accéder a
des machines dans le monde entier. Il faut donc, pour la sécurité, identifier la personne
souhaitant consulter les informations secretes. Les protocoles d’indentification sont
donc employés dans lesquels le prouveur tente de convaincre le vérifieur son identité sans
relever aucune information sur les information secretes. Le protocole doit assurer qu’il
est impossible qu’'une personne malveillante, écoutant la conversation, puisse ensuite
se faire passer pour le prouveur.

On peut classer les méthodes de cryptographie en trois grandes classes :
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classiques modernes Sfutures
a o O Y
Chiffrement par substitutions Chiffrement & clé publique Chiffrement quantique

Chiffrement par franspositions Chiffrement a clé privée

A AN /

F1G. 6.2 — Les principales méthodes de cryptographie

Dans la suite, nous allons présenter brievement ces principales méthodes de la cryptographie.

6.2 Les méthodes historiques de la cryptographie

Historiquement, le premier message chiffré connu remonte a I’Antiquité. Il s’agit d’une
tablette d’argile, retrouvée en Irak. Un potier y avait gravé sa recette secrete en suppri-
mant des consonnes et en modifiant I’orthographe des mots.

Apres, entre le X' et VIT®™ siecle av. J.-C., les Grecs utilisent une technique de chiffre-
ment par transposition en utilisant une scytale, également appelée baton de Plutarque. Au-
tour du baton, ils enroulent en spires jointives une bande de cuir et y inscrivent le message.
Une fois déroulé, le message est envoyé au destinataire qui possede un baton identique
nécessaire au déchiffrement.

F1G. 6.3 — Baton de Plurtaque

http ://tpecrypto.free.fr/origines.htm

Les premiers vrais systemes de cryptographie sont apparus au alentours des années -200. Il
existe 4 types de méthodes :
— Substitution par mono-alphabétique ;



114 Introduction a la cryptologie

— Substitution par poly-alphabétique;
— Substitution homophonique ;
— Substitution par polygrammes.

6.2.1 La cryptographie par substitution mono-alphabétique

Le codage par substitution mono-alphabétique est le plus simple a imaginer. Il s’agit de
remplacer chaque lettre ou symbole par un caractere différent. Son principal avantage est la
rapidité de la mise en ceuvre.

Par exemple, on définit la clé suivante :
clair ABCDEFGHIJKLMNOPQRSTUVWXY Z

codée GQBIJSDPIFTLARMVKZXCWHYNEUO
Le message "alice aime bien bob” sera codé par "gafbs gfrs qfsm qvq”.

Un des désavantages de cette méthode est la longueur de la clé (qui est égale au nombre de
caracteres dans l’alphabet). On a donc inventé des alternatives :

— Le chiffre de César.

— Le chiffre At Bash.

— Le carré de Polybe.

De plus, la plus grande faiblesse de cette méthode est que : dans les langues, toutes les lettres
n’ont pas la méme fréquence d’apparition. Cette propriété rend illusoire le nombre de clés
possibles (théoriquement égal a 26!, ce qui en soit est un chiffre énorme).

6.2.1.1 Chiffre de César

Le chiffre de César est la premiere méthode cryptographique par substitution
mono-alphabétique. Il consiste en un code de substitution mono-alphabétique avec décalage.
L’on recopie les lettres dans 'ordre alphabétique en commencant a un terme n de ’alphabet.
Ce type de code a été congu dans le but de faciliter la mémorisation de la clé de cryptage.

Le chiffre de César est un systeme peu sur, car il n’y a que 26 facons différentes de crypter
un message. Il est donc tres facile de tester de facon exhaustive toutes les clés possibles.

Par exemple, une clé de chiffre de César avec un décalage de 6 lettres :
clair ABCDEFGHIJKLMNOPQRSTUVWXYZ

codée GHIJKLMNOPQRSTUVWXYZABCDEF

Le message "alice aime bien bob” sera codé par "groik gosk hort huh”.

6.2.1.2 Chiffre de At Bash

Le chiffre At Bash, consiste simplement a écrire 'alphabet a 'envers. Cette méthode est tres
facile a casser car il n’y a pas de choix possible pour la clé, il suffit de connaitre ’algorithme
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de codage pour pouvoir décoder immédiatement.

6.2.1.3 Le carré de Polybe

Cette méthode a été créée par POLYBE, un historien grec qui vécut environ de -205 avant JC
jusque -125 avant JC. Les lettres alphabétiques sont placées dans un tableau 5*5 (les lettres
”i” et 7j” sont dans la méme cage) :

1 2 3 4 5
1 A B CD E
2 F G H LJ K
3L M N O P
4 Q RS T U
5 VW X Y 7Z

Pour chiffrer le message, on remplace alors chaque lettre par ses coordonnées dans le tableau,
en écrivant d’abord la ligne, puis la colonne.

Le message "alice aime bien bob” sera codé par 71131241315 11243215 12241533
1234127,

Le carré de Polybe permet de réduire le nombre de symboles utilisés pour le codage, ce qui
rend son analyse plus difficile. C’est en cela un précurseur des méthodes modernes.

Une amélioration du carré de Polybe est le chiffre de Delastelle, qui est un mélange de
substitution et transposition. On commence par regrouper les lettres du message a coder
5*5, puis on utilise le carré de Polybe.

6.2.2 La cryptographie par substitution polyalphabétique

Meme si 'on connaissait les faiblesses de la cryptographie par substitution, il n’y eut pas
entre César et le XV I®m de véritable nouvelle méthode. 11 fallait attendre jusqu’a 1586,
Blaise de VIGENERE présente dans son livre Traité des chiffres ou secrétes maniéres d’écrire
une nouvelle facon de chiffrer les messages qui domina 3 si¢cles durant. L’idée de VIGENERE
est d’utiliser un chiffre de César, mais ou le décalage utilisé change de lettres en lettres.
Pour cela, on utilise une table composée de 26 alphabets, écrits dans 1’ordre, mais décalés
de ligne en ligne d’un caractere. On écrit encore en haut un alphabet complet, pour la clé,
et a gauche, verticalement, un dernier alphabet, pour le texte a coder :

Pour coder un message, on choisit une clé de longueur arbitraire. On écrit ensuite cette clé
sous le message a coder. Si la clé n’est pas assez longue pour couvrir tout le mot on la répete.

Exemple :
Clair FANTASIO

Codé SUPINFOS

On regarde ensuite a 'intersection de la lettre a coder (pris en abscisse), et de la lettre de la
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F1G. 6.4 — Le carré de Vigenere

clé prise en ordonnée. Le choix de prendre les lettres de la clé en ordonnée et les lettres du
texte en clair en ordonnée est arbitraire.

Par exemple, pour coder la lettre F, on va a la lettre F de la ligne du clair puis on va a la
lettre S de la premiere colonne. L’intersection correspond a la lettre codée soit X.

On obtient apres chiffrage : XUCBNXXWG

Cet algorithme de cryptographie possede deux principaux avantages :

— Une lettre peut étre codée par différents facon, ce qui le rend invulnérable & une attaque
par analyse statistique.

— L’on a une infinité de clés et il n’y a pas de regle quant au choix de la clé.

Le chiffrement de Vigenere n’a été décrypté qu’en 1854 par Charles BABBAGE.

6.2.3 Le chiffre de substitution homophonique

Pour échapper a 'analyse de fréquences, la substitution homophonique(ou substitution a
représentations multiples) a été proposée. Son principe consiste a remplacer une lettre non
pas par un symbole unique, mais par un symbole choisi au hasard parmi plusieurs, cela
empéche la mise en correspondance des lettres les plus fréquentes avec les symboles les
plus représentés dans le texte chiffré. Dans la version la plus sophistiquée, on choisit un
nombre des symboles proportionnel a la fréquence d’apparition de la lettre, on parle alors de
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renversement des fréquences.

Par exemple, dans le tableau ce-dessus, la lettre ”a” sera chiffrée par 707 ou 721”7 ou 722"
ou "23”.
a 07 21 22 23

c 09 10
e 08 20
1 03
i 05

Le message "alice” peut donc étre codé par 70703050920” ou "2203050910” ou bien
d’autres.

6.2.4 La substitution par polygrammes

La substitution par polygrammes est moins connue que les trois méthodes que nous venons
de présenter. Dans cette méthode, au lieu de substituer des caracteres, on substitue par des
polygrammes (souvent par des groupes de lettres).

Le systeme de ”Playfair”, inventé par Sir Charles WHEATSTONE, popularisé par L. PLAY-
FAIR, utilise ce stratageme au moyen d’une table. Cet algorithme remplace chaque paire de
lettre du texte en clair par une autre paire.

Le Chiffre Playfair est beaucoup plus dur a casser par les attaques par analyse fréquentielle
habituellement grace aux 600 digrammes possibles au lieu des 26 lettres de I'alphabet. Cela
fait que l'analyse de fréquence des digrammes reste toujours possible mais elle est con-
sidérablement plus difficile.

Comme la plupart des chiffrements anciens, de nos jours, le Chiffre de Playfair peut facilement
étre décrypté si 'on dispose de suffisamment d’échantillons et utilise ’attaque a texte clair
connu.

6.3 Les méthodes modernes de la cryptographie

Parmi les méthodes modernes de la cryptographie, on distingue deux familles selon le principe
de fonctionnement :

— Méthode a clé secrete (Cryptographie symétrique)

— Méthode a clé privée (Cryptographie asymétrique).

6.3.1 Cryptographie symétrique

Un systeme de chiffrement a clé secrete repose sur le partage entre deux personnes en com-
munication, d’une méme clé secrete utilisée a la fois pour le chiffrement des données et pour
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son déchiffrement. Plus précisément, pour transmettre un message, Alice réalise au préalable
le chiffrement en utilisant une clé secrete. A la réception, Bob recoit le message crypté et
applique un algorithme de déchiffrement avec la méme clé qu’Alice pour le message en clair.

Le grand avantage des algorithmes symétriques est la rapidité. Ce qui explique le fait que
malgré ses limites, les algorithmes symétriques sont beaucoup plus utilisés dans les applica-
tions réelles.

Le cryptage a clé symétrique possede des inconvénients dont le principal est le probleme de
la transmission de la clé au destinataire. En effet si la clé est interceptée par une troisieme
personne, elle a donc aucune difficulté de découvrir la conversation. Deuxieme probleme
important, dans le cas d’échange entre N personnes susceptibles de communiquer, il faut
distribuer N % (N — 1)/2 clés, en outre il faut considérer les temps de chiffrement pour
chaque clé qui implique un temps global important.

Les méthodes les plus connues dans cette famille sont : DES et AES.

6.3.1.1 Data Encryption Standard - DES

Dans les années 1970, pour les besoins civils, le NBS (National Bureau of Standards) langa

un appel d’offres dans le Federal Register pour la création d’un systeéme cryptographique. Le

cahier des charges était le suivant :

— L’algorithme repose sur une clé relativement petite.

— Lalgorithme doit étre facile a implémenter et doit étre tres rapide.

— Le chiffrement doit avoir un haut niveau de sureté, uniquement lié a la clé, et non a la
confidentialité de 1’algorithme.

Pour répondre a cet appel d’offre, IBM et NSA (National Security Agency) ont proposé DES.

Cet algorithme de chiffrement est devenu le plus utilisé au monde durant le dernier quart du

X Xeme giacle.

DES utilise une chaine de 64 bits, mais en fait seuls 56 bits servent réellement a définir la

clé. Les bits 8, 16, 24, 32, 40, 48, 56, 64 sont des bits de parité (bits de détection d’erreur).

L’algorithme DES transforme un bloc de 64 bits en un autre bloc de 64 bits en quatre étapes :

1. Le texte est découpé en blocs de 64 bits. On fabrique a partir de K 16 sous-clés
Ky, ..., K16 a 48 bits. Les sous-clés K; sont composées de 48 bits de K, pris dans un
certain ordre.

2. Pour chaque bloc de 64 bits x du texte, on calcule une permutation finie y = P(z). y
est représenté sous la forme y = GoDy, ou Gy est les 32 bits a gauche de y, Dy est 32
bits a droite.

3. On applique 16 rondes d’une méme fonction. A partir de G;_1D;_1, on calcule G;D; en
posant . Gz = Dz‘_l, Di—l = Gz_lXORf(DZ_l,KZ)

4. On applique & G16 D16 I'inverse de la permutation initiale. Z = P~1(G16D1) est le bloc
de 64 bits chiffré a partir de x.



119

6.3. Les méthodes modernes de la cryptographie

‘ Bloc de 64 bits initial ‘

lPermutation initiale

|
l Séparation en 2 hlocs l

‘ &0 ‘ ‘Kl‘ ‘ bo ‘

Premiére itération

_ D1=50 xor
G1=bo ‘ ‘KE ‘ | fbO.K1) ‘

Recanstitution du bloc

1

J' Fermutation finale

‘ Bloc de 64 bits final ‘

Fia. 6.5 - DES

http ://www.bibmath.net/crypto/moderne/des.php3

De nos jours, DES est completement obsolete. Le 17 juin 1997, le DES est cassé en 3 semaines
par une fédération de petites machines sur Internet. Et on estime tres officiellement a cette
date a quelques secondes le temps nécessaire a un Etat pour casser un systeme utilisant le

DES.

Message
clair

Clé K1 Cle K2

Message 1 Message 2 cew H Messag,e
DES BES DES codé

F1G. 6.6 — Triple-DES

http ://www.bibmath.net/crypto/moderne/des.php3

Une alternative est donc d’utiliser un systeme composant de 3 sous-systeme DES, le Triple-
DES. Le temps de calcul est donc trois fois plus que DES simple et ne répond plus au besoin

des applications réelles.
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6.3.1.2 Advanced Encryption Standard - AES

tour suivant

entrée : blae de 128 bits ‘ K 4.

K"’ zlé de tour

sortie : bloc de 128 bits
I

brouillage

sortie de
I'algarithime

|
1

F1Gc. 6.7 — AES

http ://www.bibmath.net/crypto/moderne/des.php3

Comme nous venons de voir que le DES n’est plus stur et adapté au besoin. En janvier 1997,

le NIST (National Institute of Standards and Technologies) des Etats-Unis lance un appel

d’offres pour une nouvelle méthode, appelée, Advanced Encryption System (AES). Cette

nouvelle méthode devrait satisfaire les besoins suivants :

— Une grande sécurité.

— Une large portabilité : il est destiné a servir aussi bien dans les cartes a puces, aux pro-
cesseurs de 8 bits peu puissants, ...

— La rapidité.

— Une lecture facile de 'algorithme.

— La méthode doit utiliser des clés plus grandes que DES.

Le 2 octobre 2000, le Rijndael a été officiellement choisi. Cette méthode est mis au point par

deux belges, J. DAEMEN et V. RIJMEN.

Le Rijndael procede par blocs de 128 bits, avec une clé de 128, 192 ou 256 bits. Les 128 bits en
entrée sont permutés selon une table définie au préalable et ensuite placés dans une matrice de
4x4 éléments et ses lignes subissent une rotation vers la droite. Une transformation linéaire est
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ensuite appliquée sur la matrice, elle consiste en la multiplication binaire de chaque élément
de la matrice avec des polynomes issus d’une matrice auxiliaire. Finalement, on applique
un XOR entre la matrice et une autre matrice pour obtenir une matrice intermédiaire. Ces
différentes opérations sont répétées plusieurs fois et définissent un tour. Pour une clé de 128,
192 ou 256, AES nécessite respectivement 10, 12 ou 14 tours.

6.3.2 Cryptographie asymétrique

Le concept de cryptographie asymétrique (ou a clé publique) fut inventé pas W. DIFFIE et
M. HELLMAN. L’idée neuve de cette méthode est que les clés peuvent étre des paires : une clé
pour le chiffrement et une autre pour le déchiffrement. On doit assurer qu’il est impossible de
générer une clé a partir de 'autre. S. DIFFIE et HELLMAN n’ont pas eux-méme proposé des
systemes concrets pour ce concept. Depuis 1976, de nombreux algorithmes ont été proposés.
Nombre d’entre eux ne sont pas sturs. Parmi ceux qui restent, nombre d’entre eux ne sont pas
pratiques. En 1977, D. RIVEST, A. SHAMIR et .. ADLEMAN ont proposé une méthode, la
meilleure et la plus utilisée jusqu’a ce jour, le systeme RSA (le sigle RSA désigne les lettres
initiales de leur nom).

6.3.3 Le RSA

Principe de fonctionnement de RSA :

1. Création des clés : Bob crée 4 nombres p,q, e et d :
— p et g sont deux grands nombres premiers distincts.
— e est un entier premier avec le produit (p — 1)(¢ — 1).
— d est tel que ed =1 mod (p—1)(¢g — 1).

2. Distribution des clés : Le couple (n,e) constitue la clé publique de Bob. Il la rend
disponible a tout le monde. Le couple (n,d) constitue sa clé privée qu’il garde pour lui
seul.

3. Si Alice souhait envoyer un message codé a Bob.

(a) Alice représente son message sous la forme d’un ou plusieurs entiers M compris
entre 0 et n — 1.

(b) Alice calcule C' = M*° mod n et envoie C' & Bob.

4. Bob recoit C, et il calcule grace a sa clé privée D = C¢( mod n). D’aprés un théoréme
du mathématicien Euler, D = M9 = M( mod n). Il a donc reconstitué le message
initial.

La sécurité de cet algorithme repose sur deux conjectures : casser RSA nécessite la factori-
sation du nombre n et la factorisation est un probleme difficile. Actuellement, les attaques
actuelles du RSA se font essentiellement en factorisant I’entier n. En 2005, le plus grand
nombre factorisé était de 663 bits. Cependant, les clefs RSA sont habituellement de longueur
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comprise entre 1024 et 2048 bits. On peut donc dire que le RSA est une méthode de chiffre-
ment assez sure, mais il ne faut toutefois pas verser dans un optimisme béat, une mauvaise
utilisation de la cryptographie RSA (choix d’un exposant e trop petit, mauvaise complétion
des blancs,...) la rend vulnérable.

Concernant la vitesse de RSA, on peut dire que RSA est beaucoup plus lent que les algo-
rithmes symétriques. En général, le DES est cent fois plus vite que RSA. Dans certains cas
particuliers, DES est mille fois plus rapide que RSA.

6.3.4 Comparaison entre cryptographie asymétrique et symétrique

Vitesse de chiffrement

La vitesse est la plus grande cause de différence entre deux familles de méthodes. On peut
dire que RSA est beaucoup plus lent que les algorithmes symétriques. En général, le DES
est cent fois plus vite que RSA. Dans certaine cas particuliers, DES est mille fois plus rapide
que RSA.

Dans les applications réelles, les méthodes symétriques sont beaucoup plus utilisés. La cryp-
tographie asymétrique, peu utilisé, sert principalement a authentifier les clés secretes.

Longueur des clés
Nous avons vu que DES utilise des clés de longueur maximale 256 bits, cependant RSA opere
habituellement avec les clés de longueur 1024 ou 2048bits.

Facilité de distribution de clés

La distribution de clé est le plus grand inconvénient des méthodes symétriques, ce qui n’est
pas dans le cas des méthodes asymétriques. Par contre, les clés publique doivent étre protégées
aux attaques de type BlackHat.

6.4 Une méthode du future : Cryptographie quantique

La cryptographie quantique n’est pas un algorithme de chiffrement a proprement parler :
elle permet simplement de mettre en ceuvre un algorithme de cryptographie classique, le
chiffrement de Vernam. Le code de Vernam est le seul qui soit mathématiquement reconnu
comme inviolable, mais le fait de devoir utiliser une clef différente pour chaque chiffrement
est & l'origine d’un probleme pratique difficile (le probleme de distribution des clefs secreétes).
Les échanges de clés posent des problemes de sécurité aussi importants que la transmission
du message en lui-méme. Ce probleme, en effet, limite le domaine d’application du code
de Vernam. Plusieurs solutions ont été proposées, basées principalement sur mathématique
(systeme de clé publique). Les physiciens y ont travaillé également et ont proposé une nouvelle
méthode basée sur la mécanique quantique.
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6.4.1 Photons polarisés

Le protocole de cryptographie quantique est entierement fondé sur les propriétés quantiques
des photons polarisés.

Un photon peut étre polarisé selon un axe quelconque. La polarisation est mesurée par un
angle entre de 0° a 180°. Dans le protocole proposé par C.H. BENNETT et G. BRASSARD
([137],[138]), la polarisation peut prendre quatre valeurs : 0°, 45°, 90°, 135°. Pour les photons
polarisés de 0° a 90°, on parle de polarisation rectiligne, pour ceux polarisés de 45° a 135°,
de polarisation diagonale.

-7 1 N
o a0® 135°

Folarisation : 45°

Fi1c. 6.8 — Photon polarisé

http ://www.bibmath.net/crypto/moderne/quantique.php3

Pour détecter la polarisation du photon, on utilise un filtre polarisant suivi d’'un détecteur

de photons.

— Si un photon polarisé a 0° rencontre un filtre polarisant orienté a 0°, il traverse ce filtre
polarisant.

— Si un photon polarisé a 90° rencontre le méme filtre, il est stoppé.

— Si le photon est polarisé diagonalement (45° ou 135°), une fois sur deux, il traverse le filtre,
et une fois sur deux, il est stoppé. Il est donc impossible de distinguer une polarisation a
45° et a 135° avec un filtre orienté a 0°.

- = &

i
/

Rien

299

F1G. 6.9 — Traversée d’un filtre rectiligne

http ://www.bibmath.net/crypto/moderne/quantique.php3

De la méme facon, on peut utiliser un filtre polarisant orienté a 45° : il laisse passer les
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photons polarisés a 45°, stoppe ceux polarisés a 135°, et se comporte aléatoirement avec
ceux a 0° et 90°!

6.4.2 Protocole de transmission de la clé

Voici un exemple de protocole permettant de transmettre une clef composée de bits d’Al-
ice & Bob (http ://www.bibmath.net/crypto/moderne/quantique.php3). Ils possedent deux
canaux :@ un quantique avec lequel ils peuvent échanger des photons polarisés et un canal
classique non sécurisé ou ils échangent la conversation. On suppose que les photons polarisés
a 0° ou 45° représentent bit 0, et ceux polarisés a 90° ou 135° représentent 1. Alice émet, sur
le canal quantique, une suite de photons polarisés au hasard parmi 0°, 45°, 90° et 135°. A
I’autre bout, Bob recoit les photons et mesure aléatoirement ou leur polarisation rectiligne
(filtre placé a 0°), ou leur polarisation diagonale (filtre placé a 45°). Si le photon traverse le
filtre, Bob note 0, sinon il note 1.

Certaines mesures de Bob (en moyenne, une sur deux) n’ont pas d’intérét : il a pu essayer
de mesurer la polarisation rectiligne d’un photon polarisé a 45°, ce qui n’a pas de sens et
donne un résultat aléatoire (par exemple, le photon a été bloqué par le filtre, Bob note donc
1 alors qu’Alice avait envoyé 0). Pour éliminer ces bits sans sens, il indique a Alice, par le
canal radio, quel type de mesure (rectiligne ou diagonale) il a faite pour chaque photon. Par
le méme canal radio, Alice lui indique quelles sont les mesures correctes (photon polarisé a
0° ou 90° avec filtre rectiligne, photon a 45° ou 135° avec filtre diagonal), dans I’exemple
ci-dessous la 1, la 3, la 4, et la 7. Les bits 1,3,4,7 sont désormais connus a la fois de Bob et
d’Alice, et constituent leur clé secrete commune :

wioms | = TN || -
0

Valeur en bits .1 1 1 a 0

Bob recgoit les
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y
photons a tra- ///J//
-vers un filtre f//,%
ouL
0

N

Passage? HON HOM MOM MO ouT our our
Valeur en bits 1 1 1 1 0 g o
Canal radio:

Bob: mon filtre: | Diagonal Diagonal Droit Droit Droit Droit Droit Diagonal
Alice: correct? | pui non oui oui non non oui non

o X X | X X
reconstituée 0 1 L 0

F1G. 6.10 — Protocole de transmission de clé dans cryptographie quantique

http ://www.bibmath.net/crypto/moderne/quantique.php3

Théoriquement, la cryptographie quantique est tres prometteuse mais notamment, il reste
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de nombreux problemes techniques a résoudre :

On ne sait pas encore émettre des photons un par un.
Il est difficile de garder la polarisation sur les grandes distances, le record d’échange de
clés a été effectué sur la distance maximale a 67 km par fibre optique.

6.5 Cryptanalyse : quelques attaques connues

A Topposé des procédés de chiffrement se trouve la cryptanalyse, qui consiste a endosser
le role d’un espion, tenter de déchiffrer le message sans avoir la connaissance complete des
parametres qui ont permis de le chiffrer. Il existe principalement trois méthodes de crypt-
analyse :

Cryptanalyse a chiffré seul : en plus de la connaissance sur le systeme plus ou moins
complete dont il dispose, le cryptanalyste ne possede qu’un chiffré. Il peut faire des hy-
potheses sur les messages originaux qu’il ne possede pas. C’est la cryptanalyse plus ardue
de par le manque d’informations a disposition.

Cryptanalyse a clair connu : le cryptanalyste possede, dans ce cas, un couple (clair, chiffré) ;
La cryptanalyse linéaire fait partie de cette catégorie.

Cryptanalyse a clair choisi : le cryptanalyste possede des messages en clair, il a alors la
liberté de chiffrer des messages qu’il choisit, et d’observer le cryptogramme correspondant.
La cryptanalyse différentielle est un exemple d’attaque a texte clair choisi.

Il existe plusieurs familles d’attaques cryptanalytiques, les plus connues étant 1’analyse
fréquentielle, la cryptanalyse différentielle, la cryptanalyse linéaire et la cryptanalyse de
Jakobsen.

Cryptanalyse fréquentielle : elle examine les répétitions des lettres du message chiffré afin
de trouver la clé. Elle est inefficace contre les chiffrements modernes tels que DES, RSA.
Elle est principalement utilisée contre les chiffrements mono-alphabétiques qui substituent
chaque lettre par une autre et qui présentent un biais statistique.

Cryptanalyse linéaire : introduite par MATSUI en 1993 ([153]). C’est une attaque a clairs
connus qui s’applique aux chiffrements itératifs par blocs. Cette approche est intéressante
car elle se ramene a considérer un probleme de codage, plus précisément un probleme de
reconstruction multivarié.

Cryptanalyse différentielle : proposée par E. BIHAM et A. SHAMIRET a la fin des années
1980, cette méthode est une analyse statistique des changements dans la structure de la
méthode de chiffrement apres avoir légerement modifié les entrées. Avec un tres grand
nombre de perturbations, il est possible d’extraire la clé. C’est une méthode générique
de cryptanalyse qui peut étre appliquée aux algorithmes de chiffrement itératif par blocs,
mais également aux algorithmes de chiffrement par flots et aux fonctions de hachage.
Cryptanalyse de Jakobsen([148]) les polynomes sont utilisés pour casser les systémes de
chiffrements.
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6.6 Optimisation en Cryptologie et nos contributions

Si la théorie des nombres est une approche largement étudiée et utilisée en cryptologie,
I’optimisation constitue des outils potentiels et prometteurs qui sont de plus en plus popu-
laires dans ce domaine. Nous donnons dans cette section un bref panorama des problemes
d’optimisation issus des techniques de la cryptologie et les méthodes de résolution existantes.

6.6.1 Cryptanalyses des chiffrements classiques par les techniques
d’optimisation méta-heuristique

Comme nous avons vu précédemment, les chiffrements classiques sont basés autour des no-
tions substitution et transposition. Les systemes cryptographiques modernes ont maintenant
supplanté les chiffrements classiques. Cependant les concepts de base de substitution et trans-
position sont toujours largement utilisées (sur les blocs ou bits au lieu des caracteres). La
cryptanalyse des chiffrements classiques est ainsi, naturellement, I’application la plus popu-
laire des techniques d’optimisation méta-heuristique en cryptologie. Les progres dans ce do-
maine étaient assez lents jusqu’a 1993, quand les articles sur les algorithmes génétiques ([152],
[165]) sont parus. SPILLMAN et al. ([165]) ont montré comment un chiffrement par substitu-
tion peut étre attaqué par un algorithme génétique. De maniere indépendante, MATTHEWS
([152]) a proposé un algorithme génétique pour les chiffrements par transposition. Depuis
cette date, de nombreux travaux ont vu le jour : J. GIDDY et R. SAFAVI-NAINI ([149]) ont
utilisé le recuit simulé pour attaquer des chiffrements par transposition simple, JAKOBSEN
([148]) a proposé les attaques des chiffrements par substitution simple et polyalphabétique
via les algorithmes hill-climbing. J. CLARK et DAWSON ont des contributions les plus appro-
fondies dans ce domaine. Leurs travaux couvrent les applications des algorithmes génétiques,
de recuit simulé, et les techniques de recherche tabou pour attaquer les chiffrements par sub-
stitution, transposition et polyalphabétique ([140], [141], [142], [143]).

6.6.2 Schémas de cryptanalyses basés sur les problemes standard
difficiles

6.6.2.1 Cryptanalyse des schémas de cryptage de knapsack

Le cryptage basé sur le probleme de sac a dos est le premier cryptosysteme a clef publique.
MERKLE et HELLMAN ont proposé d’utiliser un sac a dos (knapsac) croissant comme clé
privée, et de le camoufler sous un sac a dos général pour en faire une clé publique. Plusieurs
algorithmes génétiques ont été proposés pour la cryptanalyse des chiffrements par knapsacks
([140], [151], [161], [166], ...). Il est a noter que ces algorithmes peuvent traiter seulement
des problemes de petite taille.
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6.6.2.2 Protocole d’identification basé sur des problemes NP-complets

Une preuve a divulgation nulle de connaissance est un concept utilisé en cryptologie dans
le cadre de l'authentification et de l'identification. Cette expression désigne un protocole
sécurisé dans lequel une entité nommée prouveur, prouve mathématiquement a une autre
entité, le vérificateur, qu’une proposition est vraie sans toutefois révéler une autre informa-
tion que la véracité de la proposition. En pratique, ce schéma se présente souvent sous la
forme d’un protocole de type stimulation/réponse. Le vérificateur et le fournisseur de preuve
s’échangent des informations et le vérificateur controle si la réponse finale est positive ou
négative. Ce protocole est proposé par GOLDWASSER et al. en 1985 ([150]) et développé en-
suite par FIAT et SHAMIR ([249]). En 1995 POINTCHEVAL a proposé un schéma basé sur le
probléme ”Permuted Perceptron” (PPP) en se basant sur le probléme N P-complet ” Percep-
tron” (PP), connu comme un probleme difficile, qui doit son existence au fameux probléme
perceptron dans les réseaux de neurones. Il existe entre autres des schémas d’identification
basés sur les problemes difficiles tels que ”"syndrome decoding” ([258]) et ”Permuted Kernel
Problem” ([257]). De nombreux algorithmes métaheuristiques ont été développés pour la
résolution de ces problémes NP-complets difficiles.

6.6.3 Optimisation en cryptographie du 20¥™¢ siecle : stratégies
de concevoir des systemes cryptographiques

Pour concevoir des systemes de chiffrements modernes les techniques S-box et les fonctions
Booléennes sont des outils indispensables. La construction des fonctions Booléennes et les S-
box ayant des propriétés cryptographiques souhaitées (haut degré de non linéarité, équilibrée,
faible de degré d’autocorrélation .. .) est un sujet important de la recherche en cryptographie
durant des années 90. L’application des méthodes d’optimisation heuristique a cette tache
est un theme émergeant depuis 1995 jusqu’a 2000 (voir par exemple [155], [156], [157], [158])

6.6.4 Optimisation dans les systémes cryptographiques du 21%™e
siecle : améliorations de conception des systemes

Depuis 2000, plusieurs travaux importants et intéressants en optimisation heuristique sont
développés pour améliorer les techniques S-box. Citons, par exemple, la technique de Hill-
climbing de BURNETT et al. ([139]) pour améliorer davantage la performance des S-boxes
choisis par IBM, les travaux, de CLARK et JACOB ([144]), MILLAN et al. ([159]), CLARK et
al. ([145] ...)
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6.6.5 Nos contributions

Nous avons vu dans les paragraphes précédents que 'optimisation constitue des outils ef-
ficaces, a la fois classiques et prometteurs pour la cryptologie. La plupart des méthodes
d’optimisation existantes dans ce domaine se situent dans le cadre de I'optimisation heuris-
tique. Notre ambition est de construire les modeles et développer les méthodes d’optimisa-
tion déterministe (et I'hybridation de deux approches déterministe/métaheuristique), pour
la résolution des problemes difficiles de tres grande dimension en cryptologie moderne. Dans
cette these nous avons choisi en connaissance de cause les trois probléemes importants et
d’actualité. Le premier est la construction des fonctions Booléennes équilibrées de haut degré
non linéarité - une des techniques de cryptographie du 21 siecle. Le le deuxiéme (resp. le
troisieme) est le probleme Perceptron (PP) (resp. ”Permuted Perceptron” (PPP)) qui sont
parmi les sujets les plus difficiles en cryptanalyse de nos jours.



Chapitre 7

Contributions aux techniques
cryptographiques modernes via la
construction des fonctions booléennes
équilibrées de haut degré de
non-linéarité

Résumé  Nous nous sommes intéressés dans ce chapitre a la génération des fonctions booléennes
équilibrées de haut degré de mon-linéarité qui joue un roéle trés important dans la cryptographie
moderne. Nous proposons un modéle d’optimisation déterministe qui est la minimisation d’une
fonction convexe polyédrale en variables binaires sur un polyédre convexe. En utilisant un nouveau
résultat sur la pénalité exacte nous reformulons ce dernier sous la forme d’une programmation DC
et développons DCA pour la résolution. Les techniques d’hybridation de DCA et les algorithmes
génétiques sont investies pour la phase d’initialisation de DCA. Les résultats numériques montrent
que DCA est une approche prometteuse pour ce probléeme difficile.

7.1 Introduction

Les techniques S-box (Substitution boxes) jouent un role important dans la cryptographie
moderne. S-box désigne une table de substitution (fonction de substitution) utilisée dans un
algorithme de chiffrement symétrique. Une S-box prend en entrée une variables de m bits
et produit en sortie une variable de n bits (les entrées et les sorties n’ont pas forcément
la méme taille). Dans un algorithme de chiffrement par blocs, le choix de la fonction de
substitution est extrémement important car il conditionne la résistance du systeme aux
attaques classiques telles que la cryptanalyse différentielle et la cryptanalyse linéaire. Par
exemple, DES (Data Encryption Standard) - un des algorithmes les plus connus, qui consiste
a faire une substitution et permutation a chaque itération grace a 8 S-box de taille 16 x 4.
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Ces S-box contribuent a la ”confusion” en rendant l'information originale inintelligible, par
exemple en cassant la linéarité de la structure de chiffrement. Les valeurs présentées dans
les S-Box doivent étre choisies de maniere a éviter les attaques, par divers moyens parce
que la puissante des méthodes de chiffrement dépend de la puissante de la fonction S-box
utilisée. Plusieurs études et développements ont été réalisés sur ce probleme ces dernieres
années. Mais parallelement avec les avancements dans 'utilisation de S-box, ’apparition
d’une variété de techniques de cryptanalyse a prouvé que des S-box doivent étre congues
avec grand soin.

Dans ce travail, nous construisons les fonctions booléennes (la S-box la plus simple qui
donne un seul bit a la sortie) qui constituent des éléments essentiels dans des algorithmes
de chiffrement a flots (e.g A5, RC4,...) et des algorithmes de chiffrements par blocs (e.g
DES, AES,...). La mise en ceuvre d'un tel systéme qui soit aussi résistant que possible aux
attaques nécessite une bonne connaissance des fonctions booléennes qui doivent satisfaire
certains criteres cryptographiques importants.

Si les criteres que doit satisfaire une fonction booléenne varient avec le type de chiffrement
dans lequel elle est utilisée, on constate néanmoins que dans presque tous les cas elle doit
présenter une haute non-linéarité (elle doit étre la plus éloignée possible des fonctions affines).
L’étude de la non linéarité des fonctions booléennes a été commencée par les travaux de .F.
DiLLON([231]) et O.S. ROTHAUS ([240]) ou ils ont introduit les fonctions courbes. Depuis, de
nombreuses recherches ont été réalisées ([229], [230], [238], [232]). Toutefois, si la non linéarité
est un critere essentiel, il n’est pas le seul. Par exemple, lors qu'une fonction booléenne est
utilisée dans un systeme de registre a décalage a rétroaction linéaire, elle doit également étre
équilibrée et sans corrélation.

La conception d’une fonction booléenne est une tache difficile, on doit tenir compte un
maximum nombre possible de criteres. Cependant, ces critéres ne sont pas compatibles entre
eux, ils ne peuvent pas étre satisfaits simultanément. La question est alors de réaliser le
meilleur compromis possible entre ces criteres.

Dans ce travail, nous considérons les criteres de non-linéarité et 1’équilibre. Ces deux criteres
ont été largement étudiés dans [230], [238]. Ils ont été étudiés et résolus avec succes par des ap-
proches heuristiques ([229]). Néanmoins il n’existe pas a ce jour des méthodes déterministes.
Nous proposons dans ce travail le premier modele déterministe pour ce probleme. Nous le
formulons, en premier temps, sous la forme d’un probleme de minimisation d’une fonction
convexe polyédrale en variables binaires sur un polyedre convexe. En utilisant la technique
de pénalité exacte ([16], [30]), nous le transformons ensuite en une programmation DC et
développons DCA pour la résolution. Nous proposons également deux techniques d’hybri-
dation de DCA et un algorithme génétique (AG) pour chercher un bon point initial pour
DCA.

Le reste du chapitre est organisé de la facon suivante. Dans la deuxiéme section, nous intro-
duisons les définitions et propriétés importantes des fonctions booléennes en cryptographie.
La troisieme section concerne la formulation du probleme étudié. La résolution de ce probleme
par DCA est présentée dans la section 4 tandis que les techniques d’hybridation DCA-AG
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sont décrites dans la section 5. Finalement, les résultats numériques sont reportés dans la
derniere section.

7.2 Préliminaire

Définition 7.1 Notons B :={0,1} et B" := {0,1}". Une fonction booléenne
f:B"— B

est une application de n variables binaires a une variable binaire.

En général, on présente une fonction booléenne par une tableau de vérité
Exemple : f : B> — B!

Ty | T2 f
0] 010
0 1|1
1 011
1 1|1

Si on fixe le tableau de x = (z1, 23, ..., ), la fonction booléenne f peut étre déterminée par
la derniere colonne de la table de vérité, autrement dit, par un vecteur zéro-un de taille 2.
Dans toute la suite, nous considérons une fonction booléenne f comme un vecteur de taille
2". La fonction f dans I’exemple ci-dessus n’est rien d’autre que le vecteur (0,1,1,1)7.

Noté F := {f : B" — B}, l'ensemble des fonctions booléennes. Cet ensemble F' coincide
donc avec ensemble B2".

Définition 7.2 La fonction polaire d’une fonction booléenne f(x), notée f: 1—2f(x), ou

Fe{1,-1}.
Définition 7.3 Une fonction booléenne linaire L, (x), paramétrée par w, est écrite sous la

forme
Ly(z) = wr = wizy @ way @ ... WnTy. (7.1)

Définition 7.4 Une fonction affine est définie par

Ay(z) =wxr @ c ot c € Zs. (7.2)

Deux notions fondamentales de fonctions booléennes sont la distance Hamming et le poids
Hamming.
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Définition 7.5 Le poids Hamming d’une fonction booléenne f est le nombre de 1 dans le
tableau de vérité (ou dans vecteur f)

hwt(f) = Y f(x). (7.3)

reB™

Définition 7.6 La distance Hamming entre deux fonctions booléennes est définie par le
nombre de positions pour lesquelles les deux fonctions sont différentes :

d(f,g9) = EZan(:v)®g(:v)
— (@2~ % F@)). 74

reB™

Définition 7.7 Le déséquilibre d’une fonction booléenne est définie par :

(7.5)

Pour la cryptographie, il est préférable que le nombre de 1 soit égal au nombre de 0 dans
la tableau de vérité, elle est dite équilibrée dans ce cas. L’équilibre est un critere cryp-
tographique important dans la mesure ou une fonction non-équilibrée est corrélée a des
fonctions constantes.

Définition 7.8 La non-linéarité d’une fonction est définie par la distance minimale entre
elle et I’ensemble des fonctions affines.

La non-linéarité est considérée comme étant la plus importante propriété en cryptographie
car les fonctions linéaires peuvent étre cassées facilement par une variété des méthodes de
cryptanalyse. Ainsi la non linéarité est un indicateur important pour évaluer une fonction
booléenne.

La transformation Walsh-Hadamard (W alsh-Hadamard Transform) est souvent utilisé pour
calculer la non-linéarité car cette méthode offre une complexité O(n2") au lieu d’une com-
plexité O(2*") pour la méthode "naive”.

Définition 7.9 Le WHT d’une fonction Booléene f est défini par :

F(w):=Y" f(z)Lu(z). (7.6)

La non linéarité est donnée par :

Ny = min £(2" - F(w))

= min §(2" - ean f(@)Lu(z)) (7.7)

=27 — lmax Y f(2)Ly(x)).

we€B™ ycpn
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7.3 Formulation mathématique et reformulation
du probleme

Dans la partie précédente, nous avons défini les propriétés d’une fonction booléenne et vu
que la non linéarité et 1’équilibre sont des indicateurs importants en cryptographie. Le but de
ce chapitre est de trouver une fonction booléenne équilibrée f qui mazximise la non linéarité.
La formulation mathématique de ce probleme s’écrit comme :

thax Ny = mpax min 5 (2 ol Zf ) (7.8)
Soit R
= max| Y fo)Lu (7.9)
reB"
on a .
_on—1 _ —
max Ny=2 5 rfnllg o(f). (7.10)

Nous voyons que l'opérateur ”XOR” intervient dans la définition de E(w), (voir Def.7.4).
C’est un opérateur binaire et il n’est pas convenable pour I'optimisation continue. Nous de-
vons exprimer L(w) par une autre formule. Avec une démonstration récursive, nous obtenons

Zw(x) =1-2wzr =1-2(wz1 ©wixs ® ... wWHx,)
1 si (w,z) = > w;x; est un nombre pair, (7.11)
= i=1
—1 sinon.

Pour tout w, z € B", notons a4 := Ly (x) € {—1,1}, alors la fonction ® s’écrit comme :

o(f) = max | 3 v () (7.12)
reEB™
Par suite, en remplacant ]/”\par 2f, — 1, nous avons
-~ 1
(f) = ax Z auwe(2fe — 1)| = 25]2%% Z Qe [z — 5 Z Uz | - (7.13)
rEB™ reEB™ reEB™
Ce qui donne, en combinant avec (7.10) :
Nyp=2""1— 1\ 7.14
mex Ny min (f), (7.14)
ou
1
= max > ot — 5 > el - (7.15)
reEB™ reEB™
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Donc, maximiser Ny revient & minimiser W(f) sur B™.
Pour le critere d’équilibre, on ajoute la contrainte :

> fe—2 <, (7.16)

reB™

avec b un nombre non négatif. Si b = 0, le critere (7.16) devient équilibre. Finalement, nous
avons le probleme :

Br=min{P(f): 2" —b< Y fo <2+ b, feB} (7.17)

reB™

Il est facile de voir que ¥ est une fonction convexe polyédrale. Probleme (7.17) est donc
la minimisation d’une fonction convexe polyédrale sous contraintes linéaires et en variables
binaires.

Reformulation.

Nous venons de voir que (7.17) est un probleme d’optimisation en variables binaires. Nous
I’allons reformuler en un probleme de variables continues. Définissons la fonction :

p: IR*
f

R
p(f) = 22 min{fe,1 = fo}. (7.18)

reB™

—
H
Il est clair que p est une fonction concave, non négative sur [0, 1], et

p(f)=0 ssi feB"

Par suite le probleme (7.17) s’écrit comme :

min{\IJ(f) 2 b < Y f <27 b, p(f) < o}. (7.19)

reB™

En utilisant la technique de pénalité exacte ([30], [16]), nous obtenons le probleme d’optimi-
sation continue équivalent suivant (¢t > 0 est le parametre de pénalité) :

B =minV(f) + ip(f)
tel que :
(@) -l _p< 3 f,<onlp,
reB"

0< f, <1, Vo € B",

(7.19) et (Q) sont équivalents dans le sens qu’ils possedent la méme valeur optimale et le
méme ensemble de solutions optimales.
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7.4 Résolution du probleme (()) par la programmation
DC et DCA

Nous allons, dans le premier temps, reformuler (Q)) sous la forme d’un programme DC. Soit
K, 'ensemble des solutions réalisables de (Q) :

:n—l_b a:_n_l b,
K::{f2 < X <27+ }

reB™

(7.20)
0< f, <1, Yz € B"

Notons x g, fonction indicatrice de K :

Xx(f) = { ’ s f ek (7.21)

+o00  sinon.

Puisque K est un ensemble convexe, yx est une fonction convexe sur IR?".

La décompostion suivante de () nous semble naturelle :

V() +1tp(f) = G(f) — H(S),

ou G(f) :==xx(f) +¥(f) et H(f) := —tp(f) (il est clair que G et H sont convexe). (Q) est
ainsi un probleme DC de la forme

(Qae) B=min{G(f) — H(f): feR"}.

Définissons la fonction 1, par

ww(f> = Z awa:fa: — % Z Az | (722)

reB" reB"

1y est convexe et W(f) = max,epn ¥y, (f). ¥ est ainsi une fonction convexe polyédrale, par
suite G I'est également (y i est une fonction polyédrale car K est un polyedre). D’autre part,
comme ¥, H := —ip est une fonction convexe polyédrale. Finalement (Qg4.) est un probleme
DC polyédral dont les deux composantes DC sont les fonctions polyédrales. Nous verrons
dans la suite que cette propriété est intéressante pour la convergence de DCA.

Selon la description de DCA dans le chapitre 1, la résolution de (Q)q. par DCA consiste en
la détermination de deux suites {v*} et {f*} telles que :

ok e OH(fF)
e aGH(vh).

Par la définition de H, nous pouvons choisir v* comme :

. {—t si ff<0.5,

t sinon.

(7.23)
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D’autre part, la condition f**! € G*(v*) est équivalente A :

A = argmin{W(f) — (W%, f): f € K}. (7.24)

De plus, puisque ¥ est convexe polyédrale, le probleme (7.24) est en fait équivalent a une
programmation linéaire. En effet :

min{W¥(f) — (¥, f): f € K} = min max (z/;w(f) — <’Uk,f>)

feK weBn

min f - <Uk7 f>
tel que : (7.25)

( min 5_ <Uk7f>
tel que :
Z awa:fa: — % Z Qg S f,Vw € B"

< — > Quafa +% Y e <& Vw € B” (7.26)
reB™ rEBN
2n—1_b§ Z fm§2n_1+b,
reB"

Finalement le schéma DCA appliqué a la résolution de (Qg.) décrit comme suivant :

Algorithme 7.1
FB-DCA : DCA appliqué au probléeme (Qg.).
Initialisation : Choisir f° € IR*" et une tolérance epca > 0; 0 « L.

Répeter

— Déterminer v* € OH(f) par (7.23).

— Résoudre le probléme linéaire (7.26) pour obtenir f*+1.
- k+1—k.

Jusqu'a || f* = f1 [[< epca.

Convergence de 1’algorithme. Notons €2, I’ensemble de solutions réalisables du probleme
linéaire (7.26) et V(€2) I’ensemble des sommets de 2. Soit f* la solution obtenue par FB-
DCA. Les propriétés de convergence de FB-DCA sont décrites dans le théoreme suivant :

Théoréme 7.1 (La convergence de FB-DCA)

(i) FB-DCA génére une suite { f*} appartenant a V() telle que la suite {V(f*)+tp(f*)}
est décroissante.

(ii) Pour un nombre t suffisamment grand, si a Uitération r on obtient f" € {0,1}*", alors
¥ e {0,1}*" pour tout k > r.
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(iii) La suite {f*} converge vers {f*} € V() aprés un nombre fini d’itérations. Le point
f* est un point critique du probléme (Qac). En plus, si fi # % pour tout x € B™, alors f*
est une solution locale de (Qqc).

Preuve. i) Ce résultat est la conséquence du Théoreme de convergence de DCA (voir le
chapitre 1 sur DCA).

ii) Soit

v(f)

HOZT vy, <o),

ou n :=min{V(f): fe V(Q)} et § :=min{p(f): f e V(Q)}.

Soit {f¥)} C V() (k > 1), la suite générée par FB-DCA. Si V() C {0,1}*", alors la
démonstration est triviale. Sinon, soit f7 € {0,1}*" et f™*! € V(Q), une solution optimale
du probleme linéaire (7.26). A partir de (i), on a

() +tp(f) < () + t(f)-
Par suite, si p(f") =0 on a :
tp(fh) S W) =T V() — .
Supposons, par contradiction, que p(f™™) > 0. Alors

VM) =) () =
p(fr) B 0

ce qui est contradiction avec le fait que t > ;.

t>t1::max{

t<

<t

iii) Puisque (Qq.) est une programmation DC polyédrale, FB-DCA a une convergence finie
(voir le chapitre 1 la partie concernant DCA). Selon le théoreme général de convergence de
DCA,{f*} est un point critique de G — H, i.e.

OG(f*) N OH(f*) # 0. (7.27)

Si f¥ # 1/2,Vx € B", alors H est différentiable en f* et la condition (7.27) devient
OH(f*) C 0G(f*). Cette inclusion sous-différentielle est une condition nécessaire et suffisante
de 'optimalité locale d’une programmation DC polyédrale dont le deuxieme composant H
est une fonction convexe polyédrale. La preuve est alors complete. |

7.5 Combinaison de DCA et Algorithmes Génétiques
pour la résolution de (Qg4.)
Les algorithmes évolutionnaires ont été beaucoup développés durant ces dernieres années,

parmi lesquels le plus connu et utilisé est l'algorithme génétique qui est inspiré de la loi
d’évolution naturelle.
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Dans cette partie, nous allons étudier I'algorithme génétique dans le but de trouver un point
initial pour DCA. Nous proposons deux schémas de deux phases. Dans le premier schéma
nous utilisons un algorithme génétique classique dans la phase 1 puis FB-DCA dans la phase
2, tandis que le deuxieme consiste a une combinaison de DCA et algorithme génétique dans
la phase 1 puis FB-DCA dans la phase 2.

Pour définir un algorithme génétique, nous avons a définir ses éléments principaux : le codage,
la fonction fitness, la population initiale, les opérateurs génétiques (croisement et mutation).

Représentation : Comment représenter les individus est un point important dans les al-
gorithmes génétiques. Nous avons déja vu qu’une fonction booléenne est présentée par un
vecteur binaire. Donc naturellement, nous utilisons le codage binaire pour présenter une
fonction booléenne.

Population initiale : Le codage utilisé est le codage binaire, on peut alors utiliser la formule
suivant pour déterminer la taille de la population initiale :

N >~ [1+log(—1/1n Py)/log 2]

ou P5 est la probabilité pour qu’au moins un allele se présente a chaque locus dans la
population.

Rappelons que nous considérons les fonctions booléennes équilibrées. Nous générons
aléatoirement donc une population initiale qui contient des fonctions équilibrées.

Fonction d’évaluation : Notre but est de maximiser la non linéartié, donc naturellement
nous utilisons la définition de la non linéarité comme la fonction d’évaluation.

Sélection :

La sélection utilisée dans notre algorithme génétique est la sélection par tournoi avec n = 2.
Plus précisément, a chaque fois, on choisit deux individus, celui qui possede meilleure valeur
de non-linéartié sera utilisé pour produire les nouveaux individus.

Croisement : Dans le but de conserver 1’équilibre des fonctions, nous avons a adopter un
croisement tel que a partir de deux fonctions produites a partir de deux fonctions équilibrées
le sont également. La procédure est simple, dans chaque parent, on choisit une sous-séquence
qui est équilibrée et le croisement est réalisé sur ces deux sous-séquences.

La probabilité de croisement est fixé a p. = 0.6.

Mutation : De méme facon que l'opérateur croisement, la mutation est réalisée de telle
sorte que la fonction produite reste équilibrée. Pour cela, nous réalisons un nombre pair de
mutation de bit. La probabilité est fixé a p,, = 0.005.

Condition de terminaison : Comme dans la plupart des algorithmes génétiques, nous
utilisons un nombre maximal de générations pour la condition de terminaison. Nous avons
constaté a partir des tests numériques qu’apres environs 30 itérations, le résultat de notre
algorithme génétique n’évolue quasiment plus. On fixe donc le nombre de générations a 40.
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ol M W s = A sl M G« ]

parents
1 (0 | Q|49 4|94 1 | A
o 1 (A | A (W Il el ST

offspring
11001 NSNS S 1 | 1

t 1111110111 1]1 parent

tlo|1|11]1]1]/1]0]1]1]| chid

F1a. 7.2 — Opérateur mutation

Combiner DCA-GA

Les éléments principaux de ’algorithme génétique sont définis, nous sommes prét a ’'utiliser.
Dans le premier schéma, nous appliquons 'algorithme génétique jusqu’a la fin et lancer DCA
avec la solution obtenue précédemment.

Algorithme 7.2
FB-DCA-AG-1 : Combiner DCA et Algorithme Génétique pour la résolution
de Qdc

La premiére phase :
— Initialisation
Choisir le nombre mazimal de générations nblterMax
Choisir le nombre d’éléments etilismes N. (0 < N, < N ).
Générer la population initiale P; contenant N fonctions équilibrées.
FEvaluer la population P;.
— Pour nblteration allant de 1 a nblterMaz
— Pour i allant de 1 a (N — N,)
Sélectionner deux individus i1 et 19 dans P;.
Appliquer le croisement i’ = Crossover(iy, i3) avec une probabilité p. = 0.6.
Appliquer la mutation i” = Mutate(i’) avec une probabilité p,, = 0.005.
Insérer le nouwvel individu 1" dans Piy1.
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— Insérer N, meilleur individus de P; a P11

- P— B

— Fvaluer la population P;.
— Choisir le meilleur individu de la population finale T
La deuxiéme phase : Appliquer l'algorithme DCA a partir de point initial T jusqu’a sa
convergence.

Dans la deuxieme combinaison de DCA et algorithme génétique, nous intégrerons DCA dans
le schéma d’algorithme génétique afin de profiter des avantages de DCA.

Algorithme 7.3
FB-DCA-AG-2 : Combiner DCA et Algorithme Génétique pour la résolution

de (Qdc)

La premieére phase :
— Initialisation
Choisir le nombre mazimal de générations nblterMax
Choisir le nombre d’éléments élitismes N, (0 < N, < N ).
Générer la population initiale P; contenant N fonctions équilibrées.
FEvaluer la population P;.
— Pour nblteration allant de 1 a nblterMaz
— Pour i allant de 1 ¢ (N — N, — 2)
Sélectionner deux individus i1 et i9 dans P;.
Appliquer le croisement i’ = Crossover(iy, i3) avec une probabilité p. = 0.6.
Appliquer la mutation i” = Mutate(i’) avec une probabilité p,, = 0.005.
Insérer le nouwvel individu 1" dans Piy1.
— Insérer N, meilleur individus de P; a Py
— Choisir deux meilleur individus Ty et Ty de Piiq.
— Soit N la meilleur non linéarité actuelle.
— 8i Ny(T1) > Nj(resp. N¢(Tz) > N3 ) alors on effectue q itérations de DCA a partir de
Ty (resp. Tz) pour obtenir la solution Ty (resp. Ty ) et Uinsérer a Piq
- P— B
— Fvaluer la population P;.
— Choisir le meilleur individu de la population finale T
La deuxiéme phase : Appliquer l'algorithme DCA a partir de point initial T™ jusqu’a sa
convergence.

Les opérateurs génétiques (croisement et mutation) que nous utilisons dans notre algorithme
génétique conservent 1’équilibre des fonctions, donc 77 et T, sont des solutions réalisables
du probleme (7.19). Par ailleurs, puisque DCA est une méthode de descente, la solution T
(resp. T) est toujours meilleur que 77 (resp. T3) en terme de non linéarité.



141 7.6. Expériences numériques

7.6 Expériences numériques

Nous comparons nos algorithmes avec deux algorithmes efficaces développés dans ([229]) : Hill
Climbing (R HC) et GA HC - une combinaison de algorithme génétique et Hill Climbing.
Dans ce travail, CLARK (qui est maintenant un grand spécialiste de I’optimisation heuristique
pour la cryptologie) a proposé plusieurs approches et prouvé, par de nombreux expériences
numériques, que l'algorithme GA HC est le meilleur.

Nous utilisons b = 0 dans la contrainte d’équilibre, ce qui signifie que les fonctions trouvées
sont équilibrées. Pour résoudre le probleme linéaire (7.26), nous utilisons le logiciel CPLEX
version 10.1.

Nos algorithmes sont implémentés en C++ et testés sur un ordinateur quadruple processeurs
Xeon (3.6 MHz, 8MB cache), 32 GM Ram sous systeme d’exploitation Debian Linux.

Apres les premiers tests, nous avons constaté que, dans FB-DCA-AG-1 et FB-DCA-AG-
2, nous pouvons arreter l'algorithme génétique avant 40 itérations. Plus précisément, dans
la plupart des cas, quand le nombre d’itérations de l'algorithme génétique dans la phase 1
varie dans l'intervalle [20,40], nous obtenons le méme résultat apres la phase 2. A titre d’'un
exemple, nous présentons dans le tableau 7.1 ci-dessous les résultats de nos algorithmes sur
différentes valeurs de nblterMax dans le cas n = 9.

Ny GA FB-DCA-AG-1 FB-DCA-AG-2

Ny || Neit || Time | Ny || Neit || Time | Ny || Neit || Time
10 | 228 10 1lmn 236 7 3dmn || 238 7 4mn
20 | 230 20 1.5mn || 238 6 3dmn | 238 6 4mn
30 | 232 30 2mn 238 6 4mn || 238 8 Smn
40 | 232 40 2mn 238 6 4dmn || 238 6 Smn

TAB. 7.1 — Résultat sur différentes valeurs de nblterMax dans 1’algorithme génétique (n = 9).

Dans le deuxieme tableau, nous présentons la meilleure valeur de non linéarité obtenue par
les algorithmes avec n allant de 8 a 15. Notons que les résultats de R HC et GA HC sont
obtenus apres avoir testé 10000 fonctions, tandis que le nombre des fonctions booléennes
générées durant d’exécution de DCA est faible : dans FB-DCA cette quantité est égale au
nombre d’itérations de FB-DCA plus le total des nombres d’itérations de CPLEX pour les
programmations linéaires (7.26) ; elle ne dépasse pas 100 dans tous les dimensions n allant
de 8 a 15.

Dans le troisieme tableau, nous présentons le nombre d’itérations de chaque algorithme.
A partir des résultats numériques, nous constatons que :

— DCA est une approche efficace pour ce probleme : théoriquement nos schémas de DCA con-
vergent apres un nombre fini d’itérations ; pratiquement, le nombre maximum des itérations
est 12. Par ailleurs, le degré de non linéarité des fonctions booléennes générées par DCA
sont plus haut que celui obtenu par R HC et GA HC.
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n DCA FB-DCA-AG-1 | FB-DCA-AG-2 | GA HC | R HC
Ny || Time | Ny || Time | Ny || Time | Ny | Ny
8 120 1mn 120 2mn 120 2mn 114 114

9 236 2mn 238 4mn 238 4mn 236 232
10 | 486 15mn 486 21mn 490 24mn 482 476
11 984 1h 984 1.25h 988 2.5h 980 968
12 | 1984 3h 1998 3.5h 2008 5.5h 1980 1961
13 | 4008 6h 4022 7h 4024 8h 3994 3968
14 | 8092 8h 8092 9h 8092 10.5h 8036 7996
15 | 16168 11h 16202 | 12.5h || 16246 14h 16144 16085

TAB. 7.2 — Non linearité N;(7.7) pour n de 8 a 15

n DCA FB-DCA-AG-1 | FB-DCA-AG-2
N, [N N [ N N, ] N
8 120 8 120 7 120 7
9 236 4 238 6 238 5
10 486 12 486 13 490 8
11 984 8 984 5 988 5
12 | 1984 10 1998 13 2008 12
13 | 4008 5 4022 7 4024 7
14 | 8092 5 8092 3 8092 3
15 | 16168 3 16202 2 16246 2

TAB. 7.3 — Nombre d’iterations

— La combinaison FB-DCA-AG-2 est la meilleure en terme de qualité de solution par

rapport aux autres méthodes.
— Pour la phase 1 de FB-DCA-AG-1 et FB-DCA-AG-2 il suffit d’executer une vingtaine

de générations de AG.

Conclusion.

Pour la premiere fois dans ce domaine, nous avons pu batir un modele d’optimisation
déterministe pour la construction des fonctions booléennes équilibrées de haut degré de
non-linéarité. En utilisant un nouveau résultat sur la pénalité exacte, nous avons reformulé
le probleme en terme d’une programmation DC, ce qui nous permet de développer DCA pour
sa résolution numérique. L’algorithme FB-DCA, qui consiste a la résolution d’un probleme
linéaire a chaque itération, a une convergence finie et fournit une solution entiere malgré
qu’il fonctionne sur un domaine continu. Ces propriétés fortes intéressantes de FB-DCA jus-
tifient son efficacité sur le plan numérique. Pour trouver un bon point initial de FB-DCA
nous avons proposé certaines versions de combinaison de DCA et AG. Ces procédures sont
efficaces : elles peuvent améliorer les résultats de FB-DCA.



Chapitre 8

Contribution a la cryptanalyse via la
résolution des problemes
”Perceptron” et ”Permuted
Perceptron”

Résumé Ce chapitre est consacré a [’étude des techniques de cryptanalyse d’un schéma d’identifica-
tion basé sur les deux problémes ”Perceptron” (PP) et ”Perceptron Permuté” (PPP).

8.1 Introduction

L’identification est un des objectifs essentiels de la cryptologie. Elle permet d’assurer de
I’authentification des partenaires et de 1’origine des messages. De nous jours, elle s'impose
dans tout systeme de communication.

Le protocole d’identification, le plus courant, est le controle par le mot de passe. Le schéma

est simple.

— Alice choisit son mot de passe z. Elle envoie x au serveur. Le serveur crypte x par une
fonction a sens unique : y = f(x). L’identité d’Alice est stockée alors sur le serveur par le
coupe (Alice,y).

— Lorsque Alice souhaite se connecter au serveur, elle fournit son mot de passe x;. Si y =
f(z:) alors Alice peut accéder au serveur.

Ce protocole est simple et tres utilisé. Mais malheureusement, il n’est pas str car un simple

espionnage permet de récupérer le mot de passe qui circule en clair sur le réseau. Pour

améliorer ce protocole, en 1981, LAMPORT ([253]) a proposé de renouveler le mot de passe a

chaque utilisation. Le protocole est le suivant :

— Alice choisit un mot de passe x. Elle calcule ensuite 1 = f(x¢), 2 = f(z1), ..., xny =
f(zn-1), ou f est une fonction a sens unique. Alice envoie xy au serveur, son identité sur
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le serveur est alors (Alice,zy).

— Lors de la premiere tentative de se connecter au serveur, Alice envoie xy_; au serveur. Le
serveur vérifie son identité et remplace le mot de passe d’Alice par xy_1 (I'identité d’Alice
apres la premiere connexion au serveur est alors (Alice,zx_1)). A la deuxieme fois, Alice
enverra xy_o au serveur et ensuit de suite.

Le protocole de LAMPORT est évidemment plus sur que le protocole classique mais il possede

encore des inconvénients. L’inconvénient le plus important est du au nombre maximal d’'u-

tilisation V.

La nouvelle vague de protocoles d’identification est basée sur les preuves interactives di-
vulgation nulle de connaissance (zero-knowlegde). Le but du prouveur est de convaincre le
vérificateur qu’il connait un témoin sans toutefois révéler aucune autre information que la
véracité du témoin. En pratique, ce schéma se présente souvent sous la forme d’un protocole
de type stimulation/réponse. Le vérificateur et le prouveur s’échangent des informations et
le vérificateur controle si la réponse finale est positive ou négative. Les protocoles a zero-
knowlegde doivent vérifier les propriétés suivantes :

— Consistance : si le prouveur et le vérificateur suivent le protocole alors le vérificateur doit
toujours accepter la preuve.

— Solidité : si le témoin est faux, aucun prouveur malicieux ne peut convaincre le vérificateur
que le témoin est vrai et ceci avec une forte probabilité.

— Aucun apport d’information (zero knowledge) : le vérificateur n’apprend de la part du
prouveur rien de plus que la véracité de témoin, il n’obtient aucune information qu’il ne
connaissait déja sans l'apport du prouveur.

Les deux premieres propriétés servent a définir un systeme de preuve interactive, tandis que
la troisieme fait la divulgation nulle de connaissance.

Le premier protocole zero-knowlegde, nommé Fiat - Shamir , fut présenté en 1987 par A. FIAT
et A. SHAMIR ([249]). Ce protocole est basé sur la théorie des nombres. Son inconvénient
principal est qu’il est tres cotliteux en temps de calcul et en puissance de machine. Il ex-
iste également quelques variantes de Fiat-Shamir ([251], [254]) qui tentent d’améliorer la
performance en temps de calcul.

Depuis 1989, de nombreux nouveaux schémas sont apparus. Au contraire des protocoles de
type Fiat-Shamir, les nouveaux protocoles sont basés sur des problemes NP-complets et
nécessitent que des opérations sur des petits entiers, voire sur des bits : Permuted Kernel
Problem ([257]), Syndrome Decoding ([258], [250]), Constrained Linear Equations ([259]),
Permuted Perceptrons Problem ([256]).

Dans notre travail, nous nous intéressons au protocole Permuted Perceptrons Problem (PPP),
présenté par D. POINTCHEVAL en 1995. PPP est basé sur le probléme N P-complet Percep-
tron Problem (PP) qui doit son existence au fameux probleme Perceptron dans les réseaux
de neurones. Le probleme PP et PPP sont définis ainsi.

Soit £ := {—1,1}. Une matrice (resp. vecteur) est dite & — matrice (resp. £ — vecteur) si
toutes les composantes de la matrice (resp. vecteur) appartiennent a &.
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Définition 8.1.1 Perceptron Problem
Donnée : A : une € — matrice de taille (m,n).
Objectif : Trouver un & - vecteur x de taille n tel que (Ax); >0 Vi=1..m. O

Définition 8.1.2 Permuted Perceptron Problem

Donnée : A : une € — matrice de taille (m,n).

S : Un multi-ensemble des entiers positifs de taille m.

Objectif : Trouver un € - vecteur x de taille n tel que {{(Az); |i=1..m}} =S. O

Les schémas d’identification PP et PPP nécessitent seulement ’addition et la soustraction
sur des entiers, ce qui les rends peu coiiteux en temps de calcul et puissance de machine.
C’est pour cette raison, PP et PPP sont particulierement adaptés pour les implantations sur
les cartes a microprocesseur.

Dans ces deux problemes, la matrice A et le multi-ensemble S sont utilisés comme la clef
publique d’Alice, tandis que le vecteur = sera gardé pour la clef secrete. La streté de ces
protocoles repose alors sur la difficulté de trouver la clef secréte (vecteur x) a partir de la
clef publique (matrice A et multi-ensemble 5).

Pour mettre a I’épreuve la sécurité de schéma PP et PPP, D. POINTCHEVAL a proposé
plusieurs types d’attaque, principalement basés sur la méthode recuit simulé ([255]). Ev-
idemment la taille du probleme (la taille de la matrice A et multi set S) conditionne la
sureté du probleme. Si m et n sont trop grands, le temps de calcul sera élevé. Par contre, si
on choisit m et n assez petits, le nombre de solutions possibles sera grand sachant que pour
une matrice A et multi-ensemble S donnés, il est forte possible qu’il existe plusieurs vecteurs
vérifiant la condition {{(Az); | i = 1..m}} = S. D. POINTCHEVAL a pu calculer ce nombre
de solutions possibles en fonction de la taille de A et S. Il est donc naturel de choisir ces
tailles de telle sorte que le nombre de solutions soit minimum. Pour cela, ’auteur a proposé
de choisir n &~ m + 16.

La deuxieme question concerne la taille minimale que 1’on doit considérer. Bien évidemment,
cette taille minimale dépend l'efficacité des attaques. Avec ses attaques, D. POINTCHEVAL
a réussit a casser un systeme PPP avec m = 71,n = 87. Selon D. POINTCHEVAL, pour une
utilisation sire de PPP, la taille minimale m = 101,n = 117 est conseillée. Le challenge est
donc de casser le systeme PPP de taille minimum m = 101,n = 117.

En 1999, L.R. KNUDSEN et W. MEIER ont mis en ceuvre une nouvelle attaque sur PPP
([252]). Dans ce travail, les auteurs ont proposé une nouvelle méthode recuit simulé suivie
par une procédure de recherche avancée. Avec cette nouvelle méthode, les auteurs ont réussit
dans certain cas de casser le PPP de la taille m = 101, n = 117. De plus, le temps de calcul
a été amélioré considérablement par rapport a celui estimé par D. POINTCHEVAL.
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Plus récemment, en 2002, J.A. CLARK et J.L. JACOB ([248]) ont proposé une étude préliminaire
sur une nouvelle attaque basée sur ”timing side channel”. Les premiers résultats sont intéressants
mais il reste beaucoup de choses a améliorer.

Jusqu’a ce jour, parmi les tentatives d’attaques sur les problemes PP/PPP, aucun modele
d’optimisation déterministe n’a été proposé. Dans ce travail, nous proposons un modele
déterministe et ensuite chercher a le résoudre par une méthode appropriée.

Le reste du chapitre est organisé de la fagon suivante. La résolution du probleme PP par une
approche déterministe basée sur DCA est présentée dans la deuxieme section. La troisieme
section concerne le probleme PPP. En plus de DCA avec plusieurs procédures de recherche
d’un point initial, nous introduisons une combinaison de DCA et une méthode de coupes.

8.2 La résolution du ”Perceptron Problem” (PP)

8.2.1 Modélisation

Rappelons que dans le probleme PP, le but est simplement de trouver un £ - vecteur z de
taille n tel que (Ax); >0 Vi = 1..m. Soient P ’ensemble des solutions du probleme PP et
P’ le domaine continu relaxé de P, i.e.

P={rxe{-1,1}": (Az); >0 Vi=1l.m}, P :={zrel[-1,1":(Ax); >0 Vi=1l.m}.
Nous pouvons formuler PP comme un probleme d’optimisation grace au résultat suivant :

Proposition 8.1 Si P est non vide alors PP est équivalent a l'un des deux problémes suiv-
ants

0 = min {pl(a:) = i(l—x?) :xEP'} (8.1)

=1

0 = min {pg(x) = Zmin{(l +z;),(l—z)}:x € 77’} . (8.2)

Preuve : Si P est non vide alors P’ 'est également. Dans ce cas les problemes (8.1) et (8.2)
admettent une solution optimale car pour tout x dans P’ on a

pi(x) =0, pa(x) > 0.
De plus
p(z) =px) =0 2z e {-1,1}".
Par suite z* est une solution optimale de (8.1) (resp. de (8.2)) si et seulement si z* € P.

Notons qu’il est tres commode a utiliser DCA a ces deux problemes car on connait a priori
la valeur optimale, ce qui permet de vérifier la globalité d’une solution donnée par DCA.
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Le probleme (8.1) est une programmation quadratique concave sous les contraintes linéaires
pour laquelle DCA a été intensivement développé dans les travaux de H.A LE THI et T.
PuAM DINH (voir par exemple [5], [6]). Dans ce travail nous considérons le probleme (8.2)
qui est en fait une programmation DC dont tous les deux composantes DC sont les fonctions
polyédrales. Ce qui offre des propriétés intéressantes a DCA, comme on a vu dans le chapitre
précédent.

8.2.2 Résolution de (8.2) par DCA
8.2.2.1 Formulation DC de (8.2)

Soit xps la fonction indicatrice de P’ :

0 sizeP
X () = { +o00  sinon. (8.3)

P’ est un ensemble convexe, donc xps est une fonction convexe sur IR™. Le probleme (8.2)
s’écrit comme

0 =min{Fpp(x) := xp/(x) — (—p2(z)) : x € R"}. (8.4)

Une décomposition naturelle de Fpp(x) serait
Fpp(z) = Gpp(z) — Hpp(z),

Gpr(z) = xp(z) (8.5)
et
pr(l') = —pg(l‘) = —Zzzlmln{(l—l'z),(l—i—l'z)} (86)

Les fonctions Gpp(x) et Hpp(x) sont convexes, donc (PP) est un programme DC. Selon
la description de DCA dans le chapitre 1, la résolution de (PP) par DCA consiste en la
détermination de deux suites {z'} et {y'} telles que :

yl € 8pr(:cl)
gt e 0GhHp(Y').

8.2.2.2 Calculer y' € dHpp(z!)

Par la définition de Hpp, un de ses sous-gradient peut s’écrire comme :

—1sizt<0
yzl — { .Sl Ti = pour i=1..n. (8.7)
1 sinon
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8.2.2.3 Calculer z'*! € 9G%,(y)

La condition z'*! € 0G%p(y') est équivalent a :

2 = argmin{Gpp(z) — (y',2) : x € P'}, (8.8)
Autrement dit, 2!*! est une solution optimale du probléme linéaire suivant
min{—(y', ) : x € P'}. (8.9)

8.2.2.4 Schéma DCA pour la résolution de (8.2)

Algorithme 8.1
PP-DCA-1 : DCA appliqué au probléme (8.2)

Initialisation : Choisir un vecteur 9 € IR™. Soit une tolérance epca > 0, 0« L.
Répéter

— Calculer y' via (8.7);

~ Calculer £V en résolvant le probléme linéaire (8.9) :

{min—(y, z) 1z € P'}.

—l4+1«1
Jusqu'a ||2' — 2| < epea(||2!]| + 1) ou Fpp(a!) = 0.

Les propriétes de convergence de PP-DCA-1 se trouvent dans le théoreme suivant dont la
preuve est analogue a celle du théoreme 7.1 du chapitre précédent.

Théoréme 8.1 (La convergence de PP-DCA-1)

(i) PP-DCA-1 génére une suite {x'} appartenant & lensemble des sommets de P’ noté
V(P') telle que la suite {ps(z')} soit décroissante.

(ii) La suite {x'} converge vers x* € V(P') en un nombre fini d’itérations. z* est un point
critique du probléme (8.2). En plus, si xj # 0 (resp. x; € {—1,1}) pour tout i € {1,..n},
alors x* est une solution locale (resp. globale) de (8.2).

8.2.2.5 Un schéma de redémarrage de DCA

Nous avons constaté, a travers des résultats numériques de PP-DCA-1, qu’apres quelques
itérations, PP-DCA-1 fournit une solution dont la plupart des composantes sont dans
{=1,1}. Pour obtenir une solution globale, nous proposons une procédure qui aide PP-
DCA-1 a échapper aux optimaux locaux en changeant les composantes de la solution cour-
rante n’étant pas dans {—1,1}. La procédure est décrite comme suivant :
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Algorithme 8.2
PP-DCA-2 : DCA appliqué au probléme (PP)

Initialisation : Choisir un vecteur z° € IR™. Soit une tolérance epca > 0, 0 « L.
Répéter

— Calculer y' via (8.7);

~ Calculer 1"V en résolvant le probleme linéaire (8.9) :

{min—(y',z);2 € P'}.

— Soit i le premier indice pour lequel x; n’est pas dans {-1,1}
Si0<uxz; <1 alors x; «— 1
Si0>x; > —1 alors x; +— —1

—l4+1«1

Jusqu'a ||zt — 2| < epoa(||2t|| +1) ou Fpp(a!) = 0.

8.2.3 Expériences numériques

Nos algorithmes sont implémentés en C++ et testés avec un ordinateur Pentium 4 2.8 MHz,
1 GM Ram. Le logiciel CPLEX version 9.1 est utilisé pour la résolution des sous-problemes
linéaires.

Nous comparons nos algorithmes avec la méthode recuit simulé présentée par D. POINTCHEVAL
([255]).

Dans le tableau 8.1, nous présentons le résultat de test de deux méthodes pour le probleme
PP avec les tailles différentes. Pour chaque probleme, 100 instances ont été créées de facon
aléatoire. Les criteres de comparaison sont : Time - le temps de calcul (le temps moyen en
seconde dans les cas de réussite) et PR - le pourcentage de réussite sur 100 tests.

On constate que ,sur le plan de qualité des solutions, les deux algorithmes sont compara-
bles. Par contre, concernant la rapidité, DCA-PP-2 représente un avantage incontestable :
jusqu’a 40 fois plus rapide que RC.

8.3 La résolution du ”Permuted Perceptron Problem”
(PPP)

8.3.1 Modélisation
A la différence de PP, dans le PPP, nous avons une contrainte de plus :

{{(Ax); |i=1..m}} = S.
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m n PP-DCA-2 RC
Time(s) | PR(%) | Time(s) | PR(%)

101 | 117 0.26 100 3.2 100
121 | 137 0.32 97 4.5 100
151 | 167 0.51 100 6.2 100
171 | 187 0.87 99 6.0 100
201 | 217 1.1 95 42 100
301 | 317 3.85 96 114.5 100
401 | 417 6.23 91 181.3 98
501 | 517 12.21 100 287.3 97
701 | 717 27.75 91 800 95
851 | 867 42 88 1620 91
1001 | 1017 98.2 99 2981 93

TaAB. 8.1 — Comparaison entre PP-DCA-2, RC sur 100 instances du probleme PP

Cette contrainte rend le probleme plus difficile. Pour modéliser PPP nous représentons le

multi-ensemble S par les deux vecteurs suivants :

— §* : vecteur qui contient I’ensemble des éléments distincts de S. On note p, le nombre des
composantes de s*.

— ¢ : vecteur qui contient le nombre d’occurrence de chaque élément distinct de S. Plus
précisément, pour chaque composante s; de s*, ¢; est le nombre d’occurrence de s} dans
S. La taille de c est bien égale a celle de s*.

Par exemple : le multi-ensemble S = {1 3 3 5 1 3} est représenté par les deux vecteurs :

s = {1 3 5}
= {2 3 1}

Pour exprimer la relation entre {{(Ax); | i« = 1..m}} et S, nous introduisons une nouvelle
variable - une matrice y de taille (m,p) telle que :

1si A = s°
yi,j:{ AT o 1m, j=1.p. (8.10)
0 sinon

Par exemple : pour le multi-ensemble S = {1335 13} et Az = {153 3054}, alors la
matrice y correspondante est la suivante :

OO R~ OO
O = O O = O

<
I
cCooco o~
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Pour que {{(Ax); | i = 1.m}} = S, chaque (Ax); doit correspondre a une et une seule
composante de s*, ce qui signifie que sur chaque ligne de la matrice y on doit avoir un et un
seul élément égale a 1, i.e.

p
 yi=1, Vi=1l.m. (8.11)
j=1

Cette condition assure que {(Az); | i = 1..m} est un sous ensemble de S. D’un autre c6té,
pour chaque s7, on doit avoir exactement c; éléments dans {(Ax);} tels que (Ax); = s}. Cette
contrainte est exprimée par :

Y yij=c, Vi=1l.p (8.12)
=1

Soient Syer = max{s;k 2 j = 1l.p} et Spmin = min{sj : j = l..p}. La relation (8.10) est
exprimée par :

(8.13)

Aix < Simaz — (Smaz — sj)ym Vi=1.m,j=1.p
Aix > Smin T (S;k - Smin)yi,j Vi = 1m7.7 = 1p

Cest & dire : si y;; = 1, alors on a forcément (Ax); = sj. Dans le cas y;; = 0, on impose
simplement que la valeur de (Az); doit étre comprise dans [Smin, Smaz)-

Soit Kppp 'ensemble des solutions de PPP. On peut écrire alors

( (z,y) € {-1,1}" x {0,1}™P : )
Z A k Tk < Smazx — (Smaac - S;)yi,j Vi = 1m7] = 1p
k=1
3 > min r— min ) Yi,j Vi=1.. 7:1
Kooy — /;a’kxk_s + (85 — Smin)¥ij Vi m,j D (8.14)

P
Z Yij = 1, Vi=1.m
j=1

2%‘7]‘ = Cy, VJ = 1..p

\

De maniere analogue au probleme PP, on peut facilement démontrer que PPP est équivalent
au probleme d’optimisation suivant :

0 = min {Z min{(1+ z;),(1 —x;)} : (x,y) € K}PP} (8.15)

=1

ou Kppp est le domaine relaxé relative a variable # de Kppp, i.e. on remplace dans (8.14)
la contrainte z € {—1,1}" par x € [—1,1]".

Dans la suite, nous allons reformuler (8.15) sous la forme d’un programme DC polyédrale et
appliquer DCA pour la résolution.
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8.3.2 Résolution de (8.15) par DCA

Dans (8.15), = est une variable continue, mais y reste encore discrete. Dans 'objectif de
transformer ce probléme en un probleme de variable continue, nous définissions la fonction
pénalité de y :

p: IR™? — IR
y = ply) = Zme{yw( — Yij)}-

i=1j=

(8.16)

p est une fonction concave non négative sur [0, 1] de plus :

ply) =0 ssi ye {01},

En utilisant le résultat de pénalité exacte ([33]) on obtient le probleme suivant qui est
équivalent a (8.15) (¢ > 0 est le parametre de pénalité) :

(PPP,) min {Z min{ (1 + x;), (1 — z;)} +t22m1n{y1j, —vij) ) (z,y) € /Cppp}

i=1 j=1
ou
( (z,y) € [-1,1]" x [0, 1P . \
Z Q; T} < Smaz — (Smaac - S;)yi,j Vi = 1m7] = 1p
k=1
KTk S Smin & (8% — Smin)yi; Vi=l.m,j=1..
Kopp — kgla kTE > S (85 — Smin)Yij Vi m, j P (8.17)

p
Z Yij = 1, Vi=1.m
j=1

ZyiJ = Cj, vj = 1p

\ i=1 Y,

8.3.2.1 Formulation DC de (PPPF,)
Le probleme (PPPF;) peut s’écrire encore sous la forme
(PPP’5> min {XKPPP(x7y> - HPPP(l',y) : (x,y) € IR" x Rmxp} >

ou

Hppp(z,y) Zmln{ (14 ), ( - tz me{yu, —Yij)}- (8.18)

i=1 j=1
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La fonction objectif de (PPP;), notée Fppp, a une décomposition DC naturelle suivante :

Fppp(z,y) = Gppp(x,y) — Hppp(z,y),

ou
Gppp (l‘, y) = XKppp (l‘, y) (819>

Il est clair que Gppp(x,y) et Hppp(x,y) sont les fonctions convexes polyédrales, (PPP;) est
donc un probleme DC polyédral dont tous les deux composantes DC sont polyédrales.
Selon la description de DCA dans le chapitre 1, la résolution de (PPPF;) par DCA consiste
en la détermination de deux suites {(x,y)'} et {(u,v)'} telles que :

(u', ') € O0Hppp(a',y')
('r“—lay“—l) € aCTM(PPP(ulavl>'

8.3.2.2 Calculer (u',v') € dHppp(z!,y')

Par la définition de Hppp, on peut déterminer (u!, v') comme suit :

! —1 s1 xﬁ <0 .
u; = ‘ pour i=1..n (8.20)
1 sinon

pour i=1..m, j=1..p. (8.21)

o —t si yfj <0.5
t sinon

8.3.2.3 Calculer (z'*! y'*1) € 0G%pp(ul, v')

La condition (z!*1,y!™) € 0GHpp(ul, v') est équivalent A :
('rH—l’ yl+1> € argmin{_((ula Ul)a (l‘, y)> : (l‘, y) € ]CPPP}' (822>
8.3.2.4 Schéma DCA pour la résolution de (PPF,)

PPP-DCA : DCA appliqué au probleme (PPPF;)

Algorithme 8.3

Initialisation : Choisir un vecteur z° € IR™. Calculer la matrice y° a partir de 2° via (8.10).
Soit une tolérance epca > 0, un parametre de pénalité t > 0, 0 « .

Répéter
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— Calculer (u',v') selon (8.20) et (8.21);
— Calculer (1), 1)) en résolvant le probléme linéaire suivant :

min {—(z,u") — (y,v") : (z,y) € Kppp}.

- l+11
Jusqu’a H(:cl,yl) — (x(l_l),y(l_l))H < eDCA(H(xl,yZ)H +1) ou Fppp(2!,y!) =0

De maniere analogue aux théoremes 8.1 et 7.1, on a

Théoréme 8.2 (La convergence de PPP-DCA)

(i) PPP-DCA génére une suite {(2',y")} appartenant a [’ensemble des sommets de Kppp
noté V(Kppp) telle que la suite {FpPP(z!,y")} soit décroissante.

(ii) La suite {(z',y")} converge vers (z*,y*) € V(Kppp) aprés un nombre fini d’itérations.
(z*,y*) est un point critique du probleme (PPF;). En plus, si xj, # 0 et y;; # 0.5 (resp.
vy € {=1,1} et y;; € {0,1}) pour tout k € {1,.n}, i = 1.m,j = 1..p, alors (z*,y") est
une solution locale (resp. globale) de (PPP;).

(i1i) Pour un nombre t suffisamment grande, si a lUitération r on obtient y" € {0,1}™*P,
alors y' € {0, 1}™P pour tout | > r.

8.3.3 Chercher un point initial

La recherche d’un bon point initial est toujours une question importante dans la résolution
d’une programmation DC par DCA. Elle dépend de la structure du probléeme. Dans cette
partie, nous allons étudier différentes méthodes pour chercher un point initial.

8.3.3.1 Le vecteur majorité

On définit un vecteur majorité M comme suit :

My=1si|{i| A =1} |> 2 (8.23)
M; = —1 sinon.

Ce vecteur, proposé par D. POINTCHEVAL, est considéré comme étant la premiere tentative
d’attaque aux probleme PP et PPP. En effet, D. POINTCHEVAL a montré que le cas ou m
et n sont impair, la corrélation entre vecteur majorité M et vecteur secret x est tres grande.

{j | M; =xj,j=1.n} = 0.8n.

La premiere attaque consiste donc a changer 20% des composantes du vecteur M. Bien

évidemment, il y a possibilité de choisir les composantes de M a changer. Cette

n
0.2n
attaque n’est pas efficace pour les problemes de grande taille. Par exemple, pour n > 95, la
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complexité de cette attaque est supérieure & 264, D. POINTCHEVAL a également proposé une
variante de cette attaque en groupant en priorité les composantes de M dont les valeurs sont
litigieuses.

Malgré que cette attaque n’est pas efficace, la forte corrélation entre M et vecteur secret
pourrait apporter un atout a nos algorithmes. On nomme alors IP1 la procédure qui choisit
le vecteur majorité M comme le point initial.

8.3.3.2 La solution du probléme relaxé de (8.15)

Dans plusieurs problemes en variables binaires, nous avons constaté qu'une fagon efficace de
choisir le point initial est de prendre la solution du probleme relaxé du probleme considéré.
Dans ce travail nous choisissons, comme le point initial, la solution du probleme relaxé de
(8.15) suivant :

min {Zmin{(l + ), (1 —z;) : (x,y) € /Cppp} . (8.24)

i=1
Nous utilisons encore DCA pour la résolution de ce probleme.

On nomme IP2, cette procédure pour choisir le point initial.

8.3.3.3 Algorithme génétique

Vu le succes de 'approche d’hybridation DCA-GA du chapitre précédent nous développons
un schéma de ’algorithme génétique pour la recherche d’'un poin initial de PPP-DCA. Nous
allons maintenant définir les éléments principaux de notre algorithme génétique, a savoir :
le codage, la fonction fitness, la population initiale, les opérateurs génétiques (croisement et
mutation).

Représentation :

Tout d’abord, nous allons effectuer une transformation de variable x en une variable zéro-un.
Les fonctions de transformation sont définies comme suivant :

8>

[y

o: & p: B £
T T 20— 1 (8.25)

—
—

® ‘

ou B = {0,1}.

x et y sont maintenant les variables zéro-un, donc le codage binaire est convenable pour
présenter les individus. Un individu sera présenté par un vecteur binaire de taille n + mp
dont :

— n premiers composantes correspondent au vecteur x.
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— mp composantes suivantes correspondent aux m lignes de la matrice y placées une apres
I'autre.

Population initiale : Le codage utilisé est le codage binaire, on peut alors utiliser la formule
suivant pour déterminer la taille de la population initiale :

N >~ [1+log(—1/InPy)/log2] .

ou P5 est la probabilité pour qu’au moins un allele se présente a chaque locus dans la
population.

D’autre part, la matrice y est déterminée a partir de x, donc pour créer un individu, on
) ) )
génere seulement un vecteur x et ensuite calcule y a partir de z via (8.10).

Fonction d’évaluation : ayant plusieurs contraintes nous ne pouvons pas assurer que les
individus respectent bien ces contraintes. Alors, la fonction d’adaptation doit prendre en
compte la pénalisation de ces contraintes. On peut définir la fonction d’adaptation comme
suit :

M=

Fo(z,y) = xZ(l_xZ>+Z Zyu( — Yij)+

i=1j=

(2 > ik Tk — Z ik — Smaz + (Smaz — S;k)y”) *

.
I
—

NIE
M=

.
I

—
<.
I

—

(8.26)

s
M=

s
I

—
<

I0:

(—2 7 aigrk + Z @ik + Smin T (S;k — Smin)Yij | T
= k=1

—_

m

P
Z%J) + 21 G — Zlyzj .
j= i=

Sélection : La sélection utilisée dans notre algorithme génétique est la sélection par tournoi
avec n = 2. Plus précisément, a chaque fois, on choisit deux individus, celui qui possede la
plus petite valeur de fonction d’adaptation sera utilisé pour produire les nouveaux individus.

Croisement : On applique un croisement en deux points classique sur la partie x. La partie
y est calculée en suite par via 8.10. La probabilité de croisement est fixé a p. = 0.7.

Mutation : De méme fagon que 'opérateur croisement, la mutation est réalisée seulement
sur la partie x. La probabilité est fixé a p,, = 0.005.

Condition de terminaison : Comme dans la plupart des algorithmes génétiques, nous
utilisons un nombre maximal de générations pour la condition de terminaison. On fixe le
nombre d’itérations a 100.

Algorithme 8.4
IP3 : Algorithme Génétique pour chercher un point initial pour PPP

— Initialisation
Choisir le nombre d’éléments etilismes N. (0 < N, < N ).
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Générer la population initiale P, contenant N individus.
FEvaluer la population P;.
— Pour nblteration allant de 1 a nblterMax
— Pour i allant de 1 a (N — N,)
Sélectionner deux individus 11 et 19 dans P;.
Appliquer le croisement i’ = Crossover(iy, i3) avec une probabilité p. = 0.7.
Appliquer la mutation i” = Mutate(i’) avec une probabilité p,, = 0.005.
Insérer le nouwveau individu 1" dans Piyq.
— Insérer N, meilleur individus de P; a P11
- P— B
— Fvaluer la population P;.

8.3.4 DCA et méthode de coupes

Dans cette partie, dans le but de trouver une solution globale du probleme, nous utilisons
une approche d’optimisation globale. Les techniques d’optimisation globales ont connu de
tres nombreux développements importants au cours de ces dernieres années. Théoriquement
elles permettent d’obtenir une solution globale, néanmoins elles possedent deux inconvénients
majeurs : leur lourdeur (encombrements en places mémoires) et leur cotit trop important.

Récemment, en 2005, une nouvelle méthode globale DCA&CUT basée sur des nouvelles
coupes et DCA a été introduite dans [34], [51] pour la résolution d’une programmation DC
polyédrale en variables mixtes zéro-un. L’idée d’utilisation d’une approche continue (en util-
isant un probleme équivalent de variables continues via la pénalité exacte) pour un probleme
combinatoire a donné naissance a ces coupes. Dans cette approche, DCA joue un role crucial :
d’une part, il peut fournir des tres bonnes solutions réalisables du probleme combinatoire
bien qu’il travaille sur un domaine continu, (dans plusieurs cas DCA trouve des solutions
optimales globales, par exemple, pour le probleme de Complémentarité Linéaire) ; d’autre
part, les coupes sont déterminées a partir des solutions fournies par DCA. Réciproquement,
ces coupes, en réduisant le domaine de la relaxation continue, renforcent la convergence de
DCA vers une solution globale, et finalement prouvent la globalité de DCA. DCA&CUT
a été appliqué avec succes dans plusieurs modeles d’optimisation, a savoir : programma-
tion linéaire en variables mixtes zéro-un, programmation DC polyédrale en variables mixtes
zéro-un, programmation quadratique en variables mixtes zéro-un.

En considérant PPP comme le probleme d’optimisation (8.15) qui n’est rien d’autre qu’une
programmation DC polyédrale en variables zéro-un, nous développons dans la suite un
schéma DCA&CUT pour le résoudre.

DCA&CUT pour la résolution de (8.15)
Rappelons le probleme (8.15) a résoudre

0 = min {Z min{(1 4+ z;),(1 —x;)} : (x,y) € K}PP}

=1
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et notons que Kppp = {0,1}™*P U Kppp.

L’algorithme DCA&CUT est appliqué au probléme continu (PPP;) obtenu par la pénalité
exacte :

(PPP;) min {Z min{ (1 + z;), (1 — z;)} +tZZmin{yi,j, (1—wyij)}:(z,y) € /Cppp} .

i=1 j=1

Dans le schéma DCA&CUT, la solution fournie par DCA sera utilisée pour déterminer les
coupes. La construction de coupes peut étre résumée comme ci-dessus :

Soit z* = (z*,y*), une solution de (PPP); donnée par DCA. On distingue deux cas possibles.

— Dans le cas ou p(z*) n’est pas entiére, la coupe est déterminée par le théoreme suivant :
Théoréme 8.3 Soit z* = (x*,y*) un minimum local du probléme (PPP;) tel que la valeur
p(z*) non entiére. Alors l'inégalité :

L+(2) = [p(z")] +1

est une coupe séparant strictement z* de K'ppp,

ou la foncton 1,+(z) est définie par :

() =L(y)= > yz+ > (I-yy) (8.27)

(iaj)EIO(Z*) (iaj)ell(y*)

Io(=) = (i) € {{1,2,om} x {1,2.0.p}} 1w, < 1/2) (8.28)

N(z) = {12 .. m} x {12....p}\ Iy

— Dans le cas contraire, c’est a dire p(z*) est entiere, en appliquant la procédure suivante,
nommée Procédure P, on obtient soit une coupe soit une solution réalisable de (8.15) :
Algorithme 8.5
Procédure P
Entrée : un mininum local non réalisable z* = (z*,y*) tel que p(z*) >0 € Z.

Sortie : soit une coupe, soit une solution réalisable.
Etape 1
Poser k «— 0, Ky < Kppp.
Sip(z*) ¢ Z, déterminer la coupe via le théoréme 8.3, fin de la procédure.
Sinon, poser Ip «— Ip(z*).
ot Ip(2*) = {(i,j) € I = {1,2,...,m} x {1,2,...,p} : y;; & {0,1}}, l'ensemble des
indices pour lesquels y;; n’appartiennent pas a {0,1}.
Etape 2
Si Ir = 0, déterminer la coupe via le théoréme 8.3, fin de la procédure.
Sinon
Poser k — k + 1 et choisir (iy, ji) € Ir.
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po — min{ly : z € Ky, yi, j, =0,
pr — min{ly: z € Ky, y,, j, =1
p < min{ o, pa }.
Si v € K'ppp ouv' € K'ppp, fin de la procédure. Sinon passer a l'etape 3.
Etape 3
Si L« < u, déterminer la coupe via le théoréme 8.3, fin de la procédure.
Sinon passer a l’étape 4.
Etape 4
Si pg = py alors :
Soit v € {vg,v1} tel que T ¢ R(z").
Trouver un minimum local ¥ satisfaisant p(v) < p(z*).
Siv € K'ppp, fin de la procédure. Sinon retourner a l’étape 1.
Sinon
St po < pa, poser Kpi1 «— {z € Ky, : i, j, = 0}.
Sinon, poser Kyy1 «— {2z € Ky : yi, 5, = 1}
Retourner a l’étape 2.

H Pro). Soit v° = argmin(Py).
HPy). Soit v* = argmin(Pyy).

Y

Dans notre probleme (PPP), nous connaissons déja la valeur optimale du probleme. On
impose alors la borne inférieure égale a la valeur optimale de (PPP). La borne superieure
sera mise a jour a chaque itération par DCA. Le schéma DCA&CUT appliqué au probleme
(PPP) est décrit comme suivant :

Algorithme 8.6
Schéma de DCA&CUT pour résoudre (PPP)

Etape 0 - Initialisation :
Poser k — 0, K «— Kppp.
Poser borne inférieure 3y < 0.
Poser borne supérieure vy «<— o0.
Passer a l’étape 1.
Etape 1 - Appliquer DCA pour chercher soit une coupe soit une solution réalisable :
1.1 Appliquer DCA au probléeme (PPP,) pour obtenir sa solution 2%, = (5.4, ¥5ca)
1.2a Si 2%, € K'ppp, poser zx « z% . et passer a 'étape 2.
1.2b Sinon
Sip(zhea) & Z
Déterminer la coupe li(2) > . via théoréme 8.3
Passer a l’étape 4.
Sinon
Appliquer la Procédure P.
Si Procédure P fournit une solution réalisable, noté par z*, passer a l’étape 2.
Sinon, soit l(z) > py la coupe obtenue par Procédure P, passer a l'étape 4.
Passer a l’étape 4.
Etape 2 - Mettre a jour la borne supérieure et la meilleure solution réalisable :
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Si Fppp(Thea, Ypoa) < e, poser v = Fppp(Thea, Ypoa) €t 2% — 2.
Passer a l’étape 3.

Etape 3 - Séparation la solution réalisable :
Déterminer la contrainte de séparation ¢i(z) > vy :

Or(z) = (@) = > w4+ D> (1—w).

- ek —
j.a:]-70 j.m]-—l

Poser K11 — K ({z: ¢(2) > vk}
Passer a l’étape 5.
Etape 4 - Ajouter la coupe aux contraintes :
Poser Kiy1 «— K ({z: l(2) > g}
Passer a l’étape 5.
Etape 5 - Test d’arret :
St vk — Br < 0 alors on s’arrete.
Sinon, poser k «— k + 1 et passer a l’étape 1.

La convergence de ’algorithme 8.6 est exprimée dans le théoreme ci-dessous :

Théoreme 8.4 Si Kppp est un polyédre convexe borné alors ’algorithme 8.6 converge vers
une solution optimale globale aprés un nombre fini d’itérations.

Preuve. La preuve est analogue a celle du théoreme de la convergence de DCA&CUT pour
la programmation quadratique en variables mixtes zéro-un (voir [51]).

8.3.5 Expériences numériques

Nos algorithmes sont implémentés en C++ et testés avec un ordinateur Pentium 4 2.8 MHz,
1 GM Ram. Le logiciel CPLEX version 9.1 est utilisé pour la résolution des sous-problemes
linéaires.

Nous présentons ci-dessous les résultats de deux algorithmes PPP-DCA, DCA&CUT pour
différentes valeurs de n et m. Avec PPP-DCA, nous utilisons tous les trois méthodes IP1,
IP2, IP3 pour la recherche du point initial. Le nombre maximal de coupes dans DCA&CUT
est fixé a 200.

De méme fagon que pour PP, nous exécutons les algorithmes sur 100 exemples générés
aléatoirement. Le temps de calcul (le temps moyen en seconde dans les cas de réussite) et le
pourcentage de réussite sont utilisés pour la comparaison.

Nous constatons que les résultats numériques sur le probleme PPP sont assez modestes. Le
pourcentage de réussite est petit pour une taille relativement petite par rapport au challenge
sur le probleme PPP. Pour les problemes de taille plus grande, nos algorithmes n’arrivent pas
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m | n | PPP-DCA-IP1 PPP-DCA-1P2 PPP-DCA-IP3 | PPP-DCA&CUT
Time(s) | PR(%) | Time(s) | PR(%) | Time(s) | PR(%) | Time(s) | PR(%)
21 | 37 1.89 21 1.78 20 2.63 21 1.95 25
31 | 47 3.1 9 3.1 11 6.2 11 3.3 12
41 | 57 8.3 ) 8.3 ) 21.1 ) 11.5 6
51 | 67 | 42.25 1 45.2 2 154.9 1 96.2 2

TAB. 8.2 — Résultat de test de PPP-DCA, DCA&CUT sur 100 instances du probleme
PPP

a trouver une solution (rappelons que DCA&CUT s’arréte apres avoir introduit 200 coupes).
L’apparition de la variable y augmente le nombre de variables et de contraintes de fagon
considérable et rend le probleme tres difficile.

Conclusion.

Certaines attaques basées sur le recuit simulé ont été développées depuis 1999 pour les
schémas d’identification PP/PPP. Cependant aucun modele d’optimisation déterministe n’a
vu le jour pour ces deux problemes. Nous avons formulé PP comme la minimisation d’une
forme DC polyédrale sur un polyedre convexe et utilis¢e DCA pour sa résolution. Notre
algorithme PP-DCA-2 permet de gagner un gain considérable en temps de calcul (jusqu’a
40 fois plus rapide que RC). De plus, nous avons testé avec les instances de grande taille
jusqu’a 1001 x 1017 (en moins de 100 seconds).

La modélisation de PPP est beaucoup plus sophistiquée, mais nous obtenons a la fin également
une programmation DC polyédrale en variables zéro-un pour laquelle nous développons DCA
et une méthode de coupes. Les résultats numériques sur PPP sont assez modestes. Ce la est
du au nombre important de variables binaires qui rendent le probleme tres difficile. La ques-
tion porte sur le futur travail est de développer d’autres techniques pour le modele proposé
ou de trouver une autre modélisation plus convenable.

Il est a noter que tous les deux problemes étudiés dans cette partie sont des problémes com-
binatoires NP-difficiles et de trés grande dimension en pratique. Nos contributions propres
portent a la fois sur la modélisation et les méthodes de résolution.






Conclusion et Perspectives

Nous avons étudié dans cette theése les quatre classes des problemes non convexes difficiles
qui jouent un role important dans les deux domaines - fouille de données et cryptologie.
L’épine dorsale de notre méthodologie est la programmation DC et DCA. Cette démarche
est justifiée par la complexité d'une part, et la taille tres grande d’autre part, des problemes
considérés. Notre ambition est de proposer les nouveaux algorithmes combinés efficaces basés
sur DCA étant capables de traiter des problemes de grande dimension.

"L’art” de modélisation occupe une place importante dans nos travaux. En effet, grace aux
techniques de formulation/reformulation nous avons pu mettre en évidence la forme DC des
problemes étudiés et ainsi unifier les méthodes de résolution en une seule DCA. Méme pour le
cas presque impossible de résoudre exactement le probleme original (Clustering hiérarchique),
nous avons trouvé un ”compromis” entre la modélisation et les méthodes d’optimisation en
considérant un probleme ”approché”.

Par un constant souci d’exploiter 'efficacité des décompositions DC et des points initiaux
de DCA, nous avons étudié avec soins la structure spéciale de chaque probleme pour trouver
des algorithmes bien adaptés, robustes et peu cotuteux. Notre objectif est atteint pour les
trois premieres classes des problemes.

Pour le clustering flou nous avons proposé, sur le méme modele de FCM, les trois différentes
formulations DC, et montré I'importance du choix de décomposition DC afin de rendre le
calcul plus simple et moins cotteux. Les deux algorithmes Fuzzy-DCA-2 et Fuzzy-DCA-3
sont intéressants car ils requiérent seulement des projections d’un points sur un simplexe/une
boule Euclidienne et ces projections sont déterminées explicitement. En particulier, Fuzzy-
DCA-3 est extrémement rapide : le gain de temps par rapport a l’algorithme classique FCM
monte jusqu’a 62 fois. L’effet du point initial a été également abordé par I'introduction d’une
procédure alternative FCM-DCA.

Quant au probleme de clustering hiérarchique, nous avons mis en évidence l'effet de la
modélisation en proposant trois modeles d’optimisation qui donnent naissance aux trois
schémas de DCA qui sont tous simples, peu couteux, mais fournissent des solutions de
qualité différente. Chaque programme DC introduit est la minimisation de la différence
d’une forme quadratique définie positive et d'une fonction convexe non différentiable, chose
fort intéressante pour 'application de DCA qui s’interprete alors comme une technique qui
consiste a résoudre une suite de programmes quadratiques convexes approximants dont les
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solutions se calculent de maniere explicite. La procédure combinée DCA - k-means pour la
recherche d'un bon point initial de DCA nous semble pertinente.

Pour la génération des fonctions booléennes non linéaires et équilibrées, nous avons pu batir
un modele d’optimisation déterministe (combinatoire) puis le transformer en un programme
DC. L’algorithme FB-DCA, qui consiste a la résolution d’un probleme linéaire a chaque
itération, jouit des propriétés précieuses : il a une convergence finie et fournit une solution
entiere malgré qu’il fonctionne sur un domaine continu. La combinaison de DCA et les
algorithmes génétiques apporte une nouveauté sur le plan algorithmique et cette technique
est prometteuse.

Finalement, dans les expériences numériques de tous ces trois classes des problemes, nous
avons montré la supériorité des algorithmes proposés par rapport aux algorithmes standard.

Concernant les deux problemes PP et PPP en cryptanalyse, qui sont tres difficiles et at-
tirent l'attention particuliere de nombreux chercheurs dans ce domaine, nous avons abouti
I’objectif pour le probleme PP seulement. La formulation du probleme PP simplement sous
la forme de la minimisation d’une forme quadratique concave sous les contraintes de bornes
nous amene a utiliser efficacement DCA, qui a été appliqué avec grand succes aux program-
mations quadratiques non convexes dans les travaux précédents. Nous avons pu traiter des
problemes PP de taille beaucoup plus grande que ceux résolus par les méthodes existantes.
Le probleme PPP reste néanmoins tres difficile malgré nos efforts sur le plan algorithmique
(plusieurs tentatives par différentes approches).

Perspectives

Plusieurs perspectives sont ouvertes a la suite de nos travaux.

Premierement, en fouille de données et plus particulierement en classification, le domaine
constituant un cadre algorithmique enrichissant pour la programmation DC et DCA, vu
efficacité, la robustesse et la performance des algorithmes développés dans cette these, nous
pourrions

— appliquer ces algorithmes simples aux problemes d’applications dans divers domaines,
en particulier en Biologie médicale et Analyse d’image (clustering des genes et imagerie
médicale par exemple), ou encore dans les systémes informatiques coopératifs et les réseaux
de communication ;

— élargir le cadre d’application de la programmation DC et DCA aux autres types de
probléemes du clustering : clustering par blocs (classification croisée), clustering hiérarchique
a multi-niveaux (nous avons étudié le cas de biniveaux) ;

— développer la programmation DC et DCA pour les modeles de mélanges dans ’approche
statistique en classification.

Deuxiemement, en cryptographie nous pourrions considérer d’autres criteres des fonctions
booléennes (auto corrélation par exemple) et investir les techniques de modélisation et
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optimisation DC a la construction des "bonnes” fonctions ayant d’autres caractéristiques
intéressantes dans les S-box.

Enfin, serait-il possible de trouver une autre modélisation du probleme PPP pour laquelle
on pourrait envisager des méthodes efficaces, ou faudrait-il développer d’autres techniques
pour le modele quadratique proposé ?

Tout cela fera I'objet de nos futurs travaux.
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