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Introduction Générale

Aujourd’hui, les dispositifs sont de plus en plus sensibles a I’impact des particules de haute éner-
gie. Il y a de fortes probabilités qu’elles puissent causer des perturbations isolées (Single Event Upset
— SEU) en frappant la surface du circuit silicium. Cela peut entrainer des erreurs temporaires (soft
errors) qui se manifestent comme des inversions de bits dans la mémoire ou du bruit dans la logique
combinatoire.

Ces dernieres années, la performance des microprocesseurs a augmenté de fagcon exponentielle
avec les tendances de conception modernes. Cependant, leur sensibilité aux effets de I’environnement
s’est accrue [Kopl1]. Alors que les fréquences d’horloge augmentent et que la taille des blocs fonc-
tionnels diminue, ces systemes peuvent devenir vulnérables aux rayonnements ionisants qui traversent
I’atmosphere. En outre, les erreurs soft peuvent étre déclenchées par des facteurs environnementaux
tels que les décharges statiques ou les fluctuations de température et de tension d’alimentation. La sur-
venue d’erreurs soft dans les systemes électroniques modernes est en constante augmentation [Nic10].
La siireté de fonctionnement est une préoccupation importante pour la conception des générations de
processeurs actuelles et futures [RI08].

Les approches conventionnelles pour la conception de processeurs fiables exploitent la redon-
dance spatiale ou temporelle [RRO8]. La réplication du processeur a été utilisée pendant une longue
période comme principale technique de tolérance aux fautes (Fault Tolerance — FT) contre les fautes
transitoires [Kop04]. C’est une solution cofiteuse, nécessitant plus de 100 % de surface et de puis-
sance supplémentaires, car la duplication au minimum est nécessaire pour la détection des erreurs
(triplication au minimum pour la correction ou le masquage d’erreurs) ainsi que des circuits voteurs
supplémentaires. En pratique, c’est une solution colteuse pour détecter les erreurs au niveau RTL,
en particulier quand les SEU sont considérées. Les approches temporelles basées sur le logiciel ont
un surcoit matériel moindre, et peuvent améliorer la siireté de fonctionnement de maniere signifi-
cative [RI08]. Par exemple, dans le mode d’exécution duplex, toutes les instructions sont exécutées
deux fois pour détecter les erreurs temporaires [MB0O7]. Cependant, cette technique a tendance a
induire des surcofits temporels significatifs, impliquant de séveres contraintes de temps difficiles a
résoudre dans les circuits fonctionnant en temps réel. Ces approches peuvent fournir une tolérance
aux fautes robuste mais encourir des pénalités €levées en termes de performances, de surface, et de
puissance [RROS].

La redondance explicite est adaptée aux applications critiques ou le colit du matériel n’est pas une

contrainte importante. Toutefois, apres une escalade technologique rapide, presque tous les systemes
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8 Introduction Générale

nécessitent aujourd’hui un minimum de tolérance aux fautes [FGADI10]. Ces systemes exigent des
solutions tolérance aux fautes moins onéreuses qui admettent un taux de couverture moindre que
celui de la redondance matérielle, mais néanmoins important [RROS8]. Par conséquent, des recherches
sont nécessaires pour obtenir des solutions alternatives, non conventionnelles, et peu cheres.

Nous proposons une nouvelle méthode de conception conjointe matérielle/logicielle pour la tolé-
rance aux fautes transitoires dans les processeurs. La méthodologie repose sur deux choix principaux :
détection d’erreur rapide et recouvrement d’erreur a faible cofit. Une détection d’erreurs rapide est né-
cessaire afin que les erreurs puissent étre détectées avant qu’elles ne se propagent au-dela des limites
du systéme et provoquent des défaillances catastrophiques . Par conséquent, la technique matérielle
de détection concurrente d’erreurs (Concurrent Error Detection — CED) a été choisie. Pour contenir
le cofit global, nous pouvons accepter une 1égere pénalité temporelle lors de la correction d’erreur.
Dans ce scénario, une méthode de restauration reposant sur le logiciel (software based rollback) est
utilisée. Elle permettra de réduire le colit global par rapport a la restauration matérielle. Ainsi, les
performances globales ne seront pas trop lourdement affectées, car cette méthode est adaptée aux
applications au sol ou I’occurence d’erreurs est nettement moindre que dans I’espace.

Nous considererons tout au long de ce travail qu’une mémoire stire (Dependable Memory — DM)
est attachée au processeur. Par ailleurs, pour rendre la restauration rapide et simplifier la gestion de la
mémoire, nous utiliserons un stockage des données intermédiaire entre le processeur et la mémoire.
Ici, les choix architecturaux sont importants pour que la méthode globale soit réussie. Par exemple, un
ceeur de processeur ayant un nombre d’états internes minimal a vérifier (lors de la détection d’erreur),
ainsi qu’a charger et a sauvegarder (lors de la restauration) peut rendre cette technique efficace (moins
chere et rapide). Le processeur tolérant aux fautes a été modélisé en VHDL au niveau RTL. Enfin, la
capacité d’autocontrdle du processeur et la dégradation des performances due a la réexécution ont été
testées par injection d’erreurs artificielle dans le modele simulé.

Les contributions de ce travail sont les suivantes : Proposer une nouvelle méthodologie basée
sur la conception conjointe matérielle/logicielle pour obtenir un bon compromis entre le niveau de
protection et les contraintes de temps et de surface. Pour une détection d’erreur rapide, la détection
concurrente matérielle est employée. Pour un faible surcofit matériel, un « micro-rollback » logiciel
sera utilisé. Afin de réduire le surcoiit en surface, nous emploierons un processeur a pile de la classe
MISC (Minimum Instruction Set Computer). Le processeur a un nombre de registres internes minimal
qui permet d’une part une détection d’erreur faible cofit, et d’autre part en fait un choix adapté pour un
recouvrement efficace des erreurs. De plus, pour empécher les erreurs de se propager a la mémoire,
un stockage temporaire intermédiaire est introduit entre le processeur et celle-ci.

Cette these est divisée en six chapitres.

Le chapitre 1 donne un apercu du contexte et décrit les motivations pour une détection d’erreurs en

ligne et une correction rapide dans les microprocesseurs embarqués. Il présente les concepts de base

et la terminologie liés a la stireté de fonctionnement des processeurs embarqués. Il explore également

Lot le cofit des conséquences néfastes est de plusieurs ordres de grandeur — voire méme incommensurablement — plus
élevé que le bénéfice apporté par la prestation de service correcte [LRL0O4]



les attributs, les menaces, et les moyens permettant d’atteindre la s@ireté de fonctionnement. Enfin, les
différentes techniques de stireté de fonctionnement appliquées a différents niveaux sont discutées.

Le chapitre 2 présente les différentes techniques de redondance pour détecter et corriger les er-
reurs. Il explore les différentes méthodologies employées dans les processeurs tolérants aux fautes
existants. La derniere partie est consacrée a la méthodologie de validation d’un processeur fiable.

Le chapitre 3 identifie les spécifications du modele et la méthodologie de conception de 1’archi-
tecture désirée. Il traite du probleme global en explorant le paradigme de conception et les contraintes
liées a I’approche proposée. Plus tard, I’interface processeur-mémoire est finalisée par différentes
implantations fonctionnelles en C++.

Le processeur proposé comporte deux parties : un coeur de processeur autocontrolé (Self-Checking
Processor Core — SCPC) et un journal matériel autocontrdlé (Self-Checking Hardware Journal —
SCH)J). Le chapitre 4 mene a une méthodologie de conception des SCPC. Le processeur a été choisi
parmi les processeurs de classe MISC, par conséquent, nous éclaircissons tout d’abord les raisons du
choix d’un tel processeur spécialisé. Ensuite, la détection d’erreur et le mécanisme de recouvrement
sont finalisés. Enfin, le modele matériel du coeur de SCPC est synthétisé sur un FPGA Stratix I1I
d’Altera a I’aide de Quartus II.

Le chapitre 5 traite de la conception matérielle et du systeme de protection du SCHJ, qui est un
stockage de données temporaire permettant de masquer les erreurs et interdire leur propagation vers
la mémoire. Enfin, le modele matériel global du processeur est synthétisé sur un FPGA Stratix III
d’Altera a I’aide de Quartus II.

Enfin, dans le chapitre 6, le modele de processeur tolérant aux fautes est évalué en présence
d’erreurs. L’évaluation est basée sur la dégradation de 1’autocontrole et des performances en présence
d’erreurs. Par conséquent, les résultats obtenus valident les techniques de protection proposées dans
le chapitre 3.

Enfin, la derniere section présente les conclusions et les perspectives.
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Chapitre 1

Sureté de fonctionnement et tolérance aux

fautes

C’est une tdche complexe que de concevoir des systemes embarqués pour les applications cri-
tiques en temps réel. Ces systemes doivent non seulement garantir une réponse dans les délais im-
posés par leur environnement physique, mais également le faire de maniere fiable, malgré 1’occur-
rence de fautes [Pow10]. Le besoin en processeurs tolérants aux fautes s’est accru ces dernieres an-
nées [Che08], et va probablement devenir la norme. Si, dans le passé, la tolérance aux fautes a été
le domaine exclusif des applications tres spécialisées comme les systemes de sécurité critique, les
tendances de conception moderne impliquent des circuits plus sensibles qui conduisent les systemes
temps réel a disposer d’au moins quelques fonctionnalités de tolérance aux fautes. Par conséquent, la

tolérance aux fautes est un besoin important — et croissant — des nouvelles générations de systemes.

Le systeme social moderne est articulé autour de I’'industrie automatisée. Dans certains secteurs
industriels sensibles, méme une faute simple peut entrainer des pertes qui se chiffrent en millions dol-
lars (par exemple dans les domaines bancaires ou boursiers), voire entrainer des pertes humaines (par
exemple, les systemes de controle du trafic aérien). Les industries comme I’automobile, 1’avionique,
et la production d’énergie nécessitent siireté de fonctionnement, performance, et capacité de réponse
en temps réel pour éviter les défaillances catastrophiques. Dans le tableau 1, le colit par heure des
défaillances des systemes de contrdle a été comparé afin d’illustrer I’importance et le besoin en siireté

de fonctionnement dans le secteur industriel.

TABLE 1.1 — Colt/heure des défaillances des systemes de controle [Pie07]

’ Domaine d’application \ Cout (€/h) ‘
Opérateur de téléphonie mobile 40 k
Compagnies aériennes 90 k
Automates bancaires 25M
Industrie automobile 6M
Bourse des valeurs 6.5M

13



14 CHAPITRE 1. SURETE DE FONCTIONNEMENT ET TOLERANCE AUX FAUTES

La plupart des systemes du tableau 1 s’appuient sur les systemes embarqués. La conception du
processeur tolérant aux fautes est I'une des exigences de base pour les applications embarquées
fiables. En conséquence, nous proposons de concevoir un processeur afin d’éliminer (tolérer) les
fautes transitoires qui résultent des SEU. Dans ce chapitre d’introduction, nous aborderons les no-
tions de base et la terminologie liées a la tolérance aux fautes. Ce chapitre est divisé en trois parties
principales : la premiere partie décrit les tendances actuelles qui augmentent la probabilité de fautes
ainsi que les sources et conséquences des fautes. La deuxieéme partie examine le concept de processeur

fiable et la troisieme partie explore les moyens permettant d’atteindre la slireté de fonctionnement.

1.1 Problématique

Pendant de nombreuses années, les chercheurs se sont focalisés sur les problemes de perfor-
mances. Grace a leurs efforts incessants, ils ont ces dernieres années amélioré la performance globale
des processeurs, aidés en cela par le facteur technologique. Toutefois, les limites définies par la loi
de Moore ont atteint leur niveau de saturation, et 1’on observe une diminution de la streté de fonc-
tionnement en raison de défauts physiques en constante augmentation. Différentes tendances dans la
recherche de hautes performances ont accru le besoin en architectures fiables. Certaines d’entre-elles

sont présentées ci-dessous :

Technologies plus fines / Echelle de conception

Bien que la réduction de la taille des transistors et des connexions n’a cessé d’augmenter les per-
formances des processeurs et de réduire leur colit, elle a également affecté la stireté de fonctionnement
a long terme des puces. Quand un transistor est exposé a des rayonnements ionisants de haute éner-
gie, des paires électron-trou sont créées [SSFT08]. La source du transistor et les zones de diffusion
accumulent des charges qui peuvent inverser 1’état logique du transistor [Muk08]. La finesse de gra-
vure qui devrait étre réduite a moins de 18 nanometres en 2015 menace de maniere significative les
prochaines générations technologique [RYKO11]. Concernant les fautes transitoires, des circuits plus
petits ont tendance a mettre en ceuvre de plus faibles charges pour maintenir les états des registres,
et les rendent de ce fait plus sensibles aux bruits. Lorsque la marge de bruit diminue, la probabilité
que I'impact d’une particule de haute énergie puisse perturber la charge sur les circuits augmente,
qui elle-méme augmente a son tour la probabilité de fautes transitoires. De méme, les tensions plus
faibles mises en ceuvre pour des raisons d’efficacité énergétique augmentera la sensibilité des puces a
venir [FGAD10].

Plus de transistors par puce

Plus un circuit comporte de transistors, plus de fils sont nécessaires pour les connecter, résultant en
une plus forte probabilité de fautes, tant lors de la fabrication que du fonctionnement de ces dispositifs.

Les processeurs modernes sont plus sujets aux fautes en raison d’un plus grand nombre de transistors
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et de registres. Par ailleurs, la température est un autre facteur de fautes transitoires ou permanentes.
Plus la puce comporte de dispositifs, plus de puissance sera drainée de 1’alimentation, ce qui — a
surface égale — va augmenter les pertes par dissipation avec comme conséquence une augmentation

de la température et de la probabilité d’erreurs.

Architectures plus complexes

Aujourd’hui, les processeurs sont plus compliqués comparés aux architectures passées, ce qui
augmente la probabilité d’erreurs de conception. D’autre part, cela rend également difficile le débo-
gage des erreurs. Les efforts de recherche sont orientés vers des méthodes alternatives pour augmenter
les performances du systeme sans augmenter la sensibilité du circuit, mais malheureusement le goulot
d’étranglement a été atteint et ces solutions plus complexes font du débogage une tache plus difficile
a accomplir.

En résumé, les appareils sont plus en plus sensibles aux rayonnements ionisants (qui peuvent
causer des erreurs temporaires, dites « softs »), aux variations du point de fonctionnement dues aux
fluctuations de la tension d’alimentation ou de la température, ainsi qu’aux effets parasites qui en-
trainent des courants de fuite statique [ITRO7]. Changer les parametres comme les dimensions, la
marge de bruit ou la tension d’alimentation ne peut plus permettre d’augmenter les performances.

Dans un proche avenir, a cause de leur petite taille et de leur fréquence élevée, la tendance a la dé-
faillance des processeurs modernes sera en augmentation parce que le niveau de saturation est déja at-
teint, conduisant a la hausse du taux d’erreurs softs dans les circuits logiques et les mémoires [Bau05],
ce qui en affecte la slireté de fonctionnement, méme au niveau de la mer [WAOS]. Pour assurer I’in-
tégrité du circuit, la tolérance aux fautes doit €tre une considération importante dans la conception
des circuits modernes. Un systeme fiable doit étre conscient du mécanisme de tolérance contre les

possibles erreurs.

1.1.1 Sources communes de fautes et leurs conséquences

Aujourd’hui, une menace importante pour la siireté¢ de fonctionnement des circuits numériques
concerne la sensibilité des états logiques aux diverses sources de bruit et spécifiquement dans certains
milieux tels que dans I’espace ou le systemes nucléaires, ou les collisions de particules chargées
peuvent entrainer des fautes transitoires. Ces particules peuvent inclure les rayons cosmiques produits
par le soleil et les particules alpha produites par la désintégration d’isotopes radioactifs.

Pour les applications spatiales, la tolérance aux fautes est une exigence en raison de 1’environ-
nement radiatif sévere. Comme la technologie de fabrication évolue vers des géométries de plus en
plus fines, la probabilité de SEU est en augmentation. Avec les technologies actuelles, la stireté de
fonctionnement n’est pas seulement nécessaire pour certaines applications critiques : méme pour les
systemes grand public, la stireté de fonctionnement doit étre au-dessus d’un certain niveau pour que le
systeme soit utile a quoi que ce soit [FGADI10]. Les erreurs softs induites par les radiations sont une

menace de plus en plus importante pour la stireté de fonctionnement des circuits numériques, méme
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dans les applications au niveau du sol [Nic10].
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FIGURE 1.1 — Une particule alpha heurte un transistor CMOS. La particule génere des paires électron-
trou dans son sillage, ce qui génere des perturbations de charge [MWO04]

Les fautes transitoires peuvent tre causées par des perturbations sur la puce, comme du bruit d’ali-
mentation ou du bruit externe [NXO06]. Les chercheurs ont répertorié trois principales sources d’er-
reurs softs dans les semi-conducteurs, dont la particule alpha, découverte en avant, s’est avéré étre la
principale source d’erreurs softs dans les systemes de calcul, et particulierement la DRAM [MWO07].
Deuxiemement, les neutrons de haute énergie provenant des radiations cosmiques pourraient induire
des erreurs softs dans les dispositifs semi-conducteurs via les ions secondaires produits par la réaction
des neutrons avec les noyaux de silicium [ZL.09] comme indiqué dans la figure 1.1, ol un seul neutron
de haute énergie a perturbé la distribution interne des charges de 1’ensemble du circuit. Troisieme-
ment, une source d’erreurs interne est induite par des interactions entre des neutrons cosmiques de
faible énergie et I’isotope bore-10 dans les matériaux des circuits intégrés, en particulier dans le BPSG
(BoroPhosphoSilicate Glass), largement utilisé pour former des couches d’isolant dans la fabrication
de circuits intégrés. Ceci a récemment été identifié comme la source dominante d’erreurs softs dans
les mémoires SRAM fabriquées avec le BPSG [WAOS].

La figure 1.2 représente la séquence des événements qui peuvent survenir deés qu’une particule
énergétique frappe le substrat, provoquant son ionisation. Cette ionisation peut générer un ensemble
de paires électron-trou qui créent un courant transitoire qui est injecté dans — ou extrait de — ce nceud.
Selon I’amplitude et la durée de cette impulsion en courant, une impulsion en tension transitoire
peut apparaitre au niveau du nceud frappé. Ceci est caractérisé comme la faute. Il existe une période
de latence de faute qui définit le temps nécessaire pour que la faute se manifeste en erreur dans le
circuit. Cela ne se produira que si la tension transitoire de ce nceud change la logique d’un élément
de stockage (bascule, ou flip-flop), générant une inversion de bit (bit-flip). Ce bit-flip peut générer

une erreur si le contenu de cette bascule est utilis€ pour une certaine opération. Toutefois, du point
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de vue de I’application, il n’est pas obligatoire que cette erreur se manifeste en défaillance dans le
systeme. Il existe aussi une latence d’erreur qui définit le temps nécessaire pour que I’erreur devienne

une défaillance dans le systeme. Le terme couramment employé pour désigner un effet mesurable

Courant Impulsion de tension
transitoire transitoire

lonisation Effet de la faute

nteraction of a Cosmic Ray and Silicon

Drain O lnsulabon | e [ Source
|:> |:> |:> Erreur
v

P Substrale

MOS Transislor

Energelic Charged paricle

FIGURE 1.2 — Impact d’une particule de haute énergie entrainant une erreur

résultant du dépot d’énergie par I'impact d’une unique particule ionisante est SEE (Single Event

Effect). Les SEE les plus pertinents sont répertoriés dans la figure 1.3.

Single Event Upset (SEU)

Le SEU est la plupart du temps une erreur temporaire causée par le signal transitoire induit par
I’impact d’une particule isolée de haute énergie [JES06]. Dans [Bau05], il est précisé qu’il se produit
lorsqu’une rayonnement provoque une perturbation de charge suffisamment importante pour inverser
I’état d’une cellule mémoire, registre, verrou, ou flip-flop. L’erreur est dite « soft », car le circuit n’est
pas endommagé de fagcon permanente par le rayonnement, et lorsqu’une nouvelle donnée est écrite
dans la cellule mémoire touchée, le dispositif va la stocker correctement [Bau05].

Le SEU est un probleme tres grave car il est ’'une des principales sources de défaillance dans
les systemes numériques [Nic10]. Il constituera probablement une menace sérieuse pour I’avenir du
calcul robuste [RK09] et exige une attention sérieuse. Il peut se manifester comme SBU (Single Bit
Upset) ou MBU (Multi Bit Upset).

Single Bit Upset (SBU) et Multi Bit Upset (MBU)

Le SBU est un événement unique dii a un rayonnement qui se traduit par une inversion de bit
alors qu'un MBU est un événement unique dii a2 un rayonnement qui résulte en ce que plus d’un bit
soient inversés. Chaque inversion de bit est par essence un SEU. Les SBU et MBU sont donc consi-

dérés comme un sous-ensemble du SEU. Les SBU constituent habituellement la majeure partie, et les
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SET _______ , sBU
(Single Event Transient) (Single Bit Upset)
SEU

(Single Event Upset)

MBU
(Multi Bit Upset)

SEFI

(Single Event Functional Interrupt)

SEE
(Single Event Effect)

SELU
(Single Event Latch-Up)

SEGR/SEB
(Single Event Gate-Rupture/Burnout)

FIGURE 1.3 — Classification des fautes dues aux SEE (Single Event Effects) [Pie07].

MBU ne représentent qu’une petite part du nombre total de SEU observés. Cependant, la probabilité
d’occurrence des MBU est en constante augmentation au fur et 2 mesure que la gravure gagne en
finesse [BCT08,QGK106]. Actuellement, cette thése traite des SBU. A I’avenir, la méthodologie sera

étendue pour traiter les MBU.

Single Event Transient (SET)

Le SET est une impulsion transitoire dans le chemin logique d’un circuit intégré. Semblable a un
SEU, il est induit par un dép6t de charge d’une particule ionisante isolée. Un SET peut étre propagé
le long du chemin logique ot il a été créé. Il peut étre verrouillé dans un registre, un verrou ou une

flip-flop, provoquant le changement de leur état de sortie.

Single Event Functional Interrupt (SEFI)

Xilinx [BCTO8] définit un SEFI comme un SEE qui interféere avec le fonctionnement normal d’un
circuit numérique complexe. De méme que pour le SET précédemment mentionné, une enquéte plus

poussée des taux de SEFI ne sera pas effectuée dans cette these.
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Single Event Latch-Up (SELU)

Un pic de courant induit par une particule ionisante dans un transistor peut &tre amplifié par
I’importante rétroaction positive du thyristor et provoquer un court-circuit virtuel entre Vdd et la

masse, résultant en un SELU [NTNT09]. Les SELU ne sont pas considérés dans cette thése.

Single Event Gate Rupture (SEGR) et Single Event Burnout (SEB)

Le SEGR est I’état induit par un ion isolé dans des MOSFET de puissance qui peut entrainer la
formation d’un chemin conducteur dans 1I’oxyde de grille. Le SEB est une condition qui peut causer
la destruction du circuit par un état de courant élevé dans un transistor de puissance. Les deux sont

des fautes permanentes et ne seront donc pas abordés dans cette these.

1.2 Concepts de base et taxonomie du calcul siir

Cette partie définit la terminologie de base liée a la stireté de fonctionnement des processeurs. La
terminologie est principalement extraite de [LBO7, Lap0O4]. Dans cette section, nous identifions les

principales méthodes et leurs caractéristiques pour rendre un systéme tolérant aux fautes.

1.2.1 Sireté de fonctionnement

La streté de fonctionnement est la capacité a offrir un service auquel on peut légitimement faire
confiance [Lap04]. La définition est axée sur la confiance. En d’autres termes, la stireté de fonction-
nement d’un systeme est sa capacité a éviter les défaillances de service qui sont plus fréquentes et
plus graves que ce qui peut étre toléré. Elle s’appuie sur un ensemble de mesures qui, pendant toutes
les étapes de la vie du produit, permettent de s’assurer que la fonctionnalité sera maintenue tout en
accomplissant la mission pour laquelle il a été congu. Selon Laprie [LB07], la streté de fonctionne-

ment d’un systéme est la propriété de lui accorder une confiance justifiée dans le service qu’il fournit.

1.3 Attributs

La stireté de fonctionnement est un concept vaste basé sur des attributs différents, comme indiqué

dans la figure 1.4.

* Disponibilité : c’est le fait d’étre prét a accomplir un service correct ;
e Fiabilité : c’est la continuité du service correct ;

» Sécurité-innocuité : c’est’absence de conséquences catastrophiques pour 1’utilisateur ou I’envi-

ronnement ;
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FIGURE 1.4 — Arbre de la stireté de fonctionnement

 Intégrité : c’est I’absence d’altérations inadéquates du systeme ;

* Maintenabilité : c’est la capacité a subir des modifications.

En outre, lorsque I’on traite des questions de sécurité, un attribut supplémentaire appelé « confi-
dentialité » est également considéré comme le montre la figure 1.4. La confidentialité est I’absence
de divulgation non-autorisée de 1’information.

Il est difficile de respecter tous les attributs de la stireté de fonctionnement a la fois dans un sys-
teme, car cela peut augmenter le cofit, la consommation d’énergie et la surface du systeme. Ainsi, on
respecte ces attributs selon les besoins du systeme. Il a été prouvé dans [FGAM10] qu’il est impossible
de concevoir un systeme de 100 % fiable. Par exemple, dans le but d’améliorer la disponibilité des
composants, parfois on néglige la maintenance et la sécurité diminue en conséquence. Dans I’exemple

suivant, deux types de systemes ont été considérés :
* un serveur web
* un réacteur nucléaire

Voyons quels attributs de slireté de fonctionnement et de sécurité sont les plus importants pour
chacun de ces systemes. Dans un serveur web d’université, la disponibilité est 1’attribut important

parce que chaque étudiant a besoin d’y accéder régulierement, alors que pour un réacteur nucléaire,
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les attributs comme la disponibilité, la fiabilité, la sécurité et 1a maintenabilité sont des considérations
importantes. [Pie07] résume I’importance de ces attributs ; dans la table 1.2, 4 points ont été attribués
aux attributs trés importants et 1 point pour 1’attribut le moins important. Ainsi, le tableau 1.2 chaque

application a ses propres exigences de slireté de fonctionnement et de sécurité.

TABLE 1.2 — Attributs de sireté de fonctionnement pour un serveur web et un réacteur nucléaire
[Pie07], ou les attributs sont répertoriés comme : — treés important = 4 points, — moins important = 1
point

| Auribut | serveur web | réacteur nucléaire
Disponibilité 3 4
Fiabilité 1 4
Sécurité 1 4
Confidentialité 2 1
Intégrité 2 3
Maintenabilité 2 4

1.4 Menaces

Il ya trois menaces fondamentales pour un processeur fiable. Elles sont : (i) faute, (ii) erreur (iii)
défaillance. La faute est définie comme un état erroné du matériel ou du logiciel résultant d’une dé-
faillance du composant, des interférences physiques de I’environnement, d’une erreur de 1’ opérateur,
ou d’une conception erronée [Pie06]. Une faute est active quand elle produit une erreur, sinon elle est
considérée comme une faute dormante. Une faute active peut étre une faute interne qui a été préala-
blement dormante. L’ erreur est elle-méme causée par une faute et une défaillance survient lorsqu’il y
a déviation du service correct en raison d’une erreur. Toutes trois ont une incidence sur la cause et la
relation entre elles, comme le montre la figure 1.5. En général, les fautes actives causent une erreur.
Elles peuvent se propager d’un endroit a un autre a ’intérieur du systeme. Dans la figure 1.6, une
erreur produite dans le processeur a été transférée a la mémoire principale. Par ailleurs, si une erreur
atteint les limites du systeme, elle peut entrainer la défaillance du systéme, forcant le service fourni
a s’écarter de sa spécification [GMTOS8] (voir figure 1.5). Si le systéme initial est un sous-systeme
d’un systeme global alors cela peut provoquer une faille dans le systeme global. De cette maniere, la

chaine faute—erreur—défaillance continuer de progresser.

Un SEU peut entrainer une défaillance du systeme, comme dans la figure 1.7 : I'impact d’un
neutron de haute énergie (dii aux rayons cosmiques) sur un circuit VLSI a généré un SBU, qui a
provoqué une erreur dans le systeme de contrdle du trafic et a finalement abouti a la défaillance du

systeme.
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FIGURE 1.6 — Propagation d’erreur du processeur a la mémoire principale

1.4.1 Défaillance du systeme

Un service correct est délivré par un systeme lorsqu’il respecte sa fonctionnalité, alors qu’une
défaillance du systeéme est une déviation de sa spécification du service rendu par le systeme [Pie06].
Un tel écart peut prendre la forme d’un service incorrect, ou pas de service de tout [GMTO08]. La
transition d’un service incorrect vers un service correct est appelée « restauration de service » (voir
figure 1.8).

La défaillance du service peut se produire parce que le systeme ne respecte plus sa fonctionnalité,
ou parce que les spécifications fonctionnelles n’ont pas été correctement définies pour ce systéme sous
certaines conditions. D’autre part, les techniques de tolérance aux fautes permettent a un systeme de
fournir en permanence son service en accord avec sa fonctionnalité correcte, méme en présence de

fautes.

1.4.2 Les caractéristiques des fautes

Les fautes peuvent étre caractérisées par les cinq attributs que sont la cause, la nature, la durée,
I’étendue, et la valeur. La figure 1.9 illustre chacune de ces caractéristiques de base des fautes. Elles

sont présentées dans la section suivante.
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FIGURE 1.7 — Une seule faute a causé la défaillance du systeme de contrdle du trafic
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Cause

Les fautes peuvent étre dues a quatre problemes importants :

23

1. Erreurs de spécification : 11 s’agit notamment d’algorithmes, d’architectures, ou de spécifica-

tions incorrects, comme dans la ligne 1 de la figure 1.10, ou il y a une faute causée par la

mauvaise interconnexion entre les deux systemes.

2. Erreurs d’implantation : ”implantation peut introduire des fautes dues a une mauvaise concep-

tion, une mauvaise sélection des composants, une mauvaise construction, ou des erreurs de co-
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FIGURE 1.9 — Les caractéristiques d’une faute.

dage matériel ou logiciel comme dans les lignes 2 et 3 de la figure 1.10. La ligne 2 montre une
faute de programmation ou c est incrémenté si a est inférieur a b mais c ne sera pas incrémenté
si a est égal a b, ce qui est une erreur de programmation. De méme, dans la ligne 3 r1 charge

le résultat de I’addition a + b dans le registre c.

3. Composants défectueux : Cela inclut les dispositifs défectueux, les imperfections de fabrication,
et 'usure des composants. Ca peut €tre un composant logique ou de 1’électronique CMOS,

comme montré dans les lignes 4 et 5 de la figure 1.10.

4. Perturbations externes : Cela inclut les erreurs de 1’opérateur, le rayonnement, les interférences
électromagnétiques, et les environnements extrémes, comme dans la ligne 6 de la figure 1.10.
Par ailleurs, en raison de la réduction de la marge de bruit, « 1 » peut étre lu comme « 0 » si sa

valeur est inférieure au seuil Vm, comme indiqué dans la ligne 7 de la figure 1.10).
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FIGURE 1.10 — Quelques raisons d’apparition de fautes.

Nature

La nature d’une faute spécifie le type de faute, qui peut etre matérielle ou logicielle. Dans le cas

des fautes matérielles, elle en spécifie la nature analogique ou numérique.

Durée

La durée d’une faute spécifie la longueur de temps pendant laquelle la faute est active. Les fautes

ont été classées en trois types en fonction de leur durée : transitoire, intermittente, et permanente.

* Transitoire : Une faute transitoire apparait une fois, et ne continue pas. Une erreur provo-

quée par une telle faute est souvent désignée comme une erreur soft. De telles erreurs peuvent

conduire a des données corrompues, 1I’exécution incorrecte du programme, ou une complete

perturbation d’un programme en cours [Bic10].

* Intermittent : C’est une faute qui apparait, disparait, et réapparait a plusieurs reprises dans un

délai tres court. Une défaillance intermittente peut se produire a plusieurs reprises, mais pas de

facon continue pendant une longue période dans un dispositif.
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» Permanente : 1l s’agit d’une faute qui continue d’exister indéfiniment si aucune mesure cor-
rective n’est prise. Une faute permanente, lorsqu’elle survient une fois, persiste jusqu’a la fin
de I’exécution. Méme une seule faute permanente peut créer de multiples erreurs jusqu’a ce

qu’elle soit réparée. Ces erreurs sont appelées erreurs matérielles.

Les erreurs dans les processeurs modernes peuvent survenir en raison de fautes permanentes, intermit-
tentes, ou transitoires. Cependant, les fautes transitoires surviennent beaucoup plus souvent que les
permanentes, et sont beaucoup plus difficile a détecter [RS09]. Le ratio des fautes transitoires sur per-

manentes peut varier entre 2 :1 et 100 :1, voire plus. Ce ratio est en constante augmentation [ Kop04].

Etendue

L’étendue d’une faute précise si la faute est localisée a un bloc matériel ou un module logiciel

donnés, ou si elle affecte globalement le matériel, le logiciel, ou les deux.

Valeur

La valeur d’une faute peut étre déterminée ou indéterminée. Une faute déterminée est celle dont
I’état reste inchangé au long du temps, sauf s’il y a une action extérieure sur elle, alors qu’une faute
indéterminée est une faute dont 1’état a certains instants ¢ peut €tre différent de son état a un autre

moment.

1.5 Moyens

Il y a quatre moyens pour atteindre la slireté de fonctionnement : la prévention des fautes, la
tolérance aux fautes, I’élimination des fautes et la prévision des fautes. La prévention des fautes et
la tolérance aux fautes ont pour objectif de fournir la capacité a délivrer un service auquel on peut
se fier, alors que I’élimination et la prévision de faute ont pour but d’atteindre la confiance en cette
capacité en justifiant que les spécifications fonctionnelles, de stireté de fonctionnement et de sécurité

sont adaptées, et que le systeme est susceptible de les atteindre [LRL0O4, LBO7].

1.5.1 Prévention des fautes

La prévention des fautes est la capacité a éviter 1’apparition ou I’introduction de fautes. Elle com-
prend toute technique qui tente de prévenir 1’apparition de fautes. Il peut s’agir de vérification du

design, de I’inspection des composants, du test, ou d’autres méthodes de contrdle de la qualité.

1.5.2 Elimination des fautes

L’élimination des fautes est la capacité a réduire le nombre et la gravité des fautes. Elle peut étre

effectuée durant les processus de maintenance corrective ou préventive. La maintenance corrective
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vise a éliminer les fautes qui ont déja produit une erreur et commence apres la détection de I’erreur,

tandis que I’entretien préventif est destiné a éliminer les fautes avant qu’elles ne puissent causer des
erreurs [LBO7].

1.5.3 Prévision des fautes

C’est la capacité a estimer le nombre actuel, I’incidence future, et les conséquences probables
des fautes. Elle est réalisée en effectuant une évaluation du comportement du systeme a 1I’égard de la
survenance ou de I’activation de fautes ; elle a deux aspects qui sont d’ordre qualitatif et quantitatif.
Les principales approches probabilistes de prévision de défaillance visant a dériver des estimations

probabilistes sont la modélisation et le test [LBO7].

1.5.4 Tolérance aux fautes

La tolérance aux fautes est définie comme la capacité de corriger la fonctionnalité du systeme
en présence de fautes. Idéalement, un systeme tolérant aux fautes est capable d’exécuter sa tiche
correctement indépendamment de la présence de fautes. Cependant, en pratique personne ne peut
garantir la parfaite exécution des taches en toutes circonstances. Les systemes tolérants aux fautes
réels sont congus pour étre tolérants aux fautes les plus probables. Dans ce travail, la tolérance aux
fautes a été considérée. Elle repose sur trois piliers que sont le masquage de fautes, la détection

d’erreurs, et de la correction et le recouvrement d’erreurs.

Masquage de fautes

Le masquage de fautes cache les effets de fautes a 1’aide de méthodes ou I’information redondante
I’emporte sur les informations erronées [Pie06]. Il s’agit d’une technique de redondance structurelle
qui masque completement les fautes dans les modules du systeme redondant. Un certain nombre
de modules identiques exécutent les mémes fonctions, et un vote en sortie permet de supprimer les
erreurs créées par un module défectueux ; par exemple, la TMR (Triple Modular Redundancy) est une
technique couramment utilisée de masquage de fautes.

Grace au masquage de fautes, nous atteignons la stireté de fonctionnement en cachant les fautes
qui surviennent. Il empéche les effets des fautes de se répandre dans tout le systeme. Il peut tolérer les
fautes du logiciel et du matériel comme indiqué dans la figure 1.11. Un tel systeme n’a pas besoin de
détection et de correction d’erreur pour maintenir la siireté de fonctionnement. Le masquage de fautes
n’a pas été directement utilisé dans cette these. Toutefois, la TMR sera utilisée a titre de comparaison

dans les chapitres suivants.

Détection d’erreur
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Si le masquage n’est pas utilisé, alors la détection d’erreurs peut étre employée dans un systeme
tolérant aux fautes. La détection des erreurs est la pierre angulaire d’un tel systeme, car un systeme
ne peut tolérer une erreur s’il n’a pas connaissance de son existence. Les mécanismes de détection
d’erreur forment la base d’un systéme résistant aux erreurs car toute faute lors d’une opération doit
étre détectée avant que le systeme ne puisse décider d’une action corrective pour la tolérer [LBST11].
Meéme si un systeme ne peut pas recouvrir I’erreur détectée, il peut au minimum stopper le processus

ou informer I’utilisateur qu’une erreur est détectée et que les résultats ne sont plus fiables.

Correction et recouvrement d’erreurs

Détecter une erreur est une action suffisante pour assurer la sécurité, mais nous souhaitons égale-
ment que le systéme puisse recouvrer les états défectueux. Le recouvrement cache les effets de I’erreur
a I'utilisateur. Apres le recouvrement, le systeéme peut reprendre son fonctionnement et, idéalement,
continuer a fonctionner normalement. Le recouvrement d’erreurs est une caractéristique importante
pour un systeme basé sur les deux attributs de siireté de fonctionnement et de disponibilité, car les
deux mesures nécessitent que le systeéme puisse se remettre de ses erreurs, sans intervention de 1’ uti-
lisateur.

La détection d’erreur et le recouvrement sont abordés dans cette theése, ils seront discutés en détail
dans le chapitre 2. De méme, différentes techniques de détection d’erreur (dans la section 2.1) et la

correction (dans la section 2.2) seront également traités.

1.6 Techniques appliquées a différents niveaux

La figure 1.11 illustre les techniques de siireté de fonctionnement appliquées a différents niveaux
dans un systeme matériel et logiciel dans lequel 1’évitement de fautes (prévention des fautes) est
la principale méthode pour améliorer la stireté de fonctionnement du systeme. Il peut étre pris en
compte par le biais du matériel ou d’implantations logicielles. L’évitement de faute dans un systeme
matériel peut €tre atteint par la prévention des fautes de spécification et d’implantation, du défaut des
composants, et des perturbations externes, alors que dans un systeme logiciel il nécessite la prévention
des fautes de spécification et d’implantation. D’autre part, le masquage de fautes est une technique
utilisée pour assurer la slireté de fonctionnement, en masquant les fautes. La TMR est un exemple bien
connu de cette technique. Si le masquage de faute n’est pas appliqué, alors la tolérance aux fautes est

un choix adapté pour surmonter les erreurs.

1.6.1 Techniques de tolérance aux fautes

Les techniques de tolérance aux fautes pour les circuits intégrés peuvent étre appliquées a diffé-
rents moments lors du flot de conception. Elles peuvent étre appliquées dans la phase de conception

électrique, comme le dimensionnement de transistors, la redondance des transistors ou en ajoutant
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FIGURE 1.11 — Les techniques de siireté de fonctionnement.

des capteurs é€lectriques. Certaines techniques peuvent étre ajoutées a étape de conception logique,
par exemple en ajoutant de la redondance matérielle ou temporelle dans les blocs logiques et dans
I’application logicielle.

La figure 1.12 est I’extension de la figure 1.2 précédemment présentée. Elle représente les dif-
férentes phases de tolérance aux fautes (détecter et corriger). Dans chaque phase, une technique
différente de tolérance aux fautes peut étre utilisée. Nous considérons la redondance matérielle et
I’auto-vérification qui sont les deux niveaux les plus élevés (comme indiqué dans ‘c’ et ‘d’ de la
figure 1.12).

1.7 Conclusion

Le but de ce chapitre a été d’introduire les concepts de siireté de fonctionnement dans les systemes
embarqués. Dans 1’accomplissement de cet objectif, nous avons introduit les principales questions
liées a la conception et I’analyse des systemes tolérants aux fautes. Nous avons présenté différents
types de fautes ainsi que leurs caractéristiques, car notre objectif final est la conception d’un systeme

de calcul tolérant aux fautes dues a des SEU.
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FIGURE 1.12 — Séquence des événements depuis I’ionisation jusqu’a la défaillance, et ensemble de
techniques tolérantes aux fautes appliquées a différents moments. [Pie07].

En outre, ce chapitre a présenté la problématique de stireté de fonctionnement contre les perturba-
tions non-permanentes. Notre objectif est de proposer une méthodologie de conception de nouvelles
architectures de processeurs slirs de fonctionnement. En conséquence, dans le chapitre 2, nous allons

discuter de certaines méthodologies existantes de détection et correction des erreurs.



Chapitre 2

Méthodes de conception et d’évaluation des

processeurs tolérants aux fautes

Le but des techniques de tolérance aux fautes est de limiter les effets d’une faute, ce qui signifie
augmenter la probabilité qu’une erreur soit acceptée ou tolérée par le systeme. Une caractéristique
commune de toutes les techniques des tolérances aux fautes est 1’utilisation de la redondance. La
redondance est tout simplement 1’ajout de ressources matérielles ou temporelles au-dela de ce qui est
nécessaire pour un fonctionnement normal du systeme [Poe05]. Il peut s’agir de matériel — certains
modules matériels sont dupliqués, ou tripliqués comme dans la TMR, de temps — des parties d’un
programme sont exécutées plusieurs fois, de I’information — le circuit ou le programme utilise une

information redondante, ou un mélange de ces trois solutions.

Les solutions traditionnelles impliquant une redondance excessive sont pénalisées en surface, en
puissance et en performance [BBV'05], et d’autres approches moins coliteuses ne fournissent pas la
détection des fautes et les capacités de correction nécessaires. Les systemes embarqués tolérants aux
fautes doivent étre optimisés afin de répondre aux contraintes de temps et de surface [PIEP09], c’est
pourquoi une attention particuliere est requise lors du choix des techniques de redondance pour les

applications critiques.

En conséquence, ce chapitre présente une comparaison des techniques de tolérance aux fautes
existantes en termes de capacité de détection et de correction d’erreur, de performances et de surcolit
matériel. De ces comparaisons, nous identifierons les techniques qui peuvent remplir efficacement

nos objectifs de conception.

Par la suite, nous examinerons les techniques de redondance employées dans les différents pro-
cesseurs tolérant aux fautes, et la derniere section se penchera sur les méthodes d’évaluation mises en

ceuvre pour vérifier I’ efficacité des méthodes de conception tolérantes aux fautes dans les processeurs.

31
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2.1 Détection d’erreurs

La détection d’erreur génere un signal d’erreur ou un message dans le systeme. Elle a déja été
présentée dans la section 1.5.4. Elle peut étre basée sur la détection préventive ou sur une vérification
concurrente. La détection préventive est essentiellement une technique hors-ligne qui a lieu alors
que la prestation de service normale est suspendue, et contrle le systéme pour détecter les erreurs
latentes et les fautes dormantes, alors que la vérification concurrente est une technique enligne qui
a lieu pendant la prestation de service normale [ALRO1]. De méme, Bickham définit la détection
d’erreurs concurrente (Concurrent Error Detection, CED) comme un processus de détection et de
rapport d’erreurs tout en réalisant, en méme temps, les opérations normales du systeme [Bic10].

Les techniques de CED sont largement utilisées pour améliorer la fiabilité des systemes [HCTS10,
CTS*10,WL10]. Leurs principes de fonctionnement ont été résumés dans [MMOO] ot est considéré
un systéme qui réalise une fonction (f) et produit une sortie en réponse a une séquence d’entrée. Le
schéma classique de la CED contient généralement une autre unité qui — indépendamment — prédit une
caractéristique particuliere de la valeur de sortie du systeme pour chaque séquence d’entrée. Enfin, une
unité de vérification compare les deux sorties pour prévoir un signal d’erreur. L’architecture globale

d’un systeme CED est montrée dans la figure 2.1.

%Entrée

Prédiction des
Fonction (f) caractéristiques
de sortie

Caractéristiques
\ de sortie prédites

Comparateur

) | Sortie
Erreur

FIGURE 2.1 — Architecture générale d’un systeme de détection d’erreurs simultanée [MMOO0]

Plusieurs techniques de CED basées sur la redondance ont été proposées et utilisées commercia-
lement pour la conception de systemes de calcul fiables [HCTS10, SG10]. Elles ont été répertoriées
en trois classes : redondance matérielle, redondance temporelle, et redondance d’informations. Un
systeme tolérant aux fautes utilise I’une ou plusieurs d’entre elles. Ces techniques se distinguent prin-
cipalement par leurs capacités de détection d’erreurs et les contraintes qu’elles imposent lors de la

conception du systeme. Dans la section suivante, nous explorons les techniques de détection d’erreurs
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couramment utilisées.

2.1.1 Redondance matérielle

La redondance matérielle est I’approche couramment utilisée [Bic10]. Elle fait référence a I’ajout
de ressources matérielles supplémentaires, tel que le doublement du systeme, en utilisant un compa-
rateur en sortie pour détecter les erreurs. Il est tenu compte ici de la structure du circuit et non pas
de la fonctionnalité. Il est tout aussi efficace pour les fautes transitoires que pour les fautes intermit-
tentes ou permanentes. Cependant, les exigences en surface et en puissance sont tres élevées. Elle peut
étre classée en deux sous-types : (i) duplication avec comparaison et (ii) duplication avec redondance

complémentaire.

La duplication avec comparaison (Duplication With Comparison, DWC) ou double redondance
modulaire (Dual Modular Redundancy, DMR) [JHW'08] est une technique de détection d’erreur
simple et facile a mettre en ceuvre (voir figure 2.2). Elle posseéde une bonne capacité de détection
d’erreur, sauf pour les bogues dus a la conception, les erreurs dans le comparateur, ou les combinai-
sons d’erreurs simultanées dans les deux modules. Le colit matériel du circuit augmente de plus de
100 %.

‘ 2 sortie
d'erreur

FIGURE 2.2 — Duplication avec comparaison

Il existe une autre technique complémentaire nommée « duplication avec redondance complémen-
taire » (Duplication with Complement Redundancy, DWCR) [Jab(09]. Cette technique est similaire a
la DWC a la différence pres que les signaux d’entrée, les signaux de contrdle en sortie, ainsi que les
signaux de données internes de chacun des deux modules sont de polarité opposée pour interdire les

erreurs simultanées dans les deux modules afin d’éviter la défaillance du systeme.

Ici aussi, ’augmentation de surface et de puissance consommée est supérieure a 100 %. Cepen-
dant, cette méthode augmente la complexité de la conception par rapport a une simple duplication.
Cette technique est utilisée dans le dual-checker rail (DCR), ou les deux sorties sont inversées s’il

n’ya pas d’erreur ; elle est parfois employée dans le contrdleur.
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2.1.2 Redondance temporelle

Elle désigne une technique de redondance qui nécessite une seule unité effectuant une méme opé-
ration deux fois de suite. Si une différence est constatée entre les deux calculs successifs, cela signifie
qu’une faute transitoire ou intermittente est apparue lors de ’'un ou I’autre des calculs [AFKO0S5].
Dans cette approche, il y a une pénalité en termes de temps supplémentaire, cependant la pénalité
matérielle est moindre. Il s’agit d’une technique de réplication temporelle, sans considération de la

fonctionnalité du circuit.

Entrée F \ ® Sortie

t+0 t ™\ Signal
t
: Comparateur [ e

Tampon

FIGURE 2.3 — Redondance temporelle pour la détection des fautes temporaires ou intermittentes

Dans cette technique, les fautes intermittentes et transitoires sont détectées (comme indiqué dans
la figure 2.3) mais les fautes permanentes ne le sont pas. Pour la détection des fautes permanentes, le
circuit a été modifi€ comme montré dans la figure 2.4 suivante, selon laquelle le calcul utilisant les
données d’entrée est d’abord réalisé a I’instant ¢. Les résultats de ce calcul sont ensuite stockés dans
une mémoire tampon. Les mémes données sont ensuite utilisées pour répéter le calcul, en utilisant
le méme bloc fonctionnel a I’instant ¢ 4 dt. Cependant, cette fois les données d’entrée sont d’abord
encodées d’une certaine maniere. Les résultats du calcul sont ensuite décodés et les résultats sont
comparés aux résultats obtenus précédemment. Tout écart permet de détecter une faute permanente

dans le bloc fonctionnel.

- Sortie

Entrée

signal
d'erreur

Decoder

FIGURE 2.4 — Redondance temporelle pour la détection d’erreur permanente

Une approche alternative peut étre I’exécution redondante avec des opérandes décalés (Redundant

Execution with Shifted Operands, RESO) [PF06] ou certaines instructions sont exécutées de maniere
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redondante avec des opérandes décalés sur la méme unité fonctionnelles. Décaler le résultat par la
méme quantité produit le résultat original calculé avec les opérandes non décalés. La réexécution
des instructions détecte les fautes temporaires, alors que la réexécution avec des opérandes décalés
détecte également les fautes permanents. Le systeme fonctionne lorsque la fonctionnalité possede les
propriétés requises telles que la linéarité.

La redondance temporelle affecte directement les performances du systeéme, méme si le colit ma-
tériel est généralement inférieur a celui de la redondance matérielle. Ainsi les systemes basés sur
la redondance temporelle sont comparativement plus lents. Afin de surmonter cet inconvénient, de
nombreux systemes utilisent le pipelining pour masquer le probleme de latence. Les conséquences
énergétiques de la redondance temporelle ne sont pas du tout traitées, a I’exception du fait qu’elle

consomme deux fois plus d’énergie qu’une unité non redondante.

2.1.3 Redondance d’information

L’idée sous-jacente d’un schéma de redondance d’information est d’ajouter de I’information re-
dondante aux données transmises, stockées ou traitées, afin de déterminer si des erreurs ont été intro-
duites [IKO3]. C’est une fagon de protéger les données grace a un codage mathématique qui peut étre
réutilisé ensuite pour décoder les données originales (comme montré dans la figure 2.5).

Les circuits de codage et de décodage ajoutent des délais supplémentaires, ce qui les rend plus
lents que la DMR, mais le surcofit matériel est beaucoup plus faible que pour la DMR. Lors du codage,
I’information stockée ou la fonctionnalité du circuit sont considérées, mais la structure du circuit
n’est pas prise en compte. Typiquement, la redondance d’information est utilisée pour protéger des
éléments de stockage (comme la mémoire, les caches, les piles de registres, etc.) [HCTS10] comme
par exemple dans les processeurs Power 6 et 7 [KMSKO09]. Ces codes sont classés en fonction de leur
capacité de détection et de I’efficacité du code de correction, et de leur complexité. Dans cette section,

nous discuterons seulement des codes de détection d’erreur.

Bruit
Informations » Encodage » transmission__,| Décodage » Informations
ou stockage
Ajouter de la Vérification
redondance

FIGURE 2.5 — Principe de la redondance d’information

Les codes de détection d’erreurs (Error Detecting Codes, EDC) ont un surcolt matériel moindre
que les codes correcteurs d’erreurs. Il existe différents EDC, par exemple les codes de parité, de
Borden, de Berger ou de Bose. Nous ne rentrerons pas dans les détails, mais nous comparerons leurs

caractéristiques essentielles.
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La stratégie de codage de parité est la plus simple et offre le plus faible surcoiit matériel [ARM*11].
Elle est basée sur le calcul des parités paires ou impaires pour les données d’un mot de longueur N.
La parité peut étre calculée avec 1’opération XOR entre les bits de données. Un code de parité a une

distance de 2 et peut détecter toutes les erreurs impaires.
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FIGURE 2.6 — Codeur de parité pour le stockage des données

Avant de stocker les données dans le registre, le générateur de parité est utilis€ pour calculer le
bit de parité nécessaire (comme le montre la figure 2.6). Ensuite, la parité calculée et les données
originales sont stockées dans le registre. Lorsque les données sont récupérées, un comparateur de
parité est utilisé pour calculer la parité a partir des bits de donnée stockés. Le comparateur de parité
compare la parité calculée et la parité stockée, et un signal d’erreur est positionné en conséquence.
De méme, le codage de parité peut également étre utilisé pour protéger les fonctions logiques (voir
la figure 2.7). 11 est utilisé couramment dans les processeurs pour vérifier les erreurs dans les bus, la

mémoire, et les registres [IKO3].

'SR
Entrée ™ F p Sortie
Parité de
sortie

Parte - 5, Signal
y L, g comparateur [ ® '
d’entrée d'erreur

FIGURE 2.7 — Parité fonctionnelle

Les codes a redondance cyclique (Cyclic Redundancy Check, CRC) constituent une autre classe
d’EDC. Ils sont communément employés pour détecter les erreurs dans les systemes numériques [IKO03].
Les CRC sont des codes de controle de parité avec la propriété supplémentaire que le décalage cy-
clique d’un mot code est également un mot code. Ainsi, si (C,,_1,C,_o,...C1, Cy) est un mot code,

alors (C),_o,C,_3,...Cy, C,,_1) est aussi un mot code.
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L’idée est d’ajouter une somme de contrdle a la fin de la trame de données de telle maniere que le
polyndme représenté par la trame résultante est divisible par le polyndome générateur GG(x) convenu
par I’expéditeur et le récepteur. Lorsque le destinataire regoit la trame contenant la somme de contréle,
il la divise par G(x) et si le reste n’est pas nul, il y a eu une erreur de transmission. Il est alors évident
que les meilleurs polyndmes générateurs sont ceux qui sont le moins susceptibles de diviser régulie-
rement en une trame qui contient des erreurs. Les CRC se distinguent par les polyndmes générateurs
qu’ils utilisent. Ils ne peuvent pas déterminer directement la position du bit d’erreur pendant le pro-
cessus de décodage. Par conséquent, ils sont limités a la détection d’erreur uniquement.

Les codes de Borden sont une autre classe de codes qui peuvent détecter les erreurs unidirection-
nelles (erreurs qui provoquent soit une transition 0 — 1, soit 1 — 0, mais pas les deux). Ce sont les
codes optimaux pour la détection d’erreurs unidirectionnelles.

L’EDC de Berger est capable de détecter toutes les erreurs unidirectionnelles. 11 est formulé en
ajoutant un bit de controle au mot de donnée. Le bit de contrdle constitue la représentation binaire du
nombre de 0 présents dans le mot de donnée. Par exemple, dans un mot de donnée de longueur 3 bits,
nous avons besoin de 2 bits pour la vérification. Le code de Berger est plus simple a mettre en ceuvre
que les codes de Borden.

Le code de Bose est plus efficace que le code de Berger. 1l offre la méme possibilité de détection
d’erreur, mais avec moins de bits de contrdle.

En résumé, en augmentant la complexité des codes, leur efficacité augmente également. Choisir
le bon code dépend des besoins de I’application.

Dans les circuits de traitement arithmétique, comme dans les ALU, les codes précédents sont inca-
pables de détecter des erreurs parce que lorsque deux symboles sont soumis a une opération arithmé-
tique, il en résulte un nouveau symbole qui ne peut pas €tre exprimé uniquement par la combinaison
des entrées [FP02,Nic02]. En d’autres termes, ils sont utiles dans la vérification des opérations arith-
métiques, ou la parité ne serait pas préservée [FP02,IKO03]. Les différentes parties de I’information
d’un opérande sont traitées par un opérateur arithmétique typique, tandis qu’un symbole de contrdle
est généré simultanément (sur la base des bits d’information) [Bic10]. Ils ont deux implantations
classiques : les codes AN et les codes a résidus.

Les codes AN sont la forme la plus simples de codes arithmétiques [MukO8]. Ils sont formés en

multipliant chaque mot de données /N par une constante A. L’équation suivante donne un exemple de
code d’AN :

ANy + No) =A(N1) + A(N2) (2.1)

Ils ne sont conservés que par les opérations arithmétiques et ils ne sont pas valables pour les
opérations logiques et de décalage. Ils ne sont pas couramment employés en raison de la forte pénalité
tant matérielle que temporelle.

Les codes a résidus sont un autre type de code arithmétique, dans lequel I’information utilisée pour

la vérification est appelée « résidu ». Le résidu  d’un opérande A est égal au reste de A divisé par le
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FIGURE 2.8 — Additionneur a code a résidus [FFMRO09]

modulo de base m [Bic10]. Les deux calculs sont effectués simultanément (voir figure 2.8). Pour la
premiere étape de calcul, deux opérandes A et B se voient appliquer une opération arithmétique dans
I’ ALU. Un générateur de résidus produit alors le code de résidus a partir du résultat d’ALU. Lors du
calcul, les deux opérandes entrent simultanément dans un générateur de résidus. Ces résidus sont alors
soumis a la méme opération de I’ALU que pour le premier calcul (addition, dans ce cas) [FFMRO09].

Enfin les résidus sont comparés afin de détecter les erreurs.

Dans ce travail, les codes de parité simple seront initialement employés pour la conception d’un
ceeur de processeur autocontrolé (Self Checking Processor Core, SCPC). Notre principal objectif étant
de prouver la validité du concept de la méthodologie proposée, un code simple comme la parité va
simplifier la mise en ceuvre. A un stade plus avancé, des codes alternatifs comme le CRC simplifié
peuvent étre utilisés pour une meilleure couverture des erreurs. A I'intérieur de I’ALU, les codes a
résidus seront utilisés en plus des bits de parité, et les instructions seront regroupées en opérations
arithmétiques et logiques. Un contrdle de parité simple est mis en ceuvre pour la détection des er-
reurs dans les instructions logiques et les résidus sont utilisés pour la détection des erreurs dans les

instructions arithmétiques. Ainsi, la surface du processeur sera réduite par rapport a la TMR.

2.2 Correction d’erreurs

La correction d’erreurs a déja été discutée dans la section 1.5.4. Un systéme avec détection d’er-
reur est un systeme siir, mais il ne peut continuer a fonctionner tant qu’il n’a pas la capacité de
corriger les erreurs. De maniere similaire a la détection des erreurs, les techniques de correction sont

aussi classées en trois sous-classes : la redondance matérielle, temporelle ou d’information.
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2.2.1 Redondance matérielle/statique

L’ajout d’un troisieme bloc supplémentaire et le remplacement du comparateur par un voteur
dans une architecture DMR produit une architecture TMR, comme indiqué dans la figure 2.9. La
TMR, en plus de leur détection, peut également corriger les erreurs. Une approche plus générale
de la redondance N-modulaire est discuté dans [KKBO7]. Dans cette technique les effets des fautes
sont masqués. Tous les composants fonctionnent simultanément et leurs sorties sont envoyées vers un
voteur. La sortie du voteur sera correcte si au moins deux des composants sont non défectueux. Les
techniques de redondance statique sont caractérisées pour étre simples, mais elles ont un fort surcofit

en surface et en consommation.

Entrée mat—d(_¢ I} _voteur |

. Faute
“masquée

FIGURE 2.9 — Redondance modulaire triple

La technique TMR a longtemps constitué la solution de tolérance aux fautes principale dans les
avions [Yeh02] et les navettes spatiales, ol non seulement les processeurs, mais les systeémes entiers
sont répliqués pour garantir la robustesse. La TMR peut €tre mise en ceuvre au niveau logiciel. Une
approche proposée dans [SMR™07] utilise la mise en ceuvre logicielle de la TMR dans laquelle les
processus du systeme d’exploitation sont tripliqués et exécutés sur plusieurs cceurs disponibles. La
réplication d’entrée et la comparaison de sortie sont faites par une unité d’émulation d’appel systeme.

La TMR peut étre employée pour traiter les erreurs de données a bit unique (SET, persistantes,
non persistantes) survenant dans une cellule [Car0O1]. Dans cette technique le point faible est le voteur,
parce que si une faute se produit dans le voteur le systtme complet échoue. Toutefois, le voteur est
généralement petit, et donc souvent considéré comme fiable. Il y a une pénalité en surface et en
consommation importante (un facteur 3 a 3,5 environ) associée a la TMR par rapport a la conception
non-redondante [JHW08].

2.2.2 Redondance temporelle

Pour la correction d’erreur a I’aide de la redondance temporelle, un calcul est répété sur le méme
matériel a trois intervalles de temps différents puis un vote intervient sur les résultats [MMPWO07].
Elle exige donc trois fois plus de cycles d’horloge pour exécuter la méme tache. Elle peut uniquement
corriger les erreurs dues aux fautes transitoires a condition que la durée de la faute soit inférieure

au temps de calcul. Ayant besoin de temps supplémentaire pour répéter les calculs, elle ne peut étre
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employée que dans les systemes avec peu ou pas de contraintes temporelles. Cependant, elle offre des
surcolts plus faibles par rapport a la TMR.

2.2.3 Redondance d’information

Les codes correcteurs d’erreurs (Error Correcting Codes, ECC) peuvent fournir des solutions
moins coliteuses que les autres techniques de redondance connues comme la TMR [CPB106]. IIs
sont couramment utilisés pour protéger les mémoires (voir figure 2.10). Le surcoiit d’un code repose
sur : (i) des bits supplémentaires nécessaires pour protéger les informations ; (ii) du matériel sup-
plémentaire et de la latence pour le codage et le décodage. Cependant, la latence du codage et du

décodage peut étre réduite si ceux-ci sont exécutés en parallele.

N
détection ’

et , Parité de

Parité , correction sortie

d'entrée m——| d’erreur Signal

~ d'erreur

FIGURE 2.10 — Bloc mémoire a détection et correction d’erreurs

Parmi les différents ECC, les plus couramment employés dans les circuits numériques com-
prennent les codes de Hamming, Hsiao et Reed-Solomon. Ces codes peuvent corriger les erreurs
en plus de leur détection. Il y a deux parametres clés des codes correcteurs d’erreurs : (i) le nombre de
bits erronés qui peuvent étre détectés et (ii) le nombre de bits erronés qui peuvent étre corrigés. Les
propriétés des codes de détection et de correction d’erreurs sont basées sur leur capacité a partitionner
un ensemble de 2n mots de NV bits dans un espace de code de 2™ mots code et un espace non-code
de 2" — 2™ mots [FP02]. Les codes blocs les plus simples sont les codes de Hamming. Ce sont des
codes capables de corriger une seule erreur, et d’en détecter deux (SEC-DED) [LBS*11], mais pas
les deux simultanément. Ce sont les premiers codes ECC linéaires. Ils sont tres utiles dans les cas ou
la probabilité d’une seule erreur est significative.

Les codes Hsiao (aussi appelés codes de Hamming évolués) sont d’autres codes communément
utilisés pour la protection/correction des erreurs dans les mémoires [Mon07]. Ils permettent un enco-
dage et une détection d’erreur plus rapide que les codes Hamming [Hsi10].

Les codes les plus puissants peuvent étre construits en utilisant des polyndmes générateurs ap-
propriés. Parmi eux, les codes Reed-Solomon sont des codes cycliques qui nécessitent un circuit de
codage et de décodage complexe et sont particulierement bien adaptés aux applications ou des erreurs
se produisent en rafales. C’est pourquoi ils sont surtout employés dans le codage canal. D’ autre part,

les schémas de codage convolutifs sont utiles dans les systemes de stockage et de transmission de
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données, tels que les mémoires et les réseaux [FPO2].

2.3 Recouvrement d’erreur

Le recouvrement transforme un état du systeme qui contient une ou plusieurs erreurs et — éven-
tuellement — des fautes en un autre état sans erreurs détectées ni fautes qui puissent étre a nouveau
activées [ALRO1]. Il peut seulement étre initié par la détection de faute ou d’erreur, et par conséquent
le systeme doit intégrer un mécanisme d’autocontrdle. Aujourd’hui, les microprocesseurs modernes
disposent de multiples capacités de détection d’erreur intégrées, comme la détection d’erreurs dans la
mémoire, le cache, les registres, détection d’opcodes illégaux, etc. [MBSO07]. Le recouvrement peut
étre basé sur la gestion des erreurs a haut niveau (éliminer les erreurs des états du systeéme) ou sur la
gestion des fautes bas niveau (empécher la faute d’€tre a nouveau activée).

Le recouvrement masque les conséquences des fautes a 1’utilisateur. Il est plus adapté aux fautes
temporaires et intermittentes que pour les fautes permanentes, pour lesquelles le recouvrement n’est
généralement pas suffisant. I a besoin d’une propriété obligatoire qui est la gestion de fautes (voir
la figure 2.11), il élimine les fautes de I’état du systeme [LBO7]. La fonction de gestion des fautes
empéche les fautes d’€tre a nouveau activées. Cela nécessite d’autres caractéristiques telles que le
diagnostic, qui révele et localise la ou les cause(s) d’erreur(s) [LRLO4]. Le diagnostic peut également
activer un traitement des erreurs plus efficace. Si la cause de I’erreur est localisée, la procédure de
recouvrement peut prendre des mesures concernant les composants associés, sans affecter les autres
parties du systeme et les fonctionnalités liées au systeme. Dans ce travail, nous nous pencherons
sur les erreurs temporaires dues a des fautes transitoires. Par conséquent, il ne sera pas important
d’explorer les techniques de gestion de fautes.

Il existe deux sous-types de recouvrement des erreurs ; le recouvrement d’erreur direct (Forward
Error Recovery, FER) et recouvrement d’erreur arriere (Backward error Recovery, BER). En FER,
le systeme n’a pas besoin de restaurer son €tat et continue a progresser sans restaurer les états du
systeme. Le « compensateur » permettra de surmonter les fautes, comme le montre la figure 2.11
(FER). Par exemple, dans la technique TMR le voteur masquera (compensera) la faute, et dans les
techniques a base d’ECC, le circuit de correction d’erreur corrigera I’erreur, si elle est corrigible.

Le BER implique la restauration de 1’état du systeme vers un état précédent connu sir. Pour
que le BER soit un succes, le systeme doit étre au courant des faits suivants : (i) lors d’un point de
recouvrement quels états doivent étre sauvegardés et ol ; (i1) quel algorithme utiliser ; et (iii) que doit
faire le systeme apres le recouvrement. De méme, pour les fautes transitoires le BER sera suffisant,
alors que la gestion de faute est une caractéristique nécessaire pour les fautes permanentes (voir la
figure 2.11).

Il y a deux algorithmes connus pour sauver les états de recouvrement du BER : le « checking
point » et le « logging ». Le choix dépend de la « microarchitecture » du coeur et des exigences
de recouvrement, car les deux ont des cofits différents pour différents types d’états, et de nombreux

systemes BER utilisent une méthode hybride. Un systeme présenté dans [SMHWO2] utilise un BER
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FIGURE 2.11 — Stratégies de base pour la mise en ceuvre du recouvrement d’erreur.

hybride. Un réel critere de choix est que si nous avons peu de registres et que les recouvrements ne
sont pas fréquents, alors le « checking point » sera préféré. S’il y a beaucoup de registres et que les
recouvrements sont fréquents, alors on privilégiera le « logging ».

Un autre aspect important est I’endroit ou sauvegarder les états lors du point de recouvrement.
Une copie (shadow) de la file de registres est créée dans le cceur pour sauvegarder les états in-
ternes. Les valeurs sauvegardées dans la copie peuvent étre utilisées pour le rollback et le recou-
vrement [AHHWOS]. Toutefois, d’autres techniques, qui exigent une haute fiabilité, stockent 1’état
des registres internes a 1’extérieur de la puce. Lorsque les états sont récupérés, des ECC sont utilisés
pour éviter de possibles erreurs. Dans la période récente, de nombreux développements ont été faits
en BER, et de nombreux processeurs a faible colit emploient cette technique, comme par exemple
IBM qui a intégré le recouvrement dans la microarchitecture POWER-6 [MSSM10].
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2.4 Tendances de conception des processeurs tolérants aux fautes

Depuis peu, les architectures de calcul tolérantes aux fautes ont commencé a attirer 1’attention
d’un éventail de plus en plus large de communautés industrielles et académiques, en raison d’une
demande accrue en sécurité et en fiabilité [ZJ08]. Aujourd’hui, la tolérance aux fautes est un besoin
des applications industrielles temps-réel [RIO8]. La plupart du temps, des solutions coliteuses ne sont
pas acceptables pour 1’industrie, et en conséquence les processeurs modernes évitent les solutions
de réplication matérielle et ont tendance a employer des techniques alternatives a moindre surcofit
de consommation et de surface, comme la redondance d’information ou la redondance hybride. La
redondance d’information (comme 1’emploi de codes ECC) a un moindre surcoiit matériel, mais elle

peut entrainer une pénalité de performance supplémentaire.

La pénalité de performance et le surcolit en surface dépendent du type de code ECC. Le choix de
I’ECC dépend de trois contraintes : la consommation, la surface et le taux de couverture d’erreurs. Les
codes ayant le meilleur taux de couverture ont souvent une pénalité temporelle et un surcolit matériel
plus élevés. Les codes de parité sont plus rapides et ont faible colit matériel alors que les codes ECC
couramment employés, comme les codes de Hamming, ont un meilleur taux de couverture d’erreurs
(comme le DED-SEC).

Les impacts sur la performance peuvent €tre minimisés dans une certaine mesure en calculant les
bits de parité en parallele. D autre part, une tendance commune pour réduire la pénalité matériellle
est de faire un compromis sur le taux de couverture et employant des codes détecteurs d’erreur a
faible colt (par exemple, simple parité ou codage modulo 3). De méme, certains processeurs bien
connus de la derniere décennie, comme le Power 6, la série Itanium, et les SPARC 64 V emploient
des prédicteurs de parité et des codes modulo dans leurs unités arithmétiques et logiques pour réduire
le colit en consommation et en surface. Les codes ECC sont couramment utilisés pour protéger les
caches et le stockage de données [QLZ05]. Par exemple, le processeur Itanium peut détecter des
erreurs de 2 bits dans le cache en s’appuyant sur les ECC. Les processeurs IBM ont des caches L1
a écriture directe (write through) qui utilisent la parité simple, alors qu'un ECC est utilisé dans la

mémoire cache L2. D’un autre c6té, Intel utilise des codes ECC méme dans les caches L1.

L’ utilisation de points de contrdle et du rollback est une tendance alternative. Elle peut &tre une so-
lution efficace pour les processeurs tolérants aux fautes qui ont peu d’états internes (ou registres). Plus
le nombre d’états internes est €levé, plus grande sera la pénalité en performance (ou en temps) pour
la vérification, le chargement et la sauvegarde des états. Certains processeurs modernes qui emploient
cette méthode réduisent la pénalité en définissant un check-point aprés chaque bloc d’instruction
super-scalaire, comme par exemple les processeurs Power 6 et Power 7.

Une nouvelle tendance pour la conception d’un processeur est d’employer une couverture d’er-
reurs souple qui permet a I’utilisateur de choisir le niveau de protection et de redondance nécessaires
pour une application particuliere, comme par exemple la série ARM Cortex-R (un processeur d’ap-
plication spécifique). Pour une couverture plus élevée, la DMR est employée alors que pour une

couverture plus faible les ECC sont utilisés. Toutefois, le surcolit en surface sera toujours supérieur a
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200 %. Dans la section suivante, nous discutons des différentes méthodologies de tolérance aux fautes

mises en ceuvre dans certains processeurs bien connus de la derniere décennie.

SPARC 64 V [AKT"08]

Le microprocesseur SPARC 64 V est destiné aux serveurs UNIX a mission critique. Afin de
permettre un fonctionnement ininterrompu, ces serveurs doivent étre résistants aux erreurs soft. En
outre, I'intégrité des données est tres importante en raison des dangers que la corruption silencieuse
de données (Silent Data Corruption, SDC) peut poser dans les systemes critiques. Pour répondre a ces
exigences, ce processeur a été congu non seulement pour corriger les erreurs en SRAM, mais aussi
pour détecter les erreurs dans les circuits logiques, ainsi que pour recouvrer ces erreurs lorsque c’est
possible.

Il dispose de trois petites mémoires caches de 128 Ko chacune, a savoir le cache d’instructions ni-
veau 1 (LL1), le cache de données niveau 1 et I’historique des branchements (BRanch HIStory, BRHIS).
Le cache de données L1 est a écriture différée (write back) et protégé par les mémes codes SEC-DED
que le cache de niveau 2. Le cache d’instructions L1 et le BRHIS sont couverts par un contrdle de
parité. Quand une erreur est détectée pendant la lecture du cache d’instructions L1, la donnée lue
est invalidée et rappatriée du cache L2 protégé par ECC. Une erreur dans BRHIS est traitée comme
un défaut de cache, et le processeur retarde I’exécution de I’instruction de branchement conditionnel
jusqu’a ce que 1’adresse de branchement correcte soit calculée. Le processeur perd légerement en
performances, mais est capable de continuer 1’exécution des instructions correctement.

Les circuits logiques du processeur sont protégés par des octets de contrdle de parité pour détecter
les erreurs logiques de 1 bit dans chaque octet. Les bits de controle de parité sont calculés en méme
temps que la génération des nouvelles données et transmis avec les données associées a travers les
circuits logiques du processeur. Les bits de parité sont contr6lés a la réception.

Les unités arithmétiques et logiques sont équipées de prédicteurs de parité. Ces prédicteurs de
parité calculent les bits de parité pour chaque octet de sortie de 1’unité arithmétique et logique en uti-
lisant les mémes signaux d’entrée que 1’unité a controler. Ces bits de parité calculés indépendamment
sont comparés avec les bits de parité calculés a partir de la sortie de I’unité arithmétique et logique.
Les multiplieurs sont vérifiés avec un systeme modulo 3.

Les prédicteurs de parité dans 1’unité arithmétique et logique ne détectent pas les erreurs ponc-
tuelles qui résultent en I’inversion d’un nombre pair de bits dans I’octet de sortie, et le modulo 3 utilisé
dans les multiplieurs ne détecte pas les erreurs ponctuelles qui produisent le méme résidu modulo 3.
Ces controles, cependant, détectent la majorité des erreurs et sont économiques par rapport a une
implantation de type duplication complete et comparaison. Quand une erreur de parité est détectée
dans les circuits logiques ou les petits réseaux de cellules SRAM, le processeur stoppe 1I’émission de
nouvelles instructions et efface tous les états intermédiaires. Il reprend ensuite 1’exécution a I’instruc-
tion immédiatement successive a la derniere instruction exécutée correctement en utilisant les états

vérifiés lors du checkpoint. Cette action est appelée retentative.
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Les mécanismes de checkpoint et de retentative sont mis en ceuvre dans le processeur pour le re-
couvrement lors d’erreurs de prédiction de branchement. Ainsi, le colit additionnel lié a I’ utilisation de
ces mécanismes pour le recouvrement d’erreur est faible. Par ailleurs, de nombreux microprocesseurs
disposent aujourd’hui soit d’ECC soit d’octettes de parité pour les grands réseaux de cellules SRAM
sur puce. Par rapport a ces microprocesseurs, le SPARC 64 V ne nécessite que quelques transistors
supplémentaires pour mettre en ceuvre les bits de parité, les prédicteurs de parité et les controleurs
de parité associés dans les circuits logiques et les petits réseaux SRAM. Le nombre de transistors
consacrés aux mécanismes de détection d’erreur du microprocesseur SPARC 64 V représent environ
10 % des transistors pour les portes logiques, les bascules a verrouillage, et les petits réseaux SRAM

protégés par parité.

LEON 3 FT

Le LEON 3 est le successeur du processeur LEON 2 développé pour 1’agence spatiale européenne
(European Space Agency, ESA). Le LEON 3 FT [GCO06] est une version tolérante aux fautes du
LEON 3 standard, clone du SPARC V8. Dans le LEON 3 FT, la considération est uniquement portée
sur la protection du stockage des données et non sur la fonctionnalité du processeur. Il n’existe aucune
protection pour ’unité de contrdle, le chemin de données et les circuits d’ALU.

Les registres internes sont protégés par des codes ECC, ainsi que des registres de copie. Des
qu’une erreur de parité est détectée, un duplicata de la donnée est lu a partir d’'une zone redondante
de la file de registres, remplagant les données dont la lecture a échoué. Quelques registres internes
ont une capacité de détection d’erreur de quatre bits, la majorité des registres ayant cependant une
capacité de détection d’erreur de deux bits uniquement.

La mémoire cache du LEON 3 FT est constituée de caches données et instructions séparés de 8 kO
chacun. Chaque cache est composé de deux parties : tags et données. Les mémoires des tags et des
données sont mises en ceuvre grace a des blocs de RAM intégrés sur la méme puce, et protégées par
quatre bits de parité par mot de 32 bits, permettant la détection de quatre erreurs simultanées par mot
du cache. Quand une erreur est détectée, la ligne de cache correspondante est effacée et I’instruction
est relancée. Cette opération nécessite 6 cycles d’horloge (états inactifs) et est transparente pour le
logiciel. A des fins de diagnostic, des compteurs d’erreurs sont prévus pour surveiller les erreurs

détectées et corrigées dans les régions du cache dédiées aux tags comme aux données.

Le systeme de controle du Boeing 777

Dans le Boeing 777, le systeme de controle est rendu fiable grace a des canaux redondants uti-
lisants des processeurs différents et des logiciels différents pour se protéger contre les erreurs de
conception ainsi que les défauts du matériel [BTO2]. Il utilise une triple redondance modulaire triple
(triple TMR) hétérogene [ Yeh02], comme le montre la figure 2.12). Trois architectures de processeurs
différentes (Intel 80486, Motorola 68040 et AMD 29050) exécutent la méme opération. Cependant,
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c’est une solution cofliteuse qui ne peut étre employée que dans les applications a mission critique.
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FIGURE 2.12 — La triple TMR dans le Boeing 777 [Yeh02]

ARM Cortex R Series [ARMO09]

La série ARM Cortex R est une famille de processeurs embarqués pour les applications temps-réel
industrielles. Ils ont un degré de personnalisation élevé, de telle sorte que le fabricant peut choisir les

caractéristiques qui répondent aux besoins de ses applications.

Si I’option de fabrication « ECC » est activée, alors un systtme ECC de 64 bits protege le cache
d’instructions : la RAM de données inclut 8 bits de codes ECC pour 64 bits de données. Le cache de
données est protégé par un systeme ECC de 32 bits : la RAM de données inclut 7 bits de code ECC

pour 32 bits de données.

Si I’option de fabrication « parité » est activée, alors le cache est protégé par des bits de parité.
Pour les deux caches d’instruction et de données, les données comprennent un bit de parité par octet

de données.

Le processeur peut étre implanté avec une copie redondante de la plupart de la logique. Le
deuxieme exemplaire du cceur partage la mémoire cache avec le cceur principal — ou cceur maitre,
de sorte qu’un seul ensemble de cache est utilisé. La comparaison des sorties du cceur redondant avec

celles du cceur principal détecte les fautes.
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IBM Power 6 [MSSM10, KMSK09, KKS*07]

IBM a congu le processeur Power 6. Au lieu de la technique TMR, il utilise des contrdleurs
enligne qui consomment moins d’énergie et nécessitent moins de matériel. Il possede une capacité
d’autocontrdle intégrée dans les chemins de données et de flot de controle. Le test des résidus est
employé pour I'unité a virgule flottante et des controleurs de cohérence logique le sont pour la logique
de controle. Il dispose d’une unité de recouvrement dont les points de controle sont effectués apres un
groupe d’instructions super-scalaires. Les contrdleurs enligne écrivent dans un registre d’isolement
des fautes qui décide si 1’état actuel ne comporte aucune erreur. En cas de détection d’erreur, 1’unité
de recouvrement initie une retentative d’exécution des instructions. Le bus mémoire, y compris les
unités d’entrée-sortie, est protégé par des codes ECC. Le cache L1 est protégé par une parité simple,
tandis que les caches L2 et L3 et tous les signaux a I’intérieur ou a I’extérieur de la puce vers le cache

L3 ont une protection par ECC.

Intel Itanium 9300 [Int09]

Les processeurs de la série Intel Itanium 9300 sont des processeurs de haute performance. Les
caches L2, L3 et I’annuaire du cache sont protégés par un code ECC qui peut corriger toutes les er-
reurs uniques et la plupart des erreurs doubles. Par ailleurs, le support du scrubbing' matériellement
assisté est disponible pour les caches L2,L.3, ainsi que 1’annuaire. La mémoire est également protégée
contre les problemes thermiques. Ici, différents capteurs thermiques envoyant des informations aux
controleurs mémoire qui augmentent la vitesse du ventilateur en conséquence pour réguler la tempé-
rature. Les registres internes du processeur sont protégés par ECC. En outre il dispose d’une horloge

redondante, et des bascules et des registres durcis offrent une résistance accrue aux erreurs soft.

2.5 Evaluation de la tolérance aux fautes

Dans I'industrie des semi-conducteurs, les frais de test augmentent le colt de la conception de
circuits intégrés et de leur fabrication. Généralement, les essais industriels sont destinés a trouver les
fautes permanentes qui peuvent €tre produites au moment de la fabrication. Cependant, les fautes les
plus fréquemment rencontrées dans les systemes informatiques sont des effets temporaires comme
les fautes transitoires ou intermittentes. Ils sont la principale cause de défaillance des systemes numé-
riques [VFMO6]. En raison de 1’augmentation de la probabilité des fautes transitoires dans les toutes
dernieres technologies, les concepteurs doivent de plus en plus analyser I’impact potentiel de ces
fautes sur le comportement des circuits.

Le modele d’erreur utilisé pour évaluer les fautes dépend de leur durée. Les fautes permanentes
peuvent étre tolérées en remplacant le composant défectueux alors qu’une faute transitoire peut
s’auto-réparer. Les fautes intermittentes sont traitées comme des fautes permanentes ou transitoires

en fonction de leur fréquence. Certaines techniques courantes d’évaluation des systemes tolérants

Iscrubbing : balayage, nettoyage régulier du cache par détection et correction a la volée des erreurs
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aux fautes sont traitées dans [WCSO0S8]. Entre autres techniques, 1’injection de fautes est largement

acceptée comme une approche efficace pour évaluer la tolérance aux fautes [LN09, Nic10].

2.5.1 Injection de fautes

L’injection de fautes est une technique de validation pour les systemes tolérants aux fautes qui
consiste en la réalisation d’expériences controlées ou les observations du comportement du systeme
en présence de fautes sont induites explicitement par I’introduction volontaire de fautes dans le sys-
teme [ACC193]. En d’autres termes, c’est I’introduction délibérée de fautes (ou erreurs) dans une
cible [NBV*09]. Ainsi, c’est une activation volontaire de fautes dans le but d’observer le compor-
tement du systéme en leur présence. L’ objectif est de comparer le comportement nominal du circuit
(sans injection de faute), avec son comportement en présence de fautes injectées pendant I’exécution
d’une application.

Les techniques d’injection de fautes sont devenues populaires pour évaluer et améliorer la fiabi-
lité des systemes embarqués a base de processeur [LATO7]. Elles peuvent étre réalisées au niveau

physique, ou simulées.

1. Injection de fautes physique : les fautes sont directement injectées dans le matériel et perturbent
I’environnement (comme le bombardement d’ions lourds, les interférences électromagnétiques,
le laser, etc.) [BGBT08, Tool1]. De nombreuses méthodes ont été proposées, basées principa-
lement sur la validation des systemes physiques, incluant les injections sur les broches des cir-
cuits, I’injection d’ions lourds, la perturbation de I’alimentation, ou le laser [GPLLO09]. Aucune
de ces approches ne peut étre utilisée pour I’évaluation de la sécurité avant que le circuit ne soit
fabriqué. Par conséquent, la solution alternative est d’employer des techniques d’injection qui
permettent une analyse a une étape antérieure de la conception, généralement au niveau trans-
fert de registre ou au niveau porte ; par exemple on peut inclure des erreurs dans une description
RTL.

2. Injection de fautes simulée : les campagnes d’injection de fautes peuvent étre effectuées en uti-
lisant plusieurs méthodes, en particulier les approches de simulation haut niveau. Cette méthode
a été largement utilisée pour sa simplicité, sa polyvalence, et sa controlabilité [NL11]. La simu-
lation est plus coliteuse en temps, cependant elle peut permettre une analyse plus complete et
fournir des résultats plus précis et revenir moins cher que I’injection de fautes physique [NL11].
L’acces précis aux états internes du processeur est facilement réalisable par injection de fautes
simulée, et c’est pourquoi elle offre une meilleure contrdlabilité/observabilité. Dans cette tech-
nique, le systeme sous test est simulé dans un systeme informatique, et les fautes sont produites

en modifiant les valeurs logiques lors de la simulation.

L’injection de fautes simulée est un cas particulier de 1’injection d’erreurs soft qui autorise dif-
férents niveaux d’abstraction du systeme tels que logique, architectural ou fonctionnel [CPO2], et

pour cette raison elle est largement utilisée. Par ailleurs, il existe plusieurs autres avantages a cette
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technique. Par exemple, son plus grand avantage sur les autres techniques est la controlabilité et 1’ob-
servabilité de tous les composants modélisés. Un autre de ses aspects positifs est la possibilité de
poursuivre la validation du systéme pendant la phase de conception avant d’aboutir a une architecture
finalisée. D’autres approches d’environnements physiques ou simulés pour effectuer des analyses de

sécurité ont été discutées dans [Bau05, RNST05].

2.5.2 Modéele d’erreur

Pour concevoir un systeme tolérant aux fautes, il est important que le systeme soit conscient des
failles susceptibles d’apparaitre. Certaines des fautes survenant fréquemment sont indiquées dans le
tableau 2.1. Cependant, I’architecture est normalement congue pour surmonter les erreurs potentielles.
De tels systemes peuvent détecter les fautes actives qui produisent des erreurs parce qu’ils ne sont pas

conscients des phénomenes physiques sous-jacents.

TABLE 2.1 — fault modeling

Niveau Modele
Programmation | instruction, séquence, etc.
HDL fonctionnel, registre
Logique porte
Electronic transistor CMOS
Technologie | physique, plan de masque

Il existe différents types de modeles d’erreurs et ils ont été répertoriés en trois axes dans [Sor09] :

type d’erreur, durée d’erreur, et nombre d’erreurs simultanées.

Un modele d’erreur communément considéré est le modele de liaison qui considere les courts-
circuits et la diaphonie. Ce modele est adapté pour détecter les fautes de fabrication qui peuvent

causer un court-circuit entre deux connexions. Il s’agit d’'un modele d’erreur de bas niveau.

Le modele d’erreur fail-stop est un modele d’erreur de niveau supérieur. Tous les composants vont
cesser de fonctionner en cas de détection d’erreur dans un systeme basé sur ce modele. Ces systemes
sont utilisés dans les systémes critiques tels que les automates bancaires, ol une seule erreur de calcul
peut entrainer des centaines de dollars de perte. Un tel systeme s’arréte de fonctionner si des erreurs

non corrigibles sont détectées.

Le modele d’erreur de retard est celui dans lequel le circuit produit une réponse correcte, mais
apres un certain retard imprévu. Ce type d’erreur peut se produire en raison de divers phénomenes

physiques internes au composant. Certains travaux connexes sont discutés dans [EKD105].
Ici, nous nous sommes intéressés a des erreurs d’inversion de bits qui sont largement représenta-
tives des erreurs temporaires dues aux SEU (SBU et MBU). Par ailleurs, elles sont faciles a modéliser

a de nombreux niveaux d’abstraction.
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2.5.3 L’environnement d’injection de fautes

Un environnement d’injection de fautes a généralement besoin d’au moins trois types d’informa-

tions :

(a) quand : quand I’injection de fautes sera-t-elle faite ? Quel est I’état qui va déclencher I’injection

de fautes pendant la simulation ?
(b) ou : ou la faute sera-t-elle injectée ? Dans quelle partie du circuit ?

(c) quoi : quel sera le type de faute injectée ? Quels seront ses effets ?

Déclenchement de faute (quand)

Lorsque I’on étudie le comportement d’une application en présence de fautes, on peut vouloir
faire I’injection de fautes de maniere déterministe ou non-déterministe. Le déclenchement de faute
non-déterministe peut injecter une faute lors d’une simulation, apres un certain laps de temps. Dans
ce cas, nous ne savons pas dans quelle partie exacte de 1’application la faute est injectée. L’approche
non-déterministe du déclenchement de faute consiste a compter le nombre d’instructions simulées. La
faute sera injectée apres un nombre prédéterminé d’instructions. Dans I’injection de fautes simulée,
le comportement non-déterministe est obtenu en définissant aléatoirement le retard ou le nombre
d’instructions simulées.

Un déclenchement de faute déterministe permet de limiter la portée de I’injection de fautes, en
précisant que 1’injection ne sera effectuée que dans un intervalle spécifique, par exemple uniquement
si le pointeur d’instruction du processeur est dans une gamme de valeurs bien définie. En pratique,
la solution consiste a utiliser un approche non-déterministe en la combinant avec des conditions de
déclenchement, ce qui permet de gagner du temps dans certaines situations tres spécifiques, en évitant

que des injections non désirées ne se déclenchent pendant les campagnes d’injection de fautes.

Localisation de faute (ou)

Dans notre travail, nous avons affaire a I’'injection de fautes dans un processeur tolérant aux fautes.
Une faute se produisant dans un processeur peut affecter I’ ALU, les registres internes, ou les adresses
mémoires, selon le résultat de I’instruction utilisant la logique affectée. Dans tous les cas, le chan-
gement dans les registres du processeur ou de mémoire peut représenter une faute réelle possible.
La localisation d’une faute est souvent décrite de fagon déterministe, mais elle peut également étre
décrite de maniere non-déterministe si nous laissons 1’environnement d’injection de fautes choisir au

hasard dans quel registre du processeur la faute sera injectée.

Effet de la faute (quoi)

Comme expliqué précédemment, I’effet le plus fréquent d’une faute transitoire dans un registre

du processeur ou dans la mémoire est une inversion de 1’état d’un bit. En inversant un bit dans un
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registre ou dans une adresse mémoire, nous pouvons injecter une faute comme si elle se produisait
en situation réelle. La valeur du bit altéré est toujours basculée a la valeur opposée. Ce modele de
perturbation (upset model) est le modele standard de faute transitoire utilisé dans la littérature sur
la fiabilité [Muk08]. Une faute déterministe peut étre générée en spécifiant quel bit inverser, mais
elle peut également Etre faite de maniere non déterministe en laissant I’environnement d’injection de
fautes choisir au hasard le bit a inverser.

Les détails mentionnés ci-dessus sont les informations de base nécessaires pour le simulateur
d’injection de fautes. Nos choix exacts seront présentés dans le chapitre 6, ou la méthodologie de

validation exacte basée sur I’injection d’erreur artificielle sera explorée.

2.6 Conclusion

Le but de ce chapitre était d’étudier les méthodologies de conception existantes et les techniques
de validation d’un processeur tolérant aux fautes. Aujourd’hui, les processeurs tolérants aux fautes
mettent en ceuvre diverses techniques de redondance et présentent chacun leur propre surcolit en
surface ou en temps. Normalement, la redondance matérielle offre une détection et une correction
d’erreurs plus rapides, mais souffre d’un surcoiit élevé en surface, alors que les techniques de re-
dondance temporelle génerent des surcofits en surface inférieurs, mais sont associées a des surcofit
temporels élevés.

Dans le passé, les processeurs tolérants aux fautes étaient uniquement utilisés pour des appli-
cations critiques et reposaient essentiellement sur des techniques de réplication du matériel. Au-
jourd’hui, la tolérance aux fautes est un besoin pour toute application industrielle temps-réel. Des
solutions trop coliteuses ne sont pas acceptables pour I’industrie, et par conséquent les processeurs
modernes soit reposent sur des techniques hybrides, soit sont plus axés sur des techniques de redon-
dance d’information. Les solutions a faible colit disponibles ne disposent pas de capacité de détection
d’erreur rapide, et il y a un réel besoin a développer une méthodologie alternative de conception tolé-
rante aux fautes qui puisse combiner une détection d’erreurs rapide et des cofits faibles en surface ou
en consommation.

Dans les sections suivantes, différentes méthodes d’évaluation du processeur seront discutées.
Nous nous sommes intéressés aux méthodologies contre les fautes transitoires reposant sur I’injection

de fautes basée sur la simulation.
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Chapitre 3

Méthodologie de conception et spécifications

du modele

Avec I’évolution des technologies de fabrication modernes, le risque est grandissant que les fautes
transitoires soient de plus en plus fréquentes a I’avenir [FGAD10]. Puisque cette menace sur la fia-
bilité est susceptible d’affecter le vaste marché informatique, les solutions traditionnelles mettant en
ceuvre une redondance excessive sont trop cheres en termes de surface, de consommation et de perfor-
mance [BBVT05, SHLR09]. La recherche sur la conception de systémes tolérants aux fautes ayant

un surcofit matériel minimal a gagné de I’importance dans ces dernicres années.

Les précédentes recherches dans ce domaine visaient uniquement a atteindre un haut niveau de
fiabilité avec une dégradation minimale des performances, et peu de considération était portée sur
les solutions matérielles a faible cott. Par conséquent, la fiabilité est principalement atteinte grace a
des solutions coliteuses comme la réplication du matériel. Les processeurs tolérants aux fautes décrits
dans la littérature comme Stratus, Léon FT, Sun SPARC FT, ou IBM S/390, employaient des solutions
de redondance matérielle, DMR ou TMR.

Les solutions disponibles impliquent souvent des pénalités importantes en surface, cofit, ou en
performance, et sont incapables de tolérer efficacement les fautes [PIEP09]. Ils ne peuvent donc pas
satisfaire les besoins des applications industrielles courantes. Certaines techniques de redondance
temporelle autorisent des surcolits matériels minimaux, mais génerent d’ importants surcofits en temps
qui limitent la performance globale. D’autre part, la réplication du matériel est plus rapide, mais
avec une augmentation du colt et de la consommation. Des techniques d’optimisation efficaces sont
donc nécessaires pour répondre aux contraintes de temps et de colit dans le contexte des systemes
tolérants aux fautes. Par conséquent, nous proposons dans ce travail une méthodologie de conception
de processeurs présentant un compromis entre la protection et le surcolit en surface et en temps. La

section suivante explore la méthodologie proposée.

55
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3.1 Méthodologie

Nous voulons concevoir un processeur tolérant aux fautes ayant une latence de détection d’erreur
minimale et un surcolit matériel bas. Dans cette situation, le défi est de trouver un compromis entre
la protection et le surcofit matériel. La détection et la correction matérielles sont rapides mais avec
un surcolit matériel élevé. D’autre part, la détection et la correction logicielles sont plus lentes mais
induisent un surco@it matériel bas.

Par conséquent, pour une détection rapide des erreurs nous avons choisi d’implanter une CED
matérielle, pour permettre une détection d’erreur avant qu’elle n’atteigne les limites du systéme et
ne cause une défaillance catastrophique. D’autre part, pour économiser du matériel nous avons toléré
une pénalité temporelle supplémentaire dans la correction d’erreur. Par conséquent, le mécanisme de

rollback logiciel peut étre choisi pour le recouvrement d’erreurs.

Processeur Tolérant aux Fautes

Compromis Matériel/Temps

[ |
Détection d’Erreurs Concurrente Codt du Matériel Minimum
Détection d’Erreur Rapide Mécanisme de Rollback

FIGURE 3.1 — Méthodologie proposée

La méthodologie de conception conjointe matériel — le logiciel le qui en résulte (voir figure 3.1)
doit permettre de détecter les erreurs des qu’elles se produisent et de démarrer immédiatement des
stratégies de recouvrement des erreurs afin d’éviter leur propagation a travers I’ensemble du systeme.
Dans la section suivante, nous allons discuter de la CED la plus appropriée et des mécanismes de

recouvrement pour le scénario ci-dessus.

3.1.1 Détection d’erreurs concurrente : codes de parité

L’implantation de la CED nécessite généralement un surcolit matériel. L’une des approches de
CED les plus directes et couramment utilisées est la DMR. Théoriquement, elle peut détecter 100 %
des erreurs (sauf les erreurs simultanées dans les deux modules et a 1’exception des erreurs dans le
comparateur) [MS07]. Cependant, cette technique impose un surcoiit en surface supérieure a 200 %.
La décision pour le choix de la stratégie de vérification sera guidée par un compromis entre le taux de

couverture et un surcolit acceptable.
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Des solutions rentables sont I’objet de recherches avancées sur la détection d’erreurs. Les EDC
ont des surcolits en surface plus faibles [Pat10], et ils sont souvent considérés suffisants pour les
processeurs non critiques [MS07]. Parmi les EDC, nous allons employer les codes les plus simples,
car notre objectif est de montrer la faisabilité de notre approche. Une fois que la méthode globale
aura montré des résultats intéressants, alors nous pourrons employer des codes plus robustes avec une
meilleure couverture des erreurs.

Les codes de parité sont les plus simples et les moins chers des EDC connus. Il permettent la
détection d’erreur en comptant le nombre de bits impairs et nécessitent des circuits supplémentaires
pour contrdler la génération des bits et vérifier la parité de sortie. Leur surcoiit matériel est beaucoup
plus faible que celle de I’approche DMR. Ils peuvent étre employés pour protéger les registres, les
bus de données, la mémoire RAM et les circuits logiques [Pie06].

L’inconvénient est I’absence de détection des erreurs a multiplicité paire, qui affectent un nombre
de bits multiple de deux. L’exemple de la file de registres 8 x 8 bits de la figure 3.2 illustre ce fait. Les
erreurs dans les registres 1 et 3 peuvent étre détectées par le contrdle de parité. Cependant, les erreurs
dans les registres 2 et 5 ne sont pas détectées.

Les codes de parité n’ont pas besoin d’un circuit complexe pour 1’encodage et le décodage. Ils
comportent un nombre tres faible de portes pour la vérification enligne. Par ailleurs, en cas d’erreurs
soft ou une erreur est aléatoire dans le temps et ’espace, la probabilité d’erreurs multiples dans un
méme cycle d’horloge est extrémement faible. Par conséquent, dans ce scénario, une approche peu

coliteuse comme la détection d’erreur de parité peut suffire [Ghall].

. Parité
Environnement sans fautes impaire

x|1]o]1][1]ofofofof=—>]1]
xp[1]1]1]ofofofo]1]—>[0]
%s[ofojofof1]of1]of—0]
Xalo[1]1]of1]ofofof—[1]
*s[ofofofofojofo]o]—]0]
Xs|of1]ofof1]of1]of—>1]
xalofolafof1fof1]1]—]0]

xalof1]of1]1]of1]1]—[1]

4

: : Parité
Environnement bruité impaire

x| 1]o EEEEER o[o[o]— |
x| 1 B8 1 B8 o[ o B — [0]
xslo[o B o1]o]1][o]—
XsloJ1]1]o]1]ofofo]—]1]
*s[o]ofo BB 0[o]o]—[o]
Xs|of1]ofo]1]of1]of—]1]
%lofol1fol1fof1]1]—]0]

Xalof1]of1]1]of1]1]—]1]

B - Erreur détectée
- Erreurs non-détectées V

FIGURE 3.2 — Limitation du contrdle de parité

Lisboa [LCO8] a employé une approche similaire ; il utilise une technique de parité standard ba-
sée sur la détection des erreurs dans les circuits combinatoires a sortie unique. Dans ce travail, un
deuxieme circuit est utilisé qui génere un signal de sortie supplémentaire, appelé bit de contrdle, et
deux circuits pour la vérification de parité des entrées et sorties reposent sur des portes XOR a faible

surface pour détecter les erreurs soft.
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3.1.2 Recouvrement d’erreur : le rollback

Pour obtenir un surcofit matériel minimal, la correction d’erreur logicielle sera utile. Une des solu-
tions les plus évidentes est le masquage de faute basé sur la redondance temporelle (TMR logicielle).
Elle permet un surcofit matériel faible, mais nécessite trois fois plus de temps pour effectuer les cal-
culs, et de plus ne correspond pas au matériel déja choisi pour la CED. Une approche alternative peut
étre basée sur le rollback logiciel, grace auquel les fautes transitoires peuvent étre contrées en répétant
les opérations de maniere controlée en réutilisant le méme matériel [RRTV02].

Le rollback permet de combattre les erreurs en retournant a 1’étape de calcul précédant I’ apparition
de la faute [MGO09]. C’est une technique qui permet a un systeme de tolérer une défaillance par une
sauvegarde périodique de 1’état du systeme de maniere a ce que — si une erreur est détectée — le retour
au checkpoint précédent permettra de recouvrer I’erreur [JPSOS8]. Il peut €tre un bon candidat pour
les situations ou des retards dus au recouvrement sont acceptables. Ainsi, le principe du rollback peut
constituer une approche efficace pour la récupération d’erreur conjointement avec la CED [BP02,
EAWIJO02].

t+2

t+5

FIGURE 3.3 — Exécution du rollback

Notre stratégie d’implantation du recouvrement d’erreur est basée sur le rollback, une technique
couramment mise en ceuvre dans les systemes embarqués temps-réel [KKBO7]. Elle repose sur le

fonctionnement suivant (cf figure 3.3) :

* I’exécution du programme (ou du thread) est divisée en séquences de longueur maximale fixe ;

* chaque séquence doit €tre completement exécutée sans qu’aucune erreur ne soit détectée pour
étre validée ;

* les données générées lors d’une séquence défectueuse doivent €tre rejetées et 1’exécution re-
commencée depuis le début de la séquence défectueuse.

Si une erreur apparait dans les séquences d’instructions suivantes, les registres du processeur

peuvent €tre remis a jour avec leur contenu précédemment sauvegardé. Comme le montre la figure 3.4,
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Aucune erreur détectée
dans la derniére séquence Rollback a VP, ;

(données validées a VP)

s T TS - Détection
] o S~ d‘erreur
e
¥
— — —p |sauvegarde | Exécution des instructions de la sequence
demcls courante
VP, n
,,,,,, »lea m [
. Ple
Derniére séquence Durée de la séquence (SD) Prochaine sequence

FIGURE 3.4 — Erreur détectée lors d’une séquence d’instruction et appel du rollback

lorsqu’une erreur est détectée lors de I’exécution des instructions, le mécanisme de rollback est appelé
et I’exécution de la méme séquence recommence sur la base de 1’état sauvegardé lors de la validation
précédente, effectuée au « point de validation » (VP : validation point). Chaque VP intervient apres
un nombre d’instructions fixe. D’autre part, comme illustré par la figure 3.5, si aucune erreur n’est
trouvée pendant toute la durée de la séquence (SD : sequence duration), toutes les données écrites au

cours de cette séquence sont validées lors du VP.

Aucune erreur détectée Aucune erreur détectée
dans la derniére séquence dans la derniére séquence
(données validées a VP) (données validées a VP)

l |

— — —p [Jsauvegarde | Exécution des instructions de la séquence |sawegarde [ _

des SEs courante des SEs
VP
VP ., n
<+ SED = (SD-SED) >
777777 | Ple
Derniére séquence Durée de la séquence (SD) Prochaine séquence

FIGURE 3.5 — Pas d’erreur détectée lors de la séquence

La SD représente la longueur de séquence complete, incluant le temps pris pour sauvegarder les
éléments sensibles (SE : State determining Element), ainsi que la durée d’exécution des instructions
actives. Dans le reste de ce travail, les états internes seront appelés SE. Le temps minimum pour char-
ger les SE sera noté SED (cf figure 3.5). Le ratio de la durée active de la séquence sur la durée totale
sera donc (SD-SED)/SD, et le ratio du temps de chargement des SE sur la durée totale sera SED/SD.
Pour SD=10, et en supposant que le programme comporte 10000 instructions et en négligeant la pos-
sibilité d’apparition d’une erreur, alors il y aura environ 1000 chargement des SE alors que si on fixe

SD=100 les SE seront chargés environ 100 fois. Cela signifique la pénalité due au chargement des SE
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sera dix fois moindre pour SD=100 que pour SD=10. En résumé, des durées de séquence plus longues

permettent une exécution plus rapide du programme.

D’autre part, si la probabilité d’apparition d’erreur n’est pas ignorée, alors la pénalité temporelle
due 2 la réexécution des instructions peut varier avec la longueur de la séquence. A des taux d’injection
d’erreur élevés, les séquences les plus courtes seront un compromis efficace car la probabilité de
séquences non valides sera plus élevée pour les plus grandes valeurs de SD, et inversement. Ce point

sera plus abondamment discuté aux chapitres 5 et 6.

Erreur

al | a2 a3 | a4 | a | a6 a7 al
1 2 3 4 5 6 7 Chargement des SEs 14

Cycles d'horloge  e——p

FIGURE 3.6 — Pénalité temporelle due au rollback

Pour illustrer la pénalité temporelle en cas de détection d’erreur, si une erreur est détectée lors
du cycle ‘a7’ (cf figure 3.6), le rollback est déclenché, le processeur recharge les SE et réexécute
toutes les instructions de la séquence en cours. Par conséquent, cela nécessite des cycles d’horloge
supplémentaires pour réexécuter la séquence. De plus, le retard sera plus élevé si SD est grande (plus

d’instructions dans la séquence).

3.2 Limitations

Un systeme reposant sur le recouvrement ne peut pas communiquer des données a un environ-
nement en temps-réel, a moins que ces données ne soient garanties sans erreur. Si une donnée er-
ronée est transmise aux périphériques, alors elle ne peut pas étre récupérée et peut résulter en dé-
faillance catastrophique. C’est un probleme fondamental du recouvrement par rollback et a été€ discuté

dans [NMGTO06]. L’approche courante consiste a attendre que les données soient validées.

Dans la méthodologie présentée ici, les événements de sortie peuvent étre traités avec un retard
corresponsant a SD. Cependant, ce retard peut imposer des contraintes de temps-réel. La gestion des
événements et les communications temps-réel ne constituent pas 1’objet de ce travail, mais cet aspect

mérite d’€tre abordé dans les travaux futurs.
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3.3 Hypothese

Parmi d’autres hypotheses sous-jacentes, nous supposons que le cceur du processeur est relié a
une mémoire siire (DM) dans laquelle les données sont supposées €tre conservées en toute sécurité
sans risque de corruption. Selon cette hypothese, toutes les erreurs internes produites en mémoire sont
détectées et corrigées par la mémoire elle-méme. Par conséquent, la mémoire est un lieu de stockage
stir, mais elle doit étre protégée des erreurs provenant de 1’extérieur, ce qui signifie que seules les
données valides peuvent y étre écrites.

Beaucoup de travaux ont été consacrés par le passé a la protection de la mémoire [MS06, Hsi10]

ce qui rend cette hypothese valide.

3.4 Défis de conception

Le choix d’un mécanisme de détection d’erreur basé sur la détection concurrente et le recou-
vrement basé sur le rollback ne sont pas suffisants pour atteindre nos objectifs de conception. Une
implantation efficace du scénario ci-dessus peut étre réalisée en faisant des choix appropriés, parti-
culierement en ce qui concerne I’architecture du processeur. Ces choix de conception doivent per-
mettre d’améliorer la fiabilité, le colit et la performance globale. Dans la section suivante, nous allons
analyser quelques caractéristiques principales nécessaires pour une bonne implantation du scénario

ci-dessus.

3.4.1 Défin°1 : nécessité d’un processeur autocontrolé

Le choix de I’architecture de processeur est la premiere étape de 1’implantation du processeur
tolérant aux fautes car toutes les architectures de processeurs ne présentent pas la méme aptitude a
répondre aux contraintes liées a ce contexte. Pour une bonne implantation, nous devons déterminer

les caractéristiques clefs du processeur.

* matériel minimal : nous souhaitons concevoir un processeur tolérant aux fautes qui possede
I’empreinte matérielle minimale, ce qui permet de réduire les risques de contamination, car
plus la surface exposée a I’environnement est grande, plus le systeme est sujet aux erreurs. En
raison d’une surface plus faible, une architecture plus efficace peut étre fabriquée sur une puce

de silicium plus petite, et le rendement sera d’autant plus élevé [TM95].

* un minimum d’états internes a vérifier et a sauvegarder : (1) avec la détection d’erreurs concur-
rente, le surcolit matériel nécessaire pour vérifier simultanément 1’ensemble des états internes
peut &tre assez important. Le processeur ayant un nombre réduit d’états internes, cela permet
de réduire le surcolit du matériel. (ii) Le recouvrement par rollback nécessite de sauvegarder
périodiquement les états internes, ce qui implique une pénalité temporelle qui peut tre réduite

avec un nombre réduit d’états internes.
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Les processeurs de classe RISC (Reduce Instruction Set Computers), couramment utilisés, ont
une grande quantité de registres et ne sont pas adaptés a la méthodologie proposée pour les

raisons suivantes :

(a) plus de registres signifie des CED plus colteux ;
(b) plus de registres implique plus de temps pour sauvegarder périodiquement leur contenu ;

(c) un grand nombre de registres nécessite un plus grand nombre de bits d’instruction pour

préciser les registres adressés, ce qui signifie un code moins dense ;

(d) Les registres internes au CPU sont plus chers que des emplacements mémoire externes.

D’autre part, le paradigme de conception CISC (Complex Instruction Set Computers) néces-
site une architecture de contrdle complexe. Cela compliquerait la méthodologie d’implantation
globale. Les exigences en mémoire sont également plus élevées. En outre, cela augmente la

probabilité d’erreurs de conception.

En résumé, nous ne pouvons pas compter sur les architectures de processeurs classiques (RISC
ou CISC). Notre choix se portera donc sur une architecture de processeur simple ayant un
minimum d’états internes. Cela permettra de réduire les pénalités en surface et en temps, et de
rendre I’ architecture plus robuste contre les perturbations externes. D’ autre part, une complexité
minimale de I’architecture permet une meilleure utilisation des ressources silicium disponibles

sur la puce.

3.4.2 Défi n°2 : stockage temporaire nécessaire — journal matériel

Si un processeur autocontrolé est connecté directement a la mémoire (cf figure 3.7), il est né-
cessaire de gérer les données validées (VD, écrites lors de la séquence précédemment validée) ainsi
que les données non validées (UVD, en cours de traitement dans la s€quence actuelle) avant de les
transmettre a la mémoire, ce qui va induire une pénalité en temps additionnelle.

Dans ce cas, on utilise généralement une mémoire paginée (une page par séquence), dans laquelle
les pages non validées sont séparées des pages validées afin de gérer le rollback. Si une erreur est
détectée dans la séquence d’instructions en cours d’exécution, la page correspondante est éliminée et
la page précédente doit étre restaurée. C’est une approche lente qui nécessite des pointeurs supplé-
mentaires pour gérer les pages ; ces pointeurs peuvent étre soit des registres dédiés (plus rapide) ou
des variables dédiées (plus lent et plus risqué).

Par ailleurs, il y a un risque supplémentaire concernant la corruption de ces pointeurs qui peut
conduire a perdre 1’information sur la nature des pages, validées ou non validées. La mémoire serait
susceptible de contenir des données non sires, ce qui est en violation avec 1I’hypothese de base. Si
une grande quantité de données est copiée entre deux pages, ou entre une page et la mémoire, cela
nécessitera beaucoup de temps. Par ailleurs, le systeme nécessiterait une mémoire plus importante

pour sauvegarder séparément les données validées et celles non validées.
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Processeur Ecritlre DM

FIGURE 3.7 — Données non siires écrites vers la mémoire fiable (DM)

Une autre approche pour simplifier le scénario ci-dessus consiste a stocker temporairement les
données entre le processeur et la mémoire slire. Cela peut réduire considérablement la pénalité en
temps ainsi que — dans une certaine mesure — le risque d’erreur. Par ailleurs, cela permettra de simpli-

fier la sauvegarde périodique des données, et seules les données validées seront transférés a la DM.

Ecriture Ecriture

Stockage
SCPC - temporaire - DM

FIGURE 3.8 — Données stockées temporairement avant leur écriture en mémoire

L’idée fondamentale est d’implanter des contrdleurs matériels dans le chemin entre le processeur
et la mémoire pour contrdler le flux de données et empécher les données non siires de parvenir a la
mémoire (comme suggéré dans la figure 3.8). Ceci peut étre réalisé en écrivant les données non siires
— c’est a dire non encore validées — dans un endroit temporaire avant de les transférer a la mémoire
apres que la validation de séquence a eu lieu. Le SCPC peut détecter les erreurs et ré-exécuter les
instructions depuis le dernier état siir (en cas de détection d’erreur). De cette fagon, les erreurs externes
provenant de 1’environnement ou du processeur ne pourront corrompre la mémoire (comme le montre
la figure 3.8). L’idée sous-jacente au mécanisme de journalisation est d’éviter que les données non
slires ne parviennent a la mémoire, et de permettre un recouvrement aisé des situations de faute. Il a
donc un besoin d’un endroit temporaire (appelé SCHI — Self Checking Hardware Journal, dans les

chapitres suivants) pour empécher les erreurs de se propager a la mémoire.

Nécessité d’un journal matériel autocontrolé

Les données stockées a I'intérieur de cet emplacement temporaire peuvent également étre cor-
rompues par des fautes transitoires telles que les SEU (cf figure 3.9). Par conséquent, il doit y avoir
un mécanisme de détection et de correction d’erreur afin d’assurer un fonctionnement fiable de ce

stockage temporaire des données.
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FIGURE 3.9 — Corruption des données dans I’espace de stockage temporaire

Supposons que nous ayons €crit une donnée dans le journal au moment ‘t’, et qu’aucune erreur ne
soit détectée pendant la séquence jusqu’au VP, avec des données prétes a €tre transférées a la mémoire.
Est-ce cette donnée est fiable ? Non, parce que les données sont restées dans le journal pendant un
temps ‘tx’ et la possibilité d’apparition de fautes ne peut €tre ignorée pendant cet intervalle de temps
‘tx’. Ainsi, un mécanisme d’autocontrdle est nécessaire pour détecter les erreurs dans le journal, et
donc empécher la contamination de la mémoire par les données, comme indiqué dans la figure 3.10.

Ce mécanisme fera du journal un lieu de stockage temporaire sir.

Faute
Transitoire
Données Données
non-validées validées
Stockage
SCPC ‘ . q DM
flable

FIGURE 3.10 — Protection de la mémoire contre une contamination.

Stockage séparé des données validées et non-validées

Les données initialement écrites dans 1I’emplacement temporaire sont non validées, et si aucune
erreur ne survient lors de la séquence en cours, alors au point de validation suivant les données seront
validées. A tout instant, & I’intérieur du stockage temporaire, il existe deux types de données, I’un
nommé « données non validées », et I’autre « données validées ». Par conséquent, le journal doit
comporter deux parties différentes : une pour stocker les données validées, et I’autres pour celles qui
ne I’ont pas encore été. En outre, cette séparation physique entre les types de données facilitera le

transfert des données validées vers la mémoire.
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3.4.3 Défin°3 : interface entre processeur et mémoire

La performance globale du processeur tolérant aux fautes peut étre limitée par I’absence d’une
interface efficace entre le processeur, 1’endroit de stockage temporaire, et la mémoire. Comme dans
la plupart des processeurs, la majorité des instructions consiste en la lecture ou 1’écriture de et vers
la mémoire. La performance globale est affectée si le chemin critique est trop long, ou si plus d’un
cycle d’horloge est nécessaire pour lire et écrire les données. Dans notre cas, la situation est plus
délicate a gérer car il existe un stockage temporaire des données entre le processeur et la mémoire :
il est nécessaire de concevoir une interface évoluée pour empécher la propagation des erreurs vers la
mémoire. Cette interface doit fournir une interconnexion efficace entre les modules.

Dans ce scénario, deux types d’interfacage sont possibles : soit le processeur communique avec la
mémoire via un journal, soit le processeur communique en parallele avec le journal et la mémoire. Le
défi est d’évaluer les deux modeles de processeur du point de vue de la fiabilité et de la dégradation

des performances afin de choisir le plus approprié.

3.4.4 Défi n°4 : durée de séquence optimale pour implanter efficacement le

mécanisme de rollback

L’ objectif de la technique du rollback est de restaurer 1’état du systeme (en cas d’erreur) en rem-
placant les états actuels avec les états précédemment validés des SE, comme indiqué dans la figure 3.4.
Il y a deux facteurs limitant la performance : (i) le temps nécessaire pour sauvegarder périodiquement
les SE, et (ii) I’invalidation de la séquence actuelle et la restauration des SE en cas de détection d’er-
reur. Si nous avons besoin de réduire la pénalité temporelle induite par la restauration des SE, il nous
faudra mettre en ceuvre de grandes séquences pour que le nombre global de chargements/sauvegardes
des SE représente une durée minimale au sein de la durée totale de la séquence SD. D’autre part, pour
de longues séquences et sous des taux d’erreurs plus €levés, les chances de valider la séquence dimi-
nuent. Par conséquent, le taux de rollback augmente, résultant également en une pénalité temporelle,
et donc en une dégradation des performances. Il est donc recommandé d’utiliser de grandes séquences

avec des faibles taux d’erreur et des séquences courtes avec des taux d’erreur plus élevés.

3.5 Spécifications du modéele et flot de conception global

Le role fondamental du Journal est de conserver les nouvelles données générées lors de la sé-
quence en cours d’exécution jusqu’a ce qu’elles puissent étre validées a la fin de la séquence. Apres
la validation de la séquence, ces données peuvent étre transférées a la mémoire, sinon elles sont tout
simplement rejetées et la séquence en cours peut reprendre depuis le début apres restauration des SE
sauvegardés dans la mémoire siire, et qui correspondent a 1’état stir a la fin de la séquence précédente.

Notre stratégie de conception d’un processeur tolérant aux fautes est décomposée en quatre étapes

résumées par la figure 3.12. L’étape I résume les spécifications du modele proposé, comme indiqué
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Matériel
SCPC &> Journal [ DM

FIGURE 3.11 — Spécifications de conception

dans le schéma de la figure 3.11. Cela inclut I’analyse des besoins de conception comme, dans le cas
présent, le SCPC, la DM et le SCHIJ, pour empécher les erreurs de parvenir a la DM. Par ailleurs,

I’architecture doit respecter les défis 1 a 4 mentionnés dans la section précédente.

<— FEtape-| =—p G FEtape-ll > < Etape-lll ——————p = FEtape-IV =—p

Implantation
Fonctionnelle

Spécifications
du modéle

Amélioration
Modeéle -1

Implantation Validation
matérielle  |Evaluation »  materielle

Modeéle - 3

FIGURE 3.12 — Flux de conception global

La deuxieme étape permet d’affiner notre stratégie de conception en utilisant diverses implanta-
tions fonctionnelles. Elle sera présentée dans la section suivante. L’ implantation matérielle, étape 111,
sera présentée dans les chapitres 4 et 5. Enfin, la quatrieme étape porte sur la validation de I’approche

globale par I’injection d’erreurs artificielle. Elle sera présentée dans le chapitre 6.

3.6 Implantation fonctionnelle

Cette section est consacrée a I’étape II de la figure 3.12 qui vise a affiner le modele proposé.
Deux connexions sont possibles entre le processeur et la mémoire : (i) Modele I : le processeur
est connecté a la mémoire via le journal et le processeur ne peut pas lire la mémoire en un cycle
d’horloge ; (ii) Modele II : le processeur est connecté au journal et a la mémoire en parallele et il peut
lire simultanément la mémoire et le journal. En conséquence, la fiabilité et les performances globales

seront affectées par le choix effectué. Dans cette section, nous allons finaliser I’interface entre la
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mémoire et le processeur.

Déterminer quel est le meilleur scénario peut étre effectué par le développement des modeles
fonctionnels correspondants, puis en comparant les courbes de simulation qui décrivent les cycles
d’horloge nécessaires par instruction (Clock per Instruction, CPI) par rapport au taux d’injection

d’erreur (Error Injection Rate, EIR) obtenu par I’injection artificielle d’erreur.

Hypothéses
Afin de simplifier le modele fonctionnel, les hypotheses suivantes sont posées :

* le coeur du processeur est autocontrolé ;

* il y a une mémoire fiable attachée au processeur ou les données sont conservées sans risque

d’erreur;
* le journal est considéré comme un lieu de stockage de données siir;
* toutes les instructions sont supposées étre exécutées en un cycle d’horloge ;

* et bien siir, la réexécution des instructions permet de recouvrer les erreurs soft.

Benchmarks

Un ensemble de benchmarks comportant les principales taches susceptibles de constituer 1’ap-
plication cible a été sélectionné et divisé en trois groupes. Le premier groupe est I’exécution des
opérations mémoire (permutation, tri). Le deuxieéme groupe est représentatif des algorithmes dominés
par les opérations arithmétiques. Enfin, le troisiéme groupe contient les algorithmes orientés controle.
Toutes les applications ont des exigences de mémoire importante, car chaque fois qu’elles accedent
a la mémoire pour y lire une donnée, elles doivent ensuite y écrire le résultat apres 1’exécution (ces
benchmarks ne sont pas concus pour évaluer les événements d’entrée-sortie, par conséquent les opé-

rations de lecture et d’écriture ne concernent que la mémoire principale).

(a) Benchmark Groupe I : L algorithme de tri a bulle est considéré comme 1’un des algorithmes de tri
d’un tableau les plus simples. Il consiste en une boucle d’échanges répétés de paires adjacentes
de données dans un tableau en mémoire. L’algorithme se répete jusqu’a ce que tous les éléments
du tableau soient dans le bon ordre. Il a été implanté en mode série, dans lequel une seule paire
de données peut étre examinée a la fois. Il a une complexité en temps de O(n2). Les n passes

doivent étre effectuées sur tout le tableau, ou n est le nombre d’éléments.

(b) Benchmark Groupe II : C’est un benchmark de calcul en mémoire qui nécessite I’écriture de
données a des adresses proches. Cette version multiplie deux matrices 7 x 7 en O(n*) avec k > 2.
L’exécution est obtenue en implantant la multiplication d’une matrice par un vecteur. Une matrice
initiale est enregistrée en mémoire, et son produit avec un vecteur d’entrée est retourné de maniere

répétitive.
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(c) Benchmark Groupe III : Le benchmark de controle traite les données provenant d’un capteur et
préalablement stockées dans la mémoire. Les résultats sont sauvegardés en mémoire pour étre
ensuite utilisés par les actionneurs. Nous avons choisi des équations logiques et arithmétiques
pour traiter les données, car certains systemes industriels ont besoin de contrdler des actionneurs
avec ce type d’équations. Il y a deux hypotheses : (i) les mesures issues des capteurs sont stockées

en mémoire ; (i) les résultats seront envoyés ultérieurement aux actionneurs.

Les équations de contrdle sont :

Yo = A x [(Xo+ X1) — (X2 — X3)}/[X4 x (—X3)]

Y = NOT [(Xs OR X;) AND (X4 XOR X;)] AND [NOT (X3)]
if (Xs+ Xo) < A)

Yo =B x [(Yo+ X1) — (Xo x X5)]/[X1 — Xs] + C
else

Yo =[(Yo+ X1) — (Xo x Xg)] [X1 — X5] + D

Y3 = NOT[(Xs OR Y;)AND(Xy XOR X;)] AND [ NOT (V)]

3.6.1 Modele I

Dans le modele I présenté par la figure 3.13, le processeur est connecté a la mémoire via une
mémoire cache et une paire de journaux. La paire de journaux masque les erreurs afin de ne pas les
propager vers la mémoire. L’ opération d’écriture par le processeur dans la mémoire est modifiée et
réalisée en trois étapes, comme indiqué dans la figure 3.13 : (i) I’opération d’écriture est effectuée
simultanément vers le cache et vers le journal non-validé (Un-Validated Journal, UV]); (ii) si aucune
erreur n’est détectée, au point de validation les données présentes dans le journal non validé sont
transférées au journal validé (Validated Journal, VJ) qui contient uniquement les données validées ;
enfin, (ii1) les données validées sont écrites mémoire.

Au point de validation, tous les derniers états slirs des SE sont conservés et en cours de validation.
Comme le montre la figure 3.13, les données sont transférées a partir du journal non validé vers le
journal validé, puis enfin vers la mémoire. Si une erreur est détectée lors d’une séquence, le processeur
recommence 1’exécution des instructions depuis le précédent VP (cf figure 3.4). De cette facon, le
systeme restaure un état fiable et la mémoire reste préservée de I’erreur. Lors de la validation de
séquence, les données présentes dans le journal non validé sont validées en effectuant un transfert
synchrone depuis le journal non validé vers le journal validé en un seul cycle d’horloge.

Le processeur peut lire directement a partir de la mémoire cache. Un cache associatif est utilisé,
ou chaque bloc est composé a la fois de 1’adresse mémoire et des données correspondantes. L’ adresse
entrante est comparée simultanément avec toutes les adresses stockées grace a la logique interne de

la mémoire associative, comme illustré par la figure 3.14. Si une correspondance est trouvée, les
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FIGURE 3.13 — Modele I avec un cache de données et une paire de journaux

données correspondantes sont lues. Sinon, les données nécessaires seront lues depuis la mémoire.
Lorsque de nouvelles données sont écrites dans le cache, le contrdleur va d’abord essayer de trouver
une adresse disponible correspondante, puis écraser les données présentes a cette méme adresse. Si
aucune correspondance n’est trouvée, alors les données sont écrites a une nouvelle position avec
I’adresse correspondante. L’ utilisation de la mémoire associative est rapide, mais aussi coliteuse. Le

colit dépend de la taille du cache.

Modele I : résultats de simulation

Un modele fonctionnel du processeur autocontrdlé associé€ au cache et au journal a été développé
en C++. L’émulateur se comporte comme une machine virtuelle pour tester les différent modeles
de fautes et les techniques de protection avant I’implantation matérielle. En outre, I’émulateur nous
permet de valider I’architecture, de calculer les états internes du processeur et la durée d’exécution
du programme, et nous aide a calculer le nombre moyen de cycles d’horloge par instruction pour
différents types d’acces mémoire.

Les erreurs sont artificiellement injectées dans I’émulateur du processeur (comme illustré par la
figure 3.15) puis la performance du modele de processeur est évaluée. L’ objectif de ce dispositif
expérimental est d’évaluer I’effet de 1’injection d’erreur sur les performances du systeme. Pour plus
de simplicité, le surcolit temporel réel de la sauvegarde périodique des SE est ignoré. Les profils
d’injection de fautes considérés sont présentés dans la figure 3.16.

L’émulateur exécute les benchmarks précédemment décrits et qui représentent les applications
cibles avec un ensemble de données représentatives. L’entrée de 1’émulateur est un fichier hexadé-

cimal classique. Notre critere d’évaluation est le ratio du nombre moyen de cycles d’horloge par
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FIGURE 3.14 — Cache associatif

instruction (CPI) sur le taux d’injection d’erreur (EIR). Le but de ces simulations est d’évaluer la

dégradation des performances du modele proposé en présence de taux élevés d’injection d’erreur.

Les figures 3.17, 3.18, et 3.19 présentent les résultats obtenus pour les groupes de benchmarks
1, 2 et 3, pour des durées de séquence SD de 10, 50 et 100 instructions. CPI* représente le nombre
de cycles d’horloge par instruction avec injection d’erreur, et CPI correspond au nombre de cycles
d’horloge par instruction sans injection erreur. Le ratio CPI*/CPI nous donne le rapport du nombre

de cycles additionnels requis lors de la réexécution a cause du rollback.

La figure 3.17 montre les résultats de simulation du benchmark de calcul. Dans ce graphique, deux
lignes horizontales de référence servent de référence. La ligne verte pointillée du bas correspond a la
valeur de CPI*/CPI en I’absence d’erreur, alors que la ligne rouge discontinue du haut représente la
limite arbitrairement choisie de 2x CPI*/CPI. Trois courbes dans chaque figure correspondent a des
séquences de durée 10, 50 et 100 instructions, respectivement. Les courbes sont pratiquement confon-
dues pour des taux d’erreur faibles. Au fur et & mesure que le taux d’erreurs injectées EIR augmente,
le ratio CPI*/CPI augmente de facon exponentielle, et est plus important pour des valeurs hautes de
SD comme 50 ou 100. Ainsi, en cas de fort taux d’erreurs, le taux de réexécution augmente égale-
ment, ce qui augmente finalement le ratio CPI*/CPI. Ce modele donne un meilleur ratio CPI*/CPI
pour des taux d’erreurs faibles, mais pour des taux plus élevés le ratio de CPI augmente rapidement
en raison de la réexécution des instructions due a la détection d’erreurs ainsi qu’aux cycles d’horloge

supplémentaires li€s aux défauts de cache. Ces deux problemes seront abordés dans le modele II.
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FIGURE 3.15 — Evaluation de la tolérance aux fautes

3.6.2 Modele II

Le modele II se compose de trois parties : un ceeur de processeur autocontrolé, le journal, et la
mémoire, comme indiqué dans la figure 3.20 (a). L’architecture du journal a ét€ modifiée et comporte
deux parties internes : I’'une contient les données validées et 1’ autres les données non validées comme
indiqué dans la figure 3.22.

Lorsque le processeur doit effectuer une lecture, il vérifie la présence des données dans le journal
et la mémoire simultanément, grace a un acces parallele. Un mappage associatif est employé dans le
journal, chaque bloc étant composé de 1’adresse mémoire et de la données correspondante (comme le
montre la figure 3.22). Si un « défaut de journal » (défaut de cache dans le journal) se produit, alors
les données requises seront envoyées au processeur dans le méme cycle d’horloge. Si les données sont
présentes a la fois dans le journal et la mémoire, alors le controleur (MUX) va privilégier les données
du journal, plus récentes que celles en mémoire (cf figure 3.21).

Afin de permettre la lecture et I’écriture simultanées dans le journal, celui-ci doit avoir deux ports
d’adresses. Certaines instructions peuvent nécessiter deux opérations — une lecture et une écriture —
en méme temps dans le journal. Les données nouvellement écrites sont stockées dans le journal non
validé. Si aucune erreur n’est détectée lors de la séquence, alors les données sont validées (comme
indiqué dans la figure 3.22) puis transférées au journal validé. D’autre part, si une erreur est détectée,

alors toutes les données écrites pendant la séquence sont rejetées (comme illustré par la figure 3.23) et



72 CHAPITRE 3. METHODOLOGIE DE CONCEPTION ET SPECIFICATIONS DU MODELE

Fautes périodiques

| | | | l

Nombre de cycles de programme

Fautes aléatoires

| 1 | | | |

Nombre de cycles de programme

Fautes en salves

L i L

Nombre de cycles de programme

FIGURE 3.16 — Modeles d’erreurs périodiques, aléatoires et en salves

le processeur recommence 1’exécution de la s€équence en rechargeant le dernier état stir des SE. Dans

la section suivante, nous allons évaluer les performances de cette architecture.

Modeéle II : résultats des simulations

Le protocole expérimental reste le méme pour le modele II que pour le modele 1. Nous pouvons
observer a partir des courbes de simulation des figures 3.24, 3.25, et 3.26, que ce modele II est plus
efficace que le modele I, parce que méme en présence de taux d’erreurs élevés les ratios CPI*/CPI

sont significativement plus faibles qu’avec 1’architecture précédente.

A partir des résultats de simulation présentés dans les graphiques 3.24, 3.25, et 3.26, nous pouvons
constater que le ratio CPI */CPI est inférieur a celui du modele I. Dans le graphique 3.24 et pour une
durée de séquence SD de 10, lorsque le taux d’injection EIR varie de 2 x 1074 2 2 x 1072, le CPI
augmente seulement de 50 % (sur I’axe Y, le ratio CPI*/CPI est de 1,5), ce qui signifie que le temps
d’exécution augmente de seulement 50 %, méme si le taux d’injection EIR est 100 fois plus élevé.
Cela démontre une bonne performance pour I’architecture proposée. Par exemple, si nous acceptons
une augmentation de 50 % du CPI, avec une SD de 10, il peut se produire 20 erreurs pour 1000
instructions, alors qu’avec une SD de 50 il y aura seulement 6 erreurs pour 1000 instructions. Par
ailleurs, la valeur de SD a une incidence directe sur la quantité de mémoire nécessaire dans le journal,

et par conséquent sur sa surface.
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FIGURE 3.17 — Modele I : CPI additionnels pour les benchmarks du groupe I

3.6.3 Comparaison

La comparaison entre les modeles I et II est résumée dans le tableau 3.1. Dans les deux mo-
deles, I’effet du rollback est dominant pour des durées de séquence SD élevées comme 50 ou 100.
Par exemple, lorsque le VP se produit apres la centaine d’instructions de la séquence si SD=100, les
chances d’occurence d’erreurs sont plus importantes, ce qui augmente le ratio CPI*/CPI plus rapi-
dement que par rapport aux durées de séquence SD plus courtes comme 10 ou 50. En outre, avec
un grand intervalle entre deux VP consécutifs, I’occurrence plus élevées d’erreurs se traduit par une
augmentation du taux de réexécution des instructions.

Du point de vue des performances dans le modele I, comparativement au modele I et en raison
de I’acces parallele a la mémoire et au journal pour les opération de lecture, 1’efficacité globale du
systeme est augmentée, entrainant une baisse des ratios CPI pour des EIR élevés. Par conséquent,
aucun cycle d’horloge n’est perdu si la donnée n’est pas trouvée dans le journal. Ce modele II offre
une meilleure performance que le modele précédent comme le montrent les graphiques 3.24, 3.25, et
3.26.

Du point de vue de la fiabilité, le modele II est un meilleur choix parce qu’il génere un surcoft
matériel minimale griace a la présence d’un seul journal par rapport au modele I qui nécessite une
mémoire cache supplémentaire. La plus grande surface exposée a I’environnement du modele I aug-
mente également les probabilités d’erreurs. Ces deux problemes, la dégradation des performances a
des taux d’injection d’erreurs élevés et la surface nécessaire sur la puce sont mieux résolus par le

modele II que par le modele 1. Par conséquent, nous choisirons le modele II pour le développement
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FIGURE 3.18 — Modele I : CPI additionnels pour les benchmarks du groupe II
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FIGURE 3.19 — Modele I : CPI additionnels pour les benchmarks du groupe I11

de notre processeur. Les résultats obtenus sont assez encourageants pour poursuivre les recherches en
nous reposant sur ce modele. Dans les deux prochains chapitres, nous traiterons de la conception du

processeur (chapitre 4) et du journal (chapitre 5).
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FIGURE 3.20 — Schéma du modele 11

TABLE 3.1 — Comparaison des modeles processeur-mémoire

Modele I Modele II
Lecture de la mémoire (DM) Processeur <= Cache <= DM Processeur <= DM
Lecture du cache/journal Processeur < Cache Processeur < Journal
Ecriture dans la DM Processeur = UVJ = V] = DM | Processeur = Journal = DM
Taille requise pour le cache/journal Comparativement plus élevée Pas d’échec de lecture dans
(pour éviter les défauts de cache) Cache nécessaire le journal en raison
de I’acces parallele
Performance Moyenne Bonnes

3.7 Conclusion

Ce chapitre résume une approche alternative de conception d’un processeur tolérant aux fautes.
Nous avons présenté une spécification de 1’architecture et la méthodologie de conception du para-
digme proposé. Il s’agit d’une approche combinée matériel/le logiciel le dans laquelle la détection
d’erreur est réalisée concurremment en utilisant les codes de parité, et le rollback est utilisé pour
recouvrer les erreurs. Les grands avantages de ce scénario sont la possibilité d’avoir un mécanisme

de tolérance aux fautes efficace, avec un surcolit matériel et temporel limité. La méthodologie glo-
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FIGURE 3.21 — Le processeur peut lire simultanément dans le journal et en mémoire

bale peut étre efficace si certains défis de conception sont respectés comme le choix d’un processeur
approprié avec un minimum d’états internes a charger et a sauvegarder, la conception d’un journal
matériel intermédiaire autocontrolé pour empécher les erreurs de se propager vers la mémoire siire,
et une durée de séquence raisonnable pour des taux d’erreur donnés.

La derniere partie du chapitre a été consacrée a la définition de I’interface processeur-mémoire.
Nous avons proposé deux modeles différents : les modeles I et II. Apreés comparaison, le modele II a
été sélectionné pour poursuivre le développement en vue d’un modele VHDL-RTL, parce qu’il offre
le meilleur compromis du point de vue de la fiabilité et de la performance. Dans ce modele, pour
I’écriture en mémoire, les données transitent par un stockage temporaire avant d’atteindre la DM,
alors que pour la lecture le processeur peut accéder directement a la DM. De cette fagon, la mémoire
reste préservée de la potentielle propagation d’erreurs provenant du processeur. Dans les prochains

chapitres, nous allons développer le modele VHDL-RTL du processeur tolérant aux fautes.
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FIGURE 3.24 — Modele II : CPI additionnels pour les benchmarks du groupe I
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FIGURE 3.25 — Modele II : CPI additionnels pour les benchmarks du groupe 11
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FIGURE 3.26 — Modele II : CPI additionnels pour les benchmarks du groupe I1I
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Chapitre 4

Conception et réalisation d’un processeur

autocontrolé

Nous avons pour objectif de concevoir un processeur tolérant aux fautes comportant deux blocs
principaux : un ceeur autocontrdlé (Self Checking Processor Core, SCPC) et un journal matériel auto-
controlé (Self Checking Hardware Journal, SCHJ). Dans ce chapitre, nous nous pencherons unique-

ment sur la conception du SCPC comme indiqué dans la figure 4.1.

DM
SCHJ _—r

FIGURE 4.1 — Conception du ceeur de processeur autocontrolé

Pour décrire le SCPC, le chapitre a été divisé en plusieurs sections. Dans la premiere section, nous
commencons la modélisation du processeur en choisissant une classe d’architecture appropriée qui
réponde aux objectifs de conception identifiés dans le chapitre 3. Dans la section suivante, le modele
matériel du processeur — dans sa version non tolérante aux fautes — sera présenté et exploré. Les défis
de performance et de fiabilité seront identifiés dans le modele matériel. Les sections suivantes traitent
de leurs solutions. Un modele générique sera décrit en VHDL au niveau RTL (Register Transfer Level)
et synthétisé a ’aide de 1’outil Quartus II d’Altera. Les résultats expérimentaux seront présentés en
termes de débit (nombre de bits traités par seconde) et d’utilisation de surface. Enfin, la capacité de

tolérance aux fautes du SCPC sera validée dans le chapitre 6.

81
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4.1 Stratégie de conception du processeur

La stratégie de tolérance aux fautes que nous avons choisi de mettre en ceuvre a déja été discutée
dans la section 3.1. Dans cette partie, nous décrivons le choix d’une architecture de processeur qui
réponde aux besoins, tel que présenté dans la figure 4.2 (suite de la figure 3.1 présentée précédem-
ment). La détection d’erreur matérielle concurrente est cheére si de nombreux états internes doivent
étre vérifiés, ce qui est contraire aux contraintes de conception énoncées. Ainsi, pour permettre une
détection d’erreurs rapide et a faible surcolit matériel, il est nécessaire d’utiliser un processeur avec un
minimum d’états internes a vérifier (cf figure 4.2 présentant les criteres de conception du processeur).
Le mécanisme de rollback logiciel implique un colit matériel faible, mais il sera lent si beaucoup
d’états internes du processeur doivent étre enregistrés périodiquement. De plus, le rollback en cas de
détection d’erreur sera plus rapide si le nombre d’états internes a restaurer est plus faible.

Par conséquent, notre choix ira vers une architecture de processeur appartenant a la classe MISC
(Minimum Instruction Set Computer), qui possede nombre des caractéristiques souhaitées et en fait
une solution adaptée a notre stratégie de conception. Parmi les architectures de la classe MISC, nous
avons choisi un processeur a pile de données. Il s’agit d’une architecture simple et flexible ayant un
nombre tres réduit de registres internes [JDMDO7]. Un autre choix possible serait un processeur a
accumulateur, mais son principal inconvénient est d’étre tres dépendant des acces a la mémoire et,
par conséquent, d’étre moins efficace. Cependant, I’architecture du processeur a pile choisi repose
également sur de nombreux acces mémoire, mais la plupart d’entre eux sont tres prévisibles (adresses

voisines) car ils sont liés aux opérations sur la pile, et peuvent étre gérés tres efficacement.

4.1.1 Avantages du processeur a pile

Les processeurs a pile présentent de nombreux avantages, tant du point de vue de la protection
que de la performance. Certains de ces avantages sont abordés dans [KJ89], et d’autres sont détaillés
ci-dessous.

Les processeurs a pile présentent une architecture plus fiable comparée a celle de leurs homo-
logues RISC, car ils possedent moins d’états internes et présentent une faible surface sur la puce, ce
qui réduit la probabilité d’une contamination par I’environnement externe. Dans la plupart des ap-
proches basées sur le paradigme RISC, on trouve une banque de registres qui les rend plus sensibles
envers les SEU et MBU, alors que dans les processeur a pile le nombre de registres internes est nette-
ment moindre. Par exemple, le processeur a pile de données présenté dans [Jal09] possede six registres
internes : Le sommet de la pile de données (Top of Stack, TOS), le sous-sommet de la pile (Next of
Stack, NOS), le sommet de la pile de retour (Top of Return Stack, TORS), le pointeur d’instruction
(Instruction Pointer, IP), le pointeur de la pile de données (Data Stack Pointer, DSP) et le pointeur
de la pile de retour (Return Stack Pointer, RSP). Ils sont donc beaucoup moins nombreux que dans
les processeurs RISC modernes : a titre d’exemple, le processeur LEON 3 FT possede plus de 150
registres internes [Aerl1]). Or dans les processeurs tolérants aux fautes, tous les registres internes

doivent étre protégés contre les fautes transitoires [ARM™T11].
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FIGURE 4.2 — Criteres du choix du processeur a pile de données

Par ailleurs, en raison du nombre élevé de registres internes dans les architectures RISC, la lon-
gueur des instructions est importante. Plus de registres implique également un décodage d’adresse
plus évolué, ce qui augmente le délai de propagation. C’est pourquoi, les processeurs RISC (et CISC)
modernes ont besoin de plusieurs étages de pipeline pour rétablir un débit moyen correct en masquant
la latence interne. Par ailleurs, ils nécessitent un meilleur ordonnancement des branchements. Par
exemple, le Pentium 4 possede un pipeline de 20 étages, et un échec lors des acces aux caches ou aux
buffers de prédiction de branchement peut impliquer une pénalité de 30 cycles en cas de mauvaise
prédiction de branchement (20 cycles perdus dans le pipeline, 10 dans les acces 4 la mémoire). A 1’op-
posé, le RTX (modele de processeur a pile) a un dépassement fixe de 2 cycles dans tous les cas [PB04].
Par ailleurs, la résistance naturelle d’un processeur contre les SEU diminue avec 1’augmentation du
nombre d’étages du pipeline [MWO04].

Les processeurs a pile ont d’autres avantages par rapport aux RISC, tels que des fréquences d’hor-
loge plus élevées, une pénalité moindre lors des appels de procédures, et une gestion des interruptions
plus rapide [Sha06]. Ils possede une fréquence d’horloge plus élevée parce que les instructions sont
exécutées entre les deux sommets de la pile, a condition qu’il y ait une mise en cache interne de la
pile, ou une pile matérielle interne. La perte de temps lors des appels de procédures est réduite car

il y a un nombre limité de registres a sauvegarder en mémoire lors du branchement a 1’adresse de
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la procédure appelée. Enfin, une gestion plus rapide des interruptions est possible car les routines
d’interruption peuvent étre exécutées immédiatement de par le fait que le matériel prend en charge la
gestion de la pile. Une architecture de processeur Java basée sur une pile a été évaluée dans [SchO8],
et les résultats montrent une meilleure performance et un nombre plus faible de portes par rapport a
un processeur de la famille RISC implanté sur FPGA.

Au niveau commercial, des processeurs a pile ont été utilisés pour I’imagerie médicale, dans des
disques durs, ainsi que dans des applications satellitaires. Parmi les processeurs utilisés dans 1’indus-
trie, on peut citer les Novix NC4000, Harris RTX2000, ou Silicon Composers SC32 [PB04]. Ils sont
déployés dans des applications spatiales pour leur performance raisonnable et leur faible consom-
mation [HHO6], comme par exemple le SCIP, un processeur a pile congu pour les véhicules spa-
tiaux [HayOS5]. Plus récent, le projet Green-Arrays utilise des processeurs a pile pour la conception
de puces multiprocesseurs. L’entreprise a congu des puces avec des caractéristiques intéressantes,
comme un cofit de fabrication faible et une consommation minimale avec des performances éle-
vées [Grel0,Bail0].

La conception du processeur tolérant aux fautes tient compte de notre objectif a long terme :
I’élaboration d’un systéme multi-ressources tolérant aux fautes basé sur le passage de messages, dans
lequel ce processeur tolérant aux fautes sera utilisé comme nceud de traitement. Il est clair des le dé-
part que des contraintes séveres concernant la consommation de surface s’appliquent a la conception
architecturale d’un seul nceud afin de permettre a ’avenir de répondre aux objectifs de conception
massivement parallele, tout en préservant le plus possible les performances individuelles de chacun
des nceuds. Les processeurs a pile restent une architecture viable, en raison des besoins en circuits
de petite taille, a colit modéré, et faible consommation électrique. Les processeurs a pile autorisent la
réalisation de cceurs simples pour les applications paralleles distribuées [Gre10].

D’autre part, les processeurs a pile sont des architectures adaptées a 1’exécution d’instructions
séquentielles. Ils correspondent bien aux besoins des applications ou le contrdle est dominant. Ils
sont cependant moins adaptés aux applications ou le traitement de données est dominant, comme le

streaming vidéo.

4.2 Architecture proposée

Larchitecture du processeur a pile a été présenté dans [Jal09]. Elle est inspirée de la seconde gé-
nération de processeur a pile canonique [KJ89]. La taxonomie de la pile est basée sur trois attributs :
le nombre de piles, la taille des piles, et le nombre d’opérandes dans les instructions. Ils sont repré-
sentés dans la figure 4.3 par trois axes de coordonnées. Ces dimensions ont plusieurs combinaisons
possibles. Parmi ces choix, le processeur a pile canonique est a piles multiples, de grande taille, et
ses instructions sont a zéro opérande (ML0), comme indiqué dans la figure 4.3. Le terme « zéro opé-
rande » signifie que I’emplacement des opérandes de toutes les instructions est implicite, et qu’il n’est
donc pas nécessaire de préciser leur adresse dans I’instruction. Dans le cas des processeurs a pile de

donnée, I’emplacement implicite est le sommet de la pile.
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FIGURE 4.3 — Processeur a piles multiples, de grande taille, et zéro opérande (MLO)

Pour satisfaire 2 I’exigence de simplicité, il posséde deux piles !, une pile de données (Data
Stack, DS), et une pile de retour (Return Stack, RS). La premicre est utilisée pour I’évaluation des
expressions — traitement des données — et le passage des parametres aux sous-programmes, et la
seconde pour I’adresse de retour des sous-programme, 1’adresse des routines d’interruption et les
copies temporaires des données. L’existence de deux piles permet d’accéder aux différentes valeurs
en un seul cycle d’horloge et améliore la vitesse de traitement. Du fait des deux piles séparées pour
les adresses de retour et les données, les appels de routines peuvent €tre effectués en parallele avec
les opérations sur les données. Cela permet de réduire la taille du programme et la complexité du
systeme, ce qui améliore également les performances.

Concernant les buffers de pile, nous avons choisi de leur attribuer une grande taille et de les faire
résider dans la mémoire siire principale, ce qui permet le stockage de nombreuses données sans perte.
La mémoire est sur la méme puce que le ceeur, afin que les données soient accessibles en un seul
cycle d’horloge. De plus, le fait d’utiliser la mémoire principale pour la pile permet de n’avoir aucune
restriction sur la profondeur de celle-ci.

Comme vu précédemment, le processeur comporte trois registres nommés TOS, NOS, et TORS,
qui représentent les sommet et sous-sommet de la pile de données (DS), et le sommet de la pile de
retour (TORS), respectivement. NOS et TORS n’existent pas dans le modele canonique. Leur utilité
a été prouvée dans [Jal09], car ils permettent de simplifier le jeu d’instructions. Les piles DS et RS
résident dans la mémoire principale, ce qui est une caractéristique similaire a la premiere génération
de processeurs a pile. Elles n’ont pas de registre d’adresse, mais sont adressées par des pointeurs

internes, a savoir : le pointeur de la pile de données (Data Stack Pointer, DSP) et le pointeur de la

!Selon la définition de Turing, le nombre minimal de piles pour une machine 2 pile pure est de 2 [KJ89]
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FIGURE 4.4 — Processeur a pile simplifié

pile de retour (Return Stack Pointer, RSP). Nous avons choisi ces caractéristiques afin de protéger
le contenu des données car selon I’hypothese faite en préambule de ce travail, la mémoire principale
(Dependable Memory, DM) étant une zone de stockage siire, ces piles restent ainsi protégées contre

les fautes.

Larchitecture proposée pour le processeur a pile contient un bus de données, la pile de données
(DS) et de retour (RS) avec leurs registres des sommets de piles, 'unité arithmétique et logique
(ALU), le registre pointeur d’instruction (IP), le buffer d’instruction avec le registre d’instruction
et sa logique de contrdle, comme illustré par la figure 4.4. Le module d’entrée-sortie nécessite une
gestion particuliere pour €tre tolérant aux fautes et ce point n’est pas abordé dans ce travail.

L’ ALU effectue les opérations arithmétiques et logiques, ce qui comprend 1’addition, la soustrac-
tion, les fonctions logiques (AND, OR, XOR), le test de zéro et d’autres. Elle effectue les opérations
sur le sommet et le sous-sommet de la pile de données (opérandes et résultat), TOS et NOS étant les
deux premiers éléments de DS. Le registre IP contient I’adresse de la prochaine instruction a exécuter.
Il peut étre chargé a partir du bus pour mettre en ceuvre les branchements, ou peut étre incrémenté
pour aller chercher Iinstruction suivante en mémoire programme (Program Memory, PM) lors d’un

fonctionnement séquentiel. Comme les piles de données et de retour, la mémoire programme réside
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également en mémoire principale.

Le MAR (Memory Address Register), unité qui existe dans le processeur a pile canonique, a été
éliminé de notre modele, car la mémoire programme associée avec le registre IP est suffisante pour
gérer toutes les instructions et générer 1’adresse de la prochaine instruction a exécuter. Le processeur
proposé a un jeu d’instructions simple de 37 instructions qui peuvent toutes étre exécutées en un
seul cycle d’horloge a I’exception de I'instruction STORE qui en nécessite deux. Dans la version
pipelinée, I’ensemble du jeu de 37 instructions est présenté en annexe B ou toutes les instructions
sont exprimées au niveau RTL (Register Transfer Level). Du fait d’un jeu d’instructions limité et du

modele a z€ro opérande, un opcode de 8 bits est suffisant pour représenter toutes les instructions.
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FIGURE 4.5 — Modele de processeur a pile

4.3 Modéele matériel du processeur a pile

Le modele matériel du processeur a ét€ décrit en VHDL au niveau RTL. Le modele de processeur

initial (dans sa version non tolérante aux fautes) a été synthétisé avec Altera Quartus II.
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Il se compose de I'unité arithmétique et logique (ALU), des registres internes, du buffer d’instruc-
tions, de I’unité de controle et du chemin de données, comme le montre la figure 4.5. Les piles DS et
RS sont adressées par les deux registres pointeurs DSP et RSP respectivement. Les trois registres in-
tégrés TOS, NOS et TORS résolvent les possibles conflits lors du transfert de données entre les deux
piles, par exemple pendant I’exécution des instructions R2D, D2R, OVER, ou ROT. A titre d’exemple,
considérons I’instruction R2D(Return Stack to Data Stack). En raison de la disponibilité des TORS,
TOS et NOS dans le coeur du processeur, aucun conflit d’acces au bus de données ne se produit : le
contenu de TORS est copié dans TOS ; TOS est copié dans NOS ; le DSP est incrémenté ; NOS est
rappatrié vers DS ; le contenu de RS [RSP] est chargé dans TORS ; finalement, RSP est décrémenté.
Par conséquent, aucun conflit ne survient.

Dans un processeur a pile, I’exécution des instructions est normalement plus rapide que dans
les processeurs classiques, car les données sont implicitement disponibles sur les deux sommets de
la pile, plutdt que d’avoir a lire les données dans des registres ou a une adresse mémoire. La taille
du chemin critique est donc réduite de fagon notable. Pour une meilleure compréhension, le chemin
de données simplifié pour les instructions arithmétiques et logiques est décrit dans la figure 4.6. Le
processeur lit la mémoire en parallele afin de compenser 1’effet du déséquilibre dii a « un élément
en moins » dans la pile. La lecture de la mémoire a uniquement pour but de remplir I’espace laissé
vide par I’exécution de I'instruction (pour préparer I’instruction suivante). Par conséquent, il n’a pas
besoin d’attendre le décodage d’adresse avant d’accéder a des opérandes.

Généralement, chaque bloc de la mémoire programme (16 bits) contient deux instructions succes-
sives (8 bits + 8 bits). Les instructions qui résident dans la mémoire programme traversent le buffer
d’instructions (IB) et sont décodées dans I'unité de contrdle, qui active tous les multiplexeurs en
conséquence. L'IB est alimenté par une paire de LSB suivie par les MSB, comme indiqué dans la
figure 4.18. L’IB est constitué de buffers 8 bits en cascade, reliés via des multiplexeurs qui controlent
le flot d’instructions (comme illustré par la figure 4.18). L’interconnexion entre les multiplexeurs est
controlée par I’unité de gestion du buffer d’instruction (Instruction Buffer Management Unit, IBMU),
comme le montre la figure 4.6). L'IB et 'IBMU seront présentés plus tard en détail.

Bien que le processeur a pile ait un opcode de longueur fixe, quelques instructions ont besoin
d’information supplémentaire (donnée immédiate) pour étre exécutées. Ainsi, le bloc d’instruction
est parfois supérieur a un octet. Ces instructions comprennent les branchements et le CALL qui né-
cessitent 16 bits supplémentaires pour I’adresse (ou 8 bits supplémentaires de déplacement) pour
connaitre 1’adresse cible (par exemple, voir I’annexe C pour ZBRA d, SBRA d), ainsi que les ins-
tructions nécessitant une donnée immédiate constante (par exemple, LIT a, DLIT a). Ce défi est
relevé dans la section 4.4.2.

L’unité de controle gere les composants du processeur; elle lit et décode les instructions, les
transforme en une série de signaux de contrdle qui activent d’autres parties du processeur via des

multiplexeurs. Les roles principaux de 1’unité de contrdle sont :

* décoder le code numérique de I'instruction pour générer un ensemble de signaux pour chacun
des MUX ;



4.4. LES DEFIS DE CONCEPTION DU PROCESSEUR A PILE TOLERANT AUX FAUTES 89

* mettre a jour les pointeurs DSP et RSP ;
¢ activer la lecture ou I’écriture en mémoire en fonction de I’instruction active ;

* sélectionner la bonne opération de I’ ALU.

Le pointeur d’instruction IP pointe vers la prochaine instruction a exécuter. Il prépare la mémoire
programme de facon a alimenter le buffer d’instructions en fonction des besoins pour I’exécution de

cette instruction.

. p . TOS/TORS/NOS
Depuis la mémoire

%{J

PM =

clk—O> IP

FIGURE 4.6 — Chemin de données simplifié du modele proposé (instructions arithmétiques et lo-
giques)

L’exécution de branchements conditionnels et inconditionnels a été discutée dans [KJ89] et ex-
plorée plus profondément pour la conception du processeur a pile modifié [Jal09]. Le processeur a
pile est rapide dans I’exécution des branchements en raison d’un nombre minimal d’étages de pipe-
line [PB04]. Cependant, chaque instruction de branchement est suivie par une instruction NOP (no-
operation), car I’'IB est vidé afin de charger de nouvelles instructions, ce qui implique une pénalité
en temps. Cette question n’a pas €té abordée dans ce travail, cependant une solution possible a été

proposée dans la section 4.6.3.

4.4 Les défis de conception du processeur a pile tolérant aux fautes

Cette section est dédiée a I’implantation du processeur a pile sur la base de la méthodologie de
conception tolérante aux fautes. L’architecture requise doit avoir une capacité d’autocontrdle avec de

bonnes performances. Ces deux défis sont abordés dans cette section.

4.4.1 Défin°l : mécanisme d’autocontrole

Le fait que I’architecture ait un nombre minimum de registres internes ne garantit pas qu’il n’y ait

aucune possibilité d’apparition d’erreurs. Les perturbations externes peuvent toujours compromette
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le fonctionnement correct du processeur, méme si les probabilités sont plus faible qu’avec les autres
classes de processeurs, RISC ou CISC. Il est donc nécessaire que les registres internes et I’ALU

puissent s’ autocontrdler.

4.4.2 Défi n°Il : amélioration des performances

Dépendant des choix architecturaux effectués pour mettre en ceuvre processeur a pile, deux fac-
teurs impactent les performances en limitant la vitesse d’exécution : (i) I’exécution d’instructions
multi-horloges et (ii) les blocs d’instructions multi-octets. Ces deux facteurs ajoutent des délais sup-

plémentaires dans I’exécution des programmes.

Défi n°ILa : exécution des instructions multi-horloges

La plupart des instructions nécessitent un seul cycle d’horloge pour étre exécutées, mais quelques
instructions en nécessitent plusieurs, comme DUP, OVER, R2D, CPR2D, D2R, FETCH, STORE, PUSH_DSP,
PUSH_RSP,LIT,DLIT, CALL. Leur nombre minimal de cycles ne peut pas €tre réduit a un avec une

architecture sans pipeline en raison des conflits d’acces aux bus de données dans la méme direction.

Types d'instructions
(en fonction du nombre de cycles d’horloge)

v v '

1 cycle 2 cycles 3 cycles
— = —
Plupart des Quelques Une se_ule_
instructions instructions instruction:

« STORE »

FIGURE 4.7 — Différents types d’instructions du point de vue de leur exécution (sans pipelining)

Pour une meilleure compréhension, examinons 1’instruction DUP (duplication) qui nécessite deux
cycles d’horloge pour sa complete exécution. Ici, le contenu de TOS doit étre copié dans NOS et le
contenu de NOS transféré a la troisieme position de la pile de données DS, pointée par le DSP. Si I’ins-
truction était exécutée en un cycle d’horloge, alors nous perdrions les données a la troisieme position
de la pile. En effet, le contenu de NOS étant écrit a I’adresse pointée par le DSP, sans incrémentation
préalable du DSP la donnée a I’adresse pointée serait écrasée.

Cependant, elle peut étre exécutée avec succes en deux cycles d’horloge. Au premier cycle () un
nouvel emplacement est créé en incrémentant DSP, et au cycle suivant (¢ + 1) le contenu de TOS est
copié dans NOS et le contenu de NOS sauvegardé dans la pile a I’emplacement pointé (DS[DSP]),
comme le montre la figure 4.8. De telles instructions multi-cycles entrainent des dégradations de

performance et nécessitent la mise en ceuvre d’un pipeline.
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vers / depuis la mémoire

A
e I

a o
n D
dat ok
slamem —lvu +lyH‘llF"
t+1
NOS TOS
| 1
TORS -
MUX_ADD_DSP (]47 ! i 15t bit
NOS
ALU
R3
| R4 cout
LSB —»2 -
g B —5 toCUY _
S —p ! o < =
g PM | vmsB Do cood 2 5
a 38 5
< Ext. to 16-bits|
T d Y \4
T Y
0 °
2 0 For DLIT
l—
3 TORS ! 1
4
5 e :
P+a 4_ 3
< MUX_IP_COUNT

FIGURE 4.8 — Exécution de I'instruction duplication (DUP) en 2 cycles d’horloge

Défi n°IL.b : instructions multi-octets

L’opcode des instructions a une longueur d’un octet. Il utilise des registres source et destination
implicites, et ne nécessite donc pas d’adressage explicite. Par exemple, 1’instruction ADD (addition)
signifie ajouter TOS avec NOS, et stocker le résultat dans TOS. Toutefois, 7 des 37 instructions
nécessitent un parametre supplémentaire a fournir : une valeur constante immédiate de 8 ou 16 bits
(LIT et DLIT respectivement), une adresse absolue de 16 bits (LBRA, CALL), ou un déplacement de
8 bits (SBRA, ZBRA) (voir annexe C, tableau 8).

D’autre part, la mémoire programme est de 16 bits alors 1I’opcode est de 8 bits. Le débit moyen des
instructions en cours d’exécution est donc inférieur a la capacité de pré-chargement, la premiere étant
proche de 8 bits par cycle, tandis que la seconde est plus proche de 16 bits par cycle. Par conséquent,
le chargement des instructions dans le buffer d’instructions IB est presque deux fois supérieur au
taux d’exécution (en considérant qu'un opcode de 8 bits est exécuté en un cycle d’horloge). Cela
nécessite une gestion intelligente du buffer d’instruction pour (i) contréler le flot d’entrée et de sortie
des instructions, et (ii) gérer le flot d’instructions a taille de bloc variable (telles que LIT, LBRA).

Pour exécuter une instruction en un seule cycle, la prochaine instruction a exécuter doit rejoindre
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Instruction d’un octet
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FIGURE 4.9 — Instructions multi-octets

I’unité de contrdle au cycle d’horloge suivant (¢ 4 1). Par exemple, la figure 4.9 aborde cette question.
Tout d’abord, nous supposons que I’instruction en cours d’exécution est ADD (I’instruction a exécuter
réside dans le registre RS). La taille de cette instruction est de 1 octet, donc 1’opcode de I’instruction
suivante doit étre en écrit dans R4. Cet opcode doit atteindre 1’unité de contrdle dans le cycle d’horloge
suivant (¢t + 1). Deuxieémement, nous supposons LIT a comme une instruction active (au temps t) ;
ainsi au cycle d’horloge suivant (¢ 4 1) le contenu de R3 devrait rejoindre 1’unité de contrdle.

Les solutions aux défis mentionnés ci-dessus seront abordées dans les sections suivantes.

4.5 Solution n°I : mécanisme d’autocontrole

Le processeur a besoin de détecter les erreurs dans ALU et dans les états internes. Tout d’abord,

nous commencerons par la conception d’une ALU autocontrdlée.

4.5.1 Détection d’erreurs dans ’ALU

Il n’existe aucun code unique qui puisse simultanément protéger les opérations arithmétiques et

logiques. Par conséquent, nous utilisons la combinaison de codes arithmétiques et logiques (souvent
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appelés « codes de combinaison ») pour protéger les deux types d’opérations : un code a résidu mo-
dulo 3 pour protéger les opérations arithmétiques, et un code a parité pour protéger les opérations lo-
giques. Nous avons choisi ces codes car ils sont simples a mettre en ceuvre et suffisamment efficaces
pour valider I’efficacité de notre approche. Par ailleurs, ils requierent un minimum de ressources,
ce qui peut étre présenté a partir des résultats publiés dans [SFRBO5]. Dans [SFRBOS5], I’ALU est
concue avec différentes techniques de détection d’erreurs et a été simulée a 1’aide de 1’outil de simu-
lation Quartus II fourni par Altera. L’ utilisation des ressources du FPGA pour les deux techniques de
détection d’erreurs intégrées (Built-in error detection, BIED) — le code de Berger et les codes a résidu
ou de parité — a été relevée a partir des simulations effectuées. La figure 4.11 montre le tableau com-
paratif de I'utilisation des ressources avec les deux techniques BIED par rapport aux besoins d’une
ALU TMR et d’'une ALU sans détection d’erreur.

NOS TOS

v

Registre protégé Registre protégé

ALU protégée

FIGURE 4.10 — Chemin de données protégé de I’ALU

Il est évident a partir de la figure 4.11 [SFRBOS5] que ’EDALU (ALU a détection d’erreur par
résidu et contrdle de parité) utilise 54 % d’éléments logiques en moins que I’ALU TMR, et que
I’ ALU protégée par code de Berger en consomme 42 % en moins. Par conséquent, selon ces résultats,
il est clair que I’ ALU protégée par résidu et parité offre une meilleure utilisation des ressources que

celle protégée par les codes Berger.

Les instructions de I’ALU appartiennent a deux groupes : arithmétique et logique (voir figure 4.12).
En regroupant les instructions, la surface active du circuit a tout instant est réduite [SFRBOS]. Par
exemple, un SEU intervenant sur le module de génération de parité arithmétique n’affecterait pas le

module logique et inversement.
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FIGURE 4.11 — Carte d’utilisation des ressources pour les différentes ALU [SFRBOS5]

Détection d’erreurs dans les instructions arithmétiques

Un reste calculé a partir des symboles de données X et Y peut préserver les opérations arith-
métiques dans une ALU. Ici, la détection des erreurs dans les instructions arithmétiques est basée
sur les résidus modulo 3. Dans I’ALU, ils sont calculés dans deux opérations concurrentes (comme
montré dans la figure 4.13). D’une part, les deux opérandes X et Y se voient appliquer une opération
arithmétique et les résultats sont stockés dans S. D’autre part, les résidus PAx and PAy se voient
appliquer I’opération arithmétique équivalente et génerent le résidu. Le résultat P Ag sera stocké avec
S (comme indiqué dans la figure 4.13). Au cycle d’horloge suivant, le générateur de parité modulo 3
va produire P A’y (résidu de S), qui sera comparé a la parité déja stockée P Ag. En cas de divergence,
un signal d’erreur sera positionné.

Les mathématiques sur lesquelles les codes a résidu reposent sont présentées ci-dessous :

X =zpx(n—1)x(n — 2).... 2007120,

Y = yny(n — 1y(n — 2)....4929190,
ou X et Y sont les données/symboles appliqués a I’entrée de I’ ALU.

C=C,Cim—1)C(m—2)....C1LCCy
ou (' est le diviseur de contrdle utilisé pour calculer le résidu.

Les restes déterminés a partir de la division des données X and Y par le diviseur de controle C'
sont donnés par :

PAx = Rx,,Rx(m — 1)..... Rxo Rr1 Rxg,

PAy = Ry,,Ry(m — 1).....Rys Ry, Ryo
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Deux groupes d'instructions
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FIGURE 4.12 — Protections distinctes des instructions logiques et arithmétiques

ou PAx and PAy représentent les restes de X et Y, respectivement, et Rz, = x,/C et ainsi de
suite.
La sortie de I’ALU est représentée comme suit :
S=XEY ot @ =ADD, SUB ou MUL
PAs =S modC
P Ag est le symbole de contrdle du reste qui est donnée par :
PAg = (PAx @ PAy) mod C
Le signal d’erreur est généré par le comparateur, ce qui est donné par la fonction suivante :
Signal d’erreur = 1 si PAg # PA)
Signal d’erreur # 1 si PAg = PAj
PLg, représente la parité logique qui sera générée localement pour I’instruction suivante.
Par exemple, si X = 10,Y =1letC =3
Résidude X (PAx):10 mod 3 =1
Résidude Y (PAy): 11 mod 3 =2
Premier calcul concurrent : S = X +Y =10+ 11 =21
Résidu du premier calcul : PAy, = 21 mod 3 =0
Addition de PAx et PAy :1+2=3
Résidu: PAg =3 mod 3 =0
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FIGURE 4.13 — Technique de contrdle du reste pour la détection d’erreurs dans les instructions arith-
métiques

Ainsi, les résidus PAg et P A’ sont égaux, il n’y a donc pas d’erreur.

Détection d’erreurs dans les instructions logiques

La détection des erreurs dans les instructions logiques est basée sur le calcul d’un bit de parité
a partir des symboles d’information X et Y. Le calcul de la parité est simple. Le bit de parité est
calculé par I’opération XOR entre les bits d’information. Parmi les deux variantes du bit de parité — bit
de parité paire ou bit de parité impaire — utiliser une parité paire signifie que le bit de parité est mis a
1 si le nombre de uns dans un ensemble donné de bits (non compris le bit de parité) est impair, ce qui
rend I’ensemble des bits (y compris le bit de parité), pair. En comparant les bits de parité en entrée et
en sortie, le signal de régénération/reconfiguration est positionné au niveau haut ou bas.

Ceci peut étre représenté par la simple équation logique suivante :

PLyx = 215 XOR 214 XOR 213 XOR ... Zg

PLy = 115 XOR 914 XOR 913 XOR ... 9o
De méme, PLx et PLy représentent la parité de X et Y, respectivement.

S=(X O Y)ou( =ANDouOR

o X = (215 T14 T13 ... To) et Y = (Y15 Y14 Y13 --- Yo)
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]

(PL, () PL.) «— OPCODE

générateur
de parité

» XOR

v Signal d'erreur

FIGURE 4.14 — Technique de contrdle de parité pour la détection des erreurs dans les instructions
logiques

PLs=PLx () PLy

PLy = SXOR
Le signal d’erreur est généré par le comparateur, et donné par la fonction suivante :

Signal d’erreur = 1si PLg # PLY

Signal d’erreur # 1si PAg = PAj
De méme, PAg sera généré localement pour I’instruction suivante (si nécessaire). C’est un systeme
synchrone et I’erreur sera détectée au cycle d’horloge suivant. Dans I’ALU, la latence d’erreur est de

1 cycle d’horloge.

4.5.2 Détection d’erreurs dans les registres

Pour la détection d’erreurs dans les registres, nous nous appuyons également sur les codes de
parité. Les registres contrdlent de maniere concurrente les erreurs en comparant les bits de parité
générés et ceux déja existants. En cas d’inégalité, un signal d’erreur est positionné (comme le montre
la figure 4.15). Par ailleurs, un contrdle de parité simple peut uniquement détecter les erreurs bit

uniques ou les erreurs dont la multiplicité est impaire.



98 CHAPITRE 4. CONCEPTION ET REALISATION D’UN PROCESSEUR AUTOCONTROLE

Registre

Controle de
parité

générateur
de parité

Signal
d'erreur

FIGURE 4.15 — Technique de controle de parité pour la détection des erreurs dans les registres

4.5.3 Processeur autocontrolé

Avec les protections présentées dans les sections 4.5.1 et 4.5.2, le processeur tolérant aux fautes
integre des mécanismes d’autocontréle permettant de détecter les SBU. La couverture d’erreur peut

étre améliorée par des EDC supplémentaires, ce qui augmente cependant la complexité du circuit.

Faute NOS TOS
N !
|
Registre protége Registre protége

ALU protégée

FIGURE 4.16 — Erreur se produisant dans une ALU protégée
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4.5.4 Sauvegarde des éléments sensibles (SE)

Les six états internes TOS, NOS, TORS, DSP, RSP, et IP doivent étre sauvegardés a la fin d’une sé-
quence valide pour permettre d’éventuels rollbacks. Nous avons décidé de les stocker dans la mémoire
stire. La procédure suit six instructions consécutives ou le contenu de TORS est stocké dans la pile de
retour, RS et les autres dans la pile de donnée, DS. L’aspect positif de cette approche est qu’elle n’im-
plique aucune surcharge matérielle supplémentaire a I’intérieur du processeur, I’inconvénient étant la
perte de performances due au stockage des SE. Une combinaison possible des instructions peut étre :

CALL a

CPR2D

PUSH_RSP

PUSH_DSP

DUP

DUP

Une solution alternative pour protéger les états internes est 1’utilisation de registres copies internes
conservant les valeurs présentes en fin de la précédente séquence valide. En cas de rollback, les conte-
nus des registres copies sont chargés dans les registres correspondants. L.’avantage de ce schéma est
qu’un seul cycle d’horloge est nécessaire pour sauver ou restaurer les registres. Toutefois, cela dou-
blerait le nombre de registres des SE, et ces registres copies doivent également €tre protégés, ce qui
entraine un surcolit matériel supplémentaire. Par ailleurs, ce n’est pas une solution favorable pour le

changement de contexte.

4.5.5 Protéger les opcodes

La mémoire programme est incluse dans la mémoire principale siire, par conséquent il n’y a aucun
risque de fautes, mais elles peuvent survenir a I’intérieur de 1’opcode lors de I’exécution. Heureuse-
ment, une protection de I’opcode sans pénalité matérielle est possible, parce que de opcode de 6 bits
permettent de définir 64 instructions différentes. Or, nous avons choisi des opcodes de 8 bits pour
seulement 37 instructions, ce qui laisse 2 bits disponibles pour mettre en ceuvre des EDC a faible

surcolit.

4.6 Solution n°II : Aspects performance du ceeur du processeur

Grace a I’architecture a pile choisie, les données sont implicitement disponibles sur les deux som-
mets de la pile, ce qui réduit la longueur du chemin critique. Mais pour atteindre des performances
(temporelles) élevées, (i) le taux moyen d’exécution des instructions (nombre de cycles d’horloge par
instruction) doit étre proche de 1’unité, et (ii) pour les instructions multi-octets, 1’instruction suivante
doit parvenir a I’unité de contrdle au cycle d’horloge (¢t + 1). En d’autres termes, il doit y avoir un
flot continu d’instructions dans le buffer d’instructions IB. L’unité de gestion du buffer d’instructions
(IBMU) est dédiée a cette tache.
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L’IBMU génere six signaux de commande différents, parmi lesquels cinqg sont dédiés au controle
du flot de données dans I’'IB, a savoir SM1, SM2, SM3, SM4 et SMS5, comme indiqué dans la fi-
gure 4.17, tandis que le sixieme signal (SM6) est réservée au pointeur d’instruction IP. La section

suivante traite des solutions proposées pour chacun d’entre d’eux.

;EI LSB %
E’ 8—6its ] 8— Inst_type
ot PM | use R3]  [R4] [R5
16-bitg >
8-6its IB
3 3 Y Y Y R3 R4 * * *....*
SM1| SM2| SM3| SM4| SM5 LSB operand H—}
Signaux de
MSB operand contréle
IBMU .
8-bits
SM6 v
. o Etendu a
o " 16 bits
— ‘3Y ‘2,
Sjl < 5 v v 16-bits
« 54 g B
16-hits | < | - ‘T v
7 Inst. Pointer (IP) - 4 ¥
16-bits N /I/ls—bits
a

‘IP+d’

IP&<d+IP ZBRAd
SBRAd

P < LBRA a
a CALL a

P « Tors {RETURN

Adger

FIGURE 4.17 — Unité de gestion du buffer d’instructions (IBMU)

4.6.1 Solution n°Il.a : instructions multi-octets

Il y a sept instructions de plusieurs octets, constituées de blocs de 2 ou 3 octets. L'IBMU controle
le flot d’instructions dans le buffer en pré-chargeant la prochaine instruction a exécuter et en la rendant
disponible dans 1’unité de contrdle au cours du cycle d’horloge suivant (¢ + 1). L'IBMU contrdle
la série de buffers en cascade ayant des interconnexions multiples pour faire face a des conditions
complexes, comme indiqué dans la figure 4.18. Les décisions a I’intérieur de I’IBMU sont prises en
fonction des états prédéfinis de la machine d’états (FSM, Finite State Machine). Les transitions entre

ces €tats dépendent de 1’état actuel du buffer d’instructions.
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LSB y
8-bits
MSB
8-bits
Ly Ly o o
._’ P L
> 8-bits
mi» R1 »m2 R2 N >
. N N m3> R3 walsl R4 vss] RO
J Lo T x !
SM3 SM4 SM5
R4 '
R5
R4 |
iL-operand
v
FIGURE 4.18 — Buffer d’instructions (IB)
(a) Opcode (b) Modeéle d'exécution pipeline
/\ S —
bo bl b2 b3 bD b5 bG b7 Present Inst. Pre- Execution

Bits décrivant

précisément
l'instruction
A\ )

Y

Bits nécessaires

pour l'exécution de
I'instruction en cours

RSP+1,RSP-1

-

'

Execution

of Next Inst.

type d'instruction :
i.e. DSP+1,DSP-1,

o
i

Present Inst.
Execution

Pre- Execution
of Next Inst.

Present Inst.
Execution

Pre- Execution
of Next Inst.

Bits nécessaire pour
la pré-exécution

cycles d'horloge .

FIGURE 4.19 — (a) description des opcodes ; (b) modele d’exécution en pipeline

4.6.2 Solution n°ILb : pipeline a 2 étages pour résoudre I’exécution des ins-

tructions multi-cycles

La majorité des instructions nécessitent un seul cycle d’horloge pour étre exécutées, alors que

d’autres nécessitent un nombre de cycles d’horloge multiple. Pour exploiter correctement le pipeline,
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TABLE 4.1 — Types d’instructions
| b7b6 b5 | Détails |
1 octet
1 octet (multi-cycles)
2 octets
3 octets
1 octet + modif. IP
2 octets + modif. IP
3 octets + modif. IP

O OO ==
k=l il Rl ) K]
Ol = OO

nous devons différencier les instructions a cycle unique de celles a cycles multiples. Les trois bits
les plus significatifs (b7, bg, et bs) de I’opcode sont réservés pour déterminer le type de I’instruction
comme indiqué sur la figure 4.19 (a). En effet, les instructions qui nécessitent plusieurs cycles d’hor-
loge pour étre exécutées se sont vu attribuer le code « 111 ». Nous pouvons distinguer les différentes
instructions sur la base de la longueur de I’instruction et de la modification du contenu du registre IP,
comme indiqué dans le tableau 4.1. Le changement du pointeur IP intervient dans les instructions de

saut.

Les instructions a cycles d’horloge multiples ont été analysées — avec des combinaisons différentes
d’instructions — afin de mettre en évidence les éventuels conflits entre elles. Nous en avons conclu que
si elles sont exécutées dans un pipeline a deux étages, alors tous les conflits d’adressage de 1a mémoire
peuvent étre évités. Dans la premiére phase, les pointeurs de piles sont incrémentés (DSP+1/RSP+
1) en fonction du type d’instruction, alors que dans la deuxieme phase le reste de I’instruction est
exécuté ; il n’y aura alors pas de conflit lors de I’acces a la mémoire. Les registres DSP (Data Stack
Pointer) et RSP (Return Stack Pointer) pointent en mémoire a DS et RS respectivement. De cette

analyse résulte I’exécution pipelinée a deux étages, comme indiqué dans la figure 4.19 (b).

Lors du pipelining, une partie de I’instruction suivante est pré-exécutée (DSP + 1/RSP + 1), en
méme temps que I’instruction active, en un cycle d’horloge. Ainsi, la partie restante de I’instruction
peut étre exécutée en un seul cycle également, au cycle d’horloge suivant. L’unité de controle utilise
les 8 bits de I’opcode de I’instruction en cours pour générer les signaux de commande pour tous
les multiplexeurs associés. Simultanément, les trois bits de poids fort de I’opcode de la prochaine

instruction sont également extraits, parce que ces MSB identifient le type de 1’instruction.

Pour évaluer I’efficacité du pipeline, nous avons réalisé un benchmark composé de cinq instruc-
tions (indiquées dans 4.20). Sans pipeline, ce programme nécessite 9 cycles d’horloge, alors que 5

seulement sont nécessaires avec le pipeline, ce qui conduit a une amélioration de 45 %.

Ainsi, griace au pipeline, toutes les instructions peuvent étre exécutées en un seul cycle de contrdle,
a ’exception de I'instruction STORE qui en nécessite deux. De fait, I’instruction STORE nécessite
d’incrémenter deux fois le pointeur de pile (DSP + 1), ce qui ne peut étre fait en un seul cycle

d’horloge. La liste complete des instructions est donnée dans les tableaux en annexe C.
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* Non-Pipeliné * Pipeliné
Operation Instruction
Cycle exécutée 1¢7 étage 2eme étage
1 T,\?S ;Jgg‘ +D§gs ADD Instruction | Operation | Instruction Operation Instruction
[DSP] Cycle exécutée
. S R oUP 1 DUP DSP < DSP +1 ADD TOS € TOS + NOS ADD
3 DS [DSP] € NOS NOS < DS [DSP]
NOS & TOS
2 R2D DSP €« DSP +1 DUP DS [DSP] € NOS DUP
4 DSP €« DSP +1 NOS & TOS
TOS € TORS
NOS < TOS R2D TOS €« TORS
5 DS [DSP] € NOS NOS & TOS
TORS € RS [RSP] 3 PUSH_DSP | DSP < DSP +1 R2D DS [DSP] < NOS R2D
RSP € RSP -1 TORS € RS [RSP]
6 DSP € DSP +1 RSP € RSP -1
DS [DSP] € NOS | pusH Dsp DS [DSP] € NOS
7 NOS ¢« TOS - 4 LITa DSP < DSP +1 | PUSH_DSP NOS €« TOS PUSH_DSP
TOS € DsP TOS € DSP
8 DSP & DSP +1
LITa DS[DSP] € NOS
DS[DSP] € NOS 5 NOP LITa NOS €« TOS LITa
9 NOS &« TOS TOS € data (byte)
TOS € data (byte)

FIGURE 4.20 — Exemple de programme exécuté par le processeur a pile sans pipeline et avec pipeline

Implémentation non pipelinée

ADD DUP R2D ! PUSH_DSP ! LIT a

Implémentation pipelinée

ADD | DUP | R2D PUSH.DSP LiTa

w‘r A :\r v l

FIGURE 4.21 — Chronogrammes d’un méme programme exécuté deux fois : d’abord sans pipeline,
ensuite avec pipeline

4.6.3 Réduction de la pénalité due aux branchements conditionnels

Il a précédemment été indiqué que le chargement des instructions dans le buffer IB est presque
deux fois plus rapide que leur exécution, les opcodes de 8 bits étant exécutés en un cycle d’horloge.

Par conséquent, I’instruction suivante est déja chargée dans le buffer. Toutefois, en cas d’instruction
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Modele proposé
(.vhd)

!

Synthese
Quartus Il -v.7.1

Simulation
(Altera / Stratix III)

v v

| Surface | | Fréquence |

FIGURE 4.22 — Flot de conception

branchement
cond. 2 cond. 1 conditionnel

LSB
8 bits §_
(o]
MSB R1 R2 R3 R4 Y » | R5 EE—
—
8 bits IB

FIGURE 4.23 — Stratégie pour surmonter la pénalité de performance due aux branchements condition-
nels

de saut, I’'IB doit étre vidé et de nouvelles instructions doivent étre chargées. Il peut en résulter des
pénalités de performance. Ceci peut étre surmonté si nous profitons du fait que le chargement des

instructions est plus rapide que leur consommation par le cceur du processeur a pile.

L’approche sera basée sur le chargement des deux conditions de saut a I’intérieur de I’IB (comme

le montre la figure 4.23. Par conséquent, il n’y aura pas d’instruction NOP insérée apres une instruction
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de saut. Cependant, cela peut augmenter la complexité de 1’unité de gestion du buffer d’instructions,

et peut nécessiter un buffer d’instructions plus large. L’implantation VHDL au niveau RTL d’une telle

solution n’est pas considérée dans ce travail.

4.7

Résultats d’implantation

Le processeur autocontrolé a été synthétisé avec Quartus II d’Altera. La figure 4.22 montre le

flot de conception du SCPC modélisé en VHDL au niveau RTL et implanté sur un Altera Stratix

II1 EP3SE50F484C2 a I’aide de Quartus II. A partir des résultats, les observations suivantes peuvent

étre faites :

* Analyse de la surface : les résultats obtenus en termes de surface sont rapportés dans le ta-

bleau 4.2. La surface nécessaire pour le SCPC est minimale, ce qui en fait un processeur adapté
au développement d’un futur MPSoC.

TABLE 4.2 — Surface occupée par le processeur
Comb. ALUT | Logique dédiée
SCPC 861 278

* Analyse de la performance : bien que dans ce chapitre nous avons uniquement modélisé un coeur

clk

st
705
NOS

opcode [T

errar

de processeur (SCPC) et que le modele doive étre complété par un I’implantation du journal
matériel autocontrdlé (SCHJ) — ce que nous étudierons dans les prochains chapitres, les aspects
de performance du processeur peuvent €tre analysés pour connaitre 1’efficacité de 1’approche
a pile. Dans un processeur a pile, nous avons un cycle d’horloge court car les opérandes sont
implicitement disponibles sur les deux sommets de la pile. Il est intéressant de noter que le
processeur a pile choisi nécessite deux €tages de pipeline pour obtenir de bonnes performances.
Toutes les instructions (a I’exception de STORE) peuvent étre exécutées en seul cycle d’horloge.
La performance de 1’architecture a été validée et les résultats sont présentés dans la figure 4.24.

Les résultats montrent I’exécution des instructions en un seul cycle d’horloge.

SD.ID g 11DiD ng 130i0 ng 15IJiD ng 1?DiD g ‘ISDiD ng 2 DiD ng 2SDiD ng

| | | | | | | | |

—

A 1B 11 ¥ T00E ¥ W00 YO0k
R 11 T 11 L A 008 Yoo
Y mm O I S R { 090 Y 0A0

i

A

(uts) [uTe6] [ADD] (DUP | (LIT A0O) STORE ADD

FIGURE 4.24 — Implantation du processeur autocontrolé
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* Analyse de I’autocontrole : nous allons valider la capacité de détection d’erreur en injectant des
erreurs simples (SBU). Toutefois, la validation complete du modele global sera présentée dans
le chapitre 6, ou différents scénarios d’erreur seront mis en ceuvre pour I’injection artificielle
d’erreurs, afin de vérifier I’efficacité de I’approche globale. Ici, les résultats d’implantation
de la figure 4.25 montrent le processeur en mode lecture/écriture (mode 01). Les différents
modes de travail du processeur seront discutés dans le chapitre 5. A un instant déterminé par
le scénario, une erreur est artificiellement injectée dans le processeur autocontrolé. Lors de la

détection d’une erreur, I’exécution des instructions est stoppée et le processeur revient en arriere

(rollback).
3|EI.EI s 11DiD ns 1E|EIiEI s 2?'DiD ns SSDiD hs 43EIiIJ ns 51DiD ns
clk
rst _|
&rrar
nan_canect_erar

FIGURE 4.25 — Erreur détectée dans le SCPC

4.8 Conclusion

Dans ce chapitre, nous avons congu un ceeur de processeur autocontrolé (SCPC) présentant une
tolérance contre les SBU, et défini les mesures a prendre pour en améliorer les performances. Les
choix de conception ont été faits en vue d’assurer une détection d’erreur rapide avec un surcofit
matériel minimal. La détection d’erreur est basée sur les codes combinatoires (résidu et parité), alors
que le recouvrement d’erreur est basé sur un mécanisme de rétroaction (rollback).

Le point intéressant est le choix d’un processeur a pile de classe MISC. Il s’agit d’un processeur
simple ayant un nombre réduit d’états internes, ce qui est favorable tant pour la protection par CED
que pour le rollback. 11 occupe une faible surface sur la puce, ce qui constitue un avantage certain du
point de vue de la fiabilité et de I’économie de matériel.

Pour améliorer la vitesse d’exécution des instructions, le processeur inteégre un pipeline d’exécu-
tion a deux étages. L’unité de gestion du buffer d’instructions contrdle le flot d’instructions multi-
octets dans le buffer. Par conséquent, nous profitons de la densité de code élevée des instructions a
longueur variable tout en permettant I’exécution en deux phases dans le pipeline, dans lequel une part
de I’instruction suivante est pré-exécutée en méme temps que I’instruction en cours.

Dans le prochain chapitre, nous allons discuter de la conception et de I’implantation du journal
matériel autocontr6lé qui nous permettra de masquer les erreurs et d’empécher leur propagation vers
la DM.



Chapitre 5
Conception du journal matériel autocontrolé

Ce chapitre est consacré a la conception du journal matériel autocontrolé (Self Checking Hardware
Journal, SCHIJ) qui est utilisé comme élément central de notre stratégie de conception d’un processeur

tolérant aux fautes contre les fautes transitoires (comme le montre la figure 5.1).

SCPC DM

SCHJ

FIGURE 5.1 — Conception du SCHJ

Le role fondamental de ce SCHJ est de contenir les nouvelles données générées pendant la sé-
quence en cours d’exécution jusqu’a ce qu’elle soit validée (voir figure 5.2). Si la séquence est vali-
dée, ces données peuvent étre transférées a la mémoire slire. Sinon, en cas de détection d’erreur au
cours de la séquence actuelle, ces données sont tout simplement ignorées et la séquence en cours est
relancée depuis le début en rechargeant les données fiables conservées en mémoire et correspondant
a I’état prévalant a la fin de la séquence précédente. Cependant, nous avons besoin d’un mécanisme
de détection et de correction d’erreur intégré au journal afin de détecter les erreurs potentielles sur les
données lors de leur séjour temporaire dans celui-ci.

Ce chapitre étudie la construction et le fonctionnement du SCHJ et le travail est réparti comme
suit. La premiere section présente la méthodologie d’autocontrole. Dans la section suivante, 1I’archi-
tecture et le fonctionnement du journal sont décrits. Enfin, pour évaluer le fonctionnement du journal

matériel autocontrolé, un modele générique est décrit en VHDL au niveau RTL puis synthétisé a I’aide

107
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Faute
Transitoire

Données Données
non-validées validées

Stockage
SCPC — fiable > DM

FIGURE 5.2 — Protection de la mémoire contre la contamination.

de Quartus II d’ Altera.

5.1 Détection et correction des erreurs dans le journal

I1 a été montré dans la section 3.4.2 que le journal devait intégrer un mécanisme d’autocontrole, car
les données qui y sont temporairement stockées peuvent également étre corrompues en conséquence
a des fautes transitoires affectant celui-ci (voir les figures 5.2 et 5.3).

Le journal contiendra d’une part des données appartenant a la séquence actuelle dans sa partie non
validée (partie supérieure de la figure 5.3 (a)), et d’autre part — dans sa partie validée — des données
appartenant a la précédente séquence (partie inférieure de la figure 5.3 (b)). Si une erreur est détectée
dans les données appartenant a la séquence en cours, alors nous pouvons procéder a la restauration
des précédents états validés. Toutefois, si une erreur survient dans les données qui ne correspondent
plus a I’état actuel du processeur, nous ne pouvons pas mettre en ceuvre le rollback parce que les
états des éléments sensibles du processeur ne sont plus présents en mémoire comme montré dans la
figure 5.3 (b). Cela signifie que seule une détection d’erreur est nécessaire dans la partie non validée
du journal (UV]J), mais la correction d’erreur est indispensable, en plus de la détection, dans sa partie
validée (VJ).

Un ECC sera employé pour la détection et la correction des erreurs dans le SCHJ. Les codes de
Hamming et de Hsiao sont les plus couramment employés [Sta06] dans les mémoires. Le code de
Hsiao est plus efficace et implique un surcolit matériel inférieur aux codes de Hamming [GBTO5]. Il
a été largement utilisé dans la conception de mémoires fiables [Che08]. Bien qu’employé depuis trois
décennies, il reste le code le plus efficace utilisé dans I’industrie [GBTO0S, Che08]. La protection du

journal sera donc confiée au code de Hsiao.

5.2 Principe de la technique

Le code de Hsiao [Hsil0] permet un encodage rapide, ainsi qu’une détection d’erreur rapide lors

du processus de décodage. Il est obtenu a partir d’un raccourcissement des codes de Hamming. La
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Erreurs
2 Données 2 Données
= non-validées o non-validées
Erreurs
i ! //7
2 Données - Données /
validées > validées

(@) (b)

FIGURE 5.3 — (a) Erreur(s) dans I’'UV]J (b) erreur(s) dans le VJ

construction du code est mieux décrite en termes de matrice de parité (H,). La sélection des colonnes

de la matrice Hy pour un code donné (n, k) est basée sur trois conditions :
* chaque colonne doit avoir un nombre impair de 1 ;
¢ ]le nombre total de 1 dans la matrice H, doit é&tre minimal ;

* Le nombre de 1 dans chaque ligne de H, doit étre égal ou le plus proche possible du nombre

moyen, ¢’est-a-dire du nombre total de 1 dans H, divisé par le nombre de lignes.

La premiere condition garantit que le code généré par H, a une distance minimale d’au moins
4. Dong, il peut étre utilisé pour une correction d’erreur simple et la détection d’erreurs doubles.
Les deuxiemes et troisiemes conditions fixent les niveaux logiques minimaux pour les bits de parité
(syndrome), et permettent de minimiser le matériel nécessaire a la mise en ceuvre du code.

Par exemple, si r bits de controle de parité sont utilisés pour correspondre aux k bits de données,

alors I’équation suivante doit étre vraie pour les codes de Hsiao :

<r

S () zrek (5.1)

i=1li=odd \ ©
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Plus précisément, la matrice H est construite comme suit :
(a) toutes les colonnes de poids 1 (’1") sont utilisées pour les positions des 7 bits de controdle de parité ;

(b) ensuite, si (;) > k, on sélectionne k colonnes de poids 3 parmi toutes les (;

) < k, toute colonne (g) de poids 3 doit étre sélectionnée. Le reste des colonnes

) combinaisons

T

3
sont tout d’abord choisies parmi toutes celles de poids 5 (g) , puis parmi celle de poids 7 (77"), et

possibles ; si (

ainsi de suite jusqu’a ce que toutes les k£ colonnes aient des combinaisons uniques.

Si la longueur du mot code n = k + r est exactement égale a

<r

> (7 (5.2)

i=1,i—odd \ "

pour certains j < r impairs, chaque ligne de la matrice H aura le nombre de 1 suivant :

1 <r
1 «— . r 1 r(r—1)(r—2 rir—1)---(r—7+1
U — [ r 3! 41
i=odd
r—1 r—1
= |1+ toe | (5.3)
2 j—1
<r ,
Si n n’est pas exactement égal a Z | pour certains 7, alors la sélection arbitraire des
. X (3
i=1,i=odd

cas (2) doit permettre d’obtenir un nombre de 1 dans chaque ligne proche de la moyenne.

La correction d’erreur unique et la détection d’erreurs doubles sont réalisées de la fagon suivante.
Une erreur unique résulte en un motif de syndrome qui doit correspondre a une colonne de la matrice
de contrdle de parité Hy. Ainsi, en faisant correspondre un motif de syndrome a une colonne dans H,
on peut identifier un bit erroné. Si la colonne correspond a un bit de contrdle, alors aucune correction
n’est nécessaire [Lal05], sinon une inversion du bit permet de corriger ’erreur. La détection des
erreurs doubles est accomplie par I’examen de la parité d’ensemble de tous les bits du syndrome.
Comme le code Hsiao utilise un nombre impair de 1 dans les colonnes de sa matrice Hy, un motif
de syndrome correspondant a une erreur bit unique possede une parité impaire. En revanche, si elle
posséde un nombre pair de bits, cela indique alors la présence d’une erreur double dans un mot.

Hsiao a montré qu’en utilisant des colonnes de poids impaire minimal, le nombre de 1 dans la
matrice H, peut étre minimisé, et &tre inférieur a celui d’un code de Hamming. Cela se traduit par
moins de ressources matérielles nécessaires dans les circuits ECC correspondants. Par ailleurs, en
sélectionnant les colonnes de poids impair d’une maniere qui équilibre le nombre de 1 a chaque ligne
de la matrice H, le retard dii au contrdleur de parité peut tre minimisé, puisque ce retard est contraint

par la ligne de poids maximal.
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Bit |0[1(2|3|4|5|6|7(8(9[10|11|12|13|14|15|16|17|18|19|20|21|22|23|24|25|26|27|28|29|30|31|32(33|CL1|C2|C3|C4|C5|C6|CT7

S1j1f1]1]1]1]1|1]1 1 1 1 1 111 1
S2 1 1(1]1]1 |1 ]1 1 (1 |1 1 1 1 1 1 1
S3 1 1 101 1 117111 101 111 1 1
S4 1 1 1 1 111 1 (1 110111 1]1 1 1 1
S5 1/1 1 1 1 1 1 17111 1 11
S6 |1 111 1 111 1 1 (1 (1 11 1 1 1
S7]1]1 1)1 111]1 1 1 1 1 1 1 1 1

-
[N
-

FIGURE 5.4 — Matrice de contrdle de parité matrice (41,34) de Hsiao

En pratique, les données résidant dans le SCHJ sont codées avec des bits de parité générés selon le
code Hsiao [Hsil0]. Ces bits de parité permettent de s’assurer que les données écrites dans le journal
restent inchangées. Chaque bloc (ligne) du journal comporte trois parties : la premiere partie contient
une paire constituée des données et de I’adresse correspondante, la seconde partie est constituée d’une
paire de bits w et v, et la troisieme partie comprend la parité générée, comme indiqué dans la figure 5.6.
Nous avons utilisé le code Hsiao (41, 34) pour protéger les données stockées dans le journal. 7 bits de

parité sont utilisés pour construire la matrice H, comme suit :
1. toutes les 1 des 7 combinaisons de colonnes de poids 1 sont utilisés ;

2. nous sélectionnons les 34 colonnes de poids 3 obtenues par toutes les combinaisons possibles
de 3 parmi 7.

La matrice de controle de parité (H, pour le code Hsiao (41,34) est montrée dans la figure 5.4. Elle a

les caractéristiques suivantes :
1. le nombre total de 1 dans la matrice H est égala 7+ 3 x 34 = 109;
2. le nombre moyen de 1 dans chaque ligne est égal a 109 = 7.

De plus, ces codes sont codés et décodés de facon parallele. Lors du codage, les bits du message
sont chargés dans le circuit d’encodage en parallele, et les bits de contrdle de parité sont générés
simultanément. Lors du décodage, les bits recus sont lus par le circuit de décodage. En parallele, les
bits du syndrome dont générés simultanément et les bits recus sont corrigées. La détection d’erreur

double est accomplie par I’examen du nombre de 1 dans les vecteurs du syndrome.

5.3 Architecture et fonctionnement du journal

L’espace interne de stockage du journal est divisé en deux parties, UVJ et UJ, comme indiqué
dans la figure 5.5. A la fin de chaque séquence valide, les données non encore validées UVD sont
converties en données validées VD, et la ligne virtuelle qui sépare la partie haute de la partie basse
du journal est décalée vers le haut pour tenir compte de la nouvelle situation. Les anciennes données

validées VD sont transférées a la mémoire slire au cours de 1’exécution de la séquence actuelle.
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Bits de parité| Y | W | Bits d'adresse Bits de données

UvD

VD

FIGURE 5.5 — Structure du journal

Comme expliqué dans la section 5.1, nous avons sélectionné le code Hsiao (41,34), une approche
systématique pour la SEC-DED [Hsi10]. Chaque ligne du journal contient 41 bits. Les bits v et w bits
serseront présentés plus loin. Associés au 16 bits d’adresse et au 16 bits de données, ils constituent les
informations correspondant a un bloc du journal. Les bits restants sont les bits de contrdle de parité et
représentent I’information de redondance li€e au code correcteur d’erreur et protegent les autres bits,

comme indiqué dans la figure 5.6.

Le systeme repose sur le modele 2 présenté dans le chapitre 3, dans lequel les données ne peuvent
pas étre écrites directement dans la mémoire principale (cf. figure 5.7), afin de s’assurer que son
contenu soir toujours digne de confiance. Les données sont d’abord écrites dans le journal, puis seule-
ment en mémoire. L’adresse correspondante est toujours recherchée dans la partie non validée du
journal, ainsi il ne peut y avoir deux données correspondant a la méme adresse dans cette zone. Si
I’adresse est trouvée, la donnée est mise a jour. Sinon, une nouvelle ligne est générée dans la partie
non validée avec w = 1 et v = 0; les champs adresse, donnée, et bits de parité sont remplis avec
les valeurs adéquates. Les bits w et v sont utilis€ pour désigner les données modifiées et validées,

respectivement.

Avant leur transfert a la mémoire, les données attendent la validation de la séquence actuelle. Le
délai d’attente dépend du nombre d’instructions en cours d’exécution dans une séquence, et donc de
la valeur de SD (sequence duration). Si aucune erreur n’est trouvée a la fin de la séquence actuelle, le
processeur valide la séquence. Tous les données non encore validées du journal sont alors validées en
positionnant le bit v correspondant a 1. Sinon, si une erreur est détectée, la séquence n’est pas validée

et les données non encore validées sont révélées en positionnant le bit w correspondant a 0. Seules les
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Bits de parité| V | W | Bits d'adresse Bits de données

uvD >

VD

Xaddl xdatal le lxv lPX

1(1 7-bits
Erreur
incorrigible
. ’ _ Rollback/
Py Détection et reset

X

correction
des erreurs

add+data+w+v

générateur
de parité

Aucune erreur/
corrigible erreur

prét a
transmettre

FIGURE 5.6 — Détection et correction des erreurs dans le journal : schéma de principe d’un bloc
mémoire.

données ayant v = 1 peuvent étre transférées a la mémoire sire.

Notons que les dernieres instructions d’une séquence sont utilisées pour écrire le contenu des
éléments sensibles dans le journal. Lors de la validation de la séquence, ces données voient leur bit v
positionné a 1, et par conséquent sont prétes a étre stockées en mémoire principale. En cas de non-
validation de la séquence (cf. figure 5.8), les éléments sensibles sont restaurés a partir de la mémoire
lors du rollback alors que les données non validées du journal sont rejetées, et I’exécution est relancée
a partir du point de validation VP précédent. Chaque ligne du journal est protégée par un code Hsiao

comme indiqué dans la figure 5.6. Cette protection est mise en ceuvre de la fagcon suivante :

* une erreur détectée dans la zone de données non validées entrainera I’invalidation de la séquence
(rollback) ;

* la zone de données validées du journal VD est écrite ligne par ligne en mémoire principale. La
zone VD étant une copie de la derniere séquence valide, la perte de ces données empécherait
I’achevement de 1’exécution du programme ou du thread et nécessiterait une réinitialisation

complete du systeme. Cela ne peut survenir que si une erreur est détectée qui surpasse la capa-
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DM

Lecture

Ecriture .
Ecriture

SCPC

Détection Détection
‘ et correction

d'erreur 1) ecture Ecriture | des erreurs

{  scHJ } 4//

¢ )

FIGURE 5.7 — Architecture globale

Aucune erreur détectée
dans la derniere séquence Rollback a VP, ,

(données validées a VP)

s T TS - Détection
s ~< d'erreur
A , N
¥ N |
v
— — —p |sauvegarde | Exécution des instructions de la séquence
demcls courante
VP
VP ., n
,,,,,, P »l [
[ e
Derniére séquence Durée de la séquence (SD) Prochaine séquence

FIGURE 5.8 — Mécanisme de rollback apres détection d’erreur

cité de correction du code (par exemple, deux bits erronés sur la méme ligne de la partie validée

du journal).

Des explications supplémentaires sur le fonctionnement du rollback peuvent étre trouvées dans [RAM 1009,
AMDT 10, ARM*11].

Comme indiqué précédemment, la mémoire siire est intégrée a la puce, et donc supposée étre
suffisamment rapide pour remplir les exigences de performance de notre processeur. Notre stratégie

consistant a utiliser un journal a pour but non seulement d’améliorer la tolérance aux fautes, mais
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aussi de permettre au mécanisme de rollback d’&tre mis en ceuvre avec une faible pénalité temporelle

comparé a une approche totalement matérielle ou pas de protection du tout.

5.3.1 Modes de fonctionnement du journal

Le fonctionnement du journal est représenté dans I’organigramme de la figure 5.9. Quatre modes
de fonctionnement sont résumés dans la table 5.1. Le circuit vérificateur ECC est activé lors de chaque
acces en lecture et en écriture a la mémoire. Les feux de circulation des figures 5.10, 5.11, 5.13 et 5.15
représentent des flux de données relatifs a 1’opération d’écriture, car lors des opérations de lecture le

journal est totalement transparent pour le processeur.

Lecture dans le Journal Données validées vers DM

Données validées
dans le Journal

Depuis le
Journal

Détection
Non d'erreur
Données vers Détection
processeur d’erreur Données validées oui
vers la mémoire
Oui Correction
d’erreur

Mécanisme de
Rollback

(Incorrigible) | Non

FIGURE 5.9 — Organigramme de fonctionnement du journal

TABLE 5.1 — Modes des Journal

Mode Opération
00 initialisé
01 lecture/écriture
10 valide (v=1)
11 non valide (rollback)
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Mode 00 — Ce mode est actif au démarrage du programme ou lors du redémarrage si une erreur
non corrigible est détectée dans les données validées du journal. Dans ce mode, le processeur est
réinitialisé et ré-exécute le programme a partir des valeurs par défaut, en annulant toutes les données
stockées dans le journal. Tous les bits w et v sont forcés a 0 (v <= 0, w < 0). Il n’y a aucun échange

de données entre le processeur, le journal ou la mémoire principale, comme le montre la figure 5.10.

SCHJ
SCPC (& | woewo |== DM

Aucune Aucune
lecture ni écriture
écriture

FIGURE 5.10 — Mode 00 du journal

Mode 01 — C’est le mode de fonctionnement normal en lecture ou en écriture selon 1’instruction
active dans le journal (rd = 1 ou wr = 1). Dans ce mode, le processeur peut écrire directement
dans le journal, mais pas dans la mémoire, afin d’éviter le risque de contamination de celle-ci par les
données. Cependant, il a acces en lecture a la fois au journal et a la mémoire principale (non représenté
sur la figure 5.11 pour éviter la complexité). Les données lues a partir du journal sont vérifiées afin de
détecter les possibles erreurs. En cas de détection d’erreur, le processeur passe en mode 11 dans lequel

mécanisme de restauration est activé sans attendre le point de la validation de la séquence actuelle.

SCHJ

SCPC <:> lecture/écriture |:> DM

Lecture et (W:]') Aucune
écriture écriture

FIGURE 5.11 — Mode 01 du journal

Dans des conditions normales de fonctionnement, le processeur est principalement en mode O1.
Comme indiqué dans la figure 5.12, lorsque le processeur a besoin de lire des données dans le journal,
il cherche parmi les tags d’adresse celui qui correspond aux données cherchées (représenté par la
fleche a sur la figure 5.12). Si ’adresse demandée est trouvée, avant leur transfert vers le cceur de
processeur, les données correspondantes sont vérifiées par comparaison des bits de parité stockés

avec les bits de parité générés par I’unité de détection d’erreur, comme indiqué sur la figure 5.12.
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Lecture
MODE : 01
Addr_rd Détection
B I d’erlreur
H 1
Addr_wr | parity | v | w | addrpss data | :
— » 1
bits > .
., e
inT—lcana A 0011... oo11 0011.....0001 | Unité de i
Data_in"|Générateur T e %2 e b
de parité « | oo1100 1 | oo11...fooo 0gs# 0011 Parity_bits | détection 3
P g 011000 | 0 001 7~ oo11....0111 Smon B -
3 (A10000) {0 | 1 AB111 0011.....0111 ata_out — &
§ 000100 [ O | 1 g4~ 001T..... 0011.....0011
[
L~ N
Dz | 100010 | 0" 1 1011....0011 [N\QO11.....1011
Mode=01 wr =1 100007 0 | 1 | o100 0000WQ011 Mode=01 rd o1
v | 101010 | 0| 1 0001.....0011 0010.....0011
A 000111 1 1 0010.....0011 0011.....0011 =
1 000001 1 1 0000.....0011 0000.....0011 En §
%]
g 011110 | 1 | 1 | 1121...0011 0010.....0011 v 8
7 [=)
% 010111 | 1| 1 1100.....0011 0100.....0011 bus de données }—» } 5
s 011120 | 1 | 1 | 2011..0012 1011....0011 g
ES 010111 | 1 | 1 | o100...0011 0101.....0011
001000 1 1 0101.....0011 0011.....0011
v 001111 1 1 1100.....1100 0011.....0011
i * | I f—-‘bus de données }—» °
o
l v v v v v v [ £
Unité de détection et correction des erreurs *‘ bus de adresse > JE
Q
>

D*—' reset

wr_to_mem

FIGURE 5.12 — Lecture des UVD dands le journal en mode 01

* siune erreur est détectée (cf. figure 5.12), le mécanisme de restauration est invoqué car la partie
non validée du journal contient les données générées lors de la séquence actuelle (indiquées par
le champ v positionné a 0). Le signal En (enable) sur le bus de données est alors positionné a 0
pour interdire tout autre transfert de données du journal vers le coeur. Toutes les données écrites

pendant cette séquence sont ignorées (w <— 0).

* si aucune erreur n’est détectée, les données demandées sont envoyées au ceeur. Le bus de don-
nées entre le journal et le coeur du processeur est activé alors que le bus de données entre le
journal et la mémoire principale est temporairement désactivé. Notez dans la figure 5.12 : la
fleche 1 montre w = 1, ce qui indique les données écrites dans le journal, tandis que la fleche 2

montre les données validées lors de la séquence précédente.

Mode 10 — ce mode concerne le transfert des données validées vers la mémoire (voir figure 5.13).
Ce mode est activé lors du point de validation si aucune erreur n’a été détectée lors de la séquence
actuelle (c’est-a-dire la séquence en cours de validation), et par conséquent les données écrites au
cours de cette séquence voient leur bit v positionné a 1 (v < 1), ou, dans le pire des cas, avant le
point de validation si le journal est completement rempli. Ensuite, les données fraichement validées

peuvent étre envoyées a la mémoire principale en fonction de la disponibilité du bus de données.
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Aucune erreur détectée a VP

l SCHJ
SCPC <:> Données validées |:> DM

Lecture et (v=1) Ecriture
écriture

FIGURE 5.13 — Mode 10 du journal

Transfert en mémoire

MODE : 10
Addr_rd
Addr_wr— parity | v|w | address | data |
bits N
Data in »Générateur 4 00Q110 | 0 | 1 0011.....0011 0011....0003 , Unlté de :E)
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8 011000\ 0] 1 0011.....1011 001}/_0111 « it g
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E 110000 \ 1 0011.....0111 }(11 ..... 0111 Data_out erreur e
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s 000100 | 0 W1 | ooi.101 |/ 00110011
S 100010 | O 1011.....001 0011....1011
Mode=01 wr =1 S| 100120 | o] 1 \0111.....)ﬁ1 0000.....0011
= ' Mode=01
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4| ooo111 | 1] 1 Bﬂb\mn 0011.....0011
000001 1 1 /0000...&11 0000..... 0011 .
E 011110 1 / 1111.....001° 0010..... 0011 A 4 %
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60@ 1 [ 1 0101.....0011 om
v | oftmr | 1| 1 | froo..1m00 0011.....0!
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o
l v y v v v v ‘ 4 \g
» Y . * bus de adresse £
Unité de détection et correction des erreurs i — g

D'—' reset

wr_to_mem

FIGURE 5.14 — Mode 10 du journal en cas d’erreur non-corrigibledétectée

Alors que les données validées sont en cours d’écriture en mémoire, elles sont vérifiées pour
détecter les erreurs soft éventuelles qui peuvent les avoir corrompues lors de leur séjour dans le journal
(voir figure 5.3 (b)).

* si une erreur corrigible est détectée, alors les données sont envoyées a la mémoire apres correc-

tion ;
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* si une erreur non corrigible est détectée (la probabilité pour que ceci arrive est cependant tres
faible [Ghall]), par exemple une double erreur survenant dans le méme cycle d’horloge et af-
fectant la méme ligne de la mémoire (voir la fleche b dans la figure 5.14), alors une situation
non récupérable se pose car il n’y a aucun moyen de revenir a un précédent point de validation
(les données correspondantes ne sont plus disponibles en mémoire principale, puisqu’elles ont
été copiées a partir du journal). La réinitialisation du cceur, en for¢cant le mode 00 (et éventuel-
lement en positionnant un indicateur d’alarme), est le comportement habituel dans ce type de

situation.

Erreur détectée et
ROLLBACK

!

SCPC |¢=) | v |=>| DM

Non validées
Lecture et Ecriture
écriture

FIGURE 5.15 — Mode 11 du journal

Mode 11 — ce mode, qui a été partiellement présenté avec le mode 01, est invoqué quand une er-
reur est détectée dans la partie non validée du journal (cf. figure 5.3 (a)) pendant une opération de
lecture/écriture comme le montre la figure 5.15. Dans ce mode, toutes les données écrites dans la
partie non validée du journal (c’est-a-dire I’ensemble des données générées lors de la séquence en
cours) sont invalidées et rejetées (w <— 0) comme indiqué par la croix dans la figure 5.12. Le rollback
est invoqué pour relancer 1’exécution de la séquence actuelle depuis le début, apres restauration des
dernieres valeurs siires des éléments sensibles. Apres succes du processus de restauration, le mode 01

(mode lecture/écriture) est réactivé.

5.4 Risque de contamination des données

A Iintérieur de la partie non validée du journal, nous pouvons détecter et recouvrer jusqu’a deux
erreurs binaires en nous appuyant sur le code de Hsiao pour la détection, et sur le mécanisme du
rollback pour le recouvrement. La pénalité temporelle maximale pour corriger I’erreur sera égale a la
longueur de la séquence, en cas de rollback.

D’autre part, a ’intérieur de la partie validée du journal, nous pouvons uniquement corriger les
erreurs simples (SBU). Si un MBU affectant deux bits est détecté alors le programme devra étre ré-

exécuté, ce qui peut entrainer des contraintes fortes sur les performances en temps réel, mais notre
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hypothese sur la mémoire principale slire reste valide. Par ailleurs, la probabilité d’occurrence d’un
MBU étant nettement moindre que celle d’'un SBU [QGK™106], il y a de tres faibles chances qu’une
telle situation se produise.

Cela signifie que — du point de vue de la fiabilité — la partie validée du journal est une zone de
stockage de données bien plus critique que la partie non validée. Par conséquent, il est important
de savoir combien de temps les données restent a I’intérieur de la zone validée. En fait, toutes les
données stockées dans cette partie du journal sont transférées a la mémoire au cours d’une séquence.
Cela signifie que la durée maximale du risque de contamination des données est égale a la longueur
de la séquence (SD). Plus SD est grand, plus le risque de contamination des données a I’intérieur du

journal se pose.

5.5 Résultats d’implantation

Le journal a été modélisé en VHDL au niveau RTL, et mis en ceuvre sur une carte Altera Stratix II1
EP3SES50F484C2 al’aide de Quartus II. Les résultats obtenus en terme de surface pour une profondeur
de journal égale 2 10 sont rapportés dans la table 5.2. A partir de ces résultats, les observations

suivantes peuvent étre faites :

* selon sa profondeur, le journal occupe environ 40 a 50 % de la surface totale ;

TABLE 5.2 — Implémentation

ALUTS comb. | Logique dédiée
SCHJ 591 399

SCPC et SCHJ 1452 677

Dans le cas ol une erreur non corrigible (par exemple une double erreur dans une seule ligne)
est détectée dans la partie validée du journal (VJ), alors méme par rollback nous ne pouvons pas
recouvrer cette erreur car les données n’appartiennent pas a la séquence en cours ; dans ce cas, le

processeur doit étre réinitialisé comme indiqué dans la figure 5.16.

1IDD.D ng 18IJiD ng 2BDiD ng 34I]iD ng 42DiD ng EDI]iD ng EEDiD ng BRL

clk
15t
Eror

mon_comect_eror

FIGURE 5.16 — Détection d’une erreur non corrigible
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FIGURE 5.17 — Augmentation du pourcentage d’utilisation des ressources de I’EP3SE50F484C2 par
le processeur tolérance aux fautes (SCPC + SCHJ) en fonction de I’augmentation de la profondeur

5.5.1 Minimisation de la taille du journal

A partir des résultats d’implantation présentés dans le tableau 5.2, nous constatons que le journal
occupe un pourcentage important de la superficie totale du processeur tolérance aux fautes. Nous
avons étudié ’impact sur le pourcentage d’utilisation du processeur par rapport a la profondeur du
journal. Les résultats sont rapportés dans la figure 5.17. Ils montrent que le surcolt matériel dépend

directement de la profondeur du journal.

En fait, la profondeur du journal est un parametre relatif et dépend du type de benchmark employé
et de la durée de la séquence. Du point de vue théorique, la partie non validée du journal devrait étre
égale a la longueur maximale de la séquence si le programme exécuté par le processeur ne comprenait
que des instructions qui nécessitent d’écrire dans la mémoire (par exemple, une série d’instructions
DUP (duplication) comme sur la figure 5.18). A chaque exécution de I’instruction, le contenu de NOS
est écrit dans la mémoire. La taille requise pour la partie non validée du journal devrait donc étre
égale a la longueur de la séquence (voir sur la figure 5.19 la fleche a). D’autre part, le cas extréme le
plus favorable est possible pour les programmes contenant des instructions qui n’ont pas ou tres peu
besoin d’écrire dans la mémoire (comme la série de SWAP de la figure 5.18). La profondeur requise

pour le journal est alors minimale.

Cependant, pour répondre a de réelles applications industrielles, il est nécessaire de trouver des
relations entre la profondeur du journal et la longueur de la séquence. En conséquence, nous avons cal-
culé le pourcentage des instructions d’écriture dans les benchmarks déja présentés (voir la section 3.6).
IlIs sont cofiteux en trafic processeur-mémoire parce qu’ils lisent et écrivent toujours les données de
ou vers la mémoire. Or le résultat montre que le pourcentage maximum d’écriture en mémoire est

de 39 % (voir la figure 5.19, fleche b). Cependant, nous ignorons les écritures aux mémes adresses
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(a) Exécution de DUP (Duplication) (b) Exécution de SWAP
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FIGURE 5.18 — Limites théoriques de la profondeur du journal

mémoire qui permettent de réduire encore la profondeur requise pour le journal. Cela montre que la
profondeur pratique du journal ne devrait pas excéder 50 % de la longueur de la séquence (compte
tenu de onze pourcent de marge de sécurité). Ici, il faut noter que les résultats d’occupation en surface
précédemment présentés ont été calculés dans le pire des cas (donc lorsque UVJ = SD). Toutefois, la

profondeur nécessaire pour le journal est de SD/2.

Maintenant, pour finaliser le calcul de la profondeur optimale du journal, il est important de trou-
ver la relation entre la durée de la séquence et la dégradation des performances. En conséquence,
nous avons développé un modele de processeur en utilisant des outils C++ dédiés. Les erreurs sont
injectées artificiellement dans le modele de processeur simulé. Ici, seules des injections de SBU ont
été considérées. L’environnement expérimental complet sera présenté dans le chapitre 6. Le facteur
CPO (clock per operation, ou nombre de cycles d’horloge par opération) est choisi pour déterminer
la dégradation des performances due a la réexécution. Idéalement le processeur exécute une instruc-
tion par cycle d’horloge, ce qui signifie que CPO =~ 1. La discussion de la section 3.1.2 montre que
dans un systeme BER, la dégradation des performances repose sur deux facteurs : le taux de réexécu-
tion (rollback) et le ratio d’exécution des instructions effectif, (SD-SED)/SD. Plus la dégradation des
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FIGURE 5.19 — Relation entre la profondeur journal et le pourcentage d’instructions d’écritures dans

le programme
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FIGURE 5.20 — CPI vs. SD

performances sera importante, plus le CPO sera élevé.

Les courbes CPO vs. SD ont été établies (cf. figure 5.20) pour différents

taux d’injection d’erreurs.

Les courbes obtenues suivent une forme en « U », car pour des valeurs faibles de SD le temps de

chargement des états internes domine, et pour valeurs élevées de SD le temps di a la réexécution

des instructions est dominant. Ces courbes montrent que des profondeurs importantes de journal sont

possible uniquement avec des taux d’injection d’erreur faibles. Ainsi, pour un taux donné, il existe
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des limites a I'intérieur desquelles le processeur continue d’offrir de bonnes performances.
Si nous acceptons une dégradation de performances de 20 %, alors la durée de séquence minimale
s’avere €tre de 20 (voir la fleche A). En bref, la profondeur de journal pratique se situe quelque part

autour de 10 si nous acceptons une profondeur de journal égale a 50 % de la longueur de la séquence.

5.5.2 Durée de séquence dynamique

Dans le modele présenté, nous avons utilisé une durée de s€quence fixe qui présente un surcofit a la
fois en surface et en performance. Cependant, avec une durée de séquence dynamique, ces problemes
peuvent étre résolus. La figure 5.21 montre une valeur moyenne pour SD. Cela peut nous permettre
d’utiliser une séquence plus longue avec une profondeur de journal plus faible. Cela peut améliorer

le surcolit en surface et la dégradation de performances pour des taux d’injection d’erreurs faibles.

Journal
Matériel

SD, SD, SD, SD, SD

FIGURE 5.21 — Durée de séquence dynamique

Par ailleurs, cela peut permettre de reconfigurer dynamiquement la durée de la séquence en fonc-
tion du taux d’erreur. Par exemple, si la séquence est invalidée a plusieurs reprises, alors le systeme
va automatiquement réduire sa durée pour I’ajuster en fonction du taux d’erreur. L’ inconvénient est
que cela peut augmenter la complexité de gestion du journal. Une durée de s€équence dynamique est
une considération importante a prendre en compte dans le futur pour réduire le colit matériel de la

protection.

5.6 Conclusion

La présence du journal facilite le mécanisme de rollback d’une part, et il permet de masquer les
erreurs — SBU et MBU de 2 bits — et interdire leur propagation a la mémoire principale d’autre part.
Pour réduire le colit matériel, le code de Hsiao a été utilisé. 11 offre une détection efficace des erreurs
doubles et la correction des erreurs simples. Griace a un acces parallele a la mémoire et au journal
simultanément dans des opérations de lecture, 1’efficacité globale du systéme a été augmentée.

Le journal occupe un pourcentage important de la surface du processeur tolérant aux fautes. Ré-

duire la taille du journal peut efficacement réduire la surface globale. La taille du journal dépend du
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type de programme devant étre exécuté par le processeur. Pour des applications pratiques, sa profon-
deur peut étre égale a la moitié de la durée de la séquence, mais une réduction supplémentaire est
possible en mettant en ceuvre des longueurs de séquences dynamiques plutdt que fixes.

Dans le prochain chapitre, nous étudions le taux de couverture d’erreurs et la dégradation des

performances due a la réexécution.
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Chapitre 6
Validation du processeur tolérant aux fautes

Dans les chapitres précédents, nous avons congu un processeur tolérant aux fautes basé sur une
capacité de détection d’erreurs concurrente et sur une stratégie de recouvrement d’erreur par rollback.
Le design tolérant aux fautes est construit sur un coeur de processeur autocontrdlé dont I’architec-
ture suit la philosophie MISC et sur un journal matériel autocontrdlé qui empéche les erreurs de se
propager vers la mémoire et limite I’impact du mécanisme de rollback sur les performances tempo-
relles. Les architectures du processeur et du journal matériel autocontrolés ont été discutées dans les

chapitres 4 et 5, respectivement.

Processeur tolérance aux fautes
<
SCPC Bl
SCHJ ——>

FIGURE 6.1 — L’architecture de processeur tolérant aux fautes devant étre validée

Dans ce chapitre, nous allons évaluer la capacité de tolérance aux fautes du processeur — cceur
(SCPC) + journal (SCHJ) — pour valider notre stratégie de conception, comme indiqué dans la fi-
gure 6.1. L’évaluation sera effectuée par simulation. L’injection contr6lée d’erreur sera utilisée pour
forcer artificiellement le processeur a affronter des situations anormales. La capacité de tolérance
aux fautes du processeur sera jugée par le calcul du ratio des erreurs détectées sur les erreurs injectées
pour différents scénarios de simulation, c’est-a-dire pour différentes applications de référence (bench-
marks) et différents profils d’injection d’erreur. La performance temporelle sera également évaluée.

Ce chapitre est organisé comme suit. D’abord nous allons analyser 1’hypotheése de conception qui
a été établie dans la méthodologie et par conséquent, les propriétés du processeur tolérant aux fautes

a vérifier. Ensuite, apres une courte présentation de la méthodologie d’injection d’erreur, les résultats

127
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expérimentaux sont présentés et discutés, du point de vue de la tolérance aux fautes ainsi que des
performances temporelles. Enfin, nous comparerons la méthode proposée avec la méthodologie de

conception du processeur LEON 3 FT.

6.1 Hypotheses de conception et propriétés a vérifier

Dans le cceur, les codes de parité et les codes a résidu sont employés pour détecter les erreurs
dans les registres internes et les circuits arithmétiques et logiques de I’ALU. Selon les hypotheses,
la mémoire principale est un lieu siir ot les données demeurent non corrompues. Par conséquent, les
données a risque sont interdites d’acces a la mémoire. Ceci est réalisé par le journal qui integre un
mécanisme de détection d’erreurs ainsi qu’une certaine capacité de correction d’erreur. Son role est
de simplifier la gestion des données validées et non validées et d’accélérer le mécanisme de rollback

utilisé pour le recouverement d’erreur.

Injection

A

Processeur tolérance aux fautes

<

DM

SEe SCHJ ——

FIGURE 6.2 — Injection d’erreurs dans le processeur tolérant aux fautes

La capacité de tolérance aux fautes du processeur doit étre évaluée en tant que la capacité de
gestion correcte des erreurs qui apparaissent dans n’importe quelle partie du coeur ou du journal
(figure 6.2), avec différents profils d’erreurs a tester, c’est-a-dire en utilisant des motifs différents
et des taux d’erreurs variables. La dégradation de performance en vitesse sera également évaluée
en méme temps que la capacité de tolérance aux fautes, puisque I'impact du rollback augmentera
proportionnellement, du fait de I’augmentation du taux de réexécution. En conséquence, le taux de
rollback par rapport au taux d’injection d’erreurs peut également étre évalué.

En résumé, nous allons étudier la fiabilité et les performances globales de I’architecture proposée

pour le processeur tolérant aux fautes en relevant les défis suivants dans les sections a venir :

* efficacité de 1’autocontrole du processeur ;
* dégradation des performances due a la réexécution ; et

* effet de I’injection d’erreur sur le taux de rollback.
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6.2 Méthodologie d’injection d’erreurs et profils d’erreurs

Avant d’aborder les défis mentionnés ci-dessus, il est nécessaire de choisir la méthodologie d’in-
jection d’erreurs et les profils d’erreurs qui seront appliqués, c’est-a-dire les motifs d’erreurs et les
taux d’erreur. L’injection de fautes dans le matériel d’un systeme peut €tre mise en ceuvre de deux

facons :
1. I’injection de fautes physique ;
2. T’injection de fautes simulée.

Dans ce travail, nous emploierons I’injection de fautes simulée — et plus précisément 1’injection
d’erreurs soft dues a des fautes transitoires — dans laquelle les erreurs sont injectées et alterent les
valeurs logiques lors de la simulation. L’injection basée sur la simulation est un cas particulier d’in-
jection de fautes ou d’erreurs qui peut supporter différents niveaux d’abstraction du systeme tels que
le niveau fonctionnel, architectural, logique ou électrique [CP02]. Pour cette raison, ¢’est une méthode
largement utilisée pour étudier I’injection de fautes.

Par ailleurs, il existe plusieurs autres avantages a cette technique, le plus grand étant I’observabilité
et la contrdlabilité de I’ensemble des composants modélisés. Un autre aspect positif de cette technique
est la possibilité d’effectuer la validation du systeme pendant la phase de conception avant I’obtention

d’un design final.

1.a Aléatoire SBU

DDDDDDDDDDDDDDID

1.b. Aléatoire MBU (2-bits)

DDDDDDDDIDDDDDDI

1.c. Aléatoire MBU (3-bits)

ARRRENNRRRN AR

2. Aléatoire MBU (1, 2, ..., 7 or 8 bit)

e Ik

FIGURE 6.3 — Motifs d’erreurs (les erreurs peuvent survenir sur n’importe quel bit, pas nécessairement
les bits présentés ici)

Scénarios 1

Scénarios 2

Les fautes considérées sont les SBU (changement d’un seul bit dans un seul registre) et les MBU

(changements de plusieurs bits a la fois dans un seul registre). Ces modeles de fautes (SBU et MBU)
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sont couramment utilisés avec les modeles RTL [Van08]. Les motifs d’erreurs exacts considérés dans
ces expériences sont présentés dans la figure 6.3 : dans le scénario 1, nous avons considéré (a) une
erreur aléatoire sur un bit, (b) une erreur aléatoire sur 2 bits, et (¢) une erreur aléatoire sur 3 bits ; dans
le scénario 2, les erreurs aléatoires séveres (de 1 bit jusqu’a 8 bits erronés dans un seul registre) sont

considérées.

6.3 Validation expérimentale de la méthodologie d’autocontrole

Nous allons évaluer la couverture d’erreur par I'injection de fautes simulées, 1’objectif étant de
déterminer I’efficacité de la méthode de tolérance aux fautes proposée, et donc de déterminer ses
limites. Il est nécessaire de développer un environnement pour analyser les effets des fautes transi-
toires dans 1’architecture finale. En concevant cet environnement, nous serons en mesure d’effectuer
des expériences d’injection de fautes pour évaluer les effets des SBU et MBU provoqués par des
fautes transitoires dans les registres du processeur et dans le chemin de données, et par conséquent
d’analyser la robustesse contre I’inversion d’un bit unique.

En pratique, le modele VHDL au niveau RTL utilis€ lors de la synthese du circuit n’est pas utilisé
pour la simulation d’injection de fautes. Afin de permettre une simulation tres rapide, et donc per-
mettre a un grand nombre de campagnes de simulation d’étre réalisées dans un délai minimal, des
outils dédiés ont ét€ développés en C++ pour remplacer le modele original de simulation « événe-
mentielle » sur lequel le VHDL est basé par un modele de simulation « cyclique » plus rapide qui,
de plus, est tres bien adapté aux conceptions synchrones [CHL97]. Pour la simulation, ce modele
« cyclique » strictement équivalent en C++ a remplacé les modeles originaux développés en VHDL
au niveau RTL.

Le point de départ de la conception de I’environnement est de définir comment décrire une maniere
de reproduire les fautes transitoires : quand les reproduire, ou les affecter et que faut-il changer ? Nous
avons choisi une approche non-déterministe de déclenchement de faute lors d’une séquence fixe ou
les basculements de bits peuvent étre provoqués aléatoirement dans le coeur et le journal.

Les étapes de base d’'une campagne d’injection de fautes sont présentées dans la figure 6.4. Le
simulateur développé en C++ injecte les fautes dans le modele du processeur en choisissant aléatoi-
rement le ou les bits parmi I’ensemble des bits qui forment les registres. Apres I'injection de faute, la
simulation est arrétée apres 2 cycles et les circuits d’autocontrdle indiquent si ’erreur a été détectée
ou pas. Si elle a été détectée, le compteur s’incrémente puis une nouvelle campagne de simulation
commence avec un nouveau profil d’injection de fautes, comme illustré par la figure 6.4. Enfin, un
rapport du nombre total d’erreurs injectées sur les erreurs détectées est généré.

Deux types de méthodes d’injection ont été réalisés : une campagne visant a injecter des erreurs
bits uniques (SBU), des motifs d’erreurs aléatoires doubles et triples (MBU), et une autre campagne
visant a injecter des erreurs aléatoires séveres (de 1 a 8 bits). Les résultats sont présentés dans les
graphiques des figures 6.5, 6.6, 6.7 et 6.8, respectivement.

Pour le scénario 1, la figure 6.5 montre que le processeur peut détecter 100 % des erreurs bits
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Data log

Incrément: Erreur détectée
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FIGURE 6.4 — Dispositif expérimental
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FIGURE 6.5 — Injection d’erreur simple (SBU)

uniques injectées. La détection des erreurs doubles et triples s’est effectuée avec des taux supérieurs
a 60 % et 78 % respectivement, comme indiqué dans les figures 6.6 et 6.7. Dans le scénario 2 ou les
modeles séveres sont utilisés (1 a 8 bits, aléatoirement), le taux de détection reste encore significatif

avec une valeur supérieure a 36 % pour toutes les configurations, comme le montre la figure 6.8.

Il est intéressant de noter que, en utilisant des codes de détection tres simples dans le ceeur, la
couverture d’erreurs est toujours de 100 % pour les SBU. En tenant compte de la faible quantité de
registres a protéger dans le coeur du processeur et du fait que sa surface représente seulement une

fraction de la surface totale du processeur tolérant aux fautes, I’utilisation de codes plus évolués dans
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FIGURE 6.6 — Injection d’erreurs doubles
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FIGURE 6.7 — Injection d’erreurs triples

le cceur pourra probablement améliorer le niveau de tolérance aux fautes, sans avoir un impact tres
important sur la surface.

Cela tend a prouver que 1’approche proposée de conception du processeur tolérant aux fautes est
une approche pertinente. Il est cependant nécessaire d’évaluer I’impact de I’augmentation des taux

d’erreur sur les performances.

6.4 Dégradation des performances due a la réexécution

Pour mesurer I’impact des fautes transitoires sur les performances du systeme, nous avons évalué
la dégradation des performances sur différents ensembles de benchmarks grace a des simulations.

Le nombre moyen de cycles d’horloge par opération (clock per operation, CPO) a été mesuré pour
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FIGURE 6.8 — Injection d’erreurs séveres (1 a 8 bits, aléatoirement).

différentes valeurs de EIR, en tant qu’indicateur de performance (plus la valeur est élevée, plus les
performances sont faibles) et donc de dégradation des performances pour différentes conditions d’in-

jection d’erreur.
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FIGURE 6.9 — Dégradation des performances due a la réexécution

Dans le processeur a pile pipeliné et journalisé, toutes les instructions sont exécutées en un cycle
d’horloge a I’exception de STORE. Par conséquent, le nombre moyen de cycles d’horloge par opéra-
tion (CPO) ou le nombre de cycles d’horloge par instruction exécutée est de un. Toutefois, dans le cas
d’une détection d’erreur, le rollback est exécuté, ce qui augmente la pénalité temporelle globale. Plus
le taux de rollback est grand, plus la valeur moyenne de CPO est élevée, car il faudra plus de cycles

d’horloge pour compléter la tiche requise (cf. figure 6.9). En d’autres termes, plus la valeur moyenne
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de CPO est élevée, plus la performance globale est faible.

Les benchmarks ont déja été discutés dans la section 3.6. Ici, le tableau 6.1 résume les profils de
pourcentage de lecture et d’écriture en mémoire principale pour chaque groupe d’instructions exécu-
tées par le coeur. Notez que le jeu d’instructions du SCPC contient 36 instructions parmi lesquelles 23

impliquent la lecture ou I’écriture en mémoire.

TABLE 6.1 — Profils de lecture/écriture des groupes de benchmarks

Groupe | Lecture | Ecriture
I 45 % 39 %
II 57 % 38 %
I 50 % 38 %

6.4.1 Evaluation de la dégradation de performance

L’objectif est de mesurer ’effet de la réexécution sur la longueur de la séquence. Nous avons
tracé les graphes du nombre moyen de cycles par opération CPO par rapport au taux d’injection
d’erreur EIR pour les différents benchmarks. Les figures 6.10, 6.11 et 6.12 présentent les résultats des
benchmarks des groupes I, II, et III respectivement, pour différentes longueurs de séquences (SD=10,
20, 50 et 100).

Dans ces graphes, le nombre de cycles d’horloge par opération a été tracé en fonction du taux EIR.
Ici, la pénalité de chargement des éléments sensibles SE n’a pas été considérée. Les erreurs ont été
injectées dans le processeur et le journal a différents taux. L’analyse des graphiques montre que les
courbes tendent a se confondre pour les valeurs les plus faibles d’EIR. Ceci est logique puisque, en
I’absence d’erreur, aucune pénalité de temps supplémentaire due au rollback n’est induite, quel que
soit le benchmark utilisé.

Dans la figure 6.10, le déplacement du point A au point B correspond a une augmentation de
10 % du taux d’erreur. L’augmentation correspondante en CPO reste faible (presque inchangée pour
SD=10 et 20, seulement 1,1 pour SD=50 et 1,6 pour SD=100), ce qui signifie que la dégradation de
performances est faible voire nulle. De méme, le passage de A a C correspond a une augmentation
des taux d’erreur de 100 % : le CPO reste tres faible pour SD=10, et inférieur a 2 pour SD=20 et 50.
Des observations similaires peuvent étre faites a partir des graphiques des figures 6.11 et 6.12. Avec
une augmentation du taux d’erreur de 100 %, la pénalité temporelle pour des séquences courtes reste
raisonnable ce qui signifie une bonne performance.

Avec un EIR plus important, les s€équences les plus courtes sont celles qui présentent la plus faible
pénalité. Cela est également cohérent avec les résultats prédits. En fait, pour un taux d’erreur donné,
le risque que la séquence soit invalidée est plus élevé pour une séquence longue, conduisant a un taux
de rollback plus élevé.

En prenant en compte le fait que 1’architecture choisie pour le coeur nécessite peu de temps pour la



6.5. EFFET DE L’INJECTION D’ERREUR SUR LES TAUX DE ROLLBACK 135

Benchmark du groupe |

——SD=10= = 'SD=20 == =SD=50 SD=100‘
2 .
1,8 .
P
1,6 - 7"
L oo o

Nombre de cycles d’horloge per opération (CPO)

0,2
0
0,000001 0,000005 0,00001 0,00005 0,0001
Taux d'injection d’erreur (EIR)
FIGURE 6.10 — Courbes de simulation pour le groupe I.
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FIGURE 6.11 — Courbes de simulation pour le groupe II

sauvegarde des éléments sensibles, il est possible de sélectionner une séquence courte pour conserver
un bon niveau de performance. De plus, cela permet de choisir une plus faible profondeur de journal
et donc une consommation de surface réduite. Cela permet également de réduire davantage le risque

que des erreurs se cumulent dans le journal et conduisent a une erreur non récupérable.

6.5 Effet de I’injection d’erreur sur les taux de rollback

Une augmentation du taux de rollback est un facteur limitant la performance en raison de la

pénalité due a la réexécution des séquences. En conséquence, dans cette section, nous analysons
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FIGURE 6.13 — Effet de I’EIR sur le rollback pour benchmarks du groupe I.

I’augmentation du taux de rollback due a I’augmentation du taux d’erreurs injectées. En fait, pour des
EIR élevés, le taux de réexécution va également augmenter ce qui diminue d’autant la performance
globale. Toutefois, si la probabilité d’erreur est connue, alors il est possible de trouver le nombre
optimal de points de contrdle et de rollbacks possibles [VSL09]. Dans les systemes réels, la probabilité
d’erreur n’est pas connue a 1’avance et reste difficile a estimer.

Dans le mécanisme de rollback, il y a deux facteurs qui limitent la performance : (i) le temps

nécessaire pour sauvegarder ou recharger les éléments sensibles, et (ii) la longueur de la séquence
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FIGURE 6.14 — Effet de I’EIR sur le rollback pour benchmarks du groupe II.
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FIGURE 6.15 — Effet de I’EIR sur le rollback pour benchmarks du groupe III.

(SD). Si nous avons besoin de réduire la pénalité due au rechargement des SE, il est préférable d’avoir
de longues séquences afin que le nombre global de chargements et de sauvegardes des éléments
sensibles soit plus faible. Ce comportement doit étre confirmé par I’injection d’erreur artificielle.

Par conséquent, nous avons injecté artificiellement des erreurs dans le processeur tolérant aux

fautes pour observer son effet sur le mécanisme de rollback comme indiqué dans les figures 6.13,
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6.14 et 6.15. Note : pour des durées de séquences élevées comme 50 ou 100, le nombre de rollbacks
pour des taux d’injection élevés est absent parce que les valeurs obtenues sortent de 1’échelle de I’axe
des Y du graphique. A partir des courbes de simulation, il a été démontré que pour les taux d’erreurs
faibles le taux de rollback est également faible et inversement. Par ailleurs, pour des taux d’erreurs
plus élevés, I’effet du rollback est dominant dans les longues séquences. Ainsi, il y aura un plus grand
nombre de rollbacks qui, encore une fois, donneront lieu a des pénalités temporelles et limiteront la
performance globale.

Par conséquent, il est conseillé d’utiliser des séquences plus longues pour des faibles taux d’er-
reurs, et des séquences courtes pour des taux d’erreur plus €levés. Puisqu’on ne peut proposer une
durée optimale de séquence uniquement si 1I’application finale est connue, la longueur de la séquence

sera un parametre défini par I’utilisateur qui pourra €tre ajusté selon I’environnement externe.

6.6 Comparaison avec le LEON 3 FT

Le processeur tolérant aux fautes LEON 3 FT a été présenté précédemment dans la section 2.4.
Dans cette partie, nous comparons le schéma de protection du LEON 3 FT avec le processeur a pile
journalisé. Ceci sera une comparaison qualitative.

Le LEON 3 FT met I’accent sur la protection du stockage de données et non pas sur la fonctionna-
lité de I’architecture. Les techniques mises en avant sont 1’utilisation de codes ECC et la duplication
des états internes. La plupart des registres permettent une détection d’erreurs de 2 bits alors que peu
d’entre eux permettent une détection d’erreurs de 4 bits. Il n’y a pas de protection du chemin de
données, de la fonctionnalité de I’ALU ni de I’unité de contrdle.

D’autre part, dans le processeur a pile journalisé tolérant aux fautes, 1’objectif est d’avoir une
protection globale de 1’architecture. Dans le processeur, une détection d’erreur d’un seul bit est mise
en ceuvre, et le journal peut détecter une erreur de deux bits. Toutefois, dans les versions futures,
une plus grande considération sera portée sur des codes a couverture plus élevée pour protéger le
ceeur du processeur. Le chemin de données est protégé, et I’ALU et le chemin de contrdle peuvent
étre protégés sans surcolit matériel. En résumé, le processeur journalisé tolérant aux fautes est en
phase de développement mais montre déja des caractéristiques intéressantes, bien qu’il nécessite des

optimisations supplémentaires du point de vue de la protection.

6.7 Conclusion

Dans ce chapitre, nous avons validé la conception d’un processeur a pile journalisé tolérant aux
fautes. Lors de la validation, nous avons évalué différents parametres tels que la capacité d’auto-
vérification, I’impact sur les performances temporelles et I’augmentation du taux de rollback dus a
I’injection d’erreurs. Enfin, le modele proposé a été comparé avec le processeur LEON 3 FT.

Pour des injections d’erreurs simples, 100 % des erreurs ont été détectées dans plusieurs confi-
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gurations expérimentales. De méme, avec des injections d’erreurs doubles ou triples, le pourcentage
moyen de détection était d’environ 60 % et 78 % respectivement. Selon les résultats obtenus avec les
modeles d’erreurs beaucoup plus graves (jusqu’a 8 bits erronés), la correction est toujours possible
avec un taux de correction assez élevé d’environ 36 %.

Les résultats des tests de dégradation de performance ont également montré des résultats satis-
faisants. L’architecture proposée offre une performance plutdt bonne, méme en présence de taux
d’erreurs élevés. Avec des taux d’erreurs importants, la pénalité temporelle peut rester raisonnable
en utilisant des longueurs de séquences faibles. En pratique, il est conseillé d’utiliser des longues sé-
quences pour les taux d’erreurs faibles, et des séquences courtes pour des taux d’erreurs plus élevés.
Connaissant 1’application finale et le profil d’erreur lié a I’environnement d’exécution, il est possible
de choisir la durée la plus appropriée pour les séquences, ce qui est laissé comme un parametre géné-

rique dans les modeles synthétisés.
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Avec les évolutions technologiques prévues, les erreurs softs dans les circuits électroniques de-
viennent un probleme majeur pour la conception de systemes numériques complexes, particuliere-
ment dans les applications avec une exigence de sécurité critique. En effet, les progres actuels en
nanotechnologie, largement basés sur la diminution des dimensions des composants, la réduction de
la tension d’alimentation et I’augmentation de la fréquence d’horloge, abaissent les marges de bruit.
En conséquence, la sensibilité des circuits numériques aux particules de haute énergie et aux pertur-
bations électromagnétiques augmente tres rapidement, rendant la probabilité d’occurrence de SEU
(SBU et MBU) tres élevée, non seulement dans 1’espace mais aussi pour les applications terrestres.
Ainsi, le fait de prendre en compte, des le début de toute conception électronique, le risque croissant
que ces fautes transitoires surviennent devient trés vite un besoin critique.

Pour assurer son bon fonctionnement, méme en présence de fautes transitoires, il est nécessaire
qu’un systeme comporte une certaine capacité de tolérance aux fautes. Parallelement a la question
de la tolérance aux fautes, la demande pour des systemes plus grands, plus rapides, plus complexes
et plus flexibles et, aussi et surtout, plus faciles a concevoir, est perpétuelle. En collaboration avec
les moyens améliorés de communication intégrée sur puce (Network on Chip, NOC), les possibilités
accrues d’intégration dans les circuits électroniques modernes permettent désormais de regrouper
toutes les fonctionnalités d’un systeme complet dans une seule puce (System on Chip, SoC). Parmi
les développements récents, le paradigme de conception MPSoC est devenu tres populaire pour sa
capacité a fournir a la fois une puissance de calcul importante et de la flexibilité. Il rassemble un
grand nombre de processeurs, ou nceuds de calcul, reliés par un NoC, moyen de communication inter-
nceuds. Un MPSoC n’étant pas naturellement a I’abri de fautes transitoires, un objectif évident est de
lui apporter une capacité de tolérance aux fautes, et donc un processeur tolérant aux fautes pouvant
étre utilisé comme nceud de traitement.

Le travail qui a été présenté dans cette these est dédié a la conception d’un tel processeur tolérant
aux fautes utilisant une nouvelle approche architecturale, les objectifs de conception abordés étant
notamment un niveau élevé de protection contre les fautes transitoires ainsi que des performances
et un surcofit en surface raisonnables. Il a été clair des le début que des contraintes séveres concer-
nant la consommation de la surface devraient s’appliquer a la conception architecturale du nceud de
traitement afin de correspondre a I’objectif de parallélisation massive, tout en préservant autant que
possible la performance du nceud.

Les concepts choisis pour €tre a la base de notre méthodologie de conception sont la capacité de
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détection d’erreur concurrente en ligne, et le recouvrement d’erreur par réexécution, ou rollback. Au
centre de la nouvelle architecture a trouve un cceur de processeur autocontrolé et un mécanisme de
journalisation matériel. Le coeur du processeur, appartenant a la classe MISC au lieu des classiques
RISC ou CISC, est un processeur autocontrdlé inspiré du processeur a pile canonique [KJ89], capable
d’offrir un assez bon niveau de performance avec une quantité de matériel nécessaire limitée. La
simplicité architecturale — faible quantité de ressources logiques et de stockage interne — et la grande
compacité du code sont des caractéristiques importantes favorables a la capacité d’autocontrdle et
a I’implantation du recouvrement par rollback. A coté du coeur du processeur, un journal matériel
autocontrolé dédié au mécanisme de journalisation empéche la propagation des erreurs du coeur du
processeur vers la mémoire principale et limite I’impact du rollback sur la performance temporelle.
Parmi les hypotheses sous-jacentes, la mémoire principale est supposée €tre slire, c’est-a-dire que les
données sont supposées y etre conservées de maniere fiable sans aucun risque de corruption.

A T’occurrence d’une faute transitoire, les données peuvent étre corrompues dans le processeur.
Ces erreurs peuvent étre détectées dans le ceeur de processeur, mais non corrigées. Ainsi, des données
erronées pourraient se propager hors du coeur du processeur et atteindre la mémoire siire sans 1’inter-
vention du journal matériel. La mémoire principale serait dans ce cas un lieu non siir et I’implantation
d’un mécanisme logiciel de recouvrement serait assez pénible, avec la nécessité d’une redondance de
données importante dans la mémoire. Les techniques classiques fonctionnant avec le rollback operent
par check point : a des intervalles de temps réguliers, 1’état du processeur et les données produites sont
sauvegardés, permettant un rollback jusqu’au point de sauvegarde en cas de détection d’erreur. La du-
rée de séquence la mieux adaptée, c’est-a-dire la distance entre deux points de vérification, dépend
des contraintes de 1’application et des taux d’occurrence d’erreur. Bien qu’une durée de séquence
plus longue puisse limiter I’impact du mécanisme de rollback sur les performances temporelles en
I’absence d’erreurs, elle nécessite un journal matériel plus grand et, de plus, augmente le risque d’ac-
tivation du rollback en cas d’occurrence d’erreur.

Les données produites dans la séquence en cours peuvent étre mises a I’écart en cas de détection
d’erreur car elles peuvent étre régénérées 2 partir du dernier point d’enregistrement. A la validation
de séquence, sans occurrence d’erreur dans la séquence se terminant, les données concernées sont
validées et doivent étre transférées a la mémoire stire. Les techniques de codage de contrdle d’erreur
sont utilisées pour détecter les erreurs dans le coeur du processeur et dans la partie des données non
validées du journal, et utilisées pour corriger les erreurs dans la partie des données validées du journal.

Larchitecture de processeur tolérant aux fautes a ét€ modélisée en VHDL au niveau RTL, puis
synthétisée en utilisant Quartus II d’Altera pour déterminer les exigences en surface et la fréquence
de fonctionnement maximale. Des campagnes d’injections d’erreurs simulées ont été réalisées pour
déterminer I’efficacité de la stratégie proposée de tolérance aux fautes selon différents scénarios de
fautes (variation du taux d’erreur et des profils d’erreur) et des durées de séquence variables.

La capacité d’autocontrdle du processeur tolérant aux fautes a été évaluée pour les SBU, motifs
d’erreurs sur 1 bit, et les MBU, motifs d’erreurs de 2 a 8 bits dans un seul mot de données de 16

bits. Considérant les SBU, 100 % des erreurs sont détectées et la récupération d’erreur est 100 %
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pour des taux élevés d’injection d’erreurs. Avec les modeles a 2 et 3 bits, le pourcentage moyen
de détection était d’environ 60 % et 78 %, respectivement. Lorsque des conditions difficiles sont
considérées avec des modeles d’erreurs d’au maximum 8 bits, la correction est encore possible avec
des taux de correction d’environ 36 %.

De méme, la dégradation des performances due a I’injection d’erreur a été évaluée. Le recouvre-
ment d’erreur €tant basé sur I’exécution du rollback lors de la détection d’erreur, les instructions de
la séquence défectueuse sont ré-exécutées a partir des états précédents sauvegardés, mais en ajoutant
une pénalité en temps, c’est-a-dire une dégradation des performances. Des taux plus élevés d’injec-
tion d’erreur induisent des taux plus élevés de rollback, entrainant ainsi une baisse des performances.
[’analyse de la courbe de dégradation des performances mesurée montre que 1’architecture proposée
offre de bonnes performances, méme en présence de taux d’erreurs élevés. Elle montre également que
la durée de séquence optimale dépend du taux moyen d’injection d’erreurs qui devrait €tre ajusté en
fonction de I’environnement extérieur de 1’application.

En pratique, les résultats expérimentaux démontrent que le principe de journalisation peut étre
assez efficace sur une architecture de coeur de processeur a piles, et mérite plus d’effort de recherche
pour améliorer les performances et la capacité de protection.

Les futurs travaux peuvent étre divisés en deux aspects : la protection et la performance. Du
point de vue de la protection, il est nécessaire d’améliorer la couverture d’erreurs dans le coeur du
processeur. Actuellement, la parité simple peut uniquement détecter les erreurs affectant un nombre
impair de bits. Le défi consiste a chercher des codes peu coliteux d’un point de vue matériel. Par
ailleurs, I’opcode — dans les circuits de contrdle — peut étre protégé par ECC. Dans la méthodologie
reposant sur une architecture MISC a pile, il y a 37 instructions, avec un opcode de 8 bits. Il y a donc
la possibilité d’utiliser des bits de redondance sans surcofit.

Du point de vue des performances, 1’optimisation architecturale est nécessaire, principalement
pour le journal matériel. Le processeur proposé présente un chemin critique dans le circuit de cor-
rection d’erreurs et écrit en mémoire principale. Si cette tiche est divisée en deux étages de pipeline,
alors la performance globale peut étre nettement améliorée. Un autre aspect possible est de combattre
la chute de performances due aux branchements conditionnels. La méthode mise en ceuvre consiste a
charger les deux destinations possibles du saut dans le buffer d’instruction.

Sur le long terme, la poursuite de ce travail doit étre consacrée a I’intégration de cette architecture

de processeur tolérant aux fautes en tant que bloc d’'un MPSoC tolérant aux fautes.
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Annexe A

Processeur a pile canonique

Le processeur a pile canonique [KJ89] a été choisi pour développer le coeur de processeur to-
lérant aux fautes. Ses caractéristiques ressemblent essentiellement a celles de la seconde génération
de machines a pile, plus économiques que celles de la premiere génération. Dans cette section, nous
présentons brievement la construction d’une machine a pile canonique, présentation utile pour com-
prendre les similitudes et les différences avec le processeur proposé.

La figure A.1 montre le schéma du processeur a pile canonique. Chaque bloc représente une des
ressources logiques qui incluent : le bus de données, la pile de donnée (DS), la pile de retour (RS),
I’unité arithmétique et logique (ALU), le registre sommet de la pile (TOS), le compteur programme
(PC), le registre d’adresse mémoire (MAR), le registre d’instruction (IR), et une unité d’entrée/sortie
(I/0). Pour des raisons de simplicité la machine canonique a été représentée avec un seul bus de
données, mais les processeurs réels peuvent en inclure plus d’un pour effectuer en parallele la lecture
des instructions d’une part, et leur exécution d’autre part (cf. figure A.1). De méme, les processeurs
réels peuvent posséder plus d’un chemin de données pour permettre de paralléliser le calcul avec la
lecture des instructions.

La pile DS est un tampon qui fonctionne en mode LIFO (Last In First Out). Seules deux opérations
— PUSH et POP — peuvent avoir lieu sur la pile. Lors d’un PUSH, les nouveaux éléments de données
sont écrits sur la position la plus haute de la pile, et les anciennes valeurs sont décalées d’une position
vers le bas. Lors d’un POP, la valeur présente sur le sommet de la pile est placée sur le bus de données
et la cellule suivante de la pile est décalée d’un rang vers le haut et ainsi de suite. De méme, la pile
RS est également mise en ceuvre selon le principe LIFO. La seule différence est que la pile de retour
est utilisée pour stocker des adresses de retour des routines au lieu des opérandes des instructions.

Le bloc de mémoire programme possede a la fois un registre d’adresse mémoire et une quantité
raisonnable de mémoire a acces aléatoire. Pour accéder a la mémoire, I’adresse de lecture ou d’écriture
est d’abord écrite dans le MAR. Ensuite, lors du cycle suivant, soit la donnée présente sur le bus est
écrite en mémoire a 1’adresse pointée par le MAR (mode écriture), soit la donnée présente a 1’adresse

pointée par le MAR sera copiée sur le bus (mode lecture).
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Annexe B

Jeu d’instructions du processeur a pile

Opérations arithmétiques et logiques

Les opérations arithmétiques et logiques sont montrées dans le tableau B.1. Elles sont les mémes
que dans la machine a pile canonique, mais elles ont été modifiées pour répondre a nos besoins.
Certaines instructions supplémentaires comme 1’addition avec retenue (Addition with Carry, ADC),
la soustraction avec retenue (Subtraction with Carry, SUBC), le modulo (Modulus, MOD), la négation
(Negative, NEG), la complémentation (NOT), I’incrémentation (Increment, INC), la décrémentation
(Decrement, DEC) et le signe (SIGN) ont été ajoutées. Ces instructions supplémentaires offrent plus
de flexibilité pour la programmation du processeur a Pile. Toutes les instructions sont décrites en

pseudo code au niveau transfert de registre (RTL) et sont supposées étre explicites.

Opérations de manipulation des piles

Les processeur a pile purs peuvent uniquement accéder aux deux sommets de la pile pour les
opérations arithmétiques. Par conséquent, certaines instructions supplémentaires sont toujours néces-
saires afin d’explorer les opérandes autres que les TOS, NOS ou TORS. Ici, de telles instructions
comprennent la rotation (ROT), le transfert de RS vers DS (R2D), le transfert de DS a RS (D2R),
et la copie de RS a DS (CPR2D). Les instructions R2D, D2R et CPR2D sont généralement utilisées
pour intervertir les piles DS et RS. Le pseudo-code de toutes les instructions figurant dans ce tableau

correspond a la version non pipelinée du modele proposé.

Lecture et écriture en mémoire

Toutes les opérations arithmétiques et logiques sont effectuées sur les éléments de données de la
pile. Ainsi, il doit y avoir un moyen de charger des informations sur la pile et de stocker des données

dans la mémoire. Le pseudo code au niveau transfert de registre est dans le tableau B.3 ci-dessous.
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TABLE B.1 — Opérations arithmétiques et logiques

Symbole Instruction Opérations
ADD Addition TOS < TOS + NOS
NOS < DS [DSP]
DSP < DSP — 1
ADC Addition avec retenue TOS <= TOS + NOS
NOS <« Cout
SUB Subtraction TOS < TOS — NOS

NOS < DS [DSP]
DSP <DSP — 1
MUL Multiplication TOS <= TOS x NOS
NOS <= DS [DSP]
DSP < DSP — 1
DIV Division TOS <= TOS = NOS
NOS < DS [DSP]
DSP < DSP — 1
MOD Modulo TOS <= TOS mod NOS
NOS < DS [DSP]
DSP <DSP — 1
AND ET TOS < TOS & NOS
NOS < DS [DSP]
DSP < DSP — 1
OR ou TOS < TOS | NOS
NOS < DS [DSP]
DSP < DSP — 1
XOR OU exclusif TOS <= TOS & NOS
NOS < DS [DSP]
DSP < DSP — 1

NEG Négation TOS < —TOS

NOT Complémentation TOS <« not TOS

INC Incrémentation TOS < TOS + 1

DEC Décrémentation TOS < TOS — 1

SIGN Signe si (TOS< 0) alors TOS < 0x FFFF

sinon

si (TOS> 0) alors TOS <= 0x 0000

Chargements littéraux

Il est nécessaire d’avoir un moyen de charger des constantes sur la pile. Les instructions pour ce
faire comprennent LIT et DLIT qui peuvent charger respectivement un octet et un mot de données

sur la pile DS, comme indiqué ci-dessous dans le tableau B.4.



TABLE B.2 — Opérations de manipulation des piles

Symbole

Instruction

Opérations

DROP

Drop

TOS < NOS
NOS <« DS [DSP]
DSP < DSP — 1

DUP

Duplication

DSP < DSP + 1
DS[DSP] < NOS
NOS < TOS

SWAP

Echange

TOS <= NOS
NOS < TOS

OVER

Over

DSP < DSP + 1
DS[DSP] <= NOS
TOS < NOS
NOS < TOS

ROT

Rotation

TOS < DS[DSP]
NOS < TOS
DS[DSP] <= NOS

R2D

RS vers DS

TOS <« TORS
NOS < TOS
DSP < DSP + 1
DS[DSP] < NOS
TORS <« RS[RSP]
RSP <RSP — 1

CPR2D

Copie de RS vers DS

TOS < TORS
NOS < TOS
DSP <= DSP + 1
DS[DSP] <= NOS

D2R

DS vers RS

TORS < TOS
DSP < DSP — 1
TOS <« NOS
NOS <« DS[DSP]
RSP <= RSP + 1
RS[RSP] < TORS

RET

Retour

IP < TORS
TORS <« RS [RSP]

RSP < RSP — 1

Branchements conditionnels
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Lors du traitement des données il est nécessaire de prendre des décisions. Le processeur doit avoir

la possibilité d’effectuer des branchements conditionnels. Les sauts conditionnels peuvent dépendre

de conditions différentes.
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TABLE B.3 — Lecture et écriture en mémoire

Symbole | Instruction Opérations
FETCH Lecture Mem_Addr < TOS
TOS <= Mem
STORE Ecriture Mem_Addr < TOS
Mem <= NOS

DSP < DSP — 1
TOS <« DS[DSP]
DSP < DSP — 1
NOS < DS[DSP]

TABLE B.4 — Chargements littéraux

Symbole Instruction Opérations
LIT d8 | Ecriture d’un octet dans TOS DSP <= DSP + 1
DS[DSP] <= NOS
NOS <= TOS
TOS <« donnée (octet)
LIT d16 | Ecriture d’un mot dans TOS DSP < DSP + 1
DS[DSP] <= NOS
NOS <= TOS
TOS <« donnée (mot)

TABLE B.5 — Branchements conditionnels

Symbole Instruction Opérations

ZBRA d | Saut vers d si TOS= 0 | si (TOS= 0) alors
IP<1P+d

SBRA d | Saut versdsi TOS< 0 | si (TOS< 0) alors
IP<1P+d

Appels de sous-programmes

Dans les processeurs a pile, la plupart des instructions sont exécutées entre TOS et NOS, mais
dans ce type d’architecture, et afin d’améliorer la flexibilité des machines a base de pile, une pile RS
est incluse, parallelement a la pile DS. Le processeur proposé peut efficacement effectuer des appels

des sous-programmes.

L’appel d’un sous-programme copie la valeur de PC dans TOS, et parfois il est également possible

d’écrire directement une adresse connue dans TOS, comme indiqué ci-dessous dans le tableau B.6.
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TABLE B.6 — Appels de sous-programmes

Symbole Instruction Opérations
LBRA A Saut a I’adresse a IP<=a
CALL a | Appel du sous-programme | RSP < RSP + 1
a I’adresse a RS[RSP] <= TORS
TORS < IP
IP<=a

PUSH et POP

Les deux opérations de base de la pile sont PUSH et POP. Ces opérations sont disponibles pour la

pile de données DS et la pile des retours RS. Elles sont détaillées dans le tableau B.7 ci-dessous.

TABLE B.7—PUSH et POP

Symbole Instruction Opérations
PUSH DSP | Ajouter une donnée | DSP <= DSP + 1
sur la pile DS DS[DSP] <= NOS

NOS <= TOS
TOS <= DSP
POP DSP | Retirer une donnée DSP <= TOS
de la pile DS TOS < NOS
DSP < DSP — 1

NOS < DS[DSP]
PUSH RSP | Ajouter une donnée | DSP <= DSP + 1
sur la pile RS DS[DSP] < NOS
NOS < TOS
TOS < RSP
POP RSP | Retirer une donnée RSP <= TOS
de la pile RS TOS <= NOS
NOS <« DS[DSP]
DSP < DSP — 1

B.1 Opérations sur les données dans le processeur a pile

Un processeur a pile manipule les données en utilisant des opérations postfixes, également appe-
lées « notation polonaise inverse ». Dans ce type d’opérations, les opérandes viennent avant 1’opéra-
tion qui agit sur les opérandes les plus récents.

Par exemple, si nous avons 1’expression suivante : (24 + 04) x 82

En représentation postfixe, cette expression devient : 82 24 04 + X
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Les expressions postfixes sont généralement plus compactes qu’en notation infixe. Un processeur a

pile peut exécuter les expressions postfixes directement sans surcharger le compilateur.



Annexe C

Jeu d’instructions du processeur a pile

pipeliné

Nous avons analysé les instructions multi-cycles pour analyser les conflits possibles entre les
différentes instructions. Nous avons constaté que toutes les instructions multi-cycles peuvent €tre
décomposées en deux étapes. La premiere étape consiste en DSP+1 ou RSP +1 selon le type d’ins-
truction, alors que la seconde étape contient le reste de I’instruction. Ces instructions peuvent étre
reconnues par le code « 111 ». Grace a un pipelining intelligent, une partie de la prochaine instruction
(DSP+1/RSP+1) peut étre pré-exécutée en méme temps que ’instruction en cours. De cette facon,
au cycle d’horloge suivant, la partie restante de I’instruction est exécutée. Ainsi, grace au pipeline, le
processeur peut exécuter toutes les instructions en un seul cycle d’horloge, sauf I’instruction STORE
qui en nécessite deux apres pipelining (avant le pipelining, I’instruction STORE nécessitait 3 cycles
d’horloge). En fait, dans I’instruction STORE il est nécessaire d’exécuter deux fois DSP+1, ce qui ne
peut étre fait en un seul cycle. Le reste de I’instruction est exécuté au cycle d’horloge suivant.

Ainsi, toutes les instructions sont intelligemment décomposées en deux étapes afin que chaque
instruction soit exécutée en un cycle d’horloge apres 1I’implantation d’un pipeline a deux étages. La

liste compléte des instructions est donnée ci-dessous.
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TABLE C.1 — Jeu d’instructions du processeur a pile pipeliné

Instructions | Premier étage Deuxieme étage
ADD NOP TOS < TOS + NOS
NOS < DS [DSP]
DSP <= DSP — 1
ADC NOP TOS < TOS + NOS
NOS <= Cout
SUB NOP TOS <= TOS — NOS
NOS <= DS [DSP]
DSP < DSP — 1
MUL NOP TOS <= TOS x NOS
NOS < DS [DSP]
DSP < DSP — 1
DIV NOP TOS <= TOS +~ NOS
NOS < DS [DSP]
DSP < DSP — 1
MOD NOP TOS < TOS mod NOS
NOS < DS [DSP]
DSP <= DSP — 1
AND NOP TOS < TOS & NOS
NOS < DS [DSP]
DSP <= DSP — 1
OR NOP TOS <= TOS I NOS
NOS < DS [DSP]
DSP < DSP — 1
XOR NOP TOS < TOS & NOS
NOS < DS [DSP]
DSP < DSP — 1
NEG NOP TOS <« —TOS
NOT NOP TOS <= not TOS
INC NOP TOS <= TOS + 1
DEC NOP TOS < TOS — 1
SIGN NOP si (TOS< 0) alors TOS < 0x FFFF
sinon
si (TOS> 0) alors TOS < 0x 0000




TABLE C.2 — Opérations de manipulation des piles

Instructions

Premier étage

Deuxieme étage

DROP

NOP

TOS < NOS
NOS <« DS [DSP]
DSP « DSP—-1

DUP

DSP < DSP+1

DS[DSP] < NOS
NOS < TOS

SWAP

NOP

TOS <= NOS
NOS < TOS

OVER

DSP <« DSP+1

DS[DSP] <= NOS
TOS <= NOS
NOS < TOS

ROT

NOP

TOS < DS[DSP]
NOS < TOS
DS[DSP] <= NOS

R2D

DSP < DSP+1

TOS < TORS
NOS < TOS
DS[DSP] <= NOS
TORS <« RS[RSP]
RSP < RSP—-1

CPR2D

DSP < DSP+1

TOS < TORS
NOS < TOS
DS[DSP] < NOS

D2R

RS[RSP] <= TORS

TORS < TOS
DSP < DSP—1
TOS <= NOS
NOS <« DS[DSP]
RSP < RSP+1

RET

NOP

IP <= TORS
TORS <« RS [RSP]
RSP < RSP—-1

TABLE C.3 — Lecture et écriture en mémoire

Instructions Premier étage Deuxieme étage
FETCH Mem_Addr < TOS TOS < Mem
STORE Mem_Addr <= TOS Mem < NOS

TOS < DS[DSP] | NOS < DS[DSP]
DSP <= DSP — 1 DSP < DSP — 1
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TABLE C.4 — Chargements littéraux

Instructions | Premier étage Deuxieme étage
LITd8 DSP < DSP + 1 DS[DSP] <= NOS
NOS < TOS

TOS < donnée (octet)

DLITdI6 | DSP«< DSP + 1 DS[DSP] <= NOS
NOS <= TOS
TOS <« donnée (mot)

TABLE C.5 — Branchements conditionnels

Instructions | Premier étage | Deuxieme étage
ZBRA d NOP si (TOS= 0) alors
IP<=1P+d
SBRAd NOP si (TOS< 0) alors
IP<=1P+d

TABLE C.6 — Appels de sous-programmes

Instructions | Premier étage Deuxieme étage
ILBRA a NOP IP«<=a
CALLa RSP <= RSP + 1 | RS[RSP] <= TORS

TORS < IP
IP«<=a

TABLE C.7 —PUSH et POP

Instructions Premier étage Deuxieme étage
PUSH DSP | DSP <= DSP + 1 | DS[DSP] <= NOS
NOS < TOS
TOS <« DSP
pOpP DSP NOP DSP < TOS
TOS <= NOS
DSP < DSP — 1
NOS <« DS[DSP]
PUSH RSP | DSP <= DSP + 1 | DS[DSP] < NOS
NOS < TOS
TOS < RSP
POP RSP NOP RSP <= TOS
TOS <= NOS
NOS < DS[DSP]
DSP < DSP — 1
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TABLE C.8 — Code et longueur des instructions

Type of
b, bg bs bs bz b, by by | instruction | Instruction Length
000 00000 NOP 0-byte
100 000O00O ADD 1-byte
100 00001 ADC 1-byte
100 00010 SUB 1-byte
100 00011 SUBC 1-byte
100 00100 MUL 1-byte
100 00101 DIV 1-byte
100 00110 MOD 1-byte
100 00111 AND 1-byte
100 01000 OR 1-byte
100 01001 XOR 1-byte
100 01010 NEG 1-byte
100 01011 NOT 1-byte
100 01100 INC 1-byte
100 01101 DEC 1-byte
100 01110 SIGN 1-byte
100 01111 DROP 1-byte
100 10000 DUP 1-byte
100 10001 SWAP 1-byte
100 10010 OVER 1-byte
100 10011 ROT 1-byte
100 10100 R2D 1-byte
100 10101 CPR2D 1-byte
100 10110 D2R 1-byte
100 10111 FETCH 1-byte
100 11000 STORE 1-byte
100 11001 PUSH DSP 1-byte
100 11010 POP _DSP 1-byte
100 11011 PUSH_DSP 1-byte
100 11100 POP_RSP 1-byte
101 000O00O LIT a 2-bytes
110 000O00O DLIT a 3-bytes
111 000O00O RET 1-byte + IP-change
001 00001 ZBRA 2-bytes + |P-change
001 00010 SBRA 2-bytes + IP-change
010 000O00O LBRA 3-bytes + |P-change
010 00001 CALL a | 3-bytes+ IP-change
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Annexe D

Liste des acronymes

ALU . Arithmetic Logic Unit, unité arithmétique et logique

ASIC : Application Specific Integrated Circuits, circuit intégré [a application] spécifique
BER : Backward Error Recovery, recouvrement d’erreur arriere

BIED : Built-In Error Detection, détection d’erreur intégrée

BPSG : BoroPhosphoSilicate Glass, verre de borophospho-silicates

CED . Concurrent Error Detection, détection d’erreur concurrente
CISC : Complex Instruction Set Computer, processeur a jeu d’instruction complexe
CMOS : Complementary Metal Oxide Semiconductor

CPO : Clock Per Operation, cycles d’horloge par opération

CPI : Clock Per Instruction, cycles d’horloge par instruction

CRC . Cyclic Redundancy Codes, codes a redondance cyclique
DCR : Dual-Checker Ralil,

DED . Double Error Detection, détection d’erreur double

DM . Dependable Memory, mémoire siire

DMR : Dual Modular Redundancy, redondance modulaire double
DS . Data Stack, pile de données

DSP . Data Stack Pointer, pointeur de pile de données

DWC  : Duplication With Comparison, duplication avec comparaison

DWCR : Duplication With Complement Redundancy, duplication avec redondance complé-

mentaire
ECC . Error Control Coding, codage de contrdle d’erreur
EDC . Error Detecting Codes, codes détecteurs d’erreur
EDCC : Error Detecting and Correction Codes, codes détecteurs et correcteurs d’erreur
EDP . Error Detecting Processor, processeur détecteur d’erreur
ESS . Electronic Switching Systems, systéme de commutation électroniques
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FER . Forward Error Recovery, recouvrement d’erreur directe

FPGA : Field Programmable Gate Array, réseau de portes programmables par champ
FT . Fault Tolerant, tolérant aux fautes

FTMP : Fault Tolerant Multi-Processor, multiprocesseur tolérant aux fautes

HD . Hamming Distance, distance de Hamming

HDL : High-level Description Language, langage de description haut niveau

HW . Hardware, matériel

IEEE : [Institute of Electrical and Electronics Engineers

1B . Instruction Buffer, buffer d’instructions

IBMU : [Instruction Buffer Management Unit, unité de gestion du buffer d’instructions
1P . Instruction Pointer, pointeur d’instruction

ISA . Instruction Set Architecture, architecture du jeu d’instructions

LICM : Laboratoire Interfaces Capteurs et Micro-électronique,

LIFO : Last In First Out, Derniere entrée, premiere sortie (pile)

MBU  : Multiple Bit Upsets, perturbations de plusieurs bits

MCU : Multiple Cell Upsets, perturbations de plusieurs cellules

MISC : Minimum Instruction Set Computer, processeur a jeu d’instructions minimal

MPSoC : Multi-Processor System on Chip, systeme sur puce multiprocesseur

NASA : National Aeronautics and Space Agency

NoC . Network on Chip, réseau sur puce

NOS : Next Of data Stack, sous-sommet de la pile de données

PC : Program Counter, compteur programme (ou compteur ordinal)

RAM . Random Access Memory, mémoire a acces aléatoire

REE . Remote Exploration and Experimentation, exploration et expérimentation a distance

RESO : Redundant Execution with Shifted Operands, exécution redondante avec opérandes
décalés

RISC : Reduce Instruction Set Computer, processeur a jeu d’instructions réduit

RS : Return Stack, pile des retours

RSP . Return Stack Pointer, pointeur de pile des retours

RTL . Register Transfer Level, niveau transfert de registres



SCHJ
SCPC
SD
SE

SEB
SEE
SEGR
SEFI
SEL
SEU
SET
SEC
SW
SIFT

SoC
STAR

TMR
TORS
TOS

uJ

VP
UVD
VD
VHDL

\2}
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Self-Checking Hardware Journal, journal matériel autocontr6lé
Self-Checking Processor Core, coeur de processeur autocontrolé

Sequence Duration, durée de la séquence

State determining Elements, €léments déterminant de 1’état [du processeur]
(ou éléments sensibles)

Single Event Burnout, destruction isolée

Single Event Effect, effet isolé

Single Event Gate Rupture, rupture de porte isolé

Single Event Functional Interrupt, interruption fonctionnelle isolée

Single Event Latchup, verrouillage isolé

Single Event Upset, perturbation isolée

Single Event Transient, effet transitoire isolé

Single Error Correction, correction d’erreur simple

Software, logiciel

Software Implemented Fault Tolerance, tolérance aux fautes implantée de facon logi-
cielle

System on Chip, systeme sur puce

Self-Testing and Repair, autotest et réparation

Triple Modular Redundancy, redondance modulaire triple
Top Of Return Stack, sommet de la pile des retours

Top Of data Stack, sommet de la pile des données
Un-validated Journal, journal non validé

Validation Point, point de validation

Un-Validated Data, donnée don validée

Validated Data, donnée validée

VHSIC Hardware Description Language, langage de description matérielle de circuits
intégrés a tres haute vitesse

Validated Journal, journal validé
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RESUME

ans cette these, nous proposons une nouvelle approche pour la conception d’un processeur tolérant aux fautes. Celle-

ci répond a plusieurs objectifs dont celui d’obtenir un niveau de protection élevé contre les erreurs transitoires et
un compromis raisonnable entre performances temporelles et cofit en surface. Le processeur résultant sera utilisé ulté-
rieurement comme élément constitutif d’un systeme multiprocesseur sur puce (MPSoC) tolérant aux fautes. Les concepts
mis en ceuvre pour la tolérance aux fautes reposent sur 1’emploi de techniques de détection concurrente d’erreurs et de
recouvrement par réexécution. Les éléments centraux de la nouvelle architecture sont, un coeur de processeur a pile de
données de type MISC (Minimal Instruction Set Computer) capable d’auto-détection d’erreurs, et un mécanisme maté-
riel de journalisation chargé d’empécher la propagation d’erreurs vers la mémoire centrale (supposée siire) et de limiter
I’impact du mécanisme de recouvrement sur les performances temporelles.
L’approche méthodologique mise en ceuvre repose sur la modélisation et la simulation selon différents modes et niveaux
d’abstraction, le développement d’outils logiciels dédiées, et le prototypage sur des technologies FPGA. Les résultats,
obtenus sans recherche d’optimisation poussée, montrent clairement la pertinence de I’approche proposée, en offrant
un bon compromis entre protection et performances. En effet, comme le montrent les multiples campagnes d’injection
d’erreurs, le niveau de tolérance au fautes est élevé avec 100% des erreurs simples détectées et recouvrées et environ 60%
et 78% des erreurs doubles et triples. Le taux recouvrement reste raisonnable pour des erreurs a multiplicité plus élevée,
étant encore de 36% pour des erreurs de multiplicité 8.

Mots clés : Tolérance aux fautes, Processeur pile de données, MPSoC, Journalisation, Restauration, Injection de
fautes, Modélisation RTL.

ABSTRACT

n this thesis, we propose a new approach to designing a fault tolerant processor. The methodology is addressing se-

veral goals including high level of protection against transient faults along with reasonable performance and area
overhead trade-offs. The resulting fault-tolerant processor will be used as a building block in a fault tolerant MPSoC
(Multi-Processor System-on-Chip) architecture. The concepts being used to achieve fault tolerance are based on concur-
rent detection and rollback error recovery techniques. The core elements in this architecture are a stack processor core
from the MISC (Minimal Instruction Set Computer) class and a hardware journal in charge of preventing error propagation
to the main memory (supposedly dependable) and limiting the impact of the rollback mechanism on time performance.
The design methodology relies on modeling at different abstraction levels and simulating modes, developing dedicated
software tools, and prototyping on FPGA technology. The results, obtained without seeking a thorough optimization, show
clearly the relevance of the proposed approach, offering a good compromise in terms of protection and performance.
Indeed, fault tolerance, as revealed by several error injection campaigns, prove to be high with 100% of errors being
detected and recovered for single bit error patterns, and about 60% and 78% for double and triple bit error patterns,
respectively. Furthermore, recovery rate is still acceptable for larger error patterns, with yet a recovery rate of 36%on 8
bit error patterns.

Keywords ¢ Fault Tolerance, Stack Processor, MPSoC, Journalization, Rollback, Fault Injection, RTL modeling.
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