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Resumé .
Modélisation et validation des algorithmes non-déterministes de
synchronisation des horloges

Cette thése traite le probléme d’analyse et de conception des algorithmes de synchronisation non-
déterministes dans les systémes répartis. Les algorithmes non-déterministes constituent une solution
intéressante pour le probléme de la synchronisation des horloges, ce qui est témoigné par 'intérét qui
leur a été porté pendant les derniéres années.

Les algorithmes de synchronisation non-déterministes utilisent des techniques statistiques ou pro-
babilistes et permettent d’obtenir une meilleure précision par rapport aux algorithmes déterministes,
le prix & payer étant la probabilité que le systéme ne réussisse pas a se synchroniser avec la précision
souhaitée. Cette probabilité d’échec tend vers zéro avec le nombre de messages échangés et elle peut
étre réduite & une valeur aussi petite qu'on le souhaite avec un nombre de messages suffisamment
grand. Malheureusement, ’évaluation des différentes propositions publiées dans la littérature est dif-
ficile, principalement & cause de l'inexistence d’une base commune pour établir les comparaisons.

Nous proposons un modeéle analytique pour le fonctionnement des algorithmes de synchronisation
non-déterministes. Le but est de trouver une expression que le concepteur d’un systéme distribué
puisse utiliser pour calculer le nombre de messages requis pour un certain algorithme, de facon a
fournir la synchronisation avec la précision et la probabilité spécifiées. Ce résultat est la Condition
de Garantie de Synchronisation, qui définit une condition suffisante qui garantit le succés de la
synchronisation non-déterministe sous les conditions spécifiées. Cette condition est établie & partir de
parameétres locaux d’un site et de paramétres du systéme qui sont facilement calculables, tels que le
nombre de sites et les parameétres qui décrivent le délai comme une variable aléatoire.

Les conditions sous-jacentes au modéle proposé sont vérifiées expérimentalement & aide d’une
plate-forme basée sur le réseau CAN que nous avons développée. Le test des algorithmes sur cette
plate-forme a permis de vérifier la validité des hypothéses qui sont associées au modéle.

Abstract
Modelling and validation of non-deterministic clock synchronization
algorithms

This thesis addresses the problem of analysing and designing non-deterministic clock synchronisa-
tion algorithms in distributed systems. Non-deterministic algorithms are a promising solution to the
clock synchronisation problem, which can be testified by the attention they have received in recent
years.

Non-determinist clock synchronisation algorithms use statistical or probabilistic techniques and
they allow a better precision than with deterministic ones; the price to pay is a small probability that
the system will fail to synchronise to the desired precision. This probability of failure can be made as
small as desired by sending a sufficiently large number of messages. Unfortunately, assessing different
algorithms is a difficult task, specially because we lack a common ground to establish comparisons.

We propose an analytical model for the behaviour of non-deterministic clock synchronisation
algorithms. The aim is to find an expression that the distributed systems designer can use to estimate
the required number of messages, in order to guarantee that a certain algorithm will synchronise to the
desired precision and probability of success. This result is a Sufficient Condition for Synchronisation,
which states the conditions that must be fulfilled in order to guarantee the desired precision and
probability of success. This condition is based on local parameters and on system parameters that are
easily computed, such as the number of sites and the description of the delay as a random variable.

The underlying assumptions are experimentally verified. For this purpose, we developed a test-bed
based on the Controller Area Network. The results validate the assumptions used for the model.



Resumo
Modelizacao e validacao dos algoritmos nao deterministicos de
sincronizacao de relégios

Esta tese aborda o problema da anélise e da concepcdo de algoritmos de sincronizacio de relogios
ndo deterministicos. Os algoritmos nao-deterministicos constituem uma solugdo promissora para o
problema da sincronizacdo de reldgios, sendo prova disso o interesse que estes tém despertado nos
ultimos anos.

Os algoritmos de sincronizagio nio-deterministicos utilizam técnicas estatisticas ou probabilisti-
cas para a obtencdo do resultado. Obtém-se assim uma melhor precisdo do que com os algoritmos
deterministicos. O prego a pagar é uma (pequena) probabilidade que o sistema néo consiga sincro-
nizar com a precisdo desejada. Pode-se tornar esta probabilidade de insucesso tdo pequena quanto
necessario através da utlizagdo de um numero de mensagens suficientemente grande. Infelizmente, a
comparacio e a avaliagio das diferentes solugdes propostas é dificil, principalmente devido & inexis-
téncia duma base comum para estabelecer essas comparagoes.

Nesta tese, propomos um modelo analitico para o funcionamento dos algoritmos de sincronizag¢io
nao-deterministicos. O objectivo é obter uma expressdo que permita calcular o nimero de mensagens
necessarias para um determinado algoritmo, de modo a que a sincronizagdo ocorra com a precisio e
a probabilidade especificadas. Este resultado é a Condicio de Garantia de Sincronizagao, que define
uma condigho suficiente para garantir o sucesso da sincronizacéo néo-deterministica sob as condigGes
especificadas de precisdo e probabilidade de sucesso. Esta condi¢do é estabelecida a partir de parame-
tros locais de um noé e de parametros do sistema, que sdo facilmente calculaveis, tais como o ntimero
de nos ou os paradmetros que descrevem o atraso de comunicagdo como uma variavel aleatéria.

As condigGes subjacentes ao modelo proposto sdo verificadas experimentalmente. Para tal, desen-
volveu-se uma plataforma baseada na rede CAN (Controller Area Network). As experiéncias realizadas
permitiram verificar a validade das hipéteses associadas ao modelo.
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Introduction générale

Les systémes temps-réel distribués
3

Les systémes temps-réel constituent un ensemble de systémes informatiques ou la validité
des résultats produits dépend non seulement de leur valeur numeérique ou logique, mais aussi
de I'instant auquel ils sont produits. Par exemple, le systéme d’anti-blocage des freins est un
composant de plus en plus commun dans les voitures contemporaines. La commande de ce
systéme doit activer les freins en réponse a la pression sur la pédale de freinage et, en cas
de blocage d’une roue, répartir l'action de freinage sur les autres roues de facon & ce que la
voiture n’altére pas sa trajectoire. Ceci doit étre fait avec des délais de réponse de 'ordre de
quelques millisecondes. Le non respect de ces contraintes de temps peut entrainer la perte de
controle de la voiture et, & la limite, un accident pouvant &tre grave.

L’exemple précédent met aussi en évidence les besoins de sfireté qui sont imposés & ces
systémes. Les conséquences d’une faute, soit-elle temporelle (le résultat est produit hors de sa
fenétre temporelle de validité) ou logique (la valeur est erronée), peuvent étre catastrophiques.

Les systémes distribués apportent un plus en ce qui concerne la tolérance aux fautes.
Dans ces systémes, plusieurs unités (les neeuds ou sites) coopérent pour le méme but. Si 'une
de ces unités tombe en panne, une autre pourra prendre le relais et ’ensemble du systéme
continuera & fonctionner. Mais ces systémes posent aussi des problémes ; en augmentant le
nombre d’équipements présents et en utilisant la redondance pour suppléer les neeuds fautifs,
on augmente aussi le nombre de fautes potentielles dans le systéme et sa complexité.

Quand un systéme est, en méme temps, temps-réel et distribué, les nceuds coopérent
entre eux (systéme distribué), exécutant des actions sous des contraintes temporelles (systéme
temps-réel). Chaque noeud s’appercoit de I’écoulement du temps & travers son horloge locale.
Nous avons donc plusieurs sites qui doivent travailler d’une fagon coordonnée, en exécutant
des actions & des instants spécifiques, et ot chacun a une perception du temps qui lui est
propre. Un tel systéme ne fonctionnera correctement que si les horloges des différents sites
sont correctement ajustées.

Considérons un systéme qui doit exécuter deux actions, aq et ag. Il y a une contrainte de
précédence entre ces deux taches: a; doit se terminer avant que ap démarre. En plus, il y a
une contrainte temporelle sur a;: a7 doit se terminer avant l'instant ¢1. Si cette contrainte
temporelle est respectée, imposer que ap démarre aprés l'instant ¢; garantit le respect de
la contrainte de précédence. Nous traduisons ainsi une contrainte de précédence par une
contrainte temporelle. Ceci peut étre utilisé, par exemple, pour éviter l'utilisation des proto-
coles de synchronisation entre taches et simplifier le fonctionnement du systéme.

Ces deux actions sont exécutées sur un systéme distribué, et elles sont placées sur deux
nceuds différents : a; sur py, ag sur pp. Maintenant, le respect des contraintes temporelles doit
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étre fait par rapport a I’horloge locale de chaque site (que nous représentons par Hy et Hs),
puisqu’il n’existe pas un temps global de référence. Supposons que T3 est la valeur qu’une
horloge correcte doit afficher a l'instant réel ¢1. Alors, a; doit se terminer avant 'instant ou
I’horloge de p; affiche la valeur 77 et ag pourra démarrer seulement aprés l'instant ou Ho
affiche la valeur T}. Mais, si ’horloge de py est en avance, H; affiche la valeur 77 bien apres
que Ho 'ait fait. Dans ce cas, il est possible que as démarre avant que a; ne soit terminée.
Chaque site réussit & faire correctement 'ordonnancement des tiches & exécuter (selon la
vue locale dont il dispose), mais le systéme ne respecte pas les spécifications. La cause de la
défaillance est la manque d’accord des horloges de p; et ps.

Nous avons donc le besoin, dans les systémes distribués, de garantir ’accord des différentes
horloges du systéme. Malheureusement, ajuster les horloges au moment de la mise en marche
du systéme ne suffit pas. Les horloges des ordinateurs présentent une dérive et, au fur et
4 mesure que le témps passe, les valeurs affichées s’écartent de plus en plus. Pour garantir
l’accord des différentes horloges du systéme & n’importe quel moment, il faut veiller & ce que
toutes les horloges du systéme ne s’écartent les unes des autres plus d’une certaine valeur
(précision) ou alors qu’elles ne s’écartent plus d’une certaine valeur d'un temps de référence
(ezactitude). La réponse a ce besoin est obtenue par les algorithmes de synchronisation.

Les algorithmes de synchronisation non-déterministes

Les premiers algorithmes de synchronisation d’horloges par logiciel dans les systémes
répartis étaient du type dit “déterministe”. Aujourd’hui, la liste des algorithmes publiés est
longue et des travaux de synthése ont été publiées (e.g. [He et al., 1994, Schneider, 1987]),
qui présentent un cadre pour l'analyse des algorithmes déterministes et ou des pointeurs sur
les articles originels peuvent étre trouvés.

Dans les derniéres années, les algorithmes du type non-déterministe ont fait I’objet d'un
intérét accru. Cet intérét fait suite & un article, par Lundelius et Lynch, paru en 1984
([Lundelius et Lynch, 1984]), qui étudiait I’exécution d’un algorithme de synchronisation dé-
terministe sur un systéme distribué avec N processus communicant par des messages. Le délai
de transmission I' pour tout message est borné par L, et Timax, tels que gy < T < Thiax.
Dans ce cas, les auteurs ont prouvé que tout algorithme de synchronisation déterministe ne
peut pas garantir une précision inférieure & v = €(1 — 1/N), ot € = I'yax — Dipin-

Ce résultat met en évidence deux caractéristiques, qui sont aussi deux limitations de
ce type d’algorithmes. Premiérement, la précision garantie a une borne inférieure non nulle
(sauf pour le cas trivial ou le délai est constant). Deuxiémement, le délai de transmission
d’un message doit étre borné pour que la précision soit aussi bornée. Une valeur infinie pour
T'max entraine une valeur infinie pour € et donc pour -.

Les algorithmes non-déterministes de synchronisation des horloges proposent des solutions
en utilisant des techniques statistiques ou probabilistiques pour ’obtention du résultat. Dans
ce cas, les limites présentées par Lundelius et Lynch ne s’appliquent plus, mais il y a un
prix & payer: le résultat est présenté avec une probabilité associée, qui est inférieure a 1.
En principe, c’est possible de rendre cette probabilité aussi proche de 1 qu'on le souhaite
a travers 'utilisation d’un nombre de messages suffisamment grand. La performance de tels
algorithmes est fonction donc de trois parametres qui sont interdépendants, et dont la relation
doit &tre maitrisée par le concepteur du systéme distribué: la précision de synchronisation,
la probabilité de réussite et le nombre de messages échangés. Le concepteur est intéressé par



garantir la précision de synchronisation souhaitée avec une probabilité spécifiée. Ceci doit étre
fait en utilisant un nombre de messages aussi petit que possible (pour éviter de surcharger le
réseau) mais sans jamais mettre en cause la probabilité de réussite spécifiée.

Les algorithmes non-déterministes sont ainsi une solution intéressante pour le probléme
de la synchronisation des horloges. Le concepteur d’un systéme distribué qui souhaite les
utiliser peut trouver dans la littérature plus d’une dizaine de propositions. Mais le choix de
la meilleure solution pour son systéme est loin d’étre un choix facile.

Quand on essaile de comparer les algorithmes non-déterministes de synchronisation des
horloges publiés, nous butons souvent sur le probleme d’identifier les causes pour la varia-
tion de performance entre les différentes propositions. Beaucoup d’algorithmes publiés sont
associés & une architecture spécifique ou & un certain modéle. Si un nouvel algorithme pré-
sente une performance meilleure que celle de ces prédécesseurs, est-ce que cela est dil aux
caractéristiques de 'algorithme? Est-ce qu’un autre algorithme serait aussi performant sur le
méme systéme? Si on ne dispose pas d’'un cadre commun pour faire les comparaisons, la liste
de telles questions peut devenir interminable. Nous avons besoin d'un moyen pour établir les
comparaisons entre les différents algorithmes.

Un des objectifs de nos travaux a été de développer un modéle pour I’analyse de la perfor-
mance des algorithmes de synchronisation non-déterministes. Ce modéle permet de détermi-
ner les conditions qui garantissent que la précision souhaitée est atteinte avec la probabilité
spécifiée. Le modéle est simple et général: il couvre I’ensemble des algorithmes qui fonc-
tionnent par des vagues (c’est-a-dire, ou l'algorithme s’exécute périodiquement [He, 1993]).
L’analyse du comportement des algorithmes de synchronisation est faite indépendemment
de la structure ou du type du réseau utilisé. L’'impact de l'environnement sur ’exécution
de l'algorithme est modélisé a travers un ensemble de paramétres. Ceci permet d’analyser
la, performance des algorithmes sur une base commune et de vérifier l'effet de la variation
d’un parameétre sur la performance de 'algorithme. La simplicité du modéle signifie que des
approximations ont été faites, ce qui, forcément, dégrade 'exactitude des résultats. Mais, par
contre, la simplicité signifie aussi que le modéle est facile & utiliser et que l'effet de la variation
d’'un paramétre est plus évidente.

Organisation de la thése

Avant de traiter les aspects spécifiques de la synchronisation des horloges, nous faisons
dans le chapitre 1 une bréve introduction aux systémes distribués et temps-réel. Le but de ce
chapitre est de situer le probléme de la synchronisation des horloges dans la problématique
des systémes distribués temps-réel.

Le chapitre 2 rappelle les différents aspects d’une horloge physique. Nous proposons un
modéle pour ’horloge physique, et nous le développons avec une définition formelle des pro-
priétés souhaitées pour une horloge, pour établir les conditions qui permettent ’établissement
de l'ordre des événements dans un systéme distribué a partir des estampilles temporelles de
ces événements. Nos résultats sont conformes aux travaux présentés dans la littérature mais
ils sont présentés d’une fagon plus générale, oll certaines hypothéses sont levées.

Dans le chapitre 3, les solutions pour la synchronisation des horloges sont classifiées en
trois groupes: les solutions basées sur la réception d’un signal de référence, les solutions
basées sur le matériel et les solutions basées sur ’échange de messages. Le dernier groupe est
plus détaillé puisque tout notre travail porte sur ce type de solutions et, en particulier, sur les
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algorithmes de synchronisation des horloges non-déterministes. Par ailleurs, nous établissons
I'historique des différents algorithmes non-déterministes connus.

Le chapitre 4 présente ’analyse des algorithmes de synchronisation non-déterministes.
La mise en ceuvre correcte de ces algorithmes demande la maitrise du rapport entre trois
parameétres qui sont interdépendants: la précision souhaitée, la probabilité de réussite et
le nombre de messages échangés. Nous proposons un modéle simple pour 'analyse de la
performance de ces algorithmes et, basée sur ce modéle, une Condition de Garantie de la
Synchronisation, qui établit le rapport entre les parametres du systéme (précision, probabilité
de réussite, nombre de messages et nombre de sites) qui garantit que la précision souhaitée
est atteinte avec une probabilité non inférieure & la probabilité spécifite. Ce modéle est
basé sur un ensemble d’hypothéses, qui sont: la possibilité de calculer le rapport entre la
précision souhaitée et ’erreur tolérée dans chaque lecture, I'existence d’un majorant pour la
probabilité que l'erreur d'une lecture soit supérieure & un seuil d’erreur spécifié (que nous
appelons la fonction d’erreur) et la représentation des erreurs comme des variables aléatoires.
Les algorithmes sont classés selon la stratégie de lecture utilisée en trois groupes: régression,
moyenne et intervalle. Pour chacun de ces groupes, nous trouvons une expression commune
pour la fonction d’erreur et pour le rapport entre ’erreur tolérée et la précision souhaitée.

Le modéle est ensuite validé a travers des expérimentations. Le chapitre 5 présente le
systéme matériel qui servira de support aux expériences. Ce systéme, totalement développé
au cours de ce travail de thése, est basé sur le réseau CAN et permet, & partir d’un seul
ordinateur, le télé-chargement du code pour n’importe quel site du systéme distribué et le
démarrage de 'exécution de ce code. Ceci permet de diminuer le temps nécessaire pour essayer
et déboguer une application distribuée.

Les expériences qui permettent de valider le modeéle d’analyse de la performance des
algorithmes sont décrites dans le chapitre 6. Ce chapitre reprend la discussion de la validité
des hypothéses présentées avec le modéle et les vérifie expérimentalement. En particulier,
nous cherchons a déterminer :

- la caractérisation du délai comme une variable aléatoire, soit & travers des paramétres
(comme la moyenne et la variance), soit & travers une distribution ;

- la validité des hypothéses d’'indépendance des délais, notamment 'indépendance tem-
porelle (le délai d’un message est une v.a. indépendante de la v.a. qui représente le délai
suivant) et spatiale (le délai d’'un message vers un site est une v.a. indépendante de la
v.a. qui décrit le délai vers n'importe quel autre site) ;

- la validité du modéle pour fournir des garanties pour la synchronisation.

Les résultats obtenus nous ont permis de trouver la caractérisation du délai comme une va-
riable aléatoire dans différentes situations de charge sur le réseau et confirment les hypothéses
d’indépendance. Finalement, les prévisions issues du modéle pour la probabilité de réussite
dans la synchronisation sont comparées avec les estimations qui résultent des essals. Nous
vérifions que dans tous les cas le modéle fournit une estimation inférieure a la probabilité
vérifiée expérimentalement, ce qui confirme sa validité pour établir des conditions qui sont
garantes de la synchronisation sous les conditions (précision, nombre de messages et nombre
de sites) spécifiées.

Nous terminons cette thése par une conclusion générale dans laquelle nous faisons le bilan
de ce qui a été fait et de ce qui reste a faire.



Chapitre 1

Introduction aux systémes temps-réel
et répartis

1.1 Le temps dans les systémes informatiques

Jadis limités & des applications techniques, les systémes informatiques (SI) sont aujour-
d’hui omniprésents dans notre vie quotidienne. L’ordinateur personnel est peut-étre 'aspect
le plus visible de cette influence. Son utilisation est de plus en plus répandue ; on l'utilise
au travail et & la maison. Les enfants jouent avec 'ordinateur. L’ordinateur se vend dans les
grandes surfaces. Un autre aspect de cette omniprésence des systémes informatiques, souvent
inapercgue aux non-spécialistes, est celui des systémes embarqués. Ces systémes utilisent des
dispositifs électroniques (des microprocesseurs ou des micro-contréleurs) pour faire la com-
mande d’une machine ou d’un systéme ([Khan, 1996, Badami et Chbat, 1998|). En général,
tout ce qui reléve de 'automatique a aujourd’hui une forte probabilité d’étre un systéme
informatique, notamment, un systéme embarqué. L’utilisation des systémes qui suivent le
paradigme des systémes embarqués menace méme l'industrie de 'ordinateur personnel telle
qu'on la connait aujourd’hui ([Paterson, 1998, in [Schlett, 1998]]). La capacité de calcul de
ce type de systémes devient de plus en plus puissante. Dans la période de novembre 1997
4 novembre 98, les fabricants ont lancé sur le marché 20 nouveaux microprocesseurs & 32
et 64 bits pour les systémes embarqués ([Turley, 1998]). Si, dans beaucoup de cas, ces sys-
témes sont utilisés dans des applications ou leur défaillance ne pose pas de problémes trés
graves ([Cardoso, 1990]), dans certains cas la défaillance de ces machines peut entrainer des
colits trés importants, voire des pertes de vies humaines. Citons, comme exemple, les sys-
témes de surveillance des malades dans les hépitaux ou les systémes de commande d’avions
commerciaux.

Parmi ces SI, quelques uns doivent, non seulement présenter toujours les bonnes valeurs
et prendre les bonnes décisions, mais aussi le faire au bon moment. La validité des résultats
produits dépend non seulement de leur valeur numérique ou logique, mais aussi de 'instant
auquel ils sont présentés. Ces systémes sont les systémes temps-réel (STR). On peut trouver
des dizaines de définitions pour les STR dans la littérature ; une synthése peut étre trouvée
dans [Vega, 1996]. Quelques unes de ces définitions sont orientées vers un probléme ou un
type d’application en particulier ; d’autres sont plus générales, mais sont parfois plus éloignées
des problémes concrets. L’étude des systémes temps réel est largement au-deld des limites de
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cette thése, et elle constitue un probléme qui a attiré 'attention des chercheurs depuis des
années et qui est loin d’étre épuisé. Parmi les définitions dont nous avons pris connaissance,
nous retenons la suivante:

Temps réel: un ensemble de problémes qui ne sont pas abordés en informatique
classique ; ils sont dis essentiellement & la prise en compte du temps comme
contrainte logique de base et non comme facteur de performance. ([Elloy, 1988])

Cette définition met en évidence le role du temps dans ce type de systémes. Ce n’est pas
un critére de performance, au sens ou on le considére, par exemple, dans certains systémes
transactionnels. Pour un systéme de vente de billets d’avion, aprés que le client indique quelle
est la destination souhaitée, le systéme doit répondre avec un délai de quelques secondes. Si
ce délal n’est pas respecté, les conséquences ne seront pas catastrophiques. La personne qui
est en train de vendre les billets pourra essayer de maintenir la conversation avec son client
pendant qu’elle attend ’'arrivée de la réponse. Dans cette situation, ayant le choix entre un
systéme qui n’est pas aussi performant qu’on le souhaite, et aucun systéme du tout, on prend
celui qui n’est pas trés performant, en attendant qu’une meilleure version du logiciel ou de
Péquipement soit disponible.

Pour les systémes temps-réel, la situation est différente. Le temps ne joue pas un réle dans
létablissement d’un certain niveau de performances mais de définir une frontiére, claire et
nette entre ce qui est acceptable et ce qui ne l'est pas. C’est une réponse du type logique: oul
ou non. Ayant le choix entre un systéme qui ne respecte pas les spécifications des fonctions
critiques et aucun systéme du tout, le choix ici serait ni I'un ni 'autre. Le meilleur choix
serait de continuer & chercher un autre systéme, rejetant celui qui n’est pas suffisamment
performant.

Les systémes temps-réel doivent alors exécuter leurs actions sous des contraintes tempo-
relles. Ces contraintes temporelles peuvent prendre des formes trés différentes: soit exécuter
telle action toutes les z millisecondes, soit exécuter une autre y secondes aprés un certain
événement, soit établir & quel instant un événement (extérieur au SI) a été produit. Nous
n’allons pas développer ces concepts ici ; nous prenons comme une évidence 1’exécution des
actions contraintes par les temps dans un STR.

Exécuter une action contrainte par le temps n’est possible que si le SI a les moyens de
perception du temps: une horloge interne. Cette horloge est utilisée par le systéme infor-
matique pour prendre des décisions qui lui permettent de démarrer et terminer ses taches
et de présenter les bons résultats au bon moment. Dans ce sens, on trouve deux notions
du temps. Il y a le temps qui correspond & la grandeur physique, & la quatriéme dimension
spatio-temporelle. C’est ce temps qui commande 1’évolution du procédé physique que le SI
commande ou surveille. A c6té (on pourrait dire «en méme tempsy ), il y a le temps tel qu’il
est pergu par le systéme informatique. C’est ce temps qui commande 1’évolution des actions
a 'intérieur du SI et, notamment, les moments auxquels le Sl interagit avec environnement.
Le premier, nous appellerons le temps physique’. Le deuxiéme, nous 'appellerons le temps de
I’horloge. Il y a un seul temps physique (c’est une grandeur universelle) ; il y a une multitude
de temps d’horloge (un pour chaque horloge d’un SI). Le lecteur intéressé par les questions

1. Parfois, on trouve aussi la dénomination temps réel pour le temps que nous appelons temps physique,
au sens du temps qui existe dans le monde réel. Mais I’expression temps réel a une trés forte connotation
dans la communauté informatique, d’ot notre préférence pour 'expression temps physique.
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qui relévent du temps pourra se référer & des ouvrages qui traitent ce sujet en détail, soit d’un
point de vue plutdt philosophique ([Klein, 1995, Piettre, 1994]), soit d’un point de vue scien-
tifique ([Hawking, 1988, Reichenbach, 1958]), orienté dans certains cas vers l'informatique
([Schreiber, 1992]).

Temps physique Temps d’horloge
Universel Local au SI
Singulier Multiple

Commande ’évolution Commande [’évolution
des procédés (environ- des actions du SI
nement du SI)

TAB. 1.1: Les deuz notions du temps

Pour la bonne marche d’'un STR, il est essentiel que les deux notions du temps physique
et de I'horloge soient cohérentes. La cohérence, dans ce cas, signifie que les observations d’un
ensemble d’événements faites en utilisant le temps d’horloge sont essentiellement identiques
a celles faites en utilisant le temps physique. Cette cohérence peut étre définie de plusieurs
fagons: & travers l'ordre des événements (I’ordre des événements selon le temps physique doit
étre 'ordre selon le temps des horloges), & travers la mesure d’un intervalle de temps ou &
travers la datation des événements selon une échelle de temps standard, comme TAI (Temps
Atomique International), TMG (Temps Méridien de Greenwich) ou UTC (Temps Universel
Coordonné) (voir [Quinn, 1991} pour une présentation des étalons de temps). L’'importance
de ces définitions dépend de I’application en cause et sera étudiée en détail dans le chapitre
2.

1.2 La distribution

Au début de leur utilisation, les systémes informatiques étaient des équipements chers
et rares. L’achat d'un SI était un investissement lourd. A cause de son prix et de sa rareté,
il fallait profiter tant que possible du systéme qu’on avait acheté. Pour la commande d’un
procédé dans une usine, on avait un seul ordinateur, auquel tous les capteurs et tous les
actionneurs étaient connectés. Cet ordinateur concentrait toutes les fonctions de commande.
L’évolution des techniques de fabrication des circuits intégrés a permis la production de
circuits a des prix chaque fois plus bas, entrainant la baisse de colit d’un SI. Un cofit matériel
réduit pour les SI a permis d’envisager d’autres arrangements. Au lieu de concentrer toutes
les fonctions de commande dans un seul endroit physique, c’est désormais possible d’avoir
plusieurs unités équipées d’un microprocesseur, plus prés du procédé commandé (voir, par
exemple, [Mota, 1993]). Les raisons pour le faire sont diverses ([Elloy, 1988]):

- le procédé de controle est, par nature, constitué d’équipements multiples ;

— l'intégrité du procédé interdit d’en confier le contréle & un seul équipement informa-
tique ;

- les contraintes de promptitude de certaines actions gérées par le systéme de contréle ne
peuvent &tre techniquement satisfaites que si ces actions sont exécutées en paralléle.
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Ces systémes, ot plusieurs unités coopérent pour le méme but, sont les systéme distribués
(SD).

On trouve dans la littérature un grand nombre de définitions pour les systémes distribués.
Les différences dépendent du contexte ou ’auteur se place: s'il g’intéresse au matériel ou au
logiciel, aux systémes temps-réel ou pas, aux systémes embarqués ou aux grands systémes,...
Sa vision particuliére attire son attention sur les détails qui sont les plus importants dans son
domaine d’intérét.

Lamport attire I’attention sur le délai des messages entre les sites pour définir un SD:2

A distributed system consists of a collection of distinct processes, which are spa-
tially separated and which communicate with one another by exchanging mes-
sages. A system is distributed if the message transmission delay is not negligeable
compared to the time between events in a single process. ([Lamport, 1978])

Kopetz et Ochsenreiter proposent une définition proche de la précédente, mais aucune
référence n’est faite au délai des messages:

A distributed real-time system consists of a set of nodes which are intercon-
nected by a local area network and communicate by message passage only.
([Kopetz et Ochsenreiter, 1987])

Pour Le-Lann, la caractéristique distinctive des SD est l'existence de plusieurs localisa-
tions de controle:

Distributed system: a computing system whose behaviour is determined by al-
gorithms explicitly designed to work with multiple loci of control and aimed at
handling concurrent asynchronous computations ([Le Lann, 1991]).

D’autres auteurs préférent mentionner les caractéristiques qui permettent d’identifier un
systéme distribué:

Five properties for defining a distributed computing system ([Enslow, 1978]):

multiplicity of general purpose resource components;

physical distribution;

high level operating system that unifies and integrates control;
- system transparency;

~ cooperative autonomy.

Il y a méme des auteurs qui se refusent & donner une définition claire et nette d’un systéme
distribué, et qui proposent tout simplement les « symptémes » d’un tel systéme. Si tous ces
symptomes se trouvent dans un SI, alors il est fort probable que ce systéme soit un SD.

Symptoms of a distributed system ([Mullender, 1989]):

— multiple processing elements;

2. Nous gardons ici la définition en anglais, pour mieux respecter la pensée de Pauteur.
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— interconnection hardware ;
— processing elements fail independently ;

~ shared state.

Finalement, une autre définition donnée par Lamport focalise l'attention sur le probléme
de la tolérance aux fautes:

A distributed system is one in which the failure of a computer you didn’t even
know existed can render your own computer unusable. (Leslie Lamport, origine
inconnue, cité dans plusieurs articles).

Un colit bas du matériel et donc la possibilité d’avoir des systémes distribués permet
d’avoir des systémes plus tolérants aux fautes. Dans un systéme distribué, une méme fonc-
tion peut étre attribuée a plus d’un élément du systéme: si I'un d’entre eux tombe en panne,
un autre peut prendre le relais, et le systéme continue & fonctionner. Mais cet avantage n’est
pas immédiat ; comme 'ont mentionné Burns et Wellings, si d’un cété les systémes distribués
apportent les moyens pour faire des systémes plus strs, ils apportent aussi une augmentation
du nombre de fautes potentielles dans le systéme ([Burns et Wellings, 1990]). Les systémes
distribués apportent évidement des avantages, mais le concepteur de tels systémes doit se
prémunir contre des arguments trop simplistes en faveur de la distribution. Selon Peter Neu-
mann :

The simplicity of those arguments [about the advantages of distributed sys-
tems| sweeps under the rug serious problems of security and controllability
that arise when the sharing of data and distributed processing are permitted.
([Neumann, 1995])

Cette dichotomie entre les avantages — immédiats et évidents — et les pro-
blémes qu’une telle solution peut apporter — qui peuvent rester cachés pour long-
temps — doit &tre toujours présente dans le développement de tous les systémes dis-

tribués. Le probléme de la tolérance aux fautes dans les systémes distribués conti-
nue, depuis des années, & faire l'objet d’attention d’un nombre de chercheurs toujours
plus élevé ([Anderson et Lee, 1981, Avizienis, 1997, Boasson, 1995, Burns et Wellings, 1990,
Cristian, 1991, Guerraoui et Schiper, 1997, Kopetz, 1997, Kopetz et Ramamritham, 1990,
Le Lann, 1991, Neumann, 1995, Simons et Spector, 1989] présentent quelques aspects du
probléme et des liens vers d’autres ouvrages).

Les motivations pour l'utilisation des SD peuvent étre classées en deux groupes:
comme un moyen pour atteindre un but, et comme une exigence issue de la situation
([Singhal et Casavant, 1991]). Dans le premier cas, on trouve les systémes massivement pa-
ralléles (« massively parallel systems »), le calcul & haute performance, la tolérance aux
fautes et les besoins de réponse temps-réel. Dans le deuxiéme cas, on trouve les bases de
données distribuées, les systémes de production automatisés et les applications de contrdle
et surveillance & distance. Ceux-ci sont, en général, I'application du principe «la forme suit
la fonction» ([Kopetz, 1997]).

Dans un systéme distribué, on trouve plusieurs horloges (en général, une horloge dans
chaque site), et donc plusieurs temps d’horloge. Quand les systémes distribués sont utilisés
dans des applications temps-réel, les aspects de cohérence entre le temps physique et les
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différents temps d’horloge sont extrémement importants. Ce sont les temps des horloges qui
commandent I’évolution des actions dans chacun des sites ; on a donc différents sites qui
essaient de coopérer dans un but commun, ol les actions sont commandées par le temps
d’horloge local & chacun d’eux. L’ensemble des sites interagit avec un environnement dont
les actions sont commandées par ’écoulement du temps physique. Dans cette situation, la
localisation du temps d’horloge (le fait qu’il existe seulement & lintérieur d’un SI) et sa
multiplicité (le fait qu’il peut exister plusieurs instances) peuvent poser de sérieux problémes
a3 la bonne marche d’un systéme distribué temps-réel. Il est donc indispensable de garantir
que les différentes perceptions du temps sont sous le contréle du systéme informatique, et
que sa localisation et multiplicité ne remettent pas en cause le fonctionnement correct du
systéme. Ceci peut &tre atteint grace a la synchronisation des horloges que nous étudierons
par la suite.
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Chapitre 2

Des horloges

Certains systémes informatiques, en particulier ceux destinés & la commande de procédés
physiques, exécutent leurs actions souvent avec des contraintes temporelles, imposées par
Penvironnement. Ces contraintes peuvent étre du type « imposer un intervalle de temps pour
I’exécution d’une action », soit du type « déterminer l'instant d’occurrence d'un événement
avec une erreur limitée ». L'étude des caractéristiques du rapport entre un SI et son environ-
nement constitue, en soi, une discipline autonome, le temps réel, dont les limites dépassent
largement ceux de cette thése. Nous prendrons comme une évidence l'interaction, contrainte
par le temps, des SI avec leur environnement. De cette évidence, résulte le besoin pour les SI
d’avoir un moyen de perception du temps. Ce besoin est satisfait par 'utilisation des horloges.

Ce chapitre présente, & travers un exemple pratique, les caractéristiques souhaitables
pour les horloges d'un SI. Ces caractéristiques, qui sont issues des spécifications des taches &
accomplir par le SI, définissent un ensemble de propriétés permettant la caractérisation des
applications et des horloges sur une base commune: i) les horloges par les propriétés qu’elles
possédent ; ii) les applications par les propriétés qu’elles requiérent. Ceci est fait dans la
section 2.1. La structure des horloges telles qu’on les trouve dans les systémes informatiques
les plus communs est décrite dans la section 2.2 ; cette structure constitue I’horloge physique
de Pordinateur. Dans la suite, nous proposons dans la section 2.3, un modéle mathématique
qui décrit 'horloge physique. Ce modéle servira pour vérifier quelles sont les propriétés que
I’horloge physique posséde et, dans la section 2.4, pour établir un ensemble de résultats
concernant les conditions qui nous permettent d’établir, avec sireté, la séquence temporelle
dans les systémes distribués a partir des estampilles locales d’horloge.

2.1 Propriétés des horloges

La figure 2.1 représente un systéme de traitements thermiques qui nous aidera a présenter
l'utilisation des horloges dans les systémes informatiques — dans ce cas, dans un systéme
de commande et supervision. Dans ce systéme, des palettes contenant des piéces métalliques
a traiter dans un four arrivent par un des convoyeurs d’entrée. Pour simplifier, considérons
que le traitement consiste tout simplement d’un passage, de durée déterminée, dans le four,
a température controlée. Les contraintes qui sont imposées pour un bon usage des horloges,
permettant le fonctionnement correct du systéme, serviront & définir les propriétés que ces
horloges doivent posséder pour que le systéme marche selon ses spécifications.
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Convoyeur d’alimentation

Stockage

FiG. 2.1: Systéme de traitement thermique

Les palettes portant les piéces a traiter arrivent par un des convoyeurs, Cvy, Cvy et Cus.
Au moment ou le four est libre, une des palettes est placée sur le convoyeur d’alimentation.
La palette choisie est celle qui est arrivée en premier & un des convoyeurs d’entrée. L ensemble
des trois convoyeurs d’entrée doit se comporter comme un tampon « premier entré, premier
servi », (« first-in, first-out », ou FIFO). La durée du traitement au niveau du four est aussi
commandée par le systéme informatique. Cette durée doit &tre respectée ; si le traitement est
trop court ou trop long, les résultats attendus du traitement thermique ne seront pas atteints,
et les piéces seront rejetées. Quand le traitement est terming, la palette avec les piéces traitées
est sortie du four et placée dans la zone de stockage. Une fiche de fin de traitement doit étre
produite & ce moment, portant l'identification des piéces et I’heure & laquelle le procédé de
traitement a été conclu.

Les barriéres B; commandent l'accés des palettes au convoyeur d’alimentation du four.
Au moment ol un des capteurs C; détecte le passage d’une palette, une estampille de temps
est associée & cette palette. Cette estampille servira a choisir quelle palette sera envoyée pour
traitement. Ceci pose la premiére condition & remplir par les horloges du SI: la séquence des
valeurs des estampilles doit correspondre & la séquence réelle des événements correspondants
(arrivée des palettes a la zone d’attente). Les horloges qui satisfont cette condition possédent
la propriété M, de monotonicité.

Définition 2.1 (Propriété M (Monotonicité)) La séquence des valeurs des estampilles
doit correspondre & la séquence réelle des événements correspondants.

Le systéme de commande du four prend la palette choisie pour le traitement, lit la valeur
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de la durée du traitement et place la palette dans le four. Aprés écoulement du temps de
traitement, la palette est retirée du four et envoyée vers la zone de stockage. Pour que le
traitement soit correctement exécuté, il faut que la valeur de l'intervalle de temps, telle
qu’elle est mesurée par 'horloge du systéme de commande, corresponde & la vraie valeur de
cet intervalle. Cette condition définit une deuxiéme propriété a imposer aux horloges.

Définition 2.2 (Propriété D (Dérive bornée)) La valeur d’un intervalle de temps, telle
qu’elle est mesurée par une horloge, doit correspondre 4 la vraie valeur de cet intervalle.

Dans certains cas, on pourra envisager que chaque convoyeur soit équipé d'une commande
séparée. Ceci peut permettre, par exemple, que chacun soit un module autonome, qui peut étre
déplacé & n’importe quel instant. Les événements « arrivée d’une palette » sont maintenant
estampillés par des horloges différentes. Pour que cet estampillage soit cohérent, c’est-a-dire,
pour que la séquence des événements puisse étre reconstituée seulement par les estampilles
temporelles, il faut que deux horloges affichent la méme valeur en méme temps.

Définition 2.3 (Propriété P (Précision)) La waleur affichée par deur horloges diffé-
rentes, au méme instant, doit étre identique.

Quand les palettes avec les piéces traitées arrivent & la zone de stockage, une fiche doit
étre produite, portant I'identification du lot des piéces et ’heure & laquelle le lot a été placé
en stockage. Les estampilles temporelles doivent correspondre donc & un temps standard,
comme TMG ou UTC. L’horloge du systéme chargé de ces fiches doit afficher, & tout instant,
la valeur de ce temps de référence.

Définition 2.4 (Propriété E (Exactitude)) La valeur de [’horloge doit correspondre ¢ un
temps standard.

Remarquons que les propriétés énoncées précédemment ne sont pas forcément requises
pour tous les types d’applications. Elles ont été présentées en tenant compte de certains
besoins. Chacune de ces propriétés signifie que ’horloge est capable de répondre 4 un certain
type de besoins, et que le systéme qui comporte cette horloge est capable de satisfaire telle
ou telle spécification. Pour chaque application (ou méme pour chaque tache que le systéme
doit accomplir), les propriétés que les horloges doivent posséder sont issues des spécifications
qui ont été définies.

2.1.1 Définitions formelles

Les quatre propriétés (M, D, P, E) peuvent étre exprimées d’une facon plus formelle.
Hy(t) représente la valeur de I’horloge du site p a l'instant ¢. La propriété M est définie par:

Définition 2.5 (Propriété M — Monotonicité) Une horloge H, posséde la propriété M
881! :

M i1 > 1y & Hp(tl) > Hp(tg) (2.1)



14 CHAPITRE 2. DES HORLOGES

La propriété D indique que les intervalles de temps, mesurés par les horloges, ont la valeur
correcte, c.-a-d.,

Définition 2.6 (Propriété D — Dérive bornée) Une horloge H, posséde la propriété D
581

D: Vh,tz’ tl - t2 = Hp(tl) - Hp(tz) (22)

Pour la propriété P, les horloges dans deux sites différents doivent afficher la méme valeur
en méme temps:

Définition 2.7 (Propriété P — Précision) Deuz horloges H, et Hy ont la propriété P
581

P: Vo Vi, Hyl(t) = Hy(t) (2.3)

Finalement, la propriété E indique que l'horloge doit afficher la valeur correcte selon un
certain étalon de temps, e:

Définition 2.8 (Propriété E — Exactitude) Une horloges H, posséde la propriété E ssi :
E: Vi, Hp(t) = He(t) (2.4)

En général, on considére H(t) = t.

Les propriétés précédentes correspondent & des situations idéales: des horloges qui af-
fichent exactement la méme valeur dans deux sites différents, ... Dans la pratique, nous
sommes plutdt intéressés & des définitions qui permettent de considérer des horloges qui,
meéme si elles ne sont pas capables d’atteindre les spécifications strictes, restent quand méme
assez proches de ces définitions, ce qui permet de les utiliser comme de bonnes approxima-
tions. En introduisant des parameétres de tolérance, nous sommes capables de quantifier de
combien une horloge s’éloigne de la définition stricte.

2.1.2 Paramétrisation des propriétés

L'introduction de paramétres de tolérance dans les définitions présentées précédemment
nous permettra de considérer les horloges qui possédent des caractéristiques qui sont une
bonne approximation des propriétés énoncées. Ces parametres concernent les propriétés qui
relevent d’une mesure, et elles sont: la propriété D (mesure d’un intervalle de temps), la
propriété P (mesure de U'instant d’occurrence d’un événement sur des sites différents) et la
propriété E (mesure de la valeur du temps physique). On notera la version paramétrée de ces
propriétés par un indice avec la valeur du paramétre.

La deérive p est une mesure de la qualité de 'approximation des intervalles mesurés par
les horloges aux intervalles de temps physique correspondants.

Définition 2.9 (Propriété D))

Dyt Vi (L=p)ltz—t) < Hylta) = Hyltr) < A+ p)(tla— 1) (25)
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Pour la précision, une définition paramétrée détermine que deux horloges, dans deux sites
différents, doivent afficher des valeurs proches 'une de 'autre & tous les instants. La valeur §
est la borne maximale pour la différence entre les valeurs de deux horloges au méme instant:

Définition 2.10 (Propriété Pj)
Ps: Vg, Ve |[Hp(t) — Hy(t)| <6 (26)

Une définition alternative est celle qui dit que deux horloges, dans deux sites différents,
doivent afficher la méme valeur & des instants qui ne soient pas trop éloignés. La valeur ¢
est la borne maximale pour le délai entre les instants auxquels les horloges affichent la méme
valeur:

Définition 2.11 (Propriété P})
Pl: Vg Hp(t1) = Hylts) = |t1 — 12| < 6 (2.7)

La premiére définition concerne la datation d’événements simultanés® par des sites dif-
férents. Elle signifie que si deux événements simultanés se produisent sur les sites p et ¢, les
estampilles correspondantes ne différent jamais de plus de . La deuxiéme définition concerne
Pinstant d’occurrence des événements que 'on souhaite voir apparaitre simultanément. Si
deux actions sont démarrées en méme temps (selon les horloges locales) dans deux sites diffé-
rents, p et g, les instants (temps physique) auxquels ces actions démarrent ne différent jamais
plus de §. Pour des systémes ot p < 1, § 8.

L’exactitude de la valeur de ’horloge (propriété E) est mesurée par le paramétre a. La
définition paramétrisée de la propriété E est:

Définition 2.12 (Propriété E,)
Eo: Vi [Hp(t) -t <a (2.8)

Les propriétés que nous avons présentées ne sont pas orthogonales ; en particulier, la
propriété E implique Uexistence des autres trois propriétés. En effet, un systéme qui posséde la
propriété E, posséde la propriété Py, avec 6 = 2a. Si la propriété E, est garantie pendant un
intervalle At, elle implique aussi la propriété D, avec p = 2a/ At. Finalement, la monotonicité
est garantie pour deux lectures qui sont distantes au moins 2a, ¢.-a~d., t1 > to+2a = H(t1) >
H(ts).

2.1.3 Conclusion

Nous avons donc défini, en partant d’une application, un ensemble de propriétés que les
horloges doivent posséder (soit le tout, soit une partie de cet ensemble), de facon a pouvoir
répondre aux besoins de l'utilisateur. L'exemple de la section 2.1 a servi pour présenter des
cas typiques d’association entre caractéristiques de V'application et propriétés des horloges :
I’établissement d’une séquence demande la monotonicité des horloges, la mesure des inter-
valles de temps demande que la dérive soit bornée, la coordination des actions dans le temps

1. Nous prenouns ici la définition la plus commune de la simultanéité, correspondant 4 un univers Newtonien.
Nous ne considérons pas les effets relativistes dans la définition de la simultanéité et nous ne sommes pas
occupés — pour le moment— du probléme de la vérification de cette simultanéité.
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Oscillateur

Jose > Compteur

l

Valeur de I'horloge

FiG. 2.2: Structure de Uhorloge physique

sur différents sites demande la précision et la réalisation des actions & des instants définis sur
une échelle standard ’exactitude. Maintenant, il faudra vérifier comment ces propriétés sont
garanties par les horloges que I'on peut trouver dans les systémes informatiques. Ceci nous
permettra de bien connaftre les limites de ces horloges.

2.2 L’horlogé physique

Les horloges des ordinateurs sont, dans la plupart des cas, basées sur la méme structure
de base, qu’on appelle 'horloge physique. Cette section présente ce dispositif et les propriétés
qu'il posséde.

2.2.1 Composition de I’horloge physique

La structure d’une horloge physique est décrite par la figure 2.2. Elle est basée sur un
oscillateur et un compteur. L'oscillateur est censé produire des événements périodiques, les
tops de 1'horloge, & une certaine fréquence, la fréquence nominale, foom. A chaque top de
I'horloge, le compteur est incrémenté d'une valeur gnom. Pour une horloge qui mesure le temps
physique, gnom = 1/ fnom, ¢’est-a-dire, le compteur est incrémenté d’une valeur identique & la
période des tops.

Remarquons au passage que la structure de base d’'une horloge n’a pas changé pendant
les derniers siécles. Depuis l'invention de I'horloge & pendule, le principe est resté inchangé.
Bien stir, le changement a été complet en ce qui concerne la technologie ; mais on trouve les
mémes éléments fondamentaux dans une ancienne horloge mécanique & pendule comme celle
de la figure 2.3 et ’horloge & quartz d’un ordinateur contemporain (tableau 2.1).

Horloge  Oscillateur Compteur
Meécanique  Pendule Cadrant
Quartz ?ircuit / Comptgur
résonant électronique

TAB. 2.1: Eléments structurauz d’une horloge
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~ Horloge mécanique exis-
tant au Musée de I'His-
. toire des Sciences, & Flo-
~ rence, Italie. Cette horloge
~a été construite par Eus-
~tachio Porcellotti, un hor-
-~ loger florentin, en 1877, et
_ c’est un modéle opération-
- nel du dessin qui apparait
- dans une lettre de Gali-
eo Galilei datée de 1637.
La précision d’une telle
- horloge dépend de liso-
hronisme des oscillations
d’une pendule, ce que Ga-
lileo avait démontré dans
“sa recherche sur la mé-
" canique. (Phot. avec gen-
- tillesse du Musée de 1’'His-
“toire des Sciences)

Fi1G. 2.3: Horloge mécanique a pendule

2.2.2 L’oscillateur

La vraie fréquence de 'oscillateur, fosc est souvent différente de fhom. Cette déviation de
la fréquence de sa valeur nominale est causée par plusieurs facteurs. Par exemple, pour les
cristaux & quartz, cette déviation est fonction de la sensibilité a la température, de leffet
des condensateurs de polarisation dans le circuit électrique et du vieillissement. Toutefois, si
la valeur de cette déviation n’est pas connue a priori, il est raisonnable de considérer qu’elle
est bornée. La dérive p d’une horloge est définie comme la borne maximale de la déviation
fractionnaire de la fréquence de I’horloge par rapport & sa fréquence nominale:

Définition 2.13 (Dérive d’une horloge) La dérive d’une horloge avec fréquence nominale
Froom €t fréquence instantanée fosc(t) est une valeur p telle que:

fosc (t) - fnom

f nom

Normalement, fosc(t) =~ fnom, ce qui implique p < 1. Ceci permet de simplifier quelques
expressions, en négligeant les termes en p? par rapport & 1. Notamment, nous considérerons
dans la suite (1 —p) P ~1+pet (1+p) P =~1—p.

Pour la plupart des cas, l'oscillateur est basé sur un cristal & quartz. La dérive d’un tel
oscillateur se trouve dans la gamme de 107° & 107%. Bien que celles-ci soient des valeurs
typiques, des imperfections, soit du cristal, soit du circuit résonant, peuvent faire monter
cette valeur jusqu’a 1074, et des observations de dérives de 2.5 x 10™* ont été déja référencées

([Mills et Thyagarajan, 1994]).
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Les oscillateurs & quartz présentent une bonne performance & un cofit, poids et puis-
sance réduits. D’autres solutions existent et ont de meilleures caractéristiques de perfor-
mance, comme les horloges atomiques & césium ou rubidium. Mais ces solutions sont lourdes
(physiquement), plus chéres et consomment plus d’énergie, ce qui les rend inadéquates pour
une grande partie des applications des SI, comme les systémes embarqués. Une autre alter-
native est 'utilisation de mécanismes de compensation des erreurs dans les cristaux, tels
que la compensation des erreurs de température. Nous n’étudierons pas ce sujet en dé-
tail. Pour plus d’information sur les divers étalons de fréquence se référer a [Mills, 1991b,
Sullivan et Levine, 1991, Vig, 1992]. Les caractéristiques des oscillateurs & quartz sont pré-
sentés en détail dans [Frerking, 1978, Vig, 1992].

2.2.3 Une remarque sur le nom

La dénomination de « horloge physique » pour le dispositif que nous venons juste de
présenter mérite quelques remarques de notre part. Cette désignation suppose une opposition
entre ’horloge physique (dont la valeur n’est pas ajustée) et I'horloge synchronisée (dont la
valeur est ajustée pour posséder certaines propriétés). Mais cette distinction devient ténue
quand on considére des horloges synchronisées totalement implémentées sur le matériel. Dans
un tel cas, laquelle des horloges est plus « physique » que 'autre?

Le nom de horloge physique peut étre aussi utilisé par opposition aux horloges logiques
pour décrire les horloges qui mesurent le temps physique (qu’elles soient synchronisées ou
pas). Une horloge logique établit des relations de précédence sans mesurer le temps écoulé.
L’horloge physique serait I'horloge qui mesure le temps physique.

Dans la littérature d’expression anglaise, on trouve parfois 'expression « raw clock » (& la
place de « hardware clock ») pour désigner le dispositif qui a une source d’oscillations (c.-a-d.
une source d’événements périodiques) et un compteur. Les raisons sont, en bref:

— ce n’est pas forcément une horloge qui est implémentée en matériel. Elle peut méme
ne pas avoir d’existence physique: elle peut étre implémentée dans la mémoire dun
processeur, incrémentée par le logiciel.

— le mot raw (« brut, cru ») met en évidence le fait que c’est un dispositif sur lequel
aucun traitement n’a été fait ; la valeur présentée est dans un état « brut ».

Une dénomination telle que « horloge brute » ou « horloge crue » servirait mieux a mettre en
évidence le fait que c’est une valeur telle qu’elle a été produite par un dispositif électronique.
Cependant, comme la dénomination d’horloge physique pour le dispositif de la figure 2.2 est
d’usage commun, on la gardera dans cette thése.

2.3 Vérification des propriétés de ’horloge physique

En possession d’'un modéle pour I’horloge physique, nous allons maintenant vérifier si
cette horloge posséde les propriétés énoncées dans la section 2.1.
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2.3.1 Modéle pour I’horloge physique

La valeur d'une horloge qui démarre a l'instant ¢ = 0 avec une valeur 0 est représentée
par:

H(t) = gnom [ /0 t fos;(T)dTJ (2.10)

L’intégrale fot fosc(T)dT représente la phase de oscillateur & fréquence instantanée fosc(t)
4 Pinstant ¢. [f(f ...dr] désigne le nombre de tops qui ont été produits par 'oscillateur. La
valeur de ’horloge est le nombre de tops multiplié par la granularité ghom.

Cette formulation permet d’obtenir une expression mathématique pour la valeur d’une
horloge — qui est discréte et toujours un multiple entier de gpom — mais qui est basée sur un
phénomene physique qui est continu. D’une certaine fagon, elle permet de faire le pont entre
« le monde des phénoménes continus » (ou loscillation se déroule & une fréquence fosc) et
« le monde des phénomeénes discrets » (ot se déroule le comptage de I'horloge). Comme nous
verrons dans la suite, elle permet aussi d’établir un ensemble de résultats concernant les pro-
priétés des horloges et des conditions qui garantissent 1’établissement avec streté des relations
de précédence dans les systémes distribués entre événements estampillés sur plusieurs sites. A
notre connaissance, cette formulation est originale. Lamport ([Lamport, 1978]) propose une
formulation similaire pour C, une horloge qui est ajustée pour la valeur C; a l'instant ¢:

CLt') = Ci(t) + /ttl [dC;(t) /dt]dt (2.11)

pour tous les t' > ¢. Pour faciliter le traitement mathématique, Lamport considére que les hor-
loges sont des fonctions continues: I'horloge discréte peut étre envisagée comme une horloge
continue dont 'erreur dans la lecture est, au maximum, 1/2gpom. C;(t) est une fonction conti-
nue et dérivable, sauf sur les points ol 'horloge est ajustée. Dans ce cas, dC;(¢)/dt représente
la vitesse a laquelle 'horloge est incrémentée. Dans les travaux postérieurs sur la synchronisa-
tion des horloges ([Lamport et Melliar-Smith, 1984, Lamport et Melliar-Smith, 1985]), Lam-
port ne reprend pas cette formulation.

2.3.2 Monotonicité

Les horloges & granularité non nulle ne possédent plus la propriété M telle qu’elle a été
définie dans l'équation 2.1. Entre deux tops, la valeur de I'horloge reste constante. La question
qui se pose maintenant est: quel est le plus grand intervalle Aty pour lequel I’horloge ne
change pas sa valeur? La réponse a cette question nous permettra de définir Atyinm > Ato,
le délai minimal & imposer entre les instants d’occurrence de deux événements qui garantit
que les estampilles d’horloge qui leur sont associées soient différentes.

Probléme: Etant donnée une horloge Hy, & granularité g et dérive p (selon eq. 2.9), quelle est
le délai minimal Atminm pour lequel Hp(t 4+ Atminm) > Hp(t)?

Solution: Pour trouver Atmin m, nous chercherons d’abord la valeur Aty, la plus grande valeur
pour laquelle on a H,(t) = Hy(t 4+ Atp). On cherche & trouver

max{tg - tl} : Hp(tg) — Hp(tl) =0 (212)
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Hp(t2) — Hp(t1) =

o(| :2 fuelr)er | - [ Oh frclr)ir | )
g QM + : fosc(f)dTJ —N1>

31 t2
g ( { \ fosc (T)dT + fosc('r)dTJ ) (2.13)

Ny [31

I

ol gN; est la valeur de ’horloge quand t = ¢; et ty, 'instant auquel la valeur de ’horloge a
changg (c.-a-d., ty, = min{t: Hy(t) = Nig}).

De ’équation 2.9 (dérive d’une horloge):
(1 - p)fnom S fOSC(t) S (1 + p)fnom

La valeur £, — t; est maximale dans 2.13 si t; = tn; et fosc(t) = (1 — p) fuom- Dans ce cas, la
premiére intégrale est nulle et la deuxiéme est l'intégrale d’une fonction constante:

H(tQ) - H(tl) = gL(t2 —t)(1 - p)fnomJ
La plus grande valeur de t; — ¢; pour laquelle ’équation précédente est nulle est:

(t2 - tl)(l - p)fnom =1"

1+p

nom

Atmin,m =

=(1+p)g (2.14)
Fin de solution

La connaissance de la valeur Atmip m nous permet de définir la propriété de monotonicité
tenant compte du fait que les horloges possédent une granularité non nulle. Ceci est indiqué
par la notation M,.

Définition 2.14 (Propriété M)
Mg : o>t +(1+p)g= Hp(tz) > Hy(t1) (2.15)

Pour le concepteur d™un SI, si At est le plus petit délai entre deux événements successifs,
qui doivent étre estampillés avec des valeurs d’horloge différentes, la granularité de 'horloge
doit respecter l'inégalité:

Lemme 2.1 (Granularité maximale)
g < Atee(1 - p) (2.16)

Dans un systéme ou deux événements distincts sont distants d’au moins Af,, dans le
temps, la valeur de ¢ définie par le lémme 2.16 garantit que ces événements seront estampillés
avec deux valeurs d’horloge différentes. On pourra alors établir la séquence temporelle correcte
a partir des estampilles de I'horloge.
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2.3.3 Dérive

La définition 2.9 pour la dérive ne prend pas en compte la granularité de ’horloge. Dans
cette section, nous analyserons comment une horloge physique, & granularité g et avec une
dérive p (définie selon 'équation (2.9)), mesure la valeur d’un intervalle de temps de #; & to.

Probléme: L’horloge Hp posséde une granularité g et une dérive p (selon (2.9)). Quelles sont
les limites minimale et maximale pour la mesure d’un intervalle de temps qui va det =1t; &
t=ty7

Solution:

Il

a@) = o Otl fralr)ir|

H(tz)

9 [ 0t2 Josc (T)fﬂ

g ([ Otz foscdeJ - [ Otl fosc(ﬂdTJ)

H(tz) - H(tl) =

)

t1 ty
g ([ . fosc('r)d'r + . fosc(T)dTJ>

o Ny = H(ty)/gr, tn, = min{t: H(t) = N1g}. On sait que:

Hty) - H(t)

ty
0< fosc(T)dr < 1

tNy

(de la définition de ty,)
ta
(1 - P)(t2 - tl)fnom S fosc(T)dT S (1 + p)(tz - tl)fnom
t1
(H a une dérive p) et
z—-1<|z]<z
(de la définition de |z|) Alors,

9 (1= p)(t2 = t1) from — 1) < H(t2) — H(t1) < g ((1 + p)(f2 — t1) from + 1)

A=)t —t1) —g < H(ta) — H(t) S (T +p)(ta —t1) + g (2.17)

Fin de solution

Quand tg — t7 > g, ’équation 2.17 devient identique & ’équation 2.5. Dans ce cas, les
définitions 2.9 et 2.13 sont deux définitions équivalentes de la dérive de I’horloge physique.
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2.3.4 Précision

La définition présentée pour la précision ignore l'effet de la granularité et devient inadé-
quate quand la granularité n’est pas négligeable par rapport & la précision 6. La solution que
nous utiliserons est de définir la précision comme une différence de phase des deux horloges,
et non comme une différence de valeurs. Aprés avoir établi une définition qui prend en compte
la granularité de ’horloge, nous vérifierons si les horloges physiques possédent la propriété
de précision.

La phase de I’horloge est définie comme ®(¢ fo fose(T

Définition 2.15 (Propriété de précision avec granularlte) Deuz horloges, p et g, sont
synchronisées avec une précision g S$8i:

Pg5<1> : vt, l@P(t) - (pq(t)‘ < 69 faom (2.18)
Dans le cas ou la granularité et la fréquence ne sont pas identiques, ’équation 2.18 devient :
v, 1gp@p(t) — 942q(8)] < do (2.19)

Nous cherchons & trouver maintenant, pour deux horloges p et ¢ qui possédent la propriété
Pgs,, quelle est la valeur ¢ (si elle existe) pour que les horloges posseédent aussi la propriété
Ps.

Probléme: Pour deux horloges, p et g, synchronisées avec une précision d¢ (selon la définition
de l’équation 2.18), quelle est la différence maximale entre les valeurs H,(t) et Hy(t)?

Solution: Si les deux horloges sont synchronisées avec une différence de phase égale ou infé-
rieure & 6¢ from, Pp(t) = ®4(t) + 0(t)da from, —1 < a(t) < 1. Nous avons donc:

1w = o [ fier|

g [ / fy(mr + o(t)aq)fmmj

bS]

—~
o~

~—
il

_ gg/fq i 4 ol m.mmj [ s

i OtN fo(T)dr + . fo(m)dr +U(t)(5q>fnomJ - { OtN fo(m)d J>

_/t: fo(m)dr + a(t)%fnomj)

ty est Pinstant de la derniére incrémentation de I'horloge H, avant t, et N, = Hy(t)/g =
H,(tn)/g. De la définition de ty:

Il
©
TN

t
0< fo(m)dr < 1

tN

Q(LO—(SCanomJ) SHp(t)_Hq(t) < g(l_l_+6<1>fnomj)
gL—(S@fnomJ S Hp(t) - Hq (t) S gl_l— + (5<I>fnomJ
—9[0e from| < Hp(t) — Hy(t) < g[6a from ]|
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l(I):D(t) - (I)q(t)| < 5<I>fnom = IHP(t) - Hq(t)l < gi—é‘bfnom—l (2-20)
Fin de solution

L’équation 2.20 nous permet de conclure que deux horloges qui possédent la propriété
Pg;,, possédent aussi la propriété Py, avec 0 = g[ds fnom|. Il est aussi facile de vérifier que:

li 68 faom] =6 2.21
g/;;rrimgf & faom| = do (2.21)

Quand dp > g, équation 2.21 signifie que les deux définitions de précision (sans et avec
granularité) sont équivalentes, avec dp = 4. Alors, la définition de la propriété Pgs, selon
P’équation 2.18 permet d’avoir une définition de précision qui ne dépend pas de la granularité
(la comparaison entre les deux horloges est faite avant arrondi de la valeur au multiple de g
inférieur). Elle est donc plus générale et résulte dans une définition identique quand g > g
(c'est-a-dire, quand la granularité est négligeable par rapport & la précision).

Cherchons aussi & trouver la valeur § dans la propriété P’ pour un systéme d’horloges
synchronisées avec une précision ég (selon la définition de I’équation 2.18). Cette valeur est
le délai maximal entre deux instants pour lesquels deux horloges affichent 1a, méme valeur.

Probléme: Pour deux horloges, p et ¢, synchronisées avec une précision d¢ (selon la définition
de 'équation 2.18), quelle est le délai maximal entre les instants t, et ¢, tels que Hp(t,) =
Hy(tq)?

Solution:

max{ty, — tq} : Hp(tp) — Hy(ty) =0 (2.22)

p
/0 fq(T)dT -+ U(t)ééfnom“
tp

nmw+MMdm4_[

(I
- g(ttphUMT+dﬂ%ﬁmﬁ)

" sutrsar] )

0

th
Ny = Hy(tg)/g et tn, 2 min{t : H,(t) = N,g}.
On cherchera la valeur maximale de (t, — tn,) telle que:
[(tp - th)fT+ 06<an0mJ =0

ol f est la valeur moyenne de f,(t) dans lintervalle [t Ng»tpl- (tp — tn,) est maximale quand

f=0—=p)foom et o(t) = —1. Dans ce cas:

[(tp —~tn,) faom(1 — p) — %‘I’J =0
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0o
(tp - th)fnom(l - ,0) et ? <1

(ty —tn,)(1 = p) < g+ ba

tp —tn, < (9 +62)(1+p)
Sachant que t, > tn,, t, — t; est maximale quand ¢, = ¢y,. On a donc
tp —tg < (g4 62)(1+p) (2.23)

La valeur du coté droit de ’équation 2.23 est la plus grande valeur de t, — ¢, pour laquelle
I’équation 2.22 est valide.

Sty =t 2 (9 +00)(1+ p) = Hp(tp) — Hyltg) >0 (2.24)
Fin de solution

De I'équation 2.23, on conclut que deux horloges p et ¢ qui possedent la propriété Pgs,,
possédent aussi P%, avec § = (g + 6a)(1 + p).

Aprés avoir trouvé 'équivalence entre la propriété Pg;_ et les deux autres définitions de la
précision, 'étape suivante est la vérification de la propriété Pgs  pour une horloge physique.

Probléme: Deux horloges physiques, p et ¢, décrites par I’équation 2.10 et possédant les
propriétés My et D,, possédent-elles la propriété Pgs, 7

Solution: Par hypothése, ®,(0) = ®4(0) = 0 et H,(0) = H,(0) = 0.
Remarquons d’abord que:
t t
B, (t) — ®,(t) =/ fp(T)dT—/O fo(m)dr
0
t
= [ ) = suryar (2.95)

Supposons fp(t) = (14p) fnom €t fo(t) = (1—p) frnom. Dans ces conditions f,(t)— f4(t) = 2pfnom-
Alors,

t
1B, (8) — By(1)] = | / fo(r) = Fo(r)dr]

i
= I/O 2p fromdr|

= |2pfn0mt|

Le résultat précédent dit que, pour deux horloges p et ¢ qui possédent les propriétés M, et
Pgd@ B

Voa>0,3i>0 1 [Bp(t) = R4(t)] > 8o from (2.27)

Ces horloges ne possédent donc la propriété Pg,_. Fin de solution
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2.3.5 Exactitude

Pour l'exactitude, c’est facile de vérifier qu’une horloge physique ne posséde pas la pro-
priété E,, c.-a-d.,

Vaso,dso: Hpt)—t>a (2.28)

La démonstration est identique au cas de la précision.

2.3.6 Conclusion

Nous avons donc vérifié que les horloges physiques sont des horloges qui possédent les
propriétés M, et D,, et ne possédent ni la propriété Pgs  ni la propriété E,. Une telle
horloge physique peut étre caractérisée par deux paramétres: g et p, la granularité et la
dérive. Eventuellement, il faudra y ajouter la fréquence, fuom, au cas ot ¢ # 1/ fuom.

On ne doit pas oublier que les résultats présentés pour la précision et 'exactitude sont
valables & n’importe quel instant et pour tout intervalle de temps. Ils signifient qu’une horloge
physique, toute seule, n’est pas capable de garantir la précision ou ’exactitude ad infinitum.
Mais ceci n’est pas vrai pour le cas d'un intervalle de temps limité. Par exemple, pour le
cas de la précision, si 7 < § est la précision & l'instant ¢ = 3, un systéme avec la propriété
D, sera synchronisé avec précision d pour tout instant ¢ tel que ¢ < to + %‘—“ Pour des
valeurs trés petites de p, cet intervalle peut étre assez long et permet de considérer 1’horloge
comme possédant la propriété P. C’est cette caractéristique qui permet I’existence de systémes
plesiochrones (du grec plesios, « presque ») ([Lindsey et al., 1985, Kartaschoff, 1991}).

2.4 Etablissement de I’ordre temporel dans un systéme d’hor-
loges

Dans cette section, nous utiliserons le modéle présenté pour 'horloge physique pour ana-
lyser le fonctionnement d'un systéme d’horloges synchronisées en ce qui concerne la datation
d’événements et ’établissement de la relation de précédence, c’est-a-dire, d’identifier, & partir
des estampilles associées & des événements qui se sont produits dans deux sites différentes,
leur ordre d’occurrence. Ce systéme est composé d’un ensemble d’horloges qui possédent les
propriétés My et D, et sur lesquelles on fait I’hypothése de synchronisation, c.-a-d., on sup-
pose que les horloges possédent la propriété Pgs . La facon dont cette derniére propriété est
garantie ne nous intéresse pas pour le moment.

Pour le cas d’un systéme avec une seule horloge, la propriété M, nous garantit que deux
estampilles de temps différentes correspondent & un seule ordre possible pour les instants
associés. Nous avons aussi calculé quel est le délai le plus court entre deux événements pour
que les estampilles de 'horloge permettent d’établir leur ordre sans ambiguité. Nous allons
dans la suite essayer de trouver les valeurs correspondantes pour les systémes distribués.
Dans un systéme distribué, la situation est plus complexe, puisqu’on accepte que les valeurs
de deux horloges soient différentes pour le méme instant de temps physique. Quelles sont les
conditions pour que l'ordre des événements puisse étre établie & partir de la datation de ces
événements dans deux sites différents? Quel est 'intervalle le plus petit entre deux événements
qui garantit que 'ordre peut étre établi par 'estampillage sur deux sites différents?

Probléme: Soit un systéme de deux horloges, H, et H,, synchronisées avec une précision 6o
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(équation 2.18). Les deux horloges ont une granularité¢ g. Quelle est la différence minimale
entre les valeurs Hp(t,) et Hy(ty), AHmin,q, qui garantit que 'ordre des valeurs des horloges
correspond & ’ordre des instants de temps physique?

Solution: De la propriété Pgs_ et de 'équation (2.20) on sait que:
|Hp(t) — Hq(t)] < 9[6a from]|
Alors,
Hy(tp) — Hyltg) > g ([0a foom| + 1) = tp > ¢, (2.29)

La démonstration peut étre faite par l'absurde. Supposons que Hy(t,) — Hg(t,)
> 9([6a fnom] + 1) et t, < t4. Si les horloges sont monotones, Hy(t,) ne peut étre inférieure &
Hy(tp), puisque tq > t, (par hypothése). Dans ce cas, Hp(ty) — Hq(tg) > 9 ([6o from]| + 1) >
9[8a fnom], ce qui est impossible.

SJAHpine =g ([5<I>fnom1 +1) (2.30)

Fin de solution

Probléme:

Soit un systéme de deux horloges, Hp et H,, synchronisées avec une précision d¢ (équation
2.18). Les deux horloges ont une granularité g et possédent les propriétés My et D,. Quelle est
Vintervalle minimal (temps physique) entre deux événements sur deux sites différents, Atimin g
qui garantit que son ordonnancement peut étre établi & partir des estampilles de temps asso-
ciées?

Solution: Pour répondre a cette question, nous cherchons le plus grand intervalle pour lequel
on ne peut pas étre sir de retrouver 'ordre des événements. C’est-a-dire, nous cherchons:

max{tp — to} : Hy(tp) — He(tg) = g [%-’ (2.31)

[ i

tp

.Hﬂw+au@mmj
. 5, (T)dTD

0

i
[
Hp(tp) — Hyl(ty) = gq fo(D)dr +o(t )%fmmJ_{
- of

[ T)dr + ot )5q>fnomJ )

Ny = H,y(t,)/g et ty, = min{t: Hy(t) = Nyg}.

On cherche la valeur maximale de (t, — ty,) telle que:

I_(tp - tl\'q).}?‘}' Ua@fnom_l = ‘r%.(
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ol f est la valeur moyenne de f,(¢) dans l'intervalle [tn,,tp[. (tp — tn,) est maximale quand

f =1 - p)foom et o(t) = —1. Dans ce cas:

et}

(tp — th)fnom(l -p) = % < lr%b—’ +1

(tp— tn) (1~ p) < g ([%“’] +1> + 65

tp — tN, < [g([%i} +1> +5@} (14 p)

Sachant que t; > ty,, tp — t, est maximal quand t; = tn,. On a donc

tp —tg < [g d%@] + 1) +6¢} (1+p) (2.32)

La valeur du c6té droit de ’équation 2.32 est la plus grande valeur de t, — t, pour laquelle
I’équation 2.31 est valide.

t—t, > [g ([%ﬂ ; 1) +5¢] (14 ) = Hylty = Hy(ts) > 9 ([Bafoom] +1)  (2.33)

et
Atmind = [g U%‘I’] + 1) + Jq,] 1+p) (2.34)

Fin de solution

L’équation (2.30) garantit que, si la différence entre les valeurs des estampilles est égale
ou supérieur & AHpiy q, alors 'ordre des événements correspond & l'ordre des valeurs des
estampilles associées. L’équation (2.33) garantit que, si les événements sont distants d’au
moins Atpmin 4, la différence entre les estampilles ne sera jamais inférieure & AHp,p g et, donc,
Pordre des événements est établi sans ambiguité par le systéme.

Considérons la situation oli deux événements se produisent sur deux sites, p et ¢, & des
instants t, et ¢, respectivement. Chacun des sites attribue une estampille temporelle locale
a l’événement qu'il observe, Hy(t,) et Hy(ty). At = t, — t, est le délai temps physique et
AH = Hp(ty) — Hy(ty) la différence entre les valeurs de I’horloge associées. La figure 2.4
présente les rapports entre les valeurs des délais de temps physique et les différences des
valeurs des horloges. Les fleches indiquent la plus grande valeur de AH (resp. At) qui peut
correspondre & une certaine valeur de At (resp. AH). Les courbes sont symétriques au tour
de l'origine des axes ; on représentera seulement la moitié droite (des valeurs positives).

Les résultats nous permettent d’identifier trois régions sur ’axe du délai temps physique,
qui représente le délai entre les événements:

- At €]0,(g + do)(1 + p)]: dans ce cas, il n’y a aucune garantie sur la cohérence entre
l’ordre des événements et 'ordre des estampilles des horloges. Pour ces valeurs de At,
AH peut 8tre négative ou positive.
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0 g Pﬂ | AH
0 (g + 6@)&1 + p) Atmind At

F1a. 2.4: Rapport entre les valeurs de temps et horloges

Systéme  Paramétre Valeur Propriétés
Mono-site AHuin g M,
Atmin g(l + ,0) MQ’ DP
Distribué  AHo, g ([‘%] + 1) M,, Pgs,

Atwn o ([2]+1) + 6] (1+9) M,,D,,Pe,

TAB. 2.2: Conditions pour l'établissement de 'ordre des événements

- At €)(g+ 60)(1 + p), Atmind): At et AH sont cohérents: I'ordre établi a partir des
différences des valeurs de I’horloge correspond a l'ordre des instants temps physique ;
mais, pour un observateur placé a l'intérieur du systéme informatique, qui ne posséde
que les valeurs des horloges, rien ne peut étre conclu sur At. Les valeurs de ’horloge
qu’il connait peuvent correspondre & t, > £ ou & t4 > t;.

— At €ltmin,a, +00]: At et AH sont cohérents, et un observateur qui ne posséde que les
valeurs des horloges peut connafitre, avec certitude, 'ordre des événements.

Il y a donc un segment sur la droite des At ou 'ordre des estampilles des horloges cor-
respond a l'ordre des instants d’occurrence des événements mais qui n’est pas utile pour un
observateur qui ne connait que les valeurs des horloges. Pour les At qui appartiennent &
ce segment, il n’est pas garanti que les AH correspondants permettent & ’observateur de
prendre une décision. Une telle garantie n’existe que pour les valeurs de At supérieures a
Atmin,d-

Le tableau 2.2 présente les résultats obtenus en ce qui concerne ’établissement de 'ordre
des événements & partir des estampilles. Il y a des conditions qui sont imposées soit & la
différence minimale entre les valeurs des horloges (A Hpyin), soit au délai minimal entre évé-
nements (Atpiy), pour un systéme avec une seule horloge (mono-site) et pour un systéme
distribué (avec plusieurs horloges). Ce tableau indique aussi les propriétés qui sont requises
pour chacun des cas. La propriété de monotonicité est omniprésente: elle est requise pour
toutes les situations. La propriété de la dérive bornée est requise pour la validité du Atmin
pour tous les systémes (mono-site ou distribués). Remarquons que les systémes distribués
requiérent toujours la propriété de précision, ce qui conduit a la conséquence suivante: sans
imposer cette propriété, aucune conclusion ne peut étre faite sur ordre des événements qui
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apparaissent sur plusieurs sites. Les résultats pour les systémes mono-site sont un cas parti-
culier des résultats pour les systémes distribués, correspondant a ¢ = 0.

2.4.1 Formulation générale

Les résultats précédents nous ont permis d’établir des bornes pour les différences entre
les valeurs des horloges en fonction du délai respectif, et vice-versa, pour des cas particuliers.
Dans cette section, nous présenterons la généralisation de ces résultats. Nous cherchons &
répondre aux deux questions suivantes:

Probléme: Pour un systéme distribué, ot les propriétés Pgs, et D, sont garanties,
— Quelles sont les valeurs minimale et maximale pour la différence entre horloges, AH, qui
correspondent & un délai de temps physique At?

— Quelles sont les valeurs minimale et maximale pour le délai de temps physique At qui
correspondent & une différence entre horloges AH?

Solution:
At = t,—t,
AH = Hp(tp) — Hy(ty)
tP
Hy(t,) = g{ / fq(T)dT+U(t)5q>fnomJ
tq
H(t,) = g[ O fq<r>er

Aprés quelques manipulations, on arrive a

tP
AH=g t fq(T)dT+(7(t)5<1>fnomJ

th

f, représente la valeur moyenne de f,(¢) dans l'intervalle [tx,,t,]. De la propriété D,, nous
savons que (1 = p) faom < fg < (1 + p) faom. L’équation précédente peut &tre réécrite:

AH =g | fytp — tn,) + 0 (t)8s from | (2.35)

Dans cette section, les paramétres qui varient sont f,, (t, —tn,) et o(t). Les résultats seront
trouvés en remplacant ces quantités par leurs valeurs extrémes qui maximisent ou minimisent
la quantité dont on cherche & trouver les bornes.

a) Calcul des bornes de AH

Par. max AH min AH
fq (1+p)fnom (1 _p)fnom
o 1 -1
tp —tn, At+(1-p)g At

TaB. 2.3: Calcul des bornes pour AH.
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En remplagant les valeurs du tableau 2.3 dans (2.35), on obtient :

g L(l - p)fnomAt - 5<I>fnomJ .<._ AH S g I_(]- + p)fnomAt + (5<I>fnom + IJ
(2.36)
(1-p)At—-dp~9g <AH< (14 p)At+ds+g (2.37)

La premiére équation est plus restrictive que la deuxiéme, mais celle-ci est par contre plus facile
a traiter analytiquement.

b) Calcul des bornes de At

Par. max At min At
fq (1 _p)fnom (1 +P)fnom
o -1 1
tp — tn, At At+(1—p)g

TAB. 2.4: Calcul des bornes pour At.

En remplacant les valeurs du tablean 2.4 dans (2.35), on obtient :

(1-p)(AH ~6p — g) <At < (14 p)(AH + g + g) (2.38)
Fin de solution

En partant de I'hypothése qu'un systéme distribué posséde les propriétés Pgs, et D), les
résultats obtenus nous permettent donc d’établir, pour un intervalle de temps At, les bornes
minimale et maximale pour la différence des valeurs des horloges AH qui lui correspondent
(équations 2.36 et 2.37) et, réciproquement, les At qui correspondent & une certaine valeur
de AH (2.38).

2.4.2 Comparaison avec des résultats existants

Le probléme d’établissement des relations de précédence entre événements & partir des
estampilles associées a déja été abordé. Cette problématique dans le domaine des systémes
distribués a été étudiée par Kopetz ([Kopetz, 1997]) et Verissimo(|Verissimo, 1994]). Kopetz
établit la « condition de la valeur raisonnable » (reasonableness condition [Kopetz, 1997] ou
granularity condition [Kopetz, 1992]): dg < g. Cette condition garantit que les estampilles
associées au méme événement produites dans plusieurs sites ne différent jamais de plus de g.
En partant de I’équation (2.36), avec At = 0, il est facile de vérifier que:

dp <g=|AH|<g

Dans la situation limite, g = g7, on obtient une valeur de AHynq = 29, ce qui est
conforme aux résultats présentés dans [Kopetz, 1997]. La mesure d’un intervalle de temps
([Kopetz, 1997, Sect. 3.2.2]) est conforme a eq. 2.38, sauf pour l'effet de la dérive, que Kopetz
ne considére pas (le systéme considéré par Kopetz a la propriété Dg). Sous la condition de
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valeur raisonnable, Atmin 4 = (1 4 p)3g ; ceci correspond & un systéme & précédence du type
0/3¢g (« 0/3g-precedent » selon la dénomination de Kopetz, [Kopetz, 1997, Sect. 3.2.3]).

Dans le cas des travaux de Verissimo ([Verissimo, 1994]), nous remarquons que les résul-
tats sur I’établissement de I'ordre des événements & partir des estampilles ([Verissimo, 1994,
Figure 6]) sont des cas particuliers de ’équation 2.38 pour un systéme qui posséde la propriété
Dyg. Nos résultats sont aussi conformes & ceux présentés par Verissimo.

2.5 Conclusions

Ce chapitre a étudié le probleme de l'usage des horloges dans les systémes informatiques
en général, et dans un systéme distribué en particulier. Les spécifications possibles pour
une application définissent quatre propriétés, qui permettent de vérifier si une horloge est
adéquate a l'application considérée. Ces propriétés, la monotonicité, la dérive, la précision et
I’exactitude, sont paramétrables, ce qui permet de quantifier la qualité d’une horloge.

Un modéle pour 'horloge physique a permis de vérifier qu'une telle horloge posséde seule-
ment les propriétés de monotonicité et dérive ; elle peut étre caractérisée par sa granularité
et par sa dérive. Si les propriétés de précision et d’exactitude sont requises, elles doivent étre
garanties par des moyens supplémentaires.

Le probleme d’établissement de l'ordre des événements & partir des estampilles a été
étudié. Méme si ’hypothése de synchronisation est faite, des conditions additionnelles doivent
étre imposées pour que l'ordre soit correctement établi. Notamment, nous avons présenté des
valeurs minimales pour 'intervalle entre événements et pour la différence entre les estampilles
associées. Les résultats sont conformes aux travaux présentés dans la littérature, mais ils
sont présentés d’une facon plus générale, ou aucune hypothése a-priori n’est faite sur le
rapport entre les différents paramétres. En particulier, nos résultats permettent de considérer
I’effet de la dérive des horloges et de rassembler des cas différentes sous une méme formule
mathématique et avec une approche unifiée.
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Chapitre 3

Solutions pour la synchronisation des
horloges

Dans les chapitres précédents, nous avons mis en évidence le besoin des horloges pour
les systémes informatiques, et en particulier pour les systémes distribués. Quatre propriétés
ont été identifiées : la monotonicité, la dérive bornée, la précision et ’exactitude. Ces quatre
propriétés permettent de vérifier si une horloge ou un ensemble d’horloges sont adéquats
pour une application donnée. Le dispositif sur lequel se basent les horloges des ordinateurs
contemporains, 1'horloge physique, n’est capable de garantir que deux de ces propriétés:
M et D. Des moyens supplémentaires sont nécessaires pour les applications qui demandent
soit la propriété P, soit la propriété E. Dans ce chapitre, nous introduisons les méthodes a
la disposition du concepteur des systémes distribués pour garantir que les horloges de son
systéme possédent les propriétés P ou E.

Dans notre cas, les problémes qui se posent au concepteur d’un SD sont: « Comment
garantir que les horloges d’un systéme distribué affichent toutes la méme valeur au méme ins-
tant? » (garantir la précision) et « Comment garantir que les horloges d’un systéme distribué
affichent une valeur proche d'un temps standard? » (garantir ’exactitude). Nous remarquons
ici une certaine similitude entre les deux problémes. Dans un cas général, il s’agit de mettre
I'horloge locale de chaque site en accord avec une référence donnée, normalement extérieure
au site. Dans le cas de la précision, cette référence doit étre identique pour tous les sites,
mais sans étre forcément en accord avec un temps standard. Dans le cas de 'exactitude,
cette référence doit étre en accord avec un temps standard®.

1. Un temps standard et non le temps standard, car il y en a plusieurs. Méme des auteurs renommés
dans la synchronisation des horloges divergent sur le standard & choisir ; Mills, par exemple, préfére UTC
([Mills, 1991a]) alors que Kopetz défend 'usage de TAI ([Kopetz et Ochsenreiter, 1987]). Ce choix est aussi
fonction du domaine de travail et de I'application envisagée. L’algorithme de Mills synchronise les horloges
du réseau Internet. L'intérét c’est d’avoir une valeur pour 'horloge de Pordinateur identique & celle de la
montre que 'utilisateur porte. Le temps affiché par cette horloge doit prendre en compte des événements
comme les secondes ajoutées ou retirées 4 la valeur du temps UTC pour le garder proche de UT0. A cause de
ces corrections, UTC n’est pas chronoscopique. Kopetz, qui travaille surtout dans le domaine du temps réel,
préfere un temps chronoscopique, comme TAI Un exemple tiré de [Neumann, 1995] peut aider & comprendre
le choix de Kopetz. Dans une fonderie en Allemagne, le systéme de commande utilisait pour ajuster son
horloge I'heure diffusée par I'observatoire de Braunschweig. A la fin avril 1993, on est passé & I'horaire d’été.
Cette nuit, ’horloge du systéme a avancé de 1h59mn 4 3h00mn en une seule minute. Quand le systéme de
commande a pensé que le temps de refroidissement du métal fondant était écoulé (une heure en avance), le
résultat a été le versement de métal encore trop chaud, avec des dommages considérables pour l'usine.
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Un ensemble d’horloges qui possédent la propriété E, posséde aussi la propriété Py,. Ceci
dit, il serait apparemment suffisant de garantir E, puisque P n’en serait qu’un cas particulier.
Cette conclusion n’est pas vraie ; deux observations permettent de le constater:

— il est possible d’avoir des applications qui demandent les propriétés E, et Ps, ou o a
une valeur supérieure & 26. L’accord avec le temps standard peut étre fait avec une
erreur d'une seconde, par exemple, mais on peut avoir besoin d’établir la séquence
des actions avec une granularité beaucoup plus petite. Dans ce cas, la précision, telle
qu’elle est garantie par 'exactitude des horloges, n’est pas suffisante ; il faudra des
moyens supplémentaires pour garantir la précision telle qu’elle a été spécifiée.

— ’acces & un étalon de temps peut ne pas étre possible pour certaines applications. Dans
ce cas, on peut avoir les moyens pour garantir la précision, mais pas l’exactitude.

Alors, si d'une part, on trouve des similitudes entre le probléme de garantir la précision
et celul de garantir I’exactitude, il y a d’autre part aussi des raisons pour les traiter comme
des problémes séparés.

3.1 Une structure commune

Du point de vue abstrait, la synchronisation des horloges dans un systéme distribué
consiste & associer, sur chaque site, une valeur d’horloge & un instant de temps physique.
Clest-a-dire, & accrocher le temps d’horloge au temps physique.

Le concept d’associer une valeur d’horloge & un instant temps physique a été formalisé par
Schneider ([Schneider, 1986, Schneider, 1987]) & travers la notion d’une « source de temps
stre » (Reliable Time Source, ou RTS). Cette source de temps est censée: i) générer un
événement qui force le site & resynchroniser son horloge ; et ii) produire une valeur pour que
le site ajuste son horloge. Les algorithmes de synchronisation différent par la facon dont ils
construisent la source de temps et, en particulier, par les choix faits concernant trois aspects:

- la détection de I'événement ;
~ la lecture des horloges distantes ;
— T'usage des valeurs recues pour le calcul de la nouvelle valeur.

Les deux premiers aspects déterminent comment le site construit un ensemble de données
de temps d’horloges et instants de temps physique. Ces données seront ensuite utilisées pour
calculer la nouvelle valeur pour 'horloge et 'instant de resynchronisation, ce qui est 1’objet du
troisiéme aspect. Dans la suite de ce chapitre, nous présenterons les différentes méthodes qui
sont disponibles pour accomplir ces deux objectifs : détecter un événement de synchronisation
et lire une horloge distante.

3.2 Solutions pour la synchronisation

On trouve aujourd’hui un grand nombre de méthodes pour la synchronisation des horloges
dans les systémes distribués. Celles-ci vont des solutions qui demandent des infrastructures
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matérielles spécifiques, jusqu’a celles qui sont basées seulement sur I’échange de messages sur
le réseau. On peut regrouper les solutions existantes en trois classes ([Fonseca et al., 1998¢]):

— solutions basées sur la réception d’un signal de référence ;
— solutions basées sur le matériel ;
- solutions basées sur I’échange de messages sur le réseau.

Cette classification est identique a celle proposée par Olson et Shin ([Olson et Shin, 1994]).
Nous la considérons comme une classification des solutions pour la synchronisation des hor-
loges, pas seulement des algorithmes (le concept d’algorithme est presque inexistant dans la
premiére classe, par exemple). Remarquons que seulement le deux derniéres sont des solutions
orientées vers les systémes distribués. Dans la premiére, le fait que les sites & synchroniser
soient intégrés dans un SD ou pas est indifférent. Chaque site se comporte comme une entité
autonome par rapport au site de référence (émetteur du signal).

Nous ne nous proposons pas a faire une classification extensive des algorithmes de syn-
chronisation ; pour les aspects de classification, le lecteur intéressé peut s’adresser a des tra-
vaux comme [Ellingson et Kulpinski, 1973, He, 1993, Kartaschoff, 1991, Lindsey et al., 1985,
Ramanathan et al., 1990b, Simons et al., 1989, Suri et al., 1994]. Notre objectif est de mettre
en évidence 'importance des solutions algorithmiques basées sur I’échange de messages dans
le réseau, surtout en comparaison avec celles basées sur la réception du signal de référence.

Le prix de certaines solutions — comme celles basées sur le systéme GPS — a baissé
considérablement durant les derniéres années. C’est donc inévitable, & propos des efforts pour
ameliorer la synchronisation par des méthodes algorithmiques, de tenir compte de la question :
« Pourquoi tant d’effort & developper les algorithmes si on peut faire la synchronisation par
GPS? » Nous sommes d’avis que les systémes comme GPS peuvent apporter un plus au
probléme de la synchronisation des horloges mais ne sont pas (au moins, pour le moment) une
réponse universelle aux problémes qui sont posés. Cette section aborde cette problématique,
en identifiant les avantages et inconvénients de chacune des solutions.

3.2.1 Solutions basées sur la réception du signal de référence

Les solutions de cette classe sont basées sur la réception d’une « marque de temps », qui
est émise & partir de sites dotés d’une horloge de trés haute qualité. Ces sites peuvent étre
accédés par appel téléphonique, par réception de certaines stations radio ou par la réception
des satellites du systéme GPS. Normalement, I’horloge de ces sites est une horloge atomique.

Dans ’accés par appel téléphonique, I’heure affichée par une horloge de trés haute qualité
est codifiée dans un message et envoyée & travers la ligne jusqu’au récepteur. La transi-
tion correspondant & un des bits du message marque l'instant associé & la valeur transmise.
Des services de ce type existent, a notre connaissance, en Europe (Suéde, Italie, Autriche,
Royaume-Uni et Pays Bas), Amérique (Etats Unis et Canada) et Océanie (Nouvelle Zélande
et Australie). Ce sont des services & usage local: I'heure fournie est I’heure locale, sans indi-
cation du fuseau horaire. Le format du message envoyé change selon le fournisseur de service.
Cette solution demande l'installation d'un modem et accés au réseau téléphonique. Le serveur
doit étre accessible & un tarif raisonnable.

Certaines stations radio offrent un service d’accés & une horloge atomique ou 4 une autre
horloge de trés haute qualité. Des exemples sont les stations WWV, WWVH et WWVB
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aux Etats-Unis (gérés par le NIST), DFC77 en Allemagne et France-Inter, en France. L’in-
formation sur 'heure est incluse dans le codage des signaux émis ; des récepteurs radio
permettent de capter les signaux de ces stations et de produire une valeur pour ’horloge et
Pinstant associé. Une synthése des techniques utilisées pour le faire peut é&tre trouvée dans
[Lichtenecker, 1997].

L’utilisation des signaux radio permet d’éliminer le cdblage. Mais la mise en ceuvre d’une
telle solution a d’autres aspects qui doivent étre pris en compte. Son implantation demande
la maitrise des aspects de réception et traitement des signaux radio, ce qui est normalement
au-deld des compétences du concepteur de systémes distribués. Celui-ci doit donc utiliser des
solutions matérielles (et parfois, logicielles) développées par quelqu’un d’autre, et qui sont
insérées dans le systéme comme une boite noire. Cette approche contraint son choix aux
solutions qui lui sont proposées et limite le développement de solutions spécifiques, adaptées
au systéme considéré. Cet aspect va influencer tout ’ensemble d’un projet de synchronisation
basé sur cette technique.

11 faut placer les sites & synchroniser sur des endroits ou la réception des signaux radio soit
possible avec la qualité requise. Les endroits ol la réception est trop faible, ou ol le niveau
des interférences électromagnétiques est trop fort, sont donc éliminés. Ceci peut interdire son
application dans certains batiments (& cause de I'effet de blindage magnétique de la structure)
et dans les environnements industriels (ou le niveau d’émissions électromagnétiques peut étre
trop élevé).

L’interface du récepteur doit étre compatible avec le matériel et le logiciel existant dans
le site. Cet aspect est spécialement important quand on utilise des solutions fournies « prétes
a utiliser ». Les dimensions physiques du récepteur et de ’antenne doivent &tre prises en
compte. La consommation d’énergie par le récepteur peut étre importante, surtout dans le
cas d’équipements autonomes. Finalement, le prix de cette solution est aussi un aspect &
considérer. Surtout pour les systémes ot la réduction des cofits est un facteur critique (typi-
quement, le cas de beaucoup de systémes distribués embarqués), l'installation d'un récepteur
dans chaque site peut étre impossible. Le tableau 3.1 présente une résumé des aspects a
prendre en compte dans cette solution, et son impact sur le systéme.

Aspect Impact
Produits développés par Limite & la liberté de choix
une tierce partie

Réception Localisation des sites

Interface Compatibilité avec le matériel et lo-
giciel existant

Prix Cott du systéme (multiplié par le
nombre de sites)

Dimensions Encombrement de I’ensemble

Consommation Autonomie

TAB. 3.1: Aspects & considérer dans la technique d’émission

Le systéme GPS (Global Positioning System) peut étre aussi utilisé comme source de
temps. GPS est basé sur une constellation de 24 satellites (y compris 3 suppléants), dont 4
doivent 8&tre visibles en ligne de vue par le récepteur pour que le systéme atteigne la qualité
maximale. Ces quatre satellites sont nécessaires pour que le systéme soit capable d’estimer
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la position du récepteur GPS et I’heure actuelle (UTC).

Ce systéme permet une estimation du temps et de la position avec une trés grande qua-
lité. Cette qualité dépend du type de service utilisé. Dans le service standard, disponible
pour les utilisateurs civils, les signaux émis par les satellites sont corrompus intentionnelle-
ment, pour dégrader la qualité de service. Le service standard (Standard Positioning Sys-
tem, SPS) permet une synchronisation avec une erreur de 340ns avec une probabilité de
95%, et une estimation de position (absolue) avec une erreur de 100m (95%) dans ’horizon-
tale et de 156m (95%) dans la verticale. L’intention de cette dégradation est mise en clair
par son nom: Selective Availability, SA, ou disponibilité sélective. Pour les utilisateurs mi-
litaires, il y a un service de précision, (Precise Positioning Service, PPS), sans dégradation
de signal, qui permet une synchronisation avec une erreur de 200ns (95%) et une erreur de
position de 22m (95%, horizontale) et 27,7m (95%, verticale). L'usage de PPS est limité
aux utilisateurs militaires autorisés par le Département de Défense des Etats-Unis. Le lec-
teur intéressé par ce sujet pourra trouver plus de détails dans [Dana, 1997, Kaplan, 1996];
des exemples d’application de GPS a la synchronisation des horloges sont présentés dans
[Sterzbach, 1997, Verissimo et al., 1997, Wannenmacher et Halang, 1994].

Les remarques faites a propos de 'utilisation de 1'’émission radio basée sur terre comme
source de temps s'appliquent aussi & GPS. L’utilisation de GPS comme source de temps
présente en plus deux particularités. La premiére est le temps de stabilisation du systéme.
Aprés sa mise en marche, un récepteur peut prendre jusqu’a 12 minutes pour que la qualité
totale de service soit atteinte (ceci en supposant que 4 satellites sont en ligne de vue). Il dépend
de D'application pour laquelle on doit savoir si un tel délai est acceptable ou pas. Un autre
probléme potentiel est le fait que GPS est un systéme militaire. II a été congu et développé
et il est maintenu par le Département de la Défense des Etats Unis. Les décisions concernant
le fonctionnement du systéme GPS sont d’abord guidées par les intéréts stratégiques des
Etats-Unis, méme si la vaste majorité des utilisateurs sont des civils. Pour P'utilisateur, ceci
peut entrainer la dégradation — ou méme l'interruption — du service en cas de conflit armé,
en permanence ou temporairement, selon la région du planéte. Curieusement, pendant des
opérations militaires des Etats-Unis (& Haiti et dans la Guerre du Golfe) ’effet a été l'inverse :
la qualité du service SPS a été temporairement équivalent & celle de PPS ([Dana, 1997]).

Aspect Impact

(Tous les aspects des techniques d’émission)

Temps de stabilisation ~ Délai de service (jusqu’a 12 minutes)
Systéme militaire Possible dégradation ou interruption
de service

TAB. 3.2: Aspects de la synchronisation par GPS

3.2.2 Solutions basées sur le matériel

Dans ce type de solutions, la synchronisation des horloges est garantie par un ensemble
de dispositifs qui commandent ’horloge locale. Les signaux des horloges physiques d’un ou
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de plusieurs sites sont distribués a tous les sites du systéme. Chaque site doit produire, en
fonction des signaux qui lui arrivent, un signal de référence qui est utilisé pour commander
I’horloge locale.

| Site7 — 1
!
1.1
T
f |
[
4l '
[
: : Site ¢
h
( . Signal de
I Traitement | reference Horloge
11 des signaux hvsique
H d’horloges PR
[
[
[l
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|

Distribution des signaux
des horloges physiques

Fia. 3.1: Synchronisation basée sur le matériel

Le principe est celui d’une boucle de capture de phase (phase-lock loop). La fréquence
de I'horloge est générée par Poscillateur contrélée par tension (VCO) de la boucle de phase.
L’entrée de cet oscillateur contrélé par tension est la sortie d'un détecteur de phase, qui com-
pare la phase de ’horloge locale avec celles des signaux qui arrivent. Ce signal fait augmenter
ou diminuer fose, ce qui fait avancer ou reculer '’horloge locale par rapport aux autres hor-
loges. Chaque site observe les horloges des autres sites et calcule la différence de phase. Ces
différences de phase sont ordonnées par valeur croissante ; la médiane est choisie, et la boucle
de phase se synchronise avec le signal correspondant & cette médiane ([Hopkins et al., 1978]).
Parfois, des fonctions supplémentaires sont ajoutées, comme I'élimination de Veffet du délai
de transmission ([Lindsey et al., 1985, Shin et Ramanathan, 1988]).

Cette solution apporte une synchronisation avec une erreur trés petite, mais demande
I'installation de cablage dédié au transport des signaux d’horloges et du matériel spécifique
pour la génération du signal de référence. Les lignes dédiées au transport des signaux des
horloges distantes peuvent limiter la distance entre les sites.

Comme 'horloge physique est commandée par un autre dispositif (le sous-systéme chargé
de recevoir les signaux des autres sites et de produire la référence), cette solution doit étre
considérée dés le début du projet du systéme distribué. Ce n’est pas une solution facile a
intégrer dans un systéme déja existant et qui n’était pas congu & V'origine pour cette méthode
de synchronisation. Une synthése de ’application de cette méthode est présentée dans
[Krishna, 1990] et des exemples particuliers dans [Baek et al., 1994, Choi et al., 1990,
Davies et Wakerly, 1978, Hopkins et al., 1978, Kessels, 1984, Krishna et al., 1985,
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Ramanathan et al., 1990b, Ramanathan et al., 1990a, Shin et Ramanathan, 1987,
Shin et Ramanathan, 1988, Vasanthada et al., 1986, Vasanthada et Marinos, 1988]. 1l
faut remarquer aussi que cette solution concerne la syntonisation des horloges (garantir la
méme fréquence), et pas la synchronisation (garantir la méme valeur). Pour synchroniser les
horloges, il faudra un moyen supplémentaire de les ajuster avec la méme valeur.

3.2.3 Solutions basées sur ’échange de messages d’horloges

Une troisiéme option est celle d’utiliser le réseau qui relie les différents sites du systéme
pour construire une source de temps. Dans ce cas, les sites envoient des messages par le réseau ;
le contenu de ces messages et I'instant ou ils sont envoyés sont définis par l'algorithme de
synchronisation. Ces algorithmes fonctionnent par vagues [He, 1993]. Une vague commence
au début d’une exécution de l'algorithme de synchronisation et se termine & la prochaine
exécution de l'algorithme. La durée d'une vague, appelée intervalle de resynchronisation, est
notée R. Au début de chaque vague, les sites s’échangent des messages, calculent la valeur
de la correction & imposer & ’horloge locale et font son ajustement. La durée effective de
I’exécution de l'algorithme est appelée durée de synchronisation et est notée S.

Un des avantages de cette solution est 'utilisation d’une infrastructure déja existante (le
réseau), sans avoir besoin d’équipement spécifique. Se dispenser d’une piéce d’équipement
supplémentaire va éliminer (ou, du moins, réduire) les problémes posés par la consomma-
tion, 'encombrement, le prix et l'interface qui s’étaient posés pour les solutions précédentes.
L’utilisation du réseau permet de résoudre les problémes causés par la visibilité des stations
émettrices? et ne demande aucun cablage additionnel. Finalement, c’est une solution qui
apporte, en général, la plus grande liberté de choix au concepteur du systéme distribué, puis-
qu’il peut maitriser les concepts et la technologie utilisés (ce sont les mémes qu’il utilise pour
mettre le systéme en marche).

La précision et I’exactitude de la synchronisation par échange de messages sont norma-
lement de qualité moindre par rapport aux méthodes précédentes. Cette solution présente
aussi I'inconvénient d’augmenter la charge des processeurs qui doivent exécuter ’algorithme
de synchronisation en plus des autres activités. La charge sur le réseau est aussi augmen-
tée. Cette augmentation — de la charge des processeurs et du réseau — peut conduire a
une dégradation de la qualité du service. Dans un processeur ou un réseau trés chargé, on
peut s’attendre & une plus grande incertitude dans les délais de réponse ou de transmission
d’un message que pour des processeurs ou des réseaux identiques qui ne sont pas trop char-
gés. Quand une trés grande précision ou exactitude sont requises, 1'utilisation de matériel
spécialisé pour le traitement des messages peut apporter de bons résultats ([Hank, 1997,
Kopetz et Ochsenreiter, 1987, Kopetz, 1989, Schossmaier et al., 1997]).

2. Les problémes de visibilité dont nous parlons ici sont ceux de visibilité de la station, ou des stations,
émettrices du signal qui véhicule 'heure, soit une station radio ou soit un satellite GPS. Si on considére un
systéme distribué avec un réseau qui utilise des connexions radio comme couche physique, on s’expose bien
siir & tous les problémes typiques de la transmission radio, y compris ceux de visibilité et interférence électro-
magnétique. Mais, dans ce cas, ces problémes sont intrinséques au systéme, et pas spécifiques & la solution de
synchronisation des horloges. Si la source de temps était rendue inutilisable 4 cause de ces problémes, alors
ce serait tout le systéme qui ne marcherait plus. Pour le moment, nous faisons ’hypothése que le reste du
systéme marche bien, et nous nous concentrons sur les problémes spécifiques a la synchronisation d’horloges.
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3.2.4 Conclusion

Les méthodes d’implantation d’une source de temps qui ont été présentées ne sont pas
exclusives. On peut avoir des solutions ou plus d’une méthode est appliquée ; des exemples
se trouvent dans [Schmid, 1995, Verissimo et al., 1997]. Dans cette thése, nous traitons le cas
de la synchronisation par échange de messages. L'intérét pour cette solution est di principa-
lement & deux raisons: i) c’est une solution qui ne demande pas de ’équipement spécifique ;
ii) elle demande des compétences qui sont celles du concepteur des systémes distribués. Elle
est donc facilement intégrée dans un systéme distribué.

3.3 La synchronisation par échange de messages

La synchronisation des horloges dans les systémes répartis par échange de messages
sur le réseau a attiré l'attention des chercheurs, et depuis des années un grand nombre
de solutions a été proposé. Peut-étre les premiéres références & ce probléme sont celles
de Wensley et al ([Wensley et al., 1978]) et de Hopkins et al ([Hopkins et al., 1978]). Les
motivations pour la proposition de nouveaux algorithmes ou méthodes d’analyse a été, entre
autres, la tolérance aux fautes ([Cristian et al., 1986, Lamport et Melliar-Smith, 1985]) ou
des implémentations plus efficaces ([Clegg et Marzullo, 1996, Drummond et Babaoglu, 1993,
Halpern et al., 1983, Olson et Shin, 1994, Srikanth et Toueg, 1987]). Nous trouvons aussi
des solutions spécifiques pour une certaine classe de systémes: CAN (Controller Area
Network) ([Gergeleit et Streich, 1994]), FIP (Factory Information Protocol ou Flux In-
formation Processus) ([He et al,, 1990, He et Mammeri, 1995]), FMS/MAP (Flexible
Manufacturing Systems, Manufacturing Automation Protocol) ([Gora et al., 1988]), UNIX
([Gusella et Zatti, 1989]) ou UInternet ([Mills, 1991a]). D’autres algorithmes peuvent
étre aussi trouvés dans |Kopetz et Ochsenreiter, 1987, Lundelius-Welch et Lynch, 1988,
Marzullo et Owicki, 1983, Verissimo et Rodrigues, 1992]. Des synthéses sur ce su-
jet  se trouvent dans [Heetal, 1994, Mammeri, 1997, Mammeri et He, 1996a,
Mammeri et He, 1996b, Simons et al., 1989, Suri et al., 1994] et une liste de la biblio-
graphie sur le temps et les états globaux dans les systémes répartis (bien que datée de
1993) se trouve dans [Yang et Marsland, 1993]. [Attiya et al., 1996, Dolev et al., 1986,
Fischer et al., 1990, Lundelius et Lynch, 1984, Patt-Shamir et Rajsbaum, 1994] présentent
des résultats fondamentaux sur la synchronisation d’horloges par échange de messages.

Un des résultats de premiére importance est celui présenté par Lundelius et Lynch
([Lundelius et Lynch, 1984]). Dans leur article, les auteurs étudient l’exécution d'un algo-
rithme de synchronisation par échange de messages sur un systéme réparti, avec n sites. Les
horloges avancent avec une dérive nulle (le systéme est du type Dy) et il n'y a pas de pannes.
Les valeurs des horloges ont, au départ, un écart non borné et il y a une incertitude de ¢
dans le délai des messages (c.-a-d., le délai d’un message, T, est tel que Tmin < T < Thax et
Imax — Imin = €). Dans un tel systéme, la précision d’accord garantie par tout algorithme
de synchronisation ne pourra jamais étre inférieure & v = ¢(1 — 1/n). Nous pouvons inter-
préter ce résultat qualitativement comme suit : I’horloge d’un site peut avancer (ou retarder)
d’une valeur A <« sans que les autres sites ne s’en apercoivent ; la variation de la valeur de
I’horloge peut étre masquée par la variation du délai des messages.

Ce résultat met en évidence deux caractéristiques des algorithmes de synchronisation.
Premiérement, la précision garantie a une borne inférieure non-nulle (sauf pour le cas trivial
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ou le délai est constant). Deuxiémement, le délai de transmission d’un message doit étre
borné pour que la précision soit aussi bornée. Une valeur infinie pour I'n,x entraine une
valeur infinie pour € et donc pour v. Une remarque doit étre faite & propos de la limite de
la précision d’accord. Le travail de Lundelius et Lynch ne dit pas que les algorithmes de
synchronisation sont incapables d’atteindre une précision d’accord inférieure a «. Elles disent
plutoét qu'ils sont incapables de garantir une précision inférieure a cette valeur. Quand on
prend le résultat de Lundelius et Lynch, on ne doit jamais oublier qu’il s’agit d’une condition
qui s’applique dans le pire des cas.

Le fait que la précision d’accord a une borne minimale et que le délai de transmission doit
étre borné nous laisse avec deux questions:

— « Est-il possible de garantir une précision d’accord avec une valeur inférieure a €(1 —
1/n)?»

— « Est-il possible de faire fonctionner des algorithmes de synchronisation sur des systémes
ou le délai n’est pas borné? »

Une des stratégies proposées pour essayer de répondre (affirmativement...) & ces deux
questions est celle des algorithmes dits non-déterministes.

3.4 Les algorithmes non-déterministes

Le résultat de Lundelius et Lynch a mis en évidence deux limitations des algorithmes de
synchronisation dits déterministes: la précision garantie a une borne inférieure non-nulle qui
dépend de 'incertitude du délai de communication et ce délai doit étre borné pour que l’erreur
soit aussi bornée. Les algorithmes de synchronisation non-déterministes (ASND) essayent de
proposer des solutions auxquelles ces limites ne s’appliquent pas. Ceci est fait & travers
I'utilisation de techniques statistiques ou probabilistiques pour 'obtention du résultat. On
obtient donc une meilleure précision ; le prix & payer pour cette précision est une (petite)
probabilité que le systéme ne réussisse pas a se synchroniser avec la précision souhaitée. Cette
probabilité d’échec tend vers zéro avec le nombre de messages échangés et elle peut étre
réduite & une valeur aussi petite qu’on le souhaite avec un nombre de messages suffisamment
grand (pourvu qu’on dispose du temps, de la largeur de bande et de la capacité de calcul
nécessaires).

3.4.1 L’application des ASND aux systémes temps-réel

Le fait que les ASND présentent des résultats avec une probabilité associée peut causer une
certaine réserve en ce qui concerne leur application & des systémes tels que les STR.. Peut-on
accepter, dans un systéme qu’on cherche & développer de facon & garantir un fonctionnement
siir, des algorithmes qui présentent un certaine probabilité d’échec? Pourquoi ne pas utiliser
les algorithmes déterministes? Dans ces algorithmes, nous avons toujours la garantie de la
présentation du bon résultat.

La garantie présentée par les algorithmes déterministes est basée sur certaines hypothéses,
notamment 'existence d’une borne maximale pour le délai. Les hypothéses sous-jacentes aux
ASND sont beaucoup plus étendues. Qu’est-ce qui se passe si les hypothéses requises par les
algorithmes déterministes ne se vérifient pas? Aucune garantie n’est donnée par l'algorithme
dans une telle situation.
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Alors, et pour répondre & la question « Les ASND sont-ils adéquats pour les STR? »,
nous pouvons répondre qu'’ils sont adéquats pour tous les systémes qui ne garantissent pas
une borne maximale pour le délai de transmission ou pour les systémes ol cette borne est
trop élevée pour la précision souhaitée.

3.4.2 Description des algorithmes non-déterministes

La premiere référence a un algorithme de synchronisation non-déterministe est 1’algo-
rithme de Duda et al ([Duda et al., 1987]), qui fait I’hypothése que la valeur de I'horloge de
chaque site p peut étre décrite comme une fonction linéaire du temps, Hy(t) = apt + b,. La
relation entre la valeur de I'horloge et le temps physique ne peut pas étre déterminée di-
rectement, mais ’hypothése permet de représenter 1’horloge d’'un site p comme une fonction
linéaire de I’horloge d’un autre site ¢: Hp(t) = aHy(t) +b. L’algorithme calcule les parameétres
(pente et ordonnée a origine) qui décrivent cette relation. Un site envoie un message avec la
valeur de son horloge & un autre qui enregistre 'instant d’arrivée du message et son contenu.
Le récepteur répond avec un message qui contient la valeur de l'instant d’arrivée du premier
message et la valeur de I'horloge locale a l'instant d’envoi de la réponse. Aprés plusieurs
échanges, les paires de valeurs (instant de départ, instant d’arrivée) permettent d’établir le
rapport entre les deux horloges.

Une approche différente est prise dans P’algorithme de Cristian ([Cristian, 1989b]). Un site
envoie un message de requéte au site distant. Celui-ci doit répondre sans délai avec la valeur
de son horloge. La stratégie de requéte-réponse permet au site initiateur (celui qui fait la
requéte) d’estimer une borne maximale pour Uerreur en fonction de la durée de ’aller-retour.
La lecture de I’horloge distante réussit et la valeur recue est acceptée si I’erreur maximale
garantie (fonction du délai d’aller et retour) est inférieure & l'erreur souhaitée. Dans le cas
ol la lecture échoue, la requéte est répétée, jusqu’au premier succés ou jusqu’a un nombre
maximal d’essais.

Dans l'algorithme d’Arvind ([Arvind, 1989}), le site distant envoie une séquence de mes-
sages. Chaque message contient la valeur de I’horloge de I’émetteur & I'instant d’émission. Le
récepteur enregistre la valeur de son horloge & l'instant d’arrivée. La connaissance du délai
moyen pour la transmission d’un message permet d’estimer 1’écart entre les deux horloges &
partir de la valeur moyenne des instants de départ et d’arrivée, mesurées par les horloges de
Pémetteur et du récepteur, respectivement.

L’algorithme de Le-Lann ([Le Lann, 1990]) s’adresse aux systémes qui ont des moyens de
diffuser des messages et aux structures distribuées. Chaque site envoie plusieurs messages sur
un réseau a diffusion. Les messages ne contiennent pas la valeur de I’horloge de I’émetteur ;
seulement son identification et un numéro de séquence. Dans une premiére phase, chaque site
émet un certain nombre de messages et tous les sites enregistrent les instants d’arrivée (selon
leurs horloges). A la fin de la premiére phase, chaque site p calcule la valeur moyenne pour
les instants d’arrivée, M,. Cette valeur, différente pour chacun des sites, correspond, a peu
prés, au méme instant temps physique. Dans la deuxiéme phase, les sites échangent les valeur
calculés localement. Ceci permet d’obtenir une valeur globale pour la moyenne des instants
d’arrivée M, qui est connue de tous les sites. A ce moment, tous les sites ont une référence
commune pour la valeur de 'horloge et pour un instant temps physique, ce qui permet de les
synchroniser.

Ces quatre algorithmes définissent un ensemble de stratégies qui sont communes a tous les
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algorithmes non déterministes publiés. Comme nous le verrons dans la suite, les algorithmes
proposés utilisent un des principes déja mentionnés ; leur contribution est, en général, leur
adaptation & un scénario différent (par exemple, un environnement plus complexe, un degré
de connectivité différent ou I'addition d’hypothéses qui permettent d’obtenir une erreur plus
petite). .

Les deux algorithmes proposés par Olson et Shin ([Olson et Shin, 1991]), 'algorithme des
intervalles et l’algorithme des moyennes, reprennent les algorithmes de Cristian et d’Arvind
et les adaptent pour un réseau ot il n'y a pas de connexion directe entre tous les sites. Les
hypothéses concernant le réseau sont: i) 'existence d’un chemin qui part d’un site, traverse
tous les autres sites et se termine au site de départ (un cycle ou une boucle hamiltonienne) ;
et ii) la connaissance de la valeur minimale (pour Palgorithme des intervalles) ou de la valeur
moyenne (pour 'algorithme des moyennes) du délai de transmission entre deux sites voisins
sur ce chemin. L’algorithme des intervalles est basé sur ’algorithme de Cristian ; un message
est envoyé selon le cycle a tous les sites. Chaque site ajoute au message la valeur de son
horloge locale & I'instant de passage du message et le renvoie vers le site suivant dans le
cycle. Quand le message compléte un tour, le site détermine les intervalles probables pour la
valeur de chacune des horloges distantes. La méthode d’estimation de I’horloge distante est
identique & celle de Cristian ; la valeur minimale pour le délai d’aller est remplacée par la
somme de tous les délais minimaux dans le chemin d’aller, et de méme pour le délai de retour.
L’estimation retenue est 'intersection de tous les intervalles. Dans le cas de ’algorithme des
moyennes, le principe est identique : un message est envoyé a travers une boucle qui passe par
tous les sites & synchroniser. Quand le message compléte le tour, le site qui regoit le message
estime la valeur de toutes les autres horloges par la méthode décrite par Arvind, ou le délai
de transmission est estimé par la somme de tous les délais moyens des liaisons traversées.

Rangarjan et Tripathi ([Rangarajan et Tripathi, 1991]) proposent ’adaptation de 1’algo-
rithme d’Arvind & un réseau non totalement connecté. Les sites sont connectés de telle fagon
que chaque site communique directement avec Zkz(nl/ k 1) sites et est capable d’accéder &
tout autre site en traversant un nombre de liaisons égale ou inférieur & k, o k est une valeur
choisie selon le degré de connectivité (en effet, k est le diamétre du graphe de connectivité).
Les sites envoient des messages & tous les sites voisins, contenant la valeur de leurs horloges et
les valeurs recues des autres sites. A partir d’un certain moment, les sites s’arrétent d’envoyer
la valeur de leur horloge et ne font que le relais des messages recus, pour garantir que tout
message arrive & son destinataire. A la fin, la valeur d’une horloge distante est calculée de
facon identique & celle de l'algorithme des moyennes d’Olson et Shin.

L’algorithme de Couvet et al ([Couvet et al., 1991]) est basé sur des hypothéses identiques
a celles de Duda et al, notamment en ce qui concerne la représentation de I’horloge comme
une fonction linéaire du temps et l'utilisation de la régression pour établir le rapport entre
deux horloges. L’amélioration proposée par Couvet et al est le calcul de 'ordonnée a V'origine
par 'algorithme de Cristian, et non par des techniques de régression.

Alari et Ciuffoletti ([Alari et Ciuffoleti, 1992, Alari et Ciuffoletti, 1997]) proposent une
amélioration & algorithme de Cristian basée sur des hypothéses plus restrictives. Notam-
ment, les auteurs démontrent que, si une certaine précision est garantie avant ’exécution de
lalgorithme, le diamétre de I'intervalle d’incertitude associée & la valeur lue peut &tre réduit.

L’algorithme de Duda et al est repris par Maillet et Tron ([Maillet et Tron, 1995]) qui
présentent une implémentation et quelques heuristiques pour 'améliorer.

Cristian et Fetzer ([Cristian et Fetzer, 1994]) proposent une évolution de I’algorithme ori-
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ginal de Cristian. La contribution est I’adaptation de I’algorithme & une structure distribuée
et le découplement des messages de requéte et réponse. Ce découplement permet & un site de
répondre, avec un seul message diffusé sur le réseau & toutes les requétes regues antérieure-
ment.

La figure 3.2 présente une « généalogie » des algorithmes de synchronisation non-déter-
ministes recensés dans la littérature.

3.5 Une remarque sur le vocabulaire utilisé

La dénomination de « non-déterministe » pour les algorithmes présentés est retenue dans
cette thése pour une question de convenance, car elle est devenue d’usage courant. Mais elle
peut étre aussi un peu inadaptée.

Le concept de « déterminisme » est assez bien établi dans le domaine de la mathéma-
tique. Selon Sedgewick ([Sedgewick, 1988, page 364]), un algorithme est déterministe si, pour
n’importe quelle action que 'algorithme est en train d’exécuter, il y a une seule autre action
qu'il peut prendre dans la suite.

Présenté avec les mémes valeurs, un algorithme déterministe produit toujours les mémes
résultats et prend toujours les mémes décisions. Un algorithme non-déterministe est défini
comme celui qui n’est pas déterministe. Un tel algorithme peut exécuter des actions et prendre
des décisions différentes, présenté deux fois dans la méme situation et avec les mémes données.
Ces algorithmes sont normalement implémentés par recours a des variables aléatoires: les
décisions a prendre sont définies en fonction : a) des données ; b) d’une valeur aléatoire générée
au niveau interne. Cette caractéristique est primordiale pour distinguer les algorithmes non-
déterministes: la différence des actions internes entre deux exécutions réalisées sous les mémes
conditions. Comme exemple d’application, dans [Ben-Or, 1983, Rabin, 1983, Perry, 1985] les
algorithmes non-déterministes sont utilisés dans le probléme du consensus distribué.

En regardant les algorithmes proposés dans la littérature comme « non-déterministes »,
nous trouvons qu’ils sont tous des algorithmes déterministes, selon la définition présentée
précédemment. Ses actions sont bien identifiées et déterminées ; a aucun moment l'algorithme
ne fait un choix (non-déterministe) parmi un ensemble d’actions possibles. Mais, en méme
temps, ces algorithmes présentent des caractéristiques qui permettent de les distinguer, méme
s'ils ne sont pas inclus dans la définition présentée de non-déterminisme.

La caractéristique distinctive de ces algorithmes peut étre la suivante: bien que leur
comportement soit déterministe, ils sont congus pour s’exécuter en des situations ou les
données changent d'une exécution & la suivante. Ces données sont produites, par exemple,
par un processus stochastique. L'indéterminisme dans 'exécution de l'algorithme provient,
non de 'algorithme, mais plutét du phénoméne observé ou mesuré. Alors, et dans le but de
trouver les caractéristiques qui nous permettent de classer un algorithme de synchronisation
comme étant non-déterministe (au sens qu’on trouve dans la littérature de la synchronisation
des horloges), nous proposons la définition suivante:

Définition 3.1 (Algorithme de synchronisation non-déterministe) Les algorithmes
de synchronisation non-déterministes sont ceuz qui exploitent le caractére non-déterministe
des phénomeénes sous-jacents, notamment le fait que la durée de transmission d’un message
n’est pas constante mais qu’elle a une valeur aléatoire.
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3.6 Conclusion

Ce chapitre a examiné les solutions disponibles pour le concepteur d’un systéme distribué
pour synchroniser les horloges de son systéme, de facon & garantir les propriétés de précision
ou d’exactitude. Les solutions proposées sont trés diverses et incluent les solutions basées sur
la réception d’'un signal de référence, sur le matériel et sur l’échange de messages. Les der-
niéres, synchronisation par ’échange de messages, présentent ’avantage de ne pas demander
d’équipement additionnel et ce sont des solutions qui apportent une trés grande liberté de
choix au concepteur du systéme distribué, puisqu’il peut maitriser les concepts et la techno-
logie utilisés. Un des inconvénients est la limitation de la précision que ces méthodes peuvent
atteindre. Une des réponses a ce probléme est celle des algorithmes non-déterministes, dont
nous avons présenté ’historique et le principe de fonctionnement des plus significatifs. Dans
la suite, nous allons analyser en détail ces algorithmes.
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Chapitre 4

Analyse des algorithmes
non-déterministes

4.1 Introduction

De par leur nature, les algorithmes de synchronisation non-déterministes (ASND) offrent
une trés petite précision de synchronisation en échange d’une probabilité de réussite inférieure
a 1. Dans le cas général, cette probabilité peut étre aussi proche de 1 qu’on le souhaite ; il faut
envoyer un nombre suffisamment grand de messages (en supposant que le systéme est capable
de transmettre et traiter tous les messages de synchronisation). Il y a donc trois parameétres
qui sont de premiére importance et dont la relation doit &tre maitrisée par le concepteur
du systéme distribué: la précision de synchronisation, la probabilité de synchronisation et le
nombre de messages échangés.

Ce chapitre essaie de présenter un cadre analytique qui décrit le rapport entre ces trois
paramétres. Le but de cette analyse est de trouver une expression que le concepteur d'un
systéme distribué puisse utiliser pour calculer le nombre de messages requis pour un certain
algorithme, de facon & fournir la synchronisation avec la précision et la probabilité spécifiées.
Cette valeur doit étre présentée en fonction d’une série de paramétres qui soient facilement
calculables.

Pour cela, les ASND sont classifiés en grands groupes. Cette classification permet de
trouver les caractéristiques qui sont communes & chacun de ces groupes, notamment en iden-
tifiant une stratégie spécifique. L’analyse de l'interdépendance entre 'erreur et le nombre de
messages échangés est donc réduite aux stratégies identifiées.

Dans la section 4.2, nous présentons la classification des algorithmes et nous détaillons les
principes de fonctionnement de chaque classe. La section 4.3 traite le probléme de calculer le
rapport entre le nombre de messages échangés dans l’exécution de l'algorithme et la proba-
bilité que P'erreur dans une lecture soit supérieure & un seuil spécifié. Dans cette section, la
méthodologie pour calculer cette erreur pour chacune des classes est detaillée. Finalement, les
sections 4.4 et 4.5 traitent de l’extension des résultats des sections précédentes a ’ensemble
d’un systéme distribué et présentent quelques indications qui permettent de comparer la
performance des algorithmes non-déterminites de synchronisation des horloges. Une version
antérieure de ce travail a été présenté dans [Fonseca et Mammeri, 1996].



48 CHAPITRE 4. ANALYSE DES ALGORITHMES

4.2 Classification des algorithmes

Dans le chapitre précédent, nous avons présenté les principaux algorithmes non-détermi-
nistes de synchronisation d’horloges. Cette premiére analyse nous a permis de déterminer
quelques algorithmes comme étant de base dans le domaine. Dans cette section, nous es-
sayerons d’identifier les caractéristiques communes a ces algorithmes, afin de pouvoir les
comparer.

En analysant les stratégies adoptées par chaque algorithme, nous distinguons trois types
de stratégies:

Régression. La premiére stratégie est celle de Duda et al. Elle est basée sur la représenta-
tion d’une horloge comme une fonction linéaire d’une autre horloge, et I'utilisation de
techniques de régression linéaire pour déterminer les parameétres de cette fonction: la
pente et 'ordonnée & l'origine.

Intervalle. Une autre stratégie est celle qui consiste & déterminer des intervalles ol se trouve
la valeur de I’horloge distante. C'est la stratégie adoptée dans les algorithmes de Cristian
et d’Olson et Shin.

Moyenne. La troisiéme stratégie consiste & enregistrer une suite d’observations (de temps
de départ, d’arrivée) des messages et de déterminer une approximation pour 'horloge
distante basée sur la moyenne des valeurs de ces suites. Cette stratégie est utilisé par
Arvind, Rangarajan et Tripathi, Olson et Shin et Le Lann.

Algorithmes utilisant la régression

Ces algorithmes sont basés sur la représentation de chaque horloge comme une fonction
linéaire du temps. Ceci permet de représenter la valeur d'une horloge comme une fonction
linéaire de la valeur d’une autre. Pour déterminer le rapport entre les deux horloges, les
algorithmes utilisent des techniques de régression linéaire. Pour représenter H, comme une
fonction linéaire de Hy, H, = aHg + b, p et g échangent une série de messages. Pour chaque
message (i), p et g enregistrent la valeur de leur horloge locale & l'instant de départ ou
d’arrivée, selon qu'ils soient émetteur ou récepteur (Fig. 4.1). Dans la figure, T,SI) = Hp(t%))
ou les t,(%) sont les instants d’émission ou de réception du message 4, selon la direction de ce
message. Chaque message transporte la valeur de ’horloge de I'émetteur a l’instant d’émission
et 'instant de réception du message précédent. Chaque site obtient un ensemble de paires
de valeurs (T(I(Z),sz)). Dans un plan T x Tp, ces points définissent deux droites paralléles ;
chacune de ces droites correspond & un des sens pour les messages (aller ou retour) (Fig. 4.2).
La droite calculée en fonction de tous les points de ’ensemble donne la représentation de
H, comme une fonction linéaire de Hy. Il n’est pas nécessaire de connaftre la valeur du
délai d’aller ou retour. Pour que Pestimation ne soit pas biaisée, 1’espérance mathématique
des délais d’aller et retour doit étre identique et le nombre de points utilisés doit étre le
méme pour les deux sens. Pour un traitement plus approfondi du sujet de ’estimation des
parameétres de la regression, voir par exemple [Kempthorne, 1952, pg. 54].
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Algorithmes utilisant les intervalles

Les algorithmes de ce type déterminent un intervalle de valeurs ou se trouve la valeur de
Ihorloge distante (fig. 4.3). Les bornes de cet intervalle sont déterminées par le délai d’aller
et retour d’un message. La connaissance d’une borne minimale pour le délai de transmission,
[in, permet de réduire la distance entre les bornes de l'intervalle, et donc ’erreur dans la
détermination de la valeur de ’horloge distante. La valeur de l'horloge distante est placée
au centre de l'intervalle de probabilité. La raison est la suivante: si la valeur de P'horloge
distante est comprise dans l'intervalle calculé, Perreur est inférieure ou égale a la distance
entre Pestimation et ’extrémité de cet intervalle la plus éloignée. Cette valeur est minimisée
en placant l'estimation au centre de l'intervalle.

p by ta

Intervalle qui contient ¢3
(instant d’envoi
de I’horloge distante.)

F1G. 4.3: Algorithmes des intervalles : calcul de Uintervalle.

Ces algorithmes présentent la caractéristique d’étre capables de garantir un seuil maximal
pour lerreur dans la lecture d’une horloge distante, car la valeur de I'horloge distante est
forcément dans l'intervalle calculé. Cette capacité peut étre employée de différentes fagons.
Cristian prend le premier intervalle avec une valeur de Uerreur égale ou inférieure au seuil
souhaité, Olson et Shin prennent l'intersection des intervalles. L’aspect commun est le fait
que Verreur de I'estimation retenue est garantie avec une probabilité égale & 1 et la valeur de
I’horloge distante est dans I'intervalle calculé.

Algorithmes utilisant la moyenne

Ces algorithmes sont basés sur 'obtention d’une suite de valeurs (normalement, des ins-
tants d’émission ou de réception de messages). La moyenne des valeurs de cette suite fournit
une estimation qui est utilisée pour le calcul de I'horloge distante ou pour la détermination
d’un instant de temps physique. Ces algorithmes utilisent le théoréme de la limite centrale.
Le concept sous-jacent est que la moyenne d’une suite d’observations d’une valeur est une
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estimation fiable. L’algorithme de Arvind est I’archétype des algorithmes de moyenne. Nor-
malement, ces algorithmes nécessitent la connaissance du délai moyen de transmission d’un
message.

4.3 L’erreur dans les méthodes de lecture

Cette section traite le probléme de calcul du rapport entre le nombre de messages échan-
gés dans ’exécution de ’algorithme et la probabilité d’erreur pour chacune des stratégies
présentées. Nous introduisons le concept d'une étape d'un algorithme de synchronisation
non-déterministe. L’algorithme est exécuté en étapes, et une étape consiste & envoyer r mes-
sages. A la fin de I’¢tape, une valeur est calculée. €(r) est Uerreur de la valeur calculée aprés
I'envoi de r messages. Nous allons calculer la probabilite P [|e(r)| < ¢™**] en fonction de la
caractérisation du délai comme une variable aléatoire.

Le délai du message i est représenté par I'®). Pour une suite de messages, nous faisons
I'hypothése que les ') sont des variables aléatoires (v.a.) indépendantes et identiquement
distribuées (i.i.d.), représentées par la v.a. I'. Ceci signifie, entre autres, que 'intervalle entre
I’envoi de deux messages est suffisamment long pour que les causes d'un possible retard ou
avance du message ¢ n’affectent pas la transmission du message ¢ + 1. Par exemple, si le
premier message a été retardé & cause d’un encombrement du réseau, le deuxiéme ne doit
pas étre retardé par la méme cause. Sinon, les délais T'®) et T0+1) guraient une corrélation
positive et ils ne seraient plus indépendants. Fr est la fonction de distribution de I' et fr
la fonction densité de probabilité (fdp). E[I'] = I' est I'espérance de T' et Var[l'] = o la
variance.

4.3.1 Analyse de ’envoi d’un message

L’envoi d’'un message d’un site p & un autre site g a été décrit, en ce qui concerne sa
durée, par l'identification de deux instants de temps physique, %, et t,, les instants d’envoi et
de réception, respectivement. En regardant ce processus en plus de détail, nous trouvons des
aspects qu’il faut spécifier davantage: & quel instant doit-on associer la valeur ¢,?7 L’instant
ou le message arrive au site ¢7 L’instant ol ¢ regoit une indication de I'arrivée du message et
commence son traitement? L’instant ot 'horloge H, est lue pour estampiller le message qui
arrive?

Le processus d’envoi d’un message i est décrit par la figure 4.4. A l'instant ¢, ’horloge
du site p est lue. En fonction de Vimplantation spécifique, ceci peut impliquer la lecture
d’un dispositif périphérique et le transfert d’une valeur vers la mémoire du processeur. Cette
valeur doit étre incorporée dans le message, ce qui signifie créer toute la structure du message
(en-téte, ... ), éventuellement en ajoutant d’autres données (identification de I’émetteur,
numéro de série, ... ). Ce message est placé dans la file pour transmission (t = #3). A un
certain moment, le message est envoyé & travers le réseau (f = t3) et arrive & la destination
(t = t4). L’arrivée du message au site g est signalé au processeur local, qui traite le message.
Ce traitement inclut I'estampillage du message avec la valeur de I’horloge locale (¢ = t5).

Nous cherchons & trouver les valeurs qui seront utilisées pour calculer une estimation
pour la différence des valeurs des deux horloges, Hy, et H,. Ceci sera fait forcément avec
la perception que chacun de ces sites aura de l'envoi du message. Pour p, le moment ou le
message est envoyé est ¢ = 1 ; la valeur de I'horloge associée 4 I'instant d’envoi du message
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est Hy(t1). Pour g, tout se passe comme si le message était arrive a linstant t = t5, car la
valeur de son horloge associée & l’arrivée du message est Hg(ts). Tous les autres instants (t2,
t3 et t4) sont invisibles ou pas mesurables par les processeurs de p et ¢. Alors, 'instant d’envoi
est to = t1 et 'instant de réception est £, = ts.

Le délai de transmission d'un message ¢, M a été décomposé en 4 composants:
ré = Iprep + Cace + Tprop + I'rec. Ce modéle a été proposé par Kopetz (par exemple, dans
[Kopetz et Ochsenreiter, 1987]). I'prep = t2 — 1 est le délai de préparation du message, de
la lecture de 'horloge locale au placement du message dans la file de transmission. Le mes-
sage attend dans cette file pour un temps I'yee = t3 — 2, le temps pour accéder au canal de
transmission. I'prop = t4 — 3 correspond au délai de propagation du message, de ’instant
ol le message quitte le tampon de l'émetteur & l’instant ou il arrive a la file de réception.
Finalement, T'yec = t5 — t4 correspond au délai chez le récepteur.

L’'introduction de ce modeéle a deux objectifs. Premiérement, il sert & attirer I'attention sur
le fait que l'envoi d’un message, normalement décrit comme une durée, 4 laquelle on associe
un instant de début et un instant de fin, est en fait plus compliqué que ne le laisse paraitre
cette analyse, et que notamment tout un nombre de phénoménes contribuent & l'incertitude
de la valeur de ce délai. Deuxiémement, cette décomposition en un ensemble de phénomeénes
plus simples rend plus facile la représentation du délai comme une variable aléatoire. En
décrivant le délai comme une somme de quatre variables aléatoires différentes, ceci pourra
faciliter la comparaison de différentes techniques, ou & trouver plus facilement la cause d’une
différence de performance entre deux systémes différents.

4.3.2 Régression

Dans cette stratégie, le site ¢ utilise des techniques de régression pour établir la relation
linéaire entre Hy et Hp. p et ¢ échangent un total de r messages ; un nombre identique de
messages (r/2) est envoyé de g & p et de p & ¢. Un couple de valeurs (Tq(i),T,Si)) est associé
a chaque message i, o Tq(i) (resp. T]Si)) est la valeur de I'horloge Hy (resp. Hp) & l'instant
d’envoi ou de réception du message, selon que g (resp. p) est Pémetteur ou le récepteur.

La représentation des points (Téi),Tpi)) dans un graphique définit une droite et, donc, la

relation entre les deux horloges. Pour simplifier la notation, les Téi) seront représentés par

£ et les T,Si) par y® . Nous avons donc un ensemble de points {(z(?,y())} et nous cherchons
a trouver la valeur des coefficients qui expriment la dépendance entre les z et les y: y = az+b.
L’ensemble des points {(z(?,y(®)} se divise en deux sous-ensembles, qui correspondent aux
messages aller et aux messages retour. Nous définissons le sens «aller» comme de g & p.
Pour les messages aller, (9 est 'instant de départ et y® Dinstant d’arrivée. La valeur y®
correspond a la valeur de 'horloge de p a 'instant d’envoi du message (a:c(i) +b) plus le délai
du message, I : ¢ = gz 4 b + T, Pour les messages de retour, y® + I'® = az® + b,
Considérant les messages correspondant au sens aller comme ayant un numéro pair, et ceux
de retour avec un numéro impair, nous avons donc les ordonnées des points définies par

y® = az® 4+ b — (—1)'1® (4.1)

Pour que les méthodes de régression puissent s’appliquer, il faut que erreur dans la posi-
tion des points {(z®, y(i))} soit une v.a. avec espérance nulle. Comme cette erreur correspond
a l’éloignement des points de la droite y = az + b, cette condition revient & imposer que le
délai soit symétrique.



o4 CHAPITRE 4. ANALYSE DES ALGORITHMES

L’erreur €(r) de ’estimation yo de 'ordonnée du point sur la droite avec abscisse zg est
une v.a. normale, de moyenne nulle, définie par ([Ross, 1987]):

0o 1 )

n’est pas connue, mais elle peut étre estimée par:

9 1 G) _ G 2
o? = —% (W - azl —b) (4.3)

La variance o2

i

En conséquence de I'utilisation de cette approximation, l'erreur devient une v.a. avec distri-
bution ¢ avec r — 2 degrés de liberté:

e(r)
LS (@) — gzl — p)2 [L 4 (Bo=D
72 2y R R

i=1

} ~ tr_3 (4.4)

La variance de U'erreur dépend de deux termes de valeur encore inconnue: le terme Zi(y(i) -
az® — b)? (la somme des carrés des résidus) et le terme (zg — )2/ . (z — 7)2.
Pour le premier terme, nous avons (4.1):

Z(y(i) —az® —p)? = Z(a:v(i) +b—(—1)T® — gz — p)?

-3 (_(_1)ir<i>)2

= T’Mg (45)

1

ou My =E [FQ] =124+ UI%.

Le calcul du terme (zg —2)%/ S (2(¥ — Z)? demande que quelques hypothéses soient faites.
La méthode de régression offre une trés grande liberté de choix (du nombre de messages r,
de l’intervalle entre deux messages consécutifs, de la distribution des instants d’envoi des
messages durant 1’étape, ... ). Tous ces choix influencent le résultat, ce qui rend difficile de
trouver des résultats valides pour toutes les situations. Il faut donc nous restreindre & des
cas particuliers, qu’on espére étre représentatifs de beaucoup d’applications. Nos hypothéses
sont les suivantes:

— les messages sont envoyés durant un intervalle [z,, 73] ;
— les instants d’envoi des messages sont identiquement distribués le long de cet intervalle ;

— D’estimation de la valeur de I’horloge distante est faite & la fin de ’envoi des messages,
C-a-d, Ty = Tp.

Ces hypothéses correspondent & un systéme ol la synchronisation est faite par des vagues.
L’exécution de I'algorithme, qui correspond & la durée de synchronisation, se divise en deux
phases. Dans la premiére, les sites envoient des messages et, dans la deuxiéme, ils calculent la
nouvelle valeur de I’horloge. La premiére phase se déroule pendant l'intervalle [z, z;]. Nor-
malement, il y a un délai constant entre ’envoi de deux messages consécutifs. Les instants
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d’envoi des messages sont équi-distants ; la distribution des instants est uniforme dans l'in-
tervalle [zq,p). Aprés 'envoi des messages, les valeur des horloges distantes sont calculées.
En faisant z¢g = 3, nous faisons ’hypothése que le temps nécessaire pour les calculs est
négligeable par rapport a z, — z,, la durée de la phase d’envoi des messages.

Avec ces hypothéses, nous avons donc:

P ZTo + Tp
- 2
T z Tb ~ Ta
0— =
2
i N2 (zp — xa)z
e -2yt = (r -
et
(-2 _  (5%)°
Si(a® —g)2 (- 1)lmoze)
3
= — (4.6)

En utilisant (4.5) et (4.6), 'expression pour la variance de 'erreur dans (4.4) peut &tre
simplifiée :

Var[e(r)]z[%+ 3 ] LM,

r—1(r—2
4r — 1
=M
(r—1)(r —2) 2
4 M,

Remplagant la valeur obtenue dans (4.7) dans (4.4) :

Lty (4.8)

T—QEmaX ""—25max
=T._ — T o | — 4.
2( My 2 ) ’2< My, 2 (4.9)
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p b2 '
2 — 1 2t
q
t1 tq

F1G. 4.5: Requéte de l’horloge distante.

ot T,_o représente la fonction de distribution d'une v.a. ¢ avec r — 2 degrés de liberté. Pour
une valeur de r suffisamment grande (typiquement, r > 30), V'erreur peut étre décrite par
une v.a. normale et:

P [|e(r)] < €max] = @ (\/?22 —“;—) -0 (—\/%2“‘7) (4.10)

ou ®(z) est la fonction de distribution d’une v.a. normale de moyenne nulle et variance
unitaire.

4.3.3 Intervalle

La stratégie des intervalles est basée sur la requéte de la valeur de ’horloge distante. Le
processus d’échange de messages est décrit par la figure 4.5: le site g envoie une requéte au
site p & 'instant ¢ = t; et regoit une réponse a l'instant ¢ = t4. L'objectif est de calculer
HZSQ) (t4), Vestimation par le site ¢ de Hp(ts), la valeur de 'horloge distante & l'instant de
réception du message de réponse (¢ = t4). Dans cette stratégie nous trouvons deux variantes
pour calculer 'intervalle des valeur possibles & travers l’envoi de r requétes:

— la répétition des requétes jusqu'd ce que 'erreur garantie pour la paire requéte-réponse
soit inférieure & un seuil spécifié au préalable ou jusqu’a ce que r messages soient
envoyeés ;

— la répétition des requétes avec intersection de tous les intervalles associés aux couples
requéte-réponse.

Nous traiterons d’abord le cas d’un seul couple requéte-réponse, comment estimer la
valeur de I'horloge distante et quelle est I’erreur maximale associée. Ensuite, nous calculerons
la probabilité que l'erreur aprés r messages soit inférieure & un seuil ¢™2* pour chacune des
variantes présentées.
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Analyse d’un couple requéte-réponse

Définissons les quantités AHy, AH,, A, et A, comme suit:

AH, = Hy(ty) — Hy(t)

AH, = Hy(t3) — Hy(ts)
A, = tg — 1

Le systeme a la propriété D, avec p < 1. Nous avons donc:

(1-pAH, < A, <(1+p)AH, (4.11)
(1=-p)AH, < Ay, <(1+p)AH, (4.12)
(1-p)Ag< AHy <(1+4p)4y (4.13)
(I-p)Ap < AHp, <(1+p)Ap (4.14)

La valeu; Hy(t4) dépend de Hp(ts) et du délai ¢4 — t3 = %) Le site g connait Hy(t3)
mais pas T'(?). 1l peut estimer un intervalle I®ou se trouve H,(t4) par:

70 = [Hp(tg) + (1 - p)MinT®) | H(t3) + (1 + p)Max P(2i>] (4.15)

ou MinI'(%) (resp. Max (%)) représente la plus petite valeur (resp. la plus grande valeur

‘ & i
possible pour I'?*) | En outre, ¢ connait des bornes pour les valeurs possibles pour ['?9) | (4.11)
et (4.12):

Toin < ) < MaxA,; — MinA, — Tyip
l—‘min < F(%) < (1 + p)AHq - (1 - p)AHp - I‘min (416)

De (4.15) et (4.16) et en négligeant les termes en p? par rapport a 1, le site ¢ peut calculer
I® par:
7@ =

[Hp(t3) + (1 — p)Tmin, Hplts) + AHy — AH, + 2pAHy — (1 + p) i) (4.17)

Pour minimiser l'erreur, H,(,q) (t4) sera placé au centre de 'intervalle des valeurs possibles,
pour garantir une borne maximale de l’erreur (BME) égale 4 la demi-largeur de cet intervalle :

AH, — AH,

H{ (1) = Hy(ts) + ="

+p (AHq - I‘kmin) (4-18)

AH, — AH,

BME =
2

+ pAH; —Tinin (4.19)
L’équation 4.19 définit la borne maximale pour l'erreur associée & un seul essai. Les deux
variantes de cette stratégie différent dans la facon dont la BME est calculée pour une suite
d’essals.
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Essai jusqu’au premier succes

Cette stratégie est utilisée, par exemple, dans ’algorithme de Cristian ([Cristian, 1989b]).
Dans le i-éme essai, le site qui fait la requéte envoie le message numéro 27 — 1 et regoit le
message numéro 2i, avec les délais [(%~1) et I'(®) respectivement. Le site g réussit  lire
Phorloge du site p si au moins un des essais a une erreur associée inférieure 4 €™#*. Dans
cette section, nous allons calculer la borne maximale de 'erreur, BME, associée 4 une suite
de r messages. Cette borne est la plus petite des bornes associées a chacun des essais.

Pour calculer la probabilité de réussite aprés r essais il faut introduire ’hypothése de
I'indépendance des essais:

Hypothése 4.1 (Indépendance des essais) Chaque essai de lecture de l’horloge distante
est un événement aléatoire, dont le résultat est indépendant du résultat des tous les autres
£55a18.

Il faut calculer la valeur BME dans eq. (4.19) en fonction des délais des messages. Re-
marquons que:

Ay =TED L A 1) (4.20)
De (4.20) avec (4.13) et (4.14) on a:
AHy— AH, <Ay — Dp+ p(Ag + Ap)
< D@D 4 ) 4 (F@H) @) 4 2A,,) (4.21)

Il est maintenant possible de calculer la borne maximale pour ’erreur aprés une suite de r
essais en fonction des délais des messages:

r(2i-1) + )

BMFE = min {
i 2

3 : ‘
— Trin + 9 [5@(21_1) + @)y 4 2Ap} } (4.22)

Cette expression est difficile & traiter en termes de la distribution des délais & cause des termes
en p. Pour rendre ce traitement possible, nous faisons I’hypothése que ces termes peuvent
étre négligés.

Hypothése 4.2 Les termes en p de 'équation (4.22) peuvent éire négligés.

Avant de continuer, il faut établir les conditions qui nous permettent de considérer 1’hy-
pothése 4.2 comme valable. Cette hypothése est équivalente a dire que:

(LD — i) + (03 — Do) > 3p(0E-D 4 1EY 4+ gpA, (4.23)
Pour que ’équation précédente soit valide, il faut que:

(F(Qi_‘l) - I-—‘min) -+ (F(Zz) - 1—‘min)
ri-1) + (29
(F(2i~_1) - I_‘min) + (1-\(21) - I‘min)
Ap

> 3p (4.24)

> 4p (4.25)
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Le terme (I‘(Zi_l) ~ Tmin) + (I‘(Qi) — T'min) représehte la partie variable des délais. Alors,
Phypothese que les termes en p peuvent étre négligés est valable si les deux conditions sui-
vantes sont vraies:

Partie var. du délai

4.2
Délai (4.26)
Partié var. du.délai (4.27)
Atteinte au site p
L’expression pour la borne maximale de P’erreur est réduite a:
in, {T(2i-1) 4 ()
v = i bt (4.28)

2

et la probabilité que I'erreur aprés r essais soit inférieure ou égale a ¢™2* est la probabilité
que BME soit inférieure a ™%

e,

Ple(r) < e = 5 <

ming {FOD + 0%} o em“}

=P [mm {P(2i~1) + F(?i)} < Z(Emax + Fmin)i!
= FA(Z(Emax — Fmin)) (4.29)

ot A 2 min; {T®-1 4 1)} (£ représente « égale par définition »). Dans le cas ot on
connait la distribution du délai, Fr:

T
Fu(z)=1— [1 . (a:))] (4.30)
%
ou Fg') est définie par I‘g) = Zfi,g_l r® (F(Ej) est 'addition de j v.a. I').

Intersection des intervalles

Olson et Shin proposent dans [Olson et Shin, 1991] que V'intervalle associé a une suite
d’essais soit l'intersection des intervalles obtenus dans chaque essai. Les intervalles qui sont
considérés pour l'intersection sont les intervalles qui contiennent la valeur de I’écart entre les
horloges de p et de g, et non les intervalles qui contiennent l'estimation de I’horloge distante.

Avant d’analyser la stratégie d’intersection des intervalles, nous présentons un exemple
qui aidera & mieux comprendre les mécanismes de son fonctionnement et, en particulier, ceux
qui affectent l’erreur.

La figure 4.6 représente ’échange de messages entre les sites p et g. Les horloges différent
de 3 unités, et celle de p est en avance (Vi, Hp(t) = Hg(t) 4 3). Tiin = 1 et le systéme est du

type Dy (p = 0). Le tableau 4.1 contient les valeurs de Hq(tgi)) (la valeur de 'horloge de g &
I'instant de réception de la réponse), Hp(tgi)) (1a valeur de I’horloge envoyée par p), Ag') (le
délai de l'aller-retour mesuré par g), Int® (Dintervalle des valeur possibles pour H,(Jq) (tg)),
I’estimation de I’horloge de p par ¢ & linstant de réception de la réponse) et A® (I'intervalle

des valeurs possibles pour la différence entres les horloges: A® = Int® — g q(t(;))).
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q p
0
5
16 18
20
29
28

F1G. 4.6: Stratégie d’intersection des intervalles

2D H,GEY) AD  mt® A0
7 5 716,11 [1, +4]
7
8

16 18 [19, 24) [+3, +§]
28 29 (30, 36] [+2, +8]

TAB. 4.1: Stratégie d’intersection des intervalles
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Pour ’exemple présenté, l'intersection de tous les intervalles A = MA® = [+3, +4].
En regardant cet exemple avec un peu d’attention, notamment en analysant 1’évolution de
Pintersection des intervalles calculés par g, on pourra vérifier que la distance de ’extrémité
inférieure (resp. supérieure) de A & la valeur correcte de Hp, — H,; dépend du plus court délai
dans la transmission de la réponse (resp. de la requéte).

Aprés cet exemple, reprenons 'analyse détaillée de cette méthode. Définissons Ayg(t) =
H,(t) — Hy(t) comme 1'écart entre les horloges de p et de g et A®) comme l'intervalle qui
contient les valeurs possibles pour A,, obtenu dans ’essai 7. Définissons aussi l'opération
algébrique d’addition d’une valeur z & un intervalle I = [a,b] (z,a,b € R) comme: [ +z =
[a+z,b+z]. L’opération de soustraction est définie de facon identique. L’intervalle des écarts
est défini comme:

A® =19 _ [ (t,)
= [Hp(t3) — Hy(ts) + (1 = p)T'min,
Hy(t2) — Hy(t1) + 2pAHg — (1 + p)Tmin] (4.31)

Hypothése 4.3 L’écart entre les horloges peut étre considéré constant durant la durée de
synchronisation.

L'hypothése 4.3 est vrale si Ay > 2pS (ou S est la durée de synchronization, définie au
chapitre 3) et permet de considérer Apy(t;) = Apg, j = 1..4. Remarquons au travers des deux
lemmes suivants:

Lemme 4.1

Apg + (1 — p) D&Y < [ (1) — Hy(ty) < Apg + (1 + p)D& Y

Lemme 4.2

Dpg — (1+ P)F(gi) < Hp(ts) — Ho(ta) < Bpg — (1 - P)F(Qi)

Lintervalle A® correspond aux valeurs calculées par le site g, mais il n’est pas exprimé en
fonction des délais. Nous allons maintenant calculer un intervalle A’® > A® qui est défini
en fonction de P’écart A,, et des délais. L'erreur associée & A'®) est supérieure a l'erreur
associée & A Dans ce cas, si les spécifications pour 'erreur sont respectées avec lintervalle
A" elles le seront aussi avec l'intervalle A®.

A = [Apg = (14 p)T® 4 (1 = o),

Apg + (14 oI 4 2p(1 + p)Ag = (1 + p)imin| (4.32)



62 CHAPITRE 4. ANALYSE DES ALGORITHMES

A est I'intervalle qui servira & estimer 1’écart entre les horloges:
A=A
i
= [qu - miin {(1 + p)F(Qi)} + (1 = p)Tmin,
Apg + miin{(l + p)I‘(Zi—l) + 2pAq} - (1+ p)Pmin]
~ {Am - miin {F(%)} + T min — p(mz_in {I‘(%)} + Imin),
AP(I + Hliin {F(%—l)} - Fmin + p(miin {F(%_l)} + Fmin):l (433)

ol le dernier passage est justifié par ’hypothése:

Hypothése 4.4
(1+ )T D 3 207,

Remarquons au passage & propos de ’équation (4.33) qu’elle confirme 'observation que ’er-
reur dans la borne maximale dépend du délai aller et celle de la borne minimale du délai de
retour, ce qui avait été observé d’une facon informelle dans ’exemple présenté.

La borne maximale de ’erreur associée & cet intervalle est:

Emﬂazé[mPQ}@F”}+ngn{P@”}—2an

+p<mm{rﬂ“n}+qmn{r@“}+2rmm>] (4.34)
3 K3
Comme pour le cas précédent, nous faisons I’hypothése :

Hypothése 4.5 Les termes en p de léquation (4.34) pewvent étre négligés.

La condition qui valide cette hypothése est:
miin {I‘(%_l)} + miin {F(Qi)} — 2T i >
o <min {1"(21'—1)} + min {F(%)} n gpmm> (4.35)
1 7

Pour que P’équation (4.35) soit valide, il faut que les deux expressions suivantes soient
vraies:

ming {F DY + min; {TC)} > p (4.36)

(mm {I‘ (2i-1) } (mmi {Fm 1)} - I‘min)

me

(mm {F (20~ 1)} J 2 + (min- {F(Qi_l } - Fmin)
min) +

> p (4.37)

En termes informels, les équations précédentes signifient que les minima de la partie variable
des délais doivent étre beaucoup plus grands que p fois les délais minimaux vérifiés (en effet,
la premiére condition implique la deuxiéme).
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L’expression pour la borne maximale de ’erreur dans le cas de I'intersection des intervalles
devient :

_ min; {F(2i—1)} + min, {F(m)}
= 5 —

BME

1—\min (438)

En comparant (4.38) avec (4.28) il est possible d’identifier ’avantage apporté par 'inter-
section des intervalles. La stratégie d’essai jusqu’au premier succés utilise la valeur minimale
de la somme de deux délais (aller et retour). Dans la stratégie de 'intersection des intervalles,
la valeur minimale retenue 4 la fin des r essais est, non le minimum d’une somme de deux
valeurs, mais la somme de deux minima indépendants. En conséquence, la BME, pour le
cas de l'intersection des intervalles, est toujours égale ou inférieure au cas précédent, puisque
pour deux suites de valeurs réelles A® et B® min{A® + B} > min{A®}+ min{B®}. En
tout cas, I’équation (4.38) ne prend pas en compte le fait que 'information sur la différence
Apq devient obsoléte avec ’écoulement du temps. Pour des grandes valeurs de la durée de
resynchronisation .S ou pour des valeurs trés petites pour A,q, 'hypothése 4.3 (Apg > 2pS5)
peut ne plus &tre valable.

La probabilité que l'erreur aprés r essais soit inférieure a €™?* est:

Plle(r)] < ™ = P l(mini {P(Qi—l)} + min; {F(Qi)}) T < emaxj!

5 =

=P [m;n {r(%—l)} + min {P(%)} < 2(eMex Pmin)]

2

Fa(2(e™ = T'min)) (4.39)

ot A & min; {T@D} + min, {T(#)}. Pour calculer Fy, décomposons A en A = X + 7Y,
ot X £ min {I‘(zi_l)} et Y £ min; {F(Zi)}. Ces deux distributions sont identiques sous
I’hypothése que les délais soient symétriques. Dans le cas ot on connait la distribution du
délai, F r.

Fx(z)=1-(1~-Fr(z))
fy(z) =7 (1 - Fr(z))" fr(z)

Fae) = [ Fxte - Ol (4.40)

—00

Les équations (4.39) et (4.40) permettent d’obtenir une expression pour la probabilité que
Perreur soit inférieure & un seuil €™* en termes de la caractérisation du délai I comme une
variable aléatoire.

4.3.4 Moyenne

On trouve deux variantes des algorithmes qui utilisent la moyenne: I’envoi de I’horloge
distante et la perception d'un événement commun. La premiére variante est utilisée, par
exemple, dans Palgorithme de Arvind ([Arvind, 1994]) et la seconde dans l’algorithme de
Le Lann ([Le Lann, 1990]).
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FiG. 4.7: Envot de la valeur de Uhorloge

Envoi de I’horloge distante

Le site p envoie un message au site g qui contient la valeur de I’horloge de Pémetteur a
I'instant ol le message est envoyé (Fig. 4.7). p envoie le message 4 'instant (temps physique)
t. ; tr est instant de réception du message par g. D =t, — ¢, est le délai de transmission
du message i. A Vinstant de la réception, le site ¢ peut estimer la valeur de Phorloge de p
par:

HO(t,) = Hy(te) + T (4.41)

ou I' est une estimation du délai de transmission.
L’erreur associée au message ¢ est :

e = Hy(ty) — Hzgq) (tr)
= Hp(t,) — Hp(t) — r (4.42)
De (4.42) et sachant que I'horloge de p a une dérive p on a:
@ — P — pr® < @ <p® _ oy pr@ (4.43)

L’équation (4.43) met en évidence deux termes qui contribuent & l’erreur de cette mé-
thode:

~

— la différence entre la vraie valeur du délai et I'estimation, I'® — " ;

— l'effet de la dérive de I'horloge du site p pendant la durée de la transmission du message,
p(@)

Nous ferons dans la suite I'hypothése :
Hypothése 4.6 Les termes en p de léquation (4.483) peuvent étre négligés.

Cette hypothése permet 'approximation e® =10 — 1 et est valide ssi:

06— |3 pr
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Cette hypothése est-elle acceptable? Elle signifie que la principale contribution pour l'erreur
est celle de la différence entre le vrai délai et I’estimation de ce délai. Car p € 1 (p =~ 1076
pour une horloge & quartz), 'hypothése 4.6 est encore valide pour des valeur de '@ qui
différent de T’ par une part sur mille: pour un délai de 'ordre de quelques millisecondes,
une différence de micro-seconde fait que la contribution de cette différence pour Ierreur soit
a peu prés 1000 fois supérieure a celle de la dérive. L’hypothése ne sera plus valable si la
différence relative entre 'Y et I* est de l'ordre de p. La probabilité que I’hypothése 4.6

soit invalide peut é&tre quantifiée comme suit. Dire que ll"(i) — f‘l > pI'() est équivalent &

dire que ll’(i) - f“ > ka(i) pour k > 1. La valeur k exprime le rapport minimal qu’on
accepte entre la contribution de la difféerence des délais et celle de la dérive pour que cette
derniére puisse étre négligée. Pour le cas ou kp < 1, cette probabilité est approximativement

Fr((1+kp)') = Fr((1 = kp)I) =P [(1 — ko)l <TO <1+ kp)f}, ou Fr est la fonction de
distribution du délai I,
Pour une série de r essais, 'erreur & la fin de la série est 1a moyenne des erreurs:

T _p, el S (4.44)

Ple(r)] < €™ =P [ < e(r) < €]
-P [_emax < 'I?("‘) _ f\ < 6max]
= Frn ([ 4+ €)= Fr (T = ) (4.45)

(T). Cette probabilité peut étre calculée de
deux facons: soit & travers le calcul de Ff(r)(a:) en termes de Fr, soit a travers le Théoréme
de la Limite Centrale (TLC).

Pour le premier cas, définissons I‘g) 2 Z{zl I'®). La fonction de densité de probabilité
(fdp) de 'y, pr(j) est la convolution des j fdp des I'(®)

ou Ff(r)(:c) est la fonction de distribution de T'

fr@ = fr+fr (4.46)
frg) = frg_l) * fl" (447)

FF(T)(J:) peut étre calculée en utilisant la propriété qui dit que, pour deux v.a. X et Y telles
que Y = kX (k € R), Fy(z) = Fx(z/k):

Froo (@) = Fro (rz) (4.48)
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Ce procédé peut étre laborieux et compliqué ; calculer F peut demander du temps et
des moyens de calcul considérables. Cependant, pour quelques cas particuliers, il peut étre
relativement facile de calculer les fonctions de distribution et de densité de probabilité de

™, Un de ces cas est quand les I'® sont des v.a. avec distribution Gamma. La fdp d’une
v.a. Gamma avec parameétres « et A, fp(q y), est:

(e—1) o=z
A)z) e >0

fr(a,)\)(x) = { 0 I'(a) (4.49)

,x <0

Si X est une v.a. avec distribution Gamma avec paramétres « et A, ces deux paramétres
se rapportent avec ’espérance et la variance par les équations (4.50) et (4.51).

2
o= EL (4.50)
A= VE:H[)[()E,] (4.51)

Le graphe de cette fonction avec paramétres o = 2 et A = 1 est présenté dans la figure
4.8.

Distribution I'(2,1)
0.3

c.1

Fi1G. 4.8: Fdp d’une v.a. T'(2,1).

Cette fonction nous intéresse pour deux raisons. D’abord, elle ressemble a la distribution
présentée par Cristian dans [Cristian, 1989b, Cristian, 1989a] (qui, par ailleurs, a été prise
comme sacro-sainte pour les années qui ont suivi). En principe, elle sera adéquate, car elle
représente une v.a. continue qui prend seulement des valeurs positives et qui peuvent étre
arbitrairement grandes (avec une probabilité d’occurrence qui décroit & mesure que la valeur
augmente).

Du point de vue du traitement mathématique, elle est intéressante parce que l'addition
de r v.a. Gamma avec des parameétres o et A est elle aussi une v.a. Gamma avec parameétres
ra et A. Sous 'hypothése I' ~ T'(a, A), I'y ~ I'(ra, A) et FF(T)(:U) = Fry(rz) = Frpan (ro).
Dans ce cas particulier, eq. (4.45) devient:

P [[e(r)] < ™) = Fp(pg.z) (F(E + €)) = P (r(f — %)) (4.52)
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Fi1G. 4.9: Perception d’une événement commun

Pour les cas ou il est impossible ou trop difficile d’obtenir une expression pour Fy, on
peut utiliser le Théoréme de la Limite Centrale. Si E[I'] =T et Var[I'] = 0% sont connus, il est
possible de calculer E[T] = I' et Var[T] = o3 /r. Pour une valeur de r suffisamment grande, T
tend vers une distribution normale (gaussienne) et

Pl < e =2 (Y00 ) o (- YIE0) (4.5

ar or

ou ®(z) est la fonction de distribution d’une v.a. normale de moyenne nulle et variance
unitaire.

Perception d’une événement commun

Cette méthode essaye de créer un événement commun, qui est pergu par ’ensemble des
sites. Un site u envole un message, qui est recu par p et ¢ et estampillé & 'instant d’arrivée
(Fig. 4.9). t,p et t, 4 sont les instants de réception du message par p et g, respectivement ;
[, et T'y sont les délais de transmission de u & p et g.

Le site ¢ fait 'hypothése que les deux événements de réception sont simultanés, ¢, , =t 4.
L’erreur associée a cette méthode est la dispersion des perceptions locales de 1’événement
global, c.-a-d, les différences des instants d’arrivée des messages sur plusieurs sites:

@ =1 10 (4.54)

L’erreur associée a une suite de r essais est la moyenne des erreurs:

=1
1 i i
== (Pz(J) — 1)
1
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Les procédés de calcul de cette probabilité sont identiques au cas de ’envoi de 'horloge
distante. Dans le cas de la perception d’un événement commun, l'erreur dépend de la v.a.
définie par AT. La valeur AT'®) = ].",(,i) - ng) est une fonction de deux variables aléatoires
qui ne sont pas normalement indépendantes: elles correspondent aux délais d’un message de
diffusion. Reprenons le modéle pour le délai présenté précédemment, c’est facile de constater
que, pour un réseau & diffusion, les composants I'jrep et T'ace sont identiques pour les deux
délais. La différence entre I‘S) et I‘((;) est diie aux composants I'yrop et T'rec, qui ne sont
plus forcément identiques pour deux sites différents et pour le méme message. Ceci permet
d’exprimer AT® comme une fonction de variables aléatoires indépendantes :

AF(i) = I\;S)i)prop + F;gi)rec - I‘Sj)prop - 1—‘((Ii)rec
= AT@op + AT (ATO ) = ATD,, = 0) (4.56)

En faisant I’hypothése que les délais vers p et ¢ sont des v.a. avec la méme espérance et
indépendants:

E[Alpop) = E[ATwe] = E[AT]=0 (4.57)
Var [AT] = Var [Typrop) + Var [[prec] + Var [Tgprop) + Var [Cgrec)

= 2 (Var [[prop) + Var [Trec))
2 ol (4.58)

L’espérance et la variance de AT sont donc:

E[AT] =E[Al] =0 (4.59)
Var [AT] = o2= = %agiﬁ (4.60)

La connaissance de Iespérance et de la variance de la variable AT dont I’erreur dépend
permet, pour une valeur de r suffisamment grand (typiquement, r > 30) de calculer, en
utilisant le Théoréme de la Limite Centrale, la probabilité

P [IG(T’)l S emax] =P [—ema‘x _<_ e(lr) S Emax]
=P [6max S Af < €max]
9]

_ <6max —< Ema.x
OAT OAT
max max
=<I><*/F€ >~<I> _re ) (4.61)
Odiff Odiff

4.3.5 Analyse des résultats

Pour chacune des stratégies identifiées dans la section 4.2 nous pouvons associer une
formulation pour la probabilité d’erreur qui lui est propre (tableau 4.2). La probabilité de
I'erreur pour les algorithmes de régression suit une distribution ¢ de Student avec r — 2 degrés
de liberté ; pour les algorithmes d’intervalle, c’est la probabilité que la borne maximale de
Perreur soit inférieure au seuil maximal de D'erreur. Pour les algorithmes de moyenne, la
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Stratégie P(le(r)| < ema¥]
Régression T ( Y 72_2 f/"%\%) —Tre9 (- T2_2 f}%)
Intervalle  Ess. 1 suc F g (e™)

Int. Int. FBME(EmaX)
Moyenne  EHD F 4 (M%) — F 4 (—€™¥)
PEC F 4 (M%) — F 4(—e™2X)
TAB. 4.2: Probabilité d’erreur
Stratégie V.a.
Régression My =T?%+ o2
mini {1‘\(2i——1)+l‘\(2i)l
Intervalle  Ess. 1 suc BME = 5 — I'min
Int. Int. ~ BME = Rnsll® 0 pemin 08 _p
Moyenne EHD A= f(r) -7
_ 5w w0
PEC A=T" 1

TAB. 4.3: Variables aléatoires qui affectent l’erreur

probabilité d’erreur est la probabilité qu’une variable aléatoire qui dépend de la différence
entre deux délais soit inférieure, en valeur absolue, a ’erreur maximale.

Les résultats présentés ont été calculés en utilisant certaines hypothéses communes &
I’ensemble des algorithmes non-déterministes et qui définissent le type de systéme pour lequel
les résultats sont valables. Ces hypothéses peuvent se résumer en deux grandes classes:

— ’écart entre deux horloges peut &tre considéré constant pendant l'exécution de l'al-
gorithme. Nous considérons seulement 'effet accumulé de la dérive et négligeons sa
contribution & la variation de I'écart pendant la durée d’exécution de 1’algorithme. En
termes mathématiques, ceci correspond & Apy >> pS.

— le rapport entre l'incertitude du délai et les délais dans l’exécution de l’algorithme
(les deélais de transmission d’un message et les délais en attendant son traitement) est
beaucoup plus grand que p. Ceci permet de négliger tous les termes en p par rapport &
I'incertitude du délai et considérer celle-ci comme la principale source d’erreur.

La variable qui affecte ’erreur pour chacune des méthodes (tableau 4.3) représente [’aspect
du systéme qui doit &tre contrdlé pour contrdler 'erreur. Dans les algorithmes de régression,
cette variable est le moment de deuxiéme ordre du délai I', E [1"2] =14 012‘. Cette caracté-
ristique est unique entre les stratégies mentionnées et pénalise 'utilisation des réseaux ou le
délai a une trés petite variance (comportement proche d’un réseau déterministe) mais ou le
délai moyen a une valeur considérable par rapport & €™2*. Dans ce cas, garantir la probabilité
de succes avec de petites valeur pour €™** peut demander un nombre de messages élevé.

L’erreur dans les algorithmes qui utilisent la stratégie des intervalles dépend de la partie
variable du délai et ils utilisent la valeur minimale trouvée dans la suite des r essais. Dans ce
cas, nous sommes intéressés & utiliser ce type d’algorithmes dans les réseaux ou la fonction
de densité de probabilité des délais est asymétrique et biaisée vers la gauche (c’est-a-dire, les
valeurs les plus probables se trouvent proches de la valeur minimale). Ceci garantit une proba-
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Stratégie Situation favorable Parametres
Régression Délai moyen et variance avec va- Moy : petite
leurs petites Min : —
Var : petite
Intervalles Forte probabilité qu’une valeur = Moy : proche de Min
du délai soit proche de la valeur ~ Min : —
minimale Var : —
Moyenne
- EHD Petite variance du délai; rapport Moy : —
entre Min et Moy n’influence pas  Min : —
directement Var : petite
- PEC Petite dispersion des instants  Moy: —
d’arrivée aux différents sites Min : —
Var : petite

TAB. 4.4: Situations favorables auz différentes stratégies

bilité raisonnable pour 'occurrence d’une lecture avec une petite incertitude (qui correspond
a des délais dont la valeur de la partie variable est trés petite).

Pour le cas des algorithmes de la moyenne, Uerreur dépend de la différence entre deux
estimations du délai. Dans le cas de I’envoi de I'horloge distante, c’est la différence entre le
délai moyen durant les r essais et 1’estimation obtenue a priori. Pour le cas de la perception
d'un événement commun, c’est la différence entre les délais moyens durant les r essais du
site émetteur aux sites récepteurs. Ce type d’algorithmes s’adaptent bien & des réseaux ou
le délai a une petite variance, méme si sa valeur moyenne est significativement plus grande
que la valeur minimale. Pour la stratégie de la perception d’un événement commun, il est
fondamental que la dispersion dans le temps des instants d’arrivée du méme message aux
différents sites soit aussi petite que possible.

Le tableau 4.4 présente, d'une facon qualitative, quelques indications, pour le concepteur
d'un systéme distribué, sur les caractéristiques des réseaux (en ce qui concerne le délai de
tranmission) qui sont les plus favorables aux différentes stratégies. La colonne «Paramétres»
exprime comment ces caractéristiques se traduisent dans la description statistique des délais,
a travers la moyenne, la valeur minimale et la variance. Le tiret (—) signifie que l'influence
du paramétre respective a une importance mineure par rapport aux autres parameétres.

Les expressions analytiques présentées dans le tableau 4.5 servent & mieux comprendre
le rapport entre les grandeurs dont la probabilité de erreur dépend. Pour les algorithmes
de régression et de moyenne, l'expression est identique, ce qui est issu du fait que erreur
est considéré comme une v.a. avec distribution normale. Dans ces cas, la probabilité que
Perreur soit inférieure au seuil maximal défini croit avec r et €™?* et diminue avec la variance
du délai (pour les algorithmes de moyenne) ou avec le moment de deuxiéme ordre du délai
(pour les algorithmes de régression). Pour les algorithmes d’intervalle, on trouve dans les deux
expressions des termes du type Fr(2(e™?* + I'nin)), la probabilité que le délai soit inférieur a
2(e™2* 4+ T'in). Les expressions dépendent de la distribution des délais. La probabilité pour
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Stratégie Ple(r)] < em®¥]

. : Jr—2 emax [7—Q gmax
Régression P ( 5 i/ﬁ) -9 (—- = f/m)
Intervalle :

- Ess. 1 suc. 1-(1-p), p=P [F@") + TEHD < 9(ema* + Fmin)]
- Int. Int. S22 — (1= Fr(2(e™ + Tiin) — )77 (1 = Fr(£))" fr(£)d¢
Moyenne :
_ EHD @ \/Femax _ @ _ﬂ\/;emax
or ar
_ PEC @ \/Femax _ @ _ \/Femax
Odiff Idiff

TAB. 4.5: Probabilité d’erreur (ezpression analytique)

le cas de l'essai jusqu'au premier succés peut é&tre présentée dans une forme simplifiée, en
fonction de la probabilité que I’addition de deux délais soit inférieure & une valeur donnée.
Pour le cas de l'intersection des intervalles, ’erreur dépend de l'addition de deux valeurs
minimales pour deux suites d’essais ; ce découplement rend ’expression plus compliquée, et
la, simplification n’est plus possible.

4.4 Analyse de 'exécution d’un algorithme

Dans la section précédente, nous avons établi le rapport entre les parameétres les plus
importants pour la performance des algorithmes non-déterministes de synchronisation des
horloges : 'erreur maximale tolérée, la probabilité que 'erreur n’excéde pas le seuil spécifié et
le nombre de messages nécessaires pour garantir cette probabilité. L’utilité de ces résultats est
encore réduite pour le concepteur d’un systéme distribué car les résultats présentés concernent
un seul site.

Dans la suite de cette section, nous essayerons de systématiser 1'exécution d’un ASND
dans un systéme distribué. Le but est de trouver le rapport entre les conditions locales & un
site et les conditions globales pour le systéme (la probabilité que le systéme se synchronise
avec une précision spécifiée). La motivation est le fait que les conditions locales, intrinséques
a un site, sont plus faciles & vérifier que des conditions globales.

Nous nous sommes intéressés & analyser le rapport entre trois paramétres : la probabilité de
synchronisation, la précision et le nombre de messages. Nous ne nous sommes pas intéressés,
pour le moment, aux aspects algorithmiques au sens strict ; ceux-ci nous intéressent parce
qu’ils établissent le rapport entre les grandeurs mentionnées.

L’exécution d’un algorithme de synchronisation non-déterministe dans un systéme distri-
bué peut étre considérée comme la production d’une ou plusieurs suites de messages par un
certain nombre de sites. Il peut se passer qu’un seul site sur tout le systéme produise des
messages (comme par exemple dans une structure centralisée) ou il est possible que tous les
sites soient producteurs de messages de synchronisation (dans une structure distribuée). Pour
chaque message produit, il y a un ou plusieurs sites qui en sont les consommateurs. Chaque
site producteur envoie ses messages en étapes. Une étape correspond a la plus petite unité
d’exécution de ’ASND et elle consiste & envoyer une suite de r messages de synchronisation.
Tous les messages dans une étape ont le méme destinataire. Le résultat de chaque étape est
le calcul d’une valeur pour chaque site consommateur, & laquelle une erreur €"? est associée.
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Le processus d’exécution est cyclique, avec une période R.

Nous considérons que le systéme a analyser se compose de n sites. Définissons n, comme
le nombre de sites producteurs (1 < n, < n) et n. comme le nombre de consommateurs
pour chaque message (1 < n. < n). Par exemple, pour un systéme ot chaque site produit
des messages pour tous les autres, le nombre total de sites consommateurs est n mais chaque
message s’adresse a n—1 sites: n, = n—1. Définissons aussi n, comme le nombre d’étapes dans
chaque site. Nous avons donc un total de nyn,. étapes dans chaque exécution de ’algorithme,
et donc nynen. couples production/consommation de suites de 7 messages.

Pour mieux comprendre le concept de I’étape et la signification des parametres ny,, ne et
nc nous présentons quelques exemples:

Algorithme distribué dans un réseau a diffusion ! Le réle de tous les sites est iden-
tique, donc tous sont producteurs de messages: n, = n. Chaque site doit envoyer r
messages & tous les autres sites. La diffusion permet de le faire d'un seul coup: une
étape d’envoi de r messages est suffisante pour que tous les autres sites recoivent les
messages. Dans ce cas, n. = 1. Chaque message est adressé & n — 1 sites: n, =n — 1.

Algorithme distribué dans un réseau point-a-point Comme dans le cas précédent,
np, = n (algorithme distribué). Pour que tous les autres sites recoivent r messages
produits par un site p, celui doit répéter 'envoi n — 1 fois (une fois pour chacun des
sites distants). Il faut donc n, = n — 1 étapes. Dans chaque étape, il y a qu’un seul
consommateur pour les messages: n, = 1.

Maitre-Esclave avec maitre producteur Le maitre envoie la valeur de son horloge aux
sites esclaves ; il est le seul producteur (n, = 1). Si le réseau est & diffusion, une seule
étape est nécessaire (n, = 1 et n, = n — 1). Pour un réseau point-a-point, il faut une
étape pour chaque site esclave (ne =n —1et n, =1).

Maitre-esclave avec maitre consommateur Chaque site esclave envoie r messages au
maitre. Il y a np, = n — 1 site producteurs (les esclaves). Chaque producteur a besoin
d’une seule étape ou chaque message a un seul destinataire, indépendamment du type
de réseau (diffusion ou point-a-point) : ne = n, = 1. \

Le tableau 4.6 résume les valeurs attribuées aux parameétres ny, n et n. pour des différents
types de structure (distribuée et maitre-esclave) et de réseau (diffusion ou point-a-point). La
derniére colonne présente le nombre de consommateurs associés & chaque producteur.

Struct. Reéseau T T T
Dist. Dift. n 1 n—1
Dist. P-a-p n n—1 1
M-E (M. prod.) Diff. 1 1 n—1
M-E (M. prod.) P-a-p 1 n—1 1
M-E (M. cons.) Diff./P-&p n-—-1 1 1

TAB. 4.6: Paramétres ny, ne et ne.

1. Nous supposons que le réseau est & diffusion fiable
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4.4.1 Garantie de la précision de synchronisation

Comme nous 'avons dit précédemment, 1’algorithme se déroule en étapes ; & chaque site
producteur correspondent n. étapes, donc il y a un total de nyn. étapes. A chaque étape
correspondent n. valeurs qui sont calculées par ’algorithme (un pour chaque couple produc-
teur/consommateur). Nous supposons que les erreurs dans le calcul des valeurs associées aux
consommateurs sont des v.a. i.i.d.:

Hypothése 4.7 (Indépendance des erreurs des valeurs) Les erreurs associées aug
sites consommateurs d’une suite de messages d’une étape, €'¥, sont des variables aléatoires
indépendantes et identiquement distribuées. Elles sont représentées par la v.a. €(r).

Une des conséquences de I’hypothése 4.7 est:
P [eetap < 6tol] — (P [6(7‘) < €t01j|)nc (4.62)

L’erreur d'une étape est inférieure & un seuil €' ssi toutes les valeurs calculées dans cette
étape ont une erreur inférieure 3 €.

Sans le démontrer pour le moment, faisons I'hypothese qu’il existe une valeur €' telle
que, si toutes les erreurs des étapes sont égales ou inférieures a ¢*ol la précision § est égale
ou inférieure & §°P%¢. Supposons aussi que les erreurs associées aux étapes sont des v.a. indé-

pendantes et identiquement distribuées.

Hypothése 4.8 (Existence de la valeur €'')
36t01>0 . szl,,np,v'izlnne, 6;1’;,?13 S EtOl = 5 S 5spec (463)

Hypothése 4.9 (Indépendance des erreurs des étapes) Les erreurs associées ouz
étapes sont des variables aléatoires indépendantes et identiquement distribuées. Elles sont
représentées par la v.a. €*¥?P.

La probabilité P [e('r) < eml] peut étre difficile & calculer, mais il est souvent possible d’en
calculer un majorant. Faisons I’hypothése que ce majorant, qu’on appellera f", existe:

Hypothése 4.10
Bferr(etol’r) . P [6 (7‘) S EtOI] _>_ 1-— ferr(EtOI,'f') (464)

Les conditions qui ont été établies nous permettent maintenant d’établir la condition qui
garantit que le systéme se synchronise avec une précision 6°P°° et une probabilité Pgpec, basée
seulement sur des observations locales & un site:

Théoréme 4.1 (Condition de garantie de la synchronisation)

1-P
% = P[§ < %) > Pypec (4.65)

ferr(etol, 7,)
NpTeNe

IN

Preuve Pour prouver le théoréme 4.1 nous introduisons le lemme:

Lemme 4.3

Vaepo,1) VneN, 1-2)">1-nz
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P6<&P*|>P [eetap < € pour toutes les étapes] (Hyp. 4.8)

(P [eetap < e“"])n”ne (Hyp. 4.9)
= <P [6(7“) < etOIDnPnenc (Hyp. 4.7)
1

— NpNenP [e(r) < etOI] (Lemme 4.3)

v

1~ nynene f (e r)  (Hyp. 4.10) (4.66)
De ’équation (4.66), on obtient
1— npnencfe”(eml,T) > Pspec = P[0 < 6] > Pgpec

et le théordéme est prouvé. 0

Le théoréme 4.1 nous permet de trouver les conditions locales qui sont suffisantes pour
garantir une caractéristique globale du systéme. Ceci nous permet de nous concentrer sur les
conditions locales qui sont plus faciles a calculer et & maitriser. Le résultat est basé sur les
hypothéses suivantes:

1. 'indépendance des erreurs
2. lexistence de la borne €*°' qui garantit la précision §5P¢¢

3. D'existence de la fonction f®7, le majorant pour la probabilité que l'erreur dans une
étape soit supérieure a ',

La validité du résultat dépend de la validité de ces hypothéses. Nous étudierons ce sujet dans
la section suivante.

4.4.2 Analyse de la validité des hypothéses

Dans cette section, nous traitons la question de la validité des hypothéses qui sont 4 la
base du théoréme 4.1. Ceci permettra de mieux spécifier les conditions sous lesquelles ce
résultat est valide.

Indépendance des erreurs

L'indépendance  des  erreurs de chaque site est  mentionnée  dans
[Rangarajan et Tripathi, 1991] comme le pire des cas. Cette affirmation mérite un peu
de réflexion, car il faut bien vérifier les conditions qui la rendent valide.

Prenons ’exemple d’une valeur qui est calculée avec le résultat de deux lectures. L’erreur
associée aux lectures est €; et e, ; Uerreur associée 4 la valeur calculée est € = k(e; +¢,). Pour
simplifier, considérons k = 1. La probabilité que ’erreur excéde un certain seuil est fonction
de sa variance, Var [e].

Var [¢] = Var [e; + €]
= Var [¢;] + Var [e5] + Cov [e}, €] (4.67)
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Si € et €, sont indépendantes, Cov [¢;,€,] = 0 et I’expression précédente est réduite a:
Var [e] = Var [¢,] + Var [e,] (4.68)

Dire que l'indépendance des erreurs est le pire des cas est équivalent a affirmer que la
variance de l'erreur quand les lectures sont indépendantes a une valeur supérieure que quand
les lectures ne le sont pas:

Var [e|ey, €5 indep.] > Var[e|e;, €, dep.]
Var [e;] + Var [ey] > Var [e;] + Var [ey] + Cov (e}, €]
Cov [eq,€9) <0 (4.69)

L’hypothése que I'indépendance des erreurs est le pire des cas est équivalent & supposer que
les erreurs sont indépendantes ou alors que la relation qui existe est telle que la covariance des
erreurs est négative. Sachant que E[¢,] = Eley] = 0, Cov [¢1, 5] = E[e; X €;]. En supposant
que la distribution des erreurs est symétrique (ce qui est vrai par exemple pour les algorithmes
de moyenne), Cov[e;, €)] <0 = P [e;€, < 0] > P [e;€5 > 0], c’est-a-dire, il est plus probable
que les erreurs soient de signes contraires que du méme signe.

L’hypothese de l'indépendance comme le pire des cas signifie que les erreurs sont indé-
pendantes ou alors que les causes pour augmentation de ’erreur dans le calcul d’une valeur
provoquent la diminution de I’erreur dans une autre valeur. Le résultat net est que la variance
de la somme d’une suite de valeurs qu’on considére comme v.a. n’excéde pas la somme des
variances: il y a des phénoménes qui se contrebalancent et rendent le résultat plus stable.
Dans un réseau qui est encombré de messages issus des applications qui s’exécutent dans le
systéme et ou les messages de synchronisation sont retardés a cause de cet encombrement, la
covariance des erreurs sera probablement positive: si I’erreur d’une lecture augmente a cause
de P'encombrement, il est probable que les erreurs dans les autres sites augmentent aussi.

Pour les algorithmes d’intervalle, cette hypothése dépend de la distribution des délais.

En conclusion, I'’hypothése de 'indépendance des erreurs est valable dans certains cas
particuliers. Avant d’utiliser les résultats issus de cette hypotheése, il faudra bien vérifier si,
dans le systéme considéré, les conditions qui la valident sont présentes.

Existence d’une borne ¢

Nous considérons deux cas: une structure Maitre-Esclave et une structure distribuée.
Dans la structure Maitre-Esclave chaque esclave estime 1'horloge du Maitre et utilise cette
estimation pour ajuster son horloge. Pour que les horloges restent synchronisées avec une
précision §%P¢¢, la précision immédiatement aprés 'exécution de l’algorithme, myg, doit étre
telle que: mys + 2pR < 0°P% ce que conduit & mys < 6P — 2pR. Si chaque site commet
une erreur %! dans la valeur estimée, myg < 2¢%!. Alors, €l < §%Pe¢/2 — pR garantit que la
précision est égale ou inférieure & §°P¢C.

Pour les structures distribuées, chaque site estime ’horloge de tous les autres sites et cal-
cule une nouvelle correction pour son horloge. Ceci est fait a travers la Fonction de Conver-
gence (FAC). Pour les FAC moyenne, médiane et point-centrale (« mid-point »), la précision
aprés synchronisation se présente sous la forme mgise = € + fir(k) ([Schneider, 1987]) ou &
est le degré de tolérance aux fautes (le nombre de fautes tolérées), fir un terme qui exprime
comment la précision se dégrade avec la tolérance aux fautes et € est la plus grande diffé-
rence entre deux valeurs correspondantes en deux sites différents. Dans notre cas, ¢ = 2¢t0l.
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Si on veut garantir une précision 6°P¢¢ a tout Pinstant, il faut que myist + 20R < §P¢¢ ou
€9 < 5% /2 — pR — fur(K) /2.

Existence de f&F

maxX] pour 'ensemble

Dans la section 4.3 nous avons déja calculé la probabilité P [e(r) < e
des algorithmes trouvés dans la littérature (tableau 4.5).

Les algorithmes de moyenne utilisent tous le méme principe général. Du point de vue
statistique, la valeur calculée, qu’on appellera W, est la moyenne d’une suite de s observations
delav.a. X: W =1/s%5_, X, Cette variable X est toujours associée au délai du message. La
taille de 'échantillon dépend du nombre de messages envoyés dans chaque étape: s = Cr, ol
C est le coefficient de coopération qui dépend de 'algorithme. Dans les algorithmes recensés
dans la littérature, C = n pour l'algorithme de Le Lann et C = 1 pour tous les autres?.
L’erreur est Pécart entre la valeur calculée pour W et son espérance mathématique, E [W]
(le délai moyen pour EHD, 0 pour PEC), et la probabilité que l'erreur dépasse une certaine
valeur est fonction de la variance de lerreur: Var [e] = Var [W] = Var [X] /Cr. La variance
de X est la variance du délai associé & ’algorithme. Pour les algorithmes qui utilisent EHD,
le délai est le délai de bout en bout, I'yy, = I'prep + Face + Iprop + I'rec, selon la décomposition
du délai présenté dans la section 4.3.1. Chacun de ces termes peut étre considéré comme
une variable aléatoire indépendante. La variance de I'yy, est alors la somme de la variance de
tous les termes qui la composent. Si ['yp est le délai de traversée d’une liaison et D la borne
maximale pour le nombre de liaisons traversées, alors Var [X] < DVar [['pp] £ 02,..

L’erreur dans les algorithmes du type PEC dépend de la différence entre les instants
d’arrivée dans un réseau a diffusion. Dans ce cas, la variance de X dépend seulement des
termes I'prop €t Trec : Var [X] = Var [['prop] + Var [Trec) £ 034

L’erreur du résultat dépend de la variance de W, Var[W] = o3, = Var[X]/Cr <
Daglg/C’r, oll 0,1 est la variance du délai associé & la méthode (o, ou ogig). Nous avons

alors:
tol tol
tol € €
P[;W—E[W]] > ¢ ] =1- [fI) <—> -@(——)]
ow aw
[rC €t [rC et
<1—-1|® — - =/ (4.70)
Do alg D e alg
Pour les algorithmes de régression et de moyenne, ’expression de ’erreur est en termes de
®(z), la fonction de distribution d’une v.a. gaussienne normalisée (moyenne nulle et variance
unitaire). Cette expression est de traitement analytique difficile ; en particulier, aucune mé-
thode pour l'inversion de cette fonction n’est connue, ce qui rend impossible, par exemple,
d’obtenir une expression pour 7 en fonction des autres paramétres. Quand une telle approche

est nécessaire, et car nous sommes intéressés & un majorant pour la probabilité d’erreur, nous
pouvons utiliser le lemme suivant ([Parzen, 1960]):

2. Le fait que C = 1 pour tous les autres algorithmes n’est pas une contrainte fondamentale. Ceci est
vral pour les algorithmes tels qu'ils ont été publiés. Par exemple, pour Palgorithme d’Arvind, c’est facile de
ladapter pour C = n — 1: il suffit que la valeur calculée soit la moyenne de toutes les valeurs regues de tous
les autres sites.
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Lemme 4.4

Le lemme 4.4 permet, si on le désire, de traiter analytiquement la probabilité d’erreur. Re-
marquons que l'inversion de cette expression pour obtenir une expression en r est encore
difficile car on obtient pour la probabilité de I'erreur des expressions du type A/ exp(B/r).

Pour les algorithmes d’intervalle, il faudra utiliser ’expression du tableau 4.5, sauf pour
des cas particuliers ou une expression pour la probabilité d’erreur plus facile a traiter existe.

4.5 Analyse de la performance

La mise en ceuvre d’un ASND impose un compromis entre des critéres opposés. On cherche
& avoir une erreur trés petite avec une certaine probabilité de succés (en général trés proche
de 1). Ceci peut étre garanti avec un nombre suffisant de messages. Mais, d’autre part, on
ne peut pas accepter que le nombre de messages augmente sans limite, car on risquerait
d’encombrer le réseau seulement avec les messages de synchronisation.

Le résultat du théoréme 4.1 nous permet d’établir la relation asymptotique entre le nombre
de messages 7 et les différents parameétres dont il dépend. Nous présentons cette analyse pour
deux cas particuliers: quand I’erreur tolérée, €'°!, tend vers zéro, et quand le nombre de sites
n augmente.

4.5.1 Variation du nombre de messages avec 'erreur tolérée

La réduction de la valeur maximale pour Perreur, €', est un facteur qui provoque l'aug-
mentation du nombre de messages, r. Nous allons ensuite étudier la variation de r quand ¢!
est réduite et la probabilité d’erreur reste constante: r(€*®') (Tableau 4.7).

Stratégie r(e")
2 M 1
Régression 0 (;31‘2‘)
1
Intervalle O (FFE(” (2(et°'+1“m;n)))
Moyenne 0 (ﬁf)

TAB. 4.7: Variation de r avec €'

Pour tous les algorithmes qui utilisent des méthodes statistiques (régression et moyenne),
le nombre de messages croit avec et%f quand el — 0.

Pour les algorithmes d'intervalle de probabilité, la variation de r avec €*! dépend de la
distribution des délais. Si la fonction de distribution des délais augmente trés lentement dans
le voisinage de I'min, la probabilité Fp_( (2(e'®! 4 T'min)) reste petite et r atteint des valeur
tres élevées. Si cette probabilité croit rapidement, la valeur de r pour des petites valeurs de
e*! diminue.
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4.5.2 Variation du nombre de messages avec le nombre de sites

Le résultat présenté pour la condition de garantie de la synchronisation nous permet aussi
d’obtenir des estimations pour la valeur de r, le nombre de messages envoyés dans chaque
étape, qui est suffisant pour garantir que le systéme se synchronise avec la précision et la
probabilité spécifiées. Dans cette section, nous présenterons des exemples pour les algorithmes
de moyenne et régression. La méthode de calcul est identique pour les autres algorithmes ;
I’exemple est présenté avec les algorithmes de moyenne et régression car ceux-ci admettent
une fonction d’erreur analytique commune.

Le lemme 4.4 fournit une expression analytique pour la fonction d’erreur des algorithmes
dont l'erreur peut étre considérée comme une v.a. normale:

[ 2D ¢tol rC etol?

erry tol

=4/ —— —_—— 4.71
f (6 )T) 71'7"0 Ualg exp < 2D 0,2 ( )

alg

Une condition suffisante pour la garantie de la synchronisation selon le théoréme 4.1 et

basée sur (4.71) est:
, 5 2Dy (2D & nynene (4.72)
T O tol? 7C 0415 1 — Pgpec '

L’équation (4.72) permet, par exemple, de trouver l'ordre de la variation de r avec n
quand n augmente de facon que la probabilité de réussite de la synchronisation ne diminue
pas, r(n). Ceci est présenté dans le tableau 4.8 ; dans ce tableau, nous présentons aussi les
valeurs de C' et D pour chacun des algorithmes.

Algorithme C D r(n)
Duda 1 1
Arvind 1 1
OS(int) 1 n O(nln(n))
Rang+Tr 1 In(n) O(n?(n))
Le Lann n 1 O(ln(n)/n)

TAB. 4.8: Variation de r avec n.

Les formules présentées peuvent étre aussi utilisées pour calculer la valeur de r nécessaire
pour garantir la synchronisation avec une précision §°*¢ et une probabilité de succes Pgpec
dans un systéme avec n sites.

Les graphiques des figures 4.10, 4.11 et 4.12 présentent la dépendance du nombre de
messages r avec la probabilité d’échec Py, lerreur commise par chaque site e et le nombre
de sites n, respectivement. L’erreur est présentée comme l'erreur normalisée, définie comme
le rapport entre ’erreur €' et la variance du délai Var [[']. Cette comparaison est faite pour
les algorithmes d’Arvind, de Cristian, de Le Lann, des moyennes d’Olson et Shin (OSmoy) et
de Ragarajan et Tripathi (RT). Le systéme type, qui définit les parameétres qui ne sont pas
spécifiés dans chaque cas, correspond aux valeurs n = 8, e = .5 et Pgj = .005.

Nous pouvons vérifier que les algorithmes de base (Cristian, Arvind et Le-Lann) présentent
un meilleur comportement par rapport au nombre de messages r que les algorithmes dérivés
(des moyennes d’Olson et Shin et de Rangarajan et Tripathi). C’est patent que le paramétre
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Fic. 4.12: Dépendance de r avec n.

qui influence de plus le nombre de messages est I'erreur normalisée e. Dans des cas extrémes,
7 peut atteindre des valeurs qui sont manifestement irréalisables (par exemple, de 'ordre des
millier ou méme des dizaines de millier pour e < .1).

Le mécanisme de diffusion dans l'algorithme de Le Lann lui apporte un avantage, et cet
avantage résulte dans un résultat qui est un peu surprenant : le nombre de messages envoyés
par un site peut diminuer quand le nombre de sites augmente. Nous pouvons, qualitative-
ment, trouver des arguments pour valider ce résultat. L’écart entre les horloges synchronisées
dépend de la variance du délai, or. L’algorithme détermine, dans chaque site, la moyenne
d'un échantillon de taille r*n. La variance de cet échantillon est o2 /(rn). Alors, augmenter le
nombre de processeurs est équivalent & augmenter le nombre d’échantillons dans chaque site
et & diminuer la valeur de sa variance. Pour un r constant, l'erreur diminue. 1l faut cependant
ajouter que le résultat est basé sur ’hypothése que la variance du délai, U%, ne change pas
avec l'introduction de nouveaux sites dans le systéme.

Dans I'algorithme des moyennes d’Olson et Shin, proposé pour diminuer le nombre de
messages, on remarque que la croissance de r avec n est supérieure a celle de l'algorithme
d’Arvind original. Chaque message doit faire le tour de tous les sites: 'incertitude associée
aux valeurs transportées augmente. Pour compenser cet effet, on doit augmenter le nombre
de messages envoyés par un site, 7, donc on perd l’avantage initial. La comparaison des résul-
tats pour les algorithmes de Olson et Shin (moyennes) et de Rangarajan et Tripathi rend cet
effet évident. Chaque message doit traverser n liaisons (dans ’algorithme d’Olson et Shin)
et, au maximum, In(n) liaisons (dans 'algorithme de Rangarajan et Tripathi). Ceci corres-
pond & excés de messages dans chacun de ces algorithmes, par rapport & celui d’Arvind.
La conclusion & tirer, pour les cas de 'algorithme des moyennes d’Olson et Shin, est que
celui-ci n'apporte des avantages que pour le cas ou la boucle hamiltonienne est le seul ar-
rangement pour les connexions entre les sites. Dans un cas plus général, on peut observer,
pour 'algorithme d’Arvind et ses variantes (l'algorithme des intervalles d’Olson et Shin et
'algorithme de Rangarajan et Tripathi), que les améliorations proposées sont valables pour
une situation trés spécifique. Avant d’utiliser une telle solution, il faut toujours bien vérifier
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si, pour la situation propre & son application, elle porte effectivement un avantage. Et il est
méme possible de voir les proposants d'un algorithme admettre, quelques années apres, que
leur proposition serait peut-étre moins efficace qu’on le souhaiterait (e.g. [Olson et al., 1995]
4 propos de [Olson et Shin, 1991)).

4.6 Conclusion

Les algorithmes de synchronisation des horloges non-déterministes permeitent de contour-
ner la limitation fondamentale que subissent les algorithmes déterministes (dont la précision
a une borne qui est fonction de l'incertitude du délai), et offrent la possitiblité d’atteindre
une meilleure précision de synchronisation. Le prix & payer est une probabilité non-nulle que
le systéme ne réussisse pas a se synchroniser. En principe, cette probabilité d’échec peut étre
aussi petite qu'on le souhaite en utilisant un nombre suffisamment grand de messages. Il y a
donc trois parameétres qui déterminent la performance des algorithmes non-déterministes: la
précision souhaitée, la probabilité de réussite et le nombre de messages. L'utilisation correcte
de ce type d’algorithmes demande la maitrise du rapport entre ces parametres.

Dans ce chapitre, nous avons présenté un modéle pour 'analyse de la performance des
algorithmes de synchronisation non-déterministes. Ce modéle s’applique & l’ensemble des
algorithmes non-déterministes de synchronisation basés sur le concept de vague de synchro-
nisation et établit les conditions qui garantissent que la précision souhaitée sera atteinte avec
une probabilité non inférieure & la probabilité spécifiée en utilisant un certain nombre de
messages. Le modele est fondé sur trois hypotheéses:

1. Pindépendance des erreurs
2. 'existence de la borne €' qui garantit la précision §%P¢¢

3. Vexistence de la fonction f¢7, le majorant pour la probabilité que l'erreur dans une

étape soit supérieure 3 el

Pour la détermination de la fonction f, nous avons classifi¢ les algorithmes parus dans
la littérature selon trois stratégies fondamentales: la régression, les intervalles et la moyenne.
Cette classification a permis d’établir, pour ’ensemble des algorithmes de chaque classe, le
rapport entre Uerreur, le nombre de messages et la probabilité de réussite pour la communi-
cation entre un couple de sites. Une fois ces expressions déduites pour un des algorithmes,
leur extension aux autres algorithmes de la méme classe peut étre faite par mimétisme.

Les résultats ont permis de mettre en évidence les avantages et les incovénients de cha-
cune des stratégies identifiées et son rapport avec la caractérisation du délai comme une
variable aléatoire. Cette connaissance peut étre utilisée pour identifier quels sont les types
d’algorithmes qui s’adaptent mieux & un certain type de réseau, en fonction de la description
statistique du délai de transmission.

Les résultats ne sont utiles pour le concepteur d’un systéme distribué que s’ils concernent
I’exécution d’un algorithme sur l’ensemble d’un systéme. Ceci est I'objet de la Condition
de Garantie de la Synchronisation. Cette condition établit les conditions locales a un site
(c’est-a-dire, les conditions observables et vérifiables sur un seul site) qui garantissent que le
systéme se synchronise avec la précision et probabilité spécifiées.

L’utilisation de méthodes numériques a permis ’obtention de valeurs numériques pour les
parameétres dont dépend la performance du systéme, notamment pour le nombre de messages
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r. Les valeurs obtenues ne sont pas optimales, mais en tout cas elles indiquent que, pour des
situations extrémes, le nombre de messages nécessaires pour garantir la synchronisation peut
étre trop élevé pour une réalisation pratique.

Des trois hypothéses sur lesquelles le modéle se base, il ne reste qu'une qui n’a pas
été, pour le moment, validée: celle de I'indépendance des erreurs. Encore, il faut vérifier si
les expressions trouvées pour Perreur tolérée et la fonction d’erreur f®'sont correctes. La
vérification de la validité de ces hypothéses sera le sujet des chapitres suivants.
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Chapitre 5

Plate-forme expérimentale

Ce chapitre décrit le systéme développé pour l'essai des algorithmes de synchronisation
d’horloges. Ce systéme étant basé sur le protocole CAN, nous ferons d’abord une présentation
de ce protocole et de ses caractéristiques (section 5.1). Pour réaliser un systéme reparti autour
de ce réseau, nous pouvons disposer de nombreux circuits intégrés et de différentes fagons
de placer le logiciel sur chacun des sites. C’est pourquoi nous présentons dans les sections
5.2 et 5.3 les différentes solutions qui s’offraient & nous avant de détailler, dans la section
5.4 V'architecture des sites de notre plate-forme d’expérimentation congue avec les cartes
CANivete.

5.1 Le protocole CAN

Cette section présente le protocole CAN : son origine, ses principes de fonctionnement et
ses caractéristiques principales. Ceci est fait dans le but de présenter les fondements pour
mieux comprendre le fonctionnement de la plate-forme développée ; le lecteur plus intéressé
par les détails de CAN peut se référer a des ouvrages comme [Bosch, 1991, Lawrenz, 1997,
Paret, 1996].

Le protocole CAN trouve son origine dans l'industrie automobile. Les besoins de confort et
de sécurité dans les voitures ont poussé, surtout dans les derniéres années, a l'utilisation d’'un
nombre toujours croissant de dispositifs électriques et électroniques. Parmi ces dispositifs,
nous pouvons mentionner les systémes de climatisation, la commande électrique des vitres,
des siéges, des rétroviseurs — en ce qui concerne le confort —, le systéme ABS et lairbag —
en ce qui concerne la sécurité — ’injection électronique et la boite & vitesses automatique. La
prise en compte de l'impact de l'utilisation de ces voitures sur U'environnement a conduit a
I'usage de systémes de contrdle de plus en plus sophistiqués — voire électroniques — de fagon
4 réduire autant que possible (ou autant que le demandent les normes gouvernementales)
I’émission de gaz et fumées polluants.

L’utilisation de ces dispositifs pose forcément des problémes d'interconnexion. Par
exemple, le systéme anti-dérapage pour l'accélération (ASC, acceleration skid control) de-
mande la conjugaison des valeurs de la rotation du moteur et de la position du carburateur
de fagon & éviter que les pneus glissent au départ d’une voiture. Rassembler l'information
provenant de tous les capteurs et boitiers de commande en utilisant une paire de fils par signal
est devenu impraticable. Pour résoudre ces problémes, une solution basée sur un réseau & dif-
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fusion a été proposée par Bosch ([Bosch, 1991]): le Controller Area Network, ou CAN. Cette
solution a été adoptée par des constructeurs comme Mercedes, BMW, Volkswagen, Opel et
Volvo ([Tindell, 1998]) pour leurs voitures de haut de gamme. Renault, qui avait d’abord
choisi VAN (un autre protocole pour Uindustrie automobile) a décidé d’utiliser CAN. Nous
avons trouvé aussi des références d’utilisation de CAN par Maserati et Ssangyong. Vite, CAN
est devenu une norme ISO en deux variantes: la norme ISO-11519, dite de « basse vitesse »,
avec un débit de 125 kb/s (|ISO, 1994}) et la norme ISO-11898, de « haute vitesse », avec un
débit de 1 Mb/s ([ISO, 1993]).

Les caractéristiques de CAN comme un réseau d’utilisation générique ont rapidement
étendu son utilisation & d’autres domaines que les applications automobiles. Ces applications
vont de la commande de procédés industriels aux équipements militaires ([Purdy, 1998]) et
aux sous-marins autonomes pour la recherche ([Bradley et al., 1998]). Selon le consortium
CiA (CAN in Automation), pour des applications automobiles et d’autres telles que les ap-
pareils électroménagers et la commande de procédés industriels, un total de 15 millions de
circuits ont été vendus jusqu’au printemps de 1997. L’application de CAN au domaine in-
dustriel a été accompagnée par le développement d'un ensemble de spécifications pour la
normalisation des couches hautes du modéle OSI, notamment pour la couche application ;
voir par exemple les propositions du consortium CiA ([CAN in Automation, 1996]), de Allen
Bradley pour DeviceNet ([Bradley, 1997]) et de Honeywell pour SDS (Smart Distributed Sys-
tem, [Honeywell, 1996]), dont une comparaison peut étre trouvée dans [Etschberger, 1997].
D’autres travaux sur la comparaison des protocoles de haut niveau sont parus dans
[Lennartsson, 1998, Schulze, 1998|.

5.1.1 Description générale

Le protocole CAN est établi pour des réseaux a diffusion. La structure des messages
échangés est basée sur deux champs: un champ d’identification (ID) et un champ de données
(DATA) (fig. 5.1). Le champ ID identifie le contenu du message ; il n’y a pas d’identification

ID DATA

FiaG. 5.1: Structure de base d’une trame CAN

du destinataire d’un message. Un message envoyé sur le réseau peut étre requ par n’importe
quelle station: chaque station réceptrice décide si elle garde le message ou le rejette, en
fonction de la valeur du champ ID. CAN suit donc un modéle Producteur/Consommateur.
L’identification du message doit étre unique : deux stations différentes ne peuvent pas produire
des messages avec le méme identificateur.
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5.1.2 Controdle d’accés au médium

Une des caractéristiques les plus distinctives de CAN est la gestion du droit de parole des
stations. Le controle d’accés au médium (MAC, medium access control) se fait bit & bit et est
basé sur le principe des bits dominants et récessifs. Dans CAN, le bit dominant a la valeur
0 et le bit récessif la valeur 1. Quand deux stations émettent en méme temps deux valeurs
différentes, la valeur lue sur la ligne est la valeur correspondant au bit dominant.

Ce principe signifie donc que:

- en cas de collision la valeur présente sur la ligne de transmission reste une valeur valide
(elle correspond & une valeur de bit 1 ou 0) ;

- dans une collision entre bits dominants et récessifs, la ligne garde la valeur du bit
dominant, quel que soit le nombre de stations qui émettent un bit récessif.

La résolution des conflits d’accés au médium est faite comme suit:

— chaque station prend l'initiative de transmettre un message si et seulement si la ligne
de transmission est au repos (silence).

— les stations vérifient 1’état de la ligne aprés ’émission de chaque bit. Si le bit lu est
identique au bit envoyé, la transmission continue pour le prochain bit ; sinon, la station
reconnait qu’elle est en compétition avec une autre et renonce a la transmission.

Le champ ID est le premier champ & étre transmis, précédé d’un bit de SOF (start of
frame, « début de trame »), qui est identique pour toutes les trames. Comme 'identification
des messages est unique, a la fin de la transmission du champ ID une et une seule station
continue & émettre: la priorité d’un message est donc définie par la valeur du champ ID.

Regardons 'exemple de la figure 5.2. Les stations A, B et C décident d’émettre simul-
tanément une trame. Les identificateurs des messages sont, respectivement, 1005 (=0010-
0000000y), 6005, (=11000000000;) et 1B8; (=00110111000;). Chaque station envoie d’abord
le bit de SOF (début de trame, dominant), suivi de l'identification respective. Les points
indiquent l'instant ot chaque station a perdu l'arbitrage. Ceci correspond a l'instant ou la
station a lu un bit dominant (0) sur la ligne alors qu’elle avait envoyé un bit récessif (1). La
plus haute priorité correspond donc & la plus petite valeur de l'identificateur.

Les réseaux CAN possédent des caractéristiques qui les rendent trés intéressants pour
les applications temps-réel. D’abord, comme nous ’avons vu, le message de plus haute
priorité parmi celles qui essayent d’accéder au bus est envoyé sans délai additionnel.
Pour les autres messages, des études sur les temps de latence des messages peuvent
étre trouvés dans [Rufino et Verissimo, 1995, Tindell, 1995, Tindell et Burns, 1994a,
Tindell et Burns, 1994b]). Plusieurs études ont été publiés sur le sujet I’application de CAN
aux systémes temps réel (voir par exemple [Berger et al., 1998, Bohannon et Heffernan, 1998,
Gifford et al., 1998, Henderson et al., 1998, Navet et Song, 1997, Navet et Song, 1998,
Song et al., 1997, Rodriguez et Campelo, 1998, Riidiger, 1998]).

5.1.3 Format de trame

Le document issu de Bosch qui définit le protocole CAN ([Bosch, 1991]) décrit deux va-
riantes pour le format de la trame. Ces deux variantes (CAN 2.0A et 2.0B) différent dans la
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Fi1a. 5.2: Arbitrage en CAN

taille de 'identificateur : 11 bits pour CAN 2.0A (format standard) et 29 bits pour CAN 2.0B
(format étendu). Le format d’une trame pour la version 2.0A est présenté dans la figure
5.3. Une trame CAN se compose des champs SOF (début de trame), ARBITRATION (arbi-

SOF  ARBITRATION . CONTROL DATA : CRC 'ACK:  EOF
Lo RTR 7 g(Fles) A|’QK ,
_Idl ID "ld d[DLC(4b) | DATA (O - 8 octets) CRC (15b) Ir|_+_|rfr rrrrr r

F1a. 5.3: Format de trame CAN 2.04

trage), CONTROL (controle), DATA (données), CRC (code de redondance cyclique), ACK
(acquittement) et EOF (fin de trame). Le bit SOF est toujours dominant. Le champ ARBI-
TRATION est composé de I'ID du message (11 bits, le plus significatif est envoyé en premier)
et du bit RTR (Remote Transmission Request). A la fin de la transmission de ce champ, une
seule station reste en possession du droit d’accés au bus. Le champ CONTROL contient deux
bits réservés (qui sont dominants pour CAN 2.0A) et le DLC (Data Length Code). Le DLC
indique la taille du champ de données (le nombre d’octets envoyés dans le champ DATA) ;
cette taille est comprise entre 0 et 8. Les bits réservés servent & garantir la compatibilité
avec versions futures (par exemple, le premier bit réservé passe a récessif pour indiquer une
trame du format étendu). Le champ DATA contient les données a transmettre (de 0 a 8
octets). Le code & redondance cyclique (CRC) est calculé & partir des valeurs des champs
ARBITRATION, CONTROL et DATA, et suivi du bit CRC-delimiter, toujours récessif. Le
champ ACK se compose des bits ACK slot et ACK delimiter. Toutes les stations qui ont
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vérifié avec succeés le CRC du message, écrivent la valeur dominante dans le bit ACK slot, ce
qui va écraser la valeur récessive écrite par ’émetteur. Finalement, la trame se termine par
une suite de 7 bits récessifs.

Le format des trames est choisi de facon a que les trames de la version 2.0A aient une
priorité plus élevée que celles de la version 2.0B. La norme impose qu'un contréleur CAN 2.0B
puisse émettre et recevoir des trames du format standard et du format étendu. Un controleur
de la version 2.0A émet et regoit seulement des messages du format standard, et rejette les
trames du format étendu. Le rejet est signalé en émettant une trame d’erreur qui détruit la
trame originale. La transmission de trames du format étendu est alors impossible avec des
contréleurs qui implémentent la version 2.0A. Pour permettre la coexistence de stations qui
travaillent en format standard avec d’autres qui travaillent avec le format étendu, certains
contréleurs implémentent le format standard et acceptent le format étendu, sans pour autant
avoir la capacité de le traiter (ils acceptent tout simplement les trames du format étendu
sans géneérer des erreurs). Ces contrdleurs sont normalement appelés contréleurs CAN 2.0B
passif.

5.1.4 Longueur de la ligne de transmission

La résolution des conflits d’accés au médium dans CAN demande que la méme valeur
du bit soit présente en méme temps dans toutes les stations. Prenons le cas ou une station
a une extrémité du segment de la ligne de transmission vérifie que la ligne est en silence et
commence & émettre une trame. Le signal émis se propage a travers la ligne (& une vitesse
d’environ 2 x 108m/s pour un céble électrique). A I'autre extrémité de la ligne, une autre
station, un « pico-instant » avant l’arrivée du signal de la premiére station, voit la ligne en
silence et décide d’émettre aussi. Le signal émis par la deuxiéme station entre en collision
avec le premier signal et le signal résultant se propage maintenant vers la premiére station.
Le résultat de la collision (qui détermine la station qui aura droit & continuer & émettre) doit
arriver & la premiére station avant la fin de la durée du bit. La longueur maximale pour un
segment de ligne dans un réseau CAN est alors inférieure & la moitié¢ de la longueur d’un bit
(la « longueur d’un bit » est 7 X v, ou 7 est la durée du bit et v la vélocité de propagation). Il
faut aussi considérer l'effet des délais dans le traitement des signaux au niveau des récepteurs
et des émetteurs, ce qui réduit encore la longueur maximale. Le tableau 5.1 présente quelques

valeurs pour la longueur maximale d’un réseau (dans le cas d’un contrdleur 80C200, de
Philips).

5.2 Reéalisation d’un réseau CAN

Le concepteur d’un systéme basé sur un réseau CAN trouve a sa disposition quatre types
de circuits intégrés:

~ les gestionnaires de protocole ;
- les contrdleurs & gestionnaire intégré ;
— les interfaces de ligne (les drivers) ;

— les unités simples d’entrée-sortie (SLIO, ou serial link input-output).
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Débit Longueur max.

1,6 Mb/s 10 m
1 Mb/s 40 m
500 kb/s 130 m
250 kb/s 270 m
125 kb/s 530 m
100 kb/s 620 m
50 kb/s 1,3 km
20 kb/s 3,3 km
10 kb/s 6,7 km
5 kb/s 10 km

TaB. 5.1: Longueur mazimale d’un réseau CAN ([Paret, 1996])

5.2.1 Les gestionnaires de protocole

Les gestionnaires de protocole sont le « cceur » d’une réalisation d'un résean CAN. Leur
usage est présenté dans la figure 5.4.

Micro
controleur

Interface

F 3

Ligne CAN A 4

F1G. 5.4: Gestionnaire de protocole CAN.

Le gestionnaire fait 'interface entre le micro-contréleur ou microprocesseur et le réseau. Il
est normalement installé comme un périphérique de Punité centrale et il est chargé de réaliser
toutes les actions spécifiées dans la norme CAN. Les trames CAN qui arrivent ou partent
sont codées comme une suite de bits dont les niveaux de tension sont ceux de la famille
du circuit (typiquement, des valeurs de tension de 0V pour le niveau 0 et 3 & 5V pour le
niveau 1). Le gestionnaire regoit les trames, vérifie leur validité, géneére les acquittements et
décode la trame, qui est stockée dans une mémoire accédée par I'unité centrale. Inversement
pour l’envoi, le gestionnaire prend un message stocké en mémoire, crée la trame respective
et procede & son envoi. Du point de vue du modéle OSI, il est responsable de la couche 2
(liaison de données) et de la sous-couche PLS (Physical Signaling) de la couche 1.

Les gestionnaires CAN proposent un systéme de filtrage des messages. Ce systéme permet
de soulager I'unité centrale, puisqu’elle n’a pas besoin de traiter tous les messages qui circulent
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dans le réseau, mais seulement un sous-ensemble défini au préalable. Quelques gestionnaires
offrent des capacités sophistiquées pour le filtrage des messages qui arrivent, notamment
un stockage basé sur objets-message (“message objects”, [Intel Co., 1995]). D’autres n’offrent
qu'un systéme trés simple, basé sur des masques: si les 8 bits les plus significatifs sont
conformes aux bits définis dans le masque, le message requ est accepté, sinon le message est
perdu. Ces derniers gestionnaires sont souvent appelés BasicCAN et les premiers FullCAN.
Il faut remarquer trois aspects & propos de cette nomenclature. D’abord elle n’est définie
nulle part ; elle fait partie du jargon de la communauté CAN et elle est d’'une certaine
fagon utile pour faire une classification des gestionnaires disponibles. Deuxiémement, un
gestionnaire BasicCAN réalise le protocole CAN dans sa totalité ; ses limitations sont au
niveau du traitement des messages « du cdté du controleur ». Finalement, la classification
BasicCAN et FullCAN ne présente que deux cas typiques, et toute variante est possible entre
les deux. Les controleurs BasicCAN présentent le probléme d’une charge plus élevée pour
I’unité centrale, par contre leur cotit est plus faible que celui des gestionnaires FullCAN qui
demandent une surface de silicium plus grande. Le circuit 80C200 de Philips, est un exemple
d'un gestionnaire BasicCAN ([Philips, 1997}). Comme exemple de gestionnaires proposés par
d’autres fabricants, nous pouvons citer le circuit 82527 de Intel ([Intel Co., 1995]), ou le 81C92
de Siemens.

5.2.2 Les contrdleurs & gestionnaire intégré

Dans ce cas, 'unité centrale et le gestionnaire CAN sont rassemblés dans un seul circuit
intégré. Les avantages de cette solution sont:

— la réduction de la surface des circuits intégrés et du nombre de ces circuits en chaque
site ;

- le transfert plus rapide de données entre I'unité centrale et le gestionnaire.

Interface

7 3

Ligne CAN \ 4

F1G. 5.5: Contréleur & gestionnaire intégré

Le controleur 80592, de Philips, est une variante du micro-contréleur 80C51 qui réunit le
controleur et le gestionnaire 80C200 dans un méme circuit intégré. D’autres contréleurs sont
le 87C196 de Intel, le COP684/884 de National Semiconductors et le C505 de Siemens.
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5.2.3 Les interfaces de ligne

Ces circuits (connus aussi sous le terme anglais line-drivers) sont responsables pour la
conversion entre les niveaux de tension utilisés par le gestionnaire (en général, 0 et 5V pour
les bits 0 et 1) et les signaux qui circulent sur le réseau (tensions, lumiére, ...).

Micro
contrdleur

1L

iGestionnaire

Ligne CAN h 4

FI1G. 5.6: Circuit d’interface de ligne

La figure 5.7 présente un des schémas les plus simples pour faire 'interface entre un ges-
tionnaire 80C200 (ou un contréleur 80C592) et la ligne CAN. Ce type d’interface a 'avantage
d’étre simple, mais il convient seulement pour des applications qui ne sont pas trop exigeantes
en termes de sensibilité aux interférences électromagnétiques.

Gestionnaire
l Tx Rx ’

£ @ O
1)
T Y i

——

F1G. 5.7: Interface de ligne simple

Pour des applications plus exigeantes et plus performantes, et pour garantir le respect
des normes de la couche physique, notamment en ce qui concerne les niveaux de tension, on
peut utiliser des circuits spécifiques, tels que le circuit PCA82C250 de Philips.
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5.2.4 Les unités simples d’entrée-sortie

Dans un systéme distribué, on trouve parfois des noeuds ou les exigences de calcul sont
inexistantes ou trés réduites, et ou la seule fonction est l'interface avec le monde extérieur:
la lecture de valeurs (de capteurs, ...) ou l'envoi d'une commande (allumer ou éteindre une
lampe, régler la vitesse d'un moteur, ...). Equiper ces noeuds d’un micro-controleur pour faire
Pinterface avec le reste du systéme est une solution qui gaspille des ressources, notamment la
capacité de traitement de 'unité centrale, qui n’est utilisée que pour faire la commande du
gestionnaire. Quelques fabricants proposent des circuits a utiliser dans de telles situations: ce

1@1 [g) QJW

Contréleur
avec l
interf CAN
interface SLIO
Interface Interface
A A
\ 4 CAN v

F1G. 5.8: Ezemple d’application avec un circuit SLIO

sont les unités simples d’entrée-sortie ou SLIO (serial link input-output, fig. 5.8). Ces unités
disposent d’un ensemble d’entrées et sorties (analogiques et numériques) et chaque SLIO a
une adresse de base. Cette adresse (programmable) définit le champ ID des messages que
P’unité va traiter. Le nombre maximal de circuits SLIO présents dans un réseau CAN est
limité par le nombre d’adresses disponibles.

Les sorties sont programmeées par un message de données et les sorties sont lues avec un
message de requéte de données. Comme les SLIO n’ont pas de capacité de traitement, une des
stations du réseau CAN est chargée de leur programmation. Le circuit P82C150 de Philips
est un exemple de SLIO.

5.3 Développement de systémes embarqués répartis

Le développement de systémes embarqués présente quelques caractéristiques distinctives
par rapport au développement des systémes informatiques plus traditionnels. Les systemes
embarqués disposent de moyens limités d’interface avec 'utilisateur : les claviers sont rares et
les consoles, quand elles existent, sont, pour la plupart des cas, capables de présenter seule-
ment quelques lignes de caractéres ASCII. Développer un programme en utilisant toujours le
systéme embarqué pour faire 'édition des fichiers source et leur compilation serait une tiche
vraiment pénible. C’est donc naturel d’utiliser une autre machine, plus puissante du point de
vue d’interface avec l'utilisateur, pour faire le développement du logiciel et sa compilation.
Normalement, on utilise un ordinateur personnel du type PC ou une station de travail pour
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éditer les fichiers source (en langage C, par exemple) et pour les compiler pour obtenir un
fichier exécutable par 'unité centrale du systeéme embarqué.

5.3.1 Solutions pour la programmation de la cible

L’étape qui suit la compilation d’'un programme est son transfert de l'ordinateur ou il
a été géneéré (le « hote ») vers celui qui va lexécuter (la « cible »). Il y a plusieurs so-
lutions pour le faire ; nous ferons rapidement une revue des options principales. Celles-ci
sont ([Fonseca et al., 1998b]):

- la programmation d’EPROMs ;
I’émulation de 'EPROM ;

Pémulation du contrdleur (ICE, ou in-circuit emulator)

les moniteurs ;

— le télé-chargement de code.

La programmation d’EPROMs

C’est l'option la plus immédiate et la plus proche de la fagon dont le systéme va fonc-
tionner ; elle demande Vexistence de I’équipement nécessaire pour programmer la mémoire.
Son utilisation est possible avec n’importe quelle unité centrale qui utilise une mémoire de
programme extérieure ; des unités centrales avec mémoire de programme intégrée pourront
demander 'acquisition de I’équipement de programmation spécifique. Elle peut devenir fas-
tidieuse et monotone car toute modification du programme demande le remplacement d’un
circuit intégré, son effacement et sa reprogrammation. Les facilités pour tester le circuit sont
minimales ; I'utilisation d’un analysateur logique est possible mais pas trop intéressante du
point de vue de la rentabilité.

L’émulation de ’EPROM

L’émulation de TEPROM consiste & remplacer le circuit intégré de la mémoire de pro-
gramme par un circuit électronique connecté au systéme hote. Le code du programme a
exécuter est télé-chargé dans le simulateur, qui se comporte — pour le systéme cible — de la
méme facon que la mémoire EPROM avec le programme.

C’est une solution destinée aux unités centrales qui lisent le programme d’une mémoire
externe. Pour des systémes trés rapides et performants, elle peut présenter des problémes de
temps d’acces (délai dans la présentation des valeurs pendant 'accés & la mémoire simulée).
Elle demande un circuit simulateur pour chaque systéme cible. Les facilités de test sont iden-
tiques & celles de la programmation de 'EPROM, mais les modifications dans le programme
sont beaucoup plus faciles.

L’émulation du contréleur

Dans ce cas, 'unité centrale du systéme cible est remplacée par un circuit connecté au
systéme hote, le simulateur du contrdleur ou ICE (in-circuit emulator). Ce simulateur repro-
duit, en temps réel, les actions qui seraient prises par 'unité centrale si elle était branchée
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sur le circuit. Les capacités de test peuvent &tre trés puissantes, puisque 'hote peut avoir
acces & toutes les actions de 'unité centrale simulée. Les simulateurs sont normalement des
équipements chers, surtout quand ils sont capables de simuler plusieurs types d'unité centrale.

Les moniteurs

Un moniteur est un petit programme qui permet au systéme hote de communiquer avec
le systéme cible. A travers cette communication, 'utilisateur est capable de télé-charger
des programmes, de vérifier et déboguer le code, de démarrer et d’arréter son exécution et
méme d’avoir acceés au contenu de la mémoire et des registres internes de l'unité centrale.
Le systéme cible doit &tre équipé d’une ligne pour communiquer avec le systéme hote. Cette
solution peut fournir un trés bon niveau d’inspection de l'unité centrale & un prix raisonnable.
La portabilité du programme moniteur est trés réduite, car il demande l'accés aux registres
internes de 'unité centrale (pour démarrer et arréter 'exécution, pour 'exécution pas-a-pas).

Le télé-chargement de code

De méme que pour les moniteurs, le télé-chargement de code est basé sur un petit pro-
gramme qui réside dans la cible, dont la fonction principale est de recevoir le code envoyé par
I’hote, le stocker en mémoire et démarrer son exécution.

Contrairement au moniteur, le télé-chargeur ne présente pas de fonctionalités comme la
consultation du contenu des registres internes et de la mémoire ou I’éxécution du programme
en pas-a-pas. Parfois, le télé-chargeur peut méme étre retiré de la mémoire aprés le charge-
ment ; dans ce cas, le flux d’exécution ne retourne jamais au télé-chargeur. Au contraire, les
moniteurs sont toujours présents en mémoire et I’éxécution retourne toujours au moniteur
apres que le programme de l'utilisateur se termine.

5.3.2 Une solution pour les systémes répartis

Pour un systéme embarqué qui est aussi un systéme distribué, les solutions qui sont nor-
malement utilisées pour les systémes mono-site ne sont pas toujours adéquates. Les principales
raisons sont :

- la multiplicité des sites équipés d’un micro-contrdleur ou microprocesseurs ;
— leur distribution physique.

Le premier aspect concerne le nombre de sites ou il faut installer le programme & exé-
cuter (soit en installant une ROM avec le programme, soit en connectant ’hote aux cibles).
La plupart des méthodes présentées sont inadéquates dans cette situation. La gestion des
EPROMs avec les nouvelles versions d’un logiciel en phase de développement, qui changent
continuellement, est déja difficile pour un seul site ; pour une multiplicité de sites, les dif-
ficultés augmentent. Les simulateurs (de mémoire ROM et d’unité centrale) deviennent des
solutions tres chéres: il faut en installer un dans chaque site du systéme distribué. Il reste
encore le probléme de connecter plusieurs simulateurs & un seul hote (tous les simulateurs ne
le permettent pas).

La distribution physique des sites peut rendre les choses encore plus difficiles. Il faut avoir
acces en permanence aux sites du systéme distribué pour y installer les EPROMs, si on utilise
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la premiére méthode présentée. Pour les simulateurs il faut avoir un moyen de communication
(un cable, un faisceau hertzien, ...) entre 'hote et les cibles.

Il faut donc trouver une solution adéquate aux situations de travail avec un systéme
distribué. Les caractéristiques que nous cherchons pour cette solution sont :

1. le transfert du code d’un seul héte vers de multiples systémes cibles ;
2. la possibilité d’avoir des systémes cibles dispersés (et non concentrés prés de I'hote).

D’autres caractéristiques sont aussi souhaitables: le test des systémes cibles (surtout pour
des applications avec une grande dispersion physique ou ou les cibles sont inaccessibles), le
démarrage et l'arrét des programmes contrdlés par ['hote, ...

Puisque le systéme distribué est bati sur un réseau, une solution possible est 'utilisation
de ce réseau pour faire la communication entre I’hdte et les systémes cible. Les avantages
sont les suivantes:

— c’est une solution qui ne demande pas d’équipement additionnel & brancher sur le
systéme ;

— la communication entre I’hote et les sites distants est faite par une infrastructure (le
réseau) déja existante.

Ceci nous conduit & des solutions basées sur le télé-chargement du code a exécuter: les
moniteurs et les chargeurs de code. Nous avons développé un systéme basé sur ce type de
solution, fonctionnant sur un réseau CAN ([Fonseca et al., 1998d, Fonseca et al., 1998a]) et
utilisant le principe du télé-chargeur de code. Les avantages prévues dans cette solution ont
éte:

— la possibilité d’avoir un systéme qui exécute du code identique a celui qui serait pro-
grammé dans une mémoire (le code pour les systémes & base d’'un moniteur doit étre
toujours décalé dans la mémoire pour laisser de la place au programme moniteur qui
reste toujours présent).

— la simplicité du développement (les moniteurs sont des programmes plus complexes que
les télé-chargeurs de code).

Avoir un systéme qui exécute du code identique & celui que serait enregistré dans la
mémoire ROM d’un systéme autonome (les anglophones utilisent l'expression prommable
code) permet de réduire le temps et Ueffort nécéssaires pour passer d’un systéme de test (tel
que le systéme basé sur le télé-chargeur de code) & un systéme autonome. Si le code peut étre
enregistré dans une mémoire ROM directement, il suffit de remplacer la mémoire non-volatile
(ROM, PROM ou EPROM) qui contient le programme télé-chargeur par une autre, avec le
programme de ’utilisateur. Dans le cas des systémes & base d’un moniteur, celui est toujours
présent et le programme de l'utilisateur s’exécute au dessus du programme moniteur. Le méme
programme de l'utilisateur doit étre adapté pour s’exécuter a partir d’adresses différentes —
selon il sera exécuté dans un systéme autonome ou dans un systéme & base d’un moniteur.
Cette adaptation peut ne pas étre toujours facile. Encore, aprés qu'un programme a été testé
avec un moniteur, il faut aussi vérifier que continue & s’exécuter correctement, et que son
exécution correcte ne dépend pas de resources qui sont fournies par le moniteur.
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Le deuxiéme avantage prévue est la simplicité de développement. Les moniteurs sont des
programmes plus complexes que les télé-chargeurs de code. Etant limités par le temps, il a
fallu choisir la solution qui garantissait un systéme en état de marche, vérifié et débogué dans
le délai le plus court possible.

5.4 La carte CANivete

La carte CANivete! (fig. 5.9) est le noyau d’un systéme destiné a ’aide au dévelorpement
de systemes distribués embarqués. Chaque carte CANivete est un noeud dans un réseau CAN
qui est capable de recevoir le programme & exécuter a travers la connexion au réseau CAN et
démarrer et arréter son exécution. Ceci permet de connecter plusieurs systémes distants (29
dans la version courante) & un seul héte. La carte a deux modes: « télé-chargement » (down-
load) et « exécution » (rum). Aprés mise en marche, la carte est en mode télé-chargement.
Dans ce mode, les sites attendent le programme & exécuter, qui sera envoyé a travers le ré-
seau CAN. Aprés réception et stockage du programme dans la mémoire locale, le systéme se
prépare pour entrer en mode exécution, ce qui aura lieu aprés la prochaine RAZ. Dans la
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F1G. 5.9: Carte CANwvete

suite, nous ferons une bréve présentation de la carte CANivete. Une description plus détaillée
peut étre trouvé dans [Fonseca et al., 1998e].

Principe de fonctionnement

Le principe de fonctionnement de la carte est présenté dans la figure 5.10. La mémoire
ROM contient le programme du télé-chargeur de code, RAM P sert & stocker le programme
4 exécuter et RAM D est la mémoire de données pour le programme de 'utilisateur.

Quand la carte est en mode « télé-chargement », l'unité centrale (CPU) voit la ROM
Arnmmna la mbmaire Ao nracrammo of RAM P ramme mémaoire de données Apres 1a RA7Z
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Fic. 5.10: CANivete : principe de fonctionnement.

I’exécution du programme stocké en ROM démarre. Ce programme consiste a surveiller le
réseau CAN, en attendant I'envoi du programme. Le programme recu est stocké dans la
mémoire de données (RAM P dans ce mode). Aprés la réception du programme, 'unité
centrale commute vers le mode « exécution ». La mémoire RAM P lui apparait maintenant
comme la mémoire de programme et 'unité centrale démarre I’exécution du programme stocké
dans RAM P.

Une possible configuration pour le systéme est présentée dans la figure 5.11. Le PC
contient le logiciel de dialogue avec 'utilisateur. Normalement, la compilation et ’assemblage
du code & exécuter sont faits dans le méme PC. Chaque carte porte un numéro d’identifica-
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F1G. 5.11: Configuration du systéme

tion, qui doit étre unique pour tout le systéme. La carte numéro 0 (zéro) est la carte qui est
connectée 4 I’h6te et est en charge de la communication avec les autres cartes. Les numéros
d’identification des cartes ne sont pas forcément consécutifs. Il est seulement nécessaire que
la carte 0 soit branchée au PC et que tous les numéros d’identification soient uniques.

Le systéme utilise un sous-ensemble des identificateurs pour le télé-chargement des pro-
grammes (de 704, & TEF}) ; la transmission est faite & une vitesse de 128 kb/s. Le nombre
maximal de stations est limité a 29. Cette limite est imposée par le format des identificateurs.
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Le systéme minimal est composé du PC, la carte 0 et une carte distante. Un systéme
hyper-minimal serait composé du PC et de la carte 0, mais aucune usage ne serait fait du
réseau CAN.

5.4.1 Le matériel

La carte CANivete est un systéme autonome, basé sur le micro-contréleur 80592 de Phi-
lips.

Gestion de mémoire

Du point de vue de 'utilisateur, le systéme dispose de 32k octets de mémoire de pro-
gramme, et 32k octets de mémoire de données. 32k adresses dans la moitié supérieure de
I'espace d’adressage sont réservées pour des dispositifs périphériques. Cet espace pour péri-
phériques consiste en 128 blocs identiques de 256 adresses (on peut adresser au maximum
256 dispositifs périphériques différents).

Adresses Code Données
0000h-7FFFh  Programme (32k) Données (32k)
8000h-FFFFn  (Indisponible) Peripheriques (256)

TAB. 5.2: Gestion de mémoire

Interface

La carte CANivete offre un ensemble d’entrées et sorties, numériques et analogiques. Elles
sont & la disposition de l'utilisateur sur plusieurs connecteurs (figure 5.12). La description dé-
taillée de cette interface peut étre trouvée dans [Fonseca et al., 1998d]. L’interface disponible
dans la carte CANivete est : un port (8 entrées/sorties) numérique, des entrées/sorties & fonc-
tions spéciales (lignes d’interruption et contrdle des compteurs), entrées/sorties analogiques
et un connecteur d’expansion.

Le port P4 du 80592 est disponible dans le connecteur JP6. C’est un port bidirectionnel
(entrée/sortie). Le bloc d’entrées/sorties spéciales consiste en 4 lignes d’interruption (INT2,
INTS3, INT4 et INT5) et deux signaux pour la commande du compteur TIMER2 (T2 et
RT?2), disponibles sur le connecteur JP7. Pour 'interface analogique, l'utilisateur dispose de
2 signaux PWM (Pulse Width Modulation) et 8 entrées de signaux analogiques. Tous ces
signaux d’interface, a I’exception des entrées de tension analogiques, sont aussi présents sur
le connecteur d’expansion.

Communication

La carte CANivete contient 'interface CAN et deux connexions RS-232. L’interface avec la
ligne de transmission CAN est fait par un circuit intégré 82C250, de Philips, qui est conforme
aux niveaux de tension décrits dans la norme ISO 11898 ([ISO, 1993]).
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F1G. 5.12: Interface de la carte C'ANivete

5.4.2 Le logiciel

Le programme PCLoad est l'interface de 1'utilisateur dans 1’h6te. Dans la version actuelle,
ce programme permet le télé-chargement du code vers le site distant. Les commandes pour
démarrer I'exécution du code dans le site distant ne sont pas nécessaires dans cette version du
systéme, car les noeuds se reconfigurent automatiquement pour exécuter le programme & la
fin de la réception. PCLoad utilise un des ports de communication série du PC, et la syntaxe
est la suivante:

PCLoad progfile Station_ID [COM_Port]

progfile est le fichier avec le code du programme & exécuter dans le site distant, dans
le format Intel HEX 1. Station_ID est le numéro d’identification de la station réceptrice et
COM_Port est un argument optionnel qui définit le port du PC & utiliser pour la communica-
tion.

5.5 Conclusion

Ce chapitre a traité le probléme de la mise en ceuvre de solutions logicielles dans les
systémes distribués et, en particulier, le cas des systémes embarqués. Le protocole CAN a
été présenté comme un exemple d'un protocole sur lequel on peut baser un tel systéme. Les
problémes spécifiques au développement des systémes distribués embarqués ont été identifiés.
Nous avons présenté une solution pour ’aide au concepteur d’un tel systéme. Par rapport aux
solutions les plus communes, qui sont orientées vers des systémes mono-site, notre proposition
offre une interaction plus facile avec 'ensemble du systéme distribué.
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Chapitre 6

Vérification expérimentale

Dans le chapitre 4, nous avons présenté un modéle pour l’estimation du nombre de mes-
sages requis pour garantir la synchronisation des horloges pendant ’exécution d’un algo-
rithme non-déterministe, avec une précision et une probabilité données et en utilisant un
certain nombre de messages.

La question de la validité des hypothéses sous-jacentes était discutée dans la suite de la
présentation du modéle, mais quelques questions ont été laissées ouvertes. Dans ce chapitre,
nous reprenons cette discussion, et nous essayons de vérifier la validité de ces hypothéses et
du modeéle. Ceci sera fait en utilisant la plate-forme basée sur le réseau CAN décrite dans le
chapitre précédent.

Le modéle présente des estimations pour le nombre de messages en fonction de la variance
du délai, la probabilité d’échec et du nombre de sites. En particulier, la Condition de Garantie
de la Synchronisation, qui est issue de ce modele, établit une condition suffisante qui garantit
que la synchronisation réussit avec une probabilité non inférieure & une valeur spécifiée.

La section 6.1 présente les aspects d’implémentation du systéme qui servira de support aux
travaux expérimentaux et qui est basé sur la plate-forme CAN ; en particulier, nous décrirons
en détail les aspects qui concernent l'implantation d’une horloge interne et l’organisation du
systéme pour l’essai des algorithmes de synchronisation. Les résultats expérimentaux sont
décrits dans dans les sections 6.2 et 6.3. La premiére section s’occupe de la dépendance de
la description statistique des délais par rapport a la valeur des identifieurs des messages de
synchronisation et la deuxiéme présente les expériences qui testent la validité du modéle
présenté. Nous présentons les conclusions dans la section 6.4.

Pour les essais qui seront décrits au cours de ce chapitre, il ne sera pas possible de vérifier
les résultats en ce qui concerne la variation du nombre de messages avec le nombre de sites.
Le nombre de sites du réseau était limité par le matériel disponible pour les essais.

6.1 Mise en ceuvre du systéme

La mise en ceuvre du systéme pour 'essai des algorithmes de synchronisation demande
un ensemble de décisions dont dépend sa performance. Si, d’un c6té, ces décisions ne sont pas
directement liées & l'objet scientifique du travail que nous nous proposons de développer, la
qualité des résultats dépendra forcement de la correction de ces choix. Dans le cas extréme,
une mauvaise implantation peut engendrer des résultats qui suggérent 'impossibilité d’une
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solution qui, autrement, serait faisable.

6.1.1 L’horloge interne

Dans cette section, nous décrirons les choix concernant la construction de ’horloge interne
de chaque nceud du systéme.

Le principe de fonctionnement de ’horloge synchronisée est décrit dans la figure 6.1.
L’horloge synchronisée est construite & travers 'horloge physique et une correction, qui est
ajoutée & la valeur de I'horloge physique pour établir la valeur de I'horloge synchronisée. Le
systéme n’a pas de moyens d’agir sur I’horloge physique. Cette horloge est un compteur qui
est incrémenté avec une fréquence ¢ (ou plutot, avec une fréquence ¢(t), car cette fréquence
n’est pas forcément constante). La valeur de la correction a imposer & 'horloge physique est
calculée par 'algorithme de synchronisation.

¢ ———> Horloge physique

Correction

Horloge synchronisée

F1G. 6.1: Principe de fonctionnement de I’horloge synchronisée

La construction de I’horloge synchronisée commence alors par 'implantation de I’hor-
loge physique. Pour cela, nous avons choisi d’utiliser un des compteurs internes du micro-
contrdleur. Les avantages de cette solution sont:

~ l'horloge physique est implantée sur le matériel (et non par le logiciel); ceci permet un
vrai parallélisme entre I'actualisation de la valeur de I’horloge physique et les taches du
systéme;

— I'utilisation d’un compteur interne dispense l'utilisation de matériel supplémentaire; et

— le fait que le compteur est interne permet une lecture plus rapide que dans le cas de
l'utilisation d’un circuit externe au micro-contréleur.

Un autre avantage apporté par cette solution est le fait qu’elle peut &tre implantée pratique-
ment sur tous les micro-contrdleurs du marché.

I1 faut ensuite choisir la fréquence nominale de ’horloge physique, ¢nom, d’ott dépend la
granularité nominale gnom. En principe, on serait intéressé par une granularité aussi petite
que possible: ceci nous permettrait, par exemple, de distinguer les instants d’occurrence
de deux événements distincts, qui autrement seraient estampillés avec la méme valeur de
I'horloge. Mais le fait que ’horloge physique a une taille (en nombre de bits) finie impose la
prise en compte d’autres aspects. La taille finie du compteur de ’horloge physique fait que ce
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compteur déborde aprés un intervalle de temps égale & 2™ g, ol np est le nombre de bits du
compteur. Le systeme doit &tre alors capable de traiter correctement les valeurs d’une horloge
qui déborde, ce qui signifie une surcharge du point de vue logiciel (ot alors I'introduction de
matériel spécifique). Par exemple, aprés le débordement d’un compteur de 16 bits, la valeur
“1” pour ’horloge correspond & un instant postérieur & celui de la valeur “65535”, méme si
65535 est supérieur & 1. Dans les horloges du “monde réel”, la propriété de la monotonicité
(telle quelle a été définie dans le chapitre 2) n’est pas toujours respectée. Plus petite est la
granularité, plus fréquents sont les débordements, ce qui peut signifier un délai accru pour
calculer la valeur de I'horloge et, par conséquent, des erreurs dans la valeur de I’horloge et
une dégradation de la qualité du service.

Dans notre cas, nous avons décidé d’utiliser pour ’horloge physique le compteur Timer2,
un compteur de 16 bits. La fréquence de comptage est définie par rapport & la fréquence de
I'horloge du systéme, ¢gys. Au niveau interne, cette fréquence est divisée par 12 et aprés par
un facteur k, que l'utilisateur peut choisir entre 1, 2, 4 et 8. Nous avons utilisé le facteur
k =8, ce qui correspond a une fréquence de I’horloge ¢nom = 115200Hz et & une granularité
Jnom = 8.68us.

¢nom = ¢sys/(12 * k)
=11.0592 x 105/(12  8)
= 115200 [Hg] (6.1)

A la fréquence nominale, le compteur Timer2 déborde tous les 568 ms, ce qui est un
intervalle trop court. Un compteur auxiliaire de 16 bits, qui correspond & la variable ClockAux,
est incrémentée a tout débordement du compteur Timer2. Ce compteur permet d’avoir une
horloge physique de 32 bits, avec une période de débordement de 37 283 s = 10h 21m 23s.
Une telle période sera peut-étre trop courte pour une application industrielle, mais elle est
suffisante pour les essais que nous souhaitons faire. La structure de 1’horloge physique de
chaque nceud est alors présentée dans la figure 6.2.

Timer2

f_“_'_k‘\
TML2 |TMH2 —* ClockAux

v

¢ — =12 +8

F1G. 6.2: Structure de l’horloge physique.

Un autre choix qui concernait aussi 'horloge est de la considérer comme un compteur de
granules tout court, et de ne pas essayer de la convertir en des unités plus proches de 'usage
commun (heures, minutes, secondes, dixiémes de seconde, ...). Ceci a été fait dans une pre-
miére phase du travail, mais a été postérieurement abandonné. D’un coté, une telle structure
n’apportait rien aux résultats obtenus (elle ne sert qu’a rendre les valeurs de ’horloge plus
faciles & lire par ’Homme), toute conclusion valable pour une représentation est aussi valable
pour l'autre. En outre, la gestion de cette structure représente une surcharge pour le nceud
(soit pour affichage de la valeur, soit — et surtout — pour le calcul de différences entre deux
valeurs des horloges). Par exemple, le temps pris seulement pour mettre & jour les registres
d’une telle horloge correspondait & 5.6% de la charge du processeur!
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6.1.2 Codage en langage C

Les algorithmes de synchronisation, comme tout le systéme, sont réalisés par des proceé-
dures écrites dans un langage de programmation, C dans notre cas. La représentation de la
structure de ’horloge dans ce langage doit permettre ’exécution des taches qui se rapportent
a la gestion du temps et de I'horloge synchronisée dans un délai le plus court possible et
avec la plus petite surcharge pour le processeur. Ce facteur devient critique dans le cas de la
plate-forme utilisée, car celle ci est basée sur un micro-contréleur & 8 bits, dont la puissance
de calcul est assez réduite.

L’ensemble d’outils pour la programmation en C utilisé a ét¢ lc ICC8051 de IAR, Systems.
Les structures de données de ce compilateur sont décrites dans le tableau 6.1. La taille de

Type Taille Tinc
char 8 bits 20us
int 16 bits  28us
long 32 bits 250us

TAB. 6.1: Structure de données dans le compilateur C.

I’horloge correspond alors a une valeur du type long (32 bits). Mais l'utilisation de variables de
ce type est & éviter, car le temps d’exécution des opérations avec des valeurs du type long est
trés grand, méme pour des opérations simples. La colonne Tin. représente le temps pris pour
faire I'incrémentation d’une variable du type char, int et long. La différence de performance
du micro-controleur dans les variables du type long par rapport aux variables du type int
ou char est évidente. Il faudra alors chercher & utiliser des stratégies qui permettent d’éviter
I'usage de variables de 32 bits en continuant & utiliser une horloge de 32 bits.

Le constructeur struct de C permet de résoudre ce probléme. L’horloge du systéme est
décrite par la structure Clock (fig. 6.3).

typedef union {
unsigned long Time;
struct{
int High;
unsigned int Low;
} Counter;
unsigned char Register([4];
} Clock;

F1aG. 6.3: Structure de données Clock

Cette structure permet de choisir, pour chaque opération, la méthode plus efficace pour
accéder & la valeur de I’horloge. Regardons par exemple la fonction time (), qui lit 'horloge
physique (fig. 6.4). Chaque partie de la valeur de 'horloge physique est lue soit comme un
octet (TML2 et TMH2), soit comme un entier (ClockAux).
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/*
time ()
Lecture de 1’horloge physique.

*/
monitor long time(void)
{

Clock TimeNow;

P1.0=1; /* stockage de la valeur actuelle
de TIMER2 dans les registres de
capture CTHO et CTLO */

TimeNow.Counter.High = ClockAux;

TimeNow.Register [TIMER2HIGH] = CTHO;

TimeNow.Register [TIMER2LOW] = CTLO;

P1.0=0;

return TimeNow.Time;

F1G. 6.4: Fonction time ()
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6.1.3 Messagerie

Les messages échangés entre les sites du systéme distribué ont la structure définie par
la struct TMesg (figure 6.5). Un message transporte la valeur de l'horloge et un champ (de
la taille d’un octet) appelé DATA. Ce champ est utilisé pour transporter, par exemple, le
nombre de séquence du message.

typedef struct {
unsigned char Data;
Clock TimeSent;

} TimeMess;

F1G. 6.5: Structure de données TimeMess

6.1.4 Systéme pour ’analyse des délais

Pour I’analyse du comportement du systéme par rapport aux délais de transmission, nous
avons monté la plate-forme expérimentale comme décrit dans la suite (fig. 6.6):

- trois stations (un maitre et deux esclaves) exécutent I’algorithme de synchronisation
(“Algorithme” dans la figure);

— deux autres stations sont responsables de charger le réseau CAN (“Charge”). Cette
charge consiste en un ensemble de messages périodiques, de taille et période différentes,
qui sont produits par ces deux stations.

L’ensemble de messages est basé sur la messagerie de l'application PSA
([Navet et Song, 1998], tableau 6.2). Dans sa présentation originale, cet ensemble oc-
cupe & peu prés 40% de la capacité nominale du réseau CAN & 125 kbits/s. En faisant
varier la période des messages, on peut faire varier la charge sur le réseau. La messagerie
PSA a été choisie pour représenter un ensemble de messages “typique” dans une application
basée sur le réseau CAN. Deux des équipements sont décrits par z et y pour des raisons de
confidentialité.

6.2 Expérience 1: Effet du champ ID

Cette expérience a pour objectif de vérifier leffet de la valeur du champ ID des messages
de synchronisation dans le comportement (du point de vue statistique) du délai de transmis-
sion dans un réseau chargé. Pour cela, nous avons créé une charge sur le réseau, représentant
P’application qui s’exécute sur le systéme distribué, et nous avons mis l'algorithme de syn-
chronisation en marche. Dans le premier cas (identifié¢ par “lo”), les valeurs du champ ID
des messages de synchronisation étaient inférieures & celles des messages de ’application (la
charge). La priorité des messages de synchronisation est supérieure 4 la priorité des messages
de Papplication. Dans le deuxiéme cas (identifié par “hi”), les identificateurs des messages
de synchronisation étaient supérieurs aux identificateurs de ’application. Les messages de
synchronisation ont, dans ce cas, une priorité inférieure aux messages de I’application.
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F1aG. 6.6: Systéme utilisé pour les expériences

L’algorithme exécuté est l'algorithme de Cristian et le délai mesuré est le délai d’aller et
retour. Cet algorithme est décrit en pseudo-code dans la figure 6.7.

Les parameétres qui déterminent la séquence temporelle des actions du malitre sont:
Inter RoundTime (lintervalle entre deux essais consécutifs de lecture du site distant),
DtoNextAttempt ('intervalle entre un essai échoué et ’essai suivant) et InterSlavePhase
(U'intervalle entre I'instant ou démarrent les essais de lecture d’un site distant et l'instant
ot démarrent les essais pour le site suivant). Les valeurs utilisées dans cet expérience sont
présentées dans le tableau 6.3. La valeur DMax est suffisamment grande pour que ’essai
réussisse toujours.

Remarquons que, dans les deux cas, la charge imposée par les messages de synchronisation
est négligeable (6 messages de 87 bits tous les 5s, ce qui correspond & une charge de 104 bit/s,
c.-a-d., inférieure a 0.1% de la capacité du réseau a 125 kbit/s).

Dans toutes les situations, la charge est définie en pourcentage de la charge effective totale
(c’est-a-dire, y compris tous les bits “non utiles” de la trame CAN — SOF, RTR, ACK, ...). En
faisant varier la valeur de la charge imposée sur le réseau, nous avons mesuré l'effet sur quatre
parameétres : les valeurs moyenne (“Moy”), minimale (“Min”), maximal (“Max”) et 1’écart-type
(“Ec-t”) du délai. Les résultats sont présentés dans les tableaux 6.4 et 6.5 et figures 6.8, 6.9,
6.10 et 6.11.

On vérifie que le comportement des délais ne change pas d’une fagon significative pour une
charge sur le réseau inférieure & 60% et les courbes des deux cas, “hi” et “lo”, sont similaires.
A partir d’une charge de 60%, les courbes de valeurs “lo” (pour des IDs inférieurs aux IDs
de la charge) et les courbes des valeurs “hi” s’écartent visiblement. I’effet est surtout évident
dans la valeur du délai maximal, qui multiplie sa valeur par 6 quand la charge passe de 85 &
95% (de 993 & 5796 et de 992 & 5956). Pour les délais du groupe “lo”, les valeurs maximale
et minimale restent presque constantes pour toutes les valeurs de la charge, pendant que la
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Priorité Site émetteur DLC ©Période
1 contrdle moteur 8 10 ms
2  capteur angle volant 3 14 ms
3 contrdle moteur 3 20 ms
4 boite vitesse 2 15 ms
b} équipement z 5 20 ms
6 équipement z 5 40 ms
7 équipement z 4 15 ms
8 calcul. carrosserie 5 50 ms
9 équipement y 4 20 ms

10 controle moteur 7 100 ms
11 boite vitesse 5 50 ms
12 équipement x 1 100 ms

TAB. 6.2: Messagerie de 'application PSA (de [Navet et Song, 1998])

every (InterRoundTime)
do
now = time();
for i: =0 to NSlaves — 1 do
at(now + i * InterSlavePhase)
do
Successfi] : = False;
NTries: =0;
while (~Successfi] A NTries < NMaxTries) do
N'ries + +;
TimeSent : = time();
SendTimeRequest(i);
ReceiveTime(z);
D = time() — TimeSent;
Success[i] : = (D < Dmax);
if (=Successli])
wait (DtoNextAttempt); fi

F1c. 6.7: Algorithme de Cristian
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TAB. 6.3: Paramétres de l’algorithme de Cristian

Paramétre Valeur
Inter RoundTime 58
DtoNextAttempt 0.1s
InterSlavePhase 1s

Esclave 0
Hi Lo
Charge Moy Fct  Min Max Moy  Ec-t Min Max
10% 344.54 23.65 328 491 344.76 20.37 328 510
20% 353.01 290.57 328 476 355.02 27.79 328 474
30% 362.10 32.75 327 467 356.41 25.60 330 465
40% 370.35 38.13 327 512 373.51 38.98 330 504
50% 408.07 104.89 326 959 378.82 3851 329 502
60% 370.38 36.57 327 503 390.18 39.20 330 504
70% 507.58  170.19 328 998 394.74 42.63 333 512
80% 567.35  200.88 330 992 403.25 37.63 328 512
85% 600.62 191.08 334 993 40249 34.65 338 501
90%  1003.10  457.85 331 1967 416.19 3843 335 513
95% 2724.50 1442.00 427 5796 411.35 36.95 338 512
TAB. 6.4: Statistiques des délais (Esclave 0)
Esclave 1
Hi Lo
Charge Moy Ect Min Max Moy Ect Min Max
10% 343.56 23.27 328 478 343.85 19.29 328 421
20% 352.17 26.94 328 462 352.80 2794 329 506
30% 360.54 31.25 327 445 365.95 36.02 329 491
40% 372.53 3420 326 495 369.89 37.56 328 505
50% 405.17  109.65 329 985 37795 37.67 330 494
60% 369.28 35.66 328 504 388.07 39.99 331 509
70% 520.08 169.99 327 951 395.12 38.41 333 507
80% 566.98  185.31 333 996 403.00 39.71 331 512
85% 558.62  184.64 334 992 406.38 35.67 334 511
90%  1003.91 458.80 339 1974 411.46 36.72 340 512
95%  2930.88 1419.39 389 5950 410.50 37.20 343 512

TAB. 6.5: Statistiques des délais (Fsclave 1)

107
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Esclave 0
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FiG. 6.8: Statistiques des délais (Esclave 0)
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FI1G. 6.9: Statistiques des délais (Esclave 1)
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F1G. 6.10: Statistiques des délais (Esclave 0)
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F1G. 6.11: Statistiques des délais (Esclave 1)
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valeur moyenne monte légérement.

Ceci est en accord avec ce que l'on attendait. Quand les identificateurs des messages
de synchronisation sont inférieurs aux identificateurs de ’application, leur priorité est plus
grande et l’envoi de ces messages se fait avec une perturbation minimale, méme avec des
valeurs de la charge imposée par 'application élevées. Par contre, si les valeurs des identifi-
cateurs des messages de synchronisation sont supérieures aux valeurs des identificateurs de
Papplication, le délai des messages de synchronisation est sensible & la charge. Dans ce cas,
les messages de synchronisation ont une trés basse priorité et, en cas de conflit d’accés au
médium avec les messages de ’application, ils sont toujours perdants. Leur délai est, par
conséquence, plus grand.

Remarquons aussi que la valeur minimale du délai, méme pour le cas “hi”, reste pratique-
ment constante pour toutes les valeurs de la charge. La seule exception est la valeur pour les
IDs “hi” avec une charge de 95%.

On peut conclure donc que, si pour des valeurs petites pour la charge sur le réseau la
valeur des identificateurs attribués aux messages de synchronisation n’influence pas fortement
le comportement des délais du point de vue statistique, ceci n’est pas vrai pour toutes valeurs
de la charge. Pour des valeurs élevées, le comportement des délais est fortement influencé par
la charge.

6.3 Vérification du modéle avec un algorithme d’intervalle

Le théoréme 4.1 nous permet de trouver les conditions locales qui sont suffisantes pour
garantir une caractéristique globale du systéme. Ceci nous permet de nous concentrer sur les
conditions locales qui sont plus faciles & calculer et & maitriser. Le résultat est basé sur les
hypothéses suivantes:

1. lindépendance des erreurs
2. ’existence de la borne €*°' qui garantit la précision §Pe¢

3. lexistence de la fonction f®7, le majorant pour la probabilité que 'erreur dans une

étape soit supérieure a el

v

Cette section adressera la question de la validité de 'indépendance des erreurs et l’exis-
tence de la fonction f¢"(ou la validité de la dérivation de I’expression de f€pour un cas
particulier).

6.3.1 Expérience 2: Caractérisation des délais

Le modele qui a été présenté utilise, pour la prévision du nombre de messages nécessaires,
la représentation du délai comme une variable aléatoire. Dans cette section, nous présentons
les résultats des expériences dont l'objectif est la caractérisation du délai comme une va-
riable aléatoire. Les variables sont la charge sur le réseau et la valeur des identificateurs des
messages de synchronisation. Les valeurs utilisées pour la charge étaient 10%, 70%, 85% et
95%. Les valeurs utilisées pour les identificateurs étaient les groupes Hi et Lo, définis comme
auparavant. Chaque combinaison charge/ID définit un cas. L’identification de chaque cas est
présentée dans le tableau 6.6. Les figure 6.12 4 6.19 présentent, pour chacun des cas, ’his-
togramme de la distribution des délais d’aller/retour. A partir de ces résultats, nous avons
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fait ’hypothése que la partie variable du délai est une variable avec distribution gamma. La
moyenne et la variance pour cette distribution sont estimées & partir des données de 'expé-
rience (eq. (4.50) et (4.51)). La fonction distribution de probabilité (f.d.p.) de cette variable
gamma est présentée superposée a 'histogramme.

ID messages
Charge Lo Hi
10% 01 11
70% 02 12
85% 03 13
95% 04 14

TAB. 6.6: Paramétres pour la caractérisation des délais

Hist. p.v. delai vs f.d.p. gamma
0.1 T T

0.08F
0.061
0.041
0.02f
\
/| —
895 S(IJO 365 31'0 3;5 320

F1G. 6.12: Histogramme du délai et f.d.p. gamma (cas 01)

Les résultats nous permettent de vérifier que la distribution des délais dans l'expérience
est proche d’une distribution gamma.

6.3.2 Expérience 3: Existence de f*

L’expression pour la fonction f*"dans les cas des algorithmes d’intervalle était fondée sur
Phypothése que chaque essai de lecture de 'horloge distante était un événement aléatoire,
dont le résultat est indépendant du résultat de tous les autres essais (hyp. 4.1). Dans ce
cas, la probabilité que ’erreur aprés r essais de lecture soit inférieure & une valeur €™®* est
1—(1-p)", ot p est la probabilité que la partie variable du délai soit inférieure & 2e™®* (eq.
4.29 et 4.30).

Pour valider cette hypothése, l’algorithme de Cristian était mis en marche sur un Maitre et
deux Esclaves. Les parameétres du Maitre sont présentés dans le tableau 6.7. La valeur 0 pour
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Hist. p.v. delai vs f.d.p. gamma
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F1G. 6.13: Histogramme du délai et f.d.p. gamma (cas 02)

Hist. p.v. delai vs f.d.p. gamma
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0.0021-
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Fic. 6.14: Histogramme du délas et f.d.p. gamma (cas 08)

Paramétre Valeur
Inter RoundTime 15s
DtoNextAttempt 0.1s
InterSlavePhase 4s
Dmaz 0
NMazTries 40

TAB. 6.7: Paramétres du Maitre pour la vérification de f*
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Hist. p.v. delai vs f.d.p. gamma
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FiG. 6.15: Histogramme du délai et f.d.p. gamma (cas 04)

Hist. p.v. delai vs .d.p. gamma
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F1G. 6.16: Histogramme du délai et f.d.p. gamma (cas 11)
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Hist. p.v. delai vs f.d.p. gamma
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Fia. 6.17: Histogramme du délai et f.d.p. gamma (cas 12)

x10° Hist. p.v. delai vs f.d.p. gamma
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F1G. 6.18: Histogramme du délai et f.d.p. gamma (cas 13)
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x10° Hist. p.v. delai vs f.d.p. gamma
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F1c. 6.19: Histogramme du délai et f.d.p. gamma (cas 14)

Dmaz signifie que le Maitre ne considérera jamais le succes de la lecture de ’Esclave et donc
il essayera jusqu'a NMazTries tentatives (& ce moment il abandonne). Nous obtenons une
suite de 40 lectures de I'horloge distante, en rafale, dont le délai d’aller-retour est enregistré.
Ces valeurs composent la matrice D des délais:

Délai aller-retour
D : D;;=| dumessagej (6.2)
dans la rafale ¢

Nous sommes intéressés par la valeur minimale dans la rafale (la probabilité qu’au moins un
délai dans une rafale soit inférieur & X est la probabilité que le délai minimal de la rafale soit
inférieur & X). Il faut donc calculer la matrice M des délais minimaux, ot M, , est le délai
minimal aprés une rafale de r essais.

M : M, = min {D;;} (6.3)
k=1..r

La probabilité & calculer est fonction de deux paramétres: le délai d’aller retour souhaité
(dont dépend P’erreur) et le nombre de messages r. Ceci définit un plan sur un espace a
trois dimensions, ou les coordonnées sont D (la valeur maximale pour le délai), r (le nombre
d’essais) et P = P [D(r) < D] (la probabilité que le délai d’aller-retour minimal aprés r essais
soit inférieur & D) (fig. 6.20). Cette probabilité peut étre calculée de deux fagons: soit en
utilisant les données expérimentales pour faire une estimation, soit en utilisant ’hypothése
de 'indépendance. Dans le premier cas:

#{Mir + Mir <D}
# {Mi,r}

ol D(r) est le délai d’aller-retour aprés r essais et le symbole # indique le cardinal d’un
ensemble.

P[D(r) < D] = (6.4)
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Fic. 6.20: Espace D,r, P

Pour le deuxiéme cas, nous utilisons ’hypothése de I'indépendance des essais et 'hypo-
thése que les délais sont représentés par une variable aléatoire avec distribution gamma:

P[D(r) < D] =1~ (1=Fp@n(D))" (6.5)

ou les valeurs a et A sont calculées a partir de la moyenne et variance du délai estimées sur
toute la matrice D. Nous présentons les résultats de 4 cas de cette expérience qui corres-
pondent aux identificateurs “hi” et “lo” et & une charge de 0% et 95% (tab. 6.8).

Situation Esclave 1 Esclave 2
Moyenne Ecart-type Moyenne Ecart-type

Lo, 0% 307.40 4.44 306.41 4.38

Lo, 95% 388.41 35.71 387.72 35.94

Hi, 0% 305.25 4.31 304.46 4.40

Hi, 95%  2713.02 1548.54 2715.85  1544.27

TAB. 6.8: Moyenne et écart-type pour les 4 cas considérés.

Les figures représentent la projection sur le plan r x D des lignes de iso-probabilité pour
les probabilités de succes égales & 0.1, 0.9 et 0.95. Chaque figure contient les courbes pour
la charge de 0% (sur la droite) et 95%(sur la gauche) (figs. 6.21 & 6.24). Les lignes continues
représentent la probabilité vérifiée expérimentalement et les lignes pointillées la probabilité
calculée en utilisant ’expression de la fonction d’erreur.

Le modéle basé sur l'indépendance des délais et sur la représentation du délai comme
une variable aléatoire de distribution gamma suit les tendances présentées par le systéme et
fournit, dans la plupart des cas, une estimation pessimiste, c.-a-d., une condition suffisante
pour que la lecture réussisse avec la probabilité souhaitée.

6.3.3 Expérience 4: Indépendance entre étapes

La validité du modéle présenté dans le chapitre 4 était aussi basée sur l'indépendance
du succés de la synchronisation entre étapes (hyp. 4.9). Pour l'algorithme de Cristian, le



6.3. VERIFICATION DU MODELE
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F1G. 6.21: Ezpérience 3: Lignes de iso-probabilité (lo, esclave 1)
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Fi1G. 6.22: Ezpérience 3: Lignes de iso-probabilité (lo, esclave 2)

o el
320 330

L
340

L
350

360

370

380

390

117



118

40 T

CHAPITRE 6. VERIFICATION EXPERIMENTALE

Iso probab., hi, Ch.= 0% et 95%, Esclave 1
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F1G. 6.23: Ezpérience 3: Lignes de iso-probabilité (hi, esclave 1)
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F1G. 6.24: Ezpérience 3: Lignes de iso-probabilité (hi, esclave 2)
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succeés de la lecture signifie que le délai minimal est inférieur & un seuil D, qui est fonction de
V'erreur tolérée, €', Sous ’hypothése de 'indépendance entre étapes, la probabilité de succes
de toutes les étapes est égale au produit de la probabilité de succés de chaque étape.

Iso probab., lo, Ch.= 0% et 95%
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F1a. 6.25: Ezpérience 4 : Occurrence d’un délai inférieur & D sur les deuz esclaves: lignes de
iso-probabilité (lo) ‘

Pour tester cette hypothése, les données de ’expérience antérieure étaient utilisées pour
calculer la probabilité de succeés dans toutes les étapes en fonction de r et D. Dans ce cas,
le nombre d’étapes est égal & deux. Les résultats sont présentés dans les figures 6.25 et 6.26.
Les lignes continues indiquent les lignes de iso-probabilité vérifiées expérimentalement pour
la probabilité de succés dans les deux étapes. Les lignes pointillées correspondent & la valeur
de cette probabilité calculée en utilisant ’hypothése d’indépendance.

Les lignes de iso-probabilité sont presque toujours superposées, c’est & dire, la probabilité
de succes dans les deux étapes est identique au produit des probabilités de succés dans
chacune des étapes. Ceci indique que la réussite de la synchronisation dans une étape (avec
un esclave) est indépendante de la réussite dans une autre étape (avec un autre esclave).

6.3.4 Expérience 5: Garantie de la synchronisation

Les résultats précédents supportent la validité des hypothéses associées au modéle pour
la performance des ANDSH. Ce modéle a permis d’établir la Condition de Garantie de la
Synchronisation (théoréme 4.1). Aprés avoir expérimentalement vérifié la validité de ces hy-
pothéses, il faut encore vérifier la validité de ce théoréme.

La théoréme 4.1 garantit que ’algorithme de synchronisation non-déterministe réussit a
synchroniser les horloges avec une probabilité P > Pgpec avec une erreur €' et en utilisant r
messages si:

1- Pspec
NpNeNe

ferr(etol, ,r,) < (6.6)
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F1G. 6.26: Expérience 4 : Occurrence d’un délai inférieur & D sur les deux esclaves: lignes de
iso-probabilité (hi)

f%"est la fonction d’erreur et, dans notre cas, f*"est la probabilité que le délai minimal
d’al}er-retour aprés r essais, I'gr min(r), soit supérieur & un seuil D qui définit U'erreur:D =
2¢tol,
For(el r) =P (Carmin(r) > D]
=1-P [Far,min(r) < D]
=1—[1=(1—Fr,nD))]
= (1 = Fr (D) (6.7)

oll Fr(q,»)(z) est la fonction de distribution du délai.
De (6.6) et (6.7), nous avons:

Pspec S 1- (1 - Fp(a’/\) (D))Tnpncne (68)

Pour 'algorithme de Cristian s’exécutant dans le cas d’une communication point-a-point
et avec une structure Maitre-Esclave nous avons :

np =1
ne =1

Tle = Tesclaves

OU Nesclaves €St le nombre d’esclaves (2 dans les expériences). Finalement, on obtient :

Pspec <1- (1 - FF(Q’)\) (D))Tnesclaves (6'9)
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La moitié droite de '’équation (6.9) est (par hypothése) un minorant de la probabilité de
succes dans la synchronisation (sous les conditions spécifiées).

Pour vérifier la validité de la condition de garantie de synchronisation nous avons mis
I’algorithme de Cristian en marche et nous avons comparé la valeur de ’expression pour le
minorant de I'équation (6.9) avec l'estimation expérimentale pour la probabilité de réussite.
Les variables d’expérience sont : le délai maximal, D, le nombre de messages r, la charge du
réseau (dont dépendent les parameétres « et A) et I'ID des messages (“lo” ou “hi”). Chaque
combinaison de ces variables définit un cas.

Les cas considérés sont présentés dans le tableau 6.9. La derniére colonne présente aussi
la figure avec les résultats. Dans les figures, la ligne correspond aux résultats théoriques et les
points aux résultats expérimentaux. Nous présentons seulement les cas ou la probabilité de
réussite change significativement avec r. Les autres cas sont des situations ou la probabilité
de réussite est quasiment nulle ou alors ou cette probabilité est égale & 1 (exemple du cas
numéro 8, o la synchronisation réussit toujours)

Les figure 6.27 a 6.33 permettent de vérifier que les points correspondants aux résultats
expérimentaux sont toujours au dessus de la courbe du minorant théorique. Dans les cas ou
le modéle indique une probabilité de réussite égale a 1, le systéme se synchronise toujours.

Cas ID D Charge Figure
01 lo 310 70% 6.27
04 lo 350 70% 6.28
06 lo 350 95% 6.29
08 lo 400 70% 6.30
12 hi 350 85% 6.31
15 hi 500 85% 6.32
31 hi 1000 95% 6.33

TAB. 6.9: Description des cas de lezpérience 5

Les résultats permettent de conclure que, pour la situation considérée (algorithme de
Cristian en structure Maitre-Esclave sur le réseau CAN), la Condition de Garantie de Syn-
chronisation est valide : la probabilité de réussite associée & un certain ensemble de variables
a été toujours garantie méme dans des situations “dégénérées”, comme celles ou la probabilité
de réussite est égale & 1.

6.4 Conclusions

Dans ce chapitre, nous avons repris les questions qui étaient laissées ouvertes aprés
la présentation du modéle pour le comportement des algorithmes de synchronisation non-
déterministes. Notre approche a été d’identifier les questions fondamentales sur lesquelles le
modéle se basait :

1. Quelle distribution (si elle existe) peut représenter le délai comme une variable aléatoire?

2. Est-ce que les essais consécutifs de lecture de 'horloge d’un site distant sont des évé-
nements statistiquement indépendants (indépendance temporelle)?
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P(r), exp. et mod., cas 01
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F1G. 6.27: Ezpérience 5: cas 01

P(r), exp. et mod., cas 04
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F1G. 6.28: Fzpérience §: cas 04
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P(r), exp. et mod., cas 06

F1G. 6.29: Fzpérience 5: cas 06

P(r), exp. et mod., cas 08
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F1G. 6.30: Ezpérience 5: cas 08
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P(r), exp. et mod., cas 12
T

FiG. 6.31: Ezpérience 5: cas 12

P(r), exp. et mod., cas 15
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Fi1G. 6.32: Ezpérience §: cas 15
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P{r), exp. et mod., cas 31

Fi1G. 6.33: Ezpérience 5: cas 31

3. Est-ce que les essais de lecture de I'horloge de deux sites distants sont des événements
statistiquement indépendants (indépendance spatielle)?

Ces questions permettraient de valider expérimentalement les hypotheses qui valident le mo-
dele. L'étape suivante a été de vérifier la validité du modele lui-méme.

Les expériences réalisées se sont limitées & un type d’algorithme et un type de réseau. Les
raisons pour des expériences aussi dirigées ont été principalement deux et elles se rapportent
au temps qui serait nécessaire pour réaliser un autre ensemble d’expériences. Lia premiére rai-
son a été le temps qui serait nécessaire pour aboutir & une version correcte (ou vérifiée comme
correcte d’une fagon aussi extensive que possible) d’un autre algorithme. Les algorithmes sont
présentés d’une fagon informelle. Ce type de représentation permet que le lecteur saisisse ra-
pidement le fonctionnement de algorithme mais, par contre, peut étre difficile & traduire
dans un langage séquentiel, comme la plupart des langages utilisés dans la programmation.
Ceci signifie que ce processus de traduction d’une description informelle dans un programme
en langage C, par exemple, est un processus qui demande un grand nombre de choix et ol des
erreurs peuvent facilement s’introduire. A la fin, le résultat est souvent un programme dont
le concepteur n’est pas toujours sir qu'il représente la spécification originale. Seulement le
test pourra apporter quelques indications sur la validité des solutions adoptées, mais toujours
avec les limitations associées a ce forme de validation.

La deuxiéme raison provient du type de modéle proposé. Le modéle est un modéle proba-
bilistique et vérifier expérimentalement ses prévisions d’une fagon aussi correcte que possible
demande 'obtention d’échantillons d’une taille considérable. En conséquence, les expériences
4 réaliser sont longues et prennent forcément du temps.

Le fait que les expériences ont été réalisées avec un seul algorithme sur un seul type
de réseau a donc été imposé par des contraintes de temps. Nous devons faire la remarque
qu’une telle limitation n’est pas imposée par le modeéle, car celui est générique: il est destiné .
a P’ensemble des algorithmes non-déterministes de synchronisation des horloges et n’'impose



126 CHAPITRE 6. VERIFICATION EXPERIMENTALE

pas de restrictions sur le type de réseau.

Les résultats des expériences décrites dans ce chapitre nous ont permis de vérifier que le
délai peut étre représenté par une variable aléatoire avec une distribution gamma et que les
essais de lecture sont indépendants dans le cas considéré (exécution de 'algorithme de Cristian
sur un réseau CAN). Finalement, ’essai des prévisions issues de la Condition de Garantie de
la Synchronisation a été conforme aux résultats expérimentaux. Ces observations permettent
donc de valider le modéle présenté.
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Chapitre 7

Conclusion générale

Au cours de ce travail, nous avons étudié le probléme de la synchronisation des horloges
dans les systémes distribués. La synchronisation garantit que les horloges d'un tel systéme ne
s’écartent pas plus d’une certaine valeur (la précision de synchronisation). Dans certains cas,
il faut non seulement garantir ’accord des horloges du systéme entre elles (précision) mais
aussi entre ces horloges et une référence extérieure, que 1’'on considere correcte (exactitude). La
synchronisation des horloges est fondamentale pour la bonne marche d'un systeme distribué
qui doit exécuter ses actions sous des contraintes temporelles (un systéme distribué temps-
réel). Malgré son importance et le fait que ce probléme ait été traité par des chercheurs
depuis deux décennies, la discussion sur ce sujet n’est pas encore terminée. Nous ne sommes
pas encore arrivés aux réponses absolues (est-ce qu'on y arrivera?...). Nous pouvons citer, par

- exemple, les opinions de Mills ([Mills, 1994]) et de Suri, Hughe et Walter ([Suri et al., 1994])
sur la facon d’intégrer la synchronisation des horloges comme un service de base dans les
systémes distribués:

« In a perfect world, the NTP PLL model would be implemented as an intrin-
sic feature of the kernel with standardized interfaces for the user and daemon
processes and with a precision local clock oscillator available as a standard op-
tion. However, during the development and deployment of NTP technology, there
was considerable reluctance to intrude on kernel hardware or software features
since this would impede portability, maitainability and, perhaps, reliability. »
([Mills, 1994))

« Ideally, synchronization should be inherent in a system’s control or communica-
tion primitives. However, the need to synchronize services in the presence of faults
requires additional support features in the system model, sufficient to require
that synchronization constitute a necessary and discrete system primitive. That
is, synchronization cannot be treated as an add-on feature. » ([Suri et al., 1994])

L’analyse des propriétés des horloges est faite en utilisant un modeéle mathématique qui
est, & notre connaissance, original. Le modéle que nous proposons est utilisé pour établir toute
une collection de résultats concernant les propriétés des horloges d’une facon systématique et
unifiée. En particulier, nous présentons des résultats sur 1’établissement de la séquence d’évé-
nements dans un systéme distribué basé sur 'estampillage local avec horloges synchronisées.
Ces résultats sont en accord avec la littérature ([Verissimo, 1994, Kopetz, 1997]) mais sous
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des hypothéses moins restrictives et proposent un cadre plus élargi pour la validité de ces
conditions. Notamment, nos résultats permettent d’inclure ’effet de la dérive des horloges,
ce qui n’est pas présent dans les résultats que nous avons trouvé publiés.

En ce qui concerne les moyens qui sont disponibles au concepteur d'un systéme infor-
matique pour synchroniser les horloges de son systéme, nous avons repris la classification
proposée dans [Olson et Shin, 1994], qui considére trois grands groupes: les solutions basées
sur la réception d’un signal de référence, celles basées sur le matériel et celles basées sur
I’échange de messages. Bien que, comme souvent dans la recherche de classification, certaines
solutions se trouvent & la frontiére entre deux classes, la classification proposée permet, &
notre avis, de mettre en évidence la valeur actuelle de solutions comme celles qui font ’objet
de cette thése (basées sur Péchange de messages entre les sites du systéme & travers le réseau)
par rapport & d’autres solutions qui sont, nous aurions l'envie de dire, « trés a la mode »,
telles que la synchronisation par GPS. Comme nous ’avons démontré durant la présenta-
tion de notre classification, les deux types de solutions correspondent & des cas distincts et
complémentaires et, pour le moment, l'une n’est pas le remplagant de ['autre.

Dans le cas des solutions pour la synchronisation basées sur 1’échange de messages sur
le réseau, notre intérét s’est porté sur les algorithmes de synchronisation des horloges non-
déterministes. Les algorithmes déterministes, selon ce qui a été démontré par Lundelius et
Lynch ([Lundelius-Welch et Lynch, 1984]), subissent une limitation en ce qui concerne la
meilleure précision qui peut étre atteinte. Les algorithmes non-déterministes essayent de pro-
poser des solutions auxquelles cette limite ne s’applique pas. Le prix a payer est une (petite)
probabilité que le systéme ne réussisse pas a se synchroniser avec la précision souhaitée ; en
principe, cette probabilité peut étre choisie aussi proche de zéro qu’on le désire en utilisant
un nombre suffisamment grand de messages. Il y a donc trois paramétres qui sont interdé-
pendants et que D'utilisateur doit pouvoir maftriser : la précision souhaitée, la probabilité de
réussite et le nombre de messages échangés. En principe, 'utilisateur est intéressé par un
nombre de messages le plus petit possible en garantissant toujours la synchronisation avec la
probabilité et la précision souhaitées.

Avec ces objectifs a ’esprit, nous avons développé un modeéle pour 'analyse de la perfor-
mance des algorithmes de synchronisation des horloges non-déterministes. Pour la construc-
tion de ce modéle, il a fallu introduire un ensemble d’hypothéses, a savoir:

- l'indépendance des erreurs
— Dexistence de la borne €' qui garantit la précision §5Pec
q p

— l'existence de la fonction f¢*, le majorant pour la probabilité que ’erreur dans une
tol

étape soit supérieure a €',
Finalement, le modéle a permis P’établissement de la Condition de Garantie de la Synchro-
nisation, qui nous permet de déterminer les paramétres du systéme qui garantissent que la
précision souhaitée est atteinte avec la probabilité spécifiée. Cette condition, qui est une
condition globale du systéme, est exprimée en termes de paramétres locaux d’un site ou en
termes de parameétres du systéme facilement calculables, tels que le nombre de sites.

Un des objectifs dans la construction de ce modéle a été de rendre son utilisation la
plus simple possible, méme si la déduction des formules nécessaires pour y aboutir est d’une
certaine fagon compliquée. Comme nous 'avons démontré, la classification proposée regroupe
les algorithmes publiés en classes qui présentent une formulation commune pour les grandeurs
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et variables d’intérét. Une fois déduite I'expression de la fonction de l'erreur ou du rapport
entre erreur tolérée et la précision souhaitée pour un algorithme, ces valeurs pour les autres
algorithmes de la classe peuvent étre obtenues par mimétisme. Le résultat est une expression
simple, dont l'utilisation est facile et claire. L ’utilisation est simple ; la complexité est confinée
aux étapes de déduction des expressions mathématiques, ce qui est fait (dans le pire des cas)
une fois pour chaque algorithme.

Dans la littérature, la proposition de nouveaux algorithmes est souvent accompagnée de
I’énumération des avantages du nouveau par rapport & ’ancien. Mais souvent cette comparai-
son est faite en changeant l'algorithme et modifiant les conditions sous lesquelles ’exécution
se réalise (structure, type de réseau, ...). Notre modéle propose aussi ’analyse du compor-
tement des algorithmes de synchronisation indépendemment de la structure ou du type de
réseau utilisés. La comparaison entre la performance des différents algorithmes est donc plus
facile, puisque 'impact de ’environnement d’exécution sur la performance de ’algorithme
(c’est-a-dire, si le réseau la communication est par diffusion ou point-a-point, si la structure
est distribuée ou centralisée, etc.) est représenté & travers certains paramétres. En plus de
permettre d’analyser la performance de différents algorithmes sur un base commune, cette
paramétrisation permet aussi d’évaluer I'effet de I’environnement sur la performance des algo-
rithmes, aidant aussi a trouver quelles sont les solutions qui s’adaptent le mieux & un systeme
donné.

La validation du modéle présenté a été faite sur un systéme distribué basé sur le réseau
CAN. Ce systéme (tant la partie matérielle que la partie logicielle) a été totalement développé
au long des travaux de cette these. Le développement intégral d’une telle structure présente,
pour le cas d’un travail de thése, des avantages et des inconvénients. L’incovénient principal
est celui de Peffort qui doit étre consacré & la mise en ceuvre d’une telle solution. Dans notre
cas, ceci correspond & un an de travail pour mettre en ceuvre le systéme de base, c’est-a-
dire, tout le matériel et un ensemble de fonctions logicielles qui fournit une premiére couche
d’abstraction au dessus du niveau matériel (faire la programmation des compteurs, envoyer
et recevoir de messages, etc.). La programmation des algorithmes de synchronisation a été
faite a partir de cette base.

Du cété des avantages, le choix du développement intégral a permis de bien maitriser
toutes les étapes des algorithmes de synchronisation et, quand cela était nécessaire, d’opti-
miser le code de fagon a ameéliorer la performance autant que possible. Ceci est important
puisque 'objectif premier était la vérification d’un modéle théorique. Dans ce cas, il est in-
dispensable de bien connaitre toutes les déviations de I'implantation par rapport au modéle.
Dans un systéme ou il faut utiliser des « boites noires » (telles qu’un systéme d’exploitation)
ce type de connaissances est forcément réduit. Un autre avantage qui n’est pas négligeable
est celui du prix: notre systéme présente un cott réduit par rapport & d’autres systémes qui
sont offerts commercialement. En plus, le systéme développé présente des caractéristiques qui
rendent le processus de mise en marche d’un algorithme distribué plus facile.

Les essais expérimentaux ont permis de valider les hypothéses qui avaient été faites et de
vérifier que le modeéle est conforme & la réalité. Si, d’un c6té, les expériences se rapportent
seulement & l'algorithme de Cristian, de l’autre, elles servent & démontrer que les hypothéses
de base du modéle ne sont pas fantaisistes et que des expressions simples, comme la Condition
de Garantie de la Synchronisation, peuvent aider & la conception des systémes distribués.

La mise en marche d’un algorithme de synchronisation demande un temps, qui n’est pas
négligeable, de mise au point de son implémentation. Quelqu’un qui a regardé la description
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d’un algorithme de synchronisation peut vérifier que sa traduction dans un langage séquen-
tielle (comme C) n’est pas immédiate. Etant donné un algorithme qui est destiné aux systémes
distribués, celui-ci nécessite l'implantation de processus concurrents et la gestion du temps.
Une simple phrase comme « si le maitre n’obtient pas une réponse aprés = seconds, il décide
de... » peut se traduire dans un programme dont la structure peut ne pas étre du tout évi-
dente au premier coup. Si ’on considére que ce maitre peut étre en train d’attendre plusieurs
réponses simultanément (avec, probablement, différentes options selon I’endroit d’origine de
la réponse), la chose se complique...

Nous considérons donc que nos objectifs ont été atteints. Nous avons proposé un modéle
pour la performance des algorithmes non-déterministes de synchronisation des horloges qui
permet d’obtenir une condition analytique facile & mettre en ceuvre et qui garantit la réussite
de la synchronisation sous les conditions spécifiées. Le modéle permet d’évaluer la performance
de ces algorithmes indépendamment du réseau ou de la structure utilisés. Nous avons aussi
proposé une formulation mathématique pour certains problémes qui résultent de l'utilisation
des horloges dans les systémes distribués qui élargit son champ d’application, par rapport a
I’existant.

La plate-forme développée est un sous-produit de la thése qui continuera a étre utilisée
aprés la conclusion de ces travaux. Elle est déja utilisée comme un outil de recherche dans
le laboratoire de 'auteur. Du point de vue pédagogique (un aspect non-négligeable, puisque
lauteur a réalisé cette thése en tant qu’enseignant-chercheur), elle peut étre aussi bien utilisée
pour ’enseignement que pour la recherche.

7.1 Perspectives et travaux futurs

Les perspectives de nos travaux se situent dans plusieurs domaines. Sur l’aspect strict de
la continuation de ce qui est proposé dans cette thése, il reste la question de la vérification du
modele avec d’autres algorithmes et avec d’autres réseaux. Il faudra reprendre les expériences
décrites et les étendre aux autres algorithmes publiés et & d’autres réseaux. Un autre aspect
a améliorer dans le modéle est de le rendre moins pessimiste.

L’extension du modéle & d’autres types de réseaux et la vérification des hypothéses sous-
jacentes permettrait d’identifier quels types de réseaux pourront étre les plus adéquats 3
I’applications des algorithmes non-déterministes. Mills, par exemple, affirme qu’il n’est pas
possible de caractériser les délais comme des processus aléatoires stationnaires, car la taille
des files d’attente peut augmenter et diminuer d’une fagon chaotique et le trafic se fait souvent
par des rafales ([Mills, 1991a]). Dans le cas particulier de I’Ethernet, les travaux de Leland et
al ([Leland et al., 1994]) indiquent un comportement du type « self-similar » dans le trafic
des messages.

Un aspect & prendre en compte dans le domaine de la synchronisation des horloges est celui
de I'implantation, non seulement de ’algorithme mais de I’ensemble du systéme d’une facon
intégrée. Il faut tenir compte que, pour les systémes temps réel, le probléme de la synchroni-
sation des horloges n’est qu’un cas particulier d’un ensemble de problémes qui doivent étre
résolus pour garantir sa bonne marche. La valeur de toute solution dépend de sa contribution
pour l'aboutissement des objectifs auxquels les systémes temps-réel se proposent. Notam-
ment, il est impératif, pour chaque solution proposée, de mesurer et comparer non seulement
les avantages, mais aussi le colit de sa mise en ceuvre et son impact sur la performance du
systéme.
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La synchronisation des horloges offre des avantages évidents et ceci I'a rendu 'objet de
Pattention de plusieurs chercheurs dans ces deux décennies. D’un coté, il n’est pas probable
qu’on assiste & proposition de nouveaux algorithmes. Par contre, du coté de lintégration
de la synchronisation dans les systémes, nous sommes d’avis qu’il y a encore des raisons
pour continuer & faire de la recherche sur ce domaine. La mise en marche d’un service de
synchronisation demande I’exécution d’un ensemble de taches dans chaque site (identiques ou
pas) et représente une surcharge pour le systéme de communication. On doit donc pouvoir
maitriser I'impact de la synchronisation sur la performance du systéme, de facon & bien
évaluer les avantages apportés par rapport & son coiit. Par exemple, les systémes du type
« time-triggered » se basent sur I’existence d’une base de temps commune & tous les sites du
systéme distribué (horloges synchronisées). L’existence de cette base de temps permet, selon
les avocats de cette solution, de présenter des meilleures caractéristiques par rapport aux
systémes « event-triggered ». La mesure de la dégradation de performance diie a I'introduction
de la synchronisation des horloges peut permettre de mieux comparer les avantages de chaque
type de systéme. Eventuellement, I’obtention d’un modéle analytique pour la performance du
systéme permettrait de déterminer des situations ot un type de systéme présente un avantage
clair sur l'autre et quelles sont les régions de décision.

Un aspect pour lequel les algorithmes non-déterministes pourraient contribuer est celui de
la tolérance aux fautes et, en particulier, & la question de la dégradation de la performance.
En se basant sur des hypothéses moins restrictives (notamment, en ne demandant pas des
bornes pour le délai de transmission d’un message) les algorithmes non-déterministes pourront
mieux s’adapter a une dégradation de la qualité du service de transmission de messages. Pour
ces algorithmes, il n’existe pas une transition abrupte entre la région ou les prémisses sont
valides et une région ou ces prémisses ne le sont plus. Par contre, le changement se fait
d’une fagon continue, par la diminution de la probabilité que la réussite se vérifie. Ce type
de comportement pourrait présenter quelques avantages dans le domaine de la tolérance a la
dégradation de performance.

Puisque la qualité de service offert par les algorithmes non-déterministes dépend du
nombre de messages envoyés et qui est, & son tour, fonction de la description du délai de
transmission comme une variable aléatoire, on peut envisager la possibilité d’avoir des algo-
rithmes « adaptatifs ». Ces algorithmes seraient capables d’estimer des parametres comme
la valeur moyenne ou la variance du délai et de décider sur le nombre de messages & envoyer,
de facon & garantir la précision et la probabilité de réussite spécifiées par l'utilisateur.

Un autre aspect que nous avons vérifié se rapporte a l'utilisation des algorithmes de régres-
sion. Ces algorithmes se basent sur l’estimation de la dérive entre deux horloges (la pente de
la droite de régression). Cette valeur doit étre obtenue avec une trés grande précision ; il s’agit
de calculer une valeur proche de 1 avec une erreur de 'ordre de quelques p.p.m.. Au départ,
c’est un objectif ambitieux, surtout quand on considére que la mesure est faite en échangeant
des messages sur le réseau. Pendant des essais préliminaires au systéme, nous avons comparé
la valeur de la dérive mesurée par un dispositif spécialisé (une carte électronique qui recevait
des signaux directement des différents sites du systéme) avec la valeur mesurée & travers
les messages échangés sur le réseau. Les résultats ont montré que les deux valeurs sont trés
proches et que chaque site réussit effectivement & calculer sa dérive par rapport aux autres
sites en utilisant le réseau. Ceci est permis par le fait que la dérive entre deux sites semble étre
stationnaire (ou proche de stationnaire). La différence entre la fréquence de deux horloges
peut étre significative: nous avons trouvé des valeurs supérieures 3 10~% pour la dérive (ce
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qui, en passant, est en accord avec les commentaires de Mills ([Mills et Thyagarajan, 1994])).
Par contre, cette différence maintient sa valeur pour des intervalles de plusieurs heures. Ceci,
allié au fait que le calcul de la dérive peut étre fait de facon différentielle, permet d’estimer
la dérive avec précision. Ces expériences ne sont pas présentées dans cette thése car pour
le moment elles ne sont plus que des indices et demandent un traitement plus soigneux. Un
site qui connait la valeur de la dérive de 'horloge locale peut, par exemple, se synchroniser &
partir d’une horloge de référence. Si la communication avec le site ol se trouve cette horloge
échoue, il peut utiliser I'estimation locale de sa dérive pour s’« auto-synchroniser » : il utilise
son horloge locale, la derniére indication de la référence et l'estimation de la dérive pour esti-
mer la valeur du temps de référence. L’estimation locale du temps de référence posséde ainsi
une certaine « inertie » qui permettait au site de faire quelques estimations « en aveugle ».

Bien qu’en principe les algorithmes de synchronisation non-déterministes soient capables
d’atteindre une précision aussi proche de zéro qu’on le souhaite, les résultats expérimentaux
indiquent que ceci n’est pas vérifié dans la pratique ([Strong, 1996]). Les raisons se trouvent
dans la capacité finie des moyens de transmission (il y a une limite pour le nombre de messages
dans un intervalle de temps fini), la capacité finie des tampons de réception (le nombre de
messages qu’un site peut recevoir est limité), la vélocité de traitement des messages et données
au niveau des récepteurs, etc. Sur ’aspect de la garantie de qualité de service offert par ces
algorithmes, il serait intéressant de rapporter les caractéristiques du systéme (en termes de
capacité du réseau, type et nombre des tampons d’émission et réception, ...) au niveau de
I’algorithme de synchronisation. Ceci correspondrait a faire intervenir, dans l’estimation de la
performance, non seulement les paramétres intrinséques de l’algorithme (tels que le nombre de
messages échangés, la description des délais, ...) mais aussi une description de ’environnement
dans lequel 'algorithme est exécuté. Eventuellement, on pourrait tomber sur la spécification
d’une limite minimale pour la précision atteinte par les algorithmes non-déterministes.

En conclusion, nous croyons que le probléme de la synchronisation des horloges, et no-
tamment le cas des algorithmes non-déterministes, offre un champ de recherche qui n’est
pas encore épuisé, soit dans une perspective centrée sur les algorithmes et leurs aspects spé-
cifiques, soit sur ’aspect de la synchronisation comme une composante fondamentale des
systémes distribués temps-réel.
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; Resumé
Modélisation et validation des algorithmes non-déterministes de
’ synchronisation des horloges

~ Cette thése traite le probléme d’analyse et de conception des algorithmes de synchronisation non-
déterministes dans les systémes répartis. Les algorithmes non-déterministes constituent une solution
intéressante pour le probléme de la synchronisation des horloges, ce qui est témoigné par U'intérét qui
leur a été porté pendant les derniéres années.

Les algorithmes de synchronisation non-déterministes utilisent des techniques statistiques ou pro-
babilistes et permettent d’obtenir une meilleure précision par rapport aux algorithmes déterministes,
le prix & payer étant la probabilité que le systéme ne réussisse pas 3 se synchroniser avec la précision
souhaitée. Cette probabilité d’échec tend vers zéro avec le nombre de messages échangés et elle peut
étre réduite & une valeur aussi pétite qu'on le soubaite avec un nombre de messages suffisamment
grand. Malheureusements, ’évaluation des différentes propositions publiées dans la littérature est dif~
ficile, principalement & cause de 'inexistence d’une base commune pour établir les comparaisons.

Nous proposons un modéle analytique pour le fonctionnement des algorithmes de synchronisation
non-déterministes. Le but est de trouver une expression que le concepteur d’un systéme distribué
puisse utiliser pour calculer le nombre de messages requis pour un certain algorithme, de facon &
fournir la synchronisation avec la précision et la probabilité spécifiées. Ce résultat est la Condition
de Garantie de Synchronisation, qui définit une condition suffisante qui garantit le succés de la
synchronisation non-déterministe sous les conditions spécifiées. Cette condition est établie & partir de
paramétres locaux d’un site et de parametres du systéme qui sont facilement calculables, tels que le
nombre de sites et les paramétres qui décrivent le délai comme une variable aléatoire.

Les conditions sous-jacentes au modéle proposé sont vérifiées expérimentalement. & Paide d’une
plate-forme basée sur le réseau CAN que nous avons développée. Le test des algorithmes sur cette
plate-forme a permis de vérifier la validité des hypothéses qui sont associées au modéle.

Abstract ,
Modelling and validation of non-deterministic clock synchronization
algorithms

This thesis addresses the problem of analysing and designing non-deterministic clock synchronisa-
tion algorithms in distributed systems. Non-deterministic algorithms are a promising solution to the
clock synchronisation problem, which can be testified by the attention they have received in recent
years. B o

Non-determinist clock synchronisation algorithms use statistical or probabilistic techniques and
they allow a better precision than with deterministic ones; the price to pay is a small probability that
the system will fail to synchronise to the desired precision. This probability of failure can be made as
small as desired by sending a sufficiently large number of messages. Unfortunately, assessing different
algorithms is a difficult task, specially because we lack a common ground to establish comparisons.

We propose an analytical model for the behaviour of non-deterministic clock synchronisation
algorithms. The aim is to find-an expression that the distributed systems designer can use to estimate
the required number of messages, in order to guarantee that a certain algorithm will synichronise to the
desired precision and probability of success. This result is a Sufficient Condition for Synchronisation,
which states the conditions that must be fulfilled in order to guarantee the desired precision and
probability of success. This condition is based on local parameters and on system parameters that are -
easily computed, such as the number of sites and the description of the delay as a random variable.

The underlying assumptions are experimentally verified. For this purpose, we developed a test-bed
based on the Controller Area Network. The results validate the assumptions used for the model.
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