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Introduction Générale

De par les progreés considérables dans les technologies de la communication au cours des der-

niéres décennies, la sécurité des échanges d’informations est devenue une préoccupation majeure
de nos jours. Dans ce contexte, la cryptographie joue un role prépondérant car 'information est
principalement véhiculée par des réseaux publics. L’objectif principal de la cryptographie est,
précisément, de dissimuler le contenu des informations transmises par le biais de canaux non
sécurisés, en d’autres termes, & garantir la protection et la confidentialité des communications.
Malgré la diversité des techniques cryptographiques, deux grandes classes sont généralement dis-
tinguées : le chiffrement a clé publique et le chiffrement a clé symétrique (aussi appelé chiffrement
a clé privée) [Menezes et al., 1996]. Voyons & présent comment les systémes dynamiques jouent
un réle dans ce contexte.
Le chaos est I'une des dynamiques les plus complexes que peuvent exhiber les systémes non
linéaires. Une des définitions formelles du chaos est due & RL Devaney [Devaney, 1989|. Un sys-
téme dynamique est dit chaotique au sens de Devaney s’il remplit deux propriétés : la transitivité
et la densité des points périodiques. Ces deux notions font appel & des concepts topologiques que
I'on ne détaillera pas ici. On peut montrer que la sensibilité aux conditions initiales, qui est
la propriété souvent associée & un comportement chaotique, est en fait une conséquence de ces
deux autres propriétés. Les signaux générés par les systémes chaotiques présentent des propriétés
statistiques proches de ’aléatoire en dépit d’étre déterministes. Cela peut constituer ainsi un des
moyens pour mettre en ceuvre les principes de confusion et de diffusion requis par Shannon pour
les systémes cryptographiques [Shannon, 1949]. Une toute premiére proposition en ce sens a été
faite en 1989 [Matthews, 1989|. Depuis, de nombreuses techniques ont été proposées pour mas-
quer l'information en utilisant les propriétés du chaos. Cette nouvelle approche de chiffrement
est communément appelée cryptographie fondée sur le chaos (ou "chaotique"). Pour illustrer la
forte activité dans ce domaine, nous mentionnons les travaux de synthése [Amig6 et al., 2007]
|[Alvarez and Li, 2006| [Hasler, 1998] [Millérioux et al., 2008| [Ogorzalek, 1993| |Yang, 2004].

Dans le cadre du chiffrement symétrique, le déchiffrement de 'information claire nécessite
la synchronisation de I’émetteur et du récepteur. Pour le chiffrement chaotique, qui s’apparente
a un principe de chiffrement symétrique [Millérioux et al., 2008], la synchronisation, communé-
ment appelée synchronisation du chaos depuis les travaux de Pecora et Caroll au début des
années 90 |Pecora and Caroll, 1990| [Carroll and Pecora, 1991|, est assurée par des observateurs
[Grassi and Mascolo, 1997|, [Itoh et al., 1997], [Millérioux, 1997], [Nijmeijer and Mareels, 1997].
Il s’avére que la plupart des systémes chaotiques & temps discret sont décrits par des équations
d’état admettant pour fonction de transition et fonction de sortie des non-linéarités polynomiales
ou affines & commutation (incluant les systémes linéaires & commutation). Sous certains condi-
tions, ces systémes peuvent étre réécrits sous une forme unifiée Linéaire & Parameétres Variant
(LPV) polytopique [Halimi et al., 2013]. Nous montrerons dans ce manuscrit que les observateurs
polytopiques associés constituent un moyen efficace d’assurer la synchronisation du chaos pour de
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nombreux principes de chiffrement chaotique. L’efficacité sera évaluée en termes de performances
et de robustesse.

Pour la synchronisation du chaos impliquant des systémes affines & commutation, la détec-
tion de mode va se révéler une question principale & plusieurs niveaux. Les systémes affines &
commutation sont des systémes pour lesquels les matrices de ’espace d’état peuvent prendre
des valeurs dans un ensemble fini de matrices. L’indice correspondant au systéme affine actif est
appelé "mode" ou "état discret". La facon avec laquelle les indices évoluent dans le temps suit
une régle dite "loi de commutation".

Considérons tout d’abord, la synchronisation du chaos pour des principes de chiffrement im-

pliquant des systémes chaotiques affines & commutation. La dynamique affine active n’est pas
nécessairement connue coté récepteur si les frontiéres des régions associées a chaque dynamique
affine de I’émetteur et qui partitionnent ’espace d’état dépendant de composantes de I’état non
accessibles. La détermination de la dynamique active se pose en termes de détection de mode d’un
systéme affine & commutation. Le probléme est identique si le systéme chaotique de I’émetteur
est un systéme & commutation dont la loi dépend de I'information & chiffrer qui, par définition
dans le cadre du chiffrement, est inconnue.
Le probléeme de la détection de mode présente un intérét qui va bien au-deld de la synchroni-
sation du chaos. De nombreuses applications nécessitent la connaissance du mode, par exemple
pour le controle par retour d’état de type gain scheduling [Apkarian et al., 1995], la commande
tolérante aux défauts [Lunze and Richter, 2008] ou pour le diagnostic [Frank, 1990]. Notons que
différentes terminologies ayant une signification semblable sont utilisées dans la littérature : la
reconstruction de mode, la détection de mode ou ’estimation de mode. Une détection de mode
a base de modéles, appelée espace de parité, associée & la notion de discernabilité fera ’objet
d’une études approfondie dans ce manuscrit.

Enfin, il s’avére qu’au cours des deux derniéres décennies, il y a eu un intérét croissant
pour les systémes chaotiques a retard dans les communications sécurisées. En effet, les retards
augmentent la dimension du systéme, ce qui est intéressant pour ameéliorer la complexité des
dynamiques [Zheng et al., 2008]. Un travail pionnier qui traite des systémes de communication
opto-électroniques a été d’abord rapporté dans [Mirasso et al., 1996]. Depuis, les performances
ont été améliorées et de nos jours, des systémes de communication trés haut débit peuvent
étre concus comme dans [Lavrov et al., 2010]. Un apergu général sur ce sujet peut étre trouve
dans [Uchida et al., 2005] ou U'intérét des systémes chaotiques laser avec rétroaction non linéaire
retardée est souligné. On notera également les travaux [Zheng et al., 2008] [Zheng et al., 2009]
[Datcu et al., 2012| ou le recours & des schémas de chiffrement chaotique & retard est proposé.
Nous proposerons dans ce manuscrit un principe de chiffrement chaotique par injection de re-
tard dans le cas des systémes & temps discret et étudierons le probléme de l’estimation du
retard pour le déchiffrement ou la cryptanalyse lorsqu’il jouera le role de clé secréte. En effet,
le probléme de l'estimation du retard pour les systémes en temps discret est plutot rare. Bien
qu’un examen et une comparaison des approches d’estimation de retards variant dans le temps
ont été proposées dans la littérature, voir [Bjorklund and Ljung, 2003] et plus récemment dans
[Belkoura et al., 2009] par exemple, la plupart des méthodes disponibles sont consacrées aux sys-
témes continus. LA encore, l'intérét dépasse le cadre strict du chiffrement chaotique. En effet,
des retards sont inhérents & de nombreux systémes physiques réels, tels que les systémes méca-
niques, des procédés chimiques, la biologie, les systémes de transport ou de communication et de
modéles économeétriques. La considération des retards fait aussi sens pour les systémes en temps



discret, en particulier dans le contexte des systémes controlés en réseau. Lorsque le réseau est une
ressource partagée par plusieurs utilisateurs, les retards inhérents a la transmission des mesures
ou de controle apparaissent. Ils sont dans de nombreuses situations inconnus et/ou variant dans
le temps.

Le plan général de ce manuscrit est le suivant

- Le Chapitre 1 est constitué de rappels sur les systémes de chiffrement chaotiques connus
dans la littérature. Ensuite, un systéme de chiffrement fondée sur l'injection de retard sera pro-
posé pour les systémes & temps discret.

- Le Chapitre 2 traite de la synthése d’observateurs polytopiques dans un cadre général, puis
dans le cadre du chiffrement chaotique. Nous rappellerons tout d’abord comment un systéme
chaotique & non linéarité polynomiale peut étre réécrit comme un systéme LPV polytopique.
Les systémes affines & commutation, autre classe importante de systémes chaotiques, pouvant
étre considérés comme des cas particuliers de systémes LPV polytopiques, une présentation uni-
fiée pour la synthése d’observateurs polytopiques sera faite. Cette présentation reposera sur des
approches existantes de la littérature utilisant des Inégalités Matricielles Linéaires (LMI) qui per-
mettent de garantir non seulement la stabilité mais également des performances. On illustrera
alors I'utilisation des observateurs polytopiques pour assurer le déchiffrement relatif a différentes
techniques de chiffrement chaotique.

- Le Chapitre 3 est consacré au probléme de la détection de mode pour les systémes affines
a commutation. Nous effectuerons une présentation unifiée des principales méthodes de détec-
tion de mode fondées sur le modeéle de type espace de parité, qui s’appliquent pour les systémes
linéaires et affines & commutation. Une comparaison de ces méthodes sera ensuite opérée. Le pro-
bléme d’unicité de la détection de mode associé a la notion de discernabilité sera étudié en détails.

- Le Chapitre 4 illustre les applications de la détection de mode. Nous nous intéresserons a
la synchronisation des systémes chaotiques affines & commutation. Nous montrerons également
comment 'estimation de retards variables peut étre reformulée comme un probléme de détection
de mode dans un cadre général, puis comment elle peut étre utilisé pour le déchiffrement et la
cryptanalyse des chiffrements pas injection de retard.

Les travaux ont fait 'objet des publications suivantes.
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Chapitre 1. Systémes de chiffrement chaotique

1.1 Introduction

Ce chapitre a pour but principal de mettre en exergue les problémes d’Automatique associés
au chiffrement chaotique qui seront étudiés dans les chapitres qui suivent. Le plan de ce chapitre
est le suivant. La section 1.2 introduit la notion de chaos et rappelle la caractéristique essentielle
des systémes chaotiques, & savoir la sensibilité aux conditions initiales. Dans la Section 1.3,
quelques exemples de systémes chaotiques a temps discret et continu sont donnés. La Section 1.4
est consacrée a un apercu général des systémes de chiffrement, les plus populaires, fondés sur la
synchronisation du chaos.

1.2 Chaos et sensibilité aux conditions initiales

Considérons un systéme dynamique défini par

Tp1 = f(xk) (1.1)

ou z; € IR est le vecteur d’état et f: IR — IR une fonction non linéaire. La suite zg, z1, - est
appelée orbite ou trajectoire de phase.

La sensibilité aux conditions initiales communément appelée effet papillon a été popularisée
par le météorologue Edward Lorenz. Elle se caractérise par le fait que la distance entre deux
trajectoires de phase initialement voisines, tend & augmenter de maniére drastique (souvent ex-
ponentielle) au cours du temps. Ainsi, la moindre erreur ou simple imprécision sur la condition
initiale interdit de décider quelle sera la trajectoire effectivement suivie a long terme et en consé-
quence, de faire une prédiction autre que statistique sur le devenir & long terme du systéme, bien
que 'on traite de systémes déterministes. En simulation, les erreurs d’arrondis peuvent étre a
l’origine de ce phénoméne. Ceci est illustré dans la Figure 1.1.

20

FiGURE 1.1 — Evolution dans le temps pour deux conditions initiales trés proches d’un signal
chaotique

Le mathématicien russe Alexander Lyapunov s’est penché sur le phénoméne de sensibilité
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aux conditions initiales et a proposé une grandeur permettant de la qualifier. Cette grandeur est
appelée "exposant de Lyapunov". Ainsi, ’exposant de Lyapunov permet de caractériser quanti-
tativement le caractére chaotique d’un systéme.

Supposons que la condition initiale xg de (1.1) soit affectée d’une erreur infinitésimale Ey. Apres

k itérations, I’erreur initiale Ey sera donc amplifiée d’un facteur ’%’; ’ Notons que l'erreur diminue

lorsque le facteur est inférieur & 1 et augmente s’il est supérieur & 1. On a la formule suivante :

Ek:'Ek ‘Ek—l...E? 2
Ey Ep_1||Ex—2 Eqv||Eo
d’ou
k
al)=2u ()
In{|—1) = In
< Ey ; Ei

Il suffit alors de calculer ce produit pour déterminer la facon dont s’amplifie 'erreur initiale.
Lyapunov introduit la limite donnée par la formule suivante :

) eR (1.2)

dx; 1

k
o1 df (z;—1)
A, = lim kiglln (‘

— Si A\p < 0, lorbite est attractive vers un point fixe ou une orbite périodique. Il caractérise
les systemes dissipatifs. Ce type de systéme exhibe une stabilité asymptotique.

— Si A, = 0, les orbites issues de conditions initiales différentes, gardent une séparation
constante, ni ne convergent, ni divergent I’une par rapport a ’autre. Un systéme physique
avec un tel exposant est dit conservatif.

— Si Az > 0, Porbite est chaotique.

La notion d’exposant de Lyapunov se généralise aux systémes de dimension n > 1 (voir
|[Eckmann and Ruelle, 1992]).

1.3 Exemples de systémes chaotiques

1.3.1 Exemples de systémes a temps continu

On rappelle les deux systémes ci-dessous car ils ont une importance historique dans I’histoire
du chaos méme si par la suite, on ne s’intéressera plus qu’aux systémes a temps discret.

1.3.1.1 Systéme de Lorenz

Le physicien Edward Lorenz travaillait sur un modéle mathématique simplifié de convection.
11 utilisa un modéle a trois variables dynamiques z, y et z. Le systéme de Lorenz est un exemple
célébre de systémes différentiels au comportement chaotique pour certaines valeurs de paramétres.
Le modéle implique trois équations différentielles [Cuomo et al., 1993]

+D = (2@ _ 40
+@) _ ) @ _ (1), (1.3)
+3) = _pa® L (0,
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o, r, b représentent des parameétres.

L’attracteur chaotique de Lorenz est donné sur la Figure 1.2 pour les valeurs numériques
c=10,r=28,et b=3.

FIGURE 1.2 — Attracteur chaotique de Lorenz

1.3.1.2 Systéme de Rossler

Le systéme de Rossler, proposé par I’Allemand Otto Rossler, est lié a I'étude de I’écoulement
des fluides. I découle des équations de Navier-Stokes. Les équations de ce systéme ont été dé-
couvertes & la suite de travaux en cinétique chimique. Ce systéme est défini par les équations
suivantes [Rossler, 1976]

7+ = _(x(2) + x(3))

=W 4 qz® (1.4)
i) = b4+ 23 () —¢)

8-
~
®
=

a, b, c représentent des parameétres.

L’attracteur chaotique de Rossler est donné sur la Figure 1.3 pour les valeurs numériques
a=0.398b=2et c=4.

1.3.2 Exemples de systémes a temps discret
1.3.2.1 Récurrence de Hénon

La récurrence de Hénon est un modéle proposé en 1976 par le mathématicien Michel Hénon.
Le modele d’état associé est [Douglas, 1992]

1 1 2

xlgllza—(x,(c))z—i-bx;) (1.5)

RCIREY ’
k+1 = Tk

a, b représentent des paramétres.
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FIGURE 1.3 — Attracteur chaotique de Rossler

L’attracteur chaotique de Hénon est représenté sur la Figure 1.4 pour les valeurs numériques

a=14et b=0.3.

FIGURE 1.4 — Attracteur chaotique de Hénon

1.3.2.2 Reécurrence de Lozi

(1)

(0

La récurrence de Lozi est obtenue en remplacant (z; ’)? dans la récurrence de Hénon (1.5) par

‘a:,(:)) et en modifiant la valeur des parameétres. Elle peut étre trouvée dans [Peitgen et al., 1992]

et est donnée par la représentation d’état suivante

IL‘(l) l1—a ‘m,(vl)‘ + x,(f)

k+1 —
2 _ . M
Ty = by,

a, b représentent des parameétres.

(1.6)

L’attracteur chaotique de Lozi est représenté sur la Figure 1.5 pour les valeurs numériques

a=17et b=0.5.
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FIGURE 1.5 — Attracteur chaotique de Lozi

1.3.2.3 Reécurrence de Duffing

La récurrence de Duffing est donnée par la représentation d’état suivante

(1) (2)
Trpr1 = Tk (1.7)
o, =l 4 ael® (oY

a, b représentent des paramétres.

L’attracteur chaotique de Duffing est représenté sur la Figure 1.6 pour les valeurs numériques
a=275¢et b=0.2.

6]

F1GURE 1.6 — Attracteur chaotique de Duffing

1.3.2.4 Reécurrence d’Ikeda

Cette récurrence a été proposée d’abord par Ikeda pour modéliser la propagation de la lumiére
& travers un résonateur optique non linéaire. Elle est souvent utilisée dans une forme modifiée
donnée par le modeéle d’état suivant [K.Ikeda, 1979]
x,(gl_zl =1+ a(x,(cl)cos(Gk) - a?,(f)sin(Gk)) (1.8)
3“1(21 = a(mlgl)sin(Hk) + xlg2)cos(0k))
avec
0 =04 —
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a représente un parametre.

L’attracteur chaotique d’'Tkeda est représenté sur la Figure 1.7 pour la valeur numérique
a=0.9.

FIGURE 1.7 — Attracteur chaotique d’ITkeda

1.3.2.5 Suite logistique

La suite logistique est un modéle simplifié de 1’évolution d’une population d’une espéce ani-
male. Elle est définie par I’équation [May, 1976]

Tpg1 = Oxp(1 — xp) (1.9)

0 représente un paramétre.

La grandeur z; représente le pourcentage de cette espéce dans son environnement ’année k et 6
un facteur de proportionnalité.

L’attracteur chaotique de la suite logistique est donné sur la Figure 1.8 pour la valeur numé-
rique 6 = 4.

F1GURE 1.8 — Attracteur chaotique de la suite logistique

11
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1.4 Systémes de chiffrement chaotique

D’une maniére générale, le chiffrement chaotique consiste & "meélanger" a chaque instant
k, une information claire my € M avec un échantillon zp € X d’une séquence chaotique. Le
"mélange" peut étre réalisé de plusieurs facons qui seront détaillées dans la suite. Le schéma
général est donné sur la Figure 1.9. Le générateur de la séquence chaotique est construit a partir
d’un systéme dynamique. Il est usuellement décrit a I’aide d’une fonction de transition d’état f
avec le vecteur d’état correspondant xp € X, la dimension du systéme étant n. La fonction f
est paramétrée par un vecteur 6 de dimension Lg qui représente le secret. En effet, ’hypotheése
de Kerkhoff [Kerkhoff, 1883] suppose que 'on connait parfaitement le systéme excepté la clé
secréte. Seule une partie du vecteur d’état x; obtenue par lintermédiaire d’une fonction h,
pouvant également étre paramétrée par 6, appelée sortie et notée par yr € ), est transmise &
travers le canal public vers le récepteur. La sortie y; est généralement de faible dimension et
devrait étre unidimensionnelle dans le cas idéal. Dans ce qui suit, nous supposerons donc que
yr est un scalaire (dimension 1), ’émetteur étant ainsi limité & un systéme mono entrée mono
sortie (Single Input Single Output (SISO)). Le récepteur est un systéme dynamique avec une
dynamique f et avec la fonction de sortie }NL, les deux étant paramétrées par 6. Son vecteur
d’état est noté Zy. Les deux fonctions f et h doivent étre correctement choisies pour récupérer
I'information claire my € M au niveau du récepteur. Une premiére condition est que 6=0.

Yk -~ ~
Ja. e L7

Y

My — f‘g,he

X k) X

Emetteur Récepteur

FI1GURE 1.9 — Schéma bloc illustrant la synchronisation du chaos

Différentes architectures utilisant ces éléments de base ont été proposées. Elles reposent toutes
sur le principe que I'information m; € M délivrée par le récepteur vérifie my = my, si Ty = x.
En d’autres termes, les séquences chaotiques de I’émetteur et du récepteur, doivent étre syn-
chronisées pour que l'information claire my soit correctement récupérée. C’est le principe de la
synchronisation du chaos.

Synchronisation du chaos

Dans le domaine de la communication, la synchronisation consiste & forcer un systéme esclave
& se synchroniser avec un systéme maitre. Du point de vue des systémes dynamiques, I’opération
de synchronisation consiste & rapprocher les trajectoires d’état des deux systémes jusqu’a ce
qu’elles finissent par étre confondues. Soit M une matrice constante de dimension appropriée
et Xy un ensemble non vide de conditions initiales. Il existe deux principaux concepts de la
synchronisation :

Définition 1 Synchronisation asymptotique

klirn ||M.Tk — «%kH =0 Vg € Xy (1.10)
—00
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Définition 2 Synchronisation en temps fini

Ekf < 00, Hka — i’k” =0 Vg € Xy et Vk > k‘f (1.11)

Dans la pratique, les mesures ont une précision finie, donc ’erreur d’une synchronisation
asymptotique peut étre considérée comme nulle aprés un temps transitoire fini. La synchronisa-
tion peut étre considérée comme un probléme de reconstruction d’état. En 1997, plusieurs papiers
(|Grassi and Mascolo, 1997], [Itoh et al., 1997, [Millérioux, 1997|, [Nijmeijer and Mareels, 1997|)
ont mis en évidence cette analogie. En conséquence, les observateurs ont souvent été proposés
comme structures du récepteur. Si seulement une partie des composantes est reconstruite, 1’ob-
servateur est un observateur réduit et rang(M) < n. Si toutes les composantes du vecteur d’état
sont reconstruites, I’observateur est un observateur plein et M est la matrice d’identité.

Différents systémes de chiffrement, correspondant & des moyens distincts de brouiller une
information, ont attiré ’attention des chercheurs au cours des années. Ils sont rappelés dans les
paragraphes suivants.

1.4.1 Masquage additif

Ce schéma a d’abord été proposé dans [Cuomo et al., 1993] et [Wu and Chua, 1993]. L’infor-
mation my, devant étre masquée est simplement ajoutée a la sortie yy de ’émetteur (Figure 1.10) :

{ T = fo(zr)

1.12
yr = ho(xr) + my (1-12)

Avec cette méthode, l'information confidentielle est additionnée a un signal chaotique (la
sortie d’un systéme chaotique), et le signal résultant est envoyé au récepteur. Les équations
génériques du récepteur sont :

{ Tht1 = ]Ee(fkayk) (1.13)

i = ho(dx) = ho(ay)
La grandeur y; qui apparait dans (1.13) révéle le couplage unidirectionnel entre I’émetteur
et le récepteur. A condition que la synchronisation (1.10) ou (1.11) puisse étre assurée, la récu-
pération de l'information claire est réalisée par
T = Yk — ho(2x) = yr — ho(a)

L’inconvénient est que 'information ne peut pas étre exactement récupérée. En effet, my agit
comme une perturbation sur le canal et empéche le récepteur d’étre exactement synchronisé. Ni
(1.10), ni (1.11) ne peuvent étre exactement respectées. En conséquence, Iy # xk, Uk # Yk, et,
finalement My # my quel que soit k.

Il est & noter que dans ce schéma, la dynamique du systéme chaotique n’est pas modifiée par
I'information claire a la différence des deux schémas qui suivent.

1.4.2 Modulation
1.4.2.1 Commutation chaotique

La commutation chaotique est aussi appelée modulation chaotique ou Chaos Shift Keying.
Une telle technique a été principalement proposée dans le cadre des communications numériques.
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FI1GURE 1.10 — Masquage additif

Une description détaillée peut étre trouvée dans [Kolumban et al., 1998|, méme si la méthode a
été proposée quelques années auparavant, par exemple, en 1993 [Dedieu et al., 1993|. En fait, du
coté de 'émetteur, & chaque symbole my = m! appartenant & un ensemble fini {ml —oemtN }, est
associé un signal chaotique émanant d’une dynamique fg et une fonction de sortie hy (i = 1--- V).
Par conséquent, dans la description de I’émetteur, 'indice ¢ dépend de my.

{ Trsr = F2) ()

. (1.14)
Yk = hé(mk)(xk)

Le cas le plus simple correspond & une information binaire et seulement deux dynamiques chao-
tiques différentes f1, f2 sont nécessaires. En fonction de la valeur courante du symbole my, a
Iinstant k£ = jK (j € N), un commutateur est déclenché périodiquement tous les K échantillons.
Pendant l'intervalle de temps [jK, (j + 1)K — 1], Uinformation m;, est supposée étre constante,
et le signal chaotique y du systéme, qui a été activé par la commutation, est transmis & travers
le canal (Figure 1.11).

L’objectif au niveau du récepteur est de décider quel est le systéme chaotique fg qui a produit la

my,
Emetteur 1 l Récepteur 1
s fa hg =|__+ fr b >
o Yk %
Xy . X . ® ~
: J | : —» My
fa' hg 2 > fa Ry >
(¥ 2 [F
e * ; Décodeur
Emetteur N Récepteur N logique

F1GURE 1.11 — Commutation chaotique

séquence {yk}j}( e GHD K -1 A cette fin, la partie réceptrice est composée d’autant de systémes,
c’est-a-dire N, que coté émetteur

{ Trer = fo(@r, yr) (1.15)

Ok = hiy(ar)

14



1.4. Systémes de chiffrement chaotique

La synchronisation (1.10) ou bien (1.11) (ou la grandeur z( doit étre remplacée par =) est
obtenue par un couplage unidirectionnel & travers la variable y; qui est impliquée dans fg de
I’équation (1.15). La fonction fé correspond a la dynamique du récepteur qui peut étre celle
d’un observateur par exemple. Seul 'un des N récepteurs peut étre synchronisé en fonction de
la valeur de my qui est constante a l'intérieur de l'intervalle de temps [jK, (j + 1)K —1]. Un
décodeur logique simple, permet de récupérer 'information originale lors de ’analyse des résidus
Tk, OU
Tk,i = Yk — hy(Zk)

Lorsqu’une information & valeurs multiples est considérée [Palaniyandi and Lakshmanan, 2001],
le nombre de récepteurs augmente et un meécanisme logique sophistiqué, situé apres la banque
de récepteurs, est nécessaire.

En ce qui concerne le contexte avec bruit, la technique de modulation est intéressante parce
qu’elle bénéficie de certaines propriétés d’immunité. Dans un contexte sans bruit, elle est beau-
coup moins intéressante, car elle souffre du fait que chaque commutation de m;, provoque un tran-
sitoire dans le processus de synchronisation. Ceci motive ’exigence que my doit étre constante
dans un intervalle de temps et empéche des transmissions a haut débit. Au manque d’efficacité
s’ajoute le nombre rédhibitoire de récepteurs lorsque N devient trés grand.

1.4.2.2 Modulation paramétrique

Fondamentalement, il existe deux types de modulations paramétriques : discréte et continue.
La configuration correspondant & une modulation de parameétres discrets (|Dedieu et al., 1993]
[Parlitz et al., 1993]) est représentée dans la Figure 1.12 a. Dans un tel cas, un paramétre A
(différent de la clé §) d’un systéme chaotique unique, prend les valeurs A(my) = A sur un
ensemble fini {)\1, AN } conformément & une régle prescrite. Pour les informations binaires,
le paramétre de ’émetteur ne prend que deux valeurs distinctes A', A2. Sur I'intervalle de temps
1K, (j + 1)K — 1], I'information mj, est supposée étre constante et le signal chaotique yj est
transmis & travers le canal. Ainsi, ’émetteur obéit aux équations d’état :

{ Tyl = f(j\(mk)(l‘k)

Y = hg\(mk)(xk) (1.16)

La partie récepteur peut étre constituée d’'une banque de N systémes dynamiques, généralement
des observateurs, chacun d’eux étant couplé de maniére unidirectionnelle avec I’émetteur par yy,

N A A
{ wktl = fii(ff'k,yk) (1.17)
Uk = hy (Tx)
Un seul observateur, celui ayant la méme valeur A\ de I’émetteur qui a réellement deélivré la
séquence Y|, (j+1)K—1], peut étre synchronisé sous la forme (1.10) ou (1.11) (ot la grandeur
xo doit étre remplacée par ;i) sur l'intervalle de temps [jK, (j + 1)K — 1]. Ainsi, encore une
fois, un simple décodeur logique permet de récupérer I'information originale lors de ’analyse des
résidus _
i = Yk — hy (E%)

Pour la modulation continue représentée sur la Figure 1.12 b, 'information claire mj, prend des
valeurs dans un continuum. Par conséquent, un nombre infini de systémes dynamiques, coté
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récepteur, serait nécessaire. De ce fait, pour la récupération de Ax(my) et donc de my, on a
recours & des techniques adaptatives et des procédures d’identification ([Anstett et al., 2004|
[Dedieu and Ogorzalek, 1997] [Fradkov and Markov, 1997] [Huijberts et al., 2000]).

Pour la modulation a la fois discréte et continue, la fonction délivrant A(my,) doit étre bijective
de telle sorte que I'information my, puisse étre récupérée d’une maniére unique en inversant \.

Récepteur 1

o Fal gl >
> o hg >
Ve
Amy) 3 Amy) 3. [® -
fo " he k : ® > i,
x ¥ ol AN N .
Emetteur " g +'tg g
% [F -
. Décodeur
Récepteur N losi
a ogique
Vi N -
2 ST ~
f,:; (Mk)nhﬂ . feﬂkrhﬁ L > A, T,
Xy D i\k D
Emetteur Récepteur
b

FIGURE 1.12 — Modulation paramétrique

En conclusion, pour la modulation paramétrique et pour la commutation chaotique, I'in-
formation my doit étre constante pendant un intervalle de temps prescrit pour faire face aux
transitoires induits par la reconstruction d’état ou le processus d’identification. Ainsi, ces tech-
niques limitent considérablement les applications a haut débit et, par conséquent, elles ne sont
pas trés attrayantes pour le chiffrement.

1.4.3 Transmission a4 deux canaux

Le principe de la transmission & deux canaux est donné sur la Figure 1.13. Un premier canal
est utilisé pour transmettre la sortie g, d’'un systéme chaotique autonome ayant la dynamique fy
et la fonction de sortie hy. Par ailleurs, une fonction v, dépendant d’une grandeur variant dans
le temps, par exemple, le vecteur d’état xz du systéme chaotique, chiffre 'information my et
délivre uy = ve(xg, my). Ensuite, le signal uy, est transmis par 'intermédiaire d'un second canal.
L’ensemble des équations régissant ’émetteur est

Tr1 = fo(xr)
Yk = ho(zy) (1.18)

U = Ve(T, M)

Au niveau du récepteur, une synchronisation parfaite remplissant (1.10) ou (1.11) peut étre
atteinte en faisant appel & un observateur. En conséquence, l'information claire mj peut étre
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récupérée correctement par une structure d’observateur

For1 = fo(Zk,
b1 ,fo( i Yk) (1.19)
Uk = he(@x)
associée a
1, = va(Zr, uk) (1.20)
La fonction de déchiffrement v; doit vérifier
ﬁ’Lk = I/d(i‘k,uk) = My lorsque fk = Tk (1.21)

Cette technique a été proposée, par exemple, dans [Jiang, 2002| [Millérioux and Mira, 1998].
L’avantage réside dans le fait que, contrairement aux approches fondées sur la modulation, I’in-
formation my est autorisée & commuter a chaque instant discret k sans induire des transitoires
de synchronisation pour chaque symbole. La récupération n’est erronée que pour un nombre li-
mité de premiéres valeurs de l'information claire. Cependant, une transmission impliquant deux
canaux peut étre non satisfaisante pour des applications haut débit.

Yie .

he > fo

x # [F

Xx
fs X
ML
A 4 k Y
m, e =
ke ——P v, > Vg > T
Emetteur Récepteur

FIGURE 1.13 — Transmission a deux canaux

1.4.4 Méthode par inclusion

Des terminologies différentes, mais équivalentes peuvent étre rencontrées dans la littérature
se référant a la méme technique : inclusion [Lian and Liu, 2000] [Millérioux and Daafouz, 2004],
modulation non autonome |[Yang, 2004| ou modulation chaotique directe [Hasler, 1998]. Les rai-
sons de cette diversité sont les suivantes. Coté émetteur, I'information my € M est directement
injectée (ou, comme il est aussi généralement dit, plongée) dans une dynamique chaotique fp. Le
systéme qui en résulte se transforme en un systéme non autonome, car 'information agit comme
une entrée exogéne. Injecter my dans la dynamique peut étre considéré comme une "modulation"
de l'espace des phases. Seule la sortie y; du systéme est transmise. L’information mj peut étre
incluse simplement dans la dynamique fp ou également au niveau de la fonction de sortie hy.

Le systéme de chiffrement par inclusion, représenté sur la Figure 1.14, est décrit par

{ T = fo(xzr, my)

(1.22)
Y = ho(xk, my)
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Vi = -
g hg P Js. 86 > My
1 A j{‘k
e r ¥ Récepteur
fo
X D
Emetteur

FI1GURE 1.14 — Inclusion

Pour la récupération de 'information, coté récepteur, deux mécanismes ont été proposés dans
la littérature : Papproche systéme inverse [Feldmann et al., 1996] et I’approche observateur & en-
trée inconnue (Unknown Input Observer (UIO)) [Inoue and Ushio, 2001| [Boutayeb et al., 2002]
[Millérioux and Daafouz, 2003]  [Boutat-Baddas et al., 2004]  [Millérioux and Daafouz, 2004]
[Millérioux and Daafouz, 2006]. Les équations génériques régissant un systéme inverse ou un ob-
servateur a entrée inconnue pour (1.22) sont

j}k+1 - f@(ilﬁyk?'“ 7yk+7‘) (1 23)
1y = go(Tk, Yr-+r)
avec g de telle sorte que
e = go(Z, Yetr) = My lorsque Ty = xy, (1.24)

ot r € IN représente le nombre de sorties retardées nécessaires. Cet entier est lié au degré relatif
ou au degré inhérent du systéme.

1.4.5 Injection du retard

L’utilisation des systémes chaotiques a retard dans les communications sécurisées a suscité ré-
cemment beaucoup d’attention afin d’améliorer la complexité des dynamiques [Zheng et al., 2008]
notamment dans les communication opto-électroniques [Mirasso et al., 1996]. Cependant, la plu-
part des systémes de chiffrement chaotique qui ont été proposés utilisent des systémes chaotiques
aretard & temps continu. Nous proposons ici un systéme de chiffrement fondé sur 'injection du re-
tard pour les systémes chaotiques & temps discret. Le schéma est représenté sur la Figure 1.15. Le
retard 7(k) est le résultat d’un chiffrement au travers d’une fonction v, bijective 7(k) = ve(my),
my, représentant l'information claire. Ainsi, le chiffrement obéit a

Tr+1 = fo(Th, Th—r(r))
Yk = ho(xk) (1.25)
7(k) = ve(my)

Le récepteur doit dans un premier temps délivrer un estimé 7(k) de 7(k) pour retrouver ensuite
my,. La fonction de déchiffrement vy doit obéir &

mi = vg(7(k)) = my  lorsque 7(k) = 7(k) (1.26)

L’estimation de 7(k) sera traitée dans le Chapitre 4.
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¥
hg = > Hstimateur
f
fe(xkuxk—r[k)) #(k)
x. [% 7y
Tk Y
m, —»  ve(my) vy(7(k)) [ Ty
Emetteur Récepteur

FI1GURE 1.15 — Injection du retard

1.5 Conclusion

Nous avons rappelé les principales architectures de systémes cryptographiques chaotiques
proposés depuis les années 90 dans la littérature. Ces principes de chiffrement chaotique sou-
levent des questions propres & I’Automatique. Nous en retiendrons deux principales : la synthése
d’observateurs et la détection de mode. Nous détaillons ci-dessous ces deux questions.

— Synthése d’observateurs

Nous avons vu que les observateurs étaient nécessaires pour assurer la synchronisation, dans
notre contexte synchronisation du chaos, des vecteurs d’état coté émetteur et récepteur. La syn-
chronisation est en effet une condition requise pour pouvoir récupérer 'information claire pour
la technique de modulation paramétrique, de commutation chaotique ou pour la transmission &
deux canaux. Pour la technique de chiffrement par inclusion, la synchronisation est assurée par
des observateurs a entrées inconnues. Il s’avére que la plupart des systémes chaotiques a temps
discret sont décrits par des équations d’état admettant pour fonction de transition et fonction
de sortie des non-linéarités polynomiales ou affines & commutation. La synchronisation du chaos
fondée sur les techniques de reconstruction d’état fait 'objet du Chapitre 2. Un traitement unifié
pour ces différentes classes de systémes chaotiques sera opéré.

— Problémes de détection de mode

La détection de mode se pose a plusieurs niveaux.

- Tout d’abord, lorsqu’il s’agit d’assurer la synchronisation du chaos pour des schémas impliquant
des systémes chaotiques affines & commutation, on peut envisager la situation ou la dynamique
affine active n’est pas nécessairement connue coté récepteur si cette derniére dépend d’une va-
riable non accessible. Les frontiéres des régions associées a chaque dynamique affine peuvent en
effet dépendre de composantes du vecteur d’état non accessibles. La détermination de la dyna-
mique active peut alors se poser en termes de détection de mode. La détection de mode pour les
systémes affines & commutation associée & la notion essentielle de discernabilité est étudiée dans
un cadre général au Chapitre 3. La détection de mode pour le cas spécifique de la synchronisation
du chaos & base I'observateur fait I’objet de la premiére partie du Chapitre 4.

- La détection de mode peut également étre une solution pour le déchiffrement dans le cas de la
méthode par injection de retard. En effet, on peut montrer, de maniére originale, que le probléme
d’estimation d’un retard variable peut étre formulé comme un probléme de détection de mode
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également. Ceci fait 'objet de la seconde partie du Chapitre 4.
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Chapitre 2

Observateurs pour la synchronisation
des systémes chaotiques admettant une
description LPV polytopique
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Chapitre 2. Observateurs pour la synchronisation des systémes chaotiques polytopiques

2.1 Introduction

Dans les systémes de chiffrement chaotique présentés au cours du chapitre précédent, nous
avons constaté que la synchronisation des vecteurs d’état coté émetteur et récepteur est une étape
nécessaire pour la reconstruction de I'information claire. Cette étape est fondée sur la conception
d’observateurs pour la technique de modulation paramétrique, pour la commutation chaotique
ou pour la transmission a deux canaux. Des observateurs a entrées inconnues sont requis pour la
technique de chiffrement par inclusion.

Nous avons relevé au Chapitre 1 que de nombreux systémes chaotiques & temps discret sont
décrits par des équations d’état admettant pour fonction de transition et fonction de sortie
des non-linéarités polynomiales ou affines & commutation. Nous rappellerons dans ce chapitre
comment un systéme chaotique a non linéarité polynomiale, ou linéaire & commutation, peut
étre réécrit comme un systéme Linéaire & Parametres Variant (LPV) c’est-a-dire un modéle li-
néaire (par extension affine) dont la représentation d’état dépend d’un vecteur de paramétres
qui peut varier dans le temps. Depuis plusieurs années, ces systémes ont fait 1’objet d’une at-
tention particuliére, & la fois dans le controle [Apkarian et al., 1995] [Packard and Balas, 1997]
|Leith and Leithead, 2000] [Scherer, 2001| |[Lee and Park, 2007] [Farhood and Dullerud, 2010] et
dans lobservation et le filtrage [Bara et al., 2001] [Sato, 2006] [Toth et al., 2007]
|Heemels et al., 2010]. Ces techniques de modélisation LPV ont suscité beaucoup d’intérét car
elles fournissent une procédure systématique pour concevoir des observateurs. Une revue des
principaux résultats sur la synthése d’observateurs LPV polytopiques reposant sur 'utilisation
des LMI [Ghaoui et al., 2000] est effectuée dans la seconde partie de ce chapitre avant une illus-
tration de leur utilisation dans le contexte de la synchronisation du chaos.

Le plan détaillé de ce chapitre est le suivant. Dans la Section 2.2, quelques définitions de base
sont rappelées, y compris les notions de stabilité asymptotique et de "Input-to-State Stability"
(ISS). Dans la Section 2.3, la réécriture d’'un modeéle non linéaire d’un systéme chaotique sous la
forme d’un modeéle LPV est expliquée. Dans la Section 2.4, on rappelle le concept d’observateurs
polytopiques et leur synthése fondée sur la notion de stabilité poly-quadratique. La Section 2.5
traite le cas ol le systéme LPV est soumis & des perturbations ou lorsque le paramétre est connu
avec une incertitude bornée. Les conditions pour garantir des performances comme I’ISS, le taux
de décroissance, le gain créte-a-créte et le gain Lo sont détaillées. Dans la Section 2.6, on propose
une extension des résultats aux observateurs polytopiques a entrées inconnues, a la fois dans le
cas déterministe, bruité ou incertain. L’ensemble de cette synthése dans un cadre général est em-
prunté au Chapitre 5 de 'ouvrage [Halimi et al., 2013|. Enfin, la Section 2.7 illustre 'utilisation
des observateurs polytopiques dans le cadre du chiffrement chaotique.

2.2 Prérequis

2.2.1 Définitions

Définition 3 Une fonction ¢ : IRy — IR, appartient a la classe K si elle est continue, stricte-
ment croissante et p(0) =0, et a la classe Koo si en plus p(s) — oo lorsque s — 0o

Définition 4 Une fonction B : IRy X IR, — IRy appartient a la classe KL si pour chaque k € IN
fizé, B(., k) € K et pour chaque s € IR+, B(s,.) est décroissante et klim B(s, k) =0.
—00
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Considérons le systéme non linéaire & temps discret

Tp+1 = f(xk) (2.1)

et le systéme non linéaire perturbé

Try1 = fuw(Tr, wi) (2.2)

avec x;, € IR" le vecteur d’état, wy, € IR%™ une entrée de perturbation inconnue.

Définition 5 Le systéeme (2.1) est dit globalement asymptotiquement stable (GAS) s’il existe
une KL fonction B de telle sorte que, pour chaque xg € IR", la trajectoire d’état correspondante
satisfait pour tout k € IN

el < B(llzoll , k)

Définition 6 Le systeme (2.2) est dit ISS par rapport a wy s’il existe une KL fonction (B et une
KC fonction ~y de telle sorte que, pour toutes les séquences d’entrée {w}, pour chaque zo € IR", la
trajectoire d’état correspondante satisfait pour tout k € IN

[zl < Blzoll, k) +v(llwlloo) (2.3)

Si B peut étre pris de la forme ((s,k) = ds¢* avec d > 0 et 0 < ¢ < 1, ¢ est le facteur de
décroissance (en anglais 'decay factor’) pour le systéme (2.1) et la fonction v est le gain ISS pour
(2.2).

Avant d’expliquer la réécriture d’un systéme chaotique sous la forme d’un modéle LPV, nous
allons d’abord faire quelques rappels sur les modeles LPV.

2.2.2 Modéles LPV

Un systéme LPV peut étre donné par la forme suivante :

(2.4)

T = Apr)xr + Buy,
yr = Cxp + Duy

ot z; € IR™ est le vecteur d’état, ur € IR™ est lentrée, yr € IRP est le vecteur de sortie,

A € IR™ ™ est la matrice dynamique qui dépend du vecteur de paramétres variant dans le temps
Pk = [ p,(gl), p,(f), ...,p,(CLP) } € R*», B € IR™ ™ est la matrice d’entrée, C' € IRP*™ est la matrice

de sortie et D € IRP*™ est la matrice de transfert direct.

Remarque 1 Notons qu’on peut étendre (2.4) aux systémes affines a paramétre variant dans le
temps donnés par

{ Thi1 = Alpr)zi + Blor)ur + E(pr) (2.5)

yr = Cpr)xr + D(pr)us

Notons que dans le reste de ce chapitre, le systéme (2.4) sera considéré par souci de simplifi-
cation mais que l'extension des résultats a (2.5) est directe.
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Motivé par la plupart des cas rencontrés en pratique, nous supposons que chaque composante

pg) (i=1,...,L,) de py se situe dans une plage bornée [pﬁf)m, pgﬁn] Par conséquent, py se situe

dans un ensemble borné €, C IRL». La dépendance de A(py) par rapport a pj peut prendre
plusieurs formes, en particulier, affine et polytopique.

Pour la décomposition affine, la matrice A(py) est de classe C! par rapport a py et vérifie
Ly
Alp) = A+ 30 040 20
j=1

o A et AU gont des matrices constantes obtenues en séparant les termes constants et les
termes fonction de pl(f ),

Pour la décomposition polytopique, la matrice A(py) est donnée par

N
Alpr) = D67 (o) AD (2.7)
=1

ou N est le nombre de sommets du polytope D,, et & appartient a I’ensemble compact ®

. N
® = {Nk e RN, uy, = [M,(:),...,u,(cN)} ,u,(;) > 0Viet >, /15;) =1 }
i=1
En raison de la convexité de ®, 'ensemble des matrices {A(l), - ,A(N)} définit un polytope

noté D4 et les matrices A® correspondent aux sommets de D4. Ci-aprés, pour des raisons de
simplicité et chaque fois que possible, la dépendance des paramétres f,(;) de pj sera omise, la

notation f,(:) sera utilisée a la place de f,(;) (pr). Dans le reste de ce chapitre, il sera supposé que
la matrice A(py) dans (2.4) est réécrite sous la forme polytopique (2.7).

Remarque 2 Pour les systémes affines (2.5), la décomposition polytopique peut étre effectuée
en considérant un vecteur augmenté pi qui implique tous les vecteurs de paramétres associés aux
matrices respectives A, B, C, D et E pour obtenir une description polytopique qui obéit &

A(pr) B(pr) | _ al @ [ AD  BO
{ C(pr) D(pk) ] B ;gk { c@  pO ] , rED
N
Epr) =Y ¢"EY, ¢ ed
i—1

Il est important de mentionner que la décomposition affine (2.6) peut étre réécrite sous la
forme polytopique (2.7). En effet, puisque pj appartient & un ensemble borné ), il peut étre

intégré dans un polytope D, dont les sommets sont p,, ..., poy € IR, de telle sorte que
N .
Pr = Zﬁ;(:)ﬂom {oe® (2.8)
i=1
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En substituant (2.8) dans (2.6) on trouve :

i=1

Alpi }:}jﬁp A9 g e (2.9)
7j=1

—~
.
~

A©) et par

M=
8

@
Il
—_

N .

Comme ) f,(;) =1 et A est une matrice constante, il s’ensuit que A© =
i=1

conséquent (2.9) se transforme en :

N
= > g +Z% ), & ED (2.10)
=1

L’identification de (2.7) et (2.10) donne
Lp
A@ — 20 4 Zp(()j)jl(j) (2.11)
j=1

La contrainte "§, € ®" est équivalente a "p, € D,". Puisque €1, C D,, il convient de
souligner que la description polytopique (2.7) peut décrire une classe plus large de systémes que
celle d’origine, ce qui conduit & un certain conservatisme. Toutefois, lorsque les composantes

(j ) (j=1,...,L,) de (2.6) sont indépendantes, €2, se transforme en un polytope spécifique D,
appele hypercube avec N = 2L» sommets et dans ce cas Q, =D,.

2.2.3 Recherche du polytope minimal

Il peut arriver que l'obtention analytique du polytope D, soit une téache difficile voire im-
possible. En outre, il peut étre intéressant, pour des raisons de conservatisme, d’obtenir un
polytope minimal. Supposons que nous pouvons obtenir, par simulation ou expérimentalement,
un nombre suffisant de vecteurs py, collectés dans un ensemble fini I', de cardinalité N,, pour
décrire I'ensemble 2, avec une précision adéquate. Le polytope minimal D7 dans lequel 2, est
intégré peut ainsi étre considéré comme 'enveloppe convexe de I’ensemble des points I',. Nous
rappelons qu’un élément d’un ensemble fini de points est un point extréme, s’il n’est pas une
combinaison convexe des autres points de cet ensemble. Par conséquent, trouver Dj revient a
trouver les points extrémes de I',. Il s’avére que le calcul peut étre effectué¢ par des méthodes
classiques. Elles sont briévement rappelées ci-dessous alors qu'un examen détaillé est fourni dans
[Millerioux et al., 2005].

Le calcul de ’enveloppe convexe pour la dimension L, = 2 a été largement étudié et plusieurs
algorithmes efficaces sont disponibles. Le plus populaire est celui de la "numérisation de Gra-
ham" (en anglais Graham scan) [Graham, 1973]. Il est fondé sur le fait que l’angle entre deux
faces consécutives (formées par trois sommets consécutifs) de I’enveloppe convexe est inférieur a
7. La complexité de l'algorithme est O(N,logN,). Cet algorithme a un inconvénient majeur da
au fait qu’il ne peut pas étre étendu & une dimension supérieure a 2. Un autre algorithme effi-
cace appelé "Quick hull" est fondé sur I'approche "diviser pour régner". Différentes déclinaisons
existent par exemple [Eddy, 1977] et [Preparata and Shamos, 1985]. Un tel algorithme utilise la
propriété que, étant donné un triangle formé par trois points de ’ensemble d’origine, les points
strictement a l'intérieur de ce triangle n’appartiennent pas & l'enveloppe convexe. Par consé-
quent, ils peuvent étre ignorés. La complexité de cet algorithme est également O(N,logN,). En

25



Chapitre 2. Observateurs pour la synchronisation des systémes chaotiques polytopiques

outre, il peut étre facilement étendu a n’importe quelle dimension (voir [Allison and Noga, 1997]
pour la dimension L, = 3). Cependant, la complexité grandit rapidement et devient rédhi-
bitoire pour de grandes dimensions. L’algorithme Quick hull est celui qui est incorporé dans
la fonction convhull du logiciel Matlab. L’algorithme de "l’échantillonnage aléatoire" présenté
dans [Chatterjee and Chatterjee, 1990] est fondé sur des projections itératives sur des hyper-
plans choisis au hasard. Enfin, une approche de type programmation linéaire est proposée dans
[Pardalos et al., 1995] et fait appel a la résolution d’un probléme d’optimisation.

2.2.4 Décomposition polytopique en ligne
Dans ce paragraphe, on rappelle [Anstett et al., 2004] une facon de calculer en ligne le vecteur

T
& = {{,(Cl) . f,(gN)] impliqué dans la décomposition polytopique (2.8) de pi et (2.7) de A(pg).
Le vecteur & est solution de
Wik=2 &
. (i) . (2.12)
q& >0, 1=1,...,N
ou

(1) (1)

Po1 o Pon
Wi=1lp - o U et Z= @
Poi” poNp

1 e 1

les éléments p,, (sommets du polytope D,) sont donnés, la matrice Z de dimension (L, +1) x N
est de ce fait constante et connue. En effet, il est supposé que py est accessible en ligne, hypotheése
usuelle dans le cadre des systémes LPV et retenue ici comme souligné précédemment.

2.3 Modéles pour la description des systémes chaotiques

Les systémes chaotiques a temps discret & non-linéarité polynomiale peuvent étre modélisés
par des systémes LPV sous certaines conditions. Le modéle LPV peut résulter d’une linéarisation
instantanée le long de la trajectoire mais ce modele n’est alors qu'une approximation du systéme
non linéaire réel. Ainsi, la stabilité et les performances du systéme non linéaire sur la base de
Papproximation LPV ne sont pas nécessairement garanties [Leith and Leithead, 2000]. Par consé-
quent, il est préférable de s’intéresser & une description exacte au sens défini dans la Proposition 1
ci-aprés. Un tel objectif a été étudié dans les travaux rapportés dans [Bruzelius, 2004] ou dans
le papier [Millerioux et al., 2005].

Considérons le systéme chaotique & temps discret

Tp1 = g(xg, ur) (2.13)

ou z € X CIR" est le vecteur d’état et u; € IR™ est 'entrée.

L’objectif est de réécrire le systéme (2.13) sous la forme d’un systéme LPV donné par (2.4).
On a la proposition suivante.
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Proposition 1 [Halimi et al., 2013] Si les conditions suivantes sont respectées
— 1l existe une fonction p : IR™ — IRLe de telle sorte que A(p(xy))xr + Buy, = g(xp, ug)
- p(xg) ne dépend que de signauzr mesurés
— p(zk) est borné lorsque xy se situe dans l’ensemble admissible X C IR"
alors le systéme non linéaire (2.13) admet une description LPV exacte sous la forme de (2.4)

avec py = p(wy).

I est intéressant de souligner que, le plus souvent, la description LPV n’est pas unique, et
plusieurs fonctions p peuvent étre candidates. En outre, le modeéle LPV résultant décrit une classe
plus large de systémes que celle non-linéaire d’origine. En effet, une trajectoire du systéme non
linéaire est également une trajectoire du modele LPV, mais l'inverse n’est pas nécessairement
vrai. Plus formellement, un systéme LPV est une inclusion différentielle linéaire paramétrée par
le vecteur pi. Cependant, il n’y a aucune inclusion différentielle linéaire unique d’un systéme
non linéaire. Le choix peut étre guidé par 1’objectif de réduire le conservatisme des conditions
de stabilité. Il peut également étre intéressant de choisir une fonction appropriée p de telle sorte
que les domaines d’attraction des deux modeéles coincident le plus possible [Bruzelius, 2004].
L’exemple 1 de la Section 2.7 permettra de clarifier ce point pour les systéme chaotiques.

Les systémes linéaires ou affines & commutation admettent également une description du type
(2.4) ou (2.5) polytopique (2.7). La seule différence est que I’ensemble Q, n’est plus un continuum
mais un ensemble fini comme l'illustrera 'exemple 2 de la Section 2.7.

2.4 Observateurs polytopiques dans le contexte déterministe

2.4.1 Observabilité et détectabilité
2.4.1.1 Observabilité

On note Oy, ..., la matrice d’observabilité de (2.4) définie, pour n > 1, comme
C
CA(pr)
Op[k,k+n71] = : (2'14)
CAgzwLan

OU Plftn—1] = Phr " »>Pkin-1, €t APt = A(prin—2)A(Pryn—3)--- A(pr). Pour n = 1,
O se réduit a O C.

Plk,k+n—1] Plik]

L’observabilité des systémes LPV peut étre caractérisée par le théoréme suivant emprunté a
[Toth et al., 2007].

Théoréme 1 [Toth et al., 2007] Le systéeme (2.4) est complétement observable si pour tout k €
IN, rang(O

Plk,k+n—1] ) = n.

En d’autres termes, la notion d’observabilité est définie comme dans le cas linéaire lorsqu’on
considére toutes les trajectoires possibles du parameétre py € €2,. Le Théoréme 1 est une exten-
sion directe de la condition d’observabilité indiquée dans [Park and Verriest, 1990] qui traite des
systémes linéaires variant dans le temps. Ainsi, dans le Théoréme 1, la contrainte “pour tout
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k € IN” peut étre réinterprétée dans le cas des systémes LPV comme “pour tout pj € 2,”.

Le probleme est que, dans le cas général, le nombre de trajectoires de p, € €2,, et ainsi le
nombre de vecteurs pj; x1,—1) est infini. Notons que I'observabilité des paires (C, A(i)) attribuée
aux sommets du polytope D4 n’induit pas nécessairement 1’observabilité de tous les couples
(C, A(pr))- Ceci est illustré sur 'exemple suivant.

Exemple 1 Considérons le systéme obéissant a la forme (2.4) avec

A(Pk)_|:0.6;_pk H et C=[1 05]

Le paramétre py, appartient o lintervalle [0 1].
La matrice d’observabilité est donnée par

1 0.5
Oppeprny = [ pr+11 1 ]

Les matrices d’observabilité pour les paires respectives (C, A1) et (C,Az), avec A1 = A(0) et
Ay = A(1) vérifient numériquement

1 05 1 05
Oto.1 = [ 111 ] “ 0[17*1:[2.1 1 ]

ot * représente une valeur arbitraire de pyi1 puisque la matrice d’observabilité dépend exclusi-
vement de py.

Il est clair que rang(Ojg ) = rang(Op ) = 2. Cependant, pour pj, = 0.9, la matrice d’ob-
servabilité vérifie numériquement

1 0.5

et donc rang(Ojog,4) = 1. En conséquence, les deuz paires (C, A1) et (C, Ag) sont observables
alors que l'observabilité n’est pas satisfaite a l'intérieur du polytope D lorsque pr = 0.9.

2.4.1.2 Détectabilité

La détectabilité des systémes LPV peut étre définie de différentes maniéres. On retiendra
celle proposée dans [Wu, 1995], ou la détectabilité est définie en ayant recours a la stabilité
quadratique.

Théoréme 2 [Wu, 1995 Le systéme LPV (2.4) est quadratiquement détectable, s’il existe une
matrice P = PT > 0 et une fonction py € Q, — L(py) € IR"™™™ telles que

(A(pr) + L(pr)C)"P + P(A(pr) + L(pr)C) <0 Vp € Q,
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Concernant les Théoréme 1 et 2, il s’avére que leur vérification nécessite la considération d’un
nombre infini de vecteurs pg en général. En conclusion, 'utilisation pratique de ’observabilité et
de la détectabilité est souvent d’un intérét limité. On peut préférer des conditions constructives
telles que les approches LMI qui garantissent ces propriétés en méme temps qu’on effectue la
synthese de 'observateur.

Ainsi, nous allons rappelé dans la suite d’'une facon détaillée les techniques de syntheése
d’observateurs fondées sur 'utilisation des LMI..

2.4.2 Synthése d’observateurs
On suppose que la matrice A(py) dans (2.4) admet la forme polytopique (2.7).

Un observateur polytopique pour (2.4) obéit a la description suivante

(2.15)

Trr1 = Alpr) 2k + Bug, + L(px) (Yx — J)
Uk = Oy, + Duy,

ou 2 € R", g € IRP et L est une matrice de gain & temps variant fonction de pg qui vérifie
N ‘
Liow) =D)L, g e (2.16)
i=1

Les grandeurs §,(:) (pr) dans (2.16) coincident, pour chaque instant discret k, avec ceux qui sont
impliqués dans la décomposition polytopique (2.7) de A(py), ce qui n’est pas restrictif puisque
Pr est mesuré.

A partir de (2.4) et (2.15), lerreur de reconstruction e, = x — I est gouvernée par la
dynamique
err1 = (A(pr) — L(pr)C) ek (2.17)

La dynamique de I'erreur de reconstruction d’état est non linéaire puisque A et £ dépendent de
px. Toutefois, (2.17) peut étre considérée comme un systéme LPV polytopique autonome avec le
vecteur d’état e € IR™. En effet, a partir de (2.7) et (2.16), et en tenant compte de la coincidence

entre les 5,(:) impliqués dans (2.16) et (2.7), nous obtenons

N
e = &) (A0 —LOC)e;, g e (2.18)
=1

La stabilité asymptotique globale autour du point d’équilibre e* = 0 peut étre assurée par un
choix approprié des gains L) (i = 1,...,N) impliqués dans (2.16). A cette fin, le théoréme
suivant est central.

Théoréme 3 [Daafouz et al., 2002] S’il existe des matrices symétriques P;, des matrices G; et
des matrices F; vérifiant, V (i,7) € {1..N} x {1...N}, les LMI

P O

GAD —FC GT+Gi—py |7 (2.19)
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N . , 4

alors ’observateur polytopique (2.15) avec le gain L(pg) = > f,gb)(pk)L(l) et L = G;'F; ga-
i=1

rantit que le systéme (2.17) est globalement asymptotiquement stable.

Preuve 1 La preuve détaillée est donnée dans [Daafouz et al., 2002]. 1l est démontré que (2.19)
assure existence d’une fonction de Lyapunov V : IR™ x IR» — IR, définie par Vieg, pr) =

N .

el'P(pr)ex avec Pp) = > 5,8) (pr)P; et & € @, appelée fonction de Lyapunov poly-quadratique,
i=1

vérifiant pour tout e, € IR™, pour tout & € P

V(€k+1, pk+1) — V(ek, pk) <0 (2.20)

Cette fonction assure la stabilité poly-quadratique de (2.17) qui est suffisante pour la stabilité
asymptotique globale.

Dans [Millerioux et al., 2005], il est démontré qu’une condition moins conservative (2.19)
assurant la stabilité poly-quadratique de (2.18) et donc de (2.17) est obtenue lorsque les matrices
A® sont obtenues a partir des sommets Po; du polytope minimal Dy dans lequel €, est inclus.

2.4.3 Taux de décroissance (Decay rate)

La convergence asymptotique globale de (2.17) vers e* = 0 avec un taux de décroissance
a > 1 est formalisée comme suit :

Veo € IR", llg)noo o |lex]| = 0 (2.21)

et permet de spécifier un comportement transitoire.

En d’autres termes, (2.21) traduit le fait que |lex|| décroit plus vite que a~*. Une condition
suffisante pour la convergence globale de (2.17) vers e* = 0 avec un taux de décroissance « est
donnée par le théoréme suivant.

Théoréme 4 [Millériour and Daafouz, 2001] S’il existe des matrices symétriques P;, des ma-
trices F; et G; vérifiant, pour un scalaire prescrit k, ¥(i,7) € {1,--- N} x {1,--- | N}, les LMI

kP; (o)T

GiAD - FC GG P, >0 (2.22)

N y . .
alors l’observateur polytopique (2.15) avec un gain L(pg) = > §](;) (pe) LY et L) = G F; assure
i=1

la convergence globale de (2.17) avec un taur de décroissance o supérieur ou €égal a K2 (0 <
Kk <1).

Preuve 2 La preuve est détaillée dans [Millériour and Daafouz, 2001]. Il est démontré que (2.22)

assure 'ezistence d’une fonction de Lyapunov V : IR" x IR*» — IR, définie par Vieg, pr) =
N .

el'P(pr)ex avec Pp) = > 5,8) (pr)P; et & € @, appelée fonction de Lyapunov poly-quadratique,

=1

assurant pour tout ex, € IR™, pour tout &, € P
V(ek+1, pr+1) — KV (ek, pr) <0 (2.23)

ce qui est suffisant pour obtenir (2.21) avec o > K3
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2.5 Observateurs polytopiques dans un contexte stochastique ou
incertain

Dans cette section, nous nous intéressons au cas ou le systéme (2.4) est soumis & des pertur-
bations et obéit a

yr = Cag + Duyg —|—sz

ou wg € IR% est la perturbation agissant sur la dynamique & travers F tandis que wj € R4
est la perturbation agissant sur la sortie & travers H.
Dans un tel cas, I'équation (2.17) de lerreur de la reconstruction d’état ey = xp — ) devient

ext+1 = (Alpr) — L(pr)C)ex + vk (2.25)

avec v, = Bwl — L(p) Hwe.

Nous pouvons également étre intéressés par le cas ol pg n’est pas directement accessible, et
ou seulement un parameétre estimé p, € ; est disponible. Le niveau d’incertitude A satisfait
llor — prllo < A. L’observateur polytopique (2.15) peut prendre alors la forme

Tp1 = A(pr)Tx + Bug + L(pr) (yx — Qk) (2.26)
Z)k = C’i‘k + Duk .
avec
N s .
L(pw) = Y& (o) L0 (2.27)
=1

Dans un tel cas, (2.25) reste vérifiée a condition que py soit remplacé par pi et donc v =
AA(px, pr)zy avec AA(pk, pr) = Alpr) — A(pk)-
2.5.1 Notion d’ISS

La notion d’ISS permet d’assurer la robustesse de I'observateur vis-a-vis des perturbations ou
des incertitudes. De nombreuses approches permettant d’obtenir des conditions suffisantes pour
garantir I'ISS sont fondées sur la notion de fonctions de Lyapunov ISS.

Définition 7 [Heemels et al., 2010] Soit dy,ds € IRy, soit a,b,c,l € IR4 eta < b et soit ay(s) =
ast, ag(s) = bs!, as(s) = cs' et 7 € K. Une fonction V : IR™ x IR* — IR, qui satisfait

ar(flexll) < V(ew, pr) < ca(llexl) (2.28)

V(ers1, prr1) — Vier pr) < —as(llexl]) + 7([lvkl) (2.29)

pour tout e, € IR", tout vy, € IR" et tout p, € Q, est appelée Fonction de Lyapunov ISS pour
(2.25).

Théoréme 5 [Sontag, 1989, Jiang and Wang, 2001] Si le systéme (2.25) admet une fonction
de Lyapunov ISS, alors (2.25) est ISS par rapport & vy, s’il existe une KL fonction B et une K
fonction ~ de telle sorte que, pour toutes les séquences {v}, pour tout ey € IR", pour tout k € IN

lexll < B(lleoll k) + v ([[v]loo0) (2.30)
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2.5.1.1 Lien entre la stabilité poly-quadratique et 1’'ISS

Théoréme 6 [Millériouz et al., 2004] Si les LMI (2.19) sont faisables, le systéme (2.25) est ISS
par rapport a vy et

k/2 —1,2
Co c3—0 co+ 07 1e co
lerll <4/ — <1 - ) leoll + \/ + vlloo (2.31)
C1 (&) C1 C3 — 1)

c1, C2, c3, ¢4 et & sont des scalaires fonction des valeurs propres des matrices provenant de la
solution de (2.19). La grandeur (1 — %)1/2 est appelée le facteur de décroissance.

En d’autres termes, I'observateur polytopique (2.15) avec un gain L(px) donné par (2.16)
et obtenu a partir de la solution de (2.19), assure la stabilité poly-quadratique de (2.17), et ga-
rantit également I’ISS de (2.25) en présence de perturbations et/ou d’incertitudes bornées sur py.

Preuve 3 La preuve est détaillée dans [Millériouz et al., 2004]. Il est démontré que (2.19) assure
Vegistence d’une fonction de Lyapunov ISS définie par V : IR™ x IRY» — IR, avec P(p;) =

N .
> 51(;) (pr)P; et & € @, ce qui est suffisant pour déduire (2.31).
i=1

2.5.1.2 Minimisation du gain ISS

Le probléme est que le facteur de décroissance et le gain ISS en (2.31) ne peuvent étre prescrits
a l'avance. Le théoréme suivant est une premiére solution au probléme.

Théoréme 7 [Heemels et al., 2010] S’il existe des matrices symétriques P;, des matrices Gj,
des matrices F;, vérifiant, pour un scalaire prescrit oe, > 1, ¥(i,j5) € (1,...,N) x (1,...,N), les
LMI

GI'+G,-pr 0 GAY-FC G

(o) 1 1 0
T (o) P ) | >0 (2.32)
(.)T (.)T (.)T Oev1
alors ’observateur polytopique (2.15) avec le gain L(py) = Y. & (pr) LY et L) = GI'F,
i=1
garantit que le systéme (2.25) est 1SS par rapport a vy et
1
lexll < voeu(l =~ )¥2 leoll + v 1]l (2.33)

Preuve 4 La preuve détaillée est fournie dans [Heemels et al., 2010]. Il est démontré que (2.32)
assure Uezistence d'une fonction de Lyapunov ISS définie par V : IR" x IR* — IR, avec Ppr) =

N .
() i) P; et & € ® qui vérifie pour tout e, € IR™, tout vy € IR" et tout & € @ de (2.25), les
kP
i=1
conditions suivantes
llexl® < V(ex, pr) < e llex]

) ) (2.34)
V(ekt+1, pr+1) — V(ek, pr) < — llexl|” + oew k]|

L’ezistence de V' est suffisante pour obtenir (2.33).
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Si on désire optimiser le gain ISS en minimisant o, dans (2.33), dans la mesure o o¢,
apparait de fagon linéaire dans les inégalités matricielles (2.32), le probléme suivant doit étre
résolu

min = ey

tq (2.32) (2.35)

qui est un probléme convexe.

2.5.1.3 Découplage du taux de décroissance et du gain ISS

Il est intéressant de souligner que, dans la formulation précédente, et en particulier lorsqu’on
considére (2.33), la grandeur o, est a la fois impliquée dans le facteur de décroissance et dans
le gain ISS. Le réglage indépendant fait 'objet du théoréme suivant.

Théoréme 8 [Millériouz and Bloch, 2013 S’il existe des matrices symétriques P;, des matrices
Gi, des matrices F; et deuzx nombres réels p > 0 et v vérifiant, pour un A €]0 1] prescrit,
V(i,j)€{1---N} x{1---N}, les LMI

1=NP (o) (o)"
0 ul ()T >0 (2.36)
GAY - FC G GT+G;— P

et
0 (v—w1 (&7 | >0 (2.37)

N y . .
alors l'observateur polytopique (2.15) avec le gain L(pg) = . fl(;)(pk)L(Z) avec LW = G;'F,
i=1

garantit que le systéme (2.25) est 1SS par rapport & vy et

lexll < VrAu(t = N2 [leoll + v vl (2.38)
Preuve 5 La preuve détaillée est fournie dans [Millériouz and Bloch, 2013]. Il est démontré que
(2.36)-(2.37) assure Uexistence d’une fonction de Lyapunov ISS V : IR™ x IR* — IR, avec
N .
Plok) = > 5,(;)(%)3- et & € © qui vérifie pour tout e € IR", tout vy, € IR"™ et tout & € D, les
i=1

conditions suivantes )
2 2
S llerll” < Vier, i) < pllexl (2.39)

1
V(ert1, prr1) — View, pr) < - llewll® + e [lok)? (2.40)

L’ezistence de V' est suffisante pour obtenir (2.38).

Remarque 3 1l peut étre montré [Millériouz and Bloch, 2013] que les conditions (2.36)-(2.37)
sont moins conservatives que (2.32) et que (2.32) est un cas particulier de (2.86)-(2.37) lorsque

1
V=0 =
e A= b

et b = Oeyp.
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Remarque 4 Les inégalités matricielles (2.36)-(2.37) ne sont pas linéaires en raison des pro-
duits AP; dans (2.36). En fait, elles se réduisent o des LMI si X est fixé. Par conséquent, elles
peuvent étre facilement résolues du fait que X\ est un scalaire et que ['intervalle de \ est borné
puisque A € |0,1[. En conséquence, une recherche de type dichotomie par exemple peut étre réa-
lisée et N = U—iv, qui est une solution de (2.32), peut étre utilisée en tant que valeur initiale
admissible.

Si on désire optimiser le gain ISS en minimisant v dans (2.38), dans la mesure ou v apparait
de facon linéaire dans les inégalités matricielles (2.37), pour un A €]0 1] prescrit, le probléme
suivant doit étre résolu

min v

t.q (2.36) — (2.37) (2.41)

qui est un probléme convexe.

2.5.2 (Gain créte-a-créte

Le gain créte-a-créte (en anglais peak-to-peak gain) de I’équation d’erreur d’état (2.25) est
défini comme étant le rapport

sup lello (2.42)
0<lvll <o0, pre, V[0

Le gain créte-a-créte est défini de la méme maniére que dans le cas linéaire, mis & part que, toutes

les trajectoires possibles p; € €1, doivent étre considérées.

Le théoréme suivant permet d’assurer un gain créte-a-créte.

Théoréme 9 Si les LMI (2.32) (resp. (2.36)-(2.37)) sont vérifiées, alors l'observateur polyto-

pique (2.15) avec le gain L(px) = > flgf)(pk)L(l) et L) = G'F;, garantit que Uerreur ey, de
i=1

(2.25) admet un gain créte a créte inférieur 4 oe, (resp. plus petit que v). On obtient respective-

ment

sup lello < Oey (2.43)

0<fvll <00, preD, Vllso

sup lello <v (2.44)
0<lvll<o0; peeD,  Plloo

Preuve 6 Le résultat peut étre directement déduit de l’inégalité (2.33) (resp. (2.38)) en prenant
la limite de k a Uinfini, et en supposant que ||eg|| = 0.

Notons que (2.32) ou (2.36)-(2.37) garantit que le gain créte-a-créte est borné pour toutes les
trajectoires possibles de p; dans D, D €),,.

La minimisation du gain créte-a-créte peut étre réalisée en minimisant sa borne supérieur
donnée par (2.43) et (2.44). La minimisation est obtenue par (2.35) ou (2.41).
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2.5. Observateurs polytopiques dans un contexte stochastique ou incertain

2.5.3 Gain LQ

Soit z, = Hey, une combinaison linéaire de l’erreur de reconstruction d’état ey obéissant a la
dynamique (2.25).

Définition 8 Le gain Lo de l'équation d’erreur (2.25) est défini comme

sup =1l (2.45)

Ioll270, pre, V[l

De méme que pour le gain créte-a-créte, le gain Lo est défini de la méme fagon que dans le
cas linéaire, mis & part que, toutes les trajectoires possibles p; € €1, doivent étre considérées.

Théoréme 10 [Millériouz and Daafouz, 2004] S’il existe des matrices symétriques P;, des ma-
trices G; et des matrices F;, vérifiant, pour un nombre réel donné o9, V(i,j) € {1---N} x

{1--- N}, les LMI

P Of (o) (o)
0 0'21 (.)T (.)T

GAY ~FC GE-FH GF+G—p (o | 7" (2.46)
H 0 0 021

N , ,
alors l'observateur polytopique (2.15) avec un gain L(pg) = Zflgf)(pk)L(Z) et LU = G;'F;,
i=1

assure que l’erreur ey, de (2.25) admet un gain Lo plus petit que oo.

Preuve 7 La preuve suit les mémes lignes de  raisonnement que celles indiquées dans
[Millériouz and Daafouz, 2004]. Il est démontré que (2.46) assure l’ezistence d’une fonction de

N .
Lyapunov V : IR" x IR* — IR, définie par V(ex, pr) = el P(pr)er avec P(pr) = . 5,(:)(,%)3-
i=1
et & € ®, vérifiant pour tout ex, € IR", tout & € P

V(egt1, pr+1) — Ve, pr) + az_l(éek)T(éek) — agv,{vk <0

ce qui est suffisant pour obtenir

12l
sSup < 09
loll#0, pre,  1[Vll2
Puisque o9 apparait d’une maniére linéaire en (2.46), le probléme de minimisation

min o9

t.q (2.46) (247)

est un probléme convexe.

Notons que (2.46) garantit que le gain L9 soit borné pour toutes les trajectoires possibles de
pr. dans D, D €,
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Chapitre 2. Observateurs pour la synchronisation des systémes chaotiques polytopiques

2.6 Observateurs a entrées inconnues

On propose dans cette section une extension des observateurs polytopiques dans le cas & en-
trées inconnues pour les systémes LPV. La dynamique de ’erreur de la reconstruction d’état et
son analyse sont étudiées a la fois dans le cas déterministe (considération de ’'Equation (2.4)) et
dans le cas ou le systéme (2.4) est soumis a des perturbations (considération de I’Equation (2.24)).

2.6.1 Notation et définitions

Dans le cas déterministe, lorsque le systéme (2.4) est commandé par une séquence d’entrée
Ujo,00], la sortie ypq; de (2.4) (i =0,---,00) vérifie

Ykti = Clorra) A ai+ > Tij(pk) s (2.48)
im0

avec
Tij(or) = Clprsi) App i 7 Blpwy) st j < i =1, Tiilpr) = D(pr+i)
En empilant les sorties (2.48), on obtient

Ukkti = Opppser@h + Doy Wt (2.49)

Ol [k k44 dénote le parametre & temps variant pj dans U'intervalle [k, k + 1]

et
C(pk)
C(pr+1)Alpr)
Op[k,k+i] = : (2.50)
C(pk+i)AzZ+if1
F
Uk+1
Uk k+i = . (2.51)
L Uk+i
[ Yk
Yk+1
Yk k+i = ) (2.52)
L Yk+i
et la matrice Tp[k,k ) définie comme suit.
Pour 1 <0 Tp, ., =0, pouri=0 Tp, , = D(py) et pour i > 0,
Tp[k,k+7i] =
D(pk) Op><m
C(Pk+1')B(/J’k) D(P'k+1) 0pxm e e (2.53)
Clok+)AptioaBlox)  Clprr) ApitiiBpk+1) oo Clok+i)B(pr+i-1)  D(prti)
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2.6. Observateurs a entrées inconnues

ou
A = Alpry) Alpr—1) - - Alpro) si k1 > ko
= 1, si ki <k

est la matrice de transition.

Pour le systéme (2.24) commandé par une séquence d’entrée ujg o, les sorties yy1; de (2.24)
(1=0,---,00) s’écrivent

% )
Veri = Clopra) A ae+ Y Toj(or)urss + > Sig(pp)wiy; + Hupy, (2.54)
7=0 7=0

avec
Tii(pk) = Clprsi) Ape I Bpryj) st j <i—1, Tii(pk) = D(pg+i)
Sij(pr) = C(Pk+i)A/€£EjE si j<i—1, Sii(pr) =0

En empilant les sorties (2.54), on obtient

_ . d o
Yndti = Oppso T+ Loy gy Whdiri + Fop i Whgori + Noppg iy Whibi (2.55)
avec

C ol ]
d
w
d . k+1
W fyi = : (2.56)
d
L Wi+i
wy
o
W41

Wy = (2.57)

(o}
L Wkti |

La matrice N

Plk et est définie comine suit.

N - N = PX o0 2
oy = 0 Plie,k+1] [ Opxd,o H } (2.58)
et pour ¢ > 1, N, Py €St définie récursivement
N, _ 0
N, o= Plk, k) (i+1)-pxduo } 550
Plk,k+i+1] |: Odewt)'(i-i-l) H ( )

La matrice F

Plk k4] est définie comime suit.

Pour 7 <0 Fp[ ; = 0 et pour 7 > 0,

ki
Opxd, 4 0pxd, e
Clpr1)E Opxd, g 0pxd,,q
BFopssn = : : (2.60)
Clok+i)Apii B Clop) Api B oo Clprr) B Opxay
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Chapitre 2. Observateurs pour la synchronisation des systémes chaotiques polytopiques

Des notions centrales pour la conception de ’observateur a entrées inconnues sont l'inversi-
bilité a gauche et le retard inhérent.

Définition 9 [Millériour and Daafouz, 2009] Le systéme LPV (2.4) est inversible & gauche s’il
est possible de reconstruire l’entrée wy a partir d’un nombre fini de r + 1 mesures de y; (i =
0,...,7), connaissant le vecteur d’état xo et la séquence plo,] du paramétre py. Le plus petit
entier r pour lequel (2.4) est inversible a gauche est appelé le retard inhérent & gauche.

La Définition 9 est une extension de la notion introduite dans [Silverman, 1969] pour les sys-
témes MIMO linéaires. Rappelons ici que le retard inhérent généralise la notion du degré relatif
qui ne vaut que pour les systémes SISO ou pour les systémes MIMO avec considération séparée
de chacune des sorties.

Théoréme 11 [Millériour and Daafouz, 2009] Le systéme LPV (2.4) est inversible a gauche
sl existe un entier non négatif r < oo de telle sorte que pour tout py € €,

rang(T,

Plk,k+7]

) — rang(Ty, =m (2.61)

k+1,k+r])

ot m est la dimension de Uentrée.

2.6.2 Cas déterministe

L’observateur polytopique & entrées inconnues proposé pour le systéme (2.4) obéit aux équa-
tions suivantes

{ e Pptisir Bhr + Qo g Vhtr + L0k) (U — i) (2.62)
Uetr = Clpr)Thtr
avec Qp[k,k+r] qui s’écrit
QP[k,kJrr] = B(pk)fng[k,k-kr] + Y(pk‘)(lp('l‘—l-l) — Tp[k,k+r] Tg[k,k+r]) (263)
avec
I_m = (1771 0m><(m~r)) (264)
et ) )
Pp[k,k+'r] = A(pk) - Qp[k,k“] Op[k,k+r] (265)

Soit e = xx — Tp4r 'erreur de la reconstruction d’état. En supposant que le Théoréme 11
soit vérifié, on obtient, & partir de (2.4) et (2.62)-(2.65)

erit = (Alor) = Bor) In T Opponsn
_Y(pk)(lp(r‘H) o Tp[k,k+r]Tg[k,k+r])OP[kJH_T] (2-66)
—L(pr)C(pk))er

La matrice Y (px) est une matrice arbitraire qui joue le role d’'un paramétrage. Toutefois, il
convient de souligner que, dans certains cas particuliers, un choix arbitraire de Y (pi) peut
ne pas convenir a la reconstruction d’état (voir |[Darouach et al., 1994] dans le cas linéaire).
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2.6. Observateurs a entrées inconnues

Pour résoudre ce probléme, le calcul de Y (pi) devrait étre inclus dans la synthése Dans cette
perspective, nous procédons au changement de variable A(pg) = A(pr)—B(pr)Im T Piekr) Ootibn

- - _ i
(o) = [V (pr) L)) et Olpy) = | o) ™ Totws T onsn) O
Clpr)
En conséquence, (2.66) se transforme en :
ert1 = (Alpr) = L(or)C(pr))en (2.67)

Le probléme de garantir la stabilité asymptotique globale de (2.67) autour de e* = 0 peut
étre traité de la méme maniére que dans les sections précédentes consacrées aux observateurs
polytopiques. Ainsi, le recours a la stabilité poly-quadratique est encore possible.

2.6.3 Cas stochastique

On s’intéresse au cas ou le systéme (2.4) est soumis & des perturbations et obéit a (2.24).

Supposant que le Théoréme 11 soit vérifié, on obtient & partir de (2.4) et de I'observateur
polytopique & entrées inconnues (2.62), aprés quelques manipulations lourdes mais élémentaires,
I’erreur de reconstruction ey = xp, — Tp4r

_Qp[k,kJrr] (Fp[k,k+r] wk,k—i—r + Np[k,k+r] wZ,Hr)
En remplacant Pexpression (2.63) de Qp[k,k+r] dans Pp[k7k+r], on obtient
€k+1 = (A(Pk) - B( )I Tp[k k4] O?[k,k-w]
=Y (pr) Ap(ri1) — Tp[k,k+r]Tp[k,k+r])Op[k,k+r]
—L(pr)C(pr))er + Ewd — L(pr) Hw (2.69)

_(B(pk)I_TZTg[k,kJrr] + Y(pk)(lp(rJrl) - Tp[k,kJrr] TpT[k,k+r] ))
(Fp[k,kJrr] wk,k+r + Np[k,kJrr] wz,k+r)

Comme dans le cas précédent, Y (py) est une matrice arbitraire qui joue le role d’'un paramétrage

et nous devrions procéder au changement de variable A(py) = A(pr) — B(pr)Im T Pttt Opiie kan
L(pr) = [Y(pr) L(pok)],
.I.
é(l)k) — (1p(r+1) - Tp[k,k+r Tﬂ[k k+7])o Plk,k+r]
Clpr)
En conséquence, (2.69) se transforme en :
eri1 = (Alpr) = L(pr)C(pr) ex + v (2.70)

avec :
vy = Ewl— L(pg)Hw}

—w@m%ﬁMM+Y@M%mn—TMMﬂMﬂ»
(Fp[k,kJrr] wk,k+r + Np[k,kJrr] wz,k+r)

Encore une fois, le probléme de la conception d’observateur polytopique a entrées inconnues
pour garantir les performances de convergence autour de e* = 0 de (2.70) peut étre traité de la
méme maniére que dans les sections précédentes consacrées aux observateurs polytopiques.
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Chapitre 2. Observateurs pour la synchronisation des systémes chaotiques polytopiques

2.7 Exemples illustratifs

Dans cette section, plusieurs exemples sont considérés. L’exemple 1 illustre la méthode qui
permet d’obtenir une description polytopique LPV d’un systéme chaotique & non linéarité po-
lynomiale, ainsi que le choix d’une fonction appropriée pp. La réécriture d’un systéme chao-
tique linéaire a commutation sous forme polytopique est illustrée dans ’exemple 2. Le but de
Iexemple 3 est d’illustrer une méthode de recherche du polytope D, associ¢ a un attracteur
chaotique. L’exemple 4 illustre la synthése d’observateurs polytopiques pour la synchronisation
du chaos dans le contexte déterministe et stochastique. Finalement, I’exemple 5 illustre la syn-
chronisation du chaos dans un systéme de chiffrement chaotique.

2.7.1 Exemple 1
Considérons la récurrence chaotique & non linéarité polynomiale donnée par

1 _ (2

Thy1 = Ty
3
oy = -2 (2") + 20" + 03 2V’ (2.71)
Yk = 3321)

Son attracteur € est illustré sur la Figure 2.1 (a). La récurrence (2.71) peut étre réécrite sous la
forme d’un systéme LPV donné par (2.4). A cette fin, nous choisissons p; comme le vecteur de

paramétre obéissant &
) — _9 ( (1)>2 9
oy = T, +

(1
k
p,(f) =0.3 xg)

Alors, (2.71) peut étre réécrite comme un systéme LPV de la forme (2.4) avec

0 1
A(Pk):[p(l) ,0(2) , B=0,C=[1 0etD=0
k k

Un tel choix pour pi répond aux conditions de la Proposition 1. En particulier, pi est accessible

a partir de la sortie y. En effet, p,(cl) = —2(yp)? + 2 et p,(f) = 0.3 yg. La variation de pj est
illustrée sur la Figure 2.1 (b).

2

Une autre possibilité est de choisir py tel que p,(cl) = -2 <x,(€1)> + 2 et p,(f) =0.3 x,(f), ce qui
implique
0 1

A(ﬂk) = PS)‘FP;Q) 0

,B=0,C=[1 0 et D=0

Cependant, un tel choix ne répond pas aux conditions de la Proposition 1, vu que ng) n’est pas

accessible.

2.7.2 Exemple 2

Les systémes linéaires & commutation admettent également une description (2.4). La seule
différence est que l'ensemble €2, n’est plus un continuum mais un ensemble fini. Considérons la
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2.7. Ezemples illustratifs

:
o

08

LE1S
075
07k
085
06F
086
05F
045

04

L L L L L 03 L L L L L L L
b7 05 06 07 08 09 1 z,(cl) 02 04 06 08 1 1.2 14 16 18 ps)

FIGURE 2.1 — (a) Attracteur © (b) Ensemble I',,

récurrence chaotique linéaire & commutation donnée par

o= 17 o]l )
2 _ (1)
Tpp1 =05z (2.72)
3 _ .03
Tpy1 = Tk
Y =2 33;(:)

Choisissons pg comme le vecteur de paramétres obéissant a

~1.7 si 2V >0
Pk = . ()
1.7 si 2,7 <0

Alors, (2.72) peut étre réécrite comme un systéme de la forme (2.4) avec

pr 1 1
Alpr)=105 0 0|, B=0,C=[2 0] etD=0
0 01
Le vecteur p; ne prend ici que les valeurs extrémes pp,;, = — 1.7 et pyqe = 1.7. Le polytope D,
a deux sommets p,, = pmin = — 1.7 et po, = pmaz = 1.7, en réalité les deux seuls points de D,

qui sont visités. Un tel choix pour p; répond aux conditions de la Proposition 1. En particulier,
pr. est accessible & partir de la sortie yi. En effet,

B —1.7 st yp >0
Pk = 1.7 si yp <0
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Chapitre 2. Observateurs pour la synchronisation des systémes chaotiques polytopiques

2.7.3 Exemple 3

Considérons le systéme, avec le vecteur d’état xp = [x,(cl) :cff) x,(;’) x,(f)]T, donné par

2 2
331(;421 - (fﬂz(gl)) - (fb’;(f)g + cwc,(fl) + bx,(f)
v = 2)n? el v dn?
3 _ (2) 2))? (3)
oy = 0abe — 0.1 (27) "+ 0.1af (2.73)
2 = 052 1012 + 0.30Y
n @
Uy~ h
yl(c = Ty
avec a = 0.9, b = —0.6013, ¢ = 2, et d = 0.5. Pour ces valeurs typiques de parameétres, le systéme

présente un comportement chaotique. Une projection de l'attracteur chaotique correspondant

dans 'espace de dimension 3 (x,gl), x,&z),xg’)) est représentée sur la Figure 2.2.

Notre objectif est de réécrire (2.73) sous la forme LPV (2.4) polytopique (2.7) et de construire

FIGURE 2.2 — Attracteur chaotique € dans ’espace de dimension 3 (ac,g), :U,(f),x,g))

le polytope D,,. A cette fin, nous choisissons pj, comme le vecteur de paramétres obéissant a

(1) (1)

P = a+x (2.74)
pg) _ b—w,(f)

Alors, (2.73) peut étre réécrit comme un systéme LPV de la forme (2.4) polytopique (2.7) avec

plgl) pl(c(Ql)) 0 0

_ c d+2p," —a) 0 0
A=\, 0.1 01 0
0.5 0.1 0 0.3

et
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2.7. Ezemples illustratifs

Les matrices B et D sont nulles puisque le systéme (2.73) est autonome.
Un tel choix pour pj répond aux conditions de la Proposition 1 fournies dans la Section 2.3. En

particulier, p; est accessible a partir de la sortie yi. En effet, p,(:) =a+ y,(cl) et p,(f) =b- y,(f).

Aprés simulation de (2.73) a partir de la condition initiale xo = [-0.72 —0.64 0.1 0] qui
appartient a l’attracteur chaotique, nous recueillons 2000 vecteurs pi qui constituent I’ensemble
des données I',. Ensuite, I’approche "Quick hull", correspondant a la fonction convhull du logiciel
Matlab, est utilisée pour trouver le polytope minimal D; qui englobe les données de I',. Il s’avere
que 108 sommets p,, ont été trouvés (/N = 108). Les deux ensembles 2, et le polytope minimal
D7 sont représentés sur la Figure 2.3(a). Un autre polytope D, non minimal peut étre choisi
comme le montre la Figure 2.3(b). Le nombre des sommets a été réduit a 5 sommets mais le
modeéle est plus "conservatif".

5 . . ,
15 . . . . . . , . i s 0 05 1 15 of)

FIGURE 2.3 — Ensemble , et polytopes D} (a) et D, (b)

2.7.4 Exemple 4

Le but de cet exemple est d’illustrer la synthése et les performances d’un observateur polyto-
pique pour la synchronisation du chaos. La récurrence linéaire & commutation (2.72) introduite
dans I'Exemple 2 est considérée. Le vecteur p; prend deux valeurs extrémes pm, = — 1.7 et
Pmaz = 1.7. Les matrices correspondantes A et A®) gont calculées a partir de (2.11) avec

Pmin 1 1 Pmaz 1 1
AV =1 05 0 0| et A =] 05 0 0
0 0 1 0 0 1

Les matrices B et D sont nulles puisque le systéme (2.72) est autonome.

Pour la reconstruction de xj et donc la synchronisation du chaos, nous avons recours a un
observateur polytopique de la forme (2.15). La toolbox Yalmip de Matlab est utilisée pour ré-
soudre les LMI (2.19) qui permettent de calculer les gains L(*) de I'observateur.

— Résultats
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— Stabilité Poly-Quadratique
Il s’avére que les LMI (2.19) sont faisables. Les gains qui en résultent sont respectivement L) =
[—0.6997 0.2500 0.1836]7 et L = [1.0003 0.2500 0.1836]7. Ensuite, les £ sont calculés
a l'aide de I'équation (2.12). Une fois ceux-ci calculés, on procéde au calcul du gain variant
dans le temps L(py) en utilisant (2.16). Ces gains assurent la convergence asymptotique globale
de l'observateur. L’état reconstruit 2 est calculé grace a l'observateur polytopique (2.15). Le
résultat est illustré sur la Figure 2.4.

(1) _ A1)
R

T — I
0-—|—|-—ﬁ
-2 L L L L L
5 10 15 20 25 30
If) _ i_§c2)
1
ol 1
1 . . . . |
i1 10 15 20 25 30
OIS
1
U—I_‘_‘_'_,_.—
1 . .
i1 10 15 20 25 30

FIGURE 2.4 — Erreur de reconstruction de ’état x — 2%

On considére maintenant le systéme donné par (2.24) avec

0.5
E=| 0|, H=0
0

— Performances dans un contexte stochastique : ISS

Nous nous intéressons a la résolution du probléme (2.35) impliquant les LMI (2.32) afin de
minimiser o, dans le gain ISS de (2.33). La solution optimale est donnée par o, = 8.0087 avec
les gains correspondants L() = [-0.4316 0.2500 0.4184]7 et L(?) = [1.2684 0.2500 0.4184]T.
Ensuite, afin de minimiser v dans le gain ISS de (2.38), le probléme (2.41) impliquant les LMI
(2.36)-(2.37) est résolu pour différentes valeurs de A appartenant a l'intervalle admissible |0, 1].
La variation de la solution optimale v* par rapport & A est illustrée sur la Figure 2.5. Comme
nous pouvouns le voir, cette variation est convexe. Le meilleur gain ISS correspond a v* = 5.1973,
A* = 0.4123 et p* = 5.1940. Les gains correspondants sont L(1) = [-0.5351 0.2500 0.3149]7 et
L®) =[1.1649 0.2500 0.3149)7. Comme prévu, on a o7, > v* puisque les LMI (2.32) sont plus
conservatives que (2.36)-(2.37).

Il peut également étre intéressant de comparer les facteurs de décroissance obtenus respecti-
vement & partir de (2.32) et (2.36)-(2.37) pour le méme gain ISS. Vérifions d’abord les conditions
pour v = o, = 8.0087, qui est, la valeur optimale de o, lorsque (2.32) est considérée. D’une

01 = 0.9355. D’autre part, la solution de
(2.36)-(2.37) pour v = o7, = 8.0087 donne p* = 3.3686 et \* = 0.4123 et donc un facteur de

part, le facteur de décroissance est donné par : /1 —
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+

5.1979

5.1978

5.1977r

5.1976

5.19751

5.1974 1

b.1973 1

5.1972

0.408

Il 1 1 Il
0.41 0.412 0.414 0.416 0.418 A

FIGURE 2.5 — Variation de v* par rapport a A

décroissance /1 — \* = 0.7666. Les gains correspondants sont L) = [—0.5351 0.2500 0.3149]"
et L(? = [1.1649 0.2500 0.3149]”. Comme prévu, a cause du conservatisme, pour un méme
gain ISS, nous pouvons également obtenir un meilleur taux de décroissance lorsqu’on considére
les LMI (2.36)-(2.37) au lieu de (2.32).

2.7.5 Exemple 5

Le but de cet exemple d’illustrer la synthése d’'un observateur polytopique pour assurer le
déchiffrement pour la technique de chiffrement chaotique par commutation. On rappelle sur la
Figure 2.6 le schéma de commutation chaotique. L’émetteur 1 et ’émetteur 2 sont gouvernés par

My
Emetteur 1 l Récepteur 1
fglf hé‘ — » fgl, Eé »
x} [F 0 Yk £1 [F ~
7]
Z h2 ; 72 12
fo b |— > fo.hg >
xiLf 22 [F -
’ Emetteur 2 Récepteur 2 Deccl)deur
logique

les systémes Y1 et 1o respectifs

Ty

FIGURE 2.6 — Schéma de communication

7

1,1 1,1))? 2,1 3,1
ml(<:+1) =-14 (93,(C )> +x,(€ ) +x,(€ )
2,1 1,1
(3,1) (3,1
Tyl = Tk
yr = 0.4 a:,(cl’l)
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et

2 2 4
alfy = 08252 = 0.296 (a'?) " — 2 + 104 (o) 2P — 1.04 (af?) 2>
Yo 0 oY = 1127 2
yi =05 :E,(Cm)
(2.76)
ou xj représente le vecteur d’état. L’information my est une information binaire, et par consé-
quent, peut prendre uniquement deux valeurs m; = 0 et mg = 1. Selon sa valeur courante, la

sortie y,i du systéme T ou celle y% du systéme Yo est commuteée :

1 .
yk S1 M — My
Vi SL mg = mao

Afin d’utiliser des observateurs polytopiques en tant que récepteur 1 et récepteur 2 pour
retrouver my, nous devons réécrire (2.75) et (2.76) sous la forme LPV (2.4) polytopique (2.7).
— Systéme Y; (2.75) :
Le parameétre ,0/,1C est choisi comme suit

pb = —1440 (2.78)
Alors, le systéme (2.75) peut étre réécrit comme un systéme LPV de la forme (2.4) polytopique
(2.7) avec
P
0.3

1
Al(pp) = 0|, C'=[04 0 0]
1

S O =

0

Les matrices B! et D! sont nulles puisque le systéme (2.75) est autonome. Notons qu’un tel choix
pour p,lg répond aux conditions de la Proposition 1 fournies dans la Section 2.3. En particulier,
p,lc est accessible & partir de la sortie y,};. En effet, p,lC = —3.5y,i.

Le vecteur p,lC appartient a l'intervalle [min(p,lc) max(p}c)]. Par conséquent, le polytope mi-
nimal D7, a 2 sommets po, et ps, (N =2) qui correspondent respectivement & min(—1.4 :Ug’l))

et max(—1.4 :U,(Cl’l)). L’attracteur chaotique Q! est illustré sur la Figure 2.7.

— Systéme T2 (2.76) :
Nous choisissons pi comme le vecteur de parameétres obéissant a

p = —0.825 - 0.296 2\? -
2 4 .
2 = —141.04 (o)~ 104 ()

Alors, le systéme (2.76) peut étre réécrit comme un systéme LPV de la forme (2.4) polytopique
(2.7) avec

k

A2 2 —
(o) =1 M7 ™

(1,2) (2,2)
[pk P , C2=105 0]

Les matrices B2 et D? sont nulles puisque le systéme (2.76) est autonome. Le choix de pz répond
aux conditions de la Proposition 1 fournies dans la Section 2.3. En particulier, pi est accessible &

46



2.7. Ezemples illustratifs

. L vttt 2T

P “M.M.‘?’ LA, WP S, mo,.“.\f ~)
LY

o

FIGURE 2.7 — Attracteur chaotique Q' de Y,

partir de la sortie y,%. En effet, ,021’2) = —0.825—-0.592 y,% et pl(f’?) =—-1+44.16 (y,%)2 —16.64 (y,%)4.

Aprés simulation de (2.76), nous recueillons 500 vecteurs p; qui constituent 1’ensemble des
données I' 2. Ensuite, 'approche "Quick hull", correspondant a la fonction convhull du logiciel
Matlab, est utilisée pour trouver le polytope minimal ng qui englobe les données de I'j2. Il
s’avere que 121 sommets p2 ont été trouvés (N = 121). L’attracteur chaotique Q2 est illustré sur
la Figure 2.8 (a). L’ensemble 2 » et le polytope minimal D;2 sont représentés sur la Figure 2.8 (b).

2,2
ol
-0.6

.0.8F

sl ‘ ‘ ‘ . L) 16 ‘ ‘ . . ‘ ‘
-1 -0.5 0 05 1 % 11 -1 09 08 01 08  05p07"

FIGURE 2.8 — (a) Attracteur chaotique 9 de T (b) Ensemble 2 et polytope D7, de Ty

Pour la reconstruction de I'information claire my, nous avons recours pour le récepteur 1
et récepteur 2 & deux observateurs polytopiques de la forme (2.15) correspondant aux systémes
(2.75) et (2.76), comme il est indiqué sur la Figure 2.6. La toolbox Y almip de Matlab est utilisée
pour résoudre les LMI (2.19), nécessaires pour calculer les gains L(lz) et Lg) des deux observateurs
respectifs.

47



Chapitre 2. Observateurs pour la synchronisation des systémes chaotiques polytopiques

— Reésultats
— Stabilité Poly-Quadratique

Il ’avére que les LMI (2.19) sont faisables pour les deux observateurs. Ensuite, les f,}; et f,% sont
calculés a l'aide de 'équation (2.12). Une fois ceux-ci calculés, on procéde au calcul des deux
gains variant dans le temps £1(pg) et L2(pk) en utilisant (2.16). Ces gains assurent la convergence
asymptotique globale des deux observateurs. Les états reconstruits iﬁ}c et iz sont calculés grace a

(2.15). Le résultat est illustré sur les Figures 2.9 et 2.10. La Figure 2.9 représente la convergence

des erreurs de reconstruction d’état x,il’l) — 55,(;’1), x,(f’l) — i’,(f’l) et a:,(:"l) — fc,(f”l) pour le systéme

T1, et la Figure 2.10 représente la convergence des erreurs de reconstruction d’état 2 a%,(cl’z)

(2,2)  A(2,2) F
E T Tk

et x pour le systéme Ys.

20 gl

FIGURE 2.9 — Erreur de reconstruction de I’état :E,l€ — i}c de Ty

2{12) _ 512

2 T T T T
0 |
2 1 1 I 1 I

50 100 150 200 250 300

(2,2) _ £(2,2)
Iy, Ty

2 T T T T
of |
2 1 1 I 1 I

50 100 150 200 250 300

F1GURE 2.10 — Erreur de reconstruction de 1’état x% — 3?% de To

— Reconstruction de l'information my,
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La reconstruction de I'information my, se fait & travers un décodeur logique. En effet, les erreurs
de reconstruction associées a chaque récepteur sont analysées.
. (LY) (11 2,1 3,1
0 si x( )—:v( ):0 et yv( ) _ ):0 et x( ) _
Fhg = k k k k

L(2,1
Ly,
1 si xg’Q) — :%21’2) =0 et x(2’2) aAc,(CQ’Q) =0

(3.1) _
Tk (2.80)

k

En pratique, on remplace 0 par une tolérance e. La reconstruction de l'information avec une
tolérance € = 1073 est illustrée sur la Figure 2.11.

1.2 T T T T

0.8 q

0.6 b

0.4f b

0.2 1 1 1 1 1
50 100 150 200 250 300

FIGURE 2.11 — Information reconstruite 7i2;, pour € = 1073

2.8 Conclusion

Dans ce chapitre, nous avons rappelé comment un systéme chaotique & non linéarité polyno-
miale ou linéaire & commutation pouvait étre réécrit sous forme unifiée LPV polytopique. Puis
une revue des principaux résultats sur la synthése d’observateurs LPV polytopiques reposant sur
Iutilisation des LMI a été effectuée. On a rappelé le principe de la synthése garantissant la stabi-
lité, en particulier polyquadratique, dans le contexte non bruité, puis les performances en termes
d’ISS, de gain créte-a-créte et de gain Lo dans le contexte avec perturbation ou incertitude. Une
extension des résultats aux observateurs polytopiques a entrées inconnues, a la fois dans le cas
déterministe, bruité ou incertain a été proposée. Nous avons finalement illustré 'utilisation des
observateurs polytopiques pour de la synchronisation du chaos dans un cas général puis dans le
cas du chiffrement de type commutation chaotique. D’autres exemples auraient permis d’illustrer
de la méme facon la synchronisation du chaos pour le masquage additif, la modulation paramé-
trique, la transmission & deux canaux et la méthode par inclusion.

Dans certains cas, pour les systémes de chiffrement chaotiques impliquant des systémes chao-
tiques affines &, la dynamique affine active n’est pas connue au niveau du récepteur car dépendant
de composantes de I’état qui ne sont pas accessibles ou de I'information non accessible non plus
par définition. Dans un tel cas, la synchronisation du chaos nécessite d’abord ’estimation de
la dynamique active, qui peut se poser en termes de détection de mode d’un systéme hybride.
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Comme souligné en conclusion du Chapitre 1, le probléme de la détection de mode peut éga-
lement se poser pour la méthode par injection de retard. Pour ’ensemble de ces raisons, il est
important de s’intéresser au probléme de détection de mode. C’est I'objet du Chapitre 3 qui
traitera le probléme dans un cadre général (au-dela du contexte du chaos) en se focalisant néan-
moins sur la classe des systémes affines & commutation. Le Chapitre 4 illustrera la détection de
mode dans le contexte de chiffrement chaotique.
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Chapitre 3

Détection de mode et discernabilité
pour les systémes affines & commutation
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Chapitre 3. Détection de mode et discernabilité pour les systémes affines & commutation

3.1 Introduction

On a vu dans les Chapitre 1 et 2 que la détection de modes joue un role important dans le
contexte des communications chaotiques. Elle permet en effet de synchroniser des systémes de
chiffrement chaotiques impliquant des systémes chaotiques affines & commutation, ou la dyna-
mique affine active n’est pas connue au niveau du récepteur car dépendant de composantes de
Pétat non accessibles ou de I'information (cas de la modulation paramétrique et commutation
chaotique).

Depuis plusieurs décennies, le probléme d’estimation de mode pour les systémes & commuta-
tion a re¢u beaucoup d’attention, a la fois pour les systémes & temps discret et continu. Différentes
approches et contextes ont été étudiés dans le cas discret. Nous pouvons diviser les méthodes de
détection de modes en deux classes différentes : les approches fondées sur les données et les ap-
proches fondées sur le modéle. Les approches fondées sur les données sont le plus souvent fondées
sur des lots de données et la détection de modes est réalisée conjointement avec I’identification
des paramétres de chaque modéle local. Les principales méthodes fondées sur les données des ap-
proches algébriques |Vidal, 2004], le regroupement des approches [Ferrari-Trecate et al., 2003],
erreur bornée approches [Bemporad et al., 2005], parcimonie et relaxation convexe approches
[Bako, 2011] et les approches d’ordre a temps |[Ohlsson and Ljung, 2013|. Toutes ces méthodes
ne sont pas vraiment adaptées pour des applications en ligne telles que le controle par rétro-
action de sortie ou de type gain scheduling, bien que certaines d’entre elles pourraient étre
adaptées. D’autre part, les approches fondées sur le modéle supposent que chaque modéle lo-
cal est connu. Une classe des méthodes fondées sur le modéle considére également des lots de
données d’entrée/sortie et la détection de modes ne peut étre effectuée en ligne. Nous pouvons
citer ’approche proposée dans [Borges et al., 2005] dont le principe repose sur la prise en compte
de la dimension de sous-espaces prévus. Elle est un raffinement des travaux similaires fondées
sur les sous-espaces proposés dans [Pekpe et al., 2004, Huang et al., 2004]. D’autres méthodes
de détection de modes fondées sur les modeéles font appel & des techniques & base de filtres.
Les filtres visent & la fois la reconstruction de I’état continu et des modes. Ces méthodes sont
fondées sur une banque ou un seul observateur asymptotique dont la convergence est condi-
tionnée par un temps de séjour minimum de mode qui entraine un retard dans la détection
[Balluchi et al., 2002 [Jaluski et al., 2002|. Elles sont aussi appelées détection des défauts quand
elles sont utilisées dans le diagnostic [Frank, 1990] [Venkatasubramanian et al., 2003b|. Pour dé-
tendre le comportement asymptotique de ces détecteurs, les approches fondées sur le modéle avec
des horizons glissants, des stratégies ont été proposées. Les techniques & horizon glissant utilisent
une quantité limitée d’informations pour I'estimation. Une estimation conjointe de 1’état continu
et des modes a été proposée dans [Alessandri et al., 2005]. Elle consiste & minimiser un critére
impliquant & la fois les quantités estimées, & savoir I’état continu et 1’état discret, et les données
de sortie en déplagant un intervalle de temps fini de temps. Enfin, les travaux [Borges et al., 2005]
[Babaali and Egerstedt, 2005] [Domlan et al., 2007] sont exclusivement dédiés pour l’estimation
des modes, indépendamment de I’estimation de 1’état continu. Elles sont appelées dans la litté-
rature consacrée au diagnostic, les approches fondées sur les espaces de parité. La détection de
modes est fondée sur des techniques a horizon glissant et convient aux applications en ligne.

Un concept important dans la détection de modes est ce qu'on appelle la "discernabilité".
D’une facon générale, la discernabilité refléte la capacité pour un détecteur de mode a discriminer
une séquence de toutes les autres séquences. En d’autres termes, elle traite la question d’unicité
de la solution délivrée par le détecteur. Une condition suffisante pour assurer la discernabilité
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est I'observabilité [Vidal et al., 2002]. Cependant, des conditions moins restrictives peuvent étre
trouvées dans la littérature comme la discernabilité arriére (Backward Discernibility (BD)), la
discernabilité avant (Forward Discernibility (FD)) [Babaali and Egerstedt, 2005] et la (n,w)-
discernabilité [Alessandri et al., 2005]. Pour les systémes avec entrée, la discernabilité mérite un
traitement spécial parce qu’elle dépend de la séquence d’entrée. A cet égard, I""observation de
mode actif" a été discutée dans |Babaali and Egerstedt, 2004|, [Baglietto et al., 2007]
et [Baglietto et al., 2009] ou une distinction entre les séquences de controle discernables sur un
horizon de temps fini ou infini est faite.

Malgré 'effervescence importante en ce qui concerne le probléme de détection de modes fon-
dée sur le modéle pour les systémes a commutation, une vue unifiée des différentes méthodologies
existantes et des concepts associés, en particulier la discernabilité, est manquante. L’objectif de
ce chapitre est précisément d’y pallier. Des extensions de résultats seront également proposées.
L’étude est faite dans un cadre général. Le Chapitre 4 sera consacré a I’application de la détection
de modes pour le chiffrement chaotique.

Le plan de ce chapitre est le suivant. Dans la Section 3.2, une présentation unifiée des prin-
cipales méthodes de détection de modes fondées sur des espaces de parité, qui s’appliquent pour
les systémes linéaires et affines & commutation, avec les structures de détecteurs de mode cor-
respondantes, est effectuée. Dans la section 3.3, une étude comparative est réalisée. Le probléme
d’unicité de détection de modes est discuté dans la Section 3.4 & travers la notion de discerna-
bilité. Une telle notion est centrale puisqu’elle garantit 'unicité de la solution délivrée par les
détecteurs de mode. La section 3.5 est consacrée a des notions avancées de discernabilité et leur
considération est motivée. La section 3.6 traite de la discernabilité arriére, une notion qui permet
de réduire le cott de calcul de la détection de mode. Une procédure étape par étape compléte est
proposée dans la Section 3.7 et prend en considération l'initialisation et ’estimation permanente.
Quelques exemples illustratifs sont introduits dans la Section 3.8.

3.2 Meéthodes de détection de modes fondées sur le modéle

3.2.1 Préliminaires et positionnement du probléme

Nous considérons le systéme affine & commutation a temps discret donné par
Trr1 = Agk)®k + Bogyuk + Eor) (3.1)
Yk = Cok) Tk + Do(ryuk

ou k € IN représente le temps discret, xx € IR™ est le vecteur d’état, yr € IR™ est la sortie,
ur € IRP est 'entrée. La fonction o est la loi de commutation définie par o : N — 7 = {1,...,J}
qui attribue, & tout temps discret k € N, lentier o(k) € J. Les matrices Aoy € R ",
B,y € R™P, Copy € R™", Doy € R™P et Egyy € IR™! sont les matrices de les-
pace d’état du systéme qui appartiennent aux ensembles respectifs {A1,..., A}, {B1,..., By},
{C1,...,Cy},ADn, ..., Dy} et {Ey, ..., E;}. Ci-aprés, o, i, traduira la séquence finie de modes
(également appelée "chemin" ou "path") o(k1),- - ,0(k2) dans l'intervalle de temps [k, k2]. Une
séquence active sera notée o*.

L’équation suivante obtenue en empilant les sorties successives ¥y, dans l'intervalle de temps
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[k — h, k] est centrale pour la suite.

Yk—nke = Oop_pig@h—h + Loy g th—nie + Lo, (3.2)
ou
I Co(k—n)
Co(k—hr1)Ac(k—n)
oy = : (3.3)
o(k—1) ?k(k;)z)
o(k—
CoyAoh-1) |
[ D (—n) 0 0 ]
Cﬂ(k—h-i-l)BO'(k—h) Da(k—h+1) 0
T, = : ' :
[k—h,k]
k—h
Cﬂ(k—l)BZ((ka)) Doe-1y 0
o(k—h)
Co k) By (1) Dy |
_ 0 ;
Co(k—nt1)Eo(k—n)
T :
L=kl o(k—h)
Ca(kan?(kf?)
o(k—h
Co(k)Ea(kq) J
et
AI]Z = Ak1 Ak1+1 T Ak2
By = | A2 "B, - AT Buge Ak Brya Bkl]
El]:f - AIZT_IEkz toee AZiHEle + A, By 41 + B,
yk‘l ’U,k;l
yk1+1 U/k1+1
yk1,k2 = : 5 uk1,k2 = .
Yko Uk,
Oo ey s st la matrice d’observabilité dans la fenétre d’observation finie [k — h, k]. Nous notons

S l'ensemble des entiers s € S qui permettent d’identifier, d’'une maniére unique, une séquence
o, € Jh1 dans lintervalle de temps [k —h,k] et S <.J h+1 le nombre de séquences admissibles
dans J"*!. Par séquence admissible, on entend une séquence pour laquelle o(k + 1) est compa-
tible avec o (k) et la régle de transition définie par la fonction de commutation o.

Etant donné les séquences d’Entrée/Sortie uy, et y sur un horizon glissant de longueur finie,
nous nous intéresserons a la reconstruction de mode, c’est a dire de o(k). La question d’unicité
de la solution délivrée par les détecteurs ainsi que la détermination d’une valeur appropriée pour
h seront discutées dans la Section 3.3.
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3.2.2 Détections de mode

Dans cette section, nous examinons, d’une maniére unifiée, les principales méthodes de dé-
tection de modes fondées sur le modeéle qui s’appliquent pour les systémes affines & commutation
et qui sont exclusivement dédiées & la détection de modes, contrairement a celles fondées sur
Iestimation simultanée de I’état et du mode. Notons tout d’abord que les méthodes sont généra-
lement présentées dans la littérature pour les systémes linéaires & commutation mais, puisqu’elles
peuvent étre étendues aux systémes linéaires affines & commutation d’une maniére simple, c’est
I’option que nous avons choisie pour ce chapitre. Soulignons que, en raison de leur structure, il
s’avére que les détecteurs ne fournissent pas exclusivement le mode actif o*(k) a l'instant k& mais
fournissent la totalité ou une partie de la séquence active o* dans l'intervalle du temps [k — h, k.
La fagon avec laquelle le mode o(k) peut étre délivré de la séquence active sera discutée plus
tard dans ce chapitre.

3.2.2.1 Détection 1

On s’intéresse a la détection de modes qui a été proposée dans [Babaali and Egerstedt, 2005].
Le détecteur correspondant est fondé sur le fait qu’une séquence active o* vérifie

oa— {O‘S IS jh+1 |yk_h7k - Tgsuk_h,k — Tés c T\’,(Oos)} (3.4)

ot R(O,,) est I'ensemble image engendré par les colonnes de Oy, .
Le lemme suivant sera utile pour la suite.

Lemme 1 [Babaali and Egerstedt, 2005] Etant donné un vecteur Y' et une matrice O, X étant
mconnu, il s’avere que

Y e R(O) < 3IX |V =0X & (00T —1)Y' =0 (3.5)
Nous définissons une grandeur, appelée résidu,
Tho. = (00,08 = 1)(ye—np — Tostth—ni — Tp,) (3.6)
On a alors la proposition suivante.

Proposition 2 La séquence active o* dans Uintervalle de temps [k — h, k| est une séquence o, €
T (s € S) telle que le résidu correspondant vérifie

The, =0 (3.7)

Preuve 8 La preuve est une conséquence directe du Lemme 1, en remplacant Y' par yg_p p —
Ty uk—ni — Ty, et O par Oq, dans (3.5) et en considérant (3.4).

g

3.2.2.2 Détection 2

On s’intéresse maintenant a la détection de modes qui a été proposée dans [Domlan et al., 2007].
Pour une telle détection de modes, on suppose que le systéme est "PWO" (PathWise Observable),
une notion introduite d’abord dans [Babaali and Egerstedt, 2003].

Définition 10 (/Babaali and Egerstedt, 2003]) Le systéme (3.1) est PathWise Observable s’il
existe un entier h tel que chaque séquence o5 € J"' (s € S) de longueur h + 1 est observable,
i.e. satisfait rang(Oy,) = mn. Le plus petit entier h est appelé "indice de la PWO".
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En supposant que le systéme (3.1) est PWO, il existe une matrice non nulle, dite de projection,
vérifiant

2,05, =0 (3.8)
La matrice Q,, correspond au noyau a gauche de O, . Soit le résidu défini par
" o0 = oy WUk—hk — To ur—nk — Ty, (3.9)

La multiplication & gauche de ’équation (3.2) par €, et la considération de (3.8) conduisent &
la proposition suivante énoncée dans [Domlan et al., 2007].

Proposition 3 [Domlan et al., 2007] La séquence active o* dans l'intervalle de temps [k — h, k|
est une séquence o, € J" (s € S) telle que le résidu correspondant vérifie

g =0 (3.10)

Remarque 5 Si l'entrée uy est inconnue, 'estimation du mode pour un systéme SO (Single
Output) ne peut pas étre effectuée ainsi car la détection nécessite la connaissance du modéle
et des données entrées sorties uy et yi. Cependant, pour les systemes MO (Multiple output),
Uestimation peut étre effectuée si on parvient a obtenir une équation ayant la forme

Y, = Qgsxk_h + Fo. (3.11)
ot Y, contient des combinaisons linéaires de composantes de vecteur de sortie yi. Ensuite, la
détection 1 ou 2 peut étre utilisée en remplagant yi_p i — To, Uk—h ) — T;S par Yo, — Fo, €t Oy,
par Q.. Ceci est illustré dans l'exemple numérique suivant.

Considérons le systeme SIMO donné par

Tra1 = Ak + Bopyu
kL o (k)T (k) (3.12)
yr = Cay
L 1 00
OiLU(k)E{l,Q} et Ay =13, Ay =2 13, B1 = By = 2|, C= .
0 0 20
Pour la séquence o, = 111, les égalités suivantes sont vérifiées.
10 0]
Yk—2 = 0 2 O_JUk—Q
1 0 0] (100 e
1 2
4 yl(v—)l _yl(c—)l = [ 4 -2 0 ]9%—2
~[ro00] _[100 e Ll
4 y,(gl) —y,(f) = [ 4 -2 0 ]xk_g
Pour obtenir I’équation (3.11), nous considérons le vecteur Y, donné par
1 0 0
Yk—2
0 2 0
Yo, =1 4 y,(:_)l - y,(f_)l = Tp_2
40O 4 =20
Ye o — Yk 4 -2 0

qui est bien de la forme (3.11) pour o5 = 111. Cette démarche doit étre effectuée pour chaque
séquence de modes o5 € T (s € S) afin d’obtenir des équations indépendantes de l’entrée
imconnue.
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3.2. Méthodes de détection de modes fondées sur le modéle

3.2.2.3 Détection 3

Indépendamment du probléme de détection de modes, une condition nécessaire et suffisante
pour obtenir une écriture Entrée/Sortie équivalente, appelée représentation SARX, pour les mo-
deles d’espace d’état affines & commutation a été proposée dans [Paoletti et al., 2008]. Il se trouve
qu’une nouvelle détection de modes peut étre dérivée de ce travail. C’est le but de ce qui suit.
Avant d’aller plus loin, rappelons d’abord le résultat central établi dans [Paoletti et al., 2008|.
Notons qu’il est repris ici avec les notations de ce chapitre.

Théoréme 12 [Paoletti et al., 2008] Le systéme (3.1) admet une représentation SARX équiva-
lente, si et seulement si, pour chaque séquence de modes o5 € J" (s € S), il ewiste un entier

h € IN et une matrice Egl) vérifiant

=No = Cpy AT (3.13)

Olk—h,k—1] o(k—1)

Corollaire 1 [Paoletti et al., 2008] Lorsque le Théoréme 12 est vérifié, le modéle SARX s’écrit

Yk = Zs Vg (3.14)
avec
T T T

v = B%—hﬁ—l Uk—h,k 1]
et

= = [ ':(1) ':(2) ':(3) ]

=S —S —S —S
ol

s est la solution de (3.13),

2) o(k—h) —

s = [ Ca(k)Ba(k—l) Da(k) ] =S TU[k—h,k—l]’
—(3 o(k—h —(1

752):[Ca(k)E ((k— ) }—;2 ) )

1) Olk—h,k—1]

=)

A partir de ces résultats, la détection de modes obéit & la proposition suivante.

Proposition 4 Lorsque le Théoréme 12 est vérifié, la séquence active o* dans l’intervalle de
temps [k — h, k] est une séquence o5 € J" (s € S) telle que le résidu correspondant vérifie

Tho =0 (3.15)
avec
Phoe = [ Hs 1] Wkt — Loy ui—nk — Ty, ) (3.16)
ou
_ o(k—h) T
Hs = _(Cg(k)AU(k—l)Ol[k—h,k] + QU(I - Oa[k*hwk] O:rf[k—h,k])) (3'17)

et Qs une matrice arbitraire.

Preuve 9 Lorsque le Théoréme 12 est vérifié, l’équation (3.18) admet une solution explicite qui
vérifie

[1]

(D = o AL )OF L +QE(L =0y, OF ) (3.18)

Olk—h,k] 1~ Olk—h, k]
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Chapitre 3. Détection de mode et discernabilité pour les systémes affines & commutation

avec (Qy une matrice arbitraire.
Par ailleurs, selon le Corollaire 1, la différence yy —ZEq, v, = 0 et satisfait les égalités successives
suivantes.

Y — Zsvk = 0

_ —(1 Yk—h,k—1 o(k—h) —=(1
= [ -= 1] [ e } ~(| CowBIGTY Doy | == Tyt
o(k—h) =(1
- ([ Cﬂ(k)Ea(k—l) } - “g )Tol'[k—h,k—l])
T,

_ —(1) —(1) Olk—h,k—1]
= —Es 1 |Yk—hk— | —Zs 1 a(k—h) Uk—h,k

[ } [ } [ Cr B0 D ]

/
O'[k—h,lzél]h) ]
P
Ca(k)Ea(kq)
=[ Hs 1] Wtk — Top_ppqUurhk — TG )

s =(1
Par conséquent, Hy = —:g ). Pour os = 0", on trouve que

3 _
Th,o* =0

ce qui achéve la démonstration.

3.3 Etude comparative

Cette section a pour objectif de comparer les différentes détections de mode susmentionnées.

3.3.1 Comparaison de la structure des détecteurs de mode

Les détecteurs présentés en Section 3.2.2 peuvent étre écrits d’'une maniére unifiée, et nous
avons la proposition suivante.

Proposition 5 La séquence active o™ dans l'intervalle de temps [k — h, k| est une séquence os €
Tt (s € S) telle que le résidu correspondant vérifie

Th,os = 0 (319)
avec
Thos = Moy (Yk—nk — Lo Uk—h g — Tés) (3.20)

ol
- Ay, = ((’)gs(’)ls — 1) pour le détecteur 1
- Ay, = Qp, pour le détecteur 2
- Ay, = [ H, 1 ] pour le détecteur 3
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3.3. Etude comparative

avec O, définie par (3.3), Q. la solution de (3.8) et Hs définie par (3.17).
Preuve 10 Voir respectivement (3.6) (3.9) et (3.16).

Malgré cette similitude de structure, des distinctions importantes doivent étre soulignées.
C’est 'objet du paragraphe suivant.

3.3.2 Comparaison de la taille de I’horizon de détection

Il se trouve que la résolution de 1’équation (3.19) peut conduire & plusieurs solutions oy €
T (s € S) et o* correspond & une solution spécifique. L’unicité de la solution dépend de la,
matrice A,,, qui & son tour, dépend de h. Par exemple, supposons que A,, = 0. Dans un tel cas,
la condition (3.19) est toujours satisfaite et donc, n’importe quelle séquence os annule le résidu
The,- Par conséquent, il est clair que A,, = 0 n’est pas satisfaisante et correspond au pire de
cas. Ceci étant, par la suite, on va chercher une exigence minimale de la taille de I'horizon de
détection afin de garantir ’existence d’une matrice non nulle A, . Notons que pour le détecteur 3,
la non nullité est garantie par construction. Les conditions garantissant 1'unicité de la solution
délivrée par les détecteurs fera I'objet de la Section 3.4.

3.3.2.1 Détecteur 1

Le théoréme énoncé dans [Barata and Hussein, 2012] sera utile dans la suite et il est rappelé
ci-dessous.

Théoréme 13 [Barata and Hussein, 2012] Pour toute matrice X, il s’avére que

ker(X)=R(1- X1X) (3.21)

Proposition 6 Pour le détecteur 1, la limite inférieure de [’horizon de détection est le plus petit
entier h qui vérifie
h > rang(O,,) — 1 (3.22)

Preuve 11 Pour le détecteur 1, Ay, = (Oy, (’)ls — 1). La limite inférieure de h doit garantir que
(O, Ols — 1) ne se réduit pas & la matrice nulle pour tout s € S, ce qui est équivalent & vérifier
que ker(O,,) n'est pas nulle d’aprés le Théoréme 13. C’est précisément ce que l'inégalité (3.22)
assure.

3.3.2.2 Détecteur 2

Proposition 7 Pour le détecteur 2, la limite inférieure de ’horizon de détection h est la dimen-
ston du systéme, qui est le plus petit entier tel que

h>n-—1 (3.23)

Preuve 12 Pour le détecteur 2, puisque Ay, = ker(O,,), la limite inférieure de h doit garan-
tir que ker(O,,) ne se réduit pas a la matrice nulle pour tout s € S. C’est précisément ce que
linégalité (3.23) assure, en substituant rang(Oy,) par n dans (3.22), puisqu’il est supposé que
la PWO est vérifiée, ce qui est équivalent a rang(Oy,) = n.
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3.3.2.3 Détecteur 3

Contrairement aux détecteurs 1 et 2, 'existence de A,, n’est pas toujours garantie puisque
(3.13) doit étre vérifice. D’autre part, si (3.13) est vérifiée, A,, n’est pas nulle par construction.
Le but de cette section est de réécrire (3.13) en termes d’exigence minimale que h doit vérifier
pour s’assurer de ’existence de A, .

Tout d’abord, le lemme standard suivant est rappelé.

Lemme 2 Pour deur matrices W et Z, U'équation WX = Z, avec X inconnue, admet une
solution si et seulement si rang ((W Z]) = rang(W) (W Z] représente la concaténation hori-
zontale des matrices W et Z).

On a la proposition suivante.

Proposition 8 Pour le détecteur 3, la limite inférieure de ’horizon de détection est le plus petit
entier h qui vérifie

rang(Og,_, ) = 1ang(Ooy ) (3.24)

T
Preuve 13 En se basant sur le Lemme 2, avec X = Egl) , W= OU[k—h,k—l]T et 7 =

(Ca(k)AZE::}f)))T; tester si (3.13) a une solution est équivalent & vérifier la condition de rang

sutvante
rang([ (@) T (C’o(k)Aa(kfh))T ]) = rang(O, )

Olk—h,k—1] o(k—1) Olk—h,k—1]

ce qui est équivalent a

O
Olk—h,k—1]

olk— =rang(Oy, . .
Cotm A1) ]) HOtoscn)

rang(

qui est finalement équivalent a (3.24). La limite inférieure de h vérifiant (3.24) garantit l’existence
de Ay, et par construction, si tel est le cas, [ H, 1 ] ne se réduit pas a la matrice nulle pour
tout s € S.

En d’autres termes, la limite inférieure de ’horizon de détection doit étre choisie de telle
sorte que le rang des matrices d’observabilité reste fixe considérant deux horizons de longueur
successive h et h + 1.

Remarque 6 La limite inférieure h donnée dans [Domlan et al., 2007] pour le détecteur 2 et
correspondant a la PWO, a savoir rang((’)g[kfh’k]) = n, est restrictive et est un cas particulier de
(3.24) puisque (3.24) admet h < n comme solution.

3.3.3 Comparaison des détecteur 2 et détecteur 1

Proposition 9 Pour une méme taille de I’horizon h compatible avec (3.22) et (3.23), le détec-
teur 2 est équivalent au détecteur 1.

Preuve 14 Tenant compte du fait que Ay, = ((’)gs(’)Ls — 1) pour le détecteur 1 et Ay, = Qy
pour le détecteur 2, il s’agit d’une conséquence directe du Théoréme 13.

S
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3.3.4 Comparaison des détecteur 3 et détecteur 2

Proposition 10 Pour une méme taille de I’horizon h compatible avec (3.23) et (3.24), le détec-
teur 8 est un cas particulier du détecteur 2.

Preuve 15 Selon la Proposition 5, Ay, = Qs, pour le détecteur 2 et Ay, = [ Hy 1 ] pour
le détecteur 3. Nous devons montrer que toute solution Ay, = Qy, de (3.10) est également une
solution de (3.15) mais inverse n'est pas vrai. A cette fin, nous devons démontrer que

[ Hy 1]" Cker(OL) (3.25)

Les égalités suivantes sont vérifiées.

T T _ Ootpn s ' —(1) T

ot 7= [ Sy 1 0
[0, Capaiyr ]| 2 ]
= — (’)Z{kih’k 11521)T+ (Cg(k)A“(k_h) T

o(k—1)
—_ o(k—h
= - (:gl)oa[zﬁh,kq])T + (Ca(k)A Ek;—l)))T

o(k—h o(k—h
= — (Com AL + (Com ALt
=0

Q

o(k—1) o

ce qui signifie que [ H, 1 ]T - ker((’)T[

o Icfh,k])'
D’autre part, par définition Q, est le noyau de Oy, on a

Ni(Qs,) = (m(h + 1) = rank(0O,,))

et
Nl([ HS 1 ]) =m

ot Ni(X) désigne le nombre de lignes de la matrice X.
Par conséquent, dans le cas particulier ot rang(Oy,) < mh, on a

NZ(QUS) > Nl([ H, 1 ])

Etant donné que Qo est de rang plein par définition du noyau, dans ce cas, une solution du
détecteur 2 ne peut pas étre une solution du détecteur 3. Cela achéve la preuve.

Remarque 7 Dans le cas particulier ot rang(O,,) = mh, le détecteur 3 est équivalent au
détecteur 2. En effet, dans un tel cas, N;(Q0,) = Ni([ Hs 1 ]).

Comme Qs, ne contient que des vecteurs lignes indépendants par définition du noyau & gauche,
c’est également le cas pour [ H, 1 ], puisque

rang(| Hy 1)) =rang(1)=N,(| H; 1])

Par conséquent, en vue de (3.25), le détecteur 3 est équivalent au détecteur 2.

Notons que la condition rang(O,,) > mh ne peut pas étre vérifiée étant donné que h obéit a
la condition (3.24), rang(O,,) < n et m > 0.
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3.3.5 Conclusion sur les détecteurs

A partir de 1’étude comparative précédente, nous pouvons définir un détecteur général qui
englobe I'ensemble des détecteurs présentés précédemment et on a la proposition suivante.

Proposition 11 Soit h le plus petit entier vérifiant

rang(Og,_, 1) = rang(Ogy_, 1)) (3.26)

La séquence active o* dans Uintervalle de temps [k — h, k] est une séquence o5 € J"1 (s € S)
telle que le résidu correspondant vérifie

Theo, = 0 (3.27)

avec
/
Thos = Loy (Yk—hk — Tok—nr —T,,)

ot Qy, est la solution de
Q5.0,, =0

Preuve 16 Le noyau Q,, de Oy, englobe les solutions A, résumées dans la Proposition 5 de
la sous section 3.3.1 comme il a été démontré dans la Preuve 14 et la Preuve 15. La taille de
Uhorizon h satisfaisant (3.26) englobe toutes les autres conditions (3.22) et (3.23) comme le
souligne la Remarque 6.

Comme une conséquence directe, le corollaire suivant s’applique.

Corollaire 1 Le mode actif o*(k) est le dernier élément de l'une des séquences os qui sont
solutions de (3.27).

Dans la suite, nous nous intéressons a la question importante qui se pose en ce qui concerne un
détecteur : la capacité de fournir une solution unique o* (k). Puisque les solutions des détecteurs
de modes, en raison de leur structure, sont des séquences de modes, il faut vérifier si un détecteur
de mode est capable de discriminer la séquence active o* de toute autre séquence o, € Jht!
(s € S). Cette notion est liée a la discernabilite.

3.4 Unicité

Plusieurs notions étroitement liées de discernabilité ont été proposées dans la littérature.
Cette section a pour objectif d’en faire une synthése.

3.4.1 Conditions pour la discernabilité

La notion de discernabilité a été largement discutée dans [Babaali and Egerstedt, 2005] et
[Domlan et al., 2007|. Formellement, la discernabilité des séquences de modes obéit a la défini-
tion suivante qui est rappelée ici avec les notations de ce chapitre.

Les deux définitions suivantes sont générales. Elles sont fondées uniquement sur les résidus sans
la considération de la structure spécifique des détecteurs de modes.
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Définition 11 [Babaali and Egerstedt, 2005, Domlan et al., 2007] Considérons deuz séquences
de modes o, et o5, délivrées par (3.1) avec (s;,s;) € S2. Supposons que o, est la séquence
active. La séquence os; est discernable de os; dans une fenétre d’observation de longueur h + 1,
st les résidus correspondants Thyo,, €t Thos, M€ sont pas simultanément nuls.

Nous pouvons introduire la notion de discernabilité pour le systéme (3.1).

Définition 12 Le systéme (3.1) est discernable si pour chaque paire de séquences o, € T oy

5
T qvec (si,85) € 8?2, oy, est discernable de s, -

Dans ce qui suit, les conditions sont particularisées au détecteur général défini dans la Pro-
position 11.
Une condition nécessaire et suffisante pour la discernabilité de deux séquences est prouvée dans
[Domlan et al., 2007] et rappelée ci-dessous.

Théoréme 14 [Domian et al., 2007] Considérons deuz séquences de modes o, et o, délivrées
par (3.1) avec (s;,5;) € S%. Supposons que o, est la séquence active. Pour une séquence d’entrée
donnée ug_p, la séquence os; est discernable de og; dans une fenétre d’observation de lon-
gueur h + 1, pour presque toutes les conditions initiales xy_p, si et seulement si, auw moins l'une
des conditions suivantes est satisfaite

Qgsi Ogsj #0 (3.28)
QUsi ((To's]' - Ta'si)uk*h,k + (T(;'Sj - T(;'SZ)) 7é 0 (329)
Les remarques suivantes peuvent étre faites.

Remarque 8 Le Théoréme 14 est valable pour une séquence d’entrée donnée uj_p . La ques-
tion d’existence de la séquence d’entrée up_p 1, qui satisfait (3.29) n’est pas triviale. Elle a été
abordée dans [Baglietto et al., 2007, Baglietto et al., 2009] ou les notions de "séquences d’entrée
discernables” et d’"observabilité active” ont été introduites.

Remarque 9 La condition (3.28) est une condition nécessaire et suffisante pour la discernabilité
des systémes linéaires a commutation sans entrée, ou bien les systémes affines o commutation
sans entrée avec une partie affine et une matrice de sortie constante. En effet, dans tous ces
cas, les matrices d’entrée et de transfert direct sont nulles, induisant T,,, = 0. On a également
T; = 0 nulle pour les systemes linéaires & commutation et la différence Tésj —T;Si est nulle pour
les systemes affines & commutation avec une partie affine et une matrice de sortie constantes.
Pour les systémes avec entrée, (3.28) est une condition suffisante étant donné que (3.29) doit
étre prise en compte.

Comme une conséquence directe, le corollaire suivant s’applique.

Corollaire 2 Le mode actif c*(k) est le dernier élément de la séquence o5 qui est la solution de
(3.27).

Les conditions (3.28) et (3.29) dépendent de la structure du détecteur puisqu’elles impliquent
les matrices €,,. Une condition équivalente a (3.28) qui reste valable quelle que soit la structure
du détecteur et ne nécessite pas le calcul des matrices (2, est proposée ci-dessous.
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Proposition 12 La condition (3.28) est équivalente a

rang( [Ogsl_ (’)Jsj]) > rang(@asj) (3.30)

ou [Oosi OUSJ} dénote la concaténation horizontale de O, et Onsj-

Preuve 17 Si (3.30) n’est pas vérifiée, cela est équivalent a
rang( [(’)C,Si Oo's]-]) = rang((’)gsj)

Il est clair que rcmg({(’)gsz_ (’)GSJ}) < Tang(OUSj) ne peut jamais étre vérifiée. Cela signifie que
Os,, € R(Oosj). A partir de (3.5) du Lemme 1, on trouve que
Op,, €ER(Os,,) & (00, 0f = 1)05, =0 (3.31)
1 5] <1
Par ailleurs, selon le Théoréme 13, R(Ogsj (’)J;Sj —1) = ker(@asj). Par conséquent, puisque
k:er((’)gsj) =Q, (8.31) est équivalent a
Oy, O, =0

Cela achéve la preuve.

Notons que la condition (3.30) suit la définition de discernabilité proposée dans |[Babaali and
Egerstedt, 2004].
La considération du Théoréme 14 et de la Proposition 12 donne le corollaire ci-dessous.

Corollaire 2 Les équivalences suivantes sont vérifiées
rang( [(’)asi (’)US]_]) > rang((’)osj)
=

U, O, #0
=
05, € " (s; € S) est discernable de oy, € T (s; € S)

La derniére implication devient une équivalence pour les systémes vérifiant les conditions
mentionnées dans la Remarque 9.

Proposition 13 La discernabilité n’est pas réversible.
Autrement dit, méme si os; est discernable de os;, 05, peut ne pas étre discernable de o, .

Preuve 1 Supposons que os; n'est pas discernable de o, alors
QJSJ_ O, =0

Toutefois, par définition de
Qo,,0p,, =0

S
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Par conséquent, Qgsj C ker((’)aSi) ce qui implique que
rang(ker(Os,.)) = rang(Qy,,) > rang(Qgsj) (3.32)
A présent, supposons que rang(Qo,.) # 'r’ang(ﬂasj). Dans un tel cas,

rang(Qs,,) > rang(ﬂgsj ) (3.33)

et puisque Qgsj Oasj = 0 par définition, cela implique que Qasj engendre ker(OUSi). Cependant,
(3.33) implique que Qo n’engendre pas ker(Oq j). Par conséquent, il est clair que

S

2,05, # 0

Finalement, on se basant sur (3.28), os; est discernable de o, .

3.4.2 Mesure de la discernabilité

Plusieurs grandeurs ont été proposées pour évaluer si la discernabilité est "forte" ou bien
"faible". En d’autres termes, elles permettent de donner une mesure de la "distance" entre deux
séquences que nous avons lintention de discriminer. En fait, trois principales grandeurs ont
été proposées dans la littérature : ""observabilité des modes", le "degré de discernabilité" et
le "conflit" entre deux séquences. Toutes ces grandeurs sont liées & (3.30) et par conséquent,
donnent des conditions suffisantes pour les systémes contrélés. D’autre part, elles ne dépendent
pas de la structure du détecteur. Elles sont rappelées ci-dessous et comparées les unes par rapport
aux autres.

1) "Degré de discernabilité"
Dans [Babaali and Egerstedt, 2004], le “degré de discernabilité” est défini comme étant ’entier
positif d > 0 satisfaisant

d = rang( [Oosi Ogsj}) - rcmg((?asj)
Lorsque (3.30) est vérifiée, on dit que o, est d—discernable de o;. Lorsque d = 0, cela veut dire

que o5, n’est pas discernable de o, .

2) "Conflit" entre deuzx séquences
Dans [Babaali and Egerstedt, 2004], le "conflit" de la séquence o, avec os; est donné par la
grandeur C(os,, 05;) définie par

Clos,, USj) = R(Oosi) n R(Oasj)
La dimension du conflit est donnée par la grandeur dim(C(os,, 0s;)) et définie comme

dim(C(0s,,0s;)) = rang((’)gsl_) + mng((’)asj) — rang( [(’)051_ (’)asl)

J

Il s’ensuit que
dim(c(asm USj)) =0« Tang( |:O(Tsi (90'5]':|) = Tang(oasi) + Tang(oasj) (334)

Lorsque dim(C(0s;,05;)) = 0, il n’y a aucun conflit et, a condition que rang(O,,,) # 0 et
rang((?asj) # 0. Par conséquent, o, est discernable de o, et o5, est discernable de os,. Néan-
moins, (3.34) est une condition suffisante pour que (3.30) soit vérifiée mais pas nécessaire. En
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effet, une séquence o, peut étre discernée d’une autre séquence os; méme si dim(C(os,, Os; )) # 0.
Rappelons que oy, est discernable de o5, implique que le degré de discernabilité d est tel que
d > 0, et remarquant que d = rang(O,, ) — dim(C(0s,,05;)), 05, est discernable de o, lorsque
dim(C(0s;,05;)) < rang(O,,,) — 1. En fait, dim(C(0s,,05;)) = 0 correspond au cas particulier
d= mng((’)gsi). Par conséquent, le conflit entre deux séquences donne une condition plus res-
trictive que celle du degré de discernabilité.

3) Observabilité des modes

L’observabilité des modes a été considérée sous différentes terminologies selon les auteurs
[Vidal et al., 2002],[Alessandri et al., 2005].

Proposition 14 [Vidal et al., 2002/,[Alessandri et al., 2005] Deuz séquences o, et os; sont dis-
cernables si

rang( [OUSZ- OUSJ) =2n (3.35)

La condition (3.35) exige que rang(Oy,,) = n pour tout i € {s;, s;} avec (s;, sj) € S?, c’est-a-dire
que le systéme soit PWO. Soulignons que la PWO n’est pas équivalente & I'observabilité des
modes. Elle n’est qu’une condition nécessaire. Par conséquent, I’observabilité des modes donne
une condition plus restrictive que le conflit entre deux séquences.

Conformément a la Définition 11, si la discernabilité n’est pas vérifiée, cela signifie que plu-
sieurs résidus peuvent s’annuler simultanément. L’estimation des séquences os qui obéit a la
Proposition 11 n’est pas possible. La section suivante est consacrée aux alternatives qui per-
mettent de résoudre un tel probléme.

3.5 Alternatives pour les systémes non discernables

Nous introduirons R,,, (s; € S) comme 'ensemble des séquences o, (s; € S) tel que oy,
n’est pas discernable de o5;. Nous précisons que dans la situation particuliere soulignée dans la
Remarque 9, R, peut étre défini, selon (3.30), comme

Ro,, = {asi 15, €S| r(mg([(%% Oasj]) = rang(Oasj)} (3.36)
Soit R+ I’ensemble de toutes les séquences ayant un résidu nul lorsque la séquence active est o*

Ry = {asj 5, €S| ha,, = 0} (3.37)

3.5.1 ‘R—discernabilité

La R—discernabilité est proposée dans ce chapitre comme une extension de la discernabilité.
Lorsqu’elle est vérifiée, elle permet de discriminer deux séquences méme si leur résidu s’annule
simultanément.

A présent, nous pouvons introduire la notion de R—discernabilité

Définition 13 Considérons deuz séquences de modes o, et o, délivrées par (3.1) avec (si, 55) €
S2. Supposons que o, est la séquence active. La séquence o, est R-discernable de os; dans une
fenétre d’observation de longueur h + 1, pour presque toutes les conditions initiales xy_p St

Ro., # Ro., (3.38)
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Notons que o, est toujours un élément de ’ensemble RUSi, et lorsque la discernabilité est
vérifiée, R, se réduit a un singleton. En effet, dans un tel cas, il se trouve que R,, = {0} pour
toute oy € J1 (s € S). Par conséquent, pour les systémes discernables, (3.38) est toujours
vérifiée ce qui veut dire que la discernabilité implique la R—discernabilité.

Définition 14 Le systéme (3.1) est R-discernable si, pour toute paire de séquences o, € Jhtt,
os; € T avee (s;,55) € S? et s; # 55, la condition (3.38) est satisfaite.

Proposition 15 Supposons que (3.1) est R— discernable. La séquence active o* dans l'intervalle
de temps [k — h, k] est l'unique séquence o5 € J"*1 (s € S) telle que

Roe = Ro, (3.39)

Preuve 18 1[I s’agit d’une conséquence directe de la définition de la R—discernabilité.

En d’autres termes, la discrimination est réalisée si I’ensemble R« correspondant & la sé-
quence active difféere de tous les autres ensembles R, correspondant aux autres séquences
ht1 (s
o;€J + (] €S).

Comme une conséquence directe, le corollaire suivant s’applique.

Corollaire 3 Le mode actif 0*(k) est le dernier élément de la séquence o5 qui est la solution de
(3.39).

Un exemple illustrant la R—discernabilité est donné en Section 3.8.2.

Dans le cas ou la discernabilité et la R—discernabilité ne sont pas satisfaites, la séquence
active o* de longueur h + 1 ne peut pas étre discriminée de toutes les autres et donc, ne peut pas
étre estimée directement. Dans ce cas, une alternative a été proposée dans la littérature a travers
la notion de (7, w)-discernabilité [Alessandri et al., 2005]. Elle refléte la capacité de discriminer
et donc d’estimer une partie de la séquence active. C’est I’objet de la sous-section suivante.

3.5.2 (n,w)-Discernabilité

La notion de (7, w)-discernabilité a été introduite dans [Alessandri et al., 2005|. Elle refléte la
capacité de discriminer la sous-séquence active UEL_ hetn ] de toutes les autres. Les grandeurs n
et w sont des entiers vérifiant n € {0,--- ,h}, w € {0,--- ,h} et n+w < h. Clairement, la (1, w)-
discernabilité coincide avec la discernabilité si n = 0 et w = 0. Dans la suite, nous considérons
n > 0 ou w > 0. Les entiers n et w doivent étre choisis les plus petits possible pour obtenir
une séquence estimée de longueur maximale. Soit 054y k-] (5 € S) une séquence de modes

o(k—h+n)---o(k—w). La (n,w)—discernabilité obéit alors a la définition formelle suivante.

Définition 15 [Alessandri et al., 2005] o, est (n,w)-discernable de o, avec (si,s;) € 8%, si
i [le—htn, k—w] =+ 85 ket o] et o5, est discernable de o, .

On introduit la notion de la (7, w)—discernabilité pour le systéme (3.1).
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Définition 16 [Alessandri et al., 2005] Le systéeme (3.1) est (n,w)—-discernable, si, pour chaque
paire de séquences o, € Jhtl os; € T avec (s, sj) € S?, 0, est (n,w)—discernable de s, -

A partir du Théoréme 3, nous pouvons déduire des conditions permettant de vérifier la (1, w)-
discernabilité comme indiqué dans la proposition suivante.

Proposition 16 Considérons deur séquences de modes o, et o, délivrées par (3.1) avec (s;, s5) €
S2. Supposons que o, est la séquence active. Pour une séquence d’entrée donnée Uk—h k, Os; €5t
(n,w)-discernable de os; dans une fenétre d’observation de longueur h+1, pour presque toutes les
conditions initiales xi_p, st et seulement si, au moins ['une des conditions suivantes est vérifiée

., 00, # 0 (3.40)
o, (Toy, = oy Jur—np + (Tp,, = T5,)) # 0 (3.41)
aVeC  Os;[k—htn,k—w) 7 0s; [k—h+n,k—w)]

Preuve 19 La preuve est une conséquence directe de la considération a la fois de la Définition 15
de la (n,w)-discernabilité et de (3.28)-(3.29) du Théoréme 3.

De méme que pour la discernabilité, une condition équivalente a (3.40) qui reste vérifiée quelle
que soit la structure du détecteur, et qui ne nécessite pas le calcul de Qasj, peut étre proposée.

Proposition 17 La condition (3.40) est équivalente a

rang(|Os,. Og,. |) > rang(Oy, .
([ i J]) ( J) (3.42)

AVEC Ts;(k—htn,k—w] 7 Ts; [k—h+n,k—w]

Preuve 20 La preuve est une conséquence directe de la considération a la fois de la Définition 15
de la (n,w)-discernabilité et de la Proposition 12.

L’estimation de la sous-séquence active 0™ ;_p 4y r—.] Peut étre effectuée selon la proposition
suivante.

Proposition 18 Supposons que le systéme (3.1) est (n,w)—discernable. La sous-séquence active
0" (k—h+nk—w] dans lintervalle de temps [k — h, k| est l'unique sous-séquence Osf_pypi—w] des
séquences os € Jh1 (s € S) telle que

0s € Ro= (3.43)

Preuve 21 L’ensemble Ry« contient toutes les séquences os; ayant un résidu nul, et par consé-
quent, toutes les séquences os, telles que o™ n’est pas discernable de og. Puisque la (n,w)-
discernabilité est vérifiée, toules ces séquence ont une partie Osg_pyy ko) commune. Par consé-
quent, Osfk_pink—w) €St une sous-séquence unique.

Comme une conséquence directe, le corollaire suivant s’applique.

Corollaire 4 Le mode actif o*(k) est le h+ 1 —w élément de la séquence o5 qui est solution de
(3.43) a linstant k + w.

Il est intéressant de souligner qu’une telle notion est une extension de la "discernabilité avant"
(Forward Discernability (FD)) introduite dans [Babaali and Egerstedt, 2004]. En effet, la discer-
nabilité avant reflete la capacité a déterminer un nombre prescrit X’ de modes o(k—h)...o(k—)\)
dans une séquence de longueur h + 1. Par conséquent, la discernabilité avant est équivalente a
lexistence d’un entier X' tel que la (n = 0,w = X')-discernabilité est vérifiée.
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3.5.3 R(n,w)—discernabilité

De méme que pour la R-discernabilité, on propose d’étendre la (7, w)-discernabilité en in-
troduisant la R (7, w)-discernabilité. Elle permet d’estimer la sous-séquence active o™ _p 1y k—u)
lorsque la (1, w)—discernabilité n’est pas vérifiée.

Rappelons que R, (s; € S) est Uensemble des séquences o5, (s; € S) tel que la séquence
0s; n'est pas discernable de la séquence o, .

Définition 17 Considérons deuz séquences de modes o, et o5, délivrées par (3.1) avec (si,5;) €
S2. Supposons que o, est la séquence active. Ensuite, une séquence os, est R(n,w)-discernable de
os; dans une fenétre d’observation de longueur h+1, pour presque toutes les conditions initiales
Th—h St

Ro,, # Ro,, GUEC O, _pyn k—u] # 0s; bt ] (3.44)

La proposition suivante permet d’effectuer ’estimation de O'Fkthrn fe]

Proposition 19 Supposons que le systéeme (3.1) est R(n,w)—discernable. Soit R 'ensemble
défini comme

R = {asj L5, €S| Ry = Rgsj} (3.45)

La sous-séquence active o*_p 1y k-] dans lintervalle de temps [k — h, k] est Uunique sous-
séquence Os(k_pink—w) avec s €S telle que

os € RV (3.46)

Preuve 22 L’ensemble R contient toutes les séquences os; telles que Rox = Ro, , et par

. ‘7 .
conséquent, toutes les séquences os; telles que o n’est pas R-discernable de og;. Puisque la
R(n,w)—discernabilité est vérifiée, toutes ces séquence ‘ont une partie Os(g_piyk—w COMMUNE.
Par conséquent, o5y _pynk—o] €St une sous-séquence unique.

Comme une conséquence directe, le corollaire suivant s’applique.

Corollaire 5 Le mode actif o*(k) est le h+ 1 —w élément de la séquence o5 qui est solution de
(3.46) a linstant k + w.

— Discussion

Si le systéme (3.1) est discernable ou R—discernable, ’ensemble de la séquence active o* dans
l'intervalle de temps [k — h, k] peut étre estimé a U'instant k avec la Proposition 10 et la Pro-
position 13 respectivement. Par conséquent, la discernabilité et la R—discernabilité permettent
d’estimer a Uinstant k& = h, la premiére séquence active o* dans l'intervalle de temps [0, h] et
donc, tous les modes o (k) pour k = 0, ..., h. Par une approche a horizon glissant et donc en ligne,
elles permettent également d’estimer aux instants k > h la séquence active dans n’importe quel
intervalle [k — h, k] et donc tous les modes o (k) pour k > h. On parlera d’estimation permanente.
En conséquence, la Proposition 10 et la Proposition 13 permettent d’atteindre 1’estimation de
tous les modes o (k) pour k > 0.

Si le systéme (3.1) est (7, w)—discernable ou R(n, w)—discernable, la sous-séquence Ol o]
de la séquence active o* peut étre estimée a l'instant k avec la Proposition 16 et la Proposition 17
respectivement. Par conséquent, la (1, w)-discernabilité et la R(n,w)-discernabilité permettent
d’estimer & 'instant k = h, la premiére sous-séquence active O'E;7 h—c] et donc, tous les modes o (k)
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pour k = n,...,h — w. Toutefois, la premiére partie O’Ebm_l] de la séquence active ne peut pas
étre estimée. Par une approche & horizon glissant et donc en ligne, elles permettent également
d’estimer aux instants & > h la sous-séquence active O'E}Ci hebn k]’ On parlera la aussi d’estima-
tion permanente. En conséquence, la Proposition 16 et la Proposition 17 permettent ’estimation
de tous les modes o(k) pour k > 1.

La complexité de lestimation de mode o (k) a l'instant k, en termes de quantité de données
requise et de nombre de résidus a calculer et & analyser, peut étre réduite. En effet, ’estimation de
mode o(k) a l'instant k peut étre effectuée en tenant compte du fait que tous les modes a 'instant
k' < k ont déja été estimés et donc sont supposés étre connus. A cet égard, la notion de discer-
nabilité arriere (Backward Discernability (BD)), introduite dans [Babaali and Egerstedt, 2005],
joue un role central. Elle fait I’objet de la section suivante.

3.6 Discernabilité arriére et estimation permanente

La discernabilité arriére refléte la capacité & discriminer deux séquences de méme longueur
dans l'intervalle de temps [k — h, k] qui ne différent que par leur dernier élément o (k). En consé-
quence, elle permet d’estimer ce dernier élément de la séquence.

Notons o’ (resp. ol j) deux séquences de modes obtenues de la concaténation de la séquence o
de longueur h et d'un mode i € J (resp. un mode j € 7). Plus formellement, la discernabilité
arriére obéit & la définition suivante.

h

Définition 18 [Babaali and Egerstedt, 2005] Un mode actif i est discernable en arriére d’un
autre mode j s’il existe un entier h tel que pour chaque séquence o de longueur h, o"i est
discernable de o"j. Le plus petit entier h est appelé Uindice de discernabilité arriére de i par
rapport a j.

A présent, on peut introduire la notion de discernabilité arriére du systéme (3.1).

Définition 19 Le systéme (3.1) est discernable en arriére si, pour toutes les séquences o™i €
jh‘H, ohj e Jh queci e J, ] €T et ol e jh, le mode i est discernable en arriére du mode j.

3.6.1 Conditions pour la discernabilité arriére

De méme que pour la discernabilité, des conditions permettant de garantir la discernabilité
arriére peuvent étre données.

Proposition 20 Pour une séquence d’entrée donnée uy_p, 1, un mode actif i est discernable en
arriére d’un mode j dans une fenétre d’observation de longueur h + 1, pour presque toutes les
conditions initiales xj_p,, si et seulement si, pour chaque séquence o® de longueur h, délivrée par
(3.1), au moins 'une des conditions suivantes est satisfaite

QonjOgn; # 0 (3.47)

Qo (Tyn; = Tonj)tg—n g + (Tony = Tp ) # 0 (3.48)

i ohj
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Preuve 23 La preuve est une conséquence directe de la considération a la fois de la Définition 18
de la discernabilité arriére et de (3.28)-(3.29) du Théoréme 14.

Une condition équivalente a (3.47) qui reste vérifice quelle que soit la structure du détecteur
et ne nécessite pas le calcul de ,x; peut étre proposée.

Proposition 21 La condition (3.47) est équivalente a
mng([(’)ghi Oo,hj]) > rang(Oyn ;) (3.49)

Preuve 24 La preuve est une conséquence directe de la considération a la fois de la Définition 18
de la discernabilité arriére et du Corollaire 2 en remplagant os, par ohi et os; par oy

Une condition équivalente a (3.49) est proposée ici, et sera utile pour décider de la discerna-
bilité arriere du (3.1) en examinant la propriété des matrices Ay ().

Proposition 22 Supposons qu’il existe un entier h € IN tel que (3.26) soit vérifiée. Un mode i
est discernable en arriere d’un autre mode j si

(Ci = CHAZG Y £ 0 (3.50)

Preuve 25 Supposons qu’il existe un entier h € IN tel que (3.26) soit vérifiée. Prenons Olk—hk] =
oj, (3.26) est équivalente

rang(Oyn;) = rang(O,n) VjieJd
Par conséquent, (3.49) devient

rang([Ogn; Ognj]) > rang(O,n) (3.51)

Notons V}fﬂ, V}fﬂ les derniéres lignes de O,n; et Oyn; respectivement.
Etant donné que les lignes de O,n; coincident avec les lignes de Oynj excepté la derniere ligne,

(8.51) est vérifiée si la ligne [V,f_H V;f+1

de [0, O_1], ce qui signifie qu’il existe un h—uplet (ay,--- ,ap) € R tel que
g g g

] n’est pas une combinaison linéaire des autres lignes

[V,fH V,{+1} Lar[Vi Vil +asVa Val+ - +an Ve Vil
on V; (1=1,...,h) désigne la 1™ ligne de O n. Ceci est équivalent

|:fo+1 V}Z+1:| #* [a1V1 4+ F+arVy aVi4---+ ath]

et donc a
Vi # Vi (3.52)
Puisque
Vif+1 = CiAZEZ:}ll))
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et

_ o(k—h)
Vh+1 CA(k 1)

nous obtenons

i j akh
Vin#Via ® (G- CHAZTY #0

qui n’est rien d’autre que (3.50). Cela achéve la preuve.

Remarque 10 Si C, ) = C, c’est-a-dire si la matrice de sortie ne dépend pas du mode, (3.50)
devient

C(A; — ADATL Y # 0 (3.53)
Remarque 11 L’équation (3.50) signifie que si le produit AUEk h)) n’est pas inversible, la dis-
T

cernabilité arriére du (3.1) est assurée si (C; — C;)T n’appartient pas au noyau de AZEZ#&)
Par ailleurs, si toutes les matrices A1) - Ag—n) sont de rang plein, alors AUEZ }ll)) est

aussi de rang plein. Ainsi, le noyau du produit Aggz }f)) se réduit a zéro. En conséquence,

(Ci — Cj)A EIZ }ll)) 0 est vérifice lorsque C; = Cj. Par conséquent, si Cypy = C, le systeme

(3.1) n’est pas discernable en arriére.

En se basant sur la Proposition 22, nous avons la propriété suivante qui, contrairement a la
discernabilité, s’applique a la discernabilité arriére.

Corollaire 3 Supposons qu’il existe un entier h € IN tel que (3.26) est satisfaite. La discerna-
bilité arriére est réversible.

Preuve 26 D’aprés la Proposition 22, un mode i est discernable en arriére d’un autre mode j
St
k—h)
(Ci— CHAZGY # 0 (3.54)

D’autre part, un mode j est discernable en arriére d’un autre mode i si
O‘ k—h)
(C;— CAZL Y # 0 (3.55)

Clairement, (3.54) est équivalente o (3.55). Cela signifie que la discernabilité arriére est réver-
sible.

Une nouvelle extension moins restrictive que la discernabilité arriére peut également étre
proposée. Nous la dénominerons ici la "(\)—-discernabilité arriere".

3.6.2 (A\)—Discernabilité arriére

La propriété de (A)—discernabilité arriére permet de délivrer a I'instant k, le mode o(k — A),
sachant que les modes o(k —1i) (1 4+ X < i < h) ont déja été estimés. La grandeur A est un entier
tel que A € {0,--- ,h}. Le cas ou A = 0 permet de considérer la discernabilité arriére alors que
A = h correspond a la (n = 0,w = h)-discernabilité. Plus formellement, la (\)-discernabilité
arriére obéit & la définition suivante.
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Définition 20 Un mode actif i est (\)-discernable en arriere d’un autre mode j, s’il existe un
entier \ tel que, pour chaque séquence o" > € J" de longueur h — \, et pour chaque paire de

séquences o1’ et oo’ de longueur X\, o" Nioy’ est discernable de o> jo'.

A présent, on introduit la notion de (\)-discernabilité arriére pour le systéme (3.1).

Définition 21 Le systéme (3.1) est (\)-discernable en arriére si pour chaque paire de modes
(i,7) € J?, le mode i est (\)—discernable en arriére du mode j.

Des conditions garantissant la (\)-discernabilité arriére sont données d'une maniére similaire
a celles de la discernabilité arriére.

Proposition 23 Pour une séquence d’entrée donnée up_p, i, un mode actif i est (\)—discernables
en arriére d’un mode j dans une fenétre d’observation de longueur h + 1 pour presque toutes les
conditions initiales xj_p,, si et seulement si, pour chaque séquence de modes o € J = de
longueur h — X\, et pour chaque paire de séquences o1’ et o3’ de longueur \ délivrées par (3.1),
au moins l'une des deux conditions suivantes est vérifiée

Qahf)‘jai Odhf)‘iaé §é 0 (356)

Qo.h—)\jo./l ((Tdh_kiaé - To.h—)\jo./l)kah7k + (T(;'h_)"iUIQ - T(;_h_kjo_/l)) 7é 0 (357)
Preuve 27 La preuve est une conséquence directe de la considération a la fois de la définition 20
de la (\)-discernabilité arriére et de (3.28)-(3.29) du Théoréme 14.

Une condition équivalente a (3.56) qui reste vérifice quelle que soit la structure du détecteur

et qui ne nécessite pas le calcul des matrices Qo.h—)\io.ll peut étre proposée.

Proposition 24 La condition (3.56) est équivalente a
rang( Ooh_)‘iall Oah—xjaé]) > rang(Ogh_Ajaé) (3.58)

Preuve 28 La preuve est une conséquence directe de la considération a la fois de la Définition 20
de la (\)-discernabilité arriére et de la Proposition 12 en remplagant o, par Jh*)‘ia’l et os; par

ol =jah.

3.6.3 Estimation récursive

La discernabilité et la R-discernabilité ou la (1, w)-discernabilité et la R(n, w)-discernabilité
permettent d’estimer toute ou une partie de la séquence active initiale. Avec une approche &
horizon glissant, elles permettent d’estimer le reste de la séquence. On parle de I'estimation per-
manente.

La discernabilité arriére et la (\)-discernabilité arriére permettent d’estimer un mode spé-
cifique dans une séquence, étant donné que les A — 1 modes précédents d’une séquence pour la
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discernabilité arriére ou les h — A — 1 modes précédents pour la (\)—discernabilité arriére ont
été déja estimés. Par conséquent, comme une alternative, une procédure qui nécessite moins
de calculs, permettant d’assurer ’estimation permanente aprés l'estimation de la séquence de
modes initiale, peut étre dérivée de la discernabilité arriére et la (\)—discernabilité arriere. Elle
est appelée I'estimation récursive et détaillée ci-dessous.

Proposition 25 Supposons que le systéme (3.1) soit (\)-discernable en arriére. Soit " une
séquence de longueur h. Soit S" S l'ensemble des entiers s € S tel que les séquences o™i
different entre elles pour tout i € J. Le mode actif 0*(k) dans lintervalle de temps [k — h, k| est

l'unique mode o (k) de la séquence o5 € J" (s € S’Uh) tel que le résidu correspondant vérifie
The, = 0 (3.59)

avec
/
Thoy = Qoy (Yk—hk — Touk—ni — Ty,)

ot Qq, est la solution de

2.0y, =0

Preuve 29 La preuve suit le méme raisonnement que celui de la preuve de la Proposition 11

. . coh . . . . 3
excepté que s € S est remplacé par s € S C S, ceci signifie que, pour une sous-séquence donnée
o de longueur h, seules les séquences o™i qui different entre elles sont considérées.

La pertinence de la Proposition 25 réside dans le fait que seuls les résidus des séquences
ot (i € J) avec 0" € J" résultant de I'estimation a l'instant k& — 1 doivent étre testés par le
détecteur. Cela permet de réduire considérablement le nombre de tests : J séquences & tester au
lieu de J"*1! séquences.

Comme une conséquence directe, le corollaire suivant s’applique.

Corollaire 6 Le mode actif o*(k) est le dernier élément de la séquence o4 qui est solution de
(3.59).

Lorsque la (A)—discernabilité arriére est satisfaite, I’estimation du mode o(k — \) a 'instant
k peut étre effectuée selon la proposition suivante.

Proposition 26 Supposons que le systéme (3.1) soit (\)-discernable en arriére. Soit o'~ une
séquence de longueur h — X\. Soit S" © S Uensemble des entiers s € S tels que les séquences
oh=Aig! different entre elles pour tout i € J et pour toute séquence o et ol de longueur .
Le mode actif o*(k — \) dans Uintervalle de temps [k — h, k] est l'unique mode o(k — \) de la

séquence o5 € Jh! (s € SU}HX) tel que le résidu correspondant vérifie
Theo, = 0 (3.60)

avec
/
Thos = Qoy (Yk—hk — Toyh—ni — T, )

s

ot Qy, est la solution de
Q5,0,, =0
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Preuve 30 La preuve suit le méme raisonnement que celus de la preuve de la Proposition 11 mis
a part que s € S est remplacé par s € ST, ceci signifie que, pour une sous-séquence donnée
o= de longueur h — X\, seuls les résidus pour lesquels le mode o(k — \) differe entre elles sont
considérés, le reste de la séquence de longueur A + 1 est ignoré.

La pertinence de la Proposition 26 réside dans le fait que seuls les résidus correspondant
aux séquences oo’ (0! € J 1) avec o" € J" résultant de l'estimation a I'instant k — 1
doivent étre testés par le détecteur. Cela permet de réduire le nombre de tests : JA! séquences
A tester au lieu de J"*! séquences (rappelons que A < h).

Comme une conséquence directe, le corollaire suivant s’applique.

Corollaire 7 Le mode actif o*(k) est le h+ 1 — X élément de la séquence o qui est solution de
(3.60) a linstant k + X.

Remarque 12 Lorsque la discernabilité arriére ou la (\)-discernabilité arriére est considérée,
une séquence de longueur égale & h ou a h — \ respectivement doit étre connue pour procéder
a l’estimation permanente fondée sur une approche a horizon glissant. Si la discernabilité ou la
R—discernabilité est satisfaite, il a été souligné précédemment que la séquence active O'[*th] peut
étre obtenue. D’autre part, si seulement la (n,w)-discernabilité ou la R(n,w)-discernabilité est
satisfaite, a linstant k = h, seule la sous-séquence active UE;I,h—UJ] dans l'intervalle de temps
[0, h] peut étre estimée. Par conséquent, l’estimation initiale fondée sur la Proposition 18 ou la
Proposition 19 doit étre effectuée jusqu’a ce qu’une séquence de longueur égale G h soit estimée
si la discernabilité arriére est vérifiée ou de longueur h — X\ si la (\)—-discernabilité arriére est
vérifiée. Finalement, l’estimation permanente peut étre effectuée pour k > h +w +n — 1.

3.7 Procédure globale de la détection de mode

Cette section a pour objectif de donner, en récapitulant les résultats précédents, une descrip-
tion détaillée de la procédure globale nécessaire pour I’estimation de mode pour le systéme (3.1).
La procédure est divisée en deux parties : I’estimation de la premiére séquence appelée estimation
initiale. Elle est suivie par ’estimation des séquences restantes, appelée estimation permanente.
La détection de modes est réalisée & partir de la connaissance des données Entrée/Sortie dans
une fenétre d’observation de longueur h + 1. Une telle fenétre d’observation est décalée dans le
temps pour 'estimation permanente. Il s’agit d’une approche a horizon glissant. L’estimation se
fait donc en ligne.

Avant de poursuivre, nous rappelons les relations entre les différentes notions de discernabilité
qui ont été discutées dans les sections précédentes. Les relations seront utiles pour une meilleure
compréhension de la procédure globale. Elles sont présentées dans la Table 3.1.

Remarque 13 1] est intéressant de souligner que si le systéme (3.1) est (n,w)-discernable, il
peut exister des entiers ' < n et/ou W < w tels que (3.1) est R(n',w')—discernable, et dans un
tel cas, une séquence plus longue peut étre estimée. Pour cette raison, il n’est pas obligatoire de
tester la (n,w)—discernabilité bien qu’on l’ait impliquée dans la procédure suivante.

Etapes hors ligne
Etape 1 : horizon de détection h
Trouvez le plus petit entier h tel que (3.26) soit vérifiée.
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Discernabilité = R—-Discernabilité
Discernabilité = Discernabilité arriere
(n = 0,w = 0)-Discernabilité < Discernabilité
(n,w)-Discernabilité = R(n,w)-Discernabilité
(0)-Discernabilité arriére < Discernabilité arriére
(h)-Discernabilité arriére < (n = 0,w = h)-Discernabilité

Discernabilité avant < (n = 0,w)-Discernabilité
TABLE 3.1 — Relations entre les notions distinctes de discernabilité

Etape 2 : discernabilité

Veérifier si les conditions (3.28) et (3.29) du Théoréeme 14 sont satisfaites. Si la discernabilité est
vérifiée, aller & I’étape 6. Sinon, aller & la prochaine étape.

Etape 3 : R-discernabilité

Vérifiez si (3.38) est satisfaite. Si le systéme (3.1) est R—discernable, aller a I’étape 6. Sinon, aller
a la prochaine étape.

Step 4 : (n,w)—discernabilité

Trouvez 1 et w tels que (3.40) ou (3.41) de la Proposition 16 soit vérifiée. Les entiers sont ini-
tialisés & 7 = 0 et w = 1, ensuite augmentés jusqu’a ce que (3.40) ou (3.41) soit vérifice. Aller a
I’étape suivante.

Etape 5 : R(n,w)discernabilité

Trouvez 7 et w tels que (3.44) soit satisfaite, les entiers sont initialisés & n = 0 et w = 1, ensuite
augmentés jusqu’a ce que (3.44) soit vérifié. Ensuite, aller a I’étape suivante.

Etape 6 : discernabilité arriére

- Si la discernabilité (& partir de ’'Etape 2) est satisfaite, la discernabilité arriére est automati-
quement satisfaite selon la deuxiéme relation rapportée a la Table 3.1.

- Si la R—discernabilité (a partir de I'Etape 3) ou si la R(n, w)—discernabilité (a partir de I'Etape 5)
est satisfaite, la discernabilité arriére doit étre testée. La discernabilité arriére est testée avec
(3.47) (ou alternativement avec (3.50)) et (3.48) de la Proposition 20. Si la discernabilité arriére
est satisfaite, aller a I’étape 8. Sinon, aller & I’étape suivante.

Etape 7 : (\)—discernabilité arriére

Veérifiez si (3.56) ou (3.57) de la Proposition 23 est satisfaite. L’entier A est initialisé a A = 1,
ensuite augmenté jusqu’a ce que (3.56) ou (3.57) soit satisfaite. Aller a I’étape suivante.
Etapes en ligne

Etape 8 : estimation initiale

- Si le systéme (3.1) est discernable ou R—discernable, & U'instant k& = h, la séquence active o*
dans l'intervalle de temps [0, h] est estimée avec (3.27) de la Proposition 10 ou par (3.39) respec-
tivement. Ensuite, aller & I’étape suivante.

- Si le systéme (3.1) est (n,w)-discernable ou R(n,w)-discernable, a l'instant k = h, la sous-
séquence of;%h_w] de la séquence active o* est estimée par (3.43) de la Proposition 18 ou par

(3.46) de la Proposition 19 respectivement. Ensuite, utiliser (3.43) ou (3.46) jusqu’a ce qu’une
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séquence de longueur h ou h— A soit connue selon la Remarque 12. Si aucun 7 et w n’est solution,
la détection de modes ne peut pas étre effectuée.

Etape 9 : estimation permanente
- Si la discernabilité arriére ou la (\)-discernabilité arriére est satisfaite, I’estimation récursive

est effectuée en faisant appel a la Proposition 25 ou a la Proposition 26 respectivement.
- Si ni la discernabilité arriére ni la (A\)-discernabilité arriére n’est satisfaite, utiliser (3.43) ou

(3.46) respectivement.

Ces étapes peuvent étre résumées dans le diagramme donné sur la Figure 3.1.

hars ligne calcul de b
™1 discernabilité discernabilité grriére | W
o non

‘R—discernabilité ‘ ‘ [A) —discernabilité arridre ‘

ou not

Y

estimation nitiale

| estimation permanente |

en ligne

| fenétre glissante Estimation récursive ‘

ol

(k) olk— a) alk—x ok

FIGURE 3.1 — Procédure d’estimation de modes

3.8 Exemples

3.8.1 Exemple 1 : estimation de mode pour un systéme discernable

Cet exemple vise & illustrer 'application de la détection de modes pour un systéme discer-
nable. Considérons le systéme affine & commutation a temps discret ayant la forme (3.1), on

—02 0 07 0 02 0
Al_{ 0 0.5}’A2_[0 0.3}"43_[0 0.3]
1.3 0 0.5
B1=[ 1 ]732:[2]753231, Ei:|: 1 ]
Ci=[12],Ca=[13],C3=[2 5]
D;=0aveci = o(k) € {1, 2, 3}

L’estimation de o (k) est fondée sur le détecteur défini dans la Proposition 11.
Etapes hors ligne
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Etape 1 : horizon de détection h

Le plus petit horizon de détection h qui vérifie (3.26) est h = 2.

Etape 2 : discernabilité

La discernabilité est testée a I’aide des conditions (3.28) et (3.29). Il s’avére que la discernabilité
est vérifiée.

Etape 5 : discernabilité arriére

Etant donné que la discernabilité (a partir de I'Etape 2) est satisfaite, la discernabilité arriére
est automatiquement satisfaite selon la deuxiéme relation indiquée & la Table 3.1.

Etapes en ligne

Etape 8 : estimation initiale

Puisque la discernabilité est vérifiée, a 'instant k = 2, la séquence active initiale c* dans l'inter-
valle de temps [0, 2] peut étre estimée.

Etape 9 : estimation permanente

Puisque la discernabilité arriére est vérifiée, une approche fondée sur une fenétre glissante peut
étre utilisée pour l'estimation permanente. Seuls les résidus des séquences U[*k—2,k—1] j (€
{1,2,3}) avec o* € J2 résultant de I’estimation précédente doivent étre vérifiés par le détecteur.
Cela permet de réduire le nombre de tests : 3 séquences & tester au lieu de 3% = 27 séquences.
L’estimation permanente peut étre réalisée pour k > 2. Le détecteur récupére avec succes le
mode inconnu comme représenté sur la Figure 3.2.

5 10 15 20 25 30
L2}
4 T T
L, |
‘ i
2| -
1
0 L L 1 L 1
5 10 15 20 25 30

Séquence active Estimation permanente — — - Estimation initiale

FIGURE 3.2 — Séquence active o* et séquence estimée o

3.8.2 Exemple 2 : illustration de la notion de R—discernabilité

Cet exemple est proposé pour illustrer la notion de R—discernabilité. Considérons le systéme
linéaire & commutation a temps discret ayant la forme (3.1) ou

1 0 1 —-0.5
Al:[lO]’AQZ[l 0 }701=[2 0 ]

0
0

0

Cy=1[1 2],E1_E2_[ 0

],Bl_Bg_[ },Dl_DQ_o

L’estimation de o(k) est fondée sur le détecteur défini dans la Proposition 11.
Etapes hors ligne

78



3.8. Ezemples

Etape 1 : horizon de détection

Le plus petit horizon de détection h qui vérifie (3.26) est h = 2.

Etape 2 : discernabilité

Puisque By = By = 0 et Ey = Ey = 0, (3.29) n’est jamais vérifiée selon la Remarque 3. Par
conséquent, seul le test (3.28) ou alternativement (3.30) doit étre effectué. Le résultat est indiqué
dans la Table 3.2. Pour chaque séquence o, € J"! avec s € S, les séquences non discernables
correspondantes de méme longueur, si elles existent, sont présentées sur la méme ligne. A partir

Séquence o; | Séquences non discernable de o;

111 211

112 212

121 aucun
122 aucun
211 aucun
212 aucun
221 aucun
222 aucun

TABLE 3.2 — Séquences discernables

de la Table 3.2, il s’avere que la séquence 111 n’est pas discernable de la séquence 211 et la
séquence 112 n’est pas discernable de 212. Par conséquent, le systéme n’est pas discernable pour
h = 2 selon la Définition 3.

Etape 3 : R—discernabilité

Puisque By = B2 = 0, et £} = E» = 0 les ensembles R,, (i = 1,---,8) sont construits a I'aide
de (3.36). Ils sont Ry, = {111,211} , Ry, = {112,212} , Ry, = {121}, R,, = {122}, R,, =
{211}, Ry = {212}, Ry, = {221}, Ry, = {222}. 1l s’aveére que (3.38) est satisfaite pour tous
(siys5) € {1,---,8} x {1,---,8}. Ils sont tous différents. Par conséquent, selon la Définition 13,
la R—discernabilité est vérifiée.

Etape 5 : discernabilité arriére

Puisque By = By = 0 et E] = F5 = 0, la discernabilité arriére doit étre testée seulement par
(3.47) de la Proposition 20 ou alternativement par (3.50). Il s’avére que la discernabilité arriére
est satisfaite.

Etapes en ligne

Etape 8 : estimation initiale

Puisque la R—discernabilité est vérifice, & l'instant k = 2, 'expérience montre que les résidus
Th,111 €t 7h,211 sont nuls. Ainsi, selon (3.37), Ry« = {111,211}. Aprés avoir examiné les ensembles
Ro;, il s’avére que Ry« = R4, ce qui signifie que la séquence active initiale est Ufi),z] =0 = 111.
Etape 9 : estimation permanente

Puisque la discernabilité arriére est vérifiée, une approche fondée sur une fenétre glissante peut
étre utilisée pour 'estimation permanente. Seuls les résidus des séquences U[i:—z 1] j (1 e{1,2})
résultant de l'estimation & l'instant £ — 1 doivent étre vérifiés par le détecteur. Cela permet
de réduire le nombre de tests : 2 séquences & tester au lieu de 23 = 8 séquences. L’estimation
permanente peut étre réalisée pour k£ > 2 puisque la R—discernabilité est satisfaite. Le détecteur
récupére avec succés le mode inconnu comme représenté sur la Figure 3.3.
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5 10 15 20 25 30
23
3 T T
1 e _—
0 1 1 1 1 1
5 10 15 20 25 30

Séquence active Estimation permanente — — -Estimation initiale

FIGURE 3.3 — Séquence active o* et séquence estimée o

3.8.3 Exemple 3 : illustration des notions de (7, w)—discernabilité et de R(n,w)—

discernabilité
Le méme exemple que le précédent est considéré mis a part que C; = Co = [2 0] et
By = By = [1 0]". Lestimation de o(k) est fondée sur le détecteur défini dans la Proposi-

tion 11.

Etapes hors ligne

Etape 1 : horizon de détection

Le plus petit horizon de détection h qui vérifie (3.26) est h = 2.

Etape 2 : discernabilité

Puisque B; = By = 0, E1 = Es et C; = (O3, (3.29) n’est jamais vérifiée selon la Remarque 3.
Par conséquent, seulement le test (3.28), ou alternativement (3.30) doit étre effectué. Le résultat
est indiqué dans la Table 3.3. Pour chaque séquence o, € J"! avec s € S, les séquences non
discernables correspondantes de méme longueur, si elles existent, sont présentées sur la méme
ligne. A partir de la Table 3.3, il est clair qu’il n’existe aucune séquence qui soit discernable. Par

Séquence o; | Séquences non discernables de o;
111 112 211 212
112 111 211 212
121 122 221 222
122 121 221 222
211 212
212 211
221 222
222 221

TABLE 3.3 — Séquences discernables

conséquent la systéme (3.1) n’est pas discernable pour h = 2.

Etape 3 : R—discernabilité

Puisque By = By = 0, E; = E3 et C1 = (b, les ensembles R,, (i = 1,...,8) sont construits
a partir de (3.36). TIs sont Ry, = {111,112,211,212}, Ry, = {111,112,211,212}, Ry, =
{121,122,221,222} , R, = {121,122,221,222} ,R,. = {211,212} ,R,, = {211,212} ,R,, =
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{221,222} , Ry, = {221,222}, Il s’avére que (3.38) n’est pas vérifiée pour tous (s;, s;) € {1,---,8}
x{1,---,8} puisque Ry, = Roy; Ros = Royy Ros = Rog €t R, = Reog- Par conséquent, a partir
de la Définition 13, on conclut que le systéme (3.1) n’est pas R-discernable.

Etape 4 : (n,w) discernabilité

La propriété de (n,w)—discernabilité est testée en utilisant (3.40) car (3.41) n’est jamais vérifiée
puisque By = By = 0, E; = FE3 et C; = Cy. A partir de la Table 3.3, il s’avére que (3.40)
est satisfaite pour n = 1 et w = 1 ce qui implique que la (1, 1)-discernabilité est vérifice. Par
conséquent, a 'instant k = 2, le détecteur peut délivrer le mode actif 0*(1) de la séquence active
initiale. Cependant, le mode o(0) ne peut pas étre estimé.

Etape 5 : R(7,w)—discernabilité

La propriété de la R(n, w)-discernabilité est testée en utilisant (3.44). Il s’avére que Ro,. # Ro.,
avec (s, 85) € {1,--,8} x {1,---,8} tel que oo, 1) # T8 (k2,51 Par exemple si o1 est
la séquence active, alors Ry, # R, avec i € {3,4,---,8}. Par conséquent, (3.44) est satisfaite
pour n = 0 et w = 1 ce qui veut dire que le systéme (3.1) est R(0,1)—discernable. Ainsi, a
I'instant k = 2, le détecteur est capable de délivrer la sous-séquence active 0’6,1 de la séquence
active initiale. C’est une illustration de ce qui a été mentionné dans la procédure globale, si la
(n,w)-discernabilité est vérifiée, on peut trouver des entiers ' < 7 et/ou v’ < w tels que la
R(n,w’)-discernabilité est vérifiee. Dans cette exemple, =0 <n=1et v’ =w = 1.

3.9 Conclusion

Une présentation unifiée des méthodes fondées sur le modeéle proposées dans la littérature
pour les systémes linéaires et affines & commutation a temps discret a été réalisée. On a procédé a
une étude comparative. Les conditions relatives a ’existence de détecteurs ont été assouplies, et
de nouvelles conditions relatives a la propriété de discernabilité ont été introduites. Une approche
étape-par-étape a été détaillée pour ’estimation de mode.

Le chapitre suivant est consacré & ’application de la détection de modes dans le contexte des
communications chaotiques.
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Chapitre 4

Applications de la détection de mode
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Chapitre 4. Applications de la détection de mode

4.1 Introduction

Deux applications de la détection de mode seront examinées dans ce chapitre. Tout d’abord,
nous nous intéresserons & ’application de la détection de mode pour la synchronisation des
systémes chaotiques affines & commutation. On a vu au Chapitre 1 et au Chapitre 2 que les
observateurs polytopiques constituent une solution pour le déchiffrement de I'information dans
le cadre de la modulation parameétrique, la commutation chaotique ou encore la transmission a
deux canaux. Pour la méthode par inclusion ce sont des observateurs a entrées inconnues. On
supposera ici, pour la synthése de ’observateur que I’état discret de la loi de commutation n’est
pas accessible car dépendant de composantes de 1’état continu non mesurées et/ou de l'infor-
mation & déchiffrer, qui est par définition, non accessible. Notre objectif sera dans un premier
temps, d’estimer cette loi de commutation en utilisant une détection de mode qui s’inspire du
Chapitre 3, ensuite d’estimer le vecteur d’état continu en faisant appel & des observateurs poly-
topiques pour assurer la synchronisation du chaos et donc le déchiffrement.

Dans ce chapitre, on proposera également une solution originale fondée sur la détection de
mode pour estimation du retard dans la méthode de chiffrement par injection du retard.

Le plan de ce chapitre est le suivant. La Section 4.2 est dédiée a "application de la détection
de mode pour la synchronisation des systémes chaotiques affines & commutation. Ensuite, dans
les Sections 4.3 et 4.4, il sera montré comment le probléme d’estimation de retards variant dans le
temps pour les systémes affines et les systémes affines & commutations peut étre formulé comme
une détection de mode. Les conditions de discernabilité seront alors particularisées. Des exemples
illustratifs sont proposés pour chaque application.

4.2 Synchronisation des systémes chaotiques affines & commuta-
tion

4.2.1 Position du probléme

Considérons le systéme chaotique affine & commutation autonome donné par

{ Tht1 = Ag(k)xk + Eg(k)

(4.1)
Yk = Co(k)Tk

o z € IR™ est le vecteur d’état, yr € IR™ est la sortie. La fonction o est la loi de commuta-
tion définie par 0 : N — J = {1,...,J} qui détermine & chaque instant k € N, la dynamique
affine active parmi les J dynamiques possibles. Les matrices A,y € IR™™", Cy(y € IR™" et

Eswy € IR™*! sont les matrices de l'espace d’état du systéme qui appartiennent aux ensembles
respectifs {A1,..., Az}, {C1,...,Cs} et {Er,...,E;}.

L’état discret, ou mode, o(k) dépend de I’état continu xj, et/ou de I'information my selon la

loi
1 si z, € R1 et/ou my € My

o(k) = ; (4.2)

J si xx € Ry et/ou my € My
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4.2. Synchronisation des systémes chaotiques affines 4 commutation

ouR; (1 € J) et M; (i € J) sont des régions de IR" et de IRP qui forment une partition de
I’espace d’état et des messages.

Nous avions supposé jusqu’a présent que le mode actif était connu. On léve ici cette restric-
tion. Cette situation se rencontre lorsqu’on ne peut pas effectuer Uaffectation (4.2) du vecteur
d’état continu & une région R; ou M;, xr ou my n’étant pas accessible. Afin de reconstruire x
par un observateur polytopique, nous devons donc d’abord ainsi estimer le mode (k). A cette
fin, nous proposons de faire appel a la détection de mode discutée au Chapitre 3 conformément
au schéma illustré sur la Figure 4.1.

Ve (X, my)

T AT T :
my, | £ by Vi ,| Détecteur i

i ['F de mode !

[ bk 1

| G E

Systéme affine & - 7 Xy h_: D > iy,
commutation N Jou b i g
£ L7
Observateur

FIGURE 4.1 — Principe général d’un schéma de chiffrement

ou D est le module qui délivre m; en fonction de Zj. Les fleches en pointillées doivent étre
considérées pour la transmission a deux canaux.
Selon la maniére dont est "mélanger" my & xy, le principe général de la Figure 4.1 peut représen-
ter une modulation paramétrique, une commutation chaotique, une transmission & deux canaux
ou une méthode par injection.

Dans ce qui suit, on n’intéresse seulement & la synchronisation de zj et &) (encadré) et non
au processus D de récupération de l'information my.

Le détecteur utilisé sera celui donné dans la Proposition 11 du Chapitre 3 et la procédure
suivra les étapes détaillées dans la Section 3.7.

4.2.2 Exemple
Considérons la récurrence chaotique affine & commutation donnée par
ailly =17 [o| + P 41
2 = 052 (4.3)
yr = —1.5 ’xg)’ +0.3 xg) + :nf)
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86

1. Estimation du mode o(k)

Le systéme (4.3) peut étre réécrit sous la forme (3.1) ou

—1.7 1 1.7 1
Alz[ 0.5 0], 2:[0.5 O],C’lz[l.Q 1], Co=[18 1]
1 0
E1=E2=[0},312322[0},171:172:0

avec la loi de commutation o (k) définie comme

(1)
1 st ,7>0
o(k) = { 0

2 si oz’ <0
L’estimation de o (k) est fondée sur le détecteur défini dans la Proposition 11 du Chapitre 3
et suit la procédure globale de la Section 3.7.
Etape 1 : horizon de détection
Le plus petit horizon de détection h qui vérifie (3.26) est h = 2.

— Estimation initiale

Etape 2 : discernabilité

La discernabilité est testée par (3.28) ou alternativement (3.30) et (3.29). Il se trouve que
ces conditions sont vérifiées pour chaque séquence o, € J2 avec s € S = {1,---,8}. Par
conséquent, le systéme est discernable pour h = 2 selon la Définition 11 du Chapitre 3 et
la premiére séquence active 0{673] peut étre estimée.

— Estimation permanente avec une approche a horizon glissant

Etape 6 : discernabilité arriére

Puisque la discernabilité est vérifiée, la discernabilité arriére est aussi vérifiée. Par consé-
quent, une approche fondée sur une fenétre glissante peut étre utilisée pour ’estimation
permanente. Seuls les résidus des séquences o, ;. 11J (7 € {1,2}) résultant de l'estima-
tion a 'instant k£ — 1 doivent étre vérifiés par le détecteur. Cela permet de réduire le nombre
de tests : 2 séquences & tester au lieu de 23 = 8 séquences. L’estimation permanente peut
étre réalisée pour tout k > 2.

. Estimation de I’état continu x;,

Etape 1 : Réécriture du systéme (4.1) sous la forme polytopique.
Choisissons pg comme le vecteur de parameétre obéissant a

~1s 2" >0
Pr = | s (1)
siox,”’ <0

Alors, (4.3) peut étre réécrite comme un systéme polytopique de la forme (2.5) conformé-
ment aux Remarques 1 et 2 du Chapitre 2.

Alpr) = [ 1g§k (1) ] , B(pr) =0, C(px) =[1.5 pp +0.3 1]
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et D(pr) =0, E(py)= [ (1) }

Un tel choix pour pi répond aux conditions de la Proposition 1 du Chapitre 2. En parti-
culier, py est accessible a partir de la loi de commutation o (k). En effet,

 —1sio(k)=1
PR 1 sioo(k) =2

Etape 2 : Recherche du polytope minimal D, et de ses sommets

Pour un systéme défini & commutation, cette étape se réduit & rechercher les sommets.
IIs correspondent ici aux deux valeurs prises par p. Ainsi, on a po;, = pmin = — 1 et
Pos = Pmaz = 1.

Etape 3 : Détermination des matrices sommets A® et C(?)

05 0 05 0
(2) _ 1-7pmax 1 o 1.7 1
A _[ 0.5 o]_[o.5o
et
CW =] -15pnn+03 1] =[-12 1]
C®=[—-15pnee+03 1] =[18 1]
Mg | !
so-50- ]

Etape 4 : Calcul des gains L(®
La matrice C' dépendant également du paramétre pg, les inégalités matricielles linéaires
(2.19) doivent étre adaptées conformément a la Remarque 2 du Chapitre 2 et deviennent

P, (o)"

;A — FiC; @H(%3]>0 (4.4)

La résolution de ces LMI donnent les gains
LW =] 12419 —0.2419 |7, 1® = [ 0.9568 0.2167 |"

Etape 5 : Calcul du vecteur ¢
Le vecteur & pour le systéme (4.1) est calculé a chaque instant en résolvant ’équation
(2.12).

Etape 6 : Calcul du gain £(p;)
Le gain polytopique £(py) est donné par (2.16) avec les vecteurs &, et L) calculés précé-
demment.

Etape 7 : Calcul du vecteur iy,
La reconstruction du vecteur d’état z; est donnée & partir de I'observateur polytopique
(2.15), par

{ Try1 = Alpr) 2k + E(pr) + L(or) (Yx — Jr) (4.5)

Uk = C(pr)Tr
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Puisque la discernabilité est vérifiée, a 'instant k = 2, le détecteur délivre la séquence active
U[*o,z] de la séquence active initiale qui permet & ’observateur polytopique de reconstruire 1’état
continu xp dans l'intervalle de temps [0,2]. Ensuite, pour l'estimation permanente (k > 2),
puisque la discernabilité arriére est vérifiée, & chaque instant k, le détecteur délivre le mode
actif o*(k), ce qui permet a 'observateur polytopique de reconstruire le vecteur d’état zj. La
reconstruction du mode inconnu est illustrée sur la Figure 4.2 et ’erreur de reconstruction du
vecteur d’état xj, est illustrée sur la Figure 4.3.

10 20 30 40 50 60 70 80 90 100

Séquence active Estimation permanente — —  Estimation initiale

FIGURE 4.2 — Séquence active o* et séquence estimée o

i all
=

10 20 30 40 50 60 70 80 90 100
L2 42
k k
a— ;
1, |
ol
_1 1 1 1 1 1 1 1 1 1

10 20 30 40 50 60 70 80 90 100

FIGURE 4.3 — Erreur de reconstruction de 1’état continu

4.3 Estimation de retards variables pour les systémes affines

On montre dans cette section que ’estimation de retards variables pour les systémes affines
peut étre reformulée comme un probléme de détection spécifique de mode. On étudie ensuite
le probléme de la discernabilité liée & cette spécificité. Les résultats établis dans cette section
présentent un intérét général du point de vue de 'automatique. Ils présentent un intérét dans le
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contexte du chiffrement chaotique lorsqu’ils seront étendus aux systémes affines & commutation
dans la Section 4.4.

4.3.1 Formulation hybride de ’estimation

Considérons le systéme affine & commutation & retard a temps discret donné par

(4.6)

Xk+1 = AX), + ng_T(k) + BUk’—T’(k) + &
Y, =CX, + DUy

ot k € IN est le nombre naturel représentant le temps discret, X; € IRY est le vecteur d’état,
Vi, € RM est la sortie, Uy € RY est Uentrée. Les matrices A € RV*N, g e RV*N, B e RV*P,
C € RMN D c RM*P et £ ¢ RV*! sont les matrices états. Les quantités 7(k) et 7/(k) sont
les retards variant dans le temps associées respectivement au vecteur d’état et a ’entrée. Elles
prennent des valeurs dans les ensembles finis respectifs 7 = {0,1,--- ,a} et 7' ={0,1,--- ,a'}.
La variation de 7(k) et 7/(k) est supposée arbitraire. Le cas ou 7(k) et 7/(k) ne sont pas directe-
ment accessibles est considéré. Par conséquent, 'objectif est d’estimer 7(k) et 7/(k) tandis que
le modéle, les séquences Uy et Yy sont supposées étre connues et accessibles en ligne.

L’idée centrale de I’approche proposée pour 'estimation est de reformuler le probléme comme
un probléme de détection de mode pour les systémes affines & commutation. En effet, le méme
raisonnement que celui suggéré dans [Nikolakopoulos et al., 2005] [Tzes et al., 2005]
[Hetel et al., 2008], pour des buts totalement différents, peut étre suivi. L’approche consiste a
réécrire le systéme (4.6) de la fagon suivante.

Soit ¢ une fonction définie par ¢ : IN — J qui, & chaque instant k, identifie de maniére
unique (7(k),7'(k)) € T x T avec la correspondance suivante (7(k), 7 (k)) = (0,0) < o(k) =1,
(t(k),7'(k)) = (0,1) <> o(k) =2, ..., (7(k), 7 (k) = (0,&) <> o(k) = + 1, (7(k), 7' (k) =
(1,0) < o(k) =’ 4+ 2, (1(k), 7 (k) = (a,1) < ok) =a-a/ + 1, ..., (7(k),7'(k)) = (o, &) +
o(k) = (a+1)-(a¢/ +1). On pourra étre amené dans la suite & écrire, sans aucune confusion,
une séquence de mode os = o(k)o(k +1)...0(k + h) ou o5 = (7(k),7(k))(r(k + 1),7'(k +
1))...(7(k+h),7'(k + h)). Finalement, on définit

Xk Uk
Xp—1 Uk—1
ae=| X2 |, we=| U2 || =Y, (4.7)
L Xk—a | L kaa’ |

Le systéme (4.6) peut étre réécrit, d’'une maniére équivalente, sous la forme du systéme affine &
commutation donné par (3.1)

Tp1 = Ag(k) Tk + Bo(kyuk + Eo(r)
Uk = CoyTr + Do(ryus

avec n = (a+ 1)N, p=(¢/ +1)P, m = M, une loi de commutation o avec J = (a+ 1)(a/ 4+ 1)
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modes et les matrices d’état obéissant & la construction suivante

A+ w(r(k)G (k) -+ balr(k))
1 0 . 0
Aa(k:) _ 0 1 0
0 0 1 0
5. | Y(k) (k) Yo (T (K))
o (k) 0 0 0

Ea(k)Z[O]aCam):[C 0], Doy =[D 0]

ol x est défini comme

¥; est défini pour ¢ = 1,...,a comme

Finalement, ] est défini pour ¢ = 0,...,a comme

s ={ g 5 2

Pour clarifier cette construction, considérons par exemple le systéme (4.6) avec 7(k) € {0, 1,2}
et 7/(k) = 0. Il peut étre réécrit sous la forme (3.1) avec
X
= | Xp—1 |, ue=Ur, =Yy
Xi—2

et la loi de commutation o a 3 modes.

A+G 0 0 A G O A0G
Ay = 1 00|, 4=|100|,4=|100
0 10 0 10 010
B £
Bi=|0|,Ei=]0],
0 0

C;i=[C 0 0], D;=0 iec{0,1,2}

o o(k) = 1 identifie (7(k), (k) = (0,0), o(k) = 2 identifie (7(k),7'(k)) = (1,0) et o(k) = 3
identifie (7(k), ' (k)) = (2,0).

Ainsi, il est & présent clair que Pestimation de 7(k) et 7/(k) de (4.6) revient a estimer le mode
o(k) de (3.1). Par conséquent, nous pouvons recourir au travail présenté dans le Chapitre 3.
Cependant, la spécificité du probléme doit étre prise en compte car les matrices d’état ne sont
pas arbitraires mais ont une structure spéciale. Plus précisément, le détecteur défini dans la
Proposition 11 du Chapitre 3 étant considéré, nous étudierons dans la sous-section suivante la
notion de discernabilité dans ce contexte. On rappelle que la discernabilité est en rapport avec
la question d’unicité de la solution délivrée par le détecteur.
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4.3.2 Unicité : spécificité des systémes a retards

A cause de la restriction due & la structure spécifique des matrice d’état de (4.6), on peut
s’attendre & ce que certaines propriétés de discernabilité ne soient plus vérifiées. C’est précisé-
ment ce qui est montré dans ce qui suit. Toutes les preuves sont fondées sur la recherche de
séquences particuliéres pour lesquelles les propriétés ne sont pas satisfaites.

4.3.2.1 Discernabilité

Proposition 27 Pour le systeme (4.6), la discernabilité, la R—discernabilité et la discernabilité
arriére ne sont pas vérifiées.

Preuve 31 Considérons les deuz séquences particulieres 05, = Osjp_pp—1]t €t Os, = Osp_p k—1]J
aveci # j € J. Pour (4.6), les matrices Co1y et Dy(1y ne dépendent pas de o(k). Par conséquent,
les matrices O, T, et T’ telles que définies dans (3.2) dépendent uniquement de Olk—hk—1]- En
outre

Ty, =Toy, To =Th
ce qui implique que (3.29) n’est pas vérifiée.
D’autre part

Oy, =0
1

0'52

ce qui implique que (3.28) n’est pas vérifie. Cela implique aussi que

Ro,, = Ro.,
pour tous (s1,s2) € S? et donc, la R-discernabilité n’est pas vérifiée d’apres la Définition 13 du
Chapitre 3. Finalement, puisque la discernabilité arriére est un cas particulier de la discernabi-
lité, et puisque la discernabilité arriére n’est pas vérifiée, la discernabilité n’est pas vérifiée non
plus. Ceci achéve la preuve.

Puisque ni la discernabilité ni la discernabilité arriére ne sont vérifiées, la totalité de la sé-
quence active og[;_j ) ne peut pas étre estimée. Nous nous intéresserons donc a la propriété moins
restrictive, a savoir la (7, w)—discernabilité. Nous rappelons que cette propriété refléte la capacité
de discrimination, et donc d’estimation, des sous-séquences osk_p 4y ko] POUr n > 0 et/ouw > 0.

4.3.2.2 (n,w)-Discernabilité

Proposition 28 Le systéme (4.6) n’est pas (0, 1)-discernable.

Preuve 32 La (n = 0,w = 1)—discernabilité n’est pas satisfaite, si et seulement si, ni (3.40) ni
(8.41) dans la Proposition 16 du Chapitre 3 n’est vérifiée.
Considérons les deux séquences particuliéres o, = (0,0)(0,0)---(0,0) et o5, = (1,0) (0,0)---(0,0)
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de longueur h + 1. Notons que la condition Os1 [le—h f—1] # g, le—h,k—1] requise dans la Proposi-
tion 16 est satisfaite. Les matrices d’observabilité respectives notées Oq, et Oy, sont

c C 0 0
. (023) C(A+G) 0 --- 0
O, = | COTOO | cA+g? 0 0
C’(o,o)A(o,o)h I C(.A—'i-g)h 0 0 |
c i C 0 0 - 0
. 0o cA cG 0 - 0
0,,, = (0.0 #(10) | CcA4+69A CA+GG 0 --- 0
CooAwn" " Auo CA+G) 1A CA+GG 0 - 0

Notons V1 la premiére colonne de Oy, , et Va, Vy la premiére et la deuziéme colonne de O
respectivement. Il apparait clairement que Vi = Vo + V. En conséquence,

Oso

rank([Og,, Os,,]) = rank(O,,,) (4.8)
Conformément au Corollaire 2 du Chapitre 3, (4.8) est équivalente

Q,,00,, =0
D’autre part, puisque Do), By(r)y €t Egr) ne dépendent pas de 7(k), on a D0y = D),
Bo,0) = B(1,0) €t E(0,00 = E(1,0). En conséquence, a partir de la définition de T' et de T donnée
dans (3.2), on a

1y, =T et T, =T,

Osgo Osq Oso

ce qui implique que
QUSQ ((TUSI — Ta‘s2 )uk_;m + (T’ -7 )=0

0'31 0'32

Par conséquent, a partir de (3.40) et (3.41), on en déduit que la Proposition 16 du Chapitre 3
n’est pas satisfaite et la séquence s, n'est pas (0,1)-discernable de o,. Cela achéve la preuve.

4.3.2.3 (M)—discernabilité arriére

Proposition 29 Si Uy reste constant entre deuz instants consécutifs k et k+1, le systéme (4.6)
n'est pas (A = 1)-discernable en arriére.

Preuve 33 Considérons la séquence o5, = o"2i(0,0) et 05, = 0" 25§(0,0) de longueur h + 1
avec o"=* = (0,0)(0,0)---(0,0), i = (0,0) et j = (0,1). Il suffit de montrer que les conditions
(3.56) et (3.57) de la Proposition 23 du Chapitre 3 ne sont pas vérifiées pour os, €t 0s,.

Pour les deux séquences os, et os,, il s’avére que T(k) = 0 pour tout k € IN. Puisque la ma-
trice d’observabilité Oy, dépend exclusivement de 7(k), Oq,, = O, et donc ker(O,,,) =
ker(Oy,,) ce qui implique que

0'53

QUS4 00'53 = 0 (49)

92



4.8. Estimation de retards variables pour les systémes affines

D’autre part, il s’avere que Aoy = A(o,1), D00y = Dio,1) €t E(0,0) = F(0,1) ne dépendent pas

de 7'(k). A partir de la définition de T et T' donnée dans (3.2), on trouve que TC’,S3

L’équation (3.29) devient
9054((T053 - T0'54)uk_h,k) # 0

avec

0 0 0

T, = | - : :
3 4 0 0 0
0 C(B, — Bo,y)) 0

En tenant compte de la structure des matrices C' et By, nous obtenons

o 0 0 0
Ty, — Ty, =
’ ! 0o 0 0 0
0 CB —CB 0

En remplagant T,,, — Ty, dans (4.10) nous obtenons

Osy

Q,, [ 0 CBU,1 —CBU5 |" #0

/
Osy”

(4.10)

(4.11)

Par conséquent, si Ux_1 = Ug_o, a partir de (4.9) et (4.11), nous en déduisons que ni (3.56) ni
(3.57) de la Proposition 23 du Chapitre 8 n’est satisfaite et la séquence os, n'est pas (A = 1)-

discernable arriére de og,. Cela achéve la preuve.

Il est intéressant de souligner que les considérations sur l'entrée pour décider de la discernabilité
sont conformes au concept d’"observabilité active" comme souligné dans la Remarque 8 du

Chapitre 3.

4.3.3 Procédure globale d’estimation de retard

1. Formulation hybride
— Réécriture du systéme (4.6) sous la forme (3.1).

2. Estimation du retard 7(k)

— Les étapes sont résumées dans la Section 3.7 du Chapitre 3. Cependant, il a été démontré

a la Section 4.3.2 que (4.6) n’est pas
— discernable, R—discernable ni discernable en arriére
— (0,1)-discernable

— (1)—discernable en arriére lorsque 'entrée reste constante entre deux instants consécutifs

ketk+1

Par conséquent, l'estimation du retard 7(k), et donc du mode o(k), est effectuée grace a
la procédure globale donnée dans la Section 3.7 excepté que I’Etape 2, I'Etape 3, I'Etape 6
et 'Etape 7 avec A = 1 peuvent étre ignorées. L’algorithme correspondant est donné sur

la Figure 4.4.

93



Chapitre 4. Applications de la détection de mode

hors ligne
non nan

R—Mﬂmé |

‘ (A) —discernabilité arriére |

estimation initiale

| estimation permanente ‘

en ligne

‘ fenétre glissante

o

Estimation récursive |

o(k)  olk- ) a(k—2) ok

FIGURE 4.4 — Procédure d’estimation de modes pour les systémes & retards

4.3.4 Exemple illustratif

Considérons le systéme donné par (4.6) avec
—-0.21 0.1 0.25 0 1.5 0 1 3
“4_[ 0 1;]’g_[0 —0.21]’8_[1 0.8]’6_[

25 0
1
e=| gy | D=0

Les retards vérifient 7(k) € {0,1,2}, o/ = 0.

1. Formulation hybride

Ce systéme linéaire a retard & temps discret est réécrit sous la forme (3.1) avec

Xk
rp=| Xp—1 |, u=Us y=Y
Xk—2
et la loi de commutation ¢ a 3 modes.
A+G 0 0 A G 0 A 0 G
Ay = 1 0 0|, Av=|1 0O0|,A4=]1 00
0 1 0 0 1 0 0 1 0
B £
BZ: 0 7EZ: 0 9
0 0

Ci=[Cc 0 0], D;=0 ic{0,1,2}
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uft
1 T T T

0.5¢ s o |

-0.51 b

50 100 150 200 250 300
(2)
Ulc

1 1 1 1
50 100 150 200 250 300

FIGURE 4.5 — Séquence d’entrée uy

2. Estimation du retard 7(k)
Etape 1 : horizon de détection
Le plus petit horizon de détection h qui satisfait (3.26) est h = 3.

— Estimation initiale
Etant donné que la discernabilité et la R-discernabilité ne sont pas vérifites pour (4.6), comme
précédemment indiqué dans la Section 4.3.3, I'Etape 2 et I'Etape 3 de la procédure globale sont
ignorées et la séquence 0[5,3] ne peut pas étre estimée dans sa totalité.
Etape 4 : (n,w)—discernabilité
La propriété de (1, w)-discernabilité est vérifiée a I'aide de (3.40) ou (3.41) de la Proposition 16
du Chapitre 3. Aprés avoir effectué le test, il s’avere que (3.40) ou (3.41) sont satisfaites pour
n =2 et w =1 ce qui signifie que la (2, 1)—discernabilité est vérifice. Par conséquent, a I'instant
k = 3, le détecteur est en mesure de fournir 0*(2). La premiére sous-séquence 0[0,1] e peut pas
étre estimeée.
Etape 5 : R(n, w)-discernabilité
La propriété de R(n,w)—discernabilité est vérifice a I’aide de (3.44). Aprés avoir effectué le test, il
s’avere que (3.44) est satisfaite pour n = 1 et w = 1 ce qui signifie que la R(1, 1)-discernabilité est
vérifiée. Par conséquent, a 'instant k = 3, le détecteur est en mesure de fournir la sous-séquence
active JEkLZ} plus longue qu’avec la (1, w)-discernabilité conformément a la Remarque 13. Le pre-
mier mode o(0) ne peut pas étre estimé, ce qui explique lerreur au début de I’estimation comme
le montre la Figure 4.6.

— Estimation permanente
Etape 7 : (\)—discernabilité arriére
Les conditions (3.56) et (3.57) sont testées. Puisque au moins une des conditions est vérifiée, car
il s’avere en effet que (3.56) est satisfaite pour A = 1, ’estimation permanente peut étre effectuée.
Le détecteur peut délivrer le mode actif o*(k — 1) lorsque k >h+w+n—A—1=3.

Finalement, le détecteur récupére avec succes le retard inconnu pour k > 0 comme représenté
sur la Figure 4.6, la séquence d’entrées uj étant donné dans la Figure 4.5.
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4.4 Estimation de retards variables pour les systémes affines a
commutation

On montre dans cette section que ’estimation de retards variables traitée dans la Section 4.3
pour les systémes affines peut étre étendue aux systémes affines & commutation. Cette extension
est importante car elle permet d’apporter une solution au probléme de la récupération de I'infor-
mation dans le cadre du chiffrement chaotique par injection du retard. Soulignons en effet qu'un
systéme linéaire, méme & retard ne peut pas exhiber de dynamique chaotique et ne peut donc
pas étre utilisé pour le chiffrement. Un exemple illustratif sera proposé dans cette section.

4.4.1 Formulation hybride de I’estimation

Considérons le systéme affine & commutation & retard a temps discret donné par

{ K1 = Ay X + Gy Xy + By Un—r () + Exi) (412)

ot k € IN est le nombre naturel représentant le temps discret, X € IRY est le vecteur d’état,
Y, € RM est la sortie, U, € IR est I’entrée. Les matrices Ak € IRV, Gyk) € IRVXN,
B, € RY*F ¢ e RMXN D e RMXP ¢ Ev € IRV*! sont les matrices états. La quantité

v(k) est la loi de commutation appartenant a l’ensemble fini y(k) € J' = {1,---,J'}. Les quan-
tites 7(k) et 7/(k) sont les retards variant dans le temps associés respectivement au vecteur d’état
et a l'entrée. Elles prennent des valeurs dans les ensembles finis respectifs 7 = {0,1,--- ,a} et

T'={0,1,--- ,a’}. La variation de 7(k) et 7/(k) est supposée arbitraire. Le cas ou v(k), 7(k) et
7'(k) ne sont pas directement accessibles est considéré. Par conséquent, I'objectif est d’estimer
v(k), 7(k) et 7/(k) tandis que le modeéle et les séquences Uy, et Yy sont supposées étre connus et
accessibles en ligne.

La méme approche que celle proposée en Section 4.3 pour les systémes affines peut étre uti-
lisée. Il suffit de redéfinir la loi de commutation comme suit.
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Soit ¢ une fonction ¢ : IN — J qui, & chaque instant k, identifie de maniére unique
(v(k),7(k),7'(k)) € J'x T x T" en fonction de la correspondance suivante : (y(k), 7(k), 7' (k)) =
(0,0,0) < o(k) = 1, (y(k),7(k),7'(k)) = (0,0,1) < o(k) = 2, ..., (v(k),7(k),7'(k)) =
(0,0,0) <> o(k) = o' + 1, (v(k),7(k),7'(k)) = (0,1,0) <> o(k) = o' + 2, (v(k),7(k), 7'(k)) =

(1,0,0) = o(k)=a-o' +1, ..., (v(k),7(k), (k) = (J,a,d/) = o(k) =T - (a+1)- (¢/ +1).
On peut écrire sans aucune confusion une séquence de mode o5 = o(k)o(k+1)...0(k+ h) et
une séquence de triplets o5 = (y(k), 7(k), 7 (k))(v(k + 1), 7(k+1),7(k+1))... (y(k+ h), 7(k +
h), 7 (k + h)). Finalement, on définit

_ X . _ U, -
Xp—1 Uk—1
T = Xk—2 , Uk = Uk—2 , Yp = Yk (4.13)
L Xk—a ] L kaa’ i

Le systéme (4.12) peut étre réécrit, d'une maniére équivalente, sous la forme du systéme affine &
commutation donné par (3.1) avec n = (a+1)N, p = (¢/ + 1)P, m = M, une loi de commutation
o avec J = J'(a+1)(a/ + 1) modes et les matrices d’état obéissant a la construction suivante

Av(k)JFIi(lT(k))g'y(k) wl(W(kg,T(k)) %(7(,2’7(@)
Asry = 0 1 9
0 0 1 0

By = [ WO 76D HOE7E) - w78

£
Ea(m:{ W’f)],cg(k):[c 0].D,4y=[D 0]

ol x est défini comme

1; est défini pour ¢ = 1,...,« comme

S
&
\]
=
M
o~

0 si 7'(k) #i
) d

Ainsi, il est & présent clair que 'estimation de v(k), 7(k) et 7/(k
mode o(k) de (3.1).

e (4.12) revient a estimer le

Les démonstrations sur la discernabilité, la R—discernabilité, la (n,w)—discernabilité et la
(\)—discernabilité arriére sont identiques et donnent le méme résultat. Les preuves ne sont donc
pas détaillées.
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4.4.2 TUnicité : spécificité des systémes a retards
4.4.2.1 Discernabilité

Proposition 30 Pour le systeme (4.12), la discernabilité, la R—discernabilité et la discernabilité
arriére ne sont pas vérifiées.

Preuve 34 La preuve suit le méme raisonnement que celui de la Preuve 31 de la Proposition 27
avec sy, = Os[k—_pk—1]t €t Osy = Osp_nr-11J 1 #J € J.

4.4.2.2 (0,1)-Discernabilité

Proposition 31 Le systéme (4.12) n’est pas (0,1)—discernable.

Preuve 35 La preuve suit le méme raisonnement que celui de la Preuve 32 de la Proposition 28
avec o, = (1,0,0)(1,0,0)---(1,0,0) et o5, = (1,1,0) (1,0,0)---(1,0,0) i # j € J.

4.4.2.3 ()\)-discernabilité arriére

Proposition 32 Si Uy, reste constant entre deux instants consécutifs k et k+1, le systéme (4.12)
n'est pas (A = 1)-discernable en arriére.

Preuve 36 La preuve suit le méme raisonnement que celui de la Preuve 33 de la Proposition 29
avec o5, = 0" i(1,0,0) et o5, = c"*§(1,0,0) et " = (1,0,0)(1,0,0)---(1,0,0), i = (1,0,0)
et 7 =(1,0,1).

4.4.3 Procédure globale d’estimation de retard

La procédure globale reste inchangée par rapport au cas des systémes affines. Elle est rappelée
néanmoins ci-dessous.
1. Formulation hybride

— Réécriture du systéme (4.12) dans la forme (3.1).
2. Estimation du retard 7(k)

— Les étapes sont résumées dans la Section 3.7 du Chapitre 3. Cependant, il a été démontré
a la Section 4.4.2 que (4.12) n’est pas
— discernable, R—discernable ni discernable en arriére
~ (0, 1)-discernable
— (1)-discernable en arriére lorsque 'entrée reste constante entre deux instants consécutifs

ketk+1

Par conséquent, l'estimation du retard 7(k), et donc du mode o(k), est effectuée grace a
la procédure globale donnée dans la Section 3.7 excepté que 'Etape 2, 'Etape 3, 'Etape 6
et I'Etape 7 avec A = 1 peuvent étre ignorées.

Cette extension est particuliérement intéressante pour examiner la méthode par injection de
retard comme illustré dans ’exemple suivant.
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4.4.4 Exemple illustratif : estimation en ligne de retards variables pour un
systéme de chiffrement par injection de retard

Le principe de chiffrement chaotique par injection de retard est rappelé sur la Figure 4.7.
Coté émetteur, considérons la "‘Tent map"’ retardée donnée par :

hy Y - Détecteur k)
de mode
fx
Récepteur

k) — fo (xk' xk—r(k))

A

Emetteur

F1GURE 4.7 — Détection de mode pour ’estimation de retards variables

uX (k) + 0.1X (k — (k) si X (k) < 0.5

p—puX(k)+02X(k—7(k)) siX(k)>0.5 (4.14)

X(k+1)= {
ou u = 1.5, 7(k) € {0, 1, 2} représente I'information conformément au principe décrit a la
Section 1.4.5 du Chapitre 1.

L’attracteur chaotique correspondant est donné sur la Figure 4.8.

0.6
0.4
0 02 X(k—12)

FIGURE 4.8 — Attracteur chaotique de la fonction Tent avec retard variable

Le systéme (4.14) admet la forme (4.12) avec
.A1 = W, AQ = —M,g1 20.1, gg 20.2, C=3, 51 :07 52 = —U

1. Formulation hybride
Ce systéme affine & commutation a retard a temps discret est réécrit sous la forme (3.1) avec

Xy
= | Xp—1 |, Ypr=Yx
Xp—2
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et la loi de commutation o a 6 modes.

A +G, 0 0 A G 0 A, 0 G;
A(i,O,O) == 1 O 0 7A(i,1,0) = 1 O 0 5 A(i,Q,O) = 1 0 0
0 1 0 0O 1 0 0O 1 O
0 Ei
Bi1,00 = Bi2,0 = Bz | 0 | Eu1,0 = Eu20 = Euzo =] 0
0 0
Cii0) =Ci20 =Cis0)=[C 0 0], Dgio)=Dizo =Duso =0 ie{0,1,2}

2. Estimation du retard 7(k) coté récepteur

L’estimation du retard 7(k) constitue ici le déchiffrement coté récepteur et s’effectue en ligne.
Etape 1 : horizon de détection

Le plus petit horizon de détection h qui satisfait (3.26) est h = 3.

— Estimation initiale
Etant donné que la discernabilité et la R-discernabilité ne sont pas vérifiées pour (4.12), comme
indiqué précédemment dans la Section 4.3.3, I'Etape 2 et I'Etape 3 de la procédure globale sont
ignorées et la séquence Ufb,:s] ne peut pas étre estimée dans sa totalité.
Etape 4 : (1, w)—discernabilité
La propriété de (7, w)-discernabilité est vérifice a I’aide de (3.40) ou (3.41) de la Proposition 16
du Chapitre 3. Aprés avoir effectué le test, il s’avere que (3.40) ou (3.41) sont satisfaites pour
n =2 et w =1 ce qui signifie que la (2, 1)—discernabilité est vérifice. Par conséquent, & I'instant
k = 3, le détecteur est en mesure de fournir le premier mode actif 0*(2). La premiére sous-
séquence o|p 1) ne peut pas étre estimeée.
Etape 5 : R(n,w)discernabilité
La propriété de R(n, w)—discernabilité est testée a ’aide de (3.44). Apres avoir effectué le test, il
s’avere que (3.44) est satisfaite pour 7 = 2 et w = 1 ce qui signifie que la R(2, 1)—discernabilité
est vérifiée. Par conséquent, & l'instant k = 3, le détecteur est en mesure de fournir le premier
mode actif 0*(2). Ici la R(n,w)-discernabilité n’apporte pas d’amélioration quant a la longueur
de la premiére sous-séquence a estimer par rapport a la (7, w)—discernabilité. La sous-séquence
0[0,1] e peut pas étre estimee.

— Estimation permanente
Etape 7 : (\)-discernabilité arriére
Les conditions (3.56) et (3.57) sont testées. Puisque au moins une des conditions est vérifiée, car
il s’avére que (3.56) est satisfaite pour A = 1, l’estimation permanente peut étre effectuée par le
détecteur qui délivre le mode actif o*(k — 1) lorsque k > h+w+n—A—1=4.

Finalement, le détecteur récupére avec succes la loi de commutation et le retard inconnu pour
k > 1 comme représenté sur la Figure 4.9 et la Figure 4.10.

4.5 Conclusion

Dans ce chapitre, nous avons présenté des applications de la détection de mode. D’abord, une
démarche a été détaillée pour la synchronisation des systémes chaotiques affines & commutation,
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lorsque I’état discret n’est pas accessible, situation rencontrée pour la modulation paramétrique,
la commutation chaotique ou encore la transmission a deux canaux. Ensuite, une approche pour
estimer les retards variant dans le temps des systémes affines et affines & commutation a temps
discret a été proposée. Le probléme a été transformé en un probléme de détection de mode
équivalent pour les systémes affines & commutation. Les conditions sur la discernabilité ont été
particularisées & ce contexte particulier. Pour les systémes affines, les résultats présentent un
intérét dans le cadre général de I’Automatique. Pour les systémes affines & commutation, ils
constituent en plus une solution pour résoudre le probléme de l'estimation de retard pour le
chiffrement par injection de retard. Cette estimation peut étre considérée comme une méthode
de déchiffrement si le retard contient l'information claire. Elle peut étre également considérée

comme un moyen de cryptanalyse si le retard constitue la clé secréte.
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Le travail développé dans ce manuscrit a porté sur la synchronisation des systémes chaotiques.
Il est articulé autour de deux axes principaux : la synthése d’observateur et la détection de mode.

Dans un premier temps, quelques rappels sur le chaos et les principales architectures de sys-
témes de chiffrement chaotiques proposés depuis les années 90 dans la littérature ont été effectués.
Ensuite, nous avons rappelé comment les systémes chaotiques a non linéarité polynomiale ou af-
fines & commutation peuvent se réécrire sous forme LPV polytopique. Une revue des principaux
résultats sur la synthése d’observateurs LPV polytopiques reposant sur 'utilisation des LMI a
été effectuée. Le principe de la synthése garantissant la stabilité, en particulier polyquadratique,
dans le contexte non bruité puis les performances en termes d’ISS, de gain créte-a-créte et de
gain Lo dans le contexte avec perturbation ou incertitude a été rappelé. Une extension des ré-
sultats aux observateurs polytopiques & entrées inconnues, & la fois dans le cas déterministe,
bruité ou incertain, a été proposée. On a montré comment ces observateurs pouvaient assurer la
synchronisation du chaos et donc le déchiffrement dans les systémes de chiffrement "modulation
paramétrique"”, "commutation chaotique", "transmission & deux canaux". Pour le "chiffrement
par inclusion", on a recours & des observateurs polytopiques & entrées inconnues.

Pour les systémes affines & commutation, on a considéré la situation ou I’état discret n’est
pas connu, car dépendant de composantes du vecteur d’état non accessibles ou dépendant de
I'information qui, par définition, n’est pas non plus accessible. La connaissance de I’état discret
étant nécessaire pour assurer le déchiffrement coté récepteur, nous nous sommes intéressés au
probléme de la détection de mode. Une présentation unifiée des méthodes fondées sur les espaces
de parité proposées dans la littérature pour les systémes linéaires et affines & commutation &
temps discret a été réalisée. On a procédé a une étude comparative, et les conditions relatives
a D'existence de détecteurs ont été assouplies. Le probléme de discernabilité a fait 1’objet d’une
étude approfondie, et de nouvelles conditions relatives a la propriété de discernabilité ont été in-
troduites. Une approche globale étape-par-étape pour la détection de mode a été détaillée comme
solution compléte y compris pour les systémes non discernables.

Ensuite, nous avons présenté deux applications de la détection de mode. D’abord, une démarche
a été détaillée pour la synchronisation des systémes chaotiques affines & commutation, lorsque
I’état discret n’est pas accessible, situation rencontrée pour la modulation paramétrique, la com-
mutation chaotique ou encore la transmission & deux canaux. Puis, une approche pour estimer
les retards variant dans le temps des systémes affines et affines & commutation & temps discret
a été proposée. En effet, le probléme a été transformé en un probléme de détection de mode
équivalent pour les systémes affines & commutation. Les conditions sur la discernabilité ont été
particularisées & ce contexte. Pour les systémes affines, les résultats présentent un intérét dans
le cadre général de I’Automatique. Pour les systémes affines & commutation, ils constituent en
plus une solution pour résoudre le probléme de I’estimation de retard pour le chiffrement par
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injection de retard. Cette estimation peut étre considérée comme une méthode de déchiffrement
si le retard contient l'information claire. Elle peut étre également considérée comme un moyen
de cryptanalyse si le retard constitue la clé secréte.

Le travail réalisé dans ce manuscrit s’ouvre vers des contributions futures. Nous citerons deux
perspectives ci-dessous.

— Robustesse des notions de discernabilité dans le cas stochastique ou incertain.

— L’unicité de la solution délivrée par une détection de mode est une question importante.
Nous avons fait une revue dans ce manuscrit des principales propriétés de discernabi-
lité. Cependant, ces conditions reposent sur la structure des détecteurs et nécessitent la
connaissance du modéle. Lorsque le modéle n’est pas connu, on peut avoir recours a des ap-
proches fondées sur les données utilisant des techniques d’identification [Vidal et al., 2003]
[Venkatasubramanian et al., 2003a]. Il serait alors intéressant d’étudier comment la discer-
nabilité se traduit pour ces approches.

— Dans les systémes cyber-physiques, les réseaux peuvent engendrer ’apparition de retards,
parfois variables et inconnus. Il faudrait donc s’intéresser au probléme de l'intégration de
I’estimation des retards dans les schémas de commande. Les problémes de stabilité et de
performances devront étre examinés.
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Résumé

Le travail développé dans ce manuscrit porte sur la synchronisation des systémes chaotiques.
Il est articulé autour de deux axes principaux : la synthése d’observateur et la détection de
mode. Dans un premier temps, quelques rappels sur le chaos et les principales architectures de
systémes de chiffrement chaotiques sont effectués. Ensuite, nous montrons comment les systémes
chaotiques & non linéarité polynomiale ou affines & commutation peuvent se réécrire sous forme
LPV polytopique. Une revue des principaux résultats sur la synthése d’observateurs LPV polyto-
piques reposant sur l'utilisation des LMI est faite. Une extension des résultats aux observateurs
polytopiques & entrées inconnues, & la fois dans le cas déterministe, bruité ou incertain est pro-
posée. Ces observateurs assurent la synchronisation du chaos et donc le déchiffrement dans les
systémes de chiffrement "modulation paramétrique", "commutation chaotique", "transmission &
deux canaux" et "chiffrement par inclusion". Pour les systémes affines & commutation utilisés
en tant que générateur du chaos, le cas ou I'état discret n’est pas accessible est considéré. Une
présentation unifiée des méthodes fondées sur les espaces de parité, proposées dans la littérature
pour les systémes linéaires et affines & commutation a temps discret, est réalisée. Le probléme
de discernabilité fait 'objet d’une étude approfondie. Une approche pour estimer les retards
variables des systémes affines et affines & commutation & temps discret, formulée en termes de
détection de mode, est proposée en tant que solution & ’estimation de retard pour le chiffrement
par injection de retard.

Mots-clés: Synchronisation, systémes chaotiques, observateurs polytopiques, détection de mode,
systémes & retards

Abstract

The work developed in this manuscript addresses the synchronization of chaotic systems.
It is organized around two main axes : the observer synthesis and the mode detection. In a first
step, we recall the main architectures of chaotic encryption systems and show how chaotic sys-
tems with polynomial nonlinearities or switched affine dynamics can be rewritten in a polytopic
LPV form. A review of the main LMI based results for polytopic LPV observers synthesis is
made. An extension to polytopic unknown input observers, both in the deterministic case and
noisy or uncertain case, is proposed. These observers ensure chaos synchronization and informa-
tion recovering in the framework of the following encryption systems : "parametric modulation",
"chaotic switching", "two channels transmission" and "inclusion encryption". For affine switched
systems used as a generator of chaos, the case where the discrete state is not available is con-
sidered. A unified presentation of mode detection methods based on parity spaces proposed in
the literature for linear and affine switched discrete time systems is proposed. The problem of
discernibility is the subject of a complete study. An approach to estimate time varying delays
for affine switched discrete time systems, formulated in terms of mode detection, is proposed as
a solution for delay injection encryption.

Keywords: Synchronization, chaotic systems, polytopic observers, mode detection, delay sys-
tems
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