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1 Introduction générale

Contexte

Ce travail de doctorat a été réalisé au sein du département CID du Centre
de Recherche en Automatique de Nancy (CRAN) Université de Lorraine, CNRS. Il
s’inscrit dans le cadre du projet CSDF (Co-conception de Systèmes Dynamiques
sûrs de Fonctionnement) qui concerne la conception et le développement de sys-
tèmes dynamiques reconfigurables sûrs de fonctionnement. Sur le principe de la co-
conception, le projet CSDF intègre simultanément des notions de sûreté de fonc-
tionnement (fiabilité, disponibilité et sécurité), et d’objectifs de performances du
système (qualité de service, ordonnancement temps réel des tâches et des messages,
contrainte économique,. . . ).

L’objet du travail est de développer des algorithmes de diagnostic robustes et
prenant en compte des contraintes de communication en temps réel. Plus précisé-
ment, nous considérons la contrainte de bande passante limitée impliquant que le
réseau de communication entre les capteurs et le module de diagnostic ne supporte
que la transmission d’un nombre limité de mesures. Ceci implique la nécessité d’un
algorithme d’ordonnancement qui sélectionne à chaque instant les mesures à trans-
mettre en respectant la capacité du réseau et en assurant la meilleure robustesse
vis-à-vis des perturbations et des bruits d’environnement.

Cette thèse peut être aussi considérée comme une contribution aux travaux
déjà effectués au niveau français et européen. Citons le projet intitulé Conception
coordonnée des systèmes tolérants aux défauts contrôlés en réseaux (Safe-Necs).
Ce projet, financé en partie par l’Agence Nationale de la Recherche (ANR), a re-
groupé cinq laboratoires de différentes disciplines : CRAN, GIPSA-lab (Grenoble
Images Parole Signal Automatique) département d’Automatique, INRIA Rhône-
Alpes (Institut National de Recherche en Informatique et en Automatique), LAAS
(Laboratoire d’analyse et d’architecture des Systèmes), LORIA (Laboratoire Lorrain
de Recherche en Informatique et ses Applications). Le projet Safe-Necs porte sur
la spécification de système sûr de fonctionnement et l’évaluation des performances.
Pour atteindre cet objectif la modélisation des contraintes de communication est
indispensable. La co-conception des algorithmes de commande/ordonnancement to-
lérants aux défauts figure aussi parmi les objectifs visés par ce projet. Un drone
quadricoptère a été utilisé pour la validation des résultats obtenus.

Dans le cadre européen, citons le projet NeCST (Networked Control Systems
Tolerant to fault) auquel a participé le CRAN avec l’université de Duisburg-Essen,
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Introduction générale

l’université technologique de Helsinki, l’université de Hull et trois autres compagnies
industrielles. L’objectif du projet est d’explorer les possibilités de recherche dans les
systèmes de commande répartis de manière à améliorer la performance du diagnostic
et de la commande tolérante aux défauts. Cela conduit à l’utilisation des technologies
de commande à travers le réseau pour la réactivité, l’autonomie et la commande des
systèmes à grande dimension.

FeedNetback est un autre projet européen (terminé en janvier 2012) portant
sur la génération d’un cadre unique de co-conception qui intègre les contraintes ar-
chitecturales et le compromis entre les performances de commande, communication,
temps du calcul, consommation d’énergie et complexité des solutions proposées.

Objectifs de la thèse

La thèse a pour but de développer, dans le contexte des systèmes de contrôle
en réseau, une approche de « co-design », qui intègre de façon coordonnée les carac-
téristiques qui expriment les performances du diagnostic et les paramètres d’ordon-
nancement temps-réel des mesures. L’intérêt de cette approche coordonnée réside
essentiellement dans la minimisation des ressources nécessaires pour atteindre un
niveau acceptable des performances du diagnostic requises, minimisation qui prend
tout son sens dans le contexte des systèmes embarqués. Dans ce sujet de thèse,
nous nous intéressons plus particulièrement à l’étude des problèmes liés à l’élabora-
tion d’algorithmes de diagnostic plus efficaces et mieux adaptés aux caractéristiques
des différentes applications de façon à prendre en compte les différents types de
contraintes liées au réseau. L’étude vise à trouver la relation entre l’ordonnance-
ment des mesures en provenance des capteurs et la robustesse des algorithmes de
diagnostic et à établir une ou des relations analytiques reliant formellement ces deux
aspects. Les ressources minimales garanties qui doivent être fournies par le réseau
(bande passante, taux de pertes) sont aussi abordées dans ce traité. La proposition
de plusieurs techniques d’ordonnancement des mesures convenables pour diverses
conditions de fonctionnement et pour différentes architectures de réseau est parmi
les objectifs principaux de ce travail.

Organisation du document

L’ensemble du mémoire de thèse est organisé comme suit :

Chapitre 2 Dans ce chapitre, nous présentons, tout d’abord, l’architecture connue
par « système contrôlé en réseau » et les différentes contraintes de communication
induites qui représentent le point faible de cette architecture. Nous donnons des
exemples de dégradation des performances sous contraintes de communication dans
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diverses applications. Nous terminons ce chapitre par la formulation de la problé-
matique de co-design ordonnancement/diagnostic qui construit l’axe principal traité
dans cette thèse.

Chapitre 3 Après avoir formulé le problème dans le chapitre précédent, nous don-
nons dans ce chapitre une vision générale sur les techniques de diagnostic existant
dans la littérature et nous mettons l’accent sur les techniques analytiques à base
de modèle. Un état de l’art sur le diagnostic sous contraintes de communication est
donné ensuite. Nous avons choisi d’organiser les travaux selon chaque contraintes de
communication au lieu de les organiser selon la technique utilisée adoptée dans la
plupart des ouvrages classiques. Après la présentation de diagnostic sous contraintes
de communication limitée nous présentons une autre possibilité de conception liée
à la meilleure utilisation des ressources fournies par le réseau afin d’améliorer les
performances de diagnostic. La meilleure gestion des ressources fournies par réseau
est liée directement aux algorithmes d’ordonnancement des tâches de transmission
de données. Ceci sera détaillé au chapitre suivant.

Chapitre 4 L’objectif de ce chapitre est de traiter le problème de détection et de lo-
calisation de défauts multiples sous contraintes de communication. Plus précisément,
nous allons considérer la contrainte d’accès au média. Dans ce cas, le réseau partagé
ne peut supporter qu’un nombre limité de communications entre les éléments du
système. Il est alors nécessaire de concevoir un module de détection et de localisa-
tion de défaut en conjonction avec une politique de communication définissant les
instants auxquels les capteurs sont autorisés à accéder au média. La séquence de
communication précise les capteurs qui sont capables d’envoyer leurs mesures vers
le filtre de détection à chaque instant d’échantillonnage. Cela conduit naturellement
à considérer une problématique de co-conception (co-design) hors ligne. Finalement,
en plus de la contrainte d’accès au média, nous considérons aussi la contrainte de
pertes d’information et nous proposons une technique d’ordonnancement robuste vis
à vis ces deux contraintes.

Chapitre 5 La plupart des recherches en automatique classique considère que l’opé-
ration d’échantillonnage des signaux continu est réalisé d’une manière périodique.
Dans la dernière décennie une nouvelle approche basée sur l’échantillonnage évène-
mentiel a été développée. Cette approche permet d’économiser les ressources fournies
par le réseau tout en gardant une performance de fonctionnement acceptable. Dans
ce chapitre on propose une technique d’ordonnancement en ligne afin de minimiser
le nombre des tâches de transmission et implicitement la consommation d’énergie
notamment pour les systèmes contrôlés à travers un réseau sans fil.

Le document se termine par une conclusion dans laquelle les principaux résul-
tats de l’étude sont rappelés et des perspectives ouvertes par ce travail sont propo-
sées.
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2 Les contraintes de communication
dans les systèmes contrôlés en
réseau
Un système de contrôle/commande est un dispositif ou un ensemble de dispo-

sitifs utilisés pour guider et façonner le comportement et le fonctionnement d’autres
dispositifs ou d’autres systèmes dynamiques. Dans de nombreuses applications, les
différentes parties du système de commande sont géographiquement séparées et
communiquent leurs données (mesures/commandes) à travers un réseau de com-
munication. En automatique classique l’effet du réseau de communication sur les
systèmes de commande est généralement négligé, alors qu’en pratique cette sim-
plification peut dégrader la qualité de commande et même déstabiliser le système.
L’étude des systèmes commandés en réseau est devenue durant ces deux dernières
décennies un axe de recherche très actif. Cela est pour une partie dû au fait que la
conception d’algorithmes de commande/diagnostic robustes vis-à-vis des contraintes
de communication permet de réduire le coût de câblage et consommation d’énergie
notamment dans les systèmes commandés à travers un réseau sans fil. Dans la suite
de ce chapitre, nous consacrerons une première partie à la définition d’un système
commandé par réseau (SCR). Dans un second temps nous détaillerons les différentes
contraintes résultant de l’intégration d’un réseau de communication dans une boucle
de contrôle/commande.

2.1 Les systèmes commandés en réseau (SCR)

2.1.1 Qu’est-ce qu’un SCR ?

Les systèmes commandés en réseau appartiennent à la classe des systèmes
temps réel où les valeurs de tâches dépendent non seulement de l’efficacité des cal-
culs mais aussi de leurs temps de disponibilité. Le développement technologique
rapide a augmenté, à un prix raisonnable, le nombre des dispositifs destinés à l’im-
plémentation des algorithmes de commande/diagnostic, partageant le même réseau
de communication. L’automatique du temps réel considère les limitations de res-
sources en calcul (calculateurs) et communication (réseaux) comme des contraintes
de conception. Spécifiquement, l’étude des SCR traite essentiellement de l’interac-
tion entre les systèmes de commande et les supports de communication.
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Les contraintes de communication dans les systèmes contrôlés en réseau

Un SCR est un système de commande dont la boucle de régulation, composée :
– d’un système (processus)
– de capteurs et actionneurs
– d’un calculateur

est fermée via un réseau de communication temps réel éventuellement partagé avec
d’autres applications comme l’indique la Figure 2.1.

Réseau 
Filaire/sans fil 

Le système à contrôler 

contrôleur 

consignes 

mesures 

Autres applications 

actionneur 
capteur 

Figure 2.1: Système commandé en réseau

2.1.2 Avantages de l’architecture SCR

En comparaison avec l’architecture classique (cablâge point à point), les avan-
tages majeurs de l’utilisation de l’architecture SCR réside notamment dans la mini-
misation du coût d’installation et d’entretien, la fiabilité élevée et la diminution du
câblage. Ces avantages ont permis d’étendre l’utilisation des SCR à de nombreux
domaines tels que :

– L’industrie automobile : dans les véhicules modernes, la technologie de com-
munication basée sur le bus CAN (Controller Area Network)[76] est utilisée
dans presque tous les modules électromécaniques et permet de traiter le
problème du câblage étendu dans un espace limité. Les sous-systèmes, par
exemple, moteur, la boite de vitesses, les systèmes anti-blocage des roues
(ABS) et anti-patinage (ASR) sont mis en réseau . Une illustration de l’uti-
lisation du bus CAN dans une automobile est donnée à la Figure 2.2.

– Commande des procédés industriels : de nos jours, les réseaux locaux indus-
triels (bus de terrain, Ethernet industriel, etc. ) ont été largement appliqués
et avec succès dans de nombreux systèmes industriels. Une de ces nombreuses
applications sont les stations de traitement des eaux usées Figure 2.3. Dans
cette application, les mesures des différentes grandeurs physique telles que le
niveau de l’eau, le facteur de PH, la température et la demande chimique en
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Figure 2.2: Le bus CAN dans un automobile typique

oxygène (DCO), sont collectées par les dispositifs de commande (API) situés
au niveau des stations séparées, puis transmises via Ethernet industriel vers
les salles de contrôle centrales pour traitement et analyse détaillée.

Figure 2.3: Station de traitement des eaux usées

– Téléopération : en règle générale, la téléopération consiste en la réalisation
d’une tâche par une paire de manipulateurs (maître et esclave) pouvant être
situés à une grande distance l’un de l’autre sur terre ou même dans l’espace
[90]. Un exemple illustratif est l’opération Lindbergh, qui est une opération
de télé-chirurgie totalement réalisée, avec succès, par une équipe chirurgicale
située à New York sur une patiente se trouvant dans un service des Hôpitaux
universitaires de Strasbourg, le 7 septembre 2001. Cette opération porte le
nom de l’aviateur Charles Lindbergh qui a effectué la première traversée
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de l’Atlantique sans escale entre New York et Paris à bord du Spirit of St.
Louis.

Figure 2.4: La téléopération

D’autres applications de SCR peuvent être trouvées dans les réseaux électriques
[140], les systèmes de transport [119], la commande des drones [28] etc..

2.1.3 Inconvénients de l’architecture SCR

L’insertion d’un réseau à la boucle de régulation peut détériorer les perfor-
mances ou même déstabiliser le système. Cette dégradation est due aux contraintes
de communication suivantes [51, 163] :

1. Retard de transmission ;
2. Erreurs de quantification des signaux transmis à travers le réseau dues à la

longueur finie du mot (taille des paquets) ;
3. Perte de paquets dans les réseaux non-fiables ;
4. Intervalles d’échantillonnage/transmission variables ;
5. Consommation d’énergie élevée notamment pour les systèmes contrôlés en ré-

seau sans fil ;
6. Contraintes d’accès au média due à la bande passante limitée liée au partage

du réseau par plusieurs nœuds et le fait qu’un seul nœud à la fois est autorisé
à transmettre son paquet ;

10



2.2 Dégradation des performances sous contraintes de communication

Chacun de ces points faisant l’objet d’une voie de recherche spécifique, nous nous
contenterons d’en donner un bref aperçu. Nous nous efforcerons notamment de mon-
trer les effets de ces contraintes sur les performances d’un système de commande.

2.2 Dégradation des performances sous contraintes
de communication

Dans la suite de cette section, nous allons donner un aperçue citées ci-dessus.
Nous nous appuierons aussi sur quelques exemples afin d’illustrer les potentielles
dégradations de performances d’un système de commande classique lorsqu’il est
sujet à ces différentes contraintes de communication.

2.2.1 Retard de transmission

Le retard de transmission dans un SCR est principalement constitué du retard
de calcul dans chacune des composantes du système due à la vitesse de traitement
des dispositifs numériques, du délai d’accès au réseau, à savoir, le temps de mise
en attente qu’un paquet réseau doit attendre avant d’être envoyé et du retard de
transmission dans le média du réseau. En règle générale, dans les SCR, le retard de
calcul τ ck est négligeable par rapport aux deux autres classes de retard. Dans une
boucle de commande, nous pouvons considérer le retard capteurs-calculateur τ sck et
le retard calculateur-actionneurs τ cak comme illustré à la Figure 2.5, mais pour
faciliter l’étude analytique des SCR on utilise la somme τk = τ cak + τ sck pour décrire
le retard induit par le réseau.

Les retards induits par le réseau sont principalement engendrés par deux fac-
teurs : la distance de transmission et les congestions du trafic d’informations. La
distance de transmission est un facteur évident, dans les mêmes conditions (bande
passante du réseau, protocoles, etc.) la distance la plus longue donne lieu à un retard
de transmission plus important. L’utilisation de certains type de réseau (Internet,
sans fil, etc.) peut engendrer un retard induit très important, qui peut même dépas-
ser la période d’échantillonnage (τk > h), ce qui est inappropriée pour les applica-
tions critiques comme la téléopération. D’autre part, le retard provient également
de la congestion du trafic dans le réseau en raison de la bande passante limitée
des canaux de communication. Cela signifie que, même pour une courte distance de
transmission, le retard induit peut être très incertain, et probablement valoir plus
d’un intervalle d’échantillonnage, en particulier lorsque le réseau est partagé avec
d’autres boucles de régulation ou d’autres dispositifs échangeant leurs données.

Différentes classifications des retards induits pour les SCR existent dans la
littérature :

1. Retards constants ou variables en fonction de temps ;

11



Les contraintes de communication dans les systèmes contrôlés en réseau

2. Stochastiques, non-déterministes ou déterministes ;
3. Inférieur ou supérieur à une période d’échantillonnage h.

Réseau 
(filaire/Sans fil) 

Processus Capteur Actionneur 

Calculateur 

ca
kτ

sc
kτ

h

)(tu

Figure 2.5: Les retards induits dans un SCR

Cette classification peut être justifiée dans diverses applications utilisant des
réseaux différents. Par exemple, dans le protocole CAN l’hypothèse d’un retard
constant est censé tenir jusqu’à une date récente. Cela est assuré par le biais de
circuits tampons (Buffers) intégrés dans chaque nœud. Dans ce cas, les retards non
équivalents sont augmentés afin d’être égaux. De nos jours, beaucoup de réseaux
(Ethernet) ne peuvent pas garantir un retard constant. Ainsi, les études qui traitent
les retards variables sont plus fréquentes. Pour le retard variable, deux classifications
peuvent être trouvées dans la littérature, à savoir le retard déterministe ou stochas-
tique. Dans le premier cas, la variation du retard n’est pas connue a priori, mais
la valeur instantanée est disponible pour le calculateur en temps réel. Le deuxième
cas implique que la variation du retard est associée à des descriptions statistiques
(Gaussienne, chaine de Markov,...).

Exemple 1. (effet du retard sur la stabilité) Afin d’illustrer la dégradation
de performances induite par la présence d’un retard dans une boucle de régulation,
nous reprenons ici l’exemple donné dans [133]. Soit le modèle d’un moteur à courant
continu donné par la fonction de transfert suivante :

Gp(s) = 2029.826
(s+ 26.29)(s+ 2.296)

Ce système est commandé par le contrôleur proportionnel intégral (PI) sui-
vant :

Gc(s) =Kp(s+ (KI/KP ))
s
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2.2 Dégradation des performances sous contraintes de communication

avec Kp = 0.1701, KI = 0.378. La Figure 2.6 montre une dégradation évidente
des performances traduite par la valeur du premier dépassement (over-shoot) et du
temps de montée du système.
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τ=0.0232

τ=0.0005

Figure 2.6: Effet du retard sur les performances du système

L’analyse de la réponse fréquentielle du système montre que le retard influe
seulement sur la marge de phase ϕm. Soit ϕ0 la marge de phase du système sans
retard décrit par G0(s) = Gc(s)Gp(s). La marge de phase induite par le système
avec retard G(s) = G0e

−τs est donnée en fonction de ϕ0, τ, ωφ par la relation

ϕm = ϕ0 − τωc

où ωc est la fréquence de coupure pour laquelle |G(jωc)| = 1. D’après cette relation
on peut constater que le retard peut déstabiliser le système ou du moins réduire sa
marge de phase. Pour préserver la stabilité il faut que ϕm > 0. Un critère simple de
stabilité est alors donné par :

τ <
ϕ0

ωc

Dans le cas d’un retard variable et borné c-à-d τ(t) < τmax, le critère de stabilité de
Nyquist est donné par la relation suivante [66] :

τmax <
ϕ0

ωc

2.2.2 Perte de paquets

En raison de congestion et les défauts du trafic d’information dans les réseaux
de communication, les pertes de paquets sont inévitables notamment dans les réseaux
sans fil. Un retard de transmission trop long peut être considéré comme une perte
d’information. Comment déterminer la borne inférieure sur le taux de transmission
de paquets est une préoccupation majeure dans l’étude des SCR. Il est à noter
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que les études réalisées sur cette contrainte sont importantes non seulement pour
les protocoles sans acquittement comme le protocole UDP, mais aussi pour les
protocoles de transmission fiables, comme le protocole TCP. Les phénomènes de
désordre des paquets, qui signifie que les indices des paquets transmis sur les réseaux
sont mélangés, peuvent se produire si les retards induits de réseau sont supérieurs
d’un pas d’échantillonnage. La solution proposée pour résoudre le problème dans
la plupart des études est d’ignorer les anciens paquets si le dernier paquet est déjà
arrivé au niveau du récepteur.

Plusieurs modèles déterministes ou stochastiques du phénomène de perte de
paquets ont été proposés dans la littérature. Nous allons dans ce qui suit donner
une présentation succincte des principaux modèles stochastiques existants. Nous
nous limitons ici aux modèles stochastiques car ces derniers seront exploités dans le
reste de cette thèse.

Le modèle de perte dit de Bernoulli possède un état et un seul paramètre
qui est la probabilité de perte p. Ce modèle permet seulement de modéliser des
évènements non corrélés.

Le modèle de Gilbert simple [42] possède deux états et deux paramètres in-
dépendants. Il est capable de modéliser un système avec d’éventuels événements de
pertes consécutives. Les deux paramètres du modèle (p, r) peuvent être réglés afin
de bien caractériser le système.

Le modèle de Gilbert est composé de deux états (bon et mauvais) et trois
paramètres indépendants. Dans l’état Mauvais, il y a une probabilité π qu’un paquet
soit transmis, c-à-d il y a quelques paquets transmis et quelques paquets perdus. Si
la densité de perte est de 100% (par exemple π = 0) le modèle de Gilbert devient
équivalent au modèle de Gilbert simple.

Le modèle de Gilbert-Elliot [32] est composé de deux états (bon et mauvais) et
quatre paramètres indépendants. Dans ce cas, il est possible d’avoir également des
pertes dans le bon état, avec une probabilité 1−α. Donc α est la probabilité que le
paquet est transmis lorsque le système est en bon état. Si α = 1, le modèle devient
équivalent au modèle de Gilbert. Ce modèle peut être utilisé pour représenter un
système avec deux états

– Etat bon avec une probabilité de perte relativement faible (quelques pour
cent) et dans lequel les événements de perte apparaissent comme séparés et
indépendants

– Etat mauvais avec un taux de perte relativement élevé (par exemple 30 à
40% jusqu’à 100%)
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Figure 2.7: Différents modèles de perte de paquets

Exemple 2. (Estimation sous perte de paquets) Dans cet exemple, nous allons
illustrer l’effet de la contrainte de perte de paquets via un problème d’estimation
d’états sous perte de paquets. Considérons le système illustré à la Figure 2.8. La
représentation d’état du système s’écrit

kv

ky

kw

k

kr

kx̂

ku
contrôleur Processus 

Estimateur 

+ 

Figure 2.8: Estimation sous perte de paquets

xk+1 = Axk +Buk + wk

yk = Cxk + vk
(2.1)
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xk ∈ <n est le vecteur d’état, uk est la commande. L’état initial x0, les pertur-
bations wk et le bruit de mesure vk sont des processus aléatoires blancs et Gaussiens
non corrélés tels que x0 ∼ N (0, P0),wk ∼ N (0,W ) et vk ∼ N (0, V ) respective-
ment, où P0,W et V sont des matrices définies positives. La perte de paquet est
modélisée par un processus de Bernoulli θk qui peut prendre la valeur 1 ou 0 avec
Pr(θk = 1) = p , où la valeur "0" correspond à une perte de paquet et "1" à la bonne
réception du paquet. L’objectif du filtre conçu est de trouver la meilleure estima-
tion d’état x̂k|k à partir des mesures disponibles. L’estimation optimale de l’état est
donnée par :

x̂k|j = E [xk|yl,∀l ≤ j tel que θl = 1]

Nous pouvons calculer l’estimée optimale en temps réel en appliquant l’algo-
rithme itératif suivant :

x̂k|k−1 = Ax̂k−1|k−1 (2.2)
Pk+1 = APkA

T +W − AKk(CPkCT + V )KT
k A

T (2.3)
Kk = PkC

T (CPkCT + V )−1 (2.4)
x̂k|k = x̂k|k−1 + θkKk(yk − Cx̂k|k−1) (2.5)

La matrice de covariance Pk ne converge pas vers une valeur constante car θk est
variable en fonction du temps. La matrice Pk est une variable aléatoire, donc, on peut
s’intéresser à ses propriétés statistiques et notamment son espérance mathématique
E(Pk). D’après [128] il existe pc ∈]0, 1] tel que

– ∀p ≥ pc : ∃P0 ≥ 0 tel que E(Pk) soit non bornée.
– ∀p < pc et ∀P0 ≥ 0, E(Pk) est uniformément bornée (borne supérieur qui
converge).

Cela illustre donc bien la dégradation de performances que pourrait induire une
probabilité de perte de paquets trop élevée. Afin de donner une image plus précise
et afin de simplifier l’étude, considérons le cas scalaire régit par l’équation de Riccati
modifiée suivante :

Pk+1 = A2Pk +W − θk
A2C2P 2

k

C2Pk + V

Une borne supérieure de E(Pk) est donnée par l’équation de Riccati modifiée
suivante :

∆k+1 = f(∆k) = A2∆k +W − p A2C2∆2
k

C2∆k + V

avec ∆0 = P0.
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Soit ∆∗ est le point fixe de la sequence ∆k. D’après le théorème du point fixe
de Banach [44], la séquence ∆k converge vers ∆∗ si l’application f est contractante.
Une façon de déterminer la valeur de pc est donc de trouver la valeur de p à partir
du quelle la fonction f devient contractante c-à-d |f ′(P )| < 1,∀P > 0.

Pour P � 0 on peut écrire :

f(P ) '(1− p)A2P +W + A2

C2V

alors |f ′(P )| = (1− p)A2 < 1⇒ p > 1− 1
A2

Finalement on prend :

pc ' 1− 1
A2 (2.6)

Soit le système dynamique ayant pour paramètresA = 2, C = 1,W = 1, V = 1.
D’après (2.6) pc ' 0.75. Les figures suivantes montrent l’allure de la borne supérieur
de l’équation de Riccati modifiée (EDRM) ∆k+1 = f(∆k) pour les deux valeurs
p = 0.7 et p = 0.9.

0 1 2 3 4 5 6 7 8 9 10
0

5

10

15

x=∆k

y=
f(∆

k)

Figure 2.9: L’allure de EDRM (p = 0.7)
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Figure 2.10: L’allure de EDRM (p = 0.9)
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2.2.3 Erreur de quantification

Le problème de quantification est étroitement lié à la théorie de l’information.
Il apparait lors de la conversion d’un signal de mesure physique en unités d’infor-
mation transmises au réseau. Dans un SCR, la quantification est considérée comme
une contrainte de communication induite car elle est inséparable de la bande pas-
sante limitée du réseau. Après quantification, des algorithmes de codage peuvent
être appliqués à ces données quantifiées. Cette étape ajoute des informations sup-
plémentaires aux données brutes afin de garantir que, même si le bruit et les erreurs
sont introduites lors de la transmission, les données initiales peuvent être récupérées
au niveau du récepteur par l’application d’un décodage approprié.

Un quantificateur est une fonction constante par morceaux donnée par la dé-
finition suivante :

Définition 1. Soit l’ensemble H ⊂ <n . Les ensembles{hi}i∈I forment une partition
de H (où I est l’ensemble des indices) c-à-d hi∩hj = ∅ pour i 6= j et ∪i∈I hi = H .
Chaque ensemble hi est appelé cellule, et H désigne la région du quantificateur. Soit
{qi}i∈I l’ensemble des valeurs de sortie du quantificateur. Finalement, nous pouvons
définir le quantificateur Q comme suit :

Q(x) =qi, si x ∈ hi

Afin de montrer l’effet de la quantification sur les performances d’un SCR,
nous allons considérer le système linéaire invariant illustré dans Figure 2.11 et
donné par la représentation d’état suivante

xk+1 = Axk +B uk (2.7)

où xk ∈ <nest le vecteur d’état, uk ∈ <m est la commande. On suppose
que l’état xk est complètement mesuré et que la paire (A,B) est commandable. La
matrice A est instable, ayant au moins une valeur propre d’amplitude supérieure
ou égale à 1. Notons par λij avec j = 1, . . . , ni les valeurs propres instables de la
matrice A.

Nous allons examiner les cas où l’ensemble des indices I est fini et dénombrable
avec card(I) = N . Nous rappelons ici que ce qui est transmis à travers le réseau est
l’indice de la sortie du quantificateur qui peut être récupéré du côté du récepteur.
Le problème qui se pose ici est de trouver une loi de commande stabilisante qui
utilise un réseau ayant une bande passante (bits\seconde) finie. En pratique, le
débit de données (bits\échantillon) requis pour chaque signal serait déterminé par
les ingénieurs de réseau, qui doivent trouver la taille des données et la fréquence
de transmission appropriées. Afin de coordonner les transmissions effectuées par
les nombreux composants, l’ordonnancement des tâches de transmission est aussi
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Figure 2.11: Schéma de commande utilisant un quantificateur uniforme

nécessaire. Ensuite, ces débits de donnés sont additionnés. Il est essentiel que la
somme soit inférieure à la capacité du réseau donnée par sa bande passante.

Dans notre cas avec N valeurs le débit de données est defini par

R = dlog2(N)e [bits/échantillon]

Ceci représente le nombre de bits nécessaires à chaque instant d’échantillonnage
Supposons que l’ensemble H est borné et que l’état initial x0 ∈ H . Ici, le

système est stable si l’état xk ∈ H , ∀k > 0. Lorsque l’état xk ∈ hi, la commande
correspondante appliquée est qi c-à-d uk = Q(xk). Notre problème est de trouver le
nombre N de sous-ensembles qui permet de maintenir l’état dans H .

D’après [145] Le système (2.7) est stable ( x(k) ∈H ,∀k > 0), si et seulement
si

N ≥ | det(A)|

ou de façon équivalente

R ≥
ni∑
j=1

log2 |λij|,

Ce résultat montre que pour parvenir à une stabilisation par une commande
basée sur des mesures quantifiées, le débit de données minimum ne dépend que de
l’amplitude du pôle instable de système. Ceci implique que les systèmes les plus
instables nécessitent plus de débit de données. Ce résultat intuitif et élégant illustre
la présence d’une limitation fondamentale dans les systèmes commandés en réseau.

2.2.4 Consommation d’énergie

La consommation d’énergie joue un rôle très important dans les SCR et en
particulier les systèmes commandés à travers un réseau sans fil. Dans certaines
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12

Uniform quantizer

Quantization error: Figure 2.12: Un quantificateur uniforme

applications, les capteurs sont alimentés par batterie, ce qui implique que l’énergie
disponible destinée à la transmission et au traitement des données est limitée. Par
conséquent, les capteurs ne peuvent pas transmettre leurs mesures à tout moment
en raison de contrainte d’énergie. Il est intéressant de mentionner que l’unité radio
d’un capteur sans fil peut consommer de 50% à 80% de la puissance totale. Par
conséquent, il y a une possibilité d’améliorer l’utilisation intelligente de l’énergie en
optimisant la communication radio [70]. Comme indiqué à la Figure 2.13, il est
possible d’améliorer la gestion d’énergie en effectuant des changements dans chaque
couche des quatre composantes du SCR [21] :
Couche physique chargée de la modulation radio des données numériques. La puis-

sance d’émission et le débit de la modulation peuvent être modifiés pour éco-
nomiser l’énergie.

Couche liaison de données (MAC) cette couche définit comment partager le mé-
dia de transmission entre les différents nœuds. L’énergie peut être économisée,
en gérant les modes d’activité de l’unité radio et en adaptant les paramètres
du protocole MAC pour les conditions et les exigences de commande.

Couche réseau achemine les données dans le réseau. Les paramètres du protocole
de routage peuvent être adaptés au compromis fiabilité/retard de transmission
et le coût associé.

Couche application concerne le codage et le décodage des informations (consignes,
mesures) et le calcul de la loi de commande. Le codage peut réduire la quantité
de données à envoyer ou à concentrer l’information sur les mots de code à faible
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coût. Le contrôleur doit être conçu pour faire face aux retards variables et les
pertes d’informations dues à la communication sans fil.
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Figure 2.13: Les quatre couches de communication dans SCR

2.2.5 Contraintes d’accès au média

La concurrence de plusieurs nœuds pour gagner l’accès au réseau est un phé-
nomène qui survient souvent dans le cadre de la transmission des paquets multiples.
En fait, la plupart des SCR comprennent plusieurs nœuds et chacun de ces nœuds
peut correspondre à un ensemble de capteurs, d’actionneurs ou de contrôleurs. Par
ailleurs, dans de nombreuses applications où les capteurs et les actionneurs sont
répartis sur une zone physique vaste, il est également impossible de transmettre
l’ensemble des mesures ou des consignes de commande dans un seul paquet. Il est
donc important de résoudre le problème de contention des nœuds, qui est aussi connu
par le problème d’ordonnancement dans la littérature des SCR. En effet, même
pour le scénario de transmission d’un seul paquet, c’est-à-dire où les nœuds du réseau
sont constitués par un seul capteur, un actionneur et un dispositif de commande,
la compétition peut se produire entre ces différents nœuds. Sans aucune politique
d’ordonnancement, la congestion dans le réseau est inévitable, ce qui conduit essen-
tiellement à d’autres phénomènes imprévus tels que les retards de l’accès au réseau et
les pertes de paquets. La gestion des transmissions des paquets multiples, à savoir le
protocole d’ordonnancement, doit être conçu avec élégance ainsi que les algorithme
de commande pour surmonter les effets d’autres imperfections induites par le ré-
seau. D’après la littérature, les techniques d’ordonnancement des SCR peuvent être
classées selon les trois catégories suivantes :
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– Techniques d’ordonnancement hors ligne (en boucle ouverte)
– Techniques d’ordonnancement en ligne (en boucle fermée)
– Techniques d’ordonnancement hybrides

L’ordonnancement hors ligne est basé sur la répartition des ressources de commu-
nication avant le fonctionnement du système. Par contre l’ordonnancement en ligne
détermine le nœud qui gagne l’accès au média en temps réel. L’ordonnancement
hybride est une technique très récente qui consiste en une utilisation conjointe des
deux techniques hors ligne et en ligne. Ceci est executé de façon intelligente afin
d’exploiter les avantages qu’offrent chacune d’entre elles tout en limitant leurs in-
convénients.

Dans la suite, on présente l’exemple donné dans [8]. Cet exemple permet de
montrer, à partir des résultats de simulation, comment le changement des priorités
d’accès au média améliore largement la qualité de commande dans un système de
suspension active.

Exemple 3. Le système de suspension est constitué d’un ressort, d’un amortisseur
et d’un actionneur hydraulique pour chaque roue de la voiture. Les amortisseurs
sont considérés linéaires et les pneus sont modélisés comme des ressorts linéaires en
parallèle avec des amortisseurs linéaires. Pour bien décrire ce système, une quinzaine
de variables d’état sont utilisées comme l’illustre la Figure 2.14. La commande de
ce système est conçue pour atteindre les deux objectifs : 1) maximiser le confort de
conduite (mesuré par les accélérations de la masse suspendue) et 2) augmenter la
sécurité (mesurée par les variations de charge des pneus).

6.4. Optimal pointer placement scheduling: application to a car suspension system 85
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Figure 6.11: Full vehicle model

xc6 : rear-right suspension deflection
xc7 : front-right suspension deflection
xc8 : front-left unsprung mass velocity
xc9 : rear-left unsprung mass velocity
xc10 : rear-right unsprung mass velocity
xc11 : front-right unsprung mass velocity
x

′
c12 : front-left tire deflection

x
′
c13 : rear-left tire deflection

x
′
c14 : rear-right tire deflection

x
′
c15 : front-right tire deflection

Road disturbances acting on the four vehicle wheels consist of height displacement in-
puts (xξ1 , xξ2 , xξ3 , xξ4) and height velocity inputs (Vξ1 , Vξ2 , Vξ3 , Vξ4 ) defined with respect to
an inertial reference frame.

The suspension model has seven degrees of freedom. Consequently, only fourteen state
variables are needed to describe it. The extra variable may be eliminated if the wheel deflec-
tions are expressed as a function of three state variables xc12 , xc13 and xc14 and of the road
disturbances xξ1 , xξ4 , xξ3 , xξ4 as illustrated in [Chalasani, 1986].

Applying a force-balance analysis to the model in Figure 6.11, the state equation may be
derived from the equations of motion and is given by

ẋc(t) = Acxc(t) +Bcuc(t) +Wcwc(t) (6.17)

where

Figure 2.14: Modèle complet du véhicule

Les capteurs et les actionneurs sont connectés à des nœuds d’interfaçage, en
fonction de leur position dans le véhicule. Si certains capteurs et/ou actionneurs
sont proches, ils sont reliés au même nœud. L’architecture de mise en œuvre pour
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ce système décrite à la Figure 2.15 est composée de 7 nœuds, qui communiquent
à travers un bus CAN et qui sont répartis de la façon suivante :

• Un nœud chargé du calcul de la loi de commande (nœud 1). Les messages
en provenance des capteurs sont stockés et à chaque fois qu’un nouveau message
arrive, on génère une interruption qui met à jour la valeur stockée.

• Deux nœuds reliés à des capteurs situés dans le centre du véhicule (nœuds 2 et 3),
mesurant régulièrement les valeurs de position du papillonnement, roulis et de tan-
gage et les envoient au nœud contrôleur.

• Quatre nœuds placés au niveau de chaque roue du véhicule (nœuds 4 à 7)
reliés à des capteurs et des actionneurs locaux. Chaque nœud lit périodiquement les
valeurs détectées (déviation de position des suspensions) et les envoie au contrôleur à
travers le circuit d’interfaçage avec le réseau. Chaque nœud écoute le réseau, chaque
fois qu’il reçoit un nouveau message de la part du contrôleur, une interruption est
générée et les actionneurs sont mis à jour.

Avant-gauche Arrière-gauche 

CAN 

Contrôleur 

Nœud 1 Nœud 5 Nœud 7 

Nœud 6 Nœud 3 Nœud 2 Nœud 4 

Avant-droite Arrière-droite 

Capteur de Pilonnement  Capteur de Roulis et  
du tangage 

actionneur 

capteur 

Figure 2.15: L’architecture SCR simulée

Deux implémentations de la suspension active sont comparées dans le cas de
surcharge du réseau (bande passante = 110000 bits/s). Les deux implémentations
(Configuration 1 et Configuration 2) sont identiques, sauf que dans la configuration
2, les messages envoyés par le nœud du contrôleur ont la plus petite priorité alors
que dans la configuration 1, ces messages possèdent la plus grande priorité comme
indiqué dans le tableau suivant :
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Active suspension model 
constant sampling = 2 ms 

Simulated with TrueTime 

Ben Gaid, Cela,Kocik  

cas 1 

cas 2 

1  2  3  4  5  6  7  

1  2  3  4  5  6  7  

7  1  2  3  4  5  6  

  noeud 

priorités 
bus CAN   
 

Network access - does priority matter? 

Table 2.1: Priorités d’accès au média

Les résultats de simulation sont illustrés à la Figure 2.16. On peut voir que
le système de suspension de la configuration 1 reste stable alors que le système de
suspension de la configuration 2 devient instable.

Active suspension model 
constant sampling = 2 ms 

Simulated with TrueTime 

Ben Gaid, Cela,Kocik  

case 1 

case 2 

1  2  3  4  5  6  7  

1  2  3  4  5  6  7  

7  1  2  3  4  5  6  

node 

CAN bus  
priority 

Network access - does priority matter? 

Figure 2.16: L’accélération de la masse sous les deux configurations

L’accès au média est la contrainte principale traitée dans cette thèse. Pour
faire face à ce problème, différentes méthodes d’ordonnancement vont être proposées.
L’implémentation de ces méthodes nécessite certaines connaissances concernant les
protocoles d’accès au média (décrit généralement dans la sous-couche MAC). Dans
la suite, on va donner une description succinte qui permettera au lecteur d’avoir une
idée sur l’applicabilité des différents algorithmes proposés dans les chapitres suivants.
Les mécanismes de contrôle d’accès aux support de communication sont appelés les
protocoles d’accès multiples. Ces protocoles permettent à plusieurs nœuds du réseau
d’être connectés au même support physique. Le rôle du protocole de contrôle d’ac-
cès au média (MAC) est de définir l’ensemble de règles qui organisent le partage du
média entre les émetteurs afin d’éviter les interférences et de communiquer efficace-
ment. Les protocoles MAC sont généralement classés en deux grandes catégories :
les protocole à contention et les protocoles à réservation [5].
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2.2.5.1 Les protocoles à réservation (sans contention)

Ces protocoles garantissent qu’une transmission est toujours réussie. Ceci est
réalisé en attribuant le réseau pour les utilisateurs par un coordinateur de réseau cen-
tralisé et en appliquant un ordonnancement statique ou dynamique. Les ressources
de réseau peuvent être réparties entre les nœuds en temps, fréquence ou en code.
Quelques exemples de protocoles à réservation sont donnés dans la suite :
Time Division Multiple Access (TDMA) est un mode de multiplexage permet-

tant de transmettre plusieurs signaux sur un seul canal. Il s’agit d’un multi-
plexage temporel, dont le principe est de découper l’axe de temps en intervalles
de longueurs fixes et un nombre fixé d’intervalles au cours desquels ils peuvent
communiquer sont alloués à des paires émetteurs-récepteurs. Par ce moyen,
une seule fréquence peut être utilisée par plusieurs nœuds. Il est à noter que
tous les noeuds connectés au réseau doivent partager une horloge commune.
L’architecture des protocoles TDMA peuvent être centralisées ou distribuées.
Dans une architecture centralisée, un nœud maître gère l’accès au média en
transmettant périodiquement dans le réseau avec le double but, de génération
d’une horloge globale et d’affectation des intervalles de transmissions à chaque
nœud. Par conséquent, les noeuds esclaves disposent de moins de bande pas-
sante, car une partie est utilisée par le nœud maître. Dans une architecture
décentralisée idéale, toutes les horloges des nœuds sont synchronisées lors du
démarrage de fonctionnement et chaque nœud transmet dans le réseau quand
son tour arrive. Dans la pratique, en raison de la dérive de l’horloge, des algo-
rithmes de synchronisation d’horloge doivent être utilisés.

Frequency Division Multiple Access (FDMA) divise la bande passante disponible
en plusieurs bandes de fréquences disjointes ("canaux") et alloue un nombre
fixe de canaux à chaque nœud.

Code Division Multiple Access (CDMA) est un système de codage des transmis-
sions utilisant la technique d’étalement de spectre. Il permet à plusieurs liaisons
numériques d’utiliser simultanément la même fréquence porteuse.

Token bus (round-robin) Dans ce protocole, les nœuds du réseau construisent un
anneau virtuel. L’arbitrage d’accès se fait par circulation d’un jeton virtuel
entre les nœuds et à travers cet anneau. Le jeton circule dans une seule direc-
tion autour de cet anneau et le nœud qui possède le jeton peut transmettre. En
conséquence, un seul nœud possède le jeton à chaque instant et donc dispose
de l’accès au média et les collisions sont évitées de cette manière. Si un nœud
possédant le jeton ne dispose d’aucune information à transmettre, il passe le
jeton à son successeur.

2.2.5.2 Les méthodes à contention

Ce protocole permet à plusieurs nœuds de partager le même canal de com-
munication en définissant les événements qui doivent se produire lorsque deux ou
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plusieurs émetteurs tentent d’accéder simultanément au même canal (collision). Il
définit aussi les règles par lesquelles un nœud émetteur offre des possibilités raison-
nables pour les autres nœuds émetteurs de gagner l’accès au média. Ce protocole
peut comprendre des procédures d’initiation de nouvelles transmissions, les procé-
dures de détermination de l’état du canal (disponible ou non) et les procédures de
gestion des retransmissions dans le cas d’un canal occupé. Le mécanisme commun
pour gérer les collisions est l’accès multiple avec écoute de la porteuse connue par
CSMA (Carrier Sense Multiple Access). L’écoute de porteuse, signifie que chaque
nœud est au courant des communications dans le réseau et attend que le réseau de-
vienne inactif, avant d’émettre. L’accès multiple signifie que plusieurs nœuds peuvent
potentiellement commencer à transmettre dès que le réseau passe à l’état inactif.
D’autres versions modifiées du CSMA sont présentées dans la suite :

CSMA/CD(Collision Detection) Il s’agit d’une CSMA avec un protocole de dé-
tection de collision. La détection de collision signifie que si plus d’un nœud
transmet dans le réseau en même temps, les nœuds sont capables de détecter
que leur message a été corrompu (à cause de la collision). Ceci est possible car
les nœuds, tout en transmettant, sont à l’écoute du réseau. Si une collision est
détectée, l’algorithme BEB (standard binary exponential back off), permettra
de déterminer l’intervalle de temps aléatoire à attendre avant d’essayer une
re-transmission.

CSMA/CA(Collision Avoidance) Il s’agit d’une CSMA avec un protocole de pré-
vention des collisions. Un effort est fourni par les nœuds afin de réduire la pro-
babilité d’une collision entre plusieurs messages envoyés. Ce protocole utilise
un mécanisme d’esquive de collision basé sur un principe d’accusé de réception
réciproque entre l’émetteur et le récepteur.

CSMA/BA(Bitwise Arbitration) Il s’agit d’une CSMA avec un protocole d’arbi-
trage bit à bit. L’arbitrage bit à bit signifie qu’une priorité est affecté à chaque
message lors de la pré-programmation des nœuds. Cette priorité est codée
dans l’identificateur de message, qui est composé par les premiers bits qui sont
transmis dans le réseau. Les messages sont diffusés et chaque nœud, tout en
transmettant, est à l’écoute sur le réseau. Si, par exemple, un nœud écrit un
"1" et lit "0", cela signifie qu’un autre nœud transmet un "0" et donc il ar-
rête la transmission. D’autre part, le nœud qui a émis le "0" ignore les autres
transmissions et continue à envoyer son message. Pour cette raison, "0" et "1"
sont appelé "bit dominant" et "bit récessif", respectivement. L’identificateur
doit être unique pour chaque nœud, à la fin de la transmission de l’identifica-
teur un seul nœud est autorisé à accéder et continuera à envoyer son message
sans tenir compte des collisions et, surtout, sans interruption. CSMA/BA se
comporte comme un ET logique et ce type d’arbitrage est non destructive.
CSMA/BA, utilisé par exemple dans le bus CAN, est très attractif pour les
système de commande en temps réel à cause de son déterminisme.
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2.3 Diagnostic des SCR

Afin d’éviter les détériorations de production et les dégâts humains et maté-
riels, les défauts du système doivent être identifiés et les décisions qui empêchent
la propagation de leurs effets doivent être prises. Cela a beaucoup motivé les re-
cherches sur la détection et l’isolation des défauts au cours des ces dernières années.
Les SCR apportent de nouvelles fonctionnalités, tels que le faible coût, le câblage
réduit du système, le diagnostic du système et l’entretien faciles, ce qui fait des SCR
une structure prometteuse pour le contrôle et la surveillance des systèmes aussi.
Il est à noter que la négligence des contraintes de communication (retard, perte
de paquet,..) dans la conception des algorithmes de diagnostic peut engendrer des
fausses alarmes. Les méthodes les plus utilisées dans le diagnostic des SCR sont
les méthodes à base de modèle. Cela est justifié par la facilité d’obtenir un modèle
mathématique qui représente la dynamique du système sous les contraintes de com-
munication. On peut obtenir ce modèle, qui est généralement un système hybride,
en introduisant le modèle mathématique des contraintes de communication dans le
modèle dynamique utilisé par le diagnostic classique (sans contraintes). Les objec-
tifs primordiaux dans la conception d’un algorithme de diagnostic à base de modèle
sont la robustesse de résidus généré vis-à-vis des perturbations et des erreurs de
modélisation et amélioration de la sensibilité aux défauts.

Récemment, le diagnostic des SCR a également attiré l’attention des chercheurs
qui travaillent sur le diagnostic des défauts. Dans la littérature, deux architectures
sont considérées : le diagnostic des systèmes à distance (remote FDI) et le diagnostic
des SCR [80]. La première est utilisée pour surveiller un système situé sur un site
distant et la transmission de données du système vers le module de diagnostic menée
par un réseau de communication. La seconde est utilisée pour détecter les défauts
dans les systèmes techniques qui sont eux-mêmes des SCR. Dans cette architecture,
le contrôleur et l’actionneur sont implémentés dans le même calculateur. Les figures
suivantes illustrent la différence entre les deux architectures.

Réseau 
(filaire/Sans fil) 

Processus Capteur Actionneur 

Contrôleur 
+ 

Diagnostic 

cfaf pf
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Figure 2.17: Diagnostic d’un SCR
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Figure 2.18: Diagnostic à distance

Le diagnostic à base de modèle s’appuie généralement sur les trois étapes
suivantes :

Détection de défaut décider si un défaut est survenu. Cette étape détermine
l’instant auquel le système est soumis à un défaut. Cette étape se compose de deux
sous-étapes suivantes :

– Génération du résidu : le résidu est un signal qui reflète le défaut. La géné-
ration de résidus se fait généralement en temps réel à partir des entrées et
des sorties du système.

– Évaluation du résidu : le résidu est analysé pour décider s’il y a ou non
présence d’un défaut. Cette prise de décision peut être réalisée en temps réel
à l’aide d’un simple test de dépassement de seuil sur les valeurs instantanées
ou en analysant les propriétés statistiques du signal résidu, ou bien encore
par la décision floue. On génère aussi un symptôme.

Localisation de défaut : trouver dans quelle composante du système le défaut
s’est produit. Cette étape détermine l’emplacement de la panne.

Identification de défaut : identifier le défaut et estimer son amplitude. Cette
étape détermine le type de défaut et sa gravité.

2.3.1 Co-conception, communication et diagnostic de défaut

La co-conception (co-design) consiste à trouver un compromis entre les be-
soins de bon fonctionnement et les ressources limitées fournies par le réseau et le
microprocesseur (CPU). Dans la littérature des SCR le problème de co-design peut
aller jusqu’au l’optimisation de 5 critères : le module de commande/diagnostic, la
communication, le calcul, la complexité de conception et la consommation d’énergie.
Notre étude est consacrée au co-design diagnostic-communication comme indique la
figure suivante. En fait, l’approche de co-design consiste à commencer par la concep-
tion d’un algorithme de diagnostic robuste puis à adapter l’utilisation des ressources
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fournies par le réseau (ordonnancement, quantification, etc..) pour le meilleur fonc-
tionnement de l’algorithme. Une autre façon d’aborder le problème est de choisir une
conception banale de la communication ou une conception qui permet d’améliorer
les performances de la commande. Puis on cherche l’algorithme de diagnostic pour
assurer une bonne performance en temps réel sous cette communication préétablie.

Pour le problème de co-conception diagnostic - allocation de la bande passante,
les techniques de co-conception peuvent être classées en trois grands ensembles en
fonction de la politique d’ordonnancement utilisée :

– Hors ligne (statique ou en boucle ouverte).
– En ligne (dynamique ou en boucle fermée).
– Co-conception hybride.

Co-design 

D
iagnostic 

Figure 2.19: La co-conception d’un SCR

Une caractéristique commune des méthodes hors ligne est qu’elles dépendent
des limites supérieures prédéfinies pour l’utilisation du réseau. Cependant, en temps
réel, il est très difficile, voir impossible, de déterminer l’exacte borne supérieure de la
bande passante libre (liée à l’utilisation du réseau) et qui garantit l’ordonnançabilité
du système. En général, les contraintes les plus conservatives sont considérées afin de
ne pas violer cette condition. Par conséquent, l’inconvénient majeur de ces méthodes
est qu’elles ne profitent pas pleinement des ressources fournies par le réseau. Les mé-
thodes en ligne donne une solution alternative permettant de minimiser clairement
la consommation d’énergie dans les réseaux sans fil. L’inconvénient de cette méthode
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d’échantillonnage est le phénomène de Zéno (la fréquence d’échantillonnage très éle-
vée) qui peut avoir lieu dans certaines conditions de fonctionnement. La conception
hybride est une technique très récente qui vise à bénéficier des avantages des deux
techniques précédentes.

2.4 Conclusion

Dans ce chapitre, nous avons dans un premier temps défini la notion de système
commandé par réseau. Nous nous sommes notamment efforcés de donner plusieurs
domaines d’application de ce type de systèmes. Dans un second temps, nous avons
détaillé les différentes contraintes résultant de l’intégration d’un réseau de commu-
nication dans une boucle de contrôle/commande. Nous avons là aussi fait le choix
d’illustrer les effets de ces différentes contraintes sur les performances d’un système
de contrôle/commande via des exemples d’application. Enfin, nous avons introduit
quelques éléments relatifs au diagnostic des SCR. Ce sujet sera plus amplement
détaillé dans le chapitre suivant.
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3 Diagnostic des systèmes contrôlés
en réseau

Dans ce chapitre nous introduisons tout d’abord quelques notions de base
concernant le diagnostic des défauts affectant les systèmes dynamiques, ainsi que
la terminologie de base utilisée dans ce domaine. Nous donnons ensuite une vision
générale sur les techniques de diagnostic existant dans la littérature. Finalement,
nous présentons un état de l’art sur le diagnostic des systèmes contrôlés en réseau
(SCR) satisfaisant aux contraintes de communication introduites dans le chapitre
précédent.

3.1 Diagnostic des défauts

Dans cette section nous présentons les techniques classiques de diagnostic ren-
contrées dans la littérature. Nous nous concentrons en particulier sur les techniques
à base de modèle qui seront utilisées dans les chapitres suivants.

3.1.1 Concepts de base

Rappelons tout d’abord quelques éléments de terminologie utilisés dans le do-
maine du diagnostic adoptés par le comité technique SAFEPROCESS de l’IFAC
(International Federation of Automatic contol). On définit :
Défaut (fault) : une déviation non-autorisée d’au moins une propriété caractéris-

tique ou un paramètre du système à partir de la condition standard / accep-
table. Il peut être modélisé comme une entrée externe ou sous forme d’écart de
paramètre qui modifie les caractéristiques du système. Les incertitudes et les
perturbations sont modélisées de manière assez similaire aux défauts comme
une déviation paramétrique ou une entrée externe.

Défaillance (failure) : une interruption permanente de la capacité d’un système à
effectuer les fonctions attendues dans les conditions de fonctionnement nomi-
nales.

Détection des défauts (faults detection) : Détermination des défauts présents
dans un système et de leur instants de détection.
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Diagnostic des défauts (faults diagnosis) : Localisation et identification des
défauts.

Localisation des défauts (faults isolation) : Détermination du type, de la loca-
lisation et des instants de détection des défauts.

Identification des Défauts (faults identification) : Détermination de l’ampli-
tude et du comportement temporel des défauts.

3.1.2 Diagnostic des défauts

Dans les systèmes de commande, les défauts sont classés selon l’élément affecté
par ce défaut en trois catégories :

– Défauts actionneur.
– Défauts capteur.
– Défauts système (processus).

Y(t) 

Système  actionneurs capteurs 

Module de 
diagnostic 

U(t) 

Décision du 
diagnostic 

défaut défaut défaut 

Figure 3.1: Système de diagnostic

Pour la détection, la localisation et l’identification des défauts, on fait appel
à un “module du diagnostic” qui est un calculateur exécutant un algorithme de
diagnostic. Cet algorithme est conçu pour la surveillance du système en utilisant les
mesures en provenance des capteurs et les entrées de commandes. Après la détection
du défaut l’utilisateur peut choisir entre la reconfiguration de la loi de commande
(commande tolérante aux défauts) ou l’arrêt total du fonctionnement afin de procé-
der à la maintenance corrective.
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3.2 Classification des méthodes de diagnostic

Dans les dernières décennies, plusieurs méthodes de diagnostic ont été déve-
loppées par différentes communautés de recherche et comme illustré à la Figure
3.2, ces méthodes sont généralement classées en deux grands ensembles :

1. Méthodes à base de données (signal).
2. Méthodes à base de modèle.
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Entrée/sortie 
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Modèle causal 
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structurel Physique 

qualitative 

Arbre de 
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structurelle 
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Automatique 

Systèmes 
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Logique 
floue 

Analyse Des  
tendances 
qualitatives 
 

Analyse  de  
Fréquence 

temps-fréquence 

Figure 3.2: Les méthodes de diagnostic de défaut [165]

3.2.1 Méthodes à base de données (signal)

L’idée centrale de ces méthodes est d’extraire l’information de défaut à partir
des signaux du processus surveillé (consignes, mesures). Pour atteindre cet objectif,
certaines propriétés du signal (symptômes) peuvent être analysées dans le domaine
temporel ou dans le domaine fréquentiel. Les caractéristiques temporelles des symp-
tômes comprennent : l’amplitude, la moyenne (arithmétique ou quadratique), les
valeurs limites, les tendances et les moments statistiques de la distribution d’am-
plitude, etc.., tandis que les caractéristiques du domaine fréquentiel comprennent
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la densité spectrale de puissance, les lignes spectrales de fréquence etc. Le diagnos-
tic à base de signal est utilisé pour surveiller les systèmes fonctionnant en régime
permanent.

A la fin des années 1990, il y a eu une croissance dans la recherche des méthodes
basées sur l’intelligence artificielle telles que les réseaux de neurones et la logique
floue (voir par exemple [11, 73, 107, 143]).

Les auteurs de [102] considèrent un ensemble de connaissances numériques
(quantitatives) et de connaissances symboliques (qualitatives) dans un cadre unique.
L’idée est inspirée des travaux antérieurs utilisant les observateurs pour la génération
de résidus avec une logique floue pour la prise de décision. L’idée est basée sur la
structuration du réseau de neurones dans un format de logique floue qui permet
la génération des résidus par la formation rapide et correcte du réseau de neurones
afin de modéliser la dynamique non-linéaire du système. L’évaluation et le diagnostic
sont effectués ensuite en utilisant une logique floue. Pour obtenir un certain niveau
de robustesse, la modélisation neuro-floue et le diagnostic dans [75] sont effectués
par l’ajout d’un seuil de détection adaptatif. L’un des avantages d’utilisation de
l’approche intelligente et en particulier les réseaux de neurones, est sa capacité à
modéliser les fonctions non linéaires. En matière de détection de défaut les réseaux
de neurones possèdent une capacité d’entrainement et d’apprentissage à partir des
exemples en se basant sur peu d’information a priori sur la structure du système.
Deux inconvénients majeurs des réseaux de neurones sont à noter : la connaissance
heuristique d’un expert expérimenté ne peut pas être facilement incorporée et leur
caractéristique dite "boite noire" complique la compréhension de leur comportement
interne.

D’autre travaux théoriques peuvent être trouvés dans [94, 109, 143] ainsi que
plusieurs exemples d’application dans [14, 157, 135, 23]. D’autres exemples d’appli-
cation dans les systèmes aéronautiques sont présentés dans [2, 130] et les différents
travaux cités en références. Le modèle mathématique représentant le comportement
qualitatif et quantitatif du procédé peut être obtenu en utilisant les techniques bien
établies dans le domaine de modélisation ou d’identification des systèmes. Le mo-
dèle quantitatif ou analytique du processus peut être représenté par un ensemble
d’équations différentielles ou d’équations récurrentes tandis que le modèle qualitatif
est exprimé en terme des fonctions qualitatives centrées sur des unités différentes
dans le processus. Les modèles qualitatifs, appelés également modèles à base de
connaissance, comprennent : les réseaux de neurones, les réseaux de Petri, les sys-
tèmes experts, la logique floue,.. etc. Une étude approfondie sur les méthodes à base
de connaissances peut être trouvée dans [115, 136].

L’Analyse en Composantes Principales (ACP) qui prend son origine dans le
travail de Karl Pearson [104], a été développée en France dans les années 1960
par J-P. Benzécri. L’APC est une méthode statistique qui permet de réduire la
dimension d’une matrice de données. En effet, elle cherche une approximation de
cette dernière par une matrice de rang inférieur, composée de nouvelles variables
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qui sont des combinaisons linéaires des variables originales de la matrice de données
[24]. L’intérêt majeur de l’ACP est d’offrir la meilleure visualisation possible des
données multivariées, en identifiant les hyperplans dans lesquels la dispersion est
maximale, mettant ainsi en évidence avec le maximum de précision les relations de
proximité et d’éloignement entre les variables [78]. Les défauts se traduisent par
des valeurs aberrantes que l’on peut mettre en évidence par projection sur certains
axes principaux. L’ACP procède de façon à ce que cette perte d’information soit
la plus faible possible. Afin de construire un modèle ACP, on formule l’hypothèse
que les données utilisées pour construire le modèle sont saines. Les données saines
correspondent à des données obtenues lors du fonctionnement normal du système
étudié. Après la construction du modèle ACP et pour tester une nouvelle observation,
cette dernière est projetée sur le nouvel espace. Puis on procède à la répartition des
observations dans le sous-espace de représentation ainsi que le sous-espace principal
et le sous-espace résiduel générés avec l’ACP. Les mesures sont caractérisées par
une première distance, notée T2 de Hotelling, dans le sous-espace principal et une
seconde, appelée SPE : squared prediction error, dans le sous-espace résiduel. Ces
deux distances sont utilisées pour la surveillance et le suivi du processus. Le lecteur
intéressé peut consulter [49] .

3.2.2 Méthodes à base de modèle

L’idée intuitive des méthodes à base de modèle consiste à remplacer la redon-
dance matérielle par un modèle du processus implémenté dans un calculateur. Le
modèle implémenté est sollicité en ligne par les mêmes entrées de commande que le
processus réel. De cette façon, le comportement sain du processus peut être recons-
titué en ligne. Par analogie à la redondance matérielle, cette méthode est appelée
“redondance logicielle” ou “redondance analytique” [25]. Il est bien connu que les
techniques à base de modèle sont plus puissantes que celles à base de signal grâce
aux informations supplémentaires fournies par la connaissance du comportement dy-
namique du système [35, 34]. Le modèle du processus représentant le comportement
qualitatif et quantitatif du procédé est obtenu en utilisant la théorie bien établie
d’identification et de modélisation des systèmes. Le modèle quantitatif ou analy-
tique du processus peut être représenté par un ensemble d’équations différentielles
ou des équations récurrentes alors que le modèle qualitatif est décrit par des fonc-
tions qualitatives centrées autour de différentes unités du processus. Comme illustré
à la Figure 3.2, les méthodes quantitatives à base de modèle sont généralement
classées en trois ensembles : (i) méthode à base d’espace de parité (ii) méthodes à
base d’observateur (iii) méthodes à base d’estimation (identification) paramétrique
(iv) à base d’estimation d’état/paramètres. Ces approches sont présentées et des
références bibliographiques sont données dans la suite.
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Espace de parité

Initié par le travail pionnier de Chow et Willsky [17] dans le début des années
80, les méthodes à base d’espace de parité reposent sur la vérification d’une relation
statique ou dynamique qui relie les mesures sur une certaine fenêtre temporelle.
Ces relations de parité permettent le découplage des résidus de l’état du système et
aussi le découplage des résidus entre eux. Cela améliore clairement la capacité de
détection des défauts. L’incohérence dans les relations de parité indique la présence
d’un défaut. Une étude détaillée sur l’espace de parité a été présentée dans [25, 148],
où il a été démontré l’existence d’une transformation linéaire entre les paramètres de
l’observateur et les relations de parité. Ainsi, étant donné un ensemble de relations
de parité, un observateur de diagnostic peut être conçu et vice versa. L’extension
au cas non linéaire des méthodes de type espace de parité a fait l’objet de plusieurs
travaux, parmi lesquels on peut citer [18] où la relation entre l’observateur à grand
gain et l’espace de parité non linéaire a été établie. Les auteurs de [99] ont étendu
l’approche d’espace de parité pour une classe de systèmes non linéaires en utilisant
un modèles flou de type Takagi-Sugeno (TS) et à l’aide des inégalités matricielles
linéaires (LMI). Dans [47, 48] l’espace de parité est utilisé pour la détection robuste
des défauts dans un système non-linéaires avec une application aux robots mobiles.
Une étude sur les équations de parité pour les systèmes non linéaires à l’aide de
modèles flous de type TS a également été réalisée dans [58].

système 

Mémoire à ‘s’ 
échantillons 

suH ,

sv

ky

ksr ,

Mémoire à ‘s’ 
échantillons 

ksy ,

ksu ,

ku

+ 

- 

Générateur de résidu 

Figure 3.3: Génération de résidu via l’espace de parité

On suppose que la dynamique du système illustré à la Figure 3.3 est décrite parxk+1 = Axk +Buk + Ffk + wk

yk = Cxk
(3.1)

où xk ∈ <n,uk ∈ <l,yk ∈ <m,fk ∈ <q, wk ∈ <n sont les vecteurs : d’état, de
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commandes, de mesures, de défauts et de perturbations, respectivement. Soit le
vecteur ?s,k donné par

?s,k =
[
?T (k − s) ?T (k − s+ 1) · · · ?T (k)

]T
(3.2)

où ? peut représenter u, y, f respectivement, s est la taille de la fenêtre d’observa-
tion. On définit

Hu,s =


0 0 · · · 0
CB 0 . . . ...
... . . . . . . 0

CAs−1B · · · CB 0

 (3.3)

Nous définissons les matrices Hf,s, Hw,s obtenues en remplaçant la matrice B dans
(3.3) par F et la matrice identité I respectivement.

On définit aussi

Ho,s =
[
CT ATCT · · · (As)TCT

]T
Le résidu rs,k est donné par

rs,k = vs(ys,k −Hu,sus,k) (3.4)

La dynamique du résidu est décrite par l’équation suivante

rs,k = vs(Hw,sws,k +Hf,sfs,k) (3.5)

où vs,k ∈ Ps (Ps est l’espace de parité) déterminé en résolvant les équations suivantes :

vsHo,s = 0 et vsHw,s = 0 (3.6)

Approche à base d’observateur

La méthode à base d’observateur est l’une des techniques les plus utilisées
dans la détection des défauts. L’idée générale réside dans la comparaison en temps
réel entre la valeur réelle de la sortie du processus et la valeur estimée issue de
l’observateur.
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Figure 3.4: Diagnostic à base d’observateur

Il est à noter que les observateurs sont principalement utilisés par la commu-
nauté du contrôle afin d’estimer les états non mesurés dans le processus, alors que
la communauté du diagnostic s’en sert à des fins de détection et de surveillance.

On considère que la dynamique du système illustré à la Figure 3.4 est donné
par : {

xk+1 = Axk +Buk + Ffk +Bwwk,
yk = Cxk,

(3.7)

L’observateur utilisé pour la génération du résidu possède la forme suivante :
x̂k+1 = Ax̂k +Buk +K(yk − ŷk)
ŷk = Cx̂k

αk = L(yk − ŷk)
(3.8)

avec x̂k est l’état du filtre, αk est le résidu ou l’indicateur de défaut. Le gain du
filtre K ∈ Rn×m et la matrice de projection L ∈ Rq×m représentent les paramètres à
concevoir. Généralement les paramètres K et L sont conçus d’une manière à ce que
le critère suivant soit maximal

J = effet des défauts
effet des pérturbations (3.9)

Pour concrétiser ce raisonnement plusieurs techniques ont été développées, généra-
lement, en adaptant les résultats obtenus en estimation pour satisfaire les besoins
du diagnostic.

L’idée d’utilisation d’un observateur pour le diagnostic est apparue au début
des années 70, lorsque Beard [7] a développé le premier filtre de détection de défaut
redéfini ensuite d’une manière géométrique par Jones en 1973 [64]. Ce filtre est
appelé le filtre de détection de Beard-Jones. Parallèlement à ce développement,
des approches stochastiques ont également été développées, Mehra et Peschon ont

38



3.2 Classification des méthodes de diagnostic

introduit un système de détection de défaut basé sur le filtre de Kalman [15]. Le
concept de base du filtrage de Kalman peut être amélioré pour être adapté à de
nombreuse applications, tel que le filtre de Kalman étendu, conçu principalement
pour les systèmes non-linéaires [79]. Pour la localisation de défaut, un banc de filtres
de Kalman peut être utilisé [71]. La nécessité de concevoir un filtre de détection
robuste aux perturbations a beaucoup motivé les chercheurs dans le domaine du
diagnostic robuste. L’observateur à entrée inconnue est parmi les filtres de détection
les plus connus. Il a été introduit dans le milieu des années 80 avec les travaux
pionniers de Wünnenberg et Frank [149] et amélioré considérablement dans [40, 55].
L’idée intuitive de l’observateur à entrée inconnue est de concevoir un observateur
en vue de la détection de défaut de telle sorte que l’effet des entrées inconnues sur le
résidu soit complètement éliminé. Il a été constaté que les conditions d’existence pour
l’observateur à entrée inconnue sont très restrictives, pour cela ces conditions ont été
ensuite assouplie par l’introduction de l’approche dite “faisceau de matrices”(matrix
pencil). Dans cette approche, nous essayons de rendre le résidu insensible à l’entrée
inconnues [148, 103, 19] au lieu de découpler l’état estimé des entrées inconnues.
Une solution élégante du problème de l’observateur à entrée inconnue en utilisant
une méthode géométrique a été proposée dans [91]. Il est à noter que les approches
décrites ci-dessus, à savoir : l’observateur à entrée inconnue, l’approche faisceau
de matrices et l’approche géométrique sont basées sur le découplage de l’entrée
inconnue. En outre, ces approches ne sont pas bien adaptées pour les systèmes
incertains. Une solution possible est de modéliser les incertitudes comme une entrée
inconnue ce qui justifie l’utilisation des approches précédentes. Un autre inconvénient
de cette approche apparaît lorsque les incertitudes et le défaut appartiennent au
même sous-espace vectoriel des perturbations. Dans ce cas là, le découplage des
incertitudes rend le résidu insensible au défaut et ceci contredit l’objectif principal de
la conception. Par ailleurs, les conditions d’existence du filtre à entrée inconnue sont
très strictes, ce qui limite aussi l’utilisation de ces techniques. D’autres approches de
conception dans le domaine fréquentiel sont proposées dans [36, 85, 138]. Dans cette
approche, les auteurs proposent d’améliorer la robustesse aux entrées inconnues au
lieu de les découpler complètement. Diverses techniques sont inspirées des résultats
bien établis de la théorie du contrôle. Il s’agit des filtres conçus pour assurer un
critère de performance de type H∞ ou H2 [92, 37, 89]. Par exemple, ceci peut
être réalisé en sélectionnant un gain d’observateur qui minimise la norme H∞ entre
l’incertitude et le résidu. Une autre approche consiste à améliorer la robustesse aux
entrées inconnues et d’augmenter la sensibilité aux défauts. À cette fin, divers indices
de performance multi-objectifs ; à savoir : H∞/H∞, H2/H2, H−/H∞ peuvent être
trouvées dans [25, 15, 139]. Il est clair que la cause principale pour que le résidu
soit non-nul dans le fonctionnement nominal est l’effet des entrées inconnues et des
incertitudes de modélisation. Pour cela, l’évaluation de résidu est nécessaire pour
obtenir une meilleure détection. Le problème de d’évaluation des résidus pour les
systèmes linéaires a été largement abordé dans la littérature, par exemple dans
[41, 33, 105] et les travaux cités en références.
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Le filtre d’isolation de défauts c’est un filtre directionnel qui assure la détection
et la localisation de défauts multiples tout en gardant la robustesse aux différentes
incertitudes. On considère le filtre générateur de résidu du système (3.7) donné
par (3.8). Alors, à partir de l’équation (3.7) et (3.8), l’erreur d’estimation d’état
ek = xk − x̂k et le résidu αk évoluent comme suit{

ek+1 = (A−KC)ek + Ffk +Bwwk
αk = LCek

, k ∈ Z+ (3.10)

Soit Gnα(z) la fonction de transfert de fk vers le résidu αk, alors le théorème
1. permet de calculer les paramètres K et L tels que

Gnα(z) = LC(zI − (A−KC))−1F

= diag{z−ρ1 , . . . , z−ρq},
(3.11)

Ceci assure la localisation de défauts multiples mais avant de présenter le théorème,
nous devons donner les définitions suivantes [82].

Définition 2. Le système (3.7) possède les indices de détectabilité ρ = {ρ1, ρ1, . . . , ρq}
définis par ρi = min{ν : CAν−1Fi 6= 0} où Fi est la ième colonne de la matrice F .

L’indice de détectabilité peut être vu comme le retard en nombre de pas
d’échantillonnage pour que le défaut ait un effet (une signature) sur la sortie du
système.

Définition 3. Si le (3.7) possède des indices de détectabilité de défaut finis, alors
la matrice de détectabilité Ψ est définie comme suit :

Ψ = C D où D = [Aρ1−1F1 · · ·Aρi−1Fi · · ·Aρq−1Fq]

Théorème 1. Sous la condition rank(Ψ) = q, les paramètres de conception dans
(3.11) peuvent être paramétrés comme suit K = ωΠ + K̄Σ, L = Π, où Σ = β(I −
ΨΠ),Π = Ψ+, ω = AD et Ψ = CD, avec K̄ ∈ Rn×m−q un paramètre libre à conce-
voir, Ψ+ est la pseudo-inverse de Ψ et β est une matrice arbitraire choisie telle que
rank(Σ) = m− q.

A partir du Théorème 1. le filtre (3.8) dépend du paramètre libre K̄ comme
suit : {

x̂k+1 = Ax̂k +Buk + ωαk + K̄Σ(yk − Cx̂),
αk = Π(yk − Cx̂k),

(3.12)

où αk est un filtre “deadbeat” du défaut fk, donné par :

αk = ᾰk +
[
f 1
k−ρ1 · · · f ik−ρi · · · f qk−ρq

]T
(3.13)
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où ᾰk est résidu dans le cas non-défaillant dépendant de ēk = x̃k − x̂k comme suit{
ēk+1 = (Ā− K̄C̄)ēk +Bwwk,
ᾰk = ΠCēk,

(3.14)

où
Ā = A− ωΠC, C̄ = ΣC

x̃k est l’état du système non-défaillant. La fonction de transfert entre wk et ᾰk est
donnée par :

Gwᾰ(z) = ΠC(zI − (Ā− K̄C̄))−1Bw (3.15)

Le gain K̄ est conçu pour minimiser l’effet w sur le résidu.

Approche à base d’estimation paramétrique

L’estimation paramétrique fournit un moyen de mettre à jour les paramètres
du système en temps réel pour la reconfiguration du contrôleur. En outre, cette tech-
nique est largement utilisée dans le diagnostic. Parmi les travaux qui ont abordé cette
approche on peut citer [58, 57, 12]. Le diagnostic peut être effectué en comparant
les paramètres estimés avec les paramètres nominaux du système. L’inconvénient
est qu’un signal d’excitation est nécessaire afin d’estimer le paramètre. Ceci peut
poser un problème dans le cas d’un processus fonctionnant en régime permanent.
Une application sur un aéronef qui possède de nombreux paramètres (coefficients
aérodynamiques en particulier) et qui changent en fonction des conditions de fonc-
tionnement est présentée dans [20, 88]. Il existe plusieurs techniques d’estimation
paramétrique dans la littérature, parmi elles on peut citer la méthode des moindres
carrés, la méthode des moindres carrés récursifs, la méthode des moindres carrés
étendus [86].

Approche à base d’estimation paramètre/état

Pour le diagnostic des défauts, le concept du filtre de Kalman peut être amé-
lioré pour permettre de nombreuses fonctions supplémentaires telles que l’estimation
d’état des systèmes non linéaires (filtre de Kalman étendu) [79] et l’estimation des
paramètres [39, 45]où les paramètres à estimer sont incorporés dans une formula-
tion augmentée (augmentation d’état). Souvent, cela introduit des bilinéarités qui
peuvent être surmontées en utilisant un filtre de Kalman étendu. Une autre variante,
appelée le filtre de Kalman à deux étages [68, 69] possède la capacité non seulement
de détecter et de localiser les défauts, mais aussi d’estimer le niveau d’efficacité des
actionneurs [60, 146, 147, 169] ; cette capacité représente un avantage pour les tech-
niques de commande tolérantes aux défauts dépendant de l’efficacité des actionneurs
pour la reconfiguration de la loi de commande [123, 164].
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3.3 Diagnostic sous contraintes de communication

Le diagnostic des SCR est un domaine multidisciplinaire lié au réseau infor-
matique, au traitement du signal, au système de communication, à la robotique, à
la technologie d’information et la théorie de commande des systèmes [116]. L’utili-
sation d’un réseau de communication dans les boucles de commande rend l’analyse
et la synthèse complexes. Comme détaillé dans le chapitre précédent, il y a plusieurs
contraintes de communication induites par le réseau de communication. La présence
de ces contraintes peut dégrader la performance des systèmes de diagnostic et de-
mande la conception des algorithmes plus robustes vis-à-vis ces contraintes. Dans la
suite nous allons présenter quelques méthodes qui permettent l’amélioration de la
robustesse d’algorithmes de diagnostic. Nous avons choisi de présenter ces méthodes
selon la contrainte de communication considérée en commençant par une contrainte
unique, puis en considérant plusieurs contraintes au même temps.

3.3.1 Diagnostic robuste au retard induit

Comme illustré à la Figure 3.5, le retard dans un SCR se compose de : a.)
retard des communications entre le capteur et le contrôleur, b) retard de commu-
nication entre le contrôleur et l’actionneur, c) temps de calcul dans le contrôleur.
D’une manière générale, le temps de calcul du contrôleur peut être inclus dans le
retard de communication entre le contrôleur et l’actionneur. Différents réseaux in-
dustriels possèdent des caractéristiques de retard de communication variées et des
performances en temps réel aussi différentes ; par exemple, le retard dans le réseau
Ethernet est stochastique et incertain ; par contre, le retard des bus de terrain de type
“token” est déterministe et borné. Ces retards avec des caractéristiques différentes
peuvent dégrader les performances du système de commande et même déstabiliser
le système. Ainsi, le diagnostic de défaut pour les SCR avec la prise en compte des
retards induits ont attiré l’attention de nombreux chercheurs.

Réseau 

système capteur actionneur 

Contrôleur 

ca
kτ

sc
kτ

h

)(tu

Figure 3.5: Configuration générale d’un système contrôlé en réseau
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3.3 Diagnostic sous contraintes de communication

3.3.1.1 Cas d’un retard court inconnu

On suppose que le système non-défaillant est décrit par le modèle suivant

ẋ(t) = Āx(t) + B̄u(t)
y(t) = Cx(t)

(3.16)

où x(t) ∈ <n est le vecteur d’état u(t) est le vecteur de commande, y(t) ∈ <m
est le vecteur de mesures et h est la période d’échantillonnage. On suppose qu’à
l’instant k h le retard est aléatoire et inférieur à une période d’échantillonnage, avec
τk = τ cak + τ sck alors on peut décrire le système par [113] :

xk+1 = Axk +B0,τkuk +B1,τkuk−1

yk = Cxk
(3.17)

avec

A = eĀh

B0,τk =
ˆ h−τk

0
eĀsB̄ds

B1,τk =
ˆ h

h−τk
eĀsB̄ds

(3.18)

En ajoutant le défaut fk on peut écrire l’équation (3.17) sous la forme suivante

xk+1 = Axk +Buk + gk + Ffk (3.19)

avec

B = B0,0, gk = −B1,τk∆uk, ∆uk = uk − uk−1. (3.20)

ainsi, il existe un terme variable gk dans l’équation dynamique de système (3.19) et
comme τk est aléatoire, gk peut être considéré comme une incertitude stochastique
dans (3.19). Si la période d’échantillonnage est suffisamment petite par rapport aux
constantes du temps du système et en utilisant l’approximation de Taylor de eAh on
peut écrire gksous la forme :

gk ≈ Eτ,kτk

Eτ,k = −B∆uk
(3.21)

Donc gk est écrite sous forme approximative dont la partie gauche est un vecteur de
structure connue Eτ,k et la partie droite τk représente l’entrée inconnue.
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Diagnostic des systèmes contrôlés en réseau

Approche par espace de parité Dans [154] une approche basée sur un espace de
parité à temps variant est proposée.
Les matrices Hf,s, Hg,s sont obtenues en remplaçant la matrice B̄ dans (3.3) par F
et la matrice identité I respectivement.
Le résidu rs,k est donné par

rs,k = vs,k(ys,k −Hu,sus,k) (3.22)

La dynamique du résidu est décrite par l’équation suivante

rs,k = vs,k(Hτ,s,kτs,k +Hf,sfs,k) (3.23)

où vs,k ∈ Ps (Ps est l’espace de parité) avec

Hτ,s,k =



0 0 · · · 0 0
CEτ,k−s 0 0 0 0
CAEτ,k−s CEτ,k−s+1

. . . 0 0
... ... . . . ... ...

CAs−1Eτ,k−s CAs−2Eτ,k−s+1 · · · CEτ,k−1 0

 (3.24)

Pour vérifier la relation vs,k ∈ Ps et pour découpler le résidu du vecteur τs,k qui
comporte les retards induits, le vecteur de parité est déterminé à chaque instant
d’échantillonnage en résolvant les équations suivantes :

vs,kHo,s = 0 et vs,kHτ,s,k = 0 (3.25)

Il est montré que cette approche possède une bonne robustesse par rapport au
retard induit inconnu à condition que h et τk soient suffisamment petits. De plus,
comme τk dans (3.21) est un signal scalaire, la satisfaction de la condition d’existence
de vs,k dans (3.25) est possible dans la plupart des cas.

Le filtre isolateur de défaut Dans [114], les auteurs ont supposé que le compor-
tement statistique du retard induit dans le réseau τk est aléatoire et suit une chaîne
de Markov définie par

θk ∈ S = {1, 2, . . . , s}, ∀k ∈ Z+ (3.26)

Les probabilités de transition λij sont données par λij = Pr[θk+1 = j|θk = i], λij ≥ 0
et ∑s

j=1 λij = 1 pour chaque i ∈ S. Pour la simplicité de notation, B1,τk est noté
B1,θk et ∆uk est noté wk. Ensuite, le modèle d’état du SCR (3.19) est remplacé par
le système à saut Markovien suivant :{

xk+1 = Axk +Buk + Ffk +B1,θkwk,
yk = Cxk,

(3.27)
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3.3 Diagnostic sous contraintes de communication

Pour localiser le défaut nous utilisons le filtre d’isolation décrit dans la section pré-
cédente en remplaçant Bw par B1,θk et K̄ par K̄θk .

Le signal α̂k désigne le résidu obtenu en négligeant les perturbations (wk = 0).
A partir de l’équation (3.11), la fonction de transfert Gfα̂(z) entre f et α̂k devient
un retard pur c-à-d :

‖Gfα̂(z)‖∞ := sup
θ0∈S

sup
06=f∈`2

‖α̂‖2
‖f‖2

= 1, (3.28)

où ‖s‖`2 = (∑∞k=0 ‖sk‖)1/2 est la norme `2 du signal sk.

Le paramètre libre K̄θk est choisi afin de : C1) maximiser le rapport énergétique
entre le signal utile pour la détection fk et le bruit wk sur le résidu ; C2) placer les
pôles de la boucle fermée dans une région prédéfinie dans le plan complexe pour
assurer que le régime transitoire du résidu possède les propriétés formulées dans le
théorème suivant :

Pour un disque Di(ξi, δi) donné et pour les scalaires prédéfinis γ > 0, −1 <
−ξi + δi < 1, ∀i = θk ∈ S il existe des matrices définies positives Pi = P T

i > 0, Gi

et Yi telles que
−Pi 0 ĀTGT

i − C̄TY T
i CTΠT

0 −γ2I BT
1,iG

T
i 0

GiĀ− YiC̄ GiB1,i P̄i −Gi −GT
i 0

ΠC 0 0 −I

 < 0, (3.29)

[
−δ2

i Pi ĀTGT
i − C̄TY T

i − ξiGT
i

GiĀ− YiC̄ − ξiGi Pi −Gi −GT
i

]
< 0, (3.30)

où Ā = A − ωΠC, C̄ = ΣC, le paramètre libre est donnée par K̄i = G−1
i Yi

pour assurer la stabilité du deuxième moment du système (3.14) et les contraintes
C1 et C2. Pour la valeur minimale possible de γ et des paramètre Pi = P T

i > 0,
Gi et Yi vérifiant la condition du théorème précédent, le rapport d’énergie entre le
signal utile fk et le bruit wk sur le résidu est maximisé.

Étant donné un disque Di(ξi, δi), i = θk ∈ S, le problème de recherche de la
plus petite valeur possible de γ peut être reformulé par le problème d’optimisation
convexe suivant :

OP : min
Pi=PTi >0,Gi,Yi

γ

sous les contraintes (3.29), (3.30)
(3.31)

Ce problème d’optimisation peut être résolu d’une manière efficace par des logiciels
d’optimisation tels que Matlab LMI toolbox ou Yalmip [87].
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Diagnostic des systèmes contrôlés en réseau

3.3.1.2 Cas d’un retard long

Dans les références citées précédemment, le retard maximum induit par le
réseau est supposé inférieur à une période d’échantillonnage τk < h. Cependant,
dans la pratique, le retard peut être supérieur à une période d’échantillonnage.
Dans le pire des cas, ce retard long change l’ordre temporel des messages arrivant
au niveau du récepteur [56, 81].

Pour éliminer les pertes de paquets, des mémoires tampons dont la longueur est
supérieure au temps du retard maximal sont utilisées. De cette façon, la transmission
de l’intégrité des séquences d’information est garantie.

Retard long déterministe La dynamique du système à temps continu est donnée
par

ẋ(t) = Āx(t) + B̄u(t) + B̄d d(t) + B̄f fa(t)
y(t) = Cx(t) + fs(t)

(3.32)

où d(t) est le vecteur des perturbations, fa, fs représentent les défauts affectant les
actionneurs et les capteurs respectivement.

On procède à la discrétisation de (3.32) en prenant en compte de l’effet du
retard τ entre le système et le contrôleur. Puisque τ est contant, le système reçoit
à chaque période d’échantillonnage une seule consigne de commande retardée. On
suppose que (l− 1)h < τ < l h, l > 1, donc on peut définir τ ′ = τ − (l− 1)h tel que
0 6 τ ′ < h . Le modèle d’état discret avec un retard induit est décrit par

x(k + 1) = Ax(k) +B0u(k − l) +B1u(k − l + 1)
+Bdd(k) +Bffa(k)

y(k) = Cx(k) + fs(k)
(3.33)

avec B0 =
´ h
h−τ ′ e

AsB̄ ds, B1 =
´ h−τ ′

0 eAsB̄ ds, Bd =
´ h−τ ′

0 eAsB̄d ds,

Bf =
´ h−τ ′

0 eAsB̄f ds.
On calcule d’abord les valeurs propres instables et faiblement amorties de la

matrice caractéristique (z In−A) par rapport à la valeur critique γ où 0 < γ < 1 (la
marge de γ-stabilité). Ensuite on définit l’espace Ω = {λ : det(λ In−A) = 0, |λ| >
γ}. Soit Λr = diag{λ1, λ2 · · ·λr} avec λ1, λ2 · · ·λr ∈ Ω. Si les valeurs propres sont
complexes, Λr prend la forme de Jordan correspondante.

Le filtre de détection d’ordre réduit (d’ordre r) est décrit par


xr(k + 1) = Λr xr(k) + L[y(k)− CV xr(k)]
x̂(k) = V xr(k) +Dru(k)
ŷ(k) = C x̂(k)

(3.34)
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3.3 Diagnostic sous contraintes de communication

Où x̂(k) est l’état estimé. V = [v1, v2 . . . vr] la matrice des vecteurs propres à
droite donnée par

(λiIn − A)vi = 0, pour i = 1, · · · , r

La matrice L est conçue pour rendre (Λr − LCV ) γ-stable.
Dr = [(In − A) (In + V (Ir − Λr)−1LC)]−1[B0 +B1]
Le résidu est généré en comparant la sortie du système avec la sortie estimée

c-à-d :

r(k) = Q (y(k)− ŷ(k)) = QCe(k) +Qfs(k)

La transformée en z du résidu est donnée par

r(z) = QCP−1Bdd(z) +QCP−1Bffa(z)
+ [Q − QCP−1(zI − A)V (zIn − Λr)−1L]fs(z) (3.35)

avec

P = (zIn − A)[In + V (zIr − Λr)−1LC]

Afin d’éliminer l’effet des perturbations, la matrice Q doit vérifier la relation suivante

QCP−1B̄d = 0

Les résultats de simulation démontrant la faisabilité de cette approche peuvent être
trouvés dans [167].

Retard long stochastique Dans [142], une méthode pour la détection de défaut
dans un SCR subissant un retard aléatoire et probablement long, est proposée. Pour
décrire ce système, le modèle donné dans [110, 56] a été adopté. Cependant, d’un
autre point de vue, la méthode [142] peut également être considérée comme une
extension de l’approximation de Taylor unidimensionnel utilisé dans [154] pour le
cas multidimensionnel.
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Abstract 
 
Fault detection of networked control systems (NCS) is a 
new research region. The key point of the issue is how 
to deal with the network-induced delay. In this paper, 
influence of the delay is regarded as multiplicative 
faults and a new fault detection approach robust to the 
delay is proposed. Simulation results show that it can 
operate well even in conditions that delay is longer than 
the sampling period.   
 
1  Introduction 
 
In recent years more and more attention has been paid to 
networked control systems (NCS) whose control loops 
are closed through a real-time network. Although much 
work has been done on the control of NCS, there are 
only a few papers relating to its fault detection problem 
[1]-[5]. In [1], the network-induced delay is treated as a 
random multiple of the whole sampling period and is 
supposed to be procurable, and in [2]-[3], the delay is 
supposed to be a known constant. To deal with random 
and unknown network-induced delay, [4] formulates the 
design of observer based robust fault detection filters for 
NCS as an H∞  filtering problem by introducing a new 
optimization performance index, and [5] proposes a 
parity space fault detection system robust to the random 
delay. However, the two methods can only be used in 
special cases i.e. the network-induced delay must be less 
than one sampling period. 

In this paper, a new fault detection approach for NCS 
is proposed, which considers the influence of unknown 
and random network-induced delay as multiplicative 
faults [6]. Compared with the approaches in [4] and [5], 
the new approach is not restricted to the condition that 
the delay has to be less than one sampling period.  
 
2  Model of NCS 
 
Consider a closed-loop system composed of a 
continuous plant  
 

( ) ( ) ( ) ( )fx t Ax t Bu t E f t= + +          (1) 
   ( ) ( )y t Cx t=                  (2) 

 
and a discrete controller  
 

( ), 0,1, 2ku Kx kh k= − =           (3) 
 

where xnx∈ , unu∈ , yny∈ , fnf ∈ , and 1h∈  
denote the state vector, the input, the output, the fault 
and the sampling period respectively. 
Matrix A , B , C , fE  and K  are of appropriate 
dimensions [7].  

Suppose that the system is clock driven at the sensors 
and event driven at the actuators. Then there is a 
so-called network-induced delay from a sampling 
instant kh  at which ( )x t is sampled to its 
corresponding arrival instant at which ku Kx kh= − ( )  
arrives at the actuator, which includes the 
sensors-to-controller delay and the controller-to-actuator 
delay [7]. 

As illustrated in Fig.1 [8]-[9], in the assumption that 
the maximal network-induced delay is less than nh (n is 
a positive integer), the number of control values during 
each sampling interval [ ), ( 1)kh k h+  is at most 1n + , 

i.e. ( )u t  is piecewise constant during [ ), ( 1)kh k h+  

and the changes occur at random instants i
kkh τ+  

( 0,1, 1i n= −  and 1i i
k kτ τ −< ) due to the random 

delays, where i
kkh τ+  denotes the arrival instant at 

which k iu −  arrives at the actuator and 0n
kτ = , 

1
k hτ − =  [8]-[9]. Thus we have ( ) k iu t u −= , for 

)1,i i
k kt kh khτ τ −⎡∈ + +⎣ , 0,1,i n= . It is worthwhile to 

notice that some of the { i
kτ , 0, 1i n= − } should be 

set equal to zero and others to h  if the actual number 
of different values acting on the plant during one 
sampling interval is less than 1n +  [8].  

 

capteur

contrôleur

actionneur

kh (k+1)h(k-1)h(k-n+1)h

0n
kτ = 1n

kτ
−

(k-n)h

0
kτ

1
k hτ − =

Fig.1 Timing diagram for delays in NCS 
 

The discrete model of (1) and (2) can be written as 
[8]-[9]: 
 

Figure 3.6: Diagramme des signaux retardés dans un SCR
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Diagnostic des systèmes contrôlés en réseau

Comme illustré à la Figure 3.6 nous supposons que le retard induit maxi-
mal est inférieur à nh, ceci implique que le nombre de valeurs de commande à
chaque intervalle d’échantillonnage est, au pire des cas, égal à n+ 1 ; c-à-d le signal
de commande est continu par morceau durant un intervalle d’échantillonnage. Les
changements dans le signal de commande se produisent à des instants aléatoires
kh + τ ik tels que (i = 0, 1, . . . , n − 1 et τ ik < τ i−1

k ) en raison des retards aléatoires ;
kh+ τ ik est le temps de réception de la commande u(k − i) par l’actionneur et nous
prenons τnk = 0 et τ−1

k = h. Ainsi, u(t) = u(k − i) pour t ∈ [kh + τ ik, kh + τ i−1
k ] où

i = 0, 1, . . . , n− 1. Cependant, la dynamique du système est donné parx(k) = Ax(k) +∑n
i=1Bk,i u(k − i) + fa(k)

y(k) = C x(k)

avec A = eAh et Bk,i =
´ τ i−1

k

τ i
k

eA(h−s)B ds, L’approche proposée consiste à modéliser
l’effet du retard (non linéaire) comme une entrée inconnue d’un effet linéaire. Le
modèle d’état simplifié est donné parx(k) = Ax(k) +B0u(k) +Bkτk + fa(k)

y(k) = C x(k)

où
B0 =

´ h
0 e

A(h−s)B̄ ds,
Bk = [−eAhB∆u(k) · · · − eAhB∆u(k − n+ 1)] ;
τk = [τ 0

k τ
1
k · · · τn−1

k ]T

∆u(k) = u(k)− u(k − 1)
Une approche à base d’espace de parité est utilisée pour la génération de résidu.

Retard long borné En considérant l’effet des perturbations et des défauts action-
neurs et capteurs la dynamique continue du système peut être représentée par

ẋ(t) = Āx(t) + B̄u(t) + Ēd d(t) + Ēf f(t)
y(t) = Cx(t) + Fdd(t) + Ff f(t)

(3.36)

Dans [141] un retard composé d’une partie fixe et d’une autre variable et inconnue
(mixte) a été considéré. Cette approche consiste à écrire l’effet du retard sous forme
d’une perturbation polytopique et utiliser la technique dite du “modèle de référence”
[25] pour la génération du résidu.

Ce type de retard est donné par

µ1h 6 τk 6 µ2h
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3.3 Diagnostic sous contraintes de communication

Ainsi, dans le pire des cas il y aura au moins µ+1 consignes de commande retardées
appliquées pendant l’intervalle [k h, (k + 1)h] où µ = µ2 − µ1. On peut décrire le
modèle d’état discret avec un retard induit parx(k) = Ax(k) +∑µ

i=0Bk,i u(k − T1 − i) + Ed,d d(k) + Ed,f f(k)
y(k) = C x(k) + Fd d(k) + Ff f(k)

oùA = eAh etBk,i =
´ τ i−1

k

τ i
k

eA(τ ik−s)B ds, Ed,d =
´ h

0 e
A(h−s)Ēd ds, Ef =

´ h
0 e

A(h−s)Ēf ds.

Comme montré dans [38] et [141], Bk,i appartient à une enveloppe convexe

co{Ui,1, · · · , Ui,2n}. Le système donné ci-dessus peut être représenté par le mo-
dèle augmenté suivantξ(k) = A(k) ξ(k) +B(k)u(k − T1) + Ed d(k) + Ef f(k)

y(k) = C ξ(k) + Fd d(k) + Ff f(k)
(3.37)

où

ξ(k) = [x(k)T u(k − T1 − 1)T · · · u(k − T2)T ]T

Ed = [ET
d,d 0 · · · 0]T

Ef = [ET
d,f 0 · · · 0]T

et

A(k)A(k) =
A0 +

(2n)µ∑
i=0

αkiAVi

 , B(k) =
B0 +

(2n)µ∑
i=0

αkiBVi



avec A0 =



A 0 0 · · · 0
0 0 0 · · · 0
0 I 0 · · · 0
... . . . . . . ...
0 0 · · · I 0

, BVi=



−∑µ
j=1 Uj,ij
I
0
...
0

,

AVi =



0 U1,i1 U2,i2 · · · Uµ,iµ
0 0 0 · · · 0
0 0 0 · · · 0
... . . . . . . ...
0 0 · · · 0 0

 , B0 =



∑µ
i=0Bk,i

I
0
...
0


où Vi représente l’ensemble des valeurs possibles de {ij}, ij ∈ {1, 2, · · · , 2n}

et Uj,ij sont des matrices inconnues. On a aussi ∑(2n)µ
i=1 αki = 1. Pour avoir plus de

détail sur Uj,ij , le lecteur intéressé est invité à consulter [141].
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Le filtre de détection utilisé est donné par
ξ̂k+1 = A0ξ̂(k) +B0u(k − µ1) + L (y(k)− ŷ(k))
ŷ(k) = Cξ̂(k)
r(k) = V (y(k)− ŷ(k))

Afin de trouver le meilleur compromis entre la robustesse contre les perturbations et
la sensibilité aux défauts, le résidu proposé est conçu pour correspondre au modèle
de référence suivant l’idée présentée dans [25]. Ainsi, le résidu optimal de (3.37) en
négligeant l’effet du retard est pris comme modèle de référence du résidu et donné
par er(k + 1) = Arer(k) + Er,dd(k) + Er,f f(k)

rref (k) = Crer(k) + Fr,dd(k) + Fr,f f(k)

où Ar = A0 − LrefC, Ed,r = Ed − LrefFd,
Ef,r = Ef − LrefFf , Cr = VrefC, Fd,r = VrefFd, Ff,r = VrefFf

Gr,d(z) est la matrice de transfert entre les perturbations et le résidu. Les
paramètres Lref et Vref représentent les solutions du problème d’optimisation suivant

min
L,V

J(L, V ) = min
L,V

‖Gr,d(z)‖∞
σi(Gr,f (ejw)) (3.38)

pour ω ∈ [0,∞[. Le scalaire σi désigne une valeur singulière non nulle. La
robustesse au retard induit et à l’entrée inconnue ainsi que la sensibilité aux défauts
nuisant au système peuvent être garanties par le choix de L et V tels que le critère
suivant soit minimal.

sup
η(k)∈L2,η(k)6=0

‖re,k‖2
η(k) (3.39)

avec re,k = rref,k − rk et η(k) = [u(k − µ1)T , d(k)T , f(k)T ]T .
Les problèmes d’optimisation (3.38) et (3.39) peuvent être résolus à l’aide des

inégalités matricielles linéaires (LMI)[141].

3.3.2 Diagnostic robuste aux pertes de paquets

Les pertes de paquets se produisent à cause de défaillances dans le réseau
ou d’une manière volontaire lorsqu’ils sont abandonnés pour éviter la congestion
ou garantir la transmission des données les plus récentes. Bien qu’une perte de
paquet unique ne détériore pas les performances du système, un ensemble de pertes
de paquets consécutives possède un impact négatif sur la performance globale. En
général, les pertes de paquets sont considérées déterministes ou aléatoires modélisées
par un processus stochastique. Dans ce qui suit, nous allons discuter les deux cas,
respectivement.
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3.3.2.1 Pertes de paquets déterministes

Les pertes de paquets déterministes peuvent aussi être modélisées par un sys-
tème à commutation [162] ou par un ensemble d’équations différentielles à retard
[160, 159]. Quant au diagnostic de défaut des SCR avec des pertes de paquets dé-
terministes, à notre connaissance, aucun travail n’a traité ce problème auparavant.
Cependant, de nombreux résultats de recherche dans le diagnostic des systèmes à
retard et les systèmes à commutation peuvent être étendus directement pour les
SCR. Dans la suite nous présentons quelques résultats :

Découplage de l’entrée inconnue dans [153] le diagnostic d’une classe de sys-
tèmes avec un état retardé est traité. Les défauts des actionneurs et des cap-
teurs et les perturbations sont considérés comme une entrée inconnue. Dans
[72] le problème de conception d’un observateur d’ordre plein pour un système
continu avec un état et une commande retardés a été abordé. Une méthode
de conception d’un observateur à entrée inconnue basé sur une condition de
stabilité (dépendant du retard) du modèle de l’erreur d’estimation a été pro-
posée.

Formulation H∞ de la correspondance (matching) les auteurs de [26] ont dé-
veloppé une matrice de fonctions de transfert pour imposer un comportement
particulier au rapport résidu-défaut. Le filtre de détection de défaut qui est
un observateur pour une classe de systèmes linéaires à retards variant dans le
temps est conçu afin que l’erreur entre le résidu généré et le défaut, au sens
de la norme H∞, soit le plus faible possible. Ensuite, le problème de concep-
tion est reformulé comme un problème de correspondance H∞, qui peut être
résolu à l’aide d’un outil d’optimisation tel que la programmation semi-définie
positive.

Optimisation à double objectifs le travail effectué dans [84] modélise le pro-
blème de détection de défaut d’un système linéaire avec un retard constant
comme un problème de programmation non linéaire à deux objectifs afin
d’améliorer la sensibilité du résidu au défaut et en même temps supprimer
l’effet indésirable des entrées inconnues et des erreurs de modélisation. Plus
récemment, [61] a étendu les résultats dans [84] pour les système à temps dis-
cret. Les auteurs de [168] ont proposé un filtre de détection robuste aux retards
variables et aux incertitudes du système.

Optimisation unifiée les auteurs de [168] ont étendu les résultats donnés dans [27]
pour traiter le cas d’un système subissant une entrée inconnue de norme L2
bornée et des retards multiples et constants. Ensuite, un filtre de détection de
défaut est conçu de telle sorte que l’indice de performance donné par le rapport
entre la robustesse et la sensibilité au défaut soit minimal. En choisissant
convenablement la matrice du gain de filtre et du post-filtre, la solution du
problème de détection de défaut est réécrite sous forme d’une équation de
Riccati.
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Observateur adaptatif avec une restriction structurelle sur la matrice de distribu-
tion de défaut, le travail dans [62] a développé un observateur adaptatif pour
un système linéaire avec des retards multiples dans l’état. Cet observateur est
aussi valable pour une classe de systèmes non linéaire. Dans [63], un nouvel ob-
servateur adaptatif pour la détection et l’identification de défauts d’un système
linéaire incertain avec des retards multiples dans l’état et dans la commande
est proposé. Les auteur de [16] ont utilisé un observateur à apprentissage ité-
ratif basé sur l’estimation de l’entrée inconnue en considérant les incertitudes
et le défaut probable comme une entrée inconnue.

3.3.2.2 Pertes de paquets stochastiques

Le modèle stochastique le plus simple suppose que le phénomène de perte de
paquet suit un processus de Bernoulli [120, 129],[96]. Les chaînes de Markov peuvent
aussi être utilisées pour modéliser les pertes de paquets corrélées [120, 100, 151, 150]
et le processus de Poisson peut décrire la perte de paquets en temps continu [152].
Dans [161] le problème de détection de défaut sous contrainte de pertes de paquets
est considéré. Le système à surveiller est un système linéaire décrit parx(k + 1) = Ax(k) +Bu(k) + Eff(k)

y(k) = Cx(k) + Fff(k)

sous contrainte de perte de paquets, la structure de l’observateur de détection est
donné parx̂(k + 1) = Ax̂(k) +Bu(k) + L (ya(k)− ŷ(k))

r(k) = W (ya(k)− ŷ(k)) , ŷ(k) = Cx̂(k)

Pour faire face aux pertes de paquets, la structure standard du générateur de résidu
est modifiée comme suit

e(k + 1) =


(A− LC)e(k) + (Ef − LFf )f(k) + Lθ(k),

γ(k) = 0;
(A− LC)e(k) + (Ef − LFf )f(k),

γ(k) = 1.

(3.40)

r(k) =
{
WCe(k) +WFff(k)−Wθ(k), γ(k) = 0
WCe(k) +WFff(k), γ(k) = 1. (3.41)

où θ(k) est la différence entre la valeur réelle de mesure y(k) et la valeur utilisée
ya(k), à savoir θ(k) := y(k)−ya(k). γ(k) est une variable aléatoire représentant l’état
de communication des données. γ(k) = 1 implique l’arrivée correcte de la mesure à
l’instant k, par contre γ(k) = 0 implique que la mesure est perdue. La dynamique du
générateur de résidu est donc représentée par un système linéaire à saut Markovien.
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Afin de réduire le taux de fausses alarmes causées par les mesures perdues, un
système d’évaluation du résidu est donné par la relation suivante :

reval > Jth, le défaut est detecté
reval ≤ Jth, aucun défault n′est détecté

où reval =
(∑∞

j=0 r
T (j)r(j)

)1/2
. Ensuite, afin de calculer le seuil Jth, un problème

d’optimisation convexe est résolu pour trouver le minimum de E[‖r‖2]
‖θ‖2

, qui est re-
formulé dans (3.40) et (3.41) comme un problème d’atténuation des perturbations
d’un système linéaire à saut de Markovien. De plus, une méthode de co-conception
du générateur de résidu avec un seuil de détection est proposée pour améliorer la
dynamique et la sensibilité du système de détection de défaut.

Il convient de noter l’existence des travaux de recherche discutant la détection
de défaut des SCR en tenant compte les pertes de paquets et les retard de trans-
mission simultanément, voir par exemple [168]. Cependant, compte tenu le nombre
des contraintes considérées, les résultats obtenus peuvent être un peu conservatifs,
car la conception n’est optimale que pour le pire cas.

3.3.3 Diagnostic sous communication limitée

La capacité du réseau de communication à transporter une quantité raison-
nable d’informations par unité de temps joue un rôle important dans la perfor-
mance des SCR. Lors de l’utilisation d’un réseau de communication dans la boucle
de régulation, des questions sur la capacité de la bande passante du réseau, sur les
techniques de codage /décodage utilisées et sur la quantification se posent naturel-
lement. Les SCR avec une communication limitée peuvent comprendre les véhicules
aériens sans pilote (drones) dans des conditions de furtivité, le réseau de capteurs
sans fil en raison de la longue endurance de l’énergie limitée demandée et ainsi de
suite.

Inspiré de la théorie de l’information de Shannon, une attention croissante est
portée à la caractérisation du débit minimum demandé pour stabiliser un SCR, voir
par exemple [112, 132, 118] et les travaux cités en références. Afin de minimiser
l’influence de la quantification sur les performances des SCR, un effort considérable
a été consacré au développement des nouvelles techniques de quantification pour
économiser la bande passante et minimiser le nombre des tâches de transmission
dans le réseau, voir par exemple [13, 22, 31, 59, 144] et les travaux cités en référence.
Pour plus de détails concernant ce sujet, le lecteur intéressé est invité à consulter
[54].

Dans [165], le problème de détection de défaut d’un SCR sous contraintes de
communication limitée est considéré. Afin de réduire la charge du réseau et ainsi
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éviter l’incertitude causée par les retards de transmission et les pertes de paquets,
une séquence de communication périodique est décrite comme suit :

y(k) = Nkyp(k) (3.42)
up(k) = Mku(k) (3.43)

où y ∈ Rωm représente les mesures émises par les capteurs à la station centrale à
travers le réseau, Nk ∈ Rωm×m une matrice de période θ formée par la sélection de
ωm ligne de la matrice identité. u ∈ Rp est la commande calculé par le contrôleur,
Mk ∈ Rp×p est une matrice diagonale θ-périodique avec ωp éléments diagonaux non
nuls “1”. La dynamique du système contrôlé en réseau est donnée par

x(k + 1) = Ax(k) +BMku(k) + Edd(k) + Eff(k)
y(k) = Nk(Cx(k) +Du(k) + Fdd(k) + Fff(k))

(3.44)

La relation entrée-sortie du SCR (3.44) sur une fenêtre de temps glissante [k−s, k],
où s la longueur de la fenêtres de temps, peut être donné par

Y (k) = Hs,kx(k − s) +Hu,kU(k) +Hd,kD(k) +Hf,kF (k), (3.45)

Les matrices Ho,k, Hu,k, Hd,k, Hf,k dans la relation de parité (3.45) sont θ-périodiques
par rapport à k. Le signal de résidu est obtenu par

r(k) = vk(Y (k)−Hu,kU(k)) (3.46)

avec vk ∈ R1×(s+1)ωm est le vecteur de parité périodique conçu pour satisfaire la
relation vkHo,k = 0 à chaque instant k. La dynamique du résidu non influencée par
l’état initial x(k − s) est décrite par

r(k) = vk(Hd,kD(k) +Hf,kF (k)). (3.47)

Deux cas sont considérés :
– Si rang

[
Ho,k Hd,k Hf,k

]
> rang

[
Ho,k Hd,k

]
pour tout k, alors le si-

gnal résiduel peut être découplé des perturbations inconnues en prenant vk
de telle sorte que la relation vk

[
Ho,k Hd,k

]
= 0, vkHf,k 6= 0 soit vérifiée

à chaque instant k ;
– Si le découplage total n’est pas possible, alors un compromis entre robustesse
aux perturbations inconnues et sensibilité aux défauts peut être obtenu en
résolvant le problème d’optimisation suivant

min
vk

Jk = min
vk

vkHd,kH
T
d,kv

T
k

vkHf,kHT
f,kv

T
k

s.t. vkHo,k = 0.

pour trouver le vecteur de parité périodique optimal vk.
Ensuite, l’influence de la nouvelle structure de communication sur la détection

des défauts, notamment le découplage total et la performance optimale, est analysée.
Enfin, le choix optimal de la séquence de communication périodique est abordé.
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3.4 Conclusion

3.4 Conclusion

Dans ce chapitre, nous avons discuté et résumé des travaux qui ont étendu
la théorie classique du diagnostic de défaut, afin de prendre en considération les
contraintes de fonctionnement en temps réel, plus précisément on a considéré les
contraintes de communication liées à l’architecture SCR. La présence de ces contraintes
dans le réseau rend la conception des algorithmes de diagnostic plus difficile et
demande aussi quelques connaissances de base sur le comportement du réseau de
communication. La co-conception est un nouveau concept apparu ces dernières an-
nées, basé sur l’utilisation du degré de liberté fourni par le réseau (ordonnancement
des capteurs) pour avoir des performances meilleures que la conception simple. La
co-conception représente le sujet principal traité dans le chapitre suivant.
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4 Ordonnancement hors ligne pour la
détection et l’isolation des défauts

4.1 Introduction

L’objectif de ce chapitre est de traiter le problème de détection et de locali-
sation de défauts multiples sous contraintes de communication. Plus précisément,
nous allons considérer la contrainte d’accès au média [116, 124]. Dans ce cas, le ré-
seau partagé ne peut supporter qu’un nombre limité de communications entre les
éléments du système. Il est alors nécessaire de concevoir un module de détection
et de localisation de défaut en conjonction avec une politique de communication
définissant les instants auxquels les capteurs sont autorisés à accéder au média. La
séquence de communication précise les capteurs qui sont capables d’envoyer leurs
mesures vers le filtre de détection à chaque instant d’échantillonnage. Cela conduit
naturellement à considérer une problématique de co-conception (co-design), c’est-à-
dire la conception simultanée d’un filtre de détection-localisation et de la séquence
d’ordonnancement des mesures. La séquence d’ordonnancement des mesures et le
filtre proposés sont ici conçus de sorte à assurer l’isolabilité du défaut et la minimi-
sation de l’effet du bruit sur le résidu. Dans la suite de ce chapitre nous donnons
une formulation complète du problème puis les résultats essentiels sont présentés.
La technique d’ordonnancement des mesures à horizon fini est utilisée pour obte-
nir les meilleures performances du filtre. Cette technique d’ordonnancement possède
une complexité spatiale et temporelle très élevée ce qui justifie sa limitation à des
horizons de temps fini. Deux techniques d’ordonnancement des mesures à horizon
infini sont aussi proposées. Ces techniques d’ordonnancement sont moins complexes
et donnent des performances très acceptables. L’ordonnancement stochastique est
un outil de conception robuste aux pertes de paquets. Ces techniques d’ordonnan-
cement sont analysées théoriquement et leurs performances sont illustrées à travers
plusieurs exemples de simulation.

4.2 Formulation du problème

Considérons le système illustré à la Figure 4.1. La représentation d’état du
système sujette à un défaut d’actionneur et/ou défaut de composants s’écrit :
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xk+1 = Axk +Buk + FΥk + wk

yk = Cxk + vk
(4.1)

où xk ∈ <n est le vecteur d’état, uk est le vecteur de commande, F =
[f1, f2, ..., fq] ∈ <n×q est la matrice de distribution des défauts, Υk = [Υ1

k,Υ2
k, ...,Υ

q
k]T ∈

<q est le vecteur de défaut et yk ∈ <m est le vecteur de mesures. L’état initial x0,
les perturbations wk et le bruit de mesure vk sont des processus aléatoires blancs et
Gaussiens non corrélés : x0 ∼ N (x̄0, P̄0), wk ∼ N (0,W ) et vk ∼ N (0, Im) respecti-
vement, où P̄0,W sont des matrices définies positives.

Filtre 

ku
)( kS µ

kkkkk wFuBxAx +++=+1

kkk vxCy +=

ky~

k
r

q

Figure 4.1: Système de diagnostic

Remarque 1. Si le bruit de mesure est différent de l’identité on peut le normaliser
en pré-multipliant la sortie par une matrice adéquate. Par exemple si vk ∼ N (0, V )
on peut écrire V = Ṽ Ṽ T (décomposition de Cholesky) et la normalisation du bruit
de sortie s’effectue en multipliant la sortie par la matrice Ṽ −1.

L’objectif principal de cette section est la conception d’un filtre de détection et
d’isolation de défaut prenant en compte les contraintes de communication induites
par le réseau de communication partagé. Plus précisément, la contrainte de com-
munication que nous traitons dans ce chapitre est mentionnée dans la littérature
comme la contrainte d’accès au média. Cela signifie que le réseau partagé ne peut
supporter qu’un nombre limité de communications simultanées entre les éléments
du système.

4.2.1 Séquence de communication

Nous allons considérer que le réseau de communication reliant les capteurs et
le filtre de détection qui engendre un résidu possède b canaux de sortie, avec :

1 ≤ b ≤ m (4.2)
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A chaque instant, b capteurs parmi m peuvent accéder à ces canaux pour communi-
quer avec le générateur de résidus tandis que les autres restent en attente. Nous avons
donc σ = Cb

m = m!
b!(m−b)! configurations possibles. Par configuration nous entendons

ici le groupe de capteurs autorisés à transmettre leurs mesures. On introduit l’appli-
cation µk : N→M = {1, . . . , σ}, qui détermine, à chaque instant d’échantillonnage,
l’indice du groupe de capteurs correspondant.

Nous appelons cette application une configuration de commutation de cap-
teurs. A la Figure 4.1, le signal ỹk ∈ <b est lié à yk par la relation suivante :
ỹk = S(µk)yk. La matrice de commutation S(µk) ∈ <b×m est utilisée pour sélection-
ner le sous-ensemble de mesures qui sera transmis au contrôleur à chaque instant
d’échantillonnage k. Chaque ligne possède donc un seul élément qui vaut 1, les autres
termes sont des 0. Ce sous-ensemble est indexé par les valeurs de la configuration de
commutation µk. Considérant la bande passante limitée du média de communication,
le modèle étendu du système est décrit par :xk+1 = Axk +Buk + FΥk + wk

ỹk = Cµkxk + ṽk
(4.3)

où Cµk = S(µk)C et ṽk = S(µk)vk.

4.2.2 Filtre de détection

Le filtre de détection et de localisation proposé dans cet article est une version
modifiée du filtre proposé dans [67]. Sa représentation d’état est donnée par :x̂k+1 = Ax̂k +Buk +Kk(ỹk − ŷk)

ŷk = Cµk x̂k
(4.4)

où x̂k et ŷk désignent les vecteurs d’état et de sortie estimés, respectivement. Ce filtre
estimateur permet d’engendrer un résidu qui sera analysé pour détecter et localiser
les défauts.

Il est important de noter que, dans le contexte considéré dans cet article, le
gain du filtre Kk et la configuration de commutation µk sont les deux paramètres
de conception.

4.3 Résultats principaux

Dans cette section, nous introduisons les résultats principaux. Rappelons tout
d’abord quelques définitions de base qui seront utilisées par la suite.

Définition 4. Le système linéaire stochastique (4.1) possède les indices de détecta-
bilité de défaut ρ = {ρ1, ρ2, . . . , ρq} si ρi = min{ν : CAν−1fi 6= 0, ν = 1, 2, . . . , q}.
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Définition 5. La matrice de détectabilité à temps variant associée au système
étendu est définie comme suit

Dµk = CµkΨ (4.5)

où

Ψ = [Aρ1−1f1, A
ρ2−1f2, ..., A

ρs−1fq] (4.6)

Soit s = max{ρi, i = 1, 2, . . . , q} la valeur maximale des indices de détecta-
bilité de défauts. On définit Ῡk = [(Ῡ1

k)T , (Ῡ2
k)T , ..., (Ῡs

k)T ]T , F̄ = [F̄1, F̄2, ..., F̄s], où
Ῡi ∈ <qi représente le sous-ensemble des défauts ayant un indice de détectabilité ρi
et F̄i ∈ <n×qi leur matrice de distribution. Le système étendu peut être réécrit sous
la forme équivalente :xk+1 = Axk +Buk + F̄ Ῡk + wk

ỹk = Cµkxk + ṽk

Nous précisons que le problème de co-design est résolu en deux étapes :
– Le calcul du gain optimal du filtre en considérant que ordonnancement des
mesures est fixe(connu).

– Après avoir trouvé l’expression du gain dans l’étape précédente nous cher-
chons maintenant l’ordonnancement qui améliore le comportement du filtre.

4.3.1 Synthèse du filtre

Considérons le filtre donné par (4.4). La dynamique de l’erreur d’estimation
ek = xk − x̂k et le résidu de sortie qk = ỹk − ŷk sont donnés par :ek+1 = (A−KkCµk)ek + F̄ Ῡk −Kkṽk + wk

qk = Cµkek + ṽk
(4.7)

D’après le principe de superposition, l’effet d’un défaut additif survenant à l’instant
r sur le résidu de sortie qk (avec k > r + s) est donné par :

qk = q̄k + ρ̄k,r
[

ῩT
r · · · ῩT

k−s · · · ῩT
k−2 ῩT

k−1

]T
(4.8)

avec

ρ̄k,r = Cµk
[
Gk−1,rF̄ · · · Gk−1,k−(s−1)F̄ · · · Gk−1F̄ F̄

]
Gk−1,k−j = Gk−1Gk−2 · · ·Gk−j

Gk = (A−KkCµk)

où q̄k correspond au résidu de sortie pour le cas non défaillant.
En suivant les arguments développés dans [67], on peut énoncer les résultats

suivants
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Proposition 1. Sous la condition rang(Dµk) = q, la solution de la contrainte al-
gébrique : (A − KkCµk)Ψ̄ = 0 peut être paramétrée par Kk = ωΠµk + K̄kΣµk avec

Σµk = αµk(Im −DµkΠµk), Πµk = D+
µk

et ω = AΨ̄ (4.9)

avec Ψ̄ = [F̄1, AF̄2, . . . , A
s−1F̄s]. K̄k ∈ <n×(b−q) est le gain réduit à déterminer, D+

µk

est la pseudo-inverse de Moore-Penrose de la matrice Dµk et αµk est une matrice
arbitraire déterminée de façon à ce que la matrice Σµk soit de plein rang ligne. Sous
ces conditions, le résidu qk est donné par

qk = q̄k +Dµk

[
(Ῡ1

k−1)T (Ῡ2
k−2)T · · · (Ῡs

k−s)T
]T

(4.10)

Remarque 2. Dans le résultat donné ci-dessus, il est important de noter que la ma-
trice Cµk dépend de la configuration de commutation µk. Les séquences de commuta-
tion qui ne vérifient pas la condition de rang de la Proposition 1. doivent donc être
exclues. Par conséquent, définissons l’ensemble des configurations de commutation
admissibles Ξ∗ donné par

Ξ∗ = {µk : Z →M∗ ⊆M} (4.11)

oùM∗ contient les indices correspondant à des configurations de capteurs produites
par des matrices correspondantes Cµk qui vérifient la condition rang(Dµk) = q.

Le filtre isolateur de défauts est conçu en calculant le paramètre libre K̄k de
sorte à ce que la trace de la matrice de covariance P̄k = E(ēkēTk ) soit minimale. La
synthèse de Kk est donnée par la proposition suivante.

Proposition 2. Pour une configuration de commutation donnée µk ∈ Ξ∗, le filtre
de détection de défaut proposé est décrit par les relations suivantes :

x̂k+1 = Ax̂k +Buk + ωqrk + K̄kγk (4.12)

P̄k+1 = (Āµk − K̄kC̄µk)P̄k(Āµk − K̄kC̄µk)T + K̄kV̄µkK̄
T
k + W̄µk (4.13)

= φµk(P̄k) (4.14)

K̄k = Āµk + P̄kC̄
T
µk

(C̄µkP̄kC̄T
µk

+ V̄µk)−1 (4.15)

avec 
Āµk = A− ωΠµkCµk
C̄µk = ΣµkCµk
V̄µk = ΣµkΣT

µk

W̄µk = W + ωΠµkΠT
µk
ωT

61



Ordonnancement hors ligne pour la détection et l’isolation des défauts

et γk = Σµk(ỹk − Cµk x̂k)
qrk = Πµk(ỹk − Cµk x̂k)

(4.16)

Ce filtre possède les propriétés suivantes :
– γkest découplé des défauts
– qrk, le résidu réduit, vérifie la relation

qrk = Πµk q̄k +
[

(Ῡ1
k−1)T (Ῡ2

k−2)T · · · (Ῡs
k−s)T

]T
(4.17)

Chaque composante du résidu de sortie réduit qrk ∈ <q n’étant sensible qu’à un seul
défaut, l’analyse du vecteur résidu permet la localisation des défauts.

Démonstration. La démonstration de cette proposition est similaire à la preuve du
Théorème 3.1 dans [67].

Remarque 3. Dans des conditions normales de fonctionnement (sans défaut), le ré-
sidu réduit qrk suit une distribution gaussienne qrk ∼ N (0, P r

k ), avec P r
k = ΠµkCµkP̄kCTµkΠ

T
µk
.

L’apparition d’un défaut modifie la moyenne, la matrice de covariance ou rend le
résidu non-blanc (coloré) ou non-gaussien. Ce changement peut être détecté en uti-
lisant des algorithmes de détection de changement basés sur l’analyse des propriétés
statistiques du signal résidu [6].

L’évolution de la matrice de covariance donnée par l’équation de Riccati (4.13)
dépend de la matrice de covariance initiale P0 et de la configuration de commutation
µk. Par conséquent, en plus de la condition d’isolabilité (voir Proposition 1.), la
stratégie d’ordonnancement peut être générée pour minimiser la variance de l’erreur
d’estimation. Ce point sera davantage exposé dans la section suivante.

4.3.2 Ordonnancement des mesures

La co-conception consiste à concevoir un algorithme du diagnostic de défauts
en conjonction avec l’ordonnancement des tâches de transmission des mesures. Après
avoir donné la structure du filtre d’isolation dans la section précédente nous présen-
tons ici des techniques d’ordonnancement classées selon leurs horizons temporels
d’utilisation. Nous commençons par la présentation d’une technique optimale d’or-
donnancement basée sur l’exploration intelligente de l’arbre de recherche des sé-
quences de communication. Cette technique possède une complexité temporelle et
spatiale très élevée ce qui restreint son utilisation à des horizons de temps finis.
En revanche, les techniques d’ordonnancement à horizon infini montrent moins de
complexité et une performance de fonctionnement très acceptable. Cela représente
la deuxième partie de cette section.
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4.3.2.1 Ordonnancement optimal à horizon fini

Après avoir donné la structure du filtre dans la section précédente, le problème
abordé ici est de choisir les b capteurs qui doivent transmettre leurs mesures à chaque
instant pour minimiser une fonction de la covariance de l’erreur d’estimation d’état.
Définir la stratégie d’ordonnancement sN sur un horizon de N échantillons équivaut
à définir les valeurs de µk, k = 0, . . . , N − 1, ou de façon équivalente

sN =
[
µ0 µ1 . . . µN−1

]
(4.18)

Soit SN =MN , l’ensemble de toutes les stratégies d’ordonnancement sur un horizon
de taille N et S∗N l’ensemble des ordonnancements admissibles sur cet horizon (voir
Remarque 2.). On introduit l’application ΦsN

k : A → A qui détermine, la variance
à l’instant k, i.e P̄k, à partir de la variance initiale P̄0 et en utilisant les k premiers
éléments de la stratégie d’ordonnancement sN , (A est l’ensemble des matrices semi-
définies positives) :

ΦsN
k = φµk−1(· · ·φµ1(φµ0(P̄0))) (4.19)

Le problème d’ordonnancement optimal à horizon fini est formulé comme suit

OP1 : min
sN∈S∗N

J (sN) (4.20)

où
J (sN) = ∑N

i=1 tr(P̄i) = ∑N−1
i=0 tr(φµi(P̄i)) et µi = sN(i)

La recherche de cet optimum peut être effectuée de façon triviale en examinant
tous les cas possibles. Cette énumération n’est envisageable que pour des horizons
de faible taille à cause de l’explosion combinatoire du nombre de cas possibles.

Figure 4.2: Arbre de recherche et ensembles caractéristiques

Pour analyser ce problème, nous nous inspirons des travaux effectués dans [137]
en proposant de construire un arbre de recherche au sein duquel chaque sommet du
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kème niveau correspond à une stratégie d’ordonnancement sk sur un horizon de k
échantillons. A chaque sommet est associé un couple de valeur (P̄ sk

k , γ
sk
k ) où P̄ sk

k est
la matrice de variance obtenue en appliquant la stratégie d’ordonnancement sk et
γskk = J (sk), le coût associé. Ces couples de valeurs peuvent aisément être calculés
itérativement à l’aide de (4.14).

Une technique d’élagage de l’arbre de recherche (voir Figure 4.2) peut ensuite
être proposée, celle-ci réduisant clairement la complexité de la recherche. Rappelons
tout d’abord deux définitions et un théorème introduits dans [137].

Définition 6. (Ensemble caractéristique)

Soit la suite d’ensembles {Hk}Nk=0 définie récursivement par :

Hk+1 = π∗M(Hk) avec H0 =
{

(P̄0, tr(P̄0))
}

avec

πM∗(H)=
{

(φi(P̄ ), γ + tr(φi(P̄ )) : ∀i ∈M∗, ∀(P̄ , γ) ∈ H
}

Les ensembles Hk, k = 1, . . . N , expriment la covariance de l’erreur d’estima-
tion et la valeur de la fonction coût pour tous les ordonnancements possibles. Notez
que la définition ci-dessus se distingue de l’originale dans [137] par l’utilisation de
M∗ au lieu de M, permettant ainsi de satisfaire les contraintes d’isolabilité des
défauts.

Définition 7. (Redondance algébrique) Un couple (P̄ , γ) ∈ H, où H est un
ensemble caractéristique (voir Définition 6.) ) est dit algébriquement redondant
par rapport à H\{(P̄ , γ)}, s’il existe des constantes non négatives {αi}l−1

i=1 telles que

l−1∑
i=1

αi = 1 et
[
P̄ 0
0 γ

]
>

l−1∑
i=1

αi

[
P̄ (i) 0

0 γ(i)

]

où l = card(H) et {(P̄ (i), γ(i))}l−1
i=1 est l’ensemble des éléments de H\{(P̄ , γ)}.

Le théorème suivant fournit une condition qui caractérise les branches qui
peuvent être élaguées sans pour autant éliminer la solution optimale du problème
d’ordonnancement des mesures.

Théorème 2. Si le couple (P̄ , γ) ∈ Hk associé à un sommet particulier de l’arbre
de recherche est algébriquement redondant, alors les branches issues de ce sommet
(le sommet et tous ses descendants) peuvent être élaguées sans pour autant éliminer
la solution optimale de l’arbre de recherche.

Démonstration. La preuve s’appuie sur les propriétés suivantes des fonctions φi(.), i =
1, 2, · · · , σ
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Propriété 1. Si P̄ > 0 et Vi > 0 alors φi(P̄ ) est une fonction concave.

Propriété 2. La fonction φi(P̄ ) est monotone et strictement croissante : soient
les matrices X, Y semi-définies positives telles que X < Y , on a φi(X) < φi(Y ).

On déduit directement de ces propriétés que Φs
k est aussi concave, monotone

et strictement croissante. Soit le couple algébriquement redondant (P̄ , γ) ∈ Hk sa-
tisfaisant la condition de la Définition 7. Il suffit de montrer qu’il existe un couple
(P̃ , γ̃) ∈ Ht\(P̄ , γ) tel que ∀sN−t ∈ S∗N−t

γ +
N−t∑
k=1

tr(ΦSN−t
k (P̄ )) > γ̃ +

N−t∑
k=1

tr(ΦSN−t
k (P̃ ))

D’après la monotonicité et la concavité de la fonction ΦSN−t
k , on peut écrire

γ +
N∑
k=c

tr(ΦSr
k−t(P̄ )) >

l−1∑
i=1

αi

[
γ(i) +

N∑
k=c

tr(ΦSr
k−t(P (i)))

]

où r = N − t, c = t + 1 et l = card(Ht). La combinaison convexe des variables
scalaires indexées par i est inférieurement bornée, donc ∃ i∗ ∈ [0, l − 1] tel que :

γ +
N∑
k=c

tr(ΦSr
k−t(P̄ )) > γ(i∗) +

N∑
k=c

tr(ΦSr
k−t(P (i∗)))

avec i∗ = arg min
i∈[0,l−1]

γ(i) + ∑N
k=c tr(ΦSr

k−t(P (i))). Par conséquent, la branche définie

par (P̄ , γ) et ses descendants peut être éliminée parce qu’elle ne contient pas la
solution optimale.

Dans la suite, nous notons H(i) le ième élément de l’ensemble H et par λ(H(i))
la stratégie d’ordonnancement correspondante. L’algorithme d’élagage de l’arbre de
recherche s’appuyant sur cette notion de couple algébriquement redondant se formule
donc de la façon suivante :
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Algorithme 4.1 Elagage de l’arbre de recherche
1. Trier H en ordre croissant tel que

γ(i) 6 γ(i+ 1), ∀i ∈ {1, . . . , card(H)− 1}
2. H(1) = {H(1)}
3. Pour i = 2, . . . , card(H), faire
4. Si H(i) vérifie la Définition 7. avec H(i−1)

Alors H(i) = H(i−1)

Sinon
H(i) = H(i−1) ∪H(i)

Fin Si
Fin Pour

Nous sommes maintenant en mesure de décrire l’algorithme d’ordonnancement
des mesures sur un horizon fini assurant l’isolabilité des défauts et minimisant la
variance du résidu.

Algorithme 4.2 Ordonnancement des mesures sur un horizon fini
1. H0 = {(P̄0, tr(P̄0))}
2. Pour k = 1, . . . , N , faire

Hk = πM∗(Hk−1)
Appliquer l’Algorithme 4.1 avec Hk

Fin Pour
3. λ∗ = arg min

j∈{1,...,card(HN )}
J (λ(HN(j)))

Remarque 4. Dans [137], les auteurs ont proposé une solution sous-optimale s’ap-
puyant sur le concept de ε-redondance. La redondance algébrique énoncée dans la
Définition 7. est “relâchée” en remplaçant l’inégalité par

[
P̄ + εI 0

0 γ + ε

]
>

l−1∑
i=1

αi

[
P̄ (i) 0

0 γ(i)

]

autorisant ainsi la prise en compte de la proximité numérique des contraintes.
La prise en compte de cette ε-redondance permet de diminuer de façon très impor-
tante la complexité de la résolution en élaguant de nombreuses branches supplémen-
taires.
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4.3.2.2 Ordonnancement à horizon infini

Le problème abordé ici est de choisir, à chaque instant d’échantillonnage, les
b capteurs qui doivent transmettre leurs mesures afin de minimiser une fonction
de covariance de l’erreur d’estimation. Comme déjà indiqué dans l’introduction,
le problème d’ordonnancement à horizon fini est plus complexe relativement à sa
contrepartie à horizon infini. Dans cette section, nous décrivons deux techniques
d’ordonnancement à horizon infini à savoir l’ordonnancement périodique et l’ordon-
nancement stochastique.

Ordonnancement périodique Dans cette section, nous proposons une nouvelle
stratégie d’ordonnancement pertinente pour les horizons de temps infinis. La tech-
nique proposée consiste à générer une configuration de commutation périodique µpk
telle que µpk+T = µpk, où T est la période choisie. Cela est équivalent à choisir pério-
diquement un groupe de capteurs qui doivent transmettre leurs mesures à chaque
instant d’échantillonnage. L’objectif de conception est d’obtenir la meilleure per-
formance en régime permanent en terme de minimisation de l’erreur d’estimation
covariance. Sous l’ordonnancement périodique l’équation de Riccati (4.14) peut être
réécrite comme suit

P̄k+1 = (Āµp
k
− K̄kC̄µp

k
)P̄k(Āµp

k
− K̄kC̄µp

k
)T + K̄kV̄µp

k
K̄T
k + W̄µp

k
(4.21)

L’équation de Riccati périodique ci-dessus est similaire à celle obtenue dans le cadre
d’un filtrage de Kalman optimal du système périodique décrit parxk+1 = Āµp

k
xk + B̄µp

k
uk + Ēµp

k
w̄k

yk = C̄µp
k
xk + F̄µp

k
v̄k

(4.22)

où xk ∈ <n , uk ,yk ∈ <m sont les vecteurs d’état, de commande et de mesures,
respectivement. L’état initial x0, la perturbation w̄k et le bruit de mesure v̄k sont
des processus aléatoires blancs et Gaussiens non corrélés tels que x0 ∼ N (x̄0, P̄0),
w̄k ∼ N (0, W̄µp

k
) et v̄k ∼ N (0, V̄µp

k
) respectivement, où P̄0, W̄µp

k
, V̄µp

k
sont des matrices

periodiques et définies positives, nous avons aussi Ēµp
k

= In et F̄µp
k

= Im,
La matrice de transition d’état Φ(k1, k0) correspondant au système (4.22) est donnée
par

Φ(k1, k0) =
I si k1 = k0

Āµp
k1−1

Āµp
k1−2

. . . Āµp
k0
, si k1 > k0

(4.23)

D’après [9], ce système périodique peut être transformé en un système linéaire à
temps invariant en utilisant la technique d’augmentation (technique de lifting [10])
suivantexτ (k + 1) = Aτxτ (k) +Bτuτ (k) + Eτwτ (k)

yτ (k) = Cτx(k) +Dτuτ + Fτwτ (k) + vτ (k)
(4.24)
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avec xτ (k) = x(kT + τ) et τ un entier compris entre 0 et T − 1. Nous définissons le
vecteur augmenté βτ , où β peut représenter u, y, v ou w comme suit

βτ (k) =


β(kT + τ)

β(kT + τ + 1)
...

β(kT + τ + T − 1)


Les matrices Aτ , Bτ , Cτ , Dτ sont données par

Aτ = Φ(τ + T, τ), Bτ = [Bτ,1 Bτ,2 · · ·Bτ,T ]

Cτ =


C̄µpτ

C̄µpτ+1
Φ(τ + 1, τ)

...
C̄µpτ+T−1

Φ(τ + T − 1, τ)

 , Dτ =


0 · · · · · · 0
D2,1 0 . . . ...
... . . . . . . ...

DT,1 · · · DT,T−1 0


où Bτ,i = Φ(τ + T, τ + i)B̄µpτ+i−1

et

Di,j =
0, if i 6 j

C̄µpτ+i−1
Φ(τ + i− 1, τ + j)B̄(τ + j − 1) if i > j

Eτ , Fτ sont définie d’une manière similaire à Bτ et Dτ respectivement. Nous remar-
quons que le bruit de mesure et la perturbation du système sont corrélés [127], alors
l’équation de Riccati du système augmenté est donnée par

Pτ (k + 1) = AτPτ (k)ATτ −
(
AτPτ (k)CT

τ + AτMτ

)
(
CτPτ (k)CT

τ + CτMτ +MT
τ C

T
τ +Rτ

)−1 (
CτPτ (k)ATτ +MT

τ A
T
τ

)
+Qτ

(4.25)

où 

Rτ = FτWτF
T
τ + Vτ

Qτ = EτWτE
T
τ

Mτ = EτWτF
T
τ

Vτ = E(v̄τ (k)v̄τ (k)T ) = diag
(
Vµpτ , Vµpτ+1

, · · · , Vµpτ+T−1

)
Wτ = E(w̄τ (k)w̄τ (k)T ) = diag

(
Wµpτ ,Wµpτ+1

, · · · ,Wµpτ+T−1

)
Proposition 3. (condition de convergence) L’équation de Riccati (4.25) converge
vers une solution définie positive unique P∞τ , si (Aτ , Cτ ) est détectable et (Aτ −
MτR

−1Cτ , Q
1
2
τ ) est stabilisable sur et à l’intérieur du cercle unité.
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Démonstration. Une preuve de cette condition peut être trouvé dans [65].

Remarque 5. Les configurations de commutation périodiques qui ne satisfont pas la
condition de rang donnée dans la Proposition 1. ainsi que la condition de conver-
gence dans la Proposition 3. doivent être exclues. Ainsi, nous définissons l’ensemble
admissible des configurations de commutation périodiques Ξp comme suit :

Ξp = {µpk ∈ Ξ∗ : (4.25) vérifie la Proposition 3. } (4.26)

Étant donné un ordonnancement périodique admissible, on a alors

lim
k−→∞

Pτ (k) = lim
k−→∞

P̄ (kT + τ) = P̄∞τ , ∀τ ∈ {0, 1, · · · , T − 1}

Nous reformulons maintenant le problème d’ordonnancement périodique comme un
problème d’optimisation des performances en régime stationnaire à l’aide d’une fonc-
tion de P̄∞τ comme suit

OP2 : min
µp∈Ξp

Jp(P∞τ )

sous les contraintes
P∞τ = AτP

∞
τ A

T
τ − (AτP∞τ CT

τ + AτMτ )
(CτP∞τ CT

τ + CτMτ +MT
τ C

T
τ +Rτ )−1(CτP∞τ ATτ +MT

τ A
T
τ ) +Qτ ;

P∞τ > 0;

(4.27)

avec

Jp(P∞τ ) = max
τ=0,··· ,T−1

tr(P∞τ ) (4.28)

Le problème d’optimisation ci-dessus peut être résolu à l’aide d’un algorithme
de recherche brute pour un nombre raisonnable des configurations de commutation
périodiques.

Ordonnancement stochastique L’ordonnancement des mesures peut également
être déterminé de façon stochastique comme le décrit la référence [46]. Dans ce
cas, le choix des mesures transmises est aléatoire, la configuration de commutation
µsk ∈ Ξ∗ est donc aléatoire et l’on cherche à concevoir la distribution de probabilité
correspondante afin d’assurer la meilleure performance du filtre. Ici, on cherche à
minimiser la covariance de l’erreur d’estimation en régime permanent. Comme cette
variance P̄k dépend de la configuration de commutation µsk qui est aléatoire, P̄k est
également aléatoire. L’étude portera donc sur son espérance E(P̄k) que l’on évaluera
lorsque k →∞.

Rappelons que l’équation récurrente de Riccati pour un ordonnancement sto-
chastique est donnée par

P̄k+1 = (Āµs
k
− K̄µs

k
C̄µs

k
)P̄k(Āµs

k
− K̄µs

k
C̄µs

k
)T + K̄µs

k
V̄µs

k
K̄T
µs
k

+ W̄µs
k

(4.29)
= φµs

k
(P̄k) (4.30)
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Supposons maintenant qu’à chaque instant k, la configuration de commutation µsk
corresponde à la sélection d’un groupe de capteur indicé par i, i ∈ {1, . . . , σ} et que
la probabilité de sélection de cette configuration s’exprime par :

P(µsk = i) = πik pour i = 1, . . . , σ

Supposons en outre que les probabilités πik tendent vers des valeurs constantes πi
lorsque k →∞. Ainsi, nous nous intéressons à l’équation dynamique de E(P̄k)

E[P̄k+1] = E[φµs
k
(P̄k)] =

σ∑
i=1

πi E[φi(P̄k)] (4.31)

En général, il est impossible d’évaluer analytiquement la valeur de E(P̄k), mais
on peut l’encadrer en calculant une borne supérieure et une borne inférieure. La
résolution du problème d’ordonnancement stochastique consiste alors à minimiser
cette borne supérieure.

Proposition 4. Nous donnons ici une expression de la borne supérieur et la condi-
tion de convergence correspondante :
Borne supérieure : la borne supérieure ∆k de l’espérance mathématique de la
variance de l’erreur d’estimation d’état est donnée par la récurrence

∆k+1 =
σ∑
i=1

πi[(Āi−K̄iC̄i)∆k(Āi−K̄iC̄i)T +K̄iV̄iK̄
T
i + W̄i] avec ∆0 = P̄0 (4.32)

Convergence : la borne supérieure ∆k donnée par la récurrence (4.32) converge
vers une matrice définie positive, quelque soit la condition initiale P̄0 , s’il existe des
matrices K1, K2, .., Kσ et une matrice définie positive X telles que

X >
σ∑
i=1

qi[(Āi −KiC̄i)X(Āi −KiC̄i) +KiV̄iK
T
i + W̄i]

Démonstration. Pour trouver la borne supérieure nous reprenons l’expression
(4.31) :

E[P̄k+1] =
σ∑
i=1

πiE[φi(P̄k)]

La fonction φi(P ) étant concave (Propriété 1.), d’après l’inégalité de Jensen[108],
on peut majorer cette expression comme suit :

E[P̄k+1] 6
σ∑
i=1

πiφi(E(P̄k)) (4.33)
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La borne supérieure peut alors être établie par récurrence. On a :

E[P̄1] =
σ∑
i=1

πiE[φi(P̄0)]

6
σ∑
i=1

πiφi(E(P̄0)) =
σ∑
i=1

πiφi(∆0) = ∆1

Supposons maintenant que E(P̄k) ≤ ∆k et montrons que E(P̄k+1) ≤ ∆k+1 :

E(Pk+1) =
σ∑
i=1

πiE[φi(P̄k)]

≤
σ∑
i=1

πiφi(E(P̄k)) =
σ∑
i=1

πiφi(∆k) = ∆k+1 (Propriété 2.)

Concernant la condition de convergence la preuve est similaire à celle du Théo-
rème 1 dans [129] en prenant

L(Y ) =
σ∑
i=1

πi(Āi −KiC̄i)Y (Āi −KiC̄i)T

Q =
σ∑
i=1

πiW̄i

L’algorithme d’ordonnancement consiste à trouver les valeurs πi qui minimisent
la borne supérieure en régime permanent, c’est-à-dire lorsque ∆k+1 = ∆k = ∆∞.
Afin de formuler le problème en termes d’optimisation, donc d’exprimer un critère
scalaire, on peut choisir, comme précédemment, d’exprimer la minimisation de la
matrice de variance en utilisant sa trace. Dans ce cas, le problème de conception
peut être reformulé sous forme suivante

OP3 : min
πi

tr(∆∞)
sous les contraintes
∆∞ =

σ∑
i=1

πi[(Āi − K̄iC̄i)∆∞(Āi − K̄iC̄i)T + K̄iV̄iK̄
T
i + W̄i]

K̄i = Āi + ∆∞C̄T
i (C̄i∆∞C̄T

i + V̄i)−1

σ∑
i=1

πi = 1, 0 6 πi 6 1, ∆∞ > 0

(4.34)

Ce problème d’optimisation peut être résolu par une méthode d’optimisation (par
exemple, un algorithme de gradient) ou un algorithme d’exploration de l’espace de
recherche lorsqu’on est confronté à un nombre raisonnable σ de configurations de
capteurs. Après la détermination de la valeur πi des probabilités, les groupes de
capteurs transmettant leur information sont activés selon les probabilités correspon-
dantes.
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4.3.2.3 Exemple d’illustration

Considérons le système à temps discret (4.1) avec 3 canaux de sortie (b = 3)
et 4 capteurs, décrit par les matrices suivantes :

A =


0.1 0 0.43 −0.2
0 0.9 0.1 −0.4
0 0 0 −0.1

0.5 0.1 0.4 1

 , F =


1 0.2

0.5 0
0 0.4
0 0.1

 ,

C =


1 0 0 0
0 1 0 0
0 0 1 0
0 0 0 1

 , W =


0.095 0 0 0

0 0.088 0 0
0 0 0.059 0
0 0 0 0.87

 .

Le défaut associé à la première colonne de la matrice F apparaît à l’instant r1 =
20, avec Υ1

k = 25 sin(0.4k), tandis que le second défaut (associé à la deuxième colonne
de F ) apparaît à r2 = 40 avec Υ2

k = 25. L’intervalle de simulation est suffisamment
long (N = 100) pour qu’on puisse comparer la performance des algorithme en régime
permanent.

Nous utilisons la version sous-optimale de l’algorithme 4.1 (voir Remarque 4.)
pour calculer un ordonnancement sous-optimal des mesures en prenant ε = 0.01 .

La Figure 4.3 montre les résidus réduits de la sortie qrk =
[
qr1k qr2k

]T
dans

le cas de l’utilisation d’un ordonnancement classique ’Round Robin’ où les mesures
des groupes de capteurs sont transmises l’une après l’autre d’une manière périodique
ce qui est équivalent à un ordonnancement périodique décrit par µP =

[
1 2 3 4

]
.

Nous illustrons aussi l’ordonnancement sous-optimal à horizon fini et les deux ordon-
nancements à horizon infini (périodique et stochastique) décrits précédemment. Pour
l’ordonnancement périodique à horizon infini nous choisissons une période T = 4.
La séquence périodique obtenue en résolvant le problème d’optimisation (4.27) est
donnée par µP =

[
1 4 4 4

]
.

Pour l’ordonnancement stochastique, les capteurs sont sélectionnés selon les pro-
babilités suivantes π =

[
0.0626 0.0222 0.0270 0.8881

]
, issues de la solution du

problème (4.34).
La détection et la localisation des défauts est possible dans les quatre cas, mais les
trois dernières solutions permettent de minimiser la variance des résidus et donc
de réduire le taux de non-détection, en particulier lors de l’apparition de défauts
naissants ou de défauts de faible amplitude.
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Figure 4.3: Évolution des résidus

La Figure 4.4 montre l’évolution de la trace de la matrice de covariance de
l’erreur d’estimation pour les quatre cas : ordonnancement périodique (R.R), ordon-
nancement optimal à horizon fini et ordonnancement à horizon infini (périodique et
stochastique). On peut voir clairement l’avantage et la performance des méthodes
proposées.
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Figure 4.4: Trace de la matrice de variance
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4.3.3 Ordonnancement stochastique robuste

Dans cette section nous montrons que le cadre stochastique présenté ci-dessus
est très convenable pour traiter d’autres contraintes induites par le réseau. Plus
précisément, dans ce qui suit, nous considérons en plus de la contrainte d’accès au
média, une contrainte de perte de paquets. Les pertes de paquets se produisent
lorsque les paquets sont abandonnés en raison de défaillance de la liaison ou sont
volontairement abandonnés afin d’éviter la congestion du réseau ou de garantir la
transmission des données les plus récentes. Bien qu’une perte de paquet unique
ne détériore pas les performances du système, un ensemble de pertes de paquets
consécutives peut induire un effet négatif sur la performance globale du système
à surveiller. En général, les pertes de paquets sont considérées déterministes ou
modélisées par un processus stochastique. Dans la suite, nous traitons le cas de
pertes de paquets aléatoires. Le modèle stochastique le plus simple suppose que les
pertes sont des réalisations d’un processus de Bernoulli [120, 129, 97]. Pour cela, une
variable aléatoire binaire indépendante et identiquement distribuée (iid) est définie
δi pour indiquer à chaque instant d’échantillonnage k si la mesure en provenance du
ième groupe de capteurs est correctement reçue (voir Figure 4.5). La probabilité que
la mesure en provenance du ième groupe de capteurs soit correctement réceptionnée
est décrite comme suit :

Pr(δi = 1|µsk = i) = π̃i (4.35)

Filtre 

ku
)( kS µ

kkkkk wFuBxAx +++=+1

kkk vxCy +=

ky~

k
r

q

δ µ )( k

Figure 4.5: Diagnostic sous pertes de paquets

D’une façon similaire à celle donnée dans [150] l’équation de Riccati (4.25) est
donnée par

P̄k+1 =


fi,1(P̄k) = ĀiP̄kĀ

T
i − ĀiP̄kC̄T

i if δi = 1
(C̄iP̄kC̄T

i + V̄i)−1C̄iP̄kĀ
T
i + W̄i

f0(P̄k) = AP̄kA
T +W if δi = 0

(4.36)

Étant donné un ordonnancement stochastique µsk, l’équation (4.36) peut être refor-
mulée comme suit
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P̄k+1 = δµs
k
fµs

k
,1(P̄k) + (1− δµs

k
)f0(P̄k)

(4.37)

Nous remarquons que P̄k est un processus stochastique, donc, nous étudierons le
comportement de son espérance mathématique E(P̄k) .
On a alors

E(P̄k+1) =
σ∑
i=1

πi
[
π̃iE(fi,1(P̄k)) + (1− π̃i)E(f0(P̄k))

]
(4.38)

En général l’évaluation de E(P̄k) n’est pas une tâche simple, mais on peut la limiter
par l’une de ses bornes supérieures.

Proposition 5. (borne supérieure et convergence) Une borne supérieure de
l’éspérence mathématique de la variance peut être donnée par

∆k+1 =
σ∑
i=1

πi [π̃ifi,1(∆k) + (1− π̃i)f0(∆k)] (4.39)

avec ∆0 = P̄0. La borne supérieure ∆k converge vers une matrice définie positive
unique ∆, s’il existe des matrices K̃1, K̃2, · · · , K̃σ et une matrice définie positive
X > 0 telles que

X >
σ∑
i=1

πi
[
π̃i φi(X, K̃i) + (1− π̃i)f0(X)

]
(4.40)

où

φi(X, K̃i) = (Āi − K̃iC̄i)X(Āi − K̃iC̄i)T + K̃iV̄iK̃
T
i + W̄i (4.41)

Démonstration. En raison de la concavité des opérateursfi,1 et f0 par rapport à
l’argument X > 0 , nous obtenons (inégalité de Jensen)

E(P̄k+1) 6
σ∑
i=1

πi
[
π̃ifi,1(E(P̄k)) + (1− π̃i)f0(E(P̄k))

]

Nous démontrons maintenant (4.39) par récurrence.
Pour k = 0

E(P̄1) 6
σ∑
i=1

πi
[
π̃ifi,1(P̄0) + (1− π̃i)f0(P̄0)

]
= ∆1
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supposons que E(P̄k) 6 ∆k alors

E(P̄k+1) =
σ∑
i=1

πi
[
π̃ifi,1(P̄k) + (1− π̃i)f0(P̄k)

]
fi,1, f0 sont des fonctions monotones croissantes, ainsi

E(P̄k+1) ≤
σ∑
i=1

π̃ifi,1(∆k) + (1− π̃i)f0(∆k) = ∆k+1

Pour démontrer le critère de convergence, nous définissons l’opérateur linéaire

L(Y ) =
σ∑
i=1

πi
[
π̃i(Āi − K̃iC̄i)Y (Āi − K̃iC̄i)T + (1− π̃i)AY AT

]
Ensuite nous suivons les mêmes arguments que ceux donnés dans la preuve du
théorème 1 dans [129]. Cela termine la preuve.

L’algorithme d’ordonnancement stochastique consiste à trouver les probabilités πi=1,··· ,σ
qui minimisent, en régime stationnaire, la valeur de la borne supérieure donnée par
∆∞, où ∆∞ = lim

k→∞
∆k, en prenant en compte les valeurs de π̃i=1,··· ,σ liées aux

pertes de paquets. Finalement, le problème d’ordonnancement est reformulé par le
problème d’optimisation suivant

OP4 : tr(∆∞)
sous les contraintes
∆∞ = ∑σ

i=1 πi [π̃ifi,1(∆∞) + (1− π̃i)f0(∆∞)]
σ∑
i=1

πi = 1, 0 6 πi 6 1
(4.42)

4.3.3.1 Exemple d’illustration

Considérons le système donné dans l’exemple d’illustration de la section pré-
cédente. La probabilité de perte de paquets de chaque capteur est décrite par les
probabilités suivantes :

π̃ =
[
0.55 0.75 0.65 0.5

]
Dans la Figure 4.6 et la Figure 4.7 les mêmes techniques d’ordonnance-

ment appliquées dans la section précédente sont comparées sous une contrainte de
perte d’informations. L’ordonnancement stochastique appliqué dans cette section
est spécifiquement conçu pour être robuste vis-à-vis des pertes de paquets et des
perturbations du système. D’après la Figure 4.6, nous remarquons que le résidu
réduit est moins sensible aux pertes de paquets dans le cas de l’ordonnancement
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Figure 4.6: Évolution des résidus sous perte de paquets
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stochastique robuste. La trace de la matrice de variance correspondant à chaque
stratégie d’ordonnancement est illustrée à la Figure 4.7 On peut clairement distin-
guer la propriété de robustesse vis-à-vis des pertes de paquets de l’ordonnancement
stochastique proposé.
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Figure 4.7: Trace de la matrice de variance sous pertes de paquets

4.4 Conclusion

Ce chapitre traite le problème de détection et de localisation de défauts mul-
tiples au sein d’un système contrôlé en réseau sous contraintes de communication.
Plus particulièrement, on a considéré la conception conjointe de la stratégie d’ordon-
nancement des mesures et de la détection-localisation des défauts sous une bande
passante limitée. La séquence de commutation est calculée du façon à assurer la
détectabilité et l’isolabilité des défauts tout en minimisant l’effet du bruit de me-
sure. Dans le chapitre suivant nous traitons le problème d’ordonnancement en ligne.
Cette technique à attiré l’attention de plusieurs chercheurs dans le domaine des SCR
à cause de ses propriétés prometteuses sur le plan technologique et économique.
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5 Online FD and scheduling
co-design

5.1 Introduction

Most of the research in control theory and engineering considers periodic or
time-driven control systems where continuous-time signals are represented by their
sampled values at a fixed sample frequency [158]. To economize energy and band-
width capacity in networked control systems, measurements can be taken and trans-
mitted only when an event occurs rather than each periodic sampling time [156, 155].
However, this fact raises the complexity of the FD problems considerably, mainly
in the situation when no measurement is received any more. In control problem
some event-triggering mechanism (ETM) invokes transmission of the outputs in a
node when the difference between the current values of the outputs in the node
and their previously transmitted values (innovation) becomes greater than a given
constant. In the sensor/control networking community the magnitude-driven/level-
crossing sampling is known as the send-on-delta or « Lebesque sampling » [98, 95].
Using the same terminology logic, the classical periodic scheme is called « Riemann
sampling ». For dealing with abrupt changes in the output signal due to perturba-
tions, the integral of the innovation signal can be used for event generation [4], this
technique is named « integral sampling ». In a recent work [131] the transmission
occurs when the innovated difference is ’large’ compared with the current value of
the sensor. An additional threshold is added in [30] to avoid Zeno phenomenon
when the sensor node performs an infinite number of sampling operations in a fi-
nite time. Another solution to this problem is the periodic event triggered (ET)
control as given in [50]. In [53] robust ET control strategy is designed to minimize
the noise effect on the system performance. There are few works that deal with
event triggered state estimation, the interested reader is referred to the recent works
[126, 134, 52].

It is clear that the new developed sampling techniques require specific FDI
algorithm design, but according to our best knowledge the only works that had
considered this issue are [80, 121, 83]. In this chapter we will consider two problems:

1. FD filter design.
2. ETM design.

First, we present an event triggered fault detection algorithm (ETFD) that is com-
patible with any given ETM. Then this algorithm is used for fault detection of
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networked control system operating under a predefined ETM. We find similar de-
sign problem when the FD algorithm is co-implemented with the control algorithm
at the same processor. In this case the ETM is specifically designed to insure the
control performance. Finally, we propose a self triggered mechanism (STM) that
updates the ETM based on reachability set concept. The aim of this design is
satisfying diagnosis requirements.

5.2 Problem formulation

system 

ETM 

ETM 

Controller+ 
ETFD filter 

actuators 

1−ky

ny

Figure 5.1: Event triggered FD

Consider a faulty networked control system illustrated as in Figure 5.1, where
the linear continuous-time dynamics is described byẋ(t) = Ax(t) +B u(t) + F Υ(t) + w(t)

y(t) = C x(t) + v(t)
(5.1)

x(t) ∈ <n is the state vector, u(t) is the control input, F = [f1, f2, ..., fq] ∈ <n×q
is the fault distribution matrix, Υ(t) = [Υ1,Υ2, ...,Υq]T ∈ <q is the fault vector
and y(t) ∈ <m is the measurement signals vector. We assume that each component
of the output vector yi ∈ <mi with i ∈ {1, 2, .., ns} and ∑ns

1 mi = m represent an
intelligent sensor node equipped with event triggered mechanism (ETM). The initial
state vector x0, process noise w(t) and measurement noise v(t) are uncorrelated,
white Gaussian random processes with x0 ∼ N (x0, x̄0, P̄0), w(t) ∼ N (w, 0,W ) and
v(t) ∼ N (v, 0, V ) respectively, where P̄0,W and R are symmetric, positive definite
matrices. The Gaussian function (shortly noted as Gaussian) of vectors x ∈ <n,
µ ∈ <nand P ∈ <n×nis defined as N (x, µ, P ) : <n ×<n ×<n×n → <, i.e
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N (x, µ, P ) = 1√
(2π)n|P |

e−0.5(x−µ)TP−1(x−µ)

If p(x) = N (x, µ, P ) then by definition it holds that E(x) = µ and cov(x) = P .

In our case we will consider two problems: the first one is a system with a
predefined ETM this case is coherent to the system architecture where the fault
diagnosis scheme and the controller are implemented in the same computer. In
this case, the ETM is dedicated only for improving control performances. In the
second design problem, the ETM is designed for improving the FD performance.
For simplicity, we ignore transmission delay and other communication constraints.

5.3 Event triggered mechanism (ETM)

The ETM is an algorithm that allows the sensor node to transmit recent
measurement to the estimator node only if its value verifies the event triggering
condition. This method has been explored and applied by researchers because of
its efficiency in the network bandwidth improvement. The sensor measurements
are processed and the event triggering conditions are checked in discrete instants
tn = nh where h > 0 is the sampling period. At each synchronous time tn and for
each sensor ’i’ we define the ET condition as follows

yi(tn) /∈ Sin ⊂ <mi (5.2)

where Sin is the ET set which is a specific designed bounded set that relies on the
used event triggering technique. The transmission instances for the sensor i are
given by the recursion

t̄ ik = inf{tn > t̄ ik−1 | the condition (5.2) is verified} (5.3)

If the ETM is verified at tn = t̄ ik then the sensor measurement is directly transmitted
to the controller

tn = t̄ ik ⇔ ȳi(t̄ ik) = yi(tn)

In this case we say that sensor node ’i’ applies an event sampling method for ob-
taining the kth event sampled measurement ȳi(t̄ik). After being transmitted, this
measurement is then used for estimating x(tn) according to a Gaussian probability
density function (PDF). This estimated state is characterized by some mean x̂n|n
and error-covariance Pn|n. For monitoring the system, an estimate of the state is
required synchronously in time rather than at event occurrence instants. To that
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extent, let us define Tie to be the set of event instants for the ith sensor node and T
the set of synchronous instants. Then we can write

Tie = {t̄ ik|k ∈ N}; and T = {c h | c ∈ N}

As illustrated in Figure 5.2 it is clear that Tie ⊂ T.

0t 1t 2t 3t 2nt 1nt nt

synchronous 
instants 

event      
instants 

it0

it1

4t

i

kt 1

2'nt 1'nt 'nt

i

kt

K events(transmissions) 
occurred  

1 event 
occurred  

Figure 5.2: Synchronous and event instants

At each synchronous time tn and from ET condition (5.2) we can define the
Borel set Yi

n ∈ <mi for each i ∈ {1, . . . , ns} as follows

Yi
n =

ȳi(t̄ ik) = yi(tn) if tn = t̄ ik
Sin otherwise

(5.4)

The Borel set that corresponds to all measurement vector y(tn) is denoted Yn.
This set is available to the controller at each synchronous time tn and can be used
for fault detection.
Remark 6. For scalar measurement sensors (mi = 1) the Borel set Yi

n can be con-
sidered as bounded interval with uniform probability distribution over its values.

5.4 Event Triggered Fault Detection Algorithm

As illustrated in Figure 5.1, a fault detection filter is used for generating the
residual signal en. More specifically, this filter uses a bunch of set-measurements
Y0:n for the state vector estimation based on Bayesian approach, developed to deal
with such type of measurements.

The ETFD algorithm is described by the following steps:
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1. Prediction of the state based on the system model (5.1) and the last
updated state x̂n−1|n−1;

2. Generation and evaluation of the output residual en;
3. Formulation of the likelihood p(Yn|xn) as a summation ofN Gaussians;
4. Calculation of the updated estimation result p(xn|Y0:n) as a summation of
N Gaussians;

5. Approximation of the resulting p(xn|Y0:n) as a single Gaussian;

More details about these steps are given in the sequel.

5.4.1 Recursive Bayes filter

The estimation of the state vector x(tn) given the set-measurement is equiva-
lent to finding the following PDF function

p(x(tn)|y(0) ∈ Y0, y(1) ∈ Y1, . ., y(tn) ∈ Yn) (5.5)

For brevity of notation we denote ?(tn) as ?n where ? can represent x, y, ȳ. We
denote also (5.5) as p(xn|Y0:n).

According to Bayes formula (see Appendix) we can write the following

p(xn|Y0:n) = p(xn|Y0:n−1)p(Yn|xn)´
<n
p(xn|Y0:n−1)p(Yn|xn)dxn

(5.6)

where the prediction PDF p(xn|Y0:n−1) is given by

p(xn|Y0:n−1) =
ˆ
<n
p(xn|xn−1)p(xn−1|Y0:n−1)dxn−1 (5.7)

Evaluating p(xn|Y0:n) is not always straightforward [166]. The developed
(ETFD) algorithm uses the results given in [126] to evaluate this integrals at each
discrete instant tn. A Bayesian Gaussian sum filter [74, 111] is used for limiting the
complexity of computations by approximating the filtering and predictive distribu-
tions by weighted Gaussian mixtures. The result of the estimation are used for the
residual generation as shown in the sequel.

5.4.2 Prediction step

In this step, we calculate the PDF of the state p(xn|Y0:n−1), at each syn-
chronous time tn using the previous updated state x̂n−1|n−1 and the system mathe-
matical model. Because the state is Gaussian process, one can write

p(xn|Y0:n−1) = N (xn, x̂n|n−1, Pn|n−1) (5.8)
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with

x̂n|n−1 = Ahx̂n−1|n−1 +Bhun−1 (5.9)
Pn|n−1 = AhPn−1|n−1A

T
h + EhWET

h (5.10)

where

Ah = eAh, Eh =
hˆ

0

eAηdη, Bh =
hˆ

0

eAηB dη

Remark 7. For the computation of Bh we suppose that the actuators are provided
with a zero-order-hold circuit that maintains the continuous input constant until
the arrival of the new control value.

5.4.3 Residual signal generation

In model based FD, the purpose of residual generation is to find a fault in-
dicating signal using available input and output information from the monitored
system. The signal ei(tn) denotes the residual for the rest of this chapter. When
the measurement is available the residual can be generated by the usual method
i.e the difference between the available measurement and the estimated one. For
the non-transmitting period, the fault effect can be detectable or non-detectable as
illustrated in the Figure 5.3. In the case of detectable fault the estimated output
ŷin based on the healthy system doesn’t belong to set of actual possible output value
of the sensor node namely Sin which indicates a high possibility of fault occurrence.
However, in the second case the only information that we possess is that both the
real output yin and estimated output ŷin belongs to same set Sin and no information
about the distance between yin and ŷin is provided. In this case no decision about
the occurrence of the fault can be given.

During the non-transmitting period t̄ ik−1 < tn ≤ t̄ ik the residual signal can be
inspired from the ET condition. In other words, we can define a vector membership
function ξS

i
n (see Appendix) such that ξSin(yin) > 0 if yin ∈ Sin and ξS

i
n(yin) < 0

otherwise. The residual signal can be given by

ein =
ξS

i
n(ŷin) if tn 6= t̄ ik

ȳik − ŷin if tn = t̄ ik
(5.11)

84



5.4 Event Triggered Fault Detection Algorithm

    𝕊n 
ii

ny
i
nŷ
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Figure 5.3: Possible fault effects in the non-transmitting period

where ŷin = Ci x̂n|n−1 and Ci ∈ <mi×mi is the mi row of the matrix C corre-
sponding to the ith sensor node. In general, the residual should be normally zero
or close to zero when no fault is present, but is distinguishably different from zero
when a fault occurs. For our choice of residual, we note that, between two sampling
instances, the residual signal is positive in the faulty case and negative otherwise.
The evaluation of ξSin(ŷin) is a way to detect the occurrence of the fault. For instance,
while transmitting, we use the classical way for residual generation and the faulty
behaviour corresponds to a positive and distinguishably different from zero value of
the residual signal given by ȳik − ŷin.

5.4.4 Residual evaluation and decision making

While transmitting the generated residual can be evaluated using one of the
classical techniques [15, 25]. Generally we define an evaluation function ‖.‖eval that
is compared with a preselected threshold Jth. The appropriate decision is made as
following:‖eik‖eval > Jth ⇒ fault

‖eik‖eval < Jth ⇒ no fault
(5.12)

However, for the non-transmitting case, the information given by the residual is
binary and have no relationship with the fault amplitude. A possible evaluation is
to test the sign of the residual to give the final decision as following:sgn(eik) ≥ 0 ⇒ fault

sgn(eik) < 0 ⇒ no fault
(5.13)

The main drawback of this method consists in the use of instantaneous information
about eik to make the decision about the system fault. It is clear that using more
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large time window will give more precise results. For this aim we need our both
evaluation function to be of the same nature. Therefore, we give an evaluation
function that can be used during all system operating time.

feval(eik) =
sgn(‖eik‖eval − Jth) if tn = t̄ ik
sgn(eik) otherwise

(5.14)

Finally, the decision can be made using a moving average of the evaluation function
feval for a time window l as following:

1
l

∑l
i=1 feval(eik) > 0 ⇒ fault

1
l

∑l
i=1 feval(eik) < 0 ⇒ no fault

(5.15)

5.4.5 Likelihood formulation

The probability p(yn ∈ Yn|xn), named also the likelihood, can be seen as a
quantized measurement characterized by the set Yn. This section gives a unified
formula of the PDF p(yn ∈ Yn|xn) as a uniform distribution for all yn ∈ Yn such
that

p(yn ∈ Yn|xn) =
ˆ
<m

p(yn|xn) p(yn ∈ Yn) dy (5.16)

where

p(yn|xn)= N (yn, C xn, V )

To find an expression for the second PDF, i.e, p(yn ∈ Yn) , let us define ∧C(yn)
as a uniform distribution of yn ∈ <m, which is constant within the set C ⊂ <m and
zero outside C. Therefore, ∧Yn(y) is the desired uniform distribution of p(yn ∈ Yn),
which can further be rewritten for each sensor node ’i’ and for t̄ ik−1 < tn ≤ t̄ ik as
follows

p(yin ∈ Yi
n) =

δ(yin − ȳik) if tn = t̄ ik ∈ Te
∧Yi

n
(yin) otherwise

(5.17)

where δ is the Dirac delta function.
This distribution can be approximated by a sum of N Gaussian distributions

as follows

if tn = t̄ ik ∈ Te then p(yin ∈ Yi
n) = lim

Ṽ in→0
1
N

N∑
j=1
N (yin, ȳik, Ṽ i

n)

if tn 6= t̄ ik then p(yin ∈ Yi
n) = ∧Yi

n
(yin) ∼ 1

N

N∑
j=1
N (yin, µ̄in,j, V̄ i

n) (main approxi-

mation)
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by substitution into (5.16) we get

p(yn ∈ Yn|xn) ≈ 1
N

N∑
j=1

ˆ

<m

N (yn, C xn, V )N (yn, µn,j, Vn) dyn (5.18)

where

µn,j ∈ <m such that µin,j =
ȳik if tn = t̄ ik
µ̄in,j otherwise

Vn = diag
(
V 1
n , . . . , V

ns
n

)
∈ <m×m

V i
n =

0mi×mi if tn = t̄ ik
V̄ i
n otherwise

Property 3. [106] The product of two Gaussian likelihoods is itself proportional
to a Gaussian distribution. Let N (x, o1,Σ1) and N (x, o2,Σ2) be two PDF’s then

N (x, o1,Σ1)N (x, o2,Σ2) = κN (x, oc,Σc) (5.19)

where

κ = N (o1, o2,Σ1 + Σ2)
oc = (Σ−1

1 + Σ−1
2 )−1(Σ−1

1 o1 + Σ−1
2 o2)

Σc = (Σ−1
1 + Σ−1

2 )−1

Proposition 6. [74]An explicit solution of the integral (5.18) is given by

p(yn ∈ Yn|xn) ≈ 1
N

N∑
j=1
N (µn,j, C xn, Rn) (5.20)

where

Rn = V + Vn (5.21)

Proof. From the Property 3. one can write

1
N

N∑
j=1

ˆ

<m

N (yn, C xn, V )N (yn, µn,j, Vn) = 1
N

N∑
j=1

ˆ

<m

κj N (yn, oc,Σc)

= 1
N

N∑
j=1

κj

ˆ

<m

N (yn, oc,Σc)

= 1
N

N∑
j=1

κj
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where

κj = N (C xn, µn,j, Rn) = N (µn,j, C xn, Rn)

finally

p(yn ∈ Yn|xn) ≈ 1
N

N∑
j=1
N (µn,j, C xn, Rn)

5.4.6 State update

An approximation of the product p(xn|Y0:n−1) p(Yn|xn) can be given by

p(xn|Y0:n−1) p(Yn|xn) ≈ 1
N

N∑
j=1
N (xn, x̂n|n−1, Pn|n−1)N (µn,j, C xn, Rn)

Using again the approximation of a Gaussian product, the above summation
of Gaussian products becomes

p(xn|Y0:n−1) p(Yn|xn) ≈ 1
N

N∑
j=1

ωn,j N (xn, θ̂n,j,Θn) (5.22)

with

Θn = (P−1
n|n−1 + CTR−1

n C)−1 (5.23)
θ̂n,j = Θn (P−1

n|n−1x̂n|n−1 + CTR−1
n µn,j) (5.24)

ωn,j = N (µn,j, C x̂n|n−1, C Pn|n−1C
T +Rn) (5.25)

Now, the updated PDF p(xn|Y0:n) of (5.6) can be established. Note that the
characterization presented in (5.6) has the expression of (5.22) in its nominator,
while its denominator is the integral of (5.22) over xn. As this integral equals
1
N

N∑
j=1

ωn,j, the explicit formula of p(xn|Y0:n) is given by

p(xn|Y0:n) ≈
N∑
j=1

ωn,j
N∑
j=1

ωn,j

N (xn, θ̂n,j,Θn) (5.26)
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5.4 Event Triggered Fault Detection Algorithm

5.4.7 State approximation

Proposition 7. In this step the sum given in (5.26) is approximated by a single
Gaussian that has the same expectation and covariance matrix, hence:

p(xn|Y0:n) ≈ N (xn, x̂n|n, Pn|n) (5.27)

where

x̂n|n =
N∑
j=1

ωn,j
N∑
j=1

ωn,j

θ̂n,j (5.28)

Pn|n =
N∑
j=1

ωn,j
N∑
j=1

ωn,j

(
Θn + (x̂n|n − θ̂n,j) (x̂n|n − θ̂n,j)T

)
(5.29)

Proof. From the previous statement one can write:

x̂n|n = E(xn|Y0:n) =
ˆ

<n

xn p(xn|Y0:n) dxn

=
N∑
j=1

ωn,j
N∑
j=1

ωn,j

ˆ

<n

xnN (xn, θ̂n,j,Θn) dxn

=
N∑
j=1

ωn,j
N∑
j=1

ωn,j

θ̂n,j

cov(xn|Y0:n) = E
(
(xn − x̂n|n)(xn − x̂n|n)T

)
=
ˆ

<n

p(xn|Y0:n)(xn − x̂n|n)(xn − x̂n|n)T dxn

=
N∑
j=1

ωn,j
N∑
j=1

ωn,j

ˆ

<n

N (xn, θ̂n,j,Θn)(xn − x̂n|n)(xn − x̂n|n)T dxn

=
N∑
j=1

ωn,j
N∑
j=1

ωn,j

In,j
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we have

In,j =
ˆ

<n

N (xn, θ̂n,j,Θn)(xn − x̂n|n)(xn − x̂n|n)T dxn

=
ˆ

<n

N (xn, θ̂n,j,Θn)
(
(xn − θ̂n,j) + (θ̂n,j − x̂n|n)

)
(
(xn − θ̂n,j) + (θ̂n,j − x̂n|n)

)T
dxn

=
ˆ

<n

N (xn, θ̂n,j,Θn)(xn − θ̂n,j)(xn − θ̂n,j)T dxn + (x̂n|n − θ̂n,j) (x̂n|n − θ̂n,j)T

= Θn + (x̂n|n − θ̂n,j) (x̂n|n − θ̂n,j)T

That concludes the proof.

All these presented steps are summarized in the Algorithm 5.1:
In the next section, we will examine the efficiency of the proposed algorithm

by applying it to the following design problems:
1. FD under a predefined ETM designed to ensure control performance;
2. FD under a ETM designed for monitoring the system (FD performance);

Before applying of the ETFD, we need to define the used ETM and the corresponding
sum of Gaussian approximation as proceeded in the sequel.

5.5 FD under predefined ETM

The mixed output based ETM is one of the most alternative methods in event
triggered control literature. The transmission is only possible if the following ET
condition is verified.

‖yin − ȳik−1‖2 > σi‖yin‖2 + εi (5.30)

We can also define the ETM by the next membership function by

ξS
i
n(yin) = ξi(yin, ȳik−1) =‖yin − ȳik−1‖2 − σi‖yin‖2 − εi

The scalars ȳi ∈ < (mi = 1) represents the transmitted measurements and t̄ ik
is the kth event instant.

The ETFD estimates xn given the bunch of received observations until time
tn. Notice that due to the definition of event sampling, we can extract information
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5.5 FD under predefined ETM

Algorithm 5.1 Detailed ETFD Algorithm
1. Prediction :

x̂n|n−1 = Ahx̂n−1|n−1 +Bhun−1

Pn|n−1 = AhPn−1|n−1A
T
h + EhWET

h

2. Residual generation :

For j ← 1 to ns Do

ein =
ξS

i
n(ŷin) if tn 6= t̄ ik

ȳik − ŷin if tn = t̄ ik

End For

3. Residual evaluation

4. Update :

(µ̄n,1, . . . , µ̄n,N , Rn) = likelihood(tn,Yn) see (5.4.5)
Θn = (P−1

n|n−1 + CTR−1
n C)−1

For j ← 1 to N Do
θ̂n,j = Θn (P−1

n|n−1x̂n|n−1 + CTR−1
n µn,j)

ωn,j = N (µn,j, C x̂n|n−1, C Pn|n−1C
T +Rn)

End For

5. Approximation :

x̂n|n =
N∑
j=1

ωn,j
N∑
j=1

ωn,j

θ̂n,j

Pn|n =
N∑
j=1

ωn,j
N∑
j=1

ωn,j

(
Θn + (x̂n|n − θ̂n,j) (x̂n|n − θ̂n,j)T

)
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of all the measurement sets Yn. If ETM condition is not verified at the time interval
t̄ ik−1 < tn ≤ t̄ ik then the output yin remains in a finite subset given by

m̄i(t̄ ik)−∆i(t̄ ik) < yin < m̄i(t̄ ik) + ∆i(t̄ ik)

where m̄i(t̄ ik) = ȳik
1−σi and ∆i(t̄ ik) =

√
σi (ȳi

k
)2+εi−εi σi

1−σi .
It is clear that

Sin =
[
m̄i(t̄ ik)−∆i(t̄ ik), m̄i(t̄ ik) + ∆i(t̄ ik)

]
(5.31)

While no-transmitting, the values m̄i(t̄ ik)−∆i(t̄ ik) and m̄i(t̄ ik) + ∆i(t̄ ik) represent the
upper and the lower bound of the measurement yin, respectively.

For the Gaussian approximation one can write:

p(yn ∈ Yn) = 1
N

N∑
j=1
N (yn, µ̄n,j, V̄ n) (5.32)

such that
µn,j ∈ <m

µin,j =
ȳik if tn = t̄ ik
µ̄in,j otherwise

Vn = diag[V 1
n , . . . , V

m
n ] ∈ <m×m

V i
n =

0 if tn = t̄ ik
V̄ i
n otherwise

where µ̄in,j and V̄ i
n are given by :

µ̄in,j = m̄i(t̄ ik)− (N − 2(j − 1)− 1)N−1∆i(t̄ ik)
V̄ i
n = 4 (∆i(t̄ ik))2N−2

(
0.25− 0.05 e−4(N−1)/15 − 0.08 e−4(N−1)/180

)
More details of this approximation are presented in the Appendix.

In model based FD the purpose of residual generation is to generate a fault
indicating signal, using available input and output information from the monitored
system. In the sequel, the signal ei(tn) is used as fault indicator. This signal inspired
from the mixed ET condition is given by

ein =
ξi(ŷin, ȳik−1) =‖ŷin − ȳik−1‖2 − σi‖ŷin‖2 − εi if tn 6= t̄ ik
ȳik − ŷin if tn = t̄ ik

(5.33)

with ŷin = Ci x̂n|n−1 and Ci is the ith row of the matrix C.
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5.5 FD under predefined ETM

5.5.1 Illustrative example

Consider the following continuous time system

A =


−10 0 1 22

0 −35 1 −0.4
1 0 −8 1
0 1 0.4 −3

 , B =


0 −1
0 0.25
1 0
−1 0.5

 , V = I4;

C =


1 0.6 0.1 0
1 0.4 0 0

0.5 0 1 0.1
0 0 0 −1

 , F =


−1 1
1 0
0 −1
1 1

 , W =


0.95 0 0 0

0 0.88 0 0
0 0 0.59 0
0 0 0 0.87

 ;

The fault associated to the first column of the matrix F occurs at time intervals
[20, 40] and [70, 100] with Υ1 = 12; while the second fault (associated to the second
column of F ) occurs at time interval [20, 40] with Υ1 = 12. Figures 5.4, 5.5, 5.6
and 5.7 depict each residual signal with its corresponding ETM state (1 activated,
0 not activated) in both healthy and faulty case.
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First, we see that residual signals ei, i = 1 · · · 4, can detect the fault even
in the non transmission time interval t ∈ [20, 40]. For t ∈ [70, 100] the fault is
detected using mainly set type measurement. This detection is confirmed by the
few coming measurements within this time interval. The ETFD filter uses the ET
condition of healthy system dynamics and a tool to detect the fault. One can see
that based on the proposed method, one has the possibility to detect even for non-
transmission case. However, after an abrupt change this ETM becomes insensitive
to small changes of the system output which can leads to false alarms. In the next
section we present a new method based on the update of the ETM for fault detection
aim.

5.6 Event and self triggered FD

In control literature the self-triggered strategies compute the next sampling
time using the last state measurement and the plant model [93]. In our work we
apply this idea for FD by updating the event triggering mechanism set as illustrated
in Figure 5.8. The update of ET set relies on its degree of coverage with respect
to the safe reachability set given in section 5.6.2. This last contains all possible
values that the output can take in the healthy operation condition. To quantify this
statement we use a set based approach with some appropriate approximations given
in the next section. The self triggered mechanism is incorporated in the previous

system 

ETM 

ETM 

Controller+ 
ETFD filter 

actuators 

updates 

ny

ky

Figure 5.8: Event and self triggered FD

event triggered FD algorithm, hence the new algorithm is called event and self
triggered FD.
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5.6.1 Set representation for the reachability study

Before defining the safe reachability set concept, we give the next essential
definitions and properties.

Output reachability set

Consider the healthy LTI dynamical system given byẋ(t) = Ax(t) +B u(t) + w(t)
y(t) = C x(t) + v(t)

(5.34)

Given the sets of possible initial values X0, possible inputs U and possible
disturbances V and W we can give the next definition :
Definition 8. The state X (r) and the output Y(r) reachability sets at time r are
defined as the union of possible system state and output respectively.

at t = r.
X (r) = {x(r) ⊆ U , w([0, r]) ⊆ W}
Y(r) = {y(r) = C x(r) + v(r) | x(r) ∈ X (r), v([0, r]) ⊆ V}
where s([0, r]) = ⋃

t∈[0,r]
s(t), s can represent u, v or w.

Zonotope

Definition 9. A zonotope Z is a subset of <n given by

Z =
(
c,
〈
g1, . . . , gp

〉)
=
x ∈ <n | x = c+

i=p∑
i=1
βigi, −1 ≤ βi ≤ 1


where c ∈ <n is the center and g1, . . . , gp ∈ <n are the generator vectors [77].

This representation is called the generator representation or G-representation.

The main important properties of zonotopes are:
1. Minkowski sum (⊕) of two zonotopes is simply an addition of their centers and

a concatenation of their generators [1]. For instance let Z1 = (c1, 〈g1
1, . . . , g

p
1〉)

and Z2 = (c2, 〈g1
2, . . . , g

q
2〉) be two zonotopes then

Z1 ⊕Z2 =
(
c1 + c2,

〈
g1

1, . . . , g
p
1, g

1
2, . . . , g

q
2

〉)
2. Zonotopes are closed under linear transformation. For a linear map L we have

L · Z =
(
L · c,

〈
L·g1, . . . ,L·gp

〉)
and L ∈ <n×n

Zonotopes are very attractive for reachability analysis thanks to the low complexity
(in space and time) of basic operations like linear transformation and addition.

99



Online FD and scheduling co-design

Multidimensional Interval

Definition 10. A multidimensional interval I is a set given by

I = [a, ā] a, ā ∈ <n, a ≤ ā

This representation is called I-representation. Note that I is an hypercube
and consequently is a zonotope.

Exact conversion ( I → G )

The generator representation (c, 〈g1, . . . , gn〉) of a multidimensional interval
I = [a, ā] ⊆ <n is given by

c = 1
2 (a+ ā) and gji =


1
2 (ai + āi) if i = j

0, otherwise

where gji is the ith element of the jth generator.

In fact, there is no exact conversion of a zonotope given by a generator rep-
resentation to a multidimensional interval. However, for reachability analysis, we
need to perform this conversion in an over-approximative way. The simplest over-
approximation is the enclosure of a zonotope by a multidimensional interval.

Over-approximative Conversion ( G  I )

A zonotope Z = (c, 〈g1, . . . , gp〉) can be over-approximated by a multidimen-
sional interval I as follows

I = Box(Z) = [c−∆g, c+ ∆g],∆g =
p∑
i=1
|gi|

where Box(·) denotes the operator returning a multidimensional interval.

We can also write (using the exact approximation )

Box(Z) =
(
c,
〈
b1, . . . , bn

〉)
with

bij =


p∑
i=1
|gij| for i = j

0 for i 6= j
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Interval enclosures of a Gaussian noise

Let w(t) ∼ N (w, 0,W ) be a Gaussian noise, the Mahalanobis distance [3] is
given by the next normalized quadratic distance operator

Md(w) =
√
wT W−1w

A curve of constant probability density can therefore be found as the locus of points
w satisfying :

Md(w) = const

If const = 1, this curve corresponds to an ellipsoid centered at 0, with semi axes
oriented as the eigenvectors ofW and lengths equal to the square root of the singular
values of W . We can also find the ellipsoids that corresponds to a Mahalanobis
distances greater than one. These are called the n−sigma ellipsoids and are defined
as a function of n by the locus ofMd(w) = n or equivalently

wT W−1w = n2

For our approximation we make extensive use of the 2-sigma and 3-sigma ellipsoids
because they enclose 97% to 99% of the noise possible values [101]. The set enclosed
by n-sigma ellipsoid can be defined by

εw =
{
w : wTW−1w ≤ n2

}
Then εv ⊆ [−n d , n d] such that di =

√
W i,i. Equivalently we can write

Box(w(t)) ≈ [−n d , n d] (5.35)

The proof of this approximation and more rigorous enclosures of ellipsoids are
given in [29].

Figure 5.9: n-sigma ellipsoids

We are now able to give the algorithm that over-approximates the output
reachability set.
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5.6.2 Prediction of output safe reachability set

Taking the system given in (5.34) , according to [43] evaluating the state
reachability set at discrete instants tn can be described by the following recursion

Xn+1 = AhXn ⊕ Un ⊕Wn

Yn = C Xn ⊕ Vn (5.36)

where Xn,Un,Wn = X (nh),U(nh),W(nh)

The next algorithm calculates the safe reachability set Ys
n given the exact value

of un−1, x̂n−1|n−1 and using the zonotopic representation :

Algorithm 5.2 output safe reachability estimation
1. X̂n−1 ← Ẑn−1 =

(
x̂n−1|n−1, 〈0〉

)
2. Un−1 ← Zun−1 = (un−1, 〈0〉)
3. W ← Box(w(tn−1))
4. V ← Box(v(tn))
5. X s

n ← Ah X̂n−1 ⊕ Un−1 ⊕W
6. Ysn ← C X s

n ⊕ V

For calculating Box(w(tn)) and Box(v(tn)) we use the approximation given in
(5.35). Time and space complexities of this algorithm are reduced by using zono-
topic representation of the sets. We can also reduce the complexity by using the
box enclosure of the system input and perturbations. In the sequel, we propose a
metric that determines how the set Ys,in is covered by the set Sin where Sin and Ys,in
are the projections of the sets Sn and Ysn on the subspace of variable yin respectively.
We denote this metric as a coverage index of the set Ys,in wrt set Sin, symbolically
Ψ(Ys,in , Sin).

5.6.3 Coverage index computation

As illustrated in Figure 5.10 ,the coverage index is a function that takes
values between 0 and 2 according to the degree of coverage of Ys,in by Sin. For each
sensor, this index is given by

Ψ(Ys,in , Sin) = ϕ(Sin,Ys,in ) + δ̂
(
ϕ(Sin,Ys,in )

) [
1− δ̂

(
ϕ(Ys,in ,Sin)

)]
ϕ(Ys,in ,Sin)

(5.37)

Here δ̂ denotes the Kronecker delta function and ϕ is defined as follows:
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Let X1 and X2 be two sets then

ϕ(X1,X2) = %(X1 ∩ X2)
%(X2)) (5.38)

where % denotes the standard Lebesgue measure. The less than 1 values of the
coverage index are related to the under-covering case that can induce non-detection.
However, the greater than 1 values are related to the over-covering case which can
triggers useless transmissions.
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isY ,i

Figure 5.10: Coverage index possibilities

Remark 8. The Lebesgue measure that corresponds to the I-representation is
given by the interval length of the considered set or the sum of the interval lengths
if the considered sets are disjoint. For multiple measurements case the measure %
corresponds to the hyper-volume [117].

5.6.4 Self triggered update mechanism STM

The self triggered mechanism updates the ET set if its coverage index exceeds
a predefined allowable threshold. At each synchronous time tn and for the ith sensor
the ST condition is defined by

Ψ(Ys,in ,Sin) /∈
[
Ψi, Ψ̄i

]
(5.39)
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If the condition (5.39) is verified i.e Ψ(Ys,in , Sin) < Ψ or Ψ(Ys,in ,Sin) > Ψ̄ then the ET
set can be updated as follows

Sin ← Ys,in (5.40)

Updating the ETM keeps the system under a good monitoring and minimizes the
number of the transmitted packets.

5.6.5 Event and self triggered fault detection (ESTFD)
Algorithm

Following the same steps as given in Algorithm 5.1, we use a recursive
Bayesian filter with both event and self triggered mechanism for monitoring the
system . The ESTFD filter algorithm is described by the following steps:

1. Prediction of the state based on the system (5.1) model and the last
updated state x̂n−1|n−1 and the input un−1;

2. Generation and evaluation of the output residual en;

3. Prediction of the output safe reachbility set Ysn using un and x̂n−1|n−1;

4. Computation of the coverage index and updating the ETM if the ST condition
is verified;

5. Formulation of the likelihood p(Yn|xn) as a summation ofN Gaussians;

6. Calculation of the updated estimation result p(xn|Y0:n) as a summation of
N Gaussians;

7. Approximation of the resulting p(xn|Y0:n) as a single Gaussian;

More explicit details about these steps are given in Algorithm 5.3 which is applied
at each synchronous time tn.

5.6.6 Illustrative example

Consider the same example given in example 5.5.1. with coverage interval
given by

Ψ = [0.85, 0.95, 0.8, 0.7]

and

Ψ̄ = [1.14, 1.1, 1.4, 1.3]

The STM updates the ETM to limit its activation only for the faulty case.
This fact reduces energy consumption in the monitored networked system.
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Algorithm 5.3 Detailed ESTFD Algorithm
1. Prediction :

x̂n|n−1 = Ahx̂n−1|n−1 +Bhun−1

Pn|n−1 = AhPn−1|n−1A
T
h + EhWET

h

2. Residual generation :

For j ← 1 to ns Do

ein =
ξS

i
n(ŷin) if tn 6= t̄ ik

ȳik − ŷin if tn = t̄ ik

End For

3. Residual evaluation

4. Prediction of the safe reachability set Ysn

Apply Algorithm 5.2 with un−1, x̂n−1|n−1

5. Update the ETM :

For j ← 1 to ns Do
If
(
Ψ(Ys,in ,Sin) /∈ [Ψi, Ψ̄i]

)
then

Sin ← Ys,in
End If

End For

6. Update the estimated state :

(µ̄n,1, . . . , µ̄n,N , Rn) = likelihood(tn,Yn) see (5.4.5)
Θn = (P−1

n|n−1 + CTR−1
n C)−1

For j ← 1 to N do
θ̂n,j = Θn (P−1

n|n−1x̂n|n−1 + CTR−1
n µn,j)

ωn,j = N (µn,j, C x̂n|n−1, C Pn|n−1C
T +Rn)

End For

7. Approximation :

x̂n|n =
N∑
j=1

ωn,j
N∑
j=1

ωn,j

θ̂n,j

Pn|n =
N∑
j=1

ωn,j
N∑
j=1

ωn,j

(
Θn + (x̂n|n − θ̂n,j) (x̂n|n − θ̂n,j)T

)
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First, we see that residual signals ei, i = 1 · · · 4, detect the fault and the ETM
becomes very active during time intervals [20, 40] and [70, 100]. The STM is sensitive
to the system behaviour changes and updates the ETM while necessary. Unless the
ETFD filter rarely uses the ET condition of healthy system dynamics as a tool to
detect the fault, it’s usefulness persists for the detection of the faults that can block
transmissions. It can be observed that, based on the proposed method, it is possible
to monitor the system with very less number of measurement transmissions.

5.7 Conclusion

In this chapter, an FD framework for networked control systems has been
proposed. First, a general structure of the ETFD algorithm is proposed. Then,
to demonstrate its performance, this algorithm is used for fault detection in NCS
under predefined ETM. Finally, an ETM dedicated for fault diagnosis is proposed
to accompany the proposed ETFD filter. This ETM is based on the estimation of
the reachability set given the input and assuming that the disturbances belong to
bounded sets. The implementation of this algorithm needs communication between
sensor and the ETFD in both directions. The employment of this scheme is rec-
ommended when the communication material costs less than the communication
power consumption during the system life. We propose, as perspective, to consider
the control performance and diagnosis performance in the same framework while
designing the event and self triggered mechanism. This scenario may allow the de-
sign of closed loop fault detection algorithm, which is one of the most challenging
problems in fault diagnosis.
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Appendix

Membership function

For a given set S we say that ξ is a membership function on S only if it satisfies
the following:
For any element s the following statement holds trueξS(s) > 0 if s ∈ S

ξS(s) < 0 otherwise
(5.41)

Bayesian estimation

The main objective of Bayesian estimation is to find the following pdf

p(xn|Y0:n)

It is clear that

p(xn|Y0:n) = p(xn|Y0:n−1,Yn)

by using the next probability formula [122]

p(a|b, c) = p(b|a, c) p(a|c)
p(b|c)

we obtain

p(xn|Y0:n) = p(Yn|xn,Y0:n−1) p(xn|Y0:n−1)
p(Yn|Y0:n−1) (5.42)

= p(Yn|xn) p(xn|Y0:n−1)
p(Yn|Y0:n−1) (5.43)

Using Chapman-Kolmogorov identity and the Markov property we get the following

p(Yn|Y0:n−1) =
ˆ

<n

p(xn|Y0:n−1)p(Yn|xn)dxn (5.44)

by substituting (5.42) in (5.44) it results that

p(xn|Y0:n) = p(Yn|xn) p(xn|Y0:n−1)´
<n
p(Yn|xn) p(xn|Y0:n−1) dxn

= likelihood× prior
evidence
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Sum of Gaussian approximation

The uniform distribution ∧i
Yn

(yin) is defined as

∧i
Yn

(yin) =


1
2 ∆i(tn−1) for m̄i(tn−1)−∆i(tn−1) < yi(tn) < m̄i(tn−1) + ∆i(tn−1)
0 otherwise

Our aim is to find an approximation of ∧i
Yn

(yin) as a sum of Gaussian distri-
butions given by

∧i
Yn

(yin) ≈ 1
N

N∑
j=1
N (yin, µ̄in,j, V̄ i

n)

V i
n and µin,j are calculated in order to minimize the next cost function

F(N,µ̄in,1, . . . , µ̄in,N , V̄ i
n) =

+∞ˆ
−∞

∧i
Yn

(yin)− 1
N

N∑
j=1
N (yin, µ̄in,j, V̄ i

n)
2

dyin

For that the rectangle of ∧i
Yn(yin) is divided into N new sub-rectangles. Mean-

ing that a large quantization of 2 ∆ is divided into N smaller quantization of 2∆
N
.

Each quantization-section is approximated by a single Gaussian function with a dif-
ferent expectation µ̄in,j and equal covariances V̄ i

n . The expectation µ̄in,j is the center
of each quantization and is given by

µ̄in,j = m̄i(tn−1)− (N − 2(j − 1)− 1)N−1∆i(tn−1),∀i ∈ 1, . . . , N

The covariance V̄ i
n is estimated as a function of ∆ and N and due to the fact that

width of a Gaussian function is linear to the square-root of its covariance, two aspects
of this function are assumed : V̄ i

n is linear with ∆2 and when N →∞, V̄ i
n increases

linearly with 1
N2 . With these two assumptions V̄ i

n is further estimated using trial
and error for different values of N and ∆.

Finally, the resulting function is given by [125]

V̄ i
n = 4 (∆i(tn−1))2N−2

(
0.25− 0.05e−4(N−1)/15 − 0.08e−4(N−1)/180

)
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Figure 5.15: Sum of Gaussians approximation

It is clear that better approximation needs more number of Gaussians, or in
other words if M > N then F(N, µ̄in,1, . . . , µ̄in,N , V̄ i

n) ≥ F(M, µ̄in,1, . . . , µ̄
i
n,N , V̄

i
n).

Figure 5.15 shows an example of the proposed approximation for two cases (N = 4
and N = 15) where ∆i(tn−1) = 2 and m̄i(tn−1) = 3.
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Synthèse

L’ensemble de ce mémoire est dévolu au développement de techniques de diag-
nostic de défauts sous contrainte de communication en conjonction avec des al-
gorithmes d’ordonnancement des mesures en provenance des capteurs. L’intérêt de
cette approche se présente dans la rationalisation de l’utilisation des ressources four-
nies par le réseau de communication reliant les différents éléments du système de
commande. Cette approche cherche à augmenter la robustesse des algorithmes de
diagnostic pour améliorer leur performances en temps réel.

Avant de traiter le problème principal nous avons donné une description géné-
rale des différentes contraintes de communication induites dans le réseau ainsi que
la terminologie nécessaire pour aborder ce sujet. Ces contraintes de communication
ont un effet généralement nuisible sur les performances du système. Ceci peut être
équivalent à l’effet d’un défaut et peut mener à la génération d’une fausse alarme.
Une longue étude bibliographique sur le diagnostic des systèmes sous contraintes de
communication est fournie. Pour faire face à la contrainte de communication liée à
une bande passante limitée, nous avons conçu un filtre d’isolation de défaut robuste
aux perturbations du système et d’environnement avec des algorithmes d’alloca-
tion de la bande passante qui organisent les tâches de transmission des mesures en
provenances des capteurs. Cette approche connue sous le nom de co-conception (co-
design) rend la tâche du diagnostic plus adaptée aux besoins de l’implémentation
en temps réel. Deux techniques d’ordonnancement de mesures sont proposées dans
ce manuscrit : l’ordonnancement hors ligne et l’ordonnancent en ligne.

L’ordonnancement hors ligne peut être défini complètement avant la mise en
service du système, son rôle principal est d’augmenter la robustesse du résidu généré
aux signaux exogènes et donc minimiser le taux des fausses alarmes. Cette implé-
mentation est modifiée pour faire face à une autre contrainte de communication à
savoir les pertes de paquets aléatoires.

L’ordonnancement en ligne est une technique très récente développée pour rem-
placer l’échantillonnage périodique par un échantillonnage événementiel ce qui per-
met de minimiser largement les tâches de transmission de mesures. Ces algorithmes
d’ordonnancement sont implémentés dans les capteurs et consistent principalement
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à donner une priorité à l’analyse de l’utilité des mesures avant de les transmettre au
module du diagnostic ce qui est très bénéfique pour les systèmes contrôlés en réseau
sans fil en matière de minimisation de consommation d’énergie.

Nous avons développé un algorithme de diagnostic des systèmes à échantillon-
nage événementiel implémenté dans le module de diagnostic. Cet algorithme opère
en parallèle avec un autre algorithme responsable de la génération des événements
d’échantillonnage afin de minimiser le nombre des tâches de transmission de me-
sures. Ce dernier algorithme est implémenté simultanément dans les capteurs et le
module de diagnostic.

Problèmes ouverts

Au cours de ce travail de thèse, plusieurs problèmes demeurent toutefois en
suspens. Nous présentons ici ce qui nous semble être le cadre d’une amélioration ou
d’un développement tout à fait envisageables.

Dans ce mémoire, nous nous sommes intéressés au développement des al-
gorithmes d’ordonnancement de mesures pour éviter la dégradation de la qualité
du diagnostic. Dans le premier chapitre nous avons donné une description des
contraintes de communication nuisant au comportement dynamique du système avec
plusieurs exemples. Ensuite, nous avons donné un état sur le diagnostic des systèmes
sous contraintes de communication dans le deuxième chapitre.

Dans le troisième chapitre une technique ordonnancement à horizon fini est
proposée. En ce qui concerne l’ordonnancement à horizon infini, deux techniques
sont présentées : l’ordonnancement périodique et l’ordonnancement stochastique.
Pour l’ordonnancement périodique trouver la période optimale ou un critère de choix
de cette période reste toujours un problème ouvert. Un chemin probable pour traiter
ce problème est d’étudier les sous-espaces vectoriels invariants associés à l’équation
de Riccati augmentée (4.25) et leur dépendance à la période choisie.

L’ordonnancement stochastique peut être modifié pour avoir une certaine ro-
bustesse aux pertes de paquets. Comme perspective nous proposons la conception
d’un ordonnancement périodique robuste aux de pertes de paquets. La prise en
considération d’autres contraintes de communication peut aussi être un champ de
recherche prometteur. L’extension de ces travaux pour les systèmes à dynamique
non linéaire semble un chemin très naturel.

Dans le quatrième chapitre nous avons utilisé l’échantillonnage événementiel
pour la génération de résidu. L’obtention des évènements est effectué en utilisant
une approche ensembliste avec un filtre bayésien. Les propriétés de convergence de
ce filtre doivent être étudiées précisément. C’est notamment dans ces directions que
s’orientent les travaux que nous menons actuellement. Une autre possibilité à investir
est la combinaison des deux techniques d’ordonnancement en ligne et hors ligne pour
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avoir un ordonnancement hybride permettant de bénéficier des avantages de chaque
technique.

De manière plus générale, notre travail peut être considéré comme une contri-
bution théorique et l’une des perspectives est d’appliquer les résultats obtenus à des
systèmes réels.
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