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Résumé de la thèse

1 Introduction, Contexte et Motivation

Aujourd'hui, les américains regardent environ 15 minutes de vidéos en ligne chaque jour. Ceci
représente une consommation mensuelle de 16 Giga-octets par utilisateur [8]. Soit 66% du
tra�c [7]. Smartphones, tablettes, consoles de jeux vidéos et Smart Tv sont de plus en plus
utilisés. Au vu de la tendance actuelle, la consommation de vidéos en ligne devrait être doublée
en 2017. Les appareils de télévision connectés à l'Internet vont être multipliés par quatre, 100
heures de vidéo vont être ajoutés chaque minute sur Youtube. Considérant le volume de données
représentant l'ensemble des �lms ayant été produits jusqu'à présent. Ce volume va en 2016
traverser l'Internet toutes les 3 minutes [7]. En consequence, les 15 minutes de vidéo regardées
quotidiennement en ligne vont se transformer en heures de comsomation1.

Cela engendrera des problèmes considérables sur l'Internet actuel. Actuellement, il est con-
struit dans un paradigme de communication qui n'est pas conçu pour la transmission des vidéos.
Contrairement aux réseaux de di�usion qui envoient un titre à des millions de personnes simul-
tanément, L'Internet actuel retransmet les mêmes videos à chaque demande. Or comme 10%
du contenu représente 90% du tra�c de l'Internet, la congestion du réseau est inévitable. De
nouvelles solutions sont donc nécessaires pour réussir à satisfaire la demande.

Dans ce contexte, des serveurs temporaires de stockage ont été utilisés dans tout l'Internet
pour servir le même contenu demandé plusieurs fois. Ces serveurs temporaires de stockage
s'appellent systèmes de cache, où simplement, caches. Dans cette tendance, Content Centric
Networking (CCN) est apparu comme une nouvelle architecture pour l'Internet de l'avenir. En
CCN, les caches seront disponibles dans chaque n÷ud et le réseau deviendra un réseau des caches.

Les caches n'ont jamais été deployés à une telle échelle. En mettant des caches dans chaque
n÷ud, le problème de caches devient très complexe: ils nécessitent une augmentation de l'espace
disponible pour sauvegarder le contenu. Pour gérer les caches, des stratégies de cache sont
utilisées. Les stratégies de cache décident quel contenu sera sauvegardé et où. Dans la littérature,
plusieurs stratégies de cache ont été proposées comme Leave Copy Everywhere [62], Leave Copy
Down [93], MAGIC [70], ProbCache [53] and Cache �Less� For More [54]. Cependant, il n'est
pas évident de savoir quelle stratègie de cache devrait être mise en ÷uvre dans quel scenario. De
nouvelles solutions peuvent être proposées pour construire des stratégies de cache qui améliorent
la performance du réseau.

Les principales contributions de la thèse sont les suivantes:

� Les stratégies des caches de la littérature ont été résumées. Elles ont été comparées dans
un environnement commun de simulation. Leave Copy Everywhere, Leave Copy Down,
MAGIC, ProbCache et Cache �Less� For More. Ainsi, le choix de la stratégie de cache
adaptée à chaque scenario est possible.

1http://www.qwilt.com
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� Une stratégie de cache basée sur la popularité de contenu a été proposée: Most Popular
Caching Strategy (MPC). MPC cache seulement le contenu populaire. En suprimmant le
contenu impopulaire des caches, MPC garde des ressources pour des contenus qui vont être
demandés de façon plus probable statistiquement.

� Une stratégie de cache basée sur l'information des réseaux sociaux: Socially-Aware Caching
Strategy (SACS). SACS détecte les utilisateurs les plus importants des réseaux en utilisant
l'information des réseaux sociaux. SACS cache de façon proactive le contenu produit par
les utilisateurs les plus importants du réseau. Ainsi, SACS dépasse les autres stratégies de
cache quand les utilisateurs interagissent dans un réseau social.

1.1 Réseaux Orientés au Contenu

Les Réseaux Orientés Contenu ou Content Centric Networking (CCN) représentent une nouvelle
architecture pour l'Internet du futur. CCN prétend reconstruire la pile de protocoles de l'Internet,
en suprimmant la pile TCP/IP.

L'architecture CCN est principalement basée sur deux primitives: Interest et Data. Un
consommateur demande un contenu en envoyant un messageInterest dans le réseau. Un n÷ud
recevant cette requête et possédant le contenu peut y répondre avec un messageData. Le contenu
sera alors transmis au demandeur et chaque n÷ud du chemin sur le réseau pourra conserver en
mémoire cache les données.

Tous les messages sont redirigés par des routeurs de contenu (CR) en utilisant un mécanisme
anycast. Un CR maintient trois structures de données:Forwarding Information Base (FIB),
Pending Interest Table (PIT) and Content Store (CS). La FIB recense les noms du contenu
avec les interfaces de sortie. Elle est utilisée pour transmettre les messagesInterest vers ses
destinations. La PIT recense les interfaces d'entrée par lesquelles les messages d'Interest sont
arrivés. Lorsque le messageData arrive avec le contenu, la PIT est utilisée pour renvoyer le
contenu vers le n÷ud émetteur. Finalement, le CS sauvegarde le contenu qui est passé par le
CR. Le CS est utilisé comme une mémoire cache pour les rêquetes futures.

Quand un message d'Interest arrive, le CR extrait le nom du contenu demandé. Le CR véri�e
dans son CS si il y a un contenu avec ce nom. Si le contenu est trouvé, un message Data avec le
contenu est envoyé vers l'interface d'où leInterest est arrivé. Si le contenu n'est pas trouvé, une
détermination du pré�xe de correspondance le plus long est faite avec le nom dans la table PIT.
Cette véri�cation permet de savoir si il y a déjà une réponse attendue pour une réquête avec le
même nom. Si une entrée est trouvée, le message d'Interest est supprimé. Si aucune entrée n'est
trouvée, le CR véri�e dans sa table FIB par quelle interface transmettre le message d'Interest.

L'architecture actuelle d'Internet contient des ressources limitées pour le cache et ces serveurs
de cache sont placés à des endroits �xes. En revanche, CCN est un réseau de caches avec des
serveurs des caches localisés partout. En plus, CCN est un réseau conscient du contenu qui le
traverse (content-aware).

Ces deux caractéristiques impliquent l'apparition de nouvelles propriétés :

� Transparence du cache. Avec la transparence des caches, les utilisateurs n'ont pas con-
naissance que le contenu provient de caches. Ainsi, les utilisateurs reçoivent le contenu de
la part du n÷ud localisé au plus près d'eux, car les ressources sont archivées par chaque
n÷ud.

� Ubiquité du cache. Les ressources de cache dans l'actuelle architecture de l'Internet sont
placées dans des endroits �xes [14]. La localisation du contenu est déterminée en résolvant
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un modèle analytique établi lors de précédentes demandes sur ce même réseau. Dans CCN,
les caches sont omniprésents et disponibles partout. Leur localisation n'est plus �gée. Le
contenu de ces caches doit évoluer lorsque des décisions sont prises de manière dynamique
et adaptées à l'environnement.

� Granularité �ne des contenus en cache. L'unité de paquet dans CCN est le bloc. Un
contenu est composé de plusieurs blocs et la même unité est utilisée dans le réseau CCN.
Comme tous les paquets sont nommés, toutes les blocs de contenu sont nommées. Le
changement d'unité par rapport aux réseaux IP (paquet) fait apparaître le problème suiv-
ant. Dans l'Internet il n y a pas de schéma commun de nommage des contenus. Si le
même contenu est transmis avec di�érents protocoles les fonctionalités de cache ne peuvent
pas être partagées. Comme il n'y a pas un schéma commun de nommage des contenus,
il n'est pas possible de déterminer si deux paquets transmettent le même contenu. CCN
est créé avec un schéma commun de nommage des contenus. Le contenu transmis via dif-
férents protocoles partage le même nom. Ainsi, di�érentes logiciels et protocols peuvent
utiliser des ressources de cache pour fournir le contenu démandé avec un autre protocole
que le protocol d'origine. Cette nouvelle caractéristique permet de reduire le temps pour
récuperer un contenu et augmenter la performance des caches.

CCN étant un réseau de cache, l'organisation individuelle des caches devient essentielle. Des
stratégies de cache sont necessaires pour organiser et gérer la collection de ressources disponibles
dans un réseau CCN. Dans cette thèse, nous elaborons des solutions pour améliorer l'e�cacité des
caches. Nous soutenons que meilleure e�cacité des caches va entraîner un meilleur comportement
de l'ensemble du réseau.

1.2 Stratégies de Cache

Les stratégies de cache sont des politiques de gestion. Elles décident quelle information sauveg-
arder et à quel endroit, satifaisant ainsi les objectives globaux du réseau. Ces décisions incluent
un large éventail de possibilités, comme le placement du contenu, la détection de patrons de
tra�c, ou encore la selection du type d'information.

Les stratégies de cache fournissent des mécanismes e�caces pour être en mesure de faire face
au tra�c du réseau fortement lié à la distribution de contenu à l'échelle globale. Les stratégies de
cache utilisent les mémoires de cache pour absorber du tra�c en faisant des copies des contenus
populaires dans des endroits stratégiques. En reduisant le tra�c, on s'attend à une meilleure
qualité de service et à pouvoir libérer des ressources du réseau qui pourront être déstinées aux
autres activités du réseau.

Les principales stratégies de cache de la littérature sont résumées dans la liste suivante:

� Leave Copy Everywhere (LCE). Elle consiste à sauvegarder tous les messages de contenu
qui passent dans le réseau. Cette stratégie est la plus utilisée et notamment dans CCN [62].

� Leave Copy Down (LCD) [93]. Quand un message d'Interest est trouvé dans un cache, la
stratégie de cache copie le contenu dans le cache du voisin vers la réquête originale.

� Max-Gain In-Network Caching (MAGIC) [70]. Cette stratégie de cache cherche à max-
imiser le béné�ce en mettant un contenu dans un cache, et en même temps à minimiser la
perte en replaçant un autre contenu. Les maximisation et minimisation sont calculées avec
les informations de popularité.
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(a) Abilene (b) DTelecom (c) GEANT (d) Tiger

Figure 1: Les topologies des fournisseurs d'Internet.

� ProbCache[53]. Probabilistic In-Network CAching (ProbCache) est une stratégie basée
sur la probabilité. Elle distribue le contenu dans un chemin de caches. Avec une loi de
probabilité, ProbCache sélectionne quel est le meilleur n÷ud pour sauvegarder un contenu.

� Cache �Less� For More [54]. Cache �Less� For More est une stratégie de cache basée sur
une métrique de centralité qui utilise le concept debetweenness centralitypour améliorer
le béné�ce d'introduire un nouvel élément. De plus, elle réduit la redondance par rapport
au LCE.

Toutes ces stratégies de cache ont des objectifs di�érents et elles utilisent di�érent types
d'informations pour réagir. Cache �Less� For More cherche à obtenir des résultats similaires à
LCE tandis qu' elle reduit le nombre des opérations de remplacement de contenu dans les caches.
MAGIC cherche à maximiser l'e�cacité de l'ajout d'un nouveau contenu dans les caches en
utilisant la métrique du Cache Hit. Par rapport aux types d'informations, diverses alternatives
ont été prises en compte dans la littérature. Cache �Less� For More utilise des informations
de topologie lorsque MAGIC et ProbCache utilisent des informations de popularité. Cependant
parmi toutes ces stratégies, ce n'est pas évident d'identi�er laquelle fonctionne le mieux. Nous
a�rmons que l'on peut construire des mécanismes alternatifs pour des scénarios qui n'ont encore
jamais été considérés. Pour réussir cet objectif, nous proposons un framework commun. Dans ce
framework, nous comparons toutes les stratégies de cache et décidons quelles sont les meilleures
dans chaque situation.

2 Contributions

Dans cette thèse, nous avons elaboré des nouvelles stratégies de cache pour CCN. Plus précisé-
ment, nous présentons un framework d'évaluation des stratégies de cache de l'état de l'art et nous
dévélopons deux nouvelles stratégies de cache basées sur la popularité. La première contribution
traite le framework d'évaluation des stratégies de cache. Dans le framework, les stratégies de
cache sont comparées entre elles. La deuxième contribution est une stratégie de cache basée
sur la popularité de contenu. Finalement, notre dernière contribution est une stratégie de cache
basée sur la popularité des utilisateurs.

2.1 Environment Commun de Simulation

Un scénario commun d'évaluation a été dé�ni. Il utilise les paramètres les plus utilisés dans la
littérature.

Par rapport à la topologie, l'architecture de l'Internet du futur est construite sur une ar-
chitecture CCN. Cette nouvelle architecture de l'Internet sera organisée avec des fournisseurs
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Figure 2: Comparison des Stratégies de Cache

Parameters
Catalog 106

Popularity Model MZipf( � = f0: 65;1:1; 1:5; 2:0g; � = 0)
Topologies Geant, Dtelecom, Abilene, Tiger
Cache ratio f10 �6 ; 10�5 ; 10�4 ; 10�3 g

Table 1: Scénario commun d'évaluation

Internet et son infrastructure sera probablement proche de l'actuelle. Les topologies de four-
nisseurs d'Internet sont donc les meilleures alternatives pour évaluer les stratégies. De toutes les
topologies disponibles, quatre topologies de fournisseurs d'Internet: Abilene, DTelecom, GEANT
et Tiger. Elles sont présentées dans le Figure 1 [62].

Par rapport au modèle de popularité de contenu, des modèles de popularité basés sur la loi
de probabilité MZipf ont été utilisés. Le paramètre � de MZipf varie dans la littérature parmi
les valeurs0:65, 1:1, 1:5 et 2:0. La valeur 0:65 se réfère à un scénario avec très peu de contenus
populaires et ce scénario ressemble à une loi de probabilité uniforme.. La probabilité de choisir
un contenu est similaire à une loi de probabilité uniforme. La valeur1:1 se réfère à un scénario
avec de la popularité normale. Quand nous parlons de popularité normale, nous nous référons à
une loi MZipf sur laquelle 90% de requêtes démandent le 60% des contenus. Finalement, deux
autres scénarios avec une forte popularité égale à1:5 et 2:0 sont considérés. Dans la reste de
cette thèse, ces scénarios sont référencés comme scénarios debase, normal et à haute popularité.

Par rapport à la taille du catalogue de contenu, un catalogue de104 contenus a été le modèle
le plus utilisé dans la littérature. Cependant, ce volume est très petit et il représente un catalogue
de contenus qui ne ressemble pas à la taille du catalogue de contenus de l'Internet. Un catalogue
de 106 contenus a donc été considéré. La taille du cache va changer de 1 jusqu'à 1000 contenus;
ce qui correspond à une facteur de reduction de10�6 jusqu'à 10�3 par rapport au catalogue. Les
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tailles de caches sont considérées comme uniformes (tous les n÷uds ont la même taille de cache).
La politique de remplacement (CRP) utilisée dans la comparaison est Last Recently Used (LRU).
Rosenweig et al [57] montrent que les CRPs peuvent être groupées dans des groupes d'équivalence,
i.e., di�érentes CRPs vont exhibir la même performance. Tous les paramètres de notre scénario
d'évaluation sont résumés dans la Table 1.

Metriques d'Évaluation

Les stratégies de cache vont être comparées entre elles suivant les métriques suivantes:Cache
Hit , Stretch et Diversity.

Le Cache Hit est la probabilité qu'un contenu soit présent dans un cache le long du chemin.
Pour chaque contenu trouvé dans un cache on considère une opération dehit ou sinon, une
opération de miss. Les stratégies sont désignées pour augmenter le nombre d'opérations dehit.
Le Cache Hit est detaillé dans l'équation 1 :hits i and miss i se réfèrent au numéro de contenus
démandés par messages d'Interest trouvés ou non dans les caches.

CacheHit =

P jN j
i =1 hits i

(
P jN j

i = 1 hits i ) +
P jN j

i =1 miss i

(1)

Le Stretch est aussi une métrique très populaire pour l'évaluation des stratégies de cache [67,
53, 54, 58, 62, 70]. Le Stretch se réfère au pourcentage du chemin traversé pour récupérer un
contenu. Le hops_walked i décrit le nombre de sauts entre le n÷ud qui a émis la rêquetei et le
n÷ud qui répond à la réquête avec le contenu de son cache.total hopsi décrit le nombre de sauts
depuis le n÷ud qui émet la réquêtei jusqu'au n÷ud qui fournit le contenu. Si la valeur tend vers
0, les réquêtes sont satisfaites grâce à du contenu à proximité des utilisateurs et la performance
du réseau est meilleure.

Stretch =

P jR j
i =1 hops_walked i

P jR j
i = 1 total _hops i

(2)

La Diversité représente la proportion de contenus di�érents stockés dans les caches. La
Diversité des contenus en cache est présentée dans l'Équation 3.12. Les valeurs de laDiversité
sont comprises entre 1

jN j et 1: Lorsque la valeur tend vers 1
jN j , cela veut dire que les caches du

réseau contiennent plusieurs copies des mêmes contenus; sinon (i.e. la valeur tend vers1), cela
veut dire que les caches du réseau contiennent des contenus di�érents.

Diversit =
len(

S jN j
n=1 Cn )

P jN j
n= 1 len(Cn )

(3)

Cache Evictions compte le nombre de fois que la politique de replacement a été appelée
(Équation 3.9). Dans notre thèse, nous utilisonsRatio of Cached Elements(Equation 3.10). Elle
est dé�nie comme la proportion relative desRatio of Cache Evictionsentre deux stratégies de
cache.

Cache Evictions=
jN jX

i =1

oi (4)

Ratio of Cached Elements=
Cache Evictions for Strategy #1

Cache Evictions for Strategy #2
(5)
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Évaluation

La Figure 4 montre la comparaison des stratégies de cache dans l'environment commun de
simulation. La Figure est divisé en 3 lignes et 4 colonnes: chaque ligne représente une métrique
di�érente ( Cache Hit, Stretch et Diversité); chaque colonne montre une con�guration di�érente
de scénario de popularité (parametre� de MZipf). Dans chaque cellule, l'axe des abscisses
représente les tailles du cache et les ordonnés, la metrique. Pour chaque valeur, chaque expérience
a été répètée trois fois dans des topologies di�érentes.

Dans la première ligne de la Figure 2, nous comparons laCache Hit des stratégies de cache
dans le di�érents scénarios de popularité (� =0.65, � =1.1, � =1.5 and � =2.0). Une attention
particulière doit être portée aux petits caches. Le plus grand est le cache, le plus facile d'avoir
des meilleures résultats. Cependant, le but est en ayant le minimum de ressources (taille de
cache) à améliorer la performance des caches. Par exemple, lorsque l'on considère un catalogue
de 1013 contenus, un cache de10�6 contenus se réfère à un cache de dix millions de contenus.
Lorsque une taille de cache de10�3 contenus se réfère à dix milliards de contenus.

Par rapport à la Cache Hit, MAGIC et LCD montrent les meilleures résultats. Dans les
scénarios avec un basse diversité, MAGIC o�re des meilleurs résultats avec des petites caches.
Lorsque la taille des caches augmente, MAGIC est surpassée par LCD.

LCE et ProbCache montrent presque le même niveau de performances. Cependant, Prob-
Cache est meilleure que LCE parce qu'elle invoque moins d'opérations d'appels à les politiques
de remplacement.

La stratégie Cache �Less� For More a montré des résultats di�érents par rapport aux autres
stratégies. Dans les scénarios avec une basse popularité (� = 0:65 and � = 1:1), notamment pour
les petits caches (10�6 et 10�5 ) Cache �Less� For More obtient le même niveau de performance
que les autres stratégies. Cependant, avec une haute popularité, ces résultats ne sont pas bons
du tout et toutes les autres stratégies de cache montrent des meilleures résultats (� = 1:5 et
� = 2:0).

MAGIC et LCD ont montré les meilleurs résultats de performances deCache Hit. Nos
résultats ont montré que LCD devrait être utilisé comme remplaçant de LCE, la stratégie de cache
par défaut en CCN. Si on devait choisir entre LCE et ProbCache, ProbCache est une meilleure
option dû au nombre moins élevé des opérations de cache faites dans le réseau. Finalement, on
considère que Cache �Less� For More est utile dans les scénarios avec popularité basse et normal
et avec un cache plus petit que10�5 contenus.

Le scénario commun de simulation a permis de comparer toutes les stratégies de cache de
la littérature. Cependant, nous soutenons que des mécanismes alternatifs de cache peuvent être
proposés. Dans cette thèse, nous proposons deux stratégies de cache basée sur la popularité des
contenus et des utilisateurs du réseau.

2.2 Stratégie basée sur le contenu

MPC est une nouvelle stratégie de cache reposant sur la popularité de contenu et elle est con-
struite pour CCN. MPC cache uniquement le contenu populaire. MPC caches moins de contenu
que LCE et aussi MPC améliore les performances des cache lorsque il reduit la consomation de
ressources.

Avec MPC, chaque n÷ud compte localement le nombre de requêtes pour chaque nom de
contenu et stocke le couple(Content Name; Popularity Count) dans uneTable de Popularité.
Dès qu'un nom de contenu atteint localement unSeuil de Popularité, le contenu est marqué
comme étant populaire et si le n÷ud contient le contenu, il suggère à ses voisins de le cacher
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grâce à une nouvelle primitive deSuggestion. Ces messages deSuggestionpeuvent être acceptés
ou non, suivant les politiques locales de gestion des ressources. La popularité des contenus
pouvant diminuer avec le temps après leurSuggestion, le Compteur de popularitéest réinitialisé
à une Valeur d'Initialisation a�n de ne pas inonder les voisins avec le même contenu.

En plus de la mémoire cache pour les n÷uds CCN, MPC a besoin d'espace pour stocker la
Table de popularité. Par exemple, la conservation d'un million d'entrées dans la table représen-
terait 1Gigaoctet de mémoire en utilisant 1023 octets pour chaque nom de contenu et 1 octet
pour le Compteur de popularité(nous avont utilisé des longueurs �xes pour simpli�er les calculs).

Évaluation

Sur la Figure 3a, le Cache Hit de MPC est clairement plus important que celui de LCE et
dépasse les 85%. Même quand LCE est à son plus haut niveau comme avec les topologies Level3
ou DTelecom, MPC surpasse toujours CCN.

Le Ratio of Cached Elementsen cache est présenté sur la Figure 3b. Pour LCE avec sa
stratégie de mise en cache systématique, les contenus sont toujours stockés et ce seuil atteint
100%. MPC cache beaucoup moins de contenus que LCE : environ 20% avec les topologiesTree,
Abilene, Geant et Tiger2. MPC e�ectue ainsi moins d'opérations mémoire. MPC cache plus
de contenus sur les topologiesDTelecom et Level3 (80% and 60% respectivement) mais toujours
moins que LCE. Pour ces deux topologies, l'augmentation vient du fait qu'elles ont un degré de
connectivité des n÷uds élevé (10 ou 11 voisins dans ces topologies). Dans de telles topologies,
MPC cache d'avantage en dehors des chemins de livraison de données (o�-the-path) parce qu'il
envoie plus de messagesSuggestionpour stocker les contenus chez les n÷uds voisins.

La Diversité des contenus en cache est présentée sur la Figure 3d. Pour LCE, laDiversité
s'étend de 28% jusqu'à 35% pour toutes les topologies; celle de MPC est moins importante de 3%
à 18%. Bien sûr, il était attendu que MPC soit moins e�cace que CCN concernant laDiversité;
puisque MPC est conçu pour ne stocker que les contenus populaires, limitant �par nature� la
Diversité des contenus dans les caches de n÷uds. Cependant, ni LCE ni MPC ne permettent
d'atteindre un haut niveau de Diversité.

En�n, nos expériences de simulation montrent que la stratégie MPC surpasse la stratégie LCE
car elle atteint un taux supérieur deCache Hit. En outre, MPC met en cache moins de contenu.
Elle permet donc d'économiser des ressources telles que la mémoire et le nombre d'opérations de
cache.

2.3 Stratégie basée sur l'information sociale

SACS (Socially-Aware Caching Strategy) est notre seconde nouvelle stratégie de cache conçue
pour CCN et basée sur les informations sociales des utilisateurs. Cette stratégie donne priorité
aux contenus qui proviennent d'utilisateurs populaires in�uents. Elle cache ces contenus de façon
pro-active dans le réseau CCN. En e�et, les utilisateurs avec un grand nombre de relations sociales
(utilisateurs populaires) seront des leaders d'opinion et auront par conséquent plus d'in�uence
que les utilisateurs avec peu de relations sociales. Les contenus produits par des utilisateurs
in�uents seront donc certainement plus consommés que ceux des autres. Par exemple, lorsque
un utilisateur populaire de Twitter envoie un message, celui-ci est beaucoup plus retransmis
(reTweet) qu'un message d'un utilisateur ordinaire ayant peu de contacts. Cette stratégie de
cache SACS est, la première pour CCN, à se baser sur les informations sociales des utilisateurs.

Avec SACS, le contenu publié par des utilisateurs in�uents est répliqué de façon proactive
dans les plus courts chemins du réseau social vers leurs voisins, avant même que ceux-ci ne le
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Figure 3: Évaluation de MPC.

demandent. Cela augmente la disponibilité des contenus provenant d'utilisateurs in�uents et
réduit le nombre de messages CCN dans le réseau. Ainsi, SACS privilégie le contenu provenant
d'utilisateurs in�uents.

Les utilisateurs in�uents d'un réseau social sont déctetés avec l'utilisation des métriques de
centralité Pagerank[77] ouEigenvector[76]. Ces métriques permettent de calculer un score pour
chacun des utilisateurs dans le réseau social en fonction de leur importance. Un utilisateur sera
considéré comme important si son score est supérieur à la moyenne des scores du réseau social.

Évaluation

La Figure 4 montre la comparaison deSACSet LCE dans l'environment commun de simulation.
La Figure 4 est divisée en 3 lignes et 4 colonnes: chaque ligne montre une métrique di�érente
(Cache Hit, Stretch et Diversité); chaque colonne montre une di�érente con�guration d' un scé-
nario de popularité (paramètre � de MZipf). Dans chaque cellule, l'axe des abscisses représente
les tailles du cache et l'axe des ordonnées, la métrique.

Dans l'aperçu de la Figure 4, il est notable queSACS surpasse toujours LCE au regard des
métriquesCache Hit et Stretch. Elle garde un hautCache Hit lorsque laStretch est réduite. Cela
veut dire que les caches d'un réseau CCN vont être capables de répondre à plus de requêtes et
donc réduire la distance parcourue par le contenu.

Le point faible de SACS est sa faible diversité. Il est rare que la diversité deSACS atteigne
10% avec un scénario avec une popularité de� égal à0:65. Dans tous les scénarios présentés, la
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Figure 4: Évaluation de SACS dans le scénario commun d'évaluation.

diversité de SACS tend vers sa valeur minimale (i.e. 1
N ).

Par rapport aux topologies, la performance deSACS ne change pas dans les scénarios avec
une popularité di�érente. Ce phénomène est traduit par un écart type très bas entre les résul-
tats. Lorsque l'écart type est plus petit que0:03 dans les di�érentes topologies de fournisseurs
d'Internet, SACS devrait montrer les mêmes résultats que d'autres topologies.

3 Organisation de la thèse

Le manuscrit est composé de deux parties, suivies par une conclusion et deux annexes.
La première partie détaille les réseaux ICN et la problématique des stratégies de cache. On

commençe dans un premier temps par l'état de l'art des architectures ICN. Nous motivons le
choix de CCN comme l'architecture la plus appropriée pour étudier le problème des stratégies
de cache. Ensuite, nous présentons les stratégies de cache disponibles dans la littérature et les
métriques à utiliser dans le reste de la thèse.

La deuxième partie contient les deux contributions principales de la thèse. On commençe par
une évaluation des stratégies de cache presentées précédemment.

Dans la suite, nous présentons nos deux stratégies de cache basées sur la popularité: MPC
et SACS. Dans la présentation de SACS, nous incluons un outil qui génére du tra�c social:
SONETOR.

Ensuite, nous résumons les contributions de cette thèse avec nos perspectives de recherche.
Deux annexes complètent la thèse. La première annexe détaille un cas d'utilisation du simu-

lateur SONETOR, il montre les changements causés dans le modèle de popularité par les réseaux
sociaux. La deuxième annexe decrit une étude realisée sur les publications du réseau social Pin-
terest. Ces publications ont été utiles pour alimenter le générateur du tra�c social SONETOR.
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Internet was initially built as a military experiment where the target was to share resources.
Due to the expensive cost and scarcity of resources, only a small number of users had access to
it. Nowadays, the situation has changed: prices of Internet-capable devices have dropped and
the number of persons accessing it have exceeded the 2.9 billions [137]. Today, there exist over
one device per capita and this number is expected to grow to nearly three devices in 2016 [11].
However the number of users is not the only aspect that has changed in the Internet. Available
and transferred content in the Internet has skyrocketed as well. Google has already indexed 1
trillion web pages [42]. Every 5 minutes, 3.5 Petabytes cross the Internet. Smart phones transfer
1.4 Exabytes monthly [11]. These numbers are expected to keep growing. In 2016, networks will
deliver 12.5 Petabytes every 5 minutes and Smartphones will transfer 9 Exabytes monthly [11].
VoD tra�c will be equivalent to 4 billion DVDs per month [7]. Unfortunatelly, the evolution of
the Internet architecture has not followed the growing patterns of Internet users and transferred
data.

The original Internet architecture has been altered with incremental changes to provide all
the services that the Internet o�ers today. The �rst Internet prototype, ARPANET, connected
just one precise type of computers, microcomputers. Later on, other types of networks, such
as satellite and mobile ratio networks, were interconnected through ARPANET. To handle this
interconnection, the TCP/IP stack was designed. In 1981, the Domain Name System (DNS)
was created to reduce the complexity to �nd hosts into this network of networks. Lately, the
emergence of World Wide Web (WWW) permitted Internet to reach 600 million users in the late
2000s [13] and this number has kept growing since then. In less than a century, Internet evolved
from serving a few selected group of scientists to reach more than 2.9 billion users. It moved
from serving non-pro�t scienti�c and military activities to be an important part of the world
economy. Indeed, Internet accounts for 3.4% of GDP in both G8 and BRICS countries [9]. It
adapted from exchange of static �les and messages to serve hours of digital video and multi-party
video conferences. Nevertheless, the communication paradigm has remained unchanged and the
network operation is still led by an end-to-end model.

The current communication paradigm of the Internet presents many limitations. First, the
Internet architecture can o�er multiple copies of content, but these copies are not linked together.
In order to share resources of the network additional overlay mechanisms have been proposed over
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the TCP/IP stack. Fast and reliable content transfer requires application-speci�c mechanisms
such as Content Delivery Networks (CDN) or Peer to Peer (P2P) services. Second, security
is achieved by third-party applications and services. Trust in retrieved content is not easy to
achieve and most of the connections rely on untrustworthy locations. Third, the fact of retrieving
content is strongly related to its location. Every Internet packet is addressed following source
and target addresses. Every time content is requested, addresses are needed. Our requests are
strongly linked to an address, signaling a particular location, when users do not care about
location but getting the content as fast as possible.

The direct manner to resolve this problem is to replacewhere with what [16]. Host-to-
host communication was an abstraction to solve the problems of the 60s. We argue that a
paradigm based on named content �ts better for today's communication. Based on this premise,
Information Centric Networks (ICN) were proposed. ICN architectures are clean-state designs
of the Internet, where the content is located at the center of the scene. In contrast to the
current Internet where packets are addressed according to source and destination nodes (i.e.
IP addresses), ICN architectures address content according to content name at the network
layer. Every packet is named and this name serves to route content. The aim of ICN is to
develop an architecture for content delivery. Several architectures have been proposed for ICN
such as CCN [16], SAIL NetInf [124] and FP-7 PURSUIT [23]. These architectures have been
de�ned giving high priority to satisfy end-users expectations and prioritizing e�cient content
distribution. Among these new architectures, Content Centric Networking (CCN) has attracted
considerable attention from the research community.

1.1 Problem Statement

Today, users largely consume videos over the Internet. In the United States, the national average
of daily video consumption in the Internet is about 15 minutes. These 15 minutes amount to 16
Gigabytes per month per user [8]. This accounts for 66% of all internet tra�c [7]. Smartphones,
tablets, Game consoles and Smart TV are all used to streaming video and by 2017 the number
of smart devices number will double. In particular, web-enabled TV has a four-fold increase.
Mobile video will increase 14-fold between 2013 and 2018 [7]. 100 hours of videos will be up-
loaded every minute to YouTube. Youtube, Net�ix and many other services o�er an unlimited
selection of video �les. Moreover, �lesizes have grown in the last years with the emergence of
high de�nition technologies such as High De�nition Television (720p or 1080p) or Ultra High
De�nition Television (4k). Therefore, the 15 minutes of video daily consumption will become
hours of consumption. The 16GB of American video tra�c per month will become 600GB [122].

This is a serious problem for the Internet because it is a network built over an outdated
communication paradigm. Unlike traditional broadcast networks which send one title to millions
across the network at one time, the Internet transmits the same videos many times over. In fact,
10% of content represents 90% of the Internet tra�c [122]. Congestion is getting out of control
and new mechanisms are needed to ful�ll Internet quality requirements.

In this context, temporary storage servers have been used all across the Internet to serve
content requested many times. These temporary storage servers are called caching systems or
simply caches. More recently, Content Centric Networking (CCN) has appeared as an architec-
ture to replace the Internet architecture. With CCN, caches will be available at every node and
the network will become a network of caches.

Caches have never been deployed in such a large scale. Having caches at every node makes
the cache management problem very complex: it increases the available space for storing content
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but the complexity to manage them increases at the same time. To manage the caches, caching
strategies are used. Caching strategies decide what, when and where content is stored. In the
literature, many caching strategies have been proposed such as Leave Copy Everywhere [62],
Leave Copy Down [93], MAGIC [70], ProbCache [53] and Cache �Less� For More [54]. However,
it is unclear which caching strategy �ts best for every possible scenario and if better strategies
can be de�ned. This is the subject of this thesis.

The contribution of this thesis are the following:

� After a study of the state of the art, we found out that diverse caching strategies have
been proposed. They include solutions such leaving copies at every node or detecting the
optimal node to create the copy. They use diverse information such as topological structure
or the popularity of the content. However, these caching strategies have never been fairly
compared. A �rst contribution of this thesis we de�ne a common framework , where we
are going to compare all the state-of-the-art caching strategies. This common framework
is built based on the parameters selected from the literature.

� The second contribution consists in thecomparison of the caching strategies . We
analyze them according to three metrics: Cache Hit, Stretch & Diversity. The results show
that there does not exist a best caching strategy. Every caching strategy overcomes other
ones in at least one particular scenario, which is detailled in the thesis.With the comparison
of the caching strategies, we discovered that the concept of popularity has not been fully
exploiting.

� We then propose acaching strategy based on the popularity of content : Most Pop-
ular Caching Strategy (MPC). MPC caches only popular content. By purging unpopular
content from caches, MPC saves resources and keeps on the caches elements likely to be
requested.

� Finally, we propose acaching strategy based on information from social networks :
Socially-Aware Caching Strategy (SACS). SACS detects in�uential users in a network based
on social networks information. SACS proactively caches content produced by in�uential
users into the network. Thus, SACS overcomes other caching strategies when users interact
in a social network fashion.

1.2 Manuscript Organization

The manuscript is organized in two parts, the conclusions and two annexes.
The �rst part of the manuscript provides a state of the art in Information Centric Networks

(ICN) and Content Centric Networks (CCN). Chapter 2 aims at explaining the principles of both
architectures � ICN and CCN, presenting the architectures in-depth together with the di�erent
alternatives proposed for ICN and with a particular emphasis on CCN � the architecture we
build open in this thesis. In a second step, we dig into the problem of caching in CCN in
Chapter 3. We discuss properties of a CCN network and the research challenges that will
imply its implementation. In this chapter, we describe the alternative solutions proposed in
the literature with illustrative examples. Furthermore, we create a common ground for all the
metrics proposed in the literature and we selected the most representatives of them.

The second part of the manuscript presents the contributions of the thesis. The analysis
of existing caching strategies led us to �nd diverse simulation environments. The presence of
diverse simulation environments complicates the cross-comparison of the proposed solutions. In
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Chapter 4, we set a common evaluation framework. We describe and detail all the proposed
simulation environments and we select the best parameters for the common scenario. Once the
common scenario is presented, we compare all the caching strategies proposed in Chapter 3.
This study shows the need for alternative mechanisms and new caching strategies. In Chapter 5,
the Most Popular Caching (MPC) strategy is presented. MPC caches only popular content and
purge the unpopular content from the caches. MPC is based on the premise that if we only
store content more likely to be consumed, it is unlikely to spend resources on content that will
be barely requested. Subsequently, we explore the possibility of adding information of social
networks into CCN. We use the information of social networks to build a caching strategy.
In Chapter 6, we present the Socially-Aware Caching Strategy (SACS). We conjecture a small
number of users counts a huge amount of social relationships, dominates the activity and receives
most attention from other users [74]. We argue that they produce content that is more likely
to be consumed by others, and in consequence their content must be favored and replicated
in priority. SACS prioritize content from In�uential users of the social network. This caching
strategy was evaluated in several environments ranging from the common evaluation framework
to PlanetLab experiments.

The conclusions and a summary of our �ndings is presented in Chapter 7. We pay special
attention to the scope of all our proposals and present open challenges that remain to be addressed
in this architecture.

Finally, we include two annexes. The Annex A describes an use-case of the SONETOR (pre-
sented in Chapter 6). With this use-case, we describe the impact that the use of social network
has in the popularity model selected during evaluation. The AnnexB is related to SONETOR
too. It presents a characterization of the publications in Pinterest. Pinterest is a social network
website such as Facebook or Weibo that focuses mostly in images. The characterization of the
publications was used to create con�guration �les that will feed the SONETOR simulator. These
feeds will be useful to recreate the behavior of Pinterests' users.
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The Internet is currently mostly used for accessing content. Indeed in the 2000s, P2P tra�c
counted for about 80% of the overall Internet tra�c. Nowadays, video streaming services such as
YouTube represent the most important part of the Internet tra�c. It is expected that the sum
of all forms of video (TV, VoD and P2P) will be approximately 86% of global consumer tra�c
by 2016 [7]. However, the Internet was not designed for delivering content at large scale.

The Internet was designed for host-to-host communications. The aim was to share a limited
number of expensive resources between a small number of users. These resources were located
in precise locations and the exchange of information used messages sent from a source address
to a destination address. Today, the scenario has changed. From a small number of users
connected to the Internet, we have passed to 2.9 billions connected users. The number of devices
has skyrocketed and its prices have drastically decreased. Moreover, the usage of Internet has
changed. Nowadays, everything is available on the Internet from politics to tourism passing
from diverse subjects such as sport, fashion or science. Users request every kind of content
to the Internet and it is up to the Internet to retrieve the content. In order to retrieve it,
the communication paradigm requires the requester to contact a server holding the content, in
a host-to-host fashion. However, this communication paradigm does not seem to be optimal.
Content shall be retrieved from nearest location. Users do not care about location of content.
Based on the premise that users care about content and not its location, Information Centric
Architectures were proposed. ICN sets the content at the center of the scene. Content becomes

19



Chapter 2. Information and Content Centric Networks

the primary unit of ICN. Every single ICN packet is identi�ed with a name that serves to route
and forward content. Hence, new Information-Centric Networking architectures (ICN) such as
CCN [16], SAIL NetInf [21, 22] and FP-7 PURSUIT [23] have been de�ned giving high priority to
e�cient content distribution at large scale. Among all these new architectures, Content Centric
Networking (CCN) has attracted considerable attention from the research community [113].

The contributions of this chapter are the following:

1. We de�ne ICN. We present the paradigm, its main features and its di�erences against the
current Internet. The discussion is centered around four features: named content, caching,
mobility and security.

2. We present the main ICN architectures proposed in the literature: CCN [16], SAIL Net-
Inf [21, 22] and FP-7 Pursuit/PSIRP [23]. We analyze their implementations of the ICN
paradigm and we select the architecture that �ts the best with our problem: CCN.

This chapter is organized as follows. We describe the main expected features for Information
Centric Networks in Section 2.1. We then introduce Information Centric Networks architectures
in Section 2.2 and we motivate the choice of Content Centric Networking for our studies in
Section 2.3. We summarize the chapter in Section 2.4.

2.1 Information Centric Networks

Information Centric Networks (ICN) is a clean-state design for the Internet architecture. The
ICN architecture replaces the host-to-host communication paradigm by a network architecture
based on named information. Thus, the content becomes the primary unit of this architecture.

ICN architectures support many features. Every ICN message in the network is named.
Content becomes independent from location, application, storage and means of transportation.
Thus, ICN enables transparent in-network caching and replication of content. Multicast, anycast
and broadcast are natively supported. Security features are incorporated into the ICN architec-
ture. All these features are discussed in this section, highlighting their main di�erences with the
current Internet architecture.

2.1.1 ICN Features

Named content

The current Internet names content using Uniform Resource Identi�ers (URIs) [27] and it names
hosts with IP addresses. A URI is a string of characters used to identify the name of a resource
while an IP address is a numerical label assigned to identify each device. The IP protocol de�nes
an IPv4 address as a 32 bit number or an IPv6 address as a 128 bits number. However, the
most used type of URI is the Uniform Resource Location (URL). The URL not only identi�es
an Internet resource but also speci�es the means of obtaining the representation. The URLs are
largely used as addresses for �nding resources.

In the Internet, every URL is bound to an IP address. URL names are used to address
web servers in a simple, easy-to-remember and human-readable fashion. This naming scheme is
already composed of more than109 names [42]. However, the issue is that names bind necessarily
to addresses. Every time we request a piece of content, we request a URL which is translated into
an IP address. As a matter of fact, multiple servers storing the same piece of content identify
the same resource with distinct URLs. If we have distinct URLs for a common content, we are
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not able to link together these pieces of content. We need to remove the mapping between URLs
and hosts.

ICN architectures propose to name solely content. Every piece of content available in an ICN
network has a name associated. These names must be decoupled from location of content.

The names of an ICN architecture may be classi�ed in two: �at or hierarchical names. We
analyze �at names and hierarchical names in terms of four properties: human-readable, location-
independent, self-certifying and aggregation-capable. Human-readable property refers to names
that can be understood by any human being. Location-independent means that names are not
linked to the location where the names were created. The self-certifying property refers to a
property where a name is generated from the content itself and can be used to check integrity
of content. Aggregation-capable is a property that refers to the possibility of joining multiple
names into a larger category.

Flat names are arbitrary bit strings. Flat names are usually calculated by algorithms that
maps data to a �xed length string. P2P networks serve of �at names to address content [94].
Regarding properties, �at names are di�cult to aggregate and not human-readable. However,
�at names are usually self-certifying and location independent. As �at names are usually not-
human-readable, an additional service is required to translate from human-friendly names to �at
names. For example, eMule uses human-readable keywords which are translated them into �at
names.

The hierarchical names are speci�ed in a freeform hierarchy. Any name is composed of a
sequence of human-understable strings separated by a character (e.g. a slash � /). For exam-
ple, /President/JuanDomingoPeron/ or /music/Madonna/LaIslaBonita are valid hierarchical
names. Hierarchical names are more usable and remain unchanged even if the certi�cation
algorithms evolve [35]. Hierarchical names are human-readable and easily aggregated. Every
hierarchical name is not self-certifying. Location independency of names is possible to achieve.
However, human-readable names have implicit semantics associated. It means that names may
be ambiguous or may contain information which causes the lost of the location-independence
property. For example, sound is an homonym in English. It refers to an ocean inlet larger than
a bay or to a noise or music. The hierarchical name/sound/Aventure may refer to the Sound
located in the islands Malvinas Argentinas or some piece of music related to adventures.

To sum up, Internet names its resources using URLs. These URLs bind resources to locations,
which means that the Internet naming scheme is location-dependent. However in a content
delivery network, the naming scheme should be location-independent. The names should be
independent from their location. Thus, the network may serve requests from the nearest location
which may be a major improvement for video streaming services and large �les download. We
argue that the naming scheme used in the current Internet is not appropiate for content delivery.
Information Centric Networks propose a naming scheme most addapted for today usage.

Caching

In the current Internet architecture, packets can not be reused. Every time similar content is
requested, new distinct packets are generated. Even if a large number of users request a common
piece of content, packets will be re-created every time [16]. The caching is performed at the
application layer and caching applications are deployed for particular protocols [93]. Caching
applications understand particular application's protocols and extract content from the payload
to store it in its temporary storage memory. It means that the current Internet architecture
can not link together any two similar pieces of content retrieved through di�erent protocols.
Furthermore in certain cases, two instances of a same packet generated through the same protocol
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can not be linked together. For an optimal content delivery, every piece of content may generate
the same packet in order to be re-used multiple times.

ICN includes caching capabilities at every node and it is therefore a network of caches. This
network of caches has three basic properties [93]: (1) end-users are being served from intermediary
nodes without being aware (cache transparency); (2) caches are placed everywhere in the network
(cache ubiquity); (3) ICN handles packets at chunk level, every packet is self-identi�ed by a name
(�ne-granularity of cached content). These properties open many research challenges which will
be described in Chapter 3.

ICN supports the re-use of packets. The same packets are generated every time the same
content has to be transmitted. These packets may be temporary stored at intermediary nodes
to serve forthcoming requests for content.

Caching is the ICN feature that may have the major impact on future Internet. Based on
their structured caches, Content Delivery Networks (CDN) will serve 50% of global tra�c by
2018 [7]. If the Internet is replaced by ICN, caches will be located everywhere and it is expected
that a larger than 50% tra�c will be served from ICN. In addition, CCN performs caching
operations at chunk levels [93]. The current Internet names content at the application layer and
fragmentation depends on the protocol used. In CCN, small self-identi�able names are used for
every distinguishing every packet. There exist a �ne-granularity of named content. This feature
permits a CCN network to identify the content being sent into the network. Being content aware
in the network o�ers the posibility to take smart decision about content to be cached or not.
With the replacement of Internet architecture, caching will have a major impact on network
performance.

To sum up, the current Internet architecture is not optimal for content delivery. It is di�cult
to link together two pieces of similar content and its caching capabilities are limited. ICN
architectures simpli�es the linking of similar pieces of content. ICN architectures includes caching
capabilities at every node. Every ICN node may serve content. We argue that in-network caching
capabilities are a necessary feature for implementing a planet-scale delivery network.

Mobility

According to the Cisco Forecast [7], Mobile video tra�c accounted for 53 percent of the whole
Internet tra�c in 2013. Smartphones will reach 66 percent of total mobile data tra�c by 2018
and mobile tra�c will increase 11 times by 2018. However, The internet design was conceived
with a static vision of the users in mind. With mobility, multiple problems emerge and are
summarized in [95].

Within the current Internet, many applications and protocols assume that a host is located
at one place (uni-homed). Various infrastructure decisions follow this assumption. By de�nition
an HTTP request is received over a single HTTP connection. As such, it is di�cult to exploit
multiple network interfaces. For example, Internet is not optimized to maintain multiple connec-
tions to a service such as Facebook. If we connect to Facebook with our personal computer and
personal cell phone, two independent connections are generated to request content. In contrast,
the ICN approach is multihomed. ICN does not bind a �ow with a speci�c interface. As ICN
packets describe content, multiple devices requesting the same pieces of content are going to
request the same packets. Thus, ICN may re-use packets and to optimize the delivery path.

Many mobility mechanisms attempt to maintain the node network address for long-term.
Protocols such as BitTorrent are based on the fact that a node's IP address is not going to
change and in case it does it must be re-registered on the system. In contrast, ICN decouples
names from their location. As ICN names describe items, they are independent from the location
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of the node.
Lastly, many Internet protocols are connection oriented. More precisely, TCP is a connection-

oriented protocol and most of the Internet tra�c is based on it [91]. Every time mobile users
change their location, connection must be re-established. As every TCP connection is di�erent
and in order to receive large bulks of data, the same connection may be re-established if the
connection location is changed. ICN communications are made at network level. ICN nodes
request named content and they expect packets in return not necessarily from the same hosts.
These packets may be self-veri�ed by users and the re-connection process is not required. ICN
nodes may receive 50% of the content from one server and 50% from other server. Then, ICN
nodes may verify packets and re-build content without caring about the TCP connection.

To sum up, the current Internet architecture was conceived in an era of static computers.
Nowadays, mobile devices are everywhere but the Internet has many problems to deal with them.
ICN is an architecture conceived in this context and we argue that it is a better alternative for
dealing with mobility problems.

Security

Internet has many security issues. Since its early days, the Internet allows to forward tra�c in any
direction. However, security was considered a low-priority issue due to the limited and trustful
environment of its users. Scientists and military units were the only users of the Internet and
they were conscious of their experiments in the network. In addition, the number of sensitive
information was minimal and the cost of storing information was extremely high. Nowadays,
Internet serves billions of users. Many sensitive data is transfered every second and this sensitive
information is stored in many di�erent servers.

Denial of Services attacks and malicious tra�c are common and it is complicated to defend
against them. Many solutions have been deployed to cope with them such as Firewalls, Hon-
eypots, SPAM �lters and Deep Packet Inspection (DPI) algorithms. By decoupling destination
from messages and changing the model from sender-driven to receiver-driven, ICN expects to
simplify these complicated tasks and be able to prevent attacks by including security features
in its design. The ICN paradigm brings encryption support to the network layer. Intermediary
nodes are not able to inspect the content. They are aware of the content they pass � by their
name � but they can not access the data itself. ICN architectures are reluctant to certain types
of Internet Denial of Services attacks and �ash crowds access.

To conclude, we argue ICN architectures are better alternatives for the Internet architecture
in terms of security features. ICN architectures are designed with the conception of security in
constrast to the current Interent architecture.

2.2 ICN Architectures

Many ICN approaches have been proposed so far. They focus on clean-state design of the Inter-
net. These architecture address the problems and limitations of the current Internet. The ICN
architectures includeContent Centric Networks(CCN) [16], Publish Subscribe Internet Technol-
ogy (FP-7 PURSUIT) [23], Scalable & Adaptive Internet SoLutions(SAIL) [21, 22] and other
architectures that received less attention from the scienti�c community: Dona [18], CONVER-
GENCE [116] and MobilityFirst [120].
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2.2.1 Content Centric Networks

Content Centric Networking (CCN) is a clean-state ICN architecture for the future Internet. CCN
envisions reshaping the Internet protocol stack, by completely removing the TCP/IP stack.

Names in CCN are hierarchical and similar to URIs [27]. Names are made up of components
and divided by a separator. Every component can be anything such as a human-readable name, a
hash or some arbitrary length string. For example,/INRIA/webpages/Bernardini/home.html ,
/newspapers/UK/BBC/2014-10-12/10:25/abcd1234 and /\$@aab12*!/xyz123 are valid CCN
names. In CCN a request matches a name if this name is a pre�x of a request's name. For
example,/INRIA/webpages/Bernardini/home.html will match /INRIA/webpages/Bernardini/
home.html/v1 and /INRIA/webpages/Bernardini/home.html/v2 . The su�x of a CCN name
describes the versioning and sequence number.

CCN communication is based on two messages:Interest and Data. Interest messages are
generated by end-users and express the intention for a particular content. The response arrives
as a Data message. All the messages are forwarded hop-by-hop by Content Routers (CR) in
an anycast fashion. CR maintains three data structures:Forwarding Information Base (FIB),
Pending Interest Table (PIT) and Content Store (CS). The FIB maps CCN names to output
interfaces and it is used to forwardInterest messages to their destination. The PIT keeps track
of the incoming interface which Interest messages did arrive in order to forward back theData
answer to its original requester. Finally, the CS stores information (i.e.Data messages) that has
passed through the CR. The CS serves as local cache for serving future incoming requests.

When an Interest arrives, the CR extracts the Interest name and looks up into its CS for
content stored that matches the name. If content is found, it is automatically sent back through
the interface over which the Interest arrived and theInterest is discarded. Otherwise a longest
pre�x match is performed into CR's PIT table to decide whether the CR is waiting for a request
of this content. If an entry is found, the Interest is discarded. If no entry is found, the CR's FIB
table is checked to decide the interface to redirect theInterest.

In Figure 2.1, we show a communication example of CCN. The example illustrate the exchange
of messages betweenSubscriberand Publisher 1to retrieve content /aueb.gr/ai/new.htm . Table
descriptions are represented with di�erent colors after the traversal ofInterest and Data messages,
with titles in blue and red respectively. The Subscribersends anInterest message toContent
Router (CR) A. CR A checks its PIT table and detects that there are not pending requests for
content /aueb.gr/ai/new.htm in this node. Then, it selects the best path to �nd information
according to its FIB table doing a lookup operation. It forwards the Interest message through
node C because the longest pre�x matching indicates that/aueb.gr/cs is a pre�x of /aueb.gr/ .
Immediately, CR A adds an entry for content /aueb.gr/ai/new.htm in its PIT table.In CR C,
there are not entries in the PIT table. The FIB table details that pre�xes of /aueb.gr/ should
be forwarded throughPublisher 1. In consequence,CR C inserts a new entry on its PIT table for
the content and the Interest arrives to Publisher 1. TheInterest message has arrived toPublisher
1 where the requested content is located.Publisher 1 creates theData message in response to
the Interest. The Data message follows the information left in every node in its PIT table, which
explains the path towards Subscriber. Finally, the content arrives to the Subscriberand all the
caches in between may store the content in thereContent Store tables (i.e. Cache) according to
the caching strategy chosen. We detail this process in the Chapter 3 and, in this example, we
assume that a copy is left in every node that content has passed through.
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Figure 2.1: CCN Architecture, extracted from [20]

2.2.2 FP-7 Pursuit

The Publish Subscribe Internet Technology (PURSUIT) project proposes an architecture that
completely replaces the IP layer with a publish-subscribe layer. It is funded by the EU Frame-
work 7 Program and it is the continuation of the Publish Subscribe Internet Routing Paradigm
(PSIRP) [23].

The architecture is composed of three elements:rendez-vous,topology managerand forward-
ing. The rendez-vouslinks subscriptions to publications. The topology managercreates and
maintains routes between publishers and subscribers whileforwarding is in charge of delivering
data from one location to another.

The information is identi�ed by two pairs of IDs: scope IDand rendez-vous ID. The scope ID
is the category of the information such as music genre, video streaming content or communities
of users. Therendez-vous IDis the �at identi�cation for the object itself. A piece of information
may be published several times with di�erent scopes. For example, a picture of the Ei�el Tower
may be published in a scope of tourism and in the personal scope of the author.

The publisher announces new information to its nearestrendez-vous node. The rendez-vous
node is located with a Distributed Hash Table (DHT). When a subscriber is interested in that
information it contacts its local rendez-vous nodewhich con�gures the topology managerto create
the route between publisher and subscriber(s). Once the publisher is aware of the existence of
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Figure 2.2: The PURSUIT Architecture

the new route, he instructs theforwarding function to transfer the information.

In Figure 2.2, we depict an example of the FP-7 PURSUIT architecture. The solid black lines
represent links and the dashed black lines overlay links between nodes. The example shows the
procedure to publish and retrieve Information X. First, the Publisher communicates his intention
to publish Information X and sends a message to the nearestrendez-vous node(RV) as we can
see in the green dotted lines tagged as 1 and 2. Later on, the Subscriber reports interest for
Information X. This interest is translated into a communication to RV1 which contacts RV7 as
shown with red dashed lines (3, 4, 5, 6) � through a communication amongrendez-vous nodeusing
the DHT. Subsequently, the Topology Manager (TM) retrieves the best route from Publisher to
Subscriber and communicates the new path to publisher in light and dark blue dashed lines (7,
8, 9, 10). Finally, the Publisher transfers Information to Subscriber following the path (F3, F2,
F1) as shown with purple dashed lines (11, 12, 13, 14).
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