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Introduction

“D’apres la derniere étude publiée dans la presse économique, sur 100 projets innovants
en mécanique, la majorité sont a l'interface de la mécanique et de I'électronique.” [PEILOZ2]
Fernand Peilloud, Président de THESAME. En effet, tout mouvement mécanique, piloté par
une électronique intégrée, est « mécatronique ».

La meécatronique est la combinaison synergique et systémique dela mécanique, de
I'électronique, et de linformatique temps réel. L'intérét de ce domaine d'ingénierie
interdisciplinaire est de concevoir des systemes automatiques puissants et de permettre le
contrble de systemes hybrides complexes. L'ingénierie de tels systemes meécatroniques
nécessite la conception simultanée et pluridisciplinaire de trois sous-systemes :
0 Une partie opérative : squelette et muscle du systeme a dominante mécanique et
électromécanique ;
0 Une partie commande : intelligence embarquée du systeme a dominante
électronique et informatique temps réel ;
0 Une partie interface homme/machine : forme géométrique et dialogue du systeme

a dominante ergonomique et esthétique.

Parmi les disciplines qui y sont impliquées, nous citons l'automatique (contrble et
commande), le génie informatique (logiciel), le génie mécanique, et I'électronique, comme
c’est indiqué dans la figure 0.1. La mécatronique est ainsi la symbiose de ces différentes
disciplines au service de la conception de produits intégrés. Une approche globale permet
aussi de réduire les codts, d'augmenter la fiabilité et la modularité.



Modélisation

Mécanique Capteurs

l CAO 5 3t
Méca &

Electronique

Contréle commandg Microcontroleurs/

Microprocesseurs

Simulation

Figure 0.1 : Interactions entre systemes et technologies

Le terme Mmechatronics’a été introduit par un ingénieur de la compagnie japonaise

Yaskawa en 1969. Le terme est apparu officiellement en France dans le Larousse de 2005.

Comme exemples de systemes mécatroniques, hous pouvons citer :

0 Véhicule automobile moderne: systeme anti-blocAgS(: Anti Blocking
Systerjy programme de stabilité électroniqueeSP: Electronic  Stability
Program), direction assistée ... etc ;

Avion de chasse ;
Machine-outil a commande numérique ;
Disques durs ;

Machines a laver « intelligentes » ;

O O o o d

.. etc.

La mécatronique permet I'obtention de fonctionnalités supplémentaires sans surco(t, une
diminution du nombre de composants nécessaires a la réalisation d'une fonction,
lamélioration de la maintenabilité et de la disponibilité, la facilité¢ d’intégration,
lamélioration des performances...etc. Malgré I'importance quantitative des travaux
scientifiques, de nombreuses problématiques restent a explorer, notamment en terme de sdreté
de fonctionnement des systemes mécatroniques. En effet, I'objectif du projet CIM’tronic
(projet fondation CETIM) ne s’arréte pas a la seule conception intégrée de systemes
mécatroniques. Notre but est de lui inclure la sreté de fonctionnement en contribuant au
développement des outils et des mécanismes d'aide a I'évaluation de la s(reté et en

définissant les caractéristiques architecturales du cceur du processeur en vue dune



meéthodologie de conception de systemes mécatroniques sdrs de fonctionnement. C’est pour
cette raison, quatre structures reconnues pour leurs compétences complémentaires ont
collaboré afin d’atteindre le but global du projet CIM’tronic : conception intégrée de systémes
meécatroniques slrs de fonctionnement. Une collaboration entre spécialistes de disciplines
technologiques différentes est alors établie afin de participer au développement des bases de
connaissances nécessaires a la compétitivité future des industries mécaniques. Ces quatre
partenaires composant le consortium, sont :
0 Automatismes et Simulation pour la Sécurité des Systémes Industriels (A3SI) —
ENSAM de Metz (57) — Centre de Recherche en Automatique de Nancy (CRAN)
— Nancy (54) — UMR 7039.
0 Laboratoire Interfaces Capteurs & Microélectronique (LICM) — Metz (57) — EA
1776.
O Institut d'Electronique, du Solide et des Systémes (INESS) — Strasbourg (67) —
UMR 7163.
0 Laboratoire de Physique des Matériaux (LPM) — Nancy (54) — UMR 7556.

Un intérét particulier est dédié aux deux points suivants: l'aspect de sdreté de
fonctionnement et le contexte mécatronique du projet. En effet, la complexité des capteurs
intelligents est liee a la présence de composants matériels et logiciels et a l'interaction entre
ces composants. L’existence de signaux mixtes (analogique et numérique) nécessite une
approche globale. Les méthodes conventionnelles sont en général dédiées a I'étude de la
sOreté du matériel et du logiciel séparément. La slreté des systemes mécatroniques nécessite
la maitrise de la disponibilité et de la fiabilité des fonctions de conduite et de sécurité. Une
approche transdisciplinaire de conception intégrée de systemes meécatroniques sOrs de

fonctionnement devient ainsi obligatoire.

La figure 0.2 montre les rbles et objectifs de chaque partenaire en tenant compte des
collaborations possibles entre les différents partenaires. L'objectif des deux équipes de
recherche de I'InESS de Strasbourg et du LPM de Nancy est de modéliser et de maitriser les
processus de vieillissement des composants €électroniques pour assurer un niveau de fiabilité
accepté. Quant a celle du CRAN de Nancy/A3SI-ENSAM de Metz, c’est la modélisation pour
'analyse fiabiliste et pour une méthodologie de conception d’'un capteur intelligent. Enfin,
concernant notre laboratoire le LICM de Metz, notre objectif est de proposer et de valider une
meéthodologie de conception d’'une architecture de processeur sdre de fonctionnement ainsi

gue de concevoir et de développer des outils et des mécanismes de tolérance aux fautes pour



aboutir & une architecture de processeur slre de fonctionnement. Le développement de tels
outils s’inscrit dans un aspect méthodologique. Bien entendu, ceci est fait tout en prenant en
compte les interactions matérielles logicielles dés le début de la phase de conception conjointe
(co-design) [RIEMO1], [WIRKO03], [WOLFO7].

Par ailleurs, un des objectifs importants et fixés par le projet CIM’tronic consistait a
intégrer les travaux de divers partenaires en un travail commun. C’est dans ce contexte qu’'une
partie du travail de cette thése est dédiée a la validation d'une des approches de s(reté
proposée par le LICM en exploitant I'approche du flux informationnel fournie par I'équipe de
recherche du CRAN de Nancy/A3SI-ENSAM de Metz.

LICM-Metz:
Proposer et valider une méthodologie de conception d’une architecture de processeur slre de fonctionnement
Conception d’architecture, d’outils et de mécanismes de tolérances aux fautes

CRAN-Nancy/A3S| -ENSAM Metz:
Modélisation pour I'analyse
fiabiliste et pour une métho-
dologie de conception
d’un capteur intelligent

INESS-Strasbourg /LPM-Nancy:
Modélisation et maitrise des pro-
cessus de vieillissement des
composants éectroniques
pour assurer un niveau
de fiabilité accepté

Groupe. Groupe
Intégration Architecture

Ingss, [e]
@ Fondationcetim \CM

Sous | ’égide de la Fondation de France

Figure 0.2 : Interaction entre les membres du consortium

L’objectif du LICM est de proposer et concevoir des outils d’aide d’évaluation de la
sOreté en vue d'une méthodologie de conception d’'une architecture de processeur slre de
fonctionnement. Ceci a travers le développement d’outils et de mécanismes de tolérances aux
fautes d’'une part et la conception et la définition des caractéristiques architecturales du
processeur d’autre part. C’est dans ce contexte de slreté que le premier chapitre portera. Il
présente les concepts de base et la terminologie de la slreté de fonctionnement, en insistant
sur les spécificités de slreté des systemes embarqués. Ensuite, il met en lumiére les
défaillances, les erreurs et les fautes pouvant se produire dans de tels systemes ainsi que des
exemples de techniques de recours face a de telles fautes, qu’elles soient des techniques de
détection uniquement, ou des techniques de détections et de correction ou également qu’elles
soient des techniques de protection logicielles, ou des techniques de protection matérielles.
Nous présentons ensuite certains processeurs tolérants aux fautes existants, leurs spécificités

et leurs utilités. Nous concluons par leurs propres limites face a notre besoin.
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Le second chapitre porte sur l'introduction de la démarche que nous adopterons en vue
de dégager une méthodologie de conception d’architecture de processeur slre de
fonctionnement. Il s’agit de montrer les raisons de nos choix en termes de type d’architectures
de processeurs et de sa structure interne d’'une part, et d’autre part en termes de techniques de
protection adoptées, selon une étude d'un compromis logiciel (application) et matériel
(processeur). Cette étude est réalisée grace au développement d'outils logiciels. En premier
lieu, un émulateur de processeur, décrivant I'évolution des états internes du processeur,
permettra de simuler I'injection d’erreurs. En second lieu, des benchmarks représentatifs de
programmes embarqués seront ainsi testés dans I'émulateur. Les tests et validations de cette
technique dans I'’émulateur feront I'objet du troisieme chapitre. Comme notre priorité est la
s(reté, nous exploitons ces outils logiciels a travers une simulation d’injection d’erreurs dans
'émulateur et une intégration d’une méthode de protection logicielle dabsenighmark
Nous proposons certains scénarii d'apparition d’erreurs afin de comparer les surcodts
temporels de cette technique. Nous concluons en outre sur les différentes capacités de
correction selon des spécificités du cahier de charges telles que les contraintes temps-réel ou

le taux d’erreur par exemple.

Enfin, le quatrieme et dernier chapitre porte sur les résultats obtenus suite a une
convergence de nos travaux avec ceux de I'équipe du CRAN de Nancy/A3SI-ENSAM de
Metz. Il s'agit de valider la technique de protection décrite dans le deuxiéme chapitre par le
biais d’'une approche de type flux informationnel. En effet, des évaluations probabilistes sont
destinées a évaluer en termes de probabilités le degré de satisfaction de certains attributs de la
sOreté de fonctionnement. L’approche flux informationnel [HAMIO5] fournit un ensemble de
langages des scénarii de dysfonctionnement, fondés sur un modele dynamique des automates
a états finis, qui sert a I'analyse de cohérence des spécifications et a leur vérification. L'idée
consiste a exploiter le chemin de données et le schéma d’exécution de chacune des
instructions assembleur afin d’aboutir a leurs modéles de haut niveau et de bas niveau sous

forme d’automates a états finis correspondants a la méthode du flux informationnel.

11



Références

] [HAMIO5] K. Hamidi, O. Malassé and J-F. Aubry: “Coupling of information-flow
aggregation method and dynamical model for a more accurate evaluation of
reliability”. European Safety and Reliability Conferel&SRELO5), Poland,
June 2005.

O [PEILO2] F. Peilloud, Forum international sur les systémes a capteurs, la
meécatronique, les affaires et I'innovation, Archamps, Haute-Savoie, France, 30
— 31 Janvier 2002.

[ [RIEMO1] R. A. Riemenschneider and S. Dawson: “Dependability Codesign”,
Workshop onNew Visions for Software Design and Productivityashuville,
Tennessee, USA, Dec. 2001.

[ [WIRKO3]  N.Wirk: “Hardware/Software co-design then and now”, Information
Processing Letters 88 (2003) 83-87.

[ [WOLFO7] W. Wolf: “Hardware and Software Co-design”, High-Performance
Embedded Computing, 2007, pp. 383-432.

12



Chapitre 1

Etat de I'art

Les systemes embarqués sont de plus en plus présents dans notre environnement
(aéronautique, automobile, énergie, téléphonie mobile, transport ferroviaire...). Interconnectés
et communicants, congus pour assurer des fonctionnalités critiques, les systemes embarqués
imposent des sauts technologiques. Facteurs d'innovation et de différenciation, ils sont
essentiels pour le développement des activités industrielles et I'amélioration de la
compétitivité. Les systémes embarqués integrent une part de plus en plus importante de
logiciels « enfouis ». La conception et le développement de tels systemes sont assujettis a des
objectifs économiques, tels que la réduction des codts et du temps de développement, mais
également au respect des normes de la slreté de fonctionnement. Celui-ci est un des éléments
primordiaux et stratégiques. Le fait que ces systemes soient tres présents dans notre
environnement quotidien exige des concepteurs de gérer tout le cycle de développement en
garantissant un bon niveau de slreté de fonctionnement. C'est dans ce contexte que ce
chapitre présente les concepts de base et la terminologie de la slreté de fonctionnement, en
insistant sur les spécificités de slreté des systémes embarqués. Ensuite, il met en lumiére les
entraves (défaillances, erreurs et fautes) pouvant se produire dans de tels systemes ainsi que
des exemples de techniques de recours face a de telles entraves, qu’elles soient des techniques
de détection uniqguement ou de détections et de correction, ou gu’elles soient des techniques
de protection logicielle ou des techniques de protection matérielle. Nous présentons ensuite

13



certains processeurs tolérants aux fautes existants, leurs spécificités et leurs utilités. Nous

concluons par leurs propres limites face a notre besoin.

A. S(reté de fonctionnement — concepts de base

A.1. Introduction — Evolution historique des besoins en terme de sdreté

Avant de donner les nombreuses définitions exactes et de résumer certaines notions, il est
bon de rappeler I'historique des évolutions industrielles ou autres qui ont amené a préciser ces
notions. Dans les années du milieu du®X&iécle, il s'est avéré que les produits fabriqués,
de technologie de plus en plus complexe, navaient pas la fiabilité qu’on pouvait en espérer :
nombreux appareils défectueux avant méme d’étre livrés, fonctionnement ne répondant pas
aux besoins, mauvaise adaptation a la maintenance, fragilité, etc. [GIRAO4]. Ce sont les
notions de complexité d’une part et de recherche d’'une plus grande sécurité d’autre part, qui
ont influencé I'évolution industrielle au cours du %X siécle. En ce qui concerne la
« sécurité » et la « sUreté de fonctionnement », les utilisateurs aussi bien que les concepteurs,
confrontés aux dysfonctionnements divers, évoquaient la notion de « mauvaise qualité » ou de
« fiabilité insuffisante » mais aussi de risques (risques de panne, risque d’indisponibilité,
risque d’accident) avec une hiérarchie allant du simple risque de mauvais fonctionnement a la
catastrophe. Différents acteurs du développement ou de ['utilisation avaient peu de liens entre
eux : des utilisateurs confrontés a des produits mal adaptés ou non fiables, des développeurs
peu au courant de l'utilisation réelle des produits, des fabricants confrontés aux défectuosités
lors des contrdles, des responsables de sécurité souhaitant réduire le nombre d’accidents.
Ainsi, les problemes rencontrés commencaient a étre classés en deux catégories, celles
relevant de la:

O sOreté de fonctionnement d’'une part, incluant fiabilité (réponse au risque de
panne), maintenabilité (réponse au risque de maintenance difficile, voire
impossible), disponibilité (réponse au risque de non-mise a disposition au moment
du besoin) et,

[0 seécurité d’autre part, (réponse au risque d’accident ou de catastrophe).

L’ensemble de ces évolutions s’est fait progressivement a partir des années 1950 et 1960.
L’électronique et I'informatique de pointe ont été les secteurs pionniers de la sdreté de
fonctionnement en raison, entre autres, d’une volonté politique de réussite dans les secteurs

spatial ou nucléaire. Le domaine militaire conventionnel a suivi rapidement, puis celui du
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civil complexe (aéronautique, centraux téléphoniques, etc.), enfin le domaine grand public

(automobiles, téléviseurs, etc.).

En matiére de réglementation et de normalisation, la prise en compte des notions de
slreté a amené a constituer des groupes de travail dans les différents organismes nationaux ou
internationaux, puis a établir des liens entre eux. L'objectif était de rendre le plus cohérent
possible les nombreux textes existants. Cependant, il est important de constater une scission
entre les groupes qui incluent la sécurité dans la sOreté de fonctionnement et ceux qui la
mettent a part, une difficulté supplémentaire étant apportée par la traduction anglais-francais

(exemple : dependabilitgecurity safety.

Enfin, un critere qui s’est développé progressivement est celui du facteur humain, dont
les dysfonctionnements ajoutent un éclairage supplémentaire aux analyses de risque. Ainsi, au
fil des temps, a partir de differents domaines de l'activité industrielle et de différentes
fonctions dans I'entreprise, les acteurs économiques ont regroupé I'ensemble des problémes
liés aux risques dans ces deux notions de sdreté de fonctionnement et de sécurité, qui se

retrouvent dans la notion tres globale de maitrise des risques [GIRA04].

Apres cette breve synthese de I'évolution historique qui a amené a I'étude et a la
détermination des notions de sdreté de fonctionnement et de sécurité, nous donnons dans la
suite les diverses définitions des fonctions, comportements et services d’'un systéme ainsi que
les concepts de base de la sdreté. Nous présentons ensuite les attributs de la sdreté
(disponibilité, fiabilité, sécurité-innocuité, confidentialité, intégrité, maintenabilité), les
entraves de la sOreté (fautes, erreurs, défaillances) et enfin les moyens pour la slreté

(prévention des fautes, tolérance aux fautes, élimination des fautes, prévision des fautes).

A.2. Définitions

Dans [AVIZ00] et [AVIZ04], lasUreté de fonctionnementest définie comme I'aptitude
a délivrer un service de confiance justifiée. Cette définition met I'accent sur la justification de
la confiance, cette derniere pouvant étre définie comme une dépendance acceptée
explicitement ou implicitement. Lalépendance d’'un systéme d'un autre systéme est
l'influence, réelle ou potentielle, de la sreté de fonctionnement de ce dernier sur la slreté de
fonctionnement du systéme considéré famction d’'un systeme est ce a quoi le systeme est
destiné, comme elle est décrite par la spécification fonctionnelle, qui inclut les performances
attendues du systéme. lowmportement d’'un systeme est ce que le systeme fait pour
accomplir sa fonction, et est décrit par une séquence d'étatserkike délivré par un
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systeme est son comportement tel que percu par son ou ses utilisateutiBsaleur est un

autre systéme, éventuellement humain, qui est en interaction avec le systeme considéré. La
partie de la frontiere du systéme ou ont lieu les interactions avec ses utilisateurs est
I"interface du service. Un service est considéré corse@t seulement si le service délivré
accomplit la fonction du systéme. dafaillance (du service) est un événement qui survient
lorsque le service délivré dévie du service correct, soit parce qu’il n’est plus conforme a la
spécification, soit parce que la spécification ne décrit pas de maniere adéquate la fonction du
systeme. Unerreur est une partie de I'état susceptible d’entrainer une défaillancdaltee

estune cause adjugée ou supposée d'une erreur. Les modes de défaillance sont les manieres

selon lesquelles un systeme peut défaillir, classées selon leur gravité [LAPRO04].

by

La sOreté de fonctionnementpeut aussi étre définie comme l'aptitude a éviter des
défaillances du service plus fréquentes ou plus graves que ce qui est acceptable. Les
défaillances du service plus fréquentes ou plus graves que I'acceptable sont les défaillances de

la sreté de fonctionnement.

A.3. L'arbre de la sOreté de fonctionnement

La décomposition systématique des concepts de la sdreté de fonctionnement consiste en
trois parties : attributs, moyens et entraves par lesquelles la slreté est atteinte [LAPR95]

[LAPRO4]. Cette décomposition est schématisée par I'arbre suivant (Figure 1.1) :
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Sdreté de
fonctionnement

___ Disponibilité

| Fiabilité

L Sécurité-innocuité
Attributs

Confidentialité
| Intégrité
Maintenabilité

____ Prévention des fautes

L Tolérance aux fautes

Moyens Elimination des fautes

Prévision des fautes

—— Fautes
Entraves—{  FErreurs

Défaillances

Figure 1.1 : L'arbre de la slreté de fonctionnement

Définissons dans les paragraphes suivant I'ensemble des éléments constituant cet arbre.

A.3.1.Attributs de la slreté de fonctionnement

Selon la ou les applications auxquelles le systéme est destiné, 'accent peut étre mis sur

différentes facettes de la sOreté de fonctionnement, ce qui revient a dire que la slreté de

fonctionnement peut étre vue selon les propriétés différentes, mais complémentaires, qui

permettent de définir ses attributs :

U
U

le fait d’étre prét a I'utilisation conduit a la disponibilit@vailability) ;

'absence de conséquences catastrophigues pour I'environnement conduit a la
sécurité-innocuité(safety ;

'absence de divulgations non-autorisées de [linformation conduit a la

confidentialité (confidentiality) ;

p_)/

'absence d'altérations inappropriées de [linformation  conduit
Iintégrité (integrity) ;
'aptitude aux réparations et aux évolutions conduit amaintenabilité

(maintenability.
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Ces six attributs sont les attributs primaires. Il existe également des attributs secondaires,

a savoir :

0

robustesse :persistance de la sdreté de fonctionnement en présence de fautes
externes ;

survivabilité : persistance de la sOreté de fonctionnement en présence de fautes
actives ;

résilience : persistance de la sOreté de fonctionnement en face de changements
fonctionnels, environnementaux, technologiques ;

responsabilité : disponibilité et intégrité de la personne qui a effectué une
opération ;

authenticité : intégrité du contenu et de I'origine d'un message, et éventuellement
d'autres informations, comme l'instant d'émission ;

non-réfutabilité : disponibilité et intégrité de l'identité de I'émetteur d'un message

(non-réfutation de l'origine), ou du destinataire (non-réfutation de la destination).

A.3.2.Moyens pour la sdreté de fonctionnement

Le développement d’'un systeme slr de fonctionnement passe par l'utilisation combinée

d’'un ensemble de méthodes qui peuvent étre classées en :

0

prévention des fautes :comment empécher I'occurrence ou lintroduction de
fautes ;

tolérance aux fautes .comment fournir un service a méme de remplir la fonction
du systéme en dépit des fautes ;

élimination des fautes :comment réduire la présence (nombre, sévérité) des
fautes ;

prévision des fautes comment estimer la présence, le taux futur, et les possibles

conséqguences des fautes.

Nous donnerons dans le paragraphe B de ce chapitre des exemples de moyens pour la

slreté de fonctionnement a savoir, les moyens de recours face aux entraves. Ces moyens

peuvent étre des techniques de détection ou des techniques de détection et correction a la fois

comme ils peuvent étre des techniques logicielles ou matérielles. Pour cela, donnons les

définitions des différentes entraves a la slreté de fonctionnement.
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A.3.3.Entraves a la slreté de fonctionnement

Le service délivré étant une séquence d’états externes, une défaillance du service
signifie qu’au moins un état externe dévie du service correct. La déviation esteune La
cause adjugée ou supposee d'une erreur esfaume Les fautes peuvent étre internes ou
externes au systeme. La présence antérieure d’'une vulnérabilité, c’est-a-dire d’'une faute
interne qui permet a une faute externe de causer des dommages au systéme, est nécessaire
pour qu'une faute externe entraine une erreur et, éventuellement,défadlance
Généralement, une faute cause d’abord une erreur dans I'état interne d’'un composant, I'état
externe du systéme n’étant pas immeédiatement affecté. Il s’ensuit la définitiored’'ene:
partie de I'état total du systeme qui est susceptible d’entrainer sa défaillance, qui survient
lorsque l'erreur affecte le service délivré a I'utilisateur. Il est a noter que nombre d’erreurs

n'affectent pas I'état externe du systéme, et donc ne causent pas de défaillance.

La spécification de sdreté de fonctionnement d’'un systeme décrit ce qui est requis pour
les attributs de la slOreté de fonctionnement en termes de fréquence et de gravité des
défaillances du service pour un ensemble donné de fautes, pour un environnement
opérationnel donné. Ainsi, il s’ensuit une définition alternative de la slreté de
fonctionnement, donnée au début de ce chapitre, et qui complete la définition initiale en
procurant un critere pour décider si la confiance dans le service peut étre placée ou non :
aptitude a éviter des défaillances du service plus fréquentes ou plus graves que l'acceptable.
Des défaillances du service plus fréquentes ou plus graves que ce qui est acceptable

manifestent une défaillanoge la slireté de fonctionnement.

Ainsi, nous pouvons résumer ces définitions en ces quelques motrrene est un
état susceptible d’entrainer une défaillance ; cette erreur peut étre latente comme elle peut étre
détectée ; la propagation d’'une erreur peut produire d’autres erreurfautaest une cause
adjugée ou supposée d’'une erreur ; dékillance est une manifestation d’une erreur qui par
propagation traverse la frontiere du systeme avec son environnement. Nous pouvons ainsi

schématiser la relation entre ces entraves par la figure suivante :

> Erreur » Défaillance == Fgute -

Activation Propagation Conséquences

-+« Faute

Figure 1.2 : La chaine fondamentale des entraves a la slreté de fonctionnement
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Les fleches de cette chaine expriment la relation causale entre fautes, erreurs et
défaillances. Elles doivent étre interprétées de facon générique : par propagation, plusieurs

erreurs sont généralement générées avant qu’une défaillance ne survienne.

Maintenant que ces notions sont définies, nous présentons dans la suite les principaux
types d’erreurs susceptibles de se produire dans les systémes embarqués dans un premier
temps. Dans un second temps, nous donnons une synthése des principaux moyens de recours

a de telles entraves : les moyens pour la sireté.

B. Synthese des entraves et des moyens de la sUreté de
fonctionnement

Un systeme mécatronique est globalement composé de I'ensemble {processeurs,
capteurs, actionneurs et application}. Afin que la s(reté globale de ce systeme soit atteinte, la
sOreté des éléments le constituant ainsi que celle des interfaces et des lignes de transmission
les reliant doit étre prise en compte des le début de la phase de conception [RIEMO1]. Ceci
par une identification des entraves susceptibles de se produire dans de tels systemes en
premier lieu et en second lieu, en y intégrant des moyens pour la slreté qui sont utilisés en
tant que recours a de telles entraves. Nous donnons ainsi dans cette partie une synthése des

entraves et des moyens de la slreté de fonctionnement.

B.1. Entraves

Les effets singuliers, regroupés sous le nSEE (Single Event Effect effet d'une
particule isolée), correspondent aux phénoménes déclenchés par le passage d'une particule
unique, telles que les ions lourds ou des protons énergétiques. Ces effets singuliers sont
classés en deux sous-catégories [FAURO5], [SADAO5] :

O Les effets irréversibles, dégradations permanentes destructifs appelés erreurs
permanentes ou erreurs mateérielles. Parmi ces effets, nous ci®BEk Single
Event Latchup : latchup par une particule isolée).

0 Les effets réversibles, défauts transitoires non destructifs, appelés aussi aléas
logiques ou erreurs logicielles. Parmi ces effets, nous citddETeSingle Event
Transient : transition par une particule isolée) eSEU (Single Event Upset

perturbation par une particule isolée)
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En effet, parmi les aspects essentiels qui intéressent le concepteur d’architecture de
processeur, c’est la susceptibilité de cette architecture envers les SEEs. L'effet d’une particule
isolée SEE est par définition la modification du fonctionnement de composants électroniques,
causée de facon aléatoire par une particule de haute énergie. La particule peut ainsi
endommager les composants ou perturber linformation qu'ils fournissent [CGTNO5]
[ACTEL] [AERO]. Parmi les SEEs les plus répandus, nous trouvoriatébup par une
particule isolée (SEL Single Event Latchup), qui se produit lors de la mise en conduction de
transistors parasites a cause d'une pointe de courant transgpugo(s current spike
impliquant un court-circuit jusqu'a claquage ou rafraichissement de l'alimentation. Nous
trouvons également la transition par une particule isolée (S&ihgle Event Transient
phénomeéne de propagation transitoire qui peut affecter par exemple la sortie d'une porte
logique. Enfin, nous trouvons la perturbation par une particule isolée (Sitgjle Event
Upse), qui a pour conséquence de modifier linformation fournie par un composant
électronique sous l'effet d’'une particule de haute énergie [KATZ01]. C'est un basculement de
bit qui se produit dans une bascule ou dans un point mémoire [FAUROS5].

La famille des événements singuliers regroupe de nombreux autres. Certains sont
destructifs et d’autres non. Nous en décrivons dans la suite quelgues uns [THOUOQ7],
[FAUOS5].

Parmi les erreurs temporaires, nous citons :
0 MBU (Multi Bit Upse) : analogue aux SEUs mais plusieurs bits sont corrompus
par la méme particule. Elle affecte plusieurs structures voisines de type bascule en
y induisant des changements d’états. La probabilité de ce type d’événement
singulier est plus faible que celle du SEU. Elle croit avec la miniaturisation de

I'électronique.

Quant aux erreurs permanentes, nous citons :

0 SEFI (Single Event Functional Interrupt les mécanismes conduisant a cet état
sont nombreux, et dépendent du circuit cible. Il se caractérise par un
comportement erratique du circuit, souvent associé a une augmentation de la
consommation. La récupération de I'état normal du circuit passe souvent par un
reset complet, voir par un redémarrage de l'alimentation. L’effet singulier se
traduit par le blocage de la fonctionnalité du composant en le faisant passer dans

des états interdits.

21



0 SHE (Single Hard Erroj : ce phénomene a pour symptéme un bit collé, qu'il est
impossible de reprogrammer.

0 SEGR (Single Event Gate Ruptyrele dépbt de charge conduit a la destruction
d’une structure MOS par claquage de I'oxyde de grille.

0 SEB (Single Event Burn-out ce phénoméne s’observe dans les MOSFETs de
puissance. Si le transistor est a I'état bloqué et que le courant transitoire est
capable de rendre passant le transistor bipolaire parasité, une grande quantité de

courant résultante peut détruire le composant par effet thermique.

Nous avons donné un ensemble d’erreurs susceptibles d’attaquer les éléments de
mémoires, a savoir les « effets d’une particule isolée » (SkiRgle Event EffegtDans la
suite de la thése, nous nous intéressons aux erreurs temporaires, a savoir les erreurs de type
SEU @ingle Event Upsget/ou MBU Multi Bit Upse) dans le cas de multiples conséquences
sur divers bits. En effet, la maniére la plus simple de représenter un SEU est le basculement
d’'un bit mémoire d’'un niveau logique vers son complémentaire. C’est un effet induit par le
passage d’'une particule ionisante dans ou proche d’'un des nceuds sensibles d’'un élément de
mémorisation. Sans schéma de protection adéquat, capable au minimum de signaler la
corruption (utilisation d’'un code de parité par exemple), voir de la corriger (code de détection
et de correction d’erreur de type Hamming par exemple) il va de soi que l'utilisation d’un bit
dont la valeur est corrompue peut avoir de sérieuses conséquences sur le comportement d’un
systeme électronique. Dans ce cas de figure, des mécanismes de protection s’avérent
nécessaires pour remedier a ces problemes. Le paragraphe suivant fera alors I'objet d’une
synthese des moyens pour la slreté. Nous présentons également des applications industrielles
et/ou pédagogiques intégrant certains de ces moyens appelés également dans la suite de la
these mécanismes, méthodes ou techniques de protection.

B.2. Moyens pour la streté — Techniques de protection

Comme nous l'avions cité précédemment, il existe quatre moyens pour la slreté de
fonctionnement [LAPRO4] : la prévention des fautes, la tolérance aux fautes, I'élimination des

fautes et la prévision des fautes, comme le montre la figure 1.3.

La tolérance aux fautes consiste en la détection d'erreur et le rétablissement. Le
rétablissement est effectué en traitant les erreurs ou en traitant les fautes. Traiter les erreurs
consiste a détecter I'existence d’un état incorrect (erreur) et a remplacer I'état incorrect par un

état correct (conforme aux spécifications). Traiter les fautes consiste a prévoir des composants
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multiples pour réduire la probabilité qu'une faute conduise a une défaillance et a réaliser des
traitements multiples, par exemple réaliser la méme opération par des algorithmes différents
pour tenter d’éviter les fautes de conception. L’élimination des fautes peut se faire soit
pendant la phase de développement comme elle peut également se faire pendant la phase de la
vie opérationnelle du systeme. Enfin, pour la prévision des fautes, deux cas de figures sont
possibles. L’évaluation ordinale ou qualitative a travers une analyse des modes de
défaillances, a travers les diagrammes de fiabilité ou aussi les arbres de fautes. L'évaluation
probabiliste ou quantitative a travers des modélisations tels que les diagrammes de fiabilité,
les chaines de Markov ou les réseaux de Pétri stochastiques ou également a travers des tests
opérationnels. La prévention des fautes n’est pas détaillée car elle releve de lingénierie
générale des systemes et déborde donc largement le cadre de la sOreté de fonctionnement
[LAPROA4].

— Prévention des fautes

Détection d’erreur

| Tolérance aux faut Traitement d’erreur

. . reprise, poursuite, compensation
Rétablisseme (rep P P )

Traitement de faute
(diagnostic, reconfiguration, réinitialisation)

Vérification statique
(analyse statique,
preuve de théorémes,

Vérification vérification de modéle)
Vérification dynamique
Développement (test, exécution symbolique,
Moyens pour . injection de fautes)
la streté de—| Correction
fonctionnement | Elimination des faut Vérification de non-régression

Vie opérationnelle—— Maintenance curative ou préventive

Evaluation ordinale ou qualitative
(analyse des modes de défaillance,
diagramme de fiabilité, arbres de fautes) Modélisation
(diagrammes de fiabilité,
. . o chaines de Markov,
Evaluation probabiliste ou quantitat Réseau de Pétri stochastiquds)

L— Prévision des faut

Tests opérationnels
(test zéro-défaut,
injection de fautes)

Figure 1.3 : Moyens pour la s(reté de fonctionnement

Nous venons de présenter les divers types de moyens pour la sdreté de fonctionnement.
Dans la suite, nous donnons une synthése des principales méthodes de protection utilisées

dans le monde industriel ainsi que dans le domaine de la recherche.
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Un moyen de faire face aux risques des SEUs consiste a minimiser la probabilité
d’apparition des effets qui leurs sont dus. Compte tenu de la gravité des effets des ions lourds
sur I'électronique, des moyens d’action face aux radiations s’averent nécessaires. De
nombreuses techniques ont été développées pour limiter la sensibilité des composants aux
différents effets des radiations ou atténuer l'impact des défaillances sur le fonctionnement
global d'un systéme. Des circuits de surveillances controlant le courant d’alimentation, ou le
flux de données d'un processewafchdog} peuvent étre utilisés. Des codes embarqués de
détection et de correction d’erreurs (EDAError Detection And Correction cogdeu ECC :

Error Correction Codg permettent dans une certaine mesure, de rétablir des données

corrompues [MERAOQ7]. Nous détaillons certaines techniques dans la suite.

La tolérance aux fautes peut étre réalisée par I'emploi de redondances spatiales
(duplication de composants), temporelles (traitements multiples) et informationnelles (codes

et signatures).

Il n’existe pas de méthodes de tolérance aux fautes valables dans I'absolu, seulement des
méthodes adaptées a des hypotheses particulieres d’occurrence de fautes. Ces hypothéses
doivent donc étre explicitement formulées, apres une analyse soigneuse. Parmi les techniques

de base de la tolérance aux fautes, nous citons :

Le recouvrement (error recovery)

C'est le fait de remplacer I'état d’erreur par un état correct. Il nécessite une détection de
I'erreur (identification de la partie incorrecte de I'état), au moyen d’un test de vraisemblance.
Une telle détection est soit explicite (en exprimant et ensuite vérifiant des propriétés
spécifiques de I'état), soit implicite (via des conséquences visibles telle que la violation d’'un
délai de garde ou la violation de protection de mémoire, etc.). Parmi les techniques de
recouvrement, nous trouvons la reprise et la poursuite. Concernant la reprise, c’est une
technique générale qui consiste en un retour en arriére vers un état antérieur dont on sait qu'il
est correct. Elle nécessite donc la sauvegarde de I'état. Elle consiste a choisir des points de
reprise, pendant lesquels nous faisons une sauvegarde périodique de I'état du systéeme en
utilisant des mécanismes de mémorisation qui protegent les informations, vis a vis des effets
des erreurs tolérées et en tenant compte des problemes de cohérence de I'état global
sauvegardé. Ainsi, nous déterminons I'état global cohérent le plus proche et nous reprenons
les traitements. Quant a la poursuite, c’est une technigue spécifique qui dépend de

I'application. C’est une reprise a partir d’'un état cohérent futur. Elle consiste en une tentative
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de reconstitution d’'un état correct sans retour arriere. La reconstitution est souvent seulement

partielle, et le service risque d’étre dégradé.

La compensation (error masking)

C’est le cas ou I'état posséde une redondance interne suffisante pour détecter et corriger
I'erreur. Les tests externes de vraisemblance sont ainsi inutiles. La redondance est utilisée de
maniére a ce que le systeme continue a fonctionner correctement méme en présence d’erreur.
Comme exemple, nous pouvons citer I'application des codes détecteurs et correcteurs ainsi

gue le vote majoritaire.

La détection

Les objectifs consistent a prévenir, si possible, I'occurrence d’'une défaillance provoquée
par l'erreur, a éviter la propagation de l'erreur a d’autres composants et a faciliter
l'identification ultérieure de la faute en vue de son élimination ou de sa prévention. Les
parametres de la détection sont la latence et le taux de couverture. La latence est le délai entre
production et détection de l'erreur. Le taux de couverture est le pourcentage d’erreurs
détectées. Si la technique de détection se base sur le principe de comparaison des résultats de
composants dupliqués, son codt est élevé, sa latence est faible et son taux de couverture est
élevé. Si par contre elle se base sur le principe de contréle de vraisemblance, son codt est

modéré, sa latence est variable selon la technique et son taux de couverture souvent faible.

Deux grands types de techniques sont utilisés : le codage et le vote. Le principe général
du codage (binaire) est le suivant : soit | 'ensemble des données a cedéinjecté dans un
ensembleC (le code). La distance du code est définiedpaui est le nombre de bits distincts
entre deux mots du code (distance de Hamming). Supposond=@trel, alors le code
détecte?t erreurs binaires et corrigeerreurs binaires. Les principaux codes utilisés sont les
codes de Hamming (pour les mémoires), les codes polynomiaux (pour les mémoires
secondaires et la transmission des données) et enfin les codes arithmétiques (pour la détection
des erreurs d'exécution). Quant au vote, plusieurs versions d'une méme donnée sont calculées
indépendamment. Une erreur est détectée lorsqu'une des versions au moins est distincte des
autres. Les unités redondantes doivent étre indépendantes vis a vis de la création et de
I'activation de la faute. lls peuvent étre soit des copies, soit des éléments diversifiés. Le vote
est réalisé par comparaison dans le cas de copies ou par fonction de décision dans le cas

d’éléments diversifiés.
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La détection peut aussi se faire a travers des contrdles temporels tels que le contréle du
séquencement des instructions ou le contrdle des séquences d’événements, a travers des
contrbles de vraisemblance, a travers des contrbles d’intégrité portant sur la structure des
données ou a travers des contréles de signature : détection des erreurs sur le séquencement et

sur la sélection des opérandes d’'une opération par exemple.

La redondance
Dans [ROUC92], parmi les divers types de redondance, nous distinguons :

0 laredondance active qui est une redondance telle que tous les moyens d’accomplir
une fonction requise fonctionnent simultanément (cette redondance permet
d’assurer la sécurité) ;

0 la redondance passive qui est une redondance telle qu'une partie seulement des
moyens d’accomplir une fonction requise est en fonctionnement, le reste n’étant
utilisé sur sollicitation qu’en cas de défaillance de la partie en fonctionnement
(cette redondance permet d’assurer la disponibilité) ;

O la redondance majoritaire m/n qui est une redondance telle qu’'une fonction
requise n’'est assurée que si au maomslesn moyens existants sont en état de
fonctionner ou en fonctionnement (cette redondance permet d’assurer la sécurité

et la disponibilité).

Nous trouvons également d’autres types de redondances telles que la redondance
temporelle et la redondance spatiale. Pour un composant soumis a des pannes, il est de
pratigue courante de tenter de masquer cette panne par un nombre fixé de tentatives
successives, ce gu'on appelle redondance temporelle. Lorsque cette stratégie réussit, la
défaillance du composant est masquée au niveau supérieur. En cas d'échec une exception est
transmise. Comme exemples, nous pouvons citer la reprise dans les protocoles de
communication ou la reprise dans les opérations de transfert vers une mémoire secondaire.
Dans les deux cas la détection est faite par codage. Quant a la redondance spatiale, un groupe
de composants redondagtpeut-&tre concu de telle fagon qu’en dépit de la panne de certains
membres dg, le service offert du point de vue global par les membreg cntinue, avec
éventuellement des performances dégradées. A noter que la redondance ne vaut que si les

conditions de défaillance sont indépendantes pour les deux unités redondantes.

Dans d’autres cas, les effets des SEUs peuvent étre évités en employant la redondance

modulaire duale DMROual Modular Redundangy Par exemple, en ajoutant deux bascules
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plus une port&T a la sortie. Cependant, il y a le probleme du risque de glissement temporel a
la sortie de la port&T. Ce qui nous amene a parler de la redondance triple modulaire TMR
(Triple Modular Redundangy C’est une technique dimplantation de registres : chaque
registre est suivi de 3 basculeslatchesde telle maniére que nous pouvons déterminer par
vote I'état du registre. Cette technique peut étre applicable au circuit complet comme a une
partie du circuit. Elle peut étre directement intégrée dans le code VHDL comme c’est le cas
du processeur LEON-FT, architecture SPARC développé par I'agence spatiale européenne et
dont nous parlerons plus en détail dans la suite. Il y a également certains outils de synthese,
tels queSymplifyqui consiste a remplacer chaque bascule par son correspondant en bascules-
TMR. Dans ce cas, il n’y a pas de mise a jour du code VHDL a faire par l'utilisateur. Certains
FPGA (famille SX-S, ACTEL) incluent des bascules-TMR directement sur silicium. Grace a

la simplicité de I'implantation de la technique du TMR, il est recommandé de I'appliquer dans
les sous-circuits critiques incluant les chemins de données, en particulier les registres d’état et
les registres de configuration, surtout dans les applications ou le rafraichissement de
'alimentation ou le reset est impossible. Cependant, l'utilisation de cette technique présente
guelques problémes. En effet, une erreur SEU ne peut pas étre évitée si une seconde erreur
apparait avant le cycle de rafraichissement des bascules. Dans ce cas, il faudra corriger la
premiére erreur avant I'apparition de la seconde et par conséquent, utiliser des bascules dont
la frequence de rafraichissement est supérieure a celle de l'apparition de I'erreur. Dans la

figure suivante, nous avons une protection de la mémorisation de I'entrée.

D Q B |

U

output

input D Q

Figure 1.4 : Protection d’'un point mémoire par la technique de TMR
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Nous pouvons également trouver une seconde maniere, telle qu’elle est illustrée dans la
Figure 1.5. Dans ce schéma, nous exploitons les ressources nécessaires présentes dans le
FPGA, a savoir des multiplexeurs au lieu des pdeeset OU comme c’est le cas dans la

Figure 1.4.

o [
DF4
CLK e
ud oo 51|506d
FE3 C
01
Lo 0 L ¥ i
oA T DE Wid ——————H
CLK m CLK e
i
Sno
WCC
]
¥
Do 51|50
o—0n ERADOR
sz I ne| vt [———m
z 03
b fet T -

Figure 1.5 : Autre circuit de protection d’'un point mémoire par la technique TMR

Une seconde sortie est ajoutée (sdERROR, pour détecter s’il y a un désaccord entre
les sorties des trois bascules. Nous pouvons nous en apercevoir plus clairement grace a la

table de vérité suivante :

“C B A o |Error

Ho 0 [0 |[o=D0O 0 (C)

Ho 0 |1 [D1=C=0 |1 \

Ho 1 |0 |D2=C=0 |1

fo 11 |1 |1=D3 1(¢ Une des trois
entrées est

110 |0 [0=D0 1(C) différente

1 lo |1 [D1=C=1 |1

1 |1 |o |D2=C=1 |1 )

1 11 |1 |1=D3 0(T

Tableau 1.1 : Table de vérité de la Figure 1.5

28



Codes détecteurs d’erreurs (CDE) [PIES92]

L'utilisation des codes détecteurs d’erreurs (CDE) ne peut se justifier que si elle conduit
a une redondance globale inférieure a celle entrainée par la duplication du module fonctionnel
suivie d’'un comparateur. Il faut donc quenkrdcore(le matériel dont le bon fonctionnement
est nécessaire pour réaliser les fonctions de diagnostic, comme le comparateur) soit lui-méme
périodiquement testable hors ligne, ou mieux, autotestable en ligne. Le schéma synoptique
d’un circuit fonctionnel TSCTotally Self Checking) est représenté Figure 1.6 ; il montre les
places respectives des codes détecteurs d’erreurs suelgsdes et les sorties du circuit
fonctionnel, ainsi que celles des contréleurs autotestables Se&IE Testing Checkérs
délivrant si besoin les signaux d’erreur. Ces contrbleurs doivent avoir au moins deux sorties
complémentaires codées, pour ne pas étre tributaires d'un collage interne (a 1 ou a 0), tel qu'a
I'entrée on ait : soit 00, soit 11 [GIRAQ7].

Entree TSC Sortie
~ code Circuit fonctionnel code
délﬁﬂlél" . totalement . détecteur
d'erreur autotestable CouT
O
i STC STC |
.| Contrdleur Contréleur |
| autotestable | . autotestable | .
| Signal Signal !
i- pour Cin_| grarreur pour Lout d’nrrnuu
T T T T overheas

Figure 1.6 : Synoptique générale d’un systéme totalement autotestable (TSC)

En outre, nous rappelons les définitions suivantes :

0 Codes systématiquescodes ou les bits d’'information peuvent étre distingués des
bits de contrdle (par leur place) ;

0 Codes séparables codes systématiques dont les parties information et contréle
de l'opérande sortraitables séparément(le décodage ignore le(s) octet(s) de
controle) ;

0 Notion de couverture: soientX etY deux suites binaires de longueayron dit
gueX couvreY (noté Y< X) si et seulement 3{ comporte des « 1 » partout ¥u

en a. Si, par contre, M< X, ni X<Y, Xet Ysont alors non ordonnées

Codes correcteur d’erreurs
Nous nous contentons ici d’'une présentation sommaireodes linéaires a blogs

d'implémentation aisée, sans approfondissement théorique [BERL68], [McCEL77], dans la
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mesure ou notre objectif dans ce chapitre est de donner une synthése bréve entre autres des

moyens pour la sdreté de fonctionnement.

Dans la suite, nous appelons :

0 Mot : un regroupement de bits, dont la longueur — fixe — est le nombre de bits.

0 Symbole : un regroupement de bitsyant un sens dans l'opération (codage,
modulation, etc.) en cours ; un symbole n'étant pas nécessairement de longueur
fixe.

O Bloc: le regroupement de symboles/mots, lié au codage détecteur/correcteur

d’erreurs.

Le schéma d’une liaison met en jeu : une source numeériqureedsage emidlg, un
émetteur du signal modulé correspondantun canal de transmission par lequel parvient un
signalSg au récepteur, qui restitue un messhilgeau destinataire. Entitd ¢ et la modulation
générantSg, I'émetteur effectue en fait deux codages : un codage source destiné a supprimer
toute redondance inefficace dans la sémantique de [linformation transmise et
un codage canal destiné a vy introduire une redondance efficace (permettant la
détection/correction d’erreurs). Bien évidemment, il existe les opérations miroir de décodage

dans le récepteur. Seul les codage/décodagal nous intéressent ici [GIRAQ7].

Pour pouvoir décréter que les données recues sont correctes, il faut que celles-ci
respectent un critere (le code) que les données erronées ne respectent pas. Le codage consiste
donc a faire rentrer les données dans le code, en y calculant des bits que I'on rajoute a un
groupe de données pour faire ioc du code. Comme la transmission peut modifier ce bloc,
le décodage consistera a vérifipar le calcul du syndromes(*), si le bloc appartient au

code.

Si ce n'est pas le cas'(Q), le calcul du syndrome détectera s’il y a une (des) erreur(s) et

permettra leur localisation et correction éventuelle.

On démontre que pour corrigererreurs d’'un code, il faut que les blocs utilisés au
décodage soientune distance minimale dedt+1), au sens de Hamming, c’est-a-dire que
le nombre de bits différents, entre chacun des mots du code 2¢®6it) (BERL68],
[MCEL77]. Un paramétre fondamental, relativement a la probabilité d’erreur attendue au
décodage, est laux R d’information des mots transmis, par unité de tempsEn effet,
supposons par exemple gRe= 1/3, cela veut dire que le canal peut transmettre des bits

trois fois plus vite que la source ne les produit, donc que la sortie de la source peut étre
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encodée avant la transmission. On concoit donc qu'il est possiBlessitres petit, de rendre

cette probabilité trés faible aussi.

Un des modes le plus trivial dst codage par réplication Si a I'émission, nous avons
répété deux fois l'information dans le bloc et qu’a la réception, I'information et son duplicata
sont identiqgues, nous admettons qu’elles n'ont pas été perturbées ; sinon il faut tripler
l'information pour pouvoir corriger par vote majoritaire. Ce codage est trés consommateur en
ressource (rendement 1/3), mais ne présente pas de contrainte sur la taille du bloc ; il est facile
a implémenter et est encore utilisé pour les parties tres sensibles de message, car il peut

corriger plusieurs erreurs consécutives.

Nous trouvons égalemelds codes a simple contréle de paritde contréle de parité
peut étre horizontal/vertical et a parité paire ou impaire. Les figures Figure 1.7 et Figure 1.8
montrent respectivement l'organisation d’un UARUn{versal Asynchronous Receiver
Transmitte) combinant un bit de parité a la transmission série et I'élaboration d’'un bit du

vérificateur de parité verticale.

Entrée paralléle des données
Type d Regi
yooce [T T T T T Jreoise
-
L ]
OSEEs
L ]
L ]
-
Stop ! Sortie séri
e 5ere
Ulel [ L[ [T [ 1 [0 decdonnses
Reqgistre a décalage

Figure 1.7 : Génération du bit de parité d’'une transmission série

Reset
de debut
de bloc
XOR |
o a
Dn Bit de parité

[ | vertical

Horloge de séquencement
a chague caractére

Figure 1.8 : Elaboration du bit de parité vertical
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La encore le principe est trées consommateur en ressources, mais facile a implémenter et
toujours utile pour la sécurisation de messages asynchrones. Toutefois, nous notons que la
parité verticale demande beaucoup de mémoire et qu'il ¥dat fois disposer de parités
horizontale et verticale pour faire de darrection d’erreur simple. Précisons enfin que

'opération mathématique de codage, n’est pas tolérante aux fautes [GIRAQ7].

Concernant le code de Hamming H (B, D) [HAMMS5O0], nous notons B la longueur de
chaque bloc de code en bits etedbnombre de bits d’'information dans un bloc. R=D / B est
le taux d’'information du bloc. Soit m le nombre de bits de parité du bloc :
O Pour corrigerune erreur : B2 1etD=2-1-m,
douR=1-m@-1)";
O Pour corriger une erreur et détecter deux erreurs : il faut rajouter un bit de parité a

'ensemble alors B’ =2 mais le nombre de bits d’information reste le méme.

Les codes de Hamming généralisent astucieusement la technique du bit de parité, comme
le montre explicitement sur la Figure 1.9 la génération des équations de vérification de la
parité pour un code H (15, 11). Cette techniljueaire de codagedu la somme modulo 2
de deux mots de code est toujours un mot de cqdgest avérée idéale pour un fond de

panier et la correction grarallele de petits messages.

de de dp do dp da, dg psidy dg ds pa dz P2

"M

FER

Exemple : py = dy @ dy & oy © dp, & dp & de  of

d; bits d'information

pj bits de contrdle
lobtenus par XOR (&) des bits non blautés de sa ligne)

Figure 1.9 : Elaboration du bit de parité vertical

Dans la correction d’erreurs multiples, on concgoit que les codes soient plus redondants et
le décodeur plus complexe que ceux d’Hamming pour une correction unique. Ce sont les
codes CRC Qyclic Redundancy ColldGIRA07]. Comme par ailleurs le codage et le
décodage d’informations nécessitent I'exécution d’opérations sur leurs représentations
binaires, seules les techniques alliant un bon modele mathématique a une implantation
électronique performante (rapide et peu exigeante en ressources, donc fiable) se sont

imposées. Notamment en mathématique : les polynémes formels, I'arithmétique modulaire,
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les corps de Galois, les polynbmes générateurs ; et en électronique : transformation série-
paralléle, registre a décalage, opérateurs élémentaires, filtres numériques. L'information
numérisée sous forme d’un train binaire peut étre représentée comme unes@e.{a

a,} et correspond a la structure d’'un bus paralléle de langeGette suite figure en général

le nombre g+ a a2+ ... +aa?2 de larithmétique usuelle. Pour réaliser économiquement
des opérations sur des trains de bits, orsémlise pour les faire tous passer a travers

registre a décalaggfigure 1.10), qui n’est autre qu’une succession de points mémoire reliés
entre eux. Chaque coup d’horloge fait apparaitre le bit suivant a la sortie du registre. On
obtient ainsi une bonne représentation par trains de bits sérialisés de polynémes formels de
I'indéterminée x (sur Z/2, puisque les coefficients sont binaires). A notex gegrenant ni

la valeur 0, ni la valeur 1, doit ici étre interprété comme un délai

an 89 a3 dn
= = ]
Polynome: g, x" + 8,1 &7~ 1 ..+ &g

Figure 1.10 : Elaboration du bit de parité vertical

Matériellement on peut réaliser n'importe quelle opération sur les booléens, la plus
utilisée étant le XOR qui correspond a I'addition modulo 2 des entiers :

a XOR b =1 si a et b sont différents, 0 sinon

Cette addition a des propriétés mathématiques intéressantes : chaque nombre est son
opposé (0 + 0 =0 et 1 + 1 = 0) donc addition et soustraction sont la méme opération. Elle a
aussi de bonnes propriétés en termes de circuits : comme il n’y a pas de retenue, il n'y a pas
de report d’'un bit sur un autre, l'opération peut étre faite sans introduire de délai
supplémentaire. En combinant les deux opérations précédentes, on a trouvé une architecture
générique permettant d’effectuer les opérations sur des trains de bits, comme les

multiplications ou divisions — des polynémes qui leur correspondent — par un polynéme fixe.

Apres cette taxonomie de divers moyens pour la sdreté de fonctionnement, nous
présentons dans la suite quelques applications de ces moyens dans certaines applications

industrielles et/ou pédagogiques.

Certains travaux intégrent les codes de détection et de correction intégrés dans leurs
systemes comme c’est le cas de [CHEN83]. Les correcteurs d'erreur simple et détecteurs
d'erreur double capables de détecter toutes les erreurs d'un seul caractere s'averent importants

pour les applications pratiques. Ceux-ci sont utilisés pour améliorer la fiabilité et l'intégrité
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des données des systemes de mémoire des ordinateurs [CHEN83]. [CHEN84] présente |'état
de la situation pour les codes correcteurs d'erreurs utilisés dans les applications pour les
mémoires a semi-conducteurs pour ordinateurs. Dans [ZARAO7], des codes de détection et de
corrections sont utilisés en tant que recours face aux SEUs susceptibles de se produire dans
les LUTs (ook-Up Tablg¢ des FPGA. [KOCHO04] propose d’inclure une évaluation de la
sOreté au cours de toutes les étapes du cycle en V servant pour la conception et le
développement de systemes mécatroniques. [ISER02] a étudié un systeme de freinage céablé
composé d’'une unité opérationnelle (volant et pédale de frein) avec une sortie électrique, un
retour au conducteur, des bus, des calculateurs et des actionneurs. Il a inclu l'analyse des
modes de défaillances et de leurs effets lors de la phase de conception. Il a également intégré
une redondance et un voteur dans chacun des composants de I'électronique. Il a aussi utilisé la
redondance pour les capteurs et les actionneurs. [DILG04] montre que dés le début du concept
d’'une voiture jusqu’a son déploiement, les systemes meécatroniques présents dans les voitures
doivent prendre en charge la possibilité d’'une auto-réparation, la fiabilité des circuits
numériques et analogiques et celle des capteurs et des actionneurs et enfin, le self-diagnostic
dans le canal de communication. [DILGO3] porte sur les extensions ajoutées a un capteur
d’angle de direction utilisé dans un systeme de freinage cablé en vue d’améliorer la tolérance
aux fautes de ce systéme. Ces extensions consistent d’'une part dans 'ajout de deux éléments
optiques nouvellement intégrés dans le capteur existant. D’autre part, il a exploité des
relations mathématiques données par I'angle de direction. [STOJO01] a intégré un voteur dans
son architecture en utilisant le principe de la redondance. En cas d’'une erreur, la valeur
erronée est remplacée par la valeur correcte. [SING06] a par contre utilisé une combinaison
de quelques techniques pour la tolérance aux fautes et pour la détection a savoir, la

duplication, la réplication, les checkpdriestart, les breakpointget les TMR.

C.Processeurs tolérants aux fautes

De nombreux travaux de recherche ont été attribués a la sareté de fonctionnement et a la
tolérance aux fautes en particulier en tant qu'un des plus importants aspects de la slreté. Des
techniques de protection qu’elles soient logicielles ou matérielles ont été prises en compte.
Jusqu’a cette date, quelques processeurs tolérants aux feau#sTlerant Processojont
vu le jour. Parmi eux nous pouvons citer le microprocesseur LEON-FT [GAIS02] et le
microprocesseur IBM S/390 G5 [SLEG99]. Le LEON-FT utilise la technique du TMR dans

chaque bascule. L'IBM S/390 G5 reproduit de larges portions de son cceur, incluantiles
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(fetch and decode et les Eunit (execution and register fijg ce qui augmente
considérablement la surface. D’autres travaux sont orientés vers les techniques de détection de
fautes dans des cceurs de processeurs simples (Argus [MEIX08]), en se basant sur la
vérification dynamique des quatre taches réalisées sur le microprocesseur de type Von
Neumann : le flux de contrdle, le flux de données, le calcul et 'accés mémoire. L'approche de
[SHYAO6] vise la protection du pipeline du microprocesseur et de la mémoire des

défaillances provenant du silicium.

Parmi les processeurs qui incluent la technique TMR, nous trouvons le processeur
LEON-FT [GAIS00], [GAIS02], [GAIS03]. C'est un projet qui a débuté fin 1997 par des
chercheurs de I'agence spatiale européenne ES#opean Space Agencegt le centre de
technologie et de recherche spatiale européenne ESEH@pgan Space research and
Technology Centje Il a été abordé suite au besoin de l'industrie européenne aérospatiale
d’'un processeur 32-bit tolérant aux radiations et de haute performance d’'un coté. De l'autre
coté, une des raisons du développement de ce projet était surtout d'étre indépendant des
processeurs américains qui ont des restrictions d’'usage, une difficulté a leur amélioration et

une protection du savoir faire.

Le LEON-FT permet entre autres la détection et la tolérance aux fautes dans n'importe
guel registre du circuit sans intervention logicielle ainsi que la suppression implicite de 'effet
des SEUs sur la logique combinatoire. Tous les registres sont implantés en utilisant la TMR,
la modification est faite directement dans le code VHDL et il n y a pas de glissement temporel
a la sortie lors de I'occurrence des SEUs.

Le modéle VHDL du processeur 32-bit LEON est conforme a 'architecture SPARC V8. Il est

congu pour des applications embarquées avec les fonctions suivantes directement sur le chip :
0 instructions et cache séparés ;

Multiplicateur et diviseur matériel ;

Contréleur d’interruption ;

Deux temporisateurs de 24-bit ;

Deux UART ;

Chien de garde ;

Port 16 bits d’entrée/sortie ;

O 0O o oo g o

Controleur de mémoire flexible.
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Des modules additionnels peuvent étre ajoutés en utilisant les bus AMBA AHB/APB. Le
modéle VHDL est synthétisable avec la majorité des outils de synthese et peut étre implanté
sur des FPGAs et ASICs.

LEONSFT
Le processeur LEON3FT est une version tolérante aux fautes du LEONS3 (architecture

SPARC V8). Il est congu pour la détection et la correction des erreurs SEUs dans les circuits
de mémoires RAM. Le LEONSFT supporte la majorité des fonctionnalités du standard
LEONS3, et il dispose en plus des nouvelles caractéristiques suivantes :
0 Correction de plus que quatre erreurs SEUs dans un registre de 32bits,
O Correction de plus que quatre erreurs SEUs par étiquette ou mot de 32bits dans la
cache mémoire,
Traitement des erreurs autonome et,

Pas d'impact sur les délais lors de la détection et la correction des erreurs.

La tolérance aux fautes dans le LEON3FT est implantée en utilisant les codes ECC
(Error-correction coding, Efficient channel coding) dans tous les blocs mémoires. Les codes
ECC sont adaptés selon la technologie des blocs de mémoires et selon le type des données

stockées.

L’objectif est de détecter et corriger plus que quatre erreurs par mot de 32bits. Dans les
blocs RAM ou les données sont dupliquées dans une seconde zone mémoire (exemple :
mémoire cache), les codes ECC servent pour la détection uniqguement. Dans ce cas, la phase
de correction consiste a recharger la donnée erronée a partir de la seconde zone mémoire.
Dans les mémoires caches, ceci est équivalent a l'invalidation de la ligne cache I{ng

erronée et son rechargement a partir de la mémoire principale.

Dans les blocs RAM ou il n’y a pas possibilité d'une duplication de données dans une
seconde zone (exemple : registreegister file les codes ECC servent pour la détection et la
correction d’erreurs. On s'intéresse aux temps d’encodage/décodage plutdt que de minimiser
le nombre des bits ECC. Cette approche garantit que la logique FT n’affecte pas les
performances temporelles du processeur (on atteint la méme fréquence maximale que le
LEON3 non FT). L'encodage/décodage ECC est fait dans le pipeline du LEON3FT en
paralléle avec les opérations normales, et le cycle de correction est totalement transparent au

logiciel sans effet sur les délais d’exécution des instructions.
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Malgré ses avantages en termes de tolérance aux fautes, les raisons principales pour
lesquelles nous n’avons pas exploité le LEON-FT sont les suivantes : d'un coté, il est trés
sophistiqué pour notre application cible. Nous rappelons que I'application mécatronique cible
est dédiée au controle et a la commande et ne demande pas énormément de calcul. De l'autre
coté, en termes de tolérance aux fautes, le LEON se base principalement sur la redondance et
l'utilisation de la technique de TMRT(iple Modular Redundangy En effet, rien ne nous
empéche d'utiliser d’autres types de mécanismes de protection. De plus, un des buts futurs du
laboratoire est de concevoir des systemes multi-processeurs tolérants aux fautes embarqués
dans un NOCNetwork On Chip). Il nous faudra ainsi un processeur de moindre complexité

gue le LEON pour pouvoir embarqguer plus de microprocesseurs dans le MPSoC.

D. Conclusion

Dans ce chapitre, nous avons introduit les notions de slreté de fonctionnement et de
sécurité. La sOreté de fonctionnement d’un systeme informatique est la propriété qui permet
de placer une confiance justifiée dans le service qu’il délivre. Nous avons ensuite donné les
concepts de base et terminologie de sdreté de fonctionnement des systemes. Les attributs,
entraves et moyens de slreté ont été également définis. Ces derniers sont résumés par la

figure suivante :

— Entraves... pgfaillances s Fautes smmmms- Erreyurs s Défaillances s Fautes - - -

Conséquences Activation Propagation Conséquences

. . ... Securite .
L— Attributs Disponibilité Fathe w Maintenabilité

Confidentialité , Intégrité

— Moyens Prévention  Tolérance  Elimination m

des fautes aux fautes  des fautes des fautes

Sdreté de fonctionnement

Figure 1.11 : L’arbre de la sdreté de fonctionnement
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Nous avons donné un ensemble d’erreurs susceptibles d’attaquer les éléments de
mémoires, a savoir les effets d’'une particule isolée Sigle Event Effet Et nous nous
sommes intéressés aux fautes transitoires, non permanentes en particulier les perturbations par
une particule isolée SELSIngle Event Upsgtinsi que ses cibles, ses conséquences et ses

mécanismes de protection.

Comme nous le constatons, le premier chapitre nous a permis d’avoir les connaissances
nécessaires nous permettant d’aborder la question de s(Oreté de fonctionnement des
architectures de processeurs plus aisément. Notre objectif étant de proposer une méthodologie
de conception d’architectures de processeurs slres de fonctionnement, nous nous penchons
dans le chapitre 2 sur certains aspects parmi lesquels nous citons les solutions architecturales
possibles, les besoins en terme d’outils logiciels en vue d’évaluation et d’amélioration de la

sUreté et les besoins en terme de techniques de protection.
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Chapitre 2
Etude qualitative : élaboration de la

methodologie

Le développement des technologies microélectroniques entraine une utilisation de plus
en plus importante des circuits intégrés dans les systémes mécatroniques. La sdreté de
fonctionnement offerte par ces circuits est un parametre trés intéressant a étudier dans la
mesure ou plein d’applications mécatroniques nous entourent comme nous l'avons cité dans
l'introduction de ce mémoire. Etant donné que I'élément de base de ces circuits est bien
entendu le processeur, le choix de ce dernier, son type d'architecture, son jeu
d’instruction...etc., doivent étre bien étudiés en tenant compte de l'aspect de la sdreté de
fonctionnement qui nous est prioritaire. C’est pour cela que dans le premier chapitre, nous
avons présenté les notions nécessaires nous permettant d’aborder la question de sdreté de
fonctionnement des architectures de processeurs beaucoup plus aisément. Ainsi, nous
introduisons dans ce second chapitre notre méthodologie principalement basée sur le
développement d’'un émulateur de processeur. Nous montrons son utilité dans un objectif de
shreté de fonctionnement. Evidemment, I'émulateur ne serait étre développé sans définir et
justifier le type d’architecture ainsi que sa structure interne et son jeu d’instructions, ce qui
fera aussi I'objet de ce chapitre. Enfin, nous détaillons la technique de protection proposée en

tant que moyen pour la sGreté. Nous commencons alors par introduire la méthodologie.
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A. Introduction de la méthodologie

Notre objectif est de proposer et de valider une méthodologie de conception
d’architectures de processeur sdres de fonctionnement. Afin d’y parvenir, la méthode que
nous avons adoptée consiste a étudier le comportement fonctionnel du processeur avant
d’entrer dans les détails de sa structure interne telle qu’elle sera implantée dans un FPGA par
exemple. Cette étude fonctionnelle, qui précéde une étude architecturale, est réalisée grace au
développement d'un émulateur du processeur. En effet, cet émulateur décrit I'évolution des
états internes du processeur et calcule le nombre de cycles nécessaires pour I'exécution d’'un
programme. De plus, si nous connaissons le nombre de cycles d’horloge de chaque
instruction, nous pouvons déduire la durée nécessaire en nombre de cycles d’horloge pour
'exécution d’'un programme. L’émulateur permet d’évaluer les états internes et les durées

d’exécution.

Toutefois, afin de réaliser cette étude fonctionnelle, nous avons besoin, a part
I'émulateur, de benchmarksprésentatifs des programmes embarqués dans le processeur. Ces
benchmarksseront ainsi testés dans I'émulateur. D’'une part, ces tests nous permettront
d’obtenir des statistiques, notamment sur les accés mémoire, les instructions les plus
fréquentes, le nombre de cycles en fonction des différentes stratégies concernant le nombre de
bus (deux ou trois bus, nous en discuterons ultérieurement). Ces statistiques nous serviront
alors a affiner les choix architecturaux. D’autre part, certaines erreurs matérielles ont des
conséqguences fonctionnelles et peuvent donc étre analysées avec I'émulateur. Elles ont, entre
autres, pour conséquence une altération du déroulement du programme et une modification
des états du processeur. Pour y remédier, des techniques de protection logicielle pourront ainsi
étre ajoutées dans IbenchmarksCeci nous sera d’'une grande utilité dans la mesure ou notre

priorité est la sdreté de fonctionnement.

La méthodologie de conception proposée et illustrée dans la Figure 2.1, consiste a
développer un émulateur de processeur intégrant les résultats et contraintes obtenus suite a
I'étude de différents criteres liés a la conception de I'architecture. Nous pouvons citer parmi
ces critéres :

0 Le contexte mécatronique du projet et ses implications sur I'environnement,
0 La sdreté de fonctionnement des architectures (modélisation des erreurs et de

techniques de protection)
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0 Le protocole d’échange entre le processeur et I'ensemble des capteurs, actionneurs
et utilisateur
Le faible codt
La contrainte de durée du projet

Le besoin en jeu d’instructions.

Contexte
mécatronique

Sdlreté de
fonctionnement

Protocole
' d’échange
Développement Jeu

d’'un émulateur d'instructions

Faible colt

Figure 2.1 : Méthodologie de conception

Un intérét particulier est consacré aux deux point suivants: l'aspect sdreté de
fonctionnement et le contexte mécatronique. Ceci a travers une identification des défaillances
affectant les circuits dans un environnement mécatronique ainsi que les techniques de
protection. De ce fait, plusieurs facteurs de slreté sont pris en compte [KOCHO4], en

particulier pour les applications mécatroniques [ISER02], [DILGO03], [DILGO4].

Le développement de I'émulateur doit étre précédé par le choix du type d’architecture.
Parmi les architectures disponibles, nous citons les architectures classiques CISC ou RISC
ainsi que larchitecture MISCMinimal Instruction Set ComputerPour cela, une étude
préalable et comparative de ces trois types architectures s’avere nécessaire pour pouvoir

justifier la démarche suivie pour le choix de I'architecture que nous allons adopter.

B. Démarche suivie pour définir les choix architecturaux

B.1. Etude comparative des architectures CISC, RISC et MISC

bY

Avant de concevoir notre processeur, une premiére étude consiste a choisir le type
d’architecture. Les deux principales architectures répandues sont le Q@&@pléx
Instruction Set Computeet le RISC Reduced Instruction Set Compytddans I'architecture
CISC, nous distinguons différents modes d’adressage et un nombre important d’instructions.

Ces derniéres sont de longueur variable. Pour décrire un algorithme, nous avons besoin de peu
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d’instructions. Cependant, il y a une certaine difficulté pour réaliser un compilateur et la
surface est assez importante. Quant a I'architecture RISC, les modes d’adressage sont limités,
nous disposons de relativement peu d’instructions qui ont une longueur figée. Pour cela, un
algorithme écrit pour un processeur RISC exige plus d’instructions que le CISC et par
conséquent la programmation en assembleur est plus difficile. A ces deux architectures CISC
et RISC s’ajoute une architecture originale de type MI3@nifnal Instruction Set
Compute). Celle-ci présente la particularité de posséder tres peu d’instructions et d’exiger
peu de ressources matérielles. Donc, dans le cadre de la tolérance aux fautes, une duplication
ne sera pas codteuse. Cette architecture de processeur est généraliste et réduite a I'essentiel
comme c'est le cas du processeur a pile ou la pile remplace les registres. Par rapport a
I'architecture RISC, le jeu d’'instructions d’un MISC est minimisé, résultant en un processeur
moins codteux avec des performances raisonnables, comme dans le cas du processeur M17
[KOOP89]. En effet, le M17 a été concu parMenimum Instruction Set Computer, Inc.
[KOOP89], comme étant un microprocesseur a faible codt. Afin d’atteindre cet objectif de
faible colt, le M17 garde ses deux piles dans la mémoire programme avec en plus certains
autres éléments de la pile dans le coeur du processeur. D’autres compromis et améliorations au
niveau de la conception ont été faits afin de garder un codt faible tant pour la production du
circuit intégré que pour le circuit lui-méme tout en maintenant des hautes performances du

systéme.

Afin de comparer ces différentes architectures, nous nous basons sur certaines études
comparatives déja faitesl’Association of Computing Machinerpa réalisé une des
comparaisons la mieux détaillée basée sur les structures de contrdle, les structures
arithmétiques et logiques, les structures de mémoire, les entrées/sorties, la communication de

données et les circuits intégres utilisés [SHAOO3].

Dans la mesure ou les architectures CISC et RISC sont connues, nous allons plutot
détailler I'intérét du MISC par rapport au RISC. En effet, 'augmentation de la vitesse dans le
processeur RISC crée un gros ralentissement entre le processeur et la mémoire qui est plus
lente. Pour augmenter la vitesse de l'acces a la mémoire, il est nécessaire d'utiliser de la
mémoire cache pour les buffers d’instructions et les flux de données. Les processeurs RISC
sont relativement inefficaces dans le traitement des appels et retours des sous-routines. Ce
traitement est un critere critique pour I'évaluation de la capacité du processeur a supporter des
langages de haut niveau. Certains processeurs RISC utilisent un registre supplémentaire pour

les appels et retours des sous-routines. Toutefois, ce registre doit étre suffisamment large pour
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gu’il puisse contenir certains parametres (entrées, sorties, variables locales). Ce registre
exploite la ressource la plus précieuse dans le processeur RISC et ralentit par conséquent le
systeme durant le changement de contexte. Le principe de simplicité n’est donc pas
suffisamment retrouvé pour en tirer un maximum de profit. Ainsi, les architectures MISC
explorent la simplicité au maximum par la prise en charge d'une trentaine d’instructions
généralement. Comme exemple, nous pouvons citer le MuP21 comportant quatre groupes
d’instructions [MOOR95], [TING95]: des instructions de transfert de données, des
instructions de manipulation de mémoire, des instructions arithmétiques et des instructions de
manipulation de registre. Jusque la, seulement 24 instructions sont implantées dans ce
processeur MISC, laissant de la place pour un éventuel ajout de nouvelles instructions. Par
exemple, I'opération soustraction peut ainsi étre synthétisée par le complément et I'addition.
L’'opération OU peut aussi étre synthétisée par complément, I'opération ET et I'opération
XOR. Les applications potentielles pour le MuP21 incluent les jeux vidéo, les contréleurs de
disques durs, les contrbleurs de robots, les ordinateurs de poche ...etc. Ainsi, hous pouvons
résumer la différence entre ces trois architectures dans le tableau suivant [SHAOO3] :

CISC RISC MISC

Complexité de l'instruction
Complexe X
Moyenne X
Simple X
Type de l'instruction
Avancée X
Entre les deux X
Basique X
Taille de l'instruction (1)
Large X
Moyenne X
Petite X
Taille de l'instruction (2)
Uniforme X X
Non-uniforme X
Flux de contrdle flow control)
Asynchrone

Synchrone X X X
Flux de donnée @ata contro)
Série X X
Paralléle
Série/paralléle X
Performance dominante Performance Dominatiol
Matérielle X
Logicielle X X
Matérielle/logicielle

Tableau 2.1 : Comparaison des architectures CISC, RISC et MISC
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Dans l'architecture CISC, nous distinguons différents modes d’adressage et un nombre
important d’instructions. Ce qui fait que la surface devient importante puisque le controleur
requiert plus de matériel. Le nombre d’instructions diminue chez les RISC et est minimal dans
les architectures MISC. Ces instructions sont de longueur variable dans les architectures CISC
alors qu’elles sont de longueur fixe dans les deux autres architectures.

Apres cette étude comparative nous nous proposons de définir et expliquer nos choix en terme
type d’architecture, ce qui fera I'objet du paragraphe suivant.

B.2. Convergence des choix - Vers une architecture a piles

Suite a la comparaison faite entre les 3 familles d’architectures (CISC, RISC et MISC)
[SHAOOQ3], et sachant que le paradigme de sdreté guidant notre recherche est la simplicité,
comme l'indique les figures ci-dessous (Figure 2.2 et Figure 2.3), notre choix s’est orienté
vers l'architecture MISC du fait de ses avantages, notamment en termes de surface, de
nombre minimal d’instructions et de longueur fixe des instructions. Ainsi, en tenant
particulierement compte de la sreté de fonctionnement, nous avons choisi une architecture a
pile pour sa simplicité et sa flexibilité. En effet, la simplicité architecturale permet de réduire
la durée de conception et surtout de rendre plus facile la protection du processeur. D'une part,
sa surface est plus faible par rapport aux surfaces des autres architectures. Sachant que nous
trouvons plus de ressources combinatoires que de ressources de mémorisation chez les MISCs
et que les SEUs interviennent beaucoup plus dans les points mémoires [SPRIO1], la
probabilité que les MISCs soient exposés aux erreurs SEUs est plus faible que chez les autres
architectures. D’autre part, dans un contexte de sdreté de fonctionnement et remarquant la
faible quantité d'informations mémorisées dans un processeur MISC, nous avons déja une
idée sur un moyen de recouvrement qui sera idéalement exploité dans ce cas, a savoir la
reprise. Comme nous l'avions présenté dans le chapitre 1, la reprise est une technique
générale qui consiste en un retour en arriere vers un état antérieur dont on sait qu'il est
correct. Elle nécessite donc la sauvegarde de l'état. Elle consiste a choisir des points de
reprise, pendant lesquels nous faisons une sauvegarde périodique de I'état du systeme en
utilisant des mécanismes de mémorisation qui protégent les informations, vis a vis des effets
des erreurs tolérées et en tenant compte des problemes de cohérence de I'état global
sauvegardé. Ainsi, nous déterminons I'état global cohérent le plus proche et nous reprenons
les traitements. Le fait que le MISC a une faible quantité de mémorisation alourdira moins les
délais de reprise par rapport aux autres architectures de type RISC et CISC. Ces derniers ont

une plus grande quantité de mémorisation. De ce fait, la restauration d'un état correct aprés
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l'occurrence d'une erreur est plus simple chez les MISCs que chez les RISCs et CISCs. Donc,
plusieurs techniques de protection, qu'elles soient basées sur la duplication ou la sécurisation
des différents éléments constitutithi coeur du processeur, des bus et des mémoires
deviennent envisageables. Nous pouvons ainsi résumer la différence entre les trois

architectures en y ajoutant les critéres de sireté de fonctionnement (SdF) :

CISC RISC MISC
Surface ® e ©
Nombre d’instruction ® e ©
Longueur d’instruction Variable Figée Figée
Critéeres de SdF Duplication ® ® ©)
(Recouvrement par la -
technique de repriselProtection du coeur ® ® ©

Tableau 2.2 : Comparaison bréve entre CISC, RISC et MISC
en prenant en compte I'aspect de sdreté de fonctionnement

Le principe de choix d’'un processeur se basant sur la simplicité est schématisé a travers

les figures Figure 2.2 et Figure 2.3.

Sdreté Logiciel

Matériel « simple » Processeur

[ Processeur simple ]

Figure 2.2 : Principe de choix du processeur se basant sur la simplicité
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Priorité : protection

Processeur simple

Architecture MISC

Processeur a pile

Figure 2.3 : Démarche de choix du processeur a pile

D’un coté, pour sécuriser un matériel en se basant sur la duplication, nous avons intérét a
ce que ce matériel soit le plus simple possible. De l'autre coté, pour commander une
application, nous aurons besoin d’'un logiciel embarqué dans un processeur. La fusion de ces
deux conditions requiert alors a ce que ce processeur soit le plus simple possible (Figure 2.2).
Concernant les critéres de sireté de fonctionnement, comme un des principaux recours pour la
protection du cceur du processeur se base sur la duplication, nous pouvons dire qu'il est tout a
fait clair que, plus le matériel est simple, plus sa duplication devient facile, moins colteuse et
moins compliquée. De ce fait, I'architecture MISC devient la plus appropriée, en particulier

I'architecture a piles (Figure 2.3).

Nous avons décrit les raisons de choix de I'architecture MISC et du processeur a pile.
Dans la mesure ou les applications cibles sont des applications de controle et de commande et
ne demandent pas de calcul poussé, il n’est pas nécessaire d’avoir un processeur sophistiqué.
En plus, étant donné que la stratégie de protection consiste a faire une sauvegarde et une
restauration des éléments constituant le cceur du processeur, il est plus judicieux de concevoir

une architecture minimaliste.

Dans la suite, nous nous proposons de présenter les particularités internes de
I'architecture a piles. Nous donnons tout d’abord les différences en termes de nombre de piles
internes, de la profondeur de la pile et du nombre d’'opérandes. Ensuite nous exposons le
modéle canonique de la machine a pile et ses différents constituants. Nous nous basons sur ce

modele pour schématiser ultérieurement la structure interne de notre propre processeur.
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B.3. Structure interne des architectures a piles - modele canonique
d’'une architecture a deux piles
La différenciation entre les diverses structures internes d’'une architecture a pile est
résumée dans la figure 2.4, définissant ainsi I'espace de conception d’'un processeur a piles.
Concernant le nombre d’opérandes, nous trouvons des architectures a zéro, un ou deux
opérandes. La pile peut étre petite ou profonde. Enfin, nous pouvons avoir un processeur a
une seule pile, a une seule pile avec des registres auxiliaires, ou a deux piles, etc.

Etalons alors ces différences et détaillons leurs spécificités les unes des autres.

Nombre d’opérand:

Profondeur de la pilg

1%

Nombre de pil

Figure 2.4 : Espace de conception d’un processeur a pile

Pour les architectures a 0-opérande, les instructions sont soit spécifiques aux sommets de
la pile, soit spécifiques au sommet et au sous sommet. Le code instruction est utilisé
uniquement pour I'instruction. Huit bits nous permettent ainsi d’obtenir 256 instructions. Le
décodage de I'instruction est simplifié puisqu’il n’y a pas de mode d’adressage. Pour I'acces a
une donnée au fond de la pile, nous aurons la possibilité soit de faire des copies vers la

mémoire, soit d’avoir un adressage matérielle de la pile ou soit d’utiliser une seconde pile.

Pour les architectures a 1-opérande, le sommet de la pile est utilisé comme second
opérande. La recherche de I'opérande se fait en paralléle avec I'opération effectuée sur la pile.

Ces architectures supportent le mode d’adressage 0-opérande.

Enfin, pour les architectures a 2-opérandes, nous avons un opérande source et un
opérande destination. Nous avons plus de flexibilité puisque nous avons deux opérandes.

Cependant, I'architecture matérielle est plus compliquée.

Maintenant que nous avons vu les particularités selon le nombre d’opérandes, intéressons
nous aux avantages, inconvénients et utilités de la présence d’'une pile unique ou de piles

multiples dans le processeur, ce qui est résumé dans le Tableau 2.3 suivant.
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Utilité

Avantages

Inconvénients

- Adresses de retour des
fonctions

- Simplicité du point de vue
matériel

- Combiner dans une seule
pile les paramétres de

—_

r

Pile - Parameétres de fonctions - Facilité de gestion (gestion d'ufp fonction et leurs adresses
unique - Sauver le contexte d’'une seul bloc mémoire) de retour (pas pratique pg
fonction lors d’un appel ou la gestion)
d’une interruption
- Une pile pour les adresses e Séparation des adresses et deg - Multiples piles a gérer
retour données
- Une deuxieéme pile pour - Eviter certaines copies
Piles I'évaluation des expressiony obligatoires de données
multiples et/ou le passage des - Vitesse : accés a des valeurs eh

parameétres de fonctions

un seul cycle (appel et retour d

ES

programmes en paralléle avec
opérations sur les données)

es

Tableau 2.3 : Comparaison entre un processeur a une seule pile et un processeur a piles multiples

Nous venons d’exposer I'espace de conception d’'une architecture a pile. La structure

interne de cette architecture est spécifique selon le nombre de piles, la profondeur de la pile et

le nombre d’opérandes. Intéressons-nous au modele canonique d’'une architecture a deux piles
qui est donné par la Figure 2.5 [KOOP89].

Pile de - Sommet
données [ de la pile
A 4 3
N
\_“';‘L/
Pilede | J L - .
retour
7]
@
2l .| Compteur
S programme
=
@
o -
@ Registre des
E/S % > o e » adresses
memoire
! Adresses
Log|q|_,|? 3 . ) Données‘ Mémoire
de contréle | 0 programme
avec registre
d'instruction

Figure 2.5 : Schéma d’'une machine canonique a deux piles

Chaque bloc représente une ressource logique correspondant aux composants minima

nécessaires pour la conception d'un processeur 0-opérande a piles multiples. Ces composants

sont : le bus de données, la pile de données, la pile de retour, l'unité arithmétique et logique
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avec son registre le sommet de la pile, le compteur programme, la mémoire programme avec
son registre des adresses mémoire, la logique de contréle avec le registre d'instruction, et

enfin un bloc entrées/sorties.

Pour des raisons de simplicité, la machine canonique a un seul bus connectant toutes les
ressources. D'autres processeurs peuvent avoir plus qu’un seul bus de données pour permettre
de faire les opérations d'aller chercher les données et d'exécuter l'instruction en paralléle
(FETCH et EXECUTE en paralléle).

La pile de données est une mémoire avec un mécanisme interne gérant une pile LIFO
(Last In First Ou} dernier entré, premier sorti. Une implémentation commune de ceci peut
étre une mémoire conventionnelle avec un compteur/décompteur utilisé pour la génération

d'adresse.

La pile de données permet deux opérations : empiler (PUSH) et dépiler (POP).
L'instruction PUSH alloue une nouvelle zone mémoire au sommet de la pile et y écrit la
valeur se trouvant sur le bus de données. L'instruction POP place la valeur du sommet de la
pile sur le bus de données et supprime la zone mémoire dans laquelle elle était, rendant la
zone mémoire qui la suit, le nouveau sommet de la pile qui servira a la prochaine opération.

La pile de retour est implémentée de la méme maniére que la pile de donnés. La seule
différence est que celle-ci est utilisée pour sauvegarder les adresses de retour des fonctions au
lieu des opérandes.

L'unité arithmétique et logique (UAL) effectue les opérations arithmétiques et logiques
sur une ou deux données. Dans le cas de deux données, la premiere donnée se trouve dans le
registre sommet de la pile (schématisée directement au dessus de I'UAL de la Figure 2.5.).
Ainsi, I'élément au sommet du bloc pile de données est alors le second élément (sous-sommet)
de la pile de données. Ca permettrait d'accéder une seule fois au bloc pile de données dans le
cas d'opérations tel que l'addition, une opération qui bien entendu utilise deux éléments : le

sommet et le sous-sommet de la pile.

Le compteur programme (CP) charge I'adresse de la prochaine instruction a exécuter. Il
peut étre chargé a partir du bus dans le cas de branchement comme il peut étre incrémenté
pour aller chercher une suite séquentielle d’'instructions a partir de la mémoire programme.
Pour accéder a la mémoire programme, l'adresse qu'on veut lire ou écrire est tout d'abord
écrite dans le registre des adresses mémoire. Ensuite, dans le prochain cycle, la mémoire

programme est lue ou écrite sur le bus de données.
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Comme c'est le cas de nombreuses conceptions, l'issue des entrées/sorties est relative a
chague modele. Nous nous contentons de dire qu'un bloc d'entrées/sorties existe dans le
modéle canonique [KOOP89].

Maintenant que les composants de base de la machine canonique a deux piles sont
définis, et que les difféerences de la structure interne sont précisées, nous présentons la
structure interne de l'architecture a pile que nous adaptons dans la suite de la thése, tout en
détaillant et expliquant les raisons de ces choix.

B.4. Description de la structure interne de I'architecture MISC adoptée
- Vers une architecture a deux piles
L’architecture a pile étant choisie et justifiée, nous avons donné une synthése
bibliographique sur les architectures a pile et une énumération des différences en terme de
spécificités internes. Cette synthése nous permet d’aborder la question de la structure interne
de [larchitecture a pile beaucoup plus aisément. Ainsi, nous exposons les détails de la
structure interne du processeur a piles et les raisons de ces choix. Ce processeur doit répondre
a nos besoins. Nous rappelons que nous avons besoin d'un processeur sdr et simple, dont la
duplication est non codteuse et la protection du cceur plus facile :
O Processeur a deux piles, 'une dédiée aux données appelée, pile de données DS
‘Data Stacket la deuxieme dédiée aux adresses de retour appelée, pile de retour
RS ‘Return Stackutilisée lors d’appels de fonctions, d’interruptions ou lors de
copies temporaires.
O Ces piles sont gérées en mémoire externe au proceBsgarStack Memoiyet
‘Return Stack Memorpour ne pas avoir de restriction sur leurs profondeurs. Ces
piles sont adressées par deux pointeurs internes au coeur : pointeur pile de données
DSP Data Stack Pointéret pointeur pile de retour RSRéturn Stack Pointér
O Le sommet et le sous-sommet de la pile de données TQBOf-Stacket NOS
‘Next-Of-Stackainsi que le sommet de la pile de retour TORSp-Of-Return-
Stack sont internes au processeur.
O Instructions 0-opérande puisque la trés grande majorité des instructions manipule
directement les sommets des piles.
O Instructions de longueur 8 bits étant donné qu’elles comportent trés rarement un
opérande et que notre besoin en instructions est tres inférieur a 256 instructions.

0 Bus de données de largeur 16 bits.
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Cette déemarche que nous venons de décrire est resumée dans la Figure 2.6 suivante :

MISC : plusieurs types

Processeur a pile

0 — opérande
2 piles

Figure 2.6 : Démarche de choix du processeur a pile

Des lors, I'architecture étant choisie, la structure interne €galement, nous nous proposons

de concevoir le jeu d’instructions conformément aux besoins d’'une application mécatronique

dédiée au controle et a la commande. A noter que nous avons ajouté d’autres instructions

permettant de sauvegarder les éléments constituant le coeur du processeur. Ces instructions

servent au bon déroulement de I'opération de la poursuite (recouvrement arriere) en tant que

moyen de protection.

B.5. Conception du

jeu d’instructions

Le Tableau 2.4 énumeére les instructions et les regroupe par type.

Type d’instructions

Détails

Instructions de pile de donnée

5 DROP, LIT a (octet), DLIT a (mot), DUP, SWAP, OVER, ROT

Instructions arithmétiques

MOD, INC, DEC, SIGNE (TOS devient $0000 ou $FFFF selon son
précédent)

ADD, ADC (avec reste), SUB, SUBC (avec reste), NEG, MUL, D

\2
signe

Instructions logiques

AND, OR, XOR, NOT

Instructions entre les 2 piles

R2D: couper/coller entre TORS et TOS
D2R: couper/coller entre TOS et TORS
CPR2D: copier/coller entre TORS et TOS

Instructions de stockage

FETCH: TOS¢ Mémoire explicite [TOS]
STORE: Mémoire explicite [TOS NOS

Instructions d’'adressage

déplacement (octet)), LBRA a, ZBRA d (faire le saut si TOS est nul)

CALL a (a est une adresse (mot)), RETURN, SBRA d (d est un

Instructions de stockage
pointeurs de pile

deush_DSP (sauvegarder DSP dans le TOS), Push_RSP,
Pop_DSP (restaurer DSP du TOS), Pop_RSP

Autres instructions

NOP (no operation), HALT

Tableau 2.4 : Jeu d'instructions regroupées par type
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Le jeu d'instruction contient les 38 instructions détaillées dans le Tableau 2.4. A partir de
ces instructions, le chemin de données est établi. A part les mémoires pile de données et pile
de retour introduites ci-dessus, nous utilisons une autre zone mémoire appelée mémoire
explicite. Elle est accessible grace aux instructions STORE/FETCH pour le stockage des
données. TOS et NOS servent respectivement comme adresse et donnée. En résume, nous
avons guatre zones mémoires différentes (mémoire programme, mémoire pile de données,
mémoire pile de retour et mémoire explicite). Ainsi, I'émulateur est développé a partir du jeu
d’instructions initialement concu, permettant de répondre aux besoins d’'une application
meécatronique dédiée au contrble et a la commande. Ce jeu d’instruction a évolué au fur et a
mesure de notre avancement dans le développement de I'émulatebeatidmarksNotons
gue, pour le développement de I'émulateur, nous nous sommes basés sur les conséquences de
chaque instruction sur les états internes du processeur ainsi que sur les zones mémoire. Celui-

ci est développé en langage C.

Dans la mesure ou les applications cibles sont des applications de contrdle et de
commande et ne demandent pas de calcul poussé, il n’est pas nécessaire d’avoir un processeur
sophistiqué. En plus, étant donné que la stratégie de protection consiste a faire une sauvegarde
et une restauration des éléments constituant le cceur du processeur, il est plus judicieux de

concevoir une architecture minimaliste.

Nous avons décrit les raisons du choix du processeur a pile. Nous avons détaillé sa
structure interne. Nous venons d’exposer le jeu d’instructions de I'architecture a pile choisie.
Il nous reste a définir 'adressage mémoire. En effet, nous rappelons que les piles sont gérées
en mémoire externe au processeur : mémoire pile de données et mémoire pile de retour pour
ne pas avoir de restriction sur leurs profondeurs. Ces piles sont adressées par les deux
pointeurs internes au cceur du processeur : pointeur pile de donnée DSP et pointeur pile de
retour RSP. A part ces deux zones mémoire, nous avons défini ci-dessus la mémoire explicite
accessible grace aux instructions STORE/FETCH pour le stockage des données. Ajoutant a ¢a
la mémoire programme, nous obtenons ainsi quatre zones mémoire : la mémoire programme,
la mémoire de pile de données, la mémoire pile de retour et la mémoire explicite. Diverses

stratégies sont possibles pour les adresser, ce qui fera I'objet de la partie suivante.

B.6. Différentes stratégies d’adressage mémoire

Nous nous proposons dans cette partie de donner la structure de la mémoire cache et de
son organisation. Celle-ci peut étre adressée a travers deux bus comme elle peut étre adressée
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a travers trois bus. En effet, les instructions qui sont dans la mémoire programme (

prg ), peuvent manipuler trois autres zones mémoires, la mémoire de pile de dameées (

L1 pile de données ), contenant les éléments de la pile, la mémoire pile de retour

pile de retour ), contenant les adresses de retour aprés I'appel des fonctions et la mémoire
explicite (4: L1 mémoire explicite ) contenant les données mémoire adressées
directement (M1, M2, M3 et M4 pouvant se recouvrir partiellement). Deux stratégies sont

possibles comme nous le constatons sur les deux figures suivantes.

-y

|
I Processeur

|
' L1 | L1 pilede| L1 pilede| L1 mém. :
U prg | données retour explicite §
-

Figure 2.7 : Stratégie trois bus

La stratégie a trois bus, illustrée dans la Figure 2.7, consiste alors a adresser M1 seule, M2
seule et M3 et M4 ensemble « dans un seul blpgisque nous avons constaté gqu'il n'y a
aucune instruction qui manipule M3 et M4 en méme temps. Ceci nous permet d’avoir une
séparation des différents acces ce qui nous évite le risque de conflit entre ces différents acces

puisque chaque instruction s’exécutera en un seul cycle.

[ [
I Processeur |
|
[

I L1
. programme | do

i o

; |
: L2 partage I
| wemoire cornale |

o

Figure 2.8 : Stratégie deux bus
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Une autre alternative consiste a unifier deux ou trois mémoires de maniére a avoir
uniquement deux blocs mémoire et daecix bus (Figure 2.8), c’est-a-dire unifier M1 et M3,
unifier M1 et M4 ou enfin laisser M1 seule et unifier le reste. Cette stratégie a pour
conséquence d’avoir un surcodt matériel (des multiplexeurs) servant a la sélection des
mémoires. Ajoutant a cela, certaines instructions se voient ralenties dans la mesure ou elles
traitent des données provenant du méme bloc mémoire. Celles-ci, s’exécutant en un seul cycle
avec la stratégie trois bus, s’exécutent en deux cycles en stratégie deux bus. Vérifions alors si
ce ralentissement a une influence sur la sdreté de fonctionnement. En effet, supposons que ce
ralentissement a un surcodt de 50%, que le processeur est jugé sdr pour un taux d’erreurs de
une erreur toutes les 70 ms, et que le programme qui y tourne dure 50 ms en stratégie trois
bus. Suite a ce ralentissement, ce méme programme tourne en 75ms (50% de plus) en
stratégie deux bus. Un environnement a une erreur toutes les 70 ms aura pour conséquence la
non sdreté du processeur avec une stratégie en deux bus. Dans ce cas, la stratégie trois bus est
meilleure. De plus, a part cette perte en performances temporelles a cause de la stratégie deux
bus, nous risquons d'avoir d’autres pertes en utilisant éventuellement des méthodes de
protection logicielles, ce que nous montrerons dans le chapitre 3. En fait, ces techniques
logicielles peuvent ralentir le programme puisque certaines routines de protection seront
intégrées dans ldenchmark La comparaison de ces performances temporelles et la
guantification des surco(ts temporels qu'ils soient dis a la stratégie deux bus ou gu'ils soient
dis aux routines de protection feront partie du chapitre 3. Avant d'y étre, détaillons
maintenant la méthode de protection introduite darsefeehmarkainsi que la méthode de

simulation d’injection de scénarii de fautes dans I'émulateur.

C.Développement d’outils d’aide a I'évaluation de la sdreté de
fonctionnement

C.1. Nécessité de compromis de sdreté logicielle/matérielle

Comme nous venons de le voir dans le paragraphe précédent, I'ensemble
emulateutdenchmarknous sert a affiner I'architecture, en particulier dans le choix du nombre
de bus. De plus, il nous sera possible d’intégrer des modéles d’injection d’erreurs dans
I'émulateur ainsi que des techniques de protection logicielles dans le benchmark
En effet, les techniques de protection du processeur peuvent étre soit logicielles soit
matérielles (Figure 2.9). Nous évoquons ici des techniques traitant les erreurs susceptibles de

se produire dans le processeur et non pas dans l'application. Intéressons-nous aux
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conséquences de ces techniques : d’'un coté, si nous tranchons pour les techniques matérielles,
ceci engendrera un surcolt matériel d0 a I'ajout du matériel susceptible d’allonger le chemin
critique. Cela peut méme influencer sur les performances temporelles. D’'un autre c6té, si
nous tranchons pour les techniques logicielles, il y aura une baisse des performances
temporelles due a l'ajout de nouvelles routines dédiées a la protection, ce qui nécessite

d’allonger le programme.

Sdreté du processeur

f_______________-‘

| Sdreté logicielle Sareté matérielle ||

e

Application Capteur

S.L Sireté matérielle (S.M) Sareté logicielle (S.L) S.M

Surcodt matériel Baisse des performances temporelle$

Figure 2.9 : Nécessité de compromis de sdreté logicielle/matérielle

Lors de l'utilisation des techniques logicielles et matérielles, plusieurs cas peuvent se
présenter. Nous citons, entre autres :

0 La routine de protection logicielle suffit amplement, c'est-a-dire que le taux
d’erreurs est faible et/ou les registres sont entierement protégés matériellement.

0 La protection logicielle est insuffisante, c'est-a-dire que le logiciel n'a méme plus
le temps de traiter une erreur qu’'une seconde erreur arrive ce qui nous oblige a
réduire ce taux d’erreurs avec des techniques matérielles.

0 La protection matérielle est insuffisante, certaines erreurs détectées seront ainsi
non corrigées matériellement ce qui a pour conséquence de faire ‘sous-traiter’ ces

erreurs par le logiciel.

Ainsi, pour une application donnée située dans un environnement particulier, et en
connaissant certains critéres tels que le taux d’erreurs temporel, les contraintes temporelles de
I'application, ou aussi des contraintes de puissance (c'est-a-dire des contraintes matérielles),

NOuUsS pouvons avoir une estimation qui nous précise jusqu’a quel niveau nous pouvons utiliser
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de telles méthodes de protection. Un compromis entre les deux types de protection s’avere
alors nécessaire. C'est pour cette raison que nous allons exploiter I'ensemble
émulateudenchmarkafin d’'identifier la limite de protection logicielle/matérielle a travers

une technique de protection logicielle, objet de la partie suivante.

C.2. Principe de la méthode de protection introduite dans le Benchmark

Cette technique de protection est résumée dans la figure 2.10. Le principe consiste a
injecter des erreurs dans I'émulateur. En supposant gu'’il existe un mécanisme de détection
matérielle d’erreurs, nous provoquons une interruption a chaque erreur détectée et non
corrigée par le matériel. Donc, une routine est ajoutée dans I'émulateur pour générer une
interruption toutes les N instructions, N pouvant étre constant ou aléatoire. Le nombre
d’interruptions peut également étre constant ou aléatoire. Suite aux conséquences de cette
injection d’erreurs, une technique de protection logicielle est implantée da@sdemaride
tri. Elle consiste a faire un retour au dernier état sOr. Ceci se fait en ajoutant dans le
benchmarkdes fonctions de sauvegarde et de lecture des sommets des piles, du compteur
programme et des pointeurs de piles (sauvegarde partielle) avec les données traitées
(sauvegarde complete). La sauvegarde du contexte est périodique alors que le retour au

dernier état sdr est réalisé a chaque interruption.

[ Benchmarks \ Injection des scénarii
(Application mécatroniqug d’erreurs a traiter par
/ le logiciel

N—r

Implantation des aspects K j

logiciels de techniques de
protection

Conséquences

Figure 2.10 : Utilité de I'ensemble émulateur/benchmark pour
l'intégration des injections de fautes et des méthodes de protection

C’est pour avoir la possibilité de faire la sauvegarde et la restauration qu'un ajout de

guatre instructions a été nécessaire (Tableau 2.4, section B.5) afin de placer les contenus des
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pointeurs de piles au sommet de la pile. Rappelons-les : Push_DSP (sauvegarder DSP dans le
TOS), Push_RSP, Pop_ DSP (restaurer DSP du TOS), Pop_RSP. Déja, nous remarquons que
cet ajout d’instructions a un effet sur le matériel, ce dont nous ne pouvions pas nous rendre
compte sans l'utilisation de I'émulateur. La méthode de protection et la technique d’injection

de fautes étant définies, détaillons maintenant 'émulateur et les benclu@eeksppés.

C.3. Développement de I'émulateur

Actuellement, I'émulateur permet de lire un programme qui est sous forme de fichier
hexadécimal et de le stocker dans la zone mémoire appropriée (partie chapler).’
Suite a I'exécution de ce programme, il décrit les changements affectant la mémoire et les
deux piles (partie exécuteur). Cette structure interne de I'émulateur est décrite dans la Figure
2.11.

Entrée : programme en
hexadécimal

Programme
chargé en mémoire

Exécuteur

Sortie : statistique

Figure 2.11 : Structure globale de I'émulateur

L’architecture étant définie, 38 instructions sont proposées. En se basant sur I'analyse des
conséqguences de chaque instruction sur les piles et les mémoires, un émulateur est développé

en langage C.

Initialement un fichier assembleur représentatif d’'un programme embarqué dans le
processeur, est converti en hexadécimal. Il est chargé en mémoire : les codes hexadécimaux

se trouvent ainsi dans la mémoire. La partie exécuteur exécute ces codes un par un et effectue
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les changements affectant les piles et les mémoires, comme il est détaillé dans la Figure 2.12

suivante.
Adresse i 0x21 Ox0e 0x1d ....
Fichier hexadécimal classiqued ~Adresse_i+8 Oxcl 0x09 0x13 .....
Adresse_i+16 0x04 ....
Etc...

!

Chargeur

v
¥

Exécuteur

Statistiques

Stocker les codes
instruction en mémoire

Codes instruction stockés dans la mémoire
programme selon leurs adresses

Décrire les changements affectant
les mémoires et les deux piles

Nombre de chaque instruction, nombre
d’accés mémoire...etc. par benchmark
et selon la stratégie de bus

Figure 2.12 : Structure détaillée de I'émulateur

Concernant la structure de données, la machine virtuelle est composée du compteur

programme et des sommets et des pointeurs des deux piles. Nous avons défini des compteurs

d’instructions et des compteurs pour les différents acces mémoire. Nous donnons dans la suite

les deux algorithmes du chargeur et de I'exécuteur.

= Algorithme du chargeur : Lecture du programme (qui est sous forme de fichier

hexadécimal) et stockage dans la zone mémoire appropriée

Ouverture et lecture du fichier hexadécimal

Tant que (non fin du fichier)

{

Pour chaque ligne du fichier

{

Extraction adresse

Extraction des codes instruction
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Stockage des codes dans les zones appropriées de la
mémoire (selon I'adresse extraite)

}
}
= Algorithme de I'exécuteur : Description des changements affectant les mémoires

et les deux piles suite a I'exécution du programme

Tant que (non fin du programme)

{

Récupérer I'adresse du compteur programme (PC)
Récupérer le code instruction dans la mémoire (qui est d'adresse du
contenu du PC)

Selon l'instruction

{

Mise a jour des zones mémoires nécessaires :
- Piles uniqguement
- Piles et mémoire
- Mémoire uniqguement (STORE)
- Compteur programme (BRA : branchement)

Mise a jour des compteurs d'instructions (selon la stratégie

bus)

Mise a jour des compteurs des différents accés mémoire

}

Incrémentation du compteur programme

}

D. Conclusion

Dans ce chapitre, nous avons défini notre démarche adoptée en vue d’'une méthodologie
de conception d’architecture de processeur slre. Cette démarche est principalement basée sur
le développement d’'un émulateur de processeur dont nous avons montré I'utilité dans un
objectif de sdreté de fonctionnement. En effet, nous avons proposé une technique de
protection qui se base sur le principe de reprise (recouvrement arriere) en tant que moyen pour
la sdreté. Cette technique, implantée dansbdachmark est basée sur la sauvegarde
périodique des éléments constitutifs du coeur du processeur. Le principe consiste a générer des
interruptions dans I'émulateur correspondantes & une injection d'erreurs. A chaque
interruption, I'exécution de [l'application est momentanément arrétée et la routine de

protection prend la releve en retournant au dernier état sar. Une fois revenue au dernier état
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sar, l'application reprend son exécution. Evidemment, 'émulateur ne serait étre développé
sans définir et justifier le type d’architecture ainsi que sa structure interne et son jeu
d’instructions. C’est pour cela qu’'une étude préalable et comparative a été établie afin de
justifier notre démarche qui a abouti au choix d’'un processeur 0-opérande a deux piles. Dans
le chapitre suivant, nous allons exploiter 'ensemble émulaenchmarkafin de faire le

choix sur le nombre de bus d’adressage mémoire d’'une part et de quantifier les capacités de
correction de la méthode de protection définie dans ce second chapitre d’autre part.
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Chapitre 3
Etude quantitative : mise en ceuvre et

simulation

Maintenant que les approches sont définies et justifiées et que les outils d’aide a
'évaluation de la sOreté de fonctionnement sont développés, nous procédons a la partie
guantification. En effet, nous exploitons I'ensemble émulatenchmarkafin de quantifier
les performances temporelles des deux stratégies bus. Nous les comparons et nous vérifions
leur influence sur la sireté de fonctionnement, ce que nous abordons dans ce chapitre dans le
but de fixer le nombre de bus. Ceci concerne l'affinement de l'architecture. Quant au
mécanisme de protection, nous évaluons la borne de protection logicielle/matérielle pour
différents scénarii d’injection d’erreurs. Il s’agira de quantifier les capacités de corrections
d’erreurs de la technique de protection et d’évaluer son surco(t temporel. En effet, supposons
gue nous disposions d’'un cahier des charges défini par la durée d’exécution normale sans
apparition d’erreurs d’'une application donnée, et sa contrainte temps-réel qui consiste a ne pas
dépasser 130% par exemple. Notre objectif est de trouver une méthode applicable a n'importe
guel processeur nous permettant de déterminer a partir de quel critére le processeur ne remplit

plus son service.
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A. Choix de la stratégie de bus

Comme nous l'avions précedemment décrit, concernant le nombre de bus d’adressage du
processeur, celui-ci peut étre adressé a travers deux ou trois bus. Nous avons alors développé
des benchmarksafin de comparer les performances temporelles de ces deux stratégies
différentes dans une premiere étape et de conclure sur le nombre de bus d'adressage a
adopter. Cedvenchmarksous seront aussi d’'une grande utilit¢ dans la suite puisque nous
allons y intégrer directement notre méthode de correction. Ce qui nous permettra dans une

seconde étape d’évaluer et de valider cette technique de correction.

A.1l. Développement de benchmarks

A I'état actuel, troibenchmarkslifférents sont développés pour I'analyse et I'évaluation
des performances. lls permettent de tester diverses fonctionnalités, en particulier celles
retrouvées dans des programmes orientés vers le contréle commande.

0 Benchmarkl : calcul de paramétres de correcteurs numeérique via diverses
eguations logiques et arithmétiques dont les entrées, en provenance du capteur, et
préalablement stockées dans la mémoire, sont traitées selon ces équations. Les
sorties sont ensuite enregistrées dans la mémoire pour étre envoyées aux
actionneurs.

0 Benchmark2 :permutation deux a deux de dix variables stockées en mémoire :
tester des boucles répétitives.

0 Benchmark3_Condition_initiale_i :benchmarkplus complexe, orientation vers
des algorithmes basiques tel que le tri a bulles de dix variables stockées en

mémoire avec cing conditions initiales différentes.

A noter que nous avons pris le choix de développer de tels benchmark tout en exploitant
la tres grande majorité des 38 instructions du jeu du processeur. D@erschenarkl, nous
sSupposons que nous avons un systeme a commander qui demande un calcul de parametres de
correcteurs numeériques via diverses équations arithmétiques et par la suite les sorties. En
outre, nous supposons gu'il dispose d’entrées/sorties tout ou rien, ce qui peut correspondre a
un ensemble d’équations logiques. Concernartbelechmark2, comme nous avons voulu
réaliser unbenchmarkplus complexe que le premier, nous nous sommes orientés vers des
algorithmes basiques tels que le tri, qui n’est autre queetehmark3 Nous avons fait
plusieurs versions de ce dernier en modifiant cing fois les conditions initiales (les valeurs et

les adresses des données a trier). Remarquant que pour abbeticamark3, il nous a fallu
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le développement d’une routine qui permute deux données, nous I'avons alors exploitée ainsi
que les dix données initialement destinées a étre trier, pour en sortir un nbereamark?2

dont le rble est la permutation deux a deux de dix variables présentes en mémoire. Ceci dit,
rien ne nous empéche de développer bien entendu d’autres benchmarks

= Benchmarkl :

Nous nous proposons d’implanter un code assembleur calculant des équations logiques et
arithmétiques dont les entrées, en provenance du capteur, et préalablement stockées dans la
mémoire, sont traitées selon ces équations. Les sorties sont ensuite enregistrées dans la
mémoire pour étre envoyées aux actionneurs. Nous avons choisi de telles fonctions pour le
benchmarkl dans la mesure ou dans certains systémes industriels, pour le calcul de
commandes des actionneurs, nous avons besoin de calculer des équations de ce genre.
Hypotheéses :

- Les mesures en provenance des capteurs sont stockées en mémoire (exemple : dix mesures
de % a %).

- Les commandes a calculer et a envoyer aux actionneurs seront aussi stockées en mémoire
(exemple : quatre commandes deads).

- Les équations de commande sont les suivantes :

do =constante | X[(X otXy)-(X , modulox 3)]/[X aX(-X g)+cte
d; =NOT[(x s ORXx 1) AND (X ¢ XOR x 7)] AND [NOT(x g)]

i f ((x8+x9)<cte3)

d, = constante 3 X [(d o+X1) - (X ¢ X X g)] DIV [x 1 - x 5] + (constante 4
modulo d )

el se

dy=[d o+x 1)-(X 9xX g]DIV[x ;-Xx 5]+ (constante smodulod o)

d3 =NOT [(X 6 ORd 1) AND (X 9 XOR x 7)] AND [NOT(d l)]

Afin de I'exécuter sur un processeur a pile de données, nous devions suivre une

succession d’étapes bien déterminée. Prenons I'exemple de la premiere équation :

do =constante | X[(X otXy)-(X , modulox 3)]/[X aX (X g)+cte

Le code assembleur lui correspondant est alors le suivant, accompagné des commentaires

nécessaires :
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//Etape 1

DLIT 0xe000

FETCH /Ixo (d'adresse 0xe000) est sur le sommet

DLIT Oxe002

FETCH /Ix1 (d'adresse 0xe002) est sur le sommet

ADD /ITOS =x0 +x1 ;

//Etape 2

DLIT Oxe004

FETCH /Ix2 (d'adresse 0xe004) est sur le sommet

DLIT Oxe006

FETCH /Ix3 (d'adresse 0xe006) est sur le sommet

MOD /ITOS=x2 % x3 ; NOS =x0 + x1

//Etape 3

SUB /1 TOS = (x0 + x1) - (x2 % x3) ;

//Etape 4

DLIT Oxe008

FETCH /Ix4 (d'adresse 0xe008) est sur le sommet

DLIT Oxe00a

FETCH /Ix5 (d'adresse 0xe00a) est sur le sommet

NEG /I (-x5) est sur le sommet

MUL /ITOS = (x4 x (-x5)) ; NOS = (x0 + x1) - (x2 % x3)

//Etape 5

DIV /ITOS =[(x0 + x1) - (x2 % x3)] / [(x4 x (-x5)] ;

//Etape 6

DLIT constantel

MUL /ITOS = constantel x [(x0 + x1) - (x2 % x3)] / [(x4 x (-x5))] ;

//Etape 7

DLIT constante2

ADD /ITOS = constantel x [(x0 + x1) - (x2 % x3)] / [(x4 x (-x5))] + constante2 (= d0O)

DLIT 0xd000 Il 'adresse ou va étre stockée le résultat de la commande dO
/I TOS = 0xd000 ; NOS =d0

STORE /l'la valeur calculée (d0) est stockée dans I'adresse 0xd000

L’ordre de calcul peut alors étre schématisé par la Figure 3.1 suivante :
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Etape 1 Etape 2 Etape 4
P — = == mm o= = |I=-=-=-=-- 1
constante : x0 xl: : X2 x3: 1 X4 X5: constante
I . I : :
[ Iy H I
| I | ! I [
e % ixd o
[ Iy I : :
| : | : I [
I I
I X0 + x1 : |x2%xi:: X :
L N-- L, ___ I
N N
I | [ 1
| _ I I |
! I I X4 X (-X5) !
! ! L e
I —
Etape3 =™~ =77
. DIV
\,‘ ‘Q/Eape !
oy !
L-- \Etape/
Etape | - — ==
T
L___lI
Résultat final dO

Figure 3.1 : Enchainement des étapes de calcul lors
d’'une opération arithmétique s’exécutant sur un processeur a deux piles

Le traitement est de méme pour les trois autres équations. Ce qui nous fait une totalité de
plus d'une centaine dinstructions. Le code assembleur est ensuite converti en fichier
hexadécimal pour obtenir 212 octets (supérieur a la centaine d’instructions dans la mesure ou
des littéraux sont ajoutés dans le programme).

= Benchmark?2 :

Nous avons une liste de dix variables que nous voulons permuter. Nous gardons la méme
hypothése que pour leenchmarkl : les mesures sont stockées en mémoire (exemple : dix
mesures dexa %). Nous fixons comme condition initiale : chaque valey} ést stockée
dans l'adresseadresse_x ;). Nous avons choisi de telles fonctions poubéachmark2 dans
la mesure ou pour le prochaimenchmark3, nous aurons besoin de sous-fonctions de
permutation. Une partie du code assembleur deenehmark?2 est décrite et commentée dans
la suite. Elle correspond a la permutation des donneey et (x1) et est suivie par une

description détaillée.
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DLIT adresse_x0 /I TOS = adresse_x0

FETCH [/ TOS =x0

DLIT adresse_x1 // TOS = adresse_x1 et NOS = x0
FETCH /I TOS =x1; NOS =x0

DLIT adresse_x0 /[l TOS = adresse_x0; NOS =x1 ; 3éme élément = x0

DLIT adresse_x1 /I TOS = adresse_x1 ; NOS = adresse_x0

//3éme élément = x1 ; 4éme élément = x0

D2R [/ TOS = adresse_x0 ; NOS = x1 ; 3eme élément = x0

/I TORS = adresse_x1

STORE /l TOS = adresse_x0 ; x1 est stockée dans adresse_x0

/I TOS =x0

/I TORS = adresse_x1

R2D /I TOS = adresse_x1; NOS = x0

STORE /I X0 est stockée dans adresse_x1

Le principe consiste a empiler tout d’abord la premiére adresse de la valeur que nous
voulons permuter grace a l'instructiobL(T adresse_ x0 ). Ensuite, pour pouvoir récupérer
la valeur stockée dans cette adresse, nous utilisons l'instrue#acH. Nous faisons de
méme pour X1). Ainsi, nous avonsx{) et (x0) respectivement dans le TOS et le NOS.
L’instruction (STORE requiert les nouvelles adresses afin d'y écrire les nouvelles valeurs.
Pour cela, nous chargeons de nouvesaikedse x0 ) et (adresse_x1 ) successivement, de
telle maniere que nous obteniom®$ = adresse_x1 ), (NOS = adresse_x0 ), (3°™ élément
=x1) et @™ élément = x0 ). C'est a ce moment la que nous avons besoin de la pile de
retour pour I'exploiter dans une copie temporaire. En effet, pour sauvegarder une nouvelle
donnée dans une adresse bien déterminée avec l'instrustiorg, il faut avoir I'adresse
dans le TOS et la donnée dans le NOS. C’est pour cette raison que nous utilisons l'instruction
(D2R) nous permettant de déplacer le sommet de la pile de doméssd x1 ) vers le
sommet de la pile de retour. Ainsi, nous aurons respectivertesdseé x0 x1 x0 ) dans les
trois premiers éléments de la pile de données. En faisarsT@oRE, la donnée x1) est
désormais stockée dans lI'adresseetse_x0 ). En récupérant la donnésfesse_x1 ) de la
pile de retour a travers l'instruction invers®If), nous aurons respectivemeadrésse_x1
x0) dans le TOS et le NOS. De méme, avecanoRg, la donnéexp) est désormais stockée
dans l'adresseafresse_x1 ). D’ou la fin de I'opération de permutation d@) et 1). Le

traitement est identique pour le reste des données.
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= Benchmark3:

Nous avons une liste de dix variables que nous voulons ordonner. Nous gardons la méme
hypothése que précédemment : les mesures sont stockées en mémoire (exemple : dix mesures
de % a X%). Nous fixons comme condition initiale : chagque valguest stockée dans l'adresse

adresse_jxL'algorithme est expliqué dans la figure suivante :

Initialisation des variables dans la mémojre

A

Programme de comparaison de données :
1. Initialiser le flag de permutation

—» | 2. Empiler deux données dans la pile de données|atin
de les comparer
3. Faire appel a la fonction de comparaison de depX
données
4. 2 & 3 sont répétés jusqu’a la fin des données qug
nous voulons trie

Flag de
Pemuiation = C

Fin du programm

D

Fonction de comparaison de deux données:
Si (X% < %+1) permuter et mettre le flag de permutation a u
Retour

Figure 3.2 : Algorithme de tri a bulles sans prise en compte de la tolérance aux fautes

Nous présentons a titre d’exemple le code assembleur de la fonction de comparaison de

deux données qui n'est autre gqu’une sous-fonction du benchmark3 qui traite un tri croissant.

fct_comparaison_2_données:
/[condition initiale : TOS = datal et NOS = data2

SUB /I TOS = data2-datal
SIGNE /ISi (data2>=datal) Alors TOS €« 0x00 sinon TOS €« OxFF
ZBRA 0x04 //Si (TOS=0) Alors Saut de 4 octets (pas de permutation),
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/I Sinon pas de saut (permutation des deux données)

SWAP /I permuter les deux données =» TOS = data2 et NOS = datal

DLIT 0x0001 // Charger un 1

/ITOS = 1, NOS = data2 et 3°™ élément = datal

DLIT 0xC000 /I Charger 'adresse du flag de permutation

/ITOS = 0xC000, NOS = 1, 3°™ élément = data2 et 4°™ élément = datal

STORE // MEM [0xCO000] recoit un. (flag de permutation devient égal a 1)
RETURN

Aprés avoir chargé les deux donnéesafl ) et data2 ) de la mémoire et les avoir placé
respectivement dans le NOS et le TOS, nous les comparons en utilisant I'opération
soustraction. Grace a l'instructioBIGNE), nous pouvons déterminer le supérieur de ces deux
données. Stlata2 — datal ~ >= 0 (doncdatal =< data2 ) Alors TOS = 0x0000. Les deux
données sont bien ordonnées et n'ont pas besoin d’une permutation. Sinon le résultat de la
soustraction est négatif et par conséquent le SIGNE d’un TOS négatif devient un OXFFFF. A
I'aide de l'instruction £BRA 0x04 ), un saut de quatre octets s’effectue si le TOS est nul. S'il
n’'est pas nul (le résultat de soustraction est négatif) alors le saut ne s’effectue pas et la suite
des instructions est exécutée, a savoir la permutation et la mise a un du flag de permutation.
Maintenant que nous avons défini Iéenchmarks nous les exploitons pour I'étude
guantitative et comparative des performances temporelles des deux stratégies mémoires

proposees.

A.2. Exploitation des benchmarks dans le choix de nombre de bus

Nous donnons dans le Tableau 3.1 suivant, le regroupement des instructions selon leurs

acces mémoire :

Besoin d’accés aux (a la) : Nombre d’instructions :
Mémoire programme +
. ; 29
Mémoire pile de données
Mémoire programme + 2
Mémoire pile de retour (CALL, RETURN)
Mémoire programme 2
prog (HALT, NOP)
Mémoire programme + Mémoire pile de 3
données + Mémoire pile de retour (R2D, D2R, CPR2D)
Mémoire programme + Mémoire pile de 2
données + Mémoire explicite (FETCH, STORE)

Tableau 3.1 : Regroupement des instructions selon leurs accés mémoire
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Nous constatons que parmi 38 instructions, cing uniguement ont besoin d’accéder a trois
zones mémoires différentes pour pouvoir s’exécuter. D’ailleurs, notons que nous nous
sommes é€loignés de la stratégie un bus dés le départ dans la mesure ou dans un tel cas,
guasiment toutes les instructions seront retardées a part HALT et NOP. Dans le cas d'une
stratégie deux bus, le plus convenable est de mettre chacune de la mémoire pile de données et
de la mémoire programme sur un bus différent. En effet, 34 instructions sur 38 utilisent ces
deux zones mémoires, cing instructions utilisent une troisieme zone mémoire. Si nous ne les
séparons pas, au minimum 34 instructions seront retardés et contraintes d’attendre un cycle
supplémentaire pour la libération de leur éventuel bus commun. Dans ce cas et avec
séparation des acces a ces deux mémoires, trois solutions sont envisageables :

Stratéqgie 2 bus
= Solution 1:

Bus1l : Mémoire programme
Bus2 : Mémoire pile de données + Mémoire pile de retour + Mémaoire explicite

=  Solution 2:

Busl : Mémoire programme + Mémoire explicite

Bus2 : Mémoire pile de données + Mémoire pile de retour
=  Solution 3:

Busl : Mémoire programme + Mémoire pile de retour
Bus2 : Mémoire pile de données + Mémoire explicite

Si nous regardons bien la solution 3, nous trouvons que cette solution est la moins bonne
entre les trois solutions. En effet, bien que nous sommes en stratégie deux bus, et que les
instructions CALL et RETURN n'utilisent que deux zones mémoires: la mémoire
programme et la mémoire pile de retour (Tableau 3.1), ces deux instructions se voient retardés
d’un cycle supplémentaire dans la mesure ou ces deux mémoires sont adressées par un méme
bus, ce qui n’est pas le cas des solutions 1 et 2. Ces deux solutions ne retarderont en aucun cas
I'exécution des instructions CALL et RETURN. Par conséquent, la solution 3 est a retirer. Ne
nous restant que les alternatives 1 et 2, et remarquant que pour ces deux situations, nous avons
toujours cing instructions (R2D, D2R, CPR2D, FETCH et STORE) qui s’exécutent en deux
cycles, nous choisissons la solution 1 pour une raison d’homogénéité. En effet, nous préférons
garder la mémoire programme dans un seul bloc a part et regrouper les autres memoires,
contenant des données, dans un autre. Ainsi la solution retenue est la solution 1 de la stratégie

deux bus :
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Stratégie 2 bus
= Solution 1:

Bus1 : Mémoire programme
Bus2 : Mémoire pile de données + Mémoire pile de retour + Mémaoire explicite

Regardons le cas de la stratégie trois bus et discutons les solutions envisageables. Tout
d’abord, il nous faut séparer la mémoire pile de données et la mémoire programme pour les
mémes raisons évoquées ci-dessus. Ensuite, un simple regard sur le Tableau 3.1 nous permet
de remarquer qu'aucune instruction n’utilise a la fois ces deux mémoires: la mémoire
explicite et la mémoire pile de retour. C’est pour cette raison que nous décidons de regrouper
ces deux mémoires dans un méme bloc de telle maniere gu’elles soient adressées par le méme
bus. Ainsi, avec une telle stratégie, nous n'aurons aucun retard di aux acces multiples a un
seul bus pour I'exécution d’une instruction. Ces acces sont donnés par :

Stratégie 3 bus
Busl : Mémoire programme
Bus2 : Mémoire pile de données
Bus3 : Mémoire pile de retour + Mémoire explicite

A partir de la, des compteurs sont ajoutés dans le code de I'émulateur afin de calculer
'accés a chacune des mémoires pour ensuite établir des statistiques sur les différents acces
pour chaquébenchmark Pour lebenchmark3, nous avons fait I'étude pour cing conditions
initiales différentes, en modifiant les adresses et les valeurs des données a trier. Nous relevons
alors la perte en performances temporelles di par un accés deux bus. Une comparaison entre

les deux stratégies de bus différentes est illustrée dans le Tableau 3.2 suivant :

Perte de performances temporelles
2bus par rapport a 3bus

Benchmark 1 31%

Benchmark 2 35%
Benchmark 3

Condition Initiale 1 30%
Benchmark 3

Condition Initiale 2 28%
Benchmark 3

Condition Initiale 3 28%
Benchmark 3

Condition Initiale 4 27%
Benchmark 3

Condition Initiale 5 28%

Moyenne 30%

Tableau 3.2 : Perte de performances temporelles deux bus par rapport a trois bus
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Comme nous le constatons, avec une stratégie deux bus, nous avons une durée
d’exécution 30% plus longue en moyenne. Cette perte en temps peut avoir une conséquence
sur la sOreté du processeur. En effet, supposons que le processeur est jugé slr pour un taux
d’erreurs de 1 erreur toutes les 7 ms, et que le programme qui y tourne dure 6 ms en stratégie
trois bus et par conséquent 8ms (30% de plus) en stratégie deux bus. Un environnement a 1
erreur toutes les 7 ms aura pour conséquence la non slreté du processeur avec une stratégie en
deux bus. Dans ce cas, la stratégie trois bus est meilleure. De plus, a part cette perte en
performances temporelles a cause de la stratégie deux bus, nous risquons d’avoir d’autres
pertes en utilisant des méthodes de protection logicielles, ce qui sera démontré dans la partie
B suivante de ce chapitre. En fait, ces techniques logicielles peuvent ralentir le programme

puisque certaines routines de protection seront intégrées dans le benchmark

B. Evaluation de la méthode de protection

B.1. Intégration des routines de protection

Nous ajoutons dans leenchmarkdeux routines dédiées a la protection. Une qui fait la
sauvegarde périodique des €léments constituant le cceur du processeur, a savoir les sommets
des piles, le compteur programme et les pointeurs de piles dans une mémoire externe
supposée sdre. Au cours de I'exécution normale de I'application et dés qu’une erreur apparait,
une interruption est alors déclenchée, l'application est interrompue le temps d’exécuter la
routine de recouvrement arriére. En effet, cette derniere restaure le dernier état sdr, a savoir
restaurer les derniers éléments sauvegardés dans un objectif de reprendre les traitements a
partir de ce dernier état slr. Nous donnons alors le nouvel algorithme de tri a bulles avec prise

en compte de la tolérance aux fautes.
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Intégration de
fonctions de
sauvegard

Initialisation des variables dans la mémojre

v

Programme de comparaison de données :
1. Initialiser le flag de permutation

— | 2. Empiler deux données dans la pile de données afin
de les comparer
3. Faire appel a la fonction de comparaison de deyx
données
4. 2 & 3 sont répétés jusqu’a la fin des données qug
nous voulons trie

| PR S

Flag de
Permuation = C

Fin du programm

11}

. . . A
Fonction de comparaison de deux données:

Si (% < %+1) permuter et mettre le flag de permutation a ur

Retour
J

( , . . .
Intégration des fonctions de restauration (recouvrement du
Lo|ernier état sir sauvegardeé)

)

Figure 3.3 : Algorithme de tri & bulles avec prise en compte de la tolérance aux fautes

Le principe est de faire une sauvegarde périodigue. Le retour au dernier état sdr se fait
par la lecture de ce qui a été déja sauvegarde, donc aller chercher les données dans les
adresses ou elles étaient sauvegardées et les remettre a leur place. Ces fonctions ajoutées sont
des fonctions indépendantes de I'application. Elles peuvent s'intégrer dans un autre

benchmarkll suffit juste de changer les adresses de retour.

Maintenant que l'intégration des nouvelles routines de protection ddrenhddmarka
éte expliquée, intéressons-nous a la méthode de simulation des fautes que nous intégrons cette

fois-ci dans I’émulateur.

78



B.2. Simulation de fautes dans I'émulateur — Les différents scénari
d’apparition de fautes

Comme nous l'avons évoqué précédemment, nous sommes dans I'hypothése ou il y a un
mécanisme de détection matériel qui déclenche une interruption spécifique au processeur, a
chaque fois ou il détecte une erreur. Nous proposons ainsi quelques scénarii d’apparition de
fautes. Nous ajoutons dans I'émulateur une fonction supplémentaire qui a pour réle de choisir
les instants de ces interruptions. Nous avons proposé de tester quelques possibilités diverses, a
savoir des interruptions périodiques ou aléatoires pendant toute la durée de I'exécution du
programme, des interruptions périodiques qui apparaissent pendant un intervalle bien
déterminée (salve d’erreurs) ou aussi des interruptions aléatoires qui apparaissent pendant un
intervalle choisi aléatoirement. Ainsi, quatre scénarii différents d’apparition de fautes sont
développés (Figure 3.4) pour I'analyse et I'évaluation des performances :

O Injection périodique des erreurs pendant la durée du programme : une erreur
toutes les N instructions (Scénario 1). Nous pouvons varier N ce qui hous donne
plusieurs scénarii.

O Injection aléatoire des erreurs pendant la durée du programme : les erreurs ne sont
plus périodiques (Scénario 2).

0 Injection par salve :

o Choix dintervalles d’apparition derreurs et injection périodique
(Scénario 3)
o Intervalle d'apparition d’erreurs choisi aléatoirement et injection

aléatoire (Scénario 4)
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Injection périodique (Scénario 1)

VIR A R R A

Nombrede cycle
du programme

Injection par salve pour différents intervalles (Scénario 3)

Intervalle 1
0 Nombrede cycle
du programme
Intervalle n-1
0

Nombrede cycle
du programme

Injection par salve pour un intervalle choisie aléatoirement
Les apparitions des erreurs sont aléatoires (Scénario 4)

Intervalle [n1 n2] (n1 et n2 choisis arbitraireme

Wy gly

Nombrede cycle
du programme

Figure 3.4 : Les différents scénarii d’apparition d’erreurs implantés dans I'émulateur

Concernant l'injection d’erreurs par salve, dans certains cas de figures, en particulier la
salve avec erreurs nombreuses, avec I'utilisation de cette technique de protection basée sur le
recouvrement logiciel, le surcodt temporel risque de décroitre bien que le nombre d’erreurs
augmente. En effet, lors d’'une salve d’erreurs nombreuses, des que la premiére routine de
correction commence a s’exécuter suite & une premiere interruption, une seconde interruption
risque de se déclencher. De ce fait, la routine de protection se ré exécute une seconde fois sans
pour autant que la premiere ait fini. Donc, nous pouvons dire que lors de quarante erreurs
successives par exemple, ce n'est pas forcément les quarante routines qui s’exécutent, c’est
possible que ¢a soit uniquement la derniére selon la périodicité entre les erreurs. Schématisons

ceci par les différents chronogrammes illustrés dans la figure 3.5. Supposons que la routine de
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protection (retour au dernier état sdr) dure quatre unités de temps, et que I'application sans

cette routine de protection dure 20 unités de temps.

Durée de la routine de protection :
1.2

Durée de I'application (sans prise en compte de la protection) :
1 2 3 45 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20

Cas 1 : Durée de I'application (avec prise en compte de la protection, 8 erreurs par
programme) :
Instants d’apparition d’erreurs (8 erreurs)

1
123111111112 4567890

N P
w
AR
(S
o
~ e
® =
©
onN

Uniquement lors de la derniére erreur que la routine s’exécute en totalité

Cas 2 : Durée de I'application (avec prise en compte de la protection, 4 erreurs par
programme) :
Instants d’apparition d’erreurs (4 erreurs)

1
123 1/2 172 112 172 4567 8 90

N P
w
AR
(S
o R
~ e
® =
©
onN

Uniquement lors de la derniére erreur que la routine s’exécute en totalité

Cas 3 : Durée de I'application (avec prise en compte de la protection, 4 erreurs par
programme) — changement des instants d’'apparition d’erreurs :

Instants d’apparition d’erreurs (4 erreurs)

11111111112
123 1[2 172 172 172 456 7 8 901234567890

Le pire cas : toutes les routines s’exécutent en totalité

Figure 3.5 : Différence entre les surcodts temporels selon les instants d’apparition d’erreurs

Nous remarquons bien que I'application tolérante aux fautes, avec une injection de huit
erreurs par programme (cas 1) dure 31 unités de temps par rapport a une durée de 20 unités de
temps pour un programme sans apparition d’erreurs. Celle dont nous y avons injecté quatre
erreurs (cas 2) dure 33 unités de temps, plus que celle avec huit erreurs. Le surcodt temporel
est plus important pourtant le nombre d’erreurs est plus faible. Ce qui explique ce que nous

venons de dire ci-dessus. Nous poussons I'exemple encore plus loin en jouant sur les instants
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d’apparition d’erreurs, nous arrivons méme a atteindre 36 unités de temps. Nous allons
vérifier dans la suite si nous aboutissons au méme résultat lorsque nous injectons les scénarii

3 et 4 d’apparition d’erreurs dans I'émulateur.

Les routines de protection étant intégrées darmetehmark les simulations d’erreurs
étant implantées dans I'émulateur, les différents scénarii d’apparition d’erreurs étant définis,
nous nous proposons maintenant d’étudier les capacités de correction de cette technique de

protection ainsi que ses surco(ts temporels selon les différents scénarii d’apparition d’erreurs.

B.3. Capacités de correction et surcolts temporels de cette technique de
protection
Intéressons-nous aux conséquences temporelles de cette technique. Le tableau suivant
résume, pour les deux stratégies mémoire, les surcolts temporels en citant en premier lieu le
nombre de cycles dans le cas dienchmarksans protection, en second lieu, le cas d’un
benchmarkavec une protection périodique et en dernier lieu, le cas avec une protection avec

une erreur toutes les N Instructions.

Surco(t de Surcodt de la

Nombre de | . :
cycles I'archi- protection
tecture (%)
3bus | 2bus| 2bus (%) [ 3bus 2 bus
ler cas : résultats sans protection 1833 | 2333 27%
2éme cas : résultats avec sauvegarde périodiqy €367 | 2987 26% 29% 28%

du contexte
3éme cas : résultats avec sauvegarde périodiquie
du contexte et protection a chaque erreur (une | 2694 | 3455 28% 47% 48%

erreur / 250 instructions)

Tableau 3.3 : Surco(t de la protection

Nous constatons que nous atteignons un surcolt de 48% avec au maximum dix erreurs
corrigeables. Ce qui nous impose par exemple d’avoir recours a d’autres techniques moins
gourmandes en temps au cas ou l'application comporte des contraintes temporelles (par

exemple, pas plus que 30% de surcodt en temps).

Ceci est le cas pour une erreur toutes les 250 instructions, correspondant a dix erreurs par
programme. Ce nombre de dix est trouvé a travers I'ajout d’'un compteur de nombre d’erreurs
dans I'émulateur. Le nombre d’erreurs a varié d'une erreur toutes les 1000 instructions
jusgu’au taux d’erreurs maximum corrigeable. Nous obtenons ainsi I'histogramme suivant
(Figure 3.6). Il montre I'évolution des surcodts temporels en fonction du nombre d’erreurs.

82



Surco(t de la protection logicielle (de 14 a 49%)

STV e —
45%

o 0
@ Surcolt en temps (3bus) Nombre d’erreurs
B Surcodt en temps (2bus)

Figure 3.6 : Surco(ts temporels de la correction pour une apparition d’erreurs périodique (scénario 1)

Nous remarquons que le surcodt temporel varie de 14 a 49% en fonction du nombre
d’erreurs. Par contre, le plus intéressant a voir c’est qu'on ne peut pas corriger plus de dix
erreurs se produisant pendant la durée d’exécution d’'un programme. Le taux maximum
d’erreurs corrigeables est d’'une erreur toutes les 207 instructions ; au-dela le programme
s’occupe plutét a faire une sauvegarde et un retour au dernier état sir sans continuer les
traitements de I'application. Dans un objectif de remplir un cahier des charges, nous pouvons
conclure que si la contrainte temps réel de I'application exige a ne pas dépasser un surcodt de
35% par exemple, cette technique ne peut corriger que 6 erreurs. Si par ailleurs nous sommes
dans un environnement ou le taux d’erreurs est quantifié, disons de I'ordre de 11 erreurs/ms,
et en respectant la méme contrainte temps-réel, I'application doit tourner en 0,5ms.
Autrement, les erreurs ne sont plus corrigeables. En effet, la technique de protection permet
de corriger six erreurs par programme. Le programme dure 0,5ms donc 6 erreurs/0,5ms sont
corrigeables. Par conséquent, 12 erreurs/ms sont corrigeables ce qui est supérieur au taux
d’erreur de l'environnement ou se situe le processeur (11 erreurs/ms). Si par contre
I'application tourne en 0,6 ms, 6 erreurs/0,6ms, autrement dit 10 erreurs/ms, sont corrigeables,
ce qui n’atteint pas le seuil.

Ce que nous essayons de montrer ici c’est que connaissant les contraintes temps-réel, et

connaissant également I'environnement qui entoure le systeme avec un taux d’erreur défini,
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nous réussissons a trouver les capacités de correction et le seuil a partir duquel le processeur

ne remplit plus son service.

En changeant la méthode d'injection d'erreurs en la rendant aléatoire (figure 3.7), nous
arrivons a corriger 73 erreurs avec 200% de surcodt, ceci sans la sauvegarde des données
trices. C'est a dire que la fréquence est divisée par trois. En prenant en compte dans la
sauvegarde du contexte les données traitées (a savoir, les dix données a trier), nous arrivons a
corriger 249 erreurs. Toutefois, le surcolt temporel pour ce maximum d’erreurs corrigeables
est de 1000%. Par contre, si nous avons par exemple une contrainte temps-réel qui nous exige
de ne pas dépasser un surcolt de 130%, dans un tel cas, le nombre d’erreurs corrigeable est de
neuf erreurs par programme. Au-dela, nous perdons énormément en performances

temporelles.

Surco(t de la protection logicielle (2 et 3 bus)

250,00%

200,00%
150,00%
100,00% /
50,00% fﬁﬁ%

:

0,00%

surco(t en temps en pourcent

T T T T T T 1
0 10 20 30 40 50 60 70 80

Nombre d'erreurs

Figure 3.7 : Surcodt de la protection logicielle (scénario 2)

Cette fois-ci, nous nous proposons d’injecter des erreurs de facon fréquente (scénario 3)
ou aléatoire (scénario 4) pendant un intervalle déterminé. Cet intervalle peut également étre
aléatoire. Pour le scénario 3, dans la mesure ou I'exécution normale du programme de tri sans
protection dure 1833 cycles (en 3 bus), nous avons alors choisi d’injecter des erreurs pendant
des intervalles de 200 cycles et ce en changeant l'instant de début de l'intervalle de 0 a 1600.
Nous relevons les résultats selon la fréquence des erreurs (chaque 5 cycles, 10 cycles ou 20
cycles), qui sont illustrés par la Figure 3.7. Evidlemment, d’autres tests peuvent étre effectués

en changeant I'instant d’apparition de la premiere erreur ainsi que la durée de la salve.
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Surco(t de la protection logicielle (3 bus) - Sauvegarde partielle

@10 erreurs par intervalle @ 20 erreurs par intervalle 0O 40 erreurs par intervalle

45,00% 1

40,00%

35,00% -

30,00% -

25,00% — —

20,00% -

15,00% -

10,00% — —

5,00% -

0,00% T T T T T T T T —
1..200 201..400  401.600 601..800 801..1000 1001..1200 1201..1400 1401..1600 1601..1800

surco(it en temps en pourcent

Intervalle de l'apparition de I'erreur (en nb de cycles)

Figure 3.8 : Surco(t de la protection logicielle (scénario 3)

Ce qui est intéressant a noter, c’est que pour des erreurs qui apparaissent dées le départ, la
technique ne réussit pas a les corriger. Ceci est di au fait que la premiére sauvegarde du
contexte ne se fait qu'aprés 32 cycles écoulés. Donc, une erreur qui apparait avant 32 cycles
doit étre corrigeable autrement. Le plus judicieux est, par exemple, d’ajouter une fonction qui
fait un retour a I'état initial. La seconde constatation concerne la différence des surcodts
temporels pour un intervalle donné. En effet, I'exécution du programme avec une correction
de dix erreurs dure un peu plus que celui avec une correction de 40 erreurs (une durée
supplémentaire de 1 a 2% pour tous les intervalles étudiés et ceci pour les deux cas
sauvegarde partielle et compléte). Ceci parait a priori illogique puisque théoriquement 40
erreurs a corriger, c'est-a-dire I'exécution de 40 fois la fonction de retour au dernier état sdr,
demande plus de cycles que son exécution pendant 10 fois. Ce qui se passe c’est qu’aucune de
ces 40 retours au dernier état str n’arrive a sa fin avant qu’'une autre demande de ré-exécution
de cette fonction réapparaisse. Ceci justifie ce que nous avons précédemment exposé dans la
partie B.2. La protection d'une salve d'erreurs nombreuses et successives correspond

quasiment a la protection d’une seule (la derniéere) erreur.

Cette fois-ci, nous nous proposons d’injecter des erreurs d’'une maniére aléatoire pendant
un intervalle arbitraire (scénario 4). Cet intervalle est le suivant: [722 ; 1540] cycles. La
borne supérieure ne dépasse pas les 1833 cycles dans la mesure ou I'exécution normale du
programme de tri sans protection dure 1833 cycles (en 3 bus).

Nous avons alors choisi d’injecter des erreurs aléatoirement pendant cet intervalle et ce, d’'un
point de vue algorithmique, de maniere a ce que les nombres tirés aléatoirement soient

inférieurs a un certain seuil. La variation de ce seuil nous permet d’avoir différents nombres
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d’erreur possibles. Nous relevons ainsi les résultats des surcodts selon ce nombre d’erreurs,

autrement dit selon la durée de la salve d’erreurs. Ces résultats sont illustrés par la Figure 3.9.

Surco(t de la protection logicielle (3 et 2 bus)

80,00%

70,00% -

60,00%
50,00% \
40,00%

30,00% - \\\

20,00%

/

surco(t en temps en pourcent

10,00%

0,00% T T T T T T T T 1
0 100 200 300 400 500 600 700 800 900

Nombre d'erreurs

Figure 3.9 : Surcodt de la protection logicielle (scénario 4)

Nous remarquons que le surcolt est inférieur a 70% pour la sauvegarde partielle et qu'il
est inférieur a 103% pour la sauvegarde complete. Ce qui est aussi intéressant a noter, c’est
gue si les fréquences des erreurs sont importantes, les routines de protection envers ces erreurs
ne s’exécutent pas en totalité. Alors qu’avec des fréquences d’erreurs faibles, les routines de
protection de ces dernieres sont exécutées en totalité, d’ou I'explication de la décroissance du
surco(t, introduite en B.2 de ce chapitre (commentaires qui suivent la Figure 3.5).

Nous pouvons ainsi faire une synthese de ces résultats dans ce tableau :

Injection d’erreurs Injection d’erreurs Injection d’erreurs
périodique aléatoire par salve
 La non croissance du » Le surco(t en temps commencefa ¢ Les erreurs par salve ne sont pas

surco(t est faussée par ¢  étre pénalisant et plus génant qu¢ aussi génantes que celles qui

phénomene cyclique des| des erreurs par salve apparaissent d'une maniére aléatoife

erreurs * L'intention de trouver un  Le surco(t d'un nombre important
compromis matériel/logiciel est d'erreurs qui apparait pendant une
confirmée & cause du surcoQt courte durée est moins colteux que
excessif a partir d'un certain lorsque ce méme nombre d'erreurs|
nombre d'erreurs apparait aléatoirement

Tableau 3.4 : Synthése des résultats selon les scénarii d’'injection d’erreurs

Ces résultats peuvent aussi étre présentés d’'une autre maniere en relevant le taux
d’erreurs maximal que cette technique peut corriger (T.e.m), le surcodt temporel

correspondant a ce taux (S.t) et le surcodt temporel maximal correspondant a ce type
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d’injection (S.t.max) selon le scénario d’apparition d’erreurs : périodique (1), aléatoire (12 et

14) ou par salve (I13). L’'exemple traité est le méme programme de tri de dix variables. Nous

rappelons que son exécution dure 1833 cycles d’instructions.

11
(injection périodique pendan

12
(injection aléatoire pendant

I3
(injection par salve penda

14 l
t(injection aléatoire penda

=3

toute la durée du programme) toute la durée du programme) des intervalles déterminés) un intervalle arbitraire)
Tem 10 erreurs par 73 erreurs par 40 erreurs par 200 | 818 erreurs par 814
programme programme cycles cycles
St 23,46% 200,44% 39,12% 22,48%
S.t.max 49,10% 200,76% 40,70% 65,25%

Tableau 3.5 : Taux et surcodts de la protection logicielle

Ce que nous constatons, c'est qu’au pire des cas, la correction est possible pour dix
erreurs par programme ce qui correspond a 1 erreur toutes les 207 instructions. Ce qui nous
permet de conclure que cette protection logicielle est plus qu'avantageuse, et ca ne néecessite
pas d'autre protection matérielle sauf si on est au dela de ce taux. Quant aux surcodts
temporels, nous atteindrons 200% de surco(t pour 73 erreurs corrigées, c'est a dire que la
fréequence est divisée par trois. Pour ce type d’injection, nous atteindrons 50,57 % pour 13
erreurs corrigées. Par contre, si I'application est située dans un environnement plus perturbé
qui nous donne un taux d’erreur supérieur a une erreur toutes les 207 instructions, ceci nous

impose d’avoir recours a d’'autres techniques de protection matérielles.

C. Conclusion

Nous venons de quantifier les surcolts temporels de la technique de correction que nous
avons développée et intégrée dansdechmarkNous avons conclu que si nous disposons de
certaines spécifications du cahier des charges, tels que les contraintes temps-réel et le taux
d’erreur de I'environnement ou se situe le processeur, nous pouvons justifier I'efficacité de
notre technique de protection et nous pouvons donner jusqu’a quelle limite le processeur ne
remplit plus son service. Notons que cette technique de protection est indépendante du fichier
assembleur et donc indépendante de I'application. C’est un bloc logiciel indépendant, il suffit
juste de modifier les adresses de retour. Cette technique de correction est indépendante du
moyen de détection. Il suffit juste que cette détection informe le processeur via une
interruption externe. Cette démarche s’inscrit alors dans un aspect méthodologique. Nous
avons également défini et justifié le choix de la stratégie trois bus en se basant également sur

I'ensemble émulateusénchmark
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Nous nous proposons dans le chapitre suivant de converger nos travaux avec ceux de
'équipe du CRAN de Nancy/A3SI-ENSAM de Metz dans le cadre de la collaboration
sollicitée par le projet CIM'Tronic. Il s’agit de valider la technique de protection logicielle par

le biais d’'une approche de type flux informationnel.
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Chapitre 4

Application de I'approche du flux
informationnel sur le modele du
processeur

Un des objectifs importants et fixés par le projet CIM'tronic consiste a intégrer les
travaux de divers partenaires en un travail commun. C’est dans ce contexte que ce chapitre est
dédié a la validation de la technique de protection que nous avons proposée et implantée dans
les deux chapitres précédents. Nous allons ainsi exploiter I'approche du flux informationnel
développée par I'équipe de recherche du CRAN de Nancy/A3SI-ENSAM de Metz pour

conclure sur I'efficacité de notre technique de protection précédemment détaillée.

Dans la premiere partie de ce chapitre, nous introduisons la démarche a adopter et la
maniére avec laquelle nous adaptons cette approche de flux informationnel a I'ensemble
processeur a piles/application. Dans la seconde partie, nous modélisons diverses instructions
sous forme de chemins de données et des schémas d’exécution correspondants. Nous nous
contentons de détailler dans ce mémoire la modélisation de quelques instructions précises en
fonction de leur type pour ne pas alourdir le chapitre avec la multitude de modeles. Dans les
troisieme et quatrieme parties, nous présentons une synthése des travaux de I'équipe de
recherche A3SlI.

A partir de nos modeles, I'équipe de recherche A3SI a appliqué I'approche du flux
informationnel sur une instruction en réalisant les modéles de haut et de bas niveau pour

calculer les probabilités de défaillance. L'étude et le calcul sont généralisés sur 'ensemble

89



programme/processeur avec ou sans protection logicielle. A partir de ces probabilités, nous
démontrons l'efficacité d’'une telle protection. Dans la cinquiéme et derniere partie, nous
proposons différents étages de I'architecture pipelinée pour une future implantation du
processeur a piles ayant fait 'objet de cette these. La figure suivante résume la répartition des

taches de ce travail commun.

Comment adapter I'approche flux informationnel au
processeur a piles LICM/ASSI

Modélisation des chemins de données des différentes
instructions LICM

Modeles de haut et de bas niveaux
Calcul des probabilités A3SI

Evaluation des résultats :
Utilité de la quantification pour démontrer
I'efficacité de la technique de protection

LICM/ASSI

Figure 4.1 : Répartition des taches entre les équipes LICM et A3SI

A. Présentation de la démarche d’évaluation fiabiliste

Dans ce chapitre, nous évaluons certains paramétres de sdreté de fonctionnement d’'une
application embarquée dans un processeur a piles. En effet, en s’inspirant de la norme
[IEC99], [BELHO8] a défini six modes de fonctionnement grace a une analyse
dysfonctionnelle. Ces modes sont :

0 Mode 1: mesure correcte, pas de défaillance détectée.

0 Mode 2: mesure incorrecte, défaillance détectée mais tolérée (recherche de
disponibilité).

0 Mode 3: mesure incorrecte, défaillance détectée mais non tolérée (recherche de

sécurite).
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0 Mode 4 : mesure incorrecte, défaillance non détectée (mode dangereux).
0 Mode 5: mesure correcte et défaillance détectée (arrét intempestif).

O Mode 6: absence de mesure (arrét du systéme).

Ces paramétres de s(reté de fonctionnement a établir sont les probabilités de présence
dans un de ces six modes de fonctionnement. Pour ce faire, deux outils sont utilisés. Le
premier est 'émulateur du processeur a piles, défini dans le deuxieme chapitre, qui permet
I'évaluation d’'une technique de tolérance aux fautes. Le second est I'approche du flux
informationnel qui évalue la probabilité de défaillance de chaque instruction et par conséquent
des routines du programme. L’objectif final est d’estimer la probabilité de défaillance de
I'application globale. Pour cela, 'approche du flux informationnel est appliquée en premier
lieu sur une instruction du jeu d’instructions du processeur a piles a partir de son schéma
d’exécution afin d’estimer sa probabilité. En second lieu, cette évaluation est généralisée sur
'ensemble des instructions pour aboutir a la probabilité de tout le programme embarqué
décrivant I'algorithme de tri, défini dans le troisieme chapitre. En dernier lieu, la routine de
protection est intégrée dans la modélisation et dans le calcul pour voir son influence sur les

diverses probabilités.

Pour appliquer I'approche du flux informationnel, nous considérons I'architecture du
processeur a piles est considérée comme cas d’étude. Nous rappelons que la premiere pile est
utilisée pour le traitement de données. Quant a la seconde, elle est utilisée pour les retours
d’adresses des fonctions et des copies temporaires de données. Les éléments des piles sont
gérés dans une mémoire externe au cceur du processeur pour eviter la restriction au niveau de
la profondeur des piles. Ces dernieres sont adressées par des pointeurs internes : pointeur de
pile de données (DSHData Stack Pointgret pointeur de pile de retour (RSReturn Stack
Pointer). Le chemin de données et le schéma d’exécution de chaque instruction sont ainsi

établis afin d’aborder ensuite la modélisation selon I'approche du flux informationnel.

La premiére étape de la modélisation selon I'approche du flux informationnel consiste a
réaliser le modéle de haut niveau établi par des entités sous-fonctionnelles qui identifie les
ressources matérielles utilisées. Ce modele de haut-niveau caractérise I'échange d’information
qui s’effectue lors de I'exécution de Il'instruction (flux de données, événements de contrdle,
stockage d’information...etc.) entre les difféerentes entités sous-fonctionnelles. La seconde
étape consiste a établir le modéle de bas niveau. Il s’agit de créer, pour chaque entité sous-
fonctionnelle du modéle de haut-niveau, un automate a états finis décrivant le comportement

de cette entité. A partir de ce modeéle de bas niveau, nous déterminons les différents scénarii
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de défaillances possibles. Ces scénarii sont ensuite regroupés par liste selon les six modes de
fonctionnement cités ci-dessus. Ces listes sont ensuite transformées en arbres de défaillance.
La probabilité de présence d’une instruction dans un de ces six modes de fonctionnement est

alors calculée a partir de probabilités de défaillance de I'élément au sommet des divers arbres

de défaillance. L'application de cette approche du flux informationnel sur une instruction du

jeu d’instructions du processeur est résumée dans la Figure 4.2 suivante.

Schéma ——
d’exécution des ||# | Approche du flux fg | et? It())'?t'eSJ
instructions P informationnel ~ probabilités
” ) S

- / N

~

® Modéle de haut niveau

® Modéle de bas niveau : décrire le comportement
fonctionnel et dysfonctionnel des différentes entités du
systeme

® Générer les différents scénarii de fautes possibles
(listes caractéristiques)

® Regrouper ces listes par famille selon les six modes de
fonctionnement

® Transformation de ces listes en arbres de défaillances

® Calcul de la probabilité de I'élément au sommet 7

Figure 4.2 : Stratégie globale de I'évaluation de la probabilité de défaillance d’une instruction

Dans la mesure ou l'objectif est d’évaluer la probabilité de tout le programme de tri
incluant la méthode de protection, I'évaluation faite sur une seule instruction est généralisée
sur I'ensemble des instructions. Elle sert ainsi a I'évaluation des probabilités des diverses
fonctions composant le programme de tri. Nous rappelons I'algorithme de ce programme dans

la figure qui suit.
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Intégration de
fonctions de

sauvegard:
1] \ 4

Programme de comparaison de données :
1. Initialiser le flag de permutation

—> 2. Empiler deux données dans la pile de données afir] de
les comparer

3. Faire appel a la fonction de comparaison de deu
données

4.2 & 3 sont répétés jusqu’a la fin des données qud
voulons trier

Initialisation des variables dans la mémojre

| [

Flag de
Permuation = C

D

Fin du programm

Fonction de comparaison de deux données:
Si (% < %+1) permuter et mettre le flag de permutation a u
Retour

( 7 - - . A
Intégration des fonctions de restauration (recouvrement du
dernier état slr sauvegarde)
&

)

Figure 4.3 : Algorithme de tri a bulles avec prise en compte de la tolérance aux fautes

Parmi ces fonctions, nous trouvons la fonction d’initialisation, la fonction de
comparaison de dix données, la fonction de test du flag de permutation, la fonction de
comparaison de deux données, la fonction de sauvegarde et la fonction de restauration. Ce qui
permettra d’évaluer la probabilité de présence dans un des six modes de fonctionnement du

programme complet. Cette démarche est résumée dans la figure suivante.
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Schéma .
d'exécution des | Approche du flux i |Obtent|o_n QesJ
instruc tions informationnel ~ probabilités

’ ~
/ \ ~

Calcul de probabilités réalisé successivement pour :

® Fonction d'initialisation

® Fonction de test du flag

® Fonction de comparaison de 2 données
® Fonction de sauvegarde *

® Fonction de restauration *

® Programme complet

*: Traitée pour les benchmarks avec fonctions de tolérance

4

Figure 4.4 : Stratégie globale de 'évaluation de la probabilité de défaillance du programme complet

Les détails de la démarche globale de I'évaluation de la sdreté, incluant 'émulateur et
I'approche du flux informationnel, sont présentés dans la Figure 4.5. A partir des
spécifications et des besoins, une architecture matérielle est proposeée et son jeu d’instruction
est concu. Chaque instruction est modélisée par son schéma d’exécution et son chemin de
données. Le flux d'information est ainsi établi afin de faciliter la transition vers le modele de
haut niveau et par la suite le modele de bas niveau. Comme nous l'avons précédemment
deétaillé, I'émulateur sert, entre autres, a simuler l'injection de fautes et a mesurer les
conséquences temporelles de la technique de protection implantée daesclenark
désignant une application mécatronique. De l'autre c6té, a I'aide des modéles de bas niveau,
les probabilités d’existence de I'application dans un des six modes de fonctionnement sont
calculées. Pour cela, nous détaillons tout d’abord les chemins de données et les schémas
d’exécution de certaines instructions, ce qui sera l'objet de la partie suivante. Evidement, a
partir d’'une analyse globale de sdreté, des éventuelles améliorations sur l'architecture

matérielle (jeu d’instruction) — logicielle (émulateaghchmark peuvent s’avérer nécessaires.
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Spécifications

v v

Architecture matérielle | | Architecture logicielle

Y

1

: Modele avec Do Benchmark :

| I'approche du flux b (Application I I
! informationnel b mécatroniaue) |

: b |

' | Modeéle de haut-niveau || 1 v | o

' | Modele de bas-niveau |! Emulateur 1| Injection

: avec simplification |1 | 1 de fautes
L R :

Intégration 'de
A 4 techniques de

protection Irgicielle

Evaluation
probabilistique

Conséquences sur
les performances
temnorelles

Analyse
statiqgue/dynamique
globale de sureté

Figure 4.5 : Démarche globale de I'évaluation de la slreté

B. Chemins de données et schémas d’exécution de certaines
instructions

Evidemment, nous ne donnerons pas dans ce mémoire les chemins de données de toutes
les 38 instructions. Nous nous contentons de quelques exemples précis : les instructions
arithmétiques et logiques, qui traitent deux opérandes, dans la mesure ou elles sont trés
utilisées, l'instruction de duplication du sommet de la pile DUP, exploitant un seul opérande
et s’exécutant en un seul cycle d’horloge et enfin I'instruction de stockage STORE qui, quant

a elle, nécessite deux cycles d’horloge pour étre exécutée.

Commencons par les instructions arithmétiques et logiques, comme c’est illustré dans la
Figure 4.6.
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Données BUCIUCICEN Adresse

pile de G)

données

—

Figure 4.6 : Chemin de données d'instructions arithmeétiques et logiques manipulant TOS et NOS

Pour comprendre au mieux I'enchainement des étapes, détaillons les opérations une par
une :

O TOS €NOS (+/-AND OR ...) TOS
NOS € 3™ glément de la pile de données (c’est I'élément mémoire adressé par
le pointeur de pile de données DSPX 3eme élément de la pile de données
devient alors NOS »

0 DSP<« DSP -1 «décrémentation du DSP parce qu'un élEwient d'étre
dépilé et placé au NOS »

Concernant les signaux de contr6le, ils doivent étre de telle maniere que :
0 La mémoire pile de données est en mode lecture (enable)
O Le multiplexeur en amont du pointeur de pile de données DSP (Mux_DSP) est en
position ‘-1’
0 Le multiplexeur en amont du sous-sommet de la pile de données DSP

(Mux_NOS) est en position ‘lecture a partir de la mémoire pile de données’

Au top d’horloge, toutes les opérations sont réalisées et I'instruction est exécutée :
0 TOS €NOS (+/-AND OR ...) TOS
0 NOS €MEM[DSP] (™ élément)

Maintenant nous abordons d’autres types d’instructions, celles manipulant un seul
opérande, comme c’est le cas de l'instruction DUP. Elle permet la duplication du sommet de
la pile TOS. Son chemin de données est illustré par la Figure 4.7 suivante.
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S — ) .
Données Memoire Adresse

pile de
données

Figure 4.7 : Chemin de données de l'instruction DUP

L’ensemble des opérations consiste en :
0 DSP €DSP +1
0 3eme élément (MEM[nouveau DSP]) ®OS
O NOS €TOS

Concernant les signaux de contrdle, ils doivent étre de telle maniére que :
0 La mémoire pile de données en mode écriture ‘enable’
0 Le multiplexeur en amont du pointeur de pile de données DSP (Mux_DSP) est en
position ‘+1’
0 Le multiplexeur en amont du sous-sommet de la pile de données (Mux_NOS) est

en position ‘lecture a partir du TOS’

Au top d’horloge, toutes les opérations sont réalisées et I'instruction est exécutée :
0 MEM[DSP] (3éme Elt) €NOS
0 NOS €T0S

Enfin, nous allons voir un autre type d’instruction nécessitant cette fois-ci deux cycles
d’horloge, a savoir linstruction STORE. Schématisons tout d'abord son chemin de

données dans la Figure 4.8.
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Données

Données BRALCUCICEN Adresse M
pile de G')

données

——

(S Adresse

explicite

Figure 4.8 : Chemin de données de I'instruction STORE

L’ensemble des opérations consiste en :

4

MEM[TOS] € NOS (on écrit la valeur de NOS dans la zone mé&moi
adressée par le valeur de TOS)

TOS € Fmélément

NOS €4 ¢légment  (TOS devient I[€Félément de la pile et NOS 1™

DSP €DSP -2 (double décrémentation du pointeur pildalenées dans

la mesure ou deux éléments de la pile sont consommés)

Comme nous l'avions précise, cette instruction nécessite deux cycles d’horloge. Ainsi

pour les signaux de contréle du premier cycle, ils seront de la sorte :

U
U
U

La mémoire pile de données en mode lecture ‘enable’

La mémoire explicite en mode écriture ‘enable’

Le multiplexeur en amont du pointeur de pile de données DSP (Mux_DSP) est en
position ‘-1’

Le multiplexeur en amont du sommet de la pile de données (Mux_TOS) est en

position ‘lecture a partir de la mémoire pile de données’

Au top d’horloge, MEM[TOS] €NOS et TOS €3 élément

Pour les signaux de contréle du second cycle, ils doivent étre de telle maniére que :

0

Invalider la mémoire explicite
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0 Le multiplexeur en amont du pointeur de pile de données DSP (Mux_DSP) est en
position ‘-1’
O Le multiplexeur en amont du sous-sommet de la pile de données (Mux_NOS) est

en position ‘lecture a partir de la mémoire pile de données’

Au top d’horloge, le reste des opérations est réalisée : ®O8™ élément pour enfin

finir 'exécution de cette instruction.

Dans les parties C et D de ce chapitre, nous synthétisons les travaux de I'équipe A3SI.
L’approche du flux informationnel est appliquée, dans la partie C, aux chemins de données
des instructions pour évaluer les probabilités de défaillance des instructions. Dans la partie D,
cette approche est généralisée a I'évaluation des probabilités de défaillance des fonctions du
benchmarket dubenchmarkui-méme. Ce travail permet de valider la technique de protection

du processeur que nous avons implantée.

C. Application de I'approche du flux informationnel sur une
instruction

C.1. Modéele de haut niveau dans I'approche du flux informationnel

Dans le modele de haut niveau, I'architecture opérationnelle est décrite. Le flux
d’'information est modélisé clairement a ce niveau. On distingue trois classes d'information
[BELHO8] :

O Information fonctionnelle (F-information).

O Information sur les erreurs détectées (D-information).

O Information de contréle (C-information).

5RC1

Figure 4.9 : Exemple de modele de haut niveau [HAMIO5]

99



L'information est échangée entre les entités logiques (les blocs) dans une période de
scrutation bien définie. Ces blocs représentent les composants du systéme. Dans cette optique,
nous pouvons citer plusieurs types de blocs avec des fonctions différentes [BELHO08] :

O Les blocsTF (Transformation) sont utilisés pour la transformation de la nature
d'information, par exemple la transformation d'un signal analogique en un signal
numerique. lls ont une entrée et une sortie. Il existe aussi un bloc TF final sans
sortie.

0 Les blocsSB (Save Blog représentent les entités fonctionnelles pour le stockage
du signal.

0 Les blocsCT (Control) sont utilisés pour le contréle de flux. lls peuvent
modéliser les fonctions de vérification de la réception d'information (exemple, les
chiens de garde).

Les blocs ST(Self-Testreprésentent les tests en ligne.

0 Les blocsSRC1 Source 1) eBRC2 Source 2) génerent les F- respectivement D-

informations.

0 Les blocs IP sont utilisés pour les décisions. lls ont deux entrées et une sortie.

Maintenant que les différents constituants du modéle de haut niveau sont définis, celui de

l'instruction DUP est donné a titre d’exemple.

TOS » Mux_NOS » NOS

Mem_DS

Mux_DSP » DSP

Figure 4.10 : Modéle de haut niveau de l'instructiorDUP

L’instruction DUP copie le sommet de la pile (TOS) dans le sous-sommet de la pile
(NOS) et empile ce dernier, avant gu’il soit écrasé, dans le troisieme élément de la pile de
données se trouvant dans la mémoire pile de données (Mem_DS). Le pointeur de pile de
données (DSP) est incrémenté a travers I'entrée de sélection du multiplexeur se trouvant en

amont du DSP (Mux_DSP) afin d’allouer une nouvelle zone mémoire dans Mem_DS.

A partir de ce modeéle de haut niveau, la démarche & suivre permettant d’aboutir aux

différentes probabilités de défaillances est présentée dans la suite.
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C.2. Du modele de haut niveau vers I'obtention des probabilités de
défaillances

A partir de ce modeéle de haut niveau, [BELHO08] a établi le modéle de bas-niveau ainsi
que les différents scenarii de défaillances possibles. Ces scenarii (appelés aussi listes) sont
regroupés par familles suivant le mode des opérations correctes (mode 1), les modes de
défaillances détectées (mode 2 et mode 3), le mode de défaillances non détectées (mode 4), le
mode de défaillances tolérées (mode 2) ou non tolérées (mode 3), le mode d’arréts
intempestifs (mode 5), le mode des erreurs latentes (mode 4), le mode des pires cas (mode 4)
ainsi que le mode d’absence d’'information (mode 6). Ces listes sont transformées en arbre de
défaillances. En effet, I'analyse utilisant les arbres de défaillances est une technique récente et
acceptée largement pour I'évaluation des probabilités et des fréquences des défaillances de
systeme dans certaines industries [YUCHO7]. La probabilité de I'élément au sommet est
calculée a partir des éléments a partir des éléments de base. Un outil tel que Aralial, donne
des résultats plus précis que d'autres outils parce qu’il est 1000 fois plus rapide [GROU95].
Avec le modele de bas niveau constitué d’automates a états finis, le taux de défaillance de la
transition permettant d’aboutir a chaque état final est calculé en utilisant le processus de
Markov. Les valeurs des arcs reliant deux états, représentent les taux de défaillances du flux
informationnel entre ces deux états. Ces valeurs représentent aussi les éléments de la matrice
de Markov. Ces valeurs calculées par le processus de Markov remplacent les différentes

probabilités des éléments de base des arbres de défaillances [BELHO08].

Le tableau suivant donne les probabilités d’existence dans les modes 2 et 3 pour les
instructions DUP et STORE [JALLO8a].

Probabilité d'existence dans :
Mode 2 : Mode 3 :
Erreur détectée et tolérée Erreur détectée et non
tolérée
DUP 72.10° 9.10°
STORE 11,3. 10 11,3. 10

Tableau 4.1: Probabilités d’existence dans les deux modes 2 et 3 de fonctionnement

Suivant le Tableau 4.1, d’'un coté, nous constatons que la probabilité d’existence dans le

mode 2 (tolérance aux fautes) est 800 fois supérieure a la probabilité d’existence dans le mode
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3 (fautes non tolérées), ce qui montre l'avantage de la technique de protection. De l'autre
coté, la probabilité d’existence dans le mode 2 (tolérance aux fautes) de l'instruction DUP est
63 fois supérieure a celle de linstruction STORE. Ce résultat nous parait logique dans la
mesure ou l'instruction STORE est plus complexe que l'instruction DUP et demande plus de

ressources mateérielles et de nombres de cycles.

D. Généralisation de I'approche du flux informationnel sur tout le
programme

D.1. Programme de tri sans présence de la technique de protection

Le principal objectif est d’évaluer la probabilité de défaillance de tout le programme.
Pour ce faire, les probabilités de diverses instructions ainsi que celles de fonctions composant
le programme de tri sont exploitées. La figure suivante présente I'arbre de défaillance du
programme de tri sans prise en compte de la technique de protection.

I Sorting P rosgram |

,z:i|1\ .

Comiparison

FLiricrioim

sorting
Rl Flag  Toot

Figure 4.11 : Arbre de défaillance du programme dert sans présence de la technique de protection

Le programme de tri est constitué de la fonction d'initialisation, de la fonction de
comparaison, de la fonction de test du flag de permutation et du programme de la boucle
principale effectuant le tri. La probabilité de I'élément au sommet est donc calculée a partir
des probabilités des éléments de base. Ces éléments de base sont eux aussi des blocs et
peuvent étre dissociés eux méme sous forme de nouveaux arbres de défaillance. A titre
d’exemple, I'arbre de défaillance de la fonction de test du flag de permutalagn tes) est

expose dans la Figure 4.12.
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Fiag_Test

. . ZERA LBR

Figure 4.12 : Arbre de défaillance de la fonction déest du flag de permutation (‘Flag_test’)

Les instructions citées sur la figure sont les instructions utilisées pour le développement
de cette fonction de test du flag de permutation. Ainsi, a partir des probabilités des
instructions DLIT, FETCH, ZBRA, LBRA et HALT, la probabilité de I'élément au sommet, a
savoir du blocflag_test est déterminée. La démarche est identique pour le reste des blocs de
fonctions. Les probabilités d’existence dans les modes 2 et 3 pour I'ensemble des fonctions

composant le programme de tri sont présentées dans le tableau suivant [BELHO8].

Probabilité d’existence dans le
Mode 2 : erreur détectée et tolérée Mode 3 -erreur (,jétectée etnon
tolérée
Initialisation 0.0 3,091. 10°
Boucle principale de tri 0.0 10,5. 10°
Test du flag 0.0 4,59. 10°
Comparaison 0.0 7,9. 10
Programme complet 0.0 6,67. 10

Tableau 4.2 : Probabilités d’existence dans les deux modes 2 et 3 de fonctionnement

Suivant le tableau 4.2, d’'un coté, nous constatons que la probabilité d’existence dans le
mode 2 (tolérance aux fautes) est nulle. Ceci est di a la non présence de la technique de
protection. Dans la partie suivante, le programme tri est maintenant traité en prenant compte

de la technique de protection.

D.2. Programme de tri avec présence de la technique de protection

Dans cette partie, la technique de protection est intégrée dans la méthode de calcul des
probabilités. Pour cela, il faut déterminer les instructions utilisées pour le développement des

fonctions supplémentaires ajoutées servant pour la sauvegarde et le recouvrement des
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eléments sensibles au cceur du processeur. A titre d’exemple, I'arbre de défaillance de la

fonction de sauvegarde du pointeur de pile de données DSP est illustrée ci-dessous.

Save DSP

Sk Treen

Pusn P

Figure 4.13: Arbre de défaillance de la fonction de sauvegarde du pointeur de pile de données

Cette fonction est composée des instructions Push_DSP, DLIT et STORE. Le traitement est
encore le méme pour les fonctions de sauvegarde et de recouvrement des autres éléments, a
savoir le compteur programme, le sommet et le sous-sommet de la pile de données, le
somment de la pile de retour et le pointeur de pile de retour. Ainsi, I'arbre de défaillance du
programme de tri complet avec la prise en compte de la technique de protection est le

suivant :

Sorting. Program

Iniliadisation_ I__ i
Bioc

Comganiann_
Function

Sarling
Eilac Restore S Flag Tes|
Function Fuirc:lisn

Figure 4.14 : Arbre de défaillance du programme de tri avec présence de la technique de protection

Les probabilités d’existence dans les modes 2 et 3 pour I'ensemble des fonctions

composant le programme de tri sont présentées dans le tableau suivant [BELHO8].
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Probabilité d’existence dans le
Mode 2 :erreur détectée et tolérde Mode 3 : erreur détectée et non
tolérée
Initialisation 1,43. 10° 3,091. 1C¢
Boucle principale de tri 1,57. 10° 10,5. 10°
Test du flag 3,55. 10° 4,59. 10°
Comparaison 3,70. 10° 7,9. 10
Fonction de sauvegarde 1,55. 10° 2,2.10%
Fonction de restauration 0,33.10° 1,9.10°
Programme complet 1,57. 1¢° 2,39. 10

Tableau 4.3: Probabilités d’existence dans les deux modes 2 et 3 de fonctionnement

Suivant le Tableau 4.3, la probabilité d’existence dans le mode 2 (tolérance aux fautes)
n’est plus nulle et que la probabilité d’existence dans le mode 3 (non tolérance aux fautes) du
programme complet a diminué d’'un rapport de 65. Ceci est du a I'ajout des routines de
protection, a savoir les fonctions de sauvegarde et de restauration des éléments sensibles de
I'architecture. C'est-a-dire que si au départ nous avons 65 chances d’avoir une défaillance, en
ajoutant les routines de protection nous aurons plutdét qu’'une seule chance. Les probabilités
finales des deux programmes, gu'’ils intégrent la fonction de tolérance ou pas, sont enfin

comparées dans le Tableau 4.4 [BELHO08].

Probabilité d’existence dans le
Mode 2 :erreur détectée et tolérde Mode 3 : erreur détectée et non
tolérée
Prqgramme complet sansg 0.0 6.67. 10
tolérance
Prqgramme complet ave( 157.10° 2.39. 10"
tolérance

Tableau 4.4 : Comparaison des probabilités selon la présence ou I'absence des fonctions de recouvrement

Lors de la prise en compte des fonctions de recouvrement, d’'un coté la probabilité d’'étre
dans le mode 2 (erreur détectée et tolérée) a augmenté et que de l'autre coté, celle d’étre dans
le mode 3 (erreur détectée et non tolérée) a diminué, ce qui confirme l'avantage de la

technique de protection implantée.

La stratégie de protection implantée dans le benchmark a été évaluée et validée en
premier lieu a I'aide de I'émulateur pour déterminer ses capacités de correction d’erreurs ainsi
gue les surcodts temporels liés a sa mise en ceuvre, en fonction des différents scenarii
d’erreurs développés. En second lieu, elle a également été évaluée et validée en suivant

'approche du flux informationnel. Une premiére modélisation des chemins de données des
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instructions suivie d’'une modeélisation par I'approche flux informationnel de I'ensemble
processeur/application a permis de calculer les probabilités de défaillance. Ceci nous a permis

de conclure sur I'avantage d’une telle méthode de correction.

Arrivé a ce stade (proposition de méthodes d’évaluation et d’'amélioration de la sdreté de
fonctionnement d’'une architecture de processeurs sdre de fonctionnement, et élaboration
d’'une démarche en vue d’'une méthodologie globale de conception), nous nous proposons de
définir a la fin de cette thése quelques caractéristiques de I'architecture du processeur pipeliné
a travers quelques détails supplémentaires permettant, pour un travail futur, le développement
du modéle VHDL-RTL.

E. Différents étages de I'architecture pipelinée

A partir du chemin de données de I'ensemble des instructions, nous établissons I'étage
exécution du processeur pipeliné. En effet, le processeur contient deux étages différents :
I'étage exécution et I'étage décodage. Un buffer d’instruction muni de son contrdleur sert a
préparer linstruction a décoder. Nous schématisons dans la Figure 4.15 suivante une idée
descriptive de ces deux étages, munis du buffer d’instructions avant de détailler chaque partie

indépendamment dans la suite.

Au moment ou l'instruction k est en train d’étre exécutée, l'instruction suivante (k+1) est

entrain d’étre décodée et l'instruction (k+2) est dans le buffer d’instruction.
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| Buffer d'instructions | | Instruction k+1

I ——| Instruction i+1 Instruction i
Instruction k+2 I I

I — = = = = = = = = =

Logique de
[ commande [

Signhaux de commande

IL-I' illvers Mux, compteur,

décodeurs...etc

Figure 4.15 : Pipeline deux étages du processeur munis du buffer d’instructions
= Buffer et controleur d'instruction :

Nous remarquons que sur 38 instructions, six instructions seulement ont besoin d’un
opérande a la suite de leur code opération. En effet, les instructions LIT, SBRA, ZBRA ont
besoin d’'un opérande d’'un octet :

O LIT a (octet)
0 SBRAd (d est un déplacement (octet))
0 ZBRA d (faire le saut de d octets si TOS est nul)

Quant aux instructions qui requiérent des opérandes de 2 octets, nous citons DLIT,
CALL et LBRA:
0 DLIT a (empiler un mot de 2 octets, a est un mot)
0 CALL a (faire un appel a une routine a I'adresse a, a est un mot de 2 octets)

0 LBRA a (faire un long branchement vers I'adresse a, a est un mot de 2 octets)

De ce fait, nous remarquons qu’a chaque fois, nous pouvons lire du buffer d’instruction
un, deux ou trois octets, ceci selon le code opération du premier octet a travers lequel nous
pouvons déterminer la longueur de l'instruction avec son opérande. Par exemple, si le premier
octet est un DLIT, I'opérande se trouve alors dans les deux octets suivants. Par contre, si le

premier octet est un DUP, nous n’avons pas d’'opérande et donc c’est l'instruction suivante
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qui se trouve dans le prochain octet. C’est pour cette raison qu’'un contréleur d’instruction
s’avere nécessaire pour gérer le remplissage et le vidage du buffer. Le modéle de cet étage est

schématisé par la figure suivante.

Code hexa correspondant au poids

. . faible de I'adresse
Meéemoire

programme

Code hexa
correspondant
au poids fort de
'adresse

Contr6leur
d’instruction

Vers étage décodaTe

Figure 4.16 : Caractéristiques architecturales de I'étage de bufferisation

A partir de la mémoire programme, la lecture se fait par 16bits, poids fort et poids faible
séparés. C’est le contréleur d’instruction qui gére les signaux de commandes des différents
multiplexeurs précédents les registres du buffer. Ca dépend entre autres des registres libres, de
la taille de linstruction en cours et de la nature de [linstruction elle-méme (cas des
instructions de saut). Pour chaque registre du buffer, il peut récupérer :

0 Le code hexadécimal correspondant au poids faible de I'adresse dans le cas ou ce
registre est le premier registre vide du buffer.

0 Le code hexadécimal correspondant au poids fort de I'adresse dans le cas ou ce
registre est le second registre vide du buffer.

0 Le code hexadécimal se trouvant dans le registre qui le précéde dans le cas ou
l'instruction qui vient de s’écrire dans le code opératoire est une instruction d’'un

octet.
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O Le code hexadécimal se trouvant dans le registre qui le précéde de deux fois dans
le cas ou linstruction qui vient de s’écrire dans le code opératoire est une
instruction de deux octets.

0 Le code hexadécimal se trouvant dans le registre qui le précede de trois fois dans
le cas ou linstruction qui vient de s’écrire dans le code opératoire est une
instruction de trois octets.

= FEtage de décodage d'instruction et étage exécution :

Tous les signaux de commande des multiplexeurs, des meémoires (lecture/écriture,

activation), le code opératoire de I'UAL sont gérés dans cet étage.

> R/WetCS des
différentes mémoires

Code opération

Figure 4.17 : Caractéristiques architecturales de I'étage de décodage de l'instruction

A

A Données " Adresses

Cache mémoire
pile de données
A cs
R/W

Figure 4.18 : Caractéristiques architecturales de I'étage d’exécution

En fait, cet étage est lié avec I'étage exécution dans la mesure ou le premier prépare les
signaux de contréle de l'instruction en cours de décodage, pour qu’elle soit exécutée au cours

du cycle suivant. L’'exemple de la Figure 4.18 illustre un exemple de chemin de données. Les
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signaux de sélection des trois multiplexeurs ainsi que le signal de sélection de 'UAL sont
précédemment prédéfinis lors du cycle précédent le cycle d’exécution, c'est-a-dire lors du
cycle de décodage.

F. Conclusions

Nous avons appliqué une approche permettant une évaluation probabiliste de 'ensemble
architecture de processeur/application logicielle. Cette approche, développée par I'équipe du
CRAN de Nancy/A3SI-ENSAM de Metz, a servi a la validation d’'une technique de correction
logicielle implantée dans un benchmark tournant sous un émulateur de processeur. Cet
émulateur a servi, entre autres, a évaluer le comportement du processeur pour divers scenarii
d’injection d’erreurs. Les schémas d’exécution et les chemins de données de certaines
instructions ont été exposés dans ce chapitre afin de les exploiter lors de I'élaboration des
modeles de haut et de bas niveaux nécessaires a I'approche du flux informationnel. Ceci nous
a permis de déterminer les probabilités de présence dans un mode de fonctionnement incluant
la détection des erreurs (mode 2 et mode 3). Suite au calcul de ces probabilités, nous avons

conclu sur 'avantage de notre méthode de protection implantée dans le benchmark.

Une fois que la méthode de protection a été validée, quelques caractéristigues de
I'architecture pipelinée ont été présentées en vue du développement futur de I'architecture en
VHDL-RTL.
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Conclusion générale

Dans le cadre du projet CIM'tronic (projet fondation CETIM) dont le but global est la
conception intégrée de systemes meécatroniques sdrs de fonctionnement, I'objectif de ce
travail était de proposer et concevoir des outils d’aide a I'évaluation de la sOreté en vue d’'une
meéthodologie de conception d’une architecture de processeur slre de fonctionnement, ceci a
travers le développement d’outils et de mécanismes de tolérances aux fautes d’'une part et la
conception et la définition des caractéristiques architecturales du processeur d’autre part. En
outre, dans un contexte de partenariat et de collaboration entre les laboratoires du consortium
sollicité par le projet CIM’tronic, nous avons été amenés a faire converger nos travaux avec
ceux de l'équipe du CRAN de Nancy/A3SI-ENSAM de Metz afin dévaluer certains

parametres de sdreté de fonctionnement.

Notre premier travail consistait a définir la démarche adoptée. Il s’agit de développer un
émulateur de processeur intégrant les résultats et contraintes obtenus suite a I'étude de
différents critéres liés a la conception de I'architecture, plus particulierement le type
d’application qui est dédié au contrdle et a la commande, I'aspect slreté de fonctionnement de
larchitecture et le besoin en jeu dinstructions. L'émulateur permet d'étudier le
comportement fonctionnel du processeur sans entrer dans les détails de sa structure interne en
termes d’étages de pipeline et de cycles d’horloges par exemple. Toutefois, le développement
de I'émulateur doit étre précédé par le choix du type d’architecture et de sa structure interne.
De ce fait, nous nous sommes focalisés sur la justification du type d’architecture suite a une
étude comparative de diverses architectures et des divers processeurs tolérants aux fautes.

Parmi les architectures disponibles, nous citons les architectures classiques CISC ou RISC
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ainsi que l'architecture MISQMinimal Instruction Set CompuferSachant que le paradigme

de slreté guidant notre recherche est la simplicité, le choix architectural s’est orienté vers
I'architecture MISC du fait de ses avantages, notamment en termes de surface, de nombre
minimal d’instructions et de longueur fixe des instructions. Ainsi, en tenant particuliéerement
compte de la sdreté de fonctionnement, nous avons choisi une architecture a pile pour sa
simplicité et sa flexibilité. En effet, la simplicité architecturale permet de réduire la durée de
conception et surtout de rendre plus facile la protection du processeur. D'une part, la
restauration d'un état correct apres l'occurrence d'une erreur est plus simple du fait de la faible
guantité d'informations mémorisées dans un processeur MISC. D’autre part, elle permet
d'envisager plusieurs technigues de protection, qu'elles soient basées sur la duplication ou la
sécurisation des différents éléments constitutifs du cceur du processeur, des bus et des

mémoires.

Outre I'étude du comportement fonctionnel du processeur grace au développement de
benchmarkgeprésentatifs de programmes embarqués, I'émulateur nous a permis de simuler
une injection de différents scenarii de fautes. Selon le scénario d’apparition d’erreurs,
périodiques, aléatoires ou par salve, nous provoquons une interruption qui a pour réle de faire
appel a une fonction de recouvrement. En effet, nous avons integré dagschmarkde tri
des routines supplémentaires permettant la sauvegarde périodique dans une mémoire sire
externe ainsi que le recouvrement des éléments sensibles internes au coeur du processeur a
savoir, le compteur programme, le sous-sommet et le sommet de la pile de données, le
sommet de la pile de retour et les pointeurs des deux piles. A partir de ces divers scenarii
d’apparition d'erreurs, nous avons étudié les capacités de correction ainsi que les
conséquences temporelles d’'une telle méthode de protection logicielle [JALLO7]. Ainsi,
connaissant certaines spécifications du cahier des charges, telles que les contraintes temps-
réel et le taux d’erreurs de I'environnement ou se situe le processeur, nous pouvons justifier
I'efficacité de notre technique de protection et nous pouvons définir la limite a partir de
laquelle le processeur ne remplit plus son réle. Un autre avantage de cette technique de
protection consiste en son indépendance du programme assembleur décribdanbreark
qui la rend par conséquent indépendante de I'application. Il s’agit en effet de blocs logiciels
indépendants, dont il suffit juste de modifier les adresses de retour. Par ailleurs, cette
technique de correction est également indépendante du moyen de détection. Indépendamment
de ce dernier, il suffit juste que cette détection informe le processeur par le biais d’'une

interruption externe. C’est une technique de protection utilisable quelque soit I'application et
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guelque soit la méthode de détection sous réserve d’envoyer une interruption en cas

d’apparition d’erreur. Ce qui confirme I'aspect méthodologique de cette protection.

Outre cela, une autre méthode pour valider et évaluer cette technique de protection
consistait a appliquer I'approche du flux informationnel fournie par I'équipe de recherche du
CRAN de Nancy/A3SI-ENSAM de Metz, en nous basant sur les chemins de données des
instructions ainsi que leurs étapes d’exécution. Ceci s’inscrit parfaitement dans le contexte des
exigences du projet CIM’tronic, a savoir : faire converger les travaux de divers partenaires du
consortium en un travail commun. Nous avons préalablement modélisé les différents schémas
d’exécution de certaines instructions types, telles que les instructions arithmétiques et
logiques, une instruction exigeant un seul cycle d’horloge et exploitant la mémoire pile de
données (instruction DUP) et une instruction exigeant deux cycles d’horloge et exploitant la
mémoire explicite (qui est partagée avec la mémoire de la pile de retour). Nous avons
parfaitement expliqué les diverses opérations permettant I'exécution de ces instructions, ce
qui a pour conséquences de faciliter la modélisation des différentes instructions par
'approche du flux informationnel, et donc de définir successivement les modéles de haut
niveau et ceux de bas niveau. En s’inspirant de la norme IEC 61508 [IEC99], [BELHO08] a
défini six modes de fonctionnement, ce qui a permis de regrouper les scénarii de défaillance
du modéle de bas niveau de chaque instruction par mode et de transformer ces scenarii en
arbres de défaillance [BELHO08]. La probabilit¢é de chaque élément au sommet est alors
calculée, ce qui correspond a la probabilité de défaillances de I'instruction en question. Nous
avons conclu que, pour un cas initial d’étude de deux instructions [JALLO8a], généralisé dans
un premier temps pour un ensemble de fonctions, et puis dans un second temps pour le
programme complet [JALLO8b], la probabilité d’étre dans le mode 2 (défaillance détectée
mais tolérée) devient plus importante et que la probabilité d’étre dans le mode 3 (défaillance
détectée mais non tolérée) diminue. Ceci est di a l'ajout des fonctions de sauvegarde et
restauration des éléments sensibles de l'architecture et a la prise en compte d’'une technique
de tolérance aux fautes. Cela signifie que le nombre défaillances détectées et tolérées
(corrigées) devient plus important lors d’utilisation de la technique de tolérance aux fautes, ce
qui est un résultat logiqgue démontrant bien I'avantage de cette méthode de protection. Ainsi,
nous avons montré [lefficacité de cette évaluation fiabiliste dun ensemble
application/processeur a l'aide de l'approche du flux informationnel. Cette méthode est
également applicable indépendamment de I'application et indépendamment du processeur ce

gui répond aux exigences méthodologiques de cette these fixées par le projet CIM’tronic.
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Cette approche peut-étre avantageusement étendue en rendant systématique le passage du
chemin de données et du schéma d’exécution d’'une instruction vers les modeles de haut
niveau et de bas niveau de I'approche du flux informationnel. Ceci peut se faire a travers le

développement d’un outil logiciel de génération automatique de modeles.

Les objectifs méthodologiques étant atteints — proposition de méthodes d’évaluation et
d’amélioration de la slreté de fonctionnement d’'une architecture de processeurs sire de
fonctionnement, élaboration de démarche en vue d’'une méthodologie globale de conception —
nous avons donné a la fin de cette thése quelques caractéristiques de I'architecture du
processeur pipelinée permettant lors d’'un travail futur le développement du modele VHDL-
RTL. D’'un autre coté, d’autrdsenchmarkpeuvent étre développés afin d’avoir des études
statistiques et des conclusions plus générales sur les capacités de correction et les surco(ts
temporels de cette technique de protection. Comme il est également possible de proposer

d’autres scenarii d’apparition d’erreurs et de les ajouter a I'émulateur.
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Annexe

Jeu d’instructions

Instructions de pile de données (7 instructions)

Instruction ?iﬁi%é}{é%gﬁt NOS TO Flggﬂiaeﬁ[neeit NOS ToBemarques

|[DROP ..b a ..b Dépiler le sommet de la pile

HLIT a ..b Empiler un octet

HDLIT a ..b Empiler un mot (2octets)

Ibup .. a a Dupliquer le sommet de la pile

SWAP .. a Permuter le sommet et le sous-sgmmet
[OVER .. a a b a

|‘ROT .. C a .b a ¢

Instructions logiques (4 instructions)

nstruction PIERAN o PIRARCS (e ron [Remaraues
AND ... ba .Cc (b AND a)

[OR ...c b a ..Cc (bORa)

XOR ... ba ..C (b XOR a)

INOT c ba ..C b NOT(a)
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Instructions arithmétiques (11 instructions)

instruction Pleavant | PIeaPIeS s 10 [Remaraues

ADD .a b .. (a+b) Addition

ADC .a b .. (@+b+carry) Addition avec reste
SUB .a b .. (a-b) Soustraction

SUBC .a b .. (a-b+carry) Soustraction avec reste
(MUL ..a b .. P.Faible(axb) |Mu|tip|ication

Ipiv .a b .. (a/b) [pivision

|‘MOD .a b ... (@ modulo b) IModulo

INEG .. a ... Complémenta 2 de (a)| Complément a2
INC . a ..atl Incrémentation
[DEC .. a ..al |Décrémentation
SIGNE .. a ‘gii :;oo/ﬁ:fr;s;gsségggg |Détermination du signe

Instructions entre les deux piles (3 instructions)

|Instruction

Pile de données avanlPile de retour avant

Pile de données apredPile de retour aprés
... ¥™ glément NOS TOR. 3 élt 2% élément TORS$.. 3™ élément NOS TOP.. 3 élt 2% élément TOR
R2D
Couper/collef
entreTORSet"Cl bl al ...c2 b2 a2 ...bl al a2 ...d2 c2 b2
TOS
D2R
Couperfcollef 1 p1 a1 ...C2 b2 a2 ...dl cl bl ..b2 a2 a1
entre TOS et
TORS
CPR2D
Copier/coller
entreTORSet"Cl bl al ...C2 b2 az ...bl al a2 ...C2 b2 a2
TOS
Instructions de stockage (2 instructions)
. |Pile avant [Pile apres
Instruction ... 3™ glément NOS TOP.. 3¥™ éﬁment NOS TOS IRemarqueS
|[FETCH ...c b a ...C b Mém.explicite [a] TOSMEm.explicite [TOS]
STORE ¢ ba e dc Mém.explicite [TOS] €NOS

NOS et TOS consommés
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Instructions d’adressage (5 instructions)

|Instruction Pile de données avanlPile de retour avant |Pile de données aprédPile de retour aprés
... ™ glément NOS TOR. 3 élt 7% élément TORS$.. 3™ élément NOS TOP.. 3 élt 2% élément TOR
L1:CALLa|...c1 bl al .c2 b2 a2 [€l blal s a5 (L143)
Compteur prg P& a
...c1 bl al
[RETURN |...c1 bl al ...b2 a2 (L1+3compteurprg P& |...c2 b2 a2
L1+3
'kjésSthoActg ..cl bl al
Sautude " ...c1 bl al ...C2 b2 a2 Compteur prg P& |...C2 b2 a2
L1+1+d
octets
L1:ZBRAd
(d est un octe| ...c1l bl al
Sautde ‘d’ |...c1 bl al ...C2 b2 a2 Compteur prg P& |...C2 b2 a2
octets si TOS L1+1+dsi‘al’ est nul
est nul
ILBRA a
(a est un mot ...c1l bl al
Saut vers ...c1 bl al ...C2 b2 a2 Compteur prg PG a ...C2 b2 a2
'adresse a

Instructions de stockage de pointeurs de pile (4 instructions)

. [Pile avant [Pile apres |
Instruction ... 3™ glément NOS TOP.. 3¥™ éﬁment NOS TOS Remarques
Empiler la valeur du pointe
[PUSH_DSH...c b a ...b a DSP de pile de données DSP
Empiler la valeur du pointe
[PUSH_RSH...c b a ...b a RSP de pile de retour RSP
..C b
|[POP_DSP| ...c b a ot DSP <a |DSP <TOS
..C b
POP_RSP| ...c b a ot RSP <a |RSP <TOS
Autres instructions (2 instructions)
. [Pile avant [Pile apres |
Instruction ... 3™ glément NOS TOP.. 3¥™ éﬁment NOS TOS Remarques
INOP ... b a ..C b a INo operation
IHALT .c ba ..c b a
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Résumé

L'importance croissante des systemes électroniques embarqués implique de les rendre de plus
en plus sirs. En effet, certains systemes tels que les systemes mécatroniques fonctionnent
dans des conditions environnementales sévéres les exposants a des erreurs dues aux
perturbations. Ainsi, les concepteurs doivent considérer ces erreurs avec attention pour
élaborer des remédes adaptés. Dans ce travail, un intérét particulier est porté sur la sdreté de
fonctionnement des architectures de processeur. Le paradigme du processeur a pile a été
choisi puisqu’il présente un bon compromis entre simplicité et efficacité. L'approche que
Nnous avons proposée, évaluée et validée, est basée sur le développement et I'exploitation d'un
émulateur logiciel du processeur. La sireté de fonctionnement est assurée par une exploitation
mixte de techniques de protection : une détection matérielle d'erreurs et une correction
logicielle. La technique de correction est implantée dandeebhmarks et est validée dans
I'émulateur a travers une simulation de différents scénarii d’apparition d’erreurs. Divers
parameétres sont évalués tels que la capacité de correction et le surcolt temporel. Cette
technique de correction est indépendante de 'application et des moyens de détection, ce qui
confirme Il'aspect méthodologique de la démarche. Par ailleurs, dans le cadre de la
collaboration sollicitée par le projet CIM'Tronic, nous avons fait converger nos travaux avec
ceux de I'équipe du CRAN de Nancy/A3S| de Metz en appliquant I'approche du flux
informationnel sur le jeu d’instructions du processeur. Nous avons montré la capacité de cette
approche d’évaluer la fiabilité de I'ensemble processeur/application.

Abstract

Nowadays, embedded systems are becoming increasingly attractive for many applications.
Furthermore, these systems should be more and more dependable. Indeed, systems such as
mechatronic or automatically controlled ones often work in harsh environmental conditions
making them more prone to errors due to disturbances. Thus, designers should consider ways
to protect them against such errors. In this work, a special interest is dedicated to processor
architecture dependability as we consider processor-based systems. The stack computer
philosophy has been chosen for the processor architecture in order to achieve a good trade-off
between simplicity and effectiveness. Our approach to introduce and evaluate the
dependability is based on the development and the use of a software emulator of the processor
to be designed. Dependability of the processor is ensured through the collaborative use of
hardware and software protection techniques: hardware error detection means and software
error correction means. The correction technique is implemented in benchmarks and is
validated on the emulator through a simulation of various scenarios of errors appearance.
Different parameters are evaluated such as correction capability and time overhead. This
correction technique is independent from the target application and from the detection means,
what confirms the methodological aspect of our approach. Otherwise, as requested by the
CIM'tronic project, we integrated our work with the CRAN Nancy/A3SI| Metz one by
applying the information flow approach on the processor instruction set. We showed the
ability of this approach to evaluate the whole processor/application dependability.



