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Résumé

L’évolution et ’accroissement actuels des technologies aménent les entreprises a vouloir
se développer plus rapidement afin de rester compétitives et offrir des services a la pointe
de la technologie, répondant aux besoins du marché. En effet, les entreprises étant sujettes
a des changements assez fréquents requierent un haut niveau de flexibilité et d’agilité. La
gestion des processus métiers (BPM) leur permet dans ce sens de mieux appréhender et
gérer leurs processus. Par ailleurs, 'apparition du Cloud Computing et de tous ses bénéfices
(flexibilité et partage, colit optimisé, accessibilité garantie...etc) le rendent particulierement
attrayant. Ainsi, I’association de ces deux concepts permet aux entreprises de renflouer
leur capital. Cependant, 'utilisation du cloud implique également de nouvelles exigences
en terme de sécurité, qui découlent de son environnement partagé, et qui mettent un frein
a sa large adoption.

Le travail de cette these consiste a proposer des concepts et outils pour aider et guider
les entreprises dans le déploiement de leurs processus dans un environnement cloud en
toute sécurité.

Une premiere contribution est un algorithme d’obfuscation permettant d’automatiser
la décomposition et le déploiement des processus sans intervention humaine, en se basant
sur la nature des fragments. Cet algorithme limite le taux d’informations sur chaque cloud
a travers un ensemble de contraintes de séparation, permettant de déployer les fragments
considérés comme étant sensibles sur différents clouds.

La seconde contribution de cette thése consiste a complexifier la structure du processus
afin de limiter le risque de coalition de clouds. Ceci se fait a travers I'introduction de
faux fragments a certains endroits stratégiques du processus. L’objectif étant de rendre
les collaborations générées plus résistantes aux attaques, et par conséquent de réduire la
probabilité de coalition.

Méme si les opérations d’obfuscation et de complexification protegent le savoir-faire
des entreprises lors d’un déploiement cloud, un risque subsiste toujours. Dans ce contexte,
cette thése propose également un modele de risque permettant d’évaluer et de quantifier
les risques de sécurité auxquels restent exposés les processus apres déploiement. L’objectif
de ce modele est de combiner les informations de sécurité avec d’autres dimensions de la
qualité de service tel que le coiit, pour la sélection de configurations optimisées.

Les approches proposées sont implémentées et testées a travers différentes configu-
rations de processus. Leur validité est vérifiée a travers un ensemble de métriques dont
I’objectif est de mesurer la complexité des processus apres 'opération d’obfuscation ainsi
que le niveau de risque subsistant.

Mots-clés: Cloud Computing, Processus Métiers, Obfuscation, Gestion du risque.



Abstract

The fast evolution and development of technologies lead companies to grow faster
in order to remain competitive and to offer services which are at the cutting edge of
technology, meeting today’s market needs. Indeed, companies that are subject to frequent
changes require a high level of flexibility and agility. Business Process Management (BPM)
allows them to better manage their processes. Moreover, the emergence of Cloud Comput-
ing and all its advantages (flexibility and sharing, optimized cost, guaranteed accessibility
... etc) make it particularly attractive. Thus, the combination of these two concepts allows
companies to refloat their capital. However, the use of the cloud also implies new require-
ments in term of security, which stem from its shared environment, and which slow down
its widespread adoption.

The objective of this thesis consists in proposing concepts and tools that help and
guide companies to deploy safely their processes in a cloud environment.

A first contribution is an obfuscation algorithm that automates the decomposition
and deployment of processes without any human intervention, based on the nature of the
fragments. This algorithm limits the rate of information on each cloud through a set of
separation constraints, which allow to deploy fragments considered as sensitive on different
clouds.

The second contribution of this thesis consists in complicating the structure of the
process in order to limit the risk of clouds coalition. This is done through the introduction
of fake fragments at certain strategic points in the process. The goal is to make generated
collaborations more resistant to attacks, and thus reducing the likelihood of coalition.

Even if obfuscation and complexification operations protect companies’ know-how dur-
ing a cloud deployment, a risk remains. In this context, this thesis also proposes a risk
model for evaluating and quantifying the security risks to which the process remain ex-
posed after deployment. The purpose of this model is to combine security information
with other dimensions of quality of service such as cost, for the selection of optimized
configurations.

The proposed approaches are implemented and tested through different process config-
urations. Their validity is verified through a set of metrics, whose objective is to measure
the complexity of the processes as well as the remaining risk level after obfuscation.

Keywords: Cloud Computing, Business Processes, Obfuscation, Risk management.
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Introduction générale

L’évolution sans cesse croissante des besoins en informatique et la nécessité de com-
munication entre les différents acteurs associés a plusieurs domaines a vu I’émergence de
nouvelles technologies de l'information et de la communication (TIC). Celles-ci offrent
alors plusieurs possibilités de coopération, de coordination et de communication facili-
tant la circulation de 'information sous toutes ses formes, et faisant évoluer de nouvelles
méthodes de travail, permettant aux entreprises une croissance exponentielle.

Un des piliers de ces innovations est 1'utilisation des processus métiers, qui sont de-
venus indispensables pour mieux organiser et gérer les différentes tdches d’une entreprise.
Leur gestion inclut les concepts, les méthodes et les techniques nécessaires pour la concep-
tion, administration, la configuration, ’exécution et I’analyse de ces processus [Baol3].
Elle permet ainsi d’accroitre 'efficacité des processus organisationnels a travers de nou-
velles stratégies de gestion et d’amélioration des performances d’une entreprise. Ceci se
fait en analysant et adaptant régulierement ses processus, workflows et procédures en fonc-
tion des contraintes identifiées pour développer ses performances ou sa qualité de service
[VDATHWO3].

L’introduction du cloud computing, abrégé en cloud (le « Nuage »en francais) a éga-
lement permis une révolution du monde de l'informatique. Cette technologie dite « en
nuage » consiste a exploiter la puissance de calcul et/ou stockage de serveurs informa-
tiques distants a travers un réseau, généralement Internet. Ces serveurs sont loués a la
demande, le plus souvent par tranche d’utilisation selon des critéres techniques (puis-
sance, bande passante, etc.) mais également au forfait. Le cloud computing se caractérise
par sa grande souplesse : selon le niveau de compétence de 1'utilisateur client, il est possible
de gérer soi-méme son serveur ou de se contenter d’utiliser des applications distantes en

mode SaaS[l

Outre les services qu’il offre en termes de puissances, stockage, etc, le cloud offre les
platformes sur lesquelles peuvent étre exécutées les applications clientes. En effet, le four-
nisseur cloud maintient la plate-forme d’exécution de ces applications : le matériel du/des
serveurs (la carte mere, sa mémoire vive. .. ). Par ailleurs, il gére également l'infrastructure
informatique permettant aux clients de bénéficier de ressources informatiques virtualisées
(serveurs, connexions réseau, bande passante) a la demande, facturées en fonction de la
quantité des ressources consommeées.

Etant donné que les besoins des entreprises sont sujets & des changements assez fré-
quents, 'agilité et la flexibilité deviennent donc des criteres essentiels permettant de gagner
en compétitivité, en s’adaptant le plus rapidement possible aux changements du marché.
Alors que la gestion des processus métiers BPM «Business Process Management» permet
aux entreprises de mieux appréhender et gérer leurs processus métiers, le cloud computing

1. Software as a Service



Introduction générale

leur permet un gain considérable en terme de cofit et de temps quant a I'exécution de
leur processus métiers, leur permettant par conséquent de rester compétitives au sein du
marché. L’association de ces deux concepts leur permet de renflouer leur capital. En effet,
réutiliser des fragments de processus comme un service i.e. BPaaSH évite aux entreprises
d’une part de construire un processus de zéro, et leur permet d’autre part de se concentrer
sur le coeur de leur processus en évitant toutes autres distractions (qui seront donc gérées
par le cloud). Par conséquent, ceci leur offre la possibilité de rester compétitives en offrant
un haut degré d’efficacité. De plus, 'utilisation du cloud offre une certaine flexibilité des
processus et donne acces a un vaste ensemble de ressources partagées. En effet, les services
utilisés peuvent étre ajustés a tout moment en fonction des besoins et de 'activité de
I’entreprise.

Cependant, et malgré tous les avantages qu’elle offre, la technologie cloud rencontre
de sérieux probléemes de sécurité qui sont un frein a sa large adoption. En effet, étant
un environnement partagé entre plusieurs utilisateurs, le cloud expose les informations
sensibles de ses clients a de sérieux risques de divulgation. Par conséquent, les entreprises
sont prétes a utiliser la technologie cloud pour profiter de ses avantages, mais veulent aussi
étre certains que le savoir faire inclus dans leurs processus reste protégé.

Il est ainsi nécessaire de trouver un moyen efficace permettant de protéger le savoir-
faire de ces entreprises au niveau logique i.e. préserver la logique de fonctionnement et
de prise de décision du processus avant déploiement dans le cloud. En effet, le niveau
logique exprime la synchronisation des tdches a exécuter afin d’atteindre I'objectif du
processus. Par conséquent, il est primordial de protéger sa structure au niveau logique
afin de permettre la préservation du savoir faire des entreprises.

Durant la derniére décennie, et dans 'optique de sécuriser au maximum les infor-
mations incluses dans les processus métiers, plusieurs travaux de recherches ont été me-
nés [DPdSS14] [CDLLRVDA13]. Néanmoins, les approches proposées sont prioritairement
concernées par la préservation des différentes propriétés d’un processus métier au niveau
configuration, et n’interviennent pas au niveau logique. D’autres approches concernées par
la préservation des processus métiers ont été proposées [Fil12] [BBDAI12]. Cependant, elles
génerent des processus obfusqués dans un contexte de partage et d’analyse sans considé-
ration de 'aspect sécurité.

Le principal objectif de cette these est de fournir aux entreprises des moyens de garantir
la préservation du savoir faire de leurs processus métiers lors d’un déploiement dans le
cloud.

Dans cet objectif, nous proposons :

1. Une premiere contribution qui consiste en la définition d’un algorithme d’obfusca-
tion [GANYG15] qui génere un ensemble de contraintes (separation/co-localisation)
pour ’ensemble des taches du processus. L’efficacité de cet algorithme est mesurée
a travers 'introduction d’une métrique d’obfuscation proposée a partir de 1’état de
lart [NGY 18|, et qui mesure le niveau de complexité des collaborations générées
par cet algorithme.

2. La deuxieme contribution consiste a complexifier le modele de processus avant dé-
ploiement dans le cloud. Ceci se fait en introduisant de faux fragments a certains
endroits considérés comme stratégiques [NGYT16], pour rendre les collaborations
générées plus résistantes aux attaques.

2. Business Process as a Service



3. La troisieme contribution consiste a mesurer le niveau de risque auquel reste exposée
une collaboration apres application des deux approches citées précédemment. Le
niveau de risque représente le niveau de facilité qu'un cloud malicieux a, pour former
une coalition avec les autres clouds de la collaboration [NGYT17]. Cette coalition
ayant pour objectif de reconstruire le savoir-faire du processus.

4. La quatrieme contribution consiste a sélectionner les clouds de la collaboration qui
permettent d’exécuter le processus métier dans un environnement cloud. Cette ap-
proche de sélection a pour objectif d’assurer un compromis entre les risques de sé-
curité et le cotlit générés par le déploiement du processus.

Organisation du document

La présente these est divisée en trois grandes parties.

La premiere partie définit la problématique de notre travail et décrit brieévement nos
contributions. Elle propose aussi un survol des notions de base nécessaires a la compré-
hension de cette thése, ainsi qu’une étude bibliographique des travaux traitant cette pro-
blématique. Elle souligne également les limites de ces travaux et présente les apports de
notre travail par rapport a ces limites.

La deuxiéme partie constitue le coeur de notre travail et concerne les solutions que nous
proposons pour résoudre la problématique posée, ainsi que les différentes expérimentations
menées au cours de cette these dans le but de valider les approches proposées.

La troisieme partie est dédiée aux bilans et aux perspectives.

L’organisation détaillée du manuscrit suit le schéma suivant :

e Dans le chapitre (1| nous présentons la problématique de notre travail : comment
permettre aux entreprises de profiter des avantages qu’apporte la technologie cloud
computing, tout en assurant la préservation du savoir-faire de leur processus métiers.
Cette problématique est introduite a travers quatre questions de recherche et est
illustrée via un exemple de motivation. Nous synthétisons par la suite 1’ensemble
des travaux de départ sur lesquels se base notre travail de recherche, et résumons
I’ensemble de nos contributions introduites tout au long de cette these.

e Dans le chapitre nous présentons les concepts et définitions nécessaires a la
compréhension de cette theése. Ces définitions concernent les trois principaux axes de
recherche a savoir : le cloud computing, les processus métiers et l’obfuscation. Nous
présentons également un état de l'art autour des probléemes de sécurité rencontrés
par I’adoption du cloud computing, la sélection de ses services, 'externalisation des
processus métiers dans le cloud, et enfin les travaux effectués autour de ’obfuscation
des processus métiers.

e Dans le chapitre |3, nous présentons en premier lieu notre algorithme d’obfuscation
et introduisons la notion de tdche sensible sur laquelle se base nos travaux de these.
Nous introduisons par la suite notre approche de complexification, qui consiste en
Iintroduction de faux fragments a certains endroits stratégiques du processus. Ces
fragments ont pour objectif d’augmenter la taille et le nombre de chemins sépa-
rant les fragments sensibles, et donc réduire la probabilité d’une éventuelle coalition.
Par ailleurs, ce chapitre introduit également un ensemble de métriques (proposées

3



Introduction générale

au cours de cette thése) pour mesurer efficacité des approches proposées. Ces mé-
triques basées sur ’état de l’art, permettent de mesurer le niveau de complexité des
collaborations obtenues suite a notre algorithme d’obfuscation.

e Dans le chapitre [4] nous présentons ’approche adoptée pour le calcul du niveau
de risque auquel est exposée une collaboration de fragments de processus lors d’un
déploiement cloud. Cette approche se base principalement sur le calcul des niveaux de
risques auxquels sont exposées toutes les taches sensibles du processus. Ces derniers
représentent le niveau de difficulté auquel est confronté le cloud déployant une tache
sensible afin de conspirer avec tous les clouds le séparant du cloud qui déploie sa
tdche complémentaire. Ainsi, nous présentons notre modele de risque qui calcule le
risque auquel sont exposées les taches sensibles en premier lieu, et auquel est exposée
la collaboration dans un second temps. Nous introduisons par la suite a partir de
notre exemple de motivation, ’exemple d’une tache sensible et calculons a travers
différentes étapes, les différents niveaux de risque auxquels elle est exposée sur les
différents chemins la reliant & sa tache complémentaire. Enfin, nous introduisons
I’ensemble des expérimentations effectuées afin de vérifier I'efficacité et ’'applicabilité
de notre approche.

e Dans le chapitre nous présentons nos approches de sélection des clouds pour
I’exécution d’une collaboration. Ces approches ont pour objectif de respectivement
minimiser le risque auquel une collaboration est exposée en contraignant le cotit a un
seuil défini, et de minimiser son cotit de déploiement et d’exécution en limitant son
niveau de risque. Les heuristiques développées se basent sur des modeles de risque
et de colit, ainsi que sur un ensemble de contraintes qui peuvent étre définies par
l'utilisateur selon ses besoins. Leur efficacité est testée a travers l'introduction de
solutions optimales, permettant d’évaluer la validité des résultats obtenus.

o Enfin, nous rappelons dans le le chapitre [6] les objectifs de la thése, résumons nos
différentes contributions et présentons les perceptives directes en rapport avec nos
travaux de recherche.
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Chapitre 1

Problématique et Motivations
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Ce chapitre illustre la problématique traitée au cours de cette these en mettant en
exergue les avantages d’utiliser les architectures cloud, mais aussi les problemes de sé-
curité liés a ces dernieéres. Nous présenterons par la suite un résumé de nos différentes
contributions, illustrées par un exemple de motivation.

1.1 Problématique

L’avénement des nouvelles technologies ainsi que l'introduction du cloud computing
apportent de nouvelles solutions qui augmentent la compétitivité des entreprises. En effet,
afin de rester a la pointe du marché actuel, ces dernieres doivent garantir un haut degré
d’efficacité, tout en respectant les délais de livraison.

De plus, ces entreprises doivent supporter un important degré de flexibilité quant
aux changement des besoins, lois, régulations, et directives internes, afin d’assurer un
haut degré de conformité [DCDT09] [SLM™10]. Pour ce faire, une idée essentielle est
de développer et d’implémenter des processus métiers (Business Process) basés sur les
nouvelles technologies du cloud pour répondre au mieux aux exigences du marché.

Ces solutions basées sur le cloud, donnent aux entreprises 1'opportunité d’éviter les
cotits initiaux d’infrastructures, mais les aident également a se concentrer sur leurs activités
commerciales au lieu de leur infrastructure systéme [JSGI09).
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Parmi ces solutions, I'externalisation des données des entreprises, et /ou I'exécution par-
tielle ou complete de leurs processus dans le cloud leur permet de se concentrer au mieux
sur leurs activités commerciales/stratégiques. Les fragments externalisés se trouvent dans
des répertoires BPaaS[ﬂ et peuvent éventuellement étre réutilisés par d’autres entreprises
pour le développement de leur processus métiers (“ces fragments peuvent étre vus comme
des groupes connectés d’éléments de processus ayant un haut potentiel de ré-utilisabilité”
[BBDA12]). Ceci permet ainsi, de réduire non seulement le cott et le temps de dévelop-

pement (éviter de construire un processus de zéro), mais aussi d’améliorer la robustesse.
[SLM™10].

Les entreprises se basaient déja traditionnellement sur des processus inter-organisationnels,
et particulierement via les architecture SaaSE], ou les différents acteurs de la collabora-
tion étaient connus et bien définis. L’externalisation des fragments de processus dans le
cloud quant a elle ne fait pas ’hypothese de partenaires connus, et donc représente une
coopération plus risquée.

Utiliser ou externaliser des fragments & distance sur une architecture cloud, par défi-
nition un environnement partagé, induit de nouveaux problemes de sécurité et expose les
systemes d’information des entreprises & de nouveaux risques. En effet, en externalisant
leurs BP fragments, les entreprises perdent le controle sur ces fragments. En conséquence,
le savoir-faire de ’entreprise contenu dans ces fragments est exposé au niveau du cloud,
exposant ainsi sa stratégie de prise de décisions a des risques de divulgation.

De plus, externaliser des fragments de processus sur le cloud peut induire un cofit consi-
dérable, qui ne se justifie pas forcement en terme de qualité de service QoS, e.g. la sécurité.
En effet, les configurations sélectionnées pour le déploiement du process (taches/cloud)
peuvent avoir un coiit important, qui d’une part ne rentre pas dans le budget de ’organi-
sation cliente, et d’autre part expose le processus a des risques de sécurité.

C’est dans cette optique que s’inscrit notre travail de these, qui vise a apporter aux
entreprises les garanties nécessaires afin de pouvoir déployer/réutiliser des fragments de
processus pour profiter des avantages du cloud en toute sécurité. Cette problématique nous
ameéne a répondre a cing questions de recherche principales :

Q1 : Comment automatiser le déploiement des différents fragments sur une
architecture cloud en assurant la préservation du savoir faire du proces-
sus ? Cette question nous amene a définir en premier lieu les différents types de
fragments (sensiblesE] ou pas). En effet, bien que les concepteurs soient capables de
définir ces fragments 1a en utilisant leurs connaissances du processus, automatiser
cette tache, c’est-a-dire étre capable de caractériser syntaxiquement de tels fragments
s’avere étre plus difficile. Ces différents fragments seront une fois identifiés, distri-
bués sur un ensemble de clouds selon leur nature, en se basant sur un ensemble de
contraintes générées par notre algorithme d’obfuscation. Cette question est abordée
dans le chapitre

Q2 : Comment augmenter et mesurer le niveau d’obfuscation d’une collabora-
tion ? Afin de répondre & cette question, nous proposons des solutions pour com-
plexifier un modele de processus avant déploiement dans le cloud (dans 1'objectif de

3. Business Process As a Service

4. Software As a Service

5. les fragments qui contiennent d’importantes informations quant a la logique de fonctionnement du
processus
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le protéger contre d’éventuelles coalitions de clouds appartenant a la collaboration).
Ceci se fait en se basant sur I'introduction de faux fragments a certains endroits
stratégiques du processus. L’approche proposée permet d’optimiser cette complexifi-
cation tout en répondant a certains besoins fonctionnels/non fonctionnels optimisant
la qualité de service. Par ailleurs, cette question nous améne également a étudier les
différentes mesures de complexité déja existantes, et a voir si 'on peut les adapter a
notre contexte, puis a proposer des mesures plus adaptées. Ces différentes questions
sont également abordée dans le chapitre

Q3 : Comment lutter contre la coalition de clouds ? Ou plus précisément, comment
mesurer a quel point le savoir-faire du processus est exposé a des risques de divul-
gation sur une configuration (taches/cloud), en tenant compte de la possibilité de
coalition de clouds? Ce niveau de risque est principalement basé sur les niveaux de
risques auxquelles sont exposées les taches sensibles du processus. Nous répondons a
cette question en proposant une approche de calcul du risque basée sur des données
coté client. Cette approche est détaillée dans le chapitre [

Q4 : Comment optimiser le déploiement du processus métier en terme de sécu-
rité et de cotit 7 Ou plutot comment sélectionner la configuration (taches/cloud)
qui permet d’avoir un compromis entre la sécurité procurée et le colit engendré ?
Nous répondons a cette question a travers I'introdution d’heuristiques dont ’objec-
tif est de respectivement minimiser le risque de déploiement en respectant un seuil
de coiit et vice vesra. Cette question est abordée dans le chapitre

1.2 Exemple de motivation

Afin de mieux expliciter les problemes auxquels sont exposées les entreprises lors du
déploiement de leur processus métiers dans le cloud, nous allons utiliser ’exemple décrit
dans [GANYGI5]. Il s’agit d’un procédé exécuté par une banque en vue de déterminer si
la demande de prét bancaire d’un client sera acceptée ou refusée. Le procédé est défini
avec la notation BPMN [KLWL09].

Le processus de prét bancaire débute par la réception d’une demande de prét (RDP :
Réception Demande Prét). La demande de prét du client est par la suite vérifiée par
la tache VDC (Vérifier Dossier Client). En effet, selon I'historique du client et d’autres
parametres (montant du prét, salaire du client...etc.), la demande de prét est traitée de
différentes maniéres. Généralement le risque est évalué (ER : Evaluation du Risque) et
est quantifié (QR : Quantification du Risque), mais la demande peut également étre di-
rectement acceptée (DDA : Demande Directement Acceptée) ou refusée (DR : Demande
Rejetée). A tout moment la hiérarchie peut intervenir directement (VH : Validation Hié-
rarchique). Ainsi la décision finale (DF : Décision Finale) est prise en tenant compte de la
décision suite au traitement de la requéte (DTR : Décision Traitement Requéte) ainsi que
de la décision de la hiérarchie.

Il est & noter que dans cet exemple, certaines taches comprennent des informations sen-
sibles quant au processus de 'organisation. Certains fragments dits critiques comprennent
des informations sur le savoir-faire de ’organisation. Dans notre exemple de motivation,
le fragment V DC est considérée « critique » car il comporte les informations liées a la
prise de décisions au sujet de la demande du prét bancaire. Respectivement, le fragment
DF comprend des informations sur le mode de décision finale (accorder le prét bancaire
ou pas).



Chapitre 1. Problématique et Motivations
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FIGURE 1.1 — Exemple de motivation

Par conséquent, méme si la banque est préte a utiliser les ressources du cloud pour
profiter de ses avantages, elle doit veiller a ce que sa stratégie pour accepter ou refuser
un prét bancaire ne soit pas divulguée. De la méme maniére, elle ne veut pas divulguer
comment la hiérarchie est intervenue dans le processus ni comment la décision finale fut
prise.

1.2.1 Point de départ

Cette these est une continuité de travaux effectués précédemment dans I’équipe COAST
du Loria. Nous nous sommes principalement appuyés sur les travaux de Fdhila et al.
[Edh11][FYGO09], qui ont proposé une méthodologie pour transformer un processus centra-
lisé en une chorégraphie de BP fragments connectés par des messages de synchronisation.
Cette chorégraphie décrit 'ensemble des interactions ayant lieu entre les BP fragments
impliqués dans ’exécution du processus métier.

Cependant, étant donné que leur méthode n’optimise pas la qualité de service, elle fut
améliorée dans [FDG10] pour optimiser I’assignation des services aux activités, apres iden-
tification des services répondant aux exigences fonctionnelles des activités. Leur solution
prend en compte les colits de communication entre les services, le taux de données que ces
services ont besoin d’échanger dans ’orchestration, et enfin un ensemble de contraintes de
séparation/colocation imposées par le fournisseur de services.

La figure |1.2| représente notre exemple de motivation décomposé en partitions ((a), (b)
et (c)) connectés par des messages de synchronisation, formant ainsi une chorégraphie.

En continuité aux travaux de Fdhila et al.[Fdh1l] , Goettelmann et al. [GFG13] ont
proposé une méthodologie pour déployer des processus métiers dans le cloud en répondant
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FIGURE 1.2 — Représentation du processus prét bancaire sous la forme d’une chorégraphie
de fragments

a certaines contraintes de sécurité, assurant ainsi la sécurité des données sensibles échan-
gées. Leur méthode de décomposition est basée sur celle de Fhdila et al. [FDGI10] avec
une extension prenant en compte le contexte cloud. Cependant, a cause des problemes
de sécurité introduits par le cloud, et qui représentent le plus grand obstacle quant a son
adoption par les entreprises, Goettelmann et al. [GMGI3| ont proposé une méthodolo-
gie qui combine les techniques de modélisation et de sélection de clouds permettant un
déploiement sécurisé. Il préconisent un ensemble d’exigences a différents niveaux.

(1) Niveau logique : ils proposent un ensemble de solutions pour protéger la logique
du processus contre un éventuel cloud malicieux, e.g. séparer la logique des données, ou
ajouter des tdches au processus afin de cacher sa réelle structure.

(2) Niveau organisationnel : représente l’ensemble des régles a appliquer pour ’assi-
gnation des taches. Ces regles sont connectées aux exigences définies au niveau logique :
séparer deux fragments sur différents clouds, les co-localiser sur le méme cloud, ou encore
exiger ’exécution de certaines taches en local.

(3) Niveau informationnel : représente I’ensemble des contraintes qu’un client peut
imposer quant a I’exécution de certaines tdches dans certains clouds, e.g. un client peut
bannir un cloud pour 'exécution d’une tiche t car il ne lui fait pas confiance, ou au
contraire imposer qu'un cloud C' déploie une tache ¢.

Cette solution est principalement une méthodologie ; les différentes regles pour 'assi-
gnation des taches doivent étre introduites par le designer lui méme. Notre objectif est
d’améliorer cette solution en automatisant partiellement, voire complétement la décomposi-
tion et le déploiement du processus métier dans un environnement cloud sans intervention
humaine. Cette automatisation peut s’avérer étre nécessaire lorsque le nombre de taches
du processus est important, i.e. nécessitant un nombre important de contraintes.

Par ailleurs, la solution de Goettelmann et al. [GMG13] permet de minimiser le risque
auquel le processus est exposé lors du déploiement dans le cloud, mais ne permet pas de
mesurer le niveau de risque effectif auquel il est exposé. Dans ce contexte, ils ont proposé
dans [GDG™14] une méthode pour évaluer le risque auquel est exposée une configuration
(taches/cloud), en se basant uniquement sur les données fournis par le fournisseur. Leur
solution prend également en compte un ensemble de controles & implémenter coté fournis-
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seur afin de minimiser les menaces. Il est cependant a noter que ces travaux ne considerent
que les risques externes auxquels sont exposés les processus, en omettant le fait que les
clouds puissent eux méme étre malicieux (en initiant une coalition de clouds), et peuvent
ainsi porter préjudice a la préservation du savoir faire.

Le travail présenté dans cette these, basé sur les outils et approches de ces travaux pré-
cédents, a pour objectif de proposer des solutions qui dépassent les limites de ces travaux.
Ceci est fait a travers 'automatisation de la décomposition du processus ainsi que le dé-
ploiement des différents fragments sur une architecture cloud. Nous portons attention a la
possibilité de coalition de clouds malicieux ayant pour objectif la reconstruction partielle
ou complete du processus. L’objectif de notre travail vise a apporter aux entreprises les
garanties nécessaires afin de pouvoir déployer /réutiliser des fragments de processus pour
profiter des avantages du cloud en toute sécurité.

1.3 Résumé des contributions

Cette partie donne un apergu général de nos différentes contributions. Ces contributions
répondent aux questions liées a la problématique posée dans la section Elles couvrent
les aspects liés a la sélection et a ’obfuscation des modeles de processus, ainsi qu’au
déploiement optimisé de ces processus métiers.

1.3.1 Obfuscation d’un modele de processus avant déploiement

Afin de permettre aux entreprises d’adopter I’environnement cloud tout en préservant
la logique de leur processus, nous proposons deux approches complémentaires basées sur
I’obfuscation des processus métiers lors du déploiement dans le cloud. Plus précisément,
notre premiere approche se base sur la nature des fragments a déployer. En effet, nous
pensons qu’il y a plus de savoir faire dans certains fragments dit « sensibles ». D’autre
part, nous soutenons que chaque fragment sensible a son fragment complémentaire. Si ce
dernier est déployé sur le méme cloud que le fragment sensible, un éventuel cloud malicieux
ou & un potentiel attaquant sera en mesure de découvrir la logique du processus. Ainsi, il
devient nécessaire de séparer ces fragments complémentaires afin de préserver la logique
du processus.

Dans cette optique, une premiere solution permet de générer un ensemble de contraintes
(dites de séparation) a respecter lors du déploiement. Ces contraintes, en plus de répondre
a un ensemble de besoins fonctionnels et non fonctionnels, assurent que les fragments
sensibles complémentaires soient déployés sur des clouds différents, minimisant par consé-
quent la quantité d’information sensible détenue par chaque cloud. Cette approche sera
détaillée dans la section du chapitre

Dans la premiere approche, nous nous sommes basés sur des contraintes de sépara-
tion pour minimiser le taux d’informations que détient chaque cloud, afin de complexifier
la tache de reconstruction du processus. Cette solution, bien qu’efficace ne permet que
de protéger contre un cloud potentiellement malicieux, qui essayerait de reconstruire le
processus a lui seul. Mais, en combinant leur informations, différents clouds sont a méme
de reconstruire la logique du processus. Ainsi, pour prévenir une coalition de clouds, la
seconde approche permet de complexifier la logique du processus avant déploiement. Cette
approche se base sur I'introduction de faux fragments a certains points stratégiques, per-
mettant ainsi d’augmenter le nombre de clouds devant conspirer pour reconstruire une
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information sensible du processus. Nous soutenons que plus ce nombre est important, et
plus il sera difficile pour eux de former une coalition. En effet, convaincre un nombre
important de clouds a conspirer est plus difficile que de n’en convaincre que quelques uns.

Cependant, étant donné que l'introduction de faux fragments peut s’avérer cofliteux,
notre déploiement répondra a certains besoins fonctionnels et non fonctionnels afin d’opti-
miser au mieux certaines dimensions de QoS (risque, cofit...). Cette approche sera détaillée
dans la section [3.4] du chapitre

1.3.2 Mesure du niveau d’obfuscation d’un processus métier

Cette contribution se concentre sur la mesure du niveau d’obfuscation obtenu en ap-
pliquant nos approches du chapitre 3| (avant et apres introduction des contraintes de
séparations et des faux fragments). La premieére partie de notre travail fut de vérifier via
un état de Part si une mesure existante pouvait s’appliquer & notre contexte. Etant donné
que nous n’avons trouvé aucune mesure adéquate, nous avons défini nos propres mesures,
basées sur le peu de mesures existantes, qui considérent que plus un processus est com-
plexe, plus il est obfusqué. En effet, nous nous sommes inspirés des méthodes utilisées
en génie logiciel pour mesurer la complexité des composants logiciels [HK81][McC76], en
mettant I'accent sur le contrdle de flux. De plus, nous nous sommes prioritairement basés
sur la mesure « Interface Complexity metric », développée par Cardoso et al. [CMNRO06],
(elle méme adaptée de « Information flow Metric » developpée par Kafura et al. [HKSI]
pour le domaine du génie logiciel) que nous avons utilisés comme un composant de notre
métrique. Cette partie sera détaillée dans le chapitre

1.3.3 Mesure du niveau de risque auquel est exposé un processus métier
apres déploiement dans le cloud

Cette contribution permet de mesurer le niveau de risque auquel est exposé un proces-
sus métier sur une configuration (taches/cloud) donnée, i.e. & quel point le savoir-faire du
processus est exposé a des risques de divulgation. Le calcul du niveau de risque du proces-
sus prend en compte I'ensemble des niveaux de risques auxquels sont exposées les taches
sensibles sur tous les chemins les reliant a leur tdche complémentaire. Notre modele de
risque est principalement basé sur les définitions de risque introduites dans [Aus04} [May09],
qui considérent le risque comme étant la probabilité qu’une menace exploite accidentelle-
ment ou intentionnellement une ou plusieurs vulnérabilités. La vulnérabilité d’une tache
étant elle méme reliée au cloud qui la déploie, i.e. plus il est stir, moins la tache est vul-
nérable. De méme, nous relions les menaces auxquelles est exposée une tache sensible a
la probabilité de coalition des clouds de la collaboration, i.e. a quel point il est difficile
pour eux de former une coalition. L’efficacité de cette approche est présentée a travers
un exemple d’application ainsi qu’une simulation qui illustre le comportement de notre
métrique. Cette approche sera détaillée dans le chapitre 4] .

1.3.4 Optimiser le déploiement d’un processus métier en terme de sé-
curité et de cotit

Cette contribution permet de déployer les processus métiers dans un contexte cloud
en répondant a certains besoins en terme de QoS. En effet, déployer les processus sur
différents clouds peut s’avérer étre cotliteux, et peut porter atteinte a certaines dimensions
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de la qualité de service (QoS). Cette partie se concentre donc sur la notion d’optimisation,
et plus précisément sur certaines dimensions de la qualité de services a savoir le risque et le
colt. Nous tentons a travers les approches proposées de sélectionner les configurations qui
répondent au mieux aux besoins des utilisateurs. Ainsi, notre premiere approche permet
de réduire le risque auquel la collaboration est exposée en ne dépassant cependant pas
un certain seuil de colit défini par l'utilisateur. De méme, la seconde approche tente de
sélectionner la configuration qui minimise le cotlit de déploiement en respectant un seuil de
risque. Etant donné que ces méthodes sont des heuristiques, leur efficacité fut vérifiée en
implémentant leur solution optimale, & travers l'introduction de modeles d’optimisation
pour la réduction du risque et du cofit. La comparaison entre ces méthodes (heuristiques
et exactes) nous a permis de nous assurer de l'efficacité de nos méthodes. Cette approche
sera détaillée dans le chapitre

1.4 Synthese

Ce chapitre résume la problématique de nos travaux de these qui portent sur I'obfus-
cation des processus métiers avant déploiement dans le cloud.

Tout d’abord, nous avons expliqué que l'introduction du cloud computing et son asso-
ciation aux processus métiers ont introduit de sérieux problemes de sécurités, qui induisent
a plusieurs questions de recherche.

Nous avons par la suite exposé les différents travaux de recherche sur lesquels se base
notre travail de these, et avons exposé les différentes contributions développées tout au
long de cette theése pour répondre aux problémes posés.

Dans le chapitre suivant, nous allons introduire les concepts et définitions liés au cloud
computing, processus métiers et obfuscation. Nous présenterons ensuite un état de I'art
qui illustre les différents travaux réalisés en vue de sélectionner les services du cloud qui
répondent au mieux aux besoins des clients. Nous introduirons ensuite les différentes ap-
proches proposées afin d’externaliser les processus métiers dans un environnement cloud.
Enfin, nous présenterons les approches d’obfuscation introduites dans la littérature et leur
effet sur I’externalisation des processus.
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2.1 Introduction

Le travail de cette these se situe a 'intersection de trois grands domaines de recherche a
savoir ; le cloud computing, la gestion des processus métiers, ainsi que la gestion des risques
de sécurité, a travers l'utilisation de méthodes dites « d’obfuscation ». Nous présentons
dans ce chapitre un état de 'art qui porte sur des travaux réalisés dans un contexte
similaire au notre, en abordant ces trois grands domaines de recherche comme illustré

dans la figure

Nous commengons par introduire le concept du Cloud Computing ainsi que les pro-
blemes de sécurité auxquels son adoption fait face. Nous présentons par la suite les pro-
cessus meétiers ainsi que les problemes rencontrés quant a leur externalisation dans un
contexte cloud. Enfin, nous présenterons les méthodes d’obfuscation proposées dans la
littérature ainsi que les solutions qu’elles apportent quant a une externalisation dans un
contexte cloud.

2.2 Concepts de base

2.2.1 Cloud Computing

Historiquement, les ressources disponibles en termes de puissance, stockage, calcul,
etc n’étaient pas suffisantes pour répondre aux besoins du marché. Avec I'avénement du
cloud computing, ces ressources sont devenues abondantes en termes de disponibilité, et
bon marché en terme de cotit [KMZ15]. En effet, elles sont fournies sous forme de services
publics qui peuvent étre loués et publiés par des utilisateurs tiers, via internet a la demande
[ZCB10].

Cependant, I'idée principale qu’apporte le cloud computing n’est pas récente. Dans
les années 1960, John McCarthy envisageait des aménagements informatiques qui seraient
fournis au public comme des services [Par66]. Le terme « cloud » a été utilisé dans plusieurs
contextes dans les années 1990, mais n’a été associé au fait d’offrir des services a travers
internet qu’en 2006 [ZCB10]. Depuis, beaucoup de définitions ont été associées au cloud
computing [BYV™09][FZRLOS]. Parmi ces définitions, nous retenons celle du NIST (The
National Institute of Standards and Technology) [MG1I].

Le cloud computing est un modéle permettant ’accés ommniprésent a un réseau par-
tagé de ressources informatiques configurables (réseaux, serveurs, stockage, applications
et services, par exemple) qui peuvent étre rapidement provisionnées et diffusées avec un
minimum d’efforts de gestion, ou d’interactions avec le fournisseur de service.

2.2.1.1 Architecture du Cloud Computing

L’architecture cloud est représentée par trois niveaux [VieQ9] :

o Infrastructure As a Service (IaaS) est le niveau le plus bas, il vise a fournir
Iinfrastructure informatique. Au lieu d’acheter des logiciels, des serveurs ou du ma-
tériel réseau, les utilisateurs peuvent en bénéficier en tant que service entierement
externalisé, qui est généralement facturé en fonction de la quantité de ressources
consommées. Des exemples de fournisseur IaaS sont Salesforce [Sal], Google doc
[Goob] et zoho [Zoh)].
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FIGURE 2.2 — Niveaux de service cloud

o Platform As a Service (PaaS) représente le second niveau, fournit le matériel
et les plates-formes nécessaires permettants aux developpeurs de construire leurs
programmes. Comme exemples d’offres PaaS, nous retrouvons Google App Engine

[gooa] pour le développement d’applications Web et Microsoft SQL Azure [Mic| pour
les bases de données.

o Software As a Service (SaaS) représente le niveau le plus haut et probablement la
forme la plus populaire de cloud computing. SaaS réfere essentiellement aux logiciels
et services hébergés sur des serveurs qui sont fournis en tant que services. Certaines
utilisations initiales de SaaS incluaient les vidéos conférences, le courrier électronique
et les systémes de gestions de contenu. Les applications SaaS sont fournies a travers
le web, pouvant étre ainsi accessibles de n’importe quel ordinateur sans aucune pré-

installation requise [Dey08§].

Contrairement aux applications logicielles traditionnelles qui nécessitent un achat initial,
les applications SaaS offrent généralement des prix basés sur des abonnements. En outre,
le fournisseur gere 'application et 'utilisateur paie via une API Web. Les exemples les
plus éminents de ce type de service sont Amazons Elastic compute Cloud (EC2) [Ama],
Saccis Symphony [Sav] and RackSpace [Rac].

Il est & noter que cette classification n’est pas suffisante lorsque les processus métiers
sont pris en compte. Un autre niveau d’abstraction au dessus de SaaS est introduit et est
représenté par un quatrieme modele émergeant, i.e. Business Process as a Service (BPaaS)
(voir figure . BPaaS ne signifie pas seulement que le logiciel est fourni a 'utilisateur en
tant que service, mais peut signifier aussi fournir le flux logique et de controéle du processus
métier (que 'utilisateur veut exécuter) en tant que service.

Les différents modeles de cloud cités précédemment offrent I'opportunité de compo-
ser des services d’'une grande variété de fournisseurs afin de créer ce qu’on appelle une
Syndication de clouds. Ces syndications sont essentiellement des fédérations de fournis-
seurs de clouds dont les services sont agrégés ensemble, formant ce qu’on appelle « une
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* Encapsule et offre tout ou une partie d'un modéle de
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FIGURE 2.3 — Introduction du niveau BPaaS

architectures multi—cloudslﬂ ». Parmi ces services, au niveau SaaS, certains sont considérés
comme des services BPaaS (Business Process As a Service) [BBA12]. BPaaS permet de
créer de bout-en-bout des processus métiers, qui sont généralement syndiqués, i.e. réunis
avec d’autres services externes (provenant de divers fournisseurs SaaS). Il offre par ailleurs
des services d’entreprise pré embarqués ou conditionnés qui peuvent a leur tour étre réuti-
lisés par différentes applications, fournisseurs ou processus métiers. Cependant, méme si
beaucoup de recherches sont faites autour du cloud, le secteur des processus métiers y
reste vaguement défini [SG12].

Il est a noter que beaucoup considérent que BpaaS n’est pas un autre mot pour ex-
primer les services SaaS qui traitent les processus métiers, méme si BPaaS tend a étre
considéré comme une forme spéciale de SaaS dans certains cas. Etant donné la confusion
existant entre SaaS et BPaaS, différentes définitions lui ont été attribuées [[BM11] [Chal3].
Nous avons cependant décidé de retenir la définition de Accorsi [Acclll], qui ne considere
pas BPaaS comme un service distinct de SaaS, mais plutét comme un sous ensemble. 11 a
de ce fait défini BPaaS comme :

"Un modéle spécial SaaS dans lequel les fournisseurs de cloud fournissent des méthodes
pour la modélisation, 'utilisation, la personnalisation et l’exécution (distribuée) des pro-
cessus métiers."

2.2.1.2 Modeles de déploiement

Quatre types de modeles de déploiement sont généralement considérés pour le cloud
[ZCB10] IMG11] :

¢ Cloud public est destiné au grand public, il permet un acces a des ressources gérées
par une entreprise, une université ou une organisation gouvernementale. Il est le plus

6. Est 'utilisation de différents services de plusieurs clouds dans une seule architecture hétérogene.
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FIGURE 2.4 — Modeéles de déploiement

intéressant en terme de cotit, mais manque de controle sur les données, le réseau et
les parametres de sécurité, ce qui peut entraver son efficacité.

o Cloud privé est exclusivement destiné & une personne/organisation. Il offre le plus
haut degré de controle de performance, fiabilité et sécurité. Il ne permet cependant
pas d’économiser sur les cofits d’investissement initiaux.

e Cloud hybride est une combinaison du cloud public et privé permettant ainsi de
répondre aux limites de chacun.

¢ Cloud communautaire est la possibilité pour plusieurs entités ou membres d’or-
ganisations ayant les mémes besoins d’utiliser une seule et unique solution Cloud.
Dans ce cas, le Cloud est partagé au sein de plusieurs structures (sociétés, filiales,
regroupement d’entreprises, groupes métiers etc.) et sa gestion est assurée soit en
interne, soit en externe.

2.2.1.3 Les acteurs du cloud

Traditionnellement dans les configurations informatiques, les principaux acteurs se
résument aux consommateurs et aux serveurs. Chaque acteur est une entité (une per-
sonne ou une organisation) participant a une transaction/processus qui exécute des taches
dans le cloud computing [MG11]. Les consommateurs utilisent, possédent, entretiennent et
mettent & jour les systémes tandis que les fournisseurs s’occupent de la vente, de 'installa-
tion, de l'octroi de licences, du conseil et de la maintenance [MLB*11]. Le cloud computing
modifie le role des différents intervenants en introduisant de nouveaux acteurs. En effet,
étant donné qu’il offre différents services (IaaS,PaaS,SaaS) générant ainsi différents ni-
veaux de controle, sécurité et configuration, il devient nécessaire d’avoir un intermédiaire
entre les clients et les serveurs [HT12]. Dans larchitecture cloud, cet intermédiaire est
connu sous le nom de Broker [MG11]. Ainsi, les différents acteurs du cloud peuvent étre
résumés comme suit : (voir figure

o Consommateur de cloud Le NIST (National Institute of Standards and Techno-
logy) définit le consommateur de cloud comme étant une personne ou organisation
qui maintient une relation commerciale avec un fournisseur cloud en utilisant ses

19



Chapitre 2. Concepts et Etat de lart
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services [MGII1]. Les consommateurs de cloud peuvent étre classés en quatre ca-
tégories : consommateurs SaaS (Infrastructure as a Service), consommateurs PaaS
(Platform Service), consommateurs SaaS (Software as a Service), et consommateurs
XaaS (Anything as a Service) [ALIJ13]. Ainsi, selon ses besoins, le consommateur
souscrit a un service proposé par un fournisseur de cloud. Ce consommateur peut
étre une personne, une entreprise, ou encore un fournisseur cloud qui fait appel a un
autre fournisseur pour un service.

Fournisseur de cloud Le NIST définit le fournisseur de cloud comme une organi-
sation ou une entité mettant a disposition des consommateurs de cloud des services
basés sur les SLA (Service Level Agreement) [MG11]. Un fournisseur de cloud peut
étre lui méme consommateur d’un autre cloud.

Broker Le NIST définit le broker comme une entité qui négocie les relations entre
les consommateurs et les fournisseurs de cloud. En effet, il agit comme intermédiaire
entre eux, permettant ainsi d’aider les consommateurs dans la sélection des services
adéquats, répondants a leur besoin d’une part. D’autre part, il permet d’aider les
fournisseurs dans 'implémentation des controles nécessaires afin d’offrir un niveau

de sécurité optimal. Le NIST catégorise les services du Broker en trois catégories :
[MG11]

Cloud services
End-users

SaaS ; ;
2%
—_—
PaaS Cloud Broker
Advantages
~ Identity ;
 Policy ?J 2
v Security -
IaaS v Access

FIGURE 2.5 — les acteurs du cloud

— Intermédiaire un cloud Broker améliore un service donné en améliorant cer-
taines capacités spécifiques. Cette amélioration peut se traduire par une meilleure
gestion d’acces aux services du cloud, la gestion des identités, une sécurité ren-
forcée...etc.

— Agrégation le broker combine plusieurs services générant ainsi de nouveaux
services, plus adaptés aux besoins des consommateurs. Il assure aussi la sécurité
des données transitant entre le consommateur et le fournisseur du cloud.

— Arbitrage Permet de sélectionner le fournisseur offrant le service répondant
aux mieux aux besoins du consommateur parmi un ensemble de fournisseurs de



2.2. Concepts de base

services.

2.2.1.4 Syntheése

Cette partie introduit les différents concepts de base liés a l'environnement cloud.
Outre la complexité de son architecture, la possibilité d’agréer ses services en formant
une architecture multi-cloud complexifie davantage son utilisation. En effet, sélectionner
le service qui répond au mieux aux besoins de l'utilisateur parmi un large choix peut
s’avérer étre compliqué.

Notre travail de these se situe par rapport a cette architecture cloud au niveau brocker.
Nous nous définissons comme intermédiaire entre les consommateurs de cloud (i.e. les
entreprises dans notre cas) et les fournisseurs cloud. Dans ce contexte, nous tentons de
proposer les solutions adéquates a adopter afin de sélectionner les services BPaaS qui
répondent au mieux a leurs besoins, i.e. profiter des avantages du cloud en terme de temps
et de coflit pour la construction et 'automatisation des processus métiers, en répondant
aux problemes de sécurité induits par la complexité de son architecture.

Nous introduisons dans ce qui suit la notion de processus métiers, ainsi que les différents
concepts relatifs & la bonne compréhension des approches proposées au cours de cette these.

2.2.2 Processus métiers

Un processus métier peut étre vu comme une collection d’activités exécutées et coor-
données afin de produire un résultat bien spécifique, répondant aux besoins d’un client
ou d’un marché [Sys04]. Un processus est donc un ordre spécifique d’activités a travers
le temps ayant un début, une fin, ainsi que des entrées/sorties clairement définis. Chaque
processus métier est affecté a une seule organisation, mais peut interagir avec d’autres
procédés métiers appartenant éventuellement & d’autres organisations. Chaque processus
métier a un objectif et est affecté par des éventements externes ou internes, ou se produi-
sant dans d’autres processus [Ko09].

Business processes

A business process consists of a set of activities that are performed in coordination
in an organizational and technical environment. These activities jointly realize a
business goal. Each business process is enacted by a single organization, but it may
interact with business processes performed by other organizations [Wes07] .

2.2.2.1 Fragment de Processus

Plusieurs définitions ont été attribuées a un fragment de processus. Vanhatalo et
al.[VVL07] considérent un fragment de processus comme un sous graphe connecté d’un
graphe de processus. Un graphe de processus contient des noceuds, qui représentent des
activités a réaliser, et des arétes qui représentent des controles de dépendances entre eux

[EUL09[LRO0].

Un fragment de processus peut étre créé de deux manieres différentes [SLMT10) :
L’approche top-down dans cette approche, un fragment est créé a partir d’un proces-
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FIGURE 2.6 — Fragments de processus

sus existant. Il est créé en extrayant des structures connectées de ce processus. Le
fragment résultant est de ce fait un sous-graphe d’un graphe de processus.

L’approche bottom-up dans cette approche, un fragment est construit de zéro. Il est
cong¢u pour implémenter un ensemble de besoins et n’est donc pas un sous-graphe
d’un graphe de processus existant.

Il est & noter que nous nous basons au cours de cette these sur la définition de [VVLO7],
qui considére un fragment de processus comme un sous-graphe connecté d’un graphe de
processus déja existant. Un sous graphe peut contenir une ou plusieurs taches.

Nous considérons aussi que certains fragments de processus sont critiques en comparai-
son a d’autres fragments. Un fragment est critique s’il comporte des informations sensibles
permettant a un éventuel attaquant d’extraire des informations sur le savoir faire de 1’or-
ganisation a qui il appartient. Cette notion de fragment sensible sera détaillée dans le
chapitre

2.2.2.2 Gestion des processus métiers (BPM)

La gestion des processus métiers (BPM : Business Process Management) étant devenue
un domaine de recherche reconnu dans la discipline des technologies de I'information en gé-
nérale, et des systemes d’informations en particulier, a pour objectif d’accroitre I'efficacité
des processus organisationnels a travers de nouvelles stratégies de gestion et d’amélioration
des performances d’une entreprise. Ceci est possible en analysant et adaptant réguliere-
ment les processus, workflows et procédures en fonction des contraintes identifiées pour
développer les performances ou la qualité de service [VDATHWO3|. En effet, le BPM
comprend les méthodes, les techniques et les outils pour appuyer la conception, la mise
en ceuvre, la gestion et ’analyse des processus opérationnels. L’objectif étant d’obtenir
une meilleure vue globale de ’ensemble des processus métiers de ’entreprise et de leurs
interactions dans le but de les optimiser et dans la mesure du possible, de les automatiser.
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2.2.2.3 Classification des standards de BPM

L’un des aspects les plus important de la gestion des processus (BPM) est la modéli-
sation de processus. En effet, il existe plusieurs langages de modélisation permettant de
fournir la syntaxe et la sémantique appropriés, afin de spécifier les exigences des processus
métiers. L’objectif étant de supporter l'automatisation de leur vérification, validation et
simulation [LSO7].

Ryan et al. [KELWL09| les classifient comme suit :

e Standards graphiques Permet d’exprimer les processus métiers, leurs flux et tran-
sitions schématiquement. Parmi ces modéles nous retrouvons BPMN[| et YAWL[]

e Standards d’exécutions Permet d’informatiser le déploiement et I’automatisation
des processus métiers. Un exemple de ces standards est YAWL et XPDL.

o Standards d’échanges Facilite 'import/export des processus en facilitant la por-
tabilité des données (e.g. XPDL, XML).

e Standards de diagnostic Offre des capacités de surveillance permettant d’auditer
les processus des compagnies, mais aussi d’identifier les éventuels goulot d’étrangle-
ments se produisant, e.g. BPQL (Business Process Query Language), BPRI(Business
Process Runtime Interface ).

Parmi les langages utilisés au cours de cette thése nous retrouvons :

« BPMN (Business Process Modelling Notation) : définit par la BPMIﬂ BPMN
est considéré comme un standard graphique basé sur des organigrammes semblables
aux diagrammes d’activités UML. Il comprend également d’autres concepts tel que
des passerelles ou évenements complexes. La version 2.0 inclut la sémantique d’exé-
cution le rendant donc exécutable [OMG13]. La force de BPMN réside dans le fait
qu’il fournisse une notation intuitive, et donc fournit un standard qui est facilement
compréhensible aussi bien pour les utilisateurs techniques que pour les profession-
nels [Goel5|. La figure illustre notre exemple de processus de prét bancaire en
BPMN.

o« RPST (The Refined Process Structure Tree) est introduite par Vanhatalo. et
al. [VVKO09]. Cette structure permet de décomposer un modeéle de processus en une
hiérarchie de blocs canoniques uniques et modulaires.

Un block canonique est un fragment de BP avec une seule entrée et une seule sortie
(SESE : Single Entry/Single Exit). L’entrée peut étre représentée par une tache
(dans le cas d'un flux séquentiel), ou une passerelle divisant le flux en différents flots
alternatifs (dans le cas d’'un X (OR)), ou en flots concurrents (dans le cas d'un AN D).
La sortie d’un block canonique commengant par une passerelle X (OR) split est une
passerelle X(OR) join (bloc de décisions). De méme, si ’entrée du block est une
passerelle AND split, la sortie sera une passerelle AND join (bloc de syntheses).
Ainsi, un bloc canonique peut étre vu comme un fragment se situant entre des

7. Business Process Modelling Notation.

8. Yet Another Workflow Language.

9. Business Process Management Initiative : était un consortium d’entreprises spécialisées dans le mar-
ché des produits pour la gestions des processus. Elle fut fusionnée en 2005 avec I’Object Management
Group (OMG).
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FIGURE 2.7 — Processus de prét bancaire en BPMN

passerelles complémentaires. Les différents blocs canoniques du processus ne doivent
pas se chevaucher[[]

L’arbre RPST tree de tout processus est composé de I'’ensemble de tous ses blocs
canoniques SESEs. Chaque bloc SESE ayant un parent (a ’exception de la racine),
un ou plusieurs fils (& I'exception des feuilles), un frere droit (qui le précede dans la
liste des blocs de son parent) et un fils gauche (qui le suit dans cette liste). La racine
de l’arbre représente le graphe en entier (figure .

La construction de cet arbre passe par les étapes suivantes [PVVI10] :

— Etape 1 : Cette étape consiste en l'extraction de I’ensemble des blocs cano-
niques SESE a partir du modele de processus. L’avantage de la décomposi-
tion canonique réside dans le fait qu’elle permet d’obtenir une décomposition
unique et modulaire, i.e. tout changement effectué au niveau d’un bloc ca-
nonique n’aura d’effet qu’en local (le bloc parent et les blocs fréres restent
inchangés).

— Etape 2 : Cette étape permet de construire 'arbre R-PST a partir de ’ensemble
des blocs canoniques. Cette construction se fait de bas (& partir des feuilles) en

haut (la racine). Chaque bloc "fils" est rattaché au plus petit bloc canonique le
comprenant (considéré donc comme son parent).

La représentation de notre exemple de motivation de la section a travers cette
structure est illustré dans la figure 2.8

2.2.2.4 Synthese

Nous avons introduit dans cette partie la notion de processus métiers et de gestion des
processus métiers (BPM : Business Process management) et avons présenté les langages
utilisés au cours de cette these pour leur modélisation.

Bien qu’il existe plusieurs langages dans la littérature, nous nous somme principalement
basés sur BPMN pour la représentation de nos processus métiers. Ce choix se justifie par
la richesse des notions qu’il comprend (e.g. passerelles et événements complexes, etc.) ainsi

10. Deux fragments Fy et F5 se chevauchent si F} N Fy # 0, Fi\F> # 0,F>\F1 # (. Donc Fy et F» se
chevauchent s’ils sont imbriqués (Fi C F», ou F» C Fi) ou disjoint (Fy N Fy = 0)
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Processus de prét bancaire (seq)

RDP B (+) DF
(type)
fils ‘ VH B (seq)
frére droit
bloc ‘ bloc B (x
(type) (ty0¢) vDC 1) DTR
frére
gauche
B111 (Seq) DDA DR
ER QR
a b.
Légende
racine : le processus, feuilles : les taches, neeuds : fragments du processus (blocs)
(+) : and-join (seq) : séquence (%) : or-exclusif : inclut

FIGURE 2.8 — (a) : R-PST Concept abstrait, (b) : Processuss de prét bancaire en R-PST

que la facilité de compréhension qu’offre sa représentation. Il est cependant a noter que
nous considérons dans cette these que les processus métiers sont structurésE [PGBD10].

Nous avons également utilisé au cours cette these la structure RPST (Refined Process
Structured Tree) pour la décomposition des processus métiers. Sa notion de blocs cano-
niques permet de faciliter 'analyse et la reconstruction des processus métiers et s’adapte
avec nos hypotheses de modélisations (qui seront introduites dans le chapitre [3]).

Nous introduisons dans ce qui suit le troisieme axe de cette these, qui concerne 1’ob-
fuscation des programmes en général et des processus métiers en particulier.

2.2.3 Obfuscation : concept

L’obfuscation peut étre vue comme 'action de transformer un programme C en un
autre programme O(C), ayant les mémes fonctionnalités mais étant plus complexe (plus
difficile & comprendre), afin d’éviter I'ingénierie inversée [BGI™12|[BR].

Formellement, Colleberg définit I'obfuscation comme suit [CTLI7] :

e« P 5 P est la transformation d’un programme P en un programme P’. Elle est
considérée comme étant une obfuscation si P et P’ ont le méme comportement. Plus

11. Un processus structuré est un processus ou pour chaque passerelle ouvrante (z)OR split corres-
pond une passerelle fermante (z)OR join, et respectivement pour chaque passerelle ouvrante AN D split,
correspond une passerelle fermante AN D join.
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précisément, une transformation est considérée comme obfuscation si :

— Si P ne se termine pas ou se termine avec une erreur, alors P’ se termine avec
une erreur.

— Sinon, P’ retourne les mémes résultats que P.

L’obfuscation du code est largement plus répandue que ’obfuscation des processus
métiers. En effet, il existe différentes méthodes pour ’obfuscation du code qui dépendent
directement du type de transformations opérée sur le code, dans le but de le protéger
(sémantiquement et lexicalement). Nous la prenons donc comme référence.

2.2.3.1 Obfuscation du code

Comme introduit précédemment, le role de 'obfuscation est de compliquer la compré-
hension d’un programme. Elle peut opérer a différents niveaux et peut prendre différentes
dimensions (J[CTLI7] [Wro02]).

i) Obfuscation de la structure Concerne le code source ou les structures binaires.
Cette méthode supprime les informations pertinentes (tel que le nom des classes, champs
et opérateurs) sans changer le comportement du code, mais de fagon a rendre plus difficile
pour un attaquant la compréhension des fonctionnalités implémentées dans les différentes
parties du code.

ii) Obfuscation des données L’obfuscation de données peut étre classifiée en trois
grandes catégories :

e Obfuscation de I’encodage : Est réalisée en modifiant la représentation des méthodes
et des variables (ex : inverser les valeurs logique TRUE et FALSE pour les variables
booléennes).

e Obfuscation par agrégation : C’est a dire fusionner les données indépendantes et
dissocier les données dépendantes.

o Obfuscation sur 'ordre : Augmenter la distance physique (dans le code) entre deux
éléments logiquement connectés.

iii) Obfuscation du contréle Peut étre classifiée en trois catégories :

e Obfuscation du calcul : C’est a dire apporter des modifications a la structure du flux
de controle (ex : ajouter des conditions qui n’impacteront pas le comportement du
programme).

e Obfuscation par agrégation : C’est a dire diviser et fusionner des fragments de codes.

e Obfuscation sur 'ordre : modifier I’ordre des blocs, boucles ou expressions.
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Int i =1, A[1000] ; Int i=1, A[1000] ;
While (i<1000){ T While (i<1000) {
-\ (1 = LA

i++; i++ ;

FI1GURE 2.9 — Exemple d’obfuscation de code

Obfuscation préventive Est la prévention des décompilateurs et des débogueurs.

La figure [2.9)illustre I'obfuscation d’un code en réordonnant les éléments d’un tableau.
Ceci est réalisé par une fonction de codage f(i), qui mappe le iéme élément dans le tableau
original & sa position dans le nouveau tableau réordonné. Il est cependant a noter que ceci
n’est qu’'une maniere d’obfusquer, et qu’il en existe plusieurs autres (comme expliqué dans

la section [2.2.3.1)).

2.2.3.2 Mesure de 1’obfuscation d’un programme

La mesure de 'obfuscation d’un programme représente la qualité de I'obfuscation ap-
portée par une transformation. Colleberg et al. [CTLI7] la classifient selon trois critéres :
(1) & quel point la transformation ajoute de confusion au programme. (2) a quel point il
est difficile de déobfusquer le programme.(3) Quels sont les frais introduits par cette opé-
ration d’obfuscation. Les mesures puissance, résistance et cott permettent de répondre
respectivement a ces questions.

i) Puissance (Potency) Un programme est puissant s’il arrive a dérouter un éventuel
attaquant du réel fonctionnement du code original. En d’autres termes, la puissance mesure
a quel point le code obfusqué est plus difficile a comprendre que le code original. Colleberg
et al. [CTLI7] considérent qu'un code est plus difficile & comprendre lorsqu’il a une plus
grande complexité. Ils présentent un ensemble d’actions pouvant étre utilisées pour le
calcul de la complexité d’un programme [McC76] [Ovi93]. Cette mesure est généralement
a minimiser, mais dans le contexte de l'obfuscation elle doit étre maximisée. Ainsi, la
puissance d’un code est mesurée selon la complexité de sa version originale et sa version
obfusquée comme suit :

Tyot(P) = E(P")/E(P) -1 (2.1)

ou E(P) et E(P') sont les complexités du programme avant et aprés obfuscation respec-
tivement.

La transformation est considérée puissante si Tpot(P) > 0

ii) Résistance Représente le niveau de résistance d’une transformation a une attaque
d’un déobfuscateur, elle peut étre mesurée a travers deux parametres :
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o L’effort du programmeur : Représente le temps nécessaire pour la construction d’un
déobfuscateur automatique capable de réduire le niveau de puissance du programme.

o Leffort du déobfuscateur : Le temps nécessaire pour que le déobfuscateur réussisse
effectivement a réduire le niveau de puissance de la transformation.

Ainsi, la résistance est calculée comme suit :

Tres = RBSilience(TDeobfuscator efforts TPorgrammer effort) (22)

Pr ogrammer
(b ef fort
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FIGURE 2.10 — Résistance d’une obfuscation (source :[CTLIT])

La figure [2.10}(a) représente les différentes valeurs de la résistance. Elle peut aller d’une
résistance légere a forte. La forte résistance est généralement diie a des transformations
dites a sens unique qui ne peuvent jamais étre annulées. Ceci est dii au fait de supprimer du
programme des informations nécessaires a I’humain mais qui n’entravent pas ’exécution
correcte du programme.

La figure 2.10}(b) représente la niveau de résilience effectif selon les efforts du pro-
grammeur et du déobfuscateur. Les efforts du déobfuscateur sont classifiés comme temps
polynomial ou exponentiel tandis que ceux du programmeur dépendent directement de
I’ampleur de la transformation, i.e. il est plus facile de construire des contremesures contre
une obfuscation qui affecte qu'une petite partie d’une procédure, qu'une obfuscation qui
affecte un probléme en entier. Ainsi, les efforts du programmeur vont de local (n’affecte
qu'un seul bloc basique) a inter processus (affecte I'interaction entre les processus).

iili) Cotit Représente le cout d’une transformation. Il est classifié en < gratuit, peu cotiteuz, cotiteur, trés

gratuit si P" requiert O(1) plus de ressource que P
Thost(P) = peu coliteux si P requiert O(n) plus de ressource que P
costit ) = coliteur si P requiert O(n?), p > 1, plus de ressource que P

trés coliteux si P’ requiert exponentiellement plus de ressource que P
(2.3)
Ainsi, la qualité d’une obfuscation peut étre mesurée en utilisant les trois critéres introduits

ci-dessus comme suit :
Tqual(P) = (TPUiSS(P)aTres(P)7Tcoﬁt(P)) (2.4)
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2.2.3.3 Obfuscation des processus métiers

L’obfuscation des processus métiers est inspirée de ’obfuscation du code. En effet, son
objectif est de préserver le savoir faire contenu dans les modeles de processus. Elle peut
étre réalisée de différentes manieres complémentaires [GMG13] :

i) Retenir les données sensibles et la logique en interne Une facon simple de
préserver le savoir faire des organisations est de garder en interne les fragments sensibles
qui contiennent beaucoup d’informations pertinentes.

ii) Séparer la logique du processus en différents BP fragments Une autre
solution intuitive serait de diviser le processus en sous-fragments, et de distribuer ces
fragments sur différents clouds. De ce fait, chaque cloud n’aura qu’une vue partielle de la
logique générale du processus. Ceci est en quelques sortes relié a 'approche Aggregation
obfuscation dans I'obfuscation du code (control obfuscation, section . Pour garder la
sémantique initiale du processus, ces différents fragments seront associés ensemble afin de
former une collaboration.

iili) Ajout de logique non fonctionnelle Ajouter du code inutile dans un pro-
gramme est une maniere utilisée par les programmeurs pour l'obfusquer. Ceci est relié
a lapproche Computation obfuscation utilisée dans I'obfuscation du code (control obfus-
cation, section. Dans le méme objectif, des BP fragments inutiles peuvent étre ajoutés.

iv) Obfusaction des données L’obfusaction des données est largement utilisée pour
I’obfusaction des programmes. En effet, la cryptographie est utilisée pour obfusquer les
données. Cependant, pour exécuter une téche, les données doivent étre en claire (non
cryptées). Une autre solution pouvant étre utilisée avec des données en claire est I’anony-
mization, qui consiste a supprimer certaines informations pertinentes pouvant divulguer
d’éventuelles informations personnelles. Dans notre contexte, elle permet de cacher (par-
tiellement) le lien entre la logique et les données.

v) Séparer la logique des données L’idée est de sauvegarder la logique et ses don-
nées correspondantes a différents endroits. De ce fait, un cloud analysant la logique ainsi
que les données stockées, ne peut extraire de liens ou d’informations pertinentes. Cette
idée est directement reliée a la solution Ordering obfuscation dans 1’obfuscation du code
(data obfuscation, section [ii)).

vi) Distribuer les instances sur plusieurs clouds Distribuer les instances du pro-
cessus sur plusieurs clouds permet de minimiser la quantité de données par cloud. Par
conséquent, aucun cloud n’aura assez d’informations pour reconstituer la logique du pro-
cessus. (Le nombre de cas nécessaires pour reconstruire un BP modele est facilement

calculable [VAAvDHT™03]).

2.2.3.4 Les mesures de complexité des processus métiers

L’évolution des processus métiers ainsi que 'intégration du concept de gestion des
processus métiers (BPM) a vu leur intégration pour la mise en ceuvre et l'intégration des
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systemes d’information a grande échelle. I1 devient donc nécessaire de comprendre com-
ment les erreurs peuvent étre évitées, comment ’entretien peut étre facilité, ou comment
la qualité des processus peut étre améliorée [CMNROG]. Dans ce contexte, il est prouvé
que la complexité est un déterminant de la probabilité d’erreur d’un processus métiers.
Cependant, mesurer la complexité des modeles de processus est un nouveau domaine de
recherche avec encore peu de contributions. Par conséquent, beaucoup de mesures éma-
nant de disciplines voisines tentent d’étre adaptées au contexte processus métiers pour le
calcul du niveau de complexité.

Cardoso et al.[CMNRO6] affirment que les métriques congues pour le calcul de la com-
plexité des programmes écrit en C++, JAVA, etc peuvent étre adaptées pour 'analyse et
I’étude de certains caractéristiques des processus métier tel que la complexité, la compré-
hension et la maintenance. En effet, ils considérent qu’il existe une forte analogie entre les
programmes et les processus métiers ; un processus métiers modélisé en BPEL par exemple
peut étre vu comme un programme traditionnel partitionné en modules ou fonctions (i.e.
des activités), qui prend des parametres en entrée et retournes des sorties. Ainsi, ils pro-
posent un ensemble de métriques principalement utilisées pour mesurer la complexité du
code, et tentent de I’adapter au contexte des processus métiers. Ces mesures peuvent étre
résumées comme suit :

i) La métrique LOC (Number of Line of Code) est considérée comme 1'une des
mesures les plus répandues pour 'analyse du code [Kal90]. Elle se base sur le simple calcul
du nombre de lignes de code d’un programme. Cette métrique considere que la taille
d’un programme peut étre utilisée comme prédicateur de certaines de ses caractéristiques
telles que 'occurrence des erreurs et sa facilité de maintenance. Par conséquent, en tenant
compte de la taille d’'un processus, une métrique M1 peut étre dérivée en se basant sur le
nombre d’activité d’un processus.

M1: NOA = Nombre d'activités d'un processus (2.5)

Cependant, étant donné que cette métrique ne prend en compte que le nombre d’activités
pour calculer la complexité d’un processus, elle fut réadaptée afin de prendre en compte
les éléments de flux de contréle. Il est a noter que cette nouvelle métrique n’est adaptée
que pour les processus dits « structurés ».

M2 : NOAC = Nombre d activités et d'éléments de flux de contrdles (2.6)

Par ailleurs, puisque certains langages permettent la construction de processus non struc-
turés, une troisieme métrique fut proposée et permet de compter le nombre de split et join
en plus du nombre d’activités.

M3 : NOAJS = le nombre d activités, split et join d'un processus (2.7)

ii) La métrique Interface Complexity (IC) Proposée par Cardoso et al.[CMNRO0G],
cette métrique est adaptée de la métrique de Henry et Kafura.[HK81] qui se base sur I'im-
pacte du flux d’informations sur la structure d’un programme. En effet, Henry et al.[HK81]
suggerent d’identifier le nombre d’appels & un module (le flux d’informations entrants fan-
in) et le nombre d’appel a partir d’'un module (le flux d’informations sortants fan-out)
pour mesurer la complexité d’un programme PC

PC = length * (fan — in * fan — out)* (2.8)
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Ainsi, en considérant un module comme une activité, et les fan-in et fan-out comme
ses entrées/sorties, la complexité IC' d’un modeéle peut étre calculée comme suit :

PC = length * (nomberofinputs x numberofoutputs)? (2.9)

Il est & noter que la taille d’'une activité (length) est calculée selon sa nature. Si c¢’est
une activité boite noire sa taille est considérée égale & 1. Dans le cas contraire, la taille de
I’activité est calculée sur le principe de la connaissance de son code source, en utilisant des
métriques traditionnelles pour le calcul de la complexité logicielle e.g. la métrique LOC.

iii) Complexité des processus métiers basée sur la mesure de Halstead Cette
mesure est basée sur la mesure de Halstead [Hal77] qui se base sur la mesure de la com-
préhension d’'un programme pour quantifier sa complexité. En effet, sa mesure comprend
un ensemble de primitives pouvant étre dérivées du code source :

e nl = le nombre unique d’opérateur (si, tant que...etc.).
e n2 = le nombre unique d’opérande (variables ou constantes).
e N1 = le nombre d’occurrences de 'opérateur.

e N2 = le nombre d’occurrences de 'opérande.

Ainsi, Cardoso et al.JCMNRO6] ont adapté ces primitives au concept de processus
métiers en considérant nl1 comme le nombre unique d’activités split, join et lux de controle,
n2 comme le nombre unique de données manipulées par les activités du processus. Par
ailleurs, ils proposent la métrique nommée Halstead-based Process Complexity (HPC) pour
estimer la taille, le volume et la difficulté des processus comme suit :

o Taille du processus : N = nl xlog2(nl) + n2 * log2(n2).
o Volume du processus : V = (N1 + N2) xlog2(nl + n2).
o Difficulté du processus : D = (nl/n2) x (N2/n2).

iv) La métrique CFC (Control flux complexity) Inspirée du nombre cycloma-
tique de McCabe [McC76| qui se base sur le flux de contréle d’un graphe pour mesurer la
complexité, la métrique CFC proposée par Cardoso [Car05] prend en compte le nombre
de décisions dans le flux de contréle pour le calcul de la complexité d’'un modele. En
effet, étant la dérivée de la métrique de McCabe qui représente le nombre de chemins
linéairement indépendants d’un programme, i.e. a travers le calcul du nombre de décisions
binaires (pour les structures if) plus 1, et du nombre de décisions non binaires (comp-
tabilisés comme n-1) avec n étant le nombre de résultats possibles, la métrique CFC est
construite comme tenant compte des éléments suivants :

o AND-split puisque toutes les transitions sortant du AND doivent étre exécutées et
seront considérées comme un seul résultat, chaque AND-split ajoute la valeur 1 a la
métrique CFC.

o XOR-split avec n transitions sortantes puisque une seule transition sera considérée
parmi n, il est important de prendre en compte les n possibilités. Ainsi, chaque
XOR-split ajoute n a la métrique CFC.
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o OR-split avec n transitions sortantes au moins une seule transition et au maximum
n des transitions sortantes du OR-split seront considérées. Par conséquent, chaque
OR-split ajoute 2™ — 1 a la métrique.

L’avantage de cette métrique est qu’elle permet de mesurer la complexité relative des
processus, en plus de sa simplicité d’utilisation. Cependant, son inconvénient réside dans
son impossibilité a mesurer la complexité des données; elle ne se base que sur le flux de
controle. En effet, cette métrique ne prend en compte que le nombre de décisions d’un
modele et donc ne donne que peu d’informations concernant sa structure.

Plusieurs autres métriques ont été proposées dans la littérature pour la complexité
logicielles et furent par la suite adaptées au concept des processus métiers [SWO03][WHHT79].
Cependant, aucune de ces métrique ne prend en compte ’environnement cloud pour le
déploiement et I’exécution des processus métiers lors du calcul de la complexité des modeles
de processus. Par conséquent, aucune d’entre elles ne peut étre appliquée directement a
notre contexte.

2.2.3.5 Synthese

Nous avons introduit dans cette partie les différentes notions liées a ’obfuscation d’une
maniere générale. Nous avons ensuite présenté les différentes dimensions que peut prendre
I’obfuscation du code, et avons passé en revue les différents criteres sur lesquels repose
la mesure de la qualité de 'obfuscation apportée. Nous avons également présenté les dif-
férentes méthodes d’obfuscation des processus métiers existantes dans la littérature, qui
reposent principalement sur l'obfuscation du code. Enfin, nous avons passé en revue les
différentes mesures proposées ayant pour objectif de calculer leur complexité.

Nous nous appuyons au cours de cette thése sur 'obfuscation basée sur la séparation
de la logique des données. Nous tentons de préserver la logique de fonctionnement d’un
processus en le subdivisant en plusieurs fragments, évitant ainsi de concentrer la logique
du processus sur un seul et méme fragment.

Concernant la mesure de complexité, nous nous basons sur la métrique IC Interface
Complezity pour la proposition de notre propre métrique, qui selon nous s’adapte mieux
a notre contexte. Cette métrique sera introduite et justifiée dans le chapitre

Nous introduisons dans ce qui suit un état de l’art sur les problemes de sécurité liés
au cloud computing ainsi que sur les différents travaux effectués autour la sélection des
services du cloud, I’externalisation, la décomposition et I’obfuscation des processus métiers.

2.3 Etat de l’art

2.3.1 Probléemes de sécurité liés au Cloud Computing

L’introduction du cloud computing a ouvert la porte & de nombreux défis et problémes
de sécurité. En effet, la complexité de son architecture a amené de sérieux problémes de
sécurité auxquels les fournisseurs doivent constamment faire face. Beaucoup de menaces
résultantes de I'adoption du cloud sont énumérées dans [LGSS12]. Elles visent a mettre
en garde les utilisateurs quant aux problémes résultants de I'adoption du cloud. Selon une
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enquéte menée par I’IDC[T_Z] en 2008 [Gen08], les principaux défis qui empéchent les or-
ganisations d’adopter le cloud computing concernent les problémes de sécurité. Subashini
et al. [SK11] présentent les principaux enjeux reliés au différents modeles du cloud, et se
sont concentrés sur les défis fondamentaux en matiere de sécurité : la sécurité du stockage
des données, la sécurité de la transmission des données, la sécurité des applications et la
sécurité reliée aux ressources des tierces parties. Jamil et al.[JZ11] présentent certaines me-
naces provenant d’internet qui affectent également le cloud computing, telle que 'attaque
DDOS, et les attaques par injection SQL.

Dans le contexte des processus métiers, de nouveaux risques de sécurité ont vu le jour
suite a l'adoption du cloud, risques que les entreprises n’ont jamais eu a traiter par le
passé. Goettelmann et al. [GMGI13] ont listé certains de ces risques comme suit [Eur09] :

« Politique et risque organisationnels : Des problémes de dépendance et de perte
de conformité peuvent se poser. En effet, il se peut que le changement de fournisseur
soit trop cher, et que donc une entreprise se retrouve dépendante du fournisseur. Ou
encore il est possible qu’il modifie les termes et les conditions de départ d’un service,
provoquant ainsi la perte de conformité aux exigences de sécurité.

¢ Risques techniques : Comme par exemple une suppression inefficace des données,
qui résulte donc en leur disponibilité pour d’éventuelles parties malveillantes en
dehors du cycle de vie spécifiée dans la politique de sécurité.

« Risques légaux : Le changement des loies appliquées peut augmenter I’exposition
a des risques de divulgation par exemple.

Par ailleurs, ils proposent un ensemble d’objectifs/besoins devant étre réalisés afin
d’assurer un déploiement sécurisé des processus métiers [GMG13]. Ces besoins peuvent
étre résumés comme suit :

e Préservation du savoir faire : Les entreprises ont besoin de garanties quant a
leur savoir-faire, i.e. stratégie de prise de décision qui représente leur réelle valeur
commerciale.

o Confidentialité des données : Etant donné que ’entreprise manipule les données
privées de ses clients, elle a besoin de certaines garanties quant a leur protection e.g.
les données qui sont supposées étre supprimées le sont réellement.

e Vérification de la confiance : L’entreprise doit étre en mesure de pouvoir vérifier
si la confiance placée dans un cloud est bien méritée, i.e. s’il respecte réellement les
garanties qu’il est supposé offrir.

2.3.1.1 Synthese

Nous nous concentrons au cours de cette these sur la premier besoin Préservation
du savoir faire lors d’'un déploiement cloud. Dans cette optique, nous introduisons dans
le chapitre 3| nos différentes approches qui visent a assurer aux entreprises les garanties
nécessaires quant a la préservation de leur valeur commerciale.

12. International Data Corporation est une société américaine de recherche, d’analyse et de conseil,
spécialisée dans les technologies de I'information, les télécommunications et le développement de logiciels
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2.3.2 Sélection des services du cloud

L’évolution des technologies et ’expansion d’internet ont permis une croissance expo-
nentielle quant au nombre de services offerts par les fournisseurs. Par conséquent, il devient
souvent difficile pour les clients de sélectionner le service adéquat parmi ’ensemble des
services offerts pour utilisation, ou & des fins de composition. En effet, il est crucial de sélec-
tionner les services qui, en plus de répondre aux besoins fonctionnels du client, répondent
a certains besoins non fonctionnels (cout, sécurité, risque, performances...), rendant ainsi
le choix pour le client plus difficile.

Cependant, la nature dynamique du cloud implique des changements occasionnels et
consciemment planifiés; qui exposent la sélection des services du cloud & différents chal-
lenges. En effet, Garcia et al. [GGS13] soutiennent qu’il est important de mettre a jour
les tableaux comportant les caractéristiques des ressources disponibles, étant donné que la
politique des prix de la plupart des fournisseurs est déterminée par 1'offre et la demande.
Il affirment qu’il est aussi important pour un broker d’avoir toutes les informations mises
a jour quant a la disponibilité des services afin d’offrir une sélection optimale. D’autres
problemes liés a la politique de sécurité des services peut engendrer des dépendances et
conflits entre les services, rendant ainsi plus compliquée la composition de services [Str10].

Il est a noter qu’il existe une forte relation entre la sélection des services du cloud et
des services web. En effet, les services SaaS sont principalement des applications web, les
services PaaS sont fournis pour le développement de services Web et sont généralement
accessibles via des interfaces Web. Les services IaaS offrent des environnements virtuels
pour le déploiement de plates-formes et peuvent étre surveillés par des outils de surveillance
Web. Cependant, étant donné la nature du cloud, il n’est pas possible d’appliquer direc-
tement les méthodes de sélection des Web Services pour les services du cloud pour les
raisons suivantes [SDH™14] :

1) Groupe d’utilisateurs ciblés : Les utilisateurs du cloud different selon les services
ciblés. En effet, les services PaaS et IaaS sont souvent utilisés par des entreprises tandis
que les services SaaS s’adressent a la fois aux entreprises et aux utilisateurs individuels.

2) Politiques de paiement plus flexibles : Dépendent directement du processus de
consommation des services, e.g. payer pour ce qu'on utilise. Ceci rend le choix de 'utili-
sateur plus difficile.

3) Criteres d’évaluation des performances plus importants : Certains critéres qui éva-
luent les performances des services cloud ne sont pas pris en compte par les services Web
e.g. ’habilitée & transférer des donnée d’un fournisseur de service & un autre.

Plusieurs approches ont été proposées dans la littérature autour de la sélection des ser-
vices du cloud , que ce soit pour la sélection d’un seul service [SSZK12][ZZZ09] [MTG11]
ou une composition de services [QRD14] [KSP12]. Parmi ces méthodes, nous retrouvons
le travail de Gater et al. [GLGB13] qui propose un framework pour la sélection de services
basés sur des critéeres fonctionnels et non fonctionnels. Les requétes des utilisateurs sont
exprimées comme un modele de processus orné d’annotations exprimant leurs préférences
et leurs exigences. Goettelmann et al. [GDGG14] ont proposé une solution pour équilibrer
le cotit du déploiement d’un processus métier dans un environnement cloud, avec le niveau
de sécurité procuré par ces serveurs cloud. Leur solution est basée sur 1'utilisation d’un
brocker qui joue le role d’intermédiaire entre le client et le serveur. En effet, ce brocker
prend en compte les besoins de 'utilisateur en terme de sécurité, analyse les différentes
offres disponibles et réalise une évaluation du risque. Ainsi, en se basant sur cette éva-
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luation de risque en plus des exigences fonctionnelles et des cotits, le brocker sélectionne
les offres clouds pour le déploiement du processus métier en question. Apres décomposi-
tion, les différentes configurations (taches/cloud) sont sélectionnées en se basant sur une
heuristique introduite dans [FDG10].

2.3.2.1 Synthese

Nous avons introduit dans cette partie les différents problemes de sécurités résultant
de I'environnement cloud, ainsi qu'un ensemble de solutions existantes dans la littérature
qui permettent de sélectionner des services du cloud, aussi bien pour une exécution simple
que pour une composition de services.

Etant dans un contexte processus métiers ol les informations transmises reflétent le
savoir-faire de 1’organisation, ces solutions ne peuvent étre appliquées. En effet, lors du
déploiement et de ’exécution des processus métiers dans un environnement cloud, il est
primordial de sélectionner les services qui d’une part répondent au mieux a la politique de
sécurité de I'organisation qui déploie le processus, mais offrent aussi un niveau de stireté
acceptable minimisant les fuites d’informations.

Bien que la solution de Goettelmann et al.[GDGGI4| s’applique au méme contexte
que le notre, elle ne permet une gestion du risque que du c6té cloud, i.e ne repose que sur
les données du cloud pour la sélection des services qui répondent au mieux aux besoins
de l'utilisateur en terme de sécurité. Par conséquent, si le cloud s’avere étre malicieux,
les données communiquées pourraient étre incorrectes. Contrairement a leur approche,
nous nous basons sur des données c6té client pour la sélection des services du cloud. Nos
méthodologies de sélection sont détaillées dans le chapitre [

2.3.3 Business Process Outsourcing (BPO)
2.3.3.1 Les objectifs de BPO

Traditionnellement, I’externalisation est I’abréviation de « I'utilisation de ressources
externes » [GMLHIS]. En effet, cela consiste a déléguer des taches d’une entreprise a un
prestataire indépendant appelé également « tierce partie ». En général, I'externalisation
est considérée comme une pratique courante dans les entreprises grace a ses importantes
stratégies commerciales [RBBA16]. Dans le paradigme BPO, 'entreprise externalisant
le processus est appelée « consommateur de service » et le service mettant en ceuvre le
processus métier externalisé est appelé « fournisseur de service ».

L’externalisation des processus métiers prend de plus en plus d’ampleur suite aux
avantages qu’elle procure. BPO permet aux organisations d’adopter des solutions souples
axées sur les services, impliquant généralement la sous-traitance d’opérations spécifiques
des processus métiers & un service tiers [KS07] [WHELO04]. Le Groupe GartnerlE la définit
comme la délégation d’'un ou de plusieurs processus métiers a un fournisseur externe, qui
a son tour possede, administre et gere le processus sélectionné sur la base d’un critere de
performance défini et mesurable. En effet, il s’agit d’un contrat dans lequel une entreprise
céde une partie de son activité interne & une autre entreprise [MLA04]. Les taches transfé-

13. Gartner Inc. est une entreprise américaine de conseil et de recherche dans le domaine des techniques
avancées. Elle meéne des recherches, fournit des services de consultation, tient a jour différentes statistiques
et maintient un service de nouvelles spécialisées (source : Wikipédia)
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rées sont généralement non stratégiques et non essentielles, mais nécessaires pour le bon
fonctionnement d’une entreprise.

Dans la littérature, plusieurs travaux se sont intéressés a ’externalisation des processus
métiers. En effet, Arnold et al. [Arn00] présentent un modele d’externalisation composé
de quatre éléments : les sujets qui sous-traitent, les objets sous traités, les partenaires de
sous-traitance et enfin la conception de la sous traitance. Les sujets qui sous-traitent re-
présentent les entreprises qui prévoient d’externaliser (ou non) leurs processus métiers. Les
objets sous-traités sont les processus ou parties de processus externalisés. Les partenaires
de sous traitance représentent toutes les entreprises auxquelles seraient éventuellement
externalisées des objets, la conception de sous traitance représente la stratégie d’externa-
lisation (quels objets externaliser) [Arn00].

En effet, ayant directement évolué de 'externalisation des systemes d’informations,
qui selon les définitions les plus répandues représentent « La contribution des fournisseurs
externes aux ressources physiques et/ou humaines associées a des éléments entiers ou spé-
cifiques de linfrastructure informatique de ’organisation » [LV92)], le BPO s’en différencie
par le fait que le sous traitant controle toutes les questions liées au processus métiers, aux
ressources humaines ainsi qu’aux technologies.

Les plus gros avantages offerts par BPO sont représentés par une réduction de coiits,
une habilité a se concentrer sur les parties importantes des processus métiers, permettre
de faire appel a une expertise externe et une agilité a répondre aux éventuelles demandes
de changements des clients [LOM™14]. Cependant, externaliser les processus peut induire
a de sérieux risques de sécurité [WBWKOS], qui peuvent se traduire par I’exploitation des
parties sous-traitantes d’informations pertinentes au sujet des processus des entreprises
clientes (les entreprises qui externalisent leurs processus) [ACR05]. Ce type de risque est
considéré comme étant stratégique car il est causé délibérément par les entreprises sous
traitantes. D’autres types de risques peuvent étre considérés comme par exemple une
défaillance dans les opérations au niveau du sous traitant. Ce type de risque n’est pas
considéré comme délibéré mais est di a la complexité des opérations a effectuer au niveau
du sous-traitant, la séparation géographique entre I’entreprise cliente et le sous traitant
ou encore la différence existante entre I’environnement de ’entreprise et du sous-traitant
[ACRO5]. Par conséquent, la décision de confier une partie du processus & un sous traitant
est généralement prise en tenant compte de plusieurs facteurs en utilisant des modeles de
décision multi-criteres [LWF96].

2.3.3.2 Approches de décomposition et d’externalisation des processus mé-
tiers dans le cloud

Dans un contexte cloud considéré comme un environnement partagé, I’externalisation
des processus métiers reste un sujet sensible pour les analystes du marché, les entreprises et
les experts. Ceci est du au fait de la capacité du cloud a fournir des ressources informatiques
qui sont dynamiquement évolutives, virtualisées et accessible a travers des services sur
internet. Cependant, trés peu de travaux ont été effectués autour de ’externalisation des
processus métiers dans le cloud computing. En effet, a cause de ses problémes de sécurité
(comme introduit dans la section, les entreprises hésitent encore a ’adopter, malgré
tous les avantages qu’il offre.

Par ailleurs, étant dans un contexte ou différents clients accédent aux mémes plate-
formes et aux méme informations, utiliser la décomposition permet de se prévenir contre
toute éventuelle partie malicieuse. En effet, la décomposition des processus métiers per-
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met de découper un processus d’une maniére progressive en activités moins granulaires
[CSTT0]. Elle contribue & la conception modulaire de larges systémes, a la réutilisation de
ses parties et & sa compréhension globale. Ainsi, les modeles de processus - qui traduisent
les informations sur le fonctionnement d’une organisation- peuvent étre décomposés en
différents sous-processus avant déploiement dans le cloud. Ceci permet de réduire le taux
d’information déployé sur chaque serveur cloud, réduisant ainsi la possibilité qu'un cloud
puisse reproduire la logique du processus a lui seul.

Nous présentons dans ce qui suit un ensemble de travaux de décomposition et d’exter-
nalisation ayant pour objectif de sécuriser le processus lors du déploiement cloud.

Duipmans et al. [DPdSS14] ont proposé une solution pour décomposer un processus
selon les différentes structures le composant (e.g. une activité simple, séquence d’activité,
passerelles ou boucles). Ils proposent des solutions qui considérent toutes les allocations
possibles, i.e. locale ou sur le cloud. Leur décomposition est conduite par une liste de
distribution, dans laquelle les activités du processus d’origine sont marquées avec leurs
emplacements de distribution souhaités, en plus d’ajouter des restrictions de données afin
de s’assurer que les éléments de données restent a I'intérieur d’un certain emplacement (en
local ou sur cloud). Les résultats de leurs expérimentations ont indiqué que le comporte-
ment du processus lui-méme n’est pas modifié par la transformation, et aucune information
provenant du processus original n’est perdue pendant la décomposition.

Fdhila et al. [FEYGO09] ont proposé une solution pour transformer un processus métier de
centralisé en plusieurs sous-processus ayant un comportement équivalent, qui interagissent
entre eux a travers ’échange de messages asynchrones sans aucun controle centralisé. Leur
méthode de décomposition est réalisée a travers les quartes étapes suivantes :

1. Construction des tables de dépendances (DCDT Direct Control Dependency Table et
DDDT Direct Data Dependency Table) : Permettent de résumer toutes les dépen-
dances de controle et de données entre les activités.

2. Construction des tables TCDT (Transitive Control Dependency Tables) : Cette étape
considere le critere de décomposition pris en compte (i.e. selon les services, fournis-
seurs, organisations...). Par exemple, les activités invoquant le méme service seront
réunis dans le méme sous processus dans le cas ou le critere service est sélectionné.
Ainsi, et afin de sauvegarder une part de la sémantique initiale dans chaque sous pro-
cessus, les dépendances de controles transitives entre les activités invoquant le méme
services seront déduites a partir de la table DCDT. Par conséquent, les sous-processus
seront construits et ils contiendront ces activités reliées a travers des dépendances
transitives.

3. Construction des sous-processus : Les différents sous processus seront construits a
partir des tables TCDT.

4. Interconnections des sous-processus : Cette étape connecte les différents sous-processus
en se basant sur les dépendances de controles et de données pour la sauvegarde de
la sémantique initiale du processus.

Bien que ces deux solutions soient adaptées pour la décomposition des processus mé-
tiers, elles ne proposent cependant aucune méthode pour formellement démontrer le niveau
de sécurité apporté par leur approches.

Dans cette optique, dans la continuité des travaux de Fdhila et al. [Fdh11], Goettelmann
et al. [GFG13] ont proposé une solution pour la décomposition des processus métiers dans
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le but d’'un déploiement cloud. Leur méthode de décomposition est basée sur celle de
Fdhila et al. [FYG09] et prend en compte les niveaux de sécurité requis des téches lors
de la sélection des clouds adéquats. En effet, les taches qui requierent le plus de sécurité
sont déployées sur les clouds de confiances. De plus, leur solution prend en compte un
ensemble de contraintes de séparation et de co-localisation, qui imposent de séparer ou
de co-localiser certaines taches afin dé répondre aux exigences de sécurité imposées par
I’architecture cloud.

Dans la méme optique, Povoa et al. [PdASPdP14] ont proposé une approche pour dé-
composer les processus métiers partiellement dans le cloud en gardant une partie en local,
tout en prenant en compte le cofit, les performances et les contraintes sur les données
afin d’assurer leur siireté. Leur méthode est composée de quatre étapes (1)Lifting : un
processus métier est transformé en modele intermédiaire en tenant compte des variables
et des flux de données entre les activités. Ce modele intermédiaire nommé (Graph-based
Workflow Model(GWM)) est basé sur des graphes directs et permet de représenter des
processus métiers définis en différents langages (BPMN 2.0, Another Workflow Language
(YAWL),Web Services Choreography Description Language (WS-CDL),...etc.).(2) Sélec-
tion : cette étape permet d’obtenir la représentation la plus optimale du processus métier
en modele intermédiaire. Le calcul de la localisation optimale des activités et données
associées (sur cloud ou en local) est effectué en se basant sur les politiques de sécurité
définies, les cofits ainsi que les performances (temps de réponse, débit). (3) Décomposi-
tion : le processus métier représenté sous forme de modeéle intermédiaire est décomposé en
sous-processus selon les résultats obtenus dans la phase sélection (quelles activités mettre
sur cloud ou en local) en appliquant un ensemble de contraintes qui permettent au pro-
cessus décomposé d’adopter le méme comportant que le processus original(4) Grounding :
cette phrase permet de transformer les sous processus du modele intermédiaire en sous
processus représenté en langage de modélisation de processus (e.g. BPMN, YAWL.....etc.).

Similaire a ’approche de Goettelmann et al.[GEFG13], Watson et al. [Wat12] ont pro-
posé une méthode pour automatiquement déterminer les configurations (tdches/cloud)
en se basant sur un ensemble d’exigences de sécurité. Ces exigences sont principalement
basées sur le modele Bell-LaPadula multi-level access control [BLT3]. Leur méthode a dé-
montré que la nécessité de transfert de données entre les clouds souléve de potentielles
violations de sécurité qui doivent étre résolues lors du choix des configurations. Contraire-
ment a Goettelmann et al.[GEG13], les processus pris en compte ne comprennent que des
taches séquentielles et la donnée en entrée d’une tache est toujours la sortie de la tache
précédente. Par ailleurs, les patrons de controle et les dépendances de données complexes
ne sont pas traités.

Rekik et al. [RBBA15|] proposent une solution pour sélectionner les taches du processus
a déployer sur le cloud en se basant sur leur niveau de dégradation des performances. En
effet, ils estiment qu’il est plus efficace pour les entreprises d’externaliser ces téches la.
Cette solution est basée sur un outil de suivi qui permet d’identifier ces activités. Ils ont
défini par la suite un modele de décision utilisant le processus de hiérarchie analytique
(AHP), pour aider les experts dans la tache fastidieuse de sélectionner les activités appro-
priées a externaliser. Leur modele de décisions prend en compte le coiit de déploiement
ainsi que la nature des tdches (apporte un avantage concurrentiel ou pas).

Par ailleurs, ils proposent dans [RBBA16] un framework d’externalisation nommé « Bu-
siness Process Outsourcing to the cloud (BPO2C) » qui assiste les entreprises et les ex-
perts IT quant & la décision d’externaliser leurs processus. Ce framework couvre le cycle
de vie d’externalisation des processus qui va des motivations de ’entreprise a externali-
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ser, a 'identification des fragments considérés « externalisables ». En effet, ce framwork
sélectionne les meilleurs fragments de processus ainsi que les clouds les plus appropriés
permettant de minimiser les cotits et temps d’exécutions. Par ailleurs, ils permettent éga-
lement de minimiser les risques auxquels ils s’exposent lors de I’ externalisation.

2.3.3.3 Syntheése

Nous avons introduit dans cette partie les différents travaux liés & la décomposition
et externalisation des processus métiers. Bien que beaucoup d’entre eux proposent des
approches permettant de décomposer et d’externaliser des processus métiers dans un
contexte cloud, ils ne s’adaptent pas tout a fait a notre contexte. En effet, ils ne prennent
pas en compte la sécurité lors de leur déploiement. Par ailleurs, les travaux de Goet-
telmann et al.[GEFGI13| se rapprochent fortement de notre contexte; leur décomposition
prend en compte un ensemble de parametres de sécurité ainsi que des contraintes de
séparation/co-localisation lors de la sélection tdche/cloud. Cependant, leur solution ne
prend pas en compte ’automatisation de la génération des contraintes de séparation, i.e.
leurs contraintes sont introduites manuellement. De plus, ils ne prennent pas en compte
lors du déploiement la nature des taches, i.e.sensibles ou pas, ni la possibilité d’une coa-
lition entre les clouds de la collaboration pour reconstituer le processus. Les différentes
contributions proposées dans cette thése tentent de répondre a ces limites en automati-
sant d'une part la génération des contraintes pour le déploiement des processus métiers,
et d’autre part en tenant compte de la possibilité de coalition de clouds malicieux a des
fins de reconstruction du processus.

Nous présentons dans la partie suivante le concept d’obfuscation en général, et plus
précisément 1’obfuscation des processus métiers dans le but d’un déploiement cloud plus
Sécurise.

2.3.4 Approches d’obfuscation
2.3.4.1 Obfuscation du code

Plusieurs travaux ont été proposés dans la littérature et peuvent étre classifiés selon ce
qu'ils ciblent & obfusquer (structure, données, etc.) [CTLIT| [MADB™06] [CDPF*14][SLGL09]
. Dans ce contexte, Ceccato et al. [CDPN7T09] ont conduit un ensemble d’expérimentations
afin de mesurer la puissance d’une obfuscation réalisée en utilisant la méthode identifier
renaming. Cette méthode consiste & supprimer les informations pertinentes (par exemple
remplacer des noms significatifs par des noms aléatoires dénués de sens) en utilisant deux
types d’attaquants (novices et experts), et deux types d’attaques (compréhension et mo-
dification du programme). Ce type d’obfuscation cible la structure du code. Les résultats
obtenus démontrent que la méthode réduit I'efficacité des attaques en augmentant le temps
(le doublant) nécessaire afin d’obtenir une attaque réussie. D’autre part, ils démontrent
aussi que les attaquants « experts » doivent fournir plus d’efforts afin de réussir leurs
attaques.

Afin de se prévenir des décompilateurs et débogeurs, plusieurs travaux ont été introduit
dans la littérature [BS05]. Dans ce contexte, Linn et Debray.[LD03| proposent une solution
basée sur des octet indésirables introduits au milieu des autres instructions. Ainsi, tout
désassembleur interpretera ces octets comme un début d’instructions, risquant ainsi de
désassambler incorrectement les instructions qui succédent ces octets indésirables.
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Il est cependant a noter qu’il existe beaucoup de travaux effectués sur ’'obfuscation de
java Bytecode alors qu’il reste un sérieux manque sur 1’obfuscation du code en C/C++. En
effet, bien que C/C++ soient des languages trés populaires dans le monde du developpe-
ment logiciels, e.g. dans les communités open source et systemes embarqués, ils n’ont aucun
mécanisme de sécurité supplémentaire telle que la protection contre les débordements des
mémoires tampons |[Cap12].

2.3.4.2 Obfuscation des processus métiers

Contrairement & ’obfuscation du code, tres peu de travaux ont été effectués autour
de obfuscation des processus métiers dans le cloud. En effet, externaliser les processus
métiers dans le cloud apporte un avantage considérable pour les entreprises externalisantes
(i.e. profiter des avantages du cloud) mais aussi pour les entreprises qui utilisent ces pro-
cessus/ou parties de processus externalisés. Aussi, le cloud leur donne la possibilité de
composer des services d’'une grande variété de fournisseurs. Ainsi, en réutilisant des ser-
vices déja existants pour la création de leurs processus métiers, les entreprises économisent
sur les colits d’infrastructures mais aussi sur les délais de livraison. Cependant, comme
déja introduit, profiter des avantages du cloud expose a de sérieux probléemes de sécurité
(section [2.3.1]). Bentounsi et al. [BBDAI2] soutiennent qu’il est important de cacher la
provenance des fragments déployés dans le cloud afin de de préserver 'activité commer-
ciale de 'organisation a qui appartient les fragments externalisés. En effet, étant donné un
environnement partagé entre plusieurs utilisateurs, leurs données et informations privées
sont exposés & des risques de divulgation. A cet effet, ils proposent un modeéle d’anonymat
pour les fragments considérés comme pertinents (i.e. lier ce type de fragment & un utilisa-
teur donne directement une idée de l'activité commerciale de cet utilisateur) en générant
des vues anonymes de ces fragments. Ces vues anonymes jouent le role de base de données
et sont composées d’un ensemble de fragments clones des fragments dits « pertinents ».
Ainsi, ne connaissant pas le nombre exact de clients [ possédant les k clones, ils définissent
la probabilité de découvrir la provenance du fragment comme k/1.

Duipmans et al. [DPdSS12] ont proposé une solution pour déployer les processus mé-
tiers dans le cloud en se basant sur une transformation et décomposition en sous processus,
qui seront par la suite déployés partiellement dans le cloud en gardant la liberté de déployer
les taches sensibles et peu cofiteuses a un niveau local. Bien que leur solution apporte un
certain niveau de streté (grace au déploiement des taches sensibles localement), ils n’ont
proposé aucune méthode pour formellement démontrer le niveau de sécurité apporté par
leur décomposition.

Fill et al. [Fil12] ont proposé un ensemble de transformations directement dérivées de
lobfuscation du code, qu'ils classifient comme suit : (1) transformation représentative : qui
consiste a cacher ou supprimer certaines informations dans le modeéle obfusqué e.g. sup-
primer les identifiants et les types d’éléments en ne gardant simplement que les relations
entre ces éléments.(2) transformation de structure : qui consiste & modifier la structure
et la complexité des modeles afin de cacher leur fonctionnement. Ils proposent de cacher
I’exécution de certaines taches A et B par exemple, en les incorporant dans un sous proces-
sus sub;. Ainsi, seule 'exécution du processus sub; sera visible sans divulguer son contenu,
cachant ainsi ’exécution des tdches A et B. Ils proposent aussi d’intégrer les mémes par-
ties d’un processus dans différents sous-processus. Ainsi, 'appel & cette méme partie se
fera durant ’exécution du processus en exécutant différents sous-processus, donnant ainsi
I'illusion d’exécuter différentes parties.(3) transformation de données : cette transforma-
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tion se base sur les méthodes appliquées pour la préservation de la vie privée dans les
fouilles de données. Elle consiste en 'obfuscation d’attributs d’activités e.g. obfusquer le
temps d’exécution d’une activité en I'arrondissant, ou obfusquer le colt d’exécution en
donnant une valeur x représentant le cotit et appartenant a un intervalle.(4) transforma-
tion sémantique : basée sur les propriétés des ontologies formelles, cette transformation
utilise les hiérarchies de subsomption pour anonymiser les informations, en remplacant les
valeurs des attributs avec une valeur moins spécifique dans un sens plus généralisé. Par
exemple, représenter I'attribut « client » par sa valeur généralisée « personne » permet de
I’anonymiser.

2.3.4.3 Synthese

Nous avons présenté dans cette partie les différentes solution proposées dans la litté-
rature pour ’obfuscation du code en premier lieu et des processus métiers en second lieu.
Seul peu de travaux se sont consacrés a ’obfuscation des processus métiers et la plupart
d’entre eux ne tiennent pas compte de I'’environnement cloud lors de ’obfuscation de leur
processus.

Nous proposons au cours de cette theése une solution permettant d’obfusquer un proces-
sus dans un environnement cloud, i.e. cacher sa logique de fonctionnement en le décompo-
sant en plusieurs fragments qui seront déployés sur différents clouds. Notre méthodologie
est détaillée dans le chapitre [3

2.4 Conclusion

Dans ce chapitre, nous avons introduit les trois grands concepts de cette these, a savoir
le cloud computing, les processus métiers et ’obfuscation. En effet, cette these peut étre
considérée comme se situant a l'intersection de ces trois grands domaines.

Apres introduction des différents concepts nécessaires a la compréhension de nos tra-
vaux, nous avons présenté un état de I'art autour des travaux effectués pour d’une part
sécuriser I’environnement cloud et d’autre part sélectionner ses meilleurs services selon les
besoins de 1'utilisateur.

Nous avons ensuite présenté un ensemble de travaux effectués autour de l’externali-
sation des processus métiers d’'une maniere générale, et plus particulierement autour de
leur externalisation dans un environnement cloud. Nous avons également présenté le peu
de travaux effectués autour de 'obfuscation des processus métiers. Seul trés peu d’entre
eux prennent en compte l'environnement cloud lors de 'obfuscation. Une partie de ce
chapitre fut dédiée au différentes mesures de complexités introduites dans la littérature.
Bien que la plupart de ces mesures furent proposées pour mesurer la complexité logicielles,
bon nombre d’entre elles furent adaptées pour la mesure de la complexité des processus
métiers, mais ne s’adaptent cependant pas directement a notre contexte.

Le prochain chapitre est dédié & notre premiere contribution qui consiste a obfusquer
un modele de processus en augmentant sa complexité. Dans un premier temps, on éclate
le processus en fragments de processus en séparant les fragments sensibles dans différents
clouds. Dans un second temps, cette solution est améliorée par l'introduction de fauz
fragments a certains endroits stratégiques, afin de réduire la probabilité d’une éventuelle
coalition initiée par un cloud malicieux.
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3.1 Introduction

I’introduction du cloud computing et son alliance a la technique de gestion des pro-
cessus métiers (BPM) a apporté de nombreux avantages stratégiques et financiers, ayant
encouragé les entreprises a ’adoption du cloud. Cependant, étant donné que les proces-
sus métiers expriment le savoir-faire des organisations, i.e. certains fragments considérés
critiques comprennent d’importantes informations sur les stratégies adoptées par les en-
treprises, il est nécessaire de fournir aux entreprises les garanties nécessaires quant a la
protection de ces informations. En effet, pour que les entreprises envisagent de déployer
leurs fragments dans un environnement cloud, elles doivent étre siires que leurs activités
stratégiques et commerciales seront préservées.

Nous présentons dans ce chapitre la premiere contribution de cette these, qui concerne
I’'obfuscation des processus métiers dans le but d’un déploiement plus sécurisé dans un
environnement cloud. L’obfuscation étant considérée comme ’action de transformer un
programme en un autre programme ayant les mémes fonctionnalités, mais étant plus com-
plexe a comprendre. Plus précisément, nous présentons dans ce chapitre deux approches
d’obfuscation complémentaires. Mais avant de présenter ces techniques d’obfuscation, nous
présentons dans la section [3.2] 'architecture générale sur laquelle sont basées ces approches.
La section[3.3|introduit notre premiere approche a travers un algorithme d’obfuscation basé
sur la notion de fragment critique. Cet algorithme est par la suite amélioré dans la section
a travers l'introduction de faux fragments a certains endroits considérés stratégiques.

Communication
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A |
(%.\O o S
& i Communication
<@ ~ Emission
Processus <
o] Y n jC
métier Fragments = *  Cloud2
Cloud1 - -

- ) message -
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FI1GURE 3.1 — décomposition du processus en fragments et déploiement sur plusieurs clouds
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3.2 Approche globale

Avant de présenter notre approche d’obfuscation, nous introduisons dans ce qui suit
les principes ainsi que l’architecture sur lesquels nous nous sommes basés au cours de
cette these, pour I'obfuscation des processus métiers dans le but d’un déploiement dans
un environnement cloud.

3.2.1 Déploiement d’un processus comme une collaboration de frag-
ments dans un multi-cloud

Plusieurs moyens d’obfuscation ont été proposés dans la littérature (voir section.
Parmi ceux-ci, nous nous sommes intéressés dans cette theése a la méthode qui sépare la
logique du processus en différents BP fragments pour exécuter le processus comme
une collaboration de fragments. En effet, en décomposant le processus en plusieurs sous-
processus ou fragments, et en les déployant dans un environnement multi—cloud[iz] (formant
ainsi une collaboration de clouds)(voir ﬁgure, chaque cloud n’aura qu’une vue partielle
de la logique générale du processus. Cette approche empéche par conséquent tout éven-
tuel cloud malicieux de reconstruire a partir des informations se trouvant a son niveau, la
logique du processus.

Cependant, et comme soulevé dans la question Q1 de la section automatiser 1’ex-
traction de ces fragments, c’est-a-dire étre capable de les caractériser syntaxiquement
s’avere étre une tache difficile. Ainsi, ’objectif primaire de notre contribution est d’iden-
tifier ces fragments sensibles pour étre capable de les assigner a différents clouds en main-
tenant par ailleurs la logique générale du processus.

Ce déploiement permettra de minimiser le taux d’informations sensibles détenue par
chaque cloud, les empéchant ainsi de reconstruire la logique générale du processus.

3.2.2 Architecture générale

Avant d’entrer dans les détails de notre approche, nous présentons dans ce qui suit,
I’architecture sur laquelle est basée notre méthode de déploiement de processus métiers
dans un contexte cloud (figure [3.2). Cette derniére clarifie le role des différents acteurs
participant a son déploiement, & savoir le client, le brocker et le serveur cloud.

Le client est responsable de I'identification et de la conception du modele de processus,
qui sera transmis conjointement avec les besoins en terme d’exigences fonctionnelles
et de sécurité au brocker. Le brocker se basera par la suite sur cet ensemble de besoins
et les différentes descriptions de services qu’il aura au préalable recu des serveurs cloud,
pour la sélection du service qui correspond au mieux a chaque tiche en termes d’exi-
gences fonctionnelles et de QoS. Les serveurs cloud quant a eux sont responsables de la
description des offres et de la mise en ceuvre du processus.

e Le client : Dans le contexte de déploiement et d’exécution des processus métiers
dans un environnement cloud, le client est responsable de I'initiation du processus en
publiant une version initiale du modele, accompagnée de ’ensemble de ses exigences
fonctionnelles et non fonctionnelles. En effet, comme illustré dans la figure le

14. un ensemble de clouds qui collaborent afin d’exécuter le processus
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client est chargé de la modélisation du processus a travers un outil de modélisation
(e.g. BPMN) et la description des différentes exigences relatives a son déploiement.

En plus des contraintes de sécurité imposées a priori par le client, des exigences de
sécurité seront obtenues a travers un algorithme d’obfuscation (section [3.3). Cet al-
gorithme géneérera automatiquement un ensemble de contraintes additionnelles aux-
quelles devra répondre la collaboration de fragments obtenue suite au déploiement
du processus. Par ailleurs, certaines incohérences entre les contraintes imposées par
le client et celles générées par 1’algorithme d’obfuscation peuvent exister (voir section

3.3.2.4).

Ces contraintes de sécurité permettent la sélection d’une configuration (affectation
des taches aux clouds), et peuvent étre considérées en quelques sortes comme des
exigences s’appliquant au niveau logiqueE étant donné qu’elles impactent le flot de
controle du processus. Parmi ces exigences, nous listons dans ce qui suit une liste
représentative de ces regles :

— Séparation de fragments : Cette regle impose la séparation de deux frag-
ments f; et f; sur différents clouds. Son objectif est de diviser les connaissances
et les informations au sujet du processus, pour éviter d’avoir un trop grand
taux d’informations sur un seul et méme cloud. Elle est formellement définie
comme suit :

separate(t;, t;) = {[1) st C(t;@')nfnC(tj)

Ou C(t;) et C(t;) sont les clouds qui déploient les tache ¢; et t; respectivement.

— Co-localisation de fragments : Cette régle impose I'exécution de deux frag-
ments sur le méme cloud dans le but d’améliorer 'intégrité des données. Ceci est
possible en groupant sur le méme cloud dans lequel on a une forte confiance, les
taches ayant une certaine valeur, i.e. contenant des informations importantes.
Elle est formellement définie comme suit :

colocate(t;, t;) = {(1) s C’(iz’i)nfnC'(tj)

Ou C(t;) et C(t;) sont les clouds qui déploient les tache t; et t; respectivement.

— Rétention de fragments en local : cette régle impose de garder certains
fragments localement. En effet, le client peut considérer que ’environnement
cloud est trop dangereux pour certaines taches de son processus.

— Niveaux de confiance des clouds Cette regle impose un certain niveau de
confiance pour les clouds qui déploient le processus. Plus précisément, le client
peut considérer que certaines taches importantes doivent étre déployées sur des
clouds de confiance, tandis que d’autres peuvent ’étre sur des clouds moins stirs
(mais aussi moins coiiteux).

L’algorithme d’obfuscation quant a lui comprend 1’ensemble des étapes permettant
la transformation d’un processus P, en un processus O(P) avec une structure (flots

15. Les contraintes logiques peuvent aussi étre appelées contraintes fonctionnelles car elles impactent le
flot de contréle du processus. Elles peuvent modifier la logique du processus en introduisant des taches
additionnelles et/ou flots de contrdle
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FIGURE 3.2 — Architecture générale

de controéle) plus complexe et plus sécurisée pour un déploiement cloud. Cet ensemble
d’étapes permet la génération de contraintes de sécurité, qui permettront de protéger
la logique du processus dans un environnement multi-cloud.

Le brocker Comme introduit dans la section le role principal du brocker
est d’étre un intermédiaire entre les fournisseurs et les consommateurs du cloud. Es-
sentiellement, il permet la sélection des configurations adéquates a partir des infor-
mations (modele, contraintes fonctionnelles et non fonctionnelles) regues du client.
Dans notre architecture, le brocker permet d’assigner les fragments de processus
(BP) aux différents serveurs clouds apres une évaluation du risque, obtenue & partir
des besoins formulés en terme de sécurité. Cette assignation peut étre vue comme
un probléme d’optimisation multi-criteres tentant de maximiser les performances et
de minimiser les cofits et les risques de sécurité. Ainsi, les résultats d’obfuscation
introduits dans ce chapitre représentent un ensemble de contraintes QoS/sécurité
qui seront en entrée d’un probléme d’optimisation résolu par le brocker, qui permet-
tra I'assignation des BP fragments aux différents clouds de la collaboration. Il est &
noter que lors de I'assignation des différentes taches, le brocker vérifie le cohérence
de 'ensemble des contraintes, i.e. plus précisément la cohérence entre les contraintes
manuellement générées par le client et automatiquement générées par l’algorithme
d’obfuscation.

Par ailleurs, afin de sauvegarder la logique générale du processus, les différents liens
reliant les fragments seront sauvegardés a travers 'utilisation de messages de syn-
chronisations send et receive [Fdhll], établissant ainsi un lien de communication
entre les différents clouds.
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e Le serveur cloud Le role du serveur cloud est d’offrir les différents services per-
mettant 'exécution des processus métiers. Ainsi, étant donné que les serveurs ont
généralement acces a I'implémentation du process (ou au moins & une partie de
celui-ci), il devient nécessaire d’implémenter les controles adéquats pour les diffé-
rents probléemes de sécurités qui peuvent se poser (intégrité, confidentialité,...etc). 11
est cependant a noter que généralement, les services décrits par les fournisseurs de
clouds se focalisent principalement sur les besoins fonctionnels, i.e. les contrats entre
les consommateurs et les fournisseurs ne se résument qu’a la considération des per-
formances et des coiits, mettant de c6té les besoins en termes de sécurité. En effet,
seul peu de travaux prennent en compte la dimension sécurité lors d’un déploiement

cloud [Clo13] [GDG™T14].

3.3 Approche d’obfuscation basée sur la séparation des taches
sensibles

Cette section introduit notre premiere contribution qui consiste en I’obfuscation des
processus métiers en se basant sur la séparation des tiches sensibles. Ainsi, nous intro-
duisons d’abord cette notion de taches sensibles et présentons ensuite notre algorithme
d’obfuscation, qui décrit les différentes étapes nécessaires a la protection du savoir du pro-
cessus lors d’un déploiement dans un environnement multi-cloud. Enfin, nous appliquons
notre approche sur 'exemple de motivation introduit dans le chapitre

3.3.1 TAches sensibles

Nous introduisons dans ce qui suit les types de tdches que nous considérons comme
sensibles, et qui représentent le pilier sur lequel se base notre approche d’obfuscation. Nous
considérons ces taches comme celles qui comprennent le plus de savoir-faire sur la logique
du processus ; ce sont celles ou sont prises les décisions et ou sont faites les syntheses.

Aussi, apreés analyse de plusieurs processus métiers provenant de différentes sources
dans la littérature [Bril3] [DLRM™13| [Fdhil] [LMS14] [Wes12], nous caractérisons ces
fragments sensibles comme suit :

-, Alternatives

Décision Dépendance aux

décisions

DERCAENE®

FIGURE 3.3 — Processus de prise de décisions

e Decisions Suite a notre analyse, nous avons établi une relation entre les décisions et
les passerelles ouvrantes X (OR) split qui déclenchent différentes alternatives dans le
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Dépendance aux
syntt_lés_es .

Synthése

DERCABNE®

FIGURE 3.4 — Processus représentant une synthese

processus. En effet, le lien établi suggere que les décisions sont prises dans les activités
précédant ces passerelles. Ainsi, ces activités sont appelées tiches de décision.

e Synthéses Notre analyse nous a également permis d’établir un lien entre les syn-
theses et les passerelles fermantes AND join qui synchronisent différentes alter-
natives du processus. Cette relation suggere que les syntheses sont faites dans les
activités qui suivent ces passerelles. Ainsi, ces activités sont appelées tiches de syn-
theses.

e« Dépendance de décisions

Notre analyse a révélé que les décisions prises dans les activités précédant les pas-
serelles (X)OR split, sont souvent complétées par des actions dans les activités qui
suivent la passerelles fermantes (X )OR join. De ce fait, nous considérons qu'il existe
une dépendance entre ces deux fragments considérés comme complémentaires.
Cette dépendance est appelée dépendance de décision et est illustrée dans la figure

B3

« Dépendance de synthéses Respectivement, nous avons conclu que les syntheses
faites dans les activités qui suivent les passerelles AN D join, sont généralement pré-
parées dans les activités qui précédent la passerelles AND split. De ce fait, nous
considérons qu’il existe une dépendance entre ces deux fragments dits complémen-
taires appelée dépendance de synthése (voir ﬁgure.

e Fragments alternatifs Notre analyse a également révélé que les décisions peuvent
souvent étre découvertes en analysant les différentes alternatives provenant d’une
passerelle (X)OR split. En analysant et comparant ces différents flots, un atta-
quant potentiel peut obtenir d’importantes informations concernant les décisions
stratégiques des organisations. De cet fait, nous considérons qu’il existe entre ces
différentes alternatives une dépendance appelée fragments alternatifs (figure .

3.3.2 Algorithme d’obfuscation

Comme introduit précédemment, le role de notre algorithme d’obfuscation n’est pas
d’affecter directement une tache a un cloud, mais de générer des contraintes de sépara-
tions/niveaux de confiance, permettant ainsi de déployer le processus en toute sécurité.
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L’algorithme prendra donc en entrée un processus métier, et génerera a partir des taches
sensibles de ce dernier, I’ensemble des contraintes a appliquer ﬂm

Notre algorithme d’obfuscation (figure [3.5) peut se résumer a travers les étapes sui-
vantes :

Modéle de N
processus Regles :
¢ d'assignation Etape 3

Etape 1 MBS ]
- Transformation
Contraintes de
¥ séparation et niveaux -

Représentation de confiance Etape 4
R-PST
+ Vérification de la
Etape 2 cohérence‘et consistance
Détermination des des contraintes
taches sensibles *
+ Contraintes de
séparation et niveaux
Représentation de confiance
R-PST attribuée consistants

I

- /

FIGURE 3.5 — Algorithme d’obfuscation par séparation de taches sensibles

« Etape 1 : La premitre étape consiste a transformer notre modeéle de processus
en arbre R-PST en utilisant la méthode Refined Processus Structure Tree (sec-
tion. Ceci se fait en transformant dans un premier temps le processus sous
forme de blocs canoniques, qui nous permettent par la suite la construction de notre
arbre R-PST.

« Etape 2 : La seconde étape consiste & déterminer d’abord les taches sensibles en
se basant sur les hypotheses introduites dans la section Ensuite, un ensemble
d’attributs pour la représentation de ces taches sensibles (décisions et synthese) sont
ajoutés a notre arbre en utilisant la technique de grammaire attribuée [Knu90].

o Etape 3 : Cette étape consiste a appliquer un ensemble de regles (voir section
3.3.2.2)) sur les fragments critiques, qui permettent de générer I’ensemble des contraintes
ainsi que les niveaux de confiance nécessaires a un déploiement sécurisé.

o Etape 4 : La derniere étape consiste a vérifier la cohérence entre les regles générées
par I'obfuscateur et les regles générées par le designer, qui peuvent étre conflictuelles.

Nous détaillons dans ce qui suit ces étapes.

3.3.2.1 Construction de ’arbre R-PST attribué

Comme introduit précédemment, la décomposition canonique permet d’obtenir une
décomposition unique et modulaire. En effet, utiliser la structure R-PST tree nous permet
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de simplifier la caractérisation et la visualisation des décisions et syntheéses introduites dans
la section [3.3.1] Nous utilisons dans ce qui suit la technique des grammaires attribuées pour
décorer la structure R-PST tree. L’utilisation d’attributs pour représenter nos Décisions,
Synthese, fragments alternatives, Dépendance de décisions, Dépendance de syntheéses
simplifie considérablement leur caractérisation.

La figure représente la décomposition d’un processus en arbre R-PST & travers
les différents blocs canoniques qui le composent. Chaque noeuds de ’arbre est soit un
fragment soit un bloc. Les noeuds blocs different selon leur type comme suit :

e Type de noeud : un bloc est étiqueté avec un type :

“X7 si c’est un bloc de decision

“+ 7 si c’est un bloc de synthese

type : node — )
“seq”, si c¢’est un bloc de sequence

“autre”, sinon

e Criticité d’un fragment : 'attribut criticité exprime si un fragment est une déci-
ston ou bien une synthése.

“d”, s’il s’agit d’une décision
criticality : node — ¢ “s”, g’il s’agit d’une synthése

“autre”, sinon

Ses valeurs sont définies comme suit :

— Fragment décision : Dans le modele R-PST tree, le frere gauche d’un nceud
de type = "X" est un fragment décision. Sa criticité aura donc la valeur "d". Soit
n un neeud d’un arbre R-PST, type(n) = "X"” — criticité( frére_gauche(n)) =
’7d77
Dans la figure -(c), le fragment F2 est un fragment décision.

— Fragment synthése : Dans le modele R-PST tree, le frére droit d’un nceud de
type = "+" est un fragment synthése. Sa criticité aura donc la valeur "s". Soit n
un neeud d’'un arbre R-PST, type(n) = 7 +7 — criticité( frére_droit(n)) = 7s”
Dans la figure [3.6|-(c), le fragment F9 est un fragment synthése.

— Dépendance de décision Dans un modeéle R-PST tree, il existe une dépen-
dance de décisions entre le frere_gauche et le frére_droit d’'un nceud de type
"X". Soit n un noeud d’un arbre R-PST,

type(n) = “X” — dépendance de décision(
frere__gauche(n),
frere_droit(n))

Dans la figure -(c), il existe une dépendance de décision entre les fragments
F2 et F8.

— Dépendance de synthése Dans un modele R-PST tree, il existe une dépen-
dance de synthése entre le frére_gauche et le frére droit d’'un nceud de type
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Processus

Processus Processus (seq)

F1 B (+) F9
F3 B, (seq)
F2 B () F8§

Bllll(sem7

F6

Buu(s ) F7

/\ /\ F

F4 F5

F4 F5
(b) (c)
Légende
racine : le processus, neceuds : fragments du processus ou blocs
(+) : and-join (seq) : séquence (x) : or-exclusif :inclut
"""" 4» : Dépendance de décision e Dépendance de synthése ——pp- : Dépendance d'alternatives

FIGURE 3.6 — (a) : processus décomposé en blocs canoniques (b) : Processus en R-PST,
(c) : Processus R-PST décoré

“4+". Soit n un noeud d’un arbre R-PST,

type(n) = “ + 7 — dépendance de synthese(
frere__gauche(n),
frere_droit(n))

Dans la figure —(c)7 il existe une dépendance de synthese entre les fragments
F1 et F9.

— Dépendance d’alternatives Dans un modele R-PST tree, il existe une dé-
pendance d’alternatives entre tous les nceuds fils d’'un nceud de type “X". Soit
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n un nceud d’un arbre R-PST,

type(n) = “X” — dépendance d alternatives(

fils(n)).

Dans la figure -(c), il existe une dépendance d’alternatives entre les fragments F6, F7
et le bloc B1111.

3.3.2.2 Regles pour l’assignation des activités de décisions et des activités
syntheéses

En accord avec I'approche générale introduite précédemment, nous introduisons cet
ensemble de régles, permettant de répondre a un ensemble de besoins non fonctionnels (en
termes de sécurité prioritairement), qui prennent en compte la nature des taches.

o régle 1 (décisions (d)) : Cette regle concerne les fragments sensibles de type
décisions, i.e. les fragments qui précédent les passerelles ouvrantes X (OR). Etant
donné leur sensibilité, il est primordial de les assigner a des clouds ayant un ni-
veau de confiance considéré comme acceptable. Ainsi, nous proposons d’assigner ces
fragments décisions a des clouds ayant un niveau de confiance au moins égal a llm

o régle 2 (synthéses (s)) : Respectivement, étant donné un fragment de type syn-
thése qui comporte d’importantes informations, nous proposons de 'assigner a un
cloud ayant un niveau de confiance au moins égal a ls.

o régle 3 (Dépendance de décisions) : Il s’agit d’assigner a différents clouds le
fragment décision et le fragment qui complete la décision. En effet, comme expliqué
précédemment (section , ces fragments sont considérés comme complémen-
taires, i.e. il existe une dépendance entre eux, permettant a un cloud les déployant
simultanément de reconstruire la logique du processus. Il est donc nécessaire de les
séparer.

o régle 4 (Dépendance de syntheéses) : Il s’agit d’assigner a différents clouds le
fragment qui succede la passerelle fermante AN D et le fragment qui précede la passe-
relle ouvrante AN D. En effet, identiquement aux fragments décisions, les fragments
synthéses sont complémentés par les fragments précédents la passerelle ouvrante
AND. Par conséquent, déployer ces fragments complémentaires sur différents cloud
est primordial.

o régle 5 (Fragments alternatifs) : Nous assignons a différents clouds les différents
choix sur lesquels se base une prise de décision, dans le but d’éviter qu’un cloud puisse
deviner la stratégie de prise de décisions a partir de ces différents choix. Ainsi, il est
primordial de déployer sur différents clouds les fragments alternatifs du processus en
question.

16. Niveau de confiance de cloud considéré suffisant pour le déploiement d’une tache sensible de type
décision
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3.3.2.3 Contraintes de séparation et niveaux de confiance

Les différentes contraintes (séparations/niveaux de confiances) sont obtenues a partir
des regles d’assignation appliquées aux fragments sensibles (section [3.3.2.2) et peuvent
étre résumées comme suit :

1. VF; € Flﬂ st criticité(F;) = d V criticité(F;) = s alors (NiVeon fiance(¢i)) > 1
Une contrainte sur le niveau de confiance (N ivwnﬁance(ci}@ > [ est assignée a
tout fragment critique ayant la valeur « d » ou « s » . En effet, étant des fragments
sensibles, le processus de déploiement doit leur assurer que les clouds qui les déploient
aient un certain niveau de confiance. Ces niveaux de confiance sont calculés selon
une référence globale pour tous les serveurs de cloud [GDG™14].

2. separate(f;, f;) si fi et f; sont complémentaires

une contrainte de séparation est définie pour toutes les tadches complémentaires dé-
pendantes. En effet, en appliquant la regle 3 pour les décisions et la régle 4 pour
les syntheses, nous obtenons les contraintes permettant d’éviter de déployer trop
d’informations pertinentes sur le méme serveur cloud.

3. separate(f;, f;) si fi et f; sont des alternatives

une contrainte de séparation est définie pour chaque couple (f;, f;) appartenant aux
différentes alternatives a travers l'application de la regle 5. Respectivement, cette
regle permet également d’éviter d’avoir beaucoup d’informations sur le méme cloud.

3.3.2.4 Cohérence des contraintes

L’objectif de cette étape est de vérifier la cohérence entre les contraintes automatique-
ment générées ainsi que les contraintes définies par le designer. En effet, il est primordiale
d’éviter la contradiction de ces contraintes e.g. separate(f;, f;) et colocate[l;gl( fis fj) (il est
impossible de séparer et co-localiser deux taches en méme temps).

En théorie, et grace a nos hypotheses de modélisation, et plus précisément le prin-
cipe SESE (Single Entry/Single Exit), il ne devrait exister aucune incohérence entre les
contraintes générées automatiquement.

Cependant, étant donné que le designer peut prendre certaines décisions stratégiques
et définir des contraintes manuellement, il est nécessaire de vérifier que ces contraintes
soient en accord avec les contraintes générées par ’obfuscateur, i.e. vérifier qu’il n’y a pas
de contradictions entre les deux types de contraintes (manuellement et automatiquement
générées).

Par exemple, le designer ayant la possibilité de conserver un fragment sensible ou juste
une partie de ce fragment a son niveau, certaines incompatibilités quant aux contraintes
en relation avec les niveaux de confiances ainsi que les contraintes de séparation peuvent
se poser.

o Inconsistances des contraintes sur les niveaux de confiances : Dans le cas ou
Iobfuscateur et le designer proposent différents niveaux de confiances pour le méme
fragment.

17. F est I’ensemble des fragments du processus
18. ¢; représente le cloud qui déploie la tache ¢
19. Déployer les taches sur la méme platforme (localement ou sur un serveur cloud).
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3.83. Approche d’obfuscation basée sur la séparation des tiches sensibles

Par exemple pour un fragment Fj, les niveaux de confiances proposés sont comme

suit :
trust_level(F;)designer > Ui
A
trust_level(F})ob fuscateur > 12
A
lh <l

e Inconsistances des contraintes de séparation : Peut se poser dans le cas ou
I'outil propose une contrainte separate(f;, f;) pour deux taches, alors que le designer
préconise plutot de les co-localiser (colocate(f;, fj)) pour des raisons de sécurité (i.e.
garder en local des fragments considérés critiques), ou encore pour répondre a des
besoins en terme de colits ou de performances.

— En cas de conflit Il est préférable que le choix final revienne au designer.
En effet, nous considérons que le designer reste le plus a méme a fixer les
contraintes a employer, compte tenu de sa connaissance du processus et de la
sensibilité des différentes taches. Ainsi, lorsque 'outil propose une contrainte
separate(f;, fj) alors que le designer propose une contrainte colocate(f;, f;), la
contrainte « colocate » sera sélectionnée.

3.3.3 Application de ’algorithme a ’exemple de motivation

Nous appliquons dans ce qui suit notre méthode d’obfuscation par séparation de taches
sensibles & I’exemple de motivation [I.1] décrit dans le chapitre [T} Ainsi la premiére étape
consiste a extraire les blocs canoniques et a construire 'arbre R-PST comme introduit

dans la section 3.3.2.11

Evaluer le B
Risque CR?iusarLtgl(eQrFl:):
(ER) q

Décision
Traitement
Requéte
(DTR)

Vérifier
Dossier Client
(vDC)

Banque

Réception
Demande Prét
(RDP)

Demande
Rejetée (DR)

Validation
\ \ » Hiérarchique B

FIGURE 3.7 — découpage du processus de prét bancaire en blocs

L’extraction des blocs canoniques de notre exemple de motivation retourne la figure
Comme illustré, les différents blocs du processus n’ont qu’une seule entrée et qu’une
seule sortie respectant ainsi le principe SESE. Par ailleurs, en se basant sur la technique
de construction d’arbre introduite dans la section [2.2.2.3] couplée a la technique de gram-
maires attribuées (introduite dans la section , nous obtenons I'arbre R-PST de la

figure

La figure [3.8}b, represente 'arbre R-PST aprés introduction des différents attributs
pour caractériser les fragments sensibles. Ainsi, les criticités des tdches VDC et DTR sont
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Processus bancaire (seq) Processus bancaire (seq)
S
Pl S
RDP B,(+) DF
! RDP B (+) DF
VH B, (seq)

VDC B (%) d B (¥ DTR

A o e 7@
B, (sea) ppa X

111 8¢ Bnn(seq) DR
/\ /\ DDA

ER QR

ER QR
(a) (b)
Légende
racine : le processus, feuilles : les taches, nceuds : fragments du processus (blocs)
(+) : and-join (seq) : séquence (%) : or-exclusif : inclut
""" > : Dépendance de décision  ~"""*'~<..p. : Dépendance de synthese——p : Dépendance d'alternatives

FIGURE 3.8 — (a) : Processus de prét en R-PST, (b) : Processus de prét R-PST décoré

respectivement « d » et « s », correspondant aux décisions et aux syntheses. Par ailleurs,
les fragments VDC-DTR et RDP-DF représentent « les dépendances de décision » et « de
synthese » respectivement. Les fragments By111, DAA et DR quant a eux représentent les
différentes alternatives.

3.3.3.1 Génération des contraintes et des niveaux de confiance

Apres représentation de notre processus sous forme d’arbre R-PST attribué, la pro-
chaine étape consiste a générer les contraintes et les niveaux de confiance a partir des
regles d’assignation de la section [3.3.2.2

Ainsi, nous obtenons sur notre exemple de motivation les contraintes suivantes :

o trust_level(DF) > l;. DF est une synthese, elle doit par conséquent étre déployée
sur un cloud avec un important niveau de confiance [y

o trust_level(VDC) > la. VDC est une décision, elle doit aussi étre déployée sur un
cloud avec un bon niveau de confiance Iy

o separate(RDP, DF). Séparation des tdches complémentaires RDP et DF sur diffé-
rents clouds.

o separate(VDC,DTR). Séparation des taches complémentaires VDC et DTR sur
différents clouds.

o separate(Bii11, DDA). Séparation de la tdche DDA de son alternative représentée
par le bloc Bii11-
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3.83. Approche d’obfuscation basée sur la séparation des tiches sensibles

o separate(Bii11, DR). Séparation de la tache DR de son alternative représentée par
le bloc 31111.

o separate(DDA, DR). Séparation des taches alternatives DDA et DR.

3.3.3.2 Cohérence des contraintes

Comme expliqué précédemment, certaines incohérences entres les régles générées par
I’obfuscateur et celle énoncées par le designer peuvent se poser. Dans notre exemple de
motivation, le designer peut décider de maintenir en local VDC et DTR générant ainsi la
contrainte colocate( VDC,DTR), qui est inconsistante avec separate( VDC,DTR).

Dans ce cas la, separate(VDC, DTR) sera supprimée car nous considérons que les
contraintes générées par le designer priment sur celle de 'obfuscateur. Par ailleurs, il est
a noter que le méme cas peut s’appliquer a d’autres contraintes de séparation.

Demande

Receive

Cloud 1

Q——> MReceive ‘
i !

ditectement
acceptée (DDA)

[

Décision
Traitement

i Send
Requéte (DTR)

Décision
Finale (DF)

Réception
Demande
Prét (RDP)

Banque

O

=
Send

Verif ier
Dossler
Client (VDC]

[ Evaluer le

Risque (ER)

Rt

Risque (QR)

[ Validation )

Fictive
Activity

¥ q

. (HV

=
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Send
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©—> Receive Hﬂg\

Fictive

Activity

Rs ceive
Demande

Re]eleee (DR)

},

Send

A

h J
Rece,i/ve
Y

Receive

FIGURE 3.9 — Représentation du processus prét bancaire sous la forme d’une collaboration
de fragments de processus

Ainsi, apres génération des contraintes et la vérification de leur consistances, plusieurs
déploiements du processus sont possibles (ﬁgures et . Ces déploiements répondent
au mémes contraintes mais different selon les configurations taches/clouds e.g. la tache
VCD est déployée en local dans le partitionnement de la figure[3.9) tandis qu’elle est dé-
ployée sur le cloud 1 dans le second partitionnement. Cependant, nous pouvons remarquer
que dans les deux cas, elle est toujours séparée de sa taches complémentaire DT R.
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FI1GURE 3.10 — Autre exemple de collaboration représentant le processus de prét bancaire
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3.4. Approche d’obfuscation basée sur lintroduction de fausses taches

3.4 Approche d’obfuscation basée sur I’introduction de fausses
taches

Comme introduit précédemment, 1'objectif de cette these est d’aider les designers et
les entreprises au déploiement sécurisé de leur processus ou une partie de leur processus
dans le cloud. La méthode d’obfuscation introduite précédemment assure d’avoir au niveau
de chaque cloud juste une partie du processus. Chaque partie n’étant pas suffisante pour
reconstruire les informations sensibles sur la logique du processus.

Cependant, bien qu’efficace contre un seul cloud qui essayerait seul de découvrir la
logique du processus, cette solution ne protége pas contre un ensemble de clouds, qui
en combinant leurs informations pourraient deviner une partie de la logique de fonction-
nement du BP (méme si la décomposition du processus complique la conspiration entre
clouds).

En effet, si les clouds qui déploient les fragments sensibles (i.e. décisions, dépendance
de décisions, synthéses, dépendance de synthéses et les fragments alternatifs) arrivent a
collaborer, violant ainsi nos contraintes de séparations introduites dans ils seront
en mesure de reconstruire le processus, en partie ou totalement. Comme illustré dans
la figure[3.11] si les clouds 1 & 5 (qui déploient d’'importantes informations) arrivent &
collaborer, ils seront en mesure de reconstruire une partie de la logique du processus. Leur
collaboration peut s’établir a travers I’ensemble des clouds qui les séparent. En effet, si C
arrive a convaincre Cy de conspirer avec lui, qui lui méme arrive a convaincre C3 et ainsi
de suite jusqu’a Cf, cet ensemble de clouds pourra reconstruire la logique du processus.

Dans cette optique, 'objectif de 'approche développée ici est de complexifier au maxi-
mum la tache des clouds malicieux qui tenterait de communiquer avec les clouds qui
déploient les taches complémentaires aux leurs, dans le but de reconstruire la logique du

processus (voir figure [3.11]).

Pour ce faire, nous présentons dans cette section notre approche d’ajout de faux frag-
ments a certains endroits stratégiques du processus, ayant pour objectif d’augmenter la
distance qui sépare les tdches complémentaires. Nous présentons par la suite nos diffé-
rentes regles d’assignation de ces faux fragments, et enfin appliquons cette méthode a
notre exemple de motivation du chapitre

Il est cependant & noter que I’approche développée ici, bien qu’efficace pour augmenter
la difficulté d’une coalition et la retarder au maximum, ne peut 'empécher de se produire.

3.4.1 Approche de complexification par ajout de fausses taches

L’approche de complexification développée dans ce chapitre consiste a insérer a certains
points stratégiques de la collaboration de faux fragments, avec ’objectif d’augmenter le
nombre et la taille des chemins séparant deux taches complémentaires (voir . Plus
précisément, le but de cet ajout est d’augmenter 1’écart qui sépare les clouds abritant ces
taches complémentaires, i.e. le nombre de clouds sur le chemin séparant ces taches. En
effet, nous considérons que plus grand est cet écart, moins il est probable quun cloud
malicieux puisse rapidement construire le chemin menant a son cloud complémentaire.

Pour introduire ces faux fragments d’une maniere optimale, il est primordial de savoir
quand les considérer, ou les insérer et comment les déployer dans un environnement multi-
cloud.
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Pas d’interactions entre cloud 1 et cloud 5 (qui déploient
les fragments sensibles)

& | |

{ (" Cloudl ) [ Cloud2 (" Cloud3 /) (' Clouda ) (' Clouds )

YAV oAt

Nécessité de convaincre les clouds intermédiaires de faire partie de la coalition

Légende

Fragment sensible Fragment complémentaire du
fragment sensible

FIGURE 3.11 — Coalition de clouds

Avant d’introduire les étapes de notre approches de complexification, nous commen-
cons par introduire les notions suivantes qui sont nécessaires a la compréhension de notre
méthode.

e Faux fragment : Un faux fragment est une tdche ou en ensemble de taches ne
modifiant pas la logique de fonctionnement du processus et ne lui ajoutant aucune
valeur.

e Chemin : Nous définissons un chemin p; reliant deux taches sensibles complé-
mentaires 7 et i comme 'ensemble des clouds exécutant des tiches sur le che-
min logique j séparant i de i'. Dans la figure[3.11] le chemin qui relie C; a Cj
est Cl—C2—03—04—C5.

Il est & noter que notre nouvel algorithme d’obfuscation est une extension de ’algo-
rithme introduit dans l’approche précédente (figure section [3.3)). En effet, cet algo-
rithme est composé des mémes étapes que celles introduites dans la section3.3.2] étendue
par deux étapes supplémentaires :

e Introduction de faux fragments : Cette étape consiste a introduire de fausses
taches a certains endroits stratégiques, dans le but d’augmenter I’écart et le nombre
de chemins existants entre les clouds qui déploient les fragments sensibles.

« Regles de déploiement : Cette étape consiste a introduire un ensemble de régles
pour le déploiement du processus métier. Ces regles ont pour objectif d’assurer
une concordance entre les nouvelles contraintes générées suite a 'introduction des
faux fragments et les contraintes obtenus suite aux regles introduites dans la sec-
tion[3.3.2.21

Ainsi, en introduisant ces étapes, nous obtenons l’algorithme représenté dans la figure [3.12]
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FI1GURE 3.12 — Algorithme d’obfuscation avec ajout de faux fragments
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Etant donné que les autres étapes de algorithme sont les mémes que celles introduites
précédemment, nous introduisons dans ce qui suit seulement les étapes supplémentaires.

3.4.1.1 Introduction de faux fragments

Comme introduit précédemment, afin d’assurer une complexification optimale, il est
important de savoir a quel moment considérer ces faux fragments, i.e. est-il préférable de
les ajouter au processus initial (avant décomposition), ou est-il plutét préférable de les
ajouter directement aux fragments obtenus apres la premieére phase d’obfuscation. Notre
choix s’est porté sur l'introduction des faux fragments dans le processus initial pour les
raisons suivantes :

e Opérer au niveau logique permet aux designers de garder un certain controle.

e Puisque la construction d’une coalition est directement reliée a l'interaction des
clouds qui déploient les fragments sensibles, elle peut étre gérée a travers un ensemble
de patrons de conception. En effet, nous introduirons dans ce qui suit, un ensemble
de patrons et de regles de déploiement des faux fragments, permettant de réduire
autant que possible la probabilité d’une coalition.

Par ailleurs, nous partons du principe que les fragments les plus sensibles sont ceux
a protéger en priorité, en raison de I'importance des informations qu’ils comprennent.
En effet, si un cloud qui déploie I'un de ces fragments sensibles s’avere étre malicieux, il
pourrait accéder a des informations importantes, portant ainsi préjudice au savoir-faire
du processus. Par conséquent, il est primordial d’augmenter la difficulté de ces clouds
malicieux & former une coalition en complexifiant leurs interactions.

Dans cet objectif, nous proposons dans ce qui suit un ensemble de patrons de conception
permettant d’augmenter le nombre et la taille des chemins les séparant, incrémentant par
conséquent ’écart entre eux.

e Introduction de faux fragments : Nous introduisons de faux fragments au dé-
but et a la fin de chaque chemin séparant une passerelle ouvrante (X)OR-split
(respectivement AND-Split) et sa passerelle fermante (X)-OR join (respectivement
AND-join) afin d’augmenter la protection des décisions (respectivement des syn-

théses)(voir les figures et |3.14)).

e Introduction de faux chemins Introduire une fausse alternative entre chaque
(X)OR-split et son correspondant (X)OR-join (figure |3.13]).

Il est & noter que I'introduction de ces faux fragments n’a pas d’effet sur la sémantique
de la collaboration ; ils peuvent étre introduits n’importe oti. Cependant, ’avantage de ces
patrons de conception réside dans le fait d’assurer un déploiement plus optimal. En effet,
cela nous permet d’obtenir des chemins plus longs & moindre cofit, i.e. nous introduisons
moins de fragments en suivant ces patrons qu’en les introduisant de maniere aléatoire. De
plus, cela nous permet de réduire au mieux le risque de coalition, i.e. insérer les fragments
a des endroits considérés stratégiques.

La figure représente notre exemple de motivation de la figure apres insertion
des faux fragments.
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Introduction des faux fragments

Tay .
St ussuenaaas Faux chemin

F1GURE 3.13 — Bloc décision apres introduction des faux fragments

q

Intr

des faux frag t:

Banque

FiGURE 3.15 — Collaboration correspondante au processus de prét bancaire avec l'intro-
duction de faux fragments

3.4.1.2 Regles d’assignation des faux fragments

L’introduction des faux fragments comme expliqué précédemment permet d’allonger
la taille et le nombre des chemins reliant les taches sensibles. Par ailleurs, ils donnent éga-
lement lieu a de nouvelles contraintes de séparation qui doivent étre cohérentes avec nos
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contraintes introduites dans la section Egalement, comme introduit dans la section
[ le but de notre approche est d’augmenter le niveau d’obfuscation des collaborations en
répondant a certains besoins fonctionnels/non fonctionnels (sécurité, cotit, risque, perfor-
mances....) [GANYGI5] qui peuvent étre en contradictions avec les nouvelles contraintes
introduites par les faux fragments. Dans cette optique, nous proposons de :

e Dans un premier temps :

— Séparer les faux fragments et les fragments sensibles sur différents clouds.

— Déployer autant que possible les faux fragments sur différents clouds.

e Dans un second temps, en cas de contraintes fonctionnelles et non fonctionnelles
(ex : un certain niveau de sécurité est exigé sans dépasser un cotit donné), privilégier
autant que possible :

— L’assignation des faux fragments se situant sur un méme chemin séparant deux
fragments complémentaires a différents clouds, i.e. éviter d’avoir sur un méme
cloud les faux fragments qui relient deux tdches complémentaires.

— L’assignation du fragment sensible et du faux fragment qui le précede ou qui le
suit a deux clouds différents.

Ainsi, déployer ces faux fragments en tenant compte de ces contraintes assure de diminuer
le risque de coalition & moindre cofit.

3.4.2 Application a I’exemple de motivation

En appliquant notre méthode d’obfuscation couplée a la complexification par ajout de
fausses taches (section , nous obtenons la figure En comparaison au déploiement
des figures [3.9] et [3.10] qui ne se basent que sur les taches sensibles pour le déploiement du
processus, ce déploiement permet de cacher les interactions directes qui lient les fragments
sensibles, en augmentant la taille des chemins qui les séparent.

Par exemple, les clouds qui déploient les taches sensibles V. DC et DTR sont reliés
a travers une interaction directe dans les figures et tandis qu’il n’existe aucune
interaction directe les reliant dans la figure [3.16] i.e. les clouds qui les déploient doivent
conspirer avec ceux se trouvant sur le chemin les séparant, diminuant par conséquent la
probabilité de fuite d’informations.

3.5 Validation

Cette section présente les aspects et les choix technologiques liés & implémentation de
nos approches introduites dans ce chapitre.

Le but de ces implémentations est de tester d’une part la faisabilité de nos hypotheses
de départ, i.e. les fragments sensibles sont localisés avant et aprés les passerelles X(OR)-
split, X(OR)-join, AND-split, AND-join ainsi que d’importantes informations peuvent
étre exploitées a partir des différentes altératives.

D’autre part, ces implémentations nous permettent de vérifier ’efficacité des méthodes
d’obfuscation, en mesurant les niveaux d’obfuscation obtenus lors du déploiement des
processus métiers dans le cloud.
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FIGURE 3.16 — Déploiement du processus de prét bancaire avec faux fragments intégrés

Pour ce faire, nous considérons dans un premier temps un ensemble d’exemples de pro-
cessus métiers pour vérifier nos hypotheses de départ. Nous introduisons et justifions par
la suite une premiére métrique ayant pour objectif de calculer le niveau d’obfuscation ob-
tenu apres 'application de notre algorithme. Enfin, nous présentons une seconde métrique
ayant pour but de mesurer 'effet de I'introduction des faux fragments sur la difficulté de
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reconstruction du processus.

3.5.1 Positionnement des taches sensibles

Afin de vérifier 'exactitude de nos hypotheses de départ, nous avons analysé différents
processus métiers a partir de différentes sources dans la littérature [Bril3] [DLRM™13]
[Edh11] [LMS14] [Wes12]. Notre analyse a révélé qu'une large majorité des processus (en-
virons 75%) vérifient nos hypotheses ; a savoir que la séparation des taches sensibles permet
de préserver la logique du processus. Pour les 25% restants, notre algorithme est considéré
comme n’ajoutant pas de valeur particuliere par rapport & un déploiement aléatoire.

Rapport
d'hopital
—
i AN — Service
des services V Service de d'inspection
d'urgences livraison
Banque
Rapport de
police

FI1GURE 3.17 — Processus validant nos hypothese

Service de
livraison

—

Processus d'assurance

La figure [3.17) représente un exemple de processus ol les taches sensibles permettent &
un attaquant tierce de deviner la logique du processus a partir de leur contenu. Ce proces-
sus représente un procédé exécuté par une compagnie d’assurance en vue de déterminer si
la réclamation de sinistre d’un souscripteur est remboursable [Fdh11]. Ce processus débute
en invoquant les services d’urgences (SU) afin d’obtenir plus de détails au sujet de 'inci-
dent. Apres obtention des détails nécessaires, la compagnie d’assurance invoque ’hopital,
la police ainsi que le service de livraison (qui récupére les documents de réclamation de
chez le client). Ainsi, aprés obtention des rapports de police et d’hopital, la compagnie
d’assurance invoque le service d’inspection, qui décidera si la demande du client sera accor-
dée ou pas. Dans le cas d’une réponse positive, la banque et le service de livraison seront
invoqués. Dans le cas contraire, seul le service de livraison sera invoqué pour informer le
client de la décision finale.

Les taches invocation des services d’urgences et service d’inspection sont considérées
comme des taches sensibles vu 'importance des informations qu’elles révelent. Par ailleurs,
en plus d’étre sensibles, ces tdches sont considérées comme étant complémentaires (i.e. en
cas de déploiement sur le méme cloud, permettent de reconstruire une partie ou la totalité
de la logique du processus). Par conséquent, appliquer notre algorithme & ce processus
permet de protéger le savoir-faire et la stratégie de prise de décisions de la compagnie
d’assurance.

Il est cependant & noter que dans certains cas, les fragments qui précédent/suivent les
passerelles X (OR)/AND ne sont pas considérés comme étant sensibles car ils ne com-
prennent pas d’informations vraiment pertinentes, rendant ainsi leur séparation inutile
quant a la protection de la logique du processus. Cette séparation n’aura aucun effet sur
le fonctionnement du processus.

La figure représente I'un de ces cas [DLRM™13]. Le processus décrit une compagnie
qui stocke ses produits dans différents entrepdts : Amsterdam et Hambourg. Ainsi, a la
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FIGURE 3.18 — Processus ne validant pas nos hypotheses

réception d’'une commande, cette derniére est transférée aux entrepots : si certains produits
sont disponibles au niveau de 'un des entrep6ts, une sous-commande est alors envoyée.

Par conséquent, a travers cette analyse, nous concluons que nos hypotheses et la plau-
sibilité de notre approche sont globalement confirmées.

3.5.2 Meétriques pour le calcul des niveaux d’obfuscation

Les résultats obtenus dans la section précédente bien qu’encourageants, ne peuvent
étre considérés complets. En effet, étant dans I'incapacité d’analyser un grand nombre de
processus ou de comparer les collaborations générées par notre méthode avec un grand
spectre de collaborations, nous avons comparé les niveaux d’obfuscation de collaborations
issues du méme modele de processus, mais dans des configurations différentes, générées
par nos algorithmes et générées de facon aléatoire.

Pour ce faire, nous avons introduit un ensemble de métriques, qui furent utilisées pour
évaluer les niveaux d’obfuscation obtenus a travers les différentes approches proposées.

La premiére métrique a pour but de mesurer le niveau de complexité de la collaboration
a travers les différents messages (entrants et sortants) échangés entre les différents clouds
qui la composent. Cependant, puisque cette complexité est indépendante de la position
des fragments sensibles (ne se base que sur leur séparation pour le calcul de la complexité,
en ignorant la distance qui les sépare), nous introduisons une seconde métrique ayant pour
objectif de calculer I’effort devant étre entrepris par un cloud malicieux afin de reconstruire
la logique du processus. cet effort est principalement basé sur la distance qui sépare deux
fragments complémentaires, i.e. plus ils sont séparés et plus la reconstruction est difficile.

3.5.2.1 Complexité d’un modele de processus

Etant donné que nous n’avons trouvé aucune métrique dans la littérature qui convienne
directement a notre contexte, nous avons défini notre propre métrique, basée sur le peu
de mesures de complexité existantes pour les modeéles de processus, considérant que plus
la logique d’un processus est complexe, plus il est obfusqué.
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Chapitre 3. Obfuscation d’un processus métier

i)

Facteurs d’obfuscation Etant donné que le role de I'obfuscation est de complexi-

fier la structure et la compréhension d’un processus, nous avons considéré dans notre
métrique les facteurs suivants : nombre de fragments, nombre de messages entrants des
fragments et nombre de messages sortants des fragments.

70

e Nombre de fragments : Le nombre de fragments d’une collaboration est défini

comme étant le nombre de fragments qu’elle comprend.

Dans notre approche, un fragment est assigné a un fournisseur cloud, augmentant
ainsi le nombre de clouds de la collaboration dans le cas d’'un processus avec un
nombre important de fragments. Ce facteur est motivé par le fait que dans un envi-
ronnement multi-cloud, plus il y a de fragments appartenant a la collaboration, et
plus il sera difficile pour un fournisseur cloud d’organiser l'ingénierie inverse de la
collaboration (comme introduit dans la section [3.4.1)).

Par ailleurs, étant dans un environnement multi-cloud, le nombre de fournisseurs
a un impact direct sur le nombre de connexions potentielles entre eux. En effet,
dans le cas ou n fournisseurs appartiennent a la collaboration, ils seront dans la
possibilité de générer n x (n — 1)/2 connexions, augmentant ainsi la complexité du
processus. Par conséquent, nous considérons que plus nous avons de fournisseurs dans
la collaboration ; plus il est probable que le nombre de connexions soit important,
complexifiant ainsi la structure du processus et la possibilité de coalitions.

Il est cependant a noter que ce choix est également basé sur I'état de l'art de la
complexité du logiciel et du code en général, et des processus métiers en particuliers.
En effet, le nombre de fragments peut étre comparé a la longueur d’un processus
ou d’une activité complexe. La métrique Interface Complexity Metric de Cardoso
et al.[CMNROG] considére cette valeur comme étant le nombre d’activités d'un pro-
cessus, tandis que la métrique the Information Flow Metric ([HK8I]) suggere que
cette valeur soit corrélée a la taille du module en question e.g. a travers le nombre
de lignes de code.

Nombre de messages entrants d’un fragment (mess_in) :

Nous considérons que le nombre de messages en entrées d’un fragment affecte le
nombre de combinaisons possibles avec les autres fragments. En effet, plus il a de
messages en entrées, plus il est probable que le fragment soit connecté a plusieurs
autres fragments, et plus il sera difficile de retrouver son réle dans la collaboration.
De plus, il est a noter que ces éventuelles connexions augmentent le nombre de
chemins de la collaboration.

Ce choix est également corroboré par I'état de l’art. Plus particulierement, notre
métrique est inspirée de celles de Kafura.[HK8I] et Cardoso.al [CMNROG], ou la
notion de fan_in (nombre de flux entrants dans un module) correspond a notre
notion de nombre de message entrants (mess_in) d’un fragment. Par ailleurs, notre
définition est aussi inspirée de la complexité cyclique de McCabe [McC76], qui stipule
que le nombre de chemins augmente en concordance avec le nombre de messages.
Enfin, cette notion est également inspirée de la notion de couplage [AKCO1] qui
mesure le taux de connexion d'une activité avec les autres activités du process, i.e.
plus elles sont connectées et plus le processus est complexe.

o Nombre de messages sortants d’un fragment ( mess_ out) :
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Comme pour les messages entrants, nous considérons que plus un fragment a de mes-
sages sortants, plus il est probable qu’il soit connecté a plusieurs autres fragments,
et plus il sera difficile de retrouver son réle dans la collaboration.

Les métriques Information Flow et Interface Complexity geérent également une notion
de fan__out (nombre de flux sortants d’'un module), correspondant a notre notion de
nombre de messages sortants (mess_out) d'un fragment. Il est & noter que cette
notion de mess_ out est également liée a la notion de couplage des modules logiciels
qui mesure le taux de connexion d’une activité.

On remarquera cependant qu’augmenter le nombre de fragments NoF peut étre pergu
comme contradictoire avec 'augmentation du nombre de messages entrants et sortants.
En effet, 'augmentation du nombre de fragments permet une meilleure répartition des
messages, réduisant ainsi les nombres de mess in et mess out de certains fragments.
Cependant, dans un contexte purement analytique, nous considérons le processus tel quel,
sans considération d’une meilleure conception. Par conséquent, les facteurs introduits et
discutés ci-dessus permettent et contribuent a une bonne évaluation de la complexité de
la collaboration, en se basant sur notre propre analyse corroborée par I'état de I'art.

ii) Métrique d’obfuscation d’une collaboration multi-cloud En se basant sur
les facteurs d’obfuscations introduit ci-dessus, nous proposons la métrique suivantes qui
permet de calculer le niveau de complexité d’une collaboration en tenant compte de 1’en-
vironnement multi-cloud.

e Complexité d’un fragment Nous nous sommes basés sur la métrique the Interface
Complexity metric [CMNROG] introduite dans la section pour le calcul de la
complexité d'un fragment i (CoF;), en comparant un fragment de processus a une
activité. Etant donné qu’un fragment est considéré comme une activité boite noire, sa
longueur est égale a 1 . Les facteurs mess__in et mess__out quant a eux correspondent
respectivement aux nombre de messages entrants et nombre de messages sortants
(voir [CMNRO6]).

CoF; = (mess_in; x mess_outi)2 (3.1)

Les termes mess__in; X mess__out; représentent le nombre de combinaisons possibles
d’une source vers une destination. Leur pondération est basée sur la conviction que
la complexité est plus que linéaire en termes de connections qu’un fragment peut
avoir avec son environnement (voir [HK81|] pour plus de détails).

o Complexité d’une collaboration (COM)

Etant donné que I'attaquant n’a a priori aucune connaissance de la logique du proces-
sus, I’idée est de considérer la collaboration comme un ensemble de fragments, i.e. des
activités combinées aléatoirement. Par conséquent, la complexité de la collaboration
peut étre définie dans un premier temps comme étant le produit des complexités
de tous ses fragments. Ainsi, en combinant les facteurs introduits précédemment,
nous avons élaboré la formule suivante, qui mesure le niveau d’obfuscation d’une
collaboration
COM = [[ CoF;
i
= H(messiini X mess__out;)?

]
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oll i est le i*™ fragment de la collaboration.

o Complexité d’une collaboration multi-cloud (CCOM)

Pour introduire et donner plus de poids au contexte multi-cloud, la complexité de
la collaboration est multipliée par le nombre de fournisseurs (approximativement le
nombre de fragments). En effet, nous nous sommes basés sur les travaux de [BES1],
qui considérent que comprendre et manipuler des éléments interconnectés est plus
difficile si leur nombre est grand. Par conséquent, nous considérons que plus il y a
de fragments dans la collaboration, plus elle est complexe [NGY"18§].

CCOM = NoF x COM
= NoF x [[ CoF;

= NoF' x H(messimi X messiouti)2

()

3.5.2.2 Complexité d’une coalition

Cette métrique permet de mesurer a quel point il est complexe pour les fournisseurs
de former une coalition apres I'introduction des faux fragments (comme introduit dans la

section .

Evidemment, une question qui peut se poser & ce stade est pourquoi deux métriques
et non pas seulement une? Et quelle est la position de chaque métrique par rapport a
Iautre?

Il est clair qu’ajouter de faux fragments augmente la complexité d’un modele de pro-
cessus étant donné que cela augmente les facteurs NoC(nombre de fragments), mess_in
(nombre de messages entrants) et mess_out (nombre de messages sortants).

Cependant, étant donné que la métrique précédente ne prend pas en compte la position
des fragments sensibles (ne se base que sur leur séparation pour le calcul de la complexité
en ignorant la distance qui les sépare), ni le fait d’augmenter la complexité sur un chemin
bien précis, i.e. entre les fragments sensibles, nous avons introduit une métrique calculant
la complexité d’une éventuelle collusion entre fournisseurs cloud, i.e. I’effort devant étre en-
trepris par un cloud malicieux afin de reconstruire la logique du processus. Cette métrique
nommée Collusion complexity metric se base principalement sur la longueur des chemins
séparant les taches sensibles, et considere cette longueur comme une quantité de travail
a effectuer par les fournisseurs cloud afin de réussir a conspirer. Elle peut étre considérée
comme une collection de trois métriques : AverageLengthcoalition, LongestLengthooatition
et ShortestLengthcoalition

o AverageLengthcogiition €St une métrique qui mesure l’effort moyen qu’un cloud
malicieux doive fournir afin d’établir une relation entre deux clouds qui déploient
des fragments sensibles du processus.

AverageLengthcoatition = AVG(LPCi)yicp (3.2)
Avec :

— P : 'ensemble de tous les chemins reliant les fragments sensibles (voir section
3.4.1)).
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— AV G : la fonction average qui retourne la taille moyenne d’une coalition.

— LPCj; : le nombre de cloud sur le chemin i de I’ensemble P.

e LongestLengthcoalition €st une métrique pour le calcul de effort le plus impor-
tant qu’un cloud malicieux doive fournir afin d’établir une relation entre deux clouds
qui déploient des fragments sensibles du processus.

LongestLengthcoatition = Maw(LPCi)ViEP (33)

ou la fonction Max retourne le maximum de LPCj, i.e. le chemin le plus long entre
les fragments sensibles.

e ShortestLengthcoaiition Cette métrique calcule 'effort minimum qu’un cloud ma-
licieux doive fournir afin d’établir une relation entre deux clouds qui déploient des
fragments sensibles du processus.

Shortestcoatition = Min(LPC;)viep (3.4)

ou la fonction Min retourne le minimum de LPC}, i.e. le chemin le plus court entre
les fragments sensibles.

Ces trois métriques sont considérées comme étant complémentaires car elles permettent
de situer 'effort maximum, moyen et minimum qu’un cloud malicieux doive fournir afin
de créer une coalition de cloud.

Par ailleurs, les métriques Complezité d’une collaboration multi-cloud (CCOM) et
Complexité d’une coalition sont également considérées comme complémentaires, i.e. la
premiere permet de calculer la complexité globale de la collaboration a partir des mes-
sages entrants et sortants sans tenir compte de la possibilité de coalition. La seconde quant
a elle calcule la complexité en tenant compte de la taille des chemins, et donc prend en
compte la possibilité de coalition lors du calcul du niveau de complexité.

3.6 Expérimentations

Nous présentons au cours de cette section les différentes expérimentations réalisées en
vue de tester l'efficacité de notre approche. Pour ce faire, nous introduisons en premier lieu
I’environnement de développement des différentes techniques proposées. Nous présentons
et discutons par la suite les résultats de notre premiére expérimentation, qui vise a calculer
le niveau d’obfuscation de collaborations générées de différentes maniéres (en se basant sur
notre approche, génération aléatoire...etc). Cette évaluation s’appuie sur notre métrique
définie dans la section Enfin, nous introduisons la derniére expérimentation dont
Iobjectif est de vérifier 'efficacité de I'introduction des faux fragments sur la complexité
d’une éventuelle coalition entre fournisseurs cloud, en appliquant notre métrique introduite

dans la section [3.5.2.21

3.6.1 Environnement de développement

Pour le développement des différentes techniques que nous avons proposées, nous avons
opté pour le langage de programmation Java. Ceci est motivé par sa portabilité et par le fait
que plusieurs outils que nous avons utilisés pour la mise en ceuvre sont déja implémentés
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en Java. Pour tester nos approches, nous avons utilisé des processus métiers sous format
BPMN.

Afin de visualiser I’ensemble des collaborations obtenues suite & nos expérimentations,
nous avons utilisé ’'outil gmphiz[g_cl couplé a notre environnement java. Plus particuliere-
ment, cet outil parse les fichiers contenant la description de nos collaborations (obtenues
apres exécution de nos algorithmes) afin de les afficher sous forme d’images.

3.6.2 Mesure du niveau d’obfuscation d’une collaboration

Le premier ensemble d’expériences étudie l'effet de notre algorithme sur le niveau
d’obfuscation des processus ainsi que sur le nombre de fragments obtenus. Ce niveau
d’obfuscation est calculé sur la base de la métrique décrite dans la section Ainsi,
pour analyser si notre algorithme augmente le niveau d’obfuscation, nous choisissons de
comparer les collaborations générées de trois manieres différentes :

e A travers une distribution aléatoire simple.

e En appliquant les regles définies dans notre algorithme avec un positionnement aléa-
toire des fragments, i.e. déployer les fragments aléatoirement sur des clouds en s’as-
surant de respecter les contraintes de sécurité générées par notre algorithme.

o En appliquant les régles définies dans notre algorithme avec un positionnement itéra-
tif des fragments, i.e. on déploie sur le méme cloud tant que nos régles le permettent.

Le déploiement d’un processus sur différents clouds peut générer un coiit important, no-
tamment di aux différents transferts de messages et de données entre les différents clouds
de la collaboration. Ainsi, pour pallier ce probléme, le troisiéme mode de distribution peut
étre considéré comme étant un compromis entre cofit et sécurité.

Il est par ailleurs a noter que les différentes expérimentations menées sont des simu-
lations. En effet, effectuer des expérimentations avec des parametres de clouds réels est
difficile en raison du manque de standardisation du modele BPMaaS@ Ainsi, afin de véri-
fier 'exactitude de nos hypotheses, nous avons généré jusqu’a 1000 instances pour chaque
processus métier (nous avons utilisé différents processus de différentes tailles, i.e. nombre
d’activité) pour les trois modes de distributions décrits précédemment.

Il est également important de retenir que seul peu de travaux abordent notre sujet, et
généralement dans un contexte différent du nétre. Par exemple, [XWGI11] et [KNRS13] ont
principalement pour objectif de protéger les requétes émises, afin d’empécher autant que
possible un éventuel attaquant d’en retirer d’importantes informations. Par conséquent,
en raison du manque de travaux déja effectués dans ce domaine, nous comparons notre
travail a une distribution aléatoire.

3.6.2.1 Résultats

L’expérience effectuée illustre le niveau d’obfuscation moyen, ainsi que le nombre de
fragments obtenus suite aux trois modes de distribution introduits ci-dessus en faisant

20. http ://www.graphviz.org/
21. Business Process Management as a Service
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FI1GURE 3.19 — Résultats obtenus avec NoF = n

varier le nombre d’activités des processus. Les résultats obtenus sont illustrés dans la

figure [3.19]

Comme illustré (figure , le niveau d’obfuscation obtenu en appliquant les regles
définies par notre algorithme avec un positionnement aléatoire des fragments non contraints
par notre algorithme, est toujours meilleur que le niveau d’obfuscation obtenu par une
distribution aléatoire simple. Il est aussi a noter que la différence entre eux augmente
exponentiellement & partir de processus de 10 activités. Pour une meilleure représentation
et pour plus de clarté, nous zoomons sur la figure comme décrit sur la figure [3.20

Ainsi, comme illustré dans la figure notre approche combinée a un positionne-
ment itératif devient intéressante pour des processus de plus de 10 activités. En effet, pour
de plus petits processus, il est plus intéressant d’utiliser le déploiement aléatoire simple.

Ceci est diu au fait que dans certains cas, les petits processus ne contiennent pas
forcement un nombre élevé de taches complexes. Par conséquent, appliquer nos regles
combinées & un déploiement itératif engendrera peu de fragments (& cause du peu de
regles de séparations appliquées), minimisant donc le nombre de messages échangés d’une
part, et maximisant le nombre d’informations dans chaque fragment d’autre part.

De plus, et comme illustré dans la figure notre algorithme augmente le nombre
de fragments associés a la collaboration (seulement & partir de processus de 10 activités
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lorsque nos régles sont associées a un déploiement itératif), augmentant ainsi le nombre
de connexions entre eux, et par conséquent le nombre de chemins possibles. D’autre part,
notre algorithme permet d’augmenter le nombre de clouds qui doivent conspirer afin de
retrouver la logique de fonctionnement du processus (i.e. inverser I'ingénierie de la colla-
boration).

Cet ensemble de résultats fut obtenu en prenant le nombre de fournisseurs pour le
facteur NoF'. Comme expliqué précédemment, pour donner plus de poids a ’environne-
ment multi-cloud, nous considérons cette valeur comme seuil minimum. Nous avons par
ailleurs effectué un second ensemble expérimentations en tenant compte du nombre de
connexions probables entre ces fournisseurs, en utilisant la valeur n(n — 1)/2 pour le fac-
teur NoF' comme introduit dans la section i)l En effet, nous considérons que plus il y a de
connexions entre les fournisseurs et plus le processus est complexe. Les résultats obtenus
sont illustrés dans la figure

Comme précisé et illustré dans les figures et les résultats obtenus se rap-
prochent fortement de ceux obtenus suite a la premieére expérimentation, en offrant cepen-
dant un meilleur niveau d’obfuscation (principalement pour les processus avec un nombre
important d’activités e.g. 14 ou 22 activités). En effet, donner plus de poids a l'envi-
ronnement multi-cloud donne plus de poids au nombre de potentielles connexions de la
collaboration. Ces connexions compliquent considérablement la structure du processus,
permettant ainsi d’obtenir un meilleur niveau d’obfuscation. Il est & noter que certains
changements sont également diis au positionnement aléatoire de certaines taches, qui gé-
neére un nombre différent de fragments dans certains cas.

3.6.2.2 Discussion

La conclusion des expériences est assez positive car la complexité des collaborations
générées a travers notre approche (en appliquant nos régles combinées a un déploiement
aléatoire ou itératif) est largement meilleure (supérieure) en moyenne, a la complexité
moyenne des collaborations générées de fagon aléatoire simple. Il est a noter que le résultat
obtenu est une moyenne et certaines collaborations générées aléatoirement peuvent étre
meilleures dans certains cas. De plus, nos collaborations sont logiquement générées, i.e.
basées sur la logique et la structure du processus. Par conséquent, leur complexité peut
étre plus facilement gérée par le client que celles générées de facon completement aléatoire.

Cet argument ne s’applique pas aux collaborations générées par les concepteurs. Cepen-
dant, I’avantage de notre approche (section réside dans le fait qu’elle puisse s’appliquer
sur de grands processus et puisse intégrer d’autres dimensions (Qos, gestion du risque . ..)
pour un déploiement optimal, tres difficile voire impossible & gérer manuellement pour de
grands processus.

En se basant sur nos expérimentations, nous en concluons que le second mode de dis-
tribution (application de nos regles combinées & un déploiement aléatoire) est efficace avec
tous les processus quelque soit leur taille (i.e. grands ou petits processus). Cependant,
le troisitme mode de distribution (application de nos régles combinées a un déploiement
itératif) n’est intéressant que pour les processus ayant une taille supérieure ou égale a 10
activités. Peut-étre qu’avec des processus avec moins d’environs 20 activités, les concep-
teurs peuvent mieux résoudre le probleme. Cependant, les processus réels ont en général
des dizaines d’activités, voire des centaines, et selon certains auteurs des milliers dans le
contexte du big data.
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Il est par ailleurs a noter qu’utiliser le troisieme mode de distribution peut s’avérer étre
plus intéressant que le second dans certains cas. Par exemple, pour certaines organisations
voulant certes protéger leur processus (qui peut impliquer beaucoup d’activités) mais a un
colit raisonnable (& travers l'utilisation d’un nombre limité de fragments). En effet, nous
soulignons qu’utiliser un nombre important de fragments peut étre cotiteux, et donc le
troisiéeme mode de distribution peut étre considéré comme étant un bon compromis entre
colit et sécurité.

3.6.3 Mesure du niveau d’obfuscation apres introduction des faux frag-
ments

Cet ensemble d’expériences a pour objectif d’étudier 'effet de 'introduction des faux
fragments sur le niveau d’obfuscation des processus métiers. En effet, elles nous permettent
de mesurer le niveau de difficulté moyen rencontré par les fournisseurs pour former une
coalition. Pour ce faire, nous comparons des collaborations générées de trois manieres
différentes :

e Distribution aléatoire simple.
 Distribution basée uniquement sur nos regles de séparation (section |3.3.2.2)).

o Distribution basée sur nos regles avec introduction de faux fragments (section [3.4)).

Nous générons 1000 instances de collaborations pour chaque processus métier et pour
chaque mode de distribution.

3.6.3.1 Résultats

La premiere expérience représente le niveau d’obfuscation obtenu en utilisant notre
premiere métrique (i.e. complexité d’une collaboration |3.5.2.1). Les résultats obtenus sont
illustrés dans la figure [3.23
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FIGURE 3.23 — Complexité des trois distributions
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FIGURE 3.24 — Complexité de coalition conformément aux trois modes de distribution

Comme illustré dans la figure [3.23] le mécanisme de faux fragments permet d’aug-
menter le niveau d’obfuscation des collaborations linéairement (& partir de processus de
plus de 14 taches), en comparaison a un déploiement basé uniquement sur les regles de
séparation (section ou un déploiement aléatoire simple. En effet, le mécanisme de
faux fragments permet d’augmenter le nombre de clouds ainsi que le nombre de messages
échangés entre les fragments de la collaboration, i.e. le facteur NoF de la métrique.

Il est & noter que le niveau d’obfuscation d’un processus ne dépend pas seulement de
sa taille, mais également de sa structure (e.g. nombre de passerelles, type des passerelles,
etc.). En effet, puisque 1'objectif primaire de notre approche est la protection contre les
clouds qui déploient les fragments sensibles (généralement qui précédent ou suivent une
passerelle), nous ajoutons plus de faux fragments dans les processus qui comprennent plus
de passerelles, augmentant par conséquent le nombre de clouds et messages échangés, per-
mettant donc d’obtenir un plus grand niveau d’obfuscation (conformément a la métrique

de la section [3.5.2.2)).

Par ailleurs, comme introduit précédemment, cette métrique ne se base que sur la
séparation des fragments sensibles pour le calcul de la complexité, en ignorant la distance
qui les sépare. Ainsi, pour justifier et renforcer de 'efficacité de l'introduction des faux
fragments sur la difficulté de reconstruire le processus de la part d’un éventuel cloud
malicieux, nous effectuons une seconde expérimentation dont 'objectif est de calculer
I’effort moyen apporté par un cloud pour former une coalition.
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Les résultats obtenus suite a cette seconde expérimentation sont illustrés par la figure
Ces résultats furent obtenus en utilisant la métrique AverageLengthoq introduite
dans la section qui calcule la taille moyenne des chemins séparant les taches sen-
sibles des collaborations générées a travers les trois modes de distribution. Comme indiqué,
ce mécanisme de faux fragments permet d’offrir un plus long chemin séparant ces taches
sensibles (proportionnel au niveau d’obfuscation) qu’'une distribution aléatoire ou une dis-
tribution basée uniquement sur nos regles de séparation.

De plus, et comme indiqué dans la figure [3.24b] qui représente les résultats de notre
expérimentation en utilisant les métriques Longest Lengthcoq et Shortest Lengthecoq (sec-
tion (qui calculent respectivement le chemin le plus court pour le mécanisme de
faux fragments et le chemin le plus long pour les deux autres modes de distribution),
le chemin le plus court du mécanisme faux fragment a dans le pire cas, la méme taille
que les plus long chemins des autres mode de distribution, résultant donc en un niveau
d’obfuscation aussi bon dans le pire cas, et meilleur dans les autres.

3.6.3.2 Discussion

Les résultats d’expérimentations démontrent ’efficacité de ’ajout des faux fragments
sur les niveaux d’obfuscation des processus. En effet, puisque ce mécanisme implique de
nouvelles contraintes de séparation (comme introduit dans la section en plus de celles
définies dans la section [3.3.2.2] il permet de minimiser le nombre d’activités par fragments,
et d’augmenter le nombre de fournisseurs, réduisant le taux d’informations quant au savoir-
faire dans les fragments. Ceci rend plus difficile 'ingénierie inverse du rdle de chaque
fragment dans la collaboration.

3.7 Conclusion

Dans ce chapitre nous avons présenté la premiere partie de notre contribution, qui
consiste en un mécanisme d’obfuscation basé sur la nature des fragments. Apres identi-
fication des fragments critiques, nous avons présenté ’ensemble des regles utilisées pour
I’assignation des taches du processus aux différents clouds. Ces regles d’assignation nous
ont permis de générer un ensemble de contraintes de séparation, permettant d’éviter le
déploiement de deux taches complémentaires sur le méme cloud. Nous avons par la suite
appliqué cette méthode sur notre exemple de motivation de la section [I.1], et 'avons repré-
senté sous forme d’une collaboration respectant les contraintes introduites précédemment.

La deuxieme partie de ce chapitre fut dédiée & notre seconde contribution, i.e. la com-
plexification d’un modele de processus par ajout de faux fragments, dans le but de contrer
les éventuelles coalitions des clouds appartenant a la collaboration. Nous avons tenté de
répondre a trois questions primordiales, i.e. quand considérer ces faux fragments ? ou les
insérer 7 et enfin comment les déployer dans un environnement mutli-cloud ? Les réponses
a ces questions nous ont permis d’introduire ces fragments de maniére a augmenter le
nombre et la tailles des chemins séparant les taches complémentaires, réduisant de ce fait
la probabilité d’une coalition.

La troisieme partie du chapitre a introduit un ensemble de métriques que nous avons
utilisé pour vérifier I’exactitude et D'efficacité de nos méthode a travers un ensemble d’ex-
périmentations. Les résultats obtenus ont confirmé nos hypothese de départ, i.e une sépa-
ration de fragments de processus en se basant sur la nature des fragments (sensibles ou
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pas) en premier lieu et sur les faux fragments en second lieu, permet de complexifier la
logique du processus.

Cependant, malgré la définition de méthodes de protection du savoir-faire de proces-
sus, des risques subsistent toujours, i.e. il est possible qu’'un cloud malicieux réussisse a
convaincre tous les autres clouds de la collaboration a conspirer, méme si la probabilité
que cela se produise est infime. Il est donc nécessaire de pouvoir calculer ce niveau de
risque subsistant. Dans cette optique, nous proposons dans le prochain chapitre une mé-
trique pour le calcul du risque auquel est exposée une collaboration lors d’un déploiement
multi-cloud.
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Gestion du risque
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4.1 Introduction

Le second point abordé au cours de cette thése concerne la quantification des risques de
sécurité auxquels sont exposés les processus métiers lors d’un déploiement cloud. Comme
introduit précédemment, les entreprises ont besoin de solutions afin d’adapter leur concep-
tion et leur modélisation pour un déploiement fiable de leurs processus dans un contexte
cloud. Ainsi, pour répondre a ce défi, de nouvelles méthodes et outils doivent étre définis.

Dans cette optique, nous avons introduit dans le chapitre [3|deux approches complémen-

taires [GANYGI5|[NGYT18|[NGY 16|, qui permettent d’obfusquer un processus métier

en premier lieu, et de complexifier sa structure en second lieu pour un déploiement plus sé-
curisé. Cependant, malgré I'efficacité de ces méthodes pour augmenter la complexité d’un
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processus meétier, des risques subsistent. Il est donc nécessaire de pouvoir les quantifier
afin de choisir la configuration la moins risquée (taches/clouds).

Nous présentons dans ce chapitre notre modele de risque, permettant de calculer le
risque auquel est exposé un processus métier dans un environnement cloud. Contrairement
aux différentes méthodes proposées dans la littérature qui se basent sur les données du

cloud pour le calcul le niveau de risque, notre approche se base sur les données des clients
INGYT17].

4.2 Coalition de clouds

Dans le contexte d’'une collaboration de BP fragments, nous considérons que pour
qu’un attaquant puisse découvrir une information sensible, il est nécessaire qu’il possede
a son niveau a la fois un fragment sensible ainsi que son fragment complémentaire. Ces
fragments complémentaires si réunis ensemble, permettent a un cloud malicieux de décou-
vrir une partie de la logique du processus, a cause de I'importance des informations qu’ils
manipulent. Ainsi, afin d’éviter ces fuites d’informations, des contraintes de séparation
separate( f;, fj)lﬂ sont généralement appliquées. Ces contraintes permettent de déployer
les fragments complémentaires sur différents clouds. Dans notre contexte, il s’agit des frag-
ments décision et son fragment complémentaire, synthese et son fragment complémentaire
et des fragments alternatifs. Pour plus de détails, se référer a la section du chapitre
Bl

Afin d’accéder simultanément a ces deux informations (généralement déployées sur
différents clouds pour des raisons de sécurité), il est nécessaire d’une part de trouver
un chemin entre les deux taches complémentaires sensibles, et d’autre part d’arriver a
conspirer avec tous les clouds se trouvant sur ce chemin les séparant.

Par exemple, la figure représente une collaboration de trois clouds (Ci,Cs,C3)
dans laquelle C; et ('35 possédent chacun une tache sensible, qui est complémentaire a
celle se trouvant sur 'autre cloud. Puisqu’il n’existe aucun message direct entre C et Cs,
aucun d’eux n’est directement au courant de cette collaboration. Cependant, en suivant
les différents messages échangés (send et receive), ils peuvent reconstruire le chemin les
reliant. Par exemple, si (' suit le message sendy; et arrive a convaincre Cy & conspirer, il
sera en position de voir tous les messages que Cy envoie et recoit. Par conséquent, a partir
de C5 et en suivant son message sendge, Cp sera au courant de la participation de Cs a
la collaboration en suivant le chemin C7 — Cy — C3 (construit a partir de 1’échange des
messages). En utilisant le receivege dans un premier temps, et en conspirant avec Cs, Cs
sera dans la possibilité de reconstruire le chemin le reliant & Cy (typiquement C3—Cy—Ch).

Ainsi, nous partons dans notre approche du principe que plus il y a de clouds qui
doivent conspirer, plus difficile ce sera pour eux de former une coalition. Par conséquent,
la collaboration sera moins risquée e.g. convaincre deux clouds a conspirer est plus simple
que d’en convaincre cing.

22. f; et f; sont des fragments complémentaires
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Cloud 1

Cloud 2

Cloud 3

FIGURE 4.1 — collaborations de fragments

4.3 Approche globale pour le calcul du risque

4.3.1 Formule globale de calcul du niveau de risque

L’approche de calcul du risque c6té client proposée dans cette thése est principalement
basée sur le concept introduit dans la section précédente, i.e. plus il y a de clouds qui
séparent les taches sensibles, et moins risquée sera la collaboration.

En général, le risque est définit par la probabilité d’un incident ayant un certain impact
négatif [Aus04]. Dans le contexte de la sécurité des IT , ou les composants informatiques
(e.g. matériel, réseau, etc.) soutiennent les actifs de 1’entreprise (e.g informations, proces-
sus, etc.), le risque peut étre défini d’une maniére plus détaillée comme étant la probabilité
qu’une menace, accidentellement ou intentionnellement exploite une ou plusieurs vulnéra-
bilités (failles ou faiblesses dans les procédures de sécurité du systeme, dans la conception,
la mise en ceuvre ou les contrdles internes) de ’environnement informatique avec un impact
négatif (destruction, altération, vol, etc).

Conformément a ces définitions, le risque auquel est exposé un artéfactlﬂ peut étre
formellement défini comme suit [Aus04], Eur09, [May09] :

23. peut étre considéré comme un programme, un script, une page web
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Risque(a) = V(a) x T(a) x I(a) (4.1)
Ou
e V :la vulnérabilité de ’artéfact.
e T : La menace sur 'artéfact.

e I : limpact sur 'artéfact.

4.3.2 Approche générale pour la mesure du risque d’une collaboration

L’objectif de la métrique introduite dans ce chapitre est le calcul du niveau de risque
auquel est exposée une configuration donnée (taches affectées aux clouds). Cette métrique
est basée sur la définition du risque introduite précédemment (équation [4.1)).

Cette définition peut avoir plusieurs interprétations conduisant a différents modeles
de risques. En effet, en se basant sur cette définition, Goettelmann et al. [GDG™14] ont
proposé un modele de risque qui repose sur les données des fournisseurs cloud. Ce type
de modele est appelée approche de gestion du risque coté cloud. Nous proposons dans
cette these une nouvelle approche ou la gestion des risques dépend des données des clients
cloud. Cette méthode met en avant les tdches sensibles comme étant les éléments les plus
importants a préserver.

Plus précisément, le principe de notre approche du calcul du risque c6té client est pour
une configuration cloud donnée, comme suit :

e Dans un premier temps, calculer le risque auquel est exposée chaque tache sensible.

o Ensuite, élaborer une valeur de risque globale pour I’ensemble de la collaboration
comme la somme de tous les risques des taches sensibles.

4.3.3 Calcul du niveau de risque d’une tache sensible

Pour qu’un attaquant puisse accéder a des informations sensibles, il doit posséder a
son niveau & la fois un fragment sensible ainsi que son fragment complémentaire. Par
conséquent, nous formalisons le risque auquel est exposée une tache sensible comme la
probabilité qu’un cloud exécutant une tache sensible découvre sa tache complémentaire
correspondante, ou plus précisément de découvrir un chemin entre la tache sensible et la
tache complémentaire en utilisant les opérations send de ses fragments, et/ou en faisant
un retour en arriere en utilisant les opérations receive de son fragment, comme illustré

dans la figure

Par ailleurs, nous considérons que le risque auquel une téche sensible est exposée
dépend directement des parameétres suivants :

o lintégrité du cloud exécutant cette tache, i.e. plus il est fiable et moins il est probable
qu’il accepte de faire partie d’une coalition.

o l'intégrité des clouds se trouvant sur les chemins (send/receive) séparant une tache
sensible et sa tdche complémentaire. Plus précisément, nous considérons que moins
il y a de clouds malhonnétes sur ce chemin, et moins la tache sensible est vulnérable.
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Il est & noter que puisqu’il peut exister plusieurs chemins reliant deux taches sensibles
complémentaires, nous calculons d’abord le niveau de risque de la tache sensible sur chaque
chemin la séparant de sa tdche complémentaire, et enfin calculons le niveau de risque global
auquel elle est exposée a partir de ces différents niveaux.

4.4 Modele de risque

Cette section introduit notre modele pour le calcul du niveau risque auquel est exposé
I’ensemble du processus lors d’un déploiement dans un environnement multi-cloud.

Pour ce faire, nous définissons en premier lieu la notion de chemin nécessaire a la
bonne compréhension de notre méthode. Nous introduisons par la suite le niveau de risque
auquel est exposée une tache sensible sur chaque chemin p;, et formalisons le niveau de
risque global d’une tache sensible sur ’ensemble des chemins la séparant de sa tache
complémentaire. Enfin, nous introduisons le risque global auquel est exposée 'ensemble
de la collaboration.

4.4.1 Chemin séparant deux taches complémentaires p;(t;,t;)

Un chemin pj(t;,t;) reliant deux téches sensibles complémentaires t; et t; est défini
comme ’ensemble des clouds exécutant des taches du processus sur le chemin logique j
séparant t¢; de t/.

Par exemple, dans la figure le chemin qui sépare la tdche sensible A de sa téche
complémentaire A" est C7 — Coy — Cs.
4.4.2 Niveau de risque d’une tache sensible sur un chemin p;

Conformément & la définition le niveau de risque d’une tiche sensible ¢; sur un
chemin p; est défini comme suit :

Risque(t;, pj) = Vulnerabilité(t;) x Menaces(t;, p;) (4.2)
xImpact(t;, pj) '

o Vulnerabilité(t;) la vulnérabilité d’une tache provient du cloud qui I'exécute,
ou a quel point il est prét a conspirer avec d’autres clouds.

« Menaces(t;, p;) la menace a laquelle est exposée une tache t;, ou plus précisé-
ment a quel point les clouds se trouvant sur le chemin la séparant de sa tache
complémentaire sont préts a conspirer.

« Impact(t;, pj) représente I'impact de la coalition des clouds se trouvant sur le
chemin p;(¢;,t}).

7

Il est & noter que si la menace et 'impact varient d’un chemin a un autre, la vulnérabilité
est une valeur fixe (dépend uniquement du cloud dans lequel la tache est déployée).
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4.4.2.1 Vulnérabilité d’une tache

La vulnérabilité d’une tache provient du cloud qui I'exécute, i.e. a quel point est-il prét
a conspirer avec d’autres clouds ? Par conséquent, nous relions directement la vulnérabilité
d’une tache au niveau de réputation du cloud qui la déploie. En effet, nous considérons
que plus un cloud a une bonne réputation, moins il sera enclin a conspirer et moins la
tache sera exposée aux menaces.

Formellement, la vulnérabilité d’une tache t; (¢; étant une valeur normalisée apparte-
nant a l'intervalle ]0; 1]) est définie comme suit :

Vulnerabilité(t;) = 1 — rep(c) (4.3)
Ou :
1. t; : représente la tache sensible.
2. ¢ : le cloud qui déploie t;.

3. rep(c) : la réputation du cloud c.

Mesurer le niveau de réputation des clouds ne fait pas partie de nos travaux. Plusieurs
travaux ont été proposés pour mesurer dynamiquement cette réputation [JIBOT7]. Notre
seule hypothese est qu’elle peut étre normalisée dans un intervalle [0,1] : 0 pour le moins
réputé et 1 pour le meilleur.

4.4.2.2 Menaces sur la tache ¢; relativement a un chemin p;

Rappelons que plus il y a de clouds qui doivent conspirer (plus de clouds sur le chemin
séparant les taches complémentaires), plus difficile sera pour eux de former une coalition.
Ainsi, la menace qui peése sur une tiche sensible peut étre atténuée en augmentant le
nombre de clouds la séparant de sa tdche complémentaire. Par conséquent, nous considé-
rons que la menace qui pése sur une tache sensible peut étre reliée a la longueur du chemin
la séparant de sa tache complémentaire. Et plus précisément, & la réputation des clouds
sur ce chemin : plus il y a de clouds avec une bonne réputation, i.e. considérés comme
étant des clouds de confiance, plus il sera difficile pour un cloud malicieux de former une
coalition.

De plus, nous considérons que cette difficulté n’est pas linéaire. Augmenter le nombre de
clouds séparant les taches complémentaires réduit de beaucoup les menaces auxquelles elles
sont exposées, suite a la difficulté de convaincre un cloud a faire partie de la coalition. En
effet, comme introduit plus haut, le nombre de clouds de la coalition affecte sensiblement
les menaces auxquelles est exposée une tache sensible, i.e plus ils sont nombreux, et plus
il sera difficile pour un cloud malicieux de convaincre tous ces clouds de faire partie de la
coalition, réduisant par conséquent exponentiellement les menaces.

Ainsi, la menace qui pese sur une tache ¢; relativement a un chemin p; peut étre définie
comme suit :
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Menace(t;, pj) =
1 (4.4)

card(pj(tj,t;/)) v

ecard(pj (ti,47)) Zj:l ep(C;)

St*(

ou

o st : sensitivité de la tache ¢ (€ [0, 1]).

« card(pj(t;,ty)) : la cardinalité de I’ensemble p;(t;,ty), i.e. le nombre de clouds
sur le chemin séparant les taches complémentaires sur le chemin p;.

« rep(c;) : la réputation du cloud j.

Il est & noter que la notion de sensitivité d’une tache est introduite dans [NGY15]. C’est
une valeur définie par le concepteur dans l'intervalle [0,1] : 0 pour la moins sensitive et 1
pour la plus sensitive.

4.4.2.3 Impact des menaces sur la tache t; relativement a4 un chemin p;

L’impact d’'une menace peut étre corrélé au nombre de clouds impliqués dans la coali-
tion, i.e. plus il y a de clouds dans la coalition, plus I'impact sera important étant donné
que tout cloud faisant partie de la coalition pourra profiter de la faille de sécurité. Par
conséquent, nous avons décidé de mesurer I'impact d’une menace comme le taux (pour-
centage) de clouds impliqués dans la coalition.

L’équation calcule I'impact d’une menace pour une tache (¢; sur un chemin p;).

card(p; (i, ti))
cardSys

Impact(t;, pj) = (4.5)

1. card(p;j(ts, ty)) : la cardinalité de 'ensemble p;(t;, ), i.e. le nombre de clouds
séparant les taches complémentaires sur le chemin p;.

2. cardSys : la cardinalité du systeéme, i.e. le nombre de clouds impliqués dans la
collaboration.

3. rep(c;) : la réputation du cloud j.

Il est possible par ailleurs de considérer que cette définition de 'impact est inconsistante
avec l'idée du risque qui diminue lorsque la longueur du chemin augmente. Cependant,
I'impact augmente linéairement alors que la menace diminue exponentiellement. Par consé-
quent, le risque global diminue rapidement lorsque la longueur du chemin augmente.

4.4.2.4 Risque global d’une tache (considérant tous les chemins)

Le risque d’une tache t; est définie comme la somme de tous les risques sur tous les
chemins possibles.
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Risque(t;) = Z Risque(t;, p;) (4.6)
=1

e m : nombre de chemins séparant t; de sa tache complémentaire t; .

o Risque(t;,j) : risque de la tache ¢; en sélectionnant le chemin j.

4.4.3 Niveau de risque d’une collaboration

Le niveau de risque auquel est exposé I’ensemble du processus représente la somme des
risques auxquels sont exposées toutes ses taches sensibles. Ce niveau de risque est calculé
comme suit :

P
Risque(collaboration) = Z Risque(ty) (4.7)
k=1

e p : nombre de taches sensibles.

o Risque(ty) : niveau de risque de la tache ¢ sur tous les chemins la reliant a sa
tache complémentaire.

4.5 Application a ’exemple de motivation : cas de la tache
sensible VDC et sa tache complémentaire DTR

Pour illustrer le modele de risque introduit dans la section[4.4] nous ’appliquons a notre
exemple de motivation afin de mesurer le risque qu'un cloud malicieux puisse relier la tache
sensible V DC' déployée dans le fragment 1, a sa tache complémentaire DT R déployée dans
le fragment 14. Pour ce faire, nous nous basons sur la figure (déja introduite dans le
chapitre [3) qui représente le déploiement du processus de prét bancaire.

La figure représente ’ensemble des chemins qui relient les taches VDC et DT R
dans la figure La partie supérieure représente les chemins qui peuvent étre découverts
a travers les messages receive, tandis que la partie inférieure représente ceux découverts
a travers les messages send. Nous associons a chaque chemin sa taille, i.e. le nombre de
clouds qu’il inclut.

4.5.1 Etape 1

Dans la premiere étape, nous déterminons ’ensemble des chemins qui séparent les
taches VDC et DT R. Par exemple, en commencant du fragment SP1 et en suivant 'opé-
ration sendsgy, le chemin de taille 4 et composé des sous-processus (SP1— SP5— SP10—
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FIGURE 4.2 — Déploiement du processus de prét bancaire avec faux fragments intégrés

SP14) (mis en évidence dans la figure et illustré dans la partie basse de la figure
conduit de VDC a DTR.
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FIGURE 4.3 — Chemins possibles entre la tdche VDC du fragment 1 et sa tdche complé-

mentaire DTR du fragment 14
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Cloud [ Réputation Cloud [ Réputation [ Cloud 7 Réputation
SPO 0,8 SP6 0,1 SP12 || 0,2
SP1 0,5 SPT7 0,4 SP13 || 0,7
SP2 0,4 S PS8 0,2 SP14 || 0,8
SP3 0,6 SP9 0,6 SP15 || 0,3
SP4 0,3 SP10 || 0,3 SP16 || 0,7
SP5 0,2 SP11 || 0,7 SP17 || 0,3

TABLE 4.2 — Réputations des clouds

4.5.2 Etape 2

Apres sélection de ’ensemble des chemins, nous calculons le risque auquel est exposée
la tdche V DC' sur chaque chemin a partir de la vulnérabilité, les menaces et I'impact.

Par exemple, en appliquant les équations et4.5/au chemin (SP1—-SP5—SP10—
SP14) on retourne respectivement pour la tdche V DC sa vulnérabilité, ses menaces et
I'impact (en se basant sur les réputations des clouds illustrés dans le tableau comme
suit :

Vulnerabilité(VDC) = (1 —0,5) =0,5

_ 1
Menaces(VDC) = 0.7 x (64 > Rep(cj))
Ou C = {SP2—- SP15— SP13 — SP14}.
Nous obtenons donc
Menaces(VDC) = 0,7 X (=) = 0.00052

L’impact de cette menace est calculé quant a lui comme suit :
Impact(VDC) = (55) = 0,22

Nous calculons donc le risque auquel est exposée VDC sur ce chemin en utilisant
I’équation comme suit
Risque(VDC) = 0,5 x 0.00052 x 0,22 = 57.1076.

Nous appliquons les mémes étapes pour tous les chemins de la figure Les résul-
tats obtenus sont illustrés dans la table Comme illustré, certains chemins permettent
d’assurer que la tache ne soit exposée qu’a un petit niveau de risque. En effet, plus long
est le chemin, moins la téche sera exposée & des risques de divulgation (e.g. un chemin
composé de 12 clouds permet un niveau de risque de 92.10738 tandis qu’un chemin de
quatre clouds permet un niveau de risque 75.1076). Ceci est di au fait que convaincre
douze clouds a conspirer est bien plus difficile que de n’en convaincre que quatre, résultant
donc en de petits niveaux de risques pour les longs chemins.

4.5.3 FEtape 3

Apres application de la méme méthode que celle appliquée a V. DC & ’ensemble des
taches sensibles du processus, nous calculons le risque auquel est exposée ’ensemble de
collaboration en utilisant 1’équation [5.13
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Risque(collaboration) = Y1 | Risk(t;) ou n est 'ensemble des taches sensibles.

4.6 Validation du modele de risque

Afin de vérifier D'efficacité et Iapplicabilité de notre métrique, nous avons conduit un
ensemble d’expérimentations dont 'objectif est de mesurer le niveau de risque auquel
est exposé un processus lors d’un déploiement cloud. Ce niveau de risque représente la
possibilité d’une coalition entre les clouds de le collaboration : plus ce risque est élevé plus
il est probable que la coalition ait lieu.

Pour ce faire, nous comparons des collaborations générées a travers les trois modes de
distribution suivants :

e Distribution aléatoire.
o Distribution basée sur nos regles de séparation (section |3.3.2.2)).

o Distribution basée sur nos regles avec introduction des faux fragments (section [3.4]).

Etant donné que le calcul du risque requiert la connaissance du niveau de réputation
des clouds qui déploient les taches (voir section ; et puisque nous n’étions pas en
mesure de trouver de réelles données (i.e. les fournisseurs ne révelent pas le niveau de
réputation de leur serveurs clouds), nous avons choisi de générer aléatoirement un ensemble
de réputations de clouds.

Les résultats d’expérimentation illustrés dans la figure [£.4] représentent le niveau de
risque moyen auquel sont exposés les processus métiers lors du déploiement dans le cloud
par rapport au nombre de fragments inclus dans les collaborations. Ainsi, et comme illustré
dans la figure nous remarquons que les configurations basées sur la séparation des
fragments sensibles (section sont moins risquées que celles définies aléatoirement.
Cependant, comme nous pouvons le voir, 'introduction des faux fragments couplés a ce
mécanisme permet d’obtenir un niveau de risque encore moins élevé. Ceci s’explique par
le fait que les faux fragments augmentent la taille des éventuelles coalitions, et donc les
rendent moins probables (i.e. convaincre un important nombre de clouds est généralement
compliqué).

La figure [4.4D)] représente le nombre de clouds inclus dans les collaborations. Nous
pouvons déduire de la figure que le nombre de clouds n’est pas forcement corrélé au
nombre d’activités mais plutét au nombre de taches sensibles que le processus inclut, i.e.
plus il y a de taches sensibles plus il y aura de contraintes de séparation, augmentant donc
le nombre de clouds de la collaboration (ce qui explique pourquoi le processus ayant 10
activités ait besoin de plus de clouds que le processus de 14 activités).

4.6.1 Discussion

Les résultats d’expérimentations démontrent 'efficacité de nos méthodes introduites
dans le chapitre [3sur la réduction du niveau de risque auquel est exposé un processus lors
d’un déploiement cloud.

En effet, appliquer les contraintes de séparation introduites dans la section [3.3.2.2| éten-
dues par le mécanisme de faux fragments augmente le nombre de clouds devant conspirer
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4.7. Conclusion

afin de former une coalition, réduisant sa probabilité et donc le risque auquel sont exposées
les collaborations. Par ailleurs, en plus d’augmenter le nombre de clouds, nos mécanismes
génerent un nombre plus important de messages échangés entre les fragments de la colla-
boration, diminuant par conséquent pour un cloud malicieux la probabilité de sélectionner
rapidement le chemin le plus court séparant les taches sensibles.

4.7 Conclusion

Ce chapitre a introduit le second point traité au cours de cette these, qui consiste a
évaluer le niveau de risque auquel est exposée une collaboration lors d’un déploiement
cloud. Aprés présentation de I’approche globale adoptée pour le calcul du risque, nous
avons introduit notre modele de risque qui calcule en premier lieu le niveau de risque des
taches sensibles, et en second lieu le niveau global de risque auquel est exposée I’ensemble
de la collaboration. Cette méthodologie fut par la suite illustrée a travers un exemple de
calcul du risque en se basant sur I’exemple de motivation de la section

Le prochain chapitre est dédié a la sélection des configurations les plus optimales pour
I’exécution des processus métiers, assurant un minimum de sécurité requise et un coft
acceptable. Nous proposons a travers notre approche deux algorithmes, dont ’objectif
est de respectivement minimiser le risque auquel est exposée la collaboration en limitant
cependant le colit accepté, et vice versa.
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Chapitre 5

Sécurité versus Coliit
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5.1 Introduction

Le dernier point abordé durant cette theése concerne la sélection d’une configuration
de clouds pour 'exécution d’un processus métier, assurant un minimum requis de sécurité
un coiit acceptable.

Comme introduit précédemment, la plupart des travaux dans la littérature y compris
les notres s’appuient sur la décomposition du processus en sous fragments, qui seront
exécutés sur plusieurs clouds. Cependant, cette fragmentation a pour résultat 'augmen-
tation du nombre de clouds faisant partie de la collaboration, i.e. plus le processus est
fragmenté, plus il requiert un nombre important de clouds, générant ainsi un coiit d’exé-
cution important. Par conséquent, il est nécessaire de trouver des solutions permettant
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aux entreprises de profiter des avantages qu’offre la technologie cloud de facon stire, mais
a un colt respectant leur budget.

Par ailleurs, plusieurs configurations sont généralement possibles. Par exemple, en
appliquant la méthodologie de fragmentation sur notre exemple de motivation du chapitre
le processus d’assurance peut étre divisé en plusieurs fragments qui peuvent étre exécutés
sur différents clouds. De plus, mais de plus chaque fragment peut étre affecté a des clouds
différents, créant différentes configurations possibles. Les figures [5.1] et [5.2] représentent
deux configurations parmi ’ensemble des configurations possibles.

Ces problemes d’affectation peuvent étre simplement résolus en utilisant des solver
permettant d’obtenir la solution optimale. Cependant, pour des processus de centaines
voir de milliers d’activités, cette solution peut rapidement devenir lente et cotiteuse. Par
conséquent, il est préférable d’utiliser des heuristiques que des solutions exactes qui ne
passent pas a ’échelle [MRI1].

Nous proposons dans ce chapitre une approche permettant d’aider les concepteurs
a optimiser 'utilisation des ressources du cloud en cherchant un équilibre entre le cout
de l'exécution du processus et le niveau de sécurité. Pour ce faire, nous proposons deux
heuristiques permettant respectivement de minimiser le risque de déploiement du processus
en contraignant le colit a un seuil maximum pour la premiere approche, et de minimiser
le cott de déploiement a un seuil de risque maximum pour la seconde.

Ainsi, nous introduisons le principe général de notre approche et quelques notions
nécessaires a sa bonne compréhension. Nous présentons ensuite nos heuristiques et intro-
duisons une solution d’optimisation pour chacune d’entre elles, a travers des modeles de
réduction du risque et du coiit. Enfin, nous introduisons les différents parametres utilisés
en vue de tester nos approches et présentons les différentes expérimentations menées en
vue d’évaluer leur efficacité.
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FIGURE 5.1 — Représentation du processus prét bancaire sous la forme d’une collaboration

de fragments de processus
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FIGURE 5.2 — Autre exemple de collaboration représentant le processus de prét bancaire

5.2 Sécurité versus coiit

L’entreprise qui déploie le processus peut avoir des besoins bien spécifiques, i.e. aug-
menter la sécurité de sa stratégie de prise de décisions a un cotit qui reste cependant dans
son budget, ou bien minimiser le coflit d’utilisation du cloud méme si la sécurité procurée
n’est pas forcement la meilleure qui soit. Pour ce faire, les entreprises requiérent certains
supports leur permettant de sélectionner la configuration qui réponde au mieux a leurs
besoins.

Nous présentons dans ce qui suit le principe général sur lequel se base notre approche
de sélection de configurations. Cependant, avant d’entrer dans plus de détails, nous intro-
duisons quelques notions nécessaires & la bonne compréhension des approches adoptées.

e Contraintes : Nous utilisons dans notre approche un ensemble de contraintes ayant
pour objectif de séparer/co-localiser certaines taches selon les besoins de l'utilisateur
(voir les sections et du chapitre 3| pour plus de détails). D’autres besoins
pourraient nécessiter 'utilisation de clouds ayant une bonne réputation. Par consé-
quent, le nombre de contraintes a appliquer varie selon les besoins de ['utilisateur.
Dans nos approches, nous nous basons principalement sur des contraintes de sépa-
ration. Ces contraintes sont classées par priorité selon les taches qu’elles affectent,
i.e. plus elles sont sensibles, plus ces contraintes sont prioritaires et importantes.

e Seuils acceptables : Dans 'optique d’éviter des configurations trop cotiteuses ou
trop risquées, les concepteurs définissent des seuils de risque et de cotlit qui per-
mettent d’obtenir des configurations dans des limites acceptables. Ces seuils sont
généralement définis sur la base de leur expérience et de leur stratégie de gestion des
ressources, et peuvent étre ajustés dynamiquement.

Afin de définir les seuils de risque et de cofit, nous nous sommes basés dans nos
approches sur une sorte d’itération test qui permet de calculer le risque et le coft
minimum pouvant étre obtenus. Si d’ores et déja aucune configuration ne respecte
ces seuils a cette itération, ils doivent étre augmentés.

— Risque minimum : Peut étre obtenu en appliquant toutes les contraintes lors
de la décomposition, augmentant ainsi le nombre de clouds de la collaboration,
réduisant par conséquent le niveau de risque auquel le processus est exposé.

103



Chapitre 5. Sécurité versus Cott

— Cott minimum : Est obtenu en n’appliquant aucune contrainte fonctionnelle
(contrainte de séparation), permettant ainsi de déployer le processus sur peu
de clouds, minimisant ainsi le colit de déploiement au maximum.

5.2.1 Principe général de notre approche

Nous partons dans notre approche du principe que plus un processus est fragmenté
et exécuté sur différents clouds, plus son coiit de déploiement sera important, minimisant
cependant le risque de coalition de clouds malicieux, et donc de violation des données
exposées (voir les chapitres [3| et 4] pour plus de détail sur le principe de coalition). Réci-
proquement, moins le processus est fragmenté, moins cotliteux sera son déploiement, mais
plus important sera le niveau de risque auquel il est exposé.

Comme introduit dans le chapitre 2, plusieurs travaux ont été proposés dans la littéra-
ture pour la décomposition des processus a différentes fins, dont 1’obfuscation [DPdSS12).
Mais en général, cette décomposition se fait & travers un ensemble de contraintes de sépara-
tion et de co-localisation qui préconisent de déployer certaines taches sur différents clouds
(séparation), ou au contraire de les localiser sur le méme cloud (co-localisation) selon la
nature de ces taches et de 'importance des informations qu’elles comprennent. Certaines
de ces contraintes peuvent également préconiser de déployer la tache en local si son dé-
ploiement sur un environnement cloud est trop risqué. Par ailleurs, d’autres contraintes
sont considérées comme étant plus fortes que d’autres, et peuvent étre classées par priorité
selon la sensibilité des taches concernées et les besoins de l'organisation.

Ainsi, le principe de notre approche est d’ajouter ou supprimer itérativement des
contraintes a I’ensemble des contraintes appliquées lors du déploiement du processus, en
veillant & ne pas dépasser les seuils de risque ou de cotit (selon I’approche appliquée). En
effet, plus on applique de contraintes de séparation, plus le processus est fragmenté sur
plusieurs clouds résultant en un déploiement plus siir, mais aussi plus cotiteux. Respecti-
vement, plus on supprime de contraintes de séparation, moins le processus sera fragmenté,
résultant en un déploiement moins coliteux, mais aussi moins siir.

L’ajout des contraintes se fait en commencant par les contraintes les plus contrai-
gnantes (plus prioritaires), contrairement & la suppression qui commence par les moins
contraignantes (moins influentes). A chaque itération, nous calculons le risque et le cofit
induit par notre déploiement en fonction des contraintes appliquées. L’itération suivante
ne sera déclenchée que si l'itération en cours génére une configuration respectant le seuil
défini.

Nous présentons dans ce qui suit nos heuristiques permettant de minimiser le risque
au détriment du cofit et vice versa.

5.3 Heuristiques de réduction du risque et du cofit

Cette section présente deux heuristiques; une premiere qui minimise le risque de dé-
ploiement en respectant un seuil maximum de cofit et une seconde qui minimise le cotit de
déploiement en assurant un seuil de risque maximum & ne pas dépasser. Nous introduisons
ces heuristiques a travers un ensemble d’algorithmes qui expliquent notre méthodologie
de déploiement.

Avant d’entrer plus en détail dans le fonctionnement de ces algorithmes, nous présen-
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Parameétres
P Le processus utilisé
C L’ensemble des clouds disponibles
T, le seuil de colit maximum
T, Le seuil de risque maximum
S L’ensemble de contraintes appliquées
Cdep L’ensemble des clouds qui déploient des taches du processus
Config Configuration optimale de I'itération en cours

FinalConfig Configuration optimale finale

SensitiveTasks | L’ensemble des taches sensibles du processus P

TABLE 5.1 — Parameétres utilisés

tons dans le tableau I’ensemble des parametres utilisés dans les différents algorithmes
proposés au cours de ce chapitre.

5.3.1 Algorithmes pour la minimisation du risque avec seuil de coiit

Nous introduisons dans ce qui suit deux algorithmes complémentaires. L’algorithme
permet de sélectionner la configuration finale optimale. Il s’appuie sur I'algorithme [2| qui
permet de récupérer la configuration optimale courante en fonction de I'itération en cours.

Etant donné que notre objectif est la réduction du risque, 'ensemble S sera itérative-
ment enrichis par des contraintes S; ordonnées par priorité (i € [1, N]) ou S; représente
la contrainte la plus contraignante (qui affecte le plus le niveau de risque). L’algorithme
s’arréte dans deux cas : lorsque toutes les contraintes ont été ajoutées ou lorsqu’une confi-
guration ne respectant pas le seuil de cotit a été retournée.

L’algorithme commence par sélectionner la configuration la moins cotliteuse en n’ap-
pliquant pas de contraintes (ligne 3). Si cette derniére ne respecte tout de méme pas le
seuil de coiit, cela veut dire qu’il doit impérativement étre augmenté (auquel cas aucune
configuration ne pourra étre sélectionnée comme étant la plus optimale).

Si au contraire la configuration obtenue respecte le seuil de cott (ligne 8), I'algorithme
ajoute itérativement une contrainte S; a ’ensemble des contraintes .S, permettant ainsi
d’obtenir une configuration qui réduit encore plus le risque avec cependant un cotit de dé-
ploiement plus élevé. L’algorithme continue d’ajouter des contraintes par ordre de priorité
(de la plus & la moins importante) jusqu’a I'obtention d’une configuration ne respectant
pas notre seuil de cotit (ligne 18). Dans ce cas, 'algorithme s’arréte et retourne la derniere
configuration respectant le seuil fixé.

Par ailleurs, comme introduit précédemment, ’algorithme [2| permet de sélectionner
la configuration optimale de l'itération en cours. Pour ce faire, il se base sur la logique
suivante :

e Déployer en premier lieu les taches sensibles sur les clouds ayant les meilleurs répu-
tations (ligne 3).

e Minimiser le nombre de clouds de la collaboration en favorisant ceux qui déploient
déja des taches du processus en utilisant 1’algorithme |3| (ligne 7).
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Algorithm 1 Deployment with Risk minimizing while varying constraints
Require: P, C, T., S
Ensure: Optimal FinalConfig

1: stop < false

2: S+ 0

3: Config = ConfigurationWithRiskMin(P,C,5)

4: if (config # ) then

5: Cost « config.CostComputation()

6: if (Cost > T,) then

7 Threshold too low it must be increased

8: else

9: 11

10 while (i< N && !stop ) do

11: S+ S+5; > Adding a constraint
12: Config =ConfigurationWithRiskMin (P, C, S)

13: if (config # 0) then

14: Cost < config.CostComputation()

15: if (Cost < T,) then

16: FinalConfig < config

17: 14— 1+1

18: else > The cost threshold is overpassed
19:
20: stop < true
21: EndWhile

22: return FinalConfig

e Si le nombre de clouds est insuffisant pour déployer toutes les tdches du proces-
sus en respectant I’ensemble des contraintes S, alors ’algorithme s’arréte ; aucune
configuration n’est possible avec les parametres entrés (ligne 10).

e Si au contraire toutes les taches sensibles sont déployées, ’algorithme essaye de
déployer le reste des tdches (non contraintes), en tentant d’abord un déploiement
sur des clouds qui déploient déja des taches du processus, tout en respectant les
contraintes de séparation S. Ceci a pour objectif de réduire le coiit (ligne 15). Dans
le cas contraire, I’algorithme sélectionne le cloud le moins cher (si des clouds restent
disponibles). Auquel cas 'algorithme s’arréte, i.e. aucune configuration n’est possible
(ligne 20).

o Dans le cas ou toutes les taches sont déployées (ligne 23), la configuration finale est
définie (ligne 24).

L’objectif de I'algorithme 3| est de vérifier si une tache ¢; peut étre déployée sur un
cloud ¢; en respectant un ensemble de contraintes S. En effet, si le cloud ¢; déploie une
tache t; et qu'une contrainte de séparation separate(t;,t;) appartient a 'ensemble S, la
tache t; ne peut étre déployée sur c;.
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Algorithm 2 ConfigurationWithRiskMin
Require: P, C, S, SensitiveT asks
Ensure: Config

1. for (each t € SensitiveTasks) do

2: if (Cgep = 0) then > No task has been yet deployed
3: Select cloud ¢; with best reputation ()

4: ci.add(t)

5: Cdep.add(ci)

6: else > Trying on clouds ¢; already deploying a task
7: if (CanBeDeployedOn(t,c;, S)) then

8: ci.add(t)

9: else > deploying on available clouds if available
10: if (C'=0) then > No more cloud
11: config < 0

12: if (sensitive Tasks Deployed) then
> Deploying the no sensitive tasks

13: for (each t € no sensitive tasks ) do

14: Trying on clouds ¢; already deploying tasks of p

15: if (CanBeDeployedOn(t,c;, S) then

16: ci.add(t)

17: else > Deploying on a new cloud if available
18: if (C' # 0) then

19: Selecting the cheapest available cloud ¢; in C
20: else

21: config <+ 0

22: if (all Tasks Deployed then)

23: config < Cgep

24: return config

Algorithm 3 CanBeDeployedOn
Require: ¢, ¢;, S
Ensure: Dep

1: Dep «+ true

2: for (each t; € ¢;) do

3 while (Dep ) do
4: if (Separate(t, t;)€ S) then
5
6

Dep < false

: return Dep

5.3.2 Algorithmes pour la minimisation du coiit avec seuil de risque

Nous introduisons dans cette section notre seconde heuristique dont 1’objectif est de
réduire le cotlit de déploiement d’un processus métier dans le cloud, en assurant toute-
fois que le risque auquel il est exposé ne dépasse pas un certain seuil 7;.. Pour ce faire,
nous proposons un algorithme ayant pour objectif de sélectionner la configuration la plus
optimale qui réponde aux besoins définis.

Vu que l'objectif est la réduction du coit, les différentes contraintes seront itérative-
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ment supprimées par priorité descendante (les moins contraignantes d’abord) : Sy est la
contraintes la moins prioritaire tandis que Sy est la plus prioritaire.

Dans ce contexte, I’algorithme [d] permet de sélectionner la configuration finale optimale
parmi les différentes itérations possibles (qui différent selon ’ensemble des contraintes ap-
pliquées) ainsi que du seuil de risque. Il s’appuie également sur un autre algorithme (algo-
rithme |5)) afin de sélectionner la configuration optimale courante en fonction de l'itération
en cours.

Algorithm 4 Deployment with Cost minimizing while varying constraints

Require: P, C, T,, S
Ensure: Optimal FinalConfig

1: S + All constraints

2: stop < false

3: Config = ConfigurationWithCostMin(P, C, 5)
4: if (config # () then

5: Risk + config.RiskComputation()

6: if (Risk > T,) then

T Threshold too low it must be increased

8: else

9: i+ N
10: while (i>1 && !stop) do
11: S+ S-—5;

12: Config =ConfigurationWithCostMin(P, C, S)
13: if (config # 0) then

14: Risk < config.RiskComputation()
15: if (Risk < T;) then

16: FinalConfig < config

17: 14+—1—1

18: else > The risk threshold is overpassed
19: stop < true
20: EndWhile
21: return FinalConfig

Contrairement a ’algorithme[I]qui n’applique aucune contrainte a la premiére itération,
I’algorithme [4] les applique toutes dés le départ afin d’obtenir la configuration la moins
risquée. Si cette configuration ne respecte cependant pas le seuil de risque, cela veut dire
qu’il est impossible de trouver une configuration avec les contraintes en cours. Ainsi, le
concepteur sera dans I'obligation d’augmenter le seuil de risque toléré.

Dans le cas contraire, i.e. la configuration obtenue respecte le risque, I’algorithme sup-
prime itérativement les contraintes par ordre de priorité descendant de I’ensemble S (ligne
11). L’algorithme continue & supprimer des contraintes tant qu’on obtient des configura-
tions respectant le seuil. Il se termine si toutes les contraintes ont été supprimées ou si
une configuration qui ne respecte pas le seuil a été retournée (ligne 18). Dans le premier
cas, I’algorithme sélectionne la derniére configuration obtenue tandis que dans le second,
il retourne la derniére qui respecte le seuil de risque toléré. Comme 'algorithme [2], ’al-
gorithme [5] sélectionne la meilleure configuration de l’itération en cours en minimisant le
cotit. Pour ce faire :

o L’algorithme sélectionne le cloud le moins cher pour le déploiement du processus.
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Algorithm 5 ConfigurationWithCostMin
Require: P, C, S
Ensure: Config

1. for (each t € P) do
2: if (Cdep 75 @) then
3: Select the cheapest cloud ¢; ()
4: ci.add(t)
5: Cdep.add(ci)
6: else
> Trying on a clouds already deploying tasks of p
7: for (each ¢; € Cyep) do
8: if (CanBeDeployedOn(t,c;, S)) then
9 ci.add(t)
10: else
> Deploying on a new cloud ¢; if available
11: if (C' # 0) then
12: Select the cheapest cloud c;
13: cj.add(t)
14: Cdep.add(cj)
15: else > no more available cloud
16: config <+ ()
17: if (All tasks are deployed) then
18: config < Cgep

19: return config

e Si au moins un cloud déploie déja des tadches du processus, I'algorithme tente de
déployer les nouvelles taches dessus tant que les contraintes S le permettent (ligne
8). Ceci est fait pour d’une part privilégier 'utilisation des clouds les moins chers,
ainsi que pour diminuer le taux et par conséquent le cotit de communication entre
les clouds de la collaboration.

e Siles contraintes de séparation empéchent le déploiement sur ces clouds, ’algorithme
sélectionne le prochain cloud considéré comme étant le « moins cher » parmi ’en-
semble des clouds disponibles (ligne 10). Si cet ensemble ne comprend plus de clouds,
Palgorithme s’arréte ; aucune configuration n’est possible (ligne 16).

e Si au contraire 'algorithme arrive a déployer toutes les taches du processus, la confi-
guration finale est retournée pour l'itération en cours (ligne 18).

L’avantage de ces heuristiques est qu’elles peuvent étre utilisées avec différents modeles
de risques [DAGM16] |[GDG™14] et de cotit [MWTI12] [ARAEBA13] (selon les besoins
du client). Par ailleurs, pour s’assurer de l'exactitude de leur résultats et valider leur
efficacité, nous proposons dans la section suivante deux modeles exacts (PLNE@ assurant
un déploiement optimal en tenant compte des contraintes induites par le niveau de risque
et le colit correspondant. Nous nous baserons par la suite sur ces modeles pour vérifier
I’exactitude des résultats apportés par nos heuristiques.

24. programmation linéaire en nombres entiers : Modeéles qui considerent des problémes d’optimisation
décrits par une fonction, des contraintes linéaires et des variables entiéres
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5.4 Modeles de réduction du risque et du cotit

Cette section présente et formalise une solution d’optimisation exacte pour chacune
de nos heuristiques a travers I'introduction de modeles pour le déploiement des processus
métiers dans le cloud. Ces modeles seront par la suite utilisés comme un outil afin de
vérifier la précision et I'exactitude des résultats induis par nos heuristiques.

Avant d’entrer dans plus de détails, il est important de rappeler que 'utilisation d’une
solution exacte pour obtenir la meilleure configuration pourrait devenir lent et cotiteux
pour les processus de centaines ou méme de milliers d’activités. C’est pourquoi nous avons
défini des heuristiques dans notre approche.

L’ensemble des notations et variables nécessaires a la bonne compréhension de nos
modeles sont représentés dans le tableau

Notations
T L’ensemble des taches du processus
J L’ensemble des clouds
Rep; | Réputation du cloud j
Costj | Cotit du cloud j
T. Le seuil de cott
T, Le seuil de risque
S L’ensemble des taches devant étre séparées
CL‘ji Variable binaire de décision : égale a 1 si la tache i est assignée au cloud j, 0 sinon
R Niveau de réputation assurant un niveau de risque accepté par 'organisation

TABLE 5.2 — Notations utilisées

5.4.1 Modele de déploiement avec réduction du risque

Nous visons a travers ce modele a minimiser le risque auquel est exposée la collabora-
tion en réduisant la probabilité de coalition de clouds. Par ailleurs, comme ce risque est
directement lié au comportement des fournisseurs de cloud impliqués dans la collabora-
tion, nous sélectionnons ces clouds en maximisant leur niveaux de réputation, réduisant
ainsi la probabilité d’une éventuelle coalition.

Notre modele de risque est défini comme suit :

€T JET

maxz Z Repjz;’ (5.1)
(]

tels que :
JjeT
VieI, Y xi=1 (5.2)
J
€L JET ‘
Z Z Costjx;' < T, (5.3)
i
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Ve J,V<iy,ig>€ S,xjill'jig =0 (5.4)

VieI,Vje T,z €{0,1} (5.5)

o La fonction objective est représentée par I’équation [5.1] qui représente la sélection
des clouds ayant les meilleures réputation.

o Les équations[5.2] et stipulent respectivement 1’assignation d’une tache a un seul
cloud, et le respect d’un seuil de cotit de déploiement bien défini.

. L’équationreprésente les taches devant étre séparées (selon I’ensemble des contraintes

de séparation S).

Cependant, puisque cette séparation de taches est représentée par une multiplication
(équation , nous nous sommes basés sur les principe introduits dans [RYC17] pour
ce probleme d’optimisation quadratique. Par ailleurs, puisque le temps de résolution peut
devenir tres lent, nous avons linéarisé ce probleme comme suit :

IS| jeT
V <i1,19 >€ SZ Z l‘jil +$ji2 — ijd <1
d=1 j
IS| jeg
Vi € SZ Z wjd < xjil
d=1 j
S| jeg ‘ (5.6)
\V/iz S SZ Z wjd < asj”
d=1 j
IS| jeg
Z Z wjd =0
d=1 j
Vje J,vd e S,w;t € {0,1}

5.4.2 Modele de déploiement avec réduction du cofit

Nous présentons dans ce qui suit notre modele de déploiement pour la réduction des
cotlits engendrés. Ce modele sélectionne la configuration qui minimise le cotlit en respectant
un certain seuil de risque toléré par I'organisation. Ce niveau de risque est principalement
basé sur un seuil de réputations de clouds. En effet, nous considérons que plus ces clouds
ont une bonne réputation, moins le processus est exposé au risque de coalitions de clouds
(voir chapitre |4).

Notre modele de déploiement est définie comme suit :

€L jET

minz Z Costjx;’ (5.7)
i

tels que :
jeg
Viel, Y x'=1 (5.8)
J
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€T jeJ

> > Repjaz;' >R (5.9)
i

Vi e J,V<iy,ig >€ S,xjill’in =0 (5.10)

VieI,Vje T,z €{0,1} (5.11)

o La fonction objective (équation [5.7) représente le fait de sélectionner les clouds en
minimisant le cott de déploiement.

 La contrainte de I’équation [5.9] assure d’avoir un minimum de réputation respectanr
le niveau R. L’objectif étant de limiter le niveau de risque auquel est exposé le
processus.

Les équations restantes sont les mémes que celles définies pour le modele de risque.
Il est cependant a noter que 1’équation a aussi été linéarisée. Les résultats sont les
mémes que ceux précédemment définis (voir equation |5.6]).

5.5 Application

Nous présentons dans cette section les différents parameétres utilisés en vue d’appliquer
et de tester l'efficacité des heuristiques introduites dans la section Pour ce faire, nous
présentons les modeles de risque et de cotit utilisés dans nos différentes expérimentations,
ainsi que les différentes contraintes appliquées au fil des itérations des algorithmes [1] et

5.5.1 Modeles de risque et de coiit

Comme introduit précédemment, nos heuristiques peuvent s’appliquer avec différents
modeles de risque et de cofit. Durant nos expérimentations, nous nous sommes basés sur
le modele de risque introduit dans le chapitre [ qui tient compte de la réputation des
clouds qui déploient les taches sensibles, ainsi que du nombre de clouds qui séparent les
taches complémentaires (voir la section du chapitre 4| pour plus de détail).

Pour rappel, le niveau de risque d’une tache sensible sur un chemin donné ainsi que le
niveau de risque d’une collaboration son calculés comme suit :

Risque(t;) = Z Risque(t;, p;) (5.12)
j=1

ou

e m : nombre de chemins séparant ¢; de sa tache complémentaire ;.

o Risque(t;,j) : risque de la tache t; en sélectionnant le chemin j.
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P
Risque(collaboration) = Z Risque(ty) (5.13)
k=1

e p : nombre de taches sensibles.

o Risque(ty) : niveau de risque de la tache tj.

Concernant le modele de cofit, nous nous sommes basés sur celui introduit dans
IGDG™14] qui tient compte des paramétres suivants pour le calcul du cofit d’une configu-
ration donnée :

i) Colt d’exécution : Représente la puissance du processeur et le nombre de res-
sources nécessaires pour ’exécution des taches du processus. Ce cofit est calculé en deter-
minant le cotit par unité de temps généré par les ressources pour ’exécution du processus
métier.

ii) Cott de transfert : Représente le coit de transfert des données de et vers les
clouds appartenant a la collaboration. Ces cotits de transfert varient selon la distance qui
sépare les clouds, i.e. transférer des données vers un cloud se situant dans la méme région
est moins cher qu’un transfert en dehors de cette région. Ce cofit est exprimé en Dollars
par GigaByte.

iii) Cotit de stockage : Représente le cotlit de la mémoire nécessaire aux données du
processus pour leur maintenance, leur gestion, et leur sauvegarde (back up). Ce coiit est
exprimé en Dollars par Giga Byte.

Le cotit global d’une collaboration est défini par la somme des cofits de déploiement
de toutes les taches du processus comme suit :

Cost = Z {EC(cti) + SC(cy) + TCy} (5.14)
=1

TC; = Z TC(Ctj, Ctz’) + Z TC(CtZ', Ctk) (5.15)
j=1 k=1

e n : nombre de taches du processus.

o EC(ct,) : cout d’exécution de la tache ¢; sur le cloud c.

o SC(c,) : cotit de stockage des données de la tache ¢; sur le cloud c.
o TCy, : colit de transfert de et vers c.

e m l'ensemble des prédécesseurs de 1.

¢ v 'ensemble des successeurs de 1.
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La table [5.3| représente un exemple d’offres de tarification sur lesquelles nous nous sommes
basés au cours de nos expérimentations.

Offres Cloud Coit d’exécution | Cott de stockage | Cout de transfert
($/GHz/mo) ($/GB/mo) ($/GB)

softlayerH $20 $0.10 $0.10
CloudSigma AG] $13.86 $0.18 $0.06
FircHost[] $25.70 $2.78 $0.50
SHI International, CorpA $11.56 $0.29 $0.01
Terremarkﬁ $3.60 $0.25 $0.17

a. http ://www.softlayer.com/fr

b. https ://www.cloudsigma.com

c. https://www.firehost.com

d. https://www.shi.com

e. http ://www.terremark.com

TABLE 5.3 — Offres de Cloud

5.5.2 Contraintes appliquées

Nous utilisons au cours de notre approche un ensemble de contraintes ayant pour ob-
jectif de séparer/co-localiser certaines taches, selon les besoins de l'utilisateur. Par ailleurs,
pour tester I'efficacité de nos approches, nous avons utilisé les contraintes suivantes :

e Contraintes type 1 : Séparer les décisions et les synthéses de leur taches complé-
mentaires (voir section [3.3.2.2| pour plus de détails).

e Contraintes type 2 : Séparer les fragments alternatifs (3.3.2.2]).

e Contraintes type 3 : Si le processus comprend des faux fragments, les séparer sur

différents clouds (section (3.4.1.2)).

Etant donné que les fragments décisions et synthéses manipulent d’importantes informa-
tions, les contraintes de type 1 évitent de condenser trop d’informations sur le méme
cloud en séparant ces fragments. De plus, vu que les décisions peuvent étre extraites des
fragments alternatifs, les contraintes de type 2 permettent de les séparer.

Le dernier type de contrainte permet d’augmenter la longueur et le nombre de chemins
qui séparent les taches sensibles (voir la section du chapitre |3| pour plus de détails).

Nous considérons que le premier type est plus prioritaire et plus efficace pour la ré-
duction du risque que le type 2, qui lui méme est plus efficace que le type 3.

Par ailleurs, comme expliqué dans la section [5.3] nos algorithmes de réduction de risque
et de cout (algorithmes [1] et |[4)) se basent sur ’ajout/ suppression de contraintes au fil des
différentes itérations (selon l'algorithme appliqué). Il est & noter que nous nous sommes
basés sur le tableau lors de ’application de nos algorithmes.

5.6 Expérimentations

Nous présentons dans cette section les différentes expérimentations réalisées en vue de
tester lefficacité des heuristiques introduites dans la section [5.3}
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Nous commengons par introduire ci-dessous ’environnement de développement. En-
suite, nous présentons notre premiere expérimentation ayant pour objectif d’analyser le
comportement et les résultats retournés par nos heuristiques.

Enfin, puisque les heuristiques retournent des résultats approximatifs, nous avons mené
une seconde expérimentation qui se base sur les modeéles introduit dans la section [?], afin
de valider leurs résultats. En effet, cette expérimentation permet d’une part de comparer
le comportement des heuristiques avec celui des méthodes exactes, i.e. ou a quel point
nos solutions se rapprochent de la solution optimale. D’autre part, elle permet de vérifier
également leur précision a travers le calcul de leur taux d’erreur.

5.6.1 Environnement de développement

Les différentes approches proposées furent développées en Java en raison de sa por-
tabilité et de sa richesse. Par ailleurs, ce choix est également motivé par le fait que nos
modeles PLNE furent implémentés en utilisant le solver IBM ILOG CPLEX Optimization
12.7.1 qui s’adapte bien avec le langage java.

Nous avons également utilisé dans nos expérimentations un processus métier modélisé
en BPMN composé de 200 activités, qui furent générées en se basant sur le principe
développé dans [NGY™16].

De plus, nous avons considéré les hypotheses suivantes lors de nos expérimentations :

e Réputation des clouds : puisque nous n’étions pas en mesure de nous baser sur de
réels données, nous avons généré aléatoirement un ensemble de réputations de clouds.

o Codt des clouds : Nous nous sommes basés sur le tableau[5.3]au cours de nos expéri-
mentations. Cependant, puisque nous n’étions pas en mesure de définir au préalable
le nombre de clouds nécessaires pour le déploiement du processus, nous avons généré
un ensemble d’offres aléatoirement & partir d’une plage de valeurs similaires a celles
du tableau (.3

o Contraintes de séparation : Nous ajoutons/supprimons les contraintes comme intro-

duit dans le tableau 5.4

e Nous considérons qu’il n’existe aucune corrélation entre les cofits et la réputation
des clouds, i.e. on peut trouver un cloud non cofiteux avec une bonne réputation.

5.6.2 Evaluation des heuristiques

La premiére expérimentation permet d’évaluer nos approches d’optimisation (algo-
rithmes [I| et [4)) & travers un ensemble d’itérations (tableau en appliquant les modeéles
de risque et de coftit introduit dans la section Les résultats obtenus sont illustrés dans
la figure

Plus précisément, la figure représente les résultats obtenus pour la réduction du
risque (algorithme. Comme illustré, notre méthode permet de minimiser le risque auquel
est exposée la collaboration lors d’un déploiement cloud, en augmentant cependant son
colit. Ainsi, en fonction des ressources financiéres sur lesquelles le seuil est fixé, notre ap-
proche retourne la derniére configuration qui le respecte ((risque, cotit) = (0.00069, 6990)
dans ce cas).
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Résultats :

- Génération de la configuration la moins
risquée mais également la plus cofiteuse.

Numéro Minimisation du risque (avec seuil | Minimisation du coit (avec seuil de
d’itéra- de coft) risque)
tion
Paramétres : Paramétres :
-Aucune contrainte. -Appliquer toutes les contraintes.
Itéra’t,ion . 7’ 7’ . 7’ . . ’ ’ . 7’ .
1 -Considérée comme borne inférieure pour | -Considérée comme borne inférieure pour
le seuil de cofit. le seuil de risque.
Résultats : Résultats :
- Augmenter le seuil si aucune configura- | -Augmenter le seuil si aucune configura-
tion n’est sélectionnée. tion n’est sélectionnée.
Paramétres : Paramétres :
Itération -Appliquer les contraintes de type 1. - Supprimer les contraintes de type 3.
2 Nous commencons par ce type car il
est considéré comme étant moins contrai-
gnant que les types 1 et 2.
Résultats : Résultats :
- Si la configuration obtenue respecte le | -lancer la prochaine itération si la configu-
seuil de cotit, nous langons la prochaine | ration obtenue respecte toujours le seuil.
itération pour obtenir un meilleur compro-
mis (configurations moins risquée et plus
chére, mais qui respecte le seuil de cofit
accepté).
Paramétres : Paramétres :
Itération -Ajouter la contrainte de type 2. - Supprimer la contrainte de type 2.
3 Résultats : Résultats :
- Si la configuration obtenue continue a | -La derniere itération n’est lancée que si
respecter le seuil t., nous langons la der- | la configuration obtenue respecte le seuil
niere itération. t,.
Paramétres : Paramétres :
Itération -Ajout de la contrainte restante (de type | - Supprimer la contrainte restante.
4 3).

Résultats :

-Obtention de la configuration la moins
coliteuse, ayant cependant un niveau de
risque qui ne respecte peut étre pas le seuil
ty.
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La figure représente les résultats obtenus pour la réduction du cotit (algorithme
. Comme illustré, la premiere configuration obtenue offre un niveau de risque réduit, a
un coiit cependant important. Ce cotit est par conséquent réduit a travers les différentes
itérations (grace a la suppression des contraintes du tableau [5.4)) jusqu’a I'obtention d’une
configuration dont le niveau de risque ne respecte pas le seuil autorisé. Ce niveau de risque
est considéré comme étant trop élevé pour un déploiement cloud. Par conséquent, notre
approche sélectionne la configuration (risque, cotit) = (0.0091,1924).

Méme si les résultats obtenus sont satisfaisants, une marge d’erreur subsiste. Ainsi, il
est nécessaire de s’assurer que nos algorithmes retournent des solutions aussi proches que
possible de 'optimale. Pour ce faire, nous avons mené un second ensemble d’expériences
ayant pour objectif de comparer d’une part le comportement des heuristiques vis a vis des
méthodes exactes, et d’autre part de calculer leur taux d’erreur afin de vérifier la précision
des résultats obtenus.

5.6.3 Comparaison des résultats avec les solutions exactes

Nous avons mené un second ensemble d’expérimentations ayant pour objectif de s’as-
surer de la précision des résultats obtenus. Pour ce faire, nous nous sommes basés sur les
modeles PLNE (qui furent implémentés en utilisant le solver IBM ILOG CPLEX Optimi-
zation 12.7.1). Les résultats obtenus sont illustrés dans les figures et

La figure représente les résultats obtenus pour la réduction du risque en appli-
quant les deux méthodes (heuristique et exacte). Comme illustré, notre méthode retourne
des résultats qui se rapproche fortement de ceux de la solution exacte. De plus, nous re-
marquons que la solution exacte ne retourne aucune solution dans la derniére itération,
tandis que notre approche retourne une solution qui dépasse de trés peu le seuil de cofit
autorisé, mais qui réduit considérablement le risque. Par conséquent, la derniere itération
de I'heuristique peut éventuellement aider le concepteur a mieux fixer le seuil de coiit,
contrairement & la méthode exacte qui ne retourne pas de résultats durant cette itération.

La figure représente les résultats obtenus pour la réduction du cotit. Comme illus-
tré, 'heuristique et la méthode exacte en plus de retourner des résultats qui se rapprochent
fortement, ont un comportement similaire, i.e. les deux méthodes ne respectent pas le seuil
de risque dans la derniere itération.

Comme prévu, nous soulignons une corrélation entre le niveau de risque, le nombre de

clouds et le cotut, i.e. moins une collaboration est risquée, plus il y a de clouds impliqués
et donc plus elle est cotiteuse (voir les figures et |5.5)).

De plus, nous remarquons que les heuristiques ont un temps de calcul plus rapide que
celui des méthodes exactes (voir figurel5.64] et [5.6b)).

Par ailleurs, pour s’assurer de la précision de nos résultats, nous avons mené un dernier
ensemble d’expérimentations dont I’objectif est de calculer le taux d’erreur des heuristiques
en se basant sur ’erreur relative

I _ Xheuristique - Xezacte (5 16)

T
Xe:cacte

e 2’ :le taux d’erreur.

e Xcract : la valeur retournée par la solution exacte.
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FIGURE 5.3 — Résultats des heuristiques
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FIGURE 5.4 — Réduction du risque et du colt par les méthodes heuristiques et exactes
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FIGURE 5.5 — Nombre de clouds impliqués
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FIGURE 5.6 — Temps de calcul
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(b) Taux d’erreur pour la réduction du cofit
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5.7. Conclusion

o Xheuristics © la valeur retournée par 1’heuristique.

Les résultats obtenus sont illustrés dans la figure Comme illustré, l'erreur relative
de la premiere approche n’excede pas 5,45% et 2,72% pour le risque et le colit contre
3,52% and 3,73% pour la seconde, confirmant ainsi la crédibilité des résultats obtenus en
appliquant nos approches.

5.6.4 Discussion

Les résultats des expérimentations démontrent ’efficacité des heuristiques introduites
dans la section pour la réduction du risque et du cofit.

Puisque ces méthodes se basent sur un ensemble d’itérations permettant d’ajouter /supprimer
les contraintes (selon les besoins de 'utilisateur, i.e. réduction du risque au détriment du
colit ou l'inverse), elles permettent de retourner des solutions qui se rapprochent fortement
de celles des solutions exactes. En effet, la similarité de leur comportements a travers les
différentes itérations nous permet de nous assurer de 'efficacité de nos approches. Par
ailleurs, leur faible taux d’erreur nous fournit une garantie quant a leur précision.

5.7 Conclusion

Dans ce chapitre, nous avons présenté le dernier point abordé au cours de cette these

) )

qui concerne la sélection des clouds pour ’exécution des processus métiers avec un maxi-
mum de sécurité et un cofit acceptable.

Dans cette optique, nous avons proposé deux méthodes qui dépendent directement des
besoins des utilisateurs. Une premiere dont ’objectif est de réduire les risques de sécurité
auxquels le processus est exposé lors d’un déploiement dans le cloud, en fixant cependant
le coiit engendré a un certain seuil. La seconde permet au contraire de réduire les coftits
de déploiement en fisant le risque & un certain seuil acceptable.

Ces deux méthodes se basent sur un ensemble de contraintes qui sont ajoutées/supprimées
selon les besoins exprimés. Plus on veut qu’un processus soit protegé, plus on applique
de contraintes, engendrant par conséquent un coiit important. Si les besoins exprimés se
focalisent sur les cofits, les contraintes appliquées seront réduites, exposant par contre le
processus a des risques de sécurité.

Afin de s’assurer de I'applicabilité de nos approches , nous avons formalisé pour chacune
d’entre elles une solution d’optimisation exacte a travers ’introduction de modeles pour le
déploiement des processus métiers. Ces modeles furent par la suite utilisés comme outils
pour valider nos approches. La similarité entre les résultats obtenus par les heuristiques et
par les solutions exactes nous ont permis de nous assurer de 'efficacité de nos méthodes.
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Chapitre 6

Bilan et perspectives

6.1 Rappel des objectifs de la these

Les nouvelles technologies de l'information et de la communication ont fait 1’objet
d’investissements considérables ces derniéres années suite a l'accroissement des besoins
en informatique. En effet, les entreprises étant sujettes a des changements fréquents, re-
quierent un certain niveau de flexibilité et d’agilité afin de rester a la pointe du marché
actuel, en offrant un haut degré d’efficacité tout en respectant les délais de livraison. Alors
que la gestion des processus métiers (BPM «Business Process Management» ) leur permet
de mieux appréhender et gérer leurs processus métiers, le cloud computing permet un
sérieux gain en terme de colit et de temps quant a I’exécution de ces processus.

Cependant, étant un environnement partagé, le cloud computing a induit de sérieux
risques de sécurité qui dissuadent les entreprises quant a son adoption. Plus particuliere-
ment, les processus métiers qui refletent le savoir-faire des organisations sont exposés a
des risques de divulgation dans un environnement cloud. Afin de pallier a ce probleme, il
est nécessaire d’offrir aux entreprises des solutions garantissant la préservation de la lo-
gique de et la de prise de décisions de leurs processus. Le but étant de pouvoir d’'une part
déployer /réutiliser des fragments de processus sur/a partir du cloud afin de profiter de ses
avantages. D’autre part protéger les fragments de processus comprenant des informations
considérés comme étant sensibles, pouvant porter préjudice a ’organisation en cas de fuite.

6.2 Bilan des contributions

Dans ce manuscrit, nous avons souligné le besoin de protéger les processus métiers
dans un environnement cloud. En effet, d’importantes informations sont contenues dans
certains fragments de processus au sujet du systéme de prise de décisions des organisations.
Ainsi, nous avons tout d’abord définis un fragment de maniére générale et un fragment de
processus sensible de maniere particuliere.

Nous avons ensuite présenté notre premiere contribution qui consiste en ’obfuscation
d’un processus métier avant déploiement dans un environnement cloud. Cette contribu-
tion est basée sur un algorithme d’obfuscation, qui permet de décomposer d’une maniere
automatique un processus métier sans intervention humaine, en un ensemble de fragments
déployés sur différents clouds. Cette décomposition est principalement basée sur un en-
semble de contraintes de séparation. Ces contraintes ont pour objectif de minimiser le taux
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d’informations pertinentes sur chaque cloud, en séparant les fragments sensibles complé-
mentaires qui si réunis ensemble, permettent de deviner partiellement ou completement la
logique du processus.

Bien qu’efficace pour protéger un processus métier contre un éventuel cloud malicieux
en raison du peu d’information se situant sur chaque cloud, cette solution ne permet pas
de prévenir contre une coalition de clouds. En effet, en collaborant et en partageant leurs
informations, les différents clouds de la collaboration seront & méme de reconstruire la
logique du processus.

Pour pallier a ce probléme, nous avons introduit une approche complémentaire a la
premiere, permettant d’introduire de faux fragments a certains endroits stratégique du
processus. L’objectif étant de complexifier sa structure, dans le but de compliquer la
reconstruction du processus en cas de coalition. Ceci est fait en augmentant la distance
qui sépare les clouds qui déploient des taches complémentaires. En effet, plus ils seront
séparés, plus il sera difficile pour eux de collaborer i.e a cause de la nécessité de convaincre
tous les clouds sur les chemins qui les séparent de faire partie de la coalition.

L’efficacité de ces méthodes fut testée a travers un ensemble de métriques que nous
avons proposés, dont I’objectif est de mesurer le niveau d’obfuscation d’un processus mé-
tier lors d’'un déploiement cloud. La premiére métrique a pour objectif de calculer la
complexité d’'un processus en se basant sur la séparation des fragments sensibles, ainsi que
sur le nombre de messages (entrants et sortants) échangés. Contrairement a la premieére
métrique, la seconde tient compte de la distance qui sépare les fragments sensibles complé-
mentaires pour le calcul du niveau de complexité des processus. Cette seconde métrique a
pour objectif de quantifier I'effet de I’introduction des faux fragments sur la difficulté de
reconstruction du processus.

Notre troisieme contribution se focalise sur le calcul du niveau de risque auquel reste
exposé un processus métier apres obfuscation. En effet, méme si 'opération d’obfuscation
permet de minimiser considérablement la possibilité de découvrir la logique du processus,
un risque subsiste toujours. Ce niveau de risque basé sur des données cOté client, est
traduit par les niveaux de risques auxquels sont exposées les taches sensibles. Ces niveaux
de risques different selon la réputation des clouds qui déploient les taches sensibles, la taille
des chemins qui les séparent de leur tache complémentaire, ainsi que de la réputations des
clouds se situant sur ces chemins la. En effet, plus les taches complémentaires sont séparées
par des clouds de bonnes réputations, et moins les taches sensibles seront exposées & des
risques. L’objectif de cette métrique est de situer la fiabilité de la configuration choisie en
fonction des besoins de ’organisation.

L’introduction de faux fragments et 1'utilisation de plusieurs clouds pour le déploiement
des processus est au prix d’un certain coiit, qui peut se révéler étre trop élevé pour la
sécurité apportée, et porter atteinte a certaines dimensions de la qualité de service (QoS).
Dans ce contexte, notre quatriéme contribution est axée sur le c6té optimisation. Plus
précisément, notre objectif est de déployer les processus métiers dans un environnement
cloud en répondant aux besoins des organisations en terme de risque de et cofit. En effet,
certaines organisations déploient des processus particulierement sensibles et requierent
que le risque auquel est exposé leur processus soit le minimum possible. Respectivement,
d’autres organisations se voit utiliser les ressources du cloud en se focalisant sur le cofit
engendré par ce dernier. Par ailleurs, le risque et le cout représentent deux criteres étant
généralement conflictuels i.e minimiser I'un augmente 'autre. Notre approche permet dans
ce sens de répondre a ces besoins en déployant les processus d’une maniere a répondre aux
besoins des organisations, en limitant cependant le risque et le céut engendrés. Pour ce
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faire, nous avons sélectionné les clouds ayant la meilleure réputation ou étant les moins
cotiteux (en fonction des besoins) et les avons réutilisé tant que les contraintes de séparation
appliquées le permettent. Cette méthodologie nous a permis d’une part de minimiser le
nombre de clouds de la collaboration en cas de nécessité de réduction du cotit. D’autre
part, elle nous a permis de favoriser I'utilisation des clouds ayant les meilleurs réputations
en cas de nécessité de réduction du risque.

6.3 Perspectives

Dans l'objectif d’adresser certaines limites de nos travaux, nous proposons différentes
perspectives qui pourraient améliorer ou approfondir les contributions de cette these.

Prise en compte de la nature des données Nos méthodes d’obfuscation sont prio-
ritairement basées sur la nature des fragments i.e. séparer autant que possible les fragments
sensibles complémentaires sur différents clouds. Cependant, les données échangées entre
les différents clouds de la collaboration peuvent étre une source d’informations pertinentes
au sujet de l'activité de l'organisation et de sa stratégie de prise de décision. Notam-
ment certaines données ayant une sensibilité élevée peuvent révéler certaines informations
compromettantes, qui si entre les mains de clouds malicieux, peuvent porter préjudice a
I’organisation.

Une solution que nous envisageons pour nos travaux futurs est d’une part d’obfusquer
ces données avant déploiement dans un environnement cloud, et d’autre part d’utiliser
une méthode d’obfuscation différente a chaque exécution. En effet, comme en général
un attaquant peut inverser I'ingénierie des données utilisées en analysant un minimum
d’entrées de jeu de données, utiliser une méthode différente a chaque exécution complique
largement cette analyse.

Utiliser de réels clouds pour les évaluations Nous avons utilisé au cours de nos
évaluations un ensemble de clouds que nous avons générés de fagon aléatoire. Ainsi, nos
différentes expérimentations sont plutot considérées comme étant des simulations. Malgré
le fait que ces simulations permettent effectivement de s’assurer de la validité de nos
résultats, nous projetons de tester nos différentes expérimentations sur de réels clouds afin
de vérifier I'applicabilité de nos méthodes d’une maniere plus effective.

Par ailleurs, nous nous baserons également sur ’historique des comportements de ces
clouds afin d’améliorer nos approches, dans 'optique d’éviter et de prévenir au maximum
la possibilité de coalitions.

Intégrer d’autres dimensions de la qualité de service QoS Nous nous sommes
concentrés au cours de cette these sur la sécurité et puis sur sa relation avec le cotlit pour
évaluer la qualité d’un déploiement cloud. Mais, d’autres criteres de qualité de service
peuvent étre considérés tel que les performances.

En effet, 'opération d’obfuscation a un impact direct sur les performances du systeme.
Cette dégradation de performances (e.g. le temps global d’exécution) est accentuée par
la complexification du processus, & travers I'introduction de faux fragments. Ainsi, notre
objectif est d’étendre notre approche de déploiement de fagon a tenir compte de cette
dimension lors du déploiement cloud.
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