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Introduction générale

Internet a réussi de maniére stupéfiante a modeler la facon dont nous accédons et échangeons
des informations dans le monde moderne. Au cours des trois derniéres décennies, ’architecture
de I'Internet a prouvé sa valeur en prenant en charge une multitude d’applications distribuées et
une grande variété de technologies de réseau sur lesquelles elle fonctionne actuellement. Face a de
telles évolutions, le réseau doit s’adapter et les solutions classiques présentent bien des limites.
C’est particuliérement vrai pour le controle de réseau, c’est-a-dire la facon dont les décisions
sont prises sur le réseau. En particulier, les statistiques du CERT (CERT, 2021) indiquent que
le nombre d’intrusions a excessivement augmenté d’année en année. Toutes les intrusions ou at-
taques malveillantes sur les vulnérabilités du réseau, les ordinateurs ou les systémes d’information
peuvent donner lieu a de graves crises, et violer les politiques de sécurité informatique, a savoir,
la confidentialité, I'intégrité et la disponibilité. En conséquence de ces risques, des techniques de
détection d’intrusion sont implémentées dans la plupart des infrastructures informatiques (Allen,
Christie, Fithen, McHugh, & Pickel, 2000) méme si jusqu’a présent, les menaces sur la sécurité
des réseaux et d’information sont encore des sujets de recherche importants.

La littérature s’est donc beaucoup intéressée & la mise en place de systémes de détection
d’intrusion dans les réseaux (Liao, Lin, Lin, & Tung, 2013a). Les techniques de détection d’in-
trusion consistent & surveiller constamment le réseau afin d’y repérer des activités anormales.
Ces techniques sont généralement divisées en deux catégories : celles basées sur le fait de re-
pérer la signature d’un type d’attaque et celles basées sur la recherche d’anomalies dans le
comportement nominal du systéme. Pour répondre aux exigences d’un systéme de détection des
intrusions (IDS) efficace, les chercheurs ont exploré la possibilité d’utiliser des techniques de ma-
chine learning (ML) et de deep learning (DL). Ces deux approches font partie de la thématique
de 'intelligence artificielle (IA) et ont pour but d’extraire et apprendre des informations utiles a
partir de données volumineuses. Ces techniques ont gagné en popularité dans le domaine de la
sécurité des réseaux au cours de la derniére décennie, grace a ’accroissement de la puissance des
processeurs. ML et DL sont des outils puissants pour apprendre des caractéristiques utiles du
trafic réseau et prédire les activités normales et anormales sur la base des modéles appris (Tsai,
Hsu, Lin, & Lin, [2009) (I. Ahmad, Namal, Ylianttila, & Gurtov, 2015)).

Par ailleurs, les réseaux IP traditionnels sont complexes et difficiles a gérer. Pour exprimer
les politiques de réseau de haut niveau souhaitées, les opérateurs de réseau doivent configurer
séparément chaque dispositif de réseau individuellement (commutateur, routeur . . .) et en plus les
environnements réseau doivent supporter la dynamique des pannes et s’adapter aux changements
de charge. La décentralisation classique présente des limites (Laterrasse, Chatzis, & Coutard|,
1992)) ce qui explique le développement d’architectures de controle centralisé et notamment le
Software-Defined Networking (McKeown et al. |2008). D’un point de vue sécurité, cette nouvelle
architecture réseau introduit de nouvelle spécificité. D’un co6té la centralisation est bénéfique
pour le développement de méthode de détection d’intrusion gréice & la vue globale du contréleur
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(Xie et al., [2018) (Abubakar & Pranggono, 2017)) (Nanda, Zafari, DeCusatis, Wedaa, & Yang,
2016). Néanmoins ces spécificités aménent également de nouvelles menaces (Kreutz et al., 2013)
principalement liées au controle de réseau. L’enjeu principal d’une architecture SDN concerne la
sécurité et la siireté de la couche controle. En effet, du fait de la centralisation du contréle en une
seule entité, la défaillance du contréleur a pour conséquence le blocage de 'ensemble du réseau
puisque plus aucune décision de controle ne peut étre prise sur I’ensemble de ’architecture. De
maniére similaire, en cas d’attaque du contréleur, un attaquant prend possession de I’ensemble
du réseau et peut mettre en place le controle qu’il souhaite (Chica, Imbachi, & Vegal, [2020) (Shin,
Xu, Hong, & Gu, 2016) (P. Porras et al., |2012).

Dans la littérature, les solutions proposées afin de pallier aux menaces de sécurité et stireté
du contrdleur consistent au développement d’architectures multicontroleurs spécifiques (Blial,
Ben Mamoun, & Benaini, 2016)). Traditionnellement les architectures multicontroleurs ont été
introduites pour prendre en charge des réseaux de grandes dimensions, mais cette multiplication
des controleurs présente des bénéfices que ¢a soit vis-a-vis de la streté ou de la sécurité. En
effet, que 'architecture soit distribuée de maniére physique ou logique, elle permet de fournir
une redondance du controleur en cas de panne (Fonseca, Bennesby, Mota, & Passito, 2012)
(Das, Pohrmen, Maji, & Saha, [2020). Cette redondance est nécessaire en cas de défaillance
du contréleur et donc pour prendre en compte les problémes de stireté nous allons considérer
uniquement des architectures de ce type. Vis-a-vis des problémes de sécurité, la distribution offre
également plusieurs avantages. Cela permet a chacun des contrdleurs de s’observer mutuellement
et déterminer si les régles proposées par I'un des controleurs sont valides ou non (Qi et al.,
2016)). De cette fagon, chaque controleur participe a la détection d’anomalies dans le controle.
Plus récemment, la Blockchain a été considérée afin de sécuriser la couche controle (Derhab,
Guerroumi, Belaoued, & Cheikhrouhou, 2021). Cependant, 'introduction d’une architecture de
type multicontroleurs améne également quelques contraintes (Bannour et al., 2017) et notamment
la mise en place d’une interface de communication entre les controleurs appelée interface Est-
Ouest. Cette interface est nécessaire pour assurer la cohérence dans le contréle ou pour la mise
en place des méthodes sécuritaires présentées précédemment. Cette interface est une menace
de sécurité (Kreutz et all 2013) : un attaquant peut propager des informations malveillantes
a travers cette interface. Ainsi, différentes propositions visent & sécuriser cette interface comme
par exemple (Shang et al., |2018) qui se concentre sur le développement d’un mécanisme de
communication sécurisé entre les contrdleurs ou encore (Lam, Lee, Lee, & Oktian| [2015) qui
propose de la chiffrer.

Cette thése vise a proposer un contrdle sécurisé. Pour cela, on considére une architecture mul-
ticontréleurs sans interface de communication entre eux. Cette architecture est composée d’'un
contréleur en charge du contrdle de réseau et d’un second controleur, réduit au role d’observa-
teur, qui sera en charge uniquement de la détection d’anomalie dans le controle. Ces anomalies
pouvant étre liées a des problémes de stireté ou bien de sécurité. La contrainte étant que 1’ob-
servateur n’a pas accés aux états internes du contréleur puisqu’on s’interdit les communications
est-ouest qui sont trop dangereuses. La détection devra étre basée uniquement sur 1’observation
de T'activité de la commande c’est-a-dire des échanges controleur/équipements. Vulgairement,
nous allons rechercher des anomalies dans le comportement du controleur et non dans ce qu’il
pourrait nous dire étant donné qu’il peut étre manipulé. Dans un premier temps, nous définirons
une spécification de 'activité de la commande et développerons un outil permettant d’obtenir
une telle spécification. Elle correspond au modéle d’évolution de ’activité de la commande afin
d’en déterminer le réle du controdleur et donc ce a quoi il doit étre réactif. Puis une borne tempo-
relle sera fixée, expérimentalement, définissant le temps de réponse attendu du controleur. Cela
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permet de vérifier qu’il n’y a pas de défaillance ou d’attaque de type déni de service causant
un retard dans le temps de réponse du controleur. Cette spécification permet de vérifier que le
controleur a le comportement attendu : il réagit lorsque c’est nécessaire et ce, dans les temps
fixés. C’est une condition nécessaire a la bonne conduite de la commande, mais ce n’est pas
suffisant. Il faut également vérifier que les commandes envoyées sur le réseau correspondent &
I’algorithme de commande en place. Nous étudierons le cas ou ’algorithme est déterministe et
celui ou il est non déterministe. Tout d’abord, nous allons définir des propriétés structurelles
définissant une décision cohérente. Puis, étant donné que cette vérification est nécessaire, mais
pas suffisante, nous allons également réestimer les variables internes du controleur afin de vérifier
que les commandes sont en accord avec ces variables.

Ainsi, cette thése est multidisciplinaire en traitant & la fois des réseaux numériques de com-
munication et du controle (et pilotage) sous l'angle de la sireté de fonctionnement et de la
sécurité en utilisant des outils de type systéme a événements discrets ou algorithme de machine
learning. Elle s’inscrit (et a été financée) dans la cadre du projet DigiTrust Lorraine Université
d’Excellence (référence ANR-15-IDEX-04-LUE). Plus particuliérement, cette thése va se concen-
trer sur le concept émergent de l'observabilité de réseaux, concept bien connu de la théorie de
I’automatique, mais peu dans les réseaux.

Cette thése est structurée en quatre parties. Le premier chapitre vise a contextualiser le sujet
de cette thése. Cela débute par un rapide état de I’art sur les techniques de détection d’intrusion
dans les réseaux avec une présentation des différentes approches puis 'intérét des algorithmes de
Machine Learning pour cette thématique est présenté. Ensuite, le modéle d’architecture réseau
de type SDN est présenté avec une description de chacune des couches ainsi que les bénéfices
qu’apporte une telle centralisation dans les réseaux. Les risques liés & cette architecture sont
introduits avec un zoom sur les menaces du coeur de réseau qu’est le controle. Un état de ’art
sur les solutions proposées dans la littérature face a de telles menaces permettra de définir les
réponses possibles et ’approche de nos travaux.

Dans un second chapitre, ’architecture de controle est ainsi présentée et le probléme sous-
jacent de détection est défini. Ce probléme d’observabilité est formalisé avec notamment une
formalisation de ’architecture de contréle au niveau de I'interface Sud et plus particuliérement
des primitives du protocole OpenFlow. Un état de I'art des méthodes de détection d’anomalies
est présenté afin de positionner ces travaux. Cela permet d’introduire le principe de la méthode
de détection qui va étre mis en place avec une démonstration sur un exemple simple.

Dans un troisiéme chapitre, la contribution scientifique de cette thése est introduite. Tout
d’abord, un ensemble de conditions nécessaires & la bonne conduite du controle sont introduites.
Ces conditions sont liées au comportement temporel du contrdleur puis a des propriétés structu-
relles que doivent vérifier ces décisions afin d’étre cohérentes. Ensuite, un algorithme de détection
est présenté et mis en situation dans le cas d’un controle déterministe. Enfin, cette méthode d’éva-
luation des états internes est étendue au cas d’un contréle non déterministe avec 'introduction
d’une méthode de détection multicritéres. Deux critéres sont proposés en lien avec 'application
considérée et plusieurs solutions d’apprentissage sont introduites.

Enfin, ces propositions sont mises en pratiques sur divers cas d’étude dans le quatriéme cha-
pitre. Cela permet de démontrer la faisabilité des méthodes introduites et donc la détection des
diverses menaces de la couche controle. Différents cas de défaillance, de compromission et d’étouf-
fement du contréleur sont mis en place. On verra que les méthodes proposées dans cette these
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permettent de détecter les menaces, mais que les performances évoluent selon la configuration
souhaitée de ’observateur.

Cette thése se conclut sur les limites et les perspectives de ces travaux permettant leurs
enrichissements et leurs adaptations aux évolutions des réseaux du futur.



Chapitre 1

Sécurité et sireté
d’un controle de réseau SDN

N

Ce chapitre vise & contextualiser le sujet de cette thése. Tout d’abord, le contexte sur le
controle centralisé de réseau est présenté. Puis, une architecture de contréle de réseau centra-
lisé est introduite : le paradigme Software-Defined Networking (SDN). Cette architecture a été
popularisée par ’Open Networking Foundation en 2011 (McKeown et al. 2008|) dans le but de
proposer une plus grande agilité dans le déploiement et le fonctionnement des infrastructures
réseau de par la centralisation du controle. Les différentes menaces liées a cette architecture sont
développées avant de faire un zoom sur les menaces liées au controle de réseau qui est le sujet
de cette thése. Enfin, un état de I'art des solutions liées a ces menaces est présenté ainsi qu’un
positionnement de nos travaux vis-a-vis de ces propositions. Pour terminer, une conclusion clot
ce chapitre.

1.1 Contexte

Le routage est le mécanisme par lequel des chemins sont sélectionnés dans un réseau pour
acheminer les données d’un expéditeur jusqu’a un ou plusieurs destinataires. Le routage est une
tache exécutée dans de nombreux réseaux, tels que le réseau téléphonique, les réseaux de données
électroniques comme Internet, et les réseaux de transports. Les routeurs sont des équipements
transmettant les paquets de données d’un réseau & un autre. Les appareils utilisent des tables de
routage internes ou des cartes comme outils de navigation afin de déterminer le meilleur itinéraire
pour transférer des données entre les réseaux. Dans le routage, le plan de contrble détermine
le chemin & utiliser pour transmettre un ensemble de flux de données. Le plan de controle est
responsable de I’alimentation de la table de routage, de la table de transfert et donc de ’activation
des fonctions du plan de données. C’est ici que le routeur prend sa décision. En une seule ligne,
on peut dire qu’il est responsable de la maniére dont les paquets doivent étre acheminés. Le plan
de données désigne toutes les fonctions et tous les processus qui transmettent les paquets/trames
d’une interface & I'autre en fonction de la logique définie par le plan de controle. La table de
routage, la table de transfert et la logique de routage constituent la fonction du plan de données.
Les paquets du plan de données passent par le routeur et ’entrée et la sortie des trames sont
effectuées sur la base de la logique du plan de contréle. En une seule ligne, on peut dire qu’il est
responsable du déplacement des paquets de la source a la destination.

Classiquement ces deux plans sont mis en place de maniére distribuée et chaque routeur est
autonome dans sa gestion. En conséquence, chaque routeur nécessitait également un traitement
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individuel. L’expérience a montré que la grande complexité qui sous-tend la conception et la
configuration des réseaux d’entreprise entraine généralement une intervention manuelle impor-
tante lors de la gestion des réseaux. Bien qu’il soit difficile de trouver des données concrétes
impliquant la complexité dans les pannes de réseau, des preuves anecdotiques et des entretiens
avec des opérateurs suggérent que les réseaux plus complexes sont plus sujets aux pannes et sont
surtout difficiles & mettre a niveau et a gérer (Benson, Akella, & Maltz, [2009). La gestion des
colits et le manque d’efficacité sont des défis majeurs d’un systéme de controdle d’acceés décen-
tralisé. Des opérations normalement simples, comme la modification des droits d’accés, peuvent
s’avérer complexes, longues et cotiteuses. Concernant la gestion des risques, il est fastidieux de
vérifier que tous les systémes de controle d’accés décentralisés sont & jour, et conformes & la
politique de sécurité en place (celle d'une entreprise par exemple). Sans parler des lois et ré-
glements pouvant étre spécifiques a seulement certaines parties du réseau (un site précis d’une
entreprise étant soumis & une politique plus stricte par exemple). L’administration, le controle
et la conformité sont des aspects essentiels du controle d’accés, et leurs divergences peuvent vite
devenir des obstacles & la bonne gestion du réseau.

Ainsi, les réseaux informatiques traditionnels sont complexes et trés difficiles & gérer (Benson
et al., [2009). Pour gérer le plan de gestion, c’est-a-dire mettre en place les politiques souhaitées,
les opérateurs de réseau doivent configurer, un par un, chaque équipement, soit manuellement,
soit a ’aide de scripts de bas niveau.

La principale limite des architectures distribuées classiques est que méme les opérations
simples, telles que 'introduction d’une nouvelle configuration sur le réseau, nécessitent 'inter-
vention d’un administrateur et 'arrét des équipements pour la configuration manuelle sur chaque
équipement. Par conséquent, les performances des réseaux gérés a ’aide de ces paradigmes sont
fortement limitées par I'expertise des opérateurs humains (Samaan & Karmouch, [2009). En plus
de la complexité de la configuration, les environnements réseau doivent supporter la dynamique
des pannes et s’adapter aux changements de charge. Chacune de ces évolutions nécessite un trai-
tement de chaque équipement d’interconnexion du réseau. L’application des politiques requises
dans un environnement aussi dynamique est un véritable défi. Le plan de controle (qui décide de
la maniére de gérer le trafic réseau) et le plan de données (qui achemine le trafic en fonction des
décisions prises par le plan de controle) sont regroupés dans les équipements d’interconnexion. I1
s’agit d’un obstacle fondamental qui a pu conduire a la lenteur de I'innovation de l'infrastructure
de mise en réseau (Ramos, Kreutz, & Verissimo, 2015)). Tout cela a réduit la flexibilité, puisqu’en
cas d’évolution, chaque équipement doit étre modifié un & un, et I’évolution des infrastructures
réseau. Un exemple des difficultés est la transition d’IPv4 a IPv6, entamée il y a plus de dix ans
et encore largement inachevée (Ghodsi et al.;|2011). En raison de I'inertie des réseaux IP actuels,
un nouveau protocole de routage peut prendre 5 & 10 ans pour étre entiérement congu, évalué et
déployé (Ghodsi et al., |2011)).

De plus, la croissance sans précédent des demandes et du trafic de données, ’émergence de
la virtualisation des réseaux ainsi que l’utilisation sans cesse croissante d’équipements mobiles
dans I'environnement des réseaux modernes ont mis en évidence des problémes majeurs qui sont
fondamentalement inhérents a l’architecture distribuée conventionnelle d’Internet. Cela a rendu
la tache de gérer et de controler les informations provenant d’un nombre croissant d’équipements
connectés de plus en plus complexes et spécialisés. En outre, dans I’architecture traditionnelle ot
la logique de controle est purement distribuée et localisée, la résolution d’un probléme de réseau
spécifique ou 'ajustement d’une politique de réseau particuliére nécessite d’agir simultanément
sur plusieurs équipements afin d’en modifier manuellement leur configuration. Dans ce contexte,
la croissance actuelle des équipements d’interconnexion et des données a exacerbé les problémes
d’évolution en rendant ces interventions humaines et ces opérations réseau plus difficiles et plus

6



1.1. Contexte

sujettes aux erreurs (Benson et al. 2009) (Bannour et al., |2017).

Par ailleurs, il est devenu particulierement difficile pour les réseaux actuels de fournir le niveau
requis de qualité de service (QoS). En effet, la qualité de service repose sur des parameétres
de performance, comme la bande passante et la latence. Et, satisfaire ce nombre croissant de
paramétres de performance est une tiche d’optimisation complexe qui peut étre traitée comme
un probléme NP-complet. En outre, les opérateurs de réseaux réalisent de plus en plus que
I’expérience globale de l'utilisateur final et sa perception subjective des services fournis sont
aussi importantes que les mécanismes basés sur la QoS. Par conséquent, les tendances actuelles
en matiére de gestion de réseau se dirigent vers ce nouveau concept communément appelé Qualité
d’Expérience (QoE) pour représenter la qualité globale d’un service de réseau du point de vue de
I'utilisateur final. La QoE introduit des exigences supplémentaires axées sur 'utilisateur tandis
que la QoS ne concerne que ’équipement du réseau. Ainsi, on peut constater un énorme écart
entre les progres réalisés dans les technologies informatiques et logicielles et entre la stagnation des
types d’infrastructure réseau sous-jacente, non évolutive et difficile a gérer. Cet écart permet de
mettre en évidence la nécessité d’une plateforme de réseau automatisée qui facilite les opérations
de réseau (Bannour et al., 2017). C’est dans ce contexte que plusieurs stratégies de recherche
ont été proposées pour intégrer des approches automatiques et adaptatives dans l'infrastructure
actuelle afin de relever les défis de I’évolution, de la fiabilité et de la disponibilité du trafic en
temps réel, et donc de garantir la qualité d’expérience de 'utilisateur.

Ainsi, des alternatives radicales soutiennent qu’une toute nouvelle architecture de réseau
devrait étre construite a partir de zéro en rompant avec l’architecture de réseau convention-
nelle et en apportant des changements fondamentaux pour répondre aux exigences actuelles et
futures.que les performances évoluent selon la configuration souhaitée de 1’observateur.

C’est dans ce contexte que de premiers travaux d’automatisation des équipements réseau
ont été proposés (Calvert, 2006). En effet, en réponse a ces limitations, certains chercheurs en
réseau ont adopté une autre approche pour ouvrir le controle des réseaux, en se basant sur ’ana-
logie avec la facilité relative de reprogrammer un PC autonome. Cette notion d’informatique
autonome (Kephart & Chess, [2003) désigne des entités informatiques capables d’effectuer des
opérations par elles-mémes afin d’atteindre un ensemble d’objectifs prédéfinis par leurs adminis-
trateurs/utilisateurs et s’inspire des systémes nerveux humains qui régissent les fonctionnalités
vitales de maniére autonome (Samaan & Karmouch, 2009)). La hiérarchie des composants d’un
neeud est illustrée a la Fig. L’architecture d’un réseau actif se compose d’'un ensemble de
noeuds. Chaque nceud exécute un ou plusieurs environnements d’exécution (EE) (de la méme
fagon qu'un Shell Unix qui peut exécuter des paquets actifs). Les utilisateurs invoquent des
applications actives (AA), qui fournissent du code pour programmer un EE afin de mettre en
ceuvre un service de bout en bout. Les environnements d’exécution ont accés aux ressources du
nceud (bande passante utilisée et disponible, espace de stockage) par I'intermédiaire d’un systéme
d’exploitation de nceud (NodeOS), qui est chargé de gérer/partager ces ressources entre les EE
au niveau du nceud. Un réseau actif offre la possibilité d’effectuer rapidement des changements
hautement adaptés, et ce, « en temps réel » lors d’opérations de réseau.

Les efforts ultérieurs se sont concentrés principalement, et presque exclusivement, sur le
controle et la gestion de la configuration. L’idée est de mettre en place une distinction et une
séparation claires entre les fonctions des plans de contréle et de données puisque ce couplage est un
frein a I'innovation du plan de contréle. Cette barriére devient problématique au début des années
2000 avec I'augmentation des volumes de trafic et 'importance accrue accordée aux performances
des réseaux. En effet, dans les réseaux traditionnels, les routeurs et les commutateurs intégrent
a la fois le plan de controle et le plan de données. Ce couplage rend extrémement difficiles
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FIGURE 1.1 — Architecture d’un réseau actif 1 2006))

diverses taches de gestion de réseau, comme la correction des problémes de configuration et de
reconfiguration. Pour répondre a ces défis, divers efforts visant & séparer les plans de controéle et
de données ont commencé & voir le jour (Feamster, Rexford, & Zegura, 2013]).

En 2002, ForCES est introduit (Halpern et al.,[2010]) et propose une centralisation distinguant
notamment les équipements nommés “Forwarding Elements” (FE) et ceux nommés “Control
Elements” (CE). L’approche initiale intitulée ForCes prévoyait aussi la centralisation du plan de
controle, mais portait surtout I'idée de séparer plan de controle et plan de données, en favorisant
ainsi 'indépendance entre les deux plans. Une architecture ForCES est représentée en Fig. [I.2]
(Haleplidis et al. [2015]).

ForCES Metwork Element Interface between CE
I & FE Manager
"’ nt A »
Interface between CEs
CE CE | CE R >
Manager Data Path. Interface
r between FEs or
external interface
==
Interface between CEs
FE & FEs. ForCES Protocol,
Manager FE § FE T
Interface hetween
T il Forwarding Flane by Managers and
Elements
W W

FIGURE 1.2 — Architecture ForCES QHaleplidis et al.|7 |2015D

Dans le cadre de ForCES, un élément du réseau (NE) est composé d’éléments de contrdle
(CE) et d’éléments d’acheminement (FE). Pour qu'un CE puisse controler n’importe quel FE, le
groupe de travail a décidé de développer un modéle d’abstraction pour les FE. De la méme facon,
pour faire face aux différentes fonctionnalités du plan de données, le groupe de travail ForCES
a normalisé un langage de modélisation qui permet aux développeurs de définir leurs propres
modéles d’abstraction des FE. Pour faire face a I'extensibilité que le modéle ForCES permet, le
groupe de travail a normalisé un protocole qui permet aux CEs et FEs de communiquer et aux
CEs de controler et de gérer tout autre modéle ForCES (Haleplidis et al.l [2015)).

Les CE sont des entités dédiées au plan de controle et utilisent le protocole ForCES pour
indiquer & un ou plusieurs FE comment traiter les paquets. Les protocoles de routage tels que
RIP, OSPF et BGP sont des exemples de fonctions de contrdle qui peuvent étre mises en ceuvre
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1.2. Architecture Software-Defined Networking

par un CE. Les paquets qui ne peuvent pas étre traités par le FE lui-méme sont redirigés vers
le CE pour étre qu’il détermine et indique au FE quoi en faire. (Haleplidis et al [2015). Les FE,
quant a eux, sont des entités du plan de données. Ils assurent le traitement et la gestion des
paquets selon les instructions/controles d'un ou plusieurs CE (Haleplidis et al., 2015). C’est-a-
dire qu’ils s’occupent d’acheminer les paquets selon les instructions des CE. Par ailleurs, comme
I'illustre la figure 2 un modéle ForCES comprend deux autres entités que sont le gestionnaire de
CE (CEM) et le gestionnaire de FE (FEM). Le CEM et le FEM déterminent quels FE doivent
s’associer & quels CE et leur fournissent les détails d’association nécessaires, tels que les IP des
éléments, avant toute communication entre CE et FE.

Le vif intérét manifesté depuis de nombreuses années pour permettre la facilitation de la
programmabilité des réseaux ainsi que la dissociation du plan de données et du plan de controle
a abouti a la création du paradigme Software-Defined Networking (SDN) (McKeown et al.l
. Le SDN est une architecture de réseau dans laquelle le comportement du réseau est
défini par les applications au moyen d’interfaces ouvertes et de couches d’abstraction. L'une des
principales caractéristiques de conception du SDN est le découplage du plan d’acheminement et
du plan de controle. Bien que le SDN ne soit ni la premier ni la seule approche a préconiser une
telle séparation, il vise & en tirer le meilleur parti des précédentes. Nous allons développer la
présentation de cette architecture ci-aprés.

1.2 Architecture Software-Defined Networking

C’est donc dans cette idée que 'Internet Engineering Task Force (IETF) voulait centraliser
la partie controle. Cette centralisation a ainsi été popularisée plus tard par ’'Open Networking
Foundation en 2011 avec l'introduction du Software-Defined Networking (SDN) (McKeown et

2008)) représenté a droite de la Fig.

Traditional Network Software-Defined Network
Switch
Prog Sr:'t Tcmhahle Cnnquller
Control Plane \ Hachune‘\*

.........

+— Data Plane

FIGURE 1.3 — Centralisation du contréle QHosny et al.|, |2020D.

Cette architecture s’est retrouvée dans un premier temps au coeur de plus en plus d’études aca-
démiques, puis dans un second temps utilisée dans I'industrie, chez Google par exemple
. L’idée principale du SDN est de découpler le plan de contréle du plan de données afin
de permettre une gestion souple et efficace du réseau par le biais de programmes logiciels. Plus
précisément, les équipements (par exemple, les commutateurs et les routeurs) présents dans l'in-
frastructure sont responsables du transfert des paquets, sur la base de régles installées par le
controleur. Le controleur supervise I’ensemble des plans (données et controle) ce qui permet un
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fonctionnement souple dans le but de mettre en ceuvre diverses applications de réseau telles que
du routage, des pare-feux, etc .... Cette souplesse vient du fait qu’au lieu de programmer ma-
nuellement plusieurs équipements matériels spécifiques & un fabricant, les développeurs peuvent
controler le flux de trafic sur un réseau simplement via la programmation d’un seul contréleur.
En outre, le SDN permet une centralisation de la logique du contréle en retour avec de meilleures
décisions basées sur une vue globale et omnisciente du réseau.

1.2.1 Deéfinition

L’organisation Open Networking Foundation (ONF) (Foundation, 2011) est un consortium a
but non lucratif dédié au développement, a la normalisation et & la promotion du SDN. L’ONF
a fourni la définition la plus explicite du SDN comme suit :

Software-Defined Networking (SDN) is an emerging network architecture where network control
is decoupled from forwarding and is directly programmable. (Alto, April 2012)

Selon cette définition, le SDN se définit principalement par deux caractéristiques : le décou-
plage des plans de controle et de données, ainsi que la programmabilité sur le plan de controle.
En sus, SDN repose sur quatre piliers (Kreutz et al., [2014) (Jammal, Singh, Shami, Asal, & Li,
2014) :

1. Les plans de controle et de données sont divisés et séparés. L’objectif étant de retirer
la fonctionnalité de controle des commutateurs du réseau qui deviendront de simples
éléments de transmission (de paquets).

2. La logique de controle est déplacée vers une entité externe, appelée controleur SDN ou sys-
téme d’exploitation de réseau (NOS). Le NOS est une plateforme logicielle qui fonctionne
sur une technologie de serveur de commodités et fournit les ressources et les abstractions
essentielles pour faciliter la programmation des commutateurs sur la base d’une vue abs-
traite et logiquement centralisée du réseau. La particularité du SDN induite de ces deux
premiers points est représentée Fig. 1.3

3. Les décisions d’acheminement sont généralement basées sur le flux, et non sur la seule
destination. Un flux est défini de maniére générale par un ensemble de valeurs de champs
de paquets agissants comme un critére de correspondance (filtre) auquel on associera un
ensemble d’actions (instructions). Dans le contexte du protocole OpenFlow (ONF| |Juin,
2012) servant & la mise en place du contréle, un flux est ainsi une séquence de paquets
entre une source et une destination. Tous les paquets d’un flux regoivent des politiques
de service identiques au niveau des commutateurs (Gude et al., |2008]). La considération
de flux permet une grande flexibilité eu égard au seul paquet, limitée uniquement par les
capacités des tables de flux implémentées (McKeown et al., [2008)).

4. Le réseau est programmable par le biais d’applications logicielles fonctionnant au-dessus
du contréleur SDN et interagissant avec les équipements d’interconnexion sous-jacents du
plan de données.

1.2.2 Architecture

Comme déja mentionnée, I’"intelligence" est retirée des commutateurs pour passer a un sys-
téme de controle dont la logique est centralisée. En conséquence, une architecture SDN, comme
représentée en Fig. peut étre découpée en différentes couches et chacune de ces couches a
ses propres fonctions. Nous allons développer le réle de chacune des couches telles qu’introduites
par (Braun & Menth, 2014).
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Application Layer

k H k H
Network on Network
Application Application
t Northbound Interface

Control Layer C
(Contral Plane)

Network Services

Southbound Interface

(OpenFlow, ForCES, etc.)
Infrasturcture Layer
(Data Plane)

FIGURE 1.4 — Architecture SDN (Braun & Menth 2014)).

1.2.2.1 Couche infrastructure

La couche infrastructure est composée par les équipements réseau responsables du transfert de
paquets et la couche est uniquement capable d’appliquer des régles envoyées par le controleur. La
transmission de ces régles se fait par I'interface sud, c’est-a-dire 'interface de communication entre
la couche controle et la couche infrastructure. Aujourd’hui, le protocole OpenFlow, standardisé
par 'ONF (ONF} [Juin, 2012), est la norme de linterface sud la plus largement acceptée et
déployée dans les architectures SDN. Elle fournit une spécification commune pour le canal de
communication entre les équipements d’interconnexion (les commutateurs et le(s) contrdleur(s)).

Dans le cadre du protocole OpenFlow, les commutateurs stockent les régles dans une table
flux ou les régles sont constituées de trois parties : 1) une régle de correspondance (la partie
"match" ou "rule" correspondant & des propriétés du flux tel que 'adresse MAC source ou celle
de destination ou bien encore le port TCP source), 2) des actions a exécuter sur les paquets
correspondants (par exemple le(s) port(s) de sortie sur le(s)quel(s) les paquets entrants doivent
étre commutés, I'encapsulation et la (re)transmission au controleur ou bien I'écartement de la
requéte), et 3) des compteurs qui correspondent a des statistiques relatives aux flux et actions. Ce
modéle, représenté en Fig. est actuellement la conception la plus répandue des commutateurs
SDN et c’est celui que nous utiliserons.

1.2.2.2 Couche controle

Il y a différentes fagons d’organiser et de penser cette couche.

La couche de contrdle SDN est communément appelée systéme d’exploitation du réseau (NOS)
car elle prend en charge la logique de controle du réseau et fournit a la couche application une
vue abstraite du réseau global, mais qui contient suffisamment d’informations pour spécifier des
politiques tout en masquant tous les détails de mise en ceuvre. Dans le plan du contréleur, un
programme logiciel est placé au sommet de ’architecture et est séparé des commutateurs comme
le montre la Fig. Le plan de contréle manipule la table d’acheminement pour chaque demande
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FIGURE 1.5 — Fonctionnement d’un switch SDN (Kreutz et al., |2014])

de commutateur sur la base de ’en-téte de la requéte des commutateurs sous forme de Packet_In
et envoie la réponse via le message Packet_0Out ou Flow_Mod et suit toutes les demandes de la
troisiéme couche présentée ci-dessous. Les commandes de type Packet_Out sont & usage unique
dans la mesure ol elles ne sont pas conservées par les commutateurs contrairement aux Flow_Mod
qui sont utilisées par les commutateurs afin de remplir la table de flux. Dans cet objectif, le
controdleur doit donc compléter la partie match (& partir des informations sur le flux contenues
dans la requéte) et laction correspondant a la décision du controle. En effet, ces commandes
sont utilisées par le controleur afin de manipuler les tables de flux des commutateurs, comme
représenté en Fig. [I.5] et cela permet de mettre en ceuvre le plan de controle.

1.2.2.3 Couche Application

Par-dessus la couche controle, on retrouve la couche application qui interagit avec la couche
controle via une interface appelée interface nord. Les interfaces nord et sud sont deux abstractions
clés de ’écosystéme SDN. Comme déja mentionnée, 'interface sud a déja plusieurs standardisa-
tions (dont une trés populaire, OpenFlow), mais celle de l'interface nord est encore une question
ouverte. Certains contrdleurs, tels que Floodlight, NOX, Onix et OpenDaylight, proposent et
définissent leurs propres API de liaison nord. Cependant, chacun d’entre eux conserve sa propre
définition.

Les applications accédent & une vue globale du réseau wvia l'interface nord et peuvent par
programmation implanter des stratégies pour manipuler les réseaux physiques sous-jacents en
utilisant un langage de haut niveau fourni par la couche de controle. Les applications réseau
peuvent ainsi étre considérées comme les « cerveaux du réseau » (Kreutz et al., [2014). Elles
concourent a la mise ceuvre la logique de controle (qui sera traduite en commandes & installer
dans les commutateurs). Au-dela de la sélection des fonctions réseau classiques comme le rou-
tage (sélection d’un algorithme ou encore d’une métrique), les applications correspondent a des
fonctions métiers. Malgré la grande variété des cas d’utilisation, la plupart des applications SDN
peuvent étre regroupées dans 'une des cing catégories suivantes : ingénierie du trafic, mobilité
et sans-fil, mesure et surveillance, sécurité et fiabilité et mise en réseau des centres de données.

De maniére générale, ces applications sont internes au controleur (et les échanges se font par
API interne au controleur).
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1.2.3 Fonctionnement basique d’une architecture SDN

L’objectif de cette section est de montrer sur un exemple simple comment fonctionne une
architecture SDN. On s’intéresse a I’architecture présentée en Fig. [I.6] Elle est composée de deux
équipements connectés & un controleur dont le but est de mettre en place de la commutation de

niveau deux.
Dans notre exemple, PC1 va émettre un flux en direction de PC2 sous la forme d’un ping. Le
processus physique d’échange des paquets, notamment au niveau de 'interface sud, est représenté

en Fig.
Le processus d’échange et de retransmission des paquets est décrit en Fig.

.

Yo .,
— —

h]_ @ S1 @ So hZ

FIGURE 1.6 — Les échanges au sein de I’architecture réseau lors de la transmission d’un flux.

5.

. PC1 transmet le paquet au switch swl.

. Lorsque le switch swl recoit le paquet, il vérifie le contenu de sa table de flux. Ici, on

suppose que cette table est vide. Le comportement donc par défaut du switch est de
transmettre le paquet au controleur. La requéte est donc transmise en utilisant le protocole
OpenFlow sous la forme d’un Packet In.

Etant donné que le switch n’a pas de consigne sur quoi faire pour ce type de message
alors il doit demander au contréleur.

Le controleur recgoit la requéte et a partir de I'image qu’il a du réseau ainsi que de son
algorithme de commande (Dijkstra par exemple) va décider d’une action. Cette action
est transmise au switch par le protocole OpenFlow mais cette fois sous la forme d’un
Flow_Mod. Ce type de paquet permet d’écrire dans la table de flux du switch. Et permets
donc au switch de stocker I'information.

On peut y voir une partie "of match" visant a définir le flux qui devra étre traité par
cette commande, ici c¢’est bien pour 01 en direction de 02. L’action & appliquer est définie
dans "of action output".

. A la réception de la commande, le switch applique I'action ordonnée et ici transmet au

switch sw?2.

Le méme processus est répété, ce qui va permettre au paquet d’arriver au niveau du PC2.

Plus en détail nous allons établir le diagramme de séquence de cet échange de paquets lors
du ping selon que ’on soit dans une architecture de type SDN ou bien une architecture de réseau
classique. Le diagramme est donné en Fig. en Fig. on retrouve le diagramme de séquence
pour une architecture SDN, ol les échanges OpenFlow sont en rouge, alors qu’en Fig. est
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représenté le ping pour une architecture classique. Je précise qu’on ne traite que 1’échange ICMP
classique (on suppose que la table ARP est déja complétée).

La différence majeure entre ces deux séquences correspond & 1’échange avec le controleur. En
effet, dans le cas d’une architecture SDN les commutateurs n’ont pas la faculté de prendre des
décisions et doivent demander au controleur. Cela se retrouve dans les échanges OpenFlow avec
les requétes des commutateurs sous forme de Packet_In et les instructions dictées par le contro-
leur sous forme de Flow_Mod (FMOD). C’est cette commande qui permet au commutateur de
déterminer quoi faire du paquet. Ces échanges rouges représentés en Fig. correspondent au
processus représenté en Fig. [[.6] Alors que dans une architecture classique, lorsque le commuta-
teur recgoit le flux il détermine lui-méme vers ot commuter le paquet, par exemple sl transmet
directement a s2 comme on peut le voir dans Fig. [I.7b] Cette décision est prise par le commu-
tateur directement puisque dans une architecture classique le controéle est distribué et donc sl
applique l'algorithme de controle.

h1 h2 sl c0 s2 h1 h2 sl s2
1CMP
PacketIN1 ICMP
FMOD1
1chp
PacketIN2 1CMP
FMOD2
ICMP ICMP
1CMP
PacketIN3 ChMP
FMOD3
1cMP ‘
PacketIN4 ICMP
FMODA4
1cMP ICMP
(a) Cas d’une architecture SDN (b) Cas d’une architecture réseau classique

FIGURE 1.7 — Diagramme de séquence des échanges lors d’un ping de PC1 vers PC2

1.2.4 Avantages du SDN

La centralisation offerte par le SDN permet une plus grande évolutivité et liberté dans la
programmation d’un contrdle de réseau (Xia, Wen, Foh, Niyato, & Xie, 2014). Cette caracté-
ristique apporte des avantages comme une simplification de la configuration, une amélioration
des performances et une innovation encouragée dans ’architecture et 1’exploitation des réseaux,
(Kirkpatrick, [2013)) quel que soit le domaine d’application (Bertaux et all 2015|) (Al Hasrouty,
Lamali, Magoni, & Murphyl, [2017). Les possibilités de controle offertes par le SDN sont égale-
ment trés variées et peuvent inclure non seulement I’acheminement des paquets au niveau de la
commutation pour du routage. De plus, cette vision globale du contréle sur les équipements d’in-
terconnexion offre la capacité d’acquérir I’état instantané du réseau et permet donc un controéle
centralisé en temps réel d’un réseau basé a la fois sur ’état instantané du réseau et sur les poli-
tiques définies par 'utilisateur et les applications. Par ailleurs, I’architecture SDN a été introduite
afin de développer des plateformes pratiques pour 'expérimentation de nouvelles techniques et
encourage de nouvelles conceptions de réseau (McKeown et al., 2008]).

— Dans le contexte de gestion des réseaux, leur configuration est un enjeu délicat. En effet,
a ’ajout de nouveaux équipements, il est nécessaire de mettre en place des configurations
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SDN Réseau classique
Caractéristiques | Séparation du plan de données et de controle Controle distribué
Configuration Automatique avec une vision globale Configuration manuelle de chaque commutateur
Controle Algorithmes centralisés Décision locale
Innovation Facilité d’implémentation des propositions Difficulté liée au matériel (hardware)

TABLE 1.1 — Comparaison entre une architecture SDN et un réseau classique

adaptées afin d’assurer le fonctionnement cohérent du réseau dans son ensemble. Sur une
architecture classique, cette configuration est fastidieuse puisque chaque composant doit
étre reconfiguré un a un. Cette difficulté est la méme lorsqu’un dépannage est nécessaire
sur le réseau (& la suite de la défaillance d’un équipement par exemple). C’est la raison
pour laquelle, la reconfiguration automatique et dynamique d’un réseau est un défi. L’ar-
chitecture SDN permet de répondre & ces problématiques grace & la gestion centralisée
qui permet de configurer et optimiser dynamiquement un réseau entier depuis un seul et
unique équipement : le contrdleur (Kirkpatrick, 2013]).

— L’optimisation des performances d’un réseau classique est une question difficile du fait de
I’hétérogénéité des technologies et les informations uniquement locales des équipements.
La vision globale et abstraite du contréleur SDN permet a tout instant d’avoir une vision
de I’état du réseau et donc une optimisation des performances par des algorithmes centra-
lisés. Dans la littérature, les bénéfices du SDN ont été utilisés afin de faire des propositions
pour répondre a des problémes de réseau classiques tels que 'ordonnancement du trafic
de données (Qin, Dai, Huang, & Xu, 2015), le contrdle de la congestion (Hafeez, Ahmed,
Ahmed, & Malik, 2017) ou le routage a équilibrage de charge (Zakia & Yedder, 2017)).

— La facilité de configuration du réseau dans une architecture SDN permet d’encourager
I'innovation en fournissant une plateforme réseau programmable pour mettre en ceuvre,
expérimenter et déployer de nouvelles idées et de nouvelles applications (McKeown et al.)
2008) (Melazzi et al., 2012).

Pour résumer, une comparaison entre le SDN et les architectures de réseaux classiques (dé-
centralisées) est faite dans le tableau . Comme déja développée, la différence principale entre
une architecture SDN et une classique réside dans la séparation des plans de données et de
controéle. Cela permet une configuration plus simple en SDN grace & la vision globale du contré-
leur contrairement & une architecture classique qui nécessite la configuration manuelle de chaque
commutateur. Par ailleurs, un controéle centralisé permet la prise de décision en étant omniscient
sur le réseau et ainsi une modification dynamique des décisions alors que dans un réseau classique
les décisions sont prises localement. Enfin, d’'un point de vue de l'innovation, la centralisation
facilite I'implémentation des propositions.

1.2.5 SDN pour la sécurité réseau

La centralisation du contréle dans un logiciel installé sur un systéme d’exploitation permet de
mobiliser plus de ressource pour le controle et donc de faire tourner des algorithmes types Machine
Learning (ML). Ces algorithmes peuvent apporter de U'intelligence au contrdleur SDN et répondre
& des problématiques telles que la classification du trafic dans un contexte de sécurité ou, plus
généralement, pour des algorithmes de controéle de la Qualité de Service ou Qualité d’Expérience,
comme présenté dans (Xie et al.l 2018). (Boutaba et al., 2018]). Ici, nous allons nous concentrer
sur les applications liées & la sécurité. En effet, parmi les nombreux avantages offerts par SDN;, il
y a la gestion de la sécurité du réseau (Shin et al., 2016). En effet, de par la vue globale offerte par
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le controleur, il est plus facile de mettre en place des techniques de détection d’intrusion (IDS :
intrusion detection system) comme représentée sur la Fig. Les techniques classiquement
appliquées sont des techniques de détection d’intrusion par anomalies s’appuyant, principalement,
sur des techniques de Machine Learning. Nous allons présenter quelques techniques appliquées.

Repon a ﬁ SDN
—_—l
Controller
A.,.'R v\\/-"//'/_///ll € — — Sampling Flow
L\ W ).\K AR = = Control Flow
N N /| | Data Flow
l';"\/ N \[\ Ly

/ \\ x Normal User
— ‘ - 5 i t Attacker

F1GURE 1.8 — IDS classique dans SDN

Le SDN apporte des avantages uniques aux déploiements de solutions de sécurité réseau ba-
sées sur le ML comme indiqué dans (Abubakar & Pranggono, [2017)), (Herrera & Camargol, 2019)
et (Xie et al., [2018)). La centralisation du contréle permet d’avoir une vue globale du réseau et
facilite la surveillance ainsi que la collecte des données du réseau. La centralisation du contréle
en SDN permet de réagir immédiatement aux attaques lorsqu’elles sont détectées. Les travaux de
(Hurley, Perdomo, & Perez-Pons| 2016]) ont proposé d’utiliser le modéle Hidden Markov Model
(HMM) pour analyser la structure du trafic a travers les caractéristiques suivantes : longueur
du paquet, port source, port destination, IP source et IP destination. De méme,
Ke, & Wang, 2018) ont proposé un schéma de détection HMM-R pour détecter les attaques
par déni de service distribué (DDoS) en utilisant I'TP source et I'IP destination afin de calculer
leur entropie de Rényi (une fonction mathématique généralisée d’entropie qui inclut ’entropie
de Shannon et la mini-entropie comme cas particuliers). Un réseau neuronal récurrent d’unités
gérées (GRU-RNN) est proposé dans (Tang, Mhamdi, McLernon, Zaidi, & Ghoghol [2018) pour
la détection des anomalies. Le GRU-RNN est une technique basée sur le réseau de neurones
récurrents (RNN) classique qui peut représenter la relation entre les événements actuels et pré-
cédents afin d’améliorer le taux de détection des anomalies. Les caractéristiques considérées sont
réparties entre la performance sur le réseau (bande passante et durée) et la structure des paquets
(type de protocole, IP source et IP destination). De méme (Niyaz, Sun, & Javaid} 2016) a utilisé
ce formalisme pour détecter les attaques DDoS dans un réseau SDN. Ils ont utilisé un large
ensemble de caractéristiques dérivées des en-tétes de trafic réseau.

D’un point de vue général, toutes les propositions sont similaires dans le sens ou elles sur-
veillent le réseau en utilisant la centralisation offerte par I’architecture SDN (comme présenté
dans la Fig. et recherchent une anomalie en utilisant des prédictions calculées a I’aide d’un
algorithme ML. La principale différence réside dans les caractéristiques sélectionnées (qui dé-
pendent principalement de l'attaque surveillée), mais ces derniéres peuvent étre résumées en
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deux catégories : I'observation de la performance (telle que le nombre d’octets transmis) ou de la
structure (c’est-a-~dire le contenu tel que la source IP, la destination) des paquets. Sur cette base,
des algorithmes bien connus sont appliqués (SVM, RNN, HMM, NB, DT ...) afin de distinguer
les flux légitimes des flux malveillants.

1.3 Risques liés au controle dans une architecture SDIN

Néanmoins, le controle centralisé, si efficient soit-il, introduit de nouveaux enjeux notamment
en termes de stireté et de sécurité (I. Ahmad et al., [2015). Les spécificités de cette architecture
introduisent de nouvelles failles et de nouvelles zones d’attaque, ce qui ouvre les portes a de
nouvelles menaces qui étaient plus difficiles & exploiter (Kreutz et al., [2013)) (Benton, Camp, &|
Small, [2013]) (Shu et al., 2016) (Chica et al. [2020)). Dans un premier temps, nous verrons les
différents vecteurs d’attaques sur une architecture SDN et ensuite nous allons développer les
attaques qui concernent le coeur de cette thése : le controle.

1.3.1 Menaces générales liées a une architecture SDN

L’architecture SDN apporte des spécificités qui peuvent étre utilisées par des attaquants afin
de détériorer le service . Par exemple, la centralisation de "'intelligence du réseau"
dans une seule entité a pour conséquence que toute personne, ayant accés aux serveurs qui
hébergent le logiciel de controle, peut potentiellement controler I’ensemble du réseau. Les travaux
de (Kreutz et al., [2013) ont identifié sept vecteurs d’attaques principaux comme représentés en
Fig. De maniére générale, il y a une menace selon l'interface mise en place (Shu et al.l [2016]).
Développons chacune des menaces représentées en Fig. [I.9]

1. forged or faked traffic

SDN Security Threat Vectors Map

2. attack on vulnerabiilities in
switches

<——3 Management connection = i 3. attacks on control plane
(e.g, SSH J r . L communications
SDN control protocol - ___-a—’_"-“[ . 4. attacks on and
> ) — ., 3
(e.g.. OpenFlow )] _ — [ b 4 - vulnerabilities in controllers
e b 4 M 5. lack of mechanisms to
e J — . =, ensure trust between the
i “a controller and management
Admin ~a a o
SDN t\. applications
Controller Station Hanaqeﬁ"ﬂ“ 6. attacks on and
= contro 1 & . vulnerabilities in
= \ \ administrative stations
- Py ‘\‘,“1 7. lack of trusted resources
Data.plane . . ! for forensics and
physical / logical S, i remediation
connections ~
e - e,
= SDN
device dém-uice -,
pata P12%

device 1
Kreulz, Ramos, Vetissimao, mmff‘ rF‘rICEPm =

FIGURE 1.9 — Représentation des menaces principales dans une architecture SDN (Kreutz et al.

2013)
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1. Les flux au niveau de la couche infrastructure.
Des flux forgés par un attaquant au niveau des équipements comme ’'usurpation d’adresse
IP d’un utilisateur.

2. Les équipements de la couche infrastructure.
Profiter de la vulnérabilité d’un switch pour ralentir ou "perdre" des paquets ou dévier
le trafic du réseau (par exemple, & des fins de vol de données). Il est également possible
d’injecter du trafic ou de fausses demandes pour surcharger les équipements voisins.

3. L’interface sud.
Des attaques sur les communications du plan de controle, qui peuvent étre utilisées pour
générer des attaques de type déni de service ou pour le vol de données. Par ailleurs, les
paquets peuvent étre interceptés et modifiés pour falsifier les données.

4. Le contrdleur.

Les attaques et les vulnérabilités liées aux controleurs constituent probablement les me-
naces les plus graves pour les réseaux SDN. Un controleur défectueux ou malveillant
pourrait compromettre un réseau entier, car chaque erreur sera répercutée sur ’ensemble
du réseau. A partir du contrdleur, un attaquant peut voler des données, mettre en place
un controle malveillant, stopper le service sur le réseau ... De méme, une application
malveillante peut potentiellement faire tout ce qui lui plait dans le réseau, puisque les
controleurs ne fournissent que des abstractions qui se traduisent par I’émission de com-
mandes de configuration & 'infrastructure sous-jacente.

5. L’interface est-ouest de communication entre les contréleurs.
Cette communication est un enjeu de sécurité puisqu’un controleur attaqué peut propager
son attaque sur cette interface en transmettant des informations malveillantes sur ’état
des commutateurs dont le contréleur attaqué est responsable. Ces informations erronées
auront un impact évident sur les décisions prises par les autres controleurs, ce qui pourra
endommager le service ou méme permettra a ’attaquant de voler des informations sur le
réseau.

6. La couche application.
L’application est construite directement sur le controleur et se trouve potentiellement sur
le méme équipement d’interconnexion physique que le contréleur. En conséquence, un
code malveillant peut étre intégré dans le controleur via ’application. Par conséquent,
I’application est considérée comme le point d’attaque le plus pratique pour s’emparer des
controleurs.

7. L’absence de ressources de confiance pour ’analyse et le rétablissement aprés une attaque
du réseau.

Ces faiblesses sont utilisées par des attaquants afin de détériorer les performances du réseau ou
bien voler des informations. Des travaux répertorient ces attaques comme (Scott-Hayward, O’Cal-
laghan, & Sezer, 2013)) ou (Yoon et al., 2017)) qui classifient les attaques selon la couche/interface
de T'architecture SDN qui est touchée. Pour aller plus loin il y a DELTA, développé par (Lee
et al) 2017a) et supporté par 'ONF, qui est un outil répertoriant et permettant de tester un
certain nombre d’attaques connues sur les commutateurs SDN.

1.3.2 Focus sur les menaces liées au controle de réseau

Plus précisément, ces travaux vont s’intéresser aux menaces qui impactent 1’élément clé de
cette architecture : le controle. Dans une architecture SDN, le contréleur est la seule entité
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décisionnelle sur le réseau et par conséquent, il est clair qu’il peut étre hautement ciblé par des
attaques. En reprenant la classification de (Kreutz et al., 2013)), les menaces sur le controle de
réseau correspondent aux points 4, 5 et 6 de la Fig. Ici, il est important de mentionner
que le point 3 ne fait pas partie de nos perspectives puisqu’on considére la sécurité du controle
uniquement et non la véracité des informations qui remontent au controleur. En effet, les attaques
peuvent venir de partout et notamment depuis les commutateurs. Des attaquants peuvent forger
de faux paquets de type Link Layer Discovery Protocol (LLDP) afin de manipuler les informations
liées a la topologie du controleur (Hong, Xu, Wang, & Gu, [2015). Dans ce cas le contrdleur prendra
de mauvaises décisions d’un point de vue général sur le réseau, mais des décisions correctes du
point de vue local de I'activité du controle.

Aftack | Villne rability Examples and Description

[CP-R] Contral Plane Remote

[W-3] Architectural

i} Packet-In flooding” : The network hosts participating in an software-defined
botileneck network may intentionally generate a large number of distinet network flows
|CP-R-1] Demial-of-Service 1o exploit the borleneck that exist in the SDN architectre [63], [10], [54],
[33], [59], 160,
. . - it} Switch table flooding”: Crafted control messages may be continuousl
[v-2] Weak authentication inﬂcl:h:d to the contral pﬁnc, and 1t may :vtniuullfr fill u|:"| the switch taHZ
maintained on an SDN controller [12].
iily Switch identification spoofing”: Weak switch authentication mechanism
may be exploited to remotely drop the legitimate switch connections [11].
[V-6] Improper | iv) Malformed control message injection: Malformed control messages may
excepiion handling be injected to the control plane to drop the legitimate swilch connections,
[V-8] Dependence on v) System time manipulation: Arbitrary modification of system nme may
external varable affect the behavior of SDN controllers,
[CP-R-2] Network-view [v-2] Weak authentication i} Host location hijacltirlg': Weak host authentication mechamsm may be

explomted 1w manipulate the host information [22].
it} Link fabrication’: Weak lhnk discovery mechanism may be abused to
| manipulate the link information [22].

manipulation

|CP-L| Control Plane Local :

[CP-L-1]

rhutrary system v-1]

Lack of authorization

An SDN application may execule a system exil command fo terminate the

termination ! [W-4] Maonolithic controller instance [53].
controller design
[CP-L-I] Syslem resource -4] Monolithic Pourly designed or malicious SDN componentsior applications] may use up
exhaustion ! controller design the system resources. and ultimately affect the network availability [53].
[V-5] Lack of
FESOUNCE Tanagement
Network N [V-1] Lack of authorization i} Control message delivery obstruction Tz A conlrol message subscripiion
[CP-1.-3] El“m: service list may be mampulated to obstruct arbitrary SDN applications from receiving
neutralization control messages.
(V-7 Maive service chaining | 0 Control message delivery obstruction II: An 5DN application may
mechanism participate in a service chain and drop control messages before the other
applications awaiting for them.
| iilh Service chain jamming: An SDON application may parficipate in a service
chain and freeze (or hold) the sequential cxcoution of services,
[CP-L4] Unauthorized [%-1] Lack of avthorization Unauthonzed SN controller componenisior apphcations} may  arbitrarily
application manipulate the state of the weget application.
management
[CP-L-5] Unauthorized [V-1] Lack of authorization 1) Flow-rule modification: An SDN application may issue a fow rule o
B network control ) i overwrite the existing rule in the flow table of a switch 1o cause unexpected
network hehavior.
1) Flow table flushing: An SDN application may Hush the fow table entrics
of a switch to disallow all the communication.
[CP-L-a] Unauthortzed [W-1] Lack ol awthorization Unauthorized 5DN controller componentsior applications) may  arbitrarily

network-view
manipulation’

manipulate the alobal network view maintained within the conrol plane [53].

FIGURE 1.10 — Taxonomie non exhaustive des attaques visant la couche contréle d’une architec-
ture SDN (Yoon et al., 2017)

Les attaques impactant le controle ont été largement étudiées dans la littérature puisque leurs
conséquences sont a haut risque (Liyanage et al., 2017) (Yoon et al., 2017). Une taxonomie non
exhaustive de ces attaques est donnée en Fig. Un attaquant tentera de cibler le controleur
SDN & plusieurs fins. Par exemple, du fait du manque d’authentification matérielle des inter-
faces nord des différents controleurs, un attaquant pourra, directement au niveau du contréleur,
instancier et injecter de nouveaux flux, nouveaux flux malveillants qui échapperaient alors aux
différentes politiques de sécurité mises en ceuvre. De ce fait, un attaquant peut réussir a mettre
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en place des flux malveillants, ce qui laisse la possibilité & 'attaquant de faire circuler les flux a
travers les commutateurs a sa guise. En conséquence de cela, 'attaquant pourra ainsi contourner
le systéme et notamment certaines politiques de sécurité.

Par ailleurs, un attaquant pourrait essayer de mettre en place une attaque de type déni de
service en visant le contréleur ou utiliser une autre méthode pour provoquer une oblitération
jusqu’a la défaillance du controleur. L’attaquant peut essayer de tenter une forme d’attaque de
consommation de ressources sur le contréleur pour le retarder et faire en sorte qu’il réponde
extrémement lentement aux requétes et la réponse comprend déja I’envoi des commandes. Cette
latence aura un impact sur le service rendu puisque tant que les commutateurs n’ont pas de
commandes, ils bloquent les paquets. L’oblitération du simple contréleur provoque ainsi un ra-
lentissement général sur ’ensemble du réseau. Et pire, une défaillance du contréleur provoque
une immobilisation du réseau.

Enfin, les controleurs SDN fonctionnent comme tout logiciel, sur un systéme d’exploitation
(généralement de la distribution Linux). En conséquence, les vulnérabilités de ce systéme d’ex-
ploitation deviennent des vulnérabilités pour le controleur. En effet, un attaquant peut utiliser
certaines vulnérabilités afin d’ouvrir une session sur la machine et donc avoir un accés direct sur
le contréleur. Dans ce cas, I'attaquant peut directement stopper le contréleur afin d’immobiliser
le réseau, intercepter certains paquets pour éviter leurs traitements ou bien forger ses propres
paquets afin de mettre en place le controle qu’il souhaite.

A ce stade, nous notons la grande variété des attaques du controle de réseau, variété qui
nécessiterait d’identifier plusieurs systémes de détection afin de réponse & chacune d’entre elles
et ainsi protéger efficacement le réseau. Dans ce qui suit, nous allons développer des exemples
d’attaques sur le controle de réseau.

1.3.3 Quelques exemples d’attaques du contréle d’une architecture SDN

Cette section a pour but de présenter quelques d’attaques et leurs incidences de menaces sur
le contréle de réseau. Tout d’abord nous présenterons le risque de défaillance du contréleur puis
le cas d’une attaque de type déni de service et enfin nous reprendrons quatre attaques ciblant le
controleur présentées dans (Lee et al., 2017a).

1.3.3.1 Défaillance

L’arrét du controleur, quelle soit due & une attaque ou une défaillance, est la crainte numéro
un pour un réseau dans une architecture SDN (Vizarreta, Heegaard, Helvik, Kellerer, & Machuca,,
2017) (Pashkov, Shalimov, & Smeliansky, [2014)). En effet, en cas de défaillance du controleur, tout
le réseau est en panne de controle. Aucune décision ne peut étre prise sur le réseau contrairement
a une architecture classique avec un contréle décentralisé.

Le diagramme de séquence d’une requéte d’'un commutateur en cas de défaillance du controéle
est donné en Fig. Les conséquences décrites en Fig. sont claires : les commutateurs
auront toujours des requétes pour le contréleur qui ne répondra pas. Les paquets au niveau
des commutateurs resteront donc bloqués. Cependant, les régles précédemment installées par le
controleur sont toujours valides. Il est important de mentionner que s’il y a un dysfonctionnement,
mais que les commutateurs n’ont pas de requéte pendant cette période alors ce n’est pas un
probléme d’un point de vue du controle. Comme représenté en Fig. on peut voir que 1’état
du controéleur évolue, mais l'activité de la commande n’est pas impacté.
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Commutateur Controleur Commutateurs Controleur
Défaillance
Requéte | IDéfaillance
Reprise du| controleur
Pas de réponse R
P Requéte
Commandes

(a) Défaillance du controleur causant ’absence
de réponse a une requéte (b) Défaillance du controleur sans conséquence

FI1GURE 1.11 — Diagramme de séquence en cas de défaillance

1.3.3.2 Déni de Service

Le déni de service est une attaque classique dans les réseaux. L’objectif est de surcharger
un composant de sorte & le rendre hors service. Dans le cadre d’une architecture SDN il y a
plusieurs fagons de mettre en place ce type d’attaque (Scott-Hayward et al.l 2013)) (Lee et al.,
2017a). Une classique est de surcharger la table des flux des commutateurs pour qu’il ne puisse
plus traiter les nouveaux flux. Ici, on va s’intéresser & celles visant le contréleur. La conséquence
de ce type d’attaque, visant a étouffer & terme le controleur, va rapidement s’apparenter au cas de
défaillance (associant a la fois les deux comportements de la Fig. de maniére intermittente).
A ce stade, nous ne développerons pas davantage ce cas d’attaque et nous allons nous focaliser
la compromission du controéleur.

1.3.3.3 Control Message Drop Attack

Maintenant, nous allons nous focaliser sur des attaques spécifiques a SDN et plus particulié-
rement ici, d’'une attaque appelée Control Message Drop Attack. Cette attaque est définie dans
(Lee et al., 2017a) par :

Misbehaving or rogue applications can interfere with the order of applications in the list, and
cause the application to drop the message (i.e.,Control Message Drop attack).

La coexistence de plusieurs applications peut introduire des conflits entre elles (P. A. Porras,
Cheung, Fong, Skinner, & Yegneswaran, |2015) et ici I'idée de I'attaque est, par manipulation
sur l'ordre des applications (Lee, Yoon, & Shin| 2016)), de ne pas traiter certaines requétes. Dans
ce cas, certains flux ne seront donc pas servis du tout. Un exemple de diagramme de séquence
pour un tel paquet est donné en Fig. On y retrouve le processus de I'attaque en Fig.
divisée en 5 étapes :

1. Avant la réception d’un paquet, 'application malveillante modifie 'ordre de transmission

des requétes regues par le controleur pour pouvoir intercepter les requétes.

2. Une requéte des commutateurs pour le contrdleur.

3. Transmission de cette requéte a ’application malveillante en premiére suite a la modifi-
cation de 'ordre.

4. L’application malveillante ne transmet pas la requéte pour qu’elle ne soit pas traitée.
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5. Le controleur ne transmet aucune commande aux commutateurs.

Les conséquences de cette attaque sont représentées en Fig. [[.12D] la requéte reste bloquée
au niveau des applications et le contréleur ne transmet pas de commandes.

(4)
| App 1 ” App 2 || App 3 ” App4 | Commutateurs Controleur  Application
Requéte
3
O proeer Transmission
(1)
Controller Pas de| réponse

2 PACKET_INT )

Host A Oge”.tF'ﬁ"“ —=> Flow Host B
bt —p= Packet

(b) Avec attaque
(a) Processus de l'attaque par une application
malveillante (Lee et al.l [2016)

FIGURE 1.12 — Présentation d’une attaque de type Control Message Drop.

La cause de cette attaque est la manipulation des applications (ce qui peut méme étre uti-
lisé pour détourner des applications sécuritaires comme des pare-feux comme développés dans
(P. Porras et al 2012))) tandis que la conséquence est ’absence de controle.

1.3.3.4 Flow Rule Modification Attack

Considérons une attaque visant a détériorer le service sur le réseau comme le Flow Rule
Modification Attack définie par (Lee et all 2017a)) de la fagon suivante :

A malicious application may also manipulate resident flow rules in the switch that have been
installed by other applications. For instance, although a flow rule installed by a firewall
application may instruct the switch to drop the flows from the malicious host, a peer application
could modify the flow rule to forward corresponding flows from the malicious host (i.e.,Flow
Rule Modification attack). Also, by changing the rules, the malicious application can manipulate
the flow table in the switch (i.e.,Firmware Misuse and Flow Table Clearance attack).

L’objectif de l'attaquant est de modifier le contenu des tables de flux des commutateurs
de sorte a manipuler le controle réseau. Par exemple, dans le cadre de routage, un contréleur
malveillant peut modifier les chemins mis en place afin de stopper ou détériorer le service sur
le réseau comme représenté en Fig. Cela peut étre utilisé aussi pour retirer des consignes
sécuritaires (type pare-feu).

1.3.3.5 An Internal Storage Misuse Attack

Enfin, on développera une derniére attaque appelée Internal Storage Misuse Attack définie
dans (Lee et al., [2017a)) par :

A malicious application may access and alter network topology data within the internal storage
of the controller, impacting all peer applications that derive flow control decisions based on this
network topology data (i.e., an Internal Storage Misuse attack).
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Commutateurs Controleur

Requéte

Commande

Modification des commandes

FIGURE 1.13 — Diagramme de séquence du cas d’une attaque Flow Rule Modification. On se
place aprés le régime permanent et 'installation des chemins et autres régles.

L’objectif de 'attaquant est ici de modifier les variables internes du controleur afin d’impacter
le controle. Dans le cas de routage, il est clair que si un attaquant modifie les informations sur la
topologie du réseau alors le service sera au mieux pas optimal, au pire pas rendu. Pour ce faire,
un attaquant peut lancer une application malveillante qui va corriger ces informations (P. Porras
et al., 2012) (P. A. Porras et al., 2015]). Le processus est représenté en Fig. Ici, Papplication
malveillante modifie les informations sur la topologie du contréleur, ce qui fait que les décisions
de routage sont basées sur de mauvaises informations et ne seront donc pas optimales. L’exemple
d’un scénario lors d’un tel cas est donné en Fig.

Commutateurs Controéleur Attaquant
T . Requéte

Application Topologie
Malveillante Mantager Transmission

Application de routage Info malveillante

|

0
SDN Contréleur Commande malveillante

Commande Requéte

(a) Processus de l'attaque de modifications des

variables internes (b) Diagramme de séquence du cas d’une at-

taque Flow Rule Modification.

FIGURE 1.14 — Présentation d’une attaque de type Internal Storage Misuse Attack

Par ailleurs, la source de ’attaque peut étre différente dans une architecture multicontroleurs
puisqu’un contréleur malveillant peut transmettre des informations erronées aux autres contro6-
leurs au travers de l'interface est-ouest. Cela aura pour effet de biaiser la vision du contréleur.
Enfin, du fait de ’absence de normalisation de cette interface de communication, la mise en
ceuvre de ce type d’attaque reste relativement aisée.

1.3.3.6 Synthése

En synthése, on peut noter que la liste non exhaustive d’attaques sur le controle présentées
a des conséquences similaires que nous allons diviser en trois catégories :
— Absence de message du controleur (les causes peuvent étre la défaillance du controleur,
une attaque de type Control Message Drop .. .)
— Etouffement du contréleur : Augmentation de la latence de transmission des messages du
controleur (cette oblitération est généralement due & une attaque de type Déni de Service
sur le controleur)
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— Compromission du contrdleur : mise en place d’un controle visant & dégrader le service
sur le réseau (ce type d’attaque peut étre causé par une attaque de type Internal Storage
Misuse ou Flow Mod Modification .. .)

1.4 Etat de I’art des propositions liées a la sécurité et streté de
la couche controle

L’objectif de cette section est de présenter 1’état de ’art vis-a-vis des solutions proposées dans
la littérature pour résoudre les menaces présentées précédemment. Pour rappel, on propose de
catégoriser les menaces et on a obtenu les trois types de menaces : stireté/défaillance, étouffement
et compromission du contréleur.

1.4.1 Renforcement du controleur

Un contréleur est essentiellement un logiciel. En tant que telles, les techniques d’optimisation
logicielle classiques, telles que le parallélisme et le batching, peuvent étre utilisées pour améliorer
les performances du contréleur en matiére de traitement des demandes, ce qui est utilisé dans
Maestro (Cai, Cox, & Ng, 2010) par exemple. Cela permet d’augmenter les performances du
controleur et d’augmenter sa robustesse contre les attaques de type déni de service. De plus, le
controleur est logiciel sur un systéme d’exploitation et fait donc face aux limites et vulnérabilités
de ce systéme d’exploitation. Par conséquent, une proposition de renforcement du contréleur
consiste & renforcer le systéme d’exploitation sur lequel le controleur est installé. Une autre
solution, comme proposée dans (Gkountis, Taha, Lloret, & Kambourakis| [2017), est de mettre
en place un module de sécurité sur le controleur dans le but de vérifier en permanence s’il est
la cible d’'une attaque de type déni de service ou non. D’autres solutions ont été proposées
pour détecter de telles attaques comme dans (Swami, Dave, & Rangal, 2019) (Singh & Behal,
2020)). Elles peuvent étre divisées en deux catégories : la plus répandue, qui vise a développer un
controleur de défense basé sur une politique auto statistique, comme le renforcement des actions
anti-DDoS en temps réel (RADAR) proposé dans (Zheng et al., 2018) ou (Deng, Gao, Lu, Li, &
Gaol, 2019). Un module d’extension de SDN nommé DosDefender a été introduit. Il s’agit d’une
liste incompléte et le lecteur pourra se référer a (Scott-Hayward et al., 2013) (Chica et al., |2020).

Néanmoins, ces solutions consistent & renforcer le contréleur pour le prémunir de certaines
attaques. Ainsi, le controleur est toujours sensible aux problémes de streté liés a la défaillance
et, méme si ¢’est dans une moindre mesure, aux attaques de type déni de service. C’est la raison
pour laquelle on va se concentrer sur des architectures de contréle de type multicontréleurs.

1.4.2 Architecture multicontroleurs

En effet, 'architecture classique correspond & un unique controleur responsable du réseau.
Un plan de contréle physiquement centralisé, composé d’un seul contréleur pour ’ensemble du
réseau, est un choix de conception théoriquement parfait en termes de simplicité. Cependant,
un systéme & controleur unique peut ne pas suivre la croissance du réseau. Il est susceptible
d’étre débordé alors qu’il traite un nombre croissant de demandes et qu’il s’efforce & obtenir les
mémes garanties de performance. De toute évidence, un contréleur SDN centralisé ne répond pas
aux différentes exigences des déploiements de réseaux & grande échelle dans le monde réel. Les
centres de données et les réseaux de fournisseurs de services sont des exemples typiques de ces
réseaux & grande échelle qui présentent des exigences différentes en termes d’évolutivité et de
fiabilité. En effet, en cas de défaillance du contréleur, les équipements ne recevront plus aucune
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commande, ce qui empéche le réseau de pouvoir traiter les nouvelles demandes. Par conséquent,
il est nécessaire de proposer une autre conception de la couche contréle (Hu, Guo, Yi, Baker, &
Lan, [2018) (Blial et al., 2016).

Les architectures de plan de contréle physiquement distribuées on fait ’objet d’une attention
accrue de la part des chercheurs ces derniéres années, car elles sont apparues comme une solution
potentielle pour atténuer les problémes causés par les architectures SDN centralisées. 1l s’agit
d’architectures multicontroleurs qui ont été introduites et proposées (Hu et al., 2018|) (Blial et
al., 2016)). L’objectif est de répartir le contrdle entre plusieurs contrdleurs en proposant une
architecture distribuée (que ¢a soit physiquement ou logiquement). Il y a différentes fagons de
construire cette architecture : conception horizontale ou hiérarchique du controle. Quelle que soit
la conception, chaque controleur a une vue du domaine auquel il est connecté, et pour assurer
une bonne communication des informations liées au réseau, il est nécessaire de mettre en place
une interface de communication entre les controleurs. Cette interface est classiquement appelée
interface est-ouest. La conception horizontale, comme initiée dans (Tootoonchian & Ganjali
2010) et (Koponen et al., 2010) et représentée en Fig. étend les capacités du plan de
controle, mais elle nécessite également une gestion compliquée du contréleur et des frais généraux
de contréle supplémentaire. Par exemple, les contréleurs doivent communiquer fréquemment
entre eux pour garantir une vue cohérente du réseau. L’organisation des contréleurs dans un
tel style plat présente plusieurs avantages, notamment la réduction de la latence de controle et
lamélioration de la résilience (Bannour et al., 2017)). La conception hiérarchique est proposée
pour résoudre ces problémes. Dans cette derniére, il y a deux niveaux de controleurs : ceux de
domaine, qui sont directement connectés aux équipements et exécutent les ordres de la couche
supérieure. Enfin, le controleur racine, gére les controleurs de domaine et maintient une vue
globale du réseau. En exemple, Kandoo (Hassas Yeganeh & Ganjali, 2012) est une structure
de controleur hiérarchique typique. On y retrouve le controleur racine qui communique avec les
contréleurs de domaine pour obtenir des informations sur le domaine, mais les contréleurs de
domaine ne communiquent pas entre eux.

De maniére générale, ces architectures introduisent un certain nombre de challenges :

1. Position des contrdleurs : le controller placement problem (CPP) est un probléme d’opti-
misation répondant aux deux questions suivantes : combien de contréleurs sont nécessaires
et comment définir les domaines ? Plusieurs travaux ont été proposés dans la littérature
(Heller, Sherwood, & McKeown, 2012)) (Ksentini, Bagaa, Taleb, & Balasingham, [2016)
(Sallahi & St-Hilaire, [2014).

2. Répartition de la charge entre les controleurs : en raison de de la variation du trafic réseau
et de la répartition statique entre équipements et controéleurs, il est probable que certains
controleurs soient surchargés et les autres sous-chargés. Par conséquent, une distribution
déséquilibrée de la charge entre les controleurs va sérieusement impacter les performances
du réseau et il est donc essentiel d’assurer une répartition de la charge correcte. Des
méthodes variées ont été introduites pour répondre a ce probléme (Yonghong et al., [2014)
(Selvi, Gir, & Alagozl, 2016) (Cello et all 2017)).

3. Cohérence dans le controle : les décisions prises doivent étre basées sur les informations co-
hérentes et en temps réel du réseau. Cependant, pendant la transmission des données entre
les controleurs (par l'interface est-ouest), la désynchronisation et les conflits stratégiques
simultanés des controleurs peuvent conduire a I'incohérence du controle. En effet, les déci-
sions d’un controleur sont basées sur la vue globale du réseau qui provient des informations
qu’il a de son sous-domaine directement connecté ainsi que des informations des autres
controleurs sur leurs parties. Dans le cas de I’équilibrage de charge, si un controleur prend
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FIGURE 1.15 — Classification physique des architectures du plan de controle SDN (Bannour et

une décision avant qu’il ait les derniéres informations des autres controleurs (par exemple
Parrivée d’une grosse demande) alors ses décisions ne seront pas optimales et pourront
impacter cette nouvelle demande (Levin, Wundsam, Heller, Handigol, & Feldmann 2012)
(Guo et al., 2014) (Zhou, Jin, Croft, Caesar, & Godfrey, 2015).

4. Fiabilité du controle : les liens de connexion entre les équipements et les controleurs ont
une capacité limitée. Si ces liens cassent, alors la communication entre les deux couches
est interrompue. De plus, bien qu’une architecture multicontréleurs permet d’offrir une
redondance naturelle, I'architecture reste sensible au cas de défaillance ou d’attaque des
controleurs. L’état de 'art 1ié & cet enjeu sera détaillé ci-dessous.

En fonction de ces différents choix architecturaux, plusieurs contréleurs ont été introduits
(Bannour et al., 2017). La différence entre chacun des controleurs correspond au type de couche
controle choisi : physiquement centralisée ou distribuée et dans ce dernier cas : logiquement cen-
tralisée ou distribuée. A noter que chacun des contrdleurs a des spécificités de programmation qui
ont un impact sur ses performances comme étudiées dans (Mostafavi, Hakami, & Paydar] 2020])
ou (Mamushiane, Lysko, & Dlamini, 2018]) qui proposent une comparaison des performances des
controleurs en évaluant leurs latences ainsi que leurs débits sur différentes topologies.

1.4.3 Solutions basées sur des architectures multicontréleurs

Ainsi dans cette thése, nous allons nous positionner spécifiquement par rapport aux architec-
tures de controéle qui offre une redondance. C’est le cas des architectures multicontroleurs, mais
également des architectures a un contréleur et un second composant servant a la streté ou la
sécurité. Une synthése des approches est donnée dans le tableau
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Menace sur le controle
o . Contréleur Role du Est-Ouest
Travaux Strete ] DDOS malveillant Deuxiéme Contrdleur Communication ?
(Fonseca et al.|[2012) Vv IV Détection Oui
(Das et al.|[2020) V4 Détection Oui
(Y. Wang, Hu, Tang, Xie, & Lu||2019) v Détection Oui
(Macedo, de Castro, Santos, Ghamri-Doudane, & Nogueira||2016) 4 V4 Détection Oui
(Rathore, Wook Kwon, & Park||2019) Vv V4 Détection Oui
(Q1 et al.|[2016) Vv Validation Oui
(X. Liu, Xue, Feng, & Dai|[2011) Vv Validation Oui
(Derhab et al.|[2021) Vv Vv Validation Oui
(Yang et al.|[2020) 4 4 Validation Oui
(Lam et al.||2015) 4 Validation Oui
(Shang et al.||2018) Vv Vv Détection Oui
(Hyder & Ismail|[2021) Vv Vv Détection Oui
Nos travaux Vv Vv Vv Détection Non

TABLE 1.2 — Classification des méthodes proposées dans la littérature pour assurer la sécurité
et siireté de la couche controéle

1.4.3.1 Deéfaillance des controleurs

Le coeur d’un réseau SDN est le plan de controle. Toutes les décisions sont gérées par le
controleur. Ainsi, la défaillance du plan de contréle a un impact sur ’ensemble du réseau.

La solution classique proposée dans la littérature afin de protéger le réseau d’une défaillance
du controleur est I'utilisation d’architecture multicontroleurs comme proposée dans (Fonseca et
al., 2012)) et (Das et al., [2020). La multiplication des controleurs permet de proposer une redon-
dance du controleur (active ou passive). Par exemple dans (Fonseca et all 2012]), I'architecture
est basée sur ’ajout d’une redondance passive ot le second contréleur doit détecter la défaillance
et auquel cas, il doit prendre le relais. Pour détecter une défaillance, lors d’une phase d’inactivité,
les commutateurs envoient un message au controéleur pour vérifier qu’il répond dans les temps.
Sinon, le commutateur devra demander au controleur de secours. Autre exemple, les travaux de
(Das et al., 2020) se fondent sur le principe de redondance active. Le plan de contrdle est un plan
distribué qui utilise un mécanisme de synchronisation pour mettre a jour périodiquement 1’état
de chaque controleur au sein de l'architecture de controle. En cas de défaillance de 'un d’eux,
un autre contréleur de I'architecture est sélectionné pour prendre le relais.

Cependant, I'implémentation d’une architecture multicontréleurs implique de nouveaux chal-
lenges comme présentés dans (Hu et al., [2018), (Blial et al 2016) et discuté plus haut.

1.4.3.2 Déni de Service sur les controleurs

De méme, il est possible d’affecter les performances du contréleur par un déni de service
(DoS) ou un déni de service distribué (DDoS). La motivation d’un DoS ou DDoS est d’inonder
les ressources d’un utilisateur prévu pour entraver ou arréter le service. Etant donné que les
commutateurs SDN n’ont aucun controle sur les paquets entrants et ne passent pas de temps a
les traiter alors 'entité ciblée par ces attaques est le contrdleur (Swami et al., 2019)).

A l'aide d’une architecture de controle distribuée, un schéma de sauvegarde (Y. Wang et al.,
2019)) a été proposé pour la protection du plan de controle contre les attaques DDoS. Ils ont mis
en ceuvre une procédure de défense en deux étapes : détection des anomalies de trafic au niveau du
plan de données et défense dynamique du controleur dans le plan de controle. En ce qui concerne
la détection ils proposent trois fonctionnalités dans ce module : 'extraction de caractéristiques, la
recherche d’anomalies dans ces caractéristiques et I’exécution des résultats. Les caractéristiques
considérées ici sont des statistiques sur les flux de la couche infrastructure. Ensuite, la recherche
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d’anomalie consiste & déterminer un score de vraisemblance & ces caractéristiques par rapport
4 un modéle nominal formalisé par un réseau de neurones. Enfin, la défense comprend une
nouvelle répartition de la charge entre les contréleurs et la mise en place d’un contréle d’accés
pour atténuer les attaques DDoS. De méme, (Fonseca et al., 2012)) a introduit un mécanisme de
récupération appelé CPRevoery qui est un mécanisme de secours primaire offrant une résilience
en cas d’attaques DDoS contre le controleur. PATMOS, introduit dans (Macedo et all |2016),
présente un ensemble de procédures pour atténuer les effets des attaques DDoS sur les contréleurs
SDN. Une procédure est divisée en trois phases : identification des controleurs surchargés par
une attaque, sélection d’un contréleur maitre qui coordonnera le processus de regroupement, et
recherche d’une nouvelle configuration. Par ailleurs, une architecture multicontroleurs basée sur
une technologie blockchain a été proposée dans la littérature pour se prémunir contre un point
de défaillance unique et les menaces de déni de service, comme dans (Rathore et al.l 2019)). IIs
ont proposé une analyse du trafic pour reconnaitre les schémas qui correspondent & un DDoS
ou a un flooding TCP. De méme, (Sanyal, Barai, & Goplani, 2021)) a sécurisé la couche controle
contre les attaques de type DoS en mettant en place une blockchain entre les controleurs.

Cependant, une attaque DDoS peut toujours se propager a travers I'interface entre les contro-
leurs et ces méthodes ne tiennent pas compte de la possibilité d’un contréleur malveillant dans
I’architecture qui pourrait transmettre des informations erronées. Ces méthodes sont ainsi sen-
sibles aux menaces liées & l'interface de communication entre les controleurs.

1.4.3.3 Attaque sur les contréleurs

Le réseau est sensible aux perturbations qui affectent le contréleur, notamment dans le cas
d’une attaque qui peut conduire & un controleur malveillant. Une telle attaque permet a l'atta-
quant d’avoir accés a I’ensemble du réseau et de redéfinir la politique de routage précédemment
configurée. Face a ces défis de sécurité, différentes solutions ont été proposées dans la littérature
pour y faire face. Une architecture a controleurs multiples a été proposée dans (Qi et al., |2016)
pour prévenir les comportements non sécurisés. L’objectif est de prévenir une attaque en permet-
tant a tous les controleurs de s’observer mutuellement. En particulier, il s’agit de déterminer si
les régles issues d’un controleur sont valides. Dans cet objectif, il y a un vote entre tous les autres
controleurs, ce qui limite 'influence d’une attaque de controleur. Chaque controleur participe a
la détermination du controleur infecté en validant sa production. De maniére similaire, (X. Liu
et al., 2011) a proposé de configurer un filtre qui valide les commandes envoyées par le contro-
leur. Un second controleur, jouant le role de filtre, a été ajouté pour recevoir les commandes
du controleur en provenance des commutateurs afin de les valider. Récemment, la blockchain
a également été considérée comme une option pour sécuriser les architectures SDN, (Alharbi,
2020) et (Nam Nguyen, Anh Tran, Fowler, & Souihil [2021)), et plus particuliérement la couche de
controdle. En particulier, I'interface de communication entre les contréleurs, comme dans (Derhab
et al., 2021)) ou (Yang et al., 2020). Les décisions des controleurs font I’'objet d’un vote entre tous
les autres contrdleurs pour assurer la cohérence des décisions.

Cependant, ces observations ont été réalisées grace a la communication entre les controleurs.
Cette communication est typique d’'une approche multicontroleurs et est établie par une inter-
face est-ouest. Une telle interface constitue une faiblesse, car un contréleur malveillant peut y
diffuser des informations incorrectes. Pour résoudre ce probléme, (Lam et al., 2015) a proposé
I'introduction d’un générateur de clés privées dans le plan de controle pour chiffrer les commu-
nications entre les controleurs. L’objectif est de sécuriser le canal de communication utilisé pour
I'interface est-ouest. De méme, (Shang et al., [2018) a proposé une architecture globale sécurisée
et s’est concentré sur le développement d’un mécanisme de communication sécurisé entre les
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controleurs. Ils ont utilisé une méthode de communication indirecte en utilisant le "flux d’agents
inter-domaines" qui constitue un tunnel de communication sécurisé. En outre, une approche
multigranulaire des défis de sécurité et de siireté du controleur a été proposée dans (Shang et al.|
2018).

Une autre solution proposée dans la littérature est I'utilisation de la défense par cibles mobiles,
comme dans (Hyder & Ismail, [2021) avec I'introduction de la notion de contréleurs fantomes. De
plus, en cas de détection d’un trafic malveillant visant les contréleurs, une partie des contrdleurs
fantomes est sélectionnée aléatoirement pour répondre au trafic.

1.4.3.4 Synthése

En résumé, 'approche multicontréleurs permet de traiter des menaces liées a la stireté et
la sécurité de la couche controle en ajoutant des renforts, qui peuvent avoir un role spécifique
dans les traitements de sécurité et de stireté, comme dans les méthodes présentées. De maniére
générale, 'apport d’un autre contréleur au cé6té d’un contrédle principal permet d’attribuer une
tache spécifique liée & la sécurité ou la siireté. On a synthétisé ces taches en deux catégories :
validation des décisions ou bien détection d’une anomalie. Pour mettre en place ces taches, les
travaux présents dans la littérature se basent sur la communication entre les contréleurs, ce qui
est une menace de sécurité comme on a pu le voir. Ainsi, les méthodes présentées sont sen-
sibles aux problémes de sécurité liés & 'interface est-ouest. En effet, chacune des propositions de
renforcement de ’architecture de controle se base sur une communication entre les controleurs.
Alors, parfois cette communication est indirecte ou renforcée, mais elle existe toujours. Cette
interface est une menace de sécurité comme présentée dans (Kreutz et al., [2013) et en Fig. .
Supposons qu'un controleur soit attaqué et qu'un attaquant ait réussi a reprendre la main sur
lui. Les autres controleurs ont besoin de ses informations afin de pouvoir prendre des décisions
et, a la suite de I'attaque, les contréleurs recevront des informations forgées par 'attaquant qui
sont malveillantes. Le risque est donc la prise de décisions basées sur des informations falsi-
fies du sous-domaine du controleur attaqué, une corruption lors de prise de décisions liées & la
sécurité comme dans une blockchain par exemple puisqu’en ciblant les pairs de la blockchain,
les attaquants peuvent facilement prendre le controle du processus de consensus et arréter les
opérations de la blockchain (Abou El Houda, Hafid, & Khoukhi, 2020]). Cette menace n’est pas
évitée en chiffrant la communication entre les contréleurs ou en passant par un biais puisque la
véritable menace réside dans le contenu de I'information transmise méme si cela peut compliquer
la tache de 'attaquant. Par conséquent, ’objectif de cette thése est d’introduire une architecture
multicontréleurs sans interface est-ouest.

L’objet de cette thése est de détecter les attaques ayant pour conséquence ce type d’anoma-
lies. En effet, nous ne travaillons pas sur l'isolation de 'attaque & cause de la grande diversité
des attaques. Il est également important de mentionner le risque des attaques dites "zero-day"
profitant des faiblesses non découvertes comme (Al-Rushdan, Shurman, Alnabelsi, & Althebyan,
2019) qui a profité d'une faiblesse d’exploitation dans le code du contréleur. De ce fait, la détec-
tion portera sur les conséquences de l'attaque et non l'isolement des causes. Ces conséquences
concernent l'activité du controle c’est-a-dire les échanges entre le controleur et les commutateurs
alors que les causes correspondent a ’état du controleur. Ainsi, méme si le controleur est atta-
qué, mais que 'activité de la commande ne présente pas d’anomalies alors du point de vue de
notre méthode de détection, attendu que le contréle est correctement assuré sur le réseau, nous
ne chercherons pas a relever une alarme (méme si cette compromission n’est pas sans futures
conséquences).
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1.5 Conclusion

Pour conclure ce chapitre, nous avons pu voir l'intérét d’un contrdle centralisé et parti-
culiérement ’architecture Software-Defined Networking qui sépare le controle des équipements
d’interconnexion. Cette architecture présente de nombreux bénéfices, mais également de nou-
veaux enjeux, notamment en termes de sécurité. On a pu voir que la cible privilégiée de cette
architecture est le controleur de par son role central. En plus de ces menaces de sécurité, le réseau
est également sujet & des menaces liées a la siireté du controleur. En réponse & ces probléma-
tiques, 'architecture multicontroleurs a été introduite. Diverses solutions ont été proposées dans
la littérature afin de renforcer la couche controle en utilisant une architecture de type multi-
contrdleurs. Néanmoins, nous avons identifié une faiblesse aux solutions proposées : la présence
d’une interface de communication entre les controleurs (Menace numéro 5 d’une architecture
SDN présentée dans (Kreutz et al., 2013) et résumé plus haut). C’est la raison pour laquelle
nous allons introduire une architecture multicontroleurs sans une telle interface et nous allons la
présenter dans le chapitre suivant et formaliser la problématique scientifique inhérente a ce type
de systéme.
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Chapitre 2

Probléme de détection :
état de 'art et premiére proposition

Dans ce chapitre nous allons formaliser le probléme de détection d’anomalies de controle
sans interface est-ouest. Dans un premier temps, 'architecture et les différents éléments, ainsi
que leurs roéles, sont introduits. Il y aura un contréleur en charge du controéle et un observateur
chargé de détecter les anomalies dans le controle. Le probléme de capture de 'observateur est
présenté dans une seconde section. Puis, le principe de la méthode de détection de ’observateur
est présenté et enfin un premier observateur sera mis en place.

2.1 L’architecture de controéle proposée

Cette section développe 'architecture proposée. Comme évoqué, l'originalité de ces travaux
est de proposer une architecture sans interface est-ouest, c’est-a-dire sans interface de commu-
nication entre les éléments de la couche controéle. L’architecture proposée est présentée en Fig.
L’architecture est composée de :

— Un controéleur c0 en charge du controle sur le réseau.

— Un observateur O en charge de la détection d’anomalies dans le controle

™ -

hy S1 Sn h2
FIGURE 2.1 — Architecture de contrdle proposée

En conséquence de I’absence d’interface est-ouest, la méthode de détection ne sera pas basée
sur la surveillance directe des états internes du contréleur principal puisque nous n’y avons pas
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accés, mais sur ’observation de son activité sur le réseau et une certaine connaissance a priori de
la logique de controle. L’observateur doit donc faire face & un probléme de capture puisqu’il aura
accés uniquement aux messages situés au niveau de l'interface sud et qu’a partir de ces messages
il aura pour tache de reconstruire la solution de contréle. Cela avec pour objectif de déterminer si
cette solution présente des anomalies. En outre, nous considérerons que le contrdleur est chargé
avec une application de découverte de la topologie qui fonctionne également sur ’observateur, ce
qui permettra au second controleur d’avoir acces & G le graphe de la topologie de I'infrastructure.

Nous allons développer ci-dessous le role de chacun des éléments de cette nouvelle couche
controle.

2.1.1 Le contréleur

Le premier controleur est en charge du contréle du réseau. Le controleur recoit des requétes
provenant des infrastructures permettant de déterminer les flux & mettre en place sur le réseau. En
plus de cela, il recoit des statistiques qui peuvent permettre de comparer ’état sur le réseau a la
consigne dictée par I'application et déterminer quelles commandes mettre en place. Le processus
de commande est représenté en Fig. 2.2

Demandes (Trafic, QdS)

11 YN
e N
@ Controleur Réseau

Stats ou Requétes

FIGURE 2.2 — Boucle de controle

A titre illustratif, nous considérons la fonction d’acheminement des paquets (on notera néan-
moins que la méme méthodologie s’appliquera pour d’autres fonctions réseau). Etant donné cette
application, la tache du controleur va étre de mettre en place le plan de données Il sur le réseau
en fonction des requétes et/ou statistiques renvoyées par les commutateurs. Selon ’algorithme
de commande, les statistiques ne sont pas forcément utilisées. Par exemple, en considérant un
algorithme visant & choisir le chemin le plus court, en matiére de nombre de saut, en utilisant
Dijkstra ou Belleman-Ford alors les statistiques ne sont pas utilisées dans le processus de déci-
sion. Dans ce qui suit, nous allons définir ce qu’est un plan de données. De maniére générale, un
plan de données correspond aux chemins mis en place. Ces chemins s’inscrivent donc dans une
topologie formalisée comme suit.

2.1.1.1 Plan de données

La topologie est définie par un graphe dirig¢ G = (V, F), comprenant un ensemble V' de
sommets i € {1,2,...|V[= n} ainsi qu'un ensemble E € V? d’arétes (4,5), qui sont des sous-
ensembles & deux éléments de V. Pour un graphe simple avec un ensemble de sommets V, la
matrice d’adjacence est une matrice A carrée de dimension |V| x [V telle que son élément A, ;
vaut 1 lorsqu’un lien existe entre deux nceuds i et j et 0 lorsqu’il n’y a pas d’aréte. On considérera
que les éléments diagonaux de la matrice sont tous nuls.

Le graphe G représente la topologie réseau. Nous introduisons maintenant la partie dyna-
mique, c’est-a-dire les demandes de trafic. Considérons un ensemble I = 1,2,..., K de couples
Origine-Destination. Soit sj, et dj, la source et la destination de la k-iéme demande et soit \;, € RT
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la demande de trafic (égale ici au débit en b/s). La couche controle est chargée de déterminer le
chemin & mettre en place pour chaque demande. Généralement, plusieurs chemins peuvent étre
disponibles pour une paire source-destination donnée et c’est donc au contrdleur de choisir ceux
qui respectent la stratégie de routage dictée par la couche application. Soit II, le plan de donnée,
une matrice qui rassemblera les décisions de routage pour toutes les demandes. L’ensemble IT est
défini de telle sorte que Il , donne le noeud adjacent au nceud v pour la demande k. La k-iéme
ligne de II représente donc le chemin pg mis en place par le controleur pour la demande numéro
k. Un chemin py, peut donc étre facilement extrait de IT puisque px = {s, Hk,SMHk,Hk,sk ooy di )

Le choix de ces différents chemins se fait selon une politique de routage visant a respecter un
certain nombre de contraintes comme la capacité des liens et visant aussi & minimiser /maximiser
un certain nombre de métriques en lien avec la Qualité de Service requise sur le réseau (Georges,
2019)). D’autant que les spécificités offertes par I’architecture SDN sont propices aux développe-
ments de controle visant a améliorer la qualité de service sur le réseau en utilisant des algorithmes
de type Machine Learning comme I'apprentissage par renforcement (Sellami, Hakiri, Yahia, &
Berthou, [2022)) (Casas-Velasco et al., 2020). Cependant, le choix de la politique de routage ainsi
que sa mise en place ne sont pas 'objet de ces travaux.

Prenons un exemple pour illustrer cette définition. Considérons une topologie simple de 6
infrastructures comme donnée en Fig. ainsi que 4 demandes & linstant ¢ tel que : K =

{(1,5),(1,6),(2,6),(3,4)}

F1GURE 2.3 — Topologie de 6 switchs

Un exemple de plan de données I est donné ci-dessous. Considérons la demande k; = (1,
ci, le choix du contréleur est de faire passer le flux par le commutateur 2. Ainsi, s;, =
ey 5, = 2, ey, =dg, =5 et donc : pg, = {1,2,5}

5).
1,

Hkl,skl

Iy =

S O NN
O Ot Oy Ot
- o O O
o O O O
o o © O
o O O O

2.1.1.2 Cas de menace

En cas d’attaque, le controle sera biaisé comme symboliquement représenté en Fig. 2.4 En
effet, on ne s’intéresse pas aux raisons de 'attaque et on considére uniquement les conséquences.
Comme vu dans le chapitre précédent, les conséquences sont de trois types : absence de com-
mande, retard dans les commandes ou modification des commandes. En conséquence, on modélise
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I’ensemble des attaques sur le controle sous la forme d’un biais de la commande. Ainsi, les com-
mandes envoyées aux infrastructures en cas d’attaque, quelle que soit 'attaque, seront biaisées.
L’attaquant peut mettre en place un biais de sorte & changer la stratégie de controle par exemple.
Au lieu du plan de données nominal Il calculé par le controleur, ce sera a priori un autre plan
II4 qui sera transmis aux commutateurs. Il n’est pas & exclure que 'attaquant mette en place un
plan de données nominal auquel cas il n’y pas d’anomalies vis-a-vis du contrdle. Ce biais peut se
traduire de diverses fagons comme nous le verrons lorsque nous le formaliserons ci-apreés.

Biais

11 - II
e N A YA
@ Controleur f Réseau

Demandes (Trafic, QdS)

Stats ou Requétes

FIGURE 2.4 — Boucle de controle biaisé

2.1.2 L’observateur

Nous venons de présenter le contréleur est responsable du contréle de réseau. Comme men-
tionné, on introduit un observateur en charge d’observer 'activité de la commande. Le but est de
vérifier qu’il n’y a pas d’anomalies liées & un probléme de stireté ou de sécurité comme représenté

sur Fig. 2.5

ZTUNUS
A

Observateur

T

|

|

|
~

Demandes (Trafic, QdS) ® e Iy ouIly YN QU Y4

Controleur Réseau

Stats ou Requétes

FIGURE 2.5 — Boucle de controle avec 'observateur

L’observateur est placé de sorte a avoir acces a l'activité de la commande. Cette activité est
composée de I'ensemble des paquets qui constituent le plan de données, c¢’est-a-dire les commandes
de A, ainsi que les requétes et /ou statistiques provenant des infrastructures a savoir ZUNUS. Les
ensembles A, Z, N et S sont formalisés en section. De maniére générale, cela correspond
a 'ensemble des paquets passant par 'interface sud.

A partir de cette trace de l'activité de la commande, I’observateur devra vérifier I’absence
d’anomalies. Pour cela, notre observateur aura pour tache de reconstruire le plan de données
uniquement & partir des commandes, des requétes et des statistiques observées et de vérifier,
connaissant l’algorithme de controéle, s’il n’y a pas d’anomalies dans le controle et que le plan de
données est issu de 'algorithme de contrdle ou bien s’il est biaisé. En effet, ce n’est pas I'état
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du controleur qui est évalué, mais ’état de I'activité de la commande et donc I'observateur est
responsable de la détection de biais dans le controle et non de I’évaluation de ’état du contréleur
a tout instant.

Il est important de noter que la reconstruction du plan de données n’est pas toujours possible
ou bien trop cotiiteuse. Ici, on fait I’hypothése qu’on ait accés & I’ensemble des paquets permettant
cette reconstruction.

Dans cet objectif, 'observateur est placé physiquement dans 'ombre (c¢’est-a-dire qu’il n’en-
voie aucun paquet sur le réseau et n’interfére donc pas sur le controle de réseau) et observe
uniquement les messages au niveau de l'interface sud.

2.2 Construction du probléme de capture

Nous venons de présenter ’architecture de contréle proposée. L’observateur a donc pour
tache de détecter toutes anomalies dans le contréle par unique observation de 'activité de la
commande correspondant aux paquets échangés au niveau de linterface sud. A partir de ces
messages, l'observateur devra reconstruire le plan de données afin de vérifier qu’il n’y a pas
d’anomalies. Dans un premier temps nous allons formaliser les paquets observés par ’observateur
pour reconstruire formellement le plan de données et enfin on développera le principe de détection
qui va étre mis en place.

2.2.1 Formalisation des primitives du protocole OpenFlow

L’observateur surveille 'interface sud normalisée par un protocole développé par 'ONF Open-
Flow. En effet, les paquets OpenFlow (version 1.3, (ONF} [Juin, 2012)) échangés, entre le contrd-
leur et les commutateurs, sont représentatifs du comportement réel du contréleur. L’ensemble
de lactivité (c’est-a-dire la trace ) du controle est défini en conséquence comme ’ensemble des
paquets :

Y ={o1,09,...,0n}, o; = (t,type,...)

et un paquet, o; noté comme un n-tuple, se compose de la date de la capture ¢, du type OpenFlow
et de champs supplémentaires spécifiques (liés au type) comme décrits dans ce qui suit.

Parmi tous les types de paquets OpenFlow, 'activité du contrdle est principalement déter-
minée en fonction de quatre types : les entrées (requétes des infrastructures au controleur), les
commandes (envoi du paquet & partir d’un port spécifié, modification de I’état du commutateur),
le statut (modification du statut du port/de la liaison d’un commutateur) et les statistiques (lec-
ture des informations d’état d’'un commutateur concernant le flux, la table, la file d’attente, etc.).
Développons chacune de ces fonctions.

Lorsqu’un commutateur recoit pour la premiére fois un paquet d’un flux donné, il envoie un
message Packet_In au contrdleur afin de connaitre I’action & exécuter pour ce paquet. On note
donc Z C X I'ensemble des Packet_In tels que :

Vo € Z,0 = (t,"Packet_In",w,p,s,d)

ol w correspond a l'identifiant du commutateur, p au port d’entrée du commutateur, s et d les
adresses IP source et destination des paquets.

Les actions A (par exemple supprimer le paquet ou le retransmettre sur un port spécifié)
peuvent étre émises selon deux types de commandes. Tout d’abord, la commande Packet_Out
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qui n’est appliquée qu'une seule fois par le commutateur qui ne conserve pas l'information et
devra redemander au controleur si un paquet similaire est requ. On défini ainsi :

ZeX| Voe A, 0=t "Packet_Out",w,p,s,d)

ol w est l'identifiant du commutateur sur lequel ’action doit étre appliquée, p est l'identifiant
du ou des ports sur lesquels le paquet (de s & d) doit étre transmis.

La deuxiéme commande est Flow_Mod, qui est retenue temporairement par le commutateur
qui ajoute cette commande & sa table de flux et appliquera directement I’action pour tout paquet
correspondant. On peut ainsi définir :

Vo € Ay,0 = (t,"Flow_Mod", w, p, 5, d, d, type)

oll w, p, s et d sont identiques a ceux de A, et § est la durée de vie de I’action suivie du type de
laction (c’est-a-dire ajouter, modifier ou supprimer une régle).

Les paquets de statuts consistent en des notifications des commutateurs concernant le statut
de leurs ports (message Port_Status), des liens ou du commutateur lui-méme. Il s’agit d’infor-
mations liées & la topologie et donc au graphe G. Nous nous concentrons ici sur le statut des
ports, de sorte que nous notons N I'ensemble de ces messages tel que :

Vo € N,o = (t,"Port_Status",w, p, type)

ou le type correspond a la raison du paquet (add pour notifier un nouveau port, delete et modify
un changement du statut du port donné p.

Le dernier type de paquets correspond aux statistiques envoyées par les commutateurs
("MultipartReply") en réponse a la demande du contrdleur (par "MultipartRequest"). Selon
le protocole OpenFlow v1.3 (ONF| [Juin, 2012), il existe plusieurs types de statistiques fournies
par le commutateur et dans ce travail, nous ne considérerons que les statistiques liées au flux.
On définit ainsi :

Vo € S,0 = (t, "MultipartReply",w, s,d,b)

tel que b est le nombre total d’octets, concernant le flux de s & d, retransmis par le commutateur
w.

Au final, cela signifie que la trace ¥ (c¢’est-a-dire I'ensemble des paquets capturés par 1'obser-
vateur) est constituée de ’ensemble des entrées, actions, statuts et statistiques, de sorte que :

Y ={01,02,...,00,} =ZTUAUNUS

Une attention particuliére est portée sur les actions puisqu’elles sont consécutives a la logique
du contréleur. Un controleur malveillant ou défectueux entrainera des actions manquantes ou in-
attendues. Le role d’un observateur sera donc de déterminer si les actions capturées sont, compte
tenu du contexte (les demandes, la topologie, les entrées, 1'état et les statistiques), cohérentes
et plausibles avec un controle non défectueux et non piraté (et donc si la trace est cohérente ou
malveillante).

2.2.2 Reconstruction du plan de données

L’analyse de cette activité dépend de la fonction de contrdle considéré. Dans ces travaux,
nous illustrons notre méthodologie sur la base d’une fonction de routage. Cela signifie que 'ac-
tion consiste en des décisions d’acheminement (vers quel(s) port(s) un commutateur doit-il re-
transmettre un paquet 7) comme développé plus haut. C’est-a-dire que pour mettre en place un
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plan de données II, le contréleur utilise les paquets de types Flow_Mod afin de mettre en place
les régles.

Donc, du point de vue de I'observateur, en considérant une demande de s & d, cela signifie
que la route installée est constituée des actions envoyées par le controleur et peut étre identifiée
par la fonction (surjective) suivante :

p(t,s,d)={ceAlt, €[t—0,t],s =s,d, = d}

ou ¢ correspond & la durée de vie des actions .

La fonction p permet de reconstruire une route. Généralisons maintenant au plan de données
en considérant la liste des demandes D pour lesquelles le controleur a décidé d’installer des routes
a l'instant ¢ telle que :

D(t) ={(s,d) | Fo € Aty €[t —0,t],5, = s,d; = d}

A noter qu’il est important de prendre en compte le temps de vie de ces actions (0). En effet,
une action mise en place & t — § + € est toujours valable a ¢.

Cela permet finalement de reconstruire, au niveau de l'observateur, le plan de données P
(c’est-a-dire I'ensemble des routes actives) & un instant donné ¢ comme :

*

P(t) = U p(t, s, d)

V(s,d)ED(t)

*
ou |J consiste en un opérateur d’union spéciale considérant les différents types d’actions. Si le

type du Flow_Mod est add, l’action (de transfert) est directement ajoutée a l’ensemble; si le type
est delete, l'action précédente associée est supprimée de I’ensemble et si le type est modify,
I’action précédente associée dans ’ensemble est remplacée par la nouvelle régle.

Ainsi, uniquement par observation de 'activité de la commande, I’observateur reconstruit le
plan de données puisqu’il correspond aux commandes envoyées par le controleur. Par ailleurs,
dans ces travaux, on fait I’hypothése qu’il n’y a pas de problémes de capture et donc ’observateur
a accés a I'ensemble des paquets. Ainsi, le plan de données II mis en place par le controleur est
totalement reconstruit par I’observateur et est donc, sans attaque et sans défaillance, similaire a
P. Le but de l'observateur consiste ainsi, par définition (sans préjuger de la solution) et & partir
de cette reconstruction, & déterminer s’il est représentatif d’un controle sans défaillance et sans
attaque.

Notons d’ores et déja que 'hypothése d’une capture parfaite pose le probléme de I'observa-
bilité de réseaux, a savoir la capacité pour I'observateur a détecter les attaques/défaillances en
cas d’informations manquantes.

2.2.3 Explicitation de ’impact d’une menace

Comme présenté plus haut, dans le cas d’attaque ou bien de défaillance l'algorithme de
controle retournera une commande biaisée. Ces menaces peuvent avoir plusieurs sources comme
vues dans le chapitre 1. Toutefois, nous ne nous intéresserons pas ici a réparer le controleur, donc
pas a l'isolement de la faute, mais simplement, a la détection (afin de pouvoir en définitive a
rebasculer sur un autre controleur). Ainsi on ne s’intéresse pas a isoler la faute et on se concentre
donc sur les conséquences. Comme évoqué précédemment, les conséquences sont regroupées selon
de trois types :
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— Terminaison de la communication entre le controleur et les commutateurs (défaillance du
controleur),
— Etouffement du contréleur,
— Compromission des décisions prises par le contrdleur.
Formellement, on a modélisé cet impact par un biais, que 'on appellera bcy,g, qui convertit
une commande pouty € A en une commande biaisée poutg € A tel que :

pout g = poutN + bomd

De sorte que :

Vi € [1,len(pout)|pout o[i] = pout n[i] + bomali]

C’est-a-dire que le biais peut impacter n’importe quel élément du paquet afin de le modifier
pour perturber le contréle. Classiquement, on s’intéressera & deux modifications particuliéres :
celle du temps de transmission ¢ (augmentation de la latence pour cause d’attaque de type déni
de service par exemple) et celle du port de transmission p (pour modifier la décision du controle
quaurait été celle prise par I'algorithme nominal). De plus, il y a le cas particulier poutq = )
correspondant a ’absence de commande et donc au cas de terminaison de communication entre
le controleur et les commutateurs. Ce cas particulier est & mettre en relation avec le cas de
défaillance.

L’objet de ces travaux est de détecter ces biais. Dans ce qui suit, nous allons présenter le
principe de notre méthode de détection.

2.3 Etat de l’art des techniques de détection

Nous venons de poser le probléme de détection lié a notre architecture. Il est important de
rappeler qu’on ne s’intéresse qu’a la détection de la faute et non & son isolement. On cherche
seulement & savoir si le contréleur a un souci, de type stireté ou sécurité, et non identifier I’attaque.
11 existe plusieurs fagons de résoudre ce type de probléme et nous allons développer ces méthodes
pour nous positionner. Ces méthodes peuvent étre divisées en deux catégories : celle reposant
sur une connaissance experte de 'attaque et celle reposant sur la recherche d’anomalies dans le
comportement. Dans les deux cas, I'objectif est de déterminer un modéle du systéme (fautif ou
non) puis de comparer avec les observations du systéme réel. Le probléme majeur repose sur la
construction de ce modéle : inclure les comportements fautifs ou non.

2.3.1 Techniques basées sur la connaissance de ’attaque

Tout d’abord, la technique la plus intuitive consiste & construire le modéle fautif du systéme.
Ainsi, 'hypothése de ces travaux est la connaissance de I'attaque. A partir de cette connaissance,
un modéle fautif du systéme peut étre établi comme dans les travaux de (Sampath, Sengupta,
Lafortune, Sinnamohideen, & Teneketzis, |1996)) ou (Li, Tong, & Giuay, 2020)). Ces propositions se
basent sur une approche modéle et proposent la construction d’'un modéle fautif du systéme. En ce
qui concerne (Sampath et al.l|1996)) il s’agit de faute non observable, mais dont les conséquences
sur le systéme sont connues. Globalement ces méthodes se basent sur la signature de 'attaque.

Une signature est un modéle qui correspond & une menace connue (Scarfone, Mell, et al.|
2007). La détection basée sur les signatures est le processus qui consiste a comparer les signatures
aux événements observés afin d’identifier les incidents possibles. Un exemple de signature est un
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e-mail dont I'objet est "Photos gratuites" et le nom de fichier de la piéce jointe est "freepics.exe",
qui sont des caractéristiques d’une forme connue de logiciel malveillant.

La détection basée sur les signatures est trés efficace pour détecter les menaces connues, mais
présente plusieurs limites (Hubballi & Suryanarayanan) 2014)). I1 est souvent difficile d’écrire
des signatures de bonne qualité (Paxson) [1999). Une signature doit étre capable de détecter
toutes les variations possibles d’une attaque pertinente et ne pas détecter toutes les activités
non intrusives. Mais par exemple, si un attaquant modifie le logiciel malveillant de I'exemple
précédent pour utiliser le nom de fichier "freepics2.exe", une signature recherchant "freepics.exe"
ne correspondra pas.

De plus, I’écriture de signatures dépend fortement des connaissances des experts. Comme de
nouvelles failles et vulnérabilités sont découvertes en permanence, pour écrire de bonnes signa-
tures, il faut avoir une compréhension compléte du comportement et disposer de suffisamment
de données & analyser. En raison de cette dépendance, cette méthode est toujours sujette & des
erreurs.

C’est la raison pour laquelle nous allons nous baser sur des techniques de détection basées
sur la construction d’un modéle non fautif.

2.3.2 Techniques basées sur un modéle non fautif

La recherche des anomalies repose essentiellement sur deux éléments. Il s’agit d’établir des
profils de comportement pour les activités normales et les activités courantes. Ces profils sont
ensuite examinés a la lumiére de différentes techniques afin d’identifier toute forme de déviation
par rapport au comportement normal.

2.3.2.1 Principe de détection

Bien qu’une anomalie soit définie par les chercheurs de diverses maniéres en fonction de son
domaine d’application, une définition largement acceptée est celle d’Hawkins :

An anomaly is an observation which deviates so much from other observations as to arouse
suspicions that it was generated by a different mechanism.

Les anomalies indiquent des événements significatifs qui sortent de I'ordinaire pouvant inciter
a prendre des mesures critiques dans un large éventail de domaines d’application. La détection
d’anomalies est un probléme qui peut avoir diverses applications (Muruti, Rahim, & bin Ibra-
him| |2018). Une analyse d’anomalies des dossiers médicaux (électroniques) pourrait indiquer la
présence d’épidémies ou la recherche d’anomalies dans les données des transactions par carte de
crédit pourrait étre utilisée pour prouver la fraude par carte de crédit. Par exemple, un modéle
de trafic inhabituel dans un réseau pourrait signifier qu'un ordinateur a été piraté et que des
données sont transmises & des destinations non autorisées. A titre illustratif, Fig. présente
un exemple d’anomalies & deux dimensions, les régions N; et No représentent des zones avec
des données normales, car la majorité des observations se trouvent dans ces zones. Alors que les
points O1, Os , et la zone O3 qui sont plus éloignés des zones normales sont des anomalies.

A partir de cette classification, il y a deux facons de procéder. Tout d’abord les techniques
(Chandola et al., 2009) qui visent a déterminer un score. Ces techniques attribuent un score
d’anomalie & chaque instance des données de test en fonction de la déviation par rapport au
modéle nominal. Pour I'exemple de la Fig. graphiquement, il est clair que O; aura un score
plus élevé que pour O,. Par la suite, la question est, connaissant ce score, comment définir la limite
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=X

FIGURE 2.6 — Un exemple simple d’anomalies dans un ensemble de données & deux dimensions
(Chandola et al., [2009).

définissant une anomalie. C’est-a-dire le seuil définissant une anomalie. Une autre possibilité
serait binaire : si 'observation n’est pas dans I’ensemble défini comme nominal alors c’est une
anomalie.

Maintenant, la problématique réside dans la construction du modéle. Il existe différentes
fagons de le construire. Cela peut étre par connaissance experte avec la détermination d’une spé-
cification du comportement du systéme, (Ko, Ruschitzka, & Levitt, 1997), cela est utilisé dans la
sécurité de systéme cyberphysique (Nweke, [2021) ou pour établir la spécification d’un protocole
réseau. Par exemple, (Tseng et al., [2003) propose la spécification d’un protocole réseau de rou-
tage : Ad hoc On-Demand Distance Vector (AODV). Cette approche utilise des automates finis
pour spécifier le comportement correct du routage AODV et de moniteurs de réseau distribués
pour détecter les violations des spécifications au moment de ’exécution. Ce n’est pas la seule
spécification qu’on retrouve dans la littérature sur ce protocole, par exemple (Uppuluri & Sekar,
2001)). Cette solution implique une connaissance experte de I’algorithme. De plus, ce modéle est
construit dans I'objectif de détecter certaines attaques en particulier sélectionnées : (Uppuluri
& Sekar), [2001) et (Tseng et al., 2003) spécifient le méme protocole, mais différent dans les at-
taques sélectionnées. Ainsi, chaque spécification a de meilleures performances face aux attaques
considérées. Ainsi, bien que les autres attaques peuvent étre détectées, ce type de construction
présente des limites confrontées & une grande diversité d’attaque.

Une autre possibilité est la construction & partir d’un jeu de données. C’est-a-dire identifier
le comportement d’un systéme & partir d’un ensemble d’observation. Il y a plusieurs fagons
de construire ce modéle, cela peut-étre en utilisant des modéles simples comme les automates
temporisés classiques comme dans (Fouquet, Faraut, & Lesage, 2020) ou bien en utilisant d’autres
algorithmes de type Machine Learning.
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2.3.2.2 Intérét du Machine Learning

Les environnements réseau évoluant rapidement, des variantes d’attaques et de nouvelles at-
taques apparaissent constamment. Il est donc nécessaire de développer des approches capables
de détecter des attaques inconnues. Pour résoudre ces problémes, les chercheurs ont commencé
& se concentrer sur la construction d’algorithme utilisant des méthodes d’apprentissage automa-
tique de type machine learning (H. Liu & Lang, 2019). Les techniques basées sur I'apprentissage
automatique peuvent atteindre des niveaux de détection satisfaisants lorsque suffisamment de
données d’entrainement sont disponibles et que les modéles d’apprentissage automatique sont
suffisamment généralisables pour détecter les variantes et les nouvelles attaques (Nassif, Talib,
Nasir, & Dakalbabl 2021)). Les données sont les éléments fondamentaux des techniques de dé-
tection d’anomalies puisqu’elles contiennent des caractéristiques liées aux comportements du
systéme. Les types de caractéristiques et les méthodes d’extraction de celle-ci différent selon les
données, ce qui entraine des différences dans les modéles d’apprentissage automatique les plus
appropriés.

La différence entre les approches réside dans le type de données en entrée et plus précisément
si elles sont étiquetées ou non. Les étiquettes associées a une instance de données indiquent si
cette instance est normale ou anormale. Il convient de noter que ’obtention de données étiquetées
précises et représentatives de tous les types de comportements est souvent d’un cofiit prohibitif.
L’étiquetage est souvent effectué manuellement par un expert humain et, par conséquent, un
effort substantiel est nécessaire pour obtenir ’ensemble de données d’entrainement étiquetées.
En général, il est plus difficile d’obtenir un ensemble étiqueté d’instances de données anormales
couvrant tous les types possibles de comportements anormaux que d’obtenir des étiquettes pour
un comportement normal. De plus, le comportement anormal est souvent de nature dynamique,
par exemple, de nouveaux types d’anomalies peuvent apparaitre, pour lesquelles il n’existe pas
de données d’entrainement étiquetées. Dans certains cas, comme la sécurité du trafic aérien, les
cas d’anomalie se traduiraient par des événements catastrophiques, et sont donc trés rares.

Les algorithmes d’apprentissage non supervisé peuvent apprendre le modéle nominal du ré-
seau et signaler les anomalies sans aucun ensemble de données étiquetées. Ils peuvent détecter
de nouveaux types d’intrusions, mais sont trés enclins aux fausses alertes positives (A. Ahmad,
Harjula, Ylianttila, & Ahmad) 2020). Pour réduire ces faux positifs, un ensemble de données
étiquetées est introduit afin de construire un modéle d’apprentissage automatique supervisé (ou
semi-supervisé) en apprenant la différence entre un paquet normal et malveillant dans le réseau.
Bien que cet étiquetage soit cotiteux, il permet d’améliorer les performances de la détection.

Le modéle supervisé peut traiter les attaques connues avec habileté et peut également recon-
naitre les variations de ces attaques. Il y a différents formalismes utilisés dans la littérature comme
I'arbre de décision (DT) (Quinlan, 1986) (Ingre, Yadav, & Soni, [2017)). Ce sont des arbres qui
classifient les attributs en fonction de leurs valeurs. Ils sont donc principalement utilisés pour des
problémes de type classification (Ahmim, Maglaras, Ferrag, Derdour, & Janicke, 2019). Ensuite,
I’algorithme de Supported Vector Machine (SVM) fonctionne sur le principe de la séparation des
classes (Cortes & Vapnik, [1995)). Fondamentalement, 1’objectif est de déterminer les hyperplans
de séparation entre les classes de données en maximisant les marges entre les points les plus
proches de la classe (Teng, Wu, Zhu, Teng, & Zhang, 2017). De méme, la théorie de Bayes (BT)
(Domingos & Pazzani, 1997) utilise la probabilité conditionnelle pour déterminer la probabilité
d’un événement en fonction de ’ensemble des données (Jabbar, Aluvalu, & Reddyl, 2017). L’ob-
jectif est d’inférer sur I’état du systéme & partir des observations (Fouladi, Kayatas, & Anarim,
2016)). Une telle théorie peut supporter plusieurs formalismes comme un automate stochastique
classique ou le formalisme du modéle de Markov caché (HMM) introduit dans (Baum & Petrie,
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1966)) (Devarakonda, Pamidi, Kumari, & Govardhan) 2012)). Le HMM est un modeéle de Markov
statistique dans lequel le systéme est modélisé comme un processus de Markov avec des états
cachés. Cependant, il existe un processus observable qui est une conséquence des états cachés.
L’évolution du modéle de Markov ne pouvant étre observée directement, I’objectif est de déduire
les états cachés a partir des observations. Ces inférences permettent de détecter des anoma-
lies dans les applications de cybersécurité comme dans (Chen, Guan, Huang, & Ou, 2016) ou
(Holgado, Villagra, & Vazquez, 2017). Cette approche discréte du formalisme peut étre étendue
en considérant une approche continue avec un réseau neuronal récurrent (RNN) (Hochreiter &
Schmidhuber;, 1997)) qui est répandu dans la littérature pour les systémes de détection d’intrusion
comme dans (Nayyar, Arora, & Singhl 2020)) (Kim, Kim, Thu, & Kiml 2016). (Yin, Zhu, Fei, &
Hel [2017)). En effet, le deep learning est une branche du machine learning qui peut atteindre des
performances exceptionnelles dans le domaine de la détection d’intrusion (H. Liu & Lang} |2019)
(Z. Ahmad, Shahid Khan, Wai Shiang, Abdullah, & Ahmad, 2021)). Comparées aux techniques
traditionnelles, les méthodes de deep learning permettent de mieux traiter des données volumi-
neuses. Une caractéristique de ces types de modéles est qu’il s’agit d’une structure profonde, qui
contient plusieurs couches cachées contrairement aux modéles classiques. Les études utilisant de
tels modéles ont récemment augmenté (2. Ahmad et al., 2021).

Ces algorithmes sont des outils afin de modéliser le systéme pour ensuite déterminer un
score aux observations. Beaucoup de travaux considérent plusieurs de ces algorithmes dans le
but de les comparer comme dans (A. Ahmad et all [2020) qui compare les performances de
SVM, NB ou DT notamment. Cela est utilisé notamment dans les travaux visant a trouver le
formalisme optimal, ce qui ne sera pas le cas de cette thése. En effet, on cherche & démontrer
la faisabilité de la détection d’anomalies dans un contrdle de réseau centralisé et 'optimalité,
selon certaines métriques définies, est dépendante du cas d’étude considéré. Ici, on s’appuie sur
un cas de routage avec différents algorithmes, mais ils sont 1a uniquement & titre illustratif et
la recherche d’optimalité n’est pas généralisable. Ainsi, on va voir les bénéfices de différentes
solutions d’apprentissage selon les cas, mais sans chercher la solution optimale.

Ainsi, cette thése va se concentrer sur les méthodes de détection basées sur des modéles non
fautifs et plus particuliérement sur 'intérét avéré du machine learning qu’on utilisera pour la
détection d’anomalies dans des fonctions réseaux avancées, ot il n’est pas possible de répondre
de maniére binaire quant & la présence d’une faute ou attaque, mais que seul un score de vrai-
semblance semble évaluable. Pour des fonctions moins avancées, nous allons néanmoins voir qu’il
est possible de proposer des méthodes moins avancées que les solutions de machine learning.

2.4 Premiére solution de détection d’anomalies

Dans cette thése, nous allons donc construire un modéle non fautif du systéme afin d’ana-
lyser les potentielles déviations, et donc les anomalies, du contréle. Il existe diverses facons de
construire ce modéle et dans un premier temps nous allons proposer une spécification de ’activité
de la commande et c’est 'objet de cette section. Il s’agit en fait de construire une spécification
de l'activité de la commande, c’est-a-dire un modéle basé sur notre connaissance experte du
fonctionnement de ’algorithme.

2.4.1 Définition du template

Pour développer la logique de détection, la théorie des systémes de détection d’intrusion (IDS)
a été prise en compte. Selon (Liao, Lin, Lin, & Tung, 2013b)), les propositions d’IDS peuvent étre
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divisées en deux catégories : se concentrer sur le comportement d’attaque ou sur le comportement
non défectueux du systéme comme vu ci-dessus. Pour rappel, la premiére approche est basée sur
la signature de I'attaque. Cela implique de prendre en compte des attaques particuliéres et de
ne détecter que celles qui sont prises en compte.

La seconde est divisée en approches basées sur les anomalies et les spécifications. La premiére
approche vise & construire le modéle a partir d’'un jeu de données et la seconde & partir de
connaissance experte, mais toutes deux visent & comparer le comportement non défectueux connu
au comportement en cours. Fondamentalement, les techniques de détection des anomalies sont
basées sur un modéle du comportement défectueux du systéme, tandis que les techniques basées
sur les spécifications sont basées sur une spécification directement issue de la documentation.

Ces deux techniques peuvent étre combinées comme proposé dans (Sekar et al., 2002). I y
a deux étapes : une spécification est déterminée hors ligne, puis le systéme est observé en ligne
pour déterminer un modéle de son comportement récurrent et apprendre certaines propriétés
statistiques liées au modéle de spécification. Dans ce travail, une approche similaire est intro-
duite. Une spécification du comportement de 'activité de la commande sera établie et ensuite
on déterminera un modéle statistique des décisions prises. Le formalisme de spécification choisi
est un template, inspiré de (Pandalai & Holloway, 2000), qui exprime la causalité entre plusieurs
événements. En particulier, un template est composé de deux événements : un premier, I’événe-
ment déclencheur, qui lors de son occurrence donne I'information qu’un second événement, celui
attendu, devra se produire dans un certain intervalle de temps. Par exemple, dans un réseau no-
minal lorsqu’un terminal injecte du trafic en direction d’un second alors, ce second terminal va le
recevoir. Ici, I’événement déclencheur est la requéte du commutateur et I’événement attendu est
I’action dictée par le controleur. L’intervalle de temps de I’événement attendu sera & déterminer,
et est notamment fonction de la latence du réseau.

2.4.2 Template de I'activité de la commande

Ici, par rapport a notre probléme, un template exprime la causalité entre les requétes et les
commandes. Cette spécification évolue en fonction des variables internes du controleur qui sont
estimées par I'observation de I'activité de la commande. Formellement, considérons 7 ’ensemble
des templates et un template temp € T est défini et instancié & notre probléme comme :

— temp = {COTld, {(Cmdi)ie[l,n]vit}}

— cond € TUP US : I'événement déclencheur. Cela peut étre une requéte d’un switch ou

un lien cassé.

— (emd;)ie1,n) € A" @ un ensemble d’actions attendues en réaction a une requéte.

— it € R? : intervalle de temps dans lequel la commande est attendue.

Plus précisément, un template temp spécifie qu’apreés la capture d’une requéte provenant d’un
commutateur cond, I’observateur attend un ensemble de commandes correspondant & la mise en
place de la route (ou plus généralement du plan de données) sur le réseau (cmd;)ie1 ). De plus,
on s’attend a ce que ces commandes soient envoyées sur le réseau dans un intervalle de temps @t.
Une illustration d’un template est représentée en Fig. Ce template représente la spécification
du comportement du contréleur. Le comportement spécifié ici est que le controleur doit mettre
en place, dans un certain intervalle de temps, un plan de données en réponse & une requéte.
Le controleur devra donc respecter ce template, sinon cela correspondra & une anomalie dans
I’activité de la commande. Par exemple, en cas de défaillance du contréleur, les commutateurs
n’obtiendront pas de réponse & leurs requétes ce qui correspond & une infraction de la spécification
puisque l'observateur n’aura pas de commande dans 'intervalle de temps prévu.
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FIGURE 2.7 — Un exemple de template.

Cette spécification permet de vérifier la bonne forme de 'activité de la commande. C’est-a-
dire que le controleur met en place un plan de données lorsque c’est nécessaire. Ensuite, il faut
vérifier que le plan de données en place ne présente pas d’anomalies. Pour cela, on propose de
comparer ce plan de données & un modéle du comportement non fautif du contréle préalablement
établi. Ce modéle portera sur les variables internes du controleur et ’objectif est de les re-estimer,
dans un cas supposé nominal, puis de suivre leurs évolutions. En effet, le plan de données attendu
évolue en fonction de ces variables internes. Dans le cas d’un controéle de type commutation, les
décisions du controleur évoluent en fonction de sa table de routage. Ainsi, lorsque le controleur
regoit une requéte pour un flux (Packet_In) il doit prendre une décision (Flow_Mod) en fonction
de ses tables de routage afin d’orienter le flux. Finalement, le principe est le méme que dans un
réseau classique ou les commutateurs prennent des décisions selon leurs tables de routage si ce
n’est que, dans le cas d’une architecture SDN, les tables de routages sont maintenues par le seul
controleur.

Néanmoins, sans interface est-ouest, il n’y a pas d’accés & ces variables par 1’observateur.
Par conséquent, I’observateur va devoir estimer les variables internes & partir des seules décisions
prises par le contréleur. Dans un premier temps, un modéle des états internes du controleur va
étre établi lors d’une phase d’apprentissage en utilisant les décisions prises par le controleur. A
noter que cette phrase n’est pas statique hors ligne, mais il y a un renforcement permanent. Dans
un deuxiéme temps, il faudra suivre I’évolution de ces variables internes afin de vérifier qu’il n’y
a pas d’anomalies. S’il n’y en a pas alors 'observateur pourra réutiliser ces informations pour
renforcer le modeéle statistique.

Par exemple, 'observateur pourra estimer les tables de routage du contréleur a partir de
ses décisions : si le controleur ordonne de faire passer le flux par un port particulier pour une
infrastructure alors I'observateur pourra inférer que la variable interne du contréleur concerné,
ici la table de routage pour des commutateurs, comporte I'information que pour rejoindre la
destination de ce flux il faut passer par ce port. Ici, ce n’est pas la pertinence du controle qui est
jugée, mais sa cohérence. On ne cherche pas & reproduire 'algorithme de contrdle pour vérifier
qu’on obtient le méme résultat puisque ce n’est possible qu’en considérant des algorithmes dé-
terministes. On va donc établir une estimation des variables internes du contréleur pour suivre
leurs évolutions et vérifier que c’est vraisemblable. En conséquence, nous faisons I’hypothése que
le comportement du contréleur est sans anomalies lors de la phase d’apprentissage. Effective-
ment, si le controleur est attaqué avant que ’observation n’ait commencé, alors le comportement
malveillant sera considéré comme la référence.

En conclusion, la premiére étape est de vérifier que l'activité du contrdle correspond au
template de l'algorithme de commande. Ce template représente seulement la forme de 'activité
de la commande. Dans un second temps, il est nécessaire d’établir un modéle non fautif de
I’activité de la commande lors d’une phase d’apprentissage pour vérifier la vraisemblance de ce
que l'on observe. Les outils en lien avec cette deuxiéme étape seront développés dans le chapitre
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suivant. Dans la suite nous allons présenter un outil de projection qui permettra d’obtenir cette
spécification & partir d’un algorithme de commande.
La méthode de détection peut donc étre représentée symboliquement par 'automate donné

en Fig. 2.8

Template

Faute Ok

FIGURE 2.8 — Modéle de notre méthode de détection en ne considérant que la spécification de
I’activité du controle sous forme de template.

A Pobservation d’une requéte, 'observateur vérifie que le controleur respecte la spécification
du controle correspondant au template. C’est-a-dire qu’il répond & la requéte dans les temps.
Ceci n’est toutefois pas suffisant pour assurer que le controle est totalement sans anomalies. En
effet, les commandes peuvent étre malveillantes comme développé dans les chapitres précédents.

2.4.3 Projection

Nous supposons que l’algorithme de contréle est connu et a partir de cette connaissance
nous introduisons une fonction de projection qui vise & déterminer le modéle de spécification
des algorithmes de commande tels que le routage de Bellman Ford par exemple, le filtrage de
paquets, etc.

La causalité action/réaction de I’algorithme est située dans les instructions de ces algorithmes.
En effet, la sortie de 'algorithme correspond & un ensemble de n commandes cmd; € A™. Cet
ensemble est retourné si la condition de U'instruction est vérifiée. Cette condition peut étre une
requéte d’une infrastructure pin € Z, la notification du statut d’un port indiquant que le lien
d’un chemin est cassé ps € N ou bien une statistique montrant une augmentation du trafic par
exemple stats € S. Cette condition dépend des algorithmes de controle. Par conséquent, nous
avons décidé de modéliser un algorithme de commande Algo par ces m instructions istr.

Algo =T" with 1= (ZUN US)B x Op x A

De maniére simplifiée, une instruction istr € I est définie par :

— istr = (cond, op, cmd)

— cond € (ZUN U S)B : une équation booléenne validée par une requéte, une évolution du
statut d’un port ou une statistique.

— op € Op : un ensemble d’opérations nécessitant un certain temps de calcul. Le dévelop-
pement est présenté ci-apres.

— cmds = U_jcmd; € A" : la sortie correspondant aux commandes envoyées aux infra-
structures.
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Chaque instruction est composée par un ensemble d’opérations nécessitant un certain inter-
valle de temps. Dans cette section, nous simplifierons la facon de déterminer cet intervalle de
temps en introduisant une fonction E'st. Cette fonction associe a toute instruction istr 'intervalle
de temps it nécessaire & son exécution de sorte que :

Est(istr) =it € R

Le lien entre ’algorithme de commande et le template est clair. L’élément déclencheur du
template est 'élément qui vérifie la condition d’une instruction de I’algorithme. Par la suite, le
template laisse donc un intervalle de temps it, 1lié au temps d’effectuer les opérations de 'instruc-
tion, pour attendre les commandes cmd, a savoir la sortie de I'instruction. Nous le formaliserons
en utilisant la fonction de projection Proj définie telle que :

Proj(Algo) = U {cond, {U}_cmd;, Est(istr)}}
istr=(cond,op,cmds)€ Algo

Cette projection nous permet d’obtenir la spécification du comportement du contréleur qui
correspond a ’ensemble des templates de I'activité de la commande. C’est-a-dire que le contréleur
répond dans les temps pour chaque requéte par un ensemble de commandes attendu. Sinon, cela
correspondra & une anomalie qui peut étre liée a une défaillance du contréleur.

2.4.4 Propriétés temporelles

Ce template se base sur une borne temporelle. Dans cette partie, nous présentons comment
déterminer les bornes de l'intervalle it correspondant au temps d’attente des commandes de la
part de I'observateur. Deux approches vont étre présentées, une premiére visant & déterminer un
intervalle de confiance du temps de réponse et une deuxiéme visant & déterminer un majorant du
temps de réponse du controleur. Dans les deux approches un ensemble de n mesures sera utilisé.

Intervalle de confiance

L’idée de cette approche est de déterminer I'intervalle du temps de réponse du contréleur sous
la forme d’un intervalle de confiance. Cet intervalle de confiance permet d’encadrer la valeur réelle
du temps de réponse du controleur que ’on cherche & estimer. Cela permet de définir une marge
d’erreur entre les résultats des n premiéres mesures et ce qu'on va observer. Par ailleurs, un
intervalle de confiance doit étre associé a un niveau de confiance.

Afin de garder une réactivité au réseau, on ne va considérer qu'un horizon limité est donc
qu’un petit nombre de mesures. Ainsi, on propose de déterminer l'intervalle de confiance en
utilisant la loi de Student puisqu’on considére un petit nombre de mesures et cette loi est tout
indiquée dans ce cas de figure. Pour ce faire, il faut déterminer la valeur moyenne ¢y, de notre
échantillon de n mesures :

ot
— 1=1"%
tMoy - n

Ensuite, pour trouver l'incertitude sur cette moyenne, on calcule d’abord I’écart-type o, _1

de la distribution des n mesures :
/S (ti—throy)?
— 1=1\"% oy
On-1= n—1
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Enfin, on calcule I'écart-type o, sur la moyenne qui sera U'incertitude type : o, = o,—1/y/n.
Cependant, étant donné qu’on ne considére qu'un petit nombre de mesures, on utilisera la mé-
thode de Student. Elle consiste a coefficienter, par k, ’écart-type sur la moyenne en fonction du
nombre de mesures effectuées :

On—
At Moy = k x \/ﬁl
La fixation de k est trés importante puisqu’elle fixe la tolérance sur le temps de réponse du
controleur et dépend de deux parameétres : la précision souhaitée et le nombre n de mesures a
disposition.
En conséquence, I'intervalle de confiance it est déterminé de la fagon suivante :

it = [tMoy - AtMoyp tMoy + AtMoy]

Cette méthode permet de déterminer expérimentalement l'intervalle it correspondant au
temps d’attente des réponses du controleur d’aprés le template du comportement de la com-
mande. Il s’agit également de la résultante de la fonction estimation FEst introduite lors de la
définition de la fonction de Projection.

Cela apporte également une certaine flexibilité/tolérance lors de la fixation de Iintervalle,
mais présente des limites. En effet, étant donné que le but est de déterminer un intervalle de
confiance & X%, alors il est clair que cette méthode assume un certain nombre de fausses alarmes
(ce qui peut étre dommageable). C’est pour cela que nous allons proposer une deuxiéme approche
visant & établir un majorant du temps de réponse du contrdleur.

Majoration du temps de réponse par étude du pire cas

L’objectif est toujours d’introduire une tolérance pour le temps de réponse du controleur
par la définition d’une limite de temps. Cette protection ne doit pas étre fixe, mais doit évoluer
en temps réel pour suivre I’évolution du trafic et le contexte. En effet, le temps de réponse du
controleur évolue au fur et & mesure du temps pour plusieurs raisons en lien avec le contexte
comme une augmentation du nombre de requétes provenant des infrastructures.

Pour ce faire, les temps de réponse du controleur sont enregistrés dans une liste Lt rep, qui est
mise a jour & chaque nouvelle observation. La longueur de cette liste est fixée de sorte a limiter
le contexte des valeurs observées et ne retenir que ce qui est adapté a la situation et ne pas étre
polluée par un autre contexte (tel qu'une augmentation des requétes des commutateurs ou une
absence de requéte, par exemple).

Par conséquent, pour déterminer la valeur de la frontiére, nous proposons d’analyser ’en-
semble des valeurs précédentes et de définir une tolérance sur le pire cas observé. Cela correspond
& une protection face & 'incertitude du retard du controleur. Nous introduisons donc dans un
premier temps le pire cas observé tyy¢, comme suit :

twe € Ltgepltwe = maxierip,, t

Sur cette base, la valeur limite ¢y, est calculée comme étant une proportion de ce pire cas
(afin de tenir compte de la rareté de cet événement et donc la potentielle incomplétude de la
liste). Le facteur de protection est 3 € RT, permet d’étendre la tolérance sur le temps d’attente
du controleur. Il a également un impact sur la réactivité du contréleur comme on le verra dans
le chapitre suivant.
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thorne = 6 X twe

Ce paramétre permet de fixer une incertitude sur le potentiel retard du contréleur. Ce retard
peut étre di & une attaque DDoS ou une défaillance. Cependant, si cette attaque a un impact
limité qui permet au contréleur de réaliser sa tache dans la limite, alors aucune faute n’est déclarée
par l'observateur, car 'activité de la commande est satisfaite puisqu’elle respecte la tolérance.
Ce sera typiquement observable en cas d’attaque DDoS douce visant & ralentir le contréleur de
maniére légére en provoquant seulement un petit retard par rapport a la fois précédente (Tripathi
& Hubballi, 2018) (Cambiaso, Chiola, & Aiello, |2019)) (de Miranda Rios, Inacio, Magoni, & Freire,
2021)). Le risque de notre méthode est donc de considérer un facteur de protection supérieur a
I’évolution du temps de réponse du contréleur. En conséquence, puisque ce retard sera dans
la limite, il sera alors ajouté a Ltge,, cela aura pour effet de décaler la borne. De maniere
itérative, la borne va se décaler petit & petit et tous les prochains retards du contréleur seront
donc dans la limite, jusqu’a potentiellement +o0. Pour pallier cet inconvénient, nous proposons
d’introduire une contrainte formalisée comme une limite arbitrairement fixée t;,,, qui correspond
a une contrainte utilisateur/opérateur, définie par I’application de commande, de I’évolution de
ce temps limite.

Finalement, la borne temporelle timeout est la borne calculée sauf si elle dépasse la contrainte
applicative définie par l'application de commande, c’est-ad-dire en prenant la valeur minimum
entre la borne calculée et la limite arbitraire comme suit :

timeout = min(tlimy tborne)

Cette condition temporelle est nécessaire, mais non suffisante puisque les réponses peuvent
présenter des anomalies. Dans le chapitre suivant, nous allons donner des conditions nécessaires,
sous forme de propriétés structurelles, a ’absence d’anomalie dans la réponse du controleur.

Par ailleurs, ici on ne détermine que la borne supérieure du temps de réponse du contréleur
et non un intervalle de ce temps de réponse. En effet, une réponse du contréleur avant qu’il ait
eu le temps de faire le calcul est une anomalie et peut traduire la présence d’'un attaquant qui
a pris possession du contréleur. Cependant, les réponses du contréleur sont analysées et on ne
cherche pas & évaluer ’état du contréleur, mais I'état de l'activité de la commande. Donc si un
attaquant permet d’assurer un controle cohérent et vraisemblable plus rapidement que le ferait
le contréleur nominal, alors aucun probléme n’est considéré.

2.5 Proposition d’un premier observateur
[Desgeorges et al., CESCIT 2021]

Dans cette section nous allons présenter la méthode de détection sur un cas simple. Le
controleur est ici seulement en charge de la commutation de niveau 2. C’est-a-dire que pour
chaque requéte, il ordonne de retransmettre sur le port correspondant & sa table de commutation.
De plus, on considérera que l'algorithme de controle est déterministe.

2.5.1 Détection

Comme mentionné et développé plus haut, le principe de la méthode est de vérifier que le
comportement du contrdleur respecte le template déterminé. La premiére étape consiste donc a
déterminer le template. L’algorithme de commande est de la commutation de niveau 2 donc & la
réception d’un paquet le contréleur a deux comportements possibles :
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— Il posseéde 'adresse destination dans sa table MAC : il ordonne au switch de transmettre
le paquet au port inscrit dans sa table MAC.
— Il ne connait pas ’adresse destination : il ordonne au switch d’inonder le paquet.

L’algorithme est donc structuré en deux instructions : ¢str; dans le cas ou le controleur
posséde l'adresse MAC de la destination dans sa table alors la commande correspond & la re-
transmission du paquet sur un port particulier et istro dans le cas ol ’adresse destination est
inconnue par le contréleur alors il va ordonner 'inondation du paquet. Ces commandes dépendent
des variables internes du contréleur, mais nous n’y avons pas accés. Nous allons donc devoir esti-
mer ces variables internes, ici la table MAC, notée MT N, du controleur. Pour rappel, on se place
dans un contexte SDN ot le controleur est chargé du controle. En effet, dans un réseau classique
régi par de la commutation de niveau 2 chaque switch tient & jour sa propre table MAC alors
que dans un réseau SDN c’est le contréleur qui tient a jour symboliquement les tables MAC de
chaque switch. On définit donc la table MAC estimée de la fagon suivante MTN = {(S, MT)}
avec :

— S5 : le commutateur considéré.

— MT = {(p, MAC)} : la table MAC du commutateur S avec p le port pour joindre I’adresse

MAC MAC.
Le processus de détection est donné en Fig. [2.9]

1
Gétectfon : Instance du template )
Ini —:[ 1!
Analyse des paquets 1
Out Y paq )
I ? L5 tpey
Activation ! '
In [|Outy k21
| 1 ;
du L Init fratd FAUTE
[Out}] template J —reL
|
[ Apprendre H Test 1! out —
; |
Cohérence | | Outy [ Erat 2
r— | t<tr,
| Test Timer :
t \o I J

FIGURE 2.9 — Représentation de la méthode de détection

L’entrée de 'algorithme de détection est 'activité de la commande, donc la premiére étape
est de traiter ces paquets par Algo. 1| qui lance I'algorithme lié au paquet observé. Il correspond
a la jonction de la Fig.

Algorithm 1: Traitement d’un nouveau paquet
Input: Paquet p, Table MAC Estimée MTN et O
2 if p € ¥j, then
1 3 ‘ Instance(p, MTN, O) ;
4 else
5 L Match(p, MTN, O) ;

Dans le cas d’'un Packet_In, Algo.[2]est lancé et le template est instancié. Les commandes at-
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tendues sont obtenues & partir des estimations des variables internes du controleur, ici par MT'N.
Cela correspond a lancer I'instance du template comme représentée dans la Fig. L’ensemble
des instanciations du modeéle & une date t est noté O(t). On fait ’hypothése qu’initialement il
n’y a pas de commande attendue : O(t = 0) = ().

Algorithm 2: Lancement du template
Input: Packet In pin, Table MAC Estimée MTN et O
2i=1,Know=0, MTNcphee = MTN[1] ;
3 Templl] = pin , Temp[2][2] = it ;
4 while MTNCheck[l}! = pin[l] [2} do
| MTNgpeer = MTN[i+1] ,i=i+1;

(9]

6 MT = MTNCheck[Q] ;
L 7 for Dest € MT[2] do
8 if Dest = pin[3] then
9 Temp[2][1] = MT|1] , Know =1 ;
10 L O =0UTemp , Timer(Temp) ;
11 if Know = 0 then
12 L Temp[2]|[1] = 0,0 = O U Temp,Timer(Temp) ;

Dés que le modéle est instancié, une temporisation est lancée par Algo. [3] pour vérifier que la
commande est dans les temps. C’est-a-dire vérifier la partie temporelle du template. Cela consiste
& attendre la derniére action avant de retirer 'instance de O.

Algorithm 3: Mise en place d'une temporisation

Input: Une instance T'emp
2 fault = False , sleep(min(Temp|2][2])) ;
3 if Temp ¢ O then
4 L fault = True ;
sleep(max(Temp[2][2]) — min(Temp[2][2])) ;
if Temp € O then
L fault = True ;

return fault ;

g O >

@

En paralléle, lorsqu’une commande est observée, la cohérence de la commande est vérifiée
par Algo. [4] comme représenté dans la Fig. Pour chaque instance, il y a une vérification
que la commande était celle attendue par cette instance. Globalement, ici, les actions attendues
correspondent & ce qui est dans la table MAC estimée. Si elle était attendue alors 'instance est
supprimée de O. Sinon, la commande n’était pas attendue et on suppose qu’elle est incohérente.
De plus, lorsqu’une nouvelle commande est observée, ’observateur apprend cette commande et
il est nécessaire de mettre & jour I'estimation des variables internes du controleur par Algo.
(forme de renforcement de ’observateur).

Mettons en pratique cette méthode sur un cas simple.
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Algorithm 4: Vérification de la cohérence des commandes observées
Input: Packet Out pout, Table MAC Estimée MTN et O
2 fault =True , Learn =0 ;
3 for Temp € O do
if Temp[2][1] = pout then
‘ fault = False , O = O\ Temp ;
else if Temp[2][1] = 0 and pout[3] = Temp[1][1][2] then
L fault = False , O = O\ Temp , Learn =1 ;

SR~ NS N

8 if Learn = 1 then
9 L Learn(MTN, pout) ;

10 return fault ;

Algorithm 5: Algorithme d’apprentissage (estimation des variables internes).
Input: Packet Out pout et la Table MAC Estimée MTN
2 MTNcheek = MTNI1] , newLigne=1,i=1;
3 while MT Nepecr[1]! = pout[3] do
4 | MTNcheek = MTN[i+1] ,i=i+1;
MT = MTNcheck|2] ;
for Dest € MT[2] do
if Dest = pout[5] then
L newLigne = 0 ;

o N o o

if newLigne =1 then
10 M Lyew, = (pout[5], pout[1]) ;
1| MT[2] = MT[2]U MLyew;

©

2.5.2 Scénario

La topologie représentée sur la Fig. est simulée & 'aide de MininetE] (De Oliveira, Schweit-
zer, Shinoda, & Prete, 2014) qui est un émulateur de réseau SDN. Un controleur ONOSE] (ONF,
2017) est chargé avec 'application de commutation de niveau 2 (apprentissage MAC). Les pa-
quets seront capturés en utilisant Wireshark[ﬂ un outil de capture de paquet.

Dans les futures captures Wireshark I'identifiant d’un switch sera différent de celui en Fig.
Dans la Table. 2.1 nous donnons 'identifiant des commutateurs de Fig. selon la trame
Wireshark considérée. Par exemple, le commutateur identifié par of01 dans la Fig. sera
identifié par le numéro 121 dans la trame Wireshark donnée en Fig.

Le scénario appliqué est un ping de hl a h2. La méthode de détection sera mise en pratique
dans trois cas : sans anomalies, avec une attaque et avec une défaillance. Les trames, capturées a
l'aide de Wireshark, du scénario sans anomalies, sont représentées sur la Fig. 2.11] Pour faciliter
la lecture, la valeur des instances du modéle et I’évolution de O sont détaillées dans la Fig. 2.11]
Il en sera de méme pour le cas d’attaque et le cas de défaillance.

Nous ne développerons pas le calcul des contraintes temporelles pour la démonstration et on

1. http://mininet.org/
2. https://opennetworking.org/onos/
3. https://www.wireshark.org/
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of:0000000000000002 - 0f:0000000000000005

FIGURE 2.10 — La topologie du réseau.

Topologie | Fig. [2.11][ Fig. 2.12[| Fig. [2.13]
0f01 121 1 2
0f02 124 2 4
0f03 122 0 3
0f04 120 3 1
0f05 123 4 5

TABLE 2.1 — Identifiant des commutateurs de la topologie en Fig.

fixera : Est(istr1) = Est(istre) = [0.0005,0.02] secondes = [0.5,20] ms. Donc, la projection de
I’algorithme donne :

Proj(Algo) = {condy, {pouty,[0.5,20]}} U {condy, {pouta, [0.5,20]}}

Le template est clair : & I'observation d’une requéte d’une infrastructure il est attendu que le
contréleur répondent par une seule commande et pour cela il a entre 0,5 et 20 millisecondes.

L’évolution de O(t) concernant le switch 4 est détaillée dans la Fig. [2.11] Tout d’abord, le
Packet In pinsige est observé. L’algorithme principal Algo. [I] lance 'instanciation par Algo.
afin de compléter O. La condition ligne 11 n’est pas remplie, car pinsige n’a pas encore été
observé, donc aucune commande spécifique n’est attendue ainsi le template est complété avec
I’attente de n’importe quelle commande. On est dans la phase d’apprentissage. La commande
poutairg est observée & destination de switch 4. De méme, I’Algo. [T lance la vérification par Algo.
Comme une instance attend () pour le switch 4, la condition ligne 6 de I’Algo. ] est remplie
et I'instance sera supprimée de O. De plus, Algo. 5| est lancé pour enregistrer la commande dans
MTN comme représenté dans la Fig. [2.11]

Cette phase d’apprentissage sera similaire pour pinoi74. L’observateur va apprendre que le
switch s4 commute sur le port 1 les flux & destination de h;.

Ensuite, & 'observation des requétes déja vues, comme pinoigg, l'instanciation du template
est faite a partir de 'estimation de la table MAC du contréleur MT N, selon la condition ligne
11 d’Algo. [6] Par la suite, les commandes poutaggo sont observées et sont similaires a celle apprise
préalablement poutaigs. En conséquence, la condition ligne 4 d’Algo. [4] est remplie, I'instance est
supprimée de O et aucune anomalie n’est détectée.
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Dest Time No. Switch ~ Action Type
}oFfF 125.9174611.. 2158 121 OFPT_PACKET_IN
:Ff 125.9241668.. 2160 121 OFPP_FLOOD OFPT_PACKET_OUT
:Ff 125.9247315.. 2161 122 OFPT_PACKET_IN
Ff 125.9248257.. 2163 124 OFPT_PACKET_IN
Ff 125.9267285.. 2164 122 OFPP_FLOOD OFPT_PACKET_OUT
:Ff 125.9267285.. 2165 124 OFPP_FLOOD OFPT_PACKET_OUT
Ff 125.9273196.. 2166 120 OFPT_PACKET_IN 7> Q@ =[pin2166,{PO,[0.5,20]}}
Ff 125.9274248.. 2168 123 OFPT_PACKET_IN I‘
:ff 125.9285823.. 2176 128 OFPP_FLOOD OFPT_PACKET ouT +» O = @ and MTN += (120, {(FLOOD,f)}
Ff 125.9285822.. 2171 123 OFPP_FLOOD OFPT_PACKET_OUT
ARP s OFPT_PACKET_IN —I: 0 = {pinyy74, {PO, [0-5;20]}}
:01 125.9412470.. 2182 120 1 OFPT_PACKET_0UT T+ (0 = @ and MTN += (120, {(1,: 01)})
101 125.9416838.. 2183 122 OFPT_PACKET_IN
101 125.9469681.. 2188 122 1 OFPT_PACKET_OUT
;01 125.9474221.. 2189 121 OFPT_PACKET_IN
;01 125.9484261.. 2191 121 1 OFPT_PACKET_OUT
L:02 125.9488607.. 2192 121 OFPT_PACKET_IN
102 125.9526679.. 2193 121 3 OFPT_PACKET_OUT
102 125.9531204.. 2194 122 OFPT_PACKET_IN
102 125.9546075., 2195 122 2 OFPT_PACKET_OUT
102 125.9550185. 2196 120 OFPT_PACKET_IN 1> 0 = {pin,196, (PO, [0.5,20]}}
:82 125.9559360.. 2198 120 3 OFPT_PACKET oUT 1'» O = @ and MTN += (120,{(3,: 02)})
ICMP | .61 125.9563639.. 2199 120 OFPT_PACKET_TN 7> O = {piny199, {poutags, [0.5,20]}}
101 125.9585407.. 2200 120 1 OFPT_PACKET_OUT T ” poutysge = POUtsigs = 0 = 0
101 125.9589866.. 2201 122 OFPT_PACKET_IN
1@l 125.9611791. 2211 122 1 OFPT_PACKET_OUT
101 125.9615649.. 2212 121 OFPT_PACKET_IN
v:01 125.9639401. 2217 121 1 OFPT_PACKET_OUT

FIGURE 2.11 — Paquets échangés lors d’un ping entre hq et hy

2.5.3 Cas d’attaque

Considérons l'attaque développée dans (P. Porras et all 2012). Pour modéliser une telle
attaque, on introduit un biais bc,,q d’'une commande pout € A qui conduit a pout’ € A :

Vi € [1,lengh(pout)] pout'[i] = pout]i]
pout’'[1] = 10 si pout[3] = 4, pout’[1] = pout[1] sinon

L’attaque est faite de sorte que tout le trafic qui passe par le switch 4 est en pratique re-
transmis sur le port 10. Cela permet de retransmettre le trafic afin de permettre a 'attaquant
d’empécher la transmission ou encore d’inonder I’équipement connecté & ce port. Dans ce scénario
le trafic correspond & deux pings : un premier qui permet au détecteur d’apprendre le compor-
tement non défectueux de la commande et un second sous attaque. Les trames correspondantes
sont représentées sur la Fig. 2.12]

Le but de ce qui suit est de montrer comment une anomalie est détectée. Tout d’abord, il y
a la phase d’apprentissage avec I’'observation de pini4g et poutis; ainsi que de pinise et poutiss.
Sur la base de ces échanges de paquets, 'estimation de MTN a été réalisée par Algo. [fl Par
conséquent, lors de l'observation de pinser, le modeéle est instancié par Algo. [2 avec I'attente
de la méme commande que poutizg. Mais poutssg est différent de la commande contenue dans
I'instance de O. Ainsi, la condition ligne 25 d’Algo. @] n’est pas remplie et une alarme est levée
comme le montre la Fig. Dans cet exemple, le biais considéré était une modification du port
de transmission, mais tout autre biais de la commande qui peut étre formalisée plus haut serait
détecté de maniére similaire.
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Dot Time Mo, Twatch  Action Type
4:02 ©.618229135 145 1 OFPT_PACKET_IN
102 B.622256786 146 1 3 OFPT_PACKET OUT
82 B.622666231 147 B OFPT_PACKET_IN
102 9.624668412 148 @ 2 OFPT_PACKET_OUT
Premier Ping  |-e2 o.625044128 149 3 OFPT_PACKET_IN —I: 0 = {pin,4s.{P0,[0.0005,0.02]}}
Phase .82 P.626644758 151 3 3 OFPT_PACKET OUT — 0=@0and MTN += (3.{(3.: 02)})
dA . 181 9.626972023 152 3 OFPT_PACKET_IN —Ir 0 = {pin,s.. {pout, . [0.0005,0.02]}}
pprentissage|.a1 o sssazsssa 153 31 ofpT_packeT_ouT Yy 0 = @and MTN += (3.{(1.: 01)])
;@1 B.630844585 154 e OFPT_PACKET _IN
181 9.633765178 162 @ 1  OFPT_PACKET_OUT
01 0.634431956 163 1 DFPT_PACKET IN
.‘:51 B.56373B8853 168 1 OFPT_PACKET _OUT
; .01 5.789545875 327 3 OFPT_PACKET_IN —| 0 = {ping,,. {pout, 4, [0.0005,0.02]}}
Second Ping 01 5.787072579 329 3 10 OFPT_PACKET_OUT —Y» pouts,s # POUut s, = FAULT

FIGURE 2.12 — Paquets échangés lors de deux pings. Le premier lors de la phase d’apprentissage
et le second sous attaque.

2.5.4 Cas de défaillance

Le cas de la défaillance du controleur est considéré. Cela se traduit par une commande
pout € A biaisée pout’ € A comme suit :

pout’ =)

Les trames observées sont représentées dans la Fig. . A T'observation de pinsgg du com-
mutateur 4, le modele est instancié dans Algo. [2 et en paralléle une temporisation est lancée par
Algo. [3] Aprés 'attente de 0,02 seconde, en accord avec le template, une faute est déclarée dans

Algo. [3] comme représenté sur la Fig.

Dest Tima Ho.  Swikch  Acton Type
ff 12.588484144 580 2 OFPT_PACKET_IN
:ff 12.5908520850 582 2 CFPP_FLOOD  OFPT_PACKET OUT
ff 12.599853343 583 3 OFPT_PACKET_IN
ff 12.599950169 585 4 OFPT_PACKET_IN
ff 12.603157113 587 3 OFPP_FLOOD  OFPT_PACKET OUT
Ff 12.683157188 588 4 OFPP_FLODD OFPT_PACKET_OUT
ff 12.603723930 589 1 OFPT_PACKET_IN » At = 12,6037 0 = {Piﬂ5gg, {p[}’ [[}_5' 2[]]]]
ff 12.603819012 591 5 OFPT_PACKET_IN
ff 12.6@6168966 593 5 OFPP_FLODD OFPT_PACKET_OUT Timeﬂut
1
2
2
3
a4
4
3

Ff 12.606731936 595 OFPT_PACKET_TN . .
Ff 13.595156868 600 OFPT_PACKET_IN > At =12,6097 : {pmssg- {P0O,[0.5, 20]}} EQ
fF 13.801619457 [ OFPP_FLODD OFPT_PACKET _OUT = FAUTE

Ff 13.602452138 604 OFPT_PACKET_IN
Ff 13.602648296 606 OFPT_PACKET IN
FF 13.607548237 &EE OFPP_FLODOD OFPT_PACKET_OUT
£f 13.607550065 609 OFPP_FLOOD  OFPT_PACKET QUT

FIGURE 2.13 — Paquets échangés lors d’un ping lors d’un cas de défaillance.

Il est important de constater que la défaillance est détectée uniquement parce que les com-
mutateurs ont envoyé une requéte. Sans cela, 'observateur ne se serait pas rendu compte de la
défaillance du controleur puisque dans ce cas le controle ne serait pas impacté. En effet, nous
avons fait ’hypothése que si le controleur est défaillant, mais que le réseau n’a pas besoin de
lui alors ce n’est pas un souci. Ce qui signifie aussi que si .le controleur défaille que pendant un
court intervalle de temps durant lequel il n’est pas sollicité, comme dans Fig. alors cette
défaillance ne sera pas détectée par 'observateur.
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Par ailleurs, cette proposition est limitée puisque ne prennent en considération que les requétes
des commutateurs. L’observateur ne vérifie pas le comportement du contréleur face a une cassure
de lien entre des commutateurs pouvant entraver la transmission de paquet sur le réseau.

2.6 Conclusion

Ce chapitre introduit ’architecture multicontroleurs proposée dans le but de proposer une
solution aux menaces de sécurité et de siireté de la couche contréle d’une architecture SDN.
Cette architecture se compose d’un contréleur nominal responsable du contréle sur le réseau et
d’un observateur chargé de détecter toutes anomalies dans les décisions prises par le controleur.
Cependant, la spécificité de notre architecture de contréle est I’absence d’interface est-ouest,
c’est-a-dire I'interface de communication entre les contréleurs. En conséquence la détection est
basée uniquement sur 'activité de la commande, c’est-a-dire les paquets OpenFlow échangés au
niveau de l'interface sud, entre le controleur et les commutateurs. Un état de 'art des méthodes
de détection d’anomalies a été présenté afin de positionner nos travaux. Dans cette thése, nous
n’avons aucune hypothése sur le comportement fautif du contréleur. Ainsi, un modéle non fautif
de lactivité de la commande sera établi. Ce modéle peut étre construit de deux fagons : par
connaissance experte ou bien en se basant sur un jeu de données. Ces deux approches vont étre
combinées. Tout d’abord, une spécification du comportement de 'activité de la commande est
déterminée. Nous avons proposé une définition de cette spécification inspirée de la notion de
template définis par (Pandalai & Hollowayl [2000). L’idée est de vérifier que, lorsqu’il a une re-
quéte, le contrdleur répond dans les temps. Néanmoins, ce n’est pas suffisant et il faut également
vérifier que la réponse est sans anomalies. Pour cela, on propose de réestimer les variables in-
ternes du controéleur et vérifier que les décisions sont vraisemblables vis-a-vis de ces estimations.
Un premier observateur a été proposé sur un cas simple ol le contréleur est en charge de la
commutation de niveau 2. On a pu se rendre compte que l'attaque ainsi que la défaillance ont
bien été détectées. Par ailleurs, étant donné qu’on était dans un cas déterministe, on n’a pas eu
de fausse alarme lors de la phase nominale. Pour construire cet observateur, nous avons utilisé
la connaissance experte de 'algorithme de contréle. Cette connaissance est utile, mais on verra
qu’elle n’est pas forcément nécessaire. Dans la suite nous allons prendre du recul et limiter les
hypothéses sur la connaissance de ’algorithme, en construisant ’observateur simplement a partir
du type d’application considérée.

Dans le prochain chapitre, nous allons également développer la contribution scientifique visant
& détecter des anomalies dans les réponses du controleur. Pour cela, des propriétés nécessaires
sur ces réponses vont étre introduites et enfin une analyse de la vraisemblance des décisions selon
le type de controle, déterministe ou non, sera présentée.
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Chapitre 3

Détection d’anomalies dans un controle
de réseau : solutions originales

Nous venons de présenter le probléme ainsi que le principe de la méthode que nous souhai-
tons mettre en place. Nous avons vu que nous allons aborder la détection d’intrusion a la fois
par spécification et par détection d’anomalies. La spécification a été présentée, il s’agit d’établir
le template, inspiré de (Pandalai & Holloway, 2000), du comportement de la commande. C’est-
a-dire, on vérifie qu’a chaque requéte des infrastructures, le controleur répond dans les temps.
Cela correspond & la spécification du comportement. Maintenant, il faut vérifier que la réponse
ne présente pas d’anomalies. Nous allons donc combiner, le premier modéle construit par spéci-
fication et un nouveau modéle que nous allons définir dans ce chapitre. Dans un premier temps,
nous présenterons des conditions nécessaires a ’absence d’anomalies dans le controle. On verra
qu’elles ne sont pas suffisantes et donc on proposera de les compléter, dans un second temps selon
le type d’algorithme de controle, en fait selon qu’il soit déterministe ou non par une approche
multicritére.

3.1 Conditions nécessaires a I’absence d’anomalie dans le controle

Dans cette partie nous allons établir des propriétés structurelles vis-a-vis des décisions prises
par le controleur. Ces propriétés sont liées a I'application considérée et illustrées ici pour du
routage. On va donc proposer en sus des propriétés temporelles, de nouvelles sur la structure du
plan de données mis en place par le controleur.

3.1.1 Cohérence des routes

Pour rappel, le plan de données est I’ensemble des routes mises en place en réponse aux
demandes sur le réseau. Ainsi, nous considérerons qu'un plan de données est cohérent (et donc
sans anomalies) si 'ensemble des routes le sont. Pour cela nous proposons quatre propriétés a
vérifier pour assurer la cohérence d’une route.

1. La route doit commencer depuis le switch & l'origine de la demande.

2. La route ne doit pas présenter de boucle. Dans le cas contraire, en présence de boucles,
le réseau est alors sujet & des tempétes de diffusion.

3. La route ne doit pas avoir de discontinuité dans le chemin (lorsque le controleur transmet
a un switch la direction d’un second switch, il faut vérifier qu’il y a aussi une régle
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pour le second switch). Sinon, le flux ne sera pas transmis et sera perdu au niveau de la
discontinuité.

4. La route doit avoir une bonne terminaison : vérifier que la destination est au bout de la
derniére instruction.

3.1.2 Formalisation

Formalisons ces régles. Comme vu, le plan de données a 'instant ¢ reconstruit par ’observa-
teur est défini par P(t) comme étant 'union de toutes les routes u(t, s, d) pour lesquelles il y a
une demande de la source s et en direction de d. On note G = (V, E) : la topologie composée de
I’ensemble des commutateurs, V' et des liens entre les commutateurs, £ et on introduit la fonc-
tion v := 7 — w qui renvoie 'identifiant du commutateur w sur lequel un nceud i est connecté
et £ := (w, p) = ' la fonction qui renvoie le commutateur voisin w’ le long d’un port donné p
d’un commutateur donné w. Ainsi, chaque route de s a d incluse dans le plan au temps t sera
considérée comme conforme & la topologie uniquement si les quatre régles suivantes sont vérifiées.

1. Le chemin commence au switch & 'origine de la demande :
do € p(t,s,d)| we =v(s)

2. Pas de boucle :
Vo € p(t,s,d), Po' €u(t,s,d), o #0|ws=wy

3. Pas de discontinuité dans le chemin :
Vo € u(t,s,d), o' €pl(t,s,d) | (weps) = wor

4. La destination est atteinte :

S0 € pu(ty5,d) | wo = v (d)

Dans un cas d’application de type équilibrage de charge, on pourrait introduire des propriétés
plus complexes sur le plan de données en analysant sa structure et la répartition des chemins par
exemple.

Au final, notre méthode se représente comme en Fig. L’observateur a vérifié que les
commandes sont dans les temps, Fig, [2.8] et une fois qu’elles sont bien arrivées alors I'observateur
vérifie qu’elles sont cohérentes vis-a-vis de ’application de contréle, c’est-a-dire qu’elles vérifient
les propriétés structurelles. Cependant, nous allons voir que ces propriétés bien que nécessaires
présentent certaines limitations.

Template Ppt Structurelles

Faute Ok

FIGURE 3.1 — Modéle de notre méthode de détection intégrant les propriétés structurelles.
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3.1. Conditions nécessaires o l’absence d’anomalie dans le controle

3.1.3 Limites des propriétés structurelles

Considérons une topologie simple de 6 commutateurs comme donnée en Fig. 2.3] ainsi que 4
demandes a l'instant ¢ tel que D(¢) = {(1,5),(1,6),(2,6),(3,4)}. Considérons les deux plans de
données mis en place par le controleur suivant.

250000 234500
26 0000 452 36 0
Iv=105006 0 Ha=13 14560
004000 26 1045

Les chemins du plan de données ITy sont représentés en Fig. [3.2a] alors que ceux de I14 sont
représentés en Fig. [3.2b]

O (2 —()
GHO—) GEG—)
YO Y

FIGURE 3.2 — Plan de données mis en place suite a D

Dans les deux cas, les plans de données sont cohérents vis-a-vis des propriétés définies ci-
dessus. En effet, chacune des routes de Il et II4 est cohérente. Cependant, il est clair que
les routes de I14 ne sont pas optimales dans la mesure ou elles possédent le nombre de sauts
maximum (ou proche du maximum) possible sur le réseau. Ces routes sont alors assujetties a des
latences importantes et conduisent & une qualité de service insatisfaisante.

Par conséquent, méme si les conditions nécessaires définies ci-dessus sont satisfaites par le
plan de données, il peut s’agir d’un plan de données malveillant visant a détériorer la qualité de
service sur le réseau en mettant en place des routes qui augmentent la latence sur le réseau. Ces
conditions ne sont donc pas suffisantes. Dans la suite, nous allons développer une approche afin
de compléter ces conditions. Il y aura deux cas correspondant & deux hypothéses sur le controle :
suivant qu’il soit déterministe (tel que Dijkstra) ou non déterministe (tel que des algorithmes
génétiques).

En conclusion, en plus de vérifier que le controleur respecte la spécification établie et de vérifier
que les commandes satisfont les propriétés structurelles définies selon 'application considérée, il
est nécessaire d’analyser de surcroit la vraisemblance des décisions prises par le controleur (en
rappelant que nous ne cherchons pas a les recalculer). Nous complétons donc notre méthode de
détection comme représentée en Fig. [3.3] Nous commencerons par développer notre approche
dans le cas déterministe.
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Template Ppt Structurelles Vraisemblance

Faute Ok

FIGURE 3.3 — Modéle de notre méthode de détection complet.

3.2 Cas d’un contréle déterministe
[Desgeorges et al., HPSR 2021]

L’observateur est censé déclarer une faute concernant les décisions du controleur si elles ne
sont pas cohérentes par rapport aux contraintes définies dans la section précédente. Néanmoins
il a été montré ce n’était pas suffisant et on va donc développer la méthode de détection dans le
cas d’un algorithme de commande déterministe.

3.2.1 Construction de I’observateur

Ici, on suppose que l'algorithme de contréle est déterministe, donc les décisions du contréleur
ne sont pas censées évoluer dans un contexte similaire. Ces décisions sont prises en fonction des
variables internes du controleur et I’objectif de 1'observateur va étre de reconstruire la table de
routage du contrdleur a partir des décisions qu’il prend. C’est-a-dire que lorsque le controleur
mettra en place une route, cohérente, on supposera qu’il s’agit de la résultante de ’algorithme
de commande. Puis, 'hypothése de travail est que le controle est déterministe ce qui signifie que
si le controle est sans anomalie, alors le controleur devra toujours prendre la méme décision dans
un contexte similaire.

Néanmoins, le contexte peut évoluer. Tout d’abord, une évolution de la topologie des in-
frastructures peut impacter le plan de données mis en place par le contréleur. En reprenant
I’exemple de I, si le lien entre 1 et 2 se casse alors il est attendu que le contréleur réagit afin de
corriger le plan de données. Par ailleurs, selon les controéleurs, il est possible qu’il ait & réagir en
cas d’évolution de la demande (par exemple dans le cas ou la transmission est terminée, certains
algorithmes de contrdle suppriment le chemin en place).

La logique de ’observateur est donc de vérifier ces trois critéres : les routes sont cohérentes,
le controleur ne se contredit pas et il réagit de maniére cohérente lorsque c’est nécessaire. Il y
a donc une phase d’apprentissage nécessaire a ’enregistrement du chemin cohérent observé. Le
chemin sera stocké dans I’ensemble R.

3.2.2 Algorithme de détection

La logique de détection est présentée dans I’Algorithme[6] L’entrée est constituée des paquets
OpenFlow correspondants a ’activité de la commande. A I'observation d’une requéte, sous forme
de Packet_In, qui n’a pas été vu précédemment alors la phase d’apprentissage commence a la
ligne 3 : les mises & jour du plan de données sont stockées jusqu’a la fin du délai d’attente ou
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que le chemin satisfait les propriétés introduites. Pour simplifier, nous introduisons une variable
booléenne cons(r) signifiant que si le chemin r satisfait les quatre contraintes, alors cons(r) =
vrai; sinon, c’est false. Si la requéte a été observée précédemment alors ’observateur vérifie que
le controleur établit une route similaire que celle stockée dans R (ligne 15). Dans les deux cas,
lorsque le chemin observé est supposé cohérent, il est ajouté a I’ensemble des chemins actuellement
en place Rge;. Cela permettra de déterminer les chemins impactés en cas d’évolution du contexte.

En effet, dés qu’une évolution de I'état de lien entre commutateurs est notifiée par un
Port_Status, les chemins précédemment établis pourraient étre impactés. Il y a deux possi-
bilités : si le chemin est en place & I'observation du Port_Status, faisant partie de Rge, alors le
contréleur doit mettre a jour le chemin dés que possible en désinstallant les régles précédentes
pour en installer de nouvelles. Cela implique que 1’observateur doit recommencer une phase d’ap-
prentissage, ligne 26, et laisser le controleur installer un nouveau chemin & partir du précédent.
Les commandes peuvent étre la suppression des régles précédentes, ligne 29, ou l'installation
d’une nouvelle régle, ligne 31, ou la modification d’une régle précédente, ligne 33. A la fin du
timeout, la cohérence de la route établie par les commandes observées est vérifiée (ligne 34).
L’autre possibilité concerne les chemins appris, mais qui ne sont plus en service. Le contréleur ne
réagit pas directement au Port_Status puisqu’aucun chemin n’est impacté, mais a 1’observation
de la prochaine requéte pour cette demande en établissant un nouveau chemin. L’observateur
recommence donc la phase d’apprentissage, ce qui signifie que pour cette étape, il met & jour son
estimation de la table de routage du controleur (ligne 40).

De plus, nous avons vu que les régles Flow_Mod ont une certaine durée de vie et finisse par
expirer. Dans cette étude, le contrdleur supprime les chemins par suppression des régles précé-
dentes (et ne fixe pas idle_time) lorsque le trafic demandé est terminé. A priori, le contréleur ne
recoit pas les paquets liés au trafic donc ne sait pas lorsque le flux est terminé. En conséquence, le
controleur demande périodiquement des statistiques, via des paquets Multi_Part, aux commu-
tateurs. Ces statistiques indiquent le nombre d’octets qui ont été transmis et sont utilisées par le
controleur afin de déterminer la continuité de la demande. S’il n’y a pas d’évolution, le controleur
supprime le chemin en envoyant un paquet Flow_Mod pour supprimer les régles précédemment
installées. L’observateur vérifie donc ’évolution du nombre d’octets transmis (ligne 37) et s’il n'y
a pas d’évolution alors ’observateur attend la suppression du contréleur et supprime ces chemins
de Rset.

Enfin, il est nécessaire de vérifier que le contrdleur fonctionne correctement vis-a-vis de la
spécification établie lors du chapitre précédent. Précisément, le controleur doit vérifier les pro-
priétés temporelles. Ainsi, ’observateur vérifie que la tache du controleur est effectuée a temps
en surveillant le controleur par rapport au temps de tolérance timeout (lignes 5, 13, 27 et 43).
Cette tolérance n’étant pas la méme pour chaque tache, puisque les algorithmes sont différents et
donc la latence est différente, nous introduisons timeout,, (lignes 5 et 13), timeout,s (ligne 27)
et timeouty,, (ligne 43) qui correspondent au temps de réaction toléré dans le cas d'un paquet
entrant, d’un état de port ou d’un multipart.
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Algorithm 6: Logique de 'observateur dans le cas d’un algorithme de controle déter-
ministe.
Input: Un paquet OpenFlow p.
Data: R : 'ensemble des routes apprises et G le graphe de la topologie.
1 p = wait(packet) ;
2 if p € Z then
3 if p ¢ R then

4 r==0;
5 while cons(r)&timeouty;, do
6 L f = wait(fmod)&r = r U (p, frmod) ;
7 if cons(r) then
8 | R=RUr& Rget = Rset UT ;
9 else
10 L return Fault ;
11 else
12 Tiearn = T|r € R & pin(r) = p & 7 = Tiearn ;
13 while path(rieerm) # 0 & timeoutpi, do
14 f = wait(fmod) ;
15 if f ¢ path(riearn) then
16 ‘ return Fault ;
17 else
18 L Path(riearn) = Path(riearmn) \ fmod ;
19 if path(rlem’n) 7& @ then
20 L return Fault ;
21 else
22 L Rsget = Rset UT

23 else if p € A then
24 for riearn € R | 3fmod € emd(Tiearn) | port(fmod) = port(p) do

25 Tzearn = Tlearn 3

26 if 7jeqrn € Rser then

27 while timeout,; do

28 f = wait(fmod) ;

29 if type(f) = delete then

30 ‘ T{ea’r‘n = TZear'rL \ f/ :’

31 else if type(f) = add then

32 L T{H(IT’I’L - r;earn U f ;

33 else if type(f) = modify then
34 L T‘ZCQTW = T’;earn \ f/&r;earn = T;ECLT’/’L U f ;
35 if cons(r],,, )7 lcarn = Ticarn then
36 ‘ return Fault ;

37 else

38 L R =R\ Tiearn&R =R UT| 0 ;
39 else

40 L R=R \ Tlearn

41 else if p € S then

42 if bytei—_o(p) = byte,—1(p) = byte(p) then
43 while timeout,,, do

44 f = wait(fmod) ;

45 if fmod € Rge: then

46 L RSet = RSet \ med

47 else

48 L return Fault
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3.2.3 Application

Dans cette section, I’algorithme de détection est mis en pratique et discuté selon la topologie
représentée en Fig. Le controleur est chargé du routage en utilisant ’algorithme Dijkstra et
le trafic est appliqué est de 'hote 10.0.1.1 (connecté au commutateur of01) vers I'hote 10.0.1.2
(connecté au commutateur of06). Le template Temp de lalgorithme est divisé en deux : a
I'observation d’une requéte, un plan de données (composé d’une seule route donc) est attendu et
a Pobservation d’une modification du statut d’un port, un nouveau plan de données est attendu
pour corriger ce qui est impacté.

Temp = {pin, {((pout:)icpn i)} } [ {ps. {((pouti)icpm-it) }}

[ ~roo00000000000003 ——[E] oroc00000000000005

_—
— \ ////

,-'/J-
- -
070000000000000001 0f0000000000000006

/ e

0f:0000000000000002 _;. 0F0000000000000004 =

o (1

=
00

FI1GURE 3.4 — Topologie considérée.

Dans les futures captures Wireshark l'identifiant d’un switch sera différent de celui en Fig.
[B:4] Dans la Table. nous donnons 'identifiant des commutateurs de Fig. [3.4] selon la trame
Wireshark considérée. Par exemple, le commutateur identifié par of01 dans la Fig. [3.4] sera
identifié par le numéro 5 dans la trame Wireshark donnée en Fig. [3.5]

Topologie | Fig.[3.5|| Fig. [3.6| Fig.[3.7|
0f01 5 56 43
0f02 4 58 46
0f03 6 57 48
0f04 2 54 47
0f05 1 59 45
0f06 3 55 44

TABLE 3.1 — Identifiants des commutateurs de la topologie de la Fig.

L’intervalle it est déterminé statistiquement comme présenté plus haut. Ici, on va déterminer
la borne supérieure de ce temps d’attente en fonction de la tolérance qu’on se fixe vis-a-vis du
pire cas observé. Pour simplifier la lecture, supposons que cette borne soit fixe (en réalité, elle
évolue au fur et a mesure de 'expérience). Il y a deux intervalles différents, un pour une requéte
qui est un Packet_In itp;, et un autre en réponse & un Port_Status itp,. Ici, on fixe 5 = 1.5
pour les deux. Le pire temps de réponse observé dans le cas d’un Packet_In est 6,34 secondes
alors que dans le cas d’'un Port_Status on observe dans le pire cas un temps de réponse de 0, 16
seconde.

En conclusion les intervalles de temps sont les suivants : itp;, = [0,9.51] et itps = [0,0.24].
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3.2.3.1 Phase d’apprentissage

Cette phase correspond a l'observation de requétes sans & priori sur le controleur (R = ().
Les trames correspondantes, capturées a I'aide de Wireshark, sont représentées sur la Fig. [3.5]

Time No. Switch Action Type

3.1944.. 464 5 OFPT_PACKET_IN
3.2048.. 466 33 OFPT_PACKET_OUT
3.2059.. 468 3 OFPT_PACKET_IN
3.2165.. 469 51 OFPT_PACKET_OUT
10.387.. 854 2 4,1 OFPT_FLOW_MOD
10.387.. 855 3 3,2 OFPT_FLOW_MOD
10.387.. 856 5 1,2 OFPT_FLOW_MOD
10.387.. 857 4 2,1 OFPT_FLOW_MOD

FIGURE 3.5 — Paquets échangés lors de la phase d’apprentissage.

L’évolution de R selon Algo. [6] est présentée dans le tableau. [3.2] Pour simplifier le tableau,
seul le chemin observé lié & la requéte du paquet numéro 464 est considéré.

TABLE 3.2 — Evolution de R

r1 = {pinaea, { (Pouti)ie(1 n), [0,9.51]}}
ro = {pinaes, { (pouti)iep n» [0,9.51]}}

Paquet R Chemin Observé
464 ] 0
468 0 0
854 @ {fm0d854}
855 0 {fmodgs4, fmodgss}
856 @ {fmod854, fm0d855, fm0d856}
857 r1 Urg {fm0d854, fmod855, fm0d856, fm0d857}

Il y a 'observation de deux requétes, le paquet 464 pour le flux depuis 10.0.1.1 et 468 pour
le flux depuis 10.0.1.2 (notés pinggs et pinges). L'observateur lance I’Algo. @ La premiére action
du contrdleur est de répondre a la requéte ARP par un Packet  Out (les trames numéro 466 et
469). Ces trames n’installent pas de chemin et ne sont donc pas considérées par Algo. |§| puisque
seule la fonction de routage est observée.

Tout d’abord, le paquet numéro 854 est observé et est un fmod, noté fmodgss. Cette com-
mande est divisée en deux actions, l'une concernant le pinggq et 'autre le pinggg. Elle est ajoutée
au chemin actuel observé rp;, 464 €t Tpin 468 par la ligne 7. Ensuite, la cohérence de ces chemins
est vérifiée a la ligne 5. Ici, les chemins mis en place ne sont pas complets et ne respectent pas
les propriétés introduites : il y a une discontinuité (puisque le chemin est pas encore complet) et
les terminaisons ne sont pas atteintes. Ainsi, aucune décision n’est prise et I’observateur attend
les autres commandes. Il en sera de méme pour les paquets numéro 855, 856 et 857.

Maintenant, pour la trame numéro 857, notée fmodgs7, le méme processus est effectué sauf
que les chemins ont satisfait les trois conditions introduites dans la section précédente, ce qui
signifie que la condition cons(rpin,464) est maintenant satisfaite. Le chemin est alors stocké dans
R. Nous avons supposé ici que la phase d’apprentissage n’était pas attaquée. Cependant, les
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anomalies auraient également été détectées par une analyse de la cohérence des commandes
lignes 8 et 10.

3.2.3.2 En production

Les trois cas suivants sont supposés apparaitre aprés la phase d’apprentissage.

Cas d’une évolution de la topologie des infrastructures

Le premier cas considéré est 1’évolution de la topologie de I'infrastructure. Ici, une panne du
lien entre le switch 2 et 4 est considérée et notifiée par un Port Status ps. Les trames échangées
dans ce cas, capturées avec Wireshark, sont données en Fig. 3.6

Time No. Switch Action Command Type Port
134.990.. 6574 54 OFPT_PORT_STATUS s4-ethl
134.990.. 6575 4 OFPT_PORT_STATUS s4-ethl
134.991.. 6576 58 OFPT_PORT_STATUS s2-eth3
134.991.. 6577 58 OFPT_PORT_STATUS s2-eth3
135.838.. 6580 59 4,1 OFPFC_ADD OFPFC_ADD OFPT_FLOW_MOD

135.045.. 6582 54 OFPFC_DELETE.. OFPFC_DELETE.. OFPT_FLOW_MOD

135.047.. 6587 55 3,2 OFPFC_DELETE.. OFPFC_ADD OFPFC_MODIFY OFPT_FLOW_MOD

135.047.. 6588 58 1,2 OFPFC_ADD OFPFC_DELETE.. OFPFC_MODIFY OFPT_FLOW_MOD

FI1GURE 3.6 — Paquets échangés suite a la notification de la défaillance d’un lien.

Le chemin établi pendant la phase d’apprentissage est impacté, ce qui signifie que 1’observa-
teur recommence une phase d’apprentissage. Ainsi, pendant les prochaines 240 ms, I'observateur
attend un nouveau chemin. L’évolution du chemin établi est présentée dans le tableau. [3.3]

TABLE 3.3 — Evolution du chemin en place.

Paquet Chemin Observé
6574 {fmodsss, fmodsss, fmodsse, frodssz }
6580 | {fmodssa, fmodsss, fmodsse, fmodssz, fmodesrr }
6582 {fmodsss, fmodsss, fmodsse, fmodgsrr }
6587 {fmodsss, fmodsss, fmodgssr, fmodesrr }
6588 {fmodsss, fmodgsss, fmodgssr, fmodeszr }

A la fin du timeout, la cohérence de la route finale 7ps, = { fmodsss, fmodgsss, fmodgssr, fmodesrr}
est testée. Ici, rps est cohérent et a donc remplacé rq dans R.

Cas d’attaque

L’attaque considérée est la méme que précédemment, c’est-a-dire une modification du port
de transmission par I'attaquant, que 'on peut modéliser par un biais boy,g d'une commande
fmod € A afin de donner la commande biaisée fmod € A tel que :

Vi € [1,lengh(pout)] pout'[i] = pout[i]
fmod'[1] = 10 si fmod[3] = of6, fmod'[1] = fmod[1] sinon

L’objectif d’un tel biais est de retransmettre tout le trafic qui passe par le commutateur of06
sur le port 10. L’objectif de ce qui suit est de montrer comment cette anomalie est détectée.
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Apres la phase d’apprentissage, a ’observation de chaque requéte similaire, le méme chemin
est attendu. Les trames correspondantes, capturées a l'aide de Wireshark, sont données dans la
Fig. 3.7

Time No. Switch Action Type

67.983.. 1569 43 OFPT_PACKET_IN
67.993.. 1570 44 3 OFPT_PACKET_OUT
67.994.. 1571 44 OFPT_PACKET_IN
67.996.. 1573 43 1 OFPT_PACKET_OUT
71.189.. 1759 46 1,2 OFPT_FLOW_MOD
71.192.. 1762 43 2,1 OFPT_FLOW_MOD
71.194.. 1766 47 4,1 OFPT_FLOW_MOD
71.195.. 1769 44 1e,1e OFPT_FLOW_MOD

FIGURE 3.7 — Paquets échangés dans la phase courante suite a une attaque.

L’évolution de R dans ce cas est donnée dans la Table. Pour simplifier, on ne considére
que le chemin attendu dans l'instance liée a la requéte du paquet numéro 1569 (un Packet_In,
noté pin1569).

TABLE 3.4 - Evolution de R avec 71 et 75 les deux routes apprises lors de la phase d’apprentissage

Paquet R Chemin attendu

piniseg | r1Ure | {fmodssa, fmodsss, fmodsse, fmodssy}
pinistt | 1 U | {fmodssa, frodsss, fmodsse, fmodssr}

fmodirsg | T1 U2 {, fmodgsa, fmodsss, fmodgse}
fmodizez | T1 U2 {fmodgss, fmodsss}
fmodizes | T1 U T2 {fmodsss }

fmodizeg | T1 U2 {fmodsgss}

Le Packet_In est observé a la trame numéro 1569, noté piniseg, et cette requéte a déja été
observée avec pinggs ce qui signifie que I'observateur a une estimation de la table de routage du
contréleur pour cette demande. En conséquence, le plan de données 71 € R est attendu. Pendant
la phase d’exécution, l'objectif est de vérifier que le contréleur prend des décisions similaires
a celles de la phase d’apprentissage et donc qu’on retrouve le chemin ri. Comme fmodrsg,
fmodirge et fmodirge font partie du plan de données attendu, les commandes sont supposées
cohérentes et sont donc supprimées du chemin attendu par la ligne 20 d’Algo. [ En ce qui
concerne fmodizgg, la commande ne fait partie d’aucun plan de données attendu et est donc
supposée étre incohérente. En conséquence, une erreur est déclarée ligne 18 de Algo. [l Dans
cet exemple, le biais considéré était une modification du port de transmission, mais tout autre
biais de la commande, qui peut étre formalisée comme présenté précédemment, serait détecté de
maniére similaire.

On peut constater que l'attaque a bien été détectée et que 'observateur a bien réagi aux
réactions du controleur face a une requéte et & une évolution de la topologie des infrastructures.
Cependant, il est important de mentionner que bien qu’efficient, ’observateur pourra avoir une
structure complexe et que son développement pourra nécessiter un effort non négligeable. L’ob-
servateur a été construit a partir du comportement supposé du contréleur, mais ici nous avons
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considéré que 3 taches primitives : mise en place de chemin, réaction & une cassure de lien au
niveau des commutateurs et suppressions des chemins lorsqu’ils ne sont pas nécessaires. Chacune
de ses primitives correspond a un bloc de la structure de I’Algo[6] Sur un controleur en exploita-
tion on peut imaginer plus de tadches comme la gestion des liens, la transmission de paquet Link
Layer Discovery Protocol (LLDP) etc ... Auquel cas il faudrait compléter encore 1'observateur
en rajoutant de nouveaux blocs de gestion de ses primitives.

3.2.4 Limites vis a vis du cas non déterministe

Nous venons de proposer une méthode de détection d’anomalie dans le cadre d’un algorithme
de commande déterministe. Si ces algorithmes ont prouvé leurs efficacités sur des petites archi-
tectures, il n’est pas toujours possible d’obtenir ainsi une solution optimale pour des problémes
plus complexes et ils ne passent pas & l’échelle d’ott I’émergence de l'utilisation d’algorithme
de Machine Learning ce contrdle de réseau, comme présenté dans (Hakiri, Berthou, Gokhale,
& Abdellatif, 2015), (Boutaba et al., [2018) ou (Valadarsky, Schapira, Shahaf, & Tamar] [2017)).
En conséquence, il est possible d’observer plusieurs plans de données dans un méme contexte.
On a par exemple fait tourner Ialgorithme de controle proposé par ((Casas-Velasco et al., 2020))
dans les mémes conditions que leurs cas d’études (topologie du réseau GEANT et trafic TO-
TEMEI (également référencé par la librairie SNDlibEI)(TOTEM, January, 2006))) sur deux jours.
La quantité d’information injectée est représentée en Fig. [3.8 Fig. représente la quantité
totale sur le réseau a chaque instant alors que Fig. représente la quantité par demande.

Le controleur doit mettre en place un nouveau plan de données toutes les 20 secondes selon
une politique visant & minimiser des métriques en utilisant un algorithme de machine learning
de type renforcement. Il y a 506 demandes et nous avons analysé la disparité des chemins mis en
place par le controleur. Cette disparité est représentée en Fig. Le premier graphe, Fig.
, représente le nombre de chemins différents observés pour chaque demande avec en abscisse la
numérotation de la demande et en ordonnée le nombre de chemins différents pour cette demande.
Cela permet de se rendre compte de la diversité des routes puisqu’il y a en moyenne 20 routes
différentes par demande sur deux jours. Le second graphe, Fig. , représente le nombre de
chemins observés pour la premiére fois par plan de données. On peut voir que méme aprés 2
jours il y a toujours des routes cohérentes et sans anomalies qu’on n’avait pas encore observées.
Le troisiéme graphe, Fig. , représente le nombre de chemins différents par rapport au plan
précédent. Cela permet de voir qu’il est possible d’avoir une grande variance dans le controle
puisque prés de la moitié du plan de données est changé d’un plan a 'autre.

En conclusion, la méthode précédemment développée pour le cas d’un controle déterministe
n’est donc plus applicable et les propriétés structurelles restent insuffisantes, donc une nouvelle
méthode de détection est nécessaire.

3.3 Cas d’un contréle non déterministe
[Desgeorges et al., TA 2022]

Précédemment, on vérifiait la cohérence du contréle vis-a-vis des propriétés structurelles ou
vis-a-vis de 'hypothése de déterminisme. Ici, du fait du non-déterminisme, on ne peut plus
appliquer cette méthode. On propose donc de déterminer le niveau de vraisemblance du plan
mis en ceuvre par le controleur. Par exemple, un plan dans lequel toutes les routes visitent

4. https://totem.info.ucl.ac.be/dataset.html
5. http://sndlib.zib.de/home.action
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F1GURE 3.8 — Données injectées.

un commutateur commun pourrait étre le symptoéome d’un attaquant voulant provoquer une
congestion dans le réseau et donc une augmentation de la latence de transmission des paquets.
Déterminer si le plan est vraisemblable dépend des propriétés de 'algorithme de contréle et nous
allons proposer différentes formulations.

3.3.1 Construction de I’observateur

De la méme fagon que dans le cas déterministe, I'objectif est de détecter des anomalies &
partir de la construction d’un modéle non fautif. Ainsi, le comportement observé est comparé
aux modéles du comportement non piraté (observé lors d’une phase d’apprentissage). On se place
dans le cas d’un algorithme de contréle non déterministe, ce qui fait que notre évaluation d’une
observation ne peut pas étre binaire. Ainsi, comme on 'a vu dans la section. 2.3 nous allons
établir un score de vraisemblance & chaque observation. Ainsi, par comparaisons et évaluations
statistiques, nous proposons de déterminer le score de vraisemblance d’un plan de données .Z(P)
selon une approche multicritéres :

Z(P) = S i X pi

avec :
— (@i)ie,n) © le coefficient du critére i sachant que : X7 o; = 1
— (Pi)ig[1,n) : le niveau de vraisemblance normalisé du critere i
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De plus, un plan de données P mis en ceuvre par le controleur est supposé vraisemblable si
son score de vraisemblance est supérieur & un seuil noté T'D, c¢’est-a-dire si .Z(P) > TD.

La vraisemblance de chaque critére p; peut étre obtenue & partir de plusieurs méthodes de
calcul. Il est donc nécessaire de la normaliser et chaque valeur normalisée p; est obtenue, avec P
I’ensemble des valeurs utilisées lors de la phase d’apprentissage, comme suit :

; — main(P
pi = P ( )

mazx(P) — min(P)

(3.1)

Etant donné que P est déterminé lors de la phase d’apprentissage qui est nominal il est
possible que des valeurs sous attaques dépassent max(P) (ou soit inférieur de min(P)). Pour
assurer que la valeur normalisée soit entre 0 et 1, on sature aux extrémités en retenant le min
avec 1 (et le max avec 0).

Ces critéres sont définis de maniére générale. C’est-a-dire que leurs définitions formelles dé-
pendent du cas d’application considéré. Ici, dans ce travail, en considérant toujours une applica-
tion de routage, nous proposons les deux critéres suivants :

— Critére 1 : évaluation de la performance des plans (p1).

— Criteére 2 : vraisemblance des routes (p2).

En conséquence le niveau de vraisemblance est calculé comme suit :

X(P):al Xﬁl—FaQXﬁQ

Le processus de notre détection est représenté dans Figure On y retrouve le processus
de communication entre les commutateurs et le controleur avec d’un codté les requétes, que ca
soit Z, P ou S, et de 'autre les commandes A. Cette activité est observée par 'observateur, &
travers les paquets OpenFlow, ce qui permet de reconstruire la demande et le plan de données
en place. A partir de 1a, 'observateur va donc devoir établir un niveau de vraisemblance pour
la commande observée O. En cas de grande variance dans le controle, il peut y avoir une étape
de clustering afin de limiter le nombre d’observations. Cela va étre détaillé, ainsi que la fagon de
déterminer le niveau de vraisemblance, ci-aprés.

Dans ce qui suit, nous commencons ainsi par développer le calcul de p; et po.

3.3.2 Critére 1 : évaluation des performances des plans

Le premier critére considéré concerne les performances des décisions prises par le controleur.
En effet, le controleur a pour objectif de minimiser ou maximiser des métriques m au niveau des
commutateurs (¢a peut étre le délai, la bande passante utilisée, etc . . .). L’objectif de 'observateur
est donc de vérifier que I’évolution de ces métriques est vraisemblable. L’idée étant que la Qualité
de Service (QdS) ne doit pas significativement évoluer (hors modification topologique).

Parmi les indicateurs de QdS, nous nous intéresserons a la bande passante offerte par rapport
au débit de la demande. Pour chaque flux (s,d), on compare le trafic envoyé Ngen et celui
re¢u NReceived- Ces informations sont disponibles pour 'observateur grace a ’observation des
statistiques S envoyées par les commutateurs au controleur. Pour un flux donné (s, d), lefficacité
du plan est calculée comme suit :

N, — N ;
m (P, (S, d)) _ Sent NS I:ecewed
en

On ne peut rien déduire directement de la mesure absolue de cette valeur. En effet, I'impact
peut diminuer (ce qui correspond & observer un décalage entre ce qui est regu et ce qui est envoyé)
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FIGURE 3.10 — Processus de détection générale

sans que ca soit de la faute du contréle. Par exemple, dans le cas otl une demande supérieure a la
capacité des liens apparait alors il va y avoir une latence dans la transmission des paquets, mais
qui n’est pas due aux décisions du controleur. C’est la raison pour laquelle, on va se concentrer
sur 1’évolution de cette mesure plutot que sur la valeur absolue & un instant. On propose pour cela
d’estimer la dérivée de 1’évolution de ces mesures en mesurant la distance entre la performance
de deux plans et on introduit une fonction ¢ qui correspond & la distance entre deux plans P et
P’ (quelle que soit la demande) telle que :
ot (PP) | maxm (P (s.d) — m (P, (s.d)

Cette fonction mesure 1’écart entre le plan courant P et un plan précédent observé P’ en
considérant ’écart maximal observé. Le choix de la fonction maximum ici est dans I'objectif de
se concentrer sur le pire cas afin de conserver la plus grande distance possible (et donc maximiser
la détection d’un écart, et donc d’une anomalie), mais il est & noter qu’il est possible de considérer
d’autres opérateurs tels que le minimum ou la moyenne au lieu du maximum dans ’objectif d’étre
plus tolérant. Par ailleurs, on ne distingue pas les flux dans cette approche puisque cela n’apporte
rien & la philosophie du critére, mais il est également envisageable d’isoler certains flux selon leurs
niveaux de priorité.

Ainsi, la vraisemblance du n-iéme plan de données, P,, correspond a la distance entre P, et
les depth derniers plans observés :

p1 i:n—de%%%fl..,n—lcp( " Z)
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Le paramétre de la profondeur d’observation depth est important puisqu’on cherche I'impact
maximum observé par rapport aux situations précédentes afin d’identifier si une diminution
est liée & une évolution du contexte ou au contréleur. Il est donc nécessaire de considérer des
situations précédentes ayant lieu dans un contexte similaire afin que la comparaison ait un sens
et le paramétre depth permet donc de définir le contexte de comparaison.

Une telle définition implique qu’un plan peut étre considéré comme défectueux/attaqué tant
qu’il est différent d’au moins un plan observé précédemment. De la méme maniére que pour la
fonction ¢, cette affirmation peut étre légérement modifiée en considérant une autre fonction
comme le minimum ou la médiane.

Ce critére présente quelques faiblesses. En effet, dans le cas d’une attaque qui vise & dégrader
lentement les performances, I’évolution entre les plans peut rester faible de telle sorte que le seuil
T'D ne sera pas atteint et la faute/attaque non détectée. C’est pourquoi le deuxiéme critére se
concentrera sur la diversité des routes elles-mémes.

3.3.3 Critére 2 : vraisemblance des routes

Le second critére consiste a analyser la structure des routes et des décisions du controleur.
L’objectif est de déterminer le score de vraisemblance d’une séquence observée de décisions, i.e.
une séquence de plan de données, du contrdle noté W.

p2=2Z(W) (3.2)

Cette vraisemblance .Z (W) peut étre calculée par plusieurs méthodes et en utilisant plusieurs
modéles. Cependant, les décisions du controéleur dépendent de ses variables internes. Comme il
n’y a pas d’interface est-ouest entre le contrbleur et I’observateur, nous n’avons pas accés a
I’évolution de ces variables internes. La seule source d’information est I'activité du controleur
(c.-a-d. les messages OpenFlow), résultant elle-méme de I’évolution de ses variables internes. De
la méme fagon que pour le cas déterministe, nous allons tenter d’estimer ces variables internes afin
de déterminer le score de vraisemblance des plans de données mis en place selon trois approches.
Ainsi, I'objectif du modéle choisi sera de prédire et d’établir un score de vraisemblance & chaque
décision du contréleur en se basant uniquement sur les décisions précédentes observées.

Il y a donc deux phases : une d’apprentissage et une autre d’exploitation. Lors de la phase
d’apprentissage, un modéle non fautif de I'activité de la commande doit étre établi. Il servira lors
de la phase courante afin de mesurer I’écart entre ’activité de la commande observée et le modéle
non fautif. Ces deux phases sont donc distinctes. Cependant, le contexte réseau évolue et donc
pour que la comparaison entre le modéle non fautif et ’activité qu’on observe ait du sens, il est
nécessaire de renforcer le modéle au fil de ’observation. On introduit donc une fenétre glissante
ou le modéle se renforce au cours du temps & partir des observations vraisemblables lors de la
phase courante.

Le choix de trois modéles pour 'apprentissage est fait de sorte a rajouter un niveau d’abs-
traction & chaque nouveau modéle. Tout d’abord, I'utilisation d’automate probabiliste classique
visant & simplement étudier statistiquement le lien entre chaque plan de données puis les chaines
de Markov & état caché faisant quelque chose de similaire, mais en rajoutant un niveau supérieur
correspondant a des états cachés (en lien avec les états internes du contrdleur). Les chaines de
Markov & états cachés correspondent & une approche discréte et donc le troisiéme modéle sera
une approche similaire, mais continue : les réseaux de neurones récurrents. Nous avons pu voir
dans le chapitre 2 I'utilité de ces modéles pour la détection d’anomalies et nous avons considéré
également PFA pour voir si ce niveau d’abstraction est nécessaire.
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3.3. Cas d’un controle non déterministe

3.3.4 Solutions proposées pour apprentissage

Comme nous considérons un contréle non déterministe, un événement non habituel peut se
produire sans étre un probléme ou & cause d’'un contréleur malveillant. Il est donc important
de considérer une séquence de décision plutot qu’une seule décision isolée. Par conséquent, nous
proposons de classer et de déterminer la vraisemblance d’une séquence d’n observations. Dans
cet objectif, nous proposons d’utiliser trois modéles : Réseau neuronal récurrent (RNN), modéle
de Markov caché (HMM) et Automate fini probabiliste (PFA) qui sont présentés ci-aprés.

Il est important de noter que d’autres modéles auraient également pu étre utilisés. Le choix
ici a été fait afin de voir les bénéfices de chaque niveau d’abstraction dans la construction du
modéle de activité de la commande selon le type de commande. En effet, dans le chapitre suivant,
on étudiera le comportement de chacun de ces modéles selon la variance du contréle. Mais, en
aucun cas on ne cherche & obtenir un modéle optimal puisque cette optimalité est dépendante
du controle et donc on ne prétend pas présenter les modéles les plus performants .

L’idée des modéles est d’inférer, & partir des observations, sur les variables internes du contro-
leur. Ici, comme il n’y a pas d’interface est-ouest avec le contréleur, nous n’avons pas acces a
I’évolution des variables internes de ’algorithme de commande. Nous n’avons accés qu’a 1'ob-
servation de 'activité de la commande qui est ’événement résultant de ’évolution des variables
internes et nous proposons comme seconde approche d’inférer sur les variables internes. Le pro-
cessus est représenté dans la Fig. [3.11

Intern States

Observation

FIGURE 3.11 — Processus d’inférence

3.3.4.1 Chaines de Markov a Etats Cachés

Nous supposons que 1’évolution suit un processus de Markov. En effet, les décisions du contro-
leur ne dépendent que de I’état du réseau au méme instant qui est lié uniquement & la décision
précédente. Ainsi, nous proposons d’utiliser le modéle du modeéle de Markov caché (HMM). La
définition générale du HMM englobe le cas ot les variables cachées sont continues (voir (Cappé,
Moulines, & Rydén) 2009)), mais ici nous considérerons la définition la plus répandue et la plus
courante : les variables discrétes (Rabiner, 1989). Ce modéle a déja été utilisé dans le contexte
de la sécurité du contrdleur SDN comme dans (W. Wang et al.|, 2018) qui utilisent le HMM pour
détecter des attaques de type DDoS. Ils profitent de la centralisation du controleur SDN pour
collecter les informations des flux afin de vérifier que les flux sont vraisemblables ou non. Le
principe de ce modéle est de déduire I’évolution des variables internes du contréleur a partir de
I’observation de la résultante de ces variables, et ensuite de déterminer la vraisemblance d’une
observation par inférence sur les états internes. Dans cet objectif, la théorie probabiliste telle que
le théoréme de Bayes est utilisée.
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Définition d’HMM

Un modeéle de Markov caché (HM M) est défini par un triplet HMM = (mw, A, B) défini
comme suit :
— N : le nombre d’états.
S ={s1,...sn} : Pensemble des états.
M : le nombre d’observations.
— O ={o1,...0n} : 'ensemble des observations.
— A € My y : la matrice de transition (entre les états),
A = (a;j = p(qt = sj|lqe—1 = s;i) : représente la probabilité de passer de ’état s; a I'état
Sj- Vi : E;-Vzlai’j =1
— B € My, : la matrice de probabilité d’observation,
B = (b ; = p(oty = oi|sty = s;)) : représente la probabilité d’observer o; depuis I'état s;.
Vi : Zj'vzlbi,j =1
— 7 € M y : distribution initiale des états.
Une représentation d’'un HMM est donnée en Fig. |3.12

01 b ;‘02

FIGURE 3.12 — Exemple d’une chaine de Markov a état caché

Ici, les observations sont les plans de données mis en place par le controleur tandis que
les états internes représentant symboliquement ceux du contréleur. L’objectif va étre de retracer
I’évolution des variables internes du contréleur ayant donné lieu a la séquence de plan de données
observée.

Vraisemblance en utilisant un HMM

Formellement, HMM a introduit les trois problémes développés dans (Rabiner, 1989) et est
résumé comme suit :

1. Etant donné un HMM X\ = (7, A, B) et une séquence d’observation O, déterminer la
vraisemblance pa = P(O|\).

2. Etant donné une séquence d’observation O et un HMM A = (7, A, B), déterminer la
séquence d’état caché la plus probable @ ayant émis O.
Q* = argmaxgp(Q|O, \)

3. Etant donné une séquence d’observation O, un ensemble d’états S, déterminer les para-
métres du HMM que sont 7, A and B.
A* = argmax\p(O|\)
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Pour résoudre chacun de ses problémes, il y a dans la littérature des algorithmes bien connus
comme :

1. Algorithme de Forward-Backward (Rabiner; [1989)
2. Algorithme de Viterbi (Forney, 1973|) (Viterbi, 1971)
3. Algorithme de Baum-Welch (Baum, Petrie, Soules, & Weiss|, [1970))

Ainsi, pour déterminer la vraisemblance d’une séquence d’observation, on peut utiliser ’algo-
rithme Forward, tandis que I'algorithme de Baum-Welch est utilisé pour la phase d’apprentissage.

Cependant, les HMM ont une limitation fondamentale. L’algorithme de Viterbi, utilisé pour
déterminer la meilleure séquence d’états cachés compte tenu d’une observation, est cotliteux,
tant en termes de mémoire que de temps de calcul. Pour une séquence de longueur n, la pro-
grammation dynamique pour trouver le meilleur chemin dans un modéle a N états prend un
temps proportionnel & N2 x n. D’autres algorithmes pour les modéles de Markov cachés, comme
I’algorithme forward-backward, sont encore plus cotliteux et prennent un temps proportionnel &
N™.

3.3.4.2 Reéseaux de Neurones Récurrents

Les réseaux de neurones sont de plus en plus populaires pour la détection d’anomalies (Kwon
et al| [2019). Le deep learning a fait I'objet d’une grande attention au cours des derniéres années,
et de nouvelles techniques d’apprentissage profond apparaissent avec des fonctionnalités amélio-
rées. De nombreuses applications informatiques et de réseau utilisent activement ces algorithmes
d’apprentissage profond et font état de performances améliorées grace a eux (Zhang, 2000). 11
existe différents modéles associés aux réseaux de neurones comme par exemple Convolutional
Neural Network ou Multi-layer Perceptron par exemple (Sarker, [2021). Bien qu’ils peuvent étre
utilisés, 'objectif de cette proposition n’est pas de faire un comparatif entre ces algorithmes
puisque ce ne serait qu’utile dans le but de déterminer une solution optimale. Or, cette solution
est dépendante du cas d’étude. Ainsi, on va en choisir un et ce sont les Réseaux de Neurones
Récurrents (RNN) pour leurs proximités avec HMM.

Les RNN et les HMM partagent des similitudes puisqu’ils impliquent tous deux des variables
latentes, mais ils différent quant a la maniére dont ces variables sont construites (Salatin, Pe-
tetin, & Desbouvries, 2019)). La principale différence entre ces deux modéles est que les HMM
constituent une approche discréte du probléme alors que le RNN est une approche continue.

Définition d’un RNN

Un RNN peut étre considéré comme une extension d’un réseau neuronal (NN) & action
directe, ot la sortie d’un état caché h; dépend du temps précédent h;_1 et est calculée de maniére
séquentielle et déterministe par une fonction d’activation donnée o qui dépend d’un ensemble de
paramétres 6 = (W, U, by,) avec :

— x; : vecteur d’entrée

— hy : vecteur de la couche cachée

— W : paramétre matrice de connexion entre la couche cachée

— U : paramétre matrice de connexion entre la couche d’entrée et les couches cachées

— by, : vecteur de paramétres

— o : fonction d’activation

Et ensuite :
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ht:O'(WXl‘t—i-UXht—l“‘bh),fOTtE [1,T] (33)
Un exemple de RNN est donné en Fig. [3.13

Input Hidden Output
layer layer layer

Input #1 —
Input #2 —
— Output
Input #3 —

Input #4 —

FIGURE 3.13 — Représentation d’'un RNN

Vraisemblance en utilisant un RNIN

Pour mesurer la vraisemblance d’une séquence dans un RNN, nous proposons de mesurer
I'écart entre la prédiction comme dans (J. Liu et all 2019) ou (Kolbak, Yu, Tan, & Jensen)
, qui correspond au comportement attendu, (Oi)ie[l,n] et la séquence observée (Oi)ie[l,n} en
déterminant les erreurs quadratiques moyennes M.SFE. En conséquence :

po—1— MSE =1~ % < S (0 — O1)2 (3.4)

Enfin, nous venons de présenter deux solutions d’apprentissages classiques qui utilisent donc
une couche d’abstraction représentant finalement une boite noire. Pour voir I'utilité de cette
couche, nous allons utiliser un troisiéme modéle.

3.3.4.3 Automate Fini Probabiliste

Une premiére approche consiste a considérer uniquement la séquence de plan de données sans
tenir compte des états internes du controleur.

Définition de PFA

Dans cet objectif, nous avons proposé d’utiliser un automate fini probabiliste (PFA) (Bertrand

, 2014)) défini par un 5-tuple :

PFA=(Qa,q,%X4,04,P) (3.5)

avec :
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— (4 est un ensemble non vide d’états.

— qo € Q4 est 'état initial.

— 24 est 'alphabet.

— 04 = Q4 X X4 X Qg est I'ensemble des transitions composé d’'un état de départ, un

événement conditionnant le franchissement de la transition et ’état d’arrivée.

— P :04 — [0,1] est la probabilité de transition.

Il convient de mentionner que pour chaque état, la somme de toutes les transitions sortantes
est égale 4 1 :

vq S QA : Eq'EQA,OéﬁAP((qvoa q,)) =1 (36)
Un exemple de PFA est donné en Fig.

FIGURE 3.14 — Exemple d’'un PFA

Il existe plusieurs fagons de construire le PFA d’un systéme par connaissance experte ou
bien par apprentissage. Ici, nous allons nous inspirer des travaux de (Fouquet et al., 2020)) afin
de construire le PFA. Dans notre probléme les états correspondent & un plan de données et les
événements correspondent & la mise en place d’un nouveau plan de données et donc la transition
0ex = (I3, em1,, Il9) signifie que depuis le plan II;, le contréleur a mis en place un nouveau plan
de données : IIs. Les probabilités de transition permettent d’évaluer la probabilité de voir un tel
changement. Par exemple, si P(dc;) = 0,99 alors lorsque II; est en place il y a 99% de chance
de voir Iy étre mis en place. Ces probabilités sont déterminées statistiquement. A partir de ce
modéle, nous allons évaluer la vraisemblance d’'une séquence de décisions du controleur.

Vraisemblance en utilisant un PFA

Dans ce travail, nous considérons 'activité d’un controle non déterministe. Ainsi, ’apparition
d’un événement inhabituel n’est pas un probléme dans la mesure ou ’on suppose que cela est
possible. Dans cette perspective, nous considérerons la vraisemblance de la séquence d’événements
n.

Ainsi, une trace correspondant & l'observation de la séquence de n plans T = (P;)ic[1,n]
implique le franchissement de (d;);c[1,,) dans le PFA 0. En conséquence :
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p2 = pp(T) = T, —+ (3.7)

Cependant, cette approche est limitée et n’est pertinente que pour un contrdle dont la va-
riance est limitée. En effet, dans le cadre ou la variance augmente les décisions tendant vers une
loi uniforme et donc I’écart entre les probabilités du modéle se nivelle. Il est alors nécessaire
d’augmenter la profondeur de la séquence pour distinguer les niveaux de vraisemblance des sé-
quences. Or, bien que théoriquement il n’y ait pas de problémes a augmenter la profondeur de
séquence, il faut retourner au probléme applicatif. Cette augmentation de profondeur implique
un élargissement du contexte considéré ce qui n’est pas toujours possible (apparition de demande,
lien cassé au niveau des infrastructures).

3.3.4.4 Etape de regroupement pour réduire le nombre d’observations

Selon les contextes le nombre de plans de données possibles est trop important pour pouvoir
étre géré par les trois modéles proposés. Par exemple, si nous considérons le contréle du routage
du réseau GEANT avec 23 nceuds, il y a plus de 2°%° plans de données possibles. Ce minorant
est calculé dans le cas ou seulement deux chemins par demande sont possibles. Or, dans un
réseau réel, il y a de la redondance de chemin et selon la variance de la commande, on peut
s’attendre & un grand nombre d’états. L’objectif est de rassembler les décisions qui peuvent
étre considérées comme similaires en fonction d’un ensemble de caractéristiques prédéfinies. Un
exemple de caractéristiques dans le cas d’un controle de routage pourrait étre le nombre total de
sauts dans le plan de données. Par conséquent, chaque plan de données qui a un nombre similaire
de sauts serait considéré comme équivalent et serait rassemblé dans un seul et unique état. Enfin,
chaque état d’observation correspond & un cluster.

Pour déterminer les clusters il y a plusieurs algorithmes et fagons de faire (Madhulatha, 2012])
comme par exemple les méthodes hiérarchiques qui viseront a regrouper les éléments qui sont
les plus proches entre eux selon une définition de la distance prédéfinie (la distance Euclidienne
par exemple). Il y a ensuite les méthodes par partition qui sont basées sur la spécification d’un
nombre initial de groupes, et la réaffectation itérative des objets entre les groupes jusqu’a la
convergence. Un tel algorithme détermine généralement tous les groupes en une seule fois. La
plupart des applications adoptent 'une des heuristiques populaires qu’est le k-Means (Likas,
Vlassis, & Verbeekl, 2003). Et enfin, il y a les méthodes par densité qui sont congues pour
découvrir des clusters de forme arbitraire. Dans cette approche, un cluster est considéré comme
une région dans laquelle la densité des objets de données dépasse un seuil.

Nous ne détaillerons pas plus puisque cela ne sera pas appliqué dans notre cas d’étude,
mais nous mentionnons la possibilité face & une trop grande diversité dans le contrdle. Il est
également important de considérer qu’une telle approche a des limites. La plupart des algorithmes
demandent en amont de définir le nombre de partitions. Cela demande d’en avoir une idée
précise et méme s'il existe des méthodes (comme par exemple la méthode d’Elbow (Bholowalia
& Kumar, 2014))) pour optimiser sur certains jeux de données, mais elle n’est pas infaillible.
Un mauvais regroupement des observations aura pour conséquence un mauvais apprentissage et
donc la construction d’un mauvais modéle.
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3.3. Cas d’un controle non déterministe

3.3.5 Preuve de concept
3.3.5.1 Environnement d’étude

A titre d’étude de cas, I'observateur proposé est appliqué au controleur de réseau présenté
dans (Casas-Velasco et al.,2020). Ici, la fonction de controle est un routage proactif multiobjectifs
par une technique d’apprentissage par renforcement. Les métriques utilisées sont le retard, la
perte de paquets et la bande passante disponible. Le comportement du controleur est également
proactif. Ainsi, périodiquement, un nouveau plan de données est mis en place par le contréleur,
quels que soient la demande et le trafic. Le code est disponible sur (Casas-Velasco, [2020) et est
implémenté par un controleur Ryu (Team| 2012). La topologie se compose de 23 noeuds et de 37
liens comme indiqué dans la Fig. Pour faire face aux limitations de Mininet, nous avons mis
a I’échelle les capacités de liaison de 10 Gb/s, 2,5 Gb/s et 155 Mb/s de GEANT a respectivement
100 Mb/s, 25 Mb/s et 1,55 Mb/s.

Capacité des liens
10 Gbps
777777777 2.55 Gbps
—————— 155 Mbps

FIGURE 3.15 — Topologie du réseau GEANT & 23 noeuds.

Le trafic considéré est le jeu de données TOTEME] (également référencé par la librairie SND-
liblj) qui fournit des matrices de trafic intradomaines pour la topologie GEANT. L’attaque consi-
dérée correspond a une modification de Flow_Mod telle que présentée dans (Lee et al., 2017b).
Premiérement, 'attaquant prend le contréle du controleur en utilisant Metasploitﬁ, une biblio-
théque de Kali Linux. L’attaque consiste & utiliser une faiblesse sur la machine du contréleur
(ici, vsftpd 2.3.4 backdoor exploitation) pour y ouvrir une session et ensuite mettre en place un
plan de données malveillant dont ’objectif est de rediriger le trafic vers le lien ayant la capacité
minimale pour provoquer une saturation (et donc la latence sur le réseau). Deuxiémement, le
plan de données calculé par le controleur est modifié afin de rediriger le trafic vers le lien ayant
le moins de capacité dans le but de provoquer une congestion et par conséquent de dégrader le
service (sans pour autant émettre un trafic additionnel sur le réseau).

La topologie de simulation est représentée en Fig.

6. https://totem.info.ucl.ac.be/dataset.html
7. http://sndlib.zib.de/home.action
8. https ://www.metasploit.com/
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FI1GURE 3.16 — Topologie physique

3.3.5.2 Impact des critéres de vraisemblance

Avant de continuer, on rappelle que les valeurs des critéres sont normalisées de sorte qu’elles
puissent étre additionnées pour obtenir le score de vraisemblance.

Dans cette partie, le résultat de la détection est étudié. Le controleur fonctionne avec 1’al-
gorithme de contrdle proposé dans (Casas-Velasco et al., [2020). Aussi, dans cette partie nous
considérerons a; = 0,5, a; = 0,9 et ;7 = 0,1 (donc respectivement ag = 0,5, ag = 0,1 et
ag = 0,9). L’expérience a été mise en place avec les trois modeéles présentés précédemment et
les conclusions sont les mémes donc pour ne pas alourdir la lecture, nous n’en utilisons qu’un
seul, le PFA ici. Les résultats des deux critéres sont représentés sur la Fig. [3.17] et le score de
vraisemblance est lui représenté en Fig. [3.18 Le premier graphique représente la vraisemblance
calculée pour les trois valeurs de a1, le deuxiéme graphique représente ’évolution normalisée du
critére lié a la performance des décisions (p1). Enfin, Fig. [3.18| représente I’évolution normalisée
du score lié a la structure des décisions (p2). Le déroulement est le suivant : 40 minutes de com-
portement nominal (jusqu’a l'itération numéro 60 sur la Fig. [3.17) et 20 minutes d’attaque (a
partir de l'itération numéro 60 et jusqu’a l'itération numéro 89 sur la Fig. . Le seuil TD a
été déterminé expérimentalement en fonction du pire cas observé et fixé a 0, 7.

On peut noter que I'observateur a levé des alarmes et a donc bien détecté I'attaque. On peut
également noter la stabilité des deux critéres lors de la phase nominale et 1'absence d’alarme
(méme si on ne peut pas généraliser comme on le verra dans le chapitre suivant).

Les alarmes soulevées pendant les expériences sont représentées par un point sur la Fig. [3.18
Il y a plusieurs faux négatifs aprés les attaques pour a3 = 0,5 et a3 = 0,9 (par exemple de la
6léme a la 65eéme itération). Ces faux négatifs sont dus au fait que le critére 1 soit priorisé alors
qu’on peut constater sur Fig. que l'attaque n’a quasiment pas d’impact & ce moment-la sur
ce critére contrairement au critére 2 comme on peut le voir sur la Fig. [3.17b] Ainsi, 'impact sur
p1 n’est toujours pas significatif et donc la moyenne avec ps reste au-dessus du seuil méme si
une diminution est observée sur la Fig. et Fig. [3.18] Par conséquent, une priorisation de py
aurait permis de détecter 'attaque plus tot dans ce cas comme on peut I’observer pour a; = 0, 1.

Néanmoins, le deuxiéme critére est également intéressant puisqu’on peut constater, sur Fig.
, a Ditération 75 que la priorisation du critére 2 améne a avoir des faux négatifs (courbe
a1 = 0.1). En effet, 'impact de Pattaque sur le critére 2 n’est pas significatif, comparé au critére
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---- TD
— Attaque

L[]
. U

o
Itération

(a) Evolution du critére p; (performance des plans).

) WNMWMMW

o
Itération

(b) Evolution du critére p, (vraisemblance des routes).

FIGURE 3.17 — Résultat de la détection avec trois différentes valeurs de (a1, )

1, et donc sa priorisation entraine que 'impact de I'attaque n’est pas non plus significatif sur le
score de vraisemblance.

En conséquence, la conservation des deux critéres est nécessaire puisque complémentaire
comme on a pu le voir. On peut constater que ce qui améne des erreurs correspond & une trop
grande priorisation d’un des critéres sur I'autre. Ainsi, la pondération des critéres est importante
puisqu’on a vu qu’elle avait un impact sur la détection.

3.4 Conclusion

Ce chapitre compléte la spécification de 'activité du controle présentée en développant une
méthode de détection d’anomalies dans les décisions prises par le contréleur. Tout d’abord,
des propriétés structurelles définissant des conditions nécessaires a la cohérence des décisions
prises par le controleur sont introduites. Puis, on a pu voir que ce n’était pas suffisant et donc
on a proposé d’établir un modeéle de l'activité de la commande. A partir de ce modéle, une
méthode d’analyse de la vraisemblance des décisions est introduite. Cette méthode dépend du
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3.4. Conclusion

type de contrdle en place : déterministe ou non. Dans le cas déterministe, nous proposons de
vérifier que le contréleur respecte les estimations des variables internes, table de routage, établies
précédemment. Dans le cas d’'un contréle non déterministe, nous proposons d’établir un score
de vraisemblance aux décisions prises par le controleur selon une approche multicritéres. Les
critéres proposés sont liés & D'application choisie et peuvent étre modifiés pour d’autres types
d’applications. La méthode de détection a pour vocation de déterminer si le contréleur est attaqué
ou non. Deux critéres sont introduits et on a pu voir que chacun était utile et apporte ses propres
spécificités.

Dans le chapitre suivant, ces méthodes vont étre mises en place sur des cas d’études afin
d’évaluer les performances de nos propositions. Ces évaluations feront ’objet de discussion de
nos propositions, notamment des paramétres sous-jacents a chaque modéle.

83



Chapitre 8. Détection d’anomalies dans un controle de réseau : solutions originales

84



Chapitre 4

Analyse par expérimentations des
solutions proposées

Dans le chapitre précédent, nous avons présenté la construction de 'observateur selon que
I’algorithme de controle soit déterministe ou non. L’objet de cette partie consiste a évaluer les
solutions ainsi obtenues afin de pouvoir discuter de leurs efficacités. Dans un premier temps, les
métriques qui serviront & I’étude sont présentées en section. Puis, nous allons voir comment
réagit I’observateur lorsque le contréleur défaille, subit une attaque de type déni de service ou
bien lorsqu’un attaquant compromet le contréleur. Dans la Table. nous avons répertorié
les différents paramétres de I'étude ainsi que le sujet des discussions selon les scénarios, les
parameétres et les métriques considérées dans ce chapitre.

Parameétre d’étude Scénario Métriques Section
Défaillance Reéactivité Section. 4.2
DDoS Réactivité Section. 4.3
Borne du template n ~ —
(influence de ) Controle Déterministe Justesse
Control Message Drop Attack Recall Section. [4.4.1.2
Flow Rule Modification Attack Précision Section. 4.4.1.3
Sewil TD Controéle Non Déterministe Critére 1 :
Flow ]?ule Modzﬁcatwﬁ -Attack Justesse Ses:‘m\on. 4.4.2.1
Profondeur devth Controéle Non Déterministe Recall Critére 2 :
p Flow Rule Modification Attack L. Section. 4.4.2.2
: — ~ — Précision
Les solutions Controle Non Déterministe Section. M.4.22
d’apprentissage Flow Rule Modification Attack N

TABLE 4.1 — Résumé des scénarios qui vont étre mis en place ainsi que I’ensemble des sujets de
discussion.

Pour chacun des scénarios, la topologie de simulation sera toujours la méme et est donnée en
Fig. . Il y a naturellement infrastructure réseau, simulée avec Mininetﬂ (De Oliveira et al.,
2014) et le contrdleur sur une autre machine. On utilisera deux controleurs différents : ONOSH
et Ryu@ avec des algorithmes de controle différents. L’observateur est sur la méme machine que

9. http://mininet.org
10. https://opennetworking.org/onos/
11. https://ryu-sdn.org/
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Mininet et observe le trafic en utilisant la libraire python Scapy[T_Zl Il est important de rappeler
que 'observateur n’envoie pas de paquets sur le réseau. Enfin, I'attaquant est sur une troisiéme
machine (de type Kali Linux|™).

Attaquant i( _________ Contrdleur

.

(ka0

i RN" i =
B
7\

- - 94 f\!-l\-

s

Observateur
Mininet

FIGURE 4.1 — Topologie physique des prochaines expériences.

4.1 Meétriques d’évaluation des performances de 1’observateur

Avant d’expliciter I'efficience de nos propositions de détection, nous abordons ici les différentes
métriques & considérer pour notre probléme de détection d’anomalies. Il s’agit de vérifier que
I’observateur prend de bonnes décisions. Pour cela, on I’évaluera selon trois métriques :

1. Justesse : la proportion de bonnes décisions prises. La justesse est la proximité ou 1’éloi-
gnement d’un ensemble donné de décisions par rapport a leur valeur réelle, (Simundié,
2009). Ici, on évalue I'observateur dans sa prise de décision a tout instant (pas uniquement
suite a l'attaque).

2. Précision : cela correspond au nombre de bonnes alarmes (c’est-a-dire qu’il y a bien une
attaque ou une défaillance du contrdleur) rapportées au nombre total d’alarmes. (Davis &
Goadrich| 2006). La précision correspond au nombre d’éléments pertinents récupérés en
proportion du nombre d’éléments récupérés, c’est-a-dire Npertinents I NRetrouve/ N Retrouve-
(Buckland & Geyl, 11994). On se place donc en phase d’attaque.

3. Recall : cela correspond au nombre de bonnes alarmes (c’est-a-dire qu’il y a bien une
attaque ou une défaillance du controleur) rapportées au nombre de bonnes décisions
qui auraient da étre prises. (Davis & Goadrichl, 2006)). Le recall est le nombre d’élé-
ments pertinents retrouvés par rapport a ’ensemble des éléments pertinents, c’est-a-dire
Nretrouwve U Npertinents/ NpPertinents- (Buckland & Gey, 1994). On se place également en
phase d’attaque.

Pour évaluer ces métriques, il est nécessaire de déterminer le nombre de vrais positifs TP,
vrais négatifs TN, faux positifs F'P et faux négatifs F'N. A partir de ces valeurs, on peut calculer :
— Justesse : TP+TN

TP+TN+FPIEN
feicion - T
— Précision : TPLFP
. TP
— Recall : TPIFN

12. https://scapy.net/
13. https://www.kali.org/
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4.2. Défaillance du controleur

Ces trois métriques permettent d’évaluer la faculté de ’observateur & prendre de bonnes
décisions. Il y en a deux qui se concentre sur la phase d’attaque & savoir la précision et le recall.
La premiére visant a évaluer la proportion de bonnes alarmes par rapport a I’ensemble des alarmes
alors que le second évalue la proportion d’alarmes levées par rapport a I’ensemble des alarmes qui
aurait di étre prise. Il faut également évaluer I'observateur dans la phase nominale. C’est la raison
pour laquelle on introduit également la justesse qui mesure la proportion de bonnes décisions
prises globalement. Elles sont largement répandues dans le domaine de la détection d’anomalies
afin d’évaluer les méthodes proposées comme on peut le retrouver dans les surveys suivants
(Muruti et al., 2018), (Ahmed, Mahmood, & Hul 2016) ou (Lindemann, Maschler, Sahlab, &
Weyrichl, 2021]).

De maniére générale, ces métriques sont utilisées afin d’évaluer la capacité de 'observateur a
prendre de bonnes décisions. Il est également important d’étudier la réactivité de ’'observateur.
C’est-a-dire le temps qu’il va mettre a détecter une attaque. En raison de la structure de la
méthode de détection choisie, un majorant de la réactivité correspond au maximum de 'intervalle
de temps laissé au controleur (la borne du template définie dans la section. . Il est clair
que plus l'observateur est réactif alors moins de temps l'attaquant aura pour poursuivre son
attaque et endommager le réseau. Néanmoins, cette borne correspond également & une tolérance
du retard du contréleur et donc intuitivement : moins on est tolérant, plus on a de fausses alarmes
et plus on est réactif. Cependant, afin de limiter le nombre de fausses alarmes, il faut étre plus
tolérant sur les potentiels retards du controéleur, bien que cela aura pour conséquence d’étre moins
réactif. On étudiera ce compromis par la suite. Ce critére est plus répandu dans le domaine de
la détection de défaillance comme dans (Fonseca et al., 2012).

réactivité de la détection. Dans les perspectives des cette thése, il faudra trouver une solution
pour reprendre la main suite & une défaillance ou une attaque. Ainsi, la réactivité totale sera
donc la somme de la réactivité de détection et du temps nécessaire sur la reprise de la main.
Lorsque la méthode sera compléte, il sera intéressant de pousser cette métrique avec I’évaluation
du Mean Time To Repair (MTTR). Le MTTR sert a vérifier que la méthode ne prend pas trop
de temps pour réparer un systéme ou un équipement ce qui n’est pas souhaitable; car cela peut
avoir un impact trés négatif sur les résultats commerciaux. C’est notamment le cas pour les
processus particuliérement sensibles a la défaillance et entraine souvent des arréts de production,
des délais manqués .. ..

4.2 Défaillance du controéleur

Dans un premier temps nous allons tester notre observateur en cas de défaillance du contro-
leur. Le plan d’expérience est d’abord introduit et ensuite les résultats de la détection de 1'ob-
servateur.

4.2.1 Scénario

La topologie de simulation considérée est celle donnée en Fig. Le controleur ONOS
(ONF} 2017)) est chargé en utilisant une application de routage de type Dijsktra. Le controleur
communique avec les commutateurs en utilisant OpenFlow v1.3 (ONF)} |Juin, 2012)). De plus, le
contréleur découvre la topologie en utilisant deux applications, le fournisseur d’hétes et Link
Layer Discovery Protocol (LLDP) pour déterminer la topologie du réseau. Enfin, le module
proxyARP est utilisé par le contrdleur afin de gérer les requétes ARP sur le réseau. En ce qui
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concerne la politique de routage, nous avons utilisé 'application déterministe fwd qui utilise
I’algorithme de Dijkstra.

L’observateur a été implémenté sur la méme machine que Mininet et la communication entre
le controleur et les commutateurs a été capturée a l'aide de 'outil Scapy. Il est important de
préciser que l'observateur n’envoie de paquets au réseau.

La topologie considérée est présentée dans la Fig.
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FIGURE 4.2 — Topologie réseau considérée.

En ce qui concerne les demandes du plan de données, nous avons randomisé 'interarrivée des
demandes : une valeur est déterminée entre 3 et 15 s par une loi uniforme. De plus, la longueur
du trafic est déterminée par le nombre d’octets & transmettre, et est également aléatoire. Nous
avons explicité trois possibilités : trafic court (126 ko a transmettre, 0, 1 s est nécessaire pour la
transmission), trafic moyen (1,26 Mo a transmettre, 10 s est nécessaire pour la transmission),
et trafic plus long (12,6 Mo a transmettre, 100 s est nécessaire pour la transmission). L’objectif
était de déterminer I'impact de la défaillance sur différents types de trafic.

La défaillance est simulée par un arrét (kill processus) du contréleur ONOS.

Maintenant, nous allons étudier les performances de I'observateur face & une défaillance du
controleur.

4.2.2 Analyse des performances de I’observateur

Le moment de la défaillance du controleur est aléatoire. Les résultats de la détection sur
une expérience sont présentés sur la Fig. Sur la figure, les décisions de l'observateur sont
représentées par les points suivants : zéro s’il n’y a pas d’alarme et un sinon. De la méme facon,
I’état de la défaillance est représenté par la courbe dont la valeur vaut : zéro s’il n’y a pas de
défaillance et un sinon.

1l est explicite que la défaillance est détectée par 'observateur. En effet, la défaillance a pour
effet de stopper I’envoi des messages depuis le controleur. En conséquence, son délai de réponse
tend vers +oo et il ne peut pas envoyer de commande avant la limite fixée lors de ’établissement
du template.

Rappelons que nos métriques sont de deux types : évaluation de 'exactitude des décisions du
controleur et ensuite de la réactivité de 'observateur. Cependant, en cas de défaillance du contro-
leur, comme celle présentée en Fig. [1.3] I'évaluation de 'exactitude des décisions de I'observateur
est évidente puisqu’on analyse l'activité du contréle et non 1’état du contréleur. En ce sens en
cas de défaillance, le seul moyen que ’observateur ne léve pas une alarme est que la défaillance
soit corrigée juste avant la fin du temps laissé par 'observateur dans le template. Auquel cas, le
controle sera rendu dans les limites du tolérable, ce qui n’est pas un souci vis-a-vis du réseau. En
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FIGURE 4.3 — Evolution des alarmes dans le cas d’une défaillance.

effet, il peut y avoir des défaillances de différents niveaux d’intensité qui touche le contréleur. Par
exemple une simple coupure de courant n’interrompt pas définitivement le controleur. Ce type
de défaillance n’est pas discuté ici et seule une défaillance franche du controleur sera considérée.
La suite vise donc & étudier I'impact de la tolérance laissée & la borne que 'on se fixe.

L’expérience décrite précédemment a été répétée 35 fois. La défaillance est bien détectée a
chaque fois. Ce sera le cas pour toute défaillance (car le retard tend vers +00). Ainsi, la précision
et le recall de l'expérience présentée dans la Fig. [1.4] dépendent uniquement de la phase avec
attaque. Ici, comme le délai en cas d’échec tend vers 400, tous les défaillances sont détectées,
ce qui signifie que le recall est égal & 1. Néanmoins, la précision augmente avec [ en raison de
I’augmentation de la tolérance. En effet, on constate que la précision augmente avec 3 en raison
du nombre de faux positifs. Cela signifie que la tolérance est extrémement stricte, avec 5 = 1,2
contre § = 2. Ainsi, par rapport & 8 = 2, 8 = 1,2 est sensible & I’évolution du trafic, et donc,
a I’évolution du temps de réponse du controleur. Ainsi, en général, si 8 augmente, alors le taux
de faux positifs diminue du fait de 'augmentation de la tolérance. Cet effet se ressent donc sur
la justesse.

Effectivement, observons ’évolution de la réactivité en fonction de 5. La courbe est donnée
en Fig. [£.5]

Comme prévu, la réactivité augmente avec 5. Tout d’abord, la réactivité avec un facteur de
tolérance de 8 = 1,2 est concentré sur 5 ms en raison du manque de tolérance & toute évolution
du trafic. Ensuite, la réactivité s’étale avec la tolérance (et donc ).

Plus précisément, on observe un impact de Poisson sur la courbe, en fonction du paramétre
B. Tout d’abord, concentrons-nous sur I’évolution du maximum des courbes. Globalement, I’évo-
lution des maximums des courbes données en Fig. diminue exponentiellement avec 3 (suivant
une loi de 'ordre de e™™*# o1 n est un coefficient définissant le profil de la courbe). En Fig. 4.6
nous avons tracé 1’évolution théorique des maximums de la fonction de masse d’une loi de Poisson
en fonction du paramétre A comparé aux maximums des fonctions de masse de la réactivité de
I’observateur de paramétre [3.

On suppose que le paramétre S est 1ié au paramétre de la loi de Poisson que suivrait la
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FIGURE 4.5 — Réactivité de I’observateur en fonction de 3 dans le cas de défaillance du contréleur.

réactivité de 'observateur sans que 'on ait & ce stade formalisé le lien et on supposera donc
que c’est une loi de parameétre 5. Pour amplitude, on a déterminé le maximum pour plusieurs
valeurs de 6 : 0,1; 1,2; 1,3; 1,5; 2; 2,5 et 5. Et on a tracé ’évolution de ce maximum pour une
loi de Poisson classique. On peut voir que I’amplitude observée évolue selon la méme tendance
que "amplitude d’une loi de Poisson théorique, ce qui consolide nos hypothéses.

Ensuite, étudions 1’élargissement de la courbe c’est-a-dire la durée de l'intervalle de temps
pour lequel 95% des valeurs de réactivité sont comprises. Ici, on a déterminé cette durée pour les
valeurs de 3 suivantes : 1,2; 1,3;1,5;2;2,5;3;3,5;4; 4,5 et 5 et on tracé son évolution en Fig.
On se rend compte que cette durée augmente linéairement, comme représenté en Fig. ce
qui est également le cas pour une distribution de Poisson. Nous n’avons pas identifié et démontré
la source de cet effet de Poisson, mais ceci est probablement dii au fait que la demande des infra-
structures est suffisamment espacée pour que le temps de réponse du controleur soit indépendant
du temps écoulé depuis le dernier événement. Ainsi, le temps de réponse du controleur semble
suivre une distribution de Poisson et en conséquence la réactivité de 'observateur aussi.
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4.3 Etouffement du controéleur

Dans cette section nous allons voir la réaction de 'observateur lors d’attaque de type déni
de service distribué visant le controleur. La conséquence de cette attaque est I’étouffement de ce
dernier (qui dans le cas extréme s’apparentera a une défaillance du controleur).

4.3.1 Scénario type déni de service distribué

Pour rappel, la topologie de simulation est représentée sur Fig.

L’objectif de I'attaque est de lancer une attaque de type déni de service distribué (DDoS) sur
le contréleur. L’outil utilisé pour lancer cette attaque est le logiciel hping3. L’idée est d’inonder
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le controler de requétes TCP de type SYN (qui sont des demandes d’établissement de connexion).

Les effets de 'attaque sont représentés sur la Fig. [4.8] Il y a la courbe représentant le statut
de I'attaque : 0 si pas d’attaque et 1 sinon. Ensuite, les points représentent les temps de réponse
du controleur observé par l'observateur. On peut voir que l'attaque a effectivement pour effet
de ralentir le controleur avec une augmentation significative de ce temps de réponse jusqu’a 20
secondes (soit prés de 20 fois plus que dans le cas sans attaque).
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FIGURE 4.8 — Evolution du temps de réponse du contrdleur

Nous allons mettre en situation ’observateur pour voir son comportement lorsque le contro6-
leur subit des attaques de type DDoS.

4.3.2 Analyse des performances de ’observateur
4.3.2.1 Cas d’une DDoS simple

Dans un premier temps, nous allons voir comment ’observateur réagit lorsque le controéleur
subit une DDoS classique. Nous avons représenté les résultats de I’observateur selon le facteur
de conservatisme [ choisi. Pour § = 2 les résultats sont représentés sur Fig. pour 5 = 1.3
les résultats sont sur Fig. et pour 8 = 1 les résultats sont sur Fig. Sur les trois figures,
on retrouve une courbe en orange représentant le moment de l'attaque et un nuage de points
représentant les alarmes de I'observateur (alarme lorsque le point est a 1 et absence d’alarme
est représentée par un point a 0). On peut voir que plus le facteur de conservatisme /3 augmente
plus le nombre de fausses alarmes (une fausse alarme signifie que ’observateur a levé une alarme
alors qu'il n’y a pas d’attaque) diminue comme cela peut se voir en comparant les graphes pour
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B =2et 3 =1sur les Fig. et respectivement. Il se peut dans la phase nominale que le
controleur ait du retard (a cause d’un autre processus utilisant plus de ressources du processeur
ou a cause d’une requéte plus longue que les autres par exemple) et donc [ permet ainsi de se
prémunir face & l'incertitude de I'apparition et 'intensité de ce genre de retard.

Par ailleurs, dans ce cas la DDoS est brutale donc on va détecter I'attaque, quel que soit le
paramétre 5 ici. Or, en réalité, selon I'intensité de cette attaque, I’observateur peut étre mis en
échec et c’est ce que nous allons voir ci-aprés.

4.3.2.2 Cas de DDoS d’intensités multiples

Les résultats précédents sont faits en cas d’'une DDoS intense et profondément significative.
Il existe diverses facons de mettre en place des attaques de type déni de service comme présenté
dans (Pascoal, Fonseca, & Nigam)| 2020)) ou (Vaccari, Aiello, & Cambiasol [2020)). La variation de
I'intensité de 'attaque est utilisée par les attaquants afin de ne pas se faire détecter. Nous allons
donc tester I'observateur face a différentes intensités d’attaque de type DDoS.

Cette fois on va lancer trois attaques DDoS, chacune d’intensité différente. Pour cela, la durée
de I'attaque est modulée : la premiére attaque dure 10 secondes, la suivante 100 secondes et enfin
la derniére 1000 secondes.

Le temps de réponse du contrdleur est représenté en Fig. On peut voir en premier lieu
I’attaque courte qui a un léger impact sur le contréleur, proportionnel & l'intensité de ’attaque.
Puis, la deuxiéme attaque provoque une augmentation significative du temps de réponse du
controleur jusqu’a engendrer un temps de réponse de 10s. Cependant, bien que l'impact de
I’attaque soit significatif, elle ne fait pas défaillir le controleur. Contrairement & la derniére
attaque. Le graphe s’arréte au moment ou le controleur défaille.

On peut voir la réponse de I'observation pour 8 = 1,2 en Fig. pour 3 = 2 en Fig.
et pour f =5 en Fig. {.11d

En premiére approche, on peut voir que pour 5 = 1,2 il y a énormément de fausses alarmes.
En effet, cela est dii au manque de flexibilité face a 'incertitude du retard du contréleur comme
décrit dans la section plus haut. Cependant, on peut se rendre compte également qu’une trop
grande flexibilité peut amener & des situations indésirables et la non-détection des DDoS de
faible intensité malgré un retard non négligeable du controleur comme observé sur Fig. [£.10] Par
exemple pour f = 5 on peut voir que l'observateur est tellement tolérant que les DDoS plus
courtes ne sont pas détectées. Cette non-détection peut avoir des conséquences indésirables pour
les prochaines détections. En effet, un retard dii & une attaque, mais qui n’est pas détecté a
pour effet d’augmenter I'incertitude sur le temps de réponse du controleur. De par 'approche
proposée, cette incertitude aura pour incidence d’augmenter la limite de temps laisser par 1’ob-
servateur (c’est-a-dire d’augmenter la valeur de la borne). De plus, cette augmentation implique
I’acceptation de plus grand délai et par un processus de récurrence, cette borne peut tendre vers
400 et donc empécher la détection d'une attaque qui a un impact de plus en plus significatif.

Nous allons développer ce phénoméne mathématiquement. Considérons un contrdleur non
fautif. On rappelle que la borne est calculée & partir d’un ensemble de mesures des temps de
réponse du controleur jugées valide Ltg.,. Parmi cet ensemble la borne est fixée comme une
proportion du pire cas observé tyomina = max(Ltrep) tel que tporne = B X tNominal OU [ est le
facteur de protection. On supposera 8 > 1 pour la suite. Ceci étant dit, considérons le lancement
d’une attaque de type déni de service. Le premier temps de réponse retardé du controleur est
tAttaque,1 = B X tNominal- 11 est dans la limite et est donc jugé comme valide par ’observateur ce
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FIGURE 4.10 — Temps de réaction du controleur suite aux différentes attaques DDOS.

qui implique la fixation d’une nouvelle borne tporne = B X tAttaque,1 = B2 X t Nominal- Le second
retard du controleur est une nouvelle fois a la limite ¢ Ay aque2 = B2 X tNominal C€ qui améne la
fixation a tporne = B X tAttaque,2 = B3 X tNominal- Par récurrence, a la suite du n-iéme retard la
borne sera fixée & tporne = B" X tNominal €6 comme 8 > 1, la suite géométrique S" tend vers
+00. Le cas qui vient d’étre formalisé correspond au pire cas et a titre illustratif en Fig. [£.12]
I’évolution du facteur de protection en fonction de n est représentée pour différentes valeurs de
B. Trés clairement, on se rend compte que le pire cas décrit est vrai pour tout 8, mais que plus
ce facteur est grand, plus 'incertitude augmente rapidement.

C’est la raison pour laquelle, nous avons proposé l'introduction d’une limite de temps 5,
correspondant & une contrainte applicative du temps de réponse du contréleur. Et le timeout
sera donc le minimum entre la borne tolérée (calculé en fonction du pire cas) et cette limite
applicative. Par ailleurs, cette limite provient de la méthode de calcul qui se concentre uniquement
sur le pire cas, sans prendre en considération les autres valeurs du jeu de données. Ainsi, en
perspective de cette proposition, on pourrait fixer la borne selon d’autres méthodes et notamment
en nous inspirant des méthodes similaires au calcul du temps de transmission maximal (RTO)
du protocole TCP (Jacobson, [1988]).

4.3.2.3 Discussion sur 1’effet de la borne temporelle

L’expérience qui va étre mise en place a pour but de discuter sur des effets de la borne
temporelle de I'observateur face & des DDoS d’intensités différentes. Pour cela, on n’injectera
régulierement des DDoS, en modulant la longueur de la DDoS et on observera les réactions de
I’observateur au comportement du controéleur.

La durée de I'attaque est désormais choisie aléatoirement suivant une loi uniforme entre 20
et 200 secondes. Le but est d’affecter le comportement du contréleur, mais pas de le rendre
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FIGURE 4.11 — Réaction de l'observateur face a trois DDoS, visant le contréleur, d’intensités
différentes pour trois facteurs 8 différents.
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totalement défaillant pour continuer I'expérience. Rappelons que nous avons vu en Fig. [£.10| que
le contréleur peut ne pas étre énormément retardé pour des attaques courtes alors qu’il ’est pour
les attaques de durée moyenne.

En paralléle, le trafic Mininet est également aléatoire. Il y a des flux aléatoires avec une inter-
arrivée des paquets aléatoire. Tout d’abord la longueur du flux, on joue sur le nombre de données
a transmettre : trafic court (126 ko & transmettre, 0,1 s est nécessaire pour la transmission),
trafic moyen (1,26 Mo a transmettre, 10 s est nécessaire pour la transmission), et trafic long
(12,6 Mo a transmettre, 100 s est nécessaire pour la transmission). De plus, linterarrivée est
choisie uniformément entre 3 et 15 secondes pour accélérer le trafic aléatoirement.

Les valeurs des métriques sont données en Fig.
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FIGURE 4.13 — Métrique pour différentes valeurs de 8 en cas d’attaque et trafic aléatoire.

Concentrons-nous sur la précision. On constate que la précision augmente avec [ en raison
du nombre de faux positifs comme on peut I'observer en comparant la Fig. et la Fig.
Cela signifie que la protection laissée en cas d’incertitude est trop faible avec 8 = 1,2 par
rapport & 8 = 2. Ainsi, S = 1, 2 est sensible, par rapport & 8 = 2, & I’évolution du trafic et donc
a ’évolution du temps de réponse du controleur. Ainsi, en général, si S augmente, le taux de
faux positifs diminue en raison de la limite de temps qui augmente également.
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Cependant, étre conservateur a un aspect négatif en matiére de détection. En effet, augmenter
la valeur 8 implique d’augmenter la tolérance au retard du contréleur et donc les attaques ne sont
pas détectées tant que 'effet n’est pas supérieur a la limite fixée. En effet, considérons I'attaque
de 10 secondes : avec § = 5 'attaque n’est pas détectée comme on peut le voir sur la Fig.
Ce qui signifie que 'augmentation de 8 conduit & la diminution du taux de vrais positifs.

Ces effets ont un impact similaire sur la justesse.

Considérons maintenant le recall. Cette métrique correspond au nombre d’attaques détectées
par rapport au nombre d’attaques qui auraient di étre détectées. Comme développé plus haut,
le taux de vrais positifs diminue lorsque § augmente. Pour les mémes raisons, le taux de faux
négatif diminue linéairement lorsque § augmente. Ensuite, le recall est inversement proportionnel
a f comme observé sur la Fig. Par conséquent, on peut conclure que la borne temporelle
a un impact et qu'une valeur plus élevée de 8 implique une diminution du nombre d’attaques
détectées, mais réduit le nombre de faux positifs (c’est-a-dire de fausses alarmes).

La réactivité est considérée comme le temps de réaction de I’observateur & une requéte d’un
commutateur. Cette réaction est I’observation d’un chemin du controleur ou d’un timeout. Ainsi,
nous considérons tous les points des expériences présentées juste au-dessus (les 1933 points) et
déterminons la densité de la réactivité du controleur. Pour déterminer la densité, nous avons
proposé de diviser 'intervalle [0,52] ms (en 52 intervalles). La limite de cet intervalle, 52 ms, a
été choisie, car 99% des timeout sont inférieurs & 0,052 pour 8 = 1,2, 8 =1,3 et 8 = 1,5 et
90% pour 8 = 2.
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FIGURE 4.14 — La densité de réactivité de '’observateur selon 5 dans le cas d’attaque de déni de
service d’intensité aléatoire sur le controleur.

Le résultat de la réactivité est représenté sur la Fig. Comme prévu, la réactivité aug-
mente avec 5. Tout d’abord, la réactivité avec un facteur de protection de 8 = 1, 2 est concentrée
sur 5 ms en raison du manque de tolérance & toute évolution du trafic. Ensuite, la réactivité aug-
mente avec la borne temporelle (et donc 5) méme §'il y a la méme augmentation jusqu'a ¢t = 5
ms. Cette hausse est due au fait que les paquets sont cohérents pour la borne temporelle définie
avec f = 1.5 donc ils le sont pour une valeur supérieure de S. Ensuite, les courbes évoluent
différemment et on observe un profil de Poisson sur la courbe similaire a celui observé lors de
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I’évaluation de la réactivité dans le cas de la défaillance. On peut néanmoins constater que la
réactivité est différente durant les deux expériences et on allons les comparer dans la partie qui
suit.

4.3.2.4 Comparaison avec le cas de défaillance

On peut constater que les conclusions sur ’observateur sont similaires lorsqu’il est confronté
a un cas de défaillance du controleur et & I’étouffement du contréleur notamment par une attaque
de type déni de service. Cela valide notre méthode dans le sens ot on détecte des problémes de
streté et de sécurité de la méme maniére sans les distinguer puisqu’on se concentre uniquement
sur les conséquences de 'attaque.

Il y a néanmoins une différence dans le comportement de la réactivité. On se rend compte
que si le maximum des courbes est relativement similaire, ce n’est pas le cas pour la durée
de l'intervalle de temps qui comprend 90% des valeurs. Une comparaison de la durée de ces
intervalles en fonction de § est donnée dans la Table. [4.2]

Durée de l'intervalle
£ | Défaillance | DDoS
1 0.001 0.001

1.2 0.003 0.003

1.3 0.007 0.007

1.5 0.014 0.011

2 0.135 0.168
3 0.148 0.287
4 0.149 0.699
) 0.15 1.218

TABLE 4.2 — Comparaison de la durée de l'intervalle de temps qui comprend 90% des réactivités
de l'observateur dans le cas d’'une défaillance ou d’'un DDoS en fonction du paramétre .

La défaillance considérée est brutale, ce qui entraine que le contréleur n’est pas étouffé et donc,
avant la défaillance, il n’y a pas de retard particulier. Par conséquent, 1’évolution de I'incertitude
n’est liée qu’a ’évolution du trafic du flux en cas de défaillance. Contrairement au cas de DDoS
dont 'incertitude est polluée par des retards tolérés.

En réalité, cette différence dans les résultats s’explique par 'intensité des attaques qui étaient
différentes de celle de la défaillance mise en place. En effet, la défaillance considérée est brutale
et ne pollue donc pas l'incertitude sur la latence du contréleur contrairement & des retards liés a
une DDoS. Ce ne serait pas le cas avec des défaillances d’intensité moins importantes (comme par
exemple une coupure de courant légére). Et étant donné que I'observateur détecte des anomalies
sans distinguer si elles sont causées par des problémes liés & la stireté ou la sécurité on peut
s’attendre a ce que 'observateur se comporte exactement comme si c¢’était des attaques de type
déni de service d’intensité plus faible dont les résultats sont donnés ci-dessus.

4.4 Compromission du controleur par un attaquant

Les sections précédentes ont présenté la réaction de I’observateur face & deux types de menaces
de la couche contréle : un arrét brutal ou un étouffement du contréleur. Les conséquences sont
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respectivement de supprimer brutalement le controle sur le réseau et de ralentir I’acheminement
des décisions de contréle. Ici, nous allons voir le troisiéme type de menace présenté dans le
chapitre 1 : compromission du contréleur par un attaquant. Cette fois, la conséquence est de
pouvoir mettre en place un contréle différent de ce qui était prévu.

4.4.1 Dans le cas d’un algorithme de controéle déterministe

Nous allons voir la réaction de I'observateur lorsque le contréle nominal est déterministe, en
appliquant I’Algo. [6] Pour rappel, on considére qu'un algorithme de controle est déterministe
lorsque étant donné une requéte particuliére (sans évolution de topologie) alors algorithme
produira toujours la méme décision.

4.4.1.1 Scénario

La topologie de simulation est présentée en Fig. [I.1] L’attaquant est sur une machine Kali
Linuxlﬂ et nous allons utiliser le logiciel suivant : Metasploitlﬂ Metasploit est un projet en rela-
tion avec la sécurité des systémes informatiques. Son but est de fournir des informations sur les
vulnérabilités de systémes informatiques. Le plus connu des sous-projets est le Metasploit Frame-
work, un outil pour le développement et 'exécution d’exploits (logiciels permettant d’exploiter
a son profit une vulnérabilité) contre une machine distante. Les exploits sont des « programmes
» exploitant des failles, dans le but de réaliser une action malveillante sur une cible (prise de
controdle, copie de fichiers, etc ...). La faille logicielle que nous allons utiliser ici est celle de 1'ap-
plication FTP : vsftpd v. 2.3.4. Elle permettra a 'attaquant de compromettre le controleur et de
mettre en place diverses attaques (Lee et al., 2017al) par modification des fichiers de la machine
du controéleur puisque 'attaquant y a accés.

La topologie considérée est celle donnée en Fig. .15

“‘ 6F0000000000000003 7“ 0£0000000000000005

FIGURE 4.15 — La topologie mise en place pour tester ’observateur face a une attaque sur un
controle déterministe.

4.4.1.2 Control Message Drop Attack

Cette attaque a été définie par (Lee et al., 2017a), Control Message Drop Attack, et 'objectif
de cette attaque est de supprimer les paquets envoyés par le controleur, mais seulement ceux en
direction du switch 4. Le but étant de montrer que malgré ’attaque du contréleur, s’il rend un

14. https ://www.kali.org/
15. https ://www.metasploit.com/
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service correct (chemin non concerné par le switch 4) alors 'observateur ne jugera pas qu'il y ait
un probléme.

1.0 — Attaque o—o—o——0
Lien Cassé

® Alarme
0.8 1

0.6 -

0.4

0.2 A

0.0 A

0 100 200 300 400 500 600
Temps (en s)

Signal d'attaque, de lien cassé et les décisions d'alarme

FIGURE 4.16 — Résultat pour 'attaque de suppression de paquet

Les résultats de ce cas sont représentés sur la Fig. Il y a en orange la courbe représentant
le moment de I'attaque : & 0 sans attaque et a 1 avec attaque et en bleu, les points représentant
les décisions de 'observateur : lorsque le point est & 0 alors pas d’alarme et si & 1 alors alarme.
Pour vérifier que le contréleur réagissait bien lorsqu’il y avait une évolution de la topologie
des infrastructures, nous avons cassé deux liens & deux moments différents et ces instants sont
représentés par la courbe grise.

On peut voir que durant la phase nominale (courbe orange a 0), il n’y aucune fausse alarme.
C’est dt au fait que le contréle soit déterministe, I’'observateur ne se trompe pas. On peut observer
que c’est le cas aussi suite aux ports status (qui signalent la rupture des liens), la réaction du
controleur a été bien analysée par ’observateur.

Aprés lattaque (courbe orange & 1) on peut voir des faux négatifs et de vrais positifs. En
ce qui concerne les vrais positifs, ils sont détectés par ’expiration du template pour les paquets
censés étre & destination du switch 4. Les faux négatifs s’expliquent par le fait que 'attaque
vise seulement un switch donc les chemins non liés & ce switch sont corrects, bien installés par
le controleur et donc l'observateur juge que l'activité du controle est correcte, ce qui est le cas
pour ces chemins. En effet, 'observateur ne cherche pas a évaluer 1’état du contréleur, mais 1’état
de l'activité de la commande. On assume ici de laisser le controleur infecté tant qu’il rend son
service et que le controle est sans anomalie.

4.4.1.3 Flow Rule Modification Attack

Nous allons maintenant passer a une seconde attaque visant & d’autres types de conséquences
sur le réseau. Encore une fois présentée dans (Lee et al., 2017a), il s’agit de la Flow Rule Modifi-
cation Attack. Cette fois, I'attaquant va détériorer le contrdle afin de réduire la qualité de service
au niveau des infrastructures. Pour cela, il va mettre en place une attaque de type modification
des variables internes du controleur. Plus précisément, les paquets en direction du switch 4 sont
retransmis sur un mauvais port. De plus, comme précédemment, deux liens sont cassés durant
lexpérience. Les résultats sont représentés en Fig.
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FIGURE 4.17 — Résultat pour l'attaque de modification interne des variables du contréleur.

Comme précédemment, lors de la phase nominale il n’y a pas de fausse alarme. Cela est
toujours dii au comportement déterministe du contréleur qui n’améne pas d’évolution ou d’aléa
dans le controle pour 'observateur. On peut également noter que I'observateur a correctement
analysé la réaction du controleur suite & la cassure d’un lien sur le réseau. Ainsi, de maniére
générale lors de la phase nominale on n’observe aucune fausse alarme du controleur. Ensuite,
lorsque le comportement fautif se manifeste suite & ’attaque, alors I’observateur le détecte de
nouveau correctement.

On n’évalue pas la réactivité de ’observateur puisque cette réactivité est majorée par la borne
du template comme étudiée dans la section précédente.

En conclusion, ’observateur réussit a détecter la compromission du contréleur dans le cas
d’un contréle déterministe. La détection est la méme pour les deux attaques sans distinction
puisque 'observateur ne cherche pas a isoler ’attaque et se concentre uniquement sur les consé-
quences de I'attaque. Pourrecall , étant donné que nous ne pouvons pas étre exhaustifs sur la liste
des attaques possibles, nous avons divisé les conséquences en trois parties : défaillance, étouffe-
ment et mise en place d’un controle malveillant. Ainsi, nous avons pu tester les deux premiéres
parties dans les deux sections précédentes. On vient de voir que la défaillance provoquée par un
attaquant, suite & une attaque Control Message Drop Attack présentée dans (Lee et al., 2017a)
et dans le chapitre 1, qui a compromis le controleur est détectée exactement de la méme maniére.
De plus, nous avons pu tester la mise en place d’un contréle malveillant sur un algorithme de
controle déterministe, suite a une attaque Flow Rule Modification Attack présentée dans (Lee et
al., 2017a) et dans le chapitre 1, et 'attaque est détectée également. Cela implique également
que si le contréleur est compromis, mais qu’il rend son service alors 'observateur ne détectera
pas 'attaque, mais sans que ¢a soit un souci parce que le service sur le réseau est rendu.

4.4.2 Dans le cas d’un algorithme de contréle non déterministe

Cette fois on va analyser les performances de I'observateur lors de la détection d’anomalies sur
un contréle non déterministe. Pour cela nous allons utiliser la méthode multicritéres proposée
dans le chapitre 3. Nous avons pu la mettre en situation et voir 'importance des facteurs de
pondération «; permettant 'activation de I’'un et 'autre des critéres. Afin de bien expliciter les
contributions de chacun des critéres, nous proposons de les étudier individuellement.

102



4.4. Compromission du contrdleur par un attaquant

4.4.2.1 Evaluation du critére 1 : performance des plans

Dans un premier temps, nous supposons que a3 = 1 et as = 0 tels que Z(P) = p; afin
d’observer I'impact du premier critére p; sur le calcul de vraisemblance.

Scénario

La topologie considérée ici est la topologie du réseau européen GEANT & 23 nceuds et 37
liens. Cette topologie est rappelée en Fig. Le trafic injecté sera celui du dataset (TOTEM),
January, 2006) (également référencé par la librairie SNDlibEI).

Capacité des liens
10 Gbps
777777777 2.55 Gbps
777777 155 Mbps

s9

FIGURE 4.18 — Topologie du réseau GEANT & 23 nceuds.

Le contrdle considéré est celui présenté dans (Casas-Velasco et al., 2020)) et disponible depuis
(Casas-Velascol, 2020)). Ce controle est proactif, ce qui signifie que périodiquement un nouveau
plan de données est mis en place. Ici, I'algorithme de controle est basé sur une méthode type
algorithme glouton qui implique un aspect aléatoire et donc dans le méme contexte le contréleur
peut mettre en place un plan de données différent. L’architecture s’appelle Reinforcement Lear-
ning and Software-Defined Networking Intelligent Routing (RSIR). Ils définissent un algorithme
de routage proactif basé sur 'apprentissage par renforcement (RL) qui prend en compte les in-
formations sur 1’état des liens pour explorer, apprendre et exploiter les chemins potentiels méme
pendant les changements dynamiques du trafic. L’objectif étant de minimiser les paramétres de
qualité de service suivant : bande passante disponible, retard et perte de paquets. Plus précisé-
ment, la récompense R & maximiser par la méthode d’apprentissage par renforcement est définie
dans (Casas-Velasco et al., 2020) de la fagon suivante :

R =1 x + B2 X diink + B3 X liink (4.1)

bwayink
avec :
— bway,, - Bande passante disponible par lien.
— djink : Le délai par lien.
— lpnk - le taux de paquet perdu par lien.
— [, : les pondérations (arbitraire) de chaque métrique.

16. http://sndlib.zib.de/home.action
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La structure de I’algorithme de controle est représentée en Fig.

Algorithm 1: Q-learning routing
Input :
Learning rate: o
Exploration and exploitation parameter: =
Number of learning episodes: n

All pair of nodes (sre, dst): Plist
Network link-state
1 foreach (sre, dst) € Plist do -4
Initialize @ : Q(S,A) =0,¥s € S.Vac A

2
3 for episode «— 1 to n do

4 Start in state S; = sre € S;
L]

6

while S;., is not dst do

Select A; for S; with policy derived from
Q using =-greedy exploration and
exploitation method:

7 Resr + R(Si, A;) // Agent gets
the reward from network

link-state and observes new

state Seii: The RL-agent uses Equation 5 to select the next action at

5 Qra1(Se. Ag) = Qe(Se, Ae) + v - a specific state. At each step, it generates a random value
[I?, + minGQ(Se+1, A) — Qe(St. .4,:] x € [0,1]. If = < &, the agent exploits; otherwise, it explores.
A
// Update Q-function Egq. 4;
9 St + Seya // Move to the next minQ, (S, A), if r<e
state; AZ A 2'( t ] f (5)
10 end random action, otherwise
n end

12 Take Q table and find the path between sre and
dst with state-action pairs that achieved the
lowest Q-values

13 end

14 Store the set of paths for all pair of nodes in the

network in the Rowis Data Repository

FIGURE 4.19 — Structure de la fonction de commande non déterministe étudiée (Casas-Velascol

2020).

A chaque nouveau cycle, le controleur parcours les performances de potentiellement 506
chemins. L’objectif est d’explorer un maximum de solutions pour augmenter les chances de
tomber sur 'optimum global et non juste local. La fagon de construire le chemin est basée sur
un algorithme glouton (greedy-algorithm). Un réel est tiré entre 0 et 1. Selon la valeur (et le
coefficient de glouton, ici 0.8) le choix de la prochaine action, c’est-a-dire le prochain saut, sera
différent : soit ce sera aléatoire, soit ce sera la moins "cotliteuse". En effet, pour chaque action le
cotit (ou qualité) est calculé, dans (Casas-Velasco et al., 2020), de la maniére suivante :

Qt+1(St, At) = Qi(St, Ar) + a X [Ry + minaQi(Sey1, At) — Q1(St, At)] (4.2)

Qo(s,a) =0Vs € SVa € A (4.3)

avec :

— 5% : le noeud & I’étape t du chemin.

— A; : Paction qui définira le prochain noeud a I’étape .

— « : un paramétre qui définit le taux d’apprentissage, c¢’est-a-dire le poids de 'information

nouvellement acquise par rapport a I'information précédente

En pratique, il s’agit de dire que le cott (ou qualité) d’une action est la moyenne entre le cotit
précédent et le cotit de la prochaine action (ici la récompense du lien ajoutée au coit minimum
de la prochaine action). Pour chaque demande, on calcule 300 fois le chemin afin de regarder
I’ensemble des possibilités et en sélectionner la meilleure.

L’algorithme de routage est disponible dans (Casas-Velascol 2020), est implémenté dans un

controleur Ryu 2012)).
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Rappelons que l'algorithme est non-déterministe. En effet, pour une méme source et une
méme destination, deux chemins différents peuvent étre mis en place. A titre illustratif, en Fig.
et Fig. on a représenté deux solutions différentes mises en place par le contréleur.
On peut voir que pour le flux de 10.0.0.19 en direction de 10.0.0.23, au niveau du switch 23, le
chemin 1 part du c6té du port eth4 alors que le chemin 2 part vers le port eth3, de 'autre coté.
Il n’y avait pas de trafic injecté, donc les chemins 19-13-17-23 ou 19-7-2-23 ont le méme cofit :
ils empruntent des liens ayant la méme capacité, sans concurrence (et donc, délai) et sans perte
de paquet.

ip,nw_src=10.0.0.23,nw_dst=10.0.0.19 actions=output:"s19-eth1"

ip,nw _src=10.0.0.19,nw_dst=10.0.0.23 actions=output:"s19-eth4"

(a) Chemin 1 mis en place.
ip,nw_src=10.0.0.23,nw_dst=10.0.08.19 actions=output:"s19-eth1”

ip,nw_src=10.0.0.19,nw_dst=10.0.0.23 actions=output:"s19-eth3"

(b) Chemin 2 mis en place.

FI1GURE 4.20 — Différents chemins mis en place pour une méme demande.

Pour mettre en place 'attaque, c’est toujours ’architecture donnée en Fig. qui est mise
en place. Le logiciel Metasploit est toujours utilisé pour compromettre le contréleur. L’attaquant
pourrait ainsi modifier les valeurs des récompenses, ou bien ajouter une application pour modifier
les informations sur la topologie du réseau par exemple. Tout cela dans ’objectif de perturber
le controle. Pour cette thése, 'objectif de I'attaque sera de concentrer toutes les demandes sur
un lien ayant la plus faible bande passante disponible. On concentrera tout sur le lien entre le
switch 3 et le switch 14. Cette concentration a pour but de provoquer une saturation du réseau
jusqu’a bloquer certaines communications.

Preuve de concept

L’attaque considérée vise & mettre en place un plan de données qui conduit & une saturation
dans le réseau. En fait, au lieu des routes calculées par 'algorithme RSIR, I'attaquant va établir
des routes qui passent par le lien ayant la bande passante disponible la plus faible, et comme
la demande totale sur le réseau est plus grande que la capacité de ce lien, une saturation se
produira.

Deux cas d’attaques sont considérés : la premiére est brutale en changeant toutes les routes
en méme temps et la seconde est progressive comme dans l'attaque DDoS faible et lente, en
changeant seulement dix routes a la fois. Ce type d’attaque se développe de plus en plus pour
échapper a la vigilance des détecteurs (Tripathi & Hubballi, 2018) (Cambiaso et al., [2019) (de
Miranda Rios et al, [2021)). Cela permettra de voir la réaction de 'observateur face a ces divers
types d’attaques et donc observer les limites de la méthode. Les Fig. et Fig. traitent
de Defficacité du plan, m (P, (s,d)), tandis que les Fig. et Fig. montrent I’écart absolu
entre ce qui est requ et transmis, |Ngend — NReceived|, Pour chaque flux. Il y a une couleur par
flux et on ne détaille pas les flux puisqu’on ne les distingue pas dans le traitement.

On peut observer sur la Fig. [4.21a]et la Fig. [1.21b|qu’il y a des pertes au début des expériences
(les 10 premiéres itérations). En effet, tout au début de I'expérience, il y a des paquets qui sont
envoyés, mais qui, a cause de la latence naturelle du réseau, ne sont pas encore arrivés. Dans
la mesure ou il s’agit de 1’établissement transitoire des communications (et chemins), nous ne
retiendrons pas ces points dans la suite. Pour les 70 premiéres itérations, le plan de données calculé
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FIGURE 4.21 — Efficacité du plan lors des deux attaques mises en place. Une couleur correspond
& une demande.
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par le controleur n’est pas modifié, 'attaque commence & la 7léme itération. Pour l'attaque
brutale, les effets sont visibles autour de la 80éme itération et on peut voir sur Fig. que
cela entraine immédiatement des pertes de paquets. Tandis que 'attaque douce a un impact plus
faible comme souhaité et dont la dérivée est relativement constante méme si ’écart entre ce qui
est envoyé et regu augmente bel et bien. Par ailleurs, on peut constater, en comparant Fig.
et Fig. que I’écart entre les deux évolutions en valeur absolue (= 107 bytes en cas d’attaque
brutale contre = 105 bytes en cas d’attaque douce). Cela montre bien la différence entre les deux
types d’attaques.

L’évolution du critére p; est finalement donnée dans la Fig. [£.23] Le seuil a été fixé aTD = 0.8.

On peut observer, sur Fig. que pour une attaque de type douce le critére n’évolue pas
significativement et reste relativement constant. Ici, il reste au-dessus du seuil et aucune alarme
n’est déclenchée. En revanche, en cas d’attaque brutale, en Fig. une alarme est déclenchée.
Avec la configuration proposée, le déclenchement se fait aprés 20 mesures des statistiques (~ 400
secondes). Néanmoins, la réactivité et la sensibilité de la détection a 1’aide de ce critére dépendent
de la tolérance fixée. Par exemple ici, 'attaque douce n’est pas détectée.

La figure Fig. [£:23] met en évidence que pour i < j la valeur du critére p; pour depth = i
est plus faible que pour depth = j. On observe que la courbe de p; pour depth = j est en
dessous de celle pour depth = i. Mathématiquement, en considérant les ensembles d’observations
précédentes S; avec une profondeur i et S; avec une profondeur j (tel que ¢ < j) nous donne :

Sdepth:i - Sdepth:j = ma.Q?PeSiQO(PO,P) < ma‘xPESj()O(,PO7P)
= 1 —marpes;p(Po, P) > 1 — marpes,;»(Po,P)

P1,depth=i > P1,depth=j

En conséquence, pour étudier les effets du seuil sur les résultats de ce critére, nous allons
considérer le cas le plus évolutif c’est-a-dire depth = 1. Sinon on aurait des résultats constants
et inhérents & un ensemble d’observations passé ce qui biaise les résultats.

Discussion sur le seuil 7T'D

Dans cette section nous avons divisé ’expérience en trois phases :
1. Les 30 premiéres itérations : phase nominale. Pas d’attaque.

2. De Tl'itération 30 a 130 : phase d’attaque ol les chemins qui vont passer par le lien de
faible capacité sont choisis selon une distribution aléatoire.

3. De l'itération 130 & 160 : phase d’attaque ou les 506 chemins passent par le lien de faible

capacité.

Les résultats sont donnés dans la Fig. [£.24] Fig. [£.24D] représente le nombre de chemins,
par plan de données, passant par le lien entre le switch 3 et le switch 14. Sur Fig. on
peut retrouver I’évolution du critére p;. De plus, nous ajoutons trois lignes horizontales qui
correspondent a trois exemples de seuil D : 0,7, 0,8 et 0,9. Cette limite signifie que 10% (ou 20
30) des données transmises peuvent ne pas étre encore arrivées. Chaque point correspond a une
alarme, les points bleus représentent une alarme pour les 3 limites, les points rouges uniquement
pour 0,8 et 0,9 alors que les gris c’est uniquement pour 0, 9. Ces limites dépendent des exigences
du réseau, les données ne sont pas arrivées, mais peuvent arriver plus tard et donc la tolérance
fixée dépend de la latence tolérée. Ici, nous allons observer I'impact du seuil concernant trois
valeurs différentes.
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FIGURE 4.23 — Vraisemblance des plans selon le critére p; lors de la compromission du contréleur
visant & provoquer une saturation sur le réseau.
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FIGURE 4.24 — Evolution de la vraisemblance selon le critére p; dans le cas d’une attaque au
comportement aléatoire. Il y a une phase nominale, puis une phase d’attaque au comportement
aléatoire et enfin une phase d’attaque au pire comportement.
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Seuil | Précision Recall Justesse
0,9 0,89 0,55 0,63
0,8 1,0 0,44 0,60
0,7 1,0 0,42 0,58

ht

TABLE 4.3 — Performances du critére 1.

En ce qui concerne le seuil TD = 0,9, il y a évidemment plus d’alarmes que les autres seuils
(0,7 et 0,8) en raison du manque de tolérance. Mais, comme on peut le voir autour de la 40iéme
itération, une alarme est levée alors que le critére remonte au-dessus de la limite juste aprés. Est
il alors justifié de lever une alarme aussi rapidement ? Une telle latence peut étre la cause de
I’apparition d’une grosse demande ou s’agit-il d'un autre événement qui n’est pas du ressort du
controle ? Cependant, 'augmentation de la valeur du seuil et donc de la tolérance a un impact
sur la réactivité. On peut observer que pour 7D = 0,7, la premiére alarme est levée aprés 55
itérations, ce qui signifie que le service est endommagé au cours des 15 itérations précédentes.
Une telle tolérance peut conduire au pire cas, comme dans la Fig. oll aucune attaque n’est
détectée.

Ainsi, le seuil correspond & un compromis entre la réactivité et la précision de la détection.
Les valeurs des métriques sont données dans le tableau. (4.3

Concentrons-nous sur la précision. On peut observer que la précision augmente avec la tolé-
rance en raison du nombre de faux positifs comme on peut I'observer sur la Fig. [4.24al Néanmoins,
cette précision est due & un laxisme et une forte tolérance qui se répercute les autres métriques.

Considérons maintenant lerecall . Cette propriété correspond a la comparaison du nombre
d’attaques détectées par rapport au nombre d’attaques qui auraient di étre détectées. Le taux
de faux négatif augmente lorsque la tolérance augmente, mais la question est de savoir comment
interpréter ces faux négatifs. Le but de la méthode est de vérifier la cohérence du controle et donc
si les performances des décisions du contréleur sont dans la tolérance, ce n’est pas un probléme,
méme si les performances ne sont pas optimales. Cependant, une conséquence de la prise en
compte d’une tolérance élevée est d’étre sensible aux attaques lentes comme présentées dans la

figure. [£.235]

En conclusion, la précision augmente lorsque la tolérance diminue, car le recall évolue plus
significativement que la précision. Néanmoins, le choix du seuil dépend du service et de la to-
lérance attendus pour le réseau et représente un compromis entre la réactivité souhaitée et la
qualité de service requise sur le réseau.

Par ailleurs, dans la définition proposée de p; nous avons mis toutes les demandes au méme
niveau. Il se peut que certaines demandes sur le réseau soient plus importantes que d’autres et
il est donc possible d’associer un seuil différent pour chaque demande. Certaines pouvant étre
plus critiques que d’autres de sorte que les tolérances ne seront pas les mémes. On peut alors les
dissocier et considérer plusieurs critéres différents : un par niveau d’importance de flux.

4.4.2.2 Evaluation du critére 2 : vraisemblance des routes

Dans cette partie, nous supposons que a1 = 0 et ag = 1 tels que Z(P) = po l'objectif est
d’observer 'impact du second critére sur le calcul de vraisemblance, c’est-a-dire la vraisemblance
de la séquence observée.
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Scénario

On considére toujours la topologie du réseau GEANT 4 23 noeuds et 37 liens présenté en Fig.
AI18

Cependant cette fois nous allons modifier les solutions (plans) de routage mis en ceuvre. Le
but de cette section est d’étudier les performances du critére 2 correspondant & I'étude de la
structure d’un plan de données observé. Les modéles proposés, au chapitre 3, sont ainsi utilisés
pour faire une analyse statistique des plans observés afin d’établir le score de vraisemblance d’un
plan observé. C’est la raison pour laquelle nous allons étudier les performances de ce critére selon
la variance des plans. Ainsi, a partir d’un ensemble de plans mis en place par (Casas-Velasco
et al., 2020)), un nouveau plan sera mis en place a chaque itération aprés un tirage aléatoire
selon une distribution de Poisson & paramétre fixe. La distribution n’a pas d’importance, les
expérimentations présentées ci-aprés ont été testées sur la loi binomiale et les résultats étaient
similaires. Le parameétre principal est la variance de la distribution. Ce parameétre définit la
variabilité des plans et nous allons analyser 'impact de cette variabilité dans les résultats en
fonction du modéle. Nous considérons donc un contréle C' comme suit :

C ~P(N) (4.4)

Préparation des modéles

Les trois modéles présentés dans le chapitre 3 sont paramétrés comme suit.

Le PFA sera construit sur la base des observations de la phase d’apprentissage sans paramé-
trage précis.

Pour le HMM, afin de palier les limitations de calcul, 1ié & la complexité des algorithmes tel
Baum-Welch, nous fixerons N = 3 états internes.

Un résumé de la configuration choisie pour le RNN est donné dans le tableau. [£.4] Les obser-
vations, qui correspondent aux entrées, sont des plans de données et nous proposons d’associer
& chaque plan de données un score correspondant a la fréquence d’apparition attendue dans ce
contexte. De plus, pour le RNN, la valeur x du jeu de données D doit étre normalisée dans
I'intervalle [0, 1] par un calcul min-max comme suit :

x —min(D)

“Norm = max (D) — min(D) (45)
Variable Paramétre
Couche d’entrée 5
Couche cachée 4,3
Couche de sortie 2
Fonction d’activation | Tanh
Fonction de perte Mean Squared Error
Batch Size 1
Epoch 20

TABLE 4.4 — Structure de notre modéle de type Reccurent Neural Network (RNN).
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Phase d’apprentissage

Décrivons la phase d’apprentissage. Nous avons considéré un tirage de 5000 plans de données
selon la distribution décrite juste au-dessus.

La structure du PFA est d’abord déterminée comme dans (Fouquet et al.,|2020)). C’est-a-dire
que pour chaque observation, un état est créé en plus de 1’état initial. Les transitions vont de
tous les états a tous les états. Ensuite, la probabilité de chacune de ses transitions, §, est calculée
comme dans (Fouquet et al., 2020]) puisque nous supposons que notre PFA est déterministe. Ainsi,
pour déterminer la probabilité, P(J), de chaque transition, nous allons compter le nombre, N (9),
de fois ou le front est tiré, soit :

N(9)
P(5) =
(0) Ysresalory=sp] N (07)

(4.6)

En ce qui concerne 'emplacement initial, nous supposons qu’il existe une probabilité égale
pour chaque événement.

Pour les HMM, l'algorithme de Baum-Welch est utilisé pour déterminer les paramétres du
HMM.

Pour le RNN, le modéle est formé selon les paramétres donnés dans le tableau. 4.4

Préparation des jeux de données

Maintenant, on tire une séquence de 125 plans de données en suivant le méme principe
pour constituer la séquence nominale. Pour la séquence d’attaque, un tirage de 125 plans de
données est effectué en utilisant une distribution uniforme. L’objectif est de mettre en place
une distribution différente pendant la phase nominale et la phase d’attaque. Ainsi, le processus
consiste en 'observation d’un plan et la détermination de son score de vraisemblance afin de
déterminer s’il est cohérent ou non.

Les expériences, pour cette sous-section, ont été réalisées pour trois variances différentes :
C ~P(1), C ~P(5) et C ~P(15). Le résultat des expériences est donné dans la Fig. [£.25 Trois
seuils ont été appliqués : T'D = 0,4, 0,5 et 0,6. Les courbes sont divisées en deux parties : a
gauche de la ligne verticale se trouve le cas nominal, sans attaque, tandis qu’a droite se trouve le
cas anormal. La ligne verticale est donc a 'itération numéro 125. Les alarmes sont représentées
par un point particulier (en fonction du seuil qui déclenche 1’alarme : bleu en dessous lorsque
I’alarme est déclenchée pour les trois seuils, rouge pour seulement 0,5 et 0,6 et enfin gris pour
0,6 uniquement) sur la Fig. [4.25

Tout d’abord, on peut observer pour le PFA et le HMM que la distinction entre I'attaque et
le cas nominal est moins claire dés que la variance augmente. En effet, le but de la méthode est
de détecter toute incohérence dans le controle, mais lorsque la variance augmente, la différence
entre les deux distributions n’est pas claire. Ainsi, le PFA et le HMM tendent & confondre les
deux distributions. En ce qui concerne le PFA, le décalage entre la vraisemblance dans un cas
d’attaque ou dans un cas nominal diminue avec 'augmentation de la variance : le décalage est
clair pour la Fig. autour de 0,8 dans le cas nominal au lieu de 0,3 pendant ’attaque.
Mais, quel que soit le cas, les courbes tendent vers 0,5 ce qui signifie que 'observateur tend &
I’indécision et n’est pas capable de dissocier 'attaque du comportement nominal comme on peut

I'observer sur la Fig. [1.25¢

Il en va de méme pour le score de vraisemblance déterminé a 1’aide des HMM comme on peut
le voir sur la Fig. [£.26a], autour de 0,9 pendant le cas nominal et de 0,4 pendant I'attaque. Mais,
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FIGURE 4.25 — Comparaison de la vraisemblance normalisée d’une séquence nominale (125 pre-
miéres itérations) comparée a une séquence attaquée (125 derniéres) en utilisant le modeéle PFA.
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FIGURE 4.26 — Comparaison de la vraisemblance normalisée d’une séquence nominale (125 pre-
miéres itérations) comparée a une séquence attaquée (125 derniéres) en utilisant le modéle HMM.
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FIGURE 4.27 — Comparaison de la vraisemblance normalisée d’une séquence nominale (125 pre-
miéres itérations) comparée a une séquence attaquée (125 derniéres) en utilisant le modéle RNN.

116



4.4. Compromission du contrdleur par un attaquant

sur la Fig. [£.26d, le décalage est plus petit : environ 0,7 pendant le cas nominal et 0,4 pendant
I’attaque.

Cependant, ce phénoméne n’est pas observé avec I’approche RNN. Ceci est dii & la puissance
de calcul du RNN par rapport aux deux autres, le RNN est moins sensible & 'augmentation de la
variance. De plus, comme 'algorithme non déterministe est considéré, il est possible d’observer
des séquences inhabituelles, mais parfaitement cohérentes et c’est la raison pour laquelle nous
considérons des séquences de plans et non un seul. Bien que, plus la séquence est longue, plus
notre probabilité sera précise. Mais, en ce qui concerne les HMM, la longueur de la séquence est
limitée en raison de la complexité temporelle (qui a également un impact sur la réactivité de
I'observateur, puisque liée & son temps de calcul), ce qui explique la différence de résultat entre
les HMM et les RNN.

Pour chacun de ces modéles, nous avons testé trois seuils et on peut observer que le choix
du seuil a un impact sur les résultats de la méme maniére que pour le critére 1. Cet impact est
détaillé ci-apres.

Discussion sur le seuil T'D

Dans cette partie, nous allons voir I'impact du choix du seuil T'D sur les résultats. Nous ne
considérerons qu'un seul modéle, le PFA, et une seule variance pour la distribution du controle,
V =5. 11 a été vérifié que les résultats sont similaires pour HMM, RNN et les autres variances.

Le seuil T'D a été déterminé expérimentalement par rapport au pire cas Ly observé. Nous
proposons de fixer le seuil comme une proportion de ce pire cas, T D = Ly ¢ x . Ainsi, nous
proposons d’évaluer les métriques pour la valeur de 8 donné dans le tableau. [4.28

Controle Observateur
Variance | Modéle I5]
1,1
1
5 PFA 0,9
0,8
0,7

FIGURE 4.28 — Les seuils utilisés

Les résultats sont représentés dans la Fig. A premiére vue, on peut constater que le
recall a augmenté alors que la précision a diminué. En effet, un compromis doit étre trouvé.
Concentrons-nous sur la précision. Il est clair que la précision augmente avec la limitation due au
nombre de faux positifs comme on peut 1'observer en comparant la Fig. Cela signifie que la
tolérance est trop stricte avec 8 = 1,1 par rapport a § = 0, 7. Ainsi, le fait de considérer 8 = 1,1
est sensible, par rapport aux autres 5, & un plan de données inhabituel établi par le controleur, ce
qui est plausible en ce qui concerne un algorithme de contréle non déterministe. Par conséquent,
la diminution de § entraine une diminution du taux de faux positifs, car 'observateur est plus
tolérant. En fait, diminuer la valeur 8 implique d’augmenter la tolérance sur les plans de données
inhabituels et donc sur les attaques possibles qui ne sont pas détectées jusqu’a ce que ces plans
de données d’attaque inhabituels soient plus fréquents dans la séquence que ce qu’on est prét a
tolérer. Finalement, le risque est le méme que celui décrit plus haut pour la borne temporelle.

Considérons maintenant lerecall . Cette métrique correspond au nombre d’attaques détectées
par rapport au nombre d’attaques qui auraient di étre détectées. Comme développé juste au-
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dessus, le taux de vrais positifs augmente alors que § augmente. Pour des raisons similaires, le
taux de faux négatifs diminue lorsque 8 augmente. De plus, le recall est inversement proportionnel
a [, comme observé sur la Fig. Enfin, on peut conclure que la tolérance a un impact sur
les performances de la méthode de détection et que considérer une valeur plus grande de [
entraine une diminution du nombre d’attaques détectées, mais réduit le nombre de faux positifs
(c’est-a-dire de fausses alarmes).

1.0

0.8

0.6

0.4

@O a0

wo o

© 0000 ® O

1.0

0.8

0.6

0.4

am 00 0O ©

@0 00 O

1.0

0.8

0.

=]

04

ohd )

0.2 ] o 0.2 0.2
ool 3 . o0l 00
1 1 08 o8 07 11 1 09 08 07 11 08 08 07
Threshold Threshold Threshold
(a) Précision (b) Rappel (c) Justesse

FIGURE 4.29 — Résultats du critére ps selon le seuil (i.e. 3).

Discussion sur la profondeur de la séquence depth

Il est clair que la profondeur depth de la séquence W utilisée pour déterminer le score de
vraisemblance a un impact sur le résultat. Par exemple, dans le cas de depth = 1 chaque plan est
plausible dans la mesure ot il a déja été observé. En effet, méme si c’est rare, c’est possible dans
un contexte non déterministe. Cela signifie qu’il n’y a pas de probléme a I'observer a nouveau
une fois, il est donc important de considérer des séquences plus profondes. Pour évaluer 'impact
de la profondeur depth de la séquence sur les résultats, nous ne considérerons qu’un seul modéle,
le PFA, et une seule variance pour la distribution du controle V' = 5. Il a été vérifié que les
résultats sont similaires pour HMM, RNN et les autres variances. La métrique a été évaluée pour
depth = 1,5,10,15,20 et les résultats de la métrique en fonction de la profondeur depth de la
séquence sont donnés dans la Fig. [£.30] Le seuil utilisé est 7D = 0, 5.

1.0
0.8
b
0.6
04 I

0.2

0.0

T

©
a
o

o

[

o
o

STJ
§

o

b

1

10
Depth

(a) Précision

20

10

0.8

0.6 ]

04t

0.2

0.0

[

8
o

o

o
°

]

1

10
Depth

(b) Rappel

15

20

1.0

0.8 [
||

0.6 1]

0af 3 . § 1

8 S

0.2

0.0
1 5 15 20

(c) Justesse

10
Depth

FIGURE 4.30 — Résultat du critére ps selon la profondeur depth de la séquence analysée.

Le fait de considérer une plus grande profondeur rend ’analyse plus précise. Méme si le plan

observé est cohérent et fait partie des plus fréquemment observés, la séquence ne correspond
pas forcément & la distribution attendue. Augmenter la profondeur depth de la séquence permet
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de réduire la proportion des séquences plausibles dans ’ensemble des séquences observables.
En conséquence, la distinction entre la séquence nominale et la séquence anormale est plus
claire & mesure que la profondeur augmente, ce qui conduit & réduire le nombre de faux positifs
et de faux négatifs. Ainsi, plus la profondeur de la séquence considérée par 'observateur est
grande, plus il sera compliqué pour un attaquant de mettre en place une séquence de plan de
données qui pourrait endommager le réseau sans étre considérée comme incohérente. Enfin, une
séquence plus profonde permet de distinguer les séquences anormales des séquences nominales.
Cependant, considérer une valeur élevée de la profondeur a un impact sur la tolérance aux
décisions inhabituelles du contréleur, ce qui explique I’évolution de la disparité de la précision
sur la Fig. Ceci est dii au fait que la prise en compte d’'une séquence plus profonde a un
impact sur le temps de calcul, et ce, dés lors que les calculs sont multipliés dés que la depth
augmente. En ce qui concerne le PFA et le RNN, la complexité du temps de calcul est de
O(profondeur) alors que pour le HMM, elle est de O(NProfondeur) Par conséquent, HMM est
sensible & une augmentation de la profondeur en termes de réactivité alors que ce n’est pas le
cas pour PFA et RNN.

Pour vérifier ce phénomeéne, étudions la fonction f qui évalue la répartition entre les séquences
nominales et celles attaquées définies de la facon suivante :

S denti) — LG Lt .
f(X%, depth) |Ljet};th| |Sdepth| ]Lcéeﬁlh (4.7
avec :
— ¥ : ’ensemble des paquets OpenFlow.
— depth : la profondeur de séquence considérée.
— Ydepth . Pensemble des séquences de profondeur depth.
— Lgﬁ%h : 'ensemble des séquences de profondeur depth évaluée comme vraisemblable.
— Lffﬁ?th : ’ensemble des séquences de profondeur depth évaluée comme non vraisemblable.

— | X] : le nombre d’éléments d'un ensemble X.

Ici, | Sderth| = || depth ot |LCCI?;%h| est déterminé expérimentalement. D’aprés notre expérience,
I’évolution de la fonction f est donnée en Fig. pour des profondeurs depth > 1.

Comme déja évoqué, pour depth = 1, £ = Llcm signifie que tous les plans observés sont
considérés comme vraisemblables dés lors qu’ils ont déja été observés.

Ensuite, ’augmentation de la longueur de la séquence permet de réduire la proportion des
séquences vraisemblables dans ’ensemble des séquences observables comme on peut 1’observer
dans la diminution des valeurs sur la Fig. [£.31] Ainsi, plus la profondeur de la séquence considérée
par l'observateur est grande, plus il sera compliqué pour un attaquant de mettre en place une
séquence de plan de données qui pourrait endommager le réseau sans étre considérée comme non
vraisemblable.

Enfin, de maniére générale, la profondeur doit étre fixée en prenant en compte les considé-
rations physiques du réseau. Par exemple, selon les cas il est possible que fixer depth = 10, ce
qui implique la prise en compte uniquement des 10 derniéres observations, ne prennent pas en
compte la dynamique du réseau (ex : augmentation des demandes).

Comparaison des trois solutions d’apprentissage proposées

Les expériences sont exécutées 1000 fois, ce qui permet d’avoir une bonne représentativité, et
les diagrammes & moustache de la précision, du recall et de la justesse sont donnés respectivement
dans les Fig. [£.32] Fig. [£.33] et Fig. [£.34] Le seuil utilisé est 7D = 0.5.
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FIGURE 4.31 — Evolution de la fonction f selon la profondeur depth.

La profondeur utilisée est de 3 pour HMM (en raison de la limitation du temps de calcul
comme présenté dans la section précédente) et de 10 pour PFA et RNN.

En ce qui concerne la précision, il est clair que la variance a un impact sur le modéle PFA,
mais pas pour les HMM et RNN. En effet, 'augmentation de la variance a un impact sur le mo-
déle en harmonisant toutes les probabilités de transitions et donc le PFA ne peut pas distinguer
une séquence inhabituelle d’une séquence habituelle. Ceci est dii au fait que I'écart entre I’évé-
nement habituel et les événements inhabituels diminue significativement dés que la variance de
la distribution augmente. Ensuite, I’évolution de la vraisemblance normalisée a diminué comme
on peut le voir en comparant les Fig. et Fig. Néanmoins, cet impact peut étre limité
en augmentant la profondeur de la séquence considérée comme présentée dans la section précé-
dente. De plus, 'augmentation de cette profondeur depth est limitée a certaines considérations
physiques liées & I'état du réseau.

Par ailleurs, HMM et RNN ont une précision constante sur la variance méme si le RNN a de
meilleures performances. Cette différence est due aux approches du modéle qui a un impact sur
la puissance de calcul pour le RNN et le HMM. En raison de ’approche discréte proposée par les
HMM, le nombre d’états internes est limité par la complexité de calcul des algorithmes utilisés
(la complexité de 1'algorithme Forward utilisé pour déterminer la vraisemblance est de O(NT)
avec N le nombre d’états et T' la profondeur de la séquence d’observation) alors que I’approche
continue des RNN permet de traiter un plus grand nombre d’états internes. Le risque avec les
RNN est alors le surapprentissage.

Cependant, en ce qui concerne le recall, il y a une différence significative entre HMM et
RNN. La difficulté pour les HMM est que la profondeur de la séquence est limitée et ici nous
avons fixé depth = 3. Cela signifie que le modéle ne prend en compte que la vraisemblance de la
derniére décision de 3. Par conséquent, la distinction entre une séquence attaquée et une séquence
nominale est plus fine en considérant seulement depth = 3 au lieu de depth = 10 pour le RNN.
Ceci explique le faible résultat pour HMM.

En conséquence, la précision de PFA diminue lorsque la variance augmente, comme expliqué
ci-dessus. Cet effet pourrait étre réduit en augmentant la valeur de la profondeur de la séquence,
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FIGURE 4.32 — Précision du critére ps selon la solution d’apprentissage.
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FIGURE 4.33 — Recall du critére 2 selon la solution d’apprentissage.

mais en tenant toujours compte de la dynamique du réseau. De méme, la précision des HMM et
RNN n’est pas sensible a I’évolution de la variance. Il existe des différences dues & I’écart entre
le recall pour un HMM et celui pour un RNN. En fait, les résultats pendant la phase nominale
sont similaires pour les HMM et les RNN, mais pas pendant la phase d’attaque en raison de la
limitation de la profondeur pour les HMM comme décrite ci-dessus.
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FIGURE 4.34 — Justesse du critére 2 selon la solution d’apprentissage.

Pour conclure, chaque modéle a ses avantages et ses faiblesses. Le choix dépend en réalité
du contrdle considéré. Nous avons proposé de diviser les algorithmes non déterministes par la
variance de leur distribution. Dans le cas d’un contréleur qui ne varie pas beaucoup dans ses
décisions (variance de la distribution < 5), le PFA est bien désigné pour détecter une anomalie
dans le controle. Cependant, ce modéle est sensible & la valeur la plus élevée de la variance du
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fait que la profondeur ne peut pas étre augmentée indéfiniment. HMM et RNN sont stables par
rapport a la variance méme si RNN est plus précis et plus exact. La principale différence entre ces
deux modéles concerne les approches : discréte ou continue. Le RNN permet de multiplier les états
internes alors que la puissance de calcul des HMM est limitée. Cependant, cette multiplication
permet d’étre plus précis, mais il y a un risque de surapprentissage comme décrit ci-dessus. Ainsi,
le modéle final doit étre un compromis entre la précision nécessaire en fonction de la variance
du controleur. Par ailleurs, les solutions proposées ne sont pas optimales puisque ce n’est pas le
but de ces travaux. Nous avons discuté sur I’apport de chaque niveau de modélisation pour notre
probléme de détection, mais d’autres modéles auraient pu étre utilisés. En particulier, sur un cas
d’étude, une étude comparative entre les différents algorithmes d’apprentissages classiques sera
menée afin de déterminer le meilleur modéle propre & ce cas d’étude.

Un autre point est que nous considérons que le contréleur suit une distribution unique, mais
il est possible que les décisions suivent une distribution différente selon le contexte. Si c’est le
cas, alors un seul PFA ou un seul HMM n’est pas suffisant : il en faut un par distribution (et
donc par contexte) alors que les RNN peuvent gérer de telles distributions.

4.4.2.3 Limite des solutions proposées : évolution de la distribution

Nous venons d’évaluer les performances de 'observateur selon la variance d’un contréle qui
suit une loi de Poisson C telle que C' ~ P()\). Or, cette distribution peut étre amenée a évoluer
selon les contextes. Par exemple, considérons le trafic du jeu de données TOTEME (également
référencé par la librairie SNDlibE[) (TOTEM, [January, 2006)), les évolutions sont représentées
en Fig. 3.8

On peut voir que la demande n’est pas uniforme. Que ca soit la demande totale qui est
cyclique ou méme chaque demande qui suit le méme comportement avec certaines augmentations
soudaines. En conséquence, la distribution suivie par le contréleur peut évoluer selon le type de
controle. Auquel cas, il y a deux fagons de construire ’observateur : un modéle par phase du
cycle ou un seul modéle global. Dans le cas d’'un modéle par cycle, nous avons étudié 'apport
de chacun des modéles précédemment. Dans le cas d’un seul modéle global, les modéles PFA
et HMM ne sont plus utilisables, soit compte tenu des limites théoriques ou par des limites de
puissance de calcul. En effet, les modéles pertinents sont ceux de machine learning supervisée

tels que SVM, kNN ou RNN.

D’apreés Fig. 38| le cycle de I'évolution du trafic peut étre divisé en quatre parties : le passage
par le minimum local des données injectées, phase de croissance, passage par le maximum local
et enfin la phase de décroissance. Nous mettons en place un controleur avec une variance associée
a chaque phase. En associant a chaque plan de données un identifiant, nous avons représenté une
séquence de controle cyclique, ou chaque cycle est divisé en quatre parties (voir sur la Fig. .
A gauche de la ligne verticale il s’agit de la phase nominale ot un cycle est divisé en quatre
distributions différentes centrées sur respectivement : 4, 50, 10 et 100. Alors qu’a droite, il s’agit
de la phase d’attaque. Pour modéliser la phase d’attaque, nous avons également mis un cycle
divisé en trois phases : deux suivant une loi de Poisson centrée sur 15 et 150 et une troisiéme
suivant une loi uniforme.

Les résultats de la détection en utilisant kNN, SVM et RNN sont donnés en Fig. [£.36] On
n’a considéré qu’'une profondeur depth = 10. On peut voir que ces trois modéles permettent
de détecter I’anomalie. Par ailleurs, les analyses précédentes sur 'impact de la borne ainsi que

17. https://totem.info.ucl.ac.be/dataset.html
18. http://sndlib.zib.de/home.action
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FIGURE 4.35 — Evolution des choix du controleur en phase nominale (les 500 premiéres itérations)
et en phase d’attaque (les 500 derniéres itérations) dans le cas d’un controleur suivant différentes
distributions.

la profondeur de la séquence sont toujours valables, mais ne seront pas plus détaillées ici. De
plus, il est possible de développer les analyses afin de déterminer lequel de ces modéles offre les
meilleures performances, mais cette optimalité est propre au cas d’étude considéré, ne peut étre
généralisé et on ne fera donc pas de commentaire plus approfondi.
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FIGURE 4.36 — Résultats de la détection de I'observateur face & un controleur suivant plusieurs

distributions en utilisant SVM, kNN et RNN.
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4.5 Conclusion

En conclusion, le premier constat a établir est que la détection depuis 'observateur, sans
échange direct avec le contréleur, fonctionne. En outre, cela valide les propositions faites dans
les chapitres précédents. L’observateur réussit a détecter des attaques et des défaillances du
controleur de la méme fagon, sans distinction et sans isolation. Nous avons confronté ’observateur
a différents scénarios et différentes attaques visant le contréleur. On a pu voir que ces attaques
sont détectées dés lors que 'attaque se répercute sur 'activité de la commande. Sans cela,
I’observateur ne détecte rien, mais ce qui n’est pas un probléme puisque le service est toujours
rendu par le controleur Cependant, bien que la détection soit faite, on peut noter la difficulté
de prise de décision avec une certaine proportion de mauvaise décision. Cette proportion dépend
des paramétres qui ont été fixés. Nous avons pu discuter de I'influence des différents paramétres
et seuils en isolant leurs comportements. Enfin, on notera toutefois qu’il reste compliqué d’en
ressortir une préconisation précise attendu que celle-ci est dépendante du cas d’étude et des
contraintes de sécurité & mettre en ceuvre.
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En conclusion, ces travaux ont présenté une méthode de détection d’anomalie dans un contréle
de réseau. Pour ce faire, les bénéfices de I'architecture centralisée Software-Defined Networking
ont permis de mettre en application de cette méthode de détection. Ce type d’architecture se
singularise par I'introduction d’un contréleur de réseau qui est le seul responsable du controéle pour
I’ensemble du réseau. En détail, cette architecture est divisée en trois parties : les infrastructures,
le controle et les applications. Le contréle étant I’endroit ol toutes les décisions sont prises. Le
sujet de ces travaux est donc lié & ’enjeu principal de cette couche contréle : la sécurité et la
stireté du contréleur. En outre, les deux menaces sont considérées, mais sans les distinguer, c¢’est-
a-dire que du point de vue de l'observateur, une défaillance du controleur est au méme niveau
qu’une compromission du controle. En effet, la centralisation souhaitée pour une architecture
de type SDN implique que le controleur est un point de défaillance et d’attaque unique. En cas
de défaillance du controéleur, c’est tout le réseau qui est en panne de contrdle et de la méme
fagon, en cas d’attaque du contréleur I'attaquant peut mettre en place le contréle qu’il souhaite
sur tout le réseau. Dans la littérature, les architectures multicontréleurs sont utilisées afin de
répondre & ces deux problématiques. Néanmoins, ce type de contrdle distribué (physiquement ou
logiquement) induit un certain nombre d’enjeux donnant lieu a I'introduction d’une interface de
communication entre les controleurs. Cette interface est propice & la propagation des attaques
puisqu’un attaquant peut répandre de mauvaises informations sur le réseau par cette interface.

C’est dans cet objectif que nous avons introduit une architecture multicontréleurs sans inter-
face est-ouest. Précisément, a coté du controleur responsable du réseau, nous ajoutons un second
controleur dans le but d’étre un observateur de ce premier controleur. Sa tache est de détecter
toutes anomalies dans le controle, qu’elles soient liées & un probléme de siireté ou & un probléme
de sécurité. Ce probléme de détection est commun & d’autres thématiques scientifiques et nous
avons dressé un état de I’art des différentes approches proposées. Une premiére approche consiste
a établir un modéle fautif du systéme afin de repérer ce comportement en temps réel. Cette ap-
proche est trés efficace, mais uniquement concernant la faute modélisée. Ici, on ne peut pas étre
exhaustif sur les menaces du controleur donc nous nous sommes concentrés sur la deuxiéme
approche : construction d’'un modéle non fautif et vérification que le comportement observé ne
présente pas d’anomalies vis-a-vis du modéle construit. Il existe différentes fagons de construire
ce modeéle : par connaissance experte ou bien par apprentissage. Dans cette thése, nous avons
couplé ces deux approches. Dans un premier temps, nous avons formalisé le comportement de
I’activité de la commande sous la forme d’'un template : en réponse a une requéte, le controleur
doit mettre en place un plan de données dans un certain intervalle de temps.

Cependant, cette approche n’est pas suffisante puisqu’il faut également vérifier le contenu du
plan de données. Donc dans un second temps nous avons introduit des propriétés structurelles
qu’un plan de données doit respecter pour étre considéré comme cohérent. On a pu voir que ces
propriétés sont nécessaires, mais pas suffisantes et en conséquence de ¢a nous avons complété la

125



Conclusions et perspectives

méthode de détection par la construction d’un modéle du controéle par apprentissage selon le type
de controle considéré : déterministe ou non. Dans le cas déterministe, on apprend les variables
internes du controleur a partir des décisions cohérentes qu’il prend. Il reste alors & vérifier que
le contréleur ne se contredit pas du fait de ’hypothése de déterminisme. Cette méthode n’est
toutefois plus applicable au cas non déterministe et nous avons proposé d’établir un score de
vraisemblance des décisions prises par le controleur. Ce score est établi suivant une approche
multicritéres et le choix des critéres dépend du cas d’application. Deux critéres ont été proposés :
vérification que I'impact des décisions prises par le controleur est vraisemblable et vérification que
la séquence des décisions prises par le controleur est vraisemblable. Pour le premier critére, 'idée
est d’évaluer la tendance de I'impact des décisions prises par le contréleur. Pour le second critére,
lors d’une phase d’apprentissage, on établit un premier modéle du comportement de ’algorithme
de commande servant ensuite lors de la phase courante a évaluer le niveau de vraisemblance
des décisions observées. Trois modéles ont été choisis dans cet objectif : Probabilistic Finite
Automaton (PFA), Hidden Markov Model (HMM) et Recurrent Neural Network (RNN) et nous
avons donc mis en place différents controles avec différentes variances pour voir les performances
et limitations de ces trois modéles.

Nous avons pu constater que la détection depuis 1'observateur, sans échanges directs avec le
controleur, fonctionne. L’observateur réussit bien a détecter des attaques et des défaillances du
controéleur de la méme facon, sans distinction et sans isolation. Nous avons confronté ’observateur
a différents scénarios et différentes attaques visant le contréleur. On a pu voir que ces attaques
sont détectées dés lors que 'attaque se répercute sur l'activité de la commande. Sans cela,
I’observateur ne détecte rien, mais ce qui n’est pas un probléme puisque le service est toujours
rendu par le controleur et donc le réseau n’est pas en manque de contrdle. Cependant, bien que
la détection soit achevée, on notera la difficulté de prise de décision avec une certaine proportion
de mauvaise décision. Cette proportion dépend des parameétres qui ont été fixés. Nous avons pu
discuter de l'influence des différents parameétres et seuils en isolant leurs comportements.

Au final, cette thése, qui s’inscrit dans le projet Digitrust Lorraine Université d’Excellence,
et plus particuliérement dans la continuité des travaux antérieurs de Dorine Petit ((Petit} 2018))
et Jérémy Robert ((Robert, 2012)), matérialise et développe le concept d’observabilité de réseau.
Nous sommes convaincus que ce concept est amené a se développer de par le recours de plus en
plus accru a I'Intelligence Artificielle dans le controle des réseaux (Intelligent-Defined Networking)
et par la croissance des attaques de réseau.

Par ailleurs, la méthode de détection proposée détermine si le controleur est attaqué, mais ne
propose aucun traitement. Une proposition est que, suite a I’alarme, l’'observateur doit prendre le
relais du contréleur principal comme représenté dans la Fig. Plusieurs techniques peuvent étre
utilisées comme la phase de récupération présentée dans (Fonseca et al., [2012) et qui s’articule
en deux temps : arréter la communication entre les commutateurs et le contréleur défaillant, puis
les commutateurs cherchent & contacter ’observateur en tant que controleur.

Ces travaux présentent plusieurs autres perspectives, notamment afin de compléter la mé-
thode de détection. Tout d’abord, ’application de la détection est propre au controle considéré et
cette thése ne traite que du cas de controle déterministe/non déterministe. Pour la généraliser, il
faudrait prendre en compte les autres spécificités qu'un controle peut avoir. En effet, ces travaux
posent les fondations de la méthode de détection qui devront étre complétée selon les cas d’étude
voir étendues pour d’autres types de controle. Il s’agit d’un probléme de passage & 1’échelle et
notre méthode pourra présenter des limitations, notamment 1’algorithme de détection pour un
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FIGURE 37 — Scénario complet aprés la détection pour tendre vers une automatisation siire et
sécurisée de la couche controle.

cas déterministe. En ’état, l'algorithme posséde un bloc par comportement attendu du contro-
leur. Par conséquent, en complexifiant le contréleur, on complexifie I’observateur. Par exemple,
en considérant un contréle distribué, la méthode de détection devra prendre en considération les
problématiques spécifiques liées & ce type d’architecture.

De plus, avoir un unique observateur laisse une faiblesse dans l'architecture puisqu’il est
seul en charge de la détection. Il faudrait déterminer le niveau de redondance nécessaire et
s’il est nécessaire de rajouter un observateur d’observateur ou non. Par ailleurs, des obstacles
(notamment les problématiques d’observabilités) peuvent entraver cette détection. En effet, nous
avons considéré que I’observateur n’avait aucun probléme d’observabilité : c¢’est-a-dire qu’il avait
accés a tous les paquets échangés au niveau de l'interface sud. Il se peut que quelques paquets lui
échappent et auquel cas que faire 7 Ce phénoméne peut étre dii & un probléme physique ou méme
4 un attaquant qui a détecté la présence de I’'observateur. Il faudra donc trouver une solution pour
de telles situations. Pour généraliser ces problémes d’observabilité, le chiffrement se développe
de plus en plus pour assurer une transmission de données sécurisée. Cela se développe au sein
méme de 'architecture SDN au niveau des différentes infrastructures et notamment U'interface sud
(entre les infrastructures et le controleur). Ce chiffrement permet de sécuriser I'interface sud, mais
dans le cas ol 'observateur ne posséde pas la clé et un tel chiffrement compliquerait la tache de
I’observateur. Il faudrait ainsi développer des mécanismes pour compléter la méthode de détection
et éventuellement lui permettre de travailler a partir d’une variété réduite d’informations.
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Résumé

L’architecture Software-Defined Networking (SDN) a été introduite dans I'objectif de propo-
ser un controle centralisé. En conséquence, une seule entité est en charge du contréle ce qui rend
indispensable de garantir un controle siir et sécurisé. On peut trouver dans la littérature des
solutions multicontroleurs renforgant la couche contréle contre ces menaces. Cependant une telle
architecture améne de nouvelles spécificités et pour assurer la cohérence entre les controleurs, une
interface de communication entre eux est nécessaire. Cette interface constitue une menace pour
la sécurité puisqu’un attaquant peut propager des informations malveillantes et erronées sur le
réseau aux autres controleurs. Dans cet objectif, ces travaux visent & introduire une architecture
de controle. Cette architecture est composée d’un contréleur nominal et un observateur en charge
de la détection d’anomalies dans les décisions prises par le contréleur. Pour cela, seule 'activité
de la commande est étudiée. Des spécifications, des propriétés temporelles et structurelles et
enfin des modéles d’analyse de la vraisemblance des solutions sont proposés et comparés. Pour
cela, un score de vraisemblance est associé aux observations et est déterminé selon une approche
multicritéres. Ici, deux critéres ont été proposés : la performance des plans et la vraisemblance des
routes. Les performances obtenues montrent que les méthodes proposées sont applicables, mais
présentent des limites. De plus, ces travaux posent les fondements d’'une méthode de détection
et plus généralement ceux d’un concept d’observabilité de réseau.

Mots-clés: Controle de réseau, Sécurité, Streté, Détection d’Anomalies, Observabilité.

Abstract

The Software-Defined Networking (SDN) architecture was introduced with the objective of
providing centralized control. As a result, only one entity is in charge of control, which makes it
essential to ensure safe and secure control. We can find in the literature multi-controller solutions
to reinforce the control layer against these threats. However, such an architecture brings new
specificities and to ensure consistency between the controllers, a communication interface between
them is necessary. This interface is a security threat since an attacker can propagate malicious
and erroneous information on the network to other controllers. With this objective, this work
aims at introducing a control architecture. This architecture is composed of a nominal controller
and an observer in charge of detecting anomalies in the decisions taken by the controller. For this,
only the activity of the controller is studied. Specifications, temporal and structural properties
and finally models for the analysis of the likelihood of solutions are proposed and compared. A
likelihood score is associated to the observations and is determined according to a multi-criteria
approach. Here, two criteria have been proposed : the performance of the plans and the likelihood
of the routes. The obtained performances show that the proposed methods are applicable, but
have some limitations. Moreover, this work lays the foundations of a detection method and more
generally of a network observability concept.

Keywords: Network Control, Security, Safety, Detection of Anomalies, Observability.



	Couverture
	Remerciements
	Table des matières
	Table des figures
	Introduction générale
	Sécurité et sûreté d'un contrôle de réseau SDN
	Contexte
	Architecture Software-Defined Networking
	Définition
	Architecture
	Couche infrastructure
	Couche contrôle
	Couche Application

	Fonctionnement basique d'une architecture SDN
	Avantages du SDN
	SDN pour la sécurité réseau

	Risques liés au contrôle dans une architecture SDN
	Menaces générales liées à une architecture SDN
	Focus sur les menaces liées au contrôle de réseau
	Quelques exemples d'attaques du contrôle d'une architecture SDN
	Défaillance
	Déni de Service
	Control Message Drop Attack
	Flow Rule Modification Attack
	An Internal Storage Misuse Attack
	Synthèse


	État de l'art des propositions liées à la sécurité et sûreté de la couche contrôle
	Renforcement du contrôleur
	Architecture multicontrôleurs
	Solutions basées sur des architectures multicontrôleurs
	Défaillance des contrôleurs
	Déni de Service sur les contrôleurs
	Attaque sur les contrôleurs
	Synthèse


	Conclusion

	Problème de détection : état de l'art et première proposition
	L'architecture de contrôle proposée
	Le contrôleur
	Plan de données
	Cas de menace

	L'observateur

	Construction du problème de capture
	Formalisation des primitives du protocole OpenFlow
	Reconstruction du plan de données
	Explicitation de l'impact d'une menace

	État de l'art des techniques de détection
	Techniques basées sur la connaissance de l'attaque
	Techniques basées sur un modèle non fautif
	Principe de détection
	Intérêt du Machine Learning


	Première solution de détection d'anomalies
	Définition du template
	Template de l'activité de la commande
	Projection
	Propriétés temporelles

	Proposition d'un premier observateur
	Détection
	Scénario
	Cas d'attaque
	Cas de défaillance

	Conclusion

	Détection d'anomalies dans un contrôle de réseau : solutions originales
	Conditions nécessaires à l'absence d'anomalie dans le contrôle
	Cohérence des routes
	Formalisation
	Limites des propriétés structurelles

	Cas d'un contrôle déterministe
	Construction de l'observateur
	Algorithme de détection
	Application
	Phase d'apprentissage
	En production

	Limites vis à vis du cas non déterministe

	Cas d'un contrôle non déterministe
	Construction de l'observateur
	Critère 1 : évaluation des performances des plans
	Critère 2 : vraisemblance des routes
	Solutions proposées pour l'apprentissage
	Chaînes de Markov à États Cachés
	Réseaux de Neurones Récurrents
	Automate Fini Probabiliste
	Étape de regroupement pour réduire le nombre d'observations

	Preuve de concept
	Environnement d'étude
	Impact des critères de vraisemblance


	Conclusion

	Analyse par expérimentations des solutions proposées
	Métriques d'évaluation des performances de l'observateur
	Défaillance du contrôleur
	Scénario
	Analyse des performances de l'observateur

	Étouffement du contrôleur
	Scénario type déni de service distribué
	Analyse des performances de l'observateur
	Cas d'une DDoS simple
	Cas de DDoS d'intensités multiples
	Discussion sur l'effet de la borne temporelle
	Comparaison avec le cas de défaillance


	Compromission du contrôleur par un attaquant
	Dans le cas d'un algorithme de contrôle déterministe
	Scénario
	Control Message Drop Attack
	Flow Rule Modification Attack

	Dans le cas d'un algorithme de contrôle non déterministe
	Évaluation du critère 1 : performance des plans
	Évaluation du critère 2 : vraisemblance des routes
	Limite des solutions proposées : évolution de la distribution


	Conclusion

	Conclusions et perspectives
	Liste des publications
	Références
	Résumé
	Abstract



