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1.1 Contexte

Depuis plusieurs années, l’Internet des Objets (IoT) s’est grandement développé dans un
nombre important de domaines d’applications, tels que ceux relatifs aux villes intelligentes, à
l’industrie 4.0, à l’énergie, aux transports, à la santé, ou encore à l’agriculture. Ce paradigme
repose sur l’interconnexion d’objets connectés à la frange de l’Internet, qui permettent de col-
lecter, traiter des informations sur les environnements physiques, pour acquérir de nouvelles
connaissances sur ceux-ci, et améliorer leur fonctionnement en prenant les décisions les plus per-
tinentes possibles [27]. Par exemple, une ville intelligente, composée d’une multitude de capteurs
de différente nature, peut avoir parmi ses objectifs de prévenir la création des bouchons routiers.
Pour atteindre cet objectif, nous pouvons utiliser, entre autres, les téléphones des conducteurs,
les caméras de surveillance et les panneaux de circulation connectés. Ces appareils sont amenés
à utiliser des protocoles de communication variés. De plus, certains de ces objets, notamment
les téléphones des conducteurs, peuvent rejoindre ou quitter le réseau à tout moment, ce qui
complexifie le fonctionnement du système. Aussi, la taille et la dynamique croissantes de ces sys-
tèmes, construits à partir d’un ensemble d’objets connectés hétérogènes, les amènent à être une
cible particulièrement vulnérable aux attaques de sécurité. Leurs ressources limitées et certains
choix de conception des systèmes IoT contribuent également à ces problèmes de sécurité [25,91].
En plus de cela, les cyber-attaques gagnent en maturité et peuvent tirer profit de la complexité
de ces systèmes.

La faiblesse des systèmes IoT ne concerne pas uniquement les objets connectés, mais peut
avoir un impact sur l’ensemble des équipements reliés au réseau. Leurs ressources peuvent en effet
être utilisées pour réaliser des attaques qui ne ciblent pas uniquement les objets. C’est notamment
le cas des botnets constitués d’objets infectés qui permettent de réaliser des attaques de déni
de service distribué. Un exemple emblématique est l’une des attaques réalisées par un botnet
d’objets infectés par le malware Mirai en octobre 2016. Cette attaque, réalisée à partir de caméras
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1.1. Contexte

Figure 1.1 – Plateforme de sécurité utilisée dans le projet européen SecureIoT [2]

connectées à l’encontre du service DNS de l’entreprise DYN, fut responsable de l’indisponibilité,
pendant plusieurs heures, de diverses plateformes et services majeurs fournis par l’Internet [91].
En France, environ 10 millions d’attaques par déni de service distribué, provenant la plupart du
temps d’équipements IoT, ont été recensées pour l’année 2021 [13]. Dans un contexte de hausse
permanente des menaces cyber, cette thèse contribue à améliorer la sécurisation des systèmes IoT
et s’est inscrite dans le cadre du projet européen SecureIoT [2], dont le but était de construire
une plateforme de sécurité pour les objets connectés qui garantisse la modularité, l’extensibilité,
la configurabilité ainsi que le passage à l’échelle. Cette plateforme repose une évaluation de la
confiance des éléments (objets connectés) d’un système IoT, qui s’appuie sur cinq métriques [127] :

— la sécurité qui correspond au niveau de protection contre, notamment, les accès non auto-
risés dont bénéficie chaque objet connecté,

— la confidentialité qui définit quelles informations concernant chacun des objets peuvent être
transmises, collectées ou traitées et par quelle entité,

— la résilience qui est la capacité d’un élément d’un système à fonctionner de manière accep-
table face à une perturbation,

— la fiabilité qui caractérise la capacité d’un système à fonctionner normalement dans des
conditions spécifiques pendant une période de temps,

— la sûreté qui évalue les possibilités pour chacun des équipements de fonctionner sans mettre
en danger les utilisateurs proches ou d’avoir de graves conséquences sur l’environnement
dans lequel il évolue.

L’accès à certaines ressources ou services est ainsi conditionné par les valeurs associées à ces
métriques. En effet, on va par exemple demander à un objet voulant interagir avec un élément
critique pouvant avoir un impact important, de présenter une sécurité élevée. La plateforme
de sécurité, illustrée par la figure 1.1, se fonde en particulier sur un monitorage et une ana-
lyse des données produites par les objects connectés [2]. Elle s’inspire de modèles existants,
comme l’Industrial Internet Security Framework (IISF) [141] et l’OpenFog Reference Architec-
ture (ORA) [117], qui possèdent également des modules d’analyse des données, et viennent en
complément des autres mécanismes de sécurité (comme l’authentification des objets). La figure
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1.2. Problématique

précédemment mentionnée décrit les principaux modules de la plateforme et leurs relations. Les
objets connectés envoient leurs informations au module de gestion des données ("Data Manage-
ment Group") qui se charge de les mettre à disposition des autres modules dans un répertoire
global ("Global Repository"). Les travaux de cette thèse portent sur le module d’analyse ("Ana-
lysis Group"), qui interagit avec le répertoire global et le module de gestion des risques ("Risk
Assessment Group"). Concrètement, les données émises par les objets connectés sont collectées
et formatées par le module de gestion des données. Une fois les données formatées, elles sont
placées dans le répertoire global où elles sont récupérées pour effectuer des analyses. Ces ana-
lyses nous permettent notamment d’identifier des anomalies et caractériser des attaques. Les
alertes éventuelles sont transmises au module de gestion des risques. Les autres modules, comme
celui du service support à la programmation ("Programming Support Group"), de vérification
de la conformité ("Compliance Auditing Group"), ou bien encore des accords sur les niveaux de
service ("SLA Group") viennent en soutien pour la mise en place de la plateforme de sécurité,
et contribuent à l’intégration des objets connectés, ainsi qu’à la définition des politiques d’accès.

1.2 Problématique

Cette thèse vise à définir de nouvelles méthodes de détection pour la sécurité des systèmes IoT
hétérogènes. Ces méthodes doivent permettre à la fois de modéliser efficacement le comportement
des systèmes IoT et de mettre en évidence les comportements anormaux d’objets connectés. Plus
spécifiquement, elles doivent répondre aux défis suivants :

— hétérogénéité des données et des protocoles : la grande diversité introduite par les objets
connectés exige que nos méthodes puissent prendre en compte des données et des protocoles
hétérogènes. En particulier, des traitements sont nécessaires pour s’assurer qu’elles soient
correctement intégrées et qu’elles permettent d’obtenir les meilleurs résultats de détection
sur des attaques qui peuvent elles-mêmes utiliser cette hétérogénéité pour se camoufler,

— détection au plus tôt des attaques cyber : la détection des attaques doit avoir lieu le
plus tôt possible pour permettre de réduire leurs impacts potentiels sur les systèmes IoT.
En particulier, les premières phases de reconnaissance qui peuvent être opérées par les
attaquants doivent être identifiées rapidement. Les méthodes doivent être aussi adaptatives,
et capables d’ajuster leur sensibilité en fonction du contexte.

— aide à la prise de décision : les modèles de comportement ainsi que les alertes doivent être
autant que possible précis pour permettre une meilleure compréhension par l’administrateur
ou l’opérateur, et afin de permettre une exploitation efficace pour la sélection des contre-
mesures qui seront appliquées.

1.3 Contributions

Les contributions de cette thèse s’articulent en trois contributions majeures. Pour notre pre-
mière contribution, nous avons formalisé et implémenté une méthode de détection reposant sur
le process mining [77] pour la caractérisation d’anomalies dans des données hétérogènes issues
de systèmes IoT. Lors de la phase d’apprentissage, cette méthode génère des modèles de com-
portement sous la forme de réseaux de petri, qui prennent en compte l’évolution des systèmes,
et permettent de mieux comprendre leur fonctionnement. La détection des anomalies se fait en
comparant les modèles de comportement normal avec d’autres jeux de données provenant de ces
systèmes. Ce choix de l’utilisation du process mining intervient à la suite de l’état de l’art sur la
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sécurisation et le monitoring dans les infrastructures IoT. Nous avons ensuite comparé les perfor-
mances de notre méthode à celles d’autres méthodes courantes de détection des anomalies [76],
comme notamment la méthode One Class SVM (OCSVM) et la méthode One Class Random
Forest (OCRF). Nous avons également testé la robustesse de notre solution, lorsque les données
sont bruitées ou sont caractérisées par des pertes.

Notre seconde contribution porte sur l’adaptation ensembliste de notre approche de détection.
Les performances des méthodes de détection peuvent être très variables en fonction de la nature
des données, notamment sur des systèmes IoT hétérogènes. Nous avons donc proposé d’intégrer
plusieurs méthodes de détection en suivant une approche ensembliste pour détecter les attaques
cyber [75]. L’utilisation conjointe de ces méthodes a pour but d’améliorer les performances de
détection de notre solution pour des données hétérogènes. Cette contribution comporte également
un mécanisme adaptatif permettant d’ajuster la réactivité de la détection en fonction des résultats
de certaines méthodes. Ainsi, cette solution est capable d’être automatiquement plus sensible aux
variations sur les données pour réduire globalement le temps de détection.

Afin de concrétiser notre approche et mener à bien les différentes expériences, notre troisième
contribution a porté sur la réalisation d’un prototype de la solution de détection, qui a été
intégré dans la plateforme de sécurité du projet SecureIoT. Ce prototypage a été mis en oeuvre
en prenant en compte des contraintes de modularité et d’intégration. Il permet d’analyser les
données collectées depuis un système IoT hétérogène, et de générer des alertes transmises à un
module de gestion des risques. Son fonctionnement a été évalué à l’aide de multiples jeux de
données issus de différents systèmes IoT hétérogènes.

1.4 Organisation de la thèse

Le plan du manuscrit est organisé selon les contributions évoquées précédemment, et est
composé d’un total de 8 chapitres, dont les principaux sont décrits avec leurs relations sur la figure
1.2. Il débute par un état de l’art sur la sécurisation et le monitorage dans les infrastructures IoT,
indiqué en jaune clair sur la figure. Ce chapitre aborde les propriétés de tels systèmes, ainsi que
les principales attaques auxquelles ils sont confrontés. Il évoque ensuite les différentes solutions
de sécurisation, avec un focus sur les grandes catégories de méthodes de détection d’attaques, et
fournit des éléments détaillés sur les algorithmes de process mining, qui seront ensuite utilisés
dans le cadre de nos travaux.

Le premier chapitre de contribution à proprement parler, intitulé approche de détection uti-
lisant le process mining pour l’IoT, apparaît en bleu clair, et formalise notre première solution
consistant à exploiter et adapter le process mining pour détecter des anomalies dans les systèmes
IoT hétérogènes. La difficulté de mise en oeuvre vient du fait que le process mining peut rapi-
dement être confronté à une explosion d’états avec ces systèmes. Nous avons proposé d’intégrer
des méthodes de pré-traitement, qui permettent un partitionnement préalable des données, et
réduisent ce phénomène. Le process mining présente dès lors deux avantages majeurs. Il prend en
considération l’enchaînement des données, et non pas juste le positionnement des points de don-
nées dans l’espace vectoriel défini par leurs attributs. Il permet de créer des modèles de systèmes
IoT plus facilement compréhensibles. Nous montrons ensuite dans le second chapitre présenté
en bleu clair comment la méthode de détection est appliquée à des jeux de données hétérogènes
issus de systèmes IoT hétérogènes. Nous décrivons en particulier le fonctionnement de la phase
d’apprentissage et de la phase de détection de notre méthode, en l’appliquant sur les données
fournies par les partenaires industriels du projet SecureIoT. Nous comparons notamment les per-
formances avec celles d’autres méthodes couramment utilisées dans la détection des anomalies.
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Figure 1.2 – Principaux chapitres du manuscrit et leurs relations

Enfin, nous testons la robustesse de notre solution au bruit et à la perte de données.
Nous poursuivons le manuscrit avec une amélioration ensembliste de notre solution, cor-

respondant à notre seconde contribution, et représentée par les chapitres en rouge clair. Nous
décrivons tout d’abord notre méthode ensembliste dont l’objectif est d’améliorer le temps de
détection en intégrant plusieurs méthodes de détection. Elle permet de détecter les premiers
signes d’une attaque. Nous y détaillons quatre stratégies d’agrégation des scores de détection
permettant sa mise en oeuvre. Nous détaillons aussi le fonctionnement d’un mécanisme de re-
tour adaptatif qui s’appuie sur l’utilisation d’une fenêtre glissante, et permet d’automatiquement
ajuster la réactivité de la détection en fonction des résultats partiels. La décision de modifier la
taille de cette fenêtre est typiquement prise lors de la rencontre d’une alerte de sécurité carac-
térisant les prémisses d’une attaque ou ses premières phases. Notre méthode exploite un graphe
de dépendances, qui spécifie les liens entre les différentes sources de données à partir desquelles
est réalisée la détection. Il permet de déterminer les autres sources de données sur lesquelles la
sensibilité de détection va être accrue. Nous développons ensuite dans un chapitre d’évaluation
des performances, les résultats obtenus à l’aide des quatre stratégies d’agrégation utilisées pour
notre approche ensembliste. Nous évaluons aussi l’impact du changement de la taille de fenêtre
glissante sur le temps de détection lors d’attaques complexes composées de plusieurs étapes.
Finalement, sur le même modèle qu’avec la première méthode, nous avons testé la robustesse de
l’adaptation ensembliste face au bruit et à la perte de données.

Enfin, dans le chapitre indiqué en violet et intitulé développement et intégration du prototype,
nous décrivons les travaux de prototypage de notre solution, qui ont notamment servi pour les
expérimentations et les démonstrations. Nous détaillons la conception et l’algorithmique sous-
jacente du prototype s’appuyant sur des bibliothèques dédiées, sa conteneurisation pour un usage
modulaire en utilisant l’environnement docker, et la création d’une interface REST permettant
une intégration facilitée dans la plateforme du projet SecureIoT. Nous terminons le manuscrit en
faisant un bilan des différentes contributions relatives à ces travaux. Nous mettons également en
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avant plusieurs perspectives concernant l’intégration de nouvelles méthodes de détection à notre
solution ensembliste, l’automatisation de la sélection de contre-mesures, ainsi que l’exploitation
de bases de connaissances additionnelles en cybersécurité, dans le cadre de démarches de threat
intelligence.
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Chapitre 2

Sécurisation et monitorage dans les
infrastructures IoT
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2.1 Introduction

Les systèmes et applications utilisant des objets connectés introduisent de nouvelles vulnéra-
bilités dans les systèmes d’information. Dans ce chapitre, nous définissons ce que sont les systèmes
IoT et comment leurs propriétés peuvent expliquer les principales attaques dont ils sont victimes.
Nous adoptons le classement proposé par l’Open Web Application Security Project (OWASP)
spécialement pour l’IoT [7], qui donne les 10 vecteurs d’attaques les plus couramment utilisés.
Nous présentons différentes attaques qui leur sont associées. Nous discutons de la distinction
entre les attaques externes, où un individu essaye d’obtenir les mêmes droits qu’un utilisateur
autorisé, des attaques internes, où l’attaquant a déjà accès à au moins une partie du système.
Nous résumons ensuite les travaux de recherche effectués pour réduire l’impact des différents
types d’attaques. Nous justifions l’importance des méthodes de détection en complément des
autres solutions de sécurité. Nous décrivons ensuite plusieurs méthodes de détection des anoma-
lies. Finalement, nous expliquons plus en détail le principe de fonctionnement du process mining
avant d’illustrer par un exemple le fonctionnement de deux de ses algorithmes, l’inductive miner
et le transition system miner
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2.2 Systèmes IoT

L’utilisation d’objets connectés augmente la surface d’attaque des systèmes d’information en
y ajoutant de nouveaux points d’entrée dont peuvent se servir des entités malveillantes. Il est
donc nécessaire de protéger au mieux ces éléments d’autant plus qu’ils introduisent souvent de
nouvelles vulnérabilités dans les systèmes. Au cours du projet européen SecureIoT, nous avons
été amenés à travailler à la fois sur des systèmes IoT avec le robot d’assistance, mais également
sur des systèmes IIoT (Industrial Internet of Things) avec l’industrie 4.0. Dans la littérature, le
choix de la terminologie employée est lié au contexte d’application. Ainsi, une solution de sécurité
dans un contexte industriel est référencée dans la catégorie IIoT même si la solution est aussi
utilisable pour des systèmes IoT classiques. Dans cette section, nous définissons ce que sont les
systèmes IoT et décrivons quelles sont leurs caractéristiques dans le milieu industriel. Puis, nous
expliquons quels sont les principaux problèmes de sécurité de ces systèmes et les illustrons avec
des exemples d’attaques. Finalement, nous examinons les solutions de sécurité applicables aux
systèmes IoT.

2.2.1 Définition et propriétés

D’après [10], un système IoT est composé de trois éléments principaux comme indiqué dans
la figure 2.1. Le premier est un ensemble hétérogène d’objets intelligents qui collaborent entre
eux, via Internet [118], afin de fournir divers services. Le second élément est l’application IoT qui
va chercher à améliorer le rendement en utilisant sa connaissance de l’état du système. Elle est
composée d’un ensemble de services qui analysent les données remontées par les objets connectés
pour prendre des décisions, le plus souvent, à l’aide d’algorithmes d’apprentissage. Finalement, le
dernier élément est la présence d’une interface graphique qui doit permettre à des utilisateurs de
pouvoir avoir une visibilité sur l’état du système, et d’interagir avec celui-ci afin d’éventuellement
prendre des décisions manuellement.

Figure 2.1 – Composition d’un systèmes IoT

Dans [34], les auteurs énumèrent six caractéristiques propres aux systèmes IoT, figure 2.2,
et pouvant compromettre leur sécurité. La première d’entre elles, symbolisée par l’utilisation de
smartphones, est le flou concernant le périmètre des systèmes IoT avec les changements induits
par le remplacement d’appareils ou le déplacement des utilisateurs. La seconde est l’hétérogénéité
importante des protocoles, des plateformes et des appareils IoT en général, ainsi que des moyens
de communication, avec la possibilité d’utiliser, en autres, le Bluetooth, la 4G, ou bien encore le
wifi (cf. figure 2.2).
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Figure 2.2 – Caractéristiques propres aux systèmes IoT

La troisième caractéristique est l’autonomie laissée à certains systèmes IoT avec la possibilité
pour un objet de directement contrôler d’autres objets connectés. Dans notre exemple, le poste
de contrôle maîtrise la chaîne de production. Nous pouvons également remarquer que les véhi-
cules contrôlent les feux de signalisation au sein de l’entité A. Le quatrième point développé par
les auteurs est la possibilité que les objets connectés exposent des éléments du système qui ne
devraient pas interagir avec l’extérieur. C’est le cas de certaines machines qui ne possèdent pas
de service d’authentification car elles sont censées fonctionner localement en dehors du réseau
Internet. L’intégration de telles machines dans un système IoT représente un important risque
de sécurité. En effet, si l’entité B de la figure 2.2 était une personne malveillante ayant réussi
à accéder au système déployé par l’entité A, elle pourrait contrôler complètement la chaîne de
production. Le cinquième facteur de risque concerne l’accès physique. Il est tout à fait envisa-
geable que des parties du système soient exposées physiquement à l’extérieur ou qu’une entité
ait le contrôle total de plusieurs équipements du système IoT. Dans notre exemple, cela est
illustré, respectivement, par un drone et par le lien entre l’entité B et la machine de produc-
tion. Finalement, le dernier point à prendre en compte pour la sécurité des systèmes IoT est
que, contrairement aux smartphones, il n’est pas toujours possible de gérer les permissions des
différents objets connectés. Ainsi, il n’est pas toujours évident de limiter les accès de certaines
parties du système à des objets et de laisser un accès total à d’autres.

Dans la littérature, nous trouvons plusieurs travaux sur les systèmes IoT, dans des domaines
d’application totalement différents, comme le trafic automobile [164] ou bien encore le suivi
médical de patients [50]. Pour illustrer plus en détail la pertinence de l’utilisation de systèmes
IoT, nous considérons le cas d’une maison intelligente qui va chercher à diminuer la consommation
d’énergie ou de ressources. Pour cela, il est intéressant d’installer des objets connectés comme
des prises de courant connectées couplées à des capteurs de présence. Ainsi, l’application IoT
pourra éteindre automatiquement la lumière des pièces vides. Il est également possible d’avertir
le propriétaire de ces maisons lorsque des fuites de gaz ou d’eau sont détectées par des capteurs
spécifiques.

Le recours aux systèmes IoT s’est démocratisé, avec en 2022 plus de 14 milliards d’objets
connectés déployés [74], car ils permettent à la fois de visualiser et de contrôler en temps réel
l’état d’un système. Ce nombre est plutôt dans la fourchette basse des estimations données entre
2010 et 2015. En effet, à cette période, certaines entités estimaient possible la présence d’une
centaine de milliards d’objets connectés [157] pour 2020. Toutefois, il est fort probable que la
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pénurie de puces électroniques de ces dernières années couplée aux problèmes de sécurité des
IoT [5] ait freiné leur développement.

Dans le cadre du projet européen, nos travaux ont également été utilisés par un système IIoT
avec la présence de partenaires industriels dont les usines fonctionnent sur le concept de l’industrie
4.0. Les systèmes IIoT sont une spécification dans le domaine industriel des systèmes IoT. Nous
avons repris dans le tableau 2.1 les différences entre l’IoT et l’IIoT [4]. Nous pouvons observer
que, de manière générale, pour l’IoT, la protection des données personnelles est le point le plus
important, là où pour l’IIoT ce sera l’absence de pannes dans le système. Cela se traduit pour le
premier par une priorisation de la confidentialité et de l’intégrité, tandis que pour le second, c’est
la disponibilité et l’intégrité qui seront les propriétés les plus importantes. Pour résumer les autres
points du tableau, les objets connectés des systèmes IoT possèdent une faible durée de vie et
évoluent dans des environnements classiques, ce qui leur permet d’être facilement mis à jour. De
plus, en cas de compromission, ces objets seront désactivés dans la majeure partie des cas. Pour
l’IIoT, nous avons plutôt des éléments à grande durée de vie déployés dans des environnements
hostiles. De plus, la mise à jour de ces derniers, par exemple en cas de découverte d’une importante
faille de sécurité, n’est pas aussi évidente et doit être programmée. Il est également à noter que
contrairement à la majorité des cas dans l’IoT, un mauvais comportement du système peut avoir
de graves conséquences à la fois sur la production, mais également sur la sécurité des opérateurs
humains proches.

Caractéristiques Internet of Things Industrial Internet of Things
Objectif Protection des données per-

sonnelles et du matériel
Absence de panne et sûreté

Priorités Confidentialité, intégrité et
disponibilité

Disponibilité, intégrité et
confidentialité

Conséquences d’un
mal-fonctionnement

Aucune conséquence critique Interruption du processus, im-
pact sur la production, me-
naces physiques possibles

Réaction contre une
menace

Arrêt possible puis restaura-
tion de l’équipement

Programmation d’une mainte-
nance

Gestion des mises à
jour

Possible à tout moment Nécessite d’être réalisée lors
d’un arrêt et doit donc être
prévue

Cycle de vie Changement et amélioration
de l’équipement fréquent

Équipements à longue durée
de vie (plus de 15 ans)

Conditions de dé-
ploiement

Environnement standard Environnement hostile (tem-
pérature, vibration, etc)

Table 2.1 – Tableau récapitulatif des différences entre IoT et IIoT [4]

Dans la majorité des travaux de recherche menés pour améliorer la sécurité des objets connec-
tés, le choix de la terminologie est déterminé par le type de système sur lesquels sont menées
les expériences. En effet, les principales différences entre ces deux types de systèmes sont le plus
souvent d’ordre contextuel et font appel au même lexique [146]. Ainsi, avec des défis très simi-
laires à relever pour ces deux paradigmes [163], la plupart des solutions de sécurité labélisées
pour l’IoT sont tout à fait applicables à l’IIoT et inversement. Dans la suite du manuscrit, nous
ferons référence au système IoT dans lequel nous incluons également les systèmes IIoT.
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2.2.2 Principales attaques

Comme nous avons pu le voir précédemment, les systèmes et les applications utilisant des
objets connectés peuvent présenter de grands risques de sécurité. Les faiblesses utilisées par
les attaquants ont été caractérisées par l’Open Web Application Security Project (OWASP)
spécialement pour l’IoT [7]. Nous y trouvons les dix vecteurs d’attaques les plus critiques de ces
systèmes. Ils sont une conséquence logique de la complexité des systèmes IoT qui utilisent des
protocoles et des plateformes hétérogènes. De plus, les ressources limitées des objets connectés
en font des cibles de choix. L’augmentation des objets connectés dans les systèmes augmente
également la surface d’attaque et la probabilité des attaquants de trouver une porte d’entrée. Il
est également fréquent que l’authentification de ces objets soit celle par défaut ou que les mises à
jour de sécurité ne soient pas faites. Le tableau 2.2 liste, dans sa première colonne, l’ensemble de
ces vecteurs d’attaques qui vont des mots de passe facilement trouvables au manque de protection
physique de certains équipements.

Les attaques les plus médiatisées sont, dans la majeure partie des cas, les conséquences d’at-
taques externes où l’attaquant vise, le plus souvent, à acquérir les mêmes droits qu’un utilisateur
autorisé sur le système. Nous retrouvons, dans le cas du malware Mirai [9], la première catégorie
du classement OWASP dédié aux IoT, qui estime que l’utilisation de mots de passe de faible com-
plexité ou facilement trouvables est le problème de sécurité le plus critique. Ce malware a infecté
jusqu’à près de 600 000 objets connectés en octobre 2016, dont une majorité de caméras, pour
lancer des attaques collectives par saturation de services pour attaquer les serveurs OVH et faire
tomber les serveurs DNS de l’entreprise Dyn. Une étude de cette attaque analyse l’émergence
du botnet Mirai ainsi que son évolution [25]. La conclusion des auteurs est que son apparition
est principalement due à l’absence de bonnes pratiques de sécurité dans le domaine IoT. En
effet, ce botnet a infecté en priorité des objets connectés en utilisant le mot de passe par défaut
du fabricant. Plus récemment, une attaque similaire a eu lieu en 2019 [154] avec une attaque
d’applications proposant des flux vidéo en direct regroupant près de 400 000 objets connectés.
Ces deux attaques ne sont pas des exceptions, avec plus de 9 millions d’attaques collectives par
saturation de services recensées en 2021 [3, 13].

Il arrive également que la maîtrise d’un objet connecté donne à l’attaquant un accès au sys-
tème IoT. Dans cette configuration, il peut être le vecteur d’entrée de la prise de contrôle de
l’ensemble du système. Avec ces considérations, nous pouvons donner un exemple de la seconde
catégorie de la classification OWASP avec un réseau non sécurisé. En effet, il est possible d’ex-
traire l’identifiant d’un réseau Z-Wave [139], qui est l’une des technologies de communication
sans-fil standard dans la domotique [12]. Une fois l’attaquant authentifié sur le réseau, il a la
possibilité de prendre le contrôle de l’ensemble des éléments de celui-ci en utilisant, par exemple,
un contrôleur universel.

Les exemples que nous avons évoqués jusqu’à présent font tous partie de la catégorie des
attaques externes, toutefois, les attaques internes sont loin d’être négligeables. Contrairement
aux attaques externes, l’attaquant a accès à une partie du système et peut, par exemple, chercher
à obtenir de nouveaux droits. Dans [121], les auteurs ont proposé une liste des attaques qu’ils
envisagent pour chacun des 10 principaux vecteurs d’attaques dans l’IoT. Nous montrons dans
le tableau 2.2 une association entre ces 10 vecteurs d’attaques, dans la première colonne, et les
différentes attaques qui lui sont associées, dans la seconde colonne.

Nous rencontrons aussi bien des attaques par force brute sur les mots de passe et identifiants,
des injections SQL ou bien encore des falsifications de requêtes. Nous trouvons dans les travaux de
recherche des applications de ces différentes attaques à la fois dans le cas externe mais également
interne. Par exemple, un enregistreur de frappe peut être installé physiquement sur une machine
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avec une clé USB ou par le biais d’un fichier contenant un logiciel malveillant.
Dans ce manuscrit, nous avons fait le choix d’axer nos recherches sur des méthodes pouvant

détecter des attaques appartenant aux deux catégories. Ainsi, nous pourrons à la fois mettre
en avant les comportements suspects détectés au niveau des éléments du système IoT, mais
également voir un comportement suspect au niveau de la communication entre notre système et
l’extérieur.

Vecteurs d’attaques Attaques

1 Mots de passe faibles, faciles à devi-
ner ou codés en dur

enregistreur de frappe, homme au milieu, force
brute, dictionnaire, bourrage d’identifiants, pul-
vérisation de mots de passe, hameçonnage

2 Services réseau peu sécurisés

écoute de paquets, analyse du trafic, attaque
par mascarade, balayage de ping, scan des ports,
déni de service, modification de messages, rejeu
de messages

3 Interfaces de l’écosystème peu sécu-
risées

injection SQL, violation de l’authentification,
traversée de répertoires, injection de com-
mandes, problème de logique, contrefaçon de re-
quêtes côté serveur, entités externes XML, script
inter-sites, falsification de requêtes inter-sites,
attaque de WebSocket

4 Absence de système de mise à jour
sécurisé

modification du processus de démarrage, accès
direct à la mémoire, contournement de la sécu-
rité, exploit au niveau du processeur, attaque
lors de la mise à jour du logiciel, piratage du
logiciel, élévation des privilèges

5 Utilisation de composants obsolètes
recherche des faiblesses sur Shodan, exploitation
des failles non corrigées, utilisation des codes
d’exploit accessibles au public

6 Faible protection de la vie privée
écoute clandestine, accès non autorisé, ingénierie
sociale, distorsion de l’information, vol d’iden-
tité, sabotage

7 Transfert et stockage des données
peu sécurisés

vol d’identité, fraude, attaque de redirection,
contournement SSL, vol de propriété intellec-
tuelle, vol d’informations sensibles

8 Absence de gestion des appareils
connectés

exploitation des failles non corrigées, attaque
lors de la mise à jour du logiciel, attaque par énu-
mération pour la récupération de mot de passe

9 Paramètres par défaut peu sécurisés
prise de contrôle de comptes, exploitation de
failles non corrigées, élévation des privilèges, ex-
position des services administrateur

10 Absence de protection physique
accès physique aux appareils pour les endomma-
ger, désactiver, voler ou utiliser le système à des
fins malveillantes

Table 2.2 – Tableau récapitulatif des différentes attaques associées à chaque catégorie OWASP
pour les systèmes IoT [7,121]
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Les différents éléments présentés dans cette section montrent l’importance de travailler sur
des solutions de sécurité pour les systèmes IoT.

2.2.3 Sécurisation des systèmes IoT

Le tableau 2.3 synthétise les travaux de recherche sur la sécurisation des systèmes IoT [146].
Huit grandes catégories de travaux cherchant à améliorer la sécurité ont été identifiées. Parmi
ces catégories, cinq s’adressent en priorité aux questions de confidentialité et d’intégrité des
données, tandis que deux autres se focalisent sur la disponibilité du système. La dernière catégorie
comporte des travaux cherchant à détecter les anomalies dans les systèmes et peut donc à la
fois mettre en lumière les attaques externes ainsi que les attaques internes. Les cinq premières
catégories comportent des travaux concernant le partage et la sécurité des données, le contrôle
d’accès, l’authentification, la sécurité réseau ainsi que les modèles et méthodes de sécurité. Les
sixième et septième catégories contiennent des travaux sur la résilience et la maintenabilité, là
où le thème de la huitième catégorie est la surveillance de sécurité.

Il est possible de faire le rapprochement entre les travaux appartenant aux huit catégories,
présentées dans le tableau précédent, avec les attaques mentionnées par [121] qui reprennent le
top 10 de la classification OWASP [7]. Dans le tableau 2.4, nous avons grisé la case lorsque les
travaux de sécurisation de la catégorie considérée permettaient de traiter au moins l’une des
attaques. Nous remarquons que la catégorie couvrant le plus de vecteurs d’attaques répertoriés
dans la classification OWASP est la huitième catégorie qui correspond à la surveillance de sécurité.
Nous y trouvons l’analyse des données et la création de modèles de comportement permettant
de mettre en avant les anomalies rencontrées par les systèmes.

Catégorie Sous-catégorie Références

1
Partage et
sécurisation des
données

Transport des données [88], [101], [100], [89], [116]
Éléments extérieurs [93], [168], [119], [120], [29]

Contrôle des flux de données [17], [39], [142]
Confidentialité des données [134], [29], [52], [64], [72]

2 Résilience [144], [123], [26], [31], [37]
3 Maintenabilité Maintenabilité intelligente [36], [102], [99], [101], [135]
4 Contrôle d’accès [33], [156], [103], [106], [29]

5 Authentification

Distribution des clés [16], [19], [30], [38], [60]
Authentification mutuelle [114], [18], [28], [55], [57]

Non-répudiation [24], [67], [87], [103], [106]
Anonymat et confidentialité [55], [106], [53], [131]

Attestation [130], [140], [79], [96], [160]

6 Sécurité réseau
Latence [73], [82], [90], [97], [115]

Disponibilité [20]
Sans fil [85], [86], [49], [95], [148]

7 Modèles et mé-
thodes de sécurité

[44], [51], [110], [111], [122]

8 Surveillance de
sécurité

[128], [168], [162], [21], [22]

Table 2.3 – Tableau récapitulatif de différentes approches de sécurisation des systèmes IoT [146]

En revanche, les travaux appartenant à cette catégorie rencontrent des difficultés pour dé-
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tecter l’écoute passive des données d’un système par un attaquant. Ainsi, bien que les travaux
de recherche de cette catégorie apportent beaucoup pour sécuriser les systèmes, ils ne sont pas
suffisants. C’est pourquoi il est également nécessaire d’y ajouter des mécanismes de chiffrement
afin de s’assurer de la confidentialité des données stockées et échangées sur le réseau.

Les solutions architecturales retenues par le projet européen SecureIoT, évoquées dans le
chapitre 1, prennent en compte plusieurs critères de sécurité, de performance et de passage à
l’échelle. Les mécanismes de sécurité des architectures de sécurité s’adressent le plus souvent aux
attaques externes. Ainsi, pour lutter contre celles-ci, des méthodes d’authentification utilisant des
techniques cryptographiques sont intégrées au système. Par exemple, il est possible d’utiliser une
authentification reposant sur des certificats [130]. Cette solution permet aux noeuds distribués
du réseau de vérifier les propriétés de sécurité localement et de modifier de manière fiable les
propriétés des certificats dans les noeuds IoT. La gestion des certificats est faite de manière
autonome. Il est à noter que, pour certains systèmes, comme par exemple le bus de données CAN
(Controller Area Network) des véhicules connectés, il n’existe pas de champ d’authentification [54]
et il est donc possible de prendre facilement le contrôle du système. Cette prise de contrôle a
pu être mise en avant avec plusieurs scénarios d’attaque allant d’une connexion physique au
module embarqué du véhicule à l’exploitation du service d’appel d’urgence [48]. Pour éviter ce
type d’attaque, il existe six solutions majeures de chiffrement qui limitent le problème de sécurité
du bus CAN [68]. Pour chacune de ces six solutions, respectivement nommées LiBrA-CAN [70],
WooAuth [161], Vecure [158], CaCAN [94], VatiCAN [129] et VulCAN [149], plusieurs critères de
sécurité ont été évalués. Parmi ces critères on trouve l’intégrité, la confidentialité ou bien encore
la possibilité d’utiliser de l’authentification.

classement
catégorie 1 2 3 4 5 6 7 8

1 Mots de passe faibles

2 Services réseau peu sécurisés

3 Interfaces de l’écosystème peu sécurisées

4 Absence de système de mise à jour sécurisé

5 Utilisation de composants obsolètes

6 Faible protection de la vie privée

7 Transfert et stockage des données peu sécurisés

8 Absence de gestion des appareils connectés

9 Paramètres par défaut peu sécurisés

10 Absence de protection physique

Table 2.4 – Tableau d’association entre les catégories des travaux de sécurisation et la classifi-
cation des vecteurs d’attaques pour les systèmes IoT proposée par OWASP

Dans le cadre de notre travail, nous nous sommes focalisés sur la détection des anomalies. La
mise en place de solutions d’authentification et de chiffrement a été réalisée par un autre de nos
partenaires dans le projet SecureIoT.
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2.3 Méthodes de détection d’attaques

L’objectif de cette section est de présenter comment ont été utilisés plusieurs mécanismes
permettant la détection des attaques. Pour ce faire, nous discutons, tout d’abord, des travaux
proposant des méthodes de détection par signature. Ensuite, nous étudions les méthodes d’ap-
prentissage par renforcement ainsi que les méthodes d’apprentissage supervisées. Puis, nous exa-
minons un panel de méthodes semi et non supervisées utilisées pour détecter des attaques. Dans
le cas de la détection par apprentissage, les méthodes permettent de mettre en avant les points
de données anormaux pouvant être le résultat d’une attaque. Un point de données contient les
informations de l’ensemble des différents attributs d’un système pour un temps donné, il re-
présente donc l’état du système à cet instant. Dans le cas du positionnement d’un objet dans
l’espace, le point de données donne les valeurs de la largeur, de la profondeur et de la hauteur, ce
qui permet de le placer dans l’espace. Finalement, nous regardons comment est utilisé le process
mining dans la détection des anomalies. La figure 2.3 synthétise notre classification et place les
méthodes de détection dont nous allons parler dans cette section.

Figure 2.3 – Classification des méthodes de détection

2.3.1 Détection par signature

Il existe dans la littérature plusieurs travaux qui reposent sur la détection par signature. Bien
que ces types d’approches soient plus précises pour détecter les attaques connues, elles rencontrent
des difficultés à en repérer de nouvelles. Dans [80], les auteurs proposent de modéliser des attaques
connues sous la forme de graphe. L’objectif est de pouvoir identifier les étapes de l’attaque en
cours à l’aide des alertes du système de détection des intrusions. Ainsi, une fois l’étape de l’attaque
identifiée, il est possible de prédire son évolution. Concrètement, la reconnaissance des étapes
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d’une attaque en cours se fait via les alertes du système de détection des intrusions Snort [138].
Le graphe de l’attaque, représenté par une chaîne de Markov cachée (HMM), permet de prédire
la prochaine étape de l’attaque et donc de prendre des contre-mesures adaptées pour limiter ses
dommages. Malheureusement, dans ce cas, les modèles d’attaque sont directement créés par des
experts et permettent uniquement d’identifier les attaques qu’ils ont modélisées.

La plupart des travaux ne font pas intervenir cette notion d’attaque en plusieurs étapes,
comme dans [32] et [84], où les auteurs vont directement chercher à détecter un certain type
d’attaque à l’aide de leur système de détection par signature.

Dans le cadre de nos travaux, la plupart des attaques contenues dans les jeux de données
présentaient des variations de données importantes et il semblait difficile d’utiliser des systèmes
de détection par signature et de généraliser les résultats. En effet, nous aurions été rapidement
confrontés à un phénomène de sur-apprentissage. De plus, nous ne souhaitions pas nous limiter
à la détection des attaques connues. Notre objectif était de permettre la détection des compor-
tements anormaux d’objets connectés.

2.3.2 Détection des anomalies par apprentissage

Dans cette section, nous présentons les quatre grandes familles qui composent la détection des
anomalies par apprentissage, à savoir l’apprentissage supervisé, semi-supervisé, non supervisé et
par renforcement comme décrit dans la figure 2.3. La détection des anomalies par apprentissage
repose sur l’apprentissage automatique. Elle cherche, à partir des données, à construire des mo-
dèles mathématiques permettant de faire la distinction entre les données normales et anormales.
Nous discutons, dans un premier temps, des limites des méthodes de détection par renforce-
ment et par apprentissage supervisé. Puis, nous détaillons un ensemble de méthodes qui ont été
considérées pour nos travaux et qui relèvent de la détection par apprentissage non supervisé et
semi-supervisé.

A. Détection des anomalies par renforcement

La détection d’anomalies par renforcement constitue un domaine de recherche en pleine ex-
pansion. Les méthodes par renforcement se rapprochent du mécanisme d’apprentissage humain
avec un système de récompenses. Ce dernier doit permettre d’orienter les prises de décisions de
l’agent qui classifie les données. La définition du système de récompenses peut, selon les cir-
constances, se révéler complexe. C’est pourquoi, la mise en place de ces méthodes pour faire de
la détection d’anomalies est souvent plus difficile que dans le cas des méthodes d’apprentissage
classiques. Dans le cadre du projet SecureIoT, nous avions pour objectif de détecter des anoma-
lies dans des systèmes où la définition soit d’une fonction de coût, à minimiser, ou de gain, à
maximiser, n’était pas évidente. L’un des principaux intérêts de l’utilisation de l’apprentissage
par renforcement est de laisser la possibilité à l’agent de s’adapter et donc d’être utilisé dans
des contextes proches. Il est ainsi possible d’entraîner un robot à manipuler des objets d’une
taille donnée, puis d’utiliser l’apprentissage par renforcement pour permettre à la main du robot
de manipuler des objets de tailles variables [113]. Malheureusement, les scénarios d’application
de la plupart des travaux de recherche, qui utilisent l’apprentissage par renforcement pour faire
de la détection des anomalies, sont souvent simples [124]. De plus, ils apportent rarement de
plus-value par rapport à des méthodes de détection par apprentissage en détectant, par exemple,
les données contenant un bruit gaussien [165]. La détection de telles anomalies se fait facilement
avec des méthodes de détection moins complexes à mettre en place, comme avec des algorithmes
de partitionnement [104,105,145].
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Pour ces différentes raisons, nous avons fait le choix d’étudier plus en détail les méthodes de
détection par apprentissage ne faisant pas intervenir de notion de renforcement.

B. Détection des anomalies par apprentissage supervisé

De nombreux travaux de recherche ont été réalisés pour permettre de détecter des compor-
tements anormaux dans les réseaux informatiques. Parmi eux, nous trouvons les méthodes de
détection des anomalies par apprentissage supervisé. Pour appliquer ces dernières, il est néces-
saire que les données soient labélisées. Dans [58], deux modules de détection ont été associés, un
pour les anomalies et l’autre pour les cas de mauvais usage ou d’utilisation abusive. La décision
finale pour la détection est prise par un arbre de décision en prenant en compte les retours des
deux modules cités précédemment. Les arbres de décision sont l’une des méthodes les plus po-
pulaires et intuitives utilisées pour la classification. Cette méthode partitionne les données de
façon récursive en considérant les valeurs des différents attributs jusqu’à atteindre une condition
d’arrêt. La figure 2.4 présente un exemple d’arbre de décision (DT) pouvant être obtenu pour
des données contenant trois attributs (a,b et c). L’un des problèmes majeurs de cette méthode de
classification est la grande probabilité de sur-apprentissage. En effet, il est courant que le modèle
ainsi généré soit trop proche des données d’apprentissage. Ainsi, la moindre variation du jeu de
données d’apprentissage peut fortement influencer le modèle ce qui va empêcher sa généralisation
à un autre jeu de données.

Figure 2.4 – Exemple d’un arbre de décision

Afin d’éviter ce phénomène, la méthode de forêt aléatoire [41] (RF) a été proposée. Elle
consiste en une utilisation d’un grand nombre d’arbres de décision plutôt que d’un seul. Ces arbres
de décision sont construits à l’aide de différents sous-ensembles de données et en considérant
des sous-ensembles différents d’attributs. La figure 2.5 illustre, en se rapprochant de l’exemple
précédent, la forme que pourrait avoir la forêt aléatoire toujours dans le cas d’un jeu de données
contenant trois attributs. La décision finale de classification est prise soit en prenant en compte
la majorité des votes de chacun des arbres de décision soit en calculant un score d’anormalité
pour chacun des points de données.
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Figure 2.5 – Exemple d’une forêt aléatoire

Les méthodes utilisant les arbres de décision, que ce soit la méthode originelle ou la forêt
aléatoire, sont des méthodes d’apprentissage supervisées. En effet, les arbres de décision tentent
de faire correspondre les nouvelles données à tester avec celles utilisées dans l’apprentissage. De
plus, il est nécessaire de connaître à quel groupe appartient chaque point de données lors de
l’apprentissage. Cette condition ne permet pas de facilement traiter des données qui n’appartien-
draient à aucun des groupes trouvés dans la phase d’apprentissage. C’est pourquoi, nous avons
fait le choix de considérer exclusivement des méthodes semi et non supervisées dans nos travaux.

C. Détection des anomalies par apprentissage non supervisé

Le principal avantage de telles méthodes est de pouvoir directement les appliquer sur les
données sans avoir besoin de les labéliser. En effet, ces méthodes vont séparer les données en
plusieurs groupes. Ceux contenant la majorité des données déterminent les données normales
tandis que les autres groupes permettent de détecter les anomalies. Dans cette section, nous
nous inspirons de la classification des méthodes de détection proposées dans [15] et utilisons
deux des grandes familles de méthodes données par les auteurs. Ces deux familles regroupent
les méthodes reposant sur la proximité et celles pour les grandes dimensions. Nous montrons
comment ont été utilisées les méthodes de détection appartenant à ces différentes catégories
dans la détection d’anomalies.

Méthodes reposant sur la proximité. Ces dernières ont l’avantage d’être simples à para-
métrer et ne nécessitent aucune hypothèse sur le type de distribution des données. En revanche,
elles demandent un temps de traitement important car elles doivent calculer les distances entre
les différents points du jeu de données.

Dans cette famille, nous trouvons un grand nombre de méthodes utilisant K-Nearest Neigh-
bour [66] comme base. Le plus souvent, elles utilisent la distance euclidienne ou celle de Maha-
lanobis pour déterminer quels sont les éléments les plus proches les uns des autres. À cause de
cela, ces méthodes ont des difficultés à traiter à la fois des données de grandes dimensions et
de grands jeux de données. C’est pourquoi, un certain nombre de travaux cherchent à optimiser
cette méthode, par exemple en attribuant les données à des cellules et en vérifiant que les voisi-
nages de ces cellules contiennent suffisamment de points [137]. En utilisant cette méthode, il est
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possible de distinguer les zones de données denses, et donc normales, des zones de données peu
denses, où se trouvent les données anormales.

Il existe d’autres travaux adaptant la méthode des K plus proches voisins (K-NN) afin de
réduire la dimension de l’espace des données. Différentes solutions proposent d’extraire les at-
tributs les plus pertinents et donc d’ignorer les autres [132], [92] et [15]. Une autre amélioration
de K-NN utilise une structure d’indexation efficace, ce qui lui permet d’obtenir des temps de
traitement linéaires [63].

Le principe de distinguer les zones de données denses et peu denses fait penser à la méthode
de partitionnement DBSCAN [62] qui a, elle aussi, été utilisée pour faire de la détection d’ano-
malies. Cette méthode est certainement la méthode de partitionnement la plus utilisée pour cette
famille. Son algorithme sélectionne aléatoirement les points du jeu de données lors de la phase
d’apprentissage, puis il regarde combien de voisins sont présents. Dans le cas où le nombre de
voisins est plus grand qu’un paramètre prédéfini, le point de données va former un groupe. Lors-
qu’un nouveau groupe est créé, l’algorithme va l’agrandir autant que possible en y intégrant ses
voisins ainsi que l’ensemble des points atteignables. Les principaux avantages de cette méthode
de partitionnement sont sa résistance au bruit ainsi que sa capacité à trouver des groupes de
formes non sphériques. En revanche, elle rencontre des difficultés dans le traitement de données
lorsque la densité des données n’est pas homogène. De plus, trouver les meilleurs paramètres à
utiliser peut présenter un défi.

Concernant son application à de la détection des anomalies, des travaux de recherche pro-
posent de considérer comme anormal l’ensemble des groupes trouvés par cet algorithme qui ne
contiendraient pas assez de points [46]. Par exemple, si l’on considère que chaque groupe doit
au moins contenir 10% des données alors il faudra considérer les groupes 2 et 5 de la figure 2.6
comme étant composé de points anormaux.

Figure 2.6 – Détection d’anomalies en utilisant DBSCAN

Les méthodes reposant sur la proximité peuvent également contenir des méthodes de parti-
tionnement comme K-MEANS [109] pour détecter des anomalies [23] et [126]. Cet algorithme ré-
partit les points de données en différents groupes partageant des similarités lors de la phase d’ap-
prentissage. Chacun de ces groupes va occuper un certain espace du plan selon la dimension des
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points de données. Ainsi, l’algorithme va chercher les paramètres pour définir des hypersphères
pour chacun des groupes de données qui englobent l’ensemble des points qui le composent. Lors
de la détection, les données en dehors des hypersphères seront considérées comme anormales.
Il faut toutefois noter l’inconvénient de l’algorithme K-MEANS qui demande de connaître le
nombre de groupes dans le jeu de données. Dans la plupart des cas cette méthode devra être
appliquée plusieurs fois pour trouver le nombre de groupes optimal.

L’une des méthodes de proximité de référence dans les travaux de comparaison des perfor-
mances de détection est le Local Outlier Factor [42] (LOF). Cette méthode étudie la densité aux
alentours des différents points de données en prenant en compte la distance entre les points et les
densités locales. De cette façon, les points se trouvant dans les zones peu denses seront considérés
comme anormaux.

Méthodes pour les grandes dimensions. Ce sont les méthodes qui ont été conçues pour
pouvoir traiter les données de grandes dimensions. En effet, dans ces cas précis, il n’est pas rare
de se voir confronté aux problèmes induits par les grandes dimensions (curse of dimensionality)
rendant complexe la recherche d’espace dense de points de données.

Plusieurs solutions ont été proposées dans la littérature pour réduire l’influence de ce phéno-
mène. La méthode SPOT [166] essaie de trouver un ensemble de sous-espaces contenant les points
anormaux. Elle cherche à la fois à proposer une solution de détection utilisable en grande dimen-
sion mais également de minimiser sa complexité temporelle afin de pouvoir l’utiliser en temps
réel. Lors de la phase de détection, l’algorithme va tester si le point de données est suffisamment
proche d’un sous-espace anormal pour être labélisé comme tel.

D. Détection des anomalies par apprentissage semi-supervisé

En plus des méthodes non supervisées, nous avons également choisi de prendre en compte des
méthodes semi-supervisées dans le but d’identifier les anomalies. La principale distinction entre
ces deux catégories intervient pendant l’apprentissage. Dans le cas des méthodes semi-supervisées,
l’hypothèse retenue est que l’intégralité du jeu de données ne contient pas d’anomalies. De cette
façon, la méthode de détection va construire des modèles pour caractériser les données normales.
Ainsi, il suffira, dans la phase de détection, d’évaluer pour chaque point de données à traiter s’il
fait partie des données normales.

Méthodes probabilistes et statistiques. Ce sont les premières méthodes de détection d’ano-
malies que l’on trouve dans la littérature bien que la plupart d’entre elles ne puissent être appli-
quées qu’à une variable unique. Par exemple, la méthode de Grubb [71], qui ne fonctionne qu’en
dimension 1, va standardiser, avec la méthode Z-score, les valeurs prises par l’attribut avant de
vérifier que chacune de ces valeurs ne s’éloigne pas trop de la moyenne. Concrètement, après
la standardisation des données, celles qui ont une valeur absolue supérieure à un seuil, proposé
entre 1 et 5% par les auteurs, seront considérées comme étant anormales.

Nous trouvons également une autre méthode plus visuelle, le box plot outlier [15]. Son principe
est de générer la boîte à moustaches composée des cinq éléments suivants : la valeur minimale, le
quartile minimal, la médiane, le quartile maximal et la valeur maximale. L’ensemble des données
dont la valeur est en dehors d’un intervalle équivalent à quatre fois la différence entre le quartile
minimal et le quartile maximal sont considérées comme anormales. Cette méthode a été testée
sur des données médicales et l’ensemble des anomalies détectées n’a pas nécessairement été validé
par les experts [98]. En effet, l’attribut utilisé par les auteurs présente des variations impliquant
un recoupement des données normales et anormales dans l’intervalle.
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Certaines méthodes de détection probabilistes et statistiques vont construire des modèles en
supposant que le phénomène que l’on étudie peut être résumé comme étant une distribution
probabiliste de plusieurs attributs. La méthode elliptic envelope (EE) [83] fait l’hypothèse que
les données suivent une distribution de Gauss et cherche donc à déterminer les paramètres qui
vont permettre de décrire au mieux les points de données de la phase d’apprentissage. À la fin de
l’apprentissage, comme le montre la figure 2.7, l’algorithme va définir une ellipse dans laquelle
s’inscrivent tous les points considérés comme normaux. Ainsi, lors de la phase de détection, les
points se trouvant en dehors de l’ellipse seront traités comme étant anormaux, représentés en
rouge sur la figure, tandis que les points normaux, colorés en bleu, seront situés dans l’ellipse.

Figure 2.7 – Détection des anomalies par l’elliptic envelope (EE)

Les méthodes de détection que nous avons décrites jusqu’à présent permettent de visualiser les
points anormaux dans les jeux de données. En revanche, dans les cas où l’anomalie proviendrait
d’un enchaînement d’événements dans une séquence temporelle, alors nous pourrions nous trouver
dans la configuration illustrée par la figure 2.8 ou il n’est pas possible de repérer l’anomalie en
considérant les valeurs des attributs des points de données de manière indépendante. En effet,
la valeur de l’attribut au moment de l’attaque, à ta, est incluse dans l’intervalle des valeurs
normales. C’est pourquoi nous avons été amenés à considérer des méthodes qui prennent en
compte l’évolution temporelle des données.
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Figure 2.8 – Exemple d’anomalie dans une séquence temporelle

Différentes techniques ont été développées pour permettre de détecter des séquences anor-
males. Par exemple, nous trouvons dans la littérature des méthodes qui vont décrire l’évolution
des données sous la forme de graphes. C’est notamment le cas des modèles des chaînes de Markov
cachées (Hidden Markov Model [136]). Les modèles de Markov sont des modèles statistiques qui
visent à modéliser les possibilités d’évolution d’un système. Dans le cas classique d’usage les états
pris par le système sont connus de l’utilisateur. Si cela n’est pas possible alors le recours aux
HMM est intéressant car ils vont interpréter les valeurs de différents attributs pour deviner les
états du système. Une utilisation de HMM appliqué à de la détection a été réalisée dans [159].
Dans un premier temps les auteurs ont construit les modèles lors de la phase d’apprentissage
avant de faire un test de vraisemblance entre le modèle et les données de la phase de détection.
Ils ont également testé une autre méthode de détection où ils ont pris en compte les transitions
apparaissant dans les données mais ne pouvant être répercutées sur le modèle. L’utilisation de
graphe en tant que modèle de comportement permet de prendre en compte l’évolution passée du
système et donc de détecter à la fois des points de données anormaux mais également de repérer
les séquences d’événements qui s’éloignent du modèle.

Méthodes linéaires. Ces méthodes, dites linéaires, cherchent à intégrer le maximum de don-
nées dans un ou des sous-espaces de dimensions inférieures au nombre d’attributs des données.
Par exemple, comme le montre la figure 2.9, les données bien que de dimension 3 pourraient être
représentées en dimension 2.
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Figure 2.9 – Réduction de l’espace de représentation des données

La phase d’apprentissage de ce type de méthodes consiste à trouver ces sous-espaces. Lors de
la phase de détection, les points qui ne font pas partie de ces sous-ensembles seront considérés
comme des anomalies. La méthode de détection de référence pour cette famille est le One Class
SVM (OCSVM) [143] qui est l’adaptation semi-supervisée de la méthode SVM [40]. En effet,
nous allons exclusivement utiliser des données normales lors de l’apprentissage pour trouver les
sous-espaces des données normales et pouvoir repérer les anomalies. La figure 2.10 montre de
quelle façon cette distinction entre les données normales et anormales va être faite avec les points
en bleu qui appartiennent au sous-espace, et sont donc normaux, tandis que les points en rouge
se situent en dehors du sous-espace, et sont donc des anomalies.

Figure 2.10 – Détection des anomalies pour le OCSVM

Les méthodes de détection utilisant l’analyse en composantes principales (Principal com-
ponent analysis [81]), ou PCA, reposent sur le même principe que OCSVM. Les points de don-
nées s’éloignant d’un sous-espace, défini dans la phase d’apprentissage, sont considérés comme
des anomalies. Ces méthodes ont été appliquées dans des domaines variés, comme par exemple
en statistique [45] ou en astronomie [59].
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Dans cette catégorie des méthodes linéaires, nous trouvons également certains types de ré-
seaux de neurones comme les autoencoder et les Replicator Neural Network [56] (Rep NN). Dans
les deux cas, la détection des anomalies se fait au moment de la reconstruction dans le décodeur
que l’on peut voir dans la figure 2.11. En effet, le principe de ces deux algorithmes est d’arriver
à reconstruire les données d’entrée à la sortie du réseau de neurones. Ainsi, lors de la phase de
détection, les données normales pourront bien être reconstruites à la sortie du modèle contraire-
ment aux données anormales. La comparaison de la sortie du réseau de neurones avec le point
de données initial va ainsi permettre de déterminer si le point de données est normal ou non.

Figure 2.11 – Détection des anomalies pour les réseaux de neurones

Nous trouvons également des techniques propres aux réseaux de neurones qui peuvent détecter
des séquences anormales. Par exemple, la famille des Reccurent Neural Network (Rec NN) a la
possibilité de garder en mémoire les données précédentes. Dans cette famille nous trouvons la
méthode Long Short Term Memory [47] (LSTM) qui est composée de cellules pilotées chacune
par trois portes, comme illustré par la figure 2.12.

Figure 2.12 – Composition d’une cellule de la méthode LSTM [47]

La première est la porte d’entrée qui va décider si la cellule doit être modifiée. La seconde est
la porte d’oubli qui va définir dans quelle mesure la cellule doit prendre en compte les données
précédentes. Finalement, nous allons également trouver la porte de sortie qui décide des éléments
qui vont être transmis à la prochaine cellule. En ce qui concerne l’application à la détection
d’anomalies, les auteurs de [112] ont entraîné un modèle sur des données normales. Puis, dans
la phase de détection, ils ont calculé l’erreur entre la valeur attendue et la valeur fournie par le
point de données pour repérer les anomalies.

Méthodes basées sur la proximité. Nous allons trouver dans cette famille une adaptation de
l’algorithme de forêt aléatoire que nous avons évoqué dans la section précédente. Cette adaptation
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va permettre de transformer cette méthode supervisée en une méthode semi-supervisée. Ainsi,
dans [69] les auteurs ont proposé l’algorithme de la forêt aléatoire à une classe (OCRF). Durant
la phase de détection, un ensemble d’arbres de décision va être construit sur le même modèle
que pour la forêt aléatoire sauf qu’ici chacune des feuilles des arbres correspondra à un même
groupe, le groupe des données normales. De cette façon, il sera possible de détecter les anomalies
lors de la phase de détection. Pour cela, il faudra faire parcourir les différents arbres à nos points
de données à tester, et ceux ne pouvant pas aller assez loin seront considérés comme des points
anormaux.

Nous trouvons aussi d’autres algorithmes comme BIRCH [167] qui est une méthode de par-
titionnement hiérarchique qui va, dans un premier temps, construire un arbre où chaque feuille
correspondra à un point de données. La partie (a) de la figure 2.13 montre la répartition des
points de données tandis que la partie (b) fait apparaître les liens entre les différentes feuilles en
fonction de la distance séparant ces points. Au-delà d’une distance maximale, les sous-ensembles
de points appartiendront à des groupes différents. Dans notre exemple, nous observons la pré-
sence de deux groupes, le premier constitué des points a et b et le second des points c, d et
e.

Figure 2.13 – Illustration du fonctionnement du partitionnement hiérarchique

Lors d’une dernière étape, il est possible d’appliquer un autre algorithme de partitionnement,
le plus souvent K-MEANS, directement sur les groupes trouvés précédemment.

L’application de cette méthode à la détection d’anomalies a été réalisée dans [43]. Les auteurs
ont proposé de construire un modèle en utilisant les données normales dans la phase d’appren-
tissage. Nous sommes donc bien dans un cas d’apprentissage semi-supervisé. Puis, lors de la
détection, leur méthode va chercher le groupe le plus proche du point à tester avant de calculer
la distance qui sépare ces deux éléments. Si cette distance est plus importante qu’une valeur de
seuil alors le point n’appartient pas au groupe. Il n’est donc représenté par aucun des groupes
trouvés lors de la phase d’apprentissage sur les données normales. Dans ce cas, la méthode
considère que ce point représente une anomalie.

Méthodes pour les grandes dimensions. Plusieurs solutions ont été proposées dans la
littérature pour essayer de limiter la dégradation des performances de la détection des anomalies
dans les espaces de grandes dimensions. L’algorithme OUTRES [125] utilise une exploration
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récursive des sous-espaces d’un point de données. En effet, il est possible, en ne considérant
qu’un sous-espace, qu’un point de données anormal passe inaperçu. Ainsi, lors de la prise de
décision finale, l’algorithme prend en compte l’ensemble des scores de détection de chacun des
sous-espaces pour distinguer un point normal d’un anormal.

La méthode de la forêt d’isolement (Isolation Forest) [107] est la plus couramment utilisée,
pour cette famille, dans les travaux qui comparent les performances de plusieurs méthodes de
détection. Durant la phase d’apprentissage, elle réduit la dimension du jeu de données en sélec-
tionnant aléatoirement plusieurs sous-ensembles d’attributs. Puis, un arbre binaire est construit
pour chacun de ces sous-ensembles. Pour la détection, une vérification est effectuée afin de s’assu-
rer que les données peuvent bien se propager dans les arbres binaires. Pour un point de données,
si la progression n’est pas possible dans un nombre suffisant d’arbres alors cela signifie que ce
point est anormal. Avec ses bonnes performances de détection et sa faible complexité temporelle,
cette méthode est couramment utilisée dans l’industrie.

2.3.3 Détection des anomalies par utilisation du process mining

Le process mining regroupe un ensemble de méthodes à la jonction entre l’analyse des données
et l’analyse métier (Business Analytics). En effet, le principe fondamental est de permettre
de modéliser le plus fidèlement possible les systèmes à états dont les événements peuvent être
observés sur un fichier de log. La figure 2.14 illustre le mécanisme de transformation des fichiers
de logs en modèles en utilisant les méthodes de process mining. Ce type de méthodes met l’accent
sur la construction de modèles facilement compréhensibles car leur utilisation doit faciliter les
échanges entre des équipes de différents domaines (technique, commerciale, etc) sur un système.
Le début de l’engouement pour ce sujet remonte à 1998 où Wil van der Aalst propose une
utilisation des réseaux de Petri pour modéliser les flux opérationnels [150]. Ces flux représentent
une suite de tâches ou d’opérations effectuées par une entité.

Figure 2.14 – Illustration du fonctionnement du process mining

L’application du process mining à de la détection des anomalies est plus récente, avec les pre-
miers travaux publiés un peu avant les années 2010. Ainsi, dans [35] les auteurs introduisent une
métrique servant à évaluer la ressemblance entre les modèles générés dans une phase initiale avec
les données à évaluer. Cette métrique permet de détecter les séquences d’événements anormaux,
qui pourraient être la traduction d’un mauvais fonctionnement causé par une attaque.

Depuis, les méthodes de process mining ont pu montrer leurs atouts dans différents domaines
d’application [152], allant de la santé à la production en passant par la maintenance. Ces mé-
thodes, associées aux méthodes de fouille de données (Data mininig), ont initialement été conçues
pour modéliser le comportement de systèmes à événements [14]. Nous avons pu voir des utili-
sations hybrides du process mining le combinant notamment avec des méthodes d’apprentissage
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machine (machine learning). Dans [61] les auteurs construisent un modèle d’un système industriel
utilisant une méthode de process mining avant d’optimiser l’allocation de ses ressources à l’aide
de méthodes d’apprentissage automatique.

L’un des problèmes rencontré dans le déploiement des solutions de détection qui utilisent
le process mining est la contrainte sur le format des données d’entrée. En effet, pour créer les
modèles, l’algorithme va devoir traiter un journal d’événements. Pour traiter d’autres formats
de données, nous allons devoir faire intervenir des méthodes en amont afin d’obtenir ces données
sous la forme d’un journal d’événements. C’est ce que nous avons fait dans nos travaux [75–77].
Une utilisation similaire sur des données médicales a été conceptualisée dans [147]. Dans cet
article, les auteurs considèrent que les anomalies détectées correspondent à des maladies.

2.4 Application de deux algorithmes de process mining

Dans nos travaux, nous avons initialement fait le choix d’utiliser les méthodes de process
mining qui permettent de créer des modèles simples et facilement compréhensibles du compor-
tement des systèmes. Dans cette section, nous illustrons le fonctionnement de deux algorithmes
couramment utilisés et reposant sur des fonctionnements différents. Le premier d’entre eux,
l’inductive miner (IM), fait intervenir le graphe des suivants directs (directly-follows graph) du-
quel il déduit le modèle de comportement. Le second algorithme est le transition system miner
(TSM) qui repose sur la notion de région pour construire son modèle. Nous faisons apparaître
cette distinction dans les deux sous-sections dédiées à ces algorithmes.

2.4.1 Algorithme de l’inductive miner

L’utilisation de l’inductive miner est la première approche que nous avons considérée. En
effet, son principal avantage est sa capacité à créer des modèles, sous la forme de graphes,
ne comportant pas d’impasse ou de cycle bloquant. Cependant, avant de décrire ses différentes
étapes, il est nécessaire d’introduire un certain nombre de notions telles que le graphe des suivants
directs (directly-follows graph), l’activité silencieuse et l’arbre des processus (process tree). Nous
illustrerons, dans cette sous-section, le fonctionnement de cet algorithme en l’utilisant sur un
journal d’événements J. Ce journal d’événements contient l’agrégation de 350 jeux de données.
Nous allons trouver, par exemple, cinquante fois le même jeu de données < a, b, c, a, b, e, f >, ce
qui signifie que nous allons voir 50 fois cette suite d’événements dans nos jeux de données. On
remarque dans cet exemple que ce système peut évoluer différemment. En effet, dans 100 des
jeux de données nous allons rencontrer la suite d’événements < a, b, f, e >. Dans les 200 jeux de
données restant, dont la première moitié est de la forme < d, e, f > et l’autre décrit la séquence
< d, f, e >, nous observons l’apparition de l’événement d et la disparition de a.

J = [< a, b, c, a, b, e, f >50, < a, b, f, e >100, < d, e, f >100, < d, f, e >100] (2.1)

Le graphe des suivants directs (directly-follows graph) est construit à partir des données en
sortie du bloc de pré-traitement. Il correspond à un graphe, où chaque état est directement relié
à un des états mis en avant par le pré-traitement des données. De plus, celui-ci ne contiendra
que des transitions visibles dans les données. Ainsi, si l’on peut voir une transition entre deux
états du graphe cela signifie que cette évolution est directement visible dans les données qui
ont servi à le générer. En partant du graphe des suivants directs (directly-follows graph), on va
déduire un arbre de processus (process tree). Cela permet de représenter de façon compacte un
réseau de Petri où chaque feuille est un événement, ou un état dans notre cas, et les nœuds
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correspondent aux opérateurs qui décrivent les interactions entre les différents états. Il existe
quatre types d’opérateurs :

— le choix exclusif ×
— la composition séquentielle →
— la boucle 	

— la composition parallèleˆ

Lors de la transformation de l’arbre de processus (process tree), il est à noter qu’un type particu-
lier de transition peut apparaître dans le réseau de Petri final. Il s’agit d’une activité silencieuse
(silent activity) [2], c’est-à-dire un événement non visible dans les données mais qui est néces-
saire à la construction d’un réseau de Petri où chaque état est accessible. Ainsi, ces activités
silencieuses permettent de relier complètement tous les états du réseau de Petri, cela inclut éga-
lement l’état initial et final qui sont ajoutés aux autres états visibles. Les différentes étapes de
la construction du réseau de Petri par l’inductive miner sont décrites ci-dessous en se basant sur
le journal d’événements décrit par l’équation 2.1.

Construction du graphe des suivants directs (directly-follows graph). La figure 2.15
correspond au graphe des suivants directs (directly-follows graph), construit à partir du journal
d’événements où le poids des arêtes est la traduction du nombre de fois où la transition a pu être
vue dans les données d’entrée. Dans notre graphe, on peut voir en vert les états d’entrée et en
rouge les états de sorties.

Figure 2.15 – Graphe des suivants directs obtenu à partir des données

Déduction d’un arbre de processus (process tree). L’algorithme cherche quel est l’opéra-
teur le plus adéquat (choix exclusif, séquentiel, boucle, parallélisation) pour découper le graphe
des suivants directs (directly-follows graph). Les différents opérateurs permettant cette découpe
sont donnés par la figure 2.16. L’ensemble des événements possibles est d’abord coupé en deux
sous-ensembles, que l’on notera set1 et set2. Nous aurons donc deux parties du journal d’évé-
nements, que l’on notera J1 et J2, qui ne pourront contenir respectivement que des événements
des sous-ensembles set1 et set2. Récursivement, une nouvelle découpe est effectuée jusqu’à ce
que chaque sous-ensemble seti ne contiennent plus qu’un seul événement. Lors de chacune de
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ces étapes, le graphe des suivants directs (directly-follows graph) est découpé et l’opérateur sé-
lectionné est celui qui permet d’agréger le nombre le plus important de noeuds/événements.

Figure 2.16 – Opérateurs servant à la découpe du graphe des suivants directs

Dans notre exemple, la première découpe, illustrée par la figure 2.17, correspond à un opé-
rateur séquentiel. Ainsi, les différents événements du sous-ensemble initial set : {a, b, c, d, e, f}
sont séparés pour donner set1 : {a, b, c, d} et set2 : {e, f}. De même, le journal d’événements
initial est lui aussi découpé, pour donner deux nouveaux journaux d’événements J1 et J2 dont le
contenu est décrit par les équations 2.2 et 2.3.

J1 = [< a, b, c, a, b >50, < a, b >100, < d >200] (2.2)
J2 = [< e, f >150, < f, e >200] (2.3)

Figure 2.17 – Première étape de découpe du graphe des suivants directs avec l’opérateur sé-
quentiel

Nous allons maintenant chercher l’opérateur qui permet au mieux de séparer les éléments
de J1. Il s’avère qu’ici, l’algorithme choisit l’opérateur de choix exclusif pour la séparation des
données, comme montré par la figure 2.18. Ainsi, les événements du set1 : {a, b, c, d} sont une
nouvelle fois séparés en deux sous-ensembles set3 : {a, b, c} et set4 : {d}. Les descriptions des
journaux d’événements correspondant à ces deux sous-ensembles J3 et J4 sont données par les
équations 2.4 et 2.5. On remarque que set4 ne contient qu’un seul événement possible, nous avons
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donc trouvé la première feuille de notre arbre de processus (process tree) et il n’est plus nécessaire
de sous-diviser J4.

J3 = [< a, b, c, a, b >50, < a, b >100] (2.4)
J4 = [< d >200] (2.5)

Figure 2.18 – Seconde étape de découpe du graphe des suivants directs avec l’opérateur du
choix exclusif

En revanche set3 contient encore plusieurs éléments, donc dans ce cas nous allons continuer
à sous-diviser le journal d’événements J3. Dans le cas de J3, l’algorithme propose d’utiliser
l’opérateur boucle, comme décrit par la figure 2.19. Ainsi, set3 est découpé en deux sous-ensembles
set5 : {a, b} et set6 : {c} qui se traduit, là encore, par une séparation de J3 en deux sous-ensembles
dont les contenus sont donnés par les équations 2.6 et 2.7.

J5 = [< a, b >200] (2.6)
J6 = [< c >50] (2.7)

Figure 2.19 – Troisième étape de découpe du graphe des suivants directs avec l’opérateur boucle

Nous allons à présent considérer le journal d’événements J5, qui peut être séparé en utilisant
l’opérateur séquentiel, comme cela est montré dans la figure 2.20. Ainsi, set5 est découpé en
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set7 : {a} et set8{b}, et donc par conséquent, J5 est découpé en L7 et L8 dont les descriptions
sont données par les équations 2.8 et 2.9.

J7 = [< a >200] (2.8)
J8 = [< b >200] (2.9)

Figure 2.20 – Quatrième étape de découpe du graphe des suivants directs avec l’opérateur
séquentiel

Maintenant que nous sommes allés au bout du processus avec J1, revenons au sous-ensemble
J2. Ce dernier peut être découpé par un opérateur parallèle, comme montré par la figure 2.21.
Ainsi le sous-ensemble d’événements set2 : {e, f} peut être séparé en deux sous-ensembles set9 :
{e} et set10 : {f} dont les journaux d’événements correspondant J9 et J10 sont décrits par les
équations 2.10 et 2.11.

J9 = [< e >350] (2.10)
J10 = [< f >350] (2.11)

Ainsi, après avoir appliqué l’ensemble de ces découpes, nous obtenons l’abre de processus
(process tree) complet retourné par l’algorithme et dont l’expression littérale est donnée par
l’équation 2.12.

→ (×(	 (→ a, b), c), d),̂ (e, f)) (2.12)

Génération du réseau de Petri. Le réseau de Petri final est déductible de l’arbre de processus
(process tree ). En effet, l’utilisation de la figure 2.22 permet de convertir l’expression obtenue
en un réseau de Petri en montrant comment transformer chaque lien entre deux éléments E1 et
E2 de l’arbre de processus (process tree). C’est lors de cette étape que l’on peut voir apparaître
les activités silencieuses (silent activities) qui sont introduites par l’opérateur parallèle.
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Figure 2.21 – Cinquième étape de découpe du graphe des suivants directs avec l’opérateur
parallèle

Figure 2.22 – Conversion de l’arbre de processus (process tree) en réseau de Petri

Finalement, du journal d’événements initial, nous obtenons le réseau de Petri de la figure 2.23
L’algorithme de l’inductive miner permet également de filtrer les arêtes peu présentes dans le
journal d’événements. Ainsi, il est possible de prendre en compte uniquement les transitions qui
représentent une proportion du jeu de données supérieure à un seuil prédéfini. Par exemple, si
l’on considère le journal d’événements de notre exemple, qui contient 1000 transitions, avec un
seuil de 5%, alors les liens entre b et c ainsi qu’entre c et a n’apparaîtront pas sur le modèle. En
effet, ces transitions représentent 5% du journal d’événements et seront donc ignorées si le seuil
est placé à 5%. Un tel procédé permet à la fois d’ignorer les données aberrantes mais surtout de
réduire la complexité des réseaux de Petri et donc des modèles comportementaux générés.
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Figure 2.23 – Réseau de Petri obtenu par l’inductive miner

2.4.2 Algorithme du transition system miner

Le transition system miner est la seconde approche de process mining considérée [151]. Cette
approche, bien qu’appartenant elle aussi à la famille du process mining s’éloigne du fonction-
nement de l’inductive miner en faisant intervenir la notion de région pour générer les modèles.
L’algorithme va construire un système de transitions (transition system) dans ses étapes intermé-
diaires. Celui-ci est un graphe (S, E, T) où S représente les états, E les événements présents dans
le journal d’événement et T qui sont les transitions entre les états avec leur événement associé.
L’algorithme comporte trois étapes dont la première d’entre elles consiste à créer ce système
de transitions. On considère que les états du système ne sont pas explicitement donnés par les
données en entrée et qu’il faut donc les paramétrer. Pour cela, l’algorithme permet de prendre
en compte les valeurs passées et futures des différents attributs, ainsi que d’éventuelles connais-
sances supplémentaires afin de définir les états du système. La figure 2.24 résume les quatre
paramètres à définir pour faire fonctionner l’algorithme et qui vont servir à extraire les états du
système étudié. De cette façon, le transition system miner va être amené à considérer, dans le jeu
de données, soit exclusivement les données passées ou futures pour définir un état du système,
soit un ensemble de celles-ci. De plus, l’algorithme permet également de prendre en compte des
connaissances complémentaires ne faisant pas directement partie du jeu de données lors de son
paramétrage. Ainsi, il est possible de renseigner directement l’état d’un système pour une partie
du jeu de données. Lors de nos tests avec cet algorithme, nous avons utilisé exclusivement les
jeux de données sans faire d’hypothèse quant à l’état du système.

Figure 2.24 – Paramètres permettant de caractériser un état

Dans notre cas, nous ne considérerons pas d’éléments futurs, car notre but est de détecter
au plus tôt les anomalies. Dans ce contexte, attendre d’avoir accès aux données des points
suivants avant d’effectuer notre analyse n’est pas souhaitable. Ainsi, nous n’utiliserons que les
données passées pour l’analyse. Pour notre exemple, nous avons pris en compte l’événement
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courant ainsi que le précédent pour construire un système de transitions. Ainsi, en reprenant le
journal d’événements J, utilisé pour illustrer le fonctionnement de l’inductive miner, l’algorithme
construit un système de transitions où chaque état qui le compose comprend au maximum 2
événements.

J = [< a, b, c, a, b, e, f >50, < a, b, f, e >100, < d, e, f >100, < d, f, e >100] (2.13)

Pour le construire, l’algorithme va utiliser un premier jeu de données Afin d’illustrer la construc-
tion du système de transition, nous avons choisi de considérer le jeu de données < d, e, f >.
Initialement, l’algorithme n’a aucune information sur le système et va donc représenter l’état de
celui-ci par []. Puis, il va rencontrer le premier événement d ce qui va amener le système dans
l’état [d]. Après cela, il va traiter l’événement e, en conservant en mémoire la précédente tran-
sition d, ce qui amène le système dans l’état [e, d]. Finalement, en rencontrant f , l’algorithme
va créer autre état pour le système. Si nous n’avions pas limité la définition des états aux 2
dernières transitions alors l’état décrivant le système serait [f, e, d], mais avec cette limite l’al-
gorithme trouve l’état [f, e]. La figure 2.25 est obtenue après avoir utilisé l’ensemble des jeux de
données de J.

Figure 2.25 – Système de transitions obtenu en considérant les deux précédents points de
données pour en déduire l’état

Lors de la seconde étape de l’algorithme transition system miner, plusieurs techniques sont
utilisées afin de simplifier le système de transitions qui sera généré. On note par exemple la sup-
pression des boucles ainsi que le regroupement des états ayant les mêmes entrées et sorties. Enfin,
au cours de la troisième étape, un réseau de Petri va être généré à partir du système de transi-
tions. Cette transformation est menée en se basant sur le concept de régions. Elles correspondent
à un groupe d’états remplissant plusieurs conditions que nous décrivons par la suite. Chacune
des régions minimales que nous trouverons sera une place du réseau de Petri. Ainsi pour un sys-
tème de transitions TS = (S, E, T) et S’ un ensemble d’états comprenant certains éléments de S,
si S’ est une région alors l’une des affirmations suivantes est vraie pour chaque événement e de E :

• Il y a S1 et S2 dans S, de telle sorte que S1
e−→ S2 aille dans S’, c’est-à-dire que S1 n’est

pas dans S’ mais que S2 l’est, comme montré par la figure 2.26. Dans notre exemple, pour nous
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retrouver dans cette situation, l’état [] peut jouer le rôle de S1 tandis que les états [a] et [a, c]
seraient dans S2. S’ serait l’ensemble des états en dehors de [].

Figure 2.26 – Définition d’une région S1 vers S2 où S2 est dans S’

• Il y a S1 et S2 dans S, de telle sorte que S1
e−→ S2 sorte de S’, c’est-à-dire que S1 est

dans S’ mais que S2 ne l’est pas, comme montré par la figure 2.27. Nous pouvons nous trouver
dans cette situation lorsque les états [] et [c, b] appartiennent à S1 tandis que les états [a] et [a, c]
seraient dans S2. S’ serait l’ensemble des états en dehors de [a] et [a, c].

Figure 2.27 – Définition d’une région S1 vers S2 où S1 est dans S’

• Il y a S1 et S2 dans S, de telle sorte que S1
e−→ S2 ne traverse pas S’, c’est-à-dire que

soit S1 S2 sont dans S’ soit ils ne le sont pas, comme montré par la figure 2.28. Pour illustrer
ce cas de figure, nous considérons l’état [b, a] comme étant S1 tandis que les états [a] et [a, c]
joueront le rôle de S2. Dans cette configuration, S’ comprendre l’ensemble des états du système
de transitions.

Figure 2.28 – Définition d’une région S1 vers S2 où S1 et S2 sont ou non dans S’

Le réseau de Petri que nous obtenons pour notre exemple, en utilisant l’algorithme transition
system miner, est donné par la figure 2.29.
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Figure 2.29 – Réseau de Petri obtenu par le transition mining system

2.5 Synthèse

Dans ce chapitre, nous avons commencé par définir les systèmes IoT et présenter leurs ca-
ractéristiques, qui en font des environnements particulièrement vulnérables. Nous avons ensuite
analysé les principales attaques auxquelles ils sont confrontés, notamment au regard de la clas-
sification établie par l’OWASP, et avons associé à celles-ci un ensemble d’approches contribuant
à leur sécurisation. Bien que ces approches intègrent des architectures de sécurité avec des mé-
canismes d’authentification et de chiffrement, les méthodes de détection restent essentielles pour
identifier et caractériser des comportements anormaux, qui peuvent révéler des attaques poten-
tielles, incluant des attaques internes aux systèmes IoT. Nous avons ensuite décrit trois grandes
catégories de méthodes de détection, et plus particulièrement les algorithmes non supervisés et
semi-supervisés. Le principal problème que l’on rencontre avec ces algorithmes est leur difficulté
à détecter des séquences anormales de données. Cela est principalement dû à leur fonctionne-
ment avec un traitement point de données par point de données, qui ne permet pas de prendre
en compte l’évolution du système IoT. Les rares méthodes qui le permettent, comme HMM ou
LSTM, sont couramment utilisées à cette fin, mais génèrent des modèles qui s’avèrent être sou-
vent complexes. Il est nécessaire à la fois de considérer l’aspect historique des données, ainsi
que la complexité des modèles produits. C’est pourquoi, nous avons terminé le chapitre en pré-
sentant des méthodes de process mining, qui analysent l’enchaînement des points de données et
construisent des modèles suffisamment compréhensibles pour être exploitables par un opérateur
du système. Un verrou important, cependant, est que ces méthodes peuvent rapidement produire
une explosion des états, lorsqu’on les applique à des systèmes IoT hétérogènes.
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Chapitre 3

Approche de détection utilisant le
process mining pour l’IoT
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3.1 Introduction

L’utilisation de systèmes composés en partie ou exclusivement d’objets connectés, c’est-à-dire
entrant dans le cadre de ce qu’on appelle communément l’Internet des objets (IoT), a fortement
progressé dans de nombreux domaines d’application. Les principaux problèmes de ces systèmes,
qui peuvent être complexes, résident dans l’hétérogénéité de leurs protocoles et dans la limitation
de leurs ressources en matière de mémoire, de calcul ou bien encore de batterie. De plus, les
objets connectés peuvent comporter des faiblesses de conception permettant à un attaquant de
prendre le contrôle du système IoT. Pour pallier le problème, nous avons considéré, dans le
chapitre précédent, différentes méthodes de détection des anomalies et notamment les méthodes

37



3.2. Architecture

de la famille du process mining qui présentent des caractéristiques intéressantes. En effet, il
permet de possiblement détecter des attaques peu ou pas connues en cherchant les déviations
par rapport au comportement normal. De plus, le process mining ne prend pas seulement en
compte un unique point de données, mais bien l’ensemble de l’historique. Cela permet de ne pas
exclusivement évaluer si un point de données est anormal mais également de voir si une séquence
d’évènements dévie du comportement normal. Son utilisation nécessite d’inclure une partie de
pré-traitement des données afin de convertir celles-ci en un format exploitable et compréhensible
par les algorithmes de process mining.

Dans les sections suivantes, nous détaillons dans un premier temps l’architecture de la solution
de détection proposée. Puis, nous décrivons les éléments intervenant lors de la phase d’appren-
tissage avant de faire de même avec la phase de détection. Finalement, dans la synthèse, nous
faisons un bilan du travail présenté dans ce chapitre.

3.2 Architecture

Dans cette section, nous décrivons plus en détails l’architecture utilisant le process mining
dans le but de détecter les anomalies présentes dans un jeu de données provenant d’un système
IoT. Ainsi, dans un premier temps, nous discutons de l’architecture globale dans laquelle s’inscrit
notre approche de détection. Puis, nous expliquons la façon dont les données ont été collectées et
sous quel format ces dernières ont été générées. Finalement, nous donnons un exemple volontai-
rement simple d’un réseau de Petri, qui est le support utilisé pour la représentation des modèles
de comportement pour notre solution de détection d’anomalies.

3.2.1 Principaux composants et interactions

Le système de détection d’anomalies que nous avons développé, et qui repose sur le process
mining, est illustré dans la figure 3.1. On peut y voir les trois principales parties représentées
par trois blocs rectangulaires : le bloc de pré-traitement des données qui intervient initialement,
puis deux blocs process mining, le premier pour la construction des modèles de comportement
et le second qui fait une comparaison de similarités entre les données à tester et les modèles de
comportement afin de détecter de possibles anomalies.

Pendant la phase d’apprentissage (flèches bleues dans la figure 3.1), les données brutes sont
transformées par le bloc de pré-traitement pour veiller à ce que les données soient fournies dans un
format interprétable par le bloc de construction de modèles. En général, les algorithmes de process
mining utilisent en entrée des journaux d’événements. Cependant, la phase de pré-traitement
permet d’utiliser des formats de données d’entrée hétérogènes.

L’objectif au cours de la phase de détection (flèches rouges de la figure synthétisant l’archi-
tecture) est de détecter des déviations à partir des données brutes. D’ailleurs, les transformations
subies par les données dans le cadre de la détection d’anomalie partagent un certain nombre de
points communs avec la phase de création de modèles. En effet, les données brutes sont égale-
ment pré-traitées avant de comparer leur similarité avec les modèles enregistrés en amont. Une
description des données d’entrée est fournie dans la section 3.2.3.

3.2.2 Collecte des données

Les ressources limitées des objets connectés faisant partie de systèmes IoT complexes rendent
difficile voire impossible le traitement des données directement dans l’objet. Il est donc nécessaire
de faire remonter un ensemble varié d’informations à un système externe dédié à l’analyse de
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Figure 3.1 – Vue d’ensemble de l’architecture du système de détection d’anomalies

ces données et dont le but est de détecter au plus tôt de possibles attaques apparaissant comme
des anomalies. Cette remontée d’informations se fait à l’aide de capteurs soit numériques, soit
physiques, installés sur l’objet surveillé. Ces données sont regroupées en plusieurs ensembles re-
présentant chacun un type de données. Par exemple, dans le cas de données provenant d’un
véhicule connecté, l’un de ces ensembles peut contenir toutes les données relatives à la conduite
telles que la vitesse du véhicule ou bien encore le régime moteur. Un second ensemble peut conte-
nir les données relatives aux interactions réseaux de l’objet comme le nombre de bits échangés
ainsi que des informations sur les systèmes interagissant avec celui que nous surveillons. Dans le
but de détecter au plus tôt les anomalies, les données collectées sont envoyées pour être mises à
disposition, avec un minimum de délais, au système de détection d’anomalies.

3.2.3 Modélisation des données d’entrée

Les données brutes en entrée du système de détection sont constituées de plusieurs enregis-
trements où le ième enregistrement est appelé Eri. La formule 3.1 présente les données dans le
cas où le jeu de données est constitué de n enregistrements.

Données = {Er1, . . . , Ern} (3.1)

Chacun des enregistrements Eri du jeu de données contient m éléments Eij , comme décrit dans
la formule 3.2, tandis que chaque élément est composé d’un attribut associé à une valeur. Une
description est donnée par la formule 3.3. Dans le but d’obtenir des résultats exploitables, il est
nécessaire que l’ensemble des différents attributs de chacun des enregistrements soient identiques.
En effet, que ce soit lors de la phase de construction des modèles ou de la phase de détection, les
données doivent conserver une certaine forme de cohérence, comme le montre la formule 3.4.

∀i ∈ [[1, n]], Eri = {Ei1, . . . , Eim} (3.2)

∀i ∈ [[1, n]],∀j ∈ [[1,m]], Eij = {attributij : valeurij} (3.3)

Soit j ∈ [[1,m]], ∀i, k ∈ [[1, n]], attributij = attributkj (3.4)
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Afin d’illustrer au mieux cette décomposition, nous allons considérer l’exemple d’un jeu de
données fourni par un véhicule connecté contenant cinq enregistrements eux-mêmes composés de
trois éléments. Les attributs de ces éléments étant l’angle pris par le volant, la vitesse du véhicule
et, enfin, la vitesse enclenchée au niveau de la boîte de vitesses. Avec cet exemple, l’équation
3.1 rend compte du nombre d’enregistrements présents dans le jeu de données comme cela est
montré dans la formule 3.5, tandis que la formule 3.6 montre le nombre d’éléments dans chacun
des enregistrements de notre exemple.

Données = {Er1, Er2, Er3, Er4, Er5} (3.5)

∀i ∈ [[1, 5]], Eri = {Ei1, Ei2, Ei3} (3.6)

Chacun de ces enregistrements est composé des trois éléments mentionnés précédemment.
Ainsi, la formule 3.3 permet de lister, pour un enregistrement donné, le nom de ces trois éléments,
que l’on nomme attribut, ainsi que leurs valeurs respectives. On peut retrouver cette description
dans l’équation 3.7 où l’on considère le quatrième enregistrement.

E41 = {angle_volant : 90◦} (3.7)
E42 = {vitesse : 25km.h−1} (3.8)

E43 = {vitesse_enclenchée : 2} (3.9)

La formule 3.4 est ici pour montrer que nous allons maintenir une certaine cohérence entre
deux enregistrements. Ainsi, si l’on reprend notre exemple, l’attribut du deuxième élément de
chacun des enregistrements correspondra à la vitesse du véhicule, comme cela est montré par
l’équation 3.10. En revanche, bien que les noms des attributs soient identiques, leurs valeurs
peuvent être différentes.

attribut12 = attribut22 = attribut32 = attribut42 = attribut52 = vitesse (3.10)

Dans la sous-section suivante, nous montrons sous quelle forme sont enregistrés les modèles de
comportement que nous générons pour traduire le comportement normal du système IoT étudié.

3.2.4 Description des modèles de comportement utilisés par le process mi-
ning

Les méthodes de process mining reposent sur une analyse de conformité des données par rap-
port à des modèles représentés par des réseaux de Petri. Ces modèles permettent de représenter
le système IoT en se basant sur un ensemble d’événements discrets. Ces réseaux de Petri, dont
un exemple est donné par la figure 3.2, sont des graphes composés à la fois d’un sous-ensemble
de places, représentées par des cercles, et de transitions, illustrées par des rectangles. Ces transi-
tions correspondent aux événements indiquant un changement d’état du système. Si l’on reprend
notre exemple du véhicule connecté, ce réseau de Petri peut, par exemple, décrire dans la place
P1 un véhicule qui avance en ligne droite avec une certaine vitesse. Depuis cet état, le véhicule
a la possibilité de ralentir son allure traversant ainsi la transition T1 et arrivant dans la place
P2. Après avoir ralenti suffisamment, le véhicule peut alors tourner à droite et donc, traverser la
transition T2 pour arriver dans la place P3 qui symbolise le véhicule se déplaçant à faible vitesse
et avec un angle du volant permettant de le faire tourner à droite. Finalement, le véhicule revient
à sa vitesse de croisière en ligne droite que décrit la place P1 après être passé par la transition
T3.
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Figure 3.2 – Exemple d’un réseau de Petri

Les modèles obtenus décrivent les possibles évolutions du système IoT observé et permettent
d’avoir immédiatement une idée du fonctionnement de celui-ci. L’un des inconvénients majeurs de
ces algorithmes et l’utilisation d’un format très normalisé des données d’entrée ce qui empêche
leur généralisation à des systèmes faisant remonter des données sous une autre forme. Nous
voyons dans la section suivante comment pallier ce problème.

3.3 Phase d’apprentissage

Dans cette section, nous décrivons les différentes étapes de la phase d’apprentissage. Le
but de cette phase est de construire des modèles du comportement des systèmes IoT étudiés.
Cela permet, par la suite, de détecter d’éventuelles déviations qui peuvent traduire le résultat
d’une attaque du système. La construction des modèles repose principalement sur l’utilisation
d’algorithmes de process mining. Il est toutefois nécessaire de transformer les données d’entrée car
ces dernières ne sont pas directement utilisables par ces algorithmes. En effet, il existe un certain
nombre de problèmes à traiter avant de pouvoir appliquer un algorithme de process mining
à nos données. Tout d’abord, un partitionnement doit leur être appliqué pour faire ressortir
ce que nous considérons comme les états possibles que peut prendre le système IoT. Ensuite,
une fois les données partitionnées, il est nécessaire de les transformer en un format exploitable
par l’algorithme. Dans la suite de cette section, nous traitons de la normalisation des données
numériques, qui nous permet d’obtenir un meilleur partitionnement, ainsi que de la découpe
temporelle qui vise à découper les données pour que les modèles générés restent suffisamment
simples et généralisables.

3.3.1 Normalisation des données numériques

Le bloc de pré-traitement des données est composé de trois sous-blocs, comme montré sur
la figure 3.3, le bloc de normalisation est le premier d’entre eux. Ce bloc permet une remise
à l’échelle des attributs ayant des valeurs numériques, en excluant les attributs catégoriques et
booléens. Ainsi, les attributs correspondant aux données numériques sont stockées dans une liste
notée Lnum, tandis que les autres données qui ne nécessitent pas de traitement préliminaire sont
stockées dans la liste notée Lnum. Le but est d’homogénéiser l’impact des différents attributs
avant de procéder au partitionnement des données. En effet, lors du partitionnement, la plupart
des algorithmes vont calculer la distance entre les différents points pour en déduire des sous-
groupes. Ainsi, traiter des attributs ayant des ordres de grandeur différents ne doit pas impacter
le partitionnement. L’utilisation d’un attribut dont les valeurs se situent entre zéro et cent aura
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donc le même impact qu’un autre attribut qui aurait des valeurs comprises entre un et dix
millions. Après une normalisation, ce sont les variations des valeurs des différents attributs qui
sont déterminantes pour classifier les points de données.

Figure 3.3 – Vue détaillée du sous-bloc de pré-traitement des données

En reprenant la description du jeu de données, définie à partir de la formule 3.1, nous intro-
duisons la formule 3.11 qui indique sur quelle partie des données est appliquée la normalisation.

∀i ∈ [[1, n]], ∀j ∈ [[1,m]],

Entréenormalisationi
= {E1j , . . . , Enj}\A (3.11)

où A = {Eij | attributij ∈ Lnum}

Nous avons choisi d’utiliser les deux méthodes de normalisation existantes les plus couram-
ment utilisées. Ainsi, le choix de la méthode à utiliser sera l’un des paramètres de notre solution
de détection. La première de ces méthodes, appelée min-max, est décrite par l’équation 3.12, elle
va projeter la valeur des différents attributs numériques sur l’intervalle [0,1]. De cette façon, après
la normalisation, c’est l’évolution des valeurs des différents attributs qui sera déterminante pour
classifier les points de données. Concrètement, pour trouver la valeur normalisée d’un attribut
d’un enregistrement précis nous retirons la valeur minimale, Xmin, qu’a pris cet attribut dans le
jeu de données, puis nous divisons cette valeur par l’intervalle des valeurs possibles de l’attribut,
Xmax −Xmin.

Xmin−max =
X −Xmin

Xmax −Xmin
(3.12)

La seconde méthode est la cote standard, introduite par l’équation 3.13, elle transforme
les données numériques pour que les valeurs relatives à chaque attribut puissent renvoyer, après
traitement, la distance de ces valeurs par rapport à la moyenne. Cette normalisation, par rapport
à la normalisation min-max, donne plus de poids aux valeurs extrêmes des attributs tout en
réglant le problème d’échelle entre les valeurs des différents attributs. On trouve la nouvelle valeur
normalisée d’un attribut pour un enregistrement particulier en lui retirant la valeur moyenne,
notée µ, de l’attribut sur l’ensemble du jeu de données, puis en divisant cette valeur par l’écart-
type σ.

Xcote_standard =
X − µ
σ

(3.13)
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D’autres méthodes de normalisation, comme celle utilisant la tangente hyperbolique, donnée
par l’équation 3.14, présentent certains avantages. Pour cette méthode, les données numériques
sont transformées sur le même modèle que pour la normalisation de la cote standard, c’est-à-dire
en retirant la moyenne prise par l’attribut, µ, avant de diviser par la valeur de l’écart-type σ.
Puis, cette valeur est multipliée par un coefficient avant de passer par une fonction de tangente
hyperbolique qui va limiter à un intervalle strict les valeurs des différents attributs. Les premiers
résultats obtenus en utilisant cette méthode de normalisation étaient très proches de ceux obtenus
avec la cote standard. Nous avons donc décidé d’utiliser exclusivement les méthodes min-max et
cote standard qui nous évitent d’ajouter un paramètre supplémentaire dans notre système.

Xtangente_hyperbolique = 0.5× tanh(0.001× X − µ
σ

) (3.14)

Les paramètres de normalisation utilisés dans la phase d’apprentissage sont réutilisés lors de
la phase de détection afin d’assurer l’homogénéité de traitement pendant les deux phases. Nous
nous assurons ainsi que la transformation des données de la phase d’apprentissage et de détection
soient exactement les mêmes pour que la comparaison des valeurs obtenues ait un sens.

3.3.2 Partitionnement de données

Dans le sous-bloc de partitionnement, les données normalisées sont regroupées dans des
groupes qui définiront, en partie, les différents états possibles que peut prendre le système IoT.
Les techniques de partitionnement sont souvent utilisées pour l’exploration de données. Dans
notre cas, ces techniques nous permettent de réduire le nombre d’états servant à caractériser un
système utilisant des objets connectés. Ainsi, chaque multiplet contenant les données numériques
sera associé à un identifiant de groupe, noté Gri comme indiqué dans la formule 3.15. Cette for-
mule montre sous quelle forme se présentent les données issues du ième enregistrement Eri à
la fin du partitionnement. Ce résultat est noté Sortiepartitionnementi . L’équation 3.16 résume les
informations sauvegardées et stockées pour le GroupeGri qui est le groupe associé au ième point
du jeu de données. Nous trouvons l’identifiant Gri et le barycentre BarycentreGri du groupe
ainsi que la distance maximale DmaxGri entre les données normalisées et le barycentre du ième
groupe. Ces éléments seront réutilisés lors de la phase de détection. Une fois la normalisation ap-
pliquée sur les données appartenant à Lnum, il reste à intégrer les données de Lnum pour prendre
en compte tous les éléments des enregistrements. Ainsi, en sortie de partitionnement, chaque
enregistrement comportera un identifiant de groupe Gri, dans le cas où il y aurait au moins un
élément dans Lnum, ainsi que l’ensemble des éléments dont les attributs sont dans Lnum.

∀i ∈ [[1, n]], ∀j ∈ [[1,m]],

Sortiepartitionnementi = {Ei1, . . . , Eim, Gri}\C (3.15)
où C = {Eij | attributij ∈ Lnum}

GroupeGri = {Gri, BarycentreGri , DmaxGri} (3.16)

Le partitionnement des données est un élément important de notre approche. Son but est
de regrouper les données similaires dans un jeu de données. L’utilisation de tels algorithmes
permet d’aider à identifier des groupements de points présentant des données proches et donc,
dans notre cas, de mettre en avant des caractéristiques propres aux différents états possibles du
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système IoT. Il existe plusieurs types d’algorithmes de partitionnement qui utilisent des stratégies
différentes pour agréger les données. Dans la suite de cette sous-section, nous décrivons le principe
de fonctionnement des trois principales familles de méthodes de partitionnement. Ainsi, nous
décrivons le fonctionnement des algorithmes de partitionnement classiques, puis nous détaillons
celui des algorithmes de partitionnement hiérarchiques, enfin nous abordons les méthodes de
partitionnement utilisant la densité des données. Notre architecture permet l’utilisation d’un
algorithme de partitionnement de chacune de ces trois familles d’algorithmes de partitionnement.

Les algorithmes de partitionnement classiques. Leur but est de minimiser un critère,
le plus souvent la distance entre le point de données et les groupes présents. Ces algorithmes
attribuent itérativement chacun des points de données à un groupe, ce qui définit ces groupes
va évoluer en fonction des points de données qui seront distribués. Chaque groupe doit contenir
au moins un point de données et chaque point de données doit forcément appartenir à un seul
groupe. Dans notre solution de détection, nous proposons d’utiliser K-MEANS [109] qui est l’un
des algorithmes de partitionnement classiques les plus simples et certainement le plus utilisé.
Dans un premier temps, l’algorithme prend K points de données en tant que centre des groupes.
Il n’y a pas de règle particulière pour sélectionner ces points, cela peut être fait de façon aléatoire
ou directement choisi par l’utilisateur. Après cela, chaque point du jeu de données est associé
au groupe pour lequel la distance les séparant est la plus faible. Après cette association, les
centres des groupes sont recalculés en prenant la moyenne des points présents dans le groupe et
la phase d’association est répétée. L’algorithme s’arrête lorsqu’il n’y a aucun changement entre
deux répétitions au niveau de l’attribution des points aux groupes.

Les algorithmes de partitionnement hiérarchique. Ils peuvent être représentés comme
des dendrogrammes, c’est-à-dire sous la forme d’un diagramme organisant les données en arbo-
rescence en fonction de leurs similarités. Dans le cas de ces algorithmes, chaque feuille de l’ar-
borescence est un point de données. Un exemple de dendrogrammes est donné par la figure 2.13
(b) du chapitre 2. Le fonctionnement de tels algorithmes peut se faire de deux manières : la
première, dite de la division, est d’attribuer l’ensemble des points à un unique groupe et, à
chaque étape, de séparer en deux le groupe présentant les données les plus éloignées. La seconde
manière, dite agglomérante, considère, au contraire, chacun des points comme un groupe à part.
Lors de chaque étape, l’algorithme va associer les deux groupes présentant le plus de similarité.
Pour notre architecture, nous proposons d’utiliser l’algorithme BIRCH [167], qui a été conçu
pour pouvoir traiter un nombre important de données. Il est nécessaire que l’utilisateur définisse
les paramètres qu’il souhaite utiliser, comme le nombre maximum d’enfants que peut avoir un
nœud qui n’est pas une feuille (branching factor) ou bien encore la valeur maximale du diamètre
du groupe (threshold). Une fois l’arbre construit, il est possible de le reconstruire afin de limiter
sa taille en augmentant le seuil au besoin. Une fois cette étape effectuée, un autre algorithme
de partitionnement, comme K-MEANS, est utilisé sur les feuilles de l’arbre pour déterminer
les groupes. Finalement, la dernière étape, optionnelle, est d’appliquer de nouveau l’algorithme
K-MEANS sur l’ensemble des données en prenant comme groupes initiaux les K groupes mis
en avant lors de l’étape précédente. L’un des principaux avantages de l’algorithme BIRCH est
qu’il ne lit le jeu de données qu’une seule fois et qu’il insère dynamiquement les nouveaux points
directement dans l’arbre. Ainsi, pour commencer à être utilisé, il ne nécessite pas d’avoir accès
à toutes les données, ce qui peut présenter un avantage dans des configurations où l’on souhaite
commencer la phase d’apprentissage au plus tôt. Ses inconvénients sont très similaires à ceux
présentés par les algorithmes de partitionnement qui cherchent à minimiser un critère, dans le
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sens où il ne fonctionne que pour des données complètement numériques et leurs performances
peuvent être fortement réduites dans les cas où les groupes ne sont pas sphériques dans l’espace
vectoriel où évoluent les données.

Les algorithmes de partitionnement utilisant la densité. Ils vont mettre en avant les
zones où l’on trouve les plus fortes concentrations de points. L’idée derrière l’utilisation de ces
méthodes est, lors de la phase de pré-traitement, de choisir ces zones de fortes concentration
comme étant des groupes qui symbolisent les états possibles que peut prendre le système IoT.
Nous proposons d’utiliser dans notre architecture l’algorithme DBSCAN, qui est l’algorithme
utilisant la notion de densité le plus couramment utilisé. Dans un premier temps, il va prendre
un point de données, qui n’a pas déjà été traité, aléatoirement dans le jeu de données. Il va
ensuite regarder combien de voisins proches ce point possède. Dans le cas où il y a suffisamment
de voisins, c’est-à-dire que ce nombre est supérieur au paramètre fourni à l’algorithme, alors
le point de données va former un groupe, sinon il sera considéré comme un point aberrant.
Lorsqu’un groupe est créé, l’algorithme va tenter de l’agrandir en lui fournissant l’ensemble de
ses voisins et points atteignables. DBSCAN va répéter ces étapes jusqu’à ce que chaque point ait
été traité. Les principaux avantages de cette méthode sont sa résistante au bruit et sa possibilité
de trouver des groupes de formes non sphériques. En revanche, l’un de ses inconvénients est la
difficulté de choisir les paramètres les plus pertinents. En effet, il va être nécessaire de notifier
à l’algorithme le nombre minimal de points de données que doit comporter un groupe avant de
pouvoir considérer celui-ci. De plus, le choix de la distance maximale au sein d’un groupe peut
fortement changer les résultats de DBSCAN, et cette valeur va grandement dépendre des jeux
de données à notre disposition.
Une fois le partitionnement effectué sur les données numériques, il nous reste à agréger les
résultats obtenus avec les attributs booléens et catégoriels de Lnum dans le but d’obtenir une
description des états clés du système. Ainsi, les multiplets Sortiepartitionnementi , obtenus pour
chaque enregistrement Eri et décrits par la formule 3.15, représentent les différents états pris
par le système. Pour alléger la notation, nous notons étati l’identifiant d’état du ième point de
données. Le nombre d’états différents, que l’on note p, est supérieur à 1 et ne peut pas excéder
le nombre d’enregistrements dans le jeu de données.

Dans le cas où deux multiplets sont strictement identiques, nous considérons qu’ils décrivent
le même état du système IoT, et ainsi partagent le même identifiant d’état. Par conséquent, il
est possible de réduire chaque enregistrement Eri du jeu de données à l’identifiant d’état et à
l’horodatage, comme le montre l’équation 3.17. En effet, ces deux éléments résument l’intégralité
des informations contenues dans un enregistrement.

Eri = {horodatage : ti, état : étati} (3.17)

3.3.3 Découpe temporelle

Dans le sous-bloc découpe temporelle, chaque enregistrement du jeu de données est découpé
en k sous-parties que l’on note Pl et qui correspondent à des sous-ensembles du jeu de données
transformés par les étapes de normalisation et de partitionnement. Pour chacune de ces sous-
parties, l’horodatage de l’ensemble des points de données est inclus dans un intervalle temporel I.
Cette découpe vise à réduire la complexité des modèles de comportement en évitant que ceux-ci
ne représentent trop d’informations. Ainsi, on évite des modèles trop spécifiques et qui peuvent
rencontrer des problèmes lors de la phase de détection. Par exemple, dans le cas d’un jeu de
données d’un véhicule connecté, apprendre un modèle spécifique à un trajet particulier ne nous
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permet pas de détecter efficacement des anomalies lors d’un nouveau trajet. Dans ce cas, il est
plus intéressant de découper les données pour générer des modèles plus généraux. Ainsi, on peut
obtenir des modèles résumant comment le véhicule va tourner à droite ou bien encore un modèle
pour l’accélération en ligne droite. Ces modèles peuvent ainsi être utilisés pour d’autres trajets.
Cette étape est décrite par la formule 3.18.

∀a, b ∈ [[1, n− 1]] avec a ≥ b et l ∈ [[1, k]],

Pl =


Era
...

avec tb-ta ≤ I
mais tb+1-ta > I

Erb

(3.18)

3.3.4 Construction des modèles de comportement

Les algorithmes de process mining génèrent des modèles de comportement, sous la forme d’un
réseau de Petri, à partir des différents sous-ensembles de données définis par l’équation 3.18. Ces
modèles sont ensuite utilisés dans la phase de détection dans le but d’identifier des déviations
par rapport au comportement normal attendu. Dans l’éventualité où aucun des modèles n’est
suffisamment proche des données que l’on souhaite évaluer, on considère que le système IoT a
un comportement anormal. Un tel écart peut souvent s’expliquer par l’attaque du système. Ces
algorithmes de process mining permettent de générer des modèles de comportement à partir des
données pré-traitées. Dans ce contexte, nous avons considéré deux algorithmes que sont l’algo-
rithme de l’inductive miner, et l’algorithme du transition system miner. Ces deux algorithmes
vont construire des réseaux de Petri qui représentent les évolutions possibles du système IoT
étudié.

L’inductive miner

Cette méthode est la première approche que nous avons considérée. Un exemple de son fonc-
tionnement est donné dans la sous-section 2.4.1 où nous avons introduit un certain nombre de
notions telles que le graphe des suivants directs (directly-follows graph), l’activité silencieuse et
l’arbre des processus (process tree). L’algorithme inductive miner est constitué de trois étapes
permettant, à partir d’un ou de plusieurs jeux de données, de construire leurs modèles de com-
portement. Ainsi, dans un premier temps, l’algorithme construit un graphe des suivants directs
à partir des données en sortie du bloc de pré-traitement. Il correspond à un graphe, où nous
pouvons voir l’évolution du système IoT grâce à l’enchaînement des différents états mis en avant
par le pré-traitement des données. Il est à noter que le graphe des suivants directs contient ex-
clusivement des transitions visibles dans les données. Ainsi, si une transition entre deux états
est visible sur ce graphe, alors on peut directement la retrouver dans les données nous ayant
servi à le créer. Lors de la seconde étape, nous déduisons un arbre de processus (process tree) à
partir du graphe des suivants directs (directly-follows graph). C’est un outil qui nous permet de
représenter de façon compacte un réseau de Petri. Ainsi, nous pouvons générer le réseau de Petri
correspondant à partir de l’arbre de processus.
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Le transition system miner

Cette méthode est la seconde approche de process mining considérée [151]. L’algorithme com-
porte trois étapes. La première d’entre elles consiste à créer un système de transitions. Un système
de transitions (transition system) est un graphe tripartite composé d’un ensemble d’états, d’évé-
nements et de transitions. L’algorithme fait l’hypothèse que nous n’avons pas les connaissances
suffisantes pour définir les états du système grâce aux données en entrée, il faut donc les trouver
à l’aide d’un paramétrage initial de l’algorithme. Pour faire cela, il peut prendre en compte les
valeurs passées et futures des différents attributs, ainsi que d’éventuelles connaissances supplé-
mentaires. Ces éléments lui permettent de déduire les états du système.

Dans le cas de notre exemple présenté dans la sous-section 2.4.2, nous avons exclusivement
utilisé les éléments passés. En effet, comme nous souhaitons détecter au plus tôt les anomalies,
attendre d’avoir accès aux données des points suivants avant d’effectuer notre analyse ne semblait
pas souhaitable. Une fois le paramétrage de l’algorithme transition system miner et la création du
premier système de transitions effectués, l’algorithme utilise plusieurs techniques afin de simplifier
ce système. Il va par exemple supprimer des boucles ainsi que regrouper des états ayant les mêmes
entrées et sorties. Enfin, un réseau de Petri est généré à partir de la dernière version du système
de transitions. Cette transformation est menée en se basant sur le concept de régions, qui a été
abordé dans la sous-section2.4.2, et permet de trouver les places du réseau de Petri.

Par la suite, nous avons favorisé l’algorithme de l’inductive miner qui nous permet de
construire des modèles pendant la phase d’apprentissage en tenant compte de toutes les va-
riations contenues dans le jeu de données initial. De plus, il reste le plus simple d’utilisation et
n’ajoute pas de paramètre supplémentaire.

3.4 Phase de détection

Dans cette section, nous allons décrire la seconde phase qui correspond à la détection des
anomalies. Nous distinguons les indices et transformations des données entre la phase d’appren-
tissage et de détection avec l’ajout de ′. Par exemple, le nombre d’enregistrements de la phase
de détection sera noté n′. Le principe de cette phase est d’analyser des données d’un système
que l’on souhaite surveiller en les comparant aux modèles qui ont été générés dans la phase d’ap-
prentissage. Dans les sous-sections suivantes, nous allons d’abord décrire comment sont adaptés
la normalisation et l’équivalent du partitionnement des données pour la phase de détection. En-
suite, nous revenons sur la formalisation de la découpe temporelle des données transformées.
Finalement, nous introduisons la métrique utilisée pour quantifier la déviation des données trai-
tées par rapport aux modèles correspondant à des comportements normaux et nous expliquons
le fonctionnement du mécanisme de détection d’anomalies.

3.4.1 Normalisation des données numériques

Dans le but de conserver une cohérence entre les données d’entrée et les modèles qui ont pu
être générés en amont, il est nécessaire d’utiliser les mêmes paramètres de normalisation que
ceux qui ont été utilisés pour la construction des modèles. Ainsi, nous utilisons Xmax et Xmin

qui correspondent à la valeur maximale et la valeur minimale d’un attribut lors de la phase
d’apprentissage. De la même façon, la moyenne et l’écart-type de la phase d’apprentissage sont
notés µ et σ. Les équations 3.12 et 3.13 qui formalisent les méthodes de normalisation appliquées
aux données pendant la phase d’apprentissage correspondent respectivement aux équations 3.19
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et 3.20.
X ′min−max =

X ′ −Xmin

Xmax −Xmin
(3.19)

X ′cote_standard =
X ′ − µ
σ

(3.20)

Utiliser les mêmes paramètres présente deux avantages. Tout d’abord les données en entrée
peuvent être normalisées immédiatement. Puis, dans un second temps, la conservation des pa-
ramètres aidera à retrouver fidèlement les états du système IoT qui ont été mis en avant lors
de la phase d’apprentissage. Une fois les données normalisées, le sous-bloc de partitionnement
/ regroupement permet d’associer, quand cela est possible, la partie des points de données qui
appartiennent à Lnum aux états trouvés lors du partitionnement de la phase d’apprentissage.
Nous avons intégré ces deux méthodes de normalisation dans notre solution. L’utilisateur a donc
le choix d’utiliser l’une ou l’autre.

3.4.2 Regroupement par la distance euclidienne

Dans cette sous-section nous décrivons la façon dont nous associons les groupes Gri de don-
nées numériques, trouvés dans la phase d’apprentissage, et apparaissant dans la formule 3.15,
aux données que nous souhaitons évaluer. Une fois ce rapprochement effectué pour les données
numériques, nous prenons en compte les données catégorielles et booléennes afin de trouver
l’état du système. Pour faire ce rapprochement, nous utilisons la distance euclidienne entre le
point du jeu de données d’évaluation avec l’ensemble des barycentres des groupes trouvés dans
la phase d’apprentissage. Nous avons sélectionné cette distance car elle est la distance par dé-
faut utilisée par les trois algorithmes de partitionnement intégrés à notre solution (K-MEANS,
BIRCH et DBSCAN) qui nous ont servi pour construire les modèles de comportement dans la
phase d’apprentissage. Nous considérons uniquement le groupe le plus proche du point à asso-
cier, c’est-à-dire le groupe candidat Gri possédant la plus faible distance par rapport au point,
que l’on note pointi′ , dont les données ont été normalisées. Concrètement, nous attribuons ce
point de données au groupe candidat GroupeGri à la condition que la distance entre ce point
et le barycentre du groupe candidat, donnée par l’équation 3.21, ne soit pas supérieure à un
coefficient proportionnel à la distance du point le plus éloigné du centre appartenant au groupe,
noté DmaxGri .

∀i ∈ [[1, n]], soit i′ ∈ [[1, n′]] tel que

Distance(pointi′ , groupe candidat) = min
∀i∈[[1,n]]

(Distance(pointi′ , BarycentreGri)) (3.21)

Ainsi, comme décrit par l’équation 3.22, le point de données Eri’ n’appartiendra au groupe que
si la distance entre ces deux entités est inférieure à Dmax multiplié par un facteur 1 + ε, où ε est
une valeur paramétrable.

Soient i′ ∈ [[1, n′]] et i ∈ [[1, n]]

Si Distance(pointi′ , groupe candidat)

{
≤ (1 + ε)DmaxGri alors Gri = Gri′

> (1 + ε)DmaxGri alors Gri 6= Gri′
(3.22)

Dans le cas où cette distance est supérieure à cette valeur, nous estimons que le point de données
appartient à un nouveau groupe. Dès que les données normalisées et partitionnées de notre jeu
de données sont attribuées à un groupe, nous allons de nouveau faire intervenir les données de
Lnum pour trouver à quels états appartient chacun des points. Après cela, les données en cours
de pré-traitement passeront à l’étape suivante dans le sous-bloc de découpe temporelle.
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3.4.3 Découpe temporelle

Lors de la phase de détection, dans le sous-bloc découpe temporelle, chaque enregistrement
du jeu de données est découpé en k′ sous-parties que l’on note P ′l′ et qui correspondent à des
sous-ensembles du jeu de données initial. De la même façon que pour la phase d’apprentissage,
la différence d’horodatage entre le premier enregistrement et le dernier de chacune de ces sous-
parties est identique. Cette découpe vise à réduire la complexité des modèles de comportement
en évitant que ceux-ci ne représentent trop d’informations. Ainsi, on évite de surcharger le méca-
nisme de détection d’anomalies et d’éventuellement retarder la détection de possibles attaques.
L’intervalle entre la phase d’apprentissage et de détection d’anomalies peut être différent, nous
noterons donc I’ cet intervalle dans le cas de la détection. La formule 3.23 décrit le calcul de cet
intervalle.

∀a′, b′ ∈ [[1, n′ − 1]] avec a′ ≥ b′ et l′ ∈ [[1, k′]],

P ′l′ =


Er′a′

...
avec tb’-ta’ ≤ I’
mais tb’+1-ta’ > I’

Er′b′

(3.23)

3.4.4 Méthode d’alignement d’un modèle avec les données

Il est important de quantifier la déviation des données d’évaluation par rapport aux modèles
de comportement que nous obtenons dans la phase d’apprentissage. Ainsi, il est possible de détec-
ter et d’évaluer d’éventuelles déviations dans le jeu de données. Cela nous permet également, en
utilisant des données labélisées, de pouvoir évaluer par la suite les performances de notre méthode
de détection d’anomalies. Pour illustrer le fonctionnement de notre mécanisme, considérons un
modèle de comportement et un ensemble de données déjà pré-traitées. Dans un premier temps,
nous avons besoin d’aligner ces deux éléments à l’aide d’une méthode dédiée. Concrètement, nous
prenons chaque élément du jeu de données à tester et nous regardons si l’évolution entre deux
éléments est possible sur le modèle. Si la transition présente dans les données ne peut pas être
effectuée sur le modèle, le coût, initialement de 0, est augmenté de 1. Par contre, si le modèle et
le journal d’événement, représenté par les données pré-traitées, sont synchronisés, alors le coût
n’est pas augmenté. Le coût d’alignement est obtenu en additionnant l’ensemble des coûts in-
termédiaires. Le but de cette méthode est de trouver le coût d’alignement optimal, c’est-à-dire
l’alignement de coût minimal. Pour illustrer cela, nous considérons un modèle de comportement

Figure 3.4 – Exemple de réseau de Petri

Mexample, décrit par la figure 3.4, que nous utilisons pour tester les données pré-traitées de la
formule 3.24, notées Donnéesexemple.
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Données′exemple =


{{horodatage : t1}, {état : a}}
{{horodatage : t2}, {état : b}}
{{horodatage : t3}, {état : f}}
{{horodatage : t4}, {état : e}}

(3.24)

Dans cet exemple, la table 3.1 donne la configuration où le coût d’alignement est maximal,
c’est-à-dire que l’évolution dans les données et le modèle ne se font pas de façon synchronisée.
Afin d’éviter ce problème, nous utilisons une méthode d’alignement qui va chercher à minimiser
ce coût. Concrètement, dans cet exemple, la ligne du modèle va être décalée d’un cran sur la
gauche, et le coût d’alignement va être calculé de nouveau. Ces étapes vont être répétées tant que
l’ensemble des configurations n’auront pas été testées. La configuration pour laquelle la valeur du
coût d’alignement est la plus faible sera retenue. Cette configuration optimale est celle présentée
dans la table 3.2. Dans les deux tables, le symbole + indique les moments où le modèle et les
données pré-traitées sont désynchronisés, et dans ce cas le coût augmente de 1. Le symbole τ
indique des états "cachés/ fantômes" qui nécessitent d’être franchis afin de pouvoir atteindre les
différents états possibles du système. Dans notre exemple, le coût optimal est de 1.

Données a b f e + + +

Modèle + + + + τ a b τ τ e τ

Table 3.1 – Coût d’alignement maximal

Données a b f e

Modèle τ a b τ τ + e τ

Table 3.2 – Coût d’alignement optimal

Une fois les deux éléments, que sont les données d’entrée et le modèle, alignés, nous utilisons
une métrique pour évaluer leurs similarités. Cette métrique, que l’on note fitness, évalue la
ressemblance entre les données et le modèle testé et permet donc de considérer que nous avons
affaire à une anomalie si aucun modèle ne correspond suffisamment aux données d’entrée. Nous
décrivons dans la sous-section suivante la façon dont est calculée cette métrique. Nous montrons
également comment nous avons pris en compte les différents modèles générés dans la phase
d’apprentissage.

3.4.5 Mécanisme de détection d’anomalies

Ainsi, une fois l’alignement effectué, nous quantifions la similarité entre les données d’entrée à
tester et les modèles de comportement à notre disposition. La fitness, qui est la métrique utilisée,
nous indique si un modèle, défini par un réseau de Petri noté P, permet d’interpréter correctement
les données à évaluer, fournie sous la forme d’un journal d’événements noté J. Plus cette métrique
est proche de 1, plus il y a de similarité entre le modèle et les données. La formule 3.25, indique
comment la valeur de cette métrique est calculée.
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FitnessP (L) = 1− fcoût(P, J)

Coût_maximum
(3.25)

La fonction fcoût(P,L) correspond au coût optimal d’alignement entre J et P. Le dénominateur
de la formule, Coût_maximum, représente la valeur maximum d’alignements possibles, c’est-à-
dire lorsque aucun élément du modèle P et du journal d’événement J n’est synchronisé. Dans le
reste de cette sous-section, nous formalisons le mécanisme de détection qui se base sur l’utilisation
de la fitness pour distinguer les déviations par rapport aux modèles de comportement. Nous allons
donc considérer k′ sous-ensembles de données P ′l′ , provenant d’un jeu de données à tester, et k
modèles de comportement Ml, construits pendant la phase d’apprentissage sous la forme de
réseaux de Petri. Ainsi, quel que soit l dans l’intervalle [[1, k]], Ml comporte un sous-ensemble
de places, notées PLl, et de transitions, notées TRl, qui contiennent respectivement ol et pl
éléments.

PLl = {pl1, . . . , plol} (3.26)
TRl = {tr1, . . . , trpl} (3.27)

Notre approche consiste à trouver le modèle qui correspond le mieux à chacun des sous-
ensembles de données P ′l′ , c’est-à-dire le modèle donnant la fitness la plus élevée, dont le calcul
est donné par la formule 3.28. Dans le cas où aucun modèle ne se rapproche assez des données à
tester, c’est-à-dire que la valeur de la fitness ne dépasse pas un seuil fixé, alors nous considérons
que le comportement du système observé est anormal.

∀l′ ∈ [[1, k′]], F itnessl′ = maxl∈[[1,k]] FitnessMl
(P ′l′) (3.28)

Il nous reste à distinguer les éléments anormaux du jeu de données. En effet, jusqu’à présent,
nous avons associé chaque sous-ensemble de données au modèle qui les décrit le mieux. De plus,
nous avons accès à la valeur de la fitness qui nous permet d’avoir une idée de la proportion de
similarité entre ces deux entités. Les résultats retournés sont décrits par l’équation 3.29.

∀l′ ∈ [[1, k′]],∃l ∈ [[1, k]], RESl′ = (Pl′ ,Ml, F itnessl′) (3.29)

Une fois ces résultats RESl′ disponibles, nous définissons un ensemble q comportant diffé-
rents seuils de fitness SFr. Ces seuils permettent de distinguer deux sous-ensembles de résultats
NORMALr et ANORMALr, définis par les équations 3.30 et 3.31. Dans ce premier sous-
ensemble, nous retrouvons l’ensemble des résultats RESl′ dont la fitness est supérieure à la
valeur seuil SFr. Nous trouvons donc dans ce sous-ensemble les éléments de notre jeu de données
à tester qui sont suffisamment proches de l’un des modèles pour être considérés comme normaux.
Inversement, dans le second sous-ensemble ANORMALr, nous retrouvons les éléments du jeu de
données pour lesquels le calcul de fitness avec le meilleur modèle nous donne une valeur inférieure
à notre valeur de seuil. La présence d’un seul élément dans le sous-ensemble ANORMALr est
suffisante pour mettre en lumière un dysfonctionnement au niveau du comportement du système
IoT surveillé. En effet, si la fitness du meilleur modèle est en dessous du seuil considéré, alors les
données ne correspondent à aucun modèle de comportement normal et nous avons affaire à une
anomalie.
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∀l′ ∈ [[1, k′]],∀r ∈ [[0, q]] avec q ∈ N∗,
SFr = r

q

NORMALr = {RESl′ | Fitnessl′ > SFr}, (3.30)
ANORMALr = {RESl′ | Fitnessl′ ≤ SFr} (3.31)

Ce mécanisme de détection est compatible avec un ensemble varié de protocoles et plate-
formes, qui composent les systèmes IoT, et donc est exploitable dans des scénarios d’attaques
impliquant de multiples protocoles et plates-formes.

3.5 Synthèse

Dans ce chapitre, nous proposons une approche de détection pour les systèmes IoT hété-
rogènes, qui repose sur le couplage de méthodes de pré-traitement à des techniques de process
mining. Ceci permet de tirer profit du process mining, tout en évitant une explosion des états.
Nous avons présenté l’architecture de cette solution, ses différents blocs et leurs interactions, et
avons détaillé deux phases importantes : la phase d’apprentissage et la phase de détection. La
première phase est composée de quatre étapes permettant la génération des modèles de compor-
tement à l’aide d’un algorithme de process mining. Après une normalisation des données, nous
utilisons une méthode de partitionnement qui sert à extraire les principaux états pris par les
systèmes IoT. Un découpage des données intervient ensuite pour que les modèles ne soient pas
trop spécifiques, et un algorithme de process mining génère enfin les modèles de comportement
sous la forme de réseaux de Petri. La seconde phase s’appuie également sur quatre étapes qui
permettent de détecter les anomalies dans un jeu de données à partir des modèles construits.
Lors de la normalisation, nous réutilisons les paramètres issus de la phase d’apprentissage, tan-
dis que la méthode de partitionnement est remplacée par une méthode de regroupement par
distance euclidienne. La détection s’appuie sur une mesure de la déviation des données au re-
gard des modèles disponibles. Dans le chapitre suivant, nous illustrons les résultats obtenus avec
plusieurs jeux de données provenant de différents domaines d’applications IoT. Nous utilisons
l’algorithme de l’inductive miner pour quantifier les performances de la solution et les comparer
à celles d’autres méthodes de détection couramment utilisées pour la détection d’anomalies.
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Chapitre 4

Évaluation de l’approche de détection
utilisant le process mining
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4.1 Introduction

Dans ce chapitre nous évaluons la solution proposée précédemment. Ainsi, dans un premier
temps, nous décrivons, tout d’abord, les jeux de données à notre disposition.

Nous revenons ensuite sur la labélisation des données, qui nous a permis d’évaluer les per-
formances de notre méthode, et sur les métriques que nous avons retenues pour caractériser
les performances de détection. Après cela, nous étudions l’influence des paramètres de notre mé-
thode, en particulier au niveau de l’algorithme de partitionnement ainsi que du temps de découpe.
Cette étude nous permet de déterminer les valeurs à utiliser pour optimiser la détection. Afin de
valider ce choix et de montrer que nous évitons le sur-apprentissage, nous utilisons un nouveau
jeu de données qui n’est intervenu ni dans l’apprentissage ni au moment de choisir les paramètres
de la détection. Finalement, nous comparons les résultats de détection de notre méthode à ceux
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obtenus par d’autres approches couramment utilisées dans la détection d’anomalies. Nous ana-
lysons également les conséquences sur la détection de la présence de perturbations, comme le
bruitage des données remontées par les capteurs ou bien encore la disparition de celles-ci.

4.2 Description des jeux de données

Nos expériences reposent sur différents jeux de données applicatives qui nous ont été fournis
dans le cadre du projet européen SecureIoT. Ils proviennent de trois domaines d’application diffé-
rents. Nous retrouvons donc des expérimentations sur des données issues de véhicules connectés,
de l’industrie 4.0 et du domaine médical provenant de robot d’assistance pour les enfants autistes.
Pour chacun de ces trois cas d’usage, nous avons accès à plusieurs jeux de données. Par exemple,
dans le cas des véhicules connectés, nous avons des données de conduite dans différentes villes
en Europe. Dans un premier temps, nous faisons une description qualitative générale sur les jeux
de données. Puis, nous décrivons les jeux de données ainsi que les scénarios d’attaques à notre
disposition.

4.2.1 Description qualitative des jeux de données

Il est nécessaire de pouvoir discerner les éléments des jeux de données devant être normalisés
et partitionnés. Ainsi, nous devons trier les différents éléments à notre disposition selon deux
critères principaux que sont le type des données et leur variabilité. En effet, les paramètres ayant
des valeurs non bornées peuvent être la source d’un certain nombre de difficultés lors de la nor-
malisation. Ainsi, la normalisation sur des données non bornées dépend fortement des valeurs
rencontrées dans le jeu de données et peut grandement différer lors du traitement de nouvelles
données. De plus, nous devons faire la distinction entre les paramètres dont les valeurs sont dis-
crètes et celles qui sont continues. En effet, certains algorithmes de partitionnement pourraient
poser certaines difficultés pour trouver des groupes pertinents en utilisant exclusivement des don-
nées continues comme par exemple l’algorithme DBSCAN qui repose sur la densité. Finalement,
certaines des données, textuelles ou catégorielles ne peuvent pas être directement utilisées par la
plupart des algorithmes de partitionnement et nécessitent un traitement particulier. Dans notre
cas, la phase de partitionnement est réalisée en deux étapes. D’abord, elle cherche les groupes
représentant au mieux les données aux valeurs numériques. Puis, elle intègre les données caté-
gorielles et booléennes. Ces deux étapes nous permettent de définir les états possibles de notre
système.

Comme nous l’avons mentionné précédemment, la variabilité des valeurs prises par chaque
paramètre du jeu de données est également un point important. Il serait effectivement possible de
réduire la consommation de certains capteurs en réduisant la fréquence de collecte des données
pour les paramètres ne changeant que peu fréquemment. En ce qui concerne la variabilité, il est
intéressant de savoir si les valeurs d’un paramètre ne changent jamais et conservent une valeur
fixe (VF), si elles changent à la suite d’un événement particulier (CE) ou, enfin, si elles changent
continuellement (CC).
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Ainsi, à partir de ces différentes considérations, nous avons séparé les différents paramètres
des jeux de données en cinq groupes qui sont listés ci-dessous :

— Données numériques

— Valeurs discrètes (VD)

— Bornées (B)

— Non bornées

— Valeurs numériques continues (VN)

— Bornées (B)

— Non bornées

— Données booléennes (VB)

— Données textuelles (VT)

— Données catégorielles (VC)

— Agrégation ou regroupement de paramètres (RP)

4.2.2 Véhicules connectés

Les derniers jeux de données que nous avons traités ont été fournis par le partenaire IDIADA.
Ils proviennent d’un outil de simulation développé par cette entreprise et qui permet de générer
des données de conduite.

Données. Dans un premier temps, nous avons pu avoir à notre disposition les données du
bus CAN (Controller Area Network) du véhicule ainsi que les données retournées par le module
V2X (Vehicle-to-Everything), qui nous donne accès aux informations mécaniques de la voiture.
La plupart de ces informations sont représentées par des valeurs discrètes (VD) ou numériques
(VN) qui évoluent continuellement (CC). C’est le cas notamment du régime moteur, de l’angle
du volant, de la vitesse et de l’utilisation des pédales de freinage et d’accélération. Toutefois,
nous observons des éléments tels que la vitesse enclenchée et l’état moteur qui sont illustrés
par des valeurs catégorielles (VC) évoluant à la rencontre d’événements (CE). Nous remarquons
que certains paramètres comme, par exemple, la longueur du véhicule reste identique (VF) tout
au long des jeux de données. Une description plus complète de ces deux sources de données est
disponible dans les tableaux 4.1 et 4.2. Chacun de ces jeux de données contient entre 2000 et 5000
mille points de données de conduite et entre 500 et 1500 données du bus CAN, avec notamment
la charge en pourcentage de celui-ci. La différence de taille entre les différents jeux de données
s’explique par le choix à la fois de la ville et du trajet retenu lors de la simulation.
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VD VN VB VC VT RP VF CC CE

Vitesse enclenchée X X

État moteur X X

Rotation moteur X X

Angle du volant X(B) X

Vitesse X X

Frein X(B) X

Accélérateur X(B) X

Coordonnées GPS X X

Longueur du véhicule X X

Largeur du véhicule X X

Profil utilisateur X X

Table 4.1 – Tableau explicatif des données relatives aux informations de conduite du véhicule

VD VN VB VC VT RP VF CC CE

Charge du bus CAN X(B) X

Séquence invalide X X

Message inattendu X X

Table 4.2 – Tableau explicatif des données relatives au système CAN du véhicule

Scénario d’attaque. Dans le cas des véhicules connectés, nous avons cherché à détecter une
conduite qui apparaîtrait comme incohérente. Par exemple, il ne semble pas normal qu’un véhicule
possède une vitesse d’environ 100 kilomètres par heure avec un volant complètement tourné à
droite. Ces anomalies ont été directement introduites par notre partenaire dans les jeux de
données où des valeurs d’attributs ont été modifiées. Ainsi, l’objectif principal est de détecter
le comportement anormal que peut avoir un véhicule pour faciliter la prise de contre-mesures
comme donner l’ordre au véhicule de se garer pour éviter qu’il ne devienne un danger pour les
autres automobilistes.

4.2.3 Industrie 4.0

Les jeux de données de l’industrie 4.0 proviennent d’une simulation d’un processus d’injection
plastique industriel. Le système permet la production de pièces en plastique par injection.
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Données. Les jeux de données à notre disposition contiennent environ 18 000 mille points, ce
qui correspond, environ, à un jour de simulation. Nous avons ici accès à des données telles que
la température à plusieurs points-clés de l’appareil et la pression des différents pistons interve-
nant dans le processus. Les températures et les pressions observées sont décrites par des valeurs
numériques (VN) et changent continuellement (CC). Le fonctionnement du chauffage ainsi que
l’utilisation des différentes valves sont caractérisés par des valeurs booléennes (VB) et sont ame-
nés à changer à la suite d’un événement (CE). Une description de ce jeu de données est faite
dans le tableau 4.3. La création d’une pièce à l’aide du système à injection se déroule de la façon
suivante : le module de remplissage, qui doit contenir suffisamment de matériaux à fondre, va
chauffer son contenu pour ensuite l’injecter dans une cavité qui fera office de moule. Une fois le
moule rempli, la pièce est refroidie sous pression afin d’accélérer sa solidification. Finalement, la
pièce est extraite du moule par le piston.

VD VN VB VC VT RP VF CC CE

Température de la trémie X X

Température du baril X X

Température de la machine X X

Température du moule X X

Chauffage X X

Pression dans le baril X X

Pression dans le moule X X

Valve de remplissage X X

Valve d’entrée du moule X X

Valve de sortie du moule X X

Table 4.3 – Tableau explicatif des données relatives au système d’injection plastique (Industrie
4.0)

Scénario d’attaque. Dans le cas de l’industrie 4.0, nous avons cherché à détecter les anoma-
lies dans les jeux de données d’une machine à injection plastique. L’idée est ici de repérer ces
déviations au plus tôt pour empêcher que celles-ci ne se transmettent aux autres machines. Ainsi,
nous souhaitons éviter à ces machines de subir des dégâts ce qui pourrait mettre en danger les
agents travaillant à proximité. En effet, augmenter significativement la pression dans le baril ou
dans le moule peut entraîner une destruction du système industriel. De la même façon, provoquer
une chute de la température que ce soit dans la trémie, le baril, la machine ou bien encore le
moule au mauvais moment du cycle peut être également dangereux. Dans cette configuration la
machine va être amenée à travailler avec du plastique solide là où il devrait être liquide, ce qui
peut provoquer sa casse et poser de problèmes de sécurité aux agents proches de la machine.
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4.2.4 Robots d’assistance

Les données fournies par le partenaire LuxAI viennent d’un test de démonstration effectué
par leur personnel sur un robot d’assistance. Ce robot est conçu pour stimuler la mémoire et
permettre aux personnes âgées de faire un minimum d’activité physique. De plus, ce type de
robot, en captant plus facilement l’attention des enfants autistes, permet également de leur
apprendre les bases de l’interaction sociale.

Données. Nous avons à notre disposition cinq jeux de données, de plus de 12 000 points chacun
sur une durée d’environ 10 minutes, qui nous donnent les positions et les angles de plusieurs joints
du robot comme le montre le tableau 4.5. Ainsi, on trouve les angles du Tangage et du Lacet de
la tête, du Roulis et du Tangage des épaules ainsi que ceux du Roulis et du Tangage des coudes.
Ces attributs présentent des valeurs numériques bornées (VN) et changent continuellement (CC).

(angle en degré) VD VN VB VC VT RP VF CC CE

Tangage de la tête X(B) X

Lacet de la tête X(B) X

Roulis de l’épaule g&d X(B) X

Tangage de l’épaule g&d X(B) X

Roulis du coude g&d X(B) X

Tangage du coude g&d X(B) X

Table 4.4 – Tableau explicatif des données relatives aux moteurs du robot d’assistance

Nous avons également accès à trois autres jeux de données, constitués d’environ 600 cents
enregistrements pour une durée proche de 6 minutes, qui donnent un récapitulatif des différents
points d’accès wifi visibles par le robot comme le montre le tableau 4.4. Nous pouvons donc avoir
accès au routeur sur lequel est connecté le robot ainsi qu’un certain nombre de caractéristiques
sur les routeurs visibles telles que leurs noms, qui sont représentés par une valeur textuelle (VT)
qui est amenée à changer continuellement (CC). Nous avons également accès à la force du signal
wifi en pourcentage, qui est une valeur discrète bornéee (VD) changeant continuellement (CC).
Nous pouvons également voir la valeur de la fréquence utilisée par le routeur, qui est exprimée par
une valeur discrète (VD) en Hertz restant fixe pendant la durée du jeu de données. Finalement,
nous pouvons connaître la position géographique des routeurs (localisation) à l’aide de l’attribut
regroupant la latitude et la longitude (RP) et qui, là encore, reste identique tout au long de nos
jeux de données. Ces derniers jeux de données ont été générés à partir d’un scénario d’attaque
s’effectuant en plusieurs étapes.
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VD VN VB VC VT RP VF CC CE

Routeur connecté X X

Routeur visible (nom) X X

Routeur visible (force en %) X(B) X

Routeur visible (fréquence) X X

Localisation X X

Table 4.5 – Tableau explicatif des données relatives aux routeurs wifi visibles par le robot
d’assistance

Scénario d’attaque. Ce type de robot pourrait être un vecteur de vulnérabilité de la plate-
forme médicale auquel il est connecté. Dans le scénario d’attaque, que nous avons mis conjoin-
tement en place avec l’industriel, nous avons retenu une attaque de l’homme au milieu. Ainsi,
l’attaquant, en utilisant un routeur wifi de substitution et en surchargeant celui existant, va for-
cer le robot à se connecter au routeur sous son contrôle. Une fois la connexion établie, l’attaquant
va pouvoir à la fois transmettre des consignes au robot et recevoir les différentes informations
envoyées par celui-ci, comme le flux vidéo.

4.3 Performance du process mining pour la détection d’attaque

Dans cette section, nous étudions l’impact du paramétrage sur les performances de détection
de la méthode proposée lors de la phase d’apprentissage. Puis, nous en montrons la pertinence
sur la détection des anomalies en appliquant les paramètres donnant les meilleurs résultats sur
un nouveau jeu de données du même système. Nous présentons l’un des modèles que nous avons
obtenus pour chacun des domaines d’application décrits précédemment. De plus, nous montrons
également comment nous avons évalué la pertinence de notre méthode dans la détection des
anomalies contenues dans les jeux de données testés.

4.3.1 Impact des paramètres de configuration sur la détection

Nous détaillons, dans un premier temps, l’influence de la découpe temporelle des données sur
les performances de détection. Puis, nous étudions de quelle façon le paramétrage des algorithmes
de partitionnement permet d’obtenir les meilleurs résultats. Lors de nos expériences, la méthode
de normalisation min-max a toujours obtenu des performances supérieures à la normalisation
utilisant la cote standard. Ainsi, les résultats obtenus dans cette section, ont tous été obtenus
avec la normalisation min-max.

Découpe temporelle. Dans une première série d’expériences, nous voulons quantifier l’in-
fluence de la découpe temporelle sur les performances de détection de notre solution. Cette
découpe intervient durant le pré-traitement des données. Ainsi, l’ensemble des données est dé-
coupé en sous-ensembles. Leurs tailles sont définies par un unique intervalle de temps maximal
paramétrable, ce qui permet de réduire la complexité des modèles de comportement générés et
de localiser plus précisément les parties des données comportant des anomalies. En effet, notre
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véhicule connectés machine à injection robot d’assistance

BIRCH 0,824 0,5 0,818

K-MEANS 0,979 0 0,848

DBSCAN 0,694 1 0,5

Table 4.6 – Meilleur résultat expérimental pour chacun des jeux de données

métrique de détection est calculée pour chaque sous-ensemble de données et donc réduire leur
taille permet d’être plus précis pour situer les anomalies dans le jeu de données. La figure 4.1
montre les courbes ROC (Receiver Operating Characteristic), obtenues pour les trois jeux de don-
nées décrits précédemment, lorsque nous avons fait varier le paramètre de découpe temporelle.
Les sous-figures (a), (b) et (c) correspondent respectivement aux jeux de données des véhicules
connectés, de la machine à injection et des robots d’assistance. Les courbes ROC permettent
d’évaluer la pertinence d’une méthode de détection devant faire la distinction entre deux en-
sembles d’éléments (les données normales et anormales dans notre cas). Elle montre l’évolution
de taux de vrais positifs en fonction du taux de faux positifs. Elles sont obtenues en faisant
varier la valeur de seuil de détection entre 0% et 100%. Le calcul de l’aire sous la courbe permet
de quantifier les performances de détection pour une valeur donnée du paramètre de découpe
temporelle. Les courbes qui possèdent les aires les plus grandes présentent de meilleures perfor-
mances de détection. Nous obtenons les différents points des courbes ROC en faisant varier le
seuil de fitness (SF) entre 0 et 1 par pas de 0,05. Pour chaque jeu de données, nous pouvons
déduire le temps de découpe optimal en faisant varier le paramètre et en cherchant la courbe
ROC ayant l’aire la plus importante. Nous avons fait varier le paramètre de découpe sur un
intervalle. Cet intervalle a été choisi de telle sorte à contenir les deux cas extrêmes possibles pour
nos modèles. Le premier, qui correspond à la valeur basse de l’intervalle, permet de générer des
modèles comportant un unique point de données. La limite haute de l’intervalle correspond au
second cas extrême où un unique modèle est généré pour l’ensemble du jeu de données. Ainsi,
avec les données des véhicules connectés, nous obtenons, dans la meilleure configuration, une
aire de 0,923 qui correspond à une découpe temporelle de 10 secondes. Toutefois, nous observons
une dégradation des performances lorsque l’on augmente ou diminue le paramètre de découpe.
En effet, dans les cas où l’intervalle de temps choisi pour la découpe est trop petit, les modèles
de comportement générés ne permettent pas de prendre suffisamment en compte l’historique et
se rapprochent donc des performances de l’algorithme de partitionnement seul. Si la taille des
sous-ensembles de données est trop importante, nous nous retrouvons face à un problème de sur-
apprentissage qui entraîne une dégradation des performances. De plus, le temps de traitement
est également accrue à cause de la complexité des modèles.

Ainsi nous observons une dégradation des performances lorsque le paramètre de découpe
dépasse les valeurs représentées sur la la légende de la figure 4.1. Durant la phase d’apprentissage,
le temps de traitement décroît quand le paramètre de découpe augmente car moins de modèles
sont générés. Pour la phase de détection, le temps de traitement est plus important que celui
de la phase d’apprentissage. Il est maximal lorsque les données sont représentées par un seul
modèle ou que chaque point de données possède son propre modèle et plus faible pour des
valeurs intermédiaires.
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Figure 4.1 – Étude de l’influence du temps de découpe sur les performances de détection à l’aide
des courbes ROC pour les véhicules connectés (a), l’industrie 4.0 (b) et les robots d’assistance
(c)
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Phase de pré-traitement. Nous utilisons trois techniques de partitionnement et deux de
normalisation pour lesquelles nous avons fait varier les paramètres pour obtenir les meilleures
performances atteignables pour les jeux de données étudiés. Pour la normalisation, nous avons
utilisé les techniques min-max et cote standard, tandis que pour le partitionnement, nous avons
appliqué les algorithmes K-MEANS, BIRCH et DBSCAN. Afin de maintenir la cohérence entre
la phase d’apprentissage et de détection, nous avons conservé les mêmes méthodes de normali-
sation et de partitionnement entre ces deux phases lors de notre évaluation. Le fait de modifier
les paramètres des algorithmes de partitionnement n’a pas d’impact significatif sur le temps de
traitement de la phase d’apprentissage qui reste, dans tous les cas, proche de 30 secondes. En
revanche, cette modification influence, là encore, le temps de traitement de la phase de détection.
Le tableau 4.6 présente les meilleurs résultats obtenus pour chacun des algorithmes de partition-
nement pour les trois cas d’usage. Il indique la valeur de l’aire sous la courbe des courbes ROC
obtenues. Nous remarquons que les meilleurs résultats pour les jeux de données des véhicules et
des robots sont obtenus en utilisant la méthode de partitionnement K-MEANS. Pour la machine
à injection, l’utilisation de l’algorithme de partitionnement reposant sur la densité (DBSCAN)
apparaît le plus adapté car c’est celui qui obtient les meilleurs résultats de détection.

Pour les tests que nous avons effectués avec K-MEANS, nous avons fait varier la paramètre
K, qui correspond au nombre de groupes que l’on souhaite obtenir en sortie de l’algorithme et qui
donc influence directement le nombre d’états du modèle du système créé par le process mining.
Pour DBSCAN, nous avons fait varier ε, qui correspond au rayon maximum que l’algorithme va
considérer dans sa recherche de voisins du point de données. Finalement, pour BIRCH, nous avons
fait varier le seuil, qui correspond au rayon maximum des groupes. Le fait d’augmenter K pour K-
MEANS, de diminuer ε pour DBSCAN ou de diminuer le seuil pour BIRCH permet d’améliorer
la précision des modèles de comportement et donc d’améliorer la détection d’anomalies. En
revanche, on peut observer une valeur-limite, pour chacun des jeux de données, au-delà de laquelle
les performances de détection se dégradent. En effet, l’utilisation d’un trop grand nombre d’états
pour le système va générer des modèles de comportement trop spécifiques qui considéreront le
moindre bruit comme une anomalie. Ainsi, avec K = 2500, le process mining crée un modèle
pour chacun des points du jeu de données des véhicules connectés. Les résultats obtenus sont peu
satisfaisants comme nous pouvons le voir sur la sous-figure (a) de la figure 4.2, qui nous montre
une aire sous la courbe ROC proche de 0,5, ce qui correspond aux performances de détection
du choix aléatoire. C’est pour éviter cette explosion du nombre d’états que nous utilisons les
algorithmes de partitionnement avant le process mining. Les sous-figures (a), (b) et (c) présentent
l’évolution de l’aire sous la courbe ROC pour différentes valeurs de paramètres de l’algorithme de
partitionnement qui ont donné respectivement les meilleurs résultats de détection pour chacun
des cas. Ainsi, pour les véhicules connectés, nous considérons dans un premier temps l’utilisation
de l’algorithme de partitionnement K-MEANS avec K = 1000. En ce qui concerne l’industrie
4.0, qui correspond au système d’injection plastique, nous allons appliquer l’algorithme DBSCAN
avec une valeur pour le paramètre ε de 0,4. Finalement, nous utilisons K-MEANS avec K = 10
pour les robots d’assistance. Comme nous l’avons mentionné dans le cas des véhicules connectés,
nous allons devoir valider la pertinence de ces paramétrages dans une phase d’évaluation.

4.3.2 Évaluation de la phase de détection

Dans cette section, nous validons la pertinence du choix des paramètres sur la détection des
anomalies sur un nouveau jeu de données du même système. Pour ce faire, nous appliquons les
paramètres ayant donné les meilleurs résultats, trouvés précédemment à partir des deux jeux de
données initiaux, ayant donné les meilleurs résultats lors de la phase d’apprentissage.
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Figure 4.2 – Étude de l’influence des paramètres de partitionnement sur les performances de
détection à l’aide des courbes ROC pour les véhicules connectés (a), l’industrie 4.0 (b) et les
robots d’assistance (c)
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Pour les véhicules connectés, chacun des jeux de données provient d’une simulation de
conduite dans des villes différentes. Dans le cas de l’industrie 4.0 et de la machine à injection
plastique, nous avons découpé le jeu de données initial d’un jour en plusieurs sous-ensembles
d’une heure, ce qui correspond à environ soixante cycles de moulage. En ce qui concerne le robot
d’assistance, les données ont été collectées lors différentes sessions. De cette façon, nous nous
sommes assurés que les jeux de données utilisés lors du choix du paramétrage et celui de la vali-
dation étaient différents. Nous présentons un exemple de modèle de comportement pour chacun
des domaines d’application et montrons la façon dont nous avons évalué la pertinence de notre
méthode en détectant les anomalies contenues dans les jeux de données testés.

Véhicule connecté Machine à injection Robot d’assistance

Fréquence des données 2 Hz 2 Hz 20 Hz

Construction des mo-
dèles (nb d’éléments)

3200 9000 12000

Évaluation
(nb d’éléments)

2400 7000 10000

Ratio d’anomalies 20% 30% 10%

Table 4.7 – Description des caractéristiques des jeux de données utilisés dans l’évaluation des
performances

Le tableau 4.7 nous donne les caractéristiques moyennes des jeux de données utilisées pour
chacun des cas d’usage. Nous y trouvons la fréquence de génération des points de données, le
nombre d’éléments contenus dans les jeux de données pour les phases d’apprentissage et de
détection, ainsi que le ratio d’anomalies inclues dans le jeu de données d’évaluation.

Véhicule connecté. Nous construisons des modèles de comportement normal pour les véhi-
cules à partir des données fournies par notre partenaire et cherchons à détecter des déviations
par rapport à ceux-ci. Nous avons également appliqué les paramètres ayant donné les meilleurs
résultats lors de la phase d’apprentissage, c’est-à-dire la normalisation min-max accompagnée
de la méthode de partitionnement K-MEANS (K=1000) et un temps de découpage des données
de 10 secondes. Afin de tester la pertinence du choix de ces paramètres, nous avons utilisé un
nouveau jeu de données pour la détection. À partir de cette sélection, nous obtenons de l’en-
semble du jeu de données d’apprentissage un certain nombre de modèles qui sont conservés dans
notre architecture, dont celui donné par la figure 4.3. Ce modèle correspond au démarrage du
véhicule. On retrouve donc l’insertion de la clé, puis le démarrage du moteur ainsi que le début
de l’accélération afin d’atteindre une vitesse lente.
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Figure 4.3 – Modèle de comportement au démarrage du véhicule

Dans notre cas, les données du nouveau jeu de données sont labélisées, il est donc possible de
tester la pertinence de notre système de détection d’anomalies. On retrouve, sur la partie gauche
de la figure 4.4, un graphe présentant les courbes des différentes métriques de détection ainsi que
la courbe ROC correspondante sur la partie droite. La figure représentant les métriques montre
une détérioration rapide de la précision et de l’exactitude qui chute à moins de 35% pour un
seuil de 0,2. En ce qui concerne la courbe ROC, elle affiche une aire sous la courbe de 0,58, ce
qui est très proche en termes de performances du choix aléatoire. La valeur de seuil optimale
pour obtenir les meilleurs résultats de détection est 0,05, ce qui permet de détecter un peu plus
de 40% des anomalies avec un peu plus de 10% de faux positifs.

(a) Valeurs des métriques (b) Courbe ROC

Figure 4.4 – Détection des anomalies sur le véhicule connecté dans un cas de sur-apprentissage

On remarque que dans le cas présent, nous avons affaire à un sur-apprentissage. En effet,
nous avons pu obtenir des résultats très intéressants avec des courbes ROC possédant une aire
sous la courbe de 0,923, comme nous avons pu le voir dans la figure 4.1, ce qui se rapproche d’une
détection parfaite. En revanche, nous ne retrouvons pas ces résultats lorsque nous appliquons les
mêmes paramètres à un autre jeu de données. Nous avons donc fait le choix d’utiliser d’autres
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paramètres qui ont donné de moins bons résultats en phase d’apprentissage mais qui évitent ce
phénomène de sur-apprentissage. Ainsi, nous avons appliqué une fois de plus la phase de détection,
en utilisant cette fois-ci un temps de découpage de 30 secondes et un plus faible nombre de groupes
avec K-MEANS (K=8), sur le même jeu de données que pour les figures précédentes. Nous avons
considéré que les éléments du jeu de données possédant des valeurs numériques continues (VN)
pouvaient représenter 8 états possibles, d’où K=8. Le premier d’entre eux traduit l’immobilité du
véhicule, les deux suivants correspondent à une conduite lente en ligne droite où seul la rotation
moteur, faible ou élevée, permet de les distinguer. On se trouve dans la même configuration pour
le cas d’une conduite à vitesse intermédiaire, tandis que pour une vitesse rapide on ne considère
que le cas d’une vitesse de rotation moteur importante. Il nous reste à prendre un compte un état
qui décrit le fait que le véhicule tourne à droite et un autre pour le côté gauche pour obtenir nos 8
états différents. Nous nous sommes également demandé si l’utilisation d’un temps de découpe de
10 secondes était le plus pertinent. En effet, l’utilisation du process mining va nous permettre de
construire des réseaux de Petri qui vont décrire le comportement du système étudié. L’utilisation
d’un temps de découpe trop faible va grandement limiter la pertinence de ces modèles. Dans un
cas extrême, ces derniers ne permettront plus de prendre en compte l’historique des données car
il ne resterait plus qu’un état par modèle. C’est pourquoi nous avons décidé d’utiliser un temps
de découpe de 30 secondes plutôt que de 10 secondes.

(a) Valeurs des métriques (b) Courbe ROC

Figure 4.5 – Détection d’anomalies sur le véhicule connecté

La sous-figure (a) présente dans 4.5 donne l’évolution d’un ensemble de métriques d’évalua-
tion, tandis que (b) représente la courbe ROC associée. Une fois de plus, la courbe ROC nous
permet de choisir la valeur du seuil optimale à utiliser. Nos résultats ont été obtenus en utilisant
une découpe du jeu de données de 30 secondes et en ayant recours à la méthode de normalisa-
tion min-max ainsi qu’à l’algorithme de partitionnement K-MEANS (K=8). Nous obtenons une
aire sous la courbe ROC de 0,8 ce qui nous permet de valider ce choix de paramètres pour les
véhicules connectés.
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Figure 4.6 – Courbe ROC obtenue pour le véhicule connecté

Industrie 4.0. Nous avons également conduit des expériences sur les jeux de données de l’in-
dustrie 4.0. Ces données décrites par le tableau 4.3 sont tirées d’une simulation d’un processus
d’injection plastique et nous permettent d’accéder aux informations relatives à la température
et à la pression des pistons dans divers endroits du système industriel. La figure 4.7 rend compte
de l’intégralité d’un cycle du processus d’injection qui va du début de l’injection du plastique
jusqu’à la libération de la pièce à l’aide du piston de sortie.

Figure 4.7 – Modèle d’un cycle du processus d’injection

Ici, environ 30% des données ont été remplacées par des anomalies dans les jeux de données,
ce qui nous a permis de tester notre solution de détection. Nous avons découpé les jeux de données
en sous-ensembles de soixante secondes après avoir normalisé les données avec la méthode min-
max et les avoir partitionnés avec DBSCAN. Là encore, nous avons utilisé les paramètres de la
phase d’apprentissage qui donnent les meilleurs résultats de détection. La partie gauche de la
figure 4.8 représente différentes métriques utilisées dans la détection d’anomalies telles que les
vrais et faux positifs / négatifs ainsi que l’exactitude et la précision. Sur cette courbe, on peut
remarquer que pour une valeur de seuil de 0,85, la solution de détection permet de reconnaître
l’intégralité des anomalies sans déclencher de faux positifs. En particulier, pour cette valeur de
seuil, l’exactitude et la précision sont égales à 1.
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(a) Valeurs des métriques (b) Courbe ROC

Figure 4.8 – Détection d’anomalies sur le système d’injection (Industrie 4.0)

La partie droite de la figure 4.8 représente la courbe ROC obtenue en représentant l’évolution
des métriques précédentes en prenant en abscisse le taux de faux négatifs et en ordonnée le taux
de vrais positifs. Cette courbe met bien en évidence la présence d’un unique seuil de fitness pour
lequel la détection est optimale, c’est-à-dire pour lequel notre méthode de détection obtient un
taux de faux positifs de 0% et un taux de vrais positifs de 100%.

Nous obtenons ici un cas assez particulier avec l’utilisation de la normalisation min-max et
l’algorithme de partitionnement DBSCAN, avec une valeur de rayon maximal d’appartenance
de 0,4. En effet, notre méthode de détection est capable de trouver l’ensemble des anomalies
injectées sans avoir de faux positifs. Cela est explicable par le fait que les données proviennent
d’un système simulé qui, dans un premier temps, ne contenait aucun bruit. Ainsi, chaque cycle
du processus était exactement identique au précédent et donc finalement la seule différence entre
le jeu de données pour l’apprentissage et celui de la détection était les anomalies injectées. Ces
anomalies étaient donc facilement repérables.

Robots d’assistance. Les jeux de données que LuxAI a mis à notre disposition contenaient
des informations relatives aux moteurs du robot. Le contenu des différents jeux de données a
été présenté dans la section précédente et synthétisés dans le tableau 4.4. La figure 4.9 montre
l’un des modèles générés par notre méthode dans sa phase d’apprentissage. Il est constitué de 22
places et de 32 transitions.
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Figure 4.9 – Modèle d’un enchaînement de geste du robot d’assistance

Bien que ce modèle ne soit pas forcément évident à interpréter, la connaissance des valeurs
des différents attributs au centre des groupes, trouvés par la phase de pré-traitement des données,
permet de le déchiffrer. En effet, lorsqu’un groupe est composé de points de données ayant, par
exemple, une valeur de 180 degrés pour le roulis de l’épaule gauche alors on considère que le
maintien du bras gauche levé est l’un des états possibles du système. La figure 4.9 montre une
décomposition d’un mouvement correspondant au lever progressif du bras gauche du robot. En
plus des différentes données, un fichier indiquant la localisation des anomalies injectées nous a
été fourni. Nous avons ainsi pu appliquer notre méthode de détection sur un nouveau jeu de
données labélisées afin de vérifier la conservation des performances de détection. L’un de nos
buts était également de s’assurer que nous avions évité le phénomène de sur-apprentissage lors
du choix des paramètres de pré-traitement et de partitionnement.

(a) Valeurs des métriques (b) Courbe ROC

Figure 4.10 – Détection d’anomalies sur le robot d’assistance

Les résultats, que nous présentons ici, ont été obtenus en utilisant la normalisation min-
max couplé à l’algorithme de partitionnement k-MEANS, avec K=10, avec un intervalle pour la
découpe temporelle de 15 secondes. Ces paramètres sont ceux ayant obtenu les meilleurs résultats
de détection lors de la phase d’apprentissage. La sous-figure (a) de la figure 4.10 représente
l’évolution d’un ensemble de métriques telles que les taux de vrais et faux positifs / négatifs ou
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bien encore l’exactitude et la précision. Ces différentes courbes n’évoluent pas avant l’utilisation
d’un seuil de fitness de 0,85. Une fois ce seuil franchi, nous pouvons observer une baisse du taux
de faux et de vrais négatifs tandis que ceux des vrais et faux positifs augmentent. L’exactitude a
ici tendance à augmenter et la précision à diminuer, pour passer respectivement d’un peu plus de
0,6 à 0,8 pour l’exactitude et de 1 à 0,5 pour la précision. Cela signifie que nous détectons moins
d’anomalies mais, surtout, que nous limitons fortement le nombre de faux positifs. La sous-figure
(b) représente la courbe ROC obtenue pour le robot d’assistance. Cette dernière est constituée
de quatre parties. Dans la première, notre système détecte exclusivement des points normaux
comme étant des anomalies. Puis, à l’inverse lorsque nous allons augmenter un peu plus le seuil
il va commencer à repérer des anomalies. Dans les deux dernières parties de la courbe, on va
avoir simultanément une augmentation du taux de vrais et de faux positifs avec un ratio entre
les taux de vrais positifs et de faux positifs initialement plus important.

Figure 4.11 – Courbe ROC obtenue pour le robot d’assistance

À partir de cette courbe ROC, nous déduisons la valeur du seuil optimal à utiliser. En effet,
la valeur du seuil pour laquelle nous nous rapprochons le plus possible des coordonnées (0 ;1)
correspond au seuil pour lequel l’évaluation se rapproche le plus d’une détection parfaite des
anomalies. Le point le plus proche d’une détection parfaite est indiqué par une flèche sur la
figure à côté de laquelle nous pouvons lire l’intervalle des valeurs à utiliser comme seuil pour la
fitness pour obtenir ce résultat.

4.4 Comparaison à d’autres méthodes de détection

Plusieurs méthodes ont été proposées dans le cadre de la détection d’anomalies. Dans [15],
les auteurs ont classé ces méthodes en quatre catégories principales : les méthodes probabilistes
et statistiques, les méthodes linéaires, les méthodes reposant sur la proximité et celles sur les
grandes dimensions. Nous avons choisi un des algorithmes parmi les plus utilisés, pour chacune
de ces catégories. Ils sont, respectivement, l’algorithme de l’elliptic envelope, l’algorithme du
one class SVM, l’algorithme du local outlier factor et l’algorithme de l’isolation forest. En plus
de ces algorithmes de détection d’anomalies, nous appliquons l’algorithme du one class random
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forest, qui est une proposition récente de la littérature, et appartient aux méthodes reposant
sur la proximité. Chacune de ces méthodes a été présentées dans le chapitre 2. Nous décrivons
ci-dessous comment ces méthodes peuvent être intégrées à notre système de détection.

Dans la suite de cette section nous détaillons ces méthodes en nous appuyant sur les nota-
tions utilisées dans le chapitre 3 pour notre méthode de détection. Après cela, nous comparons
les performances de détection obtenues par ces méthodes avec le process mining. Finalement,
nous étudions quelles peuvent être les conséquences de perturbations sur ces résultats de dé-
tection. Nous considérons ici deux types de perturbations, le bruit et la perte de données, que
nous illustrons avec l’ajout d’un bruit gaussien pour le premier et la suppression aléatoire d’un
pourcentage des données à tester pour le second.

4.4.1 Description des méthodes

Dans cette section, nous formalisons les cinq méthodes de détection qui nous servent à évaluer
la pertinence de notre méthode reposant sur le process mining.

Elliptic Envelope [83]. Les méthodes appartenant à la catégorie probabiliste et statistique
supposent que les données suivent une distribution dont les paramètres doivent être déterminés
pendant la phase d’apprentissage. En particulier, l’elliptic envelope fait l’hypothèse que les don-
nées suivent une distribution de Gausse. Le but de la phase d’apprentissage est de définir une
ellipse contenant les données que l’on considère comme étant normales. Ainsi, lors de la phase
de détection, les points se trouvant en dehors de l’ellipse seront considérés comme étant des
données anormales et donc de possibles attaques. La taille de l’ellipse est calculée en utilisant la
méthode des déterminants de covariance FAST-minimum. Celle-ci va utiliser la distance Maha-
lanobis DM comme une fonction score S qui va permettre de déterminer le caractère anormal
d’un enregistrement Eri :

S(Eri) = DM (Eri) =
√

(vali − µ)T × S−1 × (vali − µ) (4.1)

Dans cette équation, le terme µ est égal à (µ1, ..., µm) où, pour tout j dans l’intervalle [[1,m]],
µj est la moyenne de {val1j , ..., valnj}. Pour tout i dans l’intervalle [[1, n]], vali est égale à
(vali1, ..., valim)T et S est la matrice de covariance de (vali)i∈[[1;n]].

One Class SVM [143]. Les méthodes linéaires ont pour but d’amalgamer le maximum de
points de données dans un sous-espace de dimension plus faible que celui initial, c’est-à-dire celui
formé par l’ensemble des éléments du jeu de données. Les points qui ne sont pas inclus dans
cet espace seront considérés comme étant des anomalies pendant la phase de détection car trop
éloignés des points de comportements normaux.

One class SVM est l’algorithme appartenant à cette catégorie que nous avons considéré.
Sa caractéristique principale est d’ajouter des marges au sous-espace afin de limiter le sur-
apprentissage. Ainsi, pour classer un enregistrement Eri, cette méthode repose sur la fonction
de score S(Eri) :

S(Eri) =

m∑
j=1

αj .K(Eri, valij)− ρ (4.2)

Dans cette équation, les termes (αj)j∈[[1,m]] sont les multiplicateurs de Lagrange. K est la fonc-
tion noyau qui permet de faire une projection de l’enregistrement sur le sous-espace définissant
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l’ensemble de données normales et ρ est la marge. Les multiplicateurs de Lagrange sont obtenus
lors de l’optimisation des éléments suivants :

∀i ∈ [[1, n]],∀j, k ∈ [[1,m]] : min
α

1

2
αj .αk.K(valij , valik) (4.3)

tel que 0 ≤ αj ≤ 1
νm et

m∑
j=1

αj = 1 où ν est le ratio d’enregistrements que l’on considère a priori

anormaux.

Local Outlier Factor [42]. Les méthodes utilisant les proximités détectent comme anormaux
les points de données possédant peu de voisins proches. L’algorithme que nous avons retenu est
le local outlier factor qui prend en compte à la fois la distance entre les points de données et les
densités locales. Ainsi, pour un enregistrement Eri, cette densité locale correspond à la moyenne
du ratio entre la densité d’accessibilité locale (lrd) de l’enregistrement Eri et de celle de ses K
plus proches voisins.

S(Eri) = lof(Eri) =
1

k
.

∑
Erj∈knn(Eri)

lrd(Erj)

lrd(Eri)
(4.4)

Dans cette équation, k est un paramètre et knn(Eri) est l’ensemble des enregistrements des k
plus proches voisins de Eri. La densité d’accessibilité locale (lrd) se calcule comme montré dans
l’équation 4.5.

lrd(Eri) =
k∑

Erj∈knn(Eri)

reach-dist(Ri, Rj)
(4.5)

Dans cette équation, le terme reach-dist(Eri, Erj) est égal à max{k − dist(Erj), d(Eri, Erj)}
où k − dist(Erj) correspond à la distance euclidienne des k voisins les plus proches par rapport
à l’enregistrement Erj . La distance entre Eri et Erj est donnée par l’équation 4.6.

d(Eri, Erj) =

√√√√ m∑
k=1

|Eik − Ejk|2 (4.6)

Isolation Forest [107]. Le fait d’identifier les données anormales lorsqu’elles possèdent un
nombre important de caractéristiques peut présenter quelques difficultés. En effet, certaines de
ses caractéristiques peuvent n’apporter aucune valeur lors de la détection, voir pourraient la
rendre plus complexe. L’algorithme Isolation Forest est l’une des méthodes les plus efficaces
pour éviter les problèmes induits par les grandes dimensions (curse of dimensionality). L’algo-
rithme découpe les données de façon aléatoire en des sous-ensembles de dimension inférieure à la
dimension initiale des données avant de construire des arbres binaires pour chacun de ces sous-
ensembles. Chaque arbre est obtenu en découpant de façon récursive les données qu’il contient.
Cette séparation est faite en sélectionnant un attribut aléatoire attij ainsi que la valeur de sépara-
tion valij . Cette partie de découpe récursive prend fin lorsque soit une hauteur d’arbre maximum
est atteinte, soit il ne reste plus qu’un seul enregistrement dans le sous-ensemble à traiter, soit
lorsque l’ensemble des enregistrements restant possèdent exactement les mêmes valeurs pour cha-
cun des attributs. Pour permettre de distinguer un enregistrement anormal Eri, l’algorithme va
calculer la profondeur moyenne associée à cet enregistrement.

S(Eri) = 2
−E(h(Eri))

c(n) (4.7)

On suppose que c(n) = 2H(n−1)−2(n−1)/|F |, oùH(i) est le ième harmonique :H(i) =
∑i

k=1
1
k .
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One Class Random Forest [69]. L’algorithme One Class Random Forest est une extension
de l’algorithme random forest. Il permet d’appliquer la méthode random forest même dans le
cas où aucune anomalie ne serait présente dans le jeu de données d’apprentissage. Ainsi, cette
extension considère les points suffisamment proches de ceux qui ont servi lors de la construction
des modèles comme étant des points décrivant un état normal du système. Pour être plus précis,
pour chaque noeud o de chacun des arbres qui sont construits par cet algorithme, les données
anormales sont placées de façon à ce que leur cardinal soit proportionnel à celui des données
normales. Notons Fo le sous-ensemble tiré du jeu de données Données dans le noeud o. On a
donc :

|F ′o| = γ|Fo| (4.8)

L’idée derrière l’algorithme du one class random forest est, dans un premier temps, de conserver
une proportion identique de données normales et anormales dans chaque noeud. Ainsi, γ doit
être le plus proche possible de 1. Afin d’évaluer l’hétérogénéité des données, l’indice Gini est
utilisé. Cet indice est exprimé de la même façon que dans le cas d’un problème de classification
faisant intervenir deux classes (les données normales et les anormales) :

iG(o) = 2
|Fo|

|Fo|+ |F ′o|
|F ′o|

|Fo|+ |F ′o|
(4.9)

où |Fo| (resp. |F ′o|) correspond au nombre d’enregistrements ayant le label 0 (respectivement 1)
dans le noeud o. Afin de décider de l’anormalité d’un enregistrement Eri ∈ F , on utilise une
fonction score adaptée de celle utilisée par la méthode Random Forest que l’on décrit ci-dessous :

log2(S(Eri)) = −(
∑

o∈feuilles
1Er∈odn + c(|Fo|))/c(|F |), (4.10)

où do est la profondeur du noeud o, c(|F|) = 2H(|F| - 1) - 2(|F| - 1)/|F|, H(k) est le kième

harmonique : H(k) =
∑k

l=1
1
l .

4.4.2 Comparaison des performances de détection

Dans les expériences suivantes, nous avons comparé les performances de détection entre le
process mining et les cinq méthodes de détection d’anomalies mentionnées précédemment. Cette
comparaison a été effectuée en utilisant les trois jeux de données qui nous ont été fournis dans
le cadre du projet européen SecureIoT.

Dans le but de maximiser les performances de détection, nous avons sélectionné les paramètres
du process mining, qui ont obtenu les meilleurs résultats de détection. Pour les autres méthodes
de détection nous avons appliqué une normalisation aux données lors du pré-traitement lorsque
cela été nécessaire, puis nous avons fait varier leurs paramètres sur la totalité de l’intervalle
possible. Le tableau 4.8 récapitule les valeurs des meilleurs paramètres pour le process mining.
Il existe un grand nombre de métriques faisant partie de la littérature et qui visent à évaluer les
performances de détection d’anomalies. Nous avons choisi d’utiliser plusieurs de ces métriques
pour évaluer les méthodes de détection avec le moins de biais possible [65,108].

Dans la figure 4.12, on trouve les courbes ROC (Receiver Operating Characteristic), qui repré-
sentent le taux de vrais positifs en fonction du taux de faux positifs pour chacun des algorithmes
de détection d’anomalies considérés. Les différents points de cette courbe sont obtenus lorsque
l’on fait varier le seuil de détection. On trouve également la courbe de Precision Recall (PR)
qui représente l’évolution de la précision en fonction du recall (taux de vrais positifs) dans la
figure 4.13.
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Figure 4.12 – Comparaison des courbes ROC obtenues par le process mining et les autres mé-
thodes de détection pour les véhicules connectés (a), l’industrie 4.0 (b) et les robots d’assistance
(c)
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Véhicule connecté Machine à injection Robot d’assistance

Découpe temporelle 30s 60s 15s

Algorithme de normali-
sation

min-max min-max min-max

Algorithme de parti-
tionnement

K-MEANS (K = 8) DBSCAN (ε = 0,4) K-MEANS (K = 10)

Table 4.8 – Valeurs des paramètres de la phase de pré-traitement

En utilisant les différentes fonctions de scores définies par les équations 4.1, 4.2, 4.4, 4.7, et
4.10 ainsi que la fitness définit par 3.25, on sélectionne le seuil qui va maximiser le taux de vrais
positifs tout en minimisant celui des faux positifs sur la courbe ROC. Après avoir sélectionné
le seuil à utiliser, on le conserve, puis nous calculons la valeur des différentes métriques telle
que l’aire sous la courbe ROC, l’aire sous la courbe precision recall, le F1 score (la moyenne
harmonique de la precision et du recall), le coefficient de Matthews (MCC) (la corrélation entre
la justesse des prédictions de détection), et la perte logistique (log loss) (l’incertitude du modèle).
Les résultats obtenus pour les trois jeux de données ont été reportés dans la figure 4.14.

Puisque certains des algorithmes utilisés comportent une part d’aléatoire, le résultat présenté
est la moyenne obtenue après trente expériences. La variance obtenue ne dépasse pas 6% et est
même dans la plupart des cas inférieurs à 1%, c’est pourquoi nous l’avons négligée. Cependant, de
façon exceptionnelle, nous avons observé que la perte logistique (log loss) du robot d’assistance
pouvait varier grandement avec une variation allant jusqu’à 27%. Nous reviendrons sur cette
variation dans la suite de cette section.

La figure 4.12 montre que le process mining présente la meilleure courbe ROC pour les trois
jeux de données. En effet, comparé aux autres méthodes, le process mining obtient une aire sous
la courbe ROC au moins supérieur de 12%, 33% et de 9% pour les données, respectivement, des
véhicules connectés, des machines à injection et des robots d’assistances.

La figure 4.13 montre des résultats similaires à ceux des courbes ROC mais cette fois-ci
concernant les courbes Precision Recall. En plus de l’aire sous la courbe ROC et PR, on remarque
que le process mining obtient les meilleures performances pour l’ensemble des jeux de données
pour la précision, le F1 score et le coefficient de Matthews, qui sont respectivement 68%, 56% et
47% plus élevés que ceux des autres méthodes.

La figure 4.14 nous montre les performances des méthodes de détection lors de l’analyse de
chacun des jeux de données. Pour (a) les véhicules connectés et (b) les machines à injection,
le process mining obtient les meilleures performances pour l’ensemble des métriques définies
précédemment. Cependant, cela n’est pas le cas pour (c) les robots d’assistances pour lesquelles
le One Class SVM, le One Class Random Forest et Isolation Forest obtiennent une exactitude
(accuracy) et une estimation de la perte logistique (log loss) plus intéressant. Il est toutefois à
noter que ce jeu de données est le plus déséquilibré entre les données normales et anormales. En
effet, comme nous le montre le tableau 4.7, le ratio d’anomalies n’y est que de 10% alors qu’il
est, respectivement, de 20 et 30% pour les véhicules connectés et les machines à injection.

Par conséquent, ce jeu de données est le plus vulnérable au paradoxe de l’exactitude, où la
méthode de détection peut obtenir une très bonne exactitude en classant de manière agressive
les points de données comme ne présentant pas un caractère anormal. Et effectivement, c’est
ce phénomène que l’on rencontre ici car le recall qui montre la portion des données anormales
détectées est très faible.
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Figure 4.13 – Comparaison des courbes PR de l’ensemble des méthodes de détection pour les
véhicules connectés (a), l’industrie 4.0 (b) et les robots d’assistance (c)
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Figure 4.14 – Comparaison des performances du process mining et des autres algorithmes de
détection en utilisant l’ensemble des métriques d’évaluation pour les véhicules connectés (a),
l’industrie 4.0(b) et les robots d’assistance (c)
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On peut remarquer ce phénomène en regardant également le MCC qui contrairement à l’exac-
titude prend en compte les quatre éléments de la matrice de confusion et est donc plus pertinent
pour les jeux de données déséquilibrés.

La figure 4.14 nous montre que le process mining obtient les valeurs les plus intéressantes
au niveau de la détection selon le MCC. Ainsi, le process mining obtient un MCC supérieur de
47%, 79% et 62% par rapport au one class SVM, one class random forest et isolation forest.
C’est pour ces raisons que nous pensons que le process mining est le plus apte à analyser le jeu
de données des robots d’assistances. Cette méthode est également plus pertinente que l’elliptic
envelope et le local outlier factor bien que ce dernier ait un recall intéressant qui n’est que de
0,4% inférieur à celui du process mining. En revanche les autres métriques d’évaluation pour le
local outlier factor ne donnent pas des scores très élevés.

Nous remarquons que notre méthode utilisant le process mining couplé à un pré-traitement
des données a les meilleurs performances dans les différents scénarios expérimentaux que nous
avons testés. Bien qu’il soit possible de sélectionner une découpe temporelle avec un intervalle
différent pour la phase d’apprentissage et de détection, nous obtenons néanmoins de meilleures
résultats lorsque nous considérons un intervalle identique. Pour notre méthode, le pré-traitement
est un élément-clé. En effet, il permet de définir les états du système étudié, plus ceux-ci seront
pertinents plus les modèles de comportement générés refléteront une réalité tangible. Le fait de
considérer l’historique des états pris par le système avec l’utilisation du process mining nous
permet d’obtenir de meilleurs résultats de détection que les cinq autres méthodes étudiées.

Nous avons observé que les points de données représentant les anomalies ne présentent pas la
même répartition. Celles provenant des véhicules connectés sont très éparpillées ce qui explique
en partie les mauvaises performances de la plupart des autres méthodes. En ce qui concerne les
robots d’assistances, les anomalies restaient assez proches ce qui a permis à certains algorithmes,
comme le One Class Random Forest, d’obtenir de bonnes performances d’exactitude, de recall
tout en conservant une perte logistique (log loss) faible. Pour les données provenant des machines
à injection, les anomalies sont proches des points de données correspondant au fonctionnement
normal du système. Ainsi, les méthodes de détection considérant cette éventualité obtiennent de
bonnes performances de détection, comme par exemple la méthode du One Class Random Forest
ou bien encore celle du Local Outlier Factor. En revanche, les algorithmes qui construisent un
espace devant contenir les points de données normales en se basant sur le calcul d’une distance,
tels que l’algorithme One Class SVM ou l’algorithme Elliptic Envelope rencontrent de grandes
difficultés.

Bien que notre méthode, reposant sur le process mining, permette de détecter les différentes
anomalies contenues dans ces jeux de données, on peut tout de même constater que le temps
de traitement n’est pas négligeable. En effet, l’évaluation faite par le process mining prend selon
les jeux de données entre 30 et 60 fois plus de temps que, par exemple la méthode de l’Isolation
Forest. Ce surcoût provient et de la phase de pré-traitement mais surtout de la partie cherchant le
meilleur alignement avant l’application du process mining. Afin de maintenir un délai raisonnable
pour le temps de détection, il serait possible d’utiliser le process mining couplé à une autre
méthode qui permettrait d’alerter l’utilisateur de l’occurrence d’une attaque visible, tandis que
le process mining permettrait une détection plus fine mais demandant un délai supplémentaire.

4.4.3 Conséquences de la présence de perturbations sur la détection

Afin d’évaluer la robustesse de notre solution, nous effectuons plusieurs expériences pour
lesquelles nous avons soit ajouté du bruit dans les données soit fait disparaître un pourcentage
des données disponibles. Dans le cas de l’ajout du bruit, nous avons injecté un bruit Gaussien
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d’une intensité que nous avons fait varier, tandis que pour les pertes de données, nous avons
fait varier le pourcentage de données et les avons retirées aléatoirement. Dans le but d’évaluer
uniquement l’influence que peuvent avoir ces éléments, nous avons utilisé les mêmes paramètres
de pré-traitement que dans la section 4.3.2 et sont donnés par le tableau 4.8.

Données bruitées. La plupart des métriques, notamment les taux de vrais ou faux positifs
tout aussi bien que leurs variants négatifs, ne permettent pas séparément de pouvoir évaluer la
pertinence des méthodes de détection. C’est pourquoi, nous avons décidé d’utiliser le coefficient
de corrélation de Matthews (MCC) pour notre solution reposant sur le process mining et les
autres méthodes de détection. Ces dernières ont toutes un comportement identique par rapport
à l’injection de perturbations dans les données, c’est pourquoi nous n’avons représenté que l’une
d’entre elles, la méthode de l’isolation forest.

La figure 4.15 montre l’évolution des performances de détection à la fois pour les méthodes
de process mining et de l’isolation forest lorsque nous faisons varier le pourcentage de bruit dans
les données. Il apparaît que le process mining est plus sensible au bruit que l’isolation forest.
Cependant, le process mining conserve de meilleures performances de détection que l’ensemble
des autres méthodes sur les jeux de données provenant de simulation (véhicules connectés et
machines à injection) tant que le bruit reste inférieur à 20%. En ce qui concerne le jeu de données
du robot d’assistance, nous avons pu observer une dégradation immédiate des performances de
détection lors des expériences. Cette dégradation est en grande partie due au bruit initialement
présent dans ce système physique. En effet, les groupes trouvés lors du partitionnement, pendant
le pré-traitement des données du robot d’assistance, sont très proches. Ainsi, l’ajout de bruit,
même léger, a des conséquences importantes sur la création des groupes et l’attribution des points
de données à ceux-ci.

Figure 4.15 – Influence du bruit dans le jeu de données sur les performances de détection

Perte de données. Il est toutefois à noter que le bruit n’est pas la seule perturbation pouvant
dégrader les performances d’un système de détection. On peut également se retrouver dans des
cas où certaines données ne remontent pas des capteurs jusqu’au module d’analyse. Ainsi, la
figure 4.16 nous montre l’évolution du coefficient de corrélation de Matthews pour le process
mining et l’isolation forest lorsque nous faisons varier le taux de données manquantes. Il ap-
paraît que notre approche est plus apte à détecter les anomalies que les autres méthodes tant
que le taux de valeur manquante ne dépasse pas les 25%. Cependant, une fois ce seuil dépassé,
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le process mining rencontre des difficultés pour mettre en avant les parties du jeu de données
contenant des attaques. Cela est particulièrement vrai pour les jeux de données des véhicules
connectés et des robots d’assistances. Pour la machine à injection, nous ne remarquons cette
dégradation qu’à partir d’un taux de 80% de données manquantes. Il y a plusieurs raisons qui
expliquent cette différence. Tout d’abord les machines à injection sont les seules qui obtiennent
leurs meilleures performances en utilisant l’algorithme de partitionnement DBSCAN lors de la
phase de pré-traitement. En effet, comme les données retournées sont presque exclusivement
continues et numériques et que les autres éléments comme l’activation des pistons est directe-
ment liée à la valeur de l’un des paramètres numériques, nous nous retrouvons avec un modèle
ne contenant qu’un seul groupe regroupant toutes les variations d’un fonctionnement normal.
Ainsi, dans le cas des machines à injection, lorsque l’on observe un point trop éloigné du groupe
cela signifie que nous avons affaire à une anomalie. Les résultats obtenus avec ce jeu de données
sont donc à relativisés car nous nous retrouvons dans un cas où l’utilisation du process mining
permet difficilement de détecter une utilisation malveillante du système tant que les informa-
tions envoyées par les capteurs restent suffisamment proches d’un ensemble de valeurs qui se
rapprochent de l’utilisation normale du système.

Figure 4.16 – Influence de la perte de données sur les performances de détection

Les expériences que nous avons réalisées montrent que notre méthode reposant sur le process
mining peut, en partie, permettre de conserver les performances de détection d’anomalies lorsque
le jeu de données contient du bruit ou que des données sont manquantes. La normalisation et le
partitionnement lors du pré-traitement permettent de réduire l’influence du bruit tandis que la
fréquence à laquelle sont relevées les données peut permettre de minimiser l’impact que pourraient
avoir des données manquantes. Cette augmentation de fréquence de relevé augmenterait, de
facto, la charge sur l’ensemble du système de détection, des capteurs en passant par le bus de
transmission des données jusqu’au système de détection.

4.5 Synthèse

Dans ce chapitre, nous avons évalué l’applicabilité et les performances du process mining pour
la détection d’anomalies avec différents systèmes IoT. Après une description des jeux de données
considérés (véhicules connectés, industrie 4.0, robots d’assistance), fournis par des partenaires
industriels, nous avons quantifié l’impact de différents paramètres de notre solution de détec-
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tion. Lors de la phase d’apprentissage, nous avons pu construire pour chacun des cas d’usage,
des modèles que nous avons ensuite testés avec des nouveaux jeux de données pour prévenir les
phénomènes de sur-apprentissage. L’utilisation de méthodes de pré-traitement permet de réduire
les risques d’explosion d’états, qui peuvent apparaître notamment avec des systèmes IoT hétéro-
gènes. Les résultats obtenus montrent les bénéfices de notre solution au regard de ceux obtenus
avec d’autres méthodes courantes de détection. Ainsi, le process mining obtient les meilleurs
résultats de détection, pour la quasi-intégralité des métriques utilisées (exactitude, précision,
rappel, MCC, ROC AUC, PR AUC). Lors des expérimentations menées, il détecte plus effica-
cement les anomalies que la méthode de l’elliptic envelope, la méthode à base de machines à
vecteurs de support, la méthode du local outlier factor et la méthode de l’isolation forest. Son
principal désavantage vient de sa complexité algorithmique qui accroît le temps de traitement né-
cessaire, et peut donc engendrer des temps de détection plus longs. Pour pallier ce problème, nous
proposons de combiner plusieurs méthodes de détection au travers d’une approche ensembliste,
dans laquelle plusieurs techniques sont appliquées simultanément.
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Chapitre 5

Adaptation ensembliste de l’approche
de détection
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5.1 Introduction

L’objectif de ce chapitre est d’étendre notre solution de détection d’anomalies. En effet,
la proposition que nous avons détaillée dans le chapitre précédent, bien que présentant des
résultats prometteurs, possède certaines faiblesses comme notamment le temps de traitement.
Nous avons donc choisi d’appliquer de manière conjointe cette solution de détection à d’autres
méthodes de détection provenant des différentes familles d’algorithmes répertoriées dans [15].
Nous utilisons donc, la méthode de l’Elliptic Envelope, la méthode One Class SVM, la méthode
du Local Outlier Factor ainsi que celle de l’Isolation Forest. Nous n’avons pas retenu la méthode
One Class Random Forest car elle ne présente pas d’avantages significatifs par rapport aux autres
méthodes du chapitre précédent. L’utilisation de cette diversité de méthodes doit permettre
d’améliorer la détection en général. Nous pouvons envisager des cas où certaines des méthodes
ne remarqueront pas une attaque ciblant le système à protéger, tandis que d’autres seront plus
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efficaces. Pour cela, nous proposons une nouvelle architecture qui va nous permettre de prendre
en compte les résultats de détection de l’ensemble des méthodes de détection que nous avons
sélectionnées. Cette architecture s’inscrit dans une démarche d’apprentissage ensembliste pour
définir une stratégie regroupant les scores de détection de ces méthodes.

Dans la suite de ce chapitre, nous décrivons la forme prise par nos données brutes qui nous
proviennent directement de systèmes soit réels soit simulés. Ensuite, nous détaillons le fonc-
tionnement de notre architecture et expliquons quels en sont les composants principaux. Nous
montrons également comment ceux-ci vont nous permettre de détecter, de façon plus fine, les
attaques comportant plusieurs étapes. Finalement, nous détaillons le fonctionnement de chacun
de ces composants : (1) le bloc de construction du graphe de dépendance, qui va permettre d’éta-
blir les liens existant entre les différentes sources de données d’un même système ; (2) le bloc de
détection utilisant l’apprentissage ensembliste, qui va définir la stratégie d’agrégation pour les
scores de nos algorithmes de détection d’anomalies ; et (3) le bloc contenant le mécanisme de
retour adaptatif qui va nous servir à limiter les faux positifs.

5.2 Architecture utilisant l’apprentissage ensembliste

Dans cette section, nous détaillons, tout d’abord, comment la modélisation des données d’en-
trée fournies à notre solution de détection d’anomalies a été modifiée. En effet, nous considérons,
dans ce chapitre, des systèmes complexes pour lesquels nous devons prendre en compte une mul-
tiplicité de sources de données. Puis, nous montrons la transformation de l’architecture de notre
système de détection afin d’utiliser l’apprentissage ensembliste.

5.2.1 Modélisation des données d’entrée pour les systèmes complexes

Les données brutes en entrée du système de détection sont identiques à celles que l’on a
pu décrire dans le chapitre précédent. Toutefois, dans ce chapitre, nous ne nous limitons pas
à un seul jeu de données pour un système. Le but est de pouvoir suivre la progression d’une
attaque composée de plusieurs étapes. Ainsi les données qui, jusqu’à présent, ne comportaient
qu’une seule source constituée de plusieurs enregistrements, comme défini dans l’équation 3.1,
seront décrites de façon plus précise par l’équation 5.1 où q est le nombre de jeux de données, ou
sources de données, pour un système et na est le nombre d’enregistrements pour le aième jeu de
données. Ainsi, Erai permet de faire référence au ième enregistrement du aième jeu de données.

Données = {{Er11 , . . . , Er1n1
}, . . . , {Erq1 , . . . , Erqnq

}} (5.1)

De la même façon, chacun des enregistrements Erai contient ma éléments Eaij , comme décrit
dans l’équation 5.2, et là encore chaque élément est composé d’un ensemble de clés, que nous
appelons attributs, et de valeurs. Une description de ces éléments est donnée par l’équation 5.3.
Là aussi, il est nécessaire que l’ensemble des différents attributs de chacun des enregistrements
soient identiques. En revanche, ces attributs peuvent être différents d’un jeu de données à l’autre.
Les attributs doivent rester identiques pour chacun des enregistrements d’un des jeux de données,
comme le montre l’équation 5.4, cela va permettre de conserver une cohérence des modèles de
comportement et de l’évaluation d’un jeu de données anormal.

∀i ∈ [[1, na]], Erai = {Eai1 , . . . , Eaima
} (5.2)

∀i ∈ [[1, na]],∀j ∈ [[1,ma]], Eaij = {attributaij : valeuraij} (5.3)
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Soit j ∈ [[1,ma]],∀i, k ∈ [[1, na]], attributaij = attributakj (5.4)

Afin d’illustrer au mieux cette décomposition, nous allons considérer plusieurs sources de
données fournis par un véhicule connecté contenant respectivement un, deux et trois enregistre-
ments et, étant eux-mêmes composés de plusieurs éléments. La première source de données nous
donne des informations sur la partie réseau, les attributs sont l’adresse ip de la source, l’adresse
ip de la destination ainsi que le nombre de bits reçus et envoyés. Pour la seconde source, nous
retrouvons les écritures sur le premier disque ainsi que sur le second. Enfin la troisième contient
les éléments relatifs à la charge du bus CAN du véhicule ainsi qu’au nombre de messages in-
attendus que celui-ci reçoit. Avec cet exemple, l’équation 5.1 va nous permettre de compter le
nombre d’enregistrements pour chacun des jeux de données. La figure 5.5 est le résultat de cette
adaptation dans le cas de notre exemple.

Données = {{Er11}, {Er21 , Er22}, {Er31 , Er32 , Er33}} (5.5)

Chacun des enregistrements du premier jeu de données est composé des mêmes trois éléments
mentionnés précédemment pour la partie réseau. Et, de façon identique, les enregistrements du
second jeu de données vont tous contenir les attributs relatifs à l’écriture sur les deux disques
alors que ceux du troisième donneront la charge du bus CAN ainsi que le nombre de messages
inattendus reçus par le système. Ainsi, l’équation 3.3 va nous permettre de lister, pour un jeu de
données et un enregistrement donnés, le nom des attributs, ainsi que leurs valeurs respectives.
L’équation 5.6 donne un exemple de ce que peut contenir le premier enregistrement de chacun
des jeux de données.

E111 = {adresse_ip_source : 192.168.0.4} (5.6)
E112 = {adresse_ip_destination : 192.168.0.8} (5.7)

E113 = {bit_reu : 543} (5.8)
E114 = {bit_envoyé : 32} (5.9)

E211 = {écriture_disque_1 : 243} (5.10)
E212 = {écriture_disque_2 : 24} (5.11)

E311 = {charge_bus_CAN : 0.2} (5.12)
E312 = {message_innatendu : 112} (5.13)

L’équation 5.4 est là pour illustrer la notion de cohérence que nous avons évoquée précé-
demment dans cette sous-section. Ainsi, pour notre exemple, nous montrons dans cette équation
que l’attribut du premier élément de chacun des enregistrements du troisième jeu de données
correspond à la charge du bus CAN. Là encore, il est à noter que seuls les noms des attributs
sont identiques et que leurs valeurs peuvent être différentes.

attribut311 = attribut321 = attribut331 = charge_bus_CAN (5.14)

Dans la sous-section suivante nous décrivons le principe de fonctionnement de notre archi-
tecture.
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Figure 5.1 – Architecture de la solution de détection utilisant l’apprentissage ensembliste

5.2.2 Adaptation de l’architecture précédente à l’apprentissage ensembliste

L’architecture de notre méthode d’apprentissage ensembliste avec ses différents composants
est représentée par la figure 5.1. Nous distinguons une phase d’apprentissage et une phase de
détection. La phase d’apprentissage est très proche de celle présentée dans le chapitre 3. Nous
allons, tout d’abord, construire les modèles de comportement pour chacun des jeux de données
et pour chacun des algorithmes de détection que nous avons choisis à partir des données brutes
d’entrées. Pour cela, les données vont être pré-traitées par une méthode de normalisation pour
l’ensemble des méthodes de détection. Pour le process mining, une méthode de partitionnement
est appliquée sur les données normalisées. Après cela, nous générons un ensemble de modèles
de comportement à partir de ces données pré-traitées. Pour pouvoir appliquer notre solution de
détection à des systèmes complexes, nous construisons un graphe de dépendances prenant en
compte la propagation de l’attaque dans les systèmes IoT. Ce graphe a pour objectif de nous
renseigner sur les liens pouvant exister entre les différents éléments qui composent un système
sensible. De cette façon, lorsqu’un problème sera détecté sur une partie de notre système, nous
serons alerté, et donc nous redoublerons de vigilance afin de nous assurer que l’attaque ne se
propage pas.

En ce qui concerne la phase de détection, nous nous écartons de la proposition du chapitre 3,
où une seule méthode de détection était utilisée pour cette phase. Les données pré-traitées vont
être utilisées simultanément par l’ensemble des algorithmes de détection sélectionnés, puis leurs
résultats vont être envoyés dans le bloc de détection. C’est le sous-bloc d’apprentissage ensem-
bliste qui va regrouper ces différents résultats, ou scores, pour obtenir un score global qui va
nous permettre de pouvoir faire la différence entre un comportement normal et une attaque de
notre système. Nous avons considéré plusieurs stratégies d’agrégation des scores afin de tester
leurs pertinences. Nous les décrivons plus en détail dans l’une des sections suivantes. Le résultat
global obtenu par notre sous-bloc d’apprentissage ensembliste va directement influer sur le fonc-
tionnement des algorithmes de détection. En effet, afin de réduire les faux positifs induits par de
possibles variabilités dans les données, nous avons choisi de considérer la moyenne du score de
détection de chaque algorithme à l’intérieur d’une fenêtre temporelle. Nous pouvons donc réduire
ou agrandir cette fenêtre selon les résultats de détection obtenus par l’apprentissage ensembliste.
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Dans la suite du manuscrit, nous expliquons comment peut être construit le graphe de dépen-
dances et pourquoi nous avons utilisé les cinq méthodes de détection données dans la figure 5.1.
Nous détaillons également les stratégies d’agrégation des scores que nous avons considérées pour
l’apprentissage ensembliste avant d’expliquer, dans une dernière section, le principe de notre
mécanisme de retour adaptatif.

5.3 Construction d’un graphe de dépendance

Dans cette section, nous expliquons pourquoi nous avons choisi d’utiliser un graphe de dépen-
dances avant de décrire comment celui-ci est construit. Ce graphe nous permet de rendre compte
des dépendances entre les différents jeux, ou sources de données. Nous pouvons automatiser cette
construction en cherchant comment les attaques se propagent dans le système. Il est également
possible de le construire manuellement en faisant intervenir des experts connaissant le système
à protéger.

5.3.1 Contexte

La phase de construction d’un graphe de dépendance doit nous permettre d’identifier le
lien entre les différentes sources de données. Ces dernières nous donnent des informations en
provenance de plusieurs types de capteurs ou d’appareils qui peuvent être physiquement ou
logiquement connectés. L’utilisation d’un graphe de dépendance permet à notre solution de
détection d’anomalies de connaître le contexte dans lequel elle évolue. Les systèmes construits à
partir d’objets connectés reposent souvent sur une architecture distribuée où l’on retrouve ces dits
objets ainsi que les réseaux permettant de les relier. Par conséquent, les flux de communication
peuvent montrer s’il existe une dépendance entre deux éléments et donc de mettre en évidence le
lien entre eux. En connaissant les liens de dépendance entre les différents éléments qui composent
le système, nous pouvons anticiper comment peut se propager une attaque. Nous pouvons alors
envisager de prendre des mesures préventives pour limiter la propagation de l’attaque dans le
système avant qu’elle n’atteigne une partie critique ou bien encore d’éteindre complètement le
système si cela s’impose. La figure 5.2 fait référence à un exemple simplifié d’infrastructure IoT :

Figure 5.2 – Exemple d’une infrastructure IoT

un objet connecté est relié à un réseau étendu (WAN) et un réseau local (LAN), tandis que deux
autres objets connectés sont eux uniquement reliés au LAN. Dans la figure 5.3, l’infrastructure
précédente a été traduite en un graphe de dépendance qui nous permettra de prendre des mesures
préventives dans le cas d’une attaque cherchant à compromettre l’ensemble du système. Une telle
attaque aurait de grandes chances de provenir du WAN avant de se propager aux différents objets
connectés en passant d’abord par l’objet connecté 1 avant d’arriver dans le LAN pour finalement
atteindre les objets connectés 2 et 3.
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Figure 5.3 – Graphe de dépendance correspondant

5.3.2 Coefficient de Pearson

Nous allons à présent décrire la première manière de générer un tel graphe. Nous pouvons
le construire automatiquement en calculant le coefficient de corrélation entre les scores de dé-
tection des différentes sources de données. Plus précisément, nous observons cette corrélation
croisée après avoir lancé une attaque sur le système. Ainsi, nous pouvons distinguer le chemin de
propagation de l’attaque en nous référant à la différence temporelle entre la détection d’une ano-
malie pour un premier élément du réseau et pour un second. En effet, dans le cas d’une attaque
complexe, nous nous attendons à ce que celle-ci impacte plusieurs éléments du système. Nous
formalisons ci-dessous la méthode de corrélation de Pearson que nous avons utilisée pour trouver
les relations entre les différents éléments du système. Nous notons T comme étant l’ensemble
temporel des horodatages dans l’équation 5.15.

T = {valueai1 ∈ R ; i ∈ [[1, na]] et a ∈ [[1, q]]} (5.15)

Les scores que nous renvoient les méthodes de détection sont regroupés dans un ensemble S. Ces
scores, décrits dans l’équation 5.16, peuvent être comparés à un ensemble de fonctions qui vont
renvoyer un nombre réel pour chaque horodatage.

S = {si : T → R ; i ∈ [[1, I]]} (5.16)

Nous écrivons si(t) le score de la méthode de détection i à l’instant t, avec σsi(t) qui correspond
à sa déviation standard et µsi(t) sa moyenne. La corrélation de Pearson, que l’on note ρsi(t)sj(t′)

dans l’équation 5.17, correspond à la covariance de deux scores de détection si(t) et sj(t′) dans
S que l’on divise par le produit de leur déviation standard.

ρsi(t)sj(t′) =
E[ (si(t)− µsi(t))(sj(t′)− µsj(t′))]

σsi(t)σsj(t′)
(5.17)

Soit τ le délai maximum que l’on considère pour distinguer la propagation d’une attaque entre
deux éléments du système. La corrélation croisée maximum que l’on note C est la valeur maximale
de corrélation de Pearson entre le premier score de détection et le second qui peut être décalé au
maximum de τ . Pour trouver la corrélation croisée maximum, on calcule la corrélation de Pearson
en prenant en compte un décalage pour le deuxième score entre −τ et τ qui représente le délais
maximum que l’on envisage pour la propagation d’une attaque. On définit C dans l’équation
5.18.

C = max
−τ≤d≤τ

E[ (si(t)− µsi(t))(sj(t+ d)− µsj(t+d))]

σsi(t)σsj(t+d)
(5.18)
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Table 5.1 – Application du coefficient de Pearson sur l’exemple

Une fois que nous avons accès à l’ensemble des coefficients de corrélation croisée, nous les com-
parons à une valeur de seuil Cseuil. Si la valeur du coefficient est plus élevée que le seuil, alors
cela signifie qu’il existe un lien de corrélation pour le score de détection entre ces deux sources de
données. Dans ce cas, on relie ces deux éléments de notre système dans le graphe de dépendance.
En revanche, si le coefficient est trop faible, nous considérons que les deux éléments du système
ne sont pas directement reliés.

5.3.3 Construction manuelle par un expert

Afin de construire le graphe de dépendance complet, la stratégie précédente (construction
automatique) nécessite d’avoir à notre disposition une ou des attaques de tests mettant en exergue
l’ensemble des liens présents dans le système. En effet, si l’une des liaisons n’est jamais utilisée
lors de nos propres attaques qui visent à construire ce graphe, alors il n’existera aucune arête
correspondante dans celui-ci. Ainsi, si nous reprenons l’exemple d’infrastructure donné par la
figure 5.2, nous pouvons tout à fait obtenir les coefficients de corrélation du tableau 5.1. Dans ce
dernier nous considérons que Cseuil = 0, 7 est que donc la présence d’un coefficient supérieur ou
égal à cette valeur entre deux sources d’un système signifie qu’il existe un lien direct entre elles.
Le lien entre l’objet connecté 1 et le LAN ne sera jamais découvert. C’est pourquoi il semble
nécessaire de laisser la possibilité à des experts de construire le graphe de dépendance en s’aidant
ou non des liens mis en évidence par l’utilisation de la méthode de corrélation de Pearson.

5.4 Apprentissage ensembliste

Dans cette section, nous décrivons notre approche de détection qui utilise une stratégie d’ap-
prentissage ensembliste. Cette stratégie consiste à agréger le score de plusieurs méthodes de
détection qui sont exécutées en parallèle sur l’ensemble des sources de données. À partir de cette
agrégation, nous obtenons un score global grâce auquel nous pouvons détecter, de façon plus pré-
cise, les potentielles attaques et anomalies pouvant poser des problèmes de sécurité pour notre
système. Dans la suite, nous décrivons les méthodes de détection que nous avons sélectionnées
dans notre approche ensembliste. Puis, nous détaillons comment leurs scores ont été agrégés afin
d’obtenir un score de détection globale.

5.4.1 Choix des méthodes de détection

Nous avons inclus, dans notre architecture, quatre méthodes de détection couramment utili-
sées dans la détection d’anomalies et avons ajouté notre méthode reposant sur le process mining.
L’idée est d’intégrer plusieurs méthodes de détection fonctionnant de façon différente dans notre
architecture. Nous cherchons ainsi à améliorer au mieux les performances de détection. En effet,
comme leurs fonctionnements sont différents, nous pouvons nous attendre, par exemple, à ce
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que l’une de ces méthodes de détection donne de bons résultats pour certains types d’attaques
mais pas pour d’autres. Et, dans ce cas, une autre méthode peut donner de meilleurs résultats
et prendre le relais. Ainsi, en agrégeant les scores renvoyés par l’ensemble de nos méthodes, il
devrait être possible de détecter une plus grande diversité de types d’attaques. Nous rappelons
ci-dessous les cinq méthodes que l’on peut retrouver dans la figure 5.1.

— La méthode de détection probabiliste, elliptic envelope, fait l’hypothèse que les données
qui lui sont fournies suivent une distribution de Gauss. Cette méthode cherche donc les
paramètres de distribution qui lui permettent au mieux de coller aux données d’entrée lors
de la phase d’apprentissage. Ensuite, elle définit une ellipse autour des points de données
et les points en dehors de l’ellipse sont considérés comme anormaux lors de la phase de
détection.

— La méthode de détection linéaire, One Class SVM (OCSVM), cherche à intégrer le maxi-
mum de points de données pré-traitées dans un sous-espace de dimension inférieure à celui
défini par les attributs. La phase d’apprentissage consiste à trouver ce sous-espace, tandis
que les points n’en faisant pas partie sont considérés comme anormaux lors de la phase de
détection.

— La méthode qui utilise la notion de proximité est appelée Local Outlier Factor. Elle prend
en compte l’absence de densité de points de données pré-traitées et des distances entre les
différents points et les densités locales. Ainsi, la méthode considère comme anormaux les
points isolés, c’est-à-dire les points se trouvant dans des zones de faibles densités.

— La méthode sensible à l’isolation des données et utilisable pour des grandes dimensions,
Isolation Forest, sépare les données de façon aléatoire en sous-ensembles de dimensions
inférieures et construire un arbre pour chacun des sous-ensembles. L’arbre est obtenu en
séparant récursivement les données nécessaires en choisissant aléatoirement un attribut
jusqu’à ce que soit l’arbre atteigne la taille maximale, soit que les données à utiliser ne
comportent qu’un élément ou bien que rien ne permette de distinguer les données restantes.
En ce qui concerne la phase de détection, les nouvelles données passent à travers les arbres
créés dans la phase d’apprentissage et leurs parcours dans ces arbres nous permettront
d’identifier les données anormales.

— La méthode de détection qui utilise le process mining repose en fait sur une combinaison de
deux techniques d’apprentissage machine. La première est une méthode de partitionnement
qui est utilisée sur les données brutes et qui sert à extraire les états possibles que peut
prendre le système. Après cela, un algorithme de process mining est appliqué dans le but
de construire les modèles de comportement du système. Cette approche a été décrite en
détail dans le chapitre 3.

5.4.2 Définition des poids

Pour chaque jeu de données, les différentes méthodes de détection fournissent un score que
nous notons si où i fait référence à la ième méthode. Ces scores sont agrégés à l’aide d’une
stratégie propre à l’apprentissage ensembliste afin d’obtenir un score global. Cette agrégation
consiste à regrouper de façon linéaire, en utilisant différents types de poids pour les différentes
stratégies, les scores de l’ensemble des méthodes. Ce calcul linéaire est décrit dans l’équation 5.19.
Dans cette équation I fait référence au nombre total de méthodes de détection de notre stratégie
d’apprentissage ensembliste, c’est-à-dire que I vaut 5. Nous notons Wi le poids associé à la ième
méthode de détection au temps t.
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score(t) =
I∑
i=1

Wisi(t) (5.19)

Nous avons implémenté plusieurs stratégies pour l’apprentissage ensembliste. En effet, nous avons
utilisé différents types de poids dans le calcul du score global afin de permettre d’améliorer
les performances de la détection. Nous avons considéré quatre stratégies pour l’apprentissage
ensembliste que nous avons appelées ELuni, ELexa et ELexp ; les trois premières sont définies
dans [153]. La stratégie supplémentaire est notée ELmax et nous la supposons être très réactive
car elle ne prend en compte que la méthode de détection ayant le score le plus élevé.

Chacune des stratégies mentionnées précédemment a recours à un type particulier de poids
qu’elle applique aux scores des différentes méthodes de détection. Ainsi, respectivement, les
stratégies utilisent les poids scoreuni, scoreexa, scoreexp, et scoremax. La première stratégie
considère un poids uniforme pour les différentes méthodes de détection, comme le montre la
formule 5.20.

scoreuni(t) =
I∑
i=1

1

I
si(t) (5.20)

La seconde stratégie donne plus d’importance aux méthodes de détection ayant une grande
exactitude. La définition du calcul du score de ELexa est donnée par la formule 5.21 où la
variable ai correspond à l’exactitude de la ième méthode de détection.

scoreexa(t) =

I∑
i=1

ai∑I
j=1 aj

si(t) (5.21)

La troisième stratégie amplifie d’autant plus l’importance de l’exactitude en y ajoutant un pa-
ramètre exponentiel λ. Cela va réduire, grandement l’influence des méthodes de détection ne
parvenant pas ou mal à détecter les anomalies. De cette façon, seules les méthodes de détection
qui arrivent à obtenir les plus hauts scores d’exactitude ont un réel impact sur le score global.
Nous avons utilisé la même valeur λ que celle recommandée dans [153], c’est-à-dire 10, dans la
formule 5.22 qui détaille cette stratégie.

scoreexp(t) =

I∑
i=1

eλai∑I
j=1 e

λaj
si(t) (5.22)

Enfin, la quatrième et dernière stratégie cherche à diminuer au maximum le temps de détection,
et ne prend en compte que le score le plus élevé. De cette façon, le score global ne peut pas
être dilué par les autres méthodes de détection. Nous supposons donc que si l’une d’entre elles
repère une anomalie, nous avons bien affaire à une attaque. Cette stratégie est définie par la
formule 5.23.

scoremax(t) =
∑I

i=1Wmaxisi(t) avec : (5.23)

Wmaxi =


1 si si(t) = max

∀j∈I
(sj(t)) et

I∑
j=0
j 6=i

Wmaxj = 0

0 sinon

Une fois que le score global est calculé, il faut le comparer à une valeur de seuil Sseuil dans le
but de distinguer les parties des données qui contiennent des anomalies de celles qui reflètent
un comportement normal. L’utilisation de ces différentes stratégies pour l’apprentissage ensem-
bliste nous permet d’adapter l’influence des méthodes de détection en prenant en compte les
performances de ces dernières.

90



5.5. Mécanisme de retour adaptatif

5.5 Mécanisme de retour adaptatif

L’architecture que nous avons proposée comporte un mécanisme de retour adaptatif qui modi-
fie la façon dont sont calculés les scores des méthodes de détection et donc impacte directement
le score global obtenu par notre stratégie d’apprentissage ensembliste. Il existe une boucle de
rétroaction dans la figure 5.1 qui va du bloc de détection (en jaune) jusqu’aux méthodes de
détection (en rouge). Ce mécanisme adaptatif utilise une fenêtre glissante temporelle et prend en
compte le graphe de dépendance pour adapter sa taille en fonction des attaques. Dans la suite,
nous donnons plus de détails sur cette fenêtre glissante dans laquelle la moyenne des différents
scores de détection est calculée. Puis, nous expliquons comment est effectuée la modification de
la taille de la fenêtre.

5.5.1 Fenêtre glissante temporelle

Nous définissons ce que nous appelons la fenêtre glissante temporelle. Sa taille est donnée
par le sous-bloc mécanisme de retour adaptatif qui se trouve dans le bloc détection. Son objectif
est de limiter le nombre de fausses alarmes, qui correspond au taux de faux positifs, c’est-à-dire
d’anomalies détectées qui n’en sont pas. Nous cherchons donc à limiter ce phénomène à l’aide
d’une fenêtre glissante qui calcule la moyenne du score de détection pour chacune des méthodes à
l’intérieur de cette fenêtre. La figure 5.4 montre comment une fenêtre glissante temporelle de taille
α lisse le score de détection. Nous n’utilisons pas directement les scores des méthodes de détection

Figure 5.4 – Utilisation d’une fenêtre glissante de taille α pour lisser le score de détection

dans notre bloc d’apprentissage ensembliste mais bien la moyenne de ces scores à l’intérieur de
la fenêtre glissante. Toutefois, il nous faut légèrement adapter la définition de la fenêtre glissante
pour le process mining. En effet, ce dernier retourne un score de détection pour un sous-ensemble
du jeu de données d’évaluation et non pas un score pour un unique point de données. Ainsi, pour
représenter notre fenêtre glissante temporelle de t secondes, nous considérons que la méthode
de détection considérée nous renvoie p scores de détection DR, où p est inclu dans l’intervalle
[[k, na]] avec respectivement k le nombre de sous-ensembles du jeu de données traité par le process
mining et na le nombre d’éléments dans le aième jeu de données. Chacun de ces éléments DR
contient un horodatage de début et de fin ainsi qu’un score de détection.

DRp = {débutp, finp, sp} (5.24)

De cette façon, le nouveau score de détection obtenu en utilisant la fenêtre glissante, pour une
méthode donnée, peut être résumé par la formule 5.25. Ce nouveau score représente la moyenne
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des scores pris par la ième méthode de détection sur les t dernières secondes.

∀j ∈ [[1, p]], SWj =

p∑
k=0

finj−t≤fink≤finj

si(fink)

p∑
k=0

finj−t≤fink≤finj

1

(5.25)

Il est toutefois à noter qu’il faut attendre d’avoir au moins un premier score de détection avant
que la méthode ne soit intégrée à la stratégie d’apprentissage ensembliste. Ainsi, lorsque le process
mining utilise un temps de découpe temporelle de 60 secondes, aucun score ne sera disponible
pour cette méthode avant au minimum 60 secondes. En effet, nous devons attendre que soit
écoulé un intervalle de temps avant de pouvoir accéder au premier score de détection du process
mining.

5.5.2 Adaptation de la taille de la fenêtre glissante

Le principal objectif de la partie adaptative de la fenêtre glissante temporelle est de pouvoir
jouer à la fois sur le taux de faux positifs et sur la réactivité de détection. En effet, en réduisant
la taille de la fenêtre glissante, les scores de détection sont moins lissés, ce qui doit réduire le
temps de détection. Plus concrètement, la taille de la fenêtre est fixée, pour toutes les sources
de données, à une certaine valeur α au lancement de l’architecture. À partir du moment où une
anomalie est détectée, la fenêtre est réduite à chaque fois d’une durée β pour les éléments du
graphe de dépendance reliés à la source problématique. Il est possible de réduire la taille de cette
fenêtre glissante jusqu’à un minimum de αmin. Les trois paramètres α, β et αmin sont définis par
l’utilisateur dans la configuration. L’utilisation de la valeur αmin permet d’éviter de trop réduire
la taille de notre fenêtre et d’arriver dans une configuration où le taux de faux positifs serait trop
important.

Nous prenons comme exemple l’architecture physique décrite par la figure 5.2 et son graphe
de dépendance associé de la figure 5.3. Nous y trouvons cinq noeuds correspondant aux différentes
sources de données. Le premier noeud correspond au réseau étendu (WAN) et ne possède qu’un
seul successeur, qui est l’objet connecté 1. Celui-ci n’a également qu’un unique successeur, qui est
le réseau local (LAN). En revanche, nous pouvons constater que le noeud du réseau local (LAN)
a deux successeurs possibles, les objets connectés 2 et 3. Le graphe de dépendance nous permet
de mettre correctement à jour les tailles des fenêtres glissantes temporelles au sein du mécanisme
adaptatif. Admettons qu’une attaque soit détectée sur l’objet connecté 1, comme le montre la
figure 5.5, c’est-à-dire que le score global est supérieur à Sseuil. Nous allons donc réduire d’un
temps β la taille de la fenêtre glissante, qui initialement était d’une longueur α. Évidemment,
comme nous l’avons dit précédemment, cette réduction de la taille de la fenêtre ne pourra se faire
que si la valeur α− β est supérieure à αmin. Dans cet exemple, nous appliquons la réduction de
la taille de la fenêtre glissante à l’ensemble des éléments du graphe de dépendance arrivant après
le noeud à l’origine du problème. Toutefois, comme nous avons pu l’évoquer, il est tout à fait
envisageable de l’appliquer uniquement aux successeurs directs ou bien encore aux successeurs
se trouvant à une distance prédéfinie dans le graphe de dépendance. Ce mécanisme, qui utilise
une fenêtre glissante temporelle, cherche à améliorer les performances de détection des attaques
en plusieurs étapes. Il nous permet à la fois de limiter le taux de faux positifs et d’augmenter la
réactivité de la détection des éléments critiques d’un système dans le cas où les premières étapes
d’une attaque auraient été repérées. La figure 5.6 montre de quelle façon la fenêtre glissante
s’adapte à la détection d’une anomalie dans le réseau étendu (WAN).
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Figure 5.5 – Localisation de l’attaque dans le graphe de dépendance

Figure 5.6 – Évolution de la taille de la fenêtre glissante en cas de détection d’attaque

5.6 Synthèse

Dans ce chapitre, nous présentons une adaptation ensembliste de notre solution de détection
des anomalies pour les systèmes IoT hétérogènes. L’objectif est de tirer parti des performances
de plusieurs méthodes de détection exécutées en parallèle. Certaines méthodes semblent plus
adaptées à des types spécifiques de données, ce qui peut poser problème si l’on privilégie une
unique méthode avec des données hétérogènes issues de systèmes IoT. Les attaques elles-mêmes
peuvent profiter de cette hétérogénéité pour se camoufler. Nous avons tout d’abord justifié le
choix des méthodes de détection que nous avons considérées pour notre solution ensembliste. Puis,
nous avons présenté quatre stratégies d’agrégation des scores de détection (ELuni,ELexa,ELexp
et ELmax) permettant sa mise en oeuvre. La première stratégie donne le même poids à l’ensemble
des méthodes de détection, tandis que les deuxième et troisième stratégies favorisent les méthodes
ayant obtenu les meilleures exactitudes. La dernière stratégie se veut très réactive, mais peut
entraîner un taux important de faux positifs. Aussi, nous avons proposé un mécanisme de retour
adaptatif, dont l’objectif est d’accroître la réactivité tout en réduisant ce taux de faux positifs.
Dans le chapitre suivant, nous analysons les performances que nous avons obtenues avec cette
méthode ensembliste dans le cas de systèmes IoT hétérogènes.
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Chapitre 6

Évaluation de l’approche ensembliste
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6.1 Introduction

Dans ce chapitre, nous travaillons sur l’évaluation des performances de détection de notre so-
lution reposant sur l’apprentissage ensembliste. Tout d’abord, nous décrivons les jeux de données
qui nous ont servi lors de notre évaluation. Ils proviennent d’un véhicule connecté mais ne corres-
pondent pas à ceux que nous avons pu décrire précédemment dans la section 4.2 du chapitre 4.
Nous considérons deux scénarios dans ce chapitre : un fonctionnement normal et une attaque
en plusieurs étapes qui passe par la recherche d’une faille à partir du réseau jusqu’à l’exécution
d’une attaque de type déni de service sur le véhicule. Après avoir décrit les données, nous voyons
comment a été construit le graphe de dépendances de ce système IoT. Ensuite, nous étudions les
performances de notre architecture ensembliste utilisant quatre stratégies d’agrégation des scores
de détection. Lors des évaluations de performances, nous abordons, tout d’abord, les résultats
obtenus par notre solution de détection en fonction de la taille de la fenêtre glissante temporelle.
Puis, nous observons l’impact du mécanisme de retour adaptatif sur la réactivité et la pertinence
de la détection. Finalement, nous étudions l’influence de deux types de perturbations sur notre
système de détection d’anomalies. Dans un premier temps, nous utilisons des jeux de données
comprenant plusieurs niveaux de bruit. L’objectif est de montrer la robustesse de l’apprentissage
ensembliste par rapport au bruit pouvant provenir des capteurs ou du média de transmission.
Dans un second temps, nous nous sommes focalisés sur les pertes de données pouvant là aussi
intervenir dans le cas de systèmes réels.
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6.2 Description des jeux de données

Dans cette section, nous décrivons le scénario de l’attaque considérée ainsi que les différents
jeux de données que nous utilisons dans le reste de ce chapitre. Le scénario que nous avons retenu
se concentre exclusivement sur les véhicules connectés avec de nombreux capteurs et appareils
installés à l’intérieur de celui-ci permettant d’apporter une aide à la conduite pour le conducteur
et d’améliorer l’expérience des passagers. Ces données, contiennent une attaque en trois étapes.
La sécurité des véhicules connectés est d’une importance capitale car une attaque peut avoir des
conséquences graves pour les passagers. En particulier, les attaques qui cherchent à corrompre le
bus de transmission CAN peuvent empêcher la communication entre les différents éléments du
système. Le scénario qui a été retenu avec notre partenaire consiste en une attaque du réseau local
de commande (CAN) où l’attaquant va surcharger les capacités du bus de transmission et donc
empêcher la remontée des informations. Avant de pouvoir effectuer cette partie de l’attaque,
il faut que l’attaquant accède à l’unité de bord en commençant par un scan des ports afin
de trouver une vulnérabilité lui permettant d’atteindre le système et d’y installer un fichier
malveillant contenant le script qui lance le déni de service sur le bus CAN. Pour observer cette
attaque, nous avions à notre disposition trois sources de données. La figure 6.1 montre où sont
récupérées les informations pour chacune d’entre elles sur le système physique. Dans la première

Figure 6.1 – Figure illustrant le positionnement des trois sources de données sur le véhicule
connecté

source de données, intitulée Packetbeat, nous trouvons les données réseau du bus CAN du véhicule
contenant les adresses IP de l’expéditeur et du destinataire, le nombre de paquets ainsi que le port
utilisé lors des échanges d’informations entre les différentes entités du système IoT. Ces éléments
sont synthétisés dans le tableau 6.1 dans lequel nous avons trié les données de la même façon
que dans la section 4.2 du chapitre 4. Nous retrouvons la distinction entre les données à valeurs
discrètes (VD), bornées ou non, les données à valeurs numériques continues (VN), bornées ou non,
les données booléennes (VB), les données textuelles (VT), les données catégorielles (VC) ainsi
que les données d’agrégation ou de regroupement de paramètres (RP). Nous notons également la
variabilité de ces données avec des changements de valeurs continues (CC), liés à un événement
(CE) ou tout simplement sans changement, donc avec une valeur fixe (VF).

La seconde source de données,Metrcibeat, nous renseigne sur l’utilisation, physique et logique,
du matériel. Elle nous indique, entre autres, l’usage du CPU, de la mémoire vive (RAM) mais
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VD VN VB VC VT RP VF CC CE

Protocole de transport utilisé X X

Protocole réseau utilisé X X

Nombre d’octets échangés X X

Nombre de paquets échangés X X

Adresse MAC source X X

Adresse MAC destination X X

Port source X X

Port destination X X

Adresse IP source X X

Adresse IP destination X X

Flag de fin X X

Table 6.1 – Tableau explicatif des données relatives au véhicule connecté et provenant du capteur
Packetbeat

elle décrit également comment sont utilisés les disques et quels sont les processus en cours. Le
nombre d’attributs est très important et ils ne sont pas tous pertinents. Par exemple, nous
trouvons des attributs qui ne changeront jamais, comme le système d’exploitation installé sur
le système, et d’autres qui sont difficilement interprétables, comme le nombre de processus en
sommeil. Ainsi contrairement aux autres sources de données, nous ne listons pas l’ensemble
des attributs disponibles. De plus, il est à noter que dans le cadre de nos expériences, nous
avons filtré les données. En effet, pour détecter la seconde phase de l’attaque, qui correspond à
l’envoi et l’installation d’un fichier malveillant, nous avons considéré exclusivement les données
relatives à l’utilisation en écriture des disques. Ce filtrage était nécessaire dû au nombre très
important d’attributs présents dans ce jeu de données, afin d’affiner la détection pour cibler
des phases particulières de l’attaque. Finalement, le dernier jeu de données à notre disposition
nous provient de la source Canbeat. Celle-ci nous transmet les informations provenant du bus
CAN du véhicule telles que le temps de réponse, le nombre d’erreurs observées ou bien encore le
pourcentage d’utilisation du bus réseau. Le tableau 6.2 donne les différents attributs de ce jeu
de données.

6.3 Évaluation des performances de l’architecture

Dans cette section, nous présentons les résultats que nous avons obtenus à l’aide de plu-
sieurs séries d’expériences. Ainsi, dans un premier temps, nous cherchons à générer le graphe
de dépendance d’un véhicule connecté. Puis, nous analysons l’influence des différentes stratégies
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VD VN VB VC VT RP VF CC CE

Charge du bus CAN X(B) X

Contrôle de redondance invalide X X

Système d’évaluation invalide X X

Mauvaise taille des données X X

Erreur de transmission X X

Table 6.2 – Tableau explicatif des données relatives au véhicule connecté et provenant du capteur
Canbeat

d’agrégation sur le temps de détection et sur l’exactitude. Ensuite, dans une troisième section,
nous étudions l’impact du mécanisme de retour adaptatif sur la réactivité et les performances de
détection.

6.3.1 Construction du graphe de dépendances

Dans le but de créer le graphe de dépendances d’un véhicule connecté, nous avons calculé le
coefficient de corrélation croisée entre les différentes sources de données pour chaque méthode
de détection. Nous avons également considéré une méthode de détection parfaite (PC) dans un
but illustratif. La figure 6.2 donne les résultats obtenus avec les sources de données (packetbeat,
metricbeat, canbeat) de notre véhicule connecté.

Figure 6.2 – Valeur maximale de corrélation croisée observées pour l’ensemble des méthodes de
détection lors des différentes phases de l’attaque

Les coefficients de corrélation ne dépassent pas 0,307 entre les sources de données packetbeat
et metricbeat ce qui ne nous permet pas de découvrir automatiquement le lien entre elles. Ce
coefficient est plus faible entre le metricbeat et le canbeat avec une valeur maximum de 0,225.
Ces valeurs de corrélation s’expliquent par la faible durée de la seconde étape de l’attaque visible
dans les données du metricbeat par rapport aux autres étapes. En effet, l’envoie et l’installation
d’un fichier malveillant dure environ 2 secondes, tandis que la première et la troisième étape de
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l’attaque, pour lesquelles nous avons utilisé le packetbeat et le canbeat, durent plusieurs minutes.
Il n’est donc pas surprenant d’éprouver des difficultés à trouver un lien de corrélation entre la
première et la seconde étape ainsi qu’entre la seconde et la troisième étape. En revanche, notre
méthode de détection automatique des dépendances permet de mettre en exergue un lien entre
le packetbeat et le canbeat avec un coefficient de corrélation de Pearson atteignant 0,761.

En appliquant le calcul des coefficients de Pearson dans ce cas précis, nous remarquons
que les liens mis en avant ne sont pas nécessairement pertinents. Dans la suite de ce chapitre,
nous utilisons le graphe de dépendances de la figure 6.3 que nous avons déduit de l’architecture
physique du véhicule connecté La figure détaille les dépendances existant entre les trois sources
que nous avons considérées pour les véhicules connectés. Ainsi, nous trouvons la connexion à

Figure 6.3 – Graphe de dépendance final pour le véhicule connecté

Internet avec le réseau étendu (WAN) connecté au module embarqué, qui est l’objet connecté du
réseau, lui-même relié au contrôleur CAN. Les noms des capteurs correspondant aux différentes
sources de données sont respectivement le packetbeat, le metricbeat et le canbeat.

Dans cet exemple, nous avons associé la recherche automatique de liens entre les différentes
sources de données d’un système avec le calcul du coefficient de corrélation de Pearson avec
une recherche manuelle de liens. En effet, l’utilisation d’un seuil Cseuil de 0,7, permettant de
justifier de la présence d’un rapprochement entre deux sources, ne nous permet pas de mettre en
évidence le lien entre le réseau étendu et le module embarqué. Il n’est pas non plus possible de
détecter le lien entre le module embarqué et le contrôleur CAN. Ainsi, dans ce cas nous devons
spécifier manuellement que ces liens existent. Dans les cas où les jeux de données ne permettent
pas d’établir correctement l’existence des liens, au moins deux choix s’offrent à nous. Le premier
est de créer le graphe de dépendances manuellement, c’est-à-dire de laisser à un utilisateur la
possibilité de renseigner l’intégralité des liens existants. Le second est d’injecter une attaque dans
le système pour suivre sa propagation, ce qui permet d’augmenter le coefficient de corrélation
de Pearson lors de la propagation de l’attaque et donc de pouvoir repérer les liens empruntés
par celle-ci. L’utilisation du coefficient de corrélation nous permet d’automatiser la détection des
liens existant entre les sources de données. Toutefois, il est nécessaire de valider la présence de
ces liens et d’ajouter manuellement ceux manquants.

6.3.2 Apprentissage ensembliste

Dans une première série d’expériences, nous nous sommes intéressés aux performances des
approches d’apprentissage ensembliste intégrées dans l’architecture. Notre objectif est de quanti-
fier les apports de cette approche par rapport à l’utilisation d’une unique méthode de détection.
Nous avons comparé les résultats de l’apprentissage ensembliste avec les méthodes de l’eliptic
envelope, du one class support vector machine, du local outlier factor, de l’isolation forest et du
process mining. Nous avons réalisé ces expériences à l’aide de notre prototype, que nous décrivons
plus en détail dans le chapitre 7, et de trois sources de données (le packetbeat, le metricbeat et
le canbeat) provenant de la simulation d’un véhicule connecté. L’idée derrière l’utilisation de ces
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Figure 6.4 – Comparaison du temps de détection cumulé obtenu pour les trois phases de l’at-
taque par différentes méthodes de détection (process mining, local outlier factor et les quatre
méthodes d’agrégation des scores utilisées par l’apprentissage ensembliste)

trois sources de données hétérogènes est de pouvoir suivre la propagation d’une attaque com-
plexe composée de plusieurs étapes. Nous nous intéressons au temps de détection, et pour cela,
nous mesurons le temps cumulatif de détection ainsi que l’exactitude de notre solution dans sa
détection des trois phases de l’attaque. Nous faisons cela pour toutes les méthodes de détection
et pour les différentes stratégies d’agrégation des scores de l’apprentissage ensembliste, détaillées
dans le chapitre 5. Il est à noter que les méthodes de détection ne sont pas directement appliquées
par les objets connectés mais bien par un système externe. Celui-ci reçoit les données de la part
des capteurs et possède de plus grandes capacités de calcul que les objets connectés, ce qui lui
permet de traiter efficacement les informations. Il est, en effet, tout à fait possible de considérer
l’utilisation d’un tel système externe en bordure (network edge) pour permettre des traitements
lourds sur les données que les systèmes IoT ne peuvent pas effectuer eux-mêmes.

La figure 6.4 représente le temps cumulé de détection des trois phases de détection de l’attaque
sur le véhicule connecté. Nous avons utilisé une fenêtre temporelle glissante de 60 secondes. La
détection d’anomalies est effectuée par les quatre stratégies d’agrégation des scores, notées ELuni,
ELexa, ELexp et ELmax déjà définies dans la section 5.4. À côté d’elles, nous avons affiché les
deux méthodes de détection ayant donné les résultats les plus extrêmes, au niveau du temps
de détection : le process mining, qui est la moins réactive, et le local outlier factor, qui détecte
l’anomalie des deux premières phases le plus rapidement parmi l’ensemble des méthodes. De
plus, ces deux méthodes ont été capables de repérer toutes les phases de l’attaque contrairement
à d’autres méthodes comme l’isolation forest, par exemple, qui n’a pas pu détecter la seconde
étape. Lorsque l’on observe les résultats obtenus, on remarque que la stratégie ELexp est la
méthode la plus réactive pour détecter les trois phases de l’attaque avec un temps cumulé de
détection de 18 secondes. Les autres stratégies, c’est-à-dire ELuni, ELexa et ELmax, obtiennent
respectivement un temps de détection cumulé de 38 secondes, 28 secondes et 60 secondes. Ces
temps restent meilleurs que ceux obtenus par les autres algorithmes de détection, avec le local
outlier factor qui met environ 60 secondes à détecter les trois phases de l’attaque, et le process
mining qui lui met 109 secondes. Les performances de certaines des stratégies d’agrégation de
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Méthodes Phase 1 Phase 2 Phase 3
PM 82.61% 84.78% 97.78%
LOF 86.20% 13.51% 87.74%
ELuni 56.05% 85.93% 99.15%
ELacc 70.91% 85.93% 99.37%
ELexp 97.24% 85.92% 98.94%
ELmax 60.08% 84.01% 99.79%

Table 6.3 – Exactitudes obtenues avec les différentes méthodes de détection pour les trois phases
de l’attaque considérée

l’apprentissage ensembliste sont décevantes. En effet, il est difficile de détecter correctement la
première phase de l’attaque à cause de la nature des données qui comportent beaucoup de bruit.
Cela a pour conséquence de perturber certaines des méthodes de détection d’anomalies. Seules
les méthodes one class support vector machine et local outlier factor obtiennent un temps de
détection de l’ordre de la seconde pour cette étape.

La rapidité de détection ne peut pas être la seule métrique d’évaluation des performances
d’une solution de détection. C’est pourquoi, nous observons également les valeurs de l’exacti-
tude obtenues par les différentes méthodes. Le tableau 6.3 donne les valeurs d’exactitude des
méthodes pour les différentes sources de données et nous pouvons voir que cette valeur peut
grandement varier en fonction de la source de données. Par exemple, l’algorithme local outlier
factor obtient des performances intéressantes pour la phase 1 de l’attaque, avec une exactitude
de 86,20%, tandis qu’elles sont significativement dégradées lors de la seconde phase, avec une
exactitude de 13,51%. Le process mining, quant à lui, conserve une exactitude relativement élevée
pour les trois phases. En effet, pour les trois phases de l’attaque, le process mining obtient une
exactitude supérieure à 80%. Ses performances sont même excellentes dans la détection de la
troisième phase de l’attaque avec une exactitude de 97,78%. Mais comme nous avons pu le voir
précédemment, l’une des caractéristiques de cette méthode est son important temps de détection.
Afin de proposer une évaluation plus pertinente, nous considérons à la fois le temps de détec-
tion et l’exactitude des méthodes de détection et des stratégies d’agrégation de l’apprentissage
ensembliste. Lorsque nous prenons en compte ces deux métriques, nous remarquons que c’est la
stratégie ELexp qui obtient les résultats les plus intéressants. Elle consiste à grandement réduire
l’influence des méthodes de détection peu performantes, obtient le temps de détection cumulé
le plus bas de nos expériences en plus d’avoir une exactitude élevée pour toutes les phases de
l’attaque. En effet, elle obtient une exactitude de 97% pour la première phase, d’environ 85%
pour la seconde et de 99% pour la dernière phase de l’attaque.

6.3.3 Mécanisme de retour adaptatif

Dans une seconde série d’expériences, nous nous sommes intéressés à l’évaluation des perfor-
mances de notre solution de détection lorsque celle-ci utilise le mécanisme de retour adaptatif.
Nous avons utilisé les mêmes jeux de données que ceux décrits dans la section 6.2. Nous compa-
rons les résultats de détection obtenus par les deux méthodes nous servant de base de comparaison
méthodes (le process mining et l’isolation forest) avec les quatre stratégies utilisées par l’appren-
tissage ensembliste et décrites dans la section 5.4. Notre objectif est de montrer l’impact du
changement de la taille de la fenêtre glissante temporelle sur les performances de la détection
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Figure 6.5 – Comparaison du temps de détection cumulé pour les trois phases de l’attaque avec
l’utilisation du mécanisme de retour adaptatif (α = 60s et β = 40s

des différentes phases de l’attaque. Pour cela, nous utilisons, dans ces expériences, une taille
de fenêtre glissante initiale de 60 secondes, qui correspond au paramètre α, ainsi que la valeur
par laquelle nous réduisons cette fenêtre en cas de détection, qui est de 40 secondes (β = 40).
L’influence de la taille initiale de la fenêtre glissante temporelle est également évaluée dans nos
expériences.

La figure 6.5 montre le temps cumulé de détection qui est obtenu pour les trois phases de
l’attaque pour les différentes stratégies d’agrégation des scores. Les résultats du process mining
et du local outlier factor nous servent de base de comparaison entre les stratégies d’agrégation et
les méthodes de détection plus classiques. Nous remarquons que le mécanisme de retour adaptatif
permet de réduire le temps total cumulé de détection dans tous les cas. En effet, le process mining
voit son temps de détection passer de 109 secondes, sans adaptation, à environ 99 secondes en
appliquant le retour adaptatif. De la même façon, nous observons, sur la figure 6.5, cette réduction
de temps pour les différentes stratégies qui passe de 18 secondes à 11 secondes pour la stratégie
ELexp. Celle qui profite le moins de ce mécanisme est ELmax qui obtient le même temps cumulé
de détection d’environ 60 secondes dans les deux cas, c’est-à-dire en l’absence du mécanisme de
retour adaptatif et en sa présence. Nous revenons plus tard dans cette section sur les conséquences
d’une trop grande réduction de taille pour notre fenêtre glissante.

Initialement, notre but était d’étudier l’influence de la réduction de la fenêtre, à la fois sur le
temps de détection et sur l’exactitude. Ainsi, après avoir montré que la modification de la taille
de la fenêtre glissante temporelle a un impact sur le temps de détection, nous avons continué
nos expériences en faisant varier la taille de cette fenêtre entre 10 et 60 secondes par pas de 10
secondes. Nous obtenons les deux figures 6.6 et 6.7 qui correspondent aux phases pour lesquelles
l’influence de la taille de la fenêtre est la plus importante à la fois pour le temps de détection et
pour l’exactitude. Un phénomène identique peut être observé pour les autres phases mais de façon
moins marquée. La figure 6.6 concerne la troisième phase de l’attaque, le déni de service sur le bus
CAN (CANDoS), et correspond à la phase où le mécanisme adaptatif a la plus grande influence
sur le temps de détection. Les valeurs d’exactitudes des différentes méthodes de détection pour
cette étape de l’attaque restent quasiment identiques, c’est pourquoi nous ne l’avons pas utilisée
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Figure 6.6 – Influence de la fenêtre glissante temporelle sur le temps de détection pour les
différentes méthodes de détection pour la première phase de l’attaque (variation de la fenêtre de
10 à 60 secondes)

pour illustrer l’évolution de l’exactitude en fonction de la taille de la fenêtre glissante. Nous
remarquons que plus la taille de la fenêtre glissante est réduite plus nous trouvons un temps de
détection faible. Ce constat est fortement visible sur les méthodes de détection individuelle où
le process mining obtient un temps de détection aux alentours de 8 secondes, pour cette phase
particulière de l’attaque. La méthode du local outlier factor quant à elle détecte l’anomalie de
cette troisième phase en un peu plus de 10 secondes. Cette réduction du délai de détection est
moins marquée sur les méthodes utilisant des stratégies d’agrégation des scores, même si elle reste
présente. Il faut toutefois prendre en compte que le temps de détection des stratégies utilisées
par l’apprentissage ensembliste était déjà inférieur aux autres méthodes de détection et que
donc la marge d’amélioration était moins importante. La figure 6.7 met en avant l’évolution de
l’exactitude, pour différentes tailles de fenêtres glissantes lors de la première phase de l’attaque,
qui correspond au scan des ports. C’est pour cette phase que la variation de la taille de la fenêtre
a le plus d’impact sur l’exactitude et c’est donc pourquoi nous avons choisi de la représenter.
Nous n’avons pas utilisé cette phase de l’attaque lors de notre évaluation du temps de détection
en fonction de la taille de la fenêtre. Précédemment, la présence de faux positifs quelques secondes
avant le début de l’attaque favorisait les tailles de fenêtre englobant les faux positifs et le début
de l’attaque. Les fenêtres plus petites prenaient du retard à cause du phénomène de lissage
de la fenêtre glissante. Nous observons, sur la figure, que l’exactitude diminue, pour toutes les
méthodes, lorsque nous diminuons la fenêtre glissante temporelle. Cependant, cette diminution
ne se fait pas de façon identique pour toutes les méthodes. En effet, nous remarquons que cette
diminution est limitée pour la stratégie ELexp tant que nous considérons une taille d’au moins 30
secondes. Nous passons donc d’une exactitude de 0,97 pour une taille de fenêtre de 60 secondes
à une exactitude de 0,96 pour une fenêtre de 30 secondes. Ces différentes expériences nous
permettent de mettre en avant les avantages de notre solution utilisant l’apprentissage ensembliste
couplé à un mécanisme de retour adaptatif. Nous mesurons, pour différentes tailles de fenêtres,
l’amélioration du temps de détection avec l’exactitude correspondante. Nous montrons également
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Figure 6.7 – Influence de la fenêtre glissante temporelle sur l’exactitude pour les différentes
méthodes de détection pour la troisième phase de l’attaque (variation de la fenêtre de 10 à 60
secondes)

qu’il existe une limite basse, pour la taille de fenêtre, au-delà de laquelle les performances de
détection se détériorent de façon importante. Par exemple, pour la méthode utilisant la stratégie
ELexp, l’exactitude diminue de 24%, passant de 96% à 72%, lorsque nous considérons une taille
de fenêtre de 10 secondes à la place d’une de 30 secondes.

6.4 Influence des perturbations sur les performances de détection

Dans cette section, nous étudions l’influence de deux types de perturbations sur la détection
d’anomalies. Dans un premier temps, nous regardons comment l’introduction de bruit dans les
données modifie les performances de notre solution de détection. Puis, nous étudions la robus-
tesse de la solution pouvant affecter un système réel. Nous ne considérons pas le jeu de données
du packetbeat pour effectuer la détection du scan des ports. En effet, bien que l’on trouve de mul-
tiples flux de réseaux rendant inopérant le process mining, ce qui justifierait l’utilisation d’autres
méthodes de détection, la construction même du jeu de données complique la bonne détection des
anomalies. Les attributs des différents flux réseaux y sont répétés tout au long du jeu de données.
À cause de ce phénomène, nous trouvons des données générées lors du fonctionnement normal
du système qui sont répétées durant l’attaque. L’inverse est également vrai, nous observons des
flux provenant de l’attaque sur les ports après la fin de cette étape.

6.4.1 Données bruitées

Il est tout à fait possible, dans le cas de systèmes IoT réels, que la remontée des informations
soit perturbée ou bien tout simplement que le manque de précision des capteurs pose problème.
Pour tester la robustesse des stratégies d’agrégation pour l’apprentissage ensembliste, nous les
avons confrontées à des jeux de données d’évaluation comportant différents niveaux de bruit. Ce
bruit gaussien a été introduit de la même façon que dans le chapitre 4 lorsque nous avons évalué
le comportement du process mining face à un jeu de données bruitées. Dans le cas présent, nous

103



6.4. Influence des perturbations sur les performances de détection

avons fait cette analyse sur les données provenant du bus CAN du véhicule (canbeat) ainsi que de
deux sous-ensembles fournis par le système de bord (metricbeat) sur des données matérielles. Le
premier de ces sous-ensembles comporte des informations sur les écritures disques, tandis que le
second remonte des éléments relatifs à l’utilisation CPU. Les données de l’utilisation CPU nous
ont servi à détecter, entre autres, le scan des ports, qui est la première étape de l’attaque. Sur la
figure 6.8, nous observons l’évolution du coefficient de Matthews (MCC), qui est la métrique qui
prend en compte l’ensemble de la matrice de confusion, ainsi que l’exactitude pour les données
sur l’utilisation CPU. Le bruit a une influence limitée, on n’observe pas de changement drastique
de la valeur du coefficient de Matthews en moyenne qui reste proche de 0,6 pour un bruit
allant de 0 à 50%. En revanche, selon les cas, on remarque une plus grande variation de cette
métrique lorsque le bruit augmente, ce qui est également le cas pour l’exactitude. Ainsi, bien
qu’en moyenne la détection reste identique, l’introduction de bruit permet parfois de détecter
des anomalies dont le score de détection était proche, sans le dépasser, du seuil de détection. À
l’inverse, ce bruit peut également faire passer une anomalie pour un point de données normal.
Plus la force du bruit est importante plus ces deux phénomènes sont marqués, et donc plus les
performances de détection peuvent varier. Les quatre stratégies d’agrégation des scores utilisées
par l’apprentissage ensembliste donnent des résultats assez similaires. La stratégie utilisant un
poids exponentiel Elexp est légèrement inférieure aux autres mais semble très stable, c’est-à-
dire que jusqu’à un bruit de 40% nous n’observons pas de variation, en moyenne, au niveau du
coefficient de Matthews. Pour l’exactitude, nous ne détectons aucune variation, en moyenne, sur
l’ensemble du graphe et donc celle-ci n’est pas affectée par un bruit inférieur à 50%.

Figure 6.8 – Influence du bruit dans la détection d’anomalies lors de l’utilisation de stratégies
d’agrégation sur les données du capteur metricbeat (cpu) avec une fenêtre de 60 secondes

Dans le cas des données relatives aux écritures disques, que l’on peut voir sur la figure 6.9, la
dégradation des valeurs obtenues par le coefficient de Matthews peut s’expliquer par la nature
de la seconde étape de l’attaque qui consiste à envoyer un fichier malveillant au système. Ce
transfert est rapide, moins de 2 secondes, et n’est pas la seule action qui va toucher aux écri-
tures disques. L’introduction de bruit va immédiatement faire diminuer la valeur du coefficient
de Matthews avec l’apparition d’un grand nombre de faux positifs. Il est même tout à fait envisa-
geable de rencontrer des faux négatifs, si le bruit diminue la valeur de certains attributs car, dans
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ces jeux de données, la frontière entre les données normales et anormales est ténue. En ce qui
concerne la seconde métrique d’évaluation, nous nous trouvons dans un cas typique du paradoxe
de l’exactitude visible sur les jeux de données déséquilibrés. En effet, dans cette configuration,
celle-ci est toujours comprise entre 80% et 100%. La proportion des anomalies étant très faible
(inférieur à 1%), une méthode de détection ne détectant aucune de ces anomalies peut obtenir
une exactitude supérieure à 99%.

Figure 6.9 – Influence du bruit dans la détection d’anomalies lors de l’utilisation de stratégies
d’agrégation sur les données du capteur metricbeat (diskio) avec une fenêtre de 60 secondes

Finalement, on peut remarquer sur la figure 6.10 que la détection de la troisième phase
de l’attaque, le déni de service sur le bus CAN, obtient de très bonnes performances avec un
coefficient de Matthews toujours au-dessus de 80% et une exactitude proche de 95% pour des
valeurs de bruits comprises entre 0 et 50%.

La dégradation des performances reste minime bien que l’introduction de bruit soit à l’ori-
gine d’une légère dégradation de la détection de cette phase de l’attaque. En effet, la stratégie
d’agrégation utilisant un poids exponentiel, qui est la stratégie obtenant les meilleurs résultats de
détection, voit son coefficient de Matthews passer de 100% en l’absence de bruit à une moyenne
de 98% avec un bruit de 50%. Le déni de service sur le bus CAN est l’étape de l’attaque la
plus facilement mise en évidence avec l’ensemble des méthodes de détection. De plus, les don-
nées obtenues pour le comportement normal et anormal sont très différentes avec, par exemple,
une charge du bus CAN allant respectivement d’environ 10% à plus de 90%. Il n’est donc pas
surprenant d’obtenir ces résultats.

6.4.2 Perte de données

Après avoir introduit du bruit dans les jeux de données, nous étudions le comportement des
différentes stratégies d’agrégation en cas de perte de données. En effet, là où il est possible, pour
des systèmes IoT réels, que la remontée des informations soit soumise à du bruit, il est également
envisageable qu’une partie de ces informations ne parviennent pas jusqu’à l’architecture chargée
de protéger le système. Dans le but de tester la robustesse des stratégies d’agrégation face à la
perte de données, nous considérons des jeux de données d’évaluation dans lesquels, de façon aléa-
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Figure 6.10 – Influence du bruit dans la détection d’anomalies lors de l’utilisation de stratégies
d’agrégation sur les données du capteur canbeat avec une fenêtre de 60 secondes

toire, un certain pourcentage des données ne sont jamais transmis aux algorithmes de détection.
Nous analysons les jeux de données provenant du bus CAN du véhicule (canbeat) ainsi que les
deux sous-ensembles qui remontent les informations matérielles du système embarqué (metric-
beat) que nous avons décrits précédemment. Le premier sous-ensemble de données du metricbeat
décrit les informations relatives aux écritures disques, tandis que le second regroupe les données
sur l’utilisation CPU. Encore une fois, nous utilisons les jeux de données CPU pour détecter
la première étape de l’attaque. Sur la figure 6.11, nous pouvons voir l’évolution du coefficient
de Matthews pour les données CPU. Les résultats de cette métrique ici sont proches de 60%
lorsqu’aucune donnée n’est manquante là où l’exactitude est autour des 80%. Toutefois, nous
remarquons un phénomène un peu particulier pour ces jeux de données. En effet, il semble que la
perte d’informations améliore les performances de détection de toutes les stratégies d’agrégation
utilisées par l’apprentissage ensembliste avec un coefficient de Matthews avoisinant les 80% et
une exactitude proche de 90% lorsque la moitié des informations sont perdues. Cela s’explique
par la présence d’une faible quantité de points catalogués comme faux positifs avant le début
de l’attaque. Ainsi, plus la proportion de perte est importante, moins on retrouve ces points
problématiques et donc, comme le taux de faux positifs diminue, les stratégies de détection dans
leur ensemble obtiennent de meilleurs résultats.

Pour les données relatives aux écritures disques, les scores du coefficient de Matthews sont
aussi inférieurs à ceux obtenus pour les autres sources de données. Cela s’explique par le faible
nombre de points de données caractéristiques de l’attaque ainsi que par la présence d’un état
correspondant à un comportement normal qui est proche de celui de la seconde étape de l’attaque.
En effet, le transfert du fichier malveillant est rapide, moins de 2 secondes au total, et donc ne
produit pas beaucoup de points de données. Pour certains des algorithmes de détection que nous
utilisons, la disparition des points de données anormaux peut changer ce que les algorithmes
considèrent comme normal et anormal. Nous observons sur la figure 6.12 que la perte de données
introduit une grande variabilité au niveau de la détection. En revanche, les valeurs moyennes du
coefficient de Matthews restent assez similaires et proche de 30% pour des pertes comprises entre
10 et 50% pour les différentes stratégies d’agrégation utilisées par l’apprentissage ensembliste.
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Figure 6.11 – Influence de la perte de données dans la détection d’anomalies lors de l’utilisation
de stratégies d’agrégation sur les données du capteur metricbeat (cpu) avec une fenêtre de 60
secondes

La stratégie ELmax fait office d’exception avec un coefficient proche de 15%. L’exactitude, quant
à elle, conserve une valeur élevée tant que la perte des données n’est pas trop importante. De la
même façon que pour le coefficient de Matthews, nous observons une forte dégradation au delà
de 15% de perte.

Figure 6.12 – Influence de la perte de données dans la détection d’anomalies lors de l’utilisation
de stratégies d’agrégation sur les données du capteur metricbeat (diskio) avec une fenêtre de 60
secondes

Finalement, nous remarquons, sur la figure 6.13, que la détection de la dernière étape de
l’attaque est peu influencée par la perte des données. En effet, le coefficient de Matthews et
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l’exactitude se maintiennent toujours au-dessus de 95%, et même avec une perte de données
comprise entre 0 et 50%. La perte de points de données au moment du début de l’attaque
peut éventuellement faire manquer aux différentes méthodes une faible proportion des points
anormaux et donc augmenter le taux de faux négatifs de façon extrêmement légère. Par exemple,
la stratégie ELexp voit son coefficient de Matthews passer de 100% lorsqu’il n’y a aucune perte
à 98% en perdant la moitié des données.

Figure 6.13 – Influence de la perte de données dans la détection d’anomalies lors de l’utilisation
de stratégies d’agrégation sur les données du capteur canbeat avec une fenêtre de 60 secondes

Nous notons, comme dans le cas du bruitage des données, qu’il est plus facile de repérer
l’attaque du bus CAN du véhicule que la seconde étape de l’attaque, car la surcharge de la
capacité du bus de transmission est très nette. Nous trouvons, dans le cas du déploiement du
fichier malveillant sur le véhicule, la même difficulté que dans la section précédente. En effet,
en plus des difficultés à détecter les anomalies il est possible qu’elles fassent partie des données
supprimées. La dégradation des performances pour de telles données intervient rapidement. Dans
notre cas, nous l’observons pour des jeux de données ayant subi 5% de perte.

6.5 Synthèse

Dans ce chapitre, nous avons analysé les performances de notre méthode de détection en-
sembliste. Nous avons commencé par décrire les scénarios considérés, notamment une attaque
complexe constituée de trois étapes à l’encontre de véhicules connectés, et étudier la construction
de graphes de dépendances, qui permet de lier les différentes sources de données. L’attaque se
décompose en (1) un scan des ports afin de détecter un port vulnérable sur le véhicule, (2) l’ins-
tallation et l’exécution d’un fichier malveillant, et enfin (3) la réalisation d’un déni de service sur
le bus CAN du véhicule, qui perturbe la bonne transmission des commandes. Une première série
d’expériences nous a permis de comparer la pertinence des différentes stratégies d’agrégation
des scores permettant de mettre en oeuvre notre méthode ensembliste, et de les confronter aux
méthodes classiques de détection. Une seconde série d’expériences nous a permis de quantifier
l’impact du mécanisme de retour adaptatif à base de fenêtre glissante. Les expériences ont montré
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que la stratégie d’agrégation ELexp est la plus performante pour détecter les différentes étapes
de l’attaque considérée en un minimum de temps. Nous avons également observé une diminu-
tion du temps de détection, lorsque nous réduisons la taille de la fenêtre glissante au détriment
de l’exactitude, en particulier lorsque nous descendons sous une valeur limite pour la taille de
la fenêtre. Enfin, nous avons évalué la robustesse de notre approche ensembliste au regard de
perturbations, à savoir le bruit et la perte de données, pour les différentes étapes de l’attaque.
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Développement et intégration du
prototype
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7.1 Introduction

Dans ce chapitre, nous présentons notre prototype et ses différents éléments constitutifs.
Celui-ci nous a servi à montrer les performances de nos solutions de détection d’anomalies dans les
deux chapitres d’expérimentation de ce manuscrit. Dans le cadre du projet européen SecureIoT,
plusieurs acteurs ont été amenés à travailler sur différents éléments d’une plateforme visant à
améliorer la sécurité des objets connectés. De notre côté, nous avons mis à disposition notre
solution de détection en l’intégrant à la plateforme globale. Son rôle est de fournir des services de
sécurité (SECaaS) à des objets connectés. Afin d’illustrer le fonctionnement de cette plateforme,
présenté dans le livrable public D2.5 [2] du projet SecureIoT, nous rappelons ses principaux
modules dans la figure 7.1. Notre solution de détection des anomalies se situe dans la partie
analyse des données et interagit directement avec le module de collecte et d’agrégation des
données, celui de gestion des risques, mais également avec le répertoire global et le bus de données.
Lors de la démonstration finale, nous avons pu montrer un exemple pratique dans lequel les
valeurs de capteurs d’un objet connecté étaient récupérées par la partie de collecte et d’agrégation
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Figure 7.1 – Plateforme de sécurité du projet SecureIoT

des données pour être envoyées sur le répertoire global. Après cela, notre solution de détection
est capable de récupérer ces données, pour soit construire des modèles de comportement, soit
chercher à détecter les anomalies. Quand une anomalie est détectée, une alerte est transmise
au module de gestion des risques via le bus de données. Avant d’aborder l’intégration de notre
solution de détection, nous expliquons son fonctionnement et comment l’utiliser. Nous détaillons
également comment nous avons adapté notre solution à l’apprentissage ensembliste. Puis, nous
justifions notre choix de conteneuriser les différents éléments de notre solution de détection. Ainsi,
nous décrivons les entrées et sorties des phases d’apprentissage et de détection d’un conteneur
incluant notre solution. Finalement, dans une troisième section, nous voyons de quelle façon
nous avons intégré notre solution de détection à la plateforme du projet européen SecureIoT.
Nous détaillons comment la solution que nous avons proposée interagit avec les autres modules
de la plateforme. Puis, nous décrivons l’interface que nous avons développée pour en faciliter
l’intégration. Elle permet de mettre notre solution de détection à la disposition de l’ensemble de
nos partenaires par le moyen d’un service web.

7.2 Implémentation de la solution de détection

Afin d’automatiser le traitement des données et ainsi de réaliser nos expériences, nous avons
réalisé un prototype. Dans le reste de cette section, nous revenons sur l’ensemble des étapes
de traitement des données et listons quelles technologies et formats de données ont été utilisés.
Une démonstration de notre solution a été faite pendant la conférence internationale IEEE|IFIP
NOMS en 2020 [78]. Nous montrons également comment ont été ajoutés les éléments propres à
l’apprentissage ensembliste.

111



7.2. Implémentation de la solution de détection

7.2.1 Transformation des données d’entrée

Dans le cadre de nos travaux, nous avons choisi d’implémenter notre solution à l’aide d’un
outil de process mining couramment utilisé, facile d’accès et open source. Cet outil, appelé ProM,
contient plusieurs algorithmes qui requièrent un certain format pour les fichiers d’entrée. Ainsi,
dans le cas de données hétérogènes, il est nécessaire d’ajouter une étape de pré-traitement avant
d’utiliser les algorithmes de process mining pour transformer les données d’entrée en un format
adéquat. En effet, les différents algorithmes que nous avons étudiés fonctionnent grâce au trai-
tement d’un fichier au format XML eXtensible Event Stream (XES), qui représente le journal
d’événements d’un système. La figure 7.2 montre les différentes technologies qui ont été utilisées
dans le pré-traitement. Elle fait directement le lien entre celles-ci et la présentation du bloc de
pré-traitement de la figure 3.3 présentée dans le chapitre 3.

Figure 7.2 – Présentation du bloc de pré-traitement du prototype

Le sous-bloc de normalisation et de partitionnement/regroupement utilisent les méthodes
de la bibliothèque scikit-learn [133], qui regroupe de façon open source un grand nombre de
méthodes permettant le traitement des données et dont la documentation rend facile sa prise
en main. Nous pouvons observer que le changement de format de nos données, pour obtenir le
format XES, se fait au moment du regroupement des données de Lnum avec celles passées par la
normalisation et le partitionnement. Si l’on met à part l’entête du fichier XES, nous y retrouvons
les noms et les valeurs des différents attributs de chacun des points de données en plus d’une
valeur qui fait référence au numéro de groupe (Gri) obtenu par le partitionnement des données
numériques lors du pré-traitement. Un point de données contient les informations de l’ensemble
des différents attributs pour un temps donné, il représente donc l’état (étati) du système à cet
instant. L’exemple de la figure 7.3, obtenu lors de nos expériences sur les véhicules connectés,
montre le format d’une partie du contenu d’un fichier XES. Les balises <event> nous permettent
de faire la distinction entre deux points de données successifs.
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<trace>

<event>

<date key="horodatage" value = "2020-07-29 08 :45 :14.900"/>

<float key="vitesse_enclenchee" value = "3"/>

<float key="angle_du_volant" value = "180"/>

<float key="rotation_moteur" value = "2055"/>

<float key="groupe" value = "0"/>

<float key="etat" value = "0"/>

</event>

<event>

<date key="horodatage" value = "2020-07-29 08 :45 :15.900"/>

<float key="vitesse_enclenchee" value = "3"/>

<float key="angle_du_volant" value = "20"/>

<float key="rotation_moteur" value = "3148"/>

<float key="numero_groupe" value = "1"/>

<float key="etat" value = "1"/>

</event>

</trace>

Figure 7.3 – Exemple de données présentes dans un fichier XES pour un véhicule connecté

C’est après cette étape de transformation que la découpe du jeu de données en sous-ensembles
intervient. Elle permet de réduire le temps de traitement des données en réduisant la taille des
modèles que nous allons générer, ainsi que celle des sous-ensembles des données de la phase
de détection. En effet, nous allons chercher à éviter l’augmentation du temps de traitement
induit par la recherche de l’alignement optimal, décrite dans la section 3.4.4 du chapitre 3, pour
permettre la détection des anomalies. Une fois que nos données brutes ont été transformées au
format XES, elles peuvent être utilisées pour générer des modèles de comportement du système
étudié. Lors du traitement par l’algorithme de process mining, seul l’etat est utilisé. En effet, cet
élément synthétise l’ensemble des données d’un point.

7.2.2 Application du process mining

À la suite de la transformation des données d’entrée, nous pouvons appliquer l’algorithme de
process mining afin, soit de générer les modèles de comportement, pour la phase d’apprentissage,
soit de chercher les anomalies qui caractérisent les attaques, dans la phase de détection. L’algo-
rithme utilisé dans la phase d’apprentissage est l’inductive miner qui va, à partir de la succession
des points de données, extraire des modèles de comportement sous la forme de réseaux de Petri.
Nous avons choisi cet algorithme pour sa capacité à créer des modèles sous la forme de graphes
non bloquants et à ne pas faire le choix arbitraire d’éliminer certaines transitions visibles dans
les données. Notre prototype utilise la bibliothèque ProM, plus exactement sa version 6.8, pour
à la fois l’algorithme de l’inductive miner et pour celui de vérification de conformité. La descrip-
tion précise du fonctionnement de cet algorithme a été réalisée dans le chapitre 2, où nous nous
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Données d’évaluation Modèle correspondant Fitness

sous_ensemble_1 modèle_14 0,93

sous_ensemble_2 modèle_16 0,70

sous_ensemble_3 modèle_16 0,60

sous_ensemble_4 modèle_43 0,61

sous_ensemble_5 modèle_35 0,68

sous_ensemble_6 modèle_17 0,97

sous_ensemble_7 modèle_39 0,69

sous_ensemble_8 modèle_36 0,97

sous_ensemble_9 modèle_16 0,69

sous_ensemble_10 modèle_43 0,93

sous_ensemble_11 modèle_16 0,81

sous_ensemble_12 modèle_35 0,86

Table 7.1 – Exemple d’un fichier résultat obtenu lors de la phase de détection

sommes appuyés sur un exemple pour décrire ses étapes successives. Dans le cas de la phase de
détection, nous utilisons un autre algorithme qui compare les données en entrée aux différents
modèles disponibles. Cela permet de calculer un score de similarité entre ces données d’entrée
et les modèles et donc, avec l’utilisation d’une valeur de seuil, de pouvoir faire la distinction
entre les données normales et anormales. La figure 7.4 fait le rapprochement entre la figure 3.1
du chapitre 3, qui présente notre solution de détection, et le choix des technologies liées à son
implémentation.

Figure 7.4 – Présentation de l’architecture du prototype
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Le tableau 7.1 présente l’un de nos fichiers de résultats, on y trouve une liste des sous-
ensembles obtenus après la phase de découpe associés au modèle le plus proche ainsi que la
valeur de la fitness. Cette dernière est la métrique nous permettant d’évaluer la similarité entre
les deux premiers éléments. Ainsi, la première ligne signifie que le premier sous-ensemble du
jeu de données de la phase de détection est proche du quatorzième modèle créé dans la phase
d’apprentissage. Nous observons que la correspondance entre les deux est de 93%. Dans le cas
où notre seuil de détection est de 70%, les données représentées par le sous_ensemble_1 sont
considérées comme normales. En revanche, ce n’est pas le cas pour le troisième sous-ensemble de
données, qui obtient au mieux 60% de correspondance avec un modèle.

7.2.3 Adaptation de la solution à l’apprentissage ensembliste

Jusqu’à présent, nous avons pu voir de quelle façon nous avons développé notre solution de
détection utilisant le process mining, pour détecter les comportements anormaux. Nous avons
cherché à améliorer les performances de cette solution. Pour cela, nous avons fait le choix d’ajou-
ter, à notre solution initiale, d’autres méthodes de détection et de regrouper leurs résultats à
l’aide de stratégies d’apprentissage ensembliste. Cette partie du prototype est décrite par la
figure 7.5.

Figure 7.5 – Présentation de l’architecture du prototype incluant l’apprentissage ensembliste

Pour ces autres méthodes, nous avons utilisé à nouveau la bibliothèque scikit-learn qui intègre
des méthodes telles que OCSVM, IF ou bien encore OCRF. Notre module génère un fichier de
résultats pour chacune des méthodes de détection, dans lequel nous avons accès à un score de
détection. Pour le process mining, nous obtenons un score pour chaque sous-ensemble de données,
alors que pour les autres algorithmes, ce score est présent pour chaque point de données. Pour
éviter d’éventuelles difficultés lors du calcul du score global, nous avons considéré le score du
process mining comme une fonction constante par morceau. Une fois les différents fichiers à
notre disposition, nous avons agrégé les différents résultats à l’aide de stratégies d’apprentissage
ensembliste qui permettent de calculer un score de détection global qui est utilisé pour distinguer
les données normales des données anormales. En plus de cela, nous avons ajouté un mécanisme
de fenêtre glissante temporelle dans le but de lisser ces scores, et ainsi de limiter le taux de faux
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positifs. Finalement, lorsque les résultats de l’apprentissage ensembliste générés par le prototype
sont disponibles, il nous est possible de visualiser l’évolution de ces scores agrégés dans des
graphes.

7.3 Conteneurisation de la solution de détection

Afin d’exporter plus facilement notre solution tout en conservant son efficacité au niveau des
ressources, nous avons choisi d’utiliser la conteneurisation via la solution Docker. Elle présente
un avantage de sécurité avec l’isolation des processus, qui empêche par défaut le conteneur
d’échanger avec les autres éléments sur le serveur. De plus cette solution est plus légère en
termes de ressources que la solution de virtualisation classique qui repose sur le déploiement de
machines virtuelles. Il est également facile de créer plusieurs instances de notre image Docker
avec différents paramètres pour traiter simultanément les données. En effet, nous avons facilement
pu créer plusieurs conteneurs pour réduire le temps de sélection des meilleures associations de
paramètres de pré-traitement (normalisation, partitionnement et découpe temporelle) lors de nos
expériences. La conteneurisation de notre solution de détection nous a également permis de la
mettre facilement à disposition de nos partenaires du projet SecureIoT.

Dans la suite du chapitre, nous détaillons la structure du dossier nécessaire à l’utilisation des
méthodes définies dans l’image Docker. Pour cela, nous décrivons les entrées et les sorties des
deux phases, à savoir la phase d’apprentissage et la phase de détection qui peuvent être lancées
depuis un conteneur Docker. Puis, nous expliquons comment a été utilisée notre image Docker
lors du choix des paramètres de pré-traitement.

7.3.1 Explicitation des entrées et des sorties de la phase d’apprentissage

La figure 7.6 illustre les composants de la phase d’apprentissage. Dans cette phase, nous
construisons les modèles de comportement à partir de jeux de données ne contenant pas d’ano-
malie.

Figure 7.6 – Illustration de la phase d’apprentissage de notre prototype intégré dans un conte-
neur Docker
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Sur la figure 7.7, qui liste les entrées nécessaires à la phase d’apprentissage, nous pouvons voir
les jeux de données d’apprentissage qui sont stockés dans le dossier ./DATASETS_TRAINING,
ainsi que le fichier de configuration ./config.ini qui contient la valeur des paramètres du pré-
traitement à prendre en compte, comme par exemple le choix de la méthode de normalisation
des données.

Figure 7.7 – Liste des données d’entrée pour la phase d’apprentissage

Il existe 6 sous-catégories dans notre fichier de configuration, comme le montre la figure 7.8.

Figure 7.8 – Fichier de configuration (config.ini)

Dans la première d’entre elles, c’est-à-dire la catégorie [DATA], il y a quatre paramètres :
la provenance des données (dataset) qui nous permet d’indiquer le type de données que nous
devons traiter ; le type de normalisation que notre architecture doit utiliser (normalisation), ici
il est possible de choisir soit la méthode min-max soit z-score ; la méthode de partitionnement
qui doit être appliquée (clustering), par exemple K-MEANS, BIRCH ou DBSCAN ; le nom du
dossier dans lequel l’ensemble des informations sont sauvegardées (project).

Les trois catégories suivantes ([KMEANS], [BIRCH] et [DBSCAN]) vont nous permettre de
définir les paramètres de l’algorithme de partitionnement choisi. Seule la méthode correspondant
au paramètre clustering de la catégorie [DATA] est prise en compte lors du traitement. Par
exemple, si nous précisons que nous souhaitons utiliser K-MEANS alors seuls les paramètres
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de la catégorie [KMEANS] seront pris en compte lors du partitionnement. L’avant-dernière ca-
tégorie ([BUILDING]) contient deux paramètres. Le premier correspond au temps de découpe
en secondes (timesplit) qui est appliqué lors de la phase d’apprentissage. Le second paramètre
(relativefolderpath), quant à lui, indique dans quel dossier se trouve le jeu de données utilisé dans
la phase d’apprentissage. La dernière catégorie ([EVALUATION]) n’a aucune influence lors de
la phase d’apprentissage.

Une fois que le jeu de données d’apprentissage est à notre disposition et que nous avons
correctement renseigné les paramètres que nous souhaitons appliquer, il ne nous reste plus qu’à
lancer le script bash "modelBuilding.sh" en précisant le nom que nous allons donner au projet,
c’est-à-dire au dossier dans lequel nous allons sauvegarder l’ensemble des entrées et sorties de la
phase d’apprentissage.

Figure 7.9 – Structure d’un dossier projet à la fin de la phase d’apprentissage

Comme le montre la figure 7.9, les sorties, qui sont placées dans un dossier projet, sont au
nombre de trois, nous trouvons trois fichiers sérialisés, dans le dossier "PREPROCESSINGPA-
RAMS", qui contiennent l’ensemble des caractéristiques des méthodes de normalisation et de
partitionnement qui ont été utilisées sur le jeu de données d’apprentissage. Cela permet, lors
de la phase de détection, de conserver une cohérence entre les données traitées en utilisant les
mêmes paramètres avec les mêmes méthodes. Par exemple, si nous avons utilisé la normalisa-
tion min-max lors de la phase d’apprentissage, nous devons conserver les valeurs minimales et
maximales des attributs. Ce sont ces valeurs que nous utiliserons lors de la normalisation de
la phase de détection. De cette façon, nous sommes certains que deux valeurs identiques après
normalisation correspondent bien à deux valeurs identiques avant normalisation. De plus, pour le
partitionnement, nous aurons également accès au résultat complet de l’algorithme appliqué aux
données d’apprentissage, ce qui nous assure l’homogénéité des différents groupes mis en avant
par la méthode de partitionnement. Les autres éléments qui composent les sorties sont les fichiers
XES, résultat de la phase de pré-traitement, que l’on trouve dans le dossier "XESFILE", ainsi
que les modèles de comportement, fournis sous la forme de réseaux de Petri, dans le dossier
"PNMLFILE".
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Afin de s’assurer de la reproductibilité de nos expériences, nous conservons les entrées qui
nous ont donné ces résultats. Ainsi, nous remarquons que l’on trouve, sur la figure 7.9, le jeu
de données qui a été utilisé pour créer nos modèles de comportement, présent dans le dossier
"DATASETS_TRAINING", ainsi que le fichier de configuration "config.ini".

7.3.2 Explicitation des entrées et des sorties de la phase de détection

La figure 7.10 permet de visualiser à la fois les entrées et les sorties de la phase de détection.
Durant cette phase, nous allons nous appuyer sur des modèles générés lors de la phase d’ap-
prentissage et calculer le taux de similarité (fitness) entre les modèles de comportement et les
différentes parties du jeu de données à analyser.

Figure 7.10 – Illustration de la phase de détection de notre prototype intégré dans un conteneur
Docker

Lors de la phase de détection, nous allons avoir besoin de trois entrées. La première est
un dossier "PROJECT", résultat de la phase d’apprentissage. Les deux autres, dont la liste
est donnée dans la figure 7.11 sont les jeux de données d’évaluation. Nous retrouvons ces jeux
de données dans le dossier "DATASETS_EVALUATION/<nom_evaluation>/DATASET". La
description des anomalies correspondantes se situe dans le fichier "summary.txt". Toutefois, ce
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fichier est optionnel pour la phase de détection, mais il nous permet de calculer des métriques
telles que l’exactitude ou bien encore le coefficient de Matthews et donc de pouvoir choisir le
paramétrage de la solution de détection.

Figure 7.11 – Liste des données d’entrée pour la phase de détection

Il est possible d’appliquer notre méthode de détection sur plusieurs jeux de données différents
tant que ces derniers correspondent bien au type de données qui ont été utilisées lors de la phase
d’apprentissage. Pour cela, il suffit d’ajouter autant de dossiers "<nom_evaluation>", contenant
chacun leur jeu de données et le fichier de description des anomalies, que nécessaire. Si l’on
regarde la figure 7.11, on remarque que nous avons placé deux jeux de données pour la phase de
détection "Eval_1" et "Eval_2". À partir du moment où ces différents éléments sont donnés en
entrée, il est possible d’utiliser le script "evaluation.sh" en précisant bien le dossier projet qui
doit être utilisé. De cette façon, nous allons compléter le projet avec les différents éléments qui
apparaissent en noirs sur la figure 7.12.

Ainsi, en plus de copier les jeux de données de la phase de détection dans le dossier du projet,
nous allons trouver l’ensemble des fichiers XES, dans le dossier "XESFILETOCHECK", qui sont
obtenus à la fin de la partie de pré-traitement. Ce sont ces fichiers qui vont être rejoués sur
les modèles de comportement. Nous allons également trouver un fichier "labels.json" qui désigne
quelles parties du jeu de données contiennent des anomalies. Les autres éléments qui sont générés
dans cette phase de détection se trouveront dans un dossier "RESULTS" du projet. Ce dossier
contient trois documents, le premier est un fichier qui indique, le modèle le plus proche pour
chaque sous-ensemble des jeux de données de détection. Il donne également la valeur de la fitness
correspondante.

Dans le cas où le fichier de description des anomalies, qui correspond au fichier "summary.txt"
de la figure 7.12, n’est pas vide, nous allons également avoir accès à la valeur de l’exactitude et
des différentes métriques qui composent la matrice de confusion pour plusieurs valeurs de seuil
de détection. On a, par exemple, accès aux valeurs de ces métriques pour un seuil fixé à 0,5 ou
bien encore à 0,95. Les deux images dans notre dossier "RESULTS" vont être créées en utilisant
ces valeurs. La première, "accuracy.png", montre l’évolution de l’exactitude, du taux de vrais et
de faux positifs et négatifs en fonction de la valeur de seuil utilisée pour la détection. La seconde
correspond à la courbe ROC.
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Figure 7.12 – Structure d’un dossier projet à la fin de la phase de détection

7.3.3 Choix des paramètres de pré-traitement

Lors de la recherche des paramètres de pré-traitement dans nos expériences, nous avons
exploité l’un des avantages de la conteneurisation, qui est sa faculté à pouvoir facilement créer
de nouvelles instances d’une image, pour générer quatre conteneurs. Le but recherché était de
réduire le temps de traitement de l’ensemble des associations retenues pour les paramètres de
pré-traitement. Comme le montre la figure 7.13, chacun des quatre conteneurs traite les données
avec un ensemble de paramètres déterminés. De plus, nous pouvons voir que dès la fin de son
traitement, le conteneur (ici le troisième) rend disponible ses résultats.
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Figure 7.13 – Début de la recherche des paramètres de pré-traitement

Pour illustrer l’organisation de la répartition du travail, nous allons considérer qu’un conte-
neur dont le contour est rouge indique que celui-ci est en cours de traitement et donc n’est pas
disponible. En revanche, lorsque son contour est bleu, il est disponible pour démarrer une nou-
velle analyse. Ainsi, la figure 7.14 montre ce qu’il se passe une fois que le troisième conteneur a
rendu disponibles ses résultats. Ce conteneur redevient disponible et va donc recevoir un nouveau
fichier de configuration, comportant de nouveaux paramètres de pré-traitement, qu’il va devoir
traiter.

Figure 7.14 – Étape intermédiaire de la recherche des paramètres de pré-traitement

Cette étape s’arrête une fois que l’ensemble des combinaisons de paramètres retenus pour
les expériences ont été testées. À partir des résultats, nous sélectionnons les paramètres de pré-
traitement qui ont obtenu les meilleures performances. Ces paramètres seront utilisés pour traiter
les prochaines données provenant de ce même système IoT.
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7.4 Intégration de l’approche à la plateforme SecureIoT

Dans cette section, nous montrons comment a été intégrée notre solution dans la plateforme de
sécurité du projet européen SecureIoT. Nous expliquons de quelle façon les données des objets
connectés ont été collectées, ce qui correspond aux données d’entrée brutes que nous devons
traiter. Puis, nous montrons comment les alertes sont construites et transmises lors de la phase
de détection d’anomalies. Nous décrivons également le composant qui reçoit les alertes et qui
doit faire le lien entre les analystes responsables de la sécurité du système et le module d’analyse.
Dans le cadre du projet SecureIoT, nous étions responsables du traitement des données dans le
pôle analyse le module analyse des données. D’autres acteurs, notamment IDIADA, LuxAI,IT’S
OWL et INTRASOFT, ont travaillé sur la collecte et l’agrégation des données ainsi que sur le
module de gestion des risques. Dans une dernière partie, nous détaillons l’interface que nous avons
utilisée pour intégrer notre solution de détection à la plateforme du projet. Elle a été déployée sur
les serveurs du projet et mettait à disposition de l’ensemble des acteurs les méthodes disponibles
dans l’image Docker.

7.4.1 Présentation de la plateforme SecureIoT

Figure 7.15 – Modélisation d’une observation
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Nous avons pu avoir un aperçu de l’organisation de la plateforme du projet SecureIoT dans
l’introduction de ce chapitre. Nous y avons également expliqué que notre solution de détection des
anomalies fait partie prenante de la partie analyse. Elle va, d’une part, interagir avec le module
de gestion des données et avec le répertoire global afin d’accéder aux données d’apprentissage et
de détection. D’autre part, notre solution prévient le module de gestion des risques, en passant
par le bus de données, lorsqu’elle détecte une anomalie.

En ce qui concerne la partie gestion des données, elle récolte les informations provenant
des capteurs d’objets connectés. Ces dernières sont stockées sous la forme d’observations dans
Elasticsearch [8], qui est la technologie de stockage retenue pour le répertoire global, sous un
format normalisé résumé par la figure 7.15. Ainsi, à la fin du projet, les données en entrée de notre
solution de détection suivent ce format dans lequel on retrouve les valeurs des capteurs installés
sur les systèmes ainsi que l’horodatage correspondant. D’autres informations qui décrivent le
contexte dans lequel évolue le système IoT sont également disponibles telles que l’identifiant du
capteur ou bien encore sa localisation physique.

Dans le but de faciliter l’utilisation de ces données, une instance Kibana [11], qui est un
greffon de visualisation pour Elasticsearch, a été mise en place par les partenaires du projet. Cette
instance nous permet de facilement visualiser les données du répertoire global dans un navigateur
web, comme on peut le voir sur la figure 7.16. Dans l’exemple présenté sur la figure, nous pouvons
remarquer la présence de données à 10:03:34,2 que nous pouvons directement récupérer car
nous connaissons leurs horodatages. Pour faire fonctionner notre solution de détection lors de
l’intégration globale, nous devions récupérer les données à partir d’Elasticsearch avant de pouvoir
y chercher des anomalies.

Figure 7.16 – Instance kibana utilisé dans le projet SecureIoT

Une fois les données récupérées, nous pouvons utiliser la solution de détection décrite dans le
chapitre 3. Cette solution de détection se situe dans la partie d’analyse. Elle nous permet d’utiliser
des méthodes relatives soit à la phase d’apprentissage contenue dans notre image docker, soit
à la phase de détection. Pour la détection, nous distinguons deux cas. Dans le premier, nous
considérons que la phase de détection se fait a posteriori, c’est-à-dire que nous cherchons à
détecter des anomalies sur des données qui ont déjà été complètement récoltées. Dans le second
cas envisagé, qui est le cas le plus courant et celui utilisé dans la démonstration finale du projet,
la détection doit être faite au plus vite et les données sont traitées quasiment en temps réel.
Pour que la détection soit la plus rapide possible, nous avons appliqué régulièrement la phase
de détection sur de plus petits ensembles de données. Afin de simplifier l’utilisation de notre
solution de détection et permettre son intégration dans la plateforme du projet SecureIoT, nous
avons proposé une API REST qui fait appel à une instance de notre image Docker.
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Figure 7.17 – Exemple d’une alerte envoyée sur le bus de données pour être traitée par la gestion
des risques

Si des données sont identifiées comme problématiques, nous transmettons une alerte à la
partie de gestion des risques. Cette alerte, dont un exemple est donné par la figure 7.17, est
construite sur le même format que les observations que nous avons décrites dans la figure 7.15.
Son identifiant correspond au champ supérieur de la figure 7.17 tandis que nous trouvons un
ensemble d’informations permettant de savoir quel capteur a relevé les données anormales à
l’aide de son identifiant "dataSourceID" et sa localisation "location". Ces alertes sont traitées
par le module de gestion des risques qui, à partir du contexte défini dans le répertoire global,
quantifie le niveau de risque. L’évaluation du niveau de risque doit permettre aux utilisateurs,
ayant accès à la page du tableau de bord, de pouvoir appliquer un certain nombre de mesures pour
assurer la protection du système, comme par exemple l’isolement de l’équipement compromis. La
figure 7.18 donne une estimation du niveau de risque actuel. Ce niveau est amené à augmenter
lorsque des alertes sont reçues par le module de gestion des risques. La valeur utilisée lors de
l’incrémentation du score de risque est décidée par plusieurs éléments tels que la fréquence de
réception des alertes ou bien encore du capteur qui a relevé les données. Cette jauge est l’un des
éléments présents sur la page d’accueil du tableau de bord. Sur celui-ci, il est également possible
de trouver un graphique de l’évolution au cours du temps du niveau de risque, comme le montre
la figure 7.19.

Figure 7.18 – Page d’accueil du tableau de bord
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Figure 7.19 – Évolution du niveau de risque

7.4.2 Déploiement d’une API REST

Dans cette sous-section, nous détaillons l’API REST intégrant notre solution de détection à
la plateforme du projet SecureIoT. Cette API est une interface de programmation d’application
qui met à disposition de l’ensemble des acteurs notre solution pour construire les modèles de
comportement et détecter des anomalies sur un système IoT. Son rôle est de faciliter l’accès à
notre image Docker, déployée sur les serveurs du projet, à l’aide de méthodes documentées.

Figure 7.20 – Méthodes relatives aux jeux de données de l’API REST

Les méthodes de l’API REST que nous avons spécifiées sont au nombre de quatorze et sont
réparties en cinq catégories. Il existe deux méthodes relatives aux jeux de données qui représentent
notre première catégorie, comme indiqué sur la figure 7.20. La première méthode permet de lister
l’ensemble des jeux de données disponibles et la seconde de renseigner la localisation dans le
répertoire global d’un nouveau jeu de données. La gestion et la connaissance des jeux de données
reposent sur la mise à jour d’un index qui contient les informations nécessaires pour accéder aux
données comme par exemple leur intervalle temporel ou bien encore le nom de la sonde qui les a
collectées sur les objets.

Figure 7.21 – Méthodes relatives à la configuration de l’API REST
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Notre seconde catégorie contient les méthodes propres à la configuration de notre solution
reposant sur le process mining présentée dans la figure 7.21. On y trouve une méthode permettant
de récupérer la configuration actuelle, et une autre qui nous donne la possibilité de la modifier.

Figure 7.22 – Méthodes relatives à la construction des modèles de comportement de l’API
REST

La troisième catégorie de notre API REST est composée de quatre méthodes qui sont visibles
sur la figure 7.22. La première permet de construire, à partir du fichier de configuration évoqué
précédemment et d’un jeu de données sélectionné, des modèles de comportement. Ces modèles
doivent représenter le fonctionnement normal du système et pourront être utilisés, par la suite,
dans la phase de détection. La seconde méthode nous permet de lister les modèles disponibles et,
ainsi, de pouvoir choisir ceux que nous utiliserons dans la phase de détection. Les deux dernières
méthodes de cette sous-catégorie vont nous permettre soit de récupérer les modèles disponibles
qui ont été, dans un premier temps, créés par la méthode "model/build", soit de supprimer
un ensemble de modèles. Dans ces deux derniers cas, il est intéressant de lister les modèles
disponibles avec la méthode "/model/listAll".

Figure 7.23 – Méthodes relatives à la détection des anomalies de l’API REST

Dans une quatrième catégorie, nous avons implémenté deux méthodes qui vont nous servir
pour la phase de détection. Pour cela, il faut fournir l’emplacement de modèles obtenus lors
d’une phase d’apprentissage ainsi que le jeu de données à évaluer. L’une de ces méthodes, "/ob-
servations/analyze", considère l’intégralité des données entre deux dates et appliquer la phase de
détection immédiatement. On peut, de cette façon, faire une analyse a posteriori puisque cette
méthode nécessite que l’intégralité des données entre ces deux dates soient présentes au lancement
de la méthode. En effet, même si de nouvelles données sont injectées dans Elasticsearch, elles ne
seront pas considérées pour la détection. La seconde méthode,"observations/analyzeLive", quant
à elle permet de traiter la phase de détection quasiment en temps réel. L’utilisateur doit fournir
un paramètre supplémentaire à la méthode qui correspond au temps entre deux récupérations de
données depuis Elasticsearch. Ainsi, cette méthode récupère un sous-ensemble de données qu’elle
fait passer par la phase de détection jusqu’à atteindre la date de fin.
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Figure 7.24 – Méthodes relatives à la gestion des projets de l’API REST

Finalement, dans la dernière catégorie, nous trouvons les méthodes de gestion des projets
qui sont au nombre de quatre, comme présenté par la figure 7.24. La première des méthodes
permet à l’utilisateur de lister l’intégralité des projets disponibles en affichant leurs noms. La
contenance des projets peut varier. En effet, pour exister, un utilisateur doit nécessairement
utiliser au minimum la méthode de construction de modèles de la troisième sous-catégorie afin de
construire des modèles. En revanche, il n’est pas dit que tous les projets présents possèdent un jeu
de données d’évaluation ou un dossier de résultat. Ces deux éléments, en plus du dossier contenant
les fichiers XES du jeu de données d’évaluation, ne sont créés que lorsque nous utilisons l’une des
méthodes de détection, c’est-à-dire "observations/analyze" ou "observations/analyzeLive". Les
trois méthodes restantes vont nous permettre soit de récupérer un projet, d’en supprimer un ou
de supprimer l’ensemble des projets disponibles.

7.5 Synthèse

Nous avons présenté dans ce chapitre les travaux de prototypage de notre solution de dé-
tection. Nous avons tout d’abord décrit la conception et l’implantation du prototype, du pré-
traitement des données à l’application du process mining, et détaillé comment la solution avait été
adaptée pour permettre une approche ensembliste en exploitant plusieurs méthodes de détection
exécutées en parallèle. Nous avons ensuite présenté la conteneurisation de la solution en utilisant
l’environnement docker. Cette conteneurisation permet un déploiement facilité avec une isolation
du service et l’intégration des bibliothèques et dépendances requises pour son fonctionnement
dans une image docker, dont nous avons décrit la structuration. Elle accroît la flexibilité et la
portabilité d’exécution de notre prototype, pour lui permettre de fonctionner de façon fiable et
prévisible sur une variété de systèmes. Nous avons enfin détaillé l’intégration de notre solution au
sein de la plateforme de sécurité SecureIoT, et notamment l’interface de programmation (API)
qui a servi de support pour cette intégration, en offrant des accès à différentes méthodes permet-
tant notamment le paramétrage de la solution, la création de nouveaux modèles et la détection
des anomalies à partir de jeux de données collectés par la plateforme. Par ailleurs, le prototypage
a servi lors de plusieurs démonstrations (conférence internationale, évaluation de fin de projet),
et a montré la pertinence de notre solution. Lors de ces démonstrations, nous avons pu montrer
comment se déroulent la collecte, l’analyse des données, l’affichage du niveau de risque et des
propositions de contre-mesures.
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Chapitre 8

Conclusions et perspectives
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Le développement de l’Internet s’est caractérisé par le large déploiement d’objets connectés,
dont les vulnérabilités constituent un vecteur d’attaques important. Cette thèse porte sur la
conception de nouvelles méthodes de détection pour les systèmes IoT hétérogènes. Elle s’est ins-
crite dans le cadre du projet européen SecureIoT, dont l’objectif était de construire et implanter
une plateforme de sécurité pour la protection de tels systèmes. Nous avons travaillé en particu-
lier sur l’analyse et la détection des anomalies affectant les objets connectés à partir de données
collectées sur ces systèmes. Notre solution est adaptée à des systèmes hétérogènes, et fournit
une aide rapide et compréhensible à l’administrateur/opérateur pour choisir des contre-mesures
adaptées. Nous avons privilégié les méthodes de détection semi et non supervisées, car elles nous
permettent d’utiliser des données non labellisées lors de la phase de détection.

8.1 Bilan des travaux réalisés

Les travaux menés lors de cette thèse ont porté sur trois contributions principales. La pre-
mière contribution porte sur une méthode de détection reposant sur le process mining couplé à
des méthodes de pré-traitement. La seconde contribution est une adaptation de notre précédente
proposition dans laquelle nous faisons intervenir une approche ensembliste prenant en considé-
ration plusieurs méthodes de détection simultanément. La troisième contribution correspond au
prototypage de notre solution de détection, ainsi que son intégration dans une plateforme de
sécurité.

Exploitation du process mining pour la détection. Nous avons proposé une méthode de
détection pour les systèmes IoT hétérogènes, qui repose sur le couplage d’un algorithme de pro-
cess mining à des techniques de pré-traitement. Le process mining seul est rapidement confronté
à une explosion d’états, lorsqu’il est appliqué sur des données hétérogènes. Les techniques de
pré-traitement permettent de réduire ce phénomène. Nous avons décrit les deux phases impor-
tantes de la solution, à savoir une phase d’apprentissage et une phase de détection. La première
phase permet de générer des modèles de comportement du système sous la forme de réseaux de
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Petri à partir des données pré-traitées. Ces représentations permettent d’améliorer la compré-
hension du fonctionnement du système par l’administrateur et de l’aider dans la sélection des
contre-mesures à appliquer en cas d’anomalies. Lors de la phase de détection, notre méthode cal-
cule automatiquement un score de similarité (fitness) entre les modèles de comportement et les
données à tester pour mettre en évidence les anomalies potentielles. Nous avons réalisé plusieurs
séries d’expériences afin d’évaluer notre solution à partir de données fournies par des partenaires
industriels, qui permettent de montrer la pertinence de ce couplage pour la détection d’anoma-
lies sur des données hétérogènes provenant d’objets connectés. Nous avons également comparé
les performances de détection de notre solution avec cinq autres méthodes couramment utilisées
(elliptic envelope, support-vector machine, local outlier factor, isolation forest et one class ran-
dom forest). Notre approche obtient les meilleures performances de détection avec une précision,
un F1 score et un coefficient de Matthews respectivement plus élevés de 68%, 56% et 47% par
rapport aux autres méthodes. Nous avons également quantifié la robustesse de notre solution et
avons observé que sa détection restait meilleure que celles des autres méthodes comparatives,
lorsque nous ajoutions des perturbations (bruit gaussien de 20% ou perte de 25% des données).
Toutefois, il apparaît que le temps de détection de notre méthode est parfois trop long ce qui
nous a amenés à recourir à une adaptation ensembliste.

Adaptation ensembliste de notre solution. Nous avons ensuite adapté notre solution de
détection à travers une approche ensembliste, qui permet d’intégrer un ensemble de méthodes de
détection simultanément. Cette approche est associée à un mécanisme de retour adaptatif visant à
améliorer la réactivité de la détection. Le principe de cette solution ensembliste réside dans l’agré-
gation des scores de plusieurs méthodes de détection pour obtenir de meilleures performances que
les méthodes prises individuellement. Nous avons décrit quatre stratégies d’agrégation des scores
de détection, ainsi que le mécanisme de retour adaptatif s’appuyant sur une fenêtre glissante.
Nous avons appliqué cette solution à différents scénarios, notamment un scénario d’attaque en
plusieurs étapes affectant un véhicule connecté, intégrant un scan des ports du véhicule, le dé-
ploiement d’un fichier malveillant sur le véhicule, et son exécution résultant en un déni de service
sur le bus CAN. Nos expériences ont montré que la stratégie d’agrégation ELexp, qui attribue
un poids en fonction de l’exponentielle de l’exactitude à chaque méthode de détection, est au
moins 56% plus rapide que les autres méthodes et son exactitude est jusqu’à 17% plus élevée. La
diminution de la taille de la fenêtre glissante permet de réduire encore le temps de détection, avec
globalement une réduction supplémentaire pouvant aller jusqu’à 63% pour les différentes agré-
gations. Nous avons aussi évalué la robustesse de l’approche ensembliste, et avons remarqué une
dégradation rapide des performances lors de l’introduction de bruit gaussien quand les données
anormales sont proches des données normales. Concernant la perte de données, nous observons
cette dégradation lorsqu’une étape de l’attaque est de faible durée.

Prototypage et intégration à une plateforme. Nous avons également réalisé un prototype
de notre solution de détection, qui nous a servi pour les expérimentations et pour la mise en
oeuvre dans la plateforme du projet européen SecureIoT. Nous avons décrit la conception et
l’implantation du prototype, dont toute la chaîne de la phase d’apprentissage et de la phase de
détection a été développée. Nous avons aussi assuré la conteneurisation du prototype en utili-
sant l’environnement docker. Cette conteneurisation permet une plus grande portabilité de la
solution, ainsi qu’une plus grande isolation au regard des bibliothèques, puisque celles-ci peuvent
être directement intégrées à l’image docker. Nous avons également développé une interface de
programmation (API) de type REST, qui permet facilement le paramétrage de la solution pour la
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création des modèles de comportement et pour la détection des anomalies. Le prototype interagit
avec différents modules de la plateforme de sécurité, à savoir le répertoire global où sont stockées
les données collectées par le module de gestion des données à partir des objets connectés du sys-
tème, et un module de gestion des risques auquel sont envoyées des alertes, lorsque des anomalies
sont détectées par notre solution. Le prototype a été présenté lors de plusieurs démonstrations,
notamment lors d’une conférence internationale [78] et lors de l’évaluation finale du projet eu-
ropéen SecureIoT. Ces démonstrations ont permis d’en présenter les différentes fonctionnalités à
partir des données collectées sur les systèmes IoT de partenaires industriels européens.

8.2 Publications

Les travaux menés dans cette thèse ont abouti à plusieurs publications dans des conférences
et journaux internationaux, ainsi qu’à la publication d’un chapitre pour un ouvrage international.
Nous présentons ces publications ci-dessous dans l’ordre chronologique :

— Alexandru Vulpe, Ali Paikan, Razvan Craciunescu, Pouyan Ziafati, Sofoklis Kyriazakos,
Adrien Hemmer, Rémi Badonnel. IoT Security Approaches in Social Robots for Ambient
Assisted Living Scenarios. In Proceedings of the International Symposium on Wireless
Personal Multimedia Communications (IEEE WPMC), 2019.

— Adrien Hemmer, Remi Badonnel, and Isabelle Chrisment. A Process Mining Approach
for Supporting IoT Predictive Security. In Proceedings of the Network Operations and
Management Symposium (IEEE/IFIP NOMS), 2020.

— Adrien Hemmer, Rémi Badonnel, Jérôme François, and Isabelle Chrisment. A Process
Mining Tool for Supporting IoT Security. In Proceedings of the Network Operations and
Management Symposium (IEEE/IFIP NOMS), Demonstration Paper, 2020.

— Adrien Hemmer, Mohamed Abderrahim, Rémi Badonnel, Jérôme François, and Isabelle
Chrisment. Comparative Assessment of Process Mining for Supporting IoT Predictive Se-
curity. IEEE Transactions on Network and Service Management (IEEE TNSM), 18(1),
2021.

— Jürgen Neises, Spyridon Evangelatos, John Soldatos, Thomas Walloschke, George Moldo-
van, Hendrik Eikerling, Bianca Popovici, Cosmin Grigoras, Daniel Calvo and Adrien Hem-
mer. Trustworthy Human–machine Assistance by Dynamic Process Security Monitoring
in Industrial Environments. Soft Computing in Smart Manufacturing : Solutions toward
Industry 5.0, Tatjana Sibalija and J. Paulo Davim, Berlin, Boston, De Gruyter, 2021.

— Adrien Hemmer, Mohamed Abderrahim, Rémi Badonnel, and Isabelle Chrisment. An En-
semble Learning-Based Architecture for Security Detection in IoT Infrastructures. In Pro-
ceedings of the International Conference on Network and Service Management (IFIP/IEEE
CNSM), pages 180–186, 2021.
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8.3 Perspectives de recherche

Plusieurs perspectives de recherche ont été identifiées au regard des travaux réalisés pendant
cette thèse sur les méthodes de détection pour la sécurité des systèmes IoT hétérogènes :

Intégration de méthodes de détection complémentaires. Dans le cadre du projet eu-
ropéen SecureIoT, nous nous devions de proposer une solution de détection des anomalies dont
les modèles soient facilement compréhensibles. En outre, il devait être simple pour l’administra-
teur/opérateur d’enquêter sur les alertes et de pouvoir comprendre la raison de leurs apparitions.
C’est pourquoi nous avons fait le choix de nous focaliser sur le process mining, couplé à des tech-
niques de pré-traitement. Par la suite, nous avons adapté la solution pour intégrer d’autres algo-
rithmes dans le but d’améliorer les performances de détection à partir des données hétérogènes.
Dans ce contexte, nous sommes intéressés par l’intégration de nouvelles méthodes de détection,
comme la méthode LSTM (Long Short Term Memory) [47] qui s’appuie sur l’usage de réseaux
de neurones. Il sera intéressant de déterminer comment la complémentarité des méthodes peut
faciliter la compréhension des alertes, notamment dans le cas où certaines méthodes fournissent
des résultats difficilement explicables, et également de prendre en compte les coûts de traitement
induits par l’utilisation simultanée de plusieurs méthodes.

Gestion des alertes et contre-mesures automatiques. Lors du projet SecureIoT, nous
avons utilisé nos méthodes de détection sur trois cas d’usage. Nous avons donc pu vérifier que
l’utilisation du process mining était possible pour détecter les anomalies de véhicules connectés,
de machines à injection plastique (industrie 4.0), ainsi que de robots d’assistance. Bien que la
gestion des alertes et le choix des contre-mesures à prendre sortent du cadre de notre travail,
il est nécessaire de considérer ces deux aspects. En effet, choisir les contre-mesures adéquates
peut s’avérer complexe pour les systèmes IoT en fonction de leur nature. Par exemple, dans la
plupart des cas, il n’est pas envisageable d’arrêter immédiatement un système IoT industriel
sans conséquences importantes. A contrario, l’installation d’une mise à jour de sécurité et le
redémarrage des appareils chez un particulier présentent, dans la majeure partie des cas, des
risques moindres. C’est pourquoi la sélection de contre-mesures doit être adaptée, et celles-ci
doivent chercher à réduire également l’impact sur le fonctionnement des systèmes. Aussi, la
sélection automatique de contre-mesures à partir des alertes générées et du contexte considéré
est un défi important à investiguer.

Exploitation de la threat intelligence. Dans ce manuscrit, nous avons présenté une solution
de détection qui repose sur l’analyse des données collectées à partir de systèmes IoT hétérogènes.
La threat intelligence consiste en l’utilisation et le partage d’informations de sécurité d’autres
systèmes informatiques, notamment sur les nouvelles menaces. En effet, pour tenir compte du
contexte de sécurité à une plus large échelle, il est important de s’appuyer sur des bases de
connaissances additionnelles mises à disposition par d’autres organismes, tels que typiquement
le MITRE [1] ou le NIST (National Institute of Standards and Technology) [6], ou encore celles
disponibles à partir de la plateforme MISP (Malware Information Sharing Platform) développée
par le CIRCL [155]. Ces bases de connaissances recensent des informations importantes sur les
menaces et vulnérabilités des systèmes informatiques, incluant ceux de l’Internet des Objets. Leur
prise en compte permettra d’ajuster le paramétrage de nos méthodes de détection en fonction
des vulnérabilités potentielles présentes sur les systèmes IoT et leurs objets connectés.
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Glossaire

API REST ou REST API Representational State Transfer Application Program Interface :
interface de programmation d’application qui respecte les contraintes de l’architecture REST

BIRCH Balanced Iterative Reducing and Clustering using Hierarchies : algorithme de parti-
tionnement hiérarchique

CAN Controller Are Network : système de communication interne à la plupart des véhicules

CANDoS Controller Are Network Denial of Service : attaque par saturation de service sur le
bus CAN du véhicule

DBSCAN Density-Based Spatial Clustering of Applications with Noise : algorithme de parti-
tionnement de données bruitées faisant intervenir la notion de densité spatiale

DDoS Distributed Denial of Service : attaque collective par saturation/déni de service

DNS Domain Name System : service de traduction de noms de domaines

DT Decision Tree : arbre de décision

EE Elliptic Envelope : algorithme de l’enveloppe elliptique pour le partitionnement

HMM Hidden Markov Model : modèle de Markov caché

IDS Intrusion Detection System : système de détection des intrusions

IF Isolation Forest : algorithme de la forêt d’isolement

IIoT Industrial Internet of Things : Internet des objets industriels

IISF Industrial Internet Security Framework : modèle d’architecture pour les systèmes IoT

IM Inductive Miner : algorithme de process mining utilisant le directly-follow graph pour
construire un modèle de comportement

IoT Internet of Things : Internet des objets
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K-NN K-Nearest Neighbors : algorithme de partitionnement des K plus proches voisins

LL Log Loss : métrique permettant d’évaluer l’incertitude d’un modèle

LOF Local Outlier Factor : algorithme du facteur aberrant local

LSTM Long Short Term Memory : algorithme de mémoire longue à court terme

MCC Matthews Correlation Corefficient : coefficient de corrélation de Matthews

MitM Man-in-the-Middle ou homme au milieu : attaque consistant à se placer entre deux
entités en train de communiquer

OCRF One Class Random Forest : algorithme de la forêt aléatoire à une classe

OCSVM One Class Support Vector Machine : machine à vecteurs de support

ORA OpenFog Reference Architecture : modèle d’architecture pour les systèmes IoT

OSI Open Systems Interconnection Model : modèle de communication pour les systèmes in-
formatiques

OUTRES OUTlier ranking in RElevant Subspace projections : méthode pour trier les données
aberrantes

OWASP Open Web Application Security Project : organisation à but non lucratif qui travaille
sur la sécurité des applications Web

PCA Principal Component Analysis : analyse en composantes principales

PR Precision Recall : caractéristique de performance donnant l’évolution de la précision en
fonction du rappel

Rec NN Recurrent Neural Network : réseau de neurones récurrent

Rep NN Replicator Neural Network : réseau de neurones réplicateurs

REST Representational State Transfer Application Program Interface : ensemble de contraintes
architecturales

RF Random Forest : algorithme de la forêt aléatoire

ROC Receiver Operating Characteristic : caractéristique de performance donnant l’évolution
du taux de vrais positifs en fonction du taux de faux positifs
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RSA Rivest Shamir Adleman : algorithme de cryptographie asymétrique

SPOT Stream Projected Outlier deTector : détecteur de données aberrantes en temps réel

SQL Structured Query Language : langage permettant d’exploiter les bases de données rela-
tionnelles

SSL Secure Sockets Layer : protocole permettant l’authentification et le chiffrement des données
sur le Web

TCP Transmission Control Protocol : protocole de contrôle des transmissions

TSM Transition System Miner : algorithme de process mining reposant sur les régions pour
créer un modèle de comportement

V2X Vehicle-to-Everything : module permettant la communication de véhicules entre eux,
entre les véhicules et les infrastructures ainsi qu’entre les véhicules et les piétons

XES eXtensible Event Stream : adaptation du format XML pour représenter un journal d’évè-
nements

XML eXtensible Markup Language : langage de balisage extensible

Z-Wave protocole radio conçu pour la domotique
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Résumé

Cette thèse porte sur de nouvelles méthodes de détection pour la sécurité des systèmes IoT
hétérogènes, et s’inscrit dans le cadre du projet européen SecureIoT. Nous avons tout d’abord
proposé une solution utilisant le process mining couplé à un pré-traitement des données, pour
construire des modèles de comportement et identifier des anomalies à partir de données hétéro-
gènes. Nous avons évalué cette solution à partir de jeux de données issus de plusieurs domaines
d’applications différents : véhicules connectés, industrie 4.0, robots d’assistance. Cette solution
permet de construire des modèles plus facilement compréhensibles. Elle obtient des meilleurs ré-
sultats de détection que d’autres méthodes usuelles, mais demande un temps de traitement plus
long. Pour réduire ce dernier sans dégrader les performances de détection, nous avons ensuite
étendu notre méthode à l’aide d’une approche ensembliste, qui permet de combiner les résultats
de plusieurs méthodes de détection utilisées simultanément. En particulier, nous avons comparé
différentes stratégies d’agrégation des scores. Nous avons aussi évalué un mécanisme permettant
d’ajuster dynamiquement la sensibilité de la détection. Enfin, nous avons implanté la solution
sous la forme d’un prototype, qui a été intégré à une plateforme de sécurité développée avec des
partenaires européens.

Mots-clés: cybersécurité, gestion de la sécurité, intelligence artificielle, Internet des objets.

Abstract

This thesis concerns new detection methods for the security of heterogenous IoT systems, and
fits within the framework of the SecureIoT european project. We have first proposed a solution
exploiting the process mining together with pre-treatment techniques, in order to build behav-
ioral models, and identifying anomalies from heterogenous systems. We have then evaluated this
solution from datasets coming from different application domains : connected cars, industry 4.0,
and assistance robots.. This solution enables to build models that are more easily understand-
able. It provides better detection results than other common methods, but may generate a longer
detection time. In order to reduce this time without degrading detection performances, we have
then extended our method with an ensemble approach, which combines the results from several
detection methods that are used simultaneously. In particular, we have compared different score
aggregation strategies, as well as evaluated a feedback mechanism for dynamically adjusting
the sensitivity of the detection. Finally, we have implemented the solution as a prototype, that
has been integrated into a security plateform developed in collaboration with other european
industrial partners.

Keywords: cybersecurity, security management, artificial intelligence, Internet of Things.
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