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Introduction générale

1 Contexte

1.1 Évolution des performances des réseaux d'accès en France

Ces dernières années, les performances des accès réseau, que ce soit sur les lignes �xes ou
mobiles, n'ont fait que croître en terme de débits.

Les opérateurs nationaux se sont engagés à améliorer leur couverture mobile dans le cadre
du New Deal mobile, annoncé en 2018. La généralisation de la 4G fait partie des engagements
pris pas les opérateurs. Quatre ans plus tard, la presque totalité des sites mobiles est équipée de
la 4G [ARC23b]. L'Autorité de Régulation des Communications Électroniques des Postes et de
la distribution de la presse (ARCEP) s'est livrée à une étude sur la qualité du réseau mobile en
2022 [ARC23a]. Le débit descendant vaut en moyenne 94 Mbps pour l'ensemble des opérateurs.
La technologie 5G contribue fortement à ces résultats. On est bien loin des débits mentionnés
par le rapport ARCEP de 2012 [ARC12]. Les débits médians en téléchargement se situaient alors
entre 2 et 7 Mbps selon les téléphones et opérateurs.

Les réseaux d'accès �laires ont quant à eux été positivement impactés par le déploiement
de la �bre optique. Cette technologie permet une augmentation très importante de la bande
passante au niveau de la boucle locale, ce qui a eu pour conséquence de déplacer le goulot
d'étranglement plus loin dans le réseau.Selon les cas, les débits descendants peuvent dépasser
le Gbps alors que la technologie ADSLv2 ne pouvait atteindre un débit descendant supérieur
à 30 Mbps dans les meilleures conditions. L'autre intérêt est que la �bre est beaucoup moins
sensible à l'atténuation due à la longueur de la boucle locale qui pouvait énormément réduire les
débits ADSL. Cela permet d'augmenter d'autant plus le débit moyen. Depuis 2012, le réseau Ftth
(Fiber to the Home) s'est ainsi fortement développé. On dénombrait 2.165.000 prises éligibles en
�n d'année [ARC12]. Près de 10 ans plus tard, cette grandeur est plus que décuplée et atteint
33.572.000 locaux. Cela représente 77% des connexions THD (Très Haut Débit). En décembre
2011, l'ARCEP dénombrait seulement 665.000 abonnements THD [ARC12].

En l'espace d'une décennie, le THD s'est généralisé sur les réseaux �laires et mobiles grâce
au déploiement de la �bre optique et de la 4G/5G. Le débit moyen descendant de l'accès à
Internet en France a ainsi plus que décuplé, passant de 6.6 Mbit/s en 2013 1 à 170 Mb/s en
2022, ce qui constitue une augmentation historique. L'état des réseaux a permis l'émergence de
nouveaux usages comme la généralisation du streaming de vidéos haute dé�nition. L'ARCEP
a d'ailleurs émis des statistiques quant au visionnage de vidéos. L'internet mobile permet un
streaming �parfait� dans plus de 80% des cas [ARC23a].

Néanmoins, une autre métrique, pourtant primordiale pour certains services, a fait l'objet
d'une bien moindre attention et d'une certaine stagnation : la latence. Celle-ci résulte principa-
lement de la somme de trois facteurs :

1. https://www.ariase.com/box/actualite/etude-internet-akamai-t4-2013
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1. la latence liée à la technologie d'accès, résumée dans le tableau 1 ;

2. le délai de propagation du signal qui est fonction de la distance entre les entités commu-
nicantes et dé�ni par les lois de la physique ;

3. les délais introduits par tous les équipements réseau d'interconnexion traversés par le �ux
de données, notamment le temps passé par les paquets en �le d'attente (queuing), c'est à
dire dans la mémoire tampon (bu�ers) des équipements.

Ce dernier délai est par ailleurs �uctuant car fonction de la charge du réseau à un instant donné,
et donc source de gigue (variation de la latence dans le temps). Il est regrettable que la latence
reste aujourd'hui encore assez peu considérée car certaines applications interactives y sont très
sensibles.

Cuivre (xDSL) FttH 3G 4G
Latence rajoutée 5-45ms 1ms 25-50ms 15-30ms

Table 1 � Délais inhérents aux di�érentes technologies d'accès [ARC23a]

1.2 Nouvelles technologies de programmabilité réseau

En plus de la montée en débit, les réseaux ont gagné de nouvelles capacités d'adaptation
dynamique permises par l'émergence des technologies de programmabilité réseau.

En 2012, McKeown & al. créent OpenFlow, un protocole permettant de contrôler des ap-
pareils réseau [MAB+08] via une interface standard qui facilite l'administration des di�érents
équipements. Un contrôleur peut ainsi spéci�er des traitements selon les �ux. OpenFlow est sou-
vent associé à SDN (Software De�ned Networking), une nouvelle approche de gestion des réseaux.
Le principe consiste à séparer le data plane du control plane. L'intelligence est ainsi centralisée
au travers d'un ou plusieurs contrôleurs. Ces derniers spéci�ent le comportement du réseau. À un
autre niveau, l'avènement du langage P4 [BDG+13] apporte encore plus de �exibilité. Les équi-
pements réseau compatibles peuvent être reprogrammés, par exemple pour dé�nir le parsing des
paquets. Cela permet une certaine indépendance par rapport aux protocoles existants ou futurs.
Des actions peuvent ensuite être associées aux champs d'en-tête. L'avantage d'un programme
P4 est qu'il est également indépendant du matériel sous-jacent (target). Les spéci�cités hardware
sont seulement prises en compte lors de la compilation.

Nous nous sommes jusqu'à présent intéressés à une catégorie bien spéci�que du data plane.
Il s'agit du forwarding plane, incluant les switchs et les routeurs. Il existe cependant d'autres
appareils, désignés sous le nom de fonctions réseau (NF) ou middleboxes. Un mouvement initié
en 2012 consiste à virtualiser ces fonctions réseau. On parle alors de NFV (Network Function
Virtualization) [ETS12]. Un appareil physique peut dès lors exécuter plusieurs VNFs (fonctions
réseau virtuelles) en parallèle. Des solutions comme ClickOS ou OpenBox [MAR+04, BBHH16]
permettent de déployer et de gérer ces fonctions. Un des avantages de la virtualisation est qu'elle
facilite le déploiement dynamique des fonctions à la demande et leur passage à l'échelle. Exé-
cutées dans des conteneurs ou des machines virtuelles, les VNFs peuvent être facilement dupli-
quées. Zhang & al proposent d'ailleurs une plateforme basée sur des conteneurs Docker[ZHR+16].
Chaque conteneur est associé à une VNF particulière, elle-même liée au traitement d'un �ux ou à
une classe de tra�c. A�n d'assurer de bonnes performances sans matériel dédié, des technologies
comme DPDK (Data Plane Development Kit) [Cor23] ou des systèmes de zero-copy empêchent
que les paquets soient recopiés entre chaque VNF.
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1. Contexte

La virtualisation des fonctions réseau (NFV) est complémentaire au paradigme SDN. Elle
représente un gain de �exibilité et facilite la gestion du data plane. L'utilisation de VNFs monoli-
thiques comporte cependant des inconvénients. Des opérations peuvent en e�et être redondantes
le long d'une chaîne de traitement (Service Function Chain). Cela explique l'intérêt porté aux
architectures par micro services [DGL+17]. Les VNFs sont alors divisées en plusieurs composants
indépendants et réutilisables. Un orchestrateur est chargé d'en faire le chaînage, en vue d'abou-
tir à une SFC. De nombreuses opérations peuvent dès lors être factorisées, limitant l'utilisation
des ressources. Chowdhury & al. proposent µNF, une architecture permettant de composer des
micro services [CAB+20]. Ils comparent ensuite leur solution à une SFC composée de VNF mono-
lithiques. À débit égal, µNF requiert bien moins de ressources que la base de référence considérée.
Cela con�rme l'avantage de l'architecture par micro services.

Étant donné ce contexte technologique, cette thèse s'inscrit plus précisément dans le cadre du
projet ANR MOSAICO (2020-2023) 2 3 (Multi-layer Orchestration for Secured and low lAtency
applICatiOns). Le but de ce projet est d'améliorer la prise en charge par le réseau des services
ayant une contrainte forte de latence en mettant à pro�t les nouveaux traitements rendus pos-
sibles par les technologies de programmabilité réseau. Il se pose le double objectif d'améliorer la
QoS (Quality of Service) et la sécurité du tra�c à faible latence, mais seule la QoS nous concerne
ici. Pour de tels services, l'ajout de délais a en e�et un impact immédiat et négatif sur la QoE
(Quality of Experience). Les e�ets peuvent même être dramatiques pour certains cas d'usage,
comme la télé-chirurgie ou le pilotage de drones à distance. Dans le cadre de ce projet, nous
avons cependant choisi comme cas d'étude un autre service très sensible à la latence, qui compte
davantage d'utilisateurs, et qui est plus facile à instancier en laboratoire : le Cloud Gaming.

1.3 Émergence d'un nouveau service temps réel : le Cloud Gaming

Le �Cloud Gaming� (CG) consiste à séparer un joueur de l'équipement qui exécute le jeu à
travers le réseau, comme illustré par la �gure 1. Un �ux vidéo haute résolution est envoyé à la
volée du serveur vers le client (joueur) pendant que Les commandes de jeu transitent dans le sens
inverse. Elles permettent au serveur d'appliquer la � logique du jeu�. Cela consiste simplement à
tenir compte des actions qu'a fait le joueur. Les �ux de données engendrés par un service de CG

Figure 1 � Illustration d'un service de Cloud Gaming

sont particulièrement exigeants pour le réseau. Le �ux descendant est très haut débit et peut
atteindre typiquement 30Mb/s du fait de la très haute résolution de la vidéo (4K), du nombre
important d'images par seconde (60) nécessaire pour assurer la �uidité du jeu, et de la moindre
compression comparée à la transmission d'une vidéo pré-enregistrée du fait de sa génération en
temps réel. Un retard dans l'acheminement des données dû à la latence se traduit rapidement
par un manque de réactivité des contrôles alors que des pertes produisent des artefacts vidéo. Il
y a donc un réel enjeu de QoE à maîtriser la QoS réseau d'un tel service.

2. https://www.mosaico-project.org/

3. No ANR-19-CE25-0012
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Introduction générale

Le CG présente pourtant de nombreux avantages. Tout d'abord, un joueur peut jouer à
un même jeu sur des supports di�érents (TV, smartphone, tablette). Pour cela, il su�t que
l'équipement dispose d'un client léger pour se connecteur au serveur, parfois un simple navigateur
web, et d'une connexion internet. Ses avancées dans le jeu sont alors synchronisées sur chacun
de ses appareils. En plus de la pluralité des supports, on peut souligner la pluralité des jeux.
Dès lors qu'un utilisateur souscrit un abonnement de Cloud Gaming, il a en général accès à
tout un catalogue de jeux, tous disponibles en quelques secondes car sans installation préalable,
ce qui favorise la découverte et l'expérimentation. De surcroît, il n'est plus nécessaire pour le
joueur d'investir dans un équipement très performant pour béné�cier de graphismes de qualité.
La gestion du matériel est tout simplement reléguée au gestionnaire de la plateforme de Cloud
Gaming.

La première plateforme de CG à avoir vu le jour est la plateforme �onlive�. Elle avait été
présentée en 2009, lors de la �Game Developer Conference�. Malheureusement, la société qui
l'exploitait n'est jamais parvenue à atteindre son seuil de rentabilité. L'entreprise et la techno-
logie sous-jacente ont ainsi été rachetées par Sony en 2015. Étant donné l'intérêt porté pour
ce nouveau concept qui semble promis à un bel avenir, plusieurs multinationales des technolo-
gies de l'information et de la communication ou de l'électronique ont mis au point leur propre
plateforme :

� Google, avec la plateforme Stadia ;
� Nvidia, avec la plateforme GeForce Now ;
� Microsoft, avec la plateforme Xbox Cloud Gaming ;
� Sony, avec la plateforme PlayStation Now ;
� Amazon, avec la plateforme Luna.
Le concept présenté est très attrayant, mais s'accompagne d'un certain dé� du point de vue

du réseau. La QoE, qui est primordiale pour la satisfaction des utilisateurs et la pérennité d'une
plateforme, est impactée par plusieurs facteurs : la qualité de la vidéo streamée au client qui
est directement liée au débit descendant, mais aussi les délais et pertes rencontrés. Ce besoin
antagoniste d'exploiter au mieux la bande passante disponible pour assurer la qualité de la
vidéo sans jamais surcharger le réseau a�n de ne pas engendrer de délais ou de pertes doit être
�nement géré par l'algorithme de contrôle de congestion (CCA) de la plateforme. De surcroît, il
est primordial que les plateformes prennent en compte les conditions dynamiques du réseau pour
ne pas créer de congestion. Elles doivent alors s'adapter au plus juste, la diminution du débit se
faisant au détriment du nombre d'images par seconde (FPS : frames per second), mais aussi de
la résolution adoptée ou du niveau de compression de la vidéo.

2 Problématique

2.1 Dé�s

Le marché du Cloud Gaming était évalué à 3.37 milliards de dollars en 2022 [Ins23] et une
forte croissance du secteur est attendue d'ici à l'horizon 2030. Les projections tablent sur une
progression de 84.97 milliards de dollars. Ce vaste essor économique s'accompagnera inélucta-
blement d'une hausse du tra�c CG dans la part du tra�c Internet dont il pourrait devenir l'une
des principales composantes en volume, comme l'est le streaming vidéo aujourd'hui. Il su�rait
par exemple que certains fabricants optent pour un client léger pour leur prochaine génération
de consoles. Il convient donc d'étudier dès aujourd'hui comment les réseaux peuvent véhiculer
au mieux ce type de �ux. En e�et, le tra�c CG a la particularité d'être à la fois très au dé-
bit sur le �ux descendant et très sensible aux délais pour garantir une expérience réactive. Ces
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3. Organisation des contributions

particularités rendent son transport particulièrement délicat.
Nous nous sommes intéressés à l'état actuel des réseaux dans la section 1.1. L'idée dominante

est que le très haut débit s'est généralisé et ne constitue plus aujourd'hui un facteur limitant.
Le débit moyen ne su�t cependant pas à caractériser un réseau. Notons qu'un haut débit n'est
pas inconciliable avec une forte latence. Des études ont d'ailleurs mis en avant le problème du
bu�erbloat [GN11]. Il découle d'un remplissage des �les d'attente sur les équipements d'intercon-
nexion, le plus souvent en périphérie du réseau où se situent les plus gros bu�ers. S'ensuit alors
une hausse considérable des délais réseau, préjudiciables au tra�c CG. Ceci constitue un premier
problème. Un document publié par l'IETF en 2020 estimait que les algorithmes de contrôle de
congestion (CCA) basés pertes étaient les plus fréquents [Mis20]. Ce type de CCA ne détecte la
congestion qu'à partir du moment où des données sont perdues. Il faut donc attendre que les �les
soient pleines pour qu'ils réagissent. La hausse consécutive des délais porte grandement atteinte
aux services �temps réel �. Ce problème de cohabitation entre des CCA basés pertes et ceux basés
délais au détriment des seconds constitue un second problème. D'un autre côté, les nouvelles
technologies de programmabilité réseau rendent le réseau plus agile comme évoqué en section
1.2.

La problématique de cette thèse peut ainsi être formulée de la manière suivante :

Quelles solutions tirant partie de la programmabilité réseau mettre en ÷uvre a�n d'améliorer
la QoS du tra�c de Cloud Gaming dans les réseaux ?

2.2 Problèmes traités

La résolution de cette problématique engendre des questions intermédiaires. Nous nous inter-
rogeons tout d'abord sur la capacité des plateformes de Cloud Gaming actuelles d'adapter leur
tra�c à des conditions réseau di�ciles tout en maîtrisant la latence. Étant donné le caractère
"temps réel" des données produites et de l'impact de la réduction du débit sur la qualité de la
vidéo, sont-elles capables d'adapter leur tra�c au plus juste ? Y a t-il des di�érences de stratégie
ou de capacité d'adaptation entre les di�érentes plateformes ? Quelles sont leurs limites dans ce
domaine ? Ces questions trouveront des réponses dans la partie II de cette thèse.

Nous nous interrogeons ensuite sur la possibilité de reconnaître et traiter le tra�c Cloud
Gaming comme une classe de tra�c homogène. Des méthodes d'apprentissage automatique sont-
elles en mesure d'appréhender les caractéristiques du tra�c Cloud Gaming par rapport à d'autres
�ux ? De plus, cette identi�cation peut-elle être faite à la volée dans le réseau à des débits
compatibles avec un déploiement dans un réseau d'opérateur ? Pour �nir, nous voulons savoir si
une ingénierie de tra�c spéci�que est capable d'améliorer la QoS du tra�c CG, en permettant
de maîtriser les délais induits et la cohabitation avec d'autres �ux. Ces questions trouveront des
réponses dans la partie III de cette thèse.

3 Organisation des contributions

Dans le cadre de cette thèse, la caractérisation du tra�c Cloud Gaming en environ-
nement réseau contraint est essentielle a�n de bien appréhender ses spéci�cités et limitations
notamment en termes d'adaptabilité du tra�c aux conditions réseau. Ces connaissances sont en-
suite mises à pro�t dans un second temps a�n de permettre l'identi�cation du tra�c Cloud
Gaming dans le réseau puis l'optimisation de son transport. Ces deux contributions
constituent les parties principales de ce document, présentées respectivement dans les parties II
et III. Elles sont précédées d'un état de l'art donnant les clés des technologies concernées qui est
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présenté en partie I. Une conclusion générale, listant notamment des perspectives de recherches,
clôture le présent manuscrit.

Partie I : État de l'Art

Dans le chapitre 1, nous commençons par étudier les technologies du Cloud Gaming à travers
leur architecture fonctionnelle, les caractéristiques des principales plateformes commerciales et les
aspects protocolaires sous-jacents. Nous nous intéressons ensuite à trois dé�s du Cloud Gaming
liés à notre thématique, à savoir l'estimation de la QoS et QoE d'un tel service, les optimisations
de l'infrastructure côté serveur, et surtout l'adaptation du tra�c aux conditions réseau.

Le chapitre 2 s'intéresse ensuite aux di�érents mécanismes permettant de maîtriser la latence
due au réseau. Nous étudions en particulier deux grandes catégories de solutions. D'une part les
mécanismes de contrôle de congestion orientés délais et d'autre part les mécanismes de gestion
de �le d'attente, qu'ils soient actifs ou non.

Partie II : Caractérisation du tra�c Cloud Gaming en environnement réseau
contraint

Le chapitre 3 étudie le tra�c réseau des quatre principales plateformes commerciales de Cloud
Gaming sur un réseau à capacité �xe quand celui-ci est soumis à des contraintes impactant
ses di�érentes caractéristiques (taux de perte, latence, gigue, bande passante). Nous analysons
ainsi la capacité d'adaptation des di�érentes plateformes et leurs limites quand ses contraintes
préexistent à une session de jeu ou apparaissent au cours de celle-ci.

Le chapitre 4 transpose cette étude synthétique dans un environnement réaliste en considérant
des réseaux à capacité variable. Nous y émulons un réseau 4G selon des relevés réalisés pour
l'occasion sur le réseau cellulaire d'Orange. Nous étudions notamment la stabilité du débit des
plateformes et son impact sur la qualité vidéo, ainsi que leur capacité à contenir la latence due
à la congestion.

Partie III : Transport optimisé du tra�c Cloud Gaming

Dans le chapitre 5, nous proposons di�érents modèles d'apprentissage automatique, supervisés
ou non, visant à identi�er le tra�c de Cloud Gaming parmi d'autres �ux UDP à haut débit en
se basant sur certaines caractéristiques statistiques des �ux. Nous y décrivons la création du
jeu de données utilisé pour l'entrainement et les tests. Nous évaluons la capacité des di�érents
modèles à identi�er le tra�c en conditions réseau nominales ou dégradées, ainsi que leur capacité
à identi�er de nouvelles plateformes ou jeux non-appris.

Le chapitre 6 propose di�érentes stratégies exploitant les concepts et technologies de la pro-
grammabilité réseau pour implanter ces modèles. Nous proposons tout d'abord une architecture
virtualisée à base de micro-services. Nous proposons ensuite de détecter le tra�c Cloud Gaming
directement dans le data-plane grâce au langage P4. Nous présentons �nalement une architecture
hybride, déchargeant seulement une partie les traitements les plus critiques dans le data-plane.

En�n, nous proposons dans le chapitre 7 deux approches permettant de prioriser le tra�c
Cloud Gaming. Nous présentons tout d'abord notre plateforme expérimentale de Cloud Gaming
nous permettant de maîtriser l'ensemble de la chaîne, du client au serveur. Nous évaluons en-
suite l'algorithme de contrôle de congestion SCReAM, qui équipe cette plateforme, appliqué au
transport du tra�c CG. Nous évaluons en�n l'apport de la discipline de �le d'attente HTB ou
de l'AQM DualPI2 à la QoS du tra�c CG lorsque ces technologies sont déployées dans le réseau.
Nous considérons pour cela des �ux TCP concurrents Cubic ou BBR.
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Chapitre 1

Les technologies et dé�s du Cloud
Gaming
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1.1 Introduction

Dans le cadre de cette thèse, nous nous intéressons à l'amélioration du transport des services
à faible latence grâce aux nouvelles techniques de programmabilité réseau. Nous avons retenu
le Cloud Gaming comme cas d'étude car il est intéressant à plus d'un titre. En e�et, comme
évoqué en introduction, le Cloud Gaming est tout d'abord un service dont le transport est
particulièrement exigeant pour le réseau car il est à la fois haut débit, à faible latence, et génère
les données à la volée. Il a de plus l'avantage d'être un service actuel, plusieurs o�res commerciales
étant d'ores et déjà disponibles et peuvent ainsi être étudiées et comparées. En�n, il est promis à
un bel avenir si l'on en croît certaines analyses prospectives, ce qui o�re de bonnes perspectives
d'impact en cas d'innovation dans ce domaine.

Ce premier chapitre de l'état de l'art est consacré au contexte technique et scienti�que du
Cloud Gaming. Nous présentons dans un premier temps en section 1.2 les principales technologies
utilisées, puis nous nous intéresserons aux améliorations proposées dans la littérature scienti�que.
La section 1.3 traite ainsi de la qualité de service (QoS), la section 1.4 des optimisations d'archi-
tecture, et en�n la section 1.5 de l'adapation des plateformes CG aux conditions réseau.

9



Chapitre 1. Les technologies et dé�s du Cloud Gaming

1.2 Contexte Technologique

Dans la présente section, nous allons tout d'abord nous intéresser à l'architecture des plate-
formes de Cloud Gaming à travers l'exemple de la plateforme ouverte GamingAnywhere [HHCC13].
La majorité des autres plateformes de CG n'étant pas open source, nous ne pouvons pas décrire le
c÷ur de leur architecture mais nous listons néanmoins certaines informations techniques intéres-
santes qui sont accessibles publiquement. Dans un second temps, nous porterons notre attention
sur les protocoles réseau sous-jacents.

1.2.1 Architecture fonctionnelle

Huang & al. ont proposé en 2013 GamingAnywhere (GA), la première plateforme open source
de Cloud Gaming [HHCC13]. GA fonctionne sous Linux et Windows pour la partie serveur,
mais ses clients légers peuvent être exécutés sur d'autres systèmes d'exploitations (OS), comme
Android ou iOS.

Figure 1.1 � Architecture de GamingAnywhere côté serveur [HHCC13]

Nous pouvons voir sur la Figure 1.1 l'architecture côté serveur. Plusieurs threads sont dédiés
à des tâches spéci�ques. �Input Replayer � est chargé de capturer les commandes du joueur ayant
transité par le réseau. Il va ensuite les appliquer dans le moteur du jeu. Les threads �Audio
source� et �Video source� capturent respectivement les trames audio et vidéo du jeu. Elles sont
ensuite placées dans des bu�ers, en attendant d'être encodées. L'encodeur vidéo est x264, un
encodeur open source permettant une compression au format H.264/MPEG-4 AVC.
La capture vidéo peut se faire de deux façons di�érentes :

� soit en faisant des captures d'écran selon une certaine cadence ;
� soit en interceptant un appel API émis dès que le jeu termine le rendu d'un écran.

Le client GA est quant à lui basé sur un client de bureau à distance (Remote Desktop Proto-
col). Il est constitué de deux threads. Le premier thread (�Main thread �) a deux tâches en rapport
avec les commandes utilisateur. La première tâche consiste à capturer les commandes entrées par
le joueur, et la seconde à les transmettre au serveur. Le deuxième thread (�Real Time Streaming
Protocol (RTSP) client�) est chargé du démultiplexage et de la livraison frames audio et vidéo.
Les trames audio sont placées dans un bu�er et une fonction �callback � les récupère au fur et à
mesure, selon une logique FIFO. En contraste, les frames vidéo ne sont pas bu�erisées en tant que
telles mais ce sont les paquets les constituant qui le sont. Par le biais d'un bit situé dans l'en-tête
RTP (�Marker bit�), il est possible de savoir à quelle frame est associé un paquet[SCFJ03]. La
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réception d'un paquet avec le �Marker bit� positionné à 1 déclenche le décodage d'une nouvelle
frame à partir des paquets présents dans le bu�er.

Quelques études menées par la suite ont cherché à minimiser les délais induits par les plate-
formes, en particulier au moment de l'encodage du �ux vidéo. Dans [SHJ+14], Semsarzadeh &
al. proposent un mécanisme qui permet d'accélérer l'encodage vidéo. Pour ce faire, ils se basent
sur des informations du moteur de jeu pour bypasser quelques traitements. Notons qu'un en-
codeur doit estimer le �Motion Vector � (MV) de chaque macroblock composant une frame. La
contribution consiste à localiser des objets dans une frame, et à appliquer le même MV à tous les
macroblocks la composant. Inévitablement, le procédé s'accompagne d'une perte de qualité, qui
reste néanmoins négligeable (<1db). Les auteurs a�rment que l'encodage est accéléré de 8.86%
grâce à leurs travaux. Dans [LPB+11, DAA10], les auteurs cherchent aussi à accélérer la phase
de �Motion Estimation�. Ils ne se basent par contre pas sur les informations du moteur de jeu.
Dans [HJS+13, HSRS12, RSS11], il est question de supprimer des objets d'une scène de jeu pour
réduire la complexité de l'encodage.

1.2.2 Plateformes commerciales

Les plateformes OnLive 4 et Gaikai 5 ont été les premières plateformes de CG à voir le jour
au tout début des années 2010. De ce fait, la majorité des références scienti�ques précédant
l'écriture de ce manuscrit s'intéressent encore à cette première génération de plateformes. D'après
[SLNC13], ces deux plateformes utilisent l'encodeur vidéo H.264. Sony a acquis Gaikai en 2012
et les brevets de OnLive en 2015. Les technologies mises en ÷uvre dans ces plateformes ont
donc été intégrées aux services de Sony, notamment Playstation Now. Depuis le lancement de
ces premières plateformes de CG, des progrès signi�catifs ont été faits par rapport à la rapidité
et à la qualité du streaming. En particulier l'encodage et le décodage matériel des �ux vidéos
directement au sein des GPU, y compris grand public 6, via des circuits dédiés, a permis de gagner
en temps d'encodage, et donc en latence. Ainsi l'architecture Kepler 7 de Nvidia proposait dès
2012 ces fonctionnalités.

Sur la période couverte par cette thèse, les principales plateformes de CG commercialisées en
Europe contre un abonnement mensuel étaient Nvidia GeForce Now (GFN), Sony Playstation
Now (PSN) 8, Google Stadia (STD) 9 et Microsoft Xbox Cloud Gaming (XC) 10. Du fait que leur
fonctionnement tombe sous le joug du secret industriel, nous ne pouvons pas les décrire aussi bien
que GA. Néanmoins, quelques informations techniques intéressantes à relever sont disponibles à
travers les communiqués de présentation de ces di�érents services.

Tout d'abord, GFN et STD exécutent une version PC des jeux sur des serveurs x86 dotés de
GPU performants, GPU qui sont parfois virtualisés et partagés entre plusieurs utilisateurs. Ces
versions PC peuvent o�rir d'avantage d'options aux joueurs concernant les périphériques d'entrée,
l'utilisation du couple clavier/souris étant possible, ou les choix d'e�ets graphiques. Cependant
GFN et STD n'ont pas la même philosophie. GFN exécute une version standard des jeux depuis la
bibliothèque de jeux dématérialisés possédée par l'utilisateur, alors que STD exécute une version
des jeux spéci�quement optimisée pour la plateforme et devant être obligatoirement acquis sur

4. https://en.wikipedia.org/wiki/OnLive

5. https://en.wikipedia.org/wiki/Gaikai

6. https://en.wikipedia.org/wiki/Nvidia_NVENC

7. https://en.wikipedia.org/wiki/Kepler_(microarchitecture)

8. Intégré au service PlayStation Plus Premium en juin 2022
9. Stadia fut depuis fermé par Google en janvier 2023
10. Amazon Luna ne fut déployé partiellement en Europe (Allemagne et Royaume-Uni) qu' en Mars 2023
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celle-ci 11. On peut noter qu'une manette Stadia particulière béné�cie de sa propre connexion avec
les serveurs Google. Cela permet de réduire le délai de transmission des commandes utilisateur.

A l'inverse, PSN et XC exécutent une version console des jeux sur un matériel similaire aux
consoles de salon. Initialement, XC utilisait un matériel équivalent à une Xbox One S, et PSN
à une PlayStation 3 (PS3) ou PlayStation 4 (selon le jeu) mais le matériel fut progressivement
mis à jour à partir de 2021 pour tirer béné�ce de la nouvelle génération de consoles disponible
alors, respectivement vers le matériel de la Xbox Series X et de la PS5. Ceci permet d'o�rir de
meilleures performances en matière de résolution et nombre d'images par seconde (fps), y compris
pour les anciens jeux à travers la rétro-compatibilité. Ces deux plateformes o�rent l'accès à un
catalogue de jeux qui évolue au �l des mois.

Un autre aspect technique concerne les codecs, résolutions et framerates supportés. Toutes les
plateformes utilisent H264. STD supporte en plus le codec VP9 [CB22] qui est même obligatoire
pour pro�ter de la résolution 4K, et GFN supporte AV1 à partir d'octobre 2022 sur certains
abonnements premium béné�ciant de la dernière génération de GPU d'architecture Ada Lovelace.
STD et GFN fournissent principalement un �ux vidéo de résolution 1080p à 60 fps. Une résolution
supérieure jusqu'à 4K est possible, à partir de 2022 et avec un abonnement premium sur GFN
et au détriment du framerate qui passe à 30 fps sur STD. Fin 2022, l'abonnement premium de
GFN autorise même un framerate de 120 fps jusqu'à une résolution de 1440p. XC et STD furent
limitées jusqu'en 2021 à une résolution de 720p et à 30fps. La mise à jour des plateformes a
ensuite permis d'atteindre 1080p dans les jeux compatibles, et même 60 fps sur XC. Le tableau
1.1 résume ces di�érentes caractéristiques. À noter qu'il s'agit là des valeurs nominales des
plateformes présupposant des conditions réseau satisfaisantes. Les plateformes peuvent en e�et
réduire leur résolution et/ou framerate pour s'adapter aux conditions réseau quand cela est
nécessaire, mais nous détaillerons cela dans la partie II.

Plateforme Résolution framerate (fps) Encodeur vidéo

GFN 1080p, 4K (2022) 60, 120 (2022) H.264, AV1 (2022)
PSN 720p, 1080p 2021) 30 H.264
STD 1080p, 4K 60 H.264, VP9 (4K)
XC 720p, 1080p (2021) 30, 60 (2021) H.264

Table 1.1 � Caractéristiques nominales des �ux multimédia des plateformes de CG

Pour �nir, nous pouvons mentionner d'autres logiciels o�rant un service de jeux à distance
tels que Steam Remote Play, Parsec, Moonlight, Rainway, etc. Ces logiciels reposent fondamenta-
lement sur les mêmes technologies que les plateformes de CG mais ont été principalement conçus
pour un usage domestique où l'utilisateur opère à la fois le client et le serveur au sein de son
propre réseau local. Typiquement, un ordinateur fait o�ce de serveur. Une télévision connectée
ou un smartphone peuvent alors servir de client. La plupart de ces logiciels ont évolué pour
autoriser une di�usion au delà du réseau local, sur Internet. Cependant cette dualité d'usages
associée au manque d'infrastructure dédiée côté serveur les rend di�cilement comparable à des
plateformes intégrées de Cloud Gaming.

1.2.3 Aspects protocolaires

Nous nous concentrons ici sur les protocoles employés par les plateformes de CG. Chrono-
logiquement, nous allons tout d'abord caractériser l'établissement d'une session de jeu. Nous

11. https://en.wikipedia.org/wiki/Google_Stadia
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porterons ensuite notre attention sur les protocoles employés lors du streaming de la partie.

Phase d'initialisation

Dans le cas de Gaming Anywhere (GA) [HHCC13], l'utilisateur s'authenti�e sur un serveur
à part (portal server). Il y sélectionne un jeu, avant d'être redirigé vers un game server. Huang
& al. précisent que les actions préalables à une session de jeu peuvent transiter via des requêtes
REST sur HTTP ou HTTPS. En ce qui concerne OnLive et GFN, l'authenti�cation se fait par le
biais d'une connexion TLS/TCP [MUS+14, DDPT+21]. S'ensuit une évaluation des conditions
du réseau. Dans le cas de OnLive (OL), le client commence par envoyer des paquets RTP/UDP
vers les 4 datacentres de l'entreprise. Ceci lui permet de sélectionner le serveur de probing le
plus proche, avec lequel il e�ectuera une deuxième session de mesures. Ces mesures semblent
porter sur la latence et sur la bande passante descendante [MUS+14]. Ce fonctionnement a
probablement été repris par PSN qui a été construit sur la base de OL. GFN réalise le même
type de mesures, mais selon un mécanisme similaire à l'outil Iperf 12 dont il reprend le port
5001 sur UDP. En inspectant les messages JSON en transit, Domenico & al. soulignent que
les tests de latence portent sur plusieurs serveurs. La plateforme utilise en e�et des protocoles
inhabituels, ce qui rend son fonctionnement opaque [DDPT+21]. En contrepartie, STD utilise
des protocoles bel et bien documentés, avec l'usage de WebRTC et des protocoles associés. On
retrouve par exemple le protocole DTLS, qui est une implantation de TLS sur UDP. Ce protocole
permet notamment d'établir la session entre le client et le serveur. Dans [CB22], Carrascosa &
al. rappelent que STD a recours au protocole Interactive Connectivity Establishment (ICE) pour
faciliter les échanges P2P. ICE se base sur les protocles STUN (Session Traversal Utilities for
Nat) et TURN (Traversal Using Relay Nat). Pour permettre une connexion directe entre deux
endpoints, le protocole STUN est utilisé. Il permet à un pair de connaître son adresse IP publique
et son port associé. Il su�t que deux pairs se partagent ces informations pour qu'une connexion
directe puisse avoir lieu. Dans certains cas, il n'est pas possible d'établir une connexion directe,
notamment si l'un des pairs a un �symmetric NAT �. Il convient alors d'utiliser le protocole
TURN, où un serveur fait l'intermédiaire entre les deux parties pour permettre l'inialisation des
�ux.

Session de jeu

Concernant les �ux relatifs aux sessions de jeu à proprement parler, nous distinguons le �ux
de données du �ux de contrôle. Le �ux de données est chargé d'acheminer le contenu multimédia
vers le joueur. De fait, il se fait dans le sens serveur → client. Le �ux de contrôle a lieu quant à lui
dans le sens opposé. Il permet de transmettre les actions du joueur vers le serveur. La plateforme
GA [HHCC13] propose d'acheminer le �ux de données de deux façons di�érentes. Cela peut tout
d'abord être fait au-dessus du protocole TCP. Dans ce cas, la session de jeu repose sur un seul
�ux RTSP/TCP. Le Real Time Streaming Protocol (RTSP 13) est un protocole niveau applicatif
permettant de contrôler une session de �ux multimédia quelque soit le protocole de transport
sous-jacent. Parmi la profusion d'accronymes de protocoles réseau, il est important de ne pas le
confondre avec le Real-time Transport Protocol (RTP 14) qui est utilisé pour le transport des �ux
multimédia eux-mêmes au dessus d'UDP avec des contraintes temps réel, ainsi que son protocole
compagnon, le RTP Control Protocol (RTCP) qui permet de superviser et contrôler une session

12. https ://iperf.fr
13. https://www.rfc-editor.org/rfc/rfc7826

14. https://www.rfc-editor.org/rfc/rfc3550
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RTP. Tous trois sont standardisés par l'IETF. Dans le cas où c'est le protocole UDP qui est
utilisé, on distingue trois �ux réseau :

� deux �ux RTP/UDP pour l'audio et la vidéo ;
� un �ux RTSP/TCP pour les commandes.

La plateforme GFN [DDPT+21] a aussi recours à plusieurs canaux UDP. Chaque canal utilise un
port dédié à un média spéci�que ou aux commandes du joueur. Domenico & al. soulignent que
bien que le protocole RTP soit utilisé, on n'observe pas de paquets RTCP. Notons que les paquets
RTCP servent à monitorer la livraison des données. Ils transitent dans le sens client → serveur
[SCFJ03]. Contrairement à GFN, plusieurs plateformes fonctionnent avec un seul �ux UDP. On
parle alors de multiplexage. Dans le cas du protocole RTP, un champ SSRC (Synchronization
source) est prévu dans l'en-tête des paquets. Ce champ permet au récepteur de distinguer la
nature des données qu'il reçoit [SCFJ03]. La plateforme OL utilise d'ailleurs 7 SSRCs dans le
sens descendant et 4 SSRCs dans le sens montant [MUS+14]. Un des �ux RTP descendant est
destiné à traquer la QoS tout au long de la session de jeu. Les plateformes STD et XC se basent
aussi sur le protocole RTP [DDPT+21, CB22] pour le transport des �ux. Au même titre que OL,
elles ont recours au multiplexage. [CB22] remarque que pour STD, le �ux RTP du serveur vers
le client est composé de plusieurs groupes de paquets apparaissant toutes les 16,67ms, ce qui
correspond à un framerate de 60fps. Les groupes sont dus à la fragmentation réseau d'un grand
segment applicatif correspondant à une image. Notons que STD et la version navigateur (Beta)
de XC réalisent leur service grâce à l'API WebRTC, qui est standardisée par le W3C et l'IETF
pour le langage JavaScript et supportée par tous les navigateurs web modernes. Pour �nir, PSN
utilise une approche entièrement personnalisée. Domenico & al. notent [DDPT+21] qu'un seul
�ux UDP est utilisé lors de la phase de streaming. Les auteurs parviennent tout de même à
comprendre le mécanisme de multiplexage utilisé, le premier octet de chaque paquet permettant
de distinguer les di�érents canaux. Une analyse plus poussée leur permet ainsi d'associer chaque
canal à un �ux de données spéci�que.

Plateforme Testing Flux multimédia Commandes

GFN UDP RTP UDP
PSN UDP UDP UDP
STD RTP RTP DTLS

Table 1.2 � Protocoles de transports utilisés

1.3 Estimation de la QoS et de la QoE

La QoE (Quality of Experience) est une mesure permettant d'estimer la qualité d'une expé-
rience de jeu du point de vue de l'utilisateur. C'est donc une mesure subjective, car elle dépend
de la perception de chaque joueur. Plus elle est élevée, et plus l'expérience de jeu est jugée satis-
faisante. Notons que des facteurs concrets viennent directement l'impacter. En e�et, un joueur
pourrait être dérangé par une faible qualité graphique, un temps de réponse long, etc. Ces gran-
deurs mesurables constituent la QoS (Quality of Service). QoE et QoS sont ainsi intimement
liées. Ici, nous nous intéressons à ces deux métriques dont la mesure et l'évaluation sont des
enjeux importants pour ce type de service, ce qui a donné lieu à plusieurs études.

Les articles [CCH+14] et [SLNC13] visent à estimer les sous-délais constituant le temps
de réponse. Cette durée correspond au laps de temps séparant l'entrée d'une commande de
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jeu du moment où son résultat s'a�che sur l'écran du joueur. [SLNC13] dé�nit globalement le
�Cloud Overhead �. Ce délai est le temps induit par la plateforme de Cloud Gaming (encodage et
streaming). Les auteurs soulignent que OnLive rajoute entre 100 et 120ms de temps de réponse
et concluent que des progrès doivent être principalement faits au niveau des encodeurs vidéo.

[CCH+14] décompose ce délai global en 4 sous-délais :

1. Le délai réseau (RTT = Round Trip Time) ;

2. Le �processing delay� : réception des commandes de jeu et encodage des frames ;

3. Le �game delay� : application de la logique du jeu, génération d'une �game frame" ;

4. Le �playout delay� : temps mis pour décoder une frame et l'a�cher à l'écran ;

Parmi ces délais, seul le game delay n'est pas spéci�que au cloud-gaming. Au moment de l'étude,
le �processing delay� représente la principale latence ajoutée par une plateforme de Cloud Ga-
ming mesurée à plus de 100ms sur OnLive et StreamMyGame ce qui est prohibitif pour certains
types de jeux. Ces résultats sont cependant à contextualiser car les progrès réalisés depuis sur le
support matériel des codecs, en particulier l'encodage des trames vidéo par GPU, ont permis de
réduire signi�cativement cette valeur aujourd'hui.

Plusieurs études se sont intéressées à l'impact de la latence sur l'expérience de jeu. Dans
[REG14], les auteurs demandent à des participants d'ajuster le délai entre une commande de
jeu et sa représentation visuelle à l'écran (temps de réponse). Le but est d'avoir une impression
d'instantanéité. En conclusion, plus de la moitié des participants a du mal à tolérer des délais dé-
passant les 100ms. En fonction du type de jeu, la latence aura cependant plus ou moins d'impact.
Dans [YCHL12], les auteurs cherchent justement à évaluer la sensibilité d'un jeu à la latence. On
parle de RS (Real-Time Strictness). Un modèle de régression permettant d'estimer cette gran-
deur y est présenté. Il se base sur la notion de �command heaviness�, soit le taux de changements
à l'écran pour chaque commande (Pixel.Command−1). En plus de l'élaboration de leur modèle,
les chercheurs montrent que la sensibilité à la latence dépend du type de jeu. En�n les auteurs
de [NGJ14] étudient l'impact de la latence et de la gigue sur la qualité d'expérience d'un joueur
contrôlant un avatar. Ils montrent en particulier que les joueurs arrivent à s'accoutumer à une
certaine latence constante mais que la gigue leur pose beaucoup plus de problème.

Dans [SBSK+14], les auteurs s'intéressent aux spéci�cités de di�érents types de jeu. Pour ce
faire, ils utilisent des métriques portant sur la vidéo et sur le réseau. Les métriques portant sur
la vidéo visent à mesurer leur aspect temporel (mouvement) et spatial (complexité scénique).
Les auteurs ont montré que les jeux de type �action� ou �shooter � ont les métriques temporelles
les plus importantes. Cela se traduit par une certaine dynamique de jeu. À l'inverse, ce sont les
jeux du type �strategy� ou �role-playing� qui ont les métriques spatiales les plus importantes. Les
auteurs ne sont toutefois pas parvenus à établir une relation entre métriques vidéo et métriques
réseau.

Quelques études ont cherché à mettre en avant l'impact des facteurs QoS sur la QoE. Dans
[CHL09], les auteurs étudient une plateforme commerciale de MMORPG (Massive Multiplayer
Online Role Playing Game). La QoE est estimée en considérant la probabilité qu'un joueur arrête
prématurément sa partie. Un modèle de régression logistique est alors employé. Son vecteur de
coe�cients permet d'estimer l'intolérance des joueurs face à chaque facteur de QoS considéré.
Les auteurs nous donnent alors les niveaux d'intolérance :

� 10% : délais réseau ;
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� 20% : jigue ;
� 30% : perte de paquets du serveur ;
� 40% : perte de paquets du client ;

La perte de paquets client → serveur serait donc le facteur impactant le plus la QoE. Il l'im-
pacterait 4 fois plus que les délais réseau. Ces résultats sont toutefois à nuancer. D'une part, il
s'agit de jeux en ligne et non de cloud-gaming. La nature des �ux, notamment du serveur au
client di�ère totalement. D'autre part, l'utilisation de TCP par la plateforme fait que la retrans-
mission d'un paquet égaré peut accroître les délais. Les auteur proposent pour �nir de traiter
prioritairement les sessions de jeu dont la probabilité de départ serait élevée.

Dans [JSSH11], Jarschel & al. prennent en compte plusieurs scénarios. Tour à tour, ils ajoutent
de la latence et engendrent des pertes de paquets. Ils varient l'importance de ces deux grandeurs et
cherchent ensuite à les composer. Les auteurs s'intéressent de plus à l'impact de la direction dans
laquelle les perturbations sont appliquées. Trois di�érentes perspectives de jeux sont étudiées :

1. �Omnipresent perspective�, pour des jeux quali�és de �slow-paced games� ;

2. �Third person perspective�, pour des jeux quali�és de �medium-paced games� ;

3. �First person perspective�, pour des jeux quali�és de �fast-paced games� ;

Ici, la QoE consiste en une note entre 1 et 5 saisie par l'utilisateur (MOS : Mean Opinion Score).
Suite à leur expérience, les auteurs remarquent que les �slow-paced games� sont moins sensibles
à la latence que les autres types de jeux. Ils sont néanmoins sensibles aux pertes, du fait des
dégradations engendrées sur la qualité vidéo. Une tendance inverse est constatée pour les �fast-
paced games� qui sont plus sensibles à la latence et moins aux pertes. Pour �nir, les auteurs
démontrent que l'application de contraintes de délais et de pertes dans le sens serveur → client
impacte bien plus la QoE que dans le sens opposé.

Une approche toute autre pour estimer la QoE est appliquée dans [SBB+20]. Ici, les auteurs
partent du principe que la QoE est corrélée au score des joueurs. Ainsi, Sviridov & al. mettent
au point des agents IA chargés d'évaluer la qualité d'une session de jeu. Dans le cas où les
scores sont élevés, une bonne QoE est présumée. L'entraînement de ces intelligences arti�cielles
se base sur la méthode �trial and error �. Les agents s'améliorent ainsi au fur et à mesure des
itérations. À chaque étape, les agents prennent comme entrée une trame vidéo (st). Une action
at est alors déclenchée. En découleront une nouvel état st+1 ainsi qu'une récompense rt. Le but
est de maximiser les récompenses. Une fois les agents entraînés, l'impact des conditions réseau
sur leurs performances de jeu est étudié. Les auteurs dressent trois conclusions :

1. Tous les jeux ne sont pas impactés de la même façon ;

2. Au-delà de 100ms de latence, il n'est plus possible de jouer ;

3. La latence est plus impactante que la perte de paquets client → serveur ;

Les auteurs expliquent ce dernier point de par la répétition instinctive d'actions côté joueur. Ceci
constitue une FEC (Forward Error Correction) implicite. Une application du présent travail est
ensuite considérée. Eu égard de la sensibilité de chaque jeu face à la latence, il est possible de
mettre au point un ordonnanceur centré sur la QoE. Dans le cas de sessions de jeu concurrentes,
l'idée est de prioriser les jeux les plus sensibles à la latence. Ceci permet de répartir plus équita-
blement la QoE.
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1.4 Optimisation de l'infrastructure côté serveur

Nous avons vu dans la section précédente que la QoS a un impact certain sur la QoE. Nous
nous intéressons ici à des choix qui peuvent être faits avant même de lancer une session de jeu.
Ces choix ont une incidence sur la QoE, mais aussi sur les coûts incombant aux plateformes de
Cloud Gaming. Des techniques de recherche opérationnelle permettent de mettre en lumière le
choix le plus approprié pour satisfaire une certaine fonction objectif.

Dans [FCJ+14, HCH+13, LTC15], il est question de placement. L'article [FCJ+14] s'intéresse
à comment placer des jeux sur des groupes de serveurs. Pour ce faire, les auteurs modélisent
la demande utilisateur, ainsi que la distribution des jeux. L'objectif est de minimiser les �miss�
et l'usage de la mémoire. Un �miss� se traduit par un utilisateur ne pouvant pas jouer au jeu
qu'il souhaite. Les auteurs montrent qu'avec un algorithme de type �hill-climbing�, on atteint
des performances optimales.
Dans [HCH+13], on cherche cette fois à placer des machines virtuelles (VMs) sur des serveurs.
Chaque VM est chargée d'exécuter un jeu. Les auteurs présentent deux heuristiques visant à
favoriser deux fonctions objectif distinctes. La première fonction objectif, ou �provider-centric�,
cherche à maximiser les pro�ts tout en satisfaisant une QoE minimale. La deuxième fonction ob-
jectif cherche à maximiser la QoE tout en satisfaisant les contraintes de ressources. Les auteurs
montrent que leurs heuristiques sont quasi-optimales.
En�n, [LTC15] s'intéresse au placement des joueurs. Les auteurs se basent sur des réseaux neu-
ronaux pour prédire la durée d'une session de jeu. Forts de cette information, ils vont placer sur
une même VM les sessions de jeu devant se terminer à peu près au même moment. Ce procédé
permet de minimiser les coûts de fonctionnement des plateformes de Cloud Gaming.

Les articles [MFD12, TWH+15] portent sur l'allocation des ressources. L'article [TWH+15]
aide à dé�nir le datacentre, le type de VM, et en�n le bitrate associés à un joueur. Les auteurs
se basent sur divers groupes d'utilisateurs. À chaque groupe est associé un bitrate minimal, qu'il
convient de satisfaire. L'algorithme proposé vise à satisfaire cette contrainte tout en minimisant
les coûts de fonctionnement. Il s'agit d'un problème d'optimisation stochastique, sur lequel les
auteurs appliquent la théorie d'optimisation de Lyapunov. Ils soulignent que leur solution peut
baisser les coûts de fonctionnement de 25%.
Dans un contexte un peu di�érent d'une infrastructure de serveurs de jeu en ligne, les auteurs de
[MFD12] visent à garantir un temps de réponse inférieur à un certain seuil tout en minimisant
le nombre de n÷uds associés à chacun des trois paliers de l'architecture dé�nis comme suit :

1. Gateway (véri�cation et contrôle du protocole de jeu) ;

2. Cell (gérer le monde virtuel et son évolution) ;

3. DataBase (stocker les informations persistantes) ;

Les ressources sont allouées dès que le temps de réponse dépasse un certain seuil RM ou libérées
si le temps de réponse est inférieur à un seuil Rm. Un problème d'optimisation permet de choisir
le nombre et le placement des n÷uds à déployer.

1.5 Adaptation du tra�c aux conditions réseau

La QoE peut être mise à mal du fait des conditions du réseau. Nous avons notamment vu
qu'elle peut être négativement impactée de par l'ajout de latence et la perte de paquets. Les
plateformes de Cloud Gaming doivent donc s'adapter aux performances du réseau à un instant
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donné. Dans un réseau congestionné, il est courant qu'une application abaisse son débit de don-
nées (bitrate) pour limiter sa congestion. C'est le rôle des algorithmes de contrôle de congestion
(CCA). Cette adaptation est cependant délicate pour des services produisant des données à la
volée. Il leur est en e�et impossible de puiser comme bon leur semble dans un bu�er d'émission.
Les marges de man÷uvre pour adapter le débit son ainsi plus réduites et se limitent à compresser
davantage le �ux vidéo, en réduire la dé�nition ou en réduire le nombre d'images par seconde. De
plus, l'encodeur a besoin d'un certain temps pour pouvoir les prendre en compte. D'autres méca-
nismes permettent une certaine résilience vis-à-vis des perturbations occasionnées par le réseau.
Quand des contraintes de temps empêchent une retransmission des données, il est courant d'y
adjoindre des FEC (Forward Error Correction), données redondantes qui peuvent composer la
perte de paquets dans une certaine limite. Dans un autre registre, le recours à des techniques de
prédiction temporelle ou spatiale au niveau applicatif peut limiter l'impact de la latence réseau
sur la QoE en donnant l'illusion de la réactivité [LCC+15].

Les papiers [WD10b, WD10a, HHT+15] s'occupent de l'adaptation des paramètres de rendu
aux conditions du réseau. L'article [WD10b] prend en compte deux coûts ; les coûts de com-
munication (bitrate) et les coûts de calcul (utilisation du GPU ). Les auteurs identi�ent ensuite
4 paramètres de rendu qui ont un impact sur les coûts en question. Étant donné un ensemble
de con�gurations, ils associent à chaque élément (4-tuple) les coûts lui étant associés. Dès lors
qu'une contrainte réseau se fait ressentir (perte ou délais), il convient de modi�er la con�guration
actuelle de sorte à diminuer les coûts de communication. Dans le cas où le GPU serait sur-chargé,
une con�guration diminuant cette fois les coûts de calcul est adoptée.
Les auteurs de [WD10a, HHT+15] se basent sur des estimations de QoE pour faire des choix de
con�guration. Pour ce faire, [WD10a] se donne plusieurs con�gurations possibles (ensemble de
couples). Un modèle d'estimation de la QoE permet aux auteurs d'estimer l'impact qu'a chaque
couple (framerate et bitrate) sur la QoE (impairment). Se donnant un certain bitrate, les auteurs
sont ainsi en mesure de choisir le framerate impactant le moins possible l'expérience de jeu. Le
choix du bitrate repose quant à lui sur les délais et les pertes du réseau. Dès lors que le délai
descendant ou que le taux de pertes dépassent un certain seuil, le bitrate est diminué d'un cran.
Dans le cas contraire, il est augmenté. Dans [HHT+15], les auteurs ont recours à une estimation
de la QoE reposant sur trois paramètres ; le bitrate, le framerate et le jeu. Ils utilisent un modèle
quadratique donné par l'équation 1.1 ;

m(g, f, b) = αg,1f + αg,2b+ αg,3f
2 + αg,4b

2 + αg,5fb+ αg,6 (1.1)

Ici, `g ' désigne un jeu, `f ' désigne un framerate et `b' un certain bitrate. Du fait que l'on veut
maximiser la QoE, les dérivées doivent valoir 0, et ainsi ∂m

∂f = 0. Les auteurs sont alors en mesure
d'exprimer le framerate en fonction du jeu et du bitrate. Ici, deux algorithmes e�cients visant
à choisir le bitrate sont proposés. Chacun correspond à une fonction objectif di�érente (que l'on
souhaite maximiser la QoE moyenne ou bien la QoE minimale).

Les articles [YXLL14, WYC+15] traitent des mécanismes de FEC et des conditions du ré-
seau. Dans [YXLL14], les auteurs font une campagne de mesures sur des plateformes de visio
conférence. Une des plateformes étudiées augmente la redondance des données dès lors qu'une
perte de paquets est détectée. Nonobstant, l'ajout de paquets dédiés à la FEC accentue d'autant
plus le taux de pertes. On rentre ainsi dans une sorte de cercle vicieux, qui se fait au détriment
de la QoE. Le papier [WYC+15] permet justement d'adapter l'encodage des FEC. Les auteurs
cherchent un compromis entre résilience aux pertes et délais induits par la redondance des don-
nées. De plus, du fait de l'importance des I frames dans la reconstitution d'une image, les I-frames
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et les P-frames sont traitées di�éremment (unequal FEC coding).

L'adaptation des premières plateformes de CG aux conditions du réseau a été étudiée dans
[CCH+14] et [CFGS12], tandis que [CB22] et [SSSK16] se sont respectivement concentrés sur STD
et GFN. Chen & al. [CCH+14] ont évalué la qualité du streaming dépendamment de la bande
passante, des délais et du taux de pertes. Ils ont montré que OL et SMG gèrent bien les délais.
SMG est cependant confuse face aux pertes ou à des contraintes de bande passante. De même,
dans [CFGS12], les auteurs ont prouvé que la fréquence d'images d'OL est diminuée lorsque les
pertes sont trop élevées ou que la bande passante disponible est trop faible (de 60 à 25 fps). Ils
soulignent également que le débit binaire ne semble pas être a�ecté par la perte de paquets ni
par la latence. Les auteurs de [CB22] rapportent que STD semble diminuer sa résolution dès lors
qu'une contrainte réseau est appliquée. La plateforme entre alors dans une phase de transition,
où elle tente d'ajuster ses paramètres au réseau. Cette phase entraîne une faible QoE, car la
résolution et la fréquence d'images �uctuent considérablement. Selon [DDPT+21], la résolution
720p a un débit binaire moyen de 11 Mbps, contre 29 Mbps pour 1080p et 44 Mbps pour 2160p.
Dans [SSSK16], le tra�c de GFN est perturbé par l'ajout de latence, de gigue et de perte. Ils ont
noté que GFN privilégie la fréquence d'images par rapport à la résolution lorsque les ressources
du réseau viennent à manquer. Ce choix garantit la �uidité du streaming au détriment de la
qualité.

1.6 Conclusion

En conclusion, nous avons tout d'abord introduit le contexte technologique du CG. La présen-
tation d'une plateforme open source a ainsi été réalisée. Nous nous sommes ensuite intéressés aux
plateformes commerciales. Une attention particulière a été accordée aux aspects protocolaires.
Pour continuer, nous couvrons plusieurs axes de recherche associés au CG. Nous y présentons des
études sur l'estimation de la QoS/QoE, sur l'optimisation de l'infrastructure et sur l'adaptation
du tra�c aux conditions réseau.

Il ressort de ces études que les plateformes adoptent des architectures fonctionnelles simi-
laires mais se di�érenciant quant au matériel ou aux protocoles utilisés. De nombreuses études
montrent que, bien que plus ou moins marquée selon le type de jeu, la latence reste un facteur
primordial pour la QoE d'un service de Cloud Gaming. La latence due à l'encodage / décodage
des �ux vidéo est aujourd'hui bien maîtrisée. Les délais inhérents au réseau constituent quant
à eux un enjeu majeur du fait de leur imprévisibilité. La latence du serveur vers le client est
particulièrement impactante, et dépend de la congestion sous-jacente. Le �ux multimédia trans-
porté peut de surcroît contribuer à l'engorgement du lien. Il est donc compréhensible que les
plateformes cherchent à adapter leur fonctionnement aux conditions réseau. Aucune évaluation
n'a pour le moment comparé l'adaptation de plateformes face à des conditions réseau di�érentes.
Nous proposons de mener cette étude dans la partie II.

Nous verrons que l'enjeu est de maîtriser les délais induits par le réseau. Pour ce faire, il
convient de maîtriser les �les d'attente se constituant au niveau du goulot d'étranglement. Il
s'agit d'un équipement d'interconnexion, situé en périphérie du réseau. Le prochain chapitre
s'intéresse donc aux techniques de contrôle de congestion et de gestion de �les d'attente.
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Chapitre 2

Mécanismes permettant de maîtriser la
latence due au réseau
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2.1 Introduction

Le présent chapitre s'intéresse aux mécanismes permettant de maîtriser les délais réseau d'un
�ux. Des algorithmes de contrôle de congestion ou des politiques de gestion de �le d'attente
sont alors mis à l'oeuvre. Un réseau congestionné induit en e�et des délais supplémentaires au
fur et à mesure que les �les d'attente des équipements d'interconnexion se remplissent. Ces
délais se soldent par des pertes de paquets dès lors que les �les d'attente sont pleines. Délais et
pertes peuvent fortement impacter certaines classes de tra�c, en particulier celles relatives à des
applications avec des contraintes de temps qui empêchent les retransmissions. Il convient donc
de les limiter au maximum, tout en maximisant l'utilisation de la bande passante disponible.
Nous présenterons ici deux types de mécanismes ; (i) les algorithmes de contrôle de congestion
(CCA) et (ii) la gestion active de �les d'attente (AQM).

Les CCAs sont des mécanismes de bout-à-bout. Ils sont situés aux extrémités du réseau, sur
les équipements terminaux, leur permettant d'adapter dynamiquement leur débit à la capacité
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du réseau à un instant donné. Un débit démesuré par rapport à la capacité du lien entraîne le
remplissage des bu�ers intermédiaires. Divers signaux de congestion peuvent être utilisés pour
détecter la congestion. Les mécanismes présentés ici tiennent compte de l'évolution des délais.
Ce type de signal permet de détecter la congestion de façon anticipée. Les CCAs se basant sur
les pertes de paquets réagissent bien plus tard.

Les AQMs se situent quant à eux sur le réseau. La supervision des �les d'attente leur permet de
détecter la congestion prématurément. Certains monitorent la taille des �les, tandis que d'autres
se basent sur le �packet sojourn time�. Cette grandeur représente le temps d'attente des paquets.
Une fois la congestion détectée, un signal de congestion peut être émis vers les terminaux. Ce
signal peut être de plusieurs natures. Le but est que les CCAs régissant leur comportement en
tiennent compte pour adapter le débit.

2.2 Mécanismes de contrôle de congestion orientés latence

2.2.1 BBR

L'algorithme de contrôle de congestion "Bottleneck Bandwidth and Round-trip propagation
time" (BBR) a été développé par Google en 2016 pour TCP [CCG+16]. Le but est d'utiliser
au maximum les ressources du réseau tout en minimisant les délais induits. Comme toujours, il
revient à l'émetteur d'adapter son débit. Le débit optimal à adopter est appelé l'OOP : Optimal
Operating Point. Pour le calculer, les auteurs estiment deux variables :

� BtlBW : la bande passante du bottleneck ;
� RTprop : le RTT (Round Trip Time) ;

Avec TCP, l'émetteur reçoit des acquittements (ACK) par rapport aux données qu'il a envoyées.
La réception d'un ACK donne deux informations à l'émetteur ; le RTT du paquet, et la con�r-
mation que des données envoyées ont bien été reçues. Fort de ces informations, l'émetteur est en
mesure de calculer le débit moyen de livraison. Cette même valeur est bornée par BtlBW, car le
récepteur ne peut pas avoir un débit meilleur que ce qui est permis par le réseau. L'estimation
de BtlBW est donc obtenue en faisant le maximum de débits de livraison estimés sur une fenêtre
temporelle WB.

ˆBtlBW = max(deliveryRatet)∀t ∈ [T −WB;T ]

L'estimation de RTprop, quant à elle, consiste à faire le minimum des RTTs obtenus sur une fe-
nêtre temporelle WR. Ceci fait, il est de rigueur de calculer le BDP (Bandwidth Delay Product)
en multipliant BltBW par RTprop. Le principe de BBR est que lorsque le volume des données en
vol (données envoyées mais non acquittées) est égal au BDP, alors on a trouvé le débit optimal
OOP. L'algorithme a recours à une exploration périodique de sorte à traquer la bande passante
disponible. Dans l'idée, l'émetteur augmente régulièrement son débit de 25% pour tester les
conditions du réseau. On parle de mécanisme MIMD (Multiplicative Increase Multiplicative
Decrease).

Comme vu dans le chapitre précédent, les plateformes de cloud-gaming n'utilisent pas TCP
pour transporter leurs données. BBR n'est donc pas directement applicable à notre cas d'étude.

2.2.2 GCC

Google propose un autre CCA pour UDP, appelé "Google Congestion Control" (GCC)
[CDCHM16]. Il a été mis au point pour le tra�c ayant une contrainte �temps réel �, comme
les visio-conférences.
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L'introduction du Draft IETF de GCC [HLC+16] publié dans le cadre du groupe de tra-
vail "RTP Media Congestion Avoidance Techniques" (RMCAT) explique bien la di�culté de
concevoir un CCA pour les communication "temps-réel", dont fait partie le cloud gaming.

"Congestion control for real-time media is challenging for a number of reasons :
� The media is usually encoded in forms that cannot be quickly changed to accommodate

varying bandwidth, and bandwidth requirements can often be changed only in discrete,
rather large steps

� The participants may have certain speci�c wishes on how to respond - which may not be
reducing the bandwidth required by the �ow on which congestion is discovered

� The encodings are usually sensitive to packet loss, while the real-time requirement precludes
the repair of packet loss by retransmission"

L'algorithmique de GCC se base sur deux contrôleurs. Chaque contrôleur est chargé de cal-
culer le débit optimal à adopter. Comme toujours, le but consiste à limiter la latence tout en
pro�tant un maximum de la bande passante disponible. Nous retrouvons :

� un contrôleur basé délais côté récepteur. Il est chargé de calculer le débit Ar ;
� un contrôleur basé pertes côté émetteur. Il est chargé de calculer le débit As.

Le débit �nal est choisi en faisant le minimum des deux débits. Le tout repose sur les protocoles de
transport RTP/RTCP, eux-mêmes étant sur UDP. Les messages RTCP permettent à l'émetteur
de connaître le pourcentage de paquets perdus. Cette donnée est utile à son contrôleur basé
pertes. De surcroît, le récepteur noti�e l'émetteur de son débit Ar via des messages �REMB�,
une extension de RTCP. Nous pouvons voir sur la �gure 2.1 une vue d'ensemble de l'architecture.

Figure 2.1 � Architecture de GCC [HLC+16]

Contrôleur basé délais

Le contrôleur basé délais se base sur le �queuing delay gradient�, ou la dérivée du temps
passé en �le d'attente. Une valeur positive signi�e que les délais augmentent, alors qu'une valeur
négative se traduit par un drainage de la �le. Si le �queuing delay gradient� est nul, il y a trois
possibilités :

� soit la �le est vide, et donc le taux de remplissage est inférieur à la capacité du lien ;
� soit la �le est pleine, et donc les nouveaux paquets sont immédiatement droppés ;
� soit la taille de la �le est constante ; le taux de remplissage est égal à la capacité du lien.
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GCC étant adapté à RTP, il travaille au niveau des frames. Ils dé�nissent le �one-way delay�
comme le laps de temps entre l'envoi du premier paquet d'une frame (instant Ti) et la réception
de son dernier paquet (instant ti). Le �one way delay gradient� à l'instant ti est la di�érence
entre le �one-way delay� des frames `i' et `i-1'. La formule est donnée par l'équation 2.1.

dm(ti) = (ti − Ti)− (ti−1 − Ti−1) (2.1)

Du fait que les valeurs mesurées peuvent être impactées par du bruit, un �ltre de Kalman est
appliqué sur dm(ti). On obtient en sortie m(ti), une estimation du �queuing delay gradient�
dépourvue de bruit. Un seuil adaptatif γ(ti) est ensuite appliqué sur m(ti). Il permet d'adapter
la sensibilité de l'algorithme aux variations des délais. Le choix du seuil est �xé par l'équation
2.2. Le but est de suivre l'évolution de m(t).

γ(ti) = γ(ti−1) + (ti − ti−1) ∗ kγ(ti) ∗ (|m(ti)| − γ(ti−1)) (2.2)

Si |m(ti)| est inférieur au précédent seuil γ(ti−1), il convient d'abaisser γ(ti). Cet amenuisement
se fait à une vitesse kd, alors donnée par kγ(ti). Dans le cas contraire, γ(ti) croît à une vitesse
ku. La nouvelle valeur de γ(ti) sert à générer un signal. Le signal en question permet de dé�nir
un état, et au �nal de choisir le nouveau débit Ar.

� Si m(ti) > γ(ti) : générer le signal �overuse� si ça a duré plus de 100ms.
� Si m(ti) < −γ(ti) : générer le signal �underuse�. Sous-utilisation de la bande passante.
� Si −γ(ti) < m(ti) < γ(ti) : générer le signal �normal�. Bonne utilisation des ressources.

Nous pouvons voir sur la �gure 2.2 une représentation de la machine à états. Les paramètres α
et η sont à �xer. Rr dénote le débit reçu les 500 dernières millisecondes.

Figure 2.2 � Machine à états de GCC [CDCHM16]

Contrôleur basé pertes

Le contrôleur basé pertes est quant à lui bien plus simple. Dans l'idée, lorsque le taux de
pertes fl(tk) est faible, As est laissé tel quel. Dans le cas où il est élevé, As est diminué mul-
tiplicativement. Par symétrie, il est augmenté multiplicativement dès lors que les pertes sont
négligeables.

As(tk) =


As(tk−1)(1− 0.5fl(tk)) si fl(tk) > 0.1

1.05As(tk−1) si fl(tk) < 0.02

As(tk−1) sinon

Par conception, GCC est plus adapté au tra�c CG que BBR. Le tra�c CG a néanmoins
des exigences allant au-delà de la visio-conférence, cas d'application typique de GCC. On peut
évoquer une plus grande sensibilité aux délais et un débit bien plus large.
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2.2.3 C3G

Justement, dans [AMC+19], les auteurs cherchent à adapter BBR [CCG+16] au protocole
UDP dans le cas spéci�que d'un service de cloud gaming. L'algorithme de contrôle de congestion
en découlant est nommé �C3G�. La tâche n'est pas aisée, du fait que UDP n'utilise pas de
mécanisme d'acquittement. Les auteurs dé�nissent alors le RTVL (Round Trip Video Latency).
C'est l'analogue au RTT utilisé dans BBR. Ici, le client n'accuse pas réception des paquets qu'il
reçoit, mais des frames reçues. Une illustration est fournie dans le schéma situé à gauche de la
�gure 2.3.

Figure 2.3 � Visualisation du RTVL et des phases de l'algorithme C3G [AMC+19]

Le RTVL désigne ainsi le laps de temps entre :
� La sortie d'une frame du moteur de jeu (début de l'encodage) ;
� La réception de l'aquittement de la frame en question (frame décodée) ;

Nous pouvons voir à droite de la �gure 2.3 les di�érentes phases de congestion ;

1. t<t0 : absence de congestion. Le débit envoyé λ(t) est égal au débit reçu µ(t).

2. t0 < t < t1 : bande passante cbtl(t) du bottleneck dépassée. Augmentation des délais.

3. t>t1 : le bu�er est plein. Les nouveaux paquets sont droppés.

Bien entendu, l'algorithme présenté a recours à des estimations. L'estimation de qdData est
donnée par l'équation 2.3. Au même titre que pour BBR, les auteurs utilisent des fenêtres tem-
porelles. Les valeurs µ̄(tnow), λ̄(tnow) et RTV L(tnow) sont les moyennes des échantillons µ(t),
λ(t) et RTV L(t) observés pendant la période [tprev ; tnow = tprev + δt].

qdData(t) =

∫ t

t0=tcong

[λ(t)− µ(t)]dt ≈
t∑

t0=tcong

[λ(t)− µ(t)] (2.3)

Dans le cas où qdData(tnow) > 0 et RTV L(tnow) > RTV L(tprev), l'algorithme se considère
en phase de congestion. Il va alors prédire de deux façons di�érentes la valeur de RTVL en
t=tnow + δt. Dans le cas où une des prédictions dépasse le seuil maximum autorisé pour RTVL,
la phase de drainage est enclenchée. Cette phase consiste à appliquer le débit minimal νmin

pendant un temps Tdrain, donné par l'équation 2.4.

Tdrain =
qdData(tdrain)

µ̄(tdrain)− νmin
(2.4)
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A l'issue de cette période, le bu�er du bottleneck est à nouveau vide. Cela se traduit par
qdData(tcong + Tdrain) = 0. En l'absence de congestion, l'algorithme rentre périodiquement
en phase d'exploration. Le but est de traquer la bande passante disponible. Au même titre que
pour la phase de drainage, la phase d'exploration consiste à appliquer un débit λexp pendant
Texp secondes. A l'inverse de BBR, l'algorithme tient compte de l'historique des explorations
précédentes. Dans l'idée, le comportement sera plus conservatif si une récente tentative d'ac-
croissement du débit a conduit à une phase de drainage.

Les mécanismes de contrôle de congestion ne sont pas qu'optimisés pour un type de tra�c
précis mais également pour un type de réseau. Le prochain CCA présenté a la particularité d'être
particulièrement adapté aux réseaux mobiles.

2.2.4 Sprout

Sprout est destiné aux applications temps réel à haut débit [WSB04] et a été développé pour
fonctionner sur les réseaux à capacité variable. Ce sont typiquement des réseaux cellulaires dont
la capacité peut varier fortement dans un cours laps de temps en fonction de l'environnement et
pouvant aller jusqu'à des micro-coupures. Il se distingue de l'ensemble des CCAs par rapport à
son signal de congestion. C'est l'évolution des temps d'inter-arrivées qui lui permet d'identi�er
une détérioration des conditions réseau. Cette grandeur est en fait utilisée par le récepteur pour
prédire l'état du réseau. Il envoie à l'émetteur une prédiction des données livrées sur 8 intervalles
consécutifs (e.g 160 ms). Un récapitulatif des données reçues (resp. perdues) est joint au rapport.
Il permet à l'émetteur d'estimer la quantité de données sur le réseau. Le contrôle de congestion
se base sur les 8 prédictions susvisées.

L'émetteur établit son débit en se basant sur ce feedback et sur sa propre estimation des don-
nées en vol. Il l'incrémente à chaque émission et la décrémente selon les prédictions du récepteur.
Cette estimation lui permet de déterminer les données qu'il peut émettre en toute sécurité. La
probabilité qu'un paquet soit livré en moins de 100ms doit être de 95%. Pour ce faire, l'émetteur
estime la quantité de données drainées au cours des 100 prochaines millisecondes. La quantité de
données à émettre est la di�érence entre cette grandeur et la charge du réseau (données en vol).
Le procédé est répété pour chaque intervalle de 20ms. Il est illustré par la Figure 2.4.

Figure 2.4 � Calcul de la taille de fenêtre selon la prédiction [WSB04]
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Les auteurs soulignent que Sprout est un CCA destiné aux réseaux à capacité variable. Il n'a
pas été conçu pour faire face à du tra�c concurrent. Notons qu'un réseau cellulaire maintient une
�le d'attente dédiée par utilisateur. Les retards y étant perçus sont généralement auto-in�igés.
Dans le cas où l'équipement d'un utilisateur utiliserait TCP en-dehors de Sprout, les délais de-
viendraient alors considérables. Dans le cas de réseaux à plus faible degré d'isolement comme le
WI-FI, l'utilité d'un AQM serait donc nécessaire pour pallier ce problème. Les auteurs préco-
nisent alors d'utiliser l'AQM CoDel qui permettrait de contrôler les délais tout en garantissant
une bonne utilisation du lien. L'ensemble du tra�c est cependant soumis à un même compromis
débit / délais.

Une des limites des mécanismes de contrôle de congestion précédents est qu'ils restent end-
to-end et peuvent mettre trop de temps à détecter une congestion et donc à y réagir, alors
que d'autres signaux de congestion précoces peuvent aujourd'hui être émis par les équipements
réseau intermédiaires grâce à l'émission d'un signal de type Explicit Congestion Noti�cation
(ECN), normalisé au niveau de l'en-tête IP [KR01].

2.2.5 SCReAM

C'est le cas de SCReAM : �Self-clocked Rate Adaptation for Conversational LTE �, un algo-
rithme de contrôle de congestion basé pertes et délais proposé par Ericsson pour RTP et décrit
initialement par Johansson et al [Joh14]. De plus amples détails sont donnés dans la RFC chargée
de décrire l'algorithme [JS17].

Algorithme initial

Figure 2.5 � Architecture Scream [Joh14]

Au même titre que pour GCC, l'émetteur requiert un feedback du récepteur. Pour ce faire, le
couple protocolaire RTP/RTCP est mis à contribution. RTP n'ayant pas d'acquittement, le ré-
cepteur doit en e�et con�rmer à l'émetteur la bonne réception de paquets via RTCP. On retrouve
ainsi dans chaque feedback les numéros de séquence des derniers paquets RTP reçus. Le récepteur
y rajoute le timestamp de réception du paquet ayant le plus haut n° de séquence (seqMax).
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Avec ces informations, l'émetteur est en mesure de calculer la quantité de données envoyées, mais
non acquittées (�bytes in �ight�). Il fait une estimation des délais de queuing en se basant sur
plusieurs mesures. À chaque rapport RTCP reçu, une nouvelle mesure est prise en compte. Cette
valeur est issue des timestamps d'envoi et de réception du paquet seqMax.

Le contrôle de congestion consiste à dé�nir la quantité de données que l'on peut envoyer
sans congestionner le réseau. Il convient donc de dé�nir une limite supérieure sur la quantité de
�bytes in �ight�. Cette limite est la fenêtre de congestion ; CWND. Elle est calculée en fonction de
la quantité de données acquittée lors du dernier feedback. Le décalage entre les délais de queuing
et le seuil �qdelay_target� est aussi pris en compte. Notons que la valeur de ce seuil n'est pas
constante. En e�et, dans le cas où le �ux considéré serait en concurrence avec un �ux � loss-
based �, il baisserait son débit au béné�ce de ce dernier. Il convient donc de baisser la sensibilité
de l'algorithme aux délais, et donc d'augmenter �qdelay_target� en présence de tels �ux. De fait,
cette valeur est dé�nie en fonction de l'évolution de qdelay sur un certain intervalle de temps. La
perte de paquets, signe direct de congestion, entraîne une baisse immédiate de CWND. A l'inverse,
�qdelay_target� est augmenté.

Une fois que la valeur de CWND a été dé�nie, le �Transmission Scheduler � détermine la quantité
de données à envoyer sur le réseau. C'est tout simplement la di�érence entre CWND et le nombre
de �bytes in �ight�. Dans le cas où qdelay est inférieur à �qdelay_target�, un MSS (Maximum
Segment Size) supplémentaire peut être transmis. Toutes les données qui ne peuvent pas être
envoyées sont placées en �le d'attente.

Le �Rate Control � est chargé de spéci�er un débit cible aux encodeurs. Dans le cas où une
perte de paquets est détectée, le �target_bitrate� est immédiatement baissé. Dans le cas contraire,
l'algorithme tient compte de la quantité de paquets RTP placés en �le d'attente. Le débit des
encodeurs doit diminuer dès lors que cette quantité croît. Pour permettre une bonne QoE, le
�Rate Control � cherche, de surcroît, à limiter la gigue. Il va ainsi considérer l'évolution des délais
dans son calcul. Au �nal, un débit théorique Runlimit est obtenu. Du fait que les encodeurs
ont une qualité maximale, le débit théorique est toutefois borné. Une fois les contraintes des
encodeurs appliquées, on obtient un débit pratique Rlimit.

Support d'ECN

D'après la RFC 3168 [FRB01], ECN permet aux routeurs de signaler un début de congestion.
Pour ce faire, il leur su�t de modi�er l'en-tête IP des paquets. On parle alors de marquage CE

(Congestion Explicit). Après la réception d'un paquet ECN-CE, le récepteur en informe l'émetteur.
Il place alors un indicateur ECN-echo dans un paquet lui étant destiné. L'émetteur y réagit comme
s'il avait subit une perte de paquet [AGM+10]. La RFC 8311 [Bla18] vient cependant assouplir
cette règle. Elle permet de procéder à des expérimentations sur ECN.

L'AQM DualPI2 que nous présenterons plus tard (Section 2.3.5) utilise ECN de façon dé-
tournée [BSBW23]. Il a recours au marquage CE pour limiter les délais de queuing. Les paquets
sont donc marqués dès les premiers signes de congestion. Une telle approche ne convient pas aux
CCAs conformes à la RFC 3168. Leurs débits respectifs se retrouveraient fortement diminués.
Les CCAs doivent ainsi être adaptés à cette stratégie de marquage. C'est ainsi qu'a été crée la
version L4S de SCReAM [Res23]. Elle appartient à la famille des CCAs `scalables'. En d'autres
termes, son temps de récupération doit être indépendant du débit ;
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�A congestion control where the average time from one congestion signal to the next (the
recovery time) remains invariant as �ow rate scales, all other factors being equal. This maintains
the same degree of control over queuing and utilization whatever the �ow rate, as well as ensuring
that high throughput is robust to disturbances. � [SB23]

Le débit de SCReAM est adapté selon la proportion de paquets marqués ECN-CE. Le feedback
client se fait via le protocole RTCP, comme dé�ni dans la RFC 8888 [SPSR21]. La fréquence des
rapports RTCP doit néanmoins respecter un compromis entre rapidité et charge du réseau. Elle
ne doit généralement pas dépasser un rapport par frame. Une vidéo streamée en 30 fps contient
une frame toutes les 33 ms. Dans le cas de SCReAM, la périodicité des rapports tient compte
du débit. Notons qu'elle est toutefois bornée dans l'intervalle [2ms; 100ms].

Amélioration de l'algorithme

Une amélioration de cet algorithme est présentée dans [FR21]. Le but est de résoudre le pro-
blème des �self-in�icted delays� de WebRTC. On retrouve deux types de canaux dans WebRTC ;

� Les �Media Channels� ;
Permettent de transférer de l'audio ou de la vidéo via le protocole SRTP. Selon les recom-
mandations de l'IETF, SRTP utilise SCReAM ou NADA[ZP13] comme CCA.

� Les �Data Channels� ;
Basés sur le protocole SCTP. Le CCA utilisé est un variant de TCP.

Le problème réside dans le fait que l'interaction des deux protocoles porte atteinte aux �Media
Channels�. L'étude en question va donc coordonner les �ux SRTP et SCTP issus d'une même
application. Pour ce faire, les auteurs vont distinguer deux cas. Dans le cas où le débit des canaux
RTP est borné par le bottleneck, la bande passante allouée aux �ux SRTP (Rrtp) est dérivée de
la fenêtre de congestion CWND. En se basant sur la priorité de chaque �ux, les auteurs estiment
la bande passante totale disponible SRtotal. La formule est donnée dans l'équation 2.5. Notons
que prtp et psctp désignent la somme des priorités des �ux SRTP (resp. SCTP). La variable ptot
est la somme de toutes les priorités.

SRtotal =
ptot
prtp

∗Rrtp (2.5)

Dans le cas où le débit serait borné par la capacité des encodeurs, le taux de bande passante
alloué aux �ux SRTP est augmenté de façon relative. On se base en e�et sur la di�érence de taille
entre les deux dernière fenêtres de congestion. En ce qui concerne les �ux SCTP, on leur accorde
la di�érence entre le débit théorique Runlimit et le débit pratique Rlimit, qui tient compte des
limitations des encodeurs. De sorte à ne pas occasionner de congestion dès lors que les délais sont
élevés, cette valeur est bornée. Elle ne peut dépasser le taux de données acquitté lors du dernier
feedback. La dernière étape consiste à partager la bande passante SRtotal parmi les di�érents �ux.
Le partage se fait selon les priorités assignées à chaque �ux.

2.2.6 Problématique de la cohabitation entre CCAs

Le rapport de 2023 de l'ARCEP [ARC23a] s'intéresse aux interactions entre Cubic et BBR.
Les auteurs y pointent un soucis d'équité entre ces deux algorithmes. Les �ux régis par BBR
auraient tendance à monopoliser trop de ressources, ce qui devrait être corrigé par la prochaine
version de l'algorithme BBR2. Ces observations semblent en contradiction avec une étude menée
par Turkovic & al. [TKU19]. Les auteurs y dénoncent l'avantage des CCAs basés pertes sur
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les autres types de CCA. Ces derniers diminueraient leur débit sans pour autant aboutir à une
diminution de la latence. BBR serait de plus très sensible aux variations du RTT. Cao & al.
apportent quelques éclaircissements sur les performances de BBR [CJS+19]. D'après eux, elles
dépendraient des caractéristiques du réseau. Ils pointent alors deux facteurs :

� le BDP, donné par le produit entre la bande passante et le RTT ;
� la taille du bu�er situé au niveau du bottleneck.

Ce n'est pas étonnant, car comme présenté en section 2.2.1 BBR détermine son débit selon
son estimation du BDP [CCG+16]. Une règle empirique vient de plus mettre en rapport le
BDP et la taille de bu�er [MB02]. Dans [MSOY18], Miyazawa & al. mettent Cubic et BBR en
concurrence. Ils constatent un débit cyclique pour les deux �ux respectifs. Cubic augmente ainsi
son débit jusqu'à l'apparition de pertes. Cette hausse se fait au détriment de BBR, contraint
de réduire ses émissions. Une fois le lien saturé, le phénomène s'inverse. L'apparition de pertes
contraint Cubic à baisser son débit. La bande passante libérée est alors employée par BBR.
D'après les auteurs, il faudrait limiter la taille du bu�er. Le procédé accorderait plus de stabilité
à BBR. Dans leurs expériences, Claypool & al [XC22b, XC22a] prennent plusieurs tailles de
�le en considération. Contrairement aux autres études, ils n'opposent pas Cubic et BBR. Ils
étudient à la place leurs interactions avec des �ux CG issus des trois plateformes suivantes :
Google Stadia, NVidia GeForce Now, et Amazon Luna. Il apparaît qu'une grande �le d'attente
(bu�er du bottleneck) pro�te à Cubic. Dans cette con�guration, les �ux CG baissent leur débit
tout en subissant une hausse des délais. On retrouve le phénomène mis en avant pas Turkovic
& al. [TKU19]. À l'inverse, une petite �le et/ou une forte bande passante pro�tent à BBR. Un
bu�er de taille restreinte limite en e�et les RTTs, alors utilisés comme indicateurs de congestion.

La cohabitation des CCA est un vaste problème mais il ressort notamment de ces diverses
études que la taille de �le d'attente au niveau du bottleneck in�ue sur le rapport de force entre
les CCA basés pertes comme Cubic et ceux basés délais puis pertes comme BBR ou SCReAM,
une grande �le pro�tant aux premiers au détriment des seconds.

Type de CCA Support ECN Réaction / Pertes Réaction / délais Protocole Optimisé r. cellulaires Open source

BBR Non Non RTT TCP Non Oui
GCC Non Oui Variations OWD RTP/RTCP Non Oui
C3G Non Non RTVL UDP Non Non
Sprout Non Non Temps d'arrivée SSP Oui Oui

SCReAM Oui Oui Seuil sur OWD RTP/RTCP Oui Oui

Table 2.1 � Récapitulatif des principales caractéristiques des CCAs étudiés

2.3 Mécanismes de gestion de �le d'attente

Nous avons vu plusieurs CCA utilisant chacun di�érentes techniques pour contenir les délais
dûs à la congestion réseau engendrée par les �ux qu'ils gèrent. Une manière complémentaire de
maîtriser ces délais est l'utilisation de mécanismes de gestion de �le d'attente dans les réseaux.
Nous distinguerons les algorithmes de gestion active des �les d'attente (AQM) qui visent à
dropper ou marquer des paquets selon une stratégie particulière (RED, PIE, Codel, L4S) des
disciplines de �le d'attente (HTB) qui dé�nissent plus simplement comment les paquets sont
ordonnancés en attente d'être transmis. La discipline la plus simple et largement utilisée est
un ordonnancement de type �rst-in, �rst-out (FIFO) couplé à une politique de délestage par la
queue (drop tail) quand il n'y a plus de place. D'autres disciplines plus avancées et coûteuses
de "Fair Queing" peuvent garantir l'équité entre les �ux via un système de �le d'attente par
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�ux couplé à un round-robin. Ces derniers sont souvent utilisés sur les machines terminales pour
garantir l'équité des �ux d'un même utilisateur.

2.3.1 RED

Dans [FJ93], Floyd & Jacobson présentent RED : �Random Early Detection Gateways�, un
AQM permettant de signaler la congestion proactivement. Pour détecter la congestion, l'algo-
rithme présenté se base sur la taille moyenne de la �le d'attente. Cette taille est calculée à l'aide
d'une moyenne mouvante exponentielle :

avg = (1− wq)avg + wqq

Dans l'idéal, cette grandeur doit être maintenue basse pour garantir de faibles délais. Dans le cas
où elle serait trop importante, il incomberait à la gateway de signaler la congestion aux endpoints.
Les auteurs dé�nissent alors deux seuils ; minth et maxth.

� Si avg < minth : ne rien entreprendre, les délais sont assez courts.
� Si minth ≤ avg < maxth : signaler la congestion avec une probabilité pa.
� Si maxth ≤ avg : signaler la congestion sur tous les paquets.

Le signal de congestion peut se manifester de di�érentes formes. Il est possible de dropper
les paquets, de sorte à ce que les endpoints ayant un CCA basé pertes baissent leur débit. L'in-
convénient de ce type de signal est que la perte de paquets porte atteinte à la QoE. L'autre
possibilité consiste à positionner un bit dans l'en-tête des paquets à marquer. L'écueil est que
tous les protocoles de transport ne prennent pas en compte ce signal. Il est donc recommandé de
privilégier le premier signal dès lors que le délai moyen dépasse un certain seuil.

La probabilité pa est donné par l'équation 2.6. On voit que pb augmente linéairement entre
minth et maxth. La probabilité �nale, pa, augmente dès lors que l'écart avec le dernier paquet
marqué (count) augmente. 

pa =
pb

1− count ∗ pb

pb = maxp ∗
avg −minth

maxth −minth

(2.6)

2.3.2 Codel

Dans [NJ12], Nichols & al. présentent CoDel : �Controlled Delay�. Cet AQM aspire à détecter
les délais excessifs causés par une congestion persistante. Pour ce faire, le temps passé par chaque
paquet en �le d'attente est monitoré. On parle de packet-sojourn time. Dès lors qu'un paquet est
sorti de la �le d'attente, son packet-sojourn time est comparé à un seuil target. Le but est de ne
pas avoir de délais persistants au-delà de cette limite. Autrement, l'AQM commence à dropper
volontairement des paquets pour signaler la congestion aux endpoints. L'équation 2.7 permet de
dé�nir à quel moment dropper le prochain paquet. Cette phase de dropping prend �n à partir du
moment où un packet-sojourn time passe en-dessous du seuil target.

next_drop = current_time+
Interval√

count
(2.7)

Ici, Interval est une constante. Elle est choisie de sorte à ce que les endpoints puissent réagir
aux pertes engendrées. De fait, sa valeur est liée aux RTTs des di�érents �ux. Les auteurs
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recommandent une valeur de 100ms dès lors que les RTTs sont compris entre et 10ms et 1s.
La valeur count représente le nombre de paquets droppés depuis que la phase de dropping a
commencé. Plus le nombre de paquets droppés est important et plus l'écart séparant deux drops
consécutifs est faible. Dans le cas où deux phases de dropping seraient temporairement proches,
le taux de paquets droppés est conservé. Dans les faits, au lieu de ré-initialiser la variable count
à 0, une valeur proche de l'ancienne lui est attribuée. On peut en e�et supposer que le taux
de pertes adapté lors du dernier cycle de dropping est un bon point de départ. De plus amples
détails sont donnés dans la RFC dédiée [NJMI18] et sur le pseudo-code mis à disposition par les
auteurs 15.

2.3.3 PIE

Dans [PNP+13], Pan & al. présentent PIE : �Proportional Integral controller Enhanced �, un
AQM contrôlant le délai moyen passé en �le d'attente.

Estimation des délais de queuing

Les délais de queuing sont estimés en faisant le rapport entre la taille qlen de la �le et le
débit moyen de sortie avg_drate. La mise à jour se fait de façon périodique, selon un intervalle
de temps Tupdate. La variable avg_drate est estimée selon une moyenne mouvante exponentielle ;

avg_drate = (1− ϵ ∗ avg_drate) + ϵ ∗ dq_rate (2.8)

Elle est mise à jour après chaque nouvelle mesure du taux courant dq_rate. Au cours d'une
mesure, la somme des tailles de paquets envoyés est répertoriée. Dès lors que cette somme dépasse
un certain seuil dq_threshold, une estimation de dq_rate est accomplie. Elle consiste à faire le
rapport entre cette somme et la durée de l'observation. Cette estimation est suivie d'une mise à
jour du débit moyen de sortie, comme stipulé dans l'équation 2.8.

Calcul de la probabilité de dropping

La probabilité p de dropper un paquet dépendra des dernières estimations sur les délais de
queuing. Elle est donnée par l'équation 2.9.

p = p+ α ∗ (cur_del − ref_del) + β ∗ (cur_del − old_del) (2.9)

Ici, les variables cur_del et old_del sont les deux dernières estimations réalisées. La variable
ref_del représente quant à elle le délai de référence. Dès lors que le délai courant dépasse ce
seuil, la probabilité de dropper un paquet croît. Le paramètre α pondère l'impact qu'a cet écart
sur p. Outre ce premier indicateur, la congestion peut s'accompagner d'une augmentation des
délais. Il convient donc d'accroître la probabilité de dropping dès lors qu'un tel événement est
constaté. Cette démarche permet de signaler la saturation du réseau aux endpoints. L'importance
de ce facteur est pondérée par le paramètre β.

2.3.4 HTB

Sans discipline particulière, le partage des ressources n'est pas toujours équitable entre �ux
concurrents. De surcroît, les CCAs uniquement basés sur les pertes auront toujours tendance à

15. https://queue.acm.org/appendices/codel.html
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remplir les �les d'attente. Il s'ensuit une inexorable hausse des délais. Un ensemble de techniques
visant à limiter la latence est répertorié par Briscoe & al. [BBP+16]. Les auteurs s'intéressent
notamment à l'ordonnancement et à la gestion des �les d'attente. Janczukowicz exploite ces
deux pistes pour améliorer la QoS du tra�c WebRTC [Jan17]. Ce tra�c est régit par l'algorithme
GCC (Google Congestion Control) présenté précédemment. Lorsqu'il est exposé à du tra�c TCP
concurrent, GCC a tendance à s'e�acer. Deux méthodes sont alors mises à l'étude pour palier le
problème.

La première consiste à limiter les délais d'attente de tout le tra�c. L'AQM fq_codel est alors
employé, muni de ses paramètres par défaut. Un seuil de 5ms porte ainsi sur les délais d'attente.
Au-delà de cette limite, des signaux de congestion (pertes) sont envoyés aux terminaux. Le lecteur
peut se reporter à la Section 2.3.2 pour plus de détails. La partie fq signi�e fair queuing [DKS89].
Le principe consiste à promouvoir une certaine équité entre les �ux. Dans le cas de fq_codel,
chaque �ux se voit attribuer une �le d'attente (FIFO). L'ordonnanceur traite en priorité les �les
ne s'accumulant pas. Le procédé est donc désirable pour les �ux légers à contrainte faible latence
[CM12]. Cette approche ne semble cependant pas adaptée au tra�c CG.

Intéressons-nous à présent à la deuxième méthode, recourant à des classes de tra�c. Le prin-
cipe consiste à regrouper les paquets nécessitant un même traitement [BBP+16]. Une politique
d'ordonnancement tenant compte des spéci�cités de chaque classe est mise en oeuvre. Il existe
deux moyens permettant de mettre en relation des classes et des politiques. Selon le modèle
des services di�érenciés [BWC+98], un champ IP (DSCP) associe chaque paquet à une classe.
La classi�cation (attribution des labels) est alors e�ectuée en périphérie du réseau. Les routeurs
centraux ont juste à adopter leur comportement selon la valeur du champ DSCP. Il existe aussi
le modèle des services intégrés [BCS94]. Un protocole est ici exploité pour signaler les exigences
des di�érents �ux. L'ensemble des politiques peut alors être con�guré en temps réel. Un routeur
adaptant ses traitements selon les classes de tra�c fait de l'ordonnancement hiérarchique. Cer-
taines classes se voient donc attribuer un traitement préférentiel par rapport à d'autres [BBP+16].
La RFC 3246 dé�nit par exemple un traitement o�rant de faibles délais et limitant les pertes
[BCB+02]. Janczukowicz s'appuie sur HTB (Hierarchical Token Bucket) pour gérer les classes
de tra�c. La hiérarchie prend la forme d'un arbre, dont les noeuds correspondent à des classes
[Dev99a, Dev99b]. La racine désigne l'entièreté du lien. Les feuilles sont quant à elles rattachées
à une discipline d'attente (queuing discipline). Une fois les classes dé�nies, il est possible de leur
conférer des attributs QoS. Janczukowicz cite ces trois grandeurs ;

� Ceil : débit maximum autorisé ;
� Rate : débit garanti ;
� Prio : priorité par rapport aux autres classes ;

Chaque classe peut donc émettre jusqu'à atteindre un débit Rate. Elle est alors en mode vert .
Une fois qu'une classe a atteint son débit garanti, il lui est possible d'emprunter des tokens à la
classe parent. Ce sont des ressources permettant la transmission de données. Une telle situation
correspond au mode jaune. Le troisième et dernier mode est le mode rouge. Dans un tel cas,
la classe a atteint son débit maximal autorisé. Elle ne peut donc plus transmettre. Notons que
prio permet de départager les classes de même mode. Quelle que soit sa priorité, une classe verte
passera toujours avant les autres.

Dans ses travaux, Janczukowicz dé�nit deux classes ; une classe WebRTC et une classe BE
(Best E�ort). Un aperçu est promulgué sur la Figure 2.6. Deux con�gurations sont ensuite mises
à l'étude. La première d'entre elles assure un débit minimal au tra�c WebRTC. Ce débit est
�xé à 204 kbps, selon le cas d'étude envisagé (visioconférence). Bien que le débit garanti assure
une qualité minimale, la classe WebRTC est prioritaire. La deuxième con�guration assure un
débit bien plus grand à la classe WebRTC (654 kbps). La priorité est cependant accordée à la
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Figure 2.6 � Aperçu des deux classes utilisées par Janczukowicz [Jan17]

classe BE. Quelle que soit la con�guration envisagée, la �le WebRTC est toujours régie par SFQ
[McK90]. Ce mécanisme, au même titre que fq, assure l'équité entre �ux d'une même classe. En
ce qui concerne la classe BE, deux mécanismes di�érents sont testés ; FIFO et ARED [FGS01].
ARED est une amélioration de RED, présenté en section 2.3.1.

Les résultats de Janczukowicz prouvent qu'il est préférable de séparer les classes de tra�c.
De plus, la première con�guration apparaît plus e�cace. Il convient donc de garantir un débit
strictement nécessaire à WebRTC, tout en lui accordant la priorité. Quelques remarques ont de
plus été formulées par rapport à la �le BE. La taille de la �le doit tout d'abord être limitée. Dans
le cas contraire, TCP tarde à détecter les pertes, et donc à réagir à la congestion. De surcroît,
les acquittements peuvent être reçus tardivement. L'émetteur est donc susceptible de saturer le
lien par l'envoi des paquets reportés. Les meilleurs résultats ont été obtenus avec un �le ARED
de taille réduite.

2.3.5 L4S

Dans [BDST+16], Bondarenko & al. s'intéressent aux CCAs �scalables�. Ceux-ci permettent
de respecter de très faibles délais de queuing, indépendamment de la charge réseau. L'inconvénient
est que ce type de CCAs ne peut pas être mélangé aux autres. DCTCP en est un exemple
[AGM+10]. Initialement destiné aux datacentres, il s'appuie sur la technologie ECN.

Il existe plusieurs règles régissant le marquage des paquets. Dans [BDST+16], Bondarenko &
al. considèrent un seuil d'occupation. Tant que le seuil susvisé est dépassé, le routeur marque l'en-
semble des paquets. D'autres stratégies de marquage peuvent être mises en place. Dans [SSH+23],
Son & al. se fondent sur l'AQM RED (voir section 2.3.1). Le marquage des paquets suit une pro-
babilité proportionnelle à la hausse des délais. Cette probabilité augmente linéairement entre
deux seuils pré-dé�nis ; α et β.

Bondarenko & al. proposent de séparer le tra�c classique du tra�c scalable. Ils placent alors
deux �les distinctes au niveau du bottleneck. Chacune de ces deux �les est gérée par un AQM,
et génère donc des signaux de congestion. La �le L4S, destinée au tra�c scalable, est la plus
agressive quant à l'envoi de tels signaux. Le procédé permet d'aboutir à de très faibles délais,
quelle que soit la charge du réseau.

C'est ainsi qu'est né DualPI2 [ADSB+19], un AQM constitué de deux �les d'attente pour
résoudre ce problème de coexistence entre tra�c classic et tra�c scalable.

Il est donc intéressant d'appliquer deux traitements di�érents, en adaptant le signal selon le
type de tra�c concerné. Les auteurs dé�nissent ainsi une �le classique et une �le �Low Latency
Low Loss Scalable Throughput� (L4S). La �le L4S est réservée aux �ux sensibles aux pertes et/ou
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Figure 2.7 � Architecture de L4S [ADSB+19]

à la latence. Pour préserver de faibles délais, les paquets sont signalés par un marquage ECN dès
lors que la taille de la �le L4S dépasse un certain seuil T . La compatibilité avec ECN est donc
une condition nécessaire pour béné�cier d'un placement dans cette �le. Nous pouvons voir sur
la �gure 2.7 un schéma représentatif de L4S.

Départager le tra�c

La première étape consiste à dé�nir dans quelle �le acheminer les paquets (IP-ECN Classi�er).
Cette classi�cation se fait par le biais de 2 bits positionnés dans l'entête des paquets IP.

� 00 = NECT, ECN non pris en charge ;
� 01 = ECT(1), compatibilité ECN ;
� 10 = ECT(0), compatibilité ECN ;
� 11 = ECN-CE, noti�cation de congestion (marquage d'un paquet dans le réseau) ;

La distinction entre ECT(0) et ECT(1) permet de dé�nir quels paquets iront dans la �le L4S.
Dans la con�guration par défaut, ce sont les paquets marqués ECT(1) qui y sont placés.

Probabilité de signalisation

Au même titre que pour [FJ93] et [PNP+13], l'AQM a recours à des probabilités de signa-
lisation. La signalisation d'un paquet consiste à le dropper s'il ne supporte pas ECN. Dans le
cas contraire, il est marqué (positionnement du �ag ECN-CE ). Chaque �le d'attente a une pro-
babilité associée ; pl pour la �le L4S et pc pour la �le classique. Leur calcul est dérivé d'une
probabilité de base p', calculée périodiquement. Le calcul de p' s'appuie sur les délais de queuing.
Nous retrouvons la même formule qu'en [PNP+13] ; il convient donc de se référer à l'équation
2.9. La variable cur_del est ici le maximum entre le délai d'attente des deux �les. A�n d'assurer
une certaine équité, un couplage est mis en place. L'équation 2.10 en traduit le mécanisme. La
variable k y apparaissant est le facteur de couplage.{

pl = k ∗ p′

pc = (p′)2
(2.10)

Ordonnanceur FIFO

Le dernier composant de l'architecture est un ordonnanceur FIFO (FIFO Scheduler). Il doit
choisir la �le à partir de laquelle il récupérera le prochain paquet. Le choix portera sur le paquet
ayant passé le plus de temps en �le d'attente. A�n de prioriser les paquets de la �le L4S, un
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décalage temporel est appliqué.

Études supplémentaires sur L4S

Oljra & al. soulèvent néanmoins quelques défaillances [OGBT20b]. Au cours de leurs ex-
périences, ils opposent un �ux Cubic à un �ux DCTCP supportant ECN. Ils étudient alors
l'évolution de leurs débits et de leurs délais de queuing. Comme nous pouvons le voir sur la
Figure 2.8, plusieurs scénarios sont envisagés. On y voit que DCTCP est plus agressif lorsque le
BDP est bas (coin supérieur gauche). Dès lors que le RTT atteint les 50 ms, le débit de DCTCP
se situe en deçà de l'équité.

Figure 2.8 � Comparaison entre le débit de DCTCP et Cubic [OGBT20b]

Pour palier ce problème, Nadás & al. mettent au point un nouvel ordonnanceur [NGFL20].
Leur contribution est la généralisation de CSAQM (Core Stateless AQM )[NGHL18], ne s'appli-
quant qu'à une seule �le. L'ordonnancement se base sur les PPV (Per Packet Value), des valeurs
assignées à chaque paquet en périphérie de réseau. Elles sont comparées à un seuil CTV (Conges-
tion Threshold Value) au niveau du bottleneck. Le seuil susvisé est calculé périodiquement, et
re�ète le niveau de congestion actuel. Les paquets se situant en-dessous du seuil sont marqués
(ECN-CE) ou droppés par l'ordonnanceur. La technique permettrait une meilleure équité entre
�ux, indépendamment de l'hétérogénéité entre RTTs.

Un travail a aussi été mené du côté des terminaux. Une RFC vient d'ailleurs spéci�er le
comportement des CCAs transitant par L4S [SB23]. On parle des �Prague L4S Requirements�.
Une des exigences consiste à réduire leur dépendance vis-à-vis du RTT. Cette propriété devrait
résoudre le problème soulevé par Oljra & al. [OGBT20b]. Une norme supplémentaire impose
l'utilisation de accurate ECN [BKS23]. Ce mécanisme permet de remonter plus de un feedback
(ECN echo) par RTT. Trois bits de l'en-tête TCP sont alloués à cet e�et. Il s'agit des bits AE
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Figure 2.9 � Comparaison entre le débit de Prague et Cubic [OGBT20a]

(Accurate ECN ), CWR (Congestion Window Reduction) et ECE (ECN echo). D'autres spéci�cations
sont introduites, mais nous ne les présenterons pas. Le lecteur peut se référer à la RFC 9331 [SB23]
pour béné�cier de plus amples détails.

Le routage se faisant selon le positionnement des bits ECN dans l'en-tête IP, il repose sur la
bonne foi des endpoints. Des travaux sur la détection du non-respect du protocole ECN ont été
menés [LFC+20]. Les auteurs ont mis en place un programme permettant de détecter et pénaliser
les clients ne réagissant pas au signal ECN-CE (congestion). Il en est de même pour les émetteurs
qui ne baissent pas leur fenêtre de congestion après réception d'un signal ECE.

TCP Prague est l'adaptation de DCTCP aux �Prague L4S Requirements� [BSA+18]. Ce CCA
permet d'aboutir à un meilleur partage des ressources vis-à-vis du tra�c classique. La Figure 2.9
con�rme cette assertion. On y voit que le RTT n'est pas aussi impactant que précédemment pour
DCTCP (Figure 2.8). L'expérience a été menée en plaçant un ordonnanceur FQ (Fair Queuing)
sur l'interface de sortie du serveur. Le dispositif permet de limiter les bursts via des techniques
de pacing. Dans le cas de TCP Prague, l'ordonnanceur n'apporte aucune plus-value. Ce CCA
comporte en e�et des mécanismes atténuant les bursts. À l'inverse, DCTCP aboutit à de meilleurs
résultats en présence de l'ordonnanceur FQ. Les débits des �ux classiques et scalables sont alors
mieux équilibrés. Les auteurs de [OGBT20b] en concluent que L4S est sensible aux bursts.

Depuis TCP Prague, d'autres CCAs ont été créés en vue de transiter par L4S. Son & al.
proposent une solution destinée aux réseaux 5G [SSH+23]. Ils situent l'AQM DualPI2 au niveau
de la station de base. Le marquage de la �le L4S s'y fait au prorata des délais de queuing.
Le procédé permet à l'émetteur d'en faire une estimation. Contrairement à TCP Prague, le
feedback du récepteur transite via RTCP. L'émetteur calcule alors un débit cible T (ft) pour
chaque rapport RTCP ft reçu. L'évolution du débit est conditionnée par l'estimation des délais
e(ft). Un ensemble de seuils permet d'adapter l'intensité de la variation. L'évaluation conduite

37



Chapitre 2. Mécanismes permettant de maîtriser la latence due au réseau

par les auteurs est concluante ; leur solution surpasse GCC. D'autres CCAs ont été adaptés
pour répondre aux exigences de Prague. On peut citer BBRv2 [CCG+18] et la variante L4S de
SCReAM 16. SCReAM a d'ailleurs été appliqué à une session de jeu en réalité augmentée (AR)
[BJSOC21]. Les auteurs étudaient alors les béné�ces de L4S sur un réseau 5G. Ils observent un
amoindrissement des délais lorsque le tra�c transite par cette �le. S'y rajoute un très faible taux
de pertes, aboutissant à bon niveau de QoS.

2.4 Conclusion

Dans ce chapitre, nous avons présenté di�érents mécanismes permettant de maîtriser la la-
tence due au réseau que ce soit au niveau des end-points via les algorithmes de contrôle de
congestion ou au niveau du réseau via les mécanismes de gestion des �les d'attente. À l'issue de
ce tour d'horizon, nous pouvons tirer plusieurs enseignements pour notre cas d'étude.

D'une part, nous avons vu que tous les CCAs ne sont pas adaptés au tra�c CG, véhiculé
par RTP. Nous fournissons un récapitulatif de ceux que nous avons étudié en Table 2.1. Parmi
les candidats, nous retenons SCReAM qui paraît bien adapté et dont le support d'ECN permet
en théorie une meilleure réactivité aux problèmes de congestion. De plus, le support d'ECN par
SCReAM et d'autres de ses propriétés intrinsèques le classent dans les CCAs dits scalables et
compatibles avec la �le basse latence (L4S) de l'AQM DualPI2. Dans ce cas précis, CCA et
AQM ne sont plus orthogonaux mais travaillent en synergie et permettraient donc de meilleures
performances que les technologies actuellement utilisées.

D'autre part, l'utilisation d'une discipline de �le d'attente pouvant gérer des priorités entre
classes de tra�c, HTB en particulier, semble également pertinente dans notre cas. Les �ux de type
Cloud Gaming pourraient ainsi constituer une classe prioritaire et disposer d'une petite �le du
fait de leur forte contrainte de latence. Il faut cependant être en mesure de pouvoir reconnaître
le tra�c de cloud gaming en tant que tel avant de pouvoir mettre en ÷uvre cette solution.

Le chapitre 5 est ainsi dédié à la classi�cation du tra�c CG. Nous présentons ensuite une
stratégie d'implantation se basant sur les nouvelles technologies de programmabilité réseau. En-
�n, le chapitre 7 traitera des béné�ces inhérents aux deux approches susvisées. Nous y évalueront
leurs béné�ces qu'elles apportent au transport du tra�c CG.

Pour lors, les deux prochains chapitres vont s'intéresser à la caractérisation précise du tra-
�c CG. Nous y considérerons plusieurs plateformes, dans des environnements réseau distincts.
L'étude de leur comportement en conditions réseau dégradées nous permettra de découvrir leurs
spéci�cités, mais aussi de mettre en évidence leurs limites actuelles.

16. https://l4steam.github.io/PragueReqs/Scream_L4S_requirements_Compliance_and_Objections.pdf
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Deuxième partie

Caractérisation du tra�c Cloud Gaming
en environnement réseau contraint
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Chapitre 3

Sur réseau à capacité �xe
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3.1 Introduction

Dans notre partie d'état de l'art, nous avons abordé divers mécanismes de résilience vis-à-vis
des conditions du réseau. Si le réseau est congestionné, il est primordial pour une application qui
ne souhaite pas subir des délais et des pertes d'adapter son débit en conséquence. Dans le cas
contraire, l'engorgement ne fera qu'empirer, accentuant la latence de bout-en-bout et générant
des pertes dans le réseau, ce qui porte grandement atteinte à certains types de services. En e�et,
comme nous l'avons vu dans le chapitre 1, les services "temps réel" comme le Cloud Gaming
sont sensibles à la latence qui nuit à la qualité des interactions, mais également aux pertes qui ne
peuvent être compensées à posteriori par un mécanisme d'aqcuittement et de retransmission. On
s'attend donc à ce que les plateformes de Cloud Gaming soient en mesure d'adapter rapidement
et fortement leur débit à di�érentes contraintes réseau.

Dans le présent chapitre, nous nous intéressons aux mécanismes d'adaptation de 4 plate-
formes de CG ; Nvidia GeForce Now (GFN), Sony Playstation Now (PSN) 17, Google Stadia

17. Intégré au service PlayStation Plus Premium en juin 2022

41



Chapitre 3. Sur réseau à capacité �xe

(STD), Microsoft Xbox Cloud Gaming (XC). Au moment de cette étude, ce sont les 4 prin-
cipales plateformes commerciales disponibles en Europe. Au cours de nos recherches, il a été
fait mention de serveurs de �probing�. Ce sont des serveurs chargés d'estimer la QoS (les condi-
tions réseau) au préalable d'une session de jeu [MUS+14]. En plus de cette estimation initiale,
d'autres mesures peuvent être faites pour traquer l'évolution desdites conditions. Domenico &
al. font d'ailleurs mention de �ux RTP consacrés à cet e�et [DDPT+21].

Pour mener à bien notre étude, nous allons observer le tra�c CG sous di�érentes condi-
tions réseau. À cet e�et, nous apportons des perturbations synthétiques par le biais de l'outil
�tc-netem�. Les perturbations portent sur quatre grandeurs :

� le pourcentage de pertes ;
� la bande passante disponible ;
� la latence ;
� la gigue (variations sur la latence).

Chacune de ces grandeurs se verra impactée selon diverses intensités.
Nous choisissons, de plus, d'appliquer nos contraintes de deux façons di�érentes. Dans un

premier temps, dans la section 3.3 nous perturbons les conditions réseau avant même de lancer
une session de jeu. Au terme de leur estimation préalable de la qualité du lien, les plateformes
devraient adapter leur débit en conséquence. Ceci permet d'évaluer leurs conditions minimales de
fonctionnement. Le deuxième scénario, étudié dans la section 3.4, consiste à appliquer une per-
turbation passagère durant la session de jeu. Ceci permet d'observer les mécanismes d'adaptation
des plateformes, la réactivité, l'étendue et la stabilité de l'adaptation, mais aussi leur capacité à
se rétablir après à un retour des conditions normales.

3.2 Testbed

Dans la présente section, nous allons avant toute chose décrire le �testbed � mis en place.
Notons que le réseau d'accès est un réseau à capacité �xe de type Fiber To The Home (FttH) à
10 Gbps. En vue d'appliquer des perturbations réseau, nous plaçons un bridge entre le client CG
et la passerelle. Cet équipement est en charge d'appliquer des règles tc-netem, outil reposant sur
le noyau linux et permettant d'appliquer di�érentes contraintes sur les paquets transitant par
une interface. Une vue d'ensemble du testbed est donnée dans la �gure 3.1. Comme nous pouvons
le voir, nous appliquons les perturbations dans le sens descendant qui est le plus critique pour la
QoS [JSSH11] et exigeant pour le réseau car il véhicule un �ux multimédia haut débit pouvant
créer de la congestion.

Pour pouvoir étudier le comportement des plateformes CG en conditions dégradées, nous
procédons à des captures du tra�c réseau généré dans chaque expérience. Ces captures sont
directement réalisées au niveau de la machine exécutant un des clients CG sur Windows 10,
grâce à l'outil wireshark (v 3.4.6 ). Les clients lourds de PSNow (v 11.7.0 ) et GeForce Now (v
2.0.32.95 ) ont été utilisés tandis que Stadia et XCloud étaient utilisés via le navigateur Chrome
(Version 92.0.4514.131).

Tous les serveurs de jeu contactés sont situés en Europe d'après nos mesures de latence ou la
base de données GeoIP. Sur un total de 100 pings, les serveurs STD et PSN ont un Round Trip
Time (RTT) moyen de 13,65 ms et 9,82 ms. Concernant GFN et XC, nous avons utilisé la bases
de données GeoIP 18 que nous avons importée dans Wireshark. Il semble que les serveurs GFN
soient situés à Paris, et ceux de XC à Amsterdam.

18. https ://www.maxmind.com/en/geoip2-precision-country-service
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Ces captures ont toutes été réalisées entre avril et mai 2021. Dans l'optique de promouvoir la
reproductibilité des expériences, nous avons mis l'ensemble de nos données en accès libre. Elles
sont accessibles via le lien suivant ; https://cloud-gaming-traces.lhs.loria.fr.

Figure 3.1 � Vue du testbed

3.3 Contraintes préalables à la session de jeu

Nous allons perturber les conditions réseau selon plusieurs intensités. On considère au total
3 niveaux d'intensité ; �Modéré�, �Élevé� et �Extrême�. Le tableau 3.1 lie chaque intensité aux
perturbations lui étant associées. Certaines valeurs comme les niveaux de perte de paquets ou
de gigue peuvent sembler très pessimistes, voire irréalistes pour un réseau actuel alors que les
valeurs de bande passante et de latence représentent de mauvaises connexions ADSL. Cela ne
pose cependant pas de problème, car nous cherchons plutôt ici à tester les limites des plateformes.
La dernière colonne du tableau correspond aux valeurs mesurées sans qu'aucune contrainte ne
soit déclenchée.

Modéré Élevé Extrême Référence
Pertes 5% 10% 20% 0%
Bande passante 20 Mbps 10 Mbps 5 Mbps 10Gbps
Latence 20 ms 50 ms 100 ms 8 ms
Gigue 5 ms 10 ms 20 ms 0 ms

Table 3.1 � Paramètres appliqués pour dégrader les conditions réseau

Il est impossible d'exécuter exactement le même jeu sur les quatre plateformes en raison de
catalogues de jeux inconciliables mais nous avons choisi le même type de jeu de course pour
chacune a�n d'avoir une dynamique d'écran similaire. Au cours de nos expérimentations, nous
avons remarqué que les plateformes peuvent mettre plus ou moins de temps à stabiliser leur
débit en début de session de jeu. Pour mieux pouvoir les comparer, nous attendons qu'elles se
stabilisent en ne prenant pas en compte les 200 premières secondes de chaque capture.

Pour chaque capture réseau, nous calculons et analysons l'évolution des trois métriques au
�l du temps : le débit binaire, le temps d'inter-arrivée des paquets (IAT) et la taille de la charge
utile (payload). Compte tenu du très grand nombre de courbes produites par notre campagne
de mesures, à savoir 96 tracés au total : 4 plateformes * 4 contraintes réseau * 3 métriques
rapportées * 2 directions, tous les résultats ne sont pas présentés par souci de concision. Nous
nous concentrons sur les comportements les plus intéressants et principalement sur les variations
de débit binaire entre serveur et client. Nous discutons des deux autres mesures lorsque cela est
nécessaire et nous commentons parfois la direction client vers serveur.
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3.3.1 Perte de paquets

Nous étudions ici l'impact occasionné par la perte de paquets. La �gure 3.2 représente l'évolu-
tion du débit de chaque plateforme selon le taux de pertes in�igé. Chacune des courbes correspond
ainsi à un taux de pertes spéci�que. Si on se réfère à la légende, �los x� signi�e que l'on cause
x % de pertes. Chaque courbe associée au label ref correspond au débit observé en conditions
normales. Dans le deuxième graphe de la �gure 3.2, on constate que la plateforme PSN n'a que
deux courbes. Pour un taux de pertes dépassant les 5%, la plateforme refuse en e�et de lancer
une session de jeu. Les conditions réseau sont considérées comme insu�santes pour le service.

Figure 3.2 � Débit de GFN, PSN, STD et XC en fonction du taux de pertes (service⇒client)

Nous commençons par nous intéresser à la plateforme GFN. L'étude de son graphe montre
qu'un taux de pertes inférieur à 10% ne va pas grandement impacter son débit. On peut néan-
moins constater une légère hausse pour les deux premiers taux de pertes appliqués ; 5% et 10%.
On pourrait expliquer cette augmentation par l'ajout de FEC (Forward Error Correction) dans
les données. Le mécanisme consiste à rajouter de la redondance, de sorte à accroître la résilience
face aux pertes survenues dans le réseau. Nous constatons à l'inverse un fort amenuisement du
débit quand nous appliquons 20% de pertes. L'expérience de jeu est alors fortement altérée, du
fait d'un manque de �uidité et d'une baisse de la qualité vidéo. À ce moment, la résolution est
�xée à 540p pour un framerate de 30 fps, soit la qualité minimale possible.

La plateforme PSN est bien moins résiliente aux pertes que GFN. De fait, nous pouvons
seulement commenter sa réaction face à un taux de pertes de 5%. Comme nous pouvons le voir
sur le graphe associé, PSN choisit de décroître légèrement son bitrate. On passe alors d'un débit
d'environ 23 Mbps à un débit de 20 Mbps. C'est un baisse d'environ 13% par rapport à ce que l'on
peut observer en conditions réseau normales. En observant plus dans le détail les caractéristiques
du tra�c, on peut dresser quelques remarques supplémentaires. Tout d'abord, le temps d'inter-
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Figure 3.3 � Bitrate de Stadia pour 5% de pertes

arrivées (IAT) entre paquets descendants est considérablement accru. En moyenne, on observe
une hausse de 39.6%. Au même titre que pour les IATs, la taille des paquets a également tendance
à croître. Cela porte à croire que PSN a également recours à l'usage de FECs.

Dans le cas de STD, on voit que le bitrate est diminué dès lors que le taux de pertes augmente.
De plus, on observe la présence de pics périodiques pour chaque perturbation se répétant toutes
les 30 secondes. Il s'agit très probablement d'un mécanisme de sondage périodique de la bande
passante disponible similaire à BBR (cf section 2.2.1). On note que leur amplitude est plus
importante pour des débits plus hauts. Au terme d'une étude plus approfondie, nous remarquons
le multiplexage de trois di�érents �ux. On les identi�e à l'aide de leurs SSRCs, présents dans l'en-
tête RTP. Nous pouvons voir sur la Figure 3.3 le débit de chacun de ces �ux. Le �ux représenté
par la courbe rouge correspond à la transmission vidéo. Sa courbe suit d'ailleurs celle du débit
RTP global, représenté en gris. On constate que chacun des pics est causé par un �ux d'ordinaire
inactif, apparaissant en vert. Le troisième �ux, représenté en orange, est négligeable par rapport
aux deux autres et permet probablement de di�user le contenu audio.

Pour �nir, XC ne semble pas tenir compte des pertes. Quel que soit le taux de pertes in�igé,
le bitrate se situe toujours entre 10 et 12 Mbps. En ce qui concerne l'expérience de jeu, il est
à noter qu'elle n'a pas été particulièrement impactée. Forts de ces observations, nous pouvons
conjecturer que XC a une forte redondance de codage, ce qui peut s'expliquer par le fait que cette
plateforme ait été conçue en priorité pour des clients sur smartphone, et donc devant recourir à
des réseaux sans-�l (réseau Wi-Fi ou cellulaire).

3.3.2 Limitation de la bande passante

Dans cette sous-section, nous apportons des contraintes sur la bande passante disponible. La
�gure 3.4 représente le bitrate de chaque plateforme suite à nos contraintes. Une fois encore,
chaque graphe correspond à une plateforme, et chaque courbe est associée à une limitation. En
ce qui concerne le nommage, �ratx� signi�e que nous bornons la bande passante à x Mbps.

Pour commencer, la plateforme GFN semble bien s'adapter aux di�érentes limitations. Elle
réduit son bitrate de plus de 50% dès l'application de la première contrainte, passant ainsi de 33
Mbps à 16 Mbps. On observe que pour les trois contraintes appliquées, le bitrate occupe environ
80% de la bande passante disponible. Il semblerait qu'une marge soit conservée, par exemple,
pour que l'établissement d'un �ux concurrent ne sature pas immédiatement le bottleneck, ce qui
créerait des délais. Il en est de même pour la plateforme PSN, qui adopte cependant une marge
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Figure 3.4 � Débit de GFN, PSN, STD et XC en fonction de la bande passante disponible
(service⇒client)

un peu plus faible.
Pour STD, nous ne pouvons commenter son adaptation que pour une limitation �Modérée�

à 20Mb/s de la bande passante. La plateforme refuse en e�et de lancer une session de jeu pour
des contraintes plus conséquentes, ce qui en fait la plateforme la plus exigeante en terme de
débit minimum. En nous référant au graphe associé, on constate une brusque chute du débit aux
alentours de la seconde 250. Nous passons alors d'une moyenne de 15 Mbps à environ 10 Mbps.
Ce changement de débit s'accompagne d'un changement de résolution ; le �ux vidéo passe alors
de 1080p à 720p. Ce changement soudain après plus de 4 minutes d'expérimentation trahit une
certaine instabilité. De plus, la réaction est inadaptée eu égard de la contrainte appliquée. Après
le changement de résolution, environ 50% de la bande passante est alors inutilisée. On pouvait
manifestement se prémunir de cette baisse, qui impacte fortement la QoE (l'expérience de jeu).
Pour �nir, au même titre qu'en 3.3.1, le débit de la plateforme est sujet à des pics périodiques.
Que ce soit avant ou après le changement de résolution, tous les pics frôlent la bande passante
maximale, �xée à 20 Mbps.

Examinons maintenant la plateforme XC. Du fait que son débit natif soit inférieur à la pre-
mière limitation, nous ne commenterons pas la courbe associée. Nous pouvons cependant dresser
quelques remarques sur les courbes �rat10� et �rat5�. Dans les deux cas, la plateforme est dans
l'incapacité de stabiliser son débit. On constate tout d'abord un accroissement pouvant atteindre
95% de la bande passante disponible. Le débit est alors stable pendant quelques secondes, avant
d'être brutalement rabaissé à 80%. Tout le long de l'expérimentation, le débit alternera entre ces
deux valeurs. Ces variations se font au détriment de la QoE, du fait des changements notables
engendrés sur la qualité vidéo dont les niveaux de compression oscillent. Tout ceci met en relief
les di�cultés que rencontre XC pour adapter son débit.
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3.3.3 Ajout de latence

À présent, nous nous intéressons à l'impact de la latence sur les 4 plateformes étudiées.
Comme spéci�é dans le tableau 3.1, nous rajoutons à tour de rôle 20ms, 50ms, et en�n 100ms de
délais. Chacune de ces valeurs donne lieu à une courbe représentant l'évolution du bitrate. Nous
pouvons voir sur la �gure 3.5 le débit de chaque plateforme eu égard de la contrainte appliquée.
Au niveau de la légende, l'ajout de x ms de latence correspond à la courbe �latx�.

Figure 3.5 � Débit de GFN, PSN, STD et XC en fonction des délais (service⇒client)

La plateforme GFN ne réagit pas fortement aux délais induits. Son débit moyen semble
d'ailleurs identique quelle que soit l'intensité de la contrainte appliquée. Il faut cependant noter
que sa variance augmente légèrement dès lors que les délais croissent. Une âpre diminution du
débit survient pour une des courbes aux alentours de la seconde 240. Cette altération passagère
est due à une erreur dans le jeu lui même. Dans l'ensemble, GFN se montre très résiliente face
aux délais. C'est d'ailleurs la seule plateforme à être opérationnelle après l'ajout de 100ms de
latence. Si l'on comparait les plateformes entre elles, GFN et PSN seraient les plus semblables.
Cette dernière est en e�et insensible aux di�érents délais. Son débit se situe dans tous les cas
aux alentours de 23 Mbps. L'absence d'adaptation n'est cependant pas synonyme de résilience.
Il est d'ailleurs impossible d'accomplir une session de jeu pour 100ms de délais, à l'inverse de
GFN.

Le comportement de STD dépend de l'intensité de la contrainte. On constate qu'aucune
réaction n'est enclenchée quand on rajoute 20ms de délais. Lorsque l'on fait passer la latence
au niveau d'intensité �Élevé�, le comportement est tout autre. Au regard de la courbe associée,
on remarque que le débit est progressivement réduit. Il passe alors de 30 Mbps à 10 Mbps. Une
fois cette valeur atteinte, le débit se stabilise. La même observation a d'ailleurs été faite sur la
Figure 3.4. Un contraste doit cependant être souligné ; l'absence de pics périodiques. Pour 100ms
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de délais, il nous a été impossible de terminer l'expérimentation. Il nous a certes été possible de
lancer une session de jeu, mais la plateforme y a rapidement mit �n.

Pour 20ms de latence supplémentaire, XC diminue légèrement son débit. Il perd en moyenne
1 Mbps. En cas d'augmentation des délais, on s'aperçoit que le débit devient très instable. Il est
même réduit de moitié, comme on peut le voir sur la courbe �lat50�. Notons que son instabilité
est due à une forte �uctutation des IATs. À compter de la seconde 400, le débit entame une lente
progression, jusqu'à atteindre sa valeur de référence. L'ajout de 100ms rend le service totalement
indisponible, à l'instar de STD et PSN.

3.3.4 Génération de gigue

Pour �nir, nous nous concentrons sur l'impact engendré par la gigue. Dans cette optique,
nous allons faire varier la latence selon plusieurs niveaux d'intensité. Cette variation se fait selon
une loi normale, centrée sur la quantité de délais rajoutée. Nous �xons cette valeur à 1 ms.
En considérant la Figure 3.6, on remarque l'absence de graphe pour la plateforme PSN. Aucune
session de jeu n'a en e�et pu parvenir au bout de nos expériences. En ce qui concerne la notation,
l'ajout de x ms de gigue se note �jitx�.

Figure 3.6 � Débit de GFN, PSN, STD et XC en fonction des valeurs de gigue (service⇒client)

La réponse de GFN est très forte vis-à-vis de la gigue. On constate que dès la première
intensité, le bitrate est réduit d'environ 20 Mbps pour atteindre 13 Mbps. Lorsque l'on induit
20ms de gigue, le débit moyen est encore réduit pour atteindre 9 Mbps à la seconde 375. Cette
réduction s'accompagne d'une diminution de la résolution. La qualité vidéo est alors à son plus
bas.

La plateforme STD réduit fortement son débit dès lors que l'on ajoute de la gigue. Pour une
intensité de 5ms, il est réduit de plus de 10 Mbps. On note de plus une certaine instabilité, avec
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2 changements notables de débit. On distingue en e�et un premier palier à ≈ 17 Mbps, puis
un second à ≈ 14 Mbps. Ce second palier correspond justement au débit adopté par STD pour
une gigue �Élevée�. Pour �nir, on peut souligner que la plateforme adopte un débit moyen de 13
Mbps pour une gigue de 20 ms.

La plateforme XC a un comportement très particulier envers la gigue. En contraste par
rapport aux autres plateformes, le débit est accru en sa présence. Dès la première intensité (5
ms), il est augmenté de plus de 30%. Un analyse plus �ne du tra�c nous permet d'identi�er
le principal facteur de cet accroissement. On constate en e�et une diminution des IAT, ce qui
entraîne une hausse du nombre de paquets par seconde. S'en suit naturellement une hausse du
débit. Nous attribuons ce phénomène à une retransmission des paquets arrivés dans le désordre.

3.3.5 Variation des IAT et de la taille du payload face aux contraintes

A présent, nous nous intéressons à deux grandeurs liées au débit des plateformes ; l'IAT et le
�payload � moyens. L'objectif est de voir leur évolution en fonction des contraintes appliquées.

Figure 3.7 � Variation relative des IAT et de la taille du Payload UDP selon les contraintes

Sur la Figure 3.7, l'axe des abscisses permet de mesurer l'écart (en octets) entre une valeur et
son �payload � de référence en l'absence de contrainte. De façon symétrique, l'axe des ordonnées
concerne les IATs et s'exprime en secondes. On constate que les plateformes GFN, STD et XC
tendent à se diriger vers le coin supérieur gauche. Cela se traduit par une diminution de la
taille des paquets et une augmentation des IATs. Chaque plateforme s'y adonne selon sa propre
tendance. Nous pouvons souligner que GFN est la plateforme s'adaptant le plus aux contraintes.
Les points lui étant associés sont en e�et les plus éloignés de l'origine. À l'inverse, PSN adopte
un comportement aux antipodes de ce que l'on vient de voir. Dès lors que l'on limite le débit
ou que l'on applique un taux de pertes �Modéré�, la taille des paquets est accrue. Il convient de
souligner qu'en présence de gigue, XC diminue les IATs et augmente très légèrement la taille de
ses paquets.
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3.4 Contraintes durant la session de jeu

Dans la présente section, nous appliquons des contraintes temporaires. Le but est d'étudier
l'adaptation des plateformes face à une contrainte inopinée. Une fois la contrainte retirée, nous
observons la capacité des plateformes à retrouver un état normal. Pour ce faire, chaque expéri-
mentation sera divisée en trois parties :

1. une première partie, prise sous des conditions réseau normales ;

2. une seconde partie, en conditions réseau dégradées ;

3. une troisième partie, constituant un retour en conditions réseau normales.

Chacune de ces parties a une durée de 2 minutes. La première d'entre elles permet d'observer les
plateformes dans leur fonctionnement classique. La deuxième permet d'établir les mesures prises
pour faire fasse à la perturbation générée. En�n, la troisième phase est dédiée au recouvrement
des plateformes. Combien de temps mettent-elles à retrouver un fonctionnement normal après
l'abrogation d'une contrainte ? Au même titre que dans la section 3.3, nous allons impacter le
pourcentage de pertes, la bande passante disponible, la latence, et en�n la gigue. Pour chacune de
ces grandeurs, nous prenons garde de choisir des valeurs permettant à chaque service d'opérer. Les
niveaux d'intensité retenus sont les plus élevés eu égard de la contrainte de �bon� fonctionnement.
Nous entendons par là que chaque session de jeu doit arriver au bout des 6 minutes d'expérience.
Les valeurs retenues sont a�chées dans la Table 3.2.

Référence Contrainte
Pertes 0% 5%
Bande passante 10 Gbps 15 Mbps
Latence 8 ms 50 ms
Gigue 0 ms 2 ms

Table 3.2 � Paramètres appliqués pour dégrader temporairement les conditions réseau

3.4.1 Perte de paquets

Nous commençons par nous intéresser à l'impact occasionné par 5% de pertes. La Figure
3.8a dépeint l'adaptation des 4 plateformes eu égard de la contrainte adoptée. Les trois autres
�gures sont dédiées à l'étude des �ux des plateformes. Le but est de voir si des �ux spéci�ques se
manifestent en période de perturbation. De surcroît, cette étude permet d'estimer la contribution
de chacun des �ux au débit global. Nous n'avons pas pu étudier la plateforme XC à ce niveau
de détail à cause de son usage de DTLS. De plus, un seul canal UDP est utilisé par la plateforme.

La plateforme GFN se distingue des autres dans la mesure où le bitrate est accru dès l'appli-
cation de la contrainte. Cet accroissment peut s'expliquer de par l'ajout de FEC ou de par une
retransmission de données égarées. À l'inverse, STD et XC ne semblent pas être bouleversées par
les 5% de pertes. Leur débit reste en e�et inchangé au cours de l'expérience. De surcroît, la QoE
est restée acceptable malgré les pertes in�igées. Cette résilience aux pertes s'explique par l'uti-
lisation de FEC dans les données transmises. Le taux de redondance présent par défaut semble
donc su�re à absorber la contrainte. En ce qui concerne PSN, le comportement est tout autre.
Le débit est grandement diminué dès l'application des premières pertes. On passe alors d'environ
25 Mbps à environ 16 Mbps. Le débit est ensuite augmenté linéairement. Lors de l'abrogation
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de la contrainte, plus de 60 secondes sont encore nécessaires pour recouvrer le bitrate initial.

(a) Débit des 4 plateformes (b) Débit de GFN selon ses SSRCs

(c) Débit de PSN selon ses SSRCs (d) Débit de STD selon ses SSRCs

Figure 3.8 � Perte soudaine de paquets

La Figure 3.8b représente les �ux générés par GFN. La plateforme emploie plusieurs canaux
UDP, chacun dédié à un média spéci�que. Nous les distinguons selon le numéro de port desti-
nation. Notons qu'un même canal peut voir passer plusieurs �ux di�érents. Nous rencontrons
par exemple du tra�c UDP et RTP/UDP en direction du port 49006. En analysant la �gure, on
constate qu'un �ux est très proche du débit global (orange). Il s'agit très certainement du �ux
vidéo. Son SSRC est identique à celui du �ux représenté en rouge. Ce dernier semble constant,
avec un débit se situant aux alentours de 320 Kbps. On peut en déduire qu'il s'agit du �ux audio.
Le troisième �ux le plus important est le tra�c UDP destiné au port 49006. Son débit oscille
entre 10 et 70 Kbps. D'après la documentation de Nvidia, le port concerné est destiné à l'envoi et
à la réception de commandes [GFN]. Nous apercevons la présence de nombreux �ux périodiques
au bas de la �gure. Leurs débits respectifs sont tous inférieurs à 2 Kbps. Nous ne rentrerons donc
pas plus dans le détail car leur contribution au débit global est anecdotique.

La Figure 3.8d représente les �ux de STD. Au même titre que GFN, la plateforme utilise
le protocole RTP. Du fait qu'un seul canal UDP soit employé, le multiplexage a lieu dans une
couche supérieure. C'est par le biais du champ SSRC (RTP) que les �ux sont alors di�érenciés
[SCFJ03]. Comme d'ordinaire, le �ux vidéo est le �ux ayant le plus gros débit. Il est représenté
en orange. Le �ux le plus stable se situe quant à lui aux alentours de 140 Kbps. On peut en
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déduire qu'il s'agit de l'audio. Le �ux rouge au débit variable est très certainement dédié à la
correction des erreurs de transmission. Si l'on calcule son débit moyen en conditions dégradées
(intervalle [120; 240]), il se situe à environ 2.6 Mbps. Il est bien plus élevé que lorsqu'aucune
contrainte n'est appliquée où son débit moyen est alors de 1.5 Mbps.

En�n, la Figure 3.8c représente les �ux de PSN. A l'instar de STD, PSN utilise un seul canal
UDP. Nous ne reconnaissons cependant aucun protocole dans son SDU. D'après Domenico &
al., le multiplexage s'e�ectue grâce au premier octet du payload UDP [DDPT+21]. Nous avons
ainsi départagé les �ux en fonction de cette valeur. Nos observations sont en accord avec les
conclusions des auteurs ;

� Le �ux `00' n'est pas très actif. Il pourrait être dédié à de la signalisation ;
� Le �ux `02' est dédié à la transmission vidéo (plus haut bitrate, moyenne de 22 Mbps) ;
� Le �ux `03' est dédié à la transmission audio (bitrate constant à ≈ 240 Kbps) ;
� Le �ux `12' serait dédié à l'ajout de FEC ou à de la retransmission ;

Nous constatons que le �ux `12' subit un pic de presque 600 Kbps dès lors que l'on engendre des
pertes. S'en suit un deuxième pic de même intensité une dizaine de secondes plus tard. L'activité
de ce �ux en conditions réseau altérées rejoint la thèse avancée par Domenico & al.

3.4.2 Limitation de la bande passante

Ici, nous nous intéressons à l'impact occasionné par une baisse soudaine de la bande passante.
La contrainte est �xée à 15 Mbps. La �gure 3.9 trace le débit de chaque plateforme. Nous ne
commenterons pas le débit de XC, du fait que la contrainte se situe au-dessus de son bitrate par
défaut.

Figure 3.9 � Limitation soudaine de la bande passante

Lorsque l'on applique la contrainte sur la bande passante, le débit de GFN passe en-dessous
des 10 Mbps. Son bitrate est alors constant pendant quelques secondes, avant d'être augmenté
progressivement. La croissance semble s'estomper aux alentours des 13 Mbps. Similairement à ce
que nous avons vu en section 3.3.2, GFN n'utilise pas toute la bande passante disponible. Une
marge de sécurité est ainsi préservée. Dès la révocation de la contrainte, le débit est fortement
augmenté. Il ne lui faut d'ailleurs pas plus de 2 secondes pour retrouver sa valeur initiale.

PSN décroît fortement son débit durant les premières secondes de perturbation. La vidéo
est alors momentanément stoppée. Cela peut se justi�er par une perte de paquets. L'analyse
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des �ux de la plateforme vient d'ailleurs con�rmer cette hypothèse. Le canal `12', d'ordinaire
inactif, subit un pic d'environ 1 Mbps à cet instant précis. Comme souligné en section 3.4.1,
le �ux susvisé est sûrement dédié à la retransmission de données. L'illustration de ce que nous
venons de décrire est donnée par la Figure 3.10a. Une dizaine de secondes après le début de la
contrainte, le bitrate est augmenté jusqu'à atteindre la limite imposée. Il se stabilise alors jusqu'à
l'abrogation de la contrainte. La phase de rétablissement est cependant très lente. Après le retour
en conditions normales, PSN ne sera pas parvenue à atteindre son débit initial. Le débit mesuré
en �n d'expérience en représente environ 80%.

(a) SSRC de PSN (b) SSRC de STD

Figure 3.10 � Limitation soudaine de la bande passante : PSN et STD

Dans les 80 secondes suivant l'enclenchement de la contrainte, le bitrate de STD varie for-
tement. Il suit un motif crénelé, alternant entre 11 et 15 Mbps. Cette �uctuation trahit les
di�cultés d'adaptation de la plateforme. Le débit semble ensuite se stabiliser à 15 Mbps, avant
d'être revu à la baisse. Après la suppression de la contrainte, la plateforme met une dizaine de
secondes à réagir. S'en suit un pic de grande intensité (≈ 82 Mbps), sûrement dédié à l'évaluation
de la bande passante. Parmi les �ux constituant le débit de STD, c'est le �ux d'ordinaire le plus
`faible' qui en est à l'origine. Le �ux en question a pour débit moyen 654 Kbps. Lors du pic,
son débit atteint les 70 Mbps. Nous pouvons nous rapporter à la Figure 3.10b pour en avoir
une illustration. Une fois le pic passé, la plateforme retrouve immédiatement son débit originel
preuve que la bande passante disponible a correctement été sondée.

3.4.3 Ajout de latence

Nous étudions à présent l'impact engendré par 50ms de latence supplémentaire. La Figure
3.11 dépeint le débit résultant pour les 4 plateformes étudiées.

Pour GFN et STD, aucun mécanisme d'adaptation ne semble être activé par les délais sup-
plémentaires. On ne constate en e�et aucune �uctuation dans leurs débits respectifs. De plus,
aucun changement n'est à souligner dans les IATs ou les tailles de paquets. L'expérience de jeu
est restée �uide malgré tout. Pendant les deux minutes de perturbation, le débit de PSN est
aussi resté constant. Il est cependant diminué une fois la contrainte ôtée, ce qui est di�cilement
justi�able. Plus d'une minute est nécessaire à la plateforme pour retrouver son débit initial.

Parmi l'ensemble des plateformes étudiées, XC semble être la plus sensible à la latence.
C'est d'ailleurs avec cette plateforme que l'expérience de jeu a été la plus désagréable. Dès
l'application de la contrainte, la réactivité a été grandement impactée. Certaines commandes
semblaient d'ailleurs totalement ignorées. De surcroît, une très forte �uctutation du bitrate est à
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Figure 3.11 � Ajout soudain de latence

souligner. Dès l'application de la contrainte, il passe d'environ 14 Mbps à 5 Mbps. Deux tentatives
d'accentuation sont néanmoins perpétrées. Pour chacune d'elles, le débit �nit par être fortement
réduit une fois dépassé les 11 Mbps. Après le retour en conditions normales, une minute sera
nécessaire à XC pour retrouver son état original.

3.4.4 Génération de gigue

Nous portons à présent notre attention sur l'impact occasionné par la gigue. La Figure 3.12
retrace le débit des plateformes selon l'intensité de la contrainte. Comme stipulé en début de
section, nous introduisons 2ms de gigue pendant deux minutes. La plateforme PSN ne semble
pas réagir à la présente perturbation.

Figure 3.12 � Ajout soudain de gigue

Les trois autres plateformes considérées augmentent fortement leur débit dès l'ajout de gigue.
L'augmentation la plus manifeste concerne GFN, atteignant les 60 Mbps. Son débit est alors deux
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fois plus important qu'en conditions normales. De façon analogue, STD augmente son bitrate de
66% passant de 25 à 37 Mbps.

L'acroissement du débit de XC est moins perceptible que pour GFN et STD. En revanche,
XC est la plate-forme la plus touchée dans le sens client-serveur dont le tra�c est multiplié par
trois sous l'e�et de la gigue, passant de 420Kbps à 1200Kbps. Nous supposons que ces di�érences
proviennent de l'utilisation de di�érents modes de �abilité au niveau de la couche de transport
pour les commandes de jeu. Par exemple, il est possible de con�gurer les canaux de données de
WebRTC dans un mode de livraison �able et dans l'ordre qui utilise des retransmissions ou en
mode non-�able, qui limite le nombre de retransmissions ou la durée pendant laquelle elles sont
autorisées.

Dans tous les cas, nous supposons que ces hausses de débit sont dues à des retransmissions. En
e�et, l'ajout de gigue impacte l'ordre d'arrivée des paquets. Il est alors essentiel que le récepteur
les réordonne. C'est d'ailleurs la raison d'être du bu�er de gigue. Dans notre cas, sa taille n'est
sûrement pas assez grande pour amortir les 2ms de gigue.

Nous nous sommes livrés à une étude supplémentaire pour conforter cette thèse. Nous avons
ainsi représenté l'évolution des �ux de GFN 3.13a et de STD 3.13b. Dans le cas de GFN, on
constate que deux �ux sont revus à la hausse après l'application de la contrainte. Son �ux vidéo
passe d'environ 32.2 Mbps à 59 Mbps. L'autre �ux, représenté en vert, subit une augmentation
de moindre ampleur. Son débit moyen passe alors de 29 Kbps à 105 Kbps. De plus, la taille des
paquets semble être constante. La hausse du débit est donc due à une diminution des IATs, c'est
à dire à l'envoi davantage de paquets.
Dans le cas de STD, un seul �ux est augmenté lors du déclenchement de la contrainte. Le �ux en
question n'est pas consacré à la vidéo. On peut ainsi en conclure qu'il permet de retransmettre
des données. L'évolution de son débit est massive ; on passe d'une moyenne de 82 Kbps à 3.7
Mbps. Une fois la perturbation terminée, les 3 plateformes retrouvent rapidement leur débit
initial.

(a) SSRC de GFN (b) SSRC de STD

Figure 3.13 � Ajout soudain de gigue : GFN et STD

3.5 Conclusion

Dans le présent chapitre, nous avons perturbé les conditions réseau par le biais de règles
tc-netem. Nous avons ainsi pu observer les mécanismes d'adaptation de 4 plateformes de CG.
Au cours de nos expériences, nous avons impacté à tour de rôle le taux de pertes, la bande
passante disponible, la latence, et en�n la gigue. Nous avons fait varier l'intensité de chacune de
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ces grandeurs. Notre étude s'est déroulée selon deux scénarios. Le premier, �Contraintes initiales�,
consiste à appliquer les contraintes avant même le lancement d'une session de jeu. Chacune des
plateformes a alors le temps de s'adapter. Pour �nir, nous appliquons les contraintes au cours
d'une session de jeu. Nous pouvons ainsi observer la réaction des plateformes face à l'ajout et à
la suppression d'une contrainte.

Cette étude di�ère des autres travaux sur le sujet par le fait de comparer 4 plates-formes CG
modernes sous contraintes réseau préalables à la session et au cours de celle-ci. Il s'agit de l'étude
la plus complète à ce jour concernant le nombre de plates-formes considérées et la variété des
conditions de réseau appliquées, en mettant l'accent sur les di�érences de capacité d'adaptation
de leur tra�c.

Au terme de cette étude, nous pouvons souligner que toutes les plateformes tentent d'adapter
leur tra�c à un moment donné. Leur comportement est régi par un algorithme d'adaptation se
situant au niveau applicatif. Celui-ci peut réduire l'utilisation de la bande passante en réduisant
la résolution, le taux d'images par seconde, ou le niveau de compression. Des FECs peuvent
néanmoins être rajoutés pour limiter l'impact des pertes de paquets.

On remarque que les plateformes ne réagissent pas de la même manière aux contraintes
réseau. PSN est par exemple impassible aux délais et à la gigue. On constate une dégradation
de sa qualité de service dès lors que ces contraintes sont appliquées. L'absence de réaction n'est
donc pas synonyme de prospérité. Certaines plateformes ont du mal à stabiliser leur débit après
l'application d'une contrainte. Le phénomène se poursuit parfois même après leur abolition, ce
qui impacte d'autant plus la QoE. Dans l'ensemble, GFN semble être la plateforme la plus à
même d'adapter son tra�c aux contraintes du réseau. Elle préserve de plus un compromis entre
stabilité et adaptabilité lorsque cela est nécessaire. Les deux plateformes WebRTC, Stadia et
Xcloud, sont très réactives pour adapter leur tra�c aux conditions du réseau, mais ont tendance
à réagir de manière excessive.

Les expérimentations conduites dans le présent chapitre ont été réalisées sur un réseau à
capacité �xe et les perturbations réseau que nous avons engendrées sont de nature synthétique,
ce qui aide à la compréhension des mécanismes sous-jacents. Il est d'autant plus intéressant
d'étudier les plateformes de CG dans un environnement réseau réaliste mais contraint. Les réseaux
à capacité variable, en particulier les réseaux cellulaires, sont sujets à de fortes �uctuations de
la bande passante. Ils constituent de plus un cas d'utilisation typique en situation de mobilité.
Le prochain chapitre est donc dédié à cette nouvelle étude.
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Sur réseau à capacité variable
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4.1 Introduction

Dans le chapitre précédent, nous avons étudié les mécanismes d'adaptation de 4 plateformes
de CG. Le réseau considéré était alors un réseau à capacité �xe. Dans le présent chapitre, nous
complétons notre étude en considérant un réseau cellulaire. Ce type de réseau se distingue des
réseaux d'accès �laires utilisés jusqu'alors par l'extrême variabilité des communications. Nous
pouvons dès lors nous questionner sur le comportement qu'auront ces 4 plateformes.

Nous devons pouvoir mesurer le tra�c de STD, GFN, PSN et XC sous exactement les mêmes
conditions de réseau mobile. Du fait de la nature de ces réseaux, nous devons ainsi mettre en
place un environnement réseau émulé qui soit reproductible. Celui-ci est alimenté par de vrais
traces des réseaux cellulaires grâce à MahiMahi 19, un outil d'émulation de réseau développé par
le Massachusetts Institute of Technology (MIT) qui permet de rejouer le timing et la quantité
d'opportunités de transmission fournies par un réseau mobile tel que capturé lors d'une campagne
de mesure. Selon les opportunités de transmission dans le sens montant (resp. descendant) (traces

19. http://mahimahi.mit.edu/
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txops), l'outil di�ère la transmission (resp. réception) des données. Dans le cadre de notre projet,
Orange nous a fournit plusieurs captures txops. Elles nous ont permis d'émuler son réseau mobile
de façon réaliste. Chacune de ces captures correspond à une condition réseau particulière.

Une fois les conditions radio émulées, nous nous livrons à une étude de QoS. Cette étude
porte sur plusieurs critères. Tout d'abord, nous analysons le débit des plateformes. Nous nous
livrons ensuite à une étude sur la latence et le taux de pertes estimés. Pour �nir, nous mettons en
lien le débit et la QoE. Celui-ci étant lié à la résolution et au framerate, nous verrons comment
il impacte directement l'expérience de jeu.

4.2 Contraintes spéci�ques aux réseaux cellulaires

Dans la présente section, nous nous intéressons aux délais inhérents aux réseaux cellulaires.
Dans [TLL+04], Tan & al. proposent LTE-VR, une solution destinée à faire de la réalité virtuelle
(VR) sur réseau cellulaire. Les auteurs y soulignent que les opérations de signalement constituent
une proportion non négligeable de la latence totale. Leur solution, prenant place côté client, per-
met de limiter ces délais. Nous présentons seulement les problèmes soulevés par les auteurs.

Un des avantages du Cloud Gaming est que les smartphones constituent un client léger
permettant des sessions de jeu en situation de mobilité sans être contraint pas les modestes
capacités graphiques des équipements. Il peut être ainsi amené à passer d'une station de base à
une autre (BS). Ce phénomène porte le nom de �handover �. Les réseaux d'accès 3G permettent
de maintenir une connexion simultanée sur deux BS. Le service est alors assuré continûment ; on
parle de �soft handover �. Ce n'est malheureusement pas supporté par la technologie LTE. On
parle alors de �hard handover � ; le client se déconnecte d'une BS avant de se connecter à une
autre. Le processus peut d'ailleurs durer plus de 70 ms pour l'opérateur AT&T. La Figure 4.1
représente les di�érentes étapes constituant un Handover.

Figure 4.1 � Représentation du phénomène de Handover [TLL+04]

Un autre phénomène, intrinsèquement lié au �handover �, engendre aussi des délais colossaux.
En principe, l'UE (User Equipment) accuse réception des données reçues à la station de base. Ces
messages émanent du protocole �Radio Link Control � (RLC) se situant sur la couche 2 du client.
Dans l'optique de réduire la charge inhérente à la signalisation, RLC n'acquitte pas toutes les
données reçues. L'envoi d'un acquittement (R-ACK) est déclenché par un timer ou par une requête
de la BS (polling). Au moment du handover, les derniers paquets envoyées par l'ancienne station
de base peuvent ne pas être acquittés. Le cas échéant, ils sont ré-envoyés par la nouvelle BS,
générant alors des délais supplémentaires. On parle de �HOL Blocking�, un phénomène pouvant
représenter entre 30 et 45 ms de délais supplémentaires.
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Nous pointons à présent une autre lacune, associée au mécanisme d'acquittement. Lors de la
réception d'une donnée corrompue, l'UE en informe immédiatement la BS. Côté client, c'est la
couche �Medium Access Control � (MAC) qui s'en charge. Dès la détection d'une donnée corrom-
pue, un acquittement négatif (M-NACK) est envoyé. Un seul bit distingue cependant le M-NACK de
l'acquittement (M-ACK). Si au cours du trajet ce bit se retrouve inversé (bit �ipping), la BS ne
procèdera pas à la retransmission. La suite des données est donc envoyée vers le client, et sera
mise en attente par la couche RLC, chargée de livrer les paquets de façon ordonnée. Au terme
d'un certain délai Treorder, la couche RLC demande la retransmission de la donnée manquante.
D'après [LLM+09], le phénomène de bit �ipping surviendrait selon une probabilité d'environ
10−3 à 10−4. Dans le cas d'une transmission descendante continue, les risques sont néanmoins
accrus. Le phénomène peut occasionner jusqu'à 65 ms de délais, selon la valeur du timer Treorder.

Figure 4.2 � Demande de transmission depuis l'UE [RJLHF22]

Nous avons jusqu'à présent abordé les di�érents délais intervenant dans le sens descendant.
Le sens opposé est aussi sujet à des lenteurs. Dès lors que l'UE a des données à émettre, il
doit e�ectuer une demande de transmission auprès de la BS. Il lui envoie alors une �Scheduling
Request� (SR), signi�ant la présence de données dans son bu�er d'envoi. Une fois que la BS a reçu
ce message, elle consacre des ressources à l'UE. Un �Uplink Grant� (UG) est alors envoyé pour
autoriser la transmission de données au prochain slot. L'UE peut mettre à pro�t ces ressources
pour informer la BS de la taille de son bu�er. Il génère ainsi des Bu�er Status Report (BSR),
qu'il envoie périodiquement. La Figure 4.2 représente les mécanismes de demande et d'octroi
d'opportunités de transmission. D'après Tan & al., plus de 80% de paquets seraient bloqués dans
le bu�er d'envoi. Dans [RJLHF22], Ronteix-Jacquet & al. proposent de prédire la taille du bu�er
depuis la BS. Cela leur permet d'allouer des ressources proactivement, sans avoir à attendre de
demande de l'UE. Le procédé limite la latence et la gigue dans le sens montant.

En�n les réseaux cellulaires sont connus pour avoir des bu�ers assez importants faisant courir
un risque de délais importants en cas de congestion. Pour toutes ces raisons, ils constituent un
environnement particulièrement di�cile pour un service à très haut débit et faible latence.

4.3 Testbed

Dans cette section, nous expliquons comment procéder à des captures txops représentant des
opportunités de transmission sur réseau cellulaire. Malheureusement, les traces de réseau mobile
référencées dans le dépôt public de Mahimahi sont trop anciennes (2016) et peu représentatives
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des réseaux actuels. Dans le cadre du projet ANR MOSAICO, nos collègues d'Orange ont créé
de nouvelles traces sur leur réseau 4G.

Dans un second temps, nous nous intéresserons à l'émulation d'un réseau cellulaire. À cet
e�et, nous dépeindrons le fonctionnement deMahiMahi. Pour �nir, nous présenterons les captures
CG réalisées par le biais de cet outil. Ces captures consistent en des �chiers pcap, dont l'analyse
nous permet d'estimer la latence et les pertes occasionnées.

4.3.1 Captures des txops d'un réseau cellulaire

A�n d'assurer la reproductibilité des expériences sur réseau cellulaire, Winstein & al. ont mis
au point �Saturator � 20 [WSB04]. Cet outil a pour but de caractériser un tel réseau. Pour ce faire,
les auteurs surchargent les �les d'attente montante et descendante d'une même liaison radio. De
part et d'autre, chaque émetteur respecte une fenêtre de N paquets en vol 21. La variable N
est ajustée en fonction du RTT. Un RTT trop important est à bannir, car des pertes et/ou
un engorgement du lien peuvent en découler. Au contraire, une valeur trop faible peut signi�er
que le lien est sous-utilisé. Du fait que les deux directions soient simultanément congestionnées,
les acquittements se retrouveraient retardés. Pour se prémunir de cet e�et de bord, Saturator
achemine les acquittements par le biais d'un autre canal. Nous pouvons le constater sur la �gure
4.3. On y voit qu'un deuxième téléphone est dédié au transfert des acquittements. Pour mener à
bien nos expériences, nous avons donc eu recours à 4 appareils ;

� Un serveur (Ubuntu 18.04 ) pour saturer la liaison descendante ;
� Un laptop (Ubuntu 20.04 ) pour saturer la liaison montante ;
� Deux mobiles (Xiami MI 10 5G) pour envoyer des données (resp. des acquittements) ;

Figure 4.3 � Fonctionnement de l'outil Saturator

L'échange des Acks entre l'ordinateur portable se fait via la liaison radio non encombrée
de l'UE connecté au Wi-Fi. Le serveur Linux est hébergé dans un Datacenter surprovisionné.
Pendant les captures txops, l'ordinateur portable envoie des paquets de données horodatés au
serveur qui sont utilisés pour calculer le RTT à réception des Acks correspondants. Cette valeur
RTT est utilisée pour ajuster la fenêtre de congestion du client. Le même processus est appliqué
côté serveur, qui peut donc modi�er sa fenêtre de congestion en conséquence et ainsi saturer la
liaison radio de la station de base vers l'UE.

À l'issue de l'expérimentation, les mesures servent à générer deux �chiers txops. Chaque
�chier est a�lié à une direction spéci�que. Un �chier contient autant de lignes que d'opportunités
de transmission d'un paquet complet à la taille du MTU. La valeur associée à chaque ligne
caractérise le moment où la transmission peut avoir lieu. Elle est donnée par la di�érence (en

20. https://github.com/keithw/multisend/

21. Paquets réseau n'ayant pas été acquittés
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ms) avec le début de la capture. Si plusieurs paquets de taille MTU peuvent être envoyés dans
la même milliseconde, plusieurs lignes sont présentes dans le �chier avec le même horodatage.
Si aucun paquet ne peut être envoyé pendant quelques millisecondes, il y a un intervalle de
temps correspondant entre les horodatages de deux lignes successives. Ces �chiers txops peuvent
ensuite être utilisés par l'outil LinkShell de Mahimahi pour émuler un réseau cellulaire à la
capacité variable dans le temps présentant les mêmes opportunités de transmission que capturé
lors de la mesure.

Dans le cadre du projet ANR MOSAICO, nos collègues d'Orange ont réalisé au total 6
captures txops, prises dans des conditions di�érentes. Toutes ont été réalisées en janvier 2022,
sur le réseau cellulaire d'Orange. Nous avons tout d'abord considéré un scénario statique. L'UE
est donc stationnaire, et ne devrait pas subir de handover. Les 5 captures ainsi réalisées (Traces
[A− E]) se distinguent de par la qualité du signal radio. L'étude des txops associés nous permet
de constater leur disparité quant à la bande passante disponible. Une synthèse est donnée dans
l'Annexe B. D'autres métriques viennent appuyer leur divergence. Nous pouvons pour cela nous
référer au Tableau 4.1. Les première et deuxième colonnes représentent la moyenne (resp. la
variance) de la bande passante. La troisième colonne désigne la probabilité que la bande passante
disponible dépasse 20 Mbps ce qui laisse assez de place pour les �ux des plateformes. Les trois
métriques susvisées ont une résolution de 1 seconde. Pour �nir, nous nous intéressons aux périodes
de vide. Ce sont des périodes où aucune transmission ne peut avoir lieu, fréquentes sur les réseaux
cellulaires. Nous comptons le nombre de périodes sans opportunité de transmission pendant 33
ms, de sorte à ce qu'elles engendrent la perte d'une frame vidéo, ce qui a un impact direct sur
la QoE. Dans le dernier scénario, nous considérons un UE en déplacement. Pour ce faire, les
mesures ont été perpétrées depuis une voiture circulant à 110 km/h. Nous avons remarqué que la
qualité du signal est plus élevée à proximité des zones urbaines. Cela fait sens, car les opérateurs
privilégient les zones ayant le plus de densité de population. En nous référant au Tableau 4.1,
nous constatons l'importante proportion de périodes de vide. Nous dépassons en e�et les 17% en
situation de mobilité rapide. Nous pouvons dès lors nous attendre à subir d'importantes pertes
dans le cadre de ce scénario.

Dans une démarche de science reproductible, les �chiers txops sont mis à disposition de la
communauté. Les 6 captures sont accessibles via ce lien ; https://cloud-gaming-traces.lhs.
loria.fr. Chacune d'elle s'étend sur une dizaine de minutes.

Table 4.1 � Caractéristiques des traces txops sur le réseau mobile d'Orange

Moyenne (Mbps) Variance (Mbps) % du temps >= 20Mbps % de vides de 33ms
Trace A 45.0 7.4 99.3 5.8
Trace B 78.8 20.3 99.5 8.0
Trace C 141.6 49.5 97.4 0.4
Trace D 173.3 43.4 99.8 3.8
Trace E 230.0 48.7 99.9 2.6
Highway 43.7 31.5 70.5 17.7

4.3.2 Émulation des capacités d'un réseau cellulaire

Dans [NSD+15], Netravali & al. présentent mahimahi. L'outil en question a été développé
pour évaluer des protocoles réseau. Au total, quatre �Shell � sont proposés ;

� RecordShell : enregistre le tra�c HTTP en le faisant passer par un proxy ;
� ReplayShell : rejoue le tra�c HTTP. Chaque serveur contacté est émulé sur le proxy ;
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� DelayShell : permet de retarder les paquets réseau selon une valeur pré-établie ;
� LinkShell : émule un réseau selon des opportunités de transmission ;

Chacun de ces �Shell � est dissocié de la machine hôte. Pour y parvenir, Mahimahi a recours à
des namespaces réseau. Chacun de ces namespaces a sa propre con�guration, de sorte à ne pas
impacter la machine hôte. Au même titre que pour un conteneur, les processus y étant lancés
n'ont pas de vue sur les ressources sous-jacentes. Grâce au cloisonnement, il est possible de faire
fonctionner plusieurs �Shell � sur une même machine. Les auteurs soulignent qu'il est d'ailleurs
possible de les combiner. Dans le cas de notre étude, nous retiendrons seulement le LinkShell.

Figure 4.4 � Placement de Mahimahi sur un routeur intermédiaire

Le �LinkShell � ne possède qu'une interface virtuelle. Cette dernière permet de faire le lien avec
la machine physique. Pour pouvoir évaluer une application, il convient ainsi de la lancer depuis
le �LinkShell �. Son tra�c transite alors par l'interface ingress, qui di�use les données selon ses
opportunités de transmission. Un schéma est donné dans la Figure 4.4. Une fois di�usées, les
données apparaissent à la machine hôte. Elles lui parviennent par le biais d'une interface virtuelle
Link. Des règles ip-tables permettent ensuite de les acheminer vers une interface physique. Le
tra�c descendant suit la même logique.

Dans notre cas d'étude, aucune application ne peut être exécutée depuis le LinkShell. Nous
avons donc manipulé le namespace pour lui associer une interface physique. L'interface susvisée
est représentée en vert sur la Figure 4.4. Elle permet de faire la jonction avec le client CG. De
l'autre côté, la deuxième interface assure la connectivité avec le serveur.

4.3.3 Acquisition de tra�c CG sur réseau cellulaire

Au cours de nos expérimentations, nous procédons à deux captures Wireshark. Toutes deux
sont réalisées en même temps, mais prennent place de part et d'autre du bottleneck. La première
est réalisée sur l'interface Link, tandis que l'autre est e�ectuée depuis le Linkshell. Le procédé
permet de calculer la latence et le taux de pertes en comparant les deux captures qui se situent
ainsi avant et après le bottleneck. Un débit trop important va tout d'abord induire de la latence.
Une fois les bu�ers remplis, les données seront droppées. On peut alors constater la présence
de pertes. Dans le cadre de nos expérimentations, nous utilisons des �les classiques de type
�droptail �. Le principe est simple ; les données sont mises en attente dès lors que le réseau est
congestionné. Elles suivent le principe FIFO ; les premières données mises en queue sont les
premières à en sortir. Nous �xons la taille du bu�er descendant à 1875Ko. Il correspond à la �le
d'attente de la station de base. Dans le sens opposé, le bu�er dispose de 250 Ko. Il se situe au
niveau de l'UE et contient les données en attente d'envoi. Ces deux grandeurs ont été dé�nies
par Orange de sorte à coïncider avec un réseau concret.
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Avant d'étudier le tra�c CG sur réseau cellulaire, il convient de l'observer dans des conditions
réseau favorables. La base de référence ainsi constituée établit le débit et la latence moyenne des
4 plateformes constatée sur un réseau FttH sans perturbation. Ses valeurs sont présentées dans
le Tableau 4.2.

La mesure de la latence de bout-à-bout di�ère selon les plateformes. Pour ce qui est de STD
et XC, nous nous basons sur les rapports internes de WebRTC. Pour GFN et PSN, nous nous
appuyons sur des mesures de ping ICMP. Par rapport à l'étude menée au Chapitre 3, on constate
une di�érence dans le débit moyen de XC. Il passe de 12.6Mbps à 16Mbps du fait d'une meilleure
résolution disponible. La plateforme a en e�et rendu possible le streaming en 1080p entre mai
2021 et mai 2022.

Table 4.2 � Statistiques nominales des 4 plateformes sur réseau FttH

Geforce Now Playstation Now Stadia Xcloud
Average bitrate (Mbps) 31.1 23.9 29.6 16.0
Latency (ms) 6.7±0.3 6.6±0.3 10.2±0.5 12.6±0.7

4.4 Analyse du bitrate

Nous étudions ici le débit des plateformes de CG en conditions réseau cellulaires. Nous re-
présentons ainsi la moyenne et la variance du débit de chacune d'elles en Table 4.3 que nous
comparons ensuite à deux autres valeurs en Table 4.4 :

� la bande passante disponible, a�n d'estimer le pourcentage d'utilisation du lien ;
� leur débit e�ectif, tel qu'observé dans des conditions réseau favorables (base de référence) ;

A�n d'enrichir notre étude, nous représentons, de surcroît, l'évolution des délais et du taux de
pertes.

Table 4.3 � Moyenne et variance du débit de chaque plateforme selon les traces txops

Geforce Now PS Now Stadia Xcloud
Mean thpt Std thpt Mean thpt Std thpt Mean thpt Std thpt Mean thpt Std thpt

Highway 15.16 11.07 6.79 7.66 8.25 4.32 6.76 3.64
Trace A 28.84 4.53 21.69 2.00 12.21 2.19 10.77 2.37
Trace B 28.95 3.40 23.80 1.12 28.41 4.19 14.34 2.35
Trace C 30.71 2.53 23.72 0.29 30.01 3.93 13.36 0.53
Trace D 29.80 4.02 23.71 1.16 27.30 7.92 12.69 3.69
Trace E 30.06 2.44 22.17 2.09 27.69 6.23 11.81 3.12

4.4.1 Utilisateur fortement mobile

Les résultats obtenus en situation de mobilité (Highway) se distinguent nettement des autres
scénarios. Il s'agit de loin la trace la plus di�cile pour les plateformes. L'expérience de jeu est
globalement insatisfaisante quelle que soit la plateforme, avec des périodes de très faible débit
et d'images �gées dues aux pertes pour chacune d'entre elles. Nous dispensons en Figure 4.5
l'évolution de leur débit. Le fond en bleu clair représente la bande passante disponible. On
constate en e�et que par moments, aucune donnée ne peut être transmise.
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Table 4.4 � Utilisation de la bande passante (%avlb) / Proportion du débit de référence %ref

Geforce Now PS Now Stadia Xcloud
% avlb % ref % avlb % ref % avlb % ref % avlb % ref

Highway 34.5 48.8 15.4 28.4 18.8 27.9 15.4 42.3
Trace A 65.4 92.8 49.2 90.9 27.7 41.3 24.4 67.4
Trace B 38.4 93.1 31.6 99.7 37.7 96.1 19.0 89.7
Trace C 19.2 98.8 14.9 99.4 19.3 101.5 8.4 83.6
Trace D 17.3 95.9 13.8 99.4 15.8 92.3 7.4 79.4
Trace E 12.8 96.7 9.5 92.9 11.8 93.6 5.0 73.9

On constate également que STD et XC, les deux plateformes basées sur WebRTC obtiennent
les meilleurs résultats dans ces conditions : leur algorithme de contrôle de congestion s'adapte
rapidement à l'augmentation et à la diminution de la bande passante, ce qui entraîne un écart
type maîtrisé. Leurs courbes respectives suivent d'ailleurs une même tendance. Au même titre que
STD et XC, GFN est très réactive. Elle se distingue cependant au travers de plusieurs aspects.
Tout d'abord, son débit est bien plus important que celui des autres plateformes. L'analyse de
la Table 4.3 est d'ailleurs conforme à cette observation. De surcroît, GFN est la plateforme la
moins sensible aux diminutions de la bande passante. Son débit est certes réduit, mais de façon
bien plus modérée que pour les autres. En conséquence, ses délais tendent à croître à chaque
baisse des opportunités de transmission. Cette hausse reste néanmoins négligeable.
Pour �nir, la plateforme PSN est en di�culté tout du long de la capture. L'irrégularité de la
trace Highway porte grandement atteinte à l'expérience de jeu. Au cours du chapitre 3, nous
avons souligné qu'elle ne réagissait pas aux délais. Nous avons par conséquent supposé que son
algorithme de contrôle de congestion était basé pertes. Tant que la plateforme ne subit pas de
pertes, elle accumule une quantité de données déraisonnable dans le bu�er et ses délais continuent
de croître au détriment de la QoE, jusqu'à ce qu'il y ait une opportunité de transférer tous les
paquets accumulés dans la queue. Après une amélioration des conditions radio, PSN peut être
longue à rehausser son débit. Aux alentours de la seconde 525, son débit est très faible par
rapport à la bande passante disponible. Il faudra environ une minute à la plateforme pour le
revoir à la hausse. L'accroissement se fait cependant promptement ; on constate une hausse de
plus de 25 Mbps en l'espace de quelques secondes.

4.4.2 Utilisateur statique

Parlons à présent des autres scénarios ; Traces [A− E]. Le comportement des plateformes se
rapporche de l'étude menée en section 3.4. Les deux plateformes basées WebRTC (STD et XC)
réagissent démesurément aux baisses de la bande passante. Leurs débits respectifs sont par consé-
quent trop modestes par rapport à leurs débits de référence. Une baisse excessive du débit nuit
à la QoE du fait qu'elle se répercute sur la qualité vidéo. En guise d'exemple, STD reste en
720p durant toute la trace A. La quantité de bande passante disponible aurait toutefois permis
de di�user en 1080p. Des pics périodiques viennent toutefois accentuer le débit moyen de la pla-
teforme. Il en est de même pour la trace B. Au cours du précédent chapitre, nous avons associé
ces pics à de la retransmission vidéo (Section 3.3 ).
Dès lors que les délais augmentent, XC baisse fortement son débit. Nous pouvons observer le
phénomène sur la Figure 4.6b. Une fois le pic de latence passé, la plateforme tarde à retrouver
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Figure 4.5 � Analyse des plateformes sous un scénario de mobilité (Highway)

son débit initial. Cette observation concorde avec les résultats présentés en Section 3.4.3 durant
l'expérience de latence contrôlée : une réaction rapide pour contenir l'augmentation de la latence,
mais un temps de récupération lent. PSN se situe à l'opposé de XC. Comme précisé auparavant,
aucune action n'est enclenchée pour pallier les hausses de délais. L'étude de PSN sous les condi-
tions B, C et D le con�rme. Nous pouvons nous reporter sur la Figure 4.6b , où une partie de la
trace D est utilisée pour émuler le réseau. On constate une brusque baisse de la bande passante
aux alentours de la seconde 545. PSN est la seule plateforme à maintenir son débit constant,
malgré la latence additionnelle. Cette absence de réaction fait que son débit est le plus stable des
4 plateformes. Après une amélioration des conditions radio, PSN augmente son débit de façon
lente et progressive. Cette stratégie d'adaptation est néanmoins opposée aux observations faites
avec la trace highway. On peut donc conjecturer que PSN a deux stratégies de récupération.
Les conditions réseau inhérentes à la trace highway pourraient avoir déclenché une stratégie plus
�brutale�. Il est intéressant de comparer le débit de PSN à son débit de référence donné dans le
Tableau 4.4. On y voit que pour les traces [A− E], le débit de PSN représente plus de 90% de
son débit de référence. La proportion est d'autant plus importante pour les traces B, C et D, où
l'on dépasse les 99%. Son débit est donc très proche de ce que nous avons mesuré en Table 4.2.
Au même titre que PSN, GFN se rapproche de son débit de référence pour les traces [A− E]. Eu
égard des ressources disponibles, la plateforme cherche à maximiser son débit. En nous reportant
à la Table 4.3, on constate que son débit moyen dépasse toujours 28 Mbps. L'écart avec les
autres plateformes est d'autant plus �agrant pour la trace A. Le débit de STD et XC représente
alors moins de 45% de celui de GFN. Dès lors que les conditions se dégradent, GFN adapte
modérément son débit. Nous pouvons d'ailleurs le voir sur la Figure 4.6b. Le débit de STD et de
XC est plus fortement impacté que celui de GFN. Malgré tout, les délais de GFN ne dépassent
pas ceux des deux plateformes susvisées. Ceci souligne une sur-réaction de la part de STD et XC.
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Figure 4.6 � Comportement des plateformes de CG sous di�érentes conditions

4.4.3 Stabilité du débit

Nous nous intéressons ici à la stabilité du débit des plateformes. Nous avons ainsi mis au
point une métrique permettant de l'estimer. Nous commençons par diviser une session de jeu
en fenêtres de 30 secondes. Chaque fenêtre est composée de 30 sous-fenêtres de 1 seconde. Pour
toute fenêtre wi, nous calculons le débit moyen x̄i,j ; j ∈ [1; 30] de chacune de ses sous-fenêtres.
Nous procédons ensuite à un calcul de variance portant sur les 30 moyennes obtenues. Nous nor-
malisons cette variance en la divisant par le débit moyen x̄i de la fenêtre courante. x̄i est dérivé
des 30 débits moyens, tel qu'apparaissant sur l'équation 4.1. Au �nal, la mesure de stabilité d'une
capture est donnée par la sommes des variances normalisées. Les résultats sont inscrits dans le
Tableau 4.5. Il convient de souligner que les 120 premières secondes de chaque session sont igno-
rées. Bien entendu, toutes les valeurs renseignées sont calculées à partir du même nombre de
fenêtres.

x̄i =

∑30
j=1 x̄i,j

30
(4.1)

Table 4.5 � Somme des variances normalisées des débits de chaque plateforme

Geforce Now Playstation Now Stadia Xcloud
Highway 10.82 10.95 10.22 9.6
Trace A 1.54 0.77 2.47 2.80
Trace B 1.64 0.40 1.97 2.11
Trace C 1.45 0.67 1.55 0.77
Trace D 1.55 0.49 2.68 2.59
Trace E 1.16 0.81 1.82 2.25

L'étude de la Table 4.5 nous permet de dresser plusieurs constatations. Premièrement, nous
pouvons souligner que PSN a de loin le débit le plus stable. Si l'on fait abstraction de la trace
Highway, toutes ses valeurs sont inférieures à 1. Le débit de GFN semble aussi plutôt stable,
avec des valeurs ne dépassant jamais 1.7. Les plateformes STD et XC sont généralement moins
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stables que les deux autres. Certaines de leurs mesures vont jusqu'à dépasser 2.5 sur les traces
[A;E]. On peut expliquer ces valeurs de par une forte réactivité des deux plateformes ce qui
leur permet d'o�rir la meilleure expérience de jeu en cas de fortes turbulences. En situation
de mobilité (Highway), la métrique dépasse 10 pour chacune des plateformes considérées. Ces
variations sont néanmoins �normales�, eu égard de la trace considérée. Il est primordial de savoir
rapidement adapter son débit pour faire face à l'instabilité du réseau.

Il convient de noter qu'aucune corrélation forte ne peut être déduite en comparant la bande
passante moyenne disponible pour une trace du Tableau 4.1 et l'écart au débit de référence 4.4
ce qui signi�e que les réactions sont principalement déclenchées par des événements spéci�ques
se produisant dans chaque trace telles que des micro-coupures et qui deviennent invisibles à une
plus grande échelle.

4.4.4 Relation entre débit et qualité vidéo

Pour parfaire l'analyse du bitrate menée dans cette section, nous terminons par étudier son
rapport avec la qualité de la vidéo transmise. Cela permet de donner un second éclairage orienté
QoS aux valeurs précédemment relevées. En e�et, la baisse du débit nécessaire a�n de limiter
délais et pertes en cas de congestion doit être réalisée avec parcimonie car elle impacte néga-
tivement la qualité vidéo. L'enjeu étant, pour les plateformes, de trouver un compromis entre
délais/pertes et qualité vidéo.

Pour établir ce lien, nous limitons par paliers progressifs la bande passante disponible pour
chaque plateforme et notons les caractéristiques du �ux vidéo généré. Durant les 15 premières
secondes de l'expérimentation, aucune contrainte n'est appliquée, puis une baisse progressive de
la bande passante est appliquée à raison de de 2 Mbps toutes les minutes, passant de 50 Mbps
à 2 Mbps.La Figure 4.7 associe à chacune des plateformes les résultats de nos expériences. La
courbe en bleu trace la bande passante disponible et celle en orange le débit e�ectif de la plate-
forme. S'y rajoute un code couleur, nous renseignant sur la résolution et le framerate associés.
Ces deux indicateurs de QoS sont récupérés grâce aux statistiques des plateformes. Le procédé
di�ère quelque peu pour PSN, du fait que ces informations ne soient pas disponibles. Pour pallier
le problème, nous procédons à des captures d'écran. A�n d'éviter tout biais, nous utilisons un
codec vidéo �sans pertes�. Nous nous livrons ensuite à une analyse manuelle de ces captures vidéo
pour en déceler les caractéristiques. Nous pouvons dès à présent commenter nos résultats.

Lorsque la bande passante passe en-dessous de 40 Mbps, GFN commence par diminuer le
paramètre de quanti�cation (quantization) qui a pour conséquence d'augmenter le niveau de
compression de la vidéo. Cela lui permet de diminuer son débit sans pour autant impacter
la résolution ou le framerate. Il faut atteindre les 6 Mbps pour constater un changement de
résolution ; on passe alors en 720p. Une minute plus tard, lorsque la bande passante est réduite
à 4 Mbps, on constate deux changement notoires. Premièrement, le framerate passe à 30 fps. La
résolution est de surcroît réduite à 540p. Lors de l'application de la contrainte, la plateforme a
semblé perdre en réactivité. Les mesures prises vont toutefois permettre d'atteindre à nouveau
une certaine �uidité. Une trentaine de secondes après l'application de la contrainte, le framerate
reprend sa valeur initiale. Il faut attendre la prochaine réduction de bande passante pour rester
en 540p@30fps. La plateforme est encore très réactive.

La plateforme STD est sujette à de nombreux changements de résolution. Avant que la bande
passante ne soit limitée à 12 Mbps, on en dénombre 4. Chacun de ces changements s'étale sur
une durée de 10 secondes. La résolution est alors réduite, passant de 1080p à 720p. Dans tous
les cas, le framerate est maintenu à une valeur de 60 fps. Dès lors que la bande passante se situe
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Figure 4.7 � Lien entre débit et qualité vidéo

en-dessous de 12 Mbps, la résolution est �xée à 720p. L'expérience de jeu se retrouve de plus en
plus impactée au fur et à mesure que le restriction s'intensi�e. À partir de 8 Mbps, des frames
�oues apparaissent périodiquement à l'écran et le joueur s'expose à un fort manque de réactivité.
La plateforme semble alors ne pas réagir aux commandes de jeu. Au terme de quelques minutes,
STD met un terme à la connexion.

Il n'est pas aisé de comparer XC aux autres plateformes. Son débit initial est en e�et bien
plus faible que les autres. Il faut ainsi attendre la �n de l'expérience pour observer les mécanismes
d'adaptation de la plateforme. Il n'y a qu'à partir de 12 Mbps que XC doit revoir son débit à
la baisse. Sur toute la durée de l'expérience, ni la résolution ni le framerate ne changent. La
plateforme va cependant jouer sur le taux de compression pour adapter son débit. Dès que la
bande passante est limitée à 4 Mbps, l'image a tendance à se �ger. Le manque de réactivité
inhérent nuit fortement à l'expérience de jeu.

Pour �nir, PSN est la plateforme subissant les plus grosses chutes de débit. Ces chutes se
situent généralement aux moments où la bande passante est abaissée. Elles s'accompagnent d'ar-
téfacts visuels dans la vidéo. Nous représentons ces événements par des barres noires verticales.
En accord avec nos conclusions initiales, nous attribuons ces baisses de débit à une perte exces-
sive de paquets. Comme nous pouvons le voir sur la Figure 4.7d, PSN passe par plusieurs étapes
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pour diminuer son débit. La résolution est tout d'abord abaissée à 720p pour 14 Mbps de bande
passante. Au fur et à mesure que la contrainte s'intensi�e, la résolution passera respectivement
de 540p à 360p. Peu après la limitation à 2 Mbps, PSN met �n à la session de jeu. Au cours
de notre analyse, nous avons remarqué une certaine instabilité du framerate. Il subit des chan-
gements périodiques, alternant entre 60 fps et 30 fps durant toute l'expérience. En moyenne, il
est maintenu à 60 fps pendant environ 75 secondes, et passe à 30 fps pendant les 90 secondes
suivantes.

4.5 Analyse de la latence

Le CG étant un tra�c à contrainte temps réel, la QoE est fortement sensible à la latence. Un
débit supérieur à bande passante disponible induira ainsi des délais additionnels de séjour en �le
d'attente que nous étudions dans cette section.

Table 4.6 � Pourcentage de paquets UDP dont les délais dépassent 10,20,50 et 100ms

Geforce Now PlayStation Now Stadia Xcloud
Highway 51.6 42.8 29.3 14.9 45.5 38.4 27.0 15.0 37.2 28.6 18.4 8.7 27.7 17.9 9.7 4.0
Trace A 52.4 30.4 10.0 2.6 31.2 18.5 6.4 1.7 25.4 14.3 4.5 0.7 22.5 10.9 3.2 0.3
Trace B 26.3 17.4 13.6 9.2 18.5 15.1 11.9 7.8 18.3 12.6 9.7 6.5 7.2 2.8 2.0 1.5
Trace C 8.3 3.1 1.4 1.0 6.2 3.2 1.9 1.4 6.7 2.4 1.0 0.5 5.7 2.0 1.0 0.5
Trace D 8.9 4.9 3.1 2.2 8.4 5.7 4.1 3.0 6.1 2.8 1.4 0.9 4.0 1.5 0.6 0.4
Trace E 4.1 3.1 2.4 1.5 4.5 3.8 3.0 2.0 2.9 2.1 1.7 1.1 1.4 0.8 0.7 0.6
Délais >10 ms >20 ms >50 ms >100 ms >10 ms >20 ms >50 ms >100 ms >10 ms >20 ms >50 ms >100 ms >10 ms >20 ms >50 ms >100 ms

Le Tableau 4.6 liste le pourcentage de paquets dont les délais dépassent certains seuils. Nous
retenons ces 4 valeurs ; 10, 20, 50 et 100 ms. Les pourcentages associés sont a�chés de gauche à
droite. Il convient de noter que chaque délai désigne le temps passé dans la �le d'attente du lien
descendant du Linkshell Mahimahi, comme décrit dans la section 4.3.3.

On remarque tout d'abord que STD et XC présentent les délais les plus faibles. Cela est en
concordance avec ce que nous avons observé en section 4.4. Du fait que ces deux plateformes
soient très réactives, la congestion reste maîtrisée. Si nous comparons ces deux plateformes entre
elles, nous remarquons que XC a des délais encore plus faibles. Plusieurs raisons viennent justi�er
cette observation. Tout d'abord, le débit initial de XC est plus faible que celui de STD. Nous
pouvons nous reporter à la Table 4.2 pour le véri�er. XC aura donc moins tendance à saturer le
lien, et donc à rajouter des délais supplémentaires. Deuxièmement, XC a été conçu pour fonc-
tionner sur smartphone. Un e�ort a donc probablement été réalisé pour fonctionner sur réseaux
cellulaires. À l'inverse, PSN et GFN semblent être un peu plus en di�culté. Si l'on se réfère à la
trace Highway, plus du tiers de leurs paquets dépassent les 20ms de délais. Cette proportion se
situe aux alentours de 25% pour STD et XC. L'écart est d'autant plus perceptible pour 100ms
de délais supplémentaires. Un paquet a alors deux fois plus de chances de dépasser ce seuil pour
PSN et GFN. L'absence de réactivité de PSN engendre des délais dès lors que la bande passante
diminue. Pour ce qui est de GFN, on a vu que son débit est baissé avec parcimonie. La Figure
4.6b est d'ailleurs en adéquation avec cette observation. On observe une brusque chute des oppor-
tunités de transmission aux alentours de la seconde 545. PSN ne réagit pas à cette détérioration,
comme nous pouvions nous y attendre. GFN va quant à elle baisser son débit, mais de façon
bien plus modeste que STD et XC. Ses délais sont par conséquent plus importants. Les délais
de PSN semblent convenables sur la trace Highway, en dépit des dé�ciences de la plateforme.
D'après la Table 4.6, elle semble même surpasser GFN. Ces résultats sont néanmoins à prendre
avec précaution. Si l'on considère la Figure 4.5, on constate aisément que le débit de PSN est
parfois dérisoire. Le taux de pertes colossal subit par la plateforme en est à l'origine. Entre les
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secondes 525 et 560, son débit est presque nul. La QoE se retrouve dès lors fortement altérée. Au
cours des traces [C − E], GFN semble surpasser PSN sur les aspects �temps réel �. La proportion
de paquets dépassant les 20ms de délais est systématiquement plus faible pour GFN.
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Figure 4.8 � Distribution cumulée des paquets avec plus de 100ms de délais

Nous avons jusqu'alors considéré la proportion de paquets dépassant certains délais. Nous
nous intéressons à présent à la durée des pics de latence. Pour ce faire, nous commençons par nous
�xer un seuil. Dans leur étude, Raaen & al. évoquent un seuil emblématique de 100ms [REG14].
Des délais supplémentaires importuneraient grandement l'expérience de jeu. Nous allons donc
comptabiliser le nombre de paquets consécutifs dépassant ce seuil. La Figure 4.8 présente leur
distribution cumulée. La plateforme XC est inégalable ; très peu de paquets consécutifs dépassent
les 100ms. STD se place en seconde position. Les résultats des deux plateformes sont très simi-
laires pour la Trace C (Figure 4.8c). Malgré son fort débit initial (voir Tableau 4.2), STD parvient
à limiter ses délais. Il est rare que plus de 1000 paquets consécutifs dépassent le seuil. PSN et
GFN sont les plateformes pour lesquelles la métrique considérée est la moins bonne. Mise à part
pour la trace A et de petits intervalles de paquets, GFN fonctionne mieux que PSN. Elle ne
peut cependant pas rivaliser avec STD et XC. L'absence d'adaptation de PSN ne va d'ailleurs
pas pour arranger les choses. Cette dernière présente les pires résultats. L'écart avec les autres
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plateformes est d'autant plus prononcé pour les traces C et D. Cependant, PSN peut présenter
ponctuellement de meilleurs résultats que GFN (Figures 4.8a et 4.8b). Ces propos sont toutefois
à nuancer car PSN dépasse le seuil fatidique de 100 ms sur de plus longues périodes.

4.6 Conclusion

4.6.1 Bilan

Dans ce chapitre, nous avons analysé la réaction de quatre plateformes CG (GeForce Now,
Stadia, Playstation Now, Xbox Cloud Gaming) à di�érentes contraintes de réseau cellulaire. Grâce
à des traces txops et au Linkshell MahiMahi, nous avons été en mesure d'émuler de tels réseaux.
Au même titre que dans le Chapitre 3, les plateformes se sont distinguées de par leur stratégie
d'adaptation. Nous avons d'ailleurs pu dégager quelques grandes tendances.

Dans l'ensemble, GFN semble être celle ayant trouvé le meilleur compromis entre débit bi-
naire élevé, stabilité et adaptabilité. Bien que n'étant pas conçue pour les réseaux cellulaires, elle
parvient tout de même à adapter son tra�c s'il n'y a pas trop de perturbations. Son algorithme
de contrôle de congestion n'est pas des plus réactifs, mais semble assez bien adapté dans la plu-
part des cas. Lorsque la qualité du réseau chute soudainement, les utilisateurs peuvent subir des
périodes où les contrôles manquent de réactivité. S'ensuit une phase de récupération plus longue,
durant laquelle la qualité vidéo est réduite. Sa logique semble réagir de manière mesurée aux
petites perturbations, mais reste prudente au cas où d'autres perturbations pourraient encore
survenir. Son utilisation de la bande passante est en revanche la meilleure de toutes. On peut
par conséquent pro�ter d'une meilleure qualité vidéo eu égard des circonstances. Une brusque
diminution de la bande passante induira une baisse modérée du débit. Cela est préférable pour
la QoE, évitant ainsi de fortes �uctuations de la qualité vidéo. À l'inverse, les deux plateformes
WebRTC, STD et XC, ont un débit très réactif. On a vu qu'elles réagissent parfois de manière
excessive, réduisant exagérément leur qualité vidéo. La moindre dégradation radio in�uence gran-
dement leur débit. C'est particulièrement vrai pour STD qui essaie d'o�rir la meilleure qualité
vidéo. Cela peut s'avérer contre-productif en raison des changements intermittents de résolution
ou de qualité dans des conditions instables. Leur forte réactivité permet toutefois de limiter leurs
délais et ces deux plateformes, en terme de latence, a�chent les meilleurs résultats. En�n, PSN
ne semble pas du tout destiné à être utilisé sur les réseaux cellulaires. La plateforme se distingue
de par son insensibilité aux délais émanant d'une congestion du réseau. Le service continue ainsi
comme si de rien n'était, et seule la perte de paquets est prise en compte. Cela peut fonctionner
lorsque les conditions réseau sont bonnes. Dans le cas d'un réseau perturbé, l'expérience de jeu
ne peut pas être satisfaisante. L'utilisateur s'expose à de fortes dégradations vidéo avant que le
débit ne soit diminué. Au terme de notre étude de QoS, nous avions relevé la présence d'artéfacts
à chaque amenuisement du débit. Après une amélioration des conditions réseau, PSN peut être
aussi très longue à ré-adapter son débit.

Nos expériences montrent que les services CG ne se soucient parfois pas de la latence et/ou
n'arrivent pas à exploiter la bande passante permise par les réseaux cellulaires 4G/5G. Ils peuvent
être mis à mal par les instabilités du réseau (chutes soudaines de bande passante et déconnexions
temporaires). Somme toute, les mécanismes d'adaptation étudiés tardent à réagir aux �uctua-
tions réseau, ce qui rend souvent le service di�cilement jouable. Ceci est compréhensible car en
l'absence de mécanisme niveau réseau, la latence ne peut être gérée que de bout en bout sur la
base du meilleur e�ort. Cela exacerbe les di�érences entre les applications, qui doivent mettre en
÷uvre le CCA et les mécanismes d'adaptation. Il en découle une dégradation de la QoE, liée à
la hausse des délais et/ou à la baisse de la qualité vidéo, voire des pertes handicapantes. Il existe
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cependant plusieurs pistes possibles d'amélioration.

4.6.2 Ré�exions et pistes d'amélioration des réseaux

Tout d'abord, on peut remarquer que les métriques mises en avant par les FAI (Fournisseurs
d'Accès à Internet) pour promouvoir leur réseau cellulaire sont inadaptées pour de tels services.
Dans le cas du cloud gaming, il est en e�et insu�sant de se limiter à la bande passante moyenne.
Cette métrique devrait être complétée a minima par un critère de stabilité. Si nous prenons
pour exemple la Trace A, la bande passante moyenne se situe à 45 Mbps. Une telle valeur
dépasse le débit de référence des 4 plateformes considérées. Malgré tout, le débit e�ectif de
chaque plateforme est bien inférieur à ce qui a été observé sur un réseau FttH. Pour STD, il en
représente seulement 41.3%. Il conviendrait aussi de prendre en compte les délais intrinsèques
du réseau mobile.

Ensuite au niveau radio, nous pourrions être tentés de garantir un certain débit (GBR). Le
mécanisme normalisé permettant de s'acquitter de la tâche porte le nom de QCI ; �QoS Class
Identi�er �. Il permet de faire de la di�érentiation de service. Ainsi, tous les �ux ayant les mêmes
contraintes de QoS transiteront par un même canal (porteuse). À chaque QCI sont associées des
contraintes spéci�ques. On distingue ;

� Un type ; débit garanti (GBR) ou non-garanti (Non-GBR) ;
� Un budget de latence par paquet ;
� Le taux de pertes maximum autorisé ;

Les �ux GBR seront plus prioritaires que les autres. Dans [ZSGJ19], Zhang & al. montrent qu'une
porteuse dédiée peut fortement limiter la latence. Garantir un débit minimum peut cependant
s'avérer pernicieux. Lors de conditions réseau dégradées, les �ux Non-GBR seraient alors annihilés
au pro�t des autres, ce qui explique peut être pourquoi ces mécanismes standardisés sont encore
peu utilisés aujourd'hui.

En�n, au delà des seuls aspects radio, les réseaux cellulaires sont mal adaptés aux applica-
tions �faible latence�. L'usage de gros bu�ers en périphérie du réseau (edge) en est la preuve
[GN11]. Leur utilisation permet de maximiser le taux d'utilisation de la bande passante et de
mieux supporter le tra�c de type �bursty� au prix d'une hausse importante des délais en cas de
congestion, même modérée. De plus, les CCAs basés pertes ont tendance à opprimer les CCAs
orientés délais dans un tel réseau. Une taille importante de bu�er retarde en e�et les pertes
de paquet [XC22a]. Un CCA orienté délais réagira à la hausse des délais, survenant bien avant
l'apparition de pertes. Il est évident qu'une application à contrainte de faible latence a intérêt
à opter pour un CCA prenant en compte les délais. Pour une telle application, de plus petits
bu�ers seraient ainsi préférables. Bien que le procédé l'assujettirait à des pertes de paquets, les
délais seraient alors limités.

Nous nous trouvons face à des objectifs en apparence contradictoires :
� Maximiser l'utilisation de la bande passante ;
� Limiter les délais ;
� Permettre une cohabitation équitable entre les CCA orientés délais et ceux orientés pertes.

À l'issue de l'état de l'art mené dans le chapitre 2 sur les mécanismes permettant de maîtriser
la latence due au réseau, nous avions évoqué l'AQM DualPI2 [ADSB+19]. Pour rappel, celui-
ci est composé de deux �les, dont une �le de type �best e�ort� et une �le faible latence, ce
qui règle le problème de cohabitation. La �le faible latence (L4S) est réservée au tra�c ECN
scalable. Le routage se fait selon le positionnement des bits ECN dans l'en-tête IP. ECN permet
aux équipements réseau de signaler la congestion de façon anticipée et précise. Nous évaluerons
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l'avantage de cette approche au cours du Chapitre 7.
L'autre piste évoquée est l'utilisation d'une discipline de �le d'attente pouvant gérer des

priorités entre classes de tra�c, comme HTB. Les �ux de type cloud gaming pourraient ainsi
constituer une classe prioritaire. Ils transiteraient par une plus petite �le, du fait de leur contrainte
de latence. La troisième et dernière partie de la thèse s'intéresse ainsi au transport optimisé du
tra�c Cloud Gaming. Le prochain chapitre est dédié à son identi�cation dans le réseau. Nous
présentons ensuite quelques solutions de déploiement, s'appuyant sur les nouvelles technologies
de programmabilité réseau. Le Chapitre 7 se base sur l'ensemble de ces travaux pour appliquer
un traitement di�érencié au CG.
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Chapitre 5

Identi�cation du tra�c Cloud Gaming
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5.1 Introduction

Dans ce chapitre, nous nous intéressons à la reconnaissance du tra�c Cloud Gaming dans le
réseau. Comme nous l'avons mentionné précédemment, le transport de ce type de tra�c constitue
un dé� du fait de sa nature très haut débit et de son besoin de faible latence. Dans la précédente
partie, à travers l'étude de quatre plateformes CG commerciales, nous avons pu mettre en évi-
dence leur di�culté à exploiter au mieux le réseau et à maintenir une bonne qualité de service
quand les conditions de réseau sont dégradées, par exemple dans un contexte de réseau cellulaire.

La reconnaissance d'un tel tra�c doit nous permettre de constituer une classe de service
spéci�que a�n d'ouvrir la voie à de l'ingénierie de tra�c appropriée. Typiquement, l'utilisation
d'une discipline de �le d'attente comme HTB pouvant gérer plusieurs classes et �les d'attentes
permettrait de résoudre le problème de bu�erbloat, principale cause de latence en périphérie de
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réseau dû à des �les d'attente surdimensionnées, ou encore celui de la cohabitation équitable
entre des CCA basés délais et ceux basés pertes.

Notre hypothèse de travail est la suivante : de par ses caractéristiques intrinsèques, le tra�c
de Cloud Gaming devrait pouvoir être identi�é dans le réseau en calculant certaines statistiques
sur les �ux. En e�et, si on le compare à première vue au tra�c de certaines applications voisines,
le tra�c CG semble se distinguer sur plusieurs points. Il est par exemple, à résolution équivalente,
de plus haut débit que du streaming classique (du fait d'une compression moindre). Ses données
sont envoyées avec une régularité multiple du framerate dans un sens et de la fréquence d'échan-
tillonage des commandes dans l'autre. Un �ux montant spéci�que est dédié aux commandes de
jeu. Dans un autre registre, il est beaucoup plus haut débit qu'un �ux de visio-conférence du fait
d'une résolution et d'un framerate supérieurs et, là encore, il dispose d'un �ux montant di�érent
(commandes de jeu vs webcam).

(a) Tra�c de streaming (b) Tra�c de visio-conférence

Figure 5.1 � Comparaison des motifs temporels du tra�c CG avec d'autres applications [CB22]

L'enjeu de ce classi�cateur est multiple. Il faut qu'il soit assez �able pour garantir que tous
les �ux CG soient bien identi�és a�n de constituer une classe de tra�c homogène et respecter
ainsi la neutralité d'Internet 22. D'autre part, il faut qu'une implantation e�ciente soit possible
pour permettre de traiter un volume de tra�c conséquent compatible avec les contraintes opéra-
tionnelles d'un opérateur, au minimum de 10Gb/s pour un déploiement en périphérie de réseau.
Ce second point sera traité dans le chapitre 6.

Pour commencer, nous nous intéresserons aux méthodes d'apprentissage automatique ("Ma-
chine Learning") ayant été appliquées avec succès à la classi�cation de �ux réseau en fonction de
leurs caractéristiques. Nous présentons ensuite le jeu de données que nous avons constitué pour
l'entrainement et le test avant de présenter les modèles que nous étudions. Après avoir con�-
guré leurs hyper-paramètres, nous les évaluons avec rigueur. Nous introduisons en�n un dernier
modèle permettant une meilleure généralisation.

5.2 Méthodes de classi�cation des �ux réseau

La classi�cation de tra�c réseau est très importante pour les FAIs. Cela leur permet de mieux
s'adapter aux exigences de sécurité et/ou de QoS des di�érents �ux. Il existe plusieurs méthodes
permettant de s'acquitter de la tâche. Une approche naïve consiste à se limiter aux numéros de
port. Le procédé est simple ; on fait correspondre un numéro de port à une application sous-
jacente. La correspondance peut se faire par le biais des registres IANA [Aut99]. Cependant, de
plus en plus d'applications font usage de numéros de port dynamiques, ou encore vont passer
des services de nature di�érente sur un même port. Ce type de classi�cation, bien que simple
et rapide, est ainsi rendu désuet. Une autre façon de faire consiste à étudier les données bit par

22. https://www.arcep.fr/nos-sujets/la-neutralite-du-net.html
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bit. La classi�cation se fait alors en reconnaissant des séquences d'octets ; on parle de signature
[LPYK15]. Un inconvénient notoire est que le moindre changement protocolaire portera atteinte
aux résultats de la classi�cation. De surcroît, l'accès au payload des paquets est une opération
complexe. La banalisation du chi�rement (plus de 85% du tra�c aujourd'hui) restreint l'usage
de cette méthode. Dans [VvvD15], Velan & al. présentent plusieurs méthodes permettant de
classi�er du tra�c chi�ré. En plus de la méthode susvisée, ils mentionnent un procédé se basant
sur les �caractéristiques� des �ux. Cela consiste à apprendre les motifs (patterns) propres à un
type de communication, en se basant sur des statistiques telles que les tailles des paquets ou leurs
temps d'inter-arrivée. On est ainsi en mesure de reconnaître une catégorie de service, comme par
exemple le streaming vidéo. Dhote & al. soulignent que la reconnaissance précise d'une application
est encore ardue [DAD15]. Dans notre cas, il est seulement question de reconnaître le tra�c CG
en tant que classe de service a�n d'être conforme à la neutralité du net. Nous ne chercherons
donc pas à faire une classi�cation plus �ne.

Dans [BFC+19], Brissaud & al. cherchent à détecter une action utilisateur sur un site web
en dépit du chi�rement par défaut d'HTTP/2. Pour ce faire, ils ont recours à une apprentissage
supervisé qui associe des �ux aux mots-clé en étant à l'origine. Les �ux sont dé�nis par un
ensemble de caractéristiques, qui serviront à entraîner le classi�cateur. Y �gurent des statistiques
sur les tailles de paquets, mais aussi sur l'évolution du tra�c descendant. Le classi�cateur utilisé
est un Random Forest (RF), aboutissant à une accuracy globale de 94-99% selon les sites web.
Les articles [ASV+21, YFJR21] ont recours à des modèles plus complexes. On parle alors de
Deep Learning (DL), ou d'apprentissage profond. Dans [ASV+21], Akbari & al. utilisent deux
types de caractéristiques. Ils considèrent premièrement l'évolution des tailles des paquets et
des temps d'inter-arrivées. Cette évolution se modélise par le biais de séries temporelles (TS).
En plus de cela, les auteurs considèrent les données brutes des paquets. Elles sont extraites à
l'initiation de la connexion, lors du handshake TLS. À chaque type de caractéristique est associé
un classi�cateur spéci�que. Les séries temporelles servent d'entrée à un réseau neuronal de type
LSTM. À l'inverse, les données brutes sont traitées par un réseau de neurones convolutionnel
(CNN), une architecture très fréquente dans la reconnaissance d'images. La classi�cation se fait
en combinant la sortie des deux réseaux neuronaux. Dans [YFJR21], Yang & al. adoptent une
approche à peu près similaire. La di�érence réside dans le fait que les deux classi�cateurs sont
placés en série. Un premier classi�cateur se basant sur de l'apprentissage supervisé est chargé
d'identi�er une application. Un label est alors apposé à la TS représentant un �ux. S'en suit un
deuxième modèle, cette fois-ci basé sur de l'apprentissage non supervisé. Le but est de décréter
si la TS en entrée appartient ou non à une application connue. Selon le résultat, le label sera
maintenu ou invalidé. Deux remarques intéressantes sont pointées par les auteurs :

1. pour de la classi�cation de tra�c connu, ML et DL ont des résultats à peu près similaires ;

2. le DL est plus à même de détecter une anomalie que le ML.

Dans le paragraphe précédent, nous avons évoqué un réseau de type CNN. Ce type de réseau
est d'ordinaire destiné à de la reconnaissance d'images. Les articles [Wei20, WZZ+17, SS21]
utilisent cette orientation pour se livrer à de l'apprentissage par représentation. Le principe
consiste à symboliser un �ux par une image, qui servira d'entrée au modèle. La classi�cation
d'un �ux consiste alors à comparer deux images. Dans [Wei20, WZZ+17] les données brutes d'un
�ux sont transformées en une image 2D. Une représentation est illustrée par la Figure 5.2a. La
particularité de [WZZ+17] et de ne pas se limiter à un seul modèle de CNN. Les auteurs ont
en e�et étudié deux scénarios. Le premier allie un classi�cateur binaire à deux classi�cateurs
10-classes. Le classi�cateur binaire doit détecter si le tra�c étudié est légitime ou non. Selon le
résultat obtenu, un second classi�cateur identi�era l'application (resp. le malware) concerné. Le
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deuxième scénario utilise un seul CNN à 20 classes. On y retrouve les 10 malwares et les 10
applications considérées. L'accuracy moyenne des 3 classi�cateurs étudiés s'élève à 99.41%.

(a) Malwares et tra�c légitime[WZZ+17] (b) Tra�c vidéo [SS21]

Figure 5.2 � Transformation de �ux en images 2D

Dans [SS21], Shapira & al. constituent une image 2D à partir des caractéristiques des �ux.
Les deux grandeurs considérées sont la taille des paquets et les inter-arrivées, ce qui donne deux
dimensions. La représentation d'un �ux eu égard de ces deux grandeurs est visible sur la Figure
5.2b. Les auteurs considèrent ici des �ux unidirectionnels, c'est-à-dire que les caractéristiques
ne concernent qu'une seule direction. Trois techniques de chi�rement sont considérées ; non-
VPN, VPN et TOR. La première technique désigne les �ux originels, généralement chi�rés via
le protocole TLS. Fait remarquable ; pour de la catégorisation de tra�c non-VPN, un arbre
de décision (DT) a donné de meilleures performances que le CNN, alors que sa conception
est beaucoup plus simple. Nous retenons ce résultat car la classi�cation de tra�c chi�ré non-
VPN est très proche de la tâche que l'on souhaite accomplir. Le DT avait été entraîné sur des
statistiques portant sur la taille des paquets et les temps d'inter-arrivées. S'y rajoutent deux
autres caractéristiques ; le débit et le taux de paquets par seconde. Nous atteignons au total 12
caractéristiques, extraites toutes les 15 secondes.

En l'état actuel de nos connaissances, aucune étude ne s'est intéressée à la classi�cation du
tra�c CG. Nous avons cependant parcouru de nombreux articles traitant de classi�cation réseau.
Beaucoup de travaux récents ont recours à des méthodes d'apprentissage profond (DL), bien que
des méthodes plus simples parviennent aussi à de bons résultats [BFC+19]. L'inconvénient du
DL est que le processus de décision est insaisissable. En e�et, la complexité des architectures et le
nombre démesuré de paramètres compliquent l'explicabilité des modèles, ce qui a ouvert un pan
de recherche à part entière. Dans [ASV+21], Akbari & al. soulèvent d'ailleurs ce problème. Ils
expliquent qu'un réseau neuronal peut baser sa décision sur des caractéristiques triviales (�canary
features�). Dans [RKL20], le modèle considéré accorde une importance prépondérante à l'exten-
sion SNI (Server Name Indication) du protocole TLS. Dès lors que cette information est masquée,
les auteurs constatent une baisse fulgurante des performances. Le modèle est ainsi tributaire des
évolutions protocolaires, ce qui est à proscrire. De surcroît, la simplicité de la classi�cation remet
en question l'usage du DL. Akbari & al. décident de masquer ce type de caractéristiques lors de
la phase d'entraînement. En dépit des e�orts, un biais peut toujours s'immiscer dans les données.
De nombreuses études cherchent à résoudre ce problème d' explicabilité. On parle d' �explainable
AI � (XAI). Dans [AKPC21], Ahn & al. ont recours à un algorithme génétique. Cela leur permet
de sélectionner les caractéristiques primordiales au modèle. Une sorte de compromis est trouvé

80



5.3. Création et exploitation des jeux de données

entre précision et nombre de caractéristiques retenues. Les algorithmes traditionnels de ML sont
beaucoup moins concernés par cette problématique. Pour un DT ou un RF, il su�t de visualiser
le modèle pour comprendre son fonctionnement.

5.3 Création et exploitation des jeux de données

Le testbed que nous utilisons, que ce soit en termes de plateformes de CG ou d'installation,
reprend celui décrit dans la Partie II ; Caractérisation du tra�c CG. Il su�t de se rapporter au
Chapitre 3, Section 3.2 pour en avoir la description. Dans la présente section, nous décrivons
plutôt comment nous avons constitué nos jeux de données ("dataset"). Nous expliciterons ensuite
comment nous en extrayons des caractéristiques.

5.3.1 Données brutes

Désireux d'avoir un jeu de données représentatif, nous avons procédé à de multiples captures
réseau (�chiers pcap). Chacune d'elles correspond à une certaine con�guration. Nous avons ainsi
fait varier les plateformes de jeu parmi les 4 dont nous disposons (GFN, PSN, STD, XC) et
diversi�é le type d'entrée des commandes (gamepad ou clavier+souris). Lorsque c'était possible,
nous avons de plus spéci�é la résolution et le framerate. Nous retrouvons ainsi des captures
correspondant à une résolution de 720p, 1080p et 4K. Il en est de même pour le nombre d'images
par seconde, avec du 30 et du 60 fps. Notons qu'au moment de l'étude, STD était la seule
plateforme à supporter le streaming en 4K. Pour �nir, nous avons aussi fait varier les jeux.
Plusieurs perspectives créant des dynamiques d'image di�érentes ont ainsi été considérées :

� vue à la première personne (FPS) : point de vue du personnage incarné ;
� vue à la troisième personne (TPS) : point de vue derrière l'avatar ;
� vue globale : angle �xe qui montre l'avatar et la zone autour de celui-ci.

Nous avons de surcroît exploré di�érents types de jeux. On retrouve notamment des jeux de tir,
des jeux de plates-formes et des jeux de course.

Nous avons également généré et collecté du tra�c de type non-Cloud Gaming (NCG) mais
pouvant y ressembler de par certaines caractéristiques communes avec le tra�c CG. Notre objectif
est d'avoir du tra�c �similaire� au CG, de sorte à ce que la di�érenciation ne se fasse pas
trivialement. Nous nous limitons ainsi aux applications UDP à fort débit descendant. Au total,
nous avons identi�é 4 catégories de services, avec pour chacune d'elles, plusieurs applications
typiques :

� la visio-conférence (VC) : Discord, Google Meet, Jitsi Meet ;
� le streaming vidéo (VS) : YouTube, Facebook Watch ;
� le streaming vidéo live (LV) : YouTube Live, Facebook Live, Twitch ;
� la navigation facebook (FN) : consultation de pro�ls, du �l d'actualités....

Au même titre que pour le CG, nous avons cherché à avoir un jeu de données représentatif. De
la sorte, nous avons varié la qualité vidéo dès qu'il nous était possible de le faire. On peut de
plus noter que le tra�c VC a recours au protocole RTP, bien souvent utilisé pour le CG. Nous
avons choisi d'inclure de la navigation facebook parce que le protocole QUIC [IT21] est utilisé sur
UDP. Ce protocole est en passe de devenir un standard, et devrait à terme remplacer HTTP/2.
Notons que la totalité du tra�c NCG considéré n'est pas aussi sensible à la latence que le CG.
Cela justi�e la di�érence de traitement souhaitée dans le cadre d'une ingénierie de tra�c par
classe.
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Nous avons vu dans la partie II que l'ensemble des plateformes de CG régulent leur débit. Le
tra�c évolue donc en fonction des conditions réseau. Les conditions de réalisation de l'expérience
impactent par conséquent les caractéristiques des �ux. Nous pouvons dès lors nous questionner
sur la capacité de généralisation d'un modèle de détection entraîné dans des conditions optimales.
Est-il possible pour un tel modèle de reconnaître du tra�c CG en conditions réseau dégradées ?
Pour répondre à cette question, nous procédons à des captures CG dans de telles conditions
(CGP). Ces données peuvent aussi servir à diversi�er le jeu d'entraînement.

La dégradation des conditions réseau se fait par l'application de règles tc-netem. Un appareil
(Network bridge) situé entre le client CG et la gateway va tour à tour impacter :

� La latence : +20ms ;
� La gigue : +5ms ;
� Le taux de pertes : +5% ;
� La bande passante : 10 Mbps ;

Les 4 contraintes retenues sont su�santes pour déclencher une réaction des plateformes comme
nous l'avons vu dans le chapitre 3. Pour rappel, l'architecture du testbed est donnée par la Figure
3.1.

Au total, nous avons réalisé 57 captures distinctes représentant 17 Go de traces, 19 millions de
paquets et d'une durée de 240 minutes. Dans une démarche de reproductibilité, toutes nos données
sont mises à disposition de la communauté : https://cloud-gaming-traces.lhs.loria.fr.

En plus des 4 plateformes commerciales de CG, il existe des solutions permettant d'exécuter
ses jeux à distance. Nous avons retenu Steam Remote Play 23 et Moonlight 24. Dans chaque cas,
nous avons instancié un serveur de jeu sur le réseau local. Les deux solutions y sont tour à tour
déployées pour pouvoir procéder au streaming vers le client. Tous les jeux sont lancés depuis
l'application Steam du serveur. Nous aboutissons dès lors à un autre dataset de test qui servira
à évaluer la capacité du modèle à identi�er le tra�c CG de plateformes pour lesquels il n'a pas
été entraîné, contrairement aux 4 principales.

5.3.2 Extraction des caractéristiques

À présent que nous disposons de données �brutes�, il convient d'en extraire les caractéris-
tiques. Le tra�c CG est asymétrique ; le downlink di�ère fortement du uplink. Nous prenons par
conséquent le parti de di�érencier les deux directions. Nous aurons de la sorte un fort tra�c
vidéo descendant contre quelques commandes de jeu dans le sens montant. Pour chacune des
directions, nous extrayons en ensemble de caractéristiques.

Tout d'abord, nous calculons l'inter-temps d'arrivée (IAT)moyen et sa variance. Du fait que
le CG soit �temps réel �, nous nous attendons à ce que le tra�c vidéo génère des paquets de manière
régulière à un multiple de la fréquence de rafraîchissement. Il s'ensuivrait des IATs très courts et
réguliers dans le sens descendant, donc avec une faible variance. La variance doit permettre de
di�érencier le tra�c CG d'autres tra�cs de streaming vidéo qui envoient les données par salves
("burst"). Ceci se répercute donc sur les IATs, qui ne seront par conséquent pas réguliers. Le
phénomène est illustré sur la Figure 5.1a.

En plus de l'aspect �temporel� susvisé, nous prenons aussi en compte les tailles des paquets.
Au même titre que pour les IATs, nous en dérivons deux statistiques : lamoyenne et la variance.
Si nous considérons des services de type visio-conférence, le tra�c montant peut contenir de
l'audio et/ou de la vidéo du participant. Ce type de données est plus conséquent que les seules

23. https://store.steampowered.com/remoteplay/

24. https://moonlight-stream.org/
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commandes utilisateur du tra�c CG. En plus de cela, les tra�cs CG et VC n'ont pas le même
débit descendant. Le débit du CG est bien plus conséquent que celui de la VC. Cette di�érence
se répercute naturellement sur les IATs et/ou les tailles des paquets.

L'ensemble de nos caractéristiques est calculé sur une fenêtre temporelle. La valeur de cette
fenêtre est encore à dé�nir ; nous nous y intéresserons en Section 5.5. Nous avons pour le moment
présenté 4 caractéristiques, portant sur les IATs et les tailles des paquets. Nous en prenons deux
autres en compte, bien qu'elles soient liées au 4 premières. Pour chaque fenêtre temporelle wt,
nous extrayons de surcroît ;

� Le nombre de paquets la composant (lié à l'IAT moyen) ;
� La somme des tailles des paquets (lié au nombre de paquets et à la taille moyenne) ;

Nous arrivons à un total de 12 caractéristiques par �ux, soit six pour chaque direction du tra�c.
Comme nous l'avions mentionné en Partie I, les plateformes ont recours à di�érentes tech-

niques de multiplexage. PSN se base par exemple sur le premier octet du payload pour di�érencier
les �ux. Les plateformes STD et XC ont quant à elles recours au champ SSRC de RTP. GFN
dispatche ses �ux sur di�érents ports. Un couple de ports sera ainsi dédié à la transmission vidéo
tandis qu'un autre servira à transmettre les �ux audio. Devant toutes ces disparités, nous avons
décidé d'élargir la notion de �ux en considérant l'ensemble des données échangées entre un couple
d'adresses IP à un instant donné. Nous béné�cions de la sorte d'un plus haut niveau d'abstrac-
tion en phase avec la réalité des échanges des plateformes. Quel que soit leur fonctionnement
particulier, l'ensemble des données échangées est ainsi pris en compte.

5.4 Modèles

Dans cette section, nous allons présenter nos di�érents classi�cateurs. Comme de coutume
en apprentissage machine (ML), il convient de comparer nos modèles à une base de référence
naïve a�n de montrer leur plus-value. Nous commencerons donc par présenter notre classi�cateur
basés sur des seuils�Thresholds�. S'ensuivra une rapide présentation générale du fonctionnement
des classi�cateurs DT et RF. Nous livrons ensuite les principaux hyper-paramètres des deux
classi�cateurs en Table 5.1.

5.4.1 Base de référence

Comme son nom l'indique, le classi�cateur �Thresholds� base sa décision de classi�cation
sur un ensemble de seuils. Nous avons présenté 12 caractéristiques au cours de la Section 5.3.2.
Elles sont extraites périodiquement, pour chaque couple d'adresses IP. À chaque caractéristique
i seront associés deux seuils ; Q1,i et Q3,i. Ces seuils sont appris sur le jeu d'entraînement. Soit
ft,i la valeur de i sur la fenêtre temporelle wt. Nous dé�nissons Vi, comme l'ensemble des valeurs
prises par i. Ainsi ;

∀i ∈ [1; 12] , Vi = {ft,i, t ∈ [1;N ]}

La variable N correspond au nombre de fenêtres temporelles dans le jeu d'entraînement. Une
fois ces ensembles conçus, nous sommes en mesure de calculer Q1,i et Q3,i. Ils correspondent au
premier (resp. troisième) quartile de Vi. L'ensemble du tra�c considéré est du type CG.

Le processus d'inférence est assez simple. Étant donné une fenêtre wx à classi�er, on considère
le nombre de caractéristiques λ se trouvant entre leurs seuils repectifs.

λ = #{fx,i tel que Q1,x ≤ fx,i ≤ Q3,x}
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La classi�cation consiste à comparer λ à un seuil Thr. Dès lors que λ dépasse Thr, la fenêtre est
labélisée �tra�c CG�. Thr est une valeur �xée au préalable ; on parle d' hyper-paramètre. Nous
aborderons en Section 5.5 le choix de cette valeur.

5.4.2 Modèles d'apprentissage automatique supervisé

Nous présentons ici l'utilisation de modèles basés sur les forêts d'arbres décisionnels RF et
les arbres de décision DT pour la classi�cation. Nous commençons par présenter le DT car RF
n'en n'est qu'une version complexi�ée. Nous pourrons ensuite nous concentrer sur les spéci�cités
du RF.

Soit un ensemble Qm composé de plusieurs classes k ∈ [0;K − 1]. Le but du DT est de scinder
Qm en deux ensembles distincts ; Qleft

m et Qright
m . Chaque échantillon de Qm sera attribué à l'un

des deux ensembles. La répartition se fait par le biais d'un test sur une des caractéristiques.
Lors de la phase d'entraînement, le DT dé�nit une caractéristique j et lui associe un seuil tm.
Le couple θ = (j, tm) est choisi de sorte à départager au mieux les classes. Plusieurs métriques
permettent d'évaluer cette grandeur. La métrique la plus fréquente est le coe�cient de Gini. Elle
s'écrit de la sorte ;

H(Qm) =
∑
k

pm,k(1− pm,k)

Dans l'équation, la valeur pm,k désigne la fréquence de la classe k dans l'ensemble Qm. Au �nal,

le couple θ doit minimiser la fonction H pour les sous-ensembles Qleft
m et Qright

m . Cette grandeur
est donnée par la fonction G(Qm, θ), dé�nie dans l'équation 5.1. On y calcule la somme pondérée
de la fonction H sur les sous-ensembles.

G(Qm, θ) =
nleft
m

nm
H(Qleft

m (θ)) +
nright
m

nm
H(Qright

m (θ)) (5.1)

Le procédé susvisé est récursif. Une fois les ensembles Qleft
m et Qright

m obtenus, ils sont à leur tour
scindés en deux. On aboutit ainsi à une structure arborescente, d'où le nom de Decision Tree.
On peut en apercevoir une illustration sur la Figure 5.3. Un ensemble de conditions permet de

Figure 5.3 � DT : arborescence du modèle - splitting de Qm

spéci�er s'il convient ou non de scinder un ensemble. Ce sont ces conditions qui permettent à
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l'algorithme de s'arrêter. Les ensembles non scindés sont les feuilles de l'arbre ; c'est à ce niveau
que la classi�cation a lieu.

La phase d'entraînement aboutit en un arbre de décision. Chacun de ses noeuds consiste à
comparer une caractéristique à un seuil. Les attributs d'une instance à classi�er déterminent le
chemin emprunté dans l'arbre. On s'arrête dès lors qu'une feuille est atteinte. Soit Qm l'ensemble
des échantillons associés à la feuille en question. La classi�cation peut se faire de deux façons :

� Attribuer à x le label k∗ le plus fréquent ; k∗, ∀i pm,k∗ ≥ pm,i

� Labéliser aléatoirement, selon la fréquence des classes représentées (probabiliste) ;
Plusieurs algorithmes permettent de créer un DT [SL91]. Dans notre cas, nous retiendrons l'al-
gorithme CART, implanté dans la bibliothèque scikit learn [PVG+11].

Le classi�eur RF entraîne plusieurs DT en parallèle. Les arbres de décision le composant
peuvent être entraînés sur des sous-ensembles distincts (bootstrap). De plus, le calcul de chaque
couple θ se base sur un sous-ensemble de caractéristiques tirées aléatoirement. Ce procédé propre
aux RFs permet d'assurer une faible corrélation entre ses arbres. On aboutit ainsi à des connais-
sances plus diversi�ées, avec des règles distinctes. Lors de la phase d'inférence, deux DTs peuvent
aboutir à des labels di�érents. Il s'agit alors d'agréger les di�érents résultats pour aboutir à une
classi�cation �nale. Un vote est réalisé à cet e�et. Les labels des di�érents DTs peuvent être
pondérés avec leur estimation de probabilité.

Les principaux hyper-paramètres des classi�cateurs DT et RF sont donnés dans le tableau 5.1.
Les deux dernières colonnes du tableau nous renseignent sur leurs valeurs par défaut dans scikit
learn. Mis à part max_features, les hyper-paramètres des deux classi�cateurs ont généralement
même valeur. Notons que les deux dernières lignes du tableau portent sur des paramètres spéci-
�ques au RF. Dans l'ensemble, les valeurs renseignées sont intelligibles. Il convient toutefois d'en
clari�er quelques-unes. Dans la première ligne, gini désigne le coe�cient de Gini. Nous l'avons
présenté quelques paragraphes plus tôt. Lorsque des hyper-paramètres sont �xés à None, cela
signi�e qu'ils n'exercent aucune contrainte. Ils sont donc ignorés ; c'est le cas pour max_depth et
max_leaf_nodes. L'hyper-paramètre max_features est ignoré pour le DT, mais pas pour le RF.
Soit n_features le nombre de caractéristiques prises en compte. Le champ sqrt signi�e que le
RF prendra en compte max_features =

√
n_features pour chaque split.

Hyper-paramètre Dé�nition Défaut : DT Défaut : RF

criterion Métrique sur la qualité d'un split gini gini
max_depth Profondeur maximale de l'arbre None None

max_leaf_nodes Nombre maximal de feuilles None None
max_features Nombre de caractéristiques à considérer pour trouver θ None sqrt

min_impurity_decrease Diminution minimale de l'impurité pour scinder un ensemble 0.0 0.0
min_samples_leaf Nombre minimal d'échantillons dans une feuille 1 1
min_samples_split Nombre minimal d'échantillons pour scinder un noeud 2 2

n_estimators Nombre de DTs composant un RF - 100
bootstrap Utiliser des sous-ensembles aléatoires pour entraîner les DTs - True

Table 5.1 � Aperçu des hyper-paramètres

5.5 Étude des hyper-paramètres

Nous avons abordé quelques hyper-paramètres au cours des deux dernières sections. C'est
un ensemble de valeurs qu'il convient de �xer au lancement d'un programme. Dans la présente
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section, nous tâchons de leur spéci�er une valeur. Le choix se base sur un compromis entre
performance de la classi�cation et la complexité du modèle qui in�ue sur le temps d'inférence.
Parmi la multitude de métriques d'évaluation, nous considérons la précision (ou �accuracy�). Elle
représente la proportion de bonnes prédictions par rapport à l'ensemble des classi�cations. Nous
en rappelons la formule en équation 5.2.

Accuracy =
TP + TN

TP + TN + FP + FN
(5.2)

Nous commencerons par nous intéresser à la taille des fenêtre temporelles. Ceci fait, nous étu-
dierons les hyper-paramètres de nos di�érents modèles.

5.5.1 Taille de la fenêtre temporelle

Nous extrayons périodiquement les caractéristiques de chaque �ux. Nous cherchons ici à
évaluer quelle fréquence d'extraction serait la plus adaptée. Une grande taille de fenêtre ferait
croître les délais de classi�cation. De surcroît, nos données brutes (�chiers pcap ) engendreraient
moins d'échantillons. À l'inverse, une taille de fenêtre dérisoire pourrait ne pas su�re à capturer
les motifs d'un �ux permettant de le caractériser. Un compromis est donc à trouver entre l'
Accuracy et la taille de la fenêtre.

Nous considérons au total trois tailles de fenêtre ; 33ms, 66ms et 100ms. Chacune de ces tailles
donne lieu à un jeu d'entraînement. Nous avons �xé ces tailles de sorte à ce qu'elles puissent
contenir une image complète. Pour une di�usion vidéo en ;

� 60 fps : une fenêtre de 33ms est su�sante pour contenir une image : 1
60 × 2 ≈ 0.033 ;

� 30 fps : une fenêtre de 66ms est su�sante pour contenir une image : 1
30 × 2 ≈ 0.066 ;

Une fois les jeux de données créés, nous étudions les résultats de classi�cation des modèles DT
et RF. Les hyper-paramètres de ces deux classi�eurs sont alors laissés par défaut. Nous pouvons
nous rapporter à la Table 5.1 pour les examiner. Par la suite, nous procédons à du K-FV (K-Fold
Validation) sur les trois jeux de données. Le nombre d'itérations k est �xé à 5. La Figure 5.4 trace
les résultats des deux modèles. Les résultats sont très bons ; on dépasse systématiquement les

(a) Classi�eur DT (b) Classi�eur RF

Figure 5.4 � Fenêtre temporelle : impact de sa taille

96% d'Accuracy. On ne constate pas de grande di�érence entre une période d'extraction de 66ms
et 100ms. L'écart avec une fenêtre de taille 33ms est un peu plus prononcé, mais reste négligeable.
Il représente environ 1% de l'Accuracy. Nous décidons dès lors de retenir des fenêtres de taille
33ms.
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5.5.2 Base de référence

Nous avons présenté notre base de référence dans la Section 5.4.1. Pendant la phase d'en-
traînement, le modèle est seulement exposé à du tra�c CG. Il calcule les premier et troisième
quartiles de chacune de ses caractéristiques. Ces seuils sont ensuite utilisés lors de la phase d'in-
férence. La classi�cation dépend de λ, le nombre de caractéristiques se situant entre ses seuils
respectifs. Nous étudions dès lors l'impact du seuil Thr ; la valeur minimale de λ pour attribuer
le label CG.

Nous commencons par créer un jeu de données Dtrain exclusivement composé de CG. Nous en
créons ensuite un deuxième, où tra�c CG et NCG représentent 50% des données. Les catégories de
service constituant les deux classes sont représentées équitablement. L'ensemble Dtest résultant
nous servira à évaluer le modèle. Chaque valeur de Thr ∈ [1; 12] donne lieu à une évaluation. La

Figure 5.5 � Impact de Thr sur la classi�cation

Figure 5.5 représente les résultats de classi�cation pour chacune de ces valeurs. Quatre courbes
sont représentées ; chacune correspond à une métrique d'évaluation. Un seuil trop élevé conduit
à une bonne Precision, au détriment du Recall. Ces deux métriques sont rappelées dans les
équations 5.3 et 5.4. Quand la contrainte est forte, le modèle attribue très rarement le label CG.
En conséquence, on dénombre peu de faux positifs, ce qui pro�te à la Precision. À l'inverse, un
grand nombre d'instances CG ne sont pas reconnues. Le taux consécutif de faux négatifs porte
alors atteinte au Recall. On constate le phénomène inverse sur de faibles valeurs de Thr. Ici, le
label CG est trop souvent attribué. La Precision tend alors vers la proportion d'instances CG
dans le jeu de test. Sa valeur se situe ainsi à ≈ 50%.

Precision =
TP

TP + FP
(5.3) Recall =

TP

TP + FN
(5.4)

Il convient dès lors de trouver un compromis entre Precision et Recall. Maximiser l'Accuracy
revient à limiter le nombre de faux positifs et de faux négatifs. Cette métrique constitue ainsi un
bon compromis, comme on peut le voir sur la Figure 5.5. Quand Thr est égal à 5, l'Accuracy
atteint sa valeur maximale. La Precision vaut alors ≈ 82% et le Recall ≈ 70 %.
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5.5.3 Decision Tree et Random Forest

Nous avons présenté en Section 5.4.2 les hyper-paramètres des classi�cateurs DT et RF. Deux
d'entre eux sont directement liés à la complexité des modèles ; max_depth et n_estimators.
Comme son nom l'indique, max_depth permet de limiter la profondeur des arbres. Une arbre
de plus petite taille réduit forcément le temps d'inférence. Du surcroît, sa simplicité limite les
risques d'over-�tting. Une remarque connexe peut être établie au sujet de n_estimators. Le
temps d'entraînement d'un classi�cateur RF croît avec le nombre de DTs le composant. Il en est
de même pour le temps d'inférence. Il faut cependant souligner que n_estimators pro�te à la
robustesse du modèle. Nous étudions deux autres hyper-paramètres ; max_features et bootstrap.
Le premier, max_features, limite le nombre de caractéristiques prises en compte au moment d'un
split. Le procédé permet de limiter les risques d'over-�tting. C'est la raison pour laquelle nous
choisissons de l'étudier. Le dernier hyper-paramètre est un booléen ; il convient juste de choisir
entre True et False. Son étude ne devrait donc pas alourdir notre analyse.

Suite à l'étude menée en Section 5.5.1, la taille des fenêtres temporelles est �xée à 33 ms.
Nous employons la méthode Grid Search pour rechercher les hyper-paramètres optimaux. Cela
revient à tester toutes les combinaisons possibles. Chaque combinaison donne lieu à une validation
croisée (K-Fold Validation). Le principe consiste à entraîner le modèle sur k−1

k % des données et
à l'évaluer sur les 1

k% restants. Le procédé est répété k fois, de sorte à ce que chaque donnée ait
appartenu au jeu de test.

Hyper-Parameter DT RF Testing Range

max_depth 15 20 [2; 24]

max_features 8 3 [1; 12]

n_estimators - 119 [80; 119]

bootstrap - False {True;False}

Table 5.2 � DT & RF : Hyper-Parameters w=33ms

Le Tableau 5.2 retrace les résultats de l'étude. La dernière colonne précise l'étendue de la
recherche. Eu égard des 4 hyper-paramètres étudiés, on aboutit à 22.080 combinaisons possibles.
Le procédé est fastidieux ; nous n'avons donc pas considéré l'entièreté des caractéristiques. On
constate tout d'abord que max_features est bien en deçà des 12 caractéristiques considérées.
L'écart est d'autant plus prononcé pour le classi�cateur RF. On aboutit ainsi à de meilleurs
résultats de classi�cation en limitant max_features. Cela est le signe d'un sur-apprentissage
(over-�tting) des données d'entraînement. Selon le Tableau 5.2, la profondeur maximale d'un DT
devrait être �xée à 15. Pour un RF, il faudrait la �xer à 20. Soucieux de classi�er le tra�c en
temps réel, nous cherchons à davantage limiter cette valeur. Pour ce faire, nous étudions l'évo-
lution de l'Accuracy en fonction de max_depth. Les hyper-paramètres étudiés sont �xés selon
les résultats de la Table 5.2. Les autres sont laissés tels quels. La Figure 5.6 trace nos résul-
tats pour les classi�cateurs DT (à gauche) et RF (à droite). Comme l'on s'en doutait, les deux
courbes sont asymptotiques. Cela signi�e que les gains sur l'Accuracy deviennent négligeables à
partir d'une certaine profondeur. Les deux courbes semblent d'ailleurs se stabiliser à partir de
max_depth = 10. Nous retenons donc cette valeur pour les deux classi�cateurs. Dans le cas du
RF, cela peut diviser par deux le nombre de tests.
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(a) Classi�eur DT (b) Classi�eur RF

Figure 5.6 � Impact de max_depth sur l'Accuracy

5.6 Évaluation des modèles

En�n, nous évaluons ici la capacité des modèles à s'acquitter de leur tâche. L'ensemble de leurs
hyper-paramètres est �xé selon les résultats du tableau 5.2. Dans un second temps, nous évaluons
leur capacité de généralisation. Pour ce faire, nous les entraînons sur des traces CG �normales�
(CG). Nous véri�ons ensuite leur capacité à reconnaître du tra�c CG perturbé (CGP). Le lecteur
peut se reporter à la Section 5.3.1 pour plus de détails. Nous ne ré-utilisons pas les données
utilisées au cours de la Section précédente.

5.6.1 Traces CG normales

L'ensemble des données utilisées ici ont été collectées dans des conditions réseau favorables.
Nous prenons garde de représenter équitablement les instances CG et NCG. Suite à cette mani-
pulation, chacune des deux classes contient 79.284 échantillons. Nous procédons dès lors à une
validation croisée K-Fold, avec k = 5.

Model Accuracy Precision Recall F1-Score

Thresholds 0.863 0.847 0.886 0.866
DT 0.968 0.997 0.939 0.967
RF 0.969 0.998 0.940 0.968

Table 5.3 � Classi�cation du tra�c CG, Conditions normales

Chacune des 5 itérations donne lieu à une évaluation portant sur 1
5 des données. Nous moyen-

nons le résultat de chaque métrique pour aboutir au Tableau 5.3. On constate un écart �agrant
entre notre base de référence et les deux autres classi�cateurs. En ce qui concerne l'Accuracy,
la di�érence s'élève à ≈10%. Le DT et le RF ont de très bons résultats, quasiment identiques,
quelle que soit la métrique considérée. Tout ceci re�ète la faible proportion de faux positifs et de
faux négatifs.
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5.6.2 Traces CG perturbées

Pour tester la capacité de généralisation de nos modèles, nous utilisons ici deux jeux de
données. Le premier, le jeu d'entraînement, est constitué de traces CG prises en conditions
réseau normales. Le jeu de test est constitué d'échantillons CG perturbés (CGP) tels que décrits
dans la Section 5.3.1. Nous répartissons l'ensemble des échantillons NCG sur les deux jeux de
données. Comme de coutume, nous représentons équitablement les deux classes. Au �nal, notre
jeu de test comporte 39642× 2 instances.

L'évaluation est di�érente que dans la Section 5.6.1. Il nous est en e�et impossible de faire
de la validation croisée. Une seule itération est ainsi accomplie. Les résultats sont consignés dans
le Tableau 5.4.

Model Accuracy Precision Recall F1-Score

Thresholds 0.85 0.84 0.860 0.851
DT 0.925 0.996 0.853 0.919
RF 0.943 0.998 0.889 0.940

Table 5.4 � Classi�cation du tra�c CG perturbé

On constate une certaine détérioration entre la Table 5.3 et la Table 5.4. Le Recall est la
métrique la plus impactée. Cela fait sens, car nous cherchons à reconnaître du tra�c CG perturbé.
L'adaptation des terminaux impacte en e�et les caractéristiques de leur tra�c. Les seuils calculés
à partir de tra�c normal (CG) peuvent donc être inadaptés. En corollaire, les classi�cateurs
tendent à avoir un plus grand taux de faux négatifs. La reconnaissance du tra�c CG n'est donc
plus aussi bonne qu'en Section 5.6.1. Elle diminue d'environ 8% pour le DT. Le classi�cateur
RF par construction est plus robuste ; ce qui se retrouve dans ses résultats qui surpassent tous
les autres. Le DT reste tout de même assez performant dans ces conditions avec un F1-score
seulement 2% inférieur au DT.

DT RF
True NCG 39.564 (99.80%) 78 (0.20%) 39.505 (99.65%) 137 (0.35%)
Label CG 4410 (11.12%) 35.232 (88.88%) 5.835 (14.72%) 33.807 (85.28%)

NCG CG NCG CG
Predicted label

Table 5.5 � Classi�cation du tra�c CG perturbé ; matrice de confusion

Plus de détails sur ces résultats sont donnés en Table 5.5 à travers les matrices de confusion
des classi�cateurs DT et RF. Le principe consiste à confronter les résultats de classi�cation aux
labels e�ectifs. Les lignes correspondent aux classes à prédire. Les labels attribués sont quant
à eux représentés en colonnes. Par exemple, 33.807 échantillons CG ont été reconnus par le
classi�cateur RF. Pour cette classe, le ratio de bonnes prédictions s'élève ainsi à 85.28%. Les
métriques présentées en Table 5.4 découlent de ces valeurs.

A�n d'améliorer la robustesse de nos modèles par rapport au tra�c CG perturbé, nous avons
testé l'ajout de 10% d'instances de tra�c CG perturbé à l'ensemble de données d'entraînement.
L'évaluation selon un procédé similaire donne désormais des scores F1 de 97,5% pour le classi-
�cateur DT et de 98,8% pour le classi�cateur RF. Ainsi, aider le modèle à apprendre la plage
d'adaptation du tra�c CG réduit la diminution des performances de 6% à 1% lors de la classi�-
cation d'un tel tra�c CG perturbé.
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Nos modèles parviennent à reconnaître du tra�c CG capturé en conditions réseau normales
ou perturbées. Dans l'ensemble, les classi�cateurs parviennent toujours à de très bons résultats.
De surcroît, DT et RF aboutissent à des résultats très proches. Si l'on considère la complexité
des modèles, le DT semble être le plus adapté à notre problème.

Des questions subsistent néanmoins plus largement quant à la capacité de généralisation de
nos modèles. Dans [YCHL12], Lee & al. quanti�ent la sensibilité d'un jeu à la latence. Pour ce
faire, ils observent les caractéristiques du tra�c dans les deux directions. Nos modèles sont-ils
donc en mesure de reconnaître un jeu jusqu'alors inconnu ? Cette question peut être généralisée
aux autres plateformes de CG. Une fois la plateforme Luna 25 disponible en France, serait-on par
exemple en mesure de la classi�er correctement ? L'inconvénient du ML est que le jeu d'entraî-
nement doit être exhaustif pour être représentatif. Pour bien reconnaître une classe, la pleine
diversité du tra�c associé doit ainsi être représentée. La section suivante s'intéresse à ces ques-
tions.

5.7 Généralisation à d'autres jeux et plateformes

En section 5.6, nous nous sommes questionnés sur la capacité de généralisation de nos modèles
supervisés. Dans [YFJR21], Lixuan & al. évoquent les limites de l' apprentissage supervisé pour
classi�er du tra�c inconnu. Dès lors, nous décidons d'introduire un modèle de DL ne se basant
pas sur ce type d'apprentissage. Nous comparons ses résultats de classi�cation à ceux du DT. Le
tra�c inconnu concerne :

� des jeux sur lesquels les modèles n'ont pas été entraînés ;
� des plateformes de CG sur lesquelles les modèles n'ont pas été entraînés.

Au même titre que dans la Section 5.6.1, nous évaluons aussi les classi�eurs sur du tra�c connu.

5.7.1 Un modèle non supervisé : USAD

USAD signi�e UnSupervised Anomaly Detection [AMG+20]. Comme son nom l'indique, le
modèle se base sur de l'apprentissage non supervisé. Lors de la phase d'entraînement, il est exposé
à du tra�c CG. Soit X = {x1, ..., xT } ses données d'entrée. Chaque vecteur xi comporte les 12
caractéristiques présentées en 5.3.2. Le but du modèle est de déclarer si un vecteur x̂t, t > T
est anormal ou pas. Un vecteur est considérée comme anormal si il se di�érencie trop du jeu
d'entraînement. Dans notre cas, une anomalie se rapporte à du tra�c NCG.

Le modèle USAD est constitué d'un encodeur et de deux décodeurs. Comme nous pouvons
l'apercevoir sur la Figure 5.7, l'entraînement se déroule en deux étapes. La première étape consiste
à minimiser l'erreur entre l'encodage et le décodage. L'encodage revient à représenter un vecteur
W par un vecteur de plus petite dimension. Le décodage est l'opération inverse. Soit AE la
composée des fonctions d'encodage et de décodage ; AE = D ◦ E(W ). Le problème revient à
minimiser l'écart entre W et son image par AE. La fonction objectif peut s'écrire de la sorte ;

LAE = ∥W −AE(W )∥2 (5.5)

Comme nous l'avons mentionné précédemment, le modèle USAD est composé de deux décodeurs.
Il y a dès lors deux fonctions objectif à optimiser, soit une par décodeur.

L'étape 2 se base sur les Generative Adversarial Network (GAN) [GPM+14]. Pour ces mo-
dèles, un réseau G est chargé de générer des données réalistes. Un second réseau doit di�érencier

25. https://luna.amazon.com
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Figure 5.7 � Architecture du modèle USAD [AMG+20]

les vraies données de celles qui ont été générées par G. Chaque réseau a sa propre fonction
objectif.

� G cherche à maximiser la probabilité que le second réseau se trompe ;
� D, le second réseau, cherche à minimiser ser erreurs de classi�cation.

Le modèle USAD se di�érencie quelque peu des GAN. Dans notre cas, les auto-encodeurs AE1 et
AE2 cherchent tous deux à minimiser leurs erreurs de reconstruction. L'expression a été donnée
dans l'équation 5.7. L'adversité survient lorsque AE2 prend pour entrée la sortie de AE1. Dès
lors, les deux auto-encodeurs n'ont plus la même fonction objectif.


LAE1 =

1

n
∥W −AE1(W )∥2 + (1− 1

n
)∥W −AE2(AE1(W ))∥2

LAE2 =
1

n
∥W −AE2(W )∥2 − (1− 1

n
)∥W −AE2(AE1(W ))∥2

(5.6)

Nous pouvons nous reporter à l'équation 5.6. Soit C la composée des auto-encodeurs ; C(W ) =
AE2 ◦AE1(W ). L'auto-encodeur AE1 cherche à minimiser l'erreur entre W et C(W ). À l'inverse,
AE2 cherche à maximiser cette même valeur. Cette dissemblance se manifeste par le changement
de signe.

Intéressons-nous à présent à la phase d'inférence. Comment USAD parvient-il à reconnaître
une anomalie ? Étant donné un vecteur Ŵ , le modèle lui associe un score d'anomalie. Ce score
est donné par l'équation 5.7.

A(Ŵ ) = α∥Ŵ −AE1(Ŵ )∥2 + β∥Ŵ −AE2(AE1(Ŵ ))∥2 (5.7)

Les paramètres α et β permettent de trouver un compromis entre faux positifs et vrais positifs.
Lorsque α > β, le modèle aura moins de faux positifs. L'inconvénient réside dans la baisse du
taux de vrais positifs. On constate l'inverse dès lors que α < β. Soit δ1 l'écart entre Ŵ et son
image par AE1. Nous dé�nissons δ2 comme la distance entre Ŵ et AE2 ◦ AE1(Ŵ ). Nous avons
vu dans l'équation 5.6 que AE1 a été entraîné pour minimiser δ1. À l'inverse, AE2 a été entraîné
pour maximiser δ2. Lors de la phase d'inférence, δ2 dépasse généralement δ1. Accorder plus de
poids à δ2 (via le paramètre β) va irréfutablement augmenter le score d'anomalie. S'ensuit une
hausse des faux positifs et des vrais positifs.

Nous ne nous sommes par livrés à une étude des hyper-paramètres du modèle. Nous les avons
ainsi laissés tels quels. L'apprentissage s'est fait par le biais de l'optimiseur Adam. Son taux
d'apprentissage est �xé à 10−3. Au total, le modèle e�ectue 100 epochs. Chacune d'entre elles
porte sur un lot de 128 données.

92



5.7. Généralisation à d'autres jeux et plateformes

5.7.2 Comparaison

Dans le cadre d'une collaboration avec nos collègues d'Orange Labs, nous avons comparé les
résultats de classi�cation de leur modèle USAD entraîné sur les jeux de données que nous avons
généré à notre DT. Plus précisément, nous les entraînons tous deux sur les mêmes échantillons de
tra�c CG. Pour son entraînement, le DT a de plus béné�cié de traces NCG. Quatre évaluations
sont alors menées. Elles ont pour but d'évaluer la reconnaissance :

1. de jeux connus ;

2. de jeux inconnus ;

3. de plateformes inconnues ;

4. de tra�c NCG.

Dans les résultats représentés par la Figure 5.8, le DT surpasse le modèle USAD sur les types
de données �connus�. L'écart est un peu plus prononcé pour le tra�c NCG. Comme mentionné
en Section 5.3.1, nous considérons 4 catégories de services pour le NCG. Le DT a appris à
les départager du tra�c CG pendant sa phase d'entraînement. Ceci explique les bons résultats
du DT par rapport à ceux du modèle USAD. Il convient cependant de nuancer ces résultats.
Considérons du tra�c NCG n'appartenant à aucune des 4 catégories susvisées. Dès lors, le DT
est susceptible de commettre de nombreuses erreurs de classi�cation. À l'inverse, USAD devrait
surpasser les résultats de ce dernier. Nous avons délibérément sélectionné ce modèle pour ses
capacités de généralisation. Nous pouvons d'ailleurs l'observer sur les colonnes 2 et 3 de la Figure
5.8. La reconnaissance d'une session CG sur un jeu inconnu est meilleure pour le modèle USAD.
Son Accuracy dépasse celle du DT d'environ 20%. L'écart est encore plus fragrant lorsque l'on
considère des plateformes inconnues de CG qui ne sont pour ainsi dire pas du tout identi�ées
comme du tra�c CG par le modèle DT alors que le modèle USAD les identi�e parfaitement. La

Figure 5.8 � Comparaison entre DT et USAD

présente étude nous a ainsi permis de montrer l'intérêt du modèle USAD sur le DT. Le recours à
de l'apprentissage non supervisé nous a fait aboutir à un modèle plus généraliste. L'inconvénient
du DT concerne le besoin d'exhaustivité des données d'entraînement, au moins concernant les
di�érentes plateformes et si possible en variant les types de jeux. En e�et, chaque classe de tra�c
doit bien être représentée. Il en est de même pour le tra�c NCG, qui devrait inclure un panel
représentatifs des services fonctionnant sur UDP. Nous aurons aussi l'occasion d'évaluer dans le
prochain chapitre la capacité de chaque modèle à traiter du tra�c en temps réel.
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5.8 Conclusion

Le présent chapitre s'est intéressé à l'identi�cation du tra�c CG. Ce type de tra�c est très
sensible aux délais et aux pertes. Il est donc intéressant de lui appliquer un traitement adapté
dans le réseau, mais cela nécessite son identi�cation préalable.

Notre hypothèse est que le tra�c CG dispose de caractéristiques intrinsèques dont les motifs
sont identi�ables à travers certaines statistiques sur les �ux. Pour atteindre notre objectif, nous
avons ainsi considéré 12 caractéristiques réseau, extraites périodiquement, pour chaque couple
d'adresses IP. Ces caractéristiques permettent d'entraîner et de tester nos modèles. Les modèles
considérés sont les classi�cateurs DT et RF que nous avons présentés. Tous deux parviennent à de
très bons scores de classi�cation. La reconnaissance de tra�c CG en conditions réseau perturbées
est plus di�cile de prime abord mais devient une formalité dès lors que ces conditions de captures
sont représentées dans le jeu d'entrainement. Bien que les résultats soient très satisfaisants, nous
nous sommes interrogés sur la capacité de généralisation de nos modèles à d'autres dimensions
(jeux et plateformes). Nous avons ainsi comparé le DT et USAD, un modèle d'apprentissage non
supervisé. Alors que le premier ne reconnaît pas les nouvelles plateformes de CG, le second les
identi�e parfaitement. Cela montre qu'un modèle supervisé comme DT doit être entraîné sur un
jeu de données représentatif.

Une fois les modèles entraînés, il convient de les mettre en production pour évaluer leur
capacité à traiter du tra�c à la vitesse du réseau. Nous pouvons dès lors nous questionner sur
l'architecture à mettre en place. Le chapitre suivant traite de ces questions.
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d'implantation

Sommaire
6.1 Introduction . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 95

6.2 Architecture à base de micro-services . . . . . . . . . . . . . . . . 96

6.2.1 Présentation des micro-services . . . . . . . . . . . . . . . . . . . . 96

6.2.2 Évaluation des performances . . . . . . . . . . . . . . . . . . . . . . 97

6.3 Programmabilité réseau grâce à P4 . . . . . . . . . . . . . . . . . 99

6.4 Classi�cation en P4 logiciel depuis le Data Plane . . . . . . . . 102

6.4.1 Testbed . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 102

6.4.2 Extraction des caractéristiques en P4 . . . . . . . . . . . . . . . . . 102

6.4.3 Implantation d'un DT en P4 . . . . . . . . . . . . . . . . . . . . . . 104

6.5 Approche de classi�cation Hybride . . . . . . . . . . . . . . . . . 105

6.5.1 Matériel et limitations . . . . . . . . . . . . . . . . . . . . . . . . . 105

6.5.2 Impact des approximations . . . . . . . . . . . . . . . . . . . . . . . 105

6.5.3 Architecture �nale . . . . . . . . . . . . . . . . . . . . . . . . . . . 107

6.6 Conclusion . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 108

6.1 Introduction

Nous avons présenté nos classi�cateurs au cours du chapitre précédent et montré qu'ils o�rent
des performances d'identi�cation satisfaisantes. Une fois les modèles entraînés, il convient de
classi�er le tra�c à la volée, c'est à dire à la vitesse où les données transitent en un point du
réseau de l'opérateur. Ceci nécessite de mettre au point une architecture e�ciente capable de
tenir cette charge avec une utilisation raisonnable de ressources de calcul. Les architectures de
traitement au niveau du réseau s'inscrivent en général sur deux plans ; le plan de données et le
plan de contrôle. Le plan de données désigne les appareils réseau chargés de transmettre le tra�c.
Les éléments constitutifs du plan de données opèrent sur des paquets réseau. Le plan de contrôle
désigne quant à lui la � logique� du réseau. Il dicte au reste des composants le comportement qu'il
leur convient d'adopter.

Nous concevons et évaluons dans un premier temps une architecture purement logicielle basée
sur les une micro services, en suivant le paradigme de virtualisation des fonctions réseau (NFV).
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Celle-ci est présentée dans la section 6.2. Le principe consiste à répartir un traitement en plusieurs
sous-services. Leur association porte le nom de Service Function Chains (SFC). Le procédé facilite
la maintenabilité, le déploiement et le passage à l'échelle. De surcroît, chacun des composants est
indépendant. Il est donc possible de les développer dans de langages de programmation distincts.

Dans un second temps, nous verrons dans les sections 6.3 et 6.4 comment le langage P4
pourrait permettre d'accélérer certaines fonctions de l'architecture mais aussi les limitations
actuelles qui restreignent fortement son usage. Nous proposerons alors une architecture hybride
tirant au mieux partie des forces des micro-services et du langage P4 dans la section 6.5.

6.2 Architecture à base de micro-services

Dans la présente section, nous présentons une architecture s'appuyant intégralement sur des
fonctions réseau virtuelles (VNF). En d'autres termes, aucun traitement n'est appliqué depuis
le plan de données. Nous commençons par présenter l'architecture globale et les micro-services
la composant. Ensuite nous évaluons les performances de la solution. À noter que l'ensemble du
code constituant cette architecture est open source et mis à disposition de la communauté 26.

6.2.1 Présentation des micro-services

Comme nous pouvons le voir sur la Figure 6.1, notre architecture est composée de 4 élé-
ments. Tout à gauche �gure la sonde qui fait face au tra�c et qui a pour mission de calculer les
statistiques des �ux. Elle a été développée en langage C++ 27 par Xavier Marchal. Il utilise deux
threads : un d'extraction se chargeant de lire les paquets pour en extraire les valeurs brutes, et un
de calcul se chargeant du calcul des statistiques sur la fenêtre temporelle considérée. Un rapport
est envoyé périodiquement, pour chaque couple d'adresses IP rencontré. Il est composé des 12
caractéristiques (features) présentées en Section 5.3.2. Un champ permettant d'identi�er le �ux
concerné vient le compléter. Chacun des rapports est transmis via le protocole UDP au prochain
composant. Le �Load Balancer �, est ainsi chargé de les réceptionner. Le but de ce composant
est de répartir la charge sur les ressources de calcul disponibles. Plusieurs stratégies peuvent
être implantées. Nous avons opté pour un simple algorithme du tourniquet (ou Round-Robin).
Les �Compute Node� présentés en Figure 6.1 symbolisent les ressources de calcul. Chacune de
ces instances est exécutée dans un processus à part. Ce composant exécute le modèle préala-
blement entraîné, tel le DT ou USAD. Chacune des instances prend en entrée un ensemble de
caractéristiques, et lui associe un résultat de classi�cation (CG ou NCG). Le résultat susvisé est
acheminé vers le dernier composant ; l'�Aggregator �. Ce dernier associe à chaque �ux l'ensemble
de ses prédictions, qui peuvent avoir été réalisées par di�érents n÷uds de calcul. Il est possible de
spéci�er une certaine politique quant à la labellisation �nale d'un �ux. Par exemple, la décision
peut attendre qu'au moins n rapports aient été reçus. Un seuil Thr peut de plus être dé�ni quant
au pourcentage minimum de rapports labellisés CG pour labelliser le �ux en tant que tel. En�n,
un intervalle de temps minimum t peut être dé�ni avant que le �ux ne soit réévalué. Ceci permet
de consacrer les ressources à la labellisation d'autres �ux, et évite les changements intempestifs
de label.

Dans notre cas, l'ensemble des composants de la Figure 6.1 est exécuté sur une même ma-
chine. L'interface locale lo est ainsi utilisée comme jonction entre la sonde et le serveur UDP. Des
pipelines linux permettent de relier le reste des composants entre eux. L'architecture peut néan-

26. https://github.com/mosaico-anr/CG_Classifier

27. https://github.com/Nayald/probe-CG-detection
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Figure 6.1 � VNFs : vue de l'architecture globale

moins être adaptée de sorte à ce que chaque composant soit exécuté sur une machine distincte.
Il su�t alors de remplacer les pipelines par des sockets.

6.2.2 Évaluation des performances

Nous pouvons dès à présent nous intéresser aux performances de cette architecture. Les
performances désignent ici la quantité de données pouvant être traitées par seconde. La précision
des modèles a déjà été abordée lors de la section 5.6. Pour mener à bien notre tâche, nous
commençons par évaluer les performances de la sonde qui fait face au tra�c, car de sa capacité à
extraire rapidement les statistiques dépendent les performances du reste de l'architecture. Ceci
fait, nous porterons notre attention sur le reste des composants.

Performances de la sonde

Nous générons du tra�c réseau de sorte à évaluer la rapidité de la sonde. Pour ce faire, nous
avons recours à deux serveurs Arch Linux. Tous deux disposent de deux CPU Intel(R) Xeon(R)
CPU E5-2630 v3 @ 2.40GHz. Le lien réseau dispose quant à lui de 2x10 Gbps aggrégés. Il permet
de faire transiter du tra�c iperf entre les deux serveurs. Le tra�c susvisé est bidirectionnel ;
chaque appareil est donc émetteur et récepteur. La sonde est placée sur un des deux serveurs.
Nous comptabilisons 30 Gbps de capture au niveau de la socket PF_PACKET. Le thread de capture
utilise alors ≈ 60% d'un coeur CPU. Notons que la taille des paquets n'a pas d'incidence sur les
performances. En e�et, seuls leurs 82 premiers octets sont capturés.

Au cours de nos expériences, nous générons systématiquement un débit de 10 Gbps. Une telle
valeur est commune pour des réseaux d'accès. Nous commençons par considérer 1000 �ux de 10
Mbps chacun. Ceci fait, nous générons 2000 �ux de 5 Mbps. Les performances décroissent entre
les deux expériences. Dans le premier cas, la sonde parvient à générer 29100 rapports.s−1. Cette
valeur est très proche de ce qui est attendu, i.e. 1

0.033 × 1000 ≈ 30303. Le thread d'extraction
en est alors à ≈ 70% d'utilisation CPU. Ce pourcentage se situe à ≈ 37% pour le thread de
calcul. Lorsque l'on double le nombre de �ux, la quantité de rapports à produire double aussi.
Le nombre de rapports générés par la sonde ne double cependant pas ; il se situe à ≈ 49800
rapports.s−1. Ceci trahit l'existence d'un engorgement. Il n'est cependant pas aisé d'identi�er le
facteur limitant. Le thread d'extraction semble utiliser 100% de son c÷ur. Le thread de calcul
atteint quant à lui les 70% d'utilisation. Malheureusement, les instances d'iperf qui servent à
générer le tra�c consomment également beaucoup de ressources ce qui ne permet pas de conclure
facilement quant au facteur limitant. L'ensemble des c÷urs leur ayant été attribués dépassent
alors les 94% d'utilisation.
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Évaluation du reste des composants

Une fois la sonde évaluée, nous nous intéressons au reste des composants. On peut dès lors
se référer à la Figure 6.1. La �Probe� est remplacée par un générateur de rapports aléatoires. Il a
pour consigne de générer 40000 rapports par seconde. Le débit supporté est calculé au niveau de
l' �Aggregator �. Soit T = tLast−tFirst le laps de temps entre la réception du premier et du dernier
rapport. Nous désignons par Nbrep le nombre de classi�cations e�ectuées dans cette fourchette
de temps. Le débit �de sortie� est donné par le rapport entre Nbrep et T . Il doit se situer au plus
près du débit d'entrée, i.e. 40000. L'évaluation prend place sur une tierce machine, disposant de
8 c÷urs physiques. Le CPU est un Intel(R) Core i7-9700 CPU @3.00 GHz.

Figure 6.2 � VNFs : analyse de performances

La Figure 6.2 donne un aperçu de nos résultats. L'axe des ordonnées désigne le nombre de
classi�cations e�ectuées à la seconde. Cette grandeur devrait idéalement valoir 40000. L'axe des
abscisses désigne le nombre de n÷uds de calcul instanciés. Ce sont les �Compute Node� présents
au centre de la Figure 6.1. Les labels DT et USAD servent à déterminer le modèle utilisé pour
classi�er. Chaque expérience s'étale sur une durée de 30 secondes. Elles sont toutes répétées 5
fois, de sorte à véri�er la présence d'éventuelles �uctuations.

L'ajout de ressources de calcul améliore grandement les performances. Lorsqu'un seul n÷ud
est déployé, le DT parvient à traiter ≈ 32% des rapports. L'ajout d'un n÷ud supplémentaire
fait doubler les performances de classi�cation. Il en est de même pour le modèle USAD, passant
d'environ 1623 à 3141 classi�cations par seconde. L'évolution des performances selon le nombre
de n÷uds semble bien linéaire, ce qui était attendu.

Les di�érences de performances entre DT et USAD sont très importantes. Le temps d'infé-
rence est bien plus long pour le modèle d'apprentissage profond qui est beaucoup plus lourd à
exécuter. En l'état, il y a un ordre de grandeur quant au nombre de rapports traités entre les
deux modèles à ressources de calcul équivalentes. Le recours à une carte graphique pour accélérer
les calculs (GP-GPU) pourrait cependant accroître les performances du classi�cateur USAD.

Nous avons vu que l'objectif des 10Gb/s initialement �xé en vue d'un déploiement de notre
solution en périphérie de réseau est atteignable avec une approche purement logicielle à base de
micro-services et un modèle de type DT. Le facteur limitant semble ici être la sonde qui fait face
au tra�c. Nous allons donc voir dans les sections suivantes si le fait de déporter une partie des
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traitements dans le plan de données pourrait améliorer les performances.
Nous commençons par dresser un rapide état de l'art des études proposant des traitements

grâce à P4. Nous y décrivons notamment des moyens permettant de classi�er depuis le plan de
données.

6.3 Programmabilité réseau grâce à P4

Comme nous l'avons souligné précédemment, le réseau peut être conceptuellement scindé en
deux fonctions logiques. Nous distinguons dès lors le plan de données du plan de contrôle. Cette
séparation est reprise par le paradigme SDN [NMN+14]. Ce dernier permet de recon�gurer dy-
namiquement les équipements réseau. De nombreux e�orts ont été entrepris en vue de passer
outre le problème de compatibilité. Nous pouvons citer le protocole OpenFlow [MAB+08], per-
mettant la communication entre un contrôleur et le plan de données. L'avènement du langage
P4 [BDG+13] étend encore davantage la programmabilité réseau. Il permet de déployer des pro-
grammes sur les appareils du plan de données. C'est un langage spéci�que au domaine (DSL)
du réseau et plus précisément au traitement de paquets. Il est ainsi possible de dé�nir comment
les équipements d'interconnexion (switchs) doivent parser les paquets réseau. Cette propriété
permet de s'acquitter d'une quelconque dépendance vis-à-vis des protocoles réseau existants. En
complément, un code P4 est indépendant de l'appareil devant l'exécuter. Les spéci�cités de la
machine cible sont prises en compte lors de la compilation. On aboutit au �nal à un programme
adapté à son environnement d'exécution.

De nombreux articles s'intéressent à l'élaboration de programmes complexes dans le plan de
données. Des structures approximatives sont alors utilisées pour pallier les contraintes inhérentes
à P4. Comme nous pouvons le voir sur la Figure 6.3, P4 a recours à des tables de type Match
Action. Ces tables permettent d'associer des actions à des conditions. Au cours de son chemi-
nement au travers du switch, un paquet traverse plusieurs étapes ; on parle de stages. Chacune
de ces étapes est isolée des autres. Dans [SNR+16], Sivaraman & al. énumèrent trois limitations
propres à P4. Pour chaque stage :

1. le temps d'exécution ne doit pas dépasser 1ns ;

2. les accès mémoire sont limités (lecture/modi�cation/écriture) ;

3. la mémoire disponible est restreinte.

Figure 6.3 � P4 : vue d'ensemble [BDG+13]
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Les références [SNR+16, dSJPG18, HCGR18] cherchent à détecter des Elephant �ows. Ce sont
des �ux massifs qui tendent à encombrer la bande passante. Dans [SNR+16], les auteurs ont
recours à un pipeline de tables de hachage. Chaque �ux est alors représenté par un hash. Des
registres répartis sur plusieurs stages font la correspondance entre un �ux et son compteur. Il est
possible que deux �ux di�érents aient un hash identique. On parle alors de collision. Dans un tel
cas, la marche à suivre dépend de l'étape courante. S'il s'agit de la première étape, le nouveau
�ux est inséré dans le registre. Le couple (clé, valeur) qui y était jusqu'alors stocké est inscrit
dans les métadonnées du paquet. Le procédé permet de le propager à l'étape suivante. Dans le
cas général, une collision se solde par une comparaison entre couples. Le �ux le plus léger par
rapport à son compteur est propagé vers l'étape suivante. De la sorte, les �ux les plus légers
sont expulsés au fur et à mesure des itérations. L'écueil de cette méthode est que les auteurs ne
tiennent pas comte de la durée des �ux. Da Silva & al. présentent donc une méthode considérant
en plus la durée des �ux [dSJPG18]. Chaque étape est associée à une fonction de hachage hi.
Un paquet se verra donc attribuer des indexs di�érents au cours des di�érents stages. Ces indexs
permettent de mettre à jour trois registres :

� Ft : moment où le premier paquet a été réceptionné ;
� Lt : moment où le dernier paquet a été réceptionné ;
� S : somme cumulée des tailles des paquets.

Un �ux est ainsi constitué de plusieurs états, répartis sur plusieurs stages. Il peut y avoir des
divergences du fait de possibles collisions. Les auteurs se basent sur l'ensemble de ces états pour
estimer la taille et la durée des �ux. La taille �nale est obtenue en faisant le minimum des
sommes cumulées sur les di�érentes étapes. La durée du �ux est calculée pour chaque étape,
à partir du moment de réception du premier paquet (registre Ft). Dans le cas d'une collision,
la durée ne peut qu'être supérieure à la durée e�ective du �ux. Les auteurs retiennent donc
la plus courte durée calculée sur l'ensemble des stages. Des seuils portant sur ces deux valeurs
permettent de classi�er le �ux courant. Dans [HCGR18], Cai & al. ont aussi recours à des seuils.
Leur approche s'appuie cependant sur plusieurs switchs, reliés à un coordinateur central. Chaque
switch possède un seuil propre à chaque �ux. La valeur Ti,k désigne ainsi le seuil du �ux k sur
le switch i. Dès lors qu'un �ux dépasse son seuil, le switch concerné en informe le contrôleur.
Ces seuils sont adaptables, de sorte à ne pas surcharger le lien entre plan de données et plan de
contrôle. Proportionnellement, certains switchs peuvent être plus exposés à un �ux que les autres.
Les switchs concernés adopteront ainsi un seuil plus élevé que la moyenne. Le contrôleur aggrège
l'ensemble des rapports reçus. Cela lui permet d'estimer le compte total associé à chaque �ux.
Cette valeur est ensuite comparée à un seuil global TG(k), en vue de procéder à la classi�cation.

Figure 6.4 � P4 : mise à jour depuis le plan de données [XZ19]

Les références parcourues jusqu'alors présentent des traitements assez simples. Des études
ont cependant cherché à faire du ML depuis le plan de données [SB18, SSB18, XZ19, KS21].
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Des nombreuses raisons viennent conforter cette idée. Tout d'abord, la classi�cation depuis le
plan de données est moins énergivore [TDP+19] que d'autres alternatives. De surcroît, la phase
d'inférence se fait très rapidement. Dans [SSB18], Sanvito & al. s'intéressent au ML distribué.
Le principe consiste à répartir un réseau neuronal sur plusieurs noeuds. La latence les séparant
constitue cependant un inconvénient. Dans cette optique, les auteurs proposent d'e�ectuer une
partie des traitements sur les appareils réseau. Une simpli�cation du modèle est réalisée pour
répondre aux exigences de P4 [HCS+16]. Elle limite le nombre de bits utilisés par les couches
denses sans trop détériorer l'Accuracy. Les auteurs se basent sur les travaux de Siracusano & al
[SB18] pour implanter leur modèle. L'outil utilisé (N2Net) leur permet de con�gurer une puce
étant donné un réseau neuronal. Les résultats intermédiaires transitent d'une machine à l'autre
via les paquets réseau (encapsulation). Dans [XZ19], Xiong & al. cherchent à implanter des
modèles de ML dans un switch. Les modèles considérés sont entraînés au préalable. Le switch
doit juste pouvoir e�ectuer la phase d'inférence. Contrairement à l'étude menée en [SB18], les
réseaux neuronaux ne sont pas pris en charge. La mise à jour des modèles se fait par le biais
du contrôleur. Pour ce faire, les caractéristiques considérées doivent cependant rester les mêmes.
Dans [KS21], Kamath & al. prennent en compte 4 caractéristiques pour classi�er des �ux. Ils
considèrent respectivement :

� la taille du �ux ;
� le nombre de paquets composant le �ux ;
� les IATs entre paquets ;
� la durée du �ux.

La classi�cation a lieu depuis le switch. Le résultat est envoyé au plan de contrôle pour qu'il
adapte les règles de routage. Celles-ci sont ensuite propagées à l'ensemble des switchs pour être
mises en ÷uvre. Le modèle de classi�cation considéré est le DT, du fait de sa simplicité. Les
auteurs lui apportent cependant quelques modi�cations pour limiter son impact mémoire. Deux
architectures sont ainsi proposées ; SMASH-D1 et SMASH-D2. La classi�cation se base sur une ou
deux conditions selon l'architecture considérée. Dans le cas d'un modèle arborescent, les feuilles
de l'arbre sont associées aux classes. Les conditions concernent alors le ou les noeuds précédant
chaque feuille. Les seuils associés aux noeuds sont aussi adaptés, par souci de simpli�cation. De
nombreuses contraintes matérielles portent sur les équipements réseau. Ces mêmes contraintes
entravent le déploiement de modèles de ML. Les programmes sont alors simpli�és de sorte à pallier
le problème. Cela ne va pas sans occasionner une détérioration des performances de classi�cation
(typiquement, une baisse de l'Accuracy). De surcroît, le nombre de caractéristiques et de classes
à prédire est fortement limité [XZ19].

Certaines approches relèguent les traitements les plus complexes au plan de contrôle [SCP20,
GML+22]. Dans [SCP20], Simpson & al. cherchent à prédire l'algorithme de congestion régissant
un �ux TCP. La classi�cation se base sur les temps d'inter-arrivées (IATs). Pour ce faire, l'horo-
datage du plan de données est mis à pro�t. D'après [KSB+20], les appareils situés dans le plan
de données engendrent les horodatages les plus précis. Des histogrammes agrégeant ces infor-
mations sont envoyés vers le plan de contrôle pour procéder à la classi�cation. Dans [GML+22],
Gombos & al. cherchent à implanter deux AQMs dans un switch programmable. Les deux AQMs
concernés sont DualPI2 [ADSB+19] et PI2 [SBTB16]. Les traitements les plus complexes sont
encore une fois relégués au plan de contrôle. Le délai d'attente est monitoré en comparant les
horodatage d'entrée et de sortie des paquets. Le plan de contrôle consulte périodiquement cette
valeur pour pouvoir calculer p′, la probabilité d'envoyer un signal de congestion. La complexité
de la formule rend son calcul impossible depuis le plan de données. Comme mentionné dans
[dSJPG18], les méthodes hybrides retardent l'identi�cation des �ux. Il s'agit donc de trouver un
compromis entre délais et Accuracy.
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6.4 Classi�cation en P4 logiciel depuis le Data Plane

Comme nous avons vu d'après [KS21] qu'une classi�cation par DT depuis le plan de données
semble possible en P4, nous détaillons ici notre tentative visant à traduire une partie de notre
architecture initiale en P4. Le code est d'ailleurs accessible sur Github 28. L'intégralité de notre
étude a été menée dans un réseau virtuel. Nous commençons par présenter notre testbed.

6.4.1 Testbed

Notre programme est exécuté dans un conteneur Docker. Le programmeMininet y est installé,
de sorte à y émuler un réseau. La topologie est spéci�ée lors du lancement du programme. Elle
contient un hôte et un switch logiciel P4 bmv2. Un tel switch est bien moins performant qu'un
switch P4 matériel. Nous nous en contentons cependant pour développer et tester notre code P4.
Un contrôleur est chargé de déployer des tables match-action sur le switch. Ces tables permettent
d'associer une condition à une action précise. On peut par exemple dé�nir le port de sortie d'un
paquet selon l'adresse IP du destinataire. On parle alors de règles de routage. D'autres types de
règles peuvent néanmoins être déployés. Nous nous y pencherons en section 6.4.3.

L'hôte est chargé de générer du tra�c réseau. Nous y installons tcpreplay en vue de rejouer
des traces pcap. Une fois exposé à du tra�c, le switch virtuel pourvu de notre classi�cateur en P4
commence à classi�er. Il génère un �chier de log, détaillant l'ensemble des opérations e�ectuées.
Ce même �chier permet notamment de consulter les résultats de classi�cation.

6.4.2 Extraction des caractéristiques en P4

Pour pouvoir classi�er, il faut tout d'abord extraire les 12 caractéristiques d'un �ux qui ont
été présentées en section 5.3.2. On y retrouve notamment des moyennes et des variances. Les
limitations du langage P4 compliquent cependant leur calcul. Pour commencer, aucun type ne
permet de représenter les nombres �ottants. L'opération de division n'est par conséquent pas
supportée. Une autre di�culté concerne la mémoire. Le calcul d'une moyenne ou d'une variance
porte sur plusieurs valeurs. Il n'est cependant pas possible de toutes les garder en mémoire.
Des travaux de recherche traitent justement de cette problématique [Jos23]. Nous présentons ici
quelques pistes permettant de contourner ces limitations.

Division

L'opération de division n'est pas supportée par P4. On peut néanmoins s'en rapprocher en
décalant des bits (shifting) vers la droite ou la gauche. Dans [Jr.13], Warren expose quelques
manipulations bas niveau. Elles permettent de réaliser des opérations complexes à partir d'opé-
rations sur des bits. La division et la multiplication s'y inscrivent par exemple. Dans le cas d'une
division, on fait usage de puissances inverses de 2. L'équation 6.1 exprime le rapport de X par
Y .

X

Y
≈ X ×

∑
α∈EY

1

2α
≈

∑
α∈EY

X >> α (6.1)

L'ensemble EY contient les puissances permettant d'approximer 1
Y . Le nombre de décalages et

d'additions est cependant limité [SKA+17]. Il convient donc de limiter EY et la taille des éléments
le composant ce qui fait perdre en précision. Dans notre cas, nous nous limitons à trois additions.
Les règles d'approximation sont déployées au lancement du programme. C'est le contrôleur qui

28. https://github.com/mosaico-anr/P4-classifier
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s'en charge, au moyen de tables match-action. Elles permettent d'associer chaque dénominateur
Y à son approximation EY .

Calcul de moyenne

Eu égard des contraintes de mémoire, nous calculons la moyenne à la volée. Certains travaux
ont d'ailleurs recours à une moyenne mobile exponentielle (EWMA) [NSN+17]. La formule est
donnée dans l'équation 6.2.

x̄t = (1− α)× x̄t−1 + (α× xt) (6.2)

La valeur x̄t désigne la moyenne au cours de la tème itération. Tout à droite, xt désigne la tème

valeur prise en compte dans le calcul de la moyenne. L'inconvénient de cette approche est que les
échantillons xi n'ont pas tous le même poids. Nous avons ainsi opté pour une approche di�érente.
Les calculs de moyenne y sont e�ectués à l'aboutissement d'une fenêtre temporelle. Pour y par-
venir, nous surveillons l'évolution du nombre de paquets. Nous di�érencions les paquets montant
et descendant, comme précisé en Section 5.3.2. L'IAT moyen est donné par le rapport entre la
taille d'une fenêtre (33 ms) et le nombre de paquets la composant. Le calcul de la taille moyenne
nécessite de sommer les tailles des paquets. Au �nal, nous employons deux registres par direc-
tion. Un registre supplémentaire permet de stocker le timestamp d'ouverture tstart de la fenêtre
courante. L'ensemble de ces valeurs est ré-initialisé dès lors qu'un paquet dépasse la fenêtre. Il
su�t de comparer son timestamp à tstart pour s'en assurer.

Calcul de variance

Calculer une variance nécessite de connaître au préalable la moyenne. Par conséquent, nous ne
pouvons que produire une estimation imparfaite ici. L'algorithme de Welford 29 permet d'aboutir
à une estimation. Elle est donnée par l'équation 6.3.

σ2
n =

M2,n

n− 1

M2,n = M2,n−1 + (xn − x̄n−1)(xn − x̄n)

x̄n = x̄n−1 +
xn − x̄n−1

n

(6.3)

La valeur x̄n désigne la moyenne glissante lors de la nème itération. Chaque itération correspond
à la réception d'un paquet réseau. La variable n est ré-initialisée dès que la fenêtre temporelle
prend �n. Ici, le nombre de divisions augmente linéairement avec le nombre de paquets. Un
programme P4 est cependant limité dans son nombre d'opérations. Nous choisissons donc de
procéder autrement. Pour ce faire, nous nous basons sur la dernière moyenne connue. La somme
des carrés des écarts à la moyenne est mise à jour à chaque paquet. La division n'est nécessaire
qu'en �n de fenêtre temporelle. De nombreux registres sont cependant nécessaires :

� pour stocker la dernière moyenne des IATs (resp. tailles de paquets) ;
� pour stocker le timestamp du dernier paquet reçu (pour le calcul d'IAT ) ;
� pour stocker la somme des carrés des écarts à la moyenne (IATs et tailles de paquets).

Cela représente 5 registres par direction. Il convient d'y rajouter les 5 registres mentionnés dans
le paragraphe précédent. On aboutit ainsi à un total de 15 registres. La portabilité sur un switch
matériel reste à tester.

29. https://en.wikipedia.org/wiki/Algorithms_for_calculating_variance
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6.4.3 Implantation d'un DT en P4

L'implantation d'un algorithme de ML n'est pas aisée étant données les limitations de P4.
Nous nous basons sur les travaux de Xiong & al. [XZ19] pour déployer notre DT sur le switch.
Le principe d'un DT consiste à se déplacer le long d'un arbre. Un ensemble de conditions permet
de déterminer le chemin à emprunter. L'inférence prend �n dès lors qu'une feuille est atteinte ;
on peut alors apposer un label. Une feuille peut être perçue comme un ensemble de conditions
la séparant de la racine. Étant donné une feuille l, nous notons Cl l'ensemble des conditions
permettant d'y parvenir. Une même caractéristique peut y apparaître plusieurs fois ; il convient
alors d'intersecter ses contraintes. Le procédé permet de réduire le nombre de tests ; on se rapporte
à un intervalle par caractéristique.

Nous notons thi,j l'ensemble des seuils concernant `i'. Un couple d'indices (αi, βi) permet de
spéci�er l'emplacement de xi par rapport à ses seuils. Cela revient à écrire thi,αi−1 < xi ≤ thi,βi

.
La correspondance entre seuils et indices de la caractéristique `i' est illustrée dans la Figure 6.5.
Les valeurs Thi,min et Thi,Max représentent les bornes inférieures et supérieures des seuils de
`i'. La contrainte xi ≤ Thi,1 revient à dire que Thi,min < xi ≤ Thi, 1. En termes d'indices,
elle s'écrirait alors ainsi ; (1, 1). Des feature rules se basant sur des tables match-action servent
à calculer ces indices. Chaque caractéristique `i' se voit alors associer un couple (αi, βi). Pour
ce faire, il est nécessaire de déployer autant de tables match-action que de caractéristiques.
L'ensemble des couples {(αi, βi), i ∈ [1;N ]} situe `x' par rapport aux contraintes du modèle.

La dernière étape consiste à associer `x' à une feuille. C'est le rôle des action rules. Chaque
feuille `l' donne ainsi lieu à une règle. Une règle est composée de un ou plusieurs tests portant
sur les couples (αi, βi). Seules les caractéristiques apparaissant dans Cl sont prises en compte. En
cas de match, le paquet se voit apposer le label associé à `l'. Les données transitent d'une étape
à l'autre via les métadonnées du paquet. Le résultat des feature rules et des action rules y est
ainsi inscrit.

Figure 6.5 � Correspondance entre seuils et indices pour la caractéristique `i'

L'ensemble des méthodes exposées ici ont été testées avec succès dans un environnement
virtuel sur un switch logiciel bmv2. Nous ne sous sommes cependant pas livrés à une analyse des
performances. En réalité, le langage P4 garantit un temps maximum de traitement par paquet a�n
de garantir les performances globales. C'est pourquoi les opérations complexes sont proscrites, à
l'image de la division. Tout programme passant l'étape de la compilation sur un switch matériel
respecte forcément le budget de latence imparti et peut s'exécuter à la vitesse nominale des
interfaces prévues par le switch. Un switch logiciel bmv2 n'a cependant pas les mêmes contraintes
qu'un switch matériel. Nous nous en sommes rendus compte en essayant de déployer le code sur
un switch matériel P4 To�no. Malgré toutes les adaptations déjà e�ectuées et décrites dans cette
section pour implanter notre classi�cateur en P4, les contraintes supplémentaires rajoutées par
le switch To�no empêchent toute compilation et nous ont donc poussé à adopter une approche
hybride plus agile.
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6.5 Approche de classi�cation Hybride

La présente section présente une approche de classi�cation hybride. Le principe général
consiste à reléguer les opérations les plus complexes au plan de contrôle a�n de contourner
les contraintes les plus limitantes inhérentes au switch matériel P4 To�no. Ainsi nous proposons
d'implanter la sonde réalisant l'extraction des caractéristiques des �ux à la vitesse de la ligne en
P4, et de garder l'exécution des modèles sous forme de VNFs dans le plan de contrôle.

Nous commencerons par nous intéresser aux limitations rencontrées. Pour y faire face, nous
avons été contraints d'e�ectuer un certain nombre d'approximations. Nous allons donc étudier
leur impact sur les résultats de classi�cation. Pour �nir, nous présenterons notre solution.

6.5.1 Matériel et limitations

Nous considérons un switch Edgecore Wedge 100BF-32X équipé d'une puce Intel To�no
P4 30. L'appareil est constitué de 32 ports supportant chacun un débit de 100 Gbit.s−1. Les
performances a�chées justi�ent d'un placement en c÷ur de réseau. L'aggrégation de ses 32 ports
permettrait de supporter jusqu'à 12.8 Tbit.s−1.

Le switch est composé de deux parties distinctes. La première d'entre elles est dédiée au trai-
tement des paquets réseau. Son comportement est spéci�é par un programe P4. Elle correspond
à la partie �Switch To�no P4 Chipset� de la Figure 6.8. On distingue ensuite le �Switch Linux
OS �, chargé de déployer des programmes dans le plan de données. Le nombre d'opérations est
cependant limité, de sorte à satisfaire les contraintes de débit. Dans notre cas, la puce To�no
1 permet d'e�ectuer au plus 12 stages match-action par pipeline. Les stages sont dé�nis par le
compilateur et dépendent des traitements e�ectués. Chaque stage a sa propre mémoire, ce qui
complique l'usage des registres. Leur mise à jour doit ainsi être immédiate, de sorte à tenir dans
un même stage. Notons que le switch met une unité mathématique �MathUnit� à disposition. Elle
a pour but d'e�ectuer des opérations mathématiques complexes, à l'image de la racine carrée. De
nombreuses contraintes compliquent cependant son utilisation, rendant même certains calculs
impossibles.

6.5.2 Impact des approximations

Comme nous l'avons souligné, de nombreuses approximations sont faites lors du calcul des
caractéristiques d'un �ux. Ces approximations peuvent mettre à défaut nos modèles de classi�-
cation tels que conçus et évalués précédemment sur des caractéristiques proprement calculées.
Nous commençons donc par évaluer l'impact des caractéristiques approximées sur notre modèle
USAD. Ceci fait, nous véri�ons si les caractéristiques problématiques peuvent être ignorées.

Impact des approximations sur la classi�cation

La Figure 6.6 représente l'impact des approximations sur la classi�cation. L'axe des ordonnées
constitue les performances de classi�cation du modèle USAD. La reconnaissance des �ux STD
devient di�cile dès lors que les caractéristiques sont calculées en P4. À l'inverse, les plateformes
XC et PSN ne semblent pas être trop impactées. Une hypothèse serait que leur reconnaissance
ne se base sur aucune des caractéristiques approximées. Notons que les boîtes à moustache sont
plus étendues pour des caractéristiques P4. En d'autres termes, les performances de classi�cation
�uctuent beaucoup plus. La variance doit être la caractéristique la plus problématique. Elle est

30. https://www.edge-core.com/productsInfo.php?cls=1&cls2=5&cls3=181&id=335
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dé�nie comme la somme des carrés des écarts à la moyenne. Mais son calcul en P4 se base sur
la dernière moyenne connue, comme mentionné en section 6.4.2. Les erreurs d'approximation de
la moyenne apparaissent ainsi dans le calcul de la variance. De surcroît, elles sont élevées au
carré et sommées. Il peut être intéressant de ré-entraîner les modèles en faisant abstraction de
la variance. La classi�cation se baserait alors sur 8 caractéristiques au lieu de 12.

Figure 6.6 � Performances de classi�cation selon le calcul des caractéristiques (modèles USAD)

Importance de la variance dans la classi�cation

Nous limitons le nombre de caractéristiques du fait des contraintes de P4. Les nombreuses
approximations nécessaires au calcul de la variance nous incitent à l'ignorer. Nous choisissons
donc de ré-entraîner nos modèles sans variance. La �gure 6.7 présente l'impact de cette carac-
téristique sur les performances de classi�cation. Pour y aboutir, nous entraînons et testons nos
modèles avec 8 (resp. 12 ) caractéristiques. Les performances sont à peu près similaires, quel que
soit le jeu de test. De plus, le programme P4 est bien plus simple lorsque l'on s'acquitte des
calculs de variance. Plus que 6 stages sont alors nécessaires pour traiter un paquet.

Figure 6.7 � Impact de la variance sur les performances de classi�cation (modèle USAD)
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6.5.3 Architecture �nale

Figure 6.8 � Architecture proposée

Notre architecture �nale est donnée par la Figure 6.8. Dans notre approche, le plan de données
associe une fenêtre temporelle à chaque �ux rencontré. Il envoie un message digest au contrôleur
dès lors qu'une fenêtre prend �n. Le message contient les informations nécessaires au calcul
des caractéristiques. Sa taille est cependant limitée à 48 octets. Il convient d'en retrancher 8
pour l'envoi des adresses IP concernées. Les 40 octets restants ne su�sent pas à acheminer
12 caractéristiques. Nous choisissons d'y apposer la somme des tailles, des IATs, et le nombre
de paquets par direction. Le contrôleur calcule ensuite les moyennes, n'étant pas assujetti aux
limitations de P4. Il fait parvenir les 8 caractéristiques aux VNFs de calcul, chargées de classi�er
les rapports.

Notons que le programme P4 ne peut être déclenché que par des évènements, comme la
réception d'un paquet, mais pas par des timers. Une fenêtre temporelle ayant dépassé les 33ms
ne peut donc pas être traitée immédiatement. Il convient donc d'attendre le prochain paquet
pour pouvoir réagir. L'inconvénient peut se faire ressentir en présence de tra�c sporadique. De
grands intervalles de temps peuvent en e�et séparer deux paquets consécutifs. Pour remédier à ce
problème, le contrôleur se charge d'envoyer des rapports vides pour chaque fenêtre intermédiaire.
Le nombre de rapports à envoyer est donné par l'équation 6.4.

Nbrep =
Timnew − (Timold + 33)

33
(6.4)

Ici, Timnew désigne le moment de réception du dernier digest. Il concerne la fenêtre temporelle
appartenant à l'intervalle [Timold;Timold + 33]. Le paquet à l'origine de Timnew déclenche la
prochaine fenêtre temporelle. Notons que Timnew − Timold n'est pas forcément un multiple de
33. Un décalage va donc se former entre fenêtres réelles et fenêtres calculées.

Le recours au contrôleur du switch pourrait cependant poser des problèmes de scalabilité car,
contrairement au code P4, ses performances ne sont pas garanties par la compilation.

Une solution serait de recourir à de l' In-band Network Telemetry (INT) [TSZ+21]. Le principe
consiste à utiliser le plan de données pour faire remonter des informations réseau. Ces informa-
tions sont rajoutées dans les métadonnées des paquets en transit. Il convient alors de cloner le
paquet clôturant une fenêtre temporelle. Le clone est démunit de sa charge utile (payload) et on
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lui joint ensuite les informations nécessaires à la classi�cation. Il n'y a ainsi plus d'intermédiaire
entre le plan de données et les VNFs. Un nouveau module P4 de INT doit cependant compléter
la Figure 6.8 en lieu et place de la �èche violette.

6.6 Conclusion

Dans le présent chapitre, nous avons implanté et cherché à déployer au mieux nos modèles
de classi�cation du tra�c CG dans le réseau.

Une première approche à base de 4 micro-services di�érents a déjà permis d'obtenir de très
bonnes performances en atteignant l'objectif initial de 10 Gb.s−1 qui est nécessaire pour un
déploiement en périphérie du réseau. Les VNFs calculatoires s'occupant de la classi�cation ont
montré de bonnes capacités de passage à l'échelle. Il est cependant à noter que le modèle USAD
est trop coûteux pour être déployé sans accélération matérielle alors que le DT soutient sans
problème le débit ciblé sur un ordinateur classique. Le goulot d'étranglement semble être la
sonde faisant face au tra�c pour en extraire les caractéristiques. Bien que son optimisation soit
tout à fait possible, notamment en utilisant la technologie Intel Data Plane Development Kit
(DPDK), nous avons plutôt souhaité explorer les possibilités du langage P4 pour un traitement
directement au sein du plan de données.

Nous aboutissons alors à une deuxième approche, entièrement située dans le plan de données.
Le langage P4 y est mis à l'oeuvre pour con�gurer des switchs programmables. Les limitations
matérielles contraignent cependant les possibilités du langage. L'absence des nombres �ottants
et de certains opérateurs arithmétiques en est un exemple. Nous avons ainsi été contraints d'ap-
proximer certains calculs. L'instanciation d'un DT en langage P4 y est aussi présentée. Elle
repose essentiellement sur des registres match-action. L'entièreté du programme a été testée
sur un switch logiciel bmv2. Le portage vers un switch matériel nous expose à de nombreuses
contraintes supplémentaires. Nous décidons donc d'adapter une approche hybride.

La méthode hybride consiste à répartir les traitements sur les deux plans. Les opérations les
plus complexes de classi�cation y sont reléguées au plan de contrôle. Le plan de données envoie
des rapports pour chaque �ux. Les caractéristiques les constituant sont néanmoins simpli�ées ;
on n'y trouve plus que des sommes, sans porter toutefois préjudice à la précision des résultats de
classi�cation si les modèles sont entraînés en prenant en compte ces contraintes. Cette approche
hybride permet le déploiement de la partie sonde sur un switch matériel P4 To�no pouvant
atteindre jusqu'à 12.8 Tbit.s−1 et levant ainsi le goulot d'étranglement de l'approche purement
logicielle.

Nous pouvons conclure qu'une industrialisation est possible au niveau d'un opérateur, que
ce soit en périphérie de réseau avec une approche purement logicielle, ou en c÷ur de réseau avec
du matériel compatible P4 et les ressources calculatoires dimensionnées en conséquence.

La prochaine étape consiste à exploiter nos résultats de classi�cation du tra�c CG pour lui
appliquer un traitement plus adapté dans le réseau. Le prochain chapitre présente et évalue
plusieurs solutions possibles.
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7.1 Introduction

À l'issue des deux précédents chapitres, nous avons montré qu'il est possible d'identi�er avec
précision le tra�c CG transitant dans un réseau et avons proposé plusieurs stratégies d'implanta-
tion répondant aux contraintes de performances d'un opérateur. La classe de tra�c CG pouvant
désormais être dé�nie, le but du présent chapitre est d'en améliorer la QoS grâce à une prise
en charge plus adaptée par le réseau, en particulier concernant les problèmes de cohabitation
avec les CCA concurrents et de délais induits pas les bu�ers trop grands ("bu�erbloat") quand
le réseau est chargé.

Nous commençons par présenter en section 7.2 notre propre plateforme de CG qui fut déve-
loppée par Xavier Marchal dans le cadre du projet ANR MOSAICO a�n de pouvoir maîtriser
l'ensemble de la chaîne : du serveur 31 au client 32, en passant par les aspects réseau 33. Cela nous

31. https://github.com/Nayald/game-stream-server

32. https://github.com/Nayald/game-stream-client

33. https://github.com/Nayald/game-stream-scream-proxy
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donne notamment la possibilité de tester un nouvel algorithme de contrôle de congestion pour ce
cas d'usage, SCReAM [Joh14], dont l'un des intérêts est de supporter ECN. Ainsi, un équipement
réseau compatible peut indiquer son niveau de congestion aux terminaux. Fort de ces informa-
tions, l'algorithme de contrôle de congestion (CCA) peut spéci�er un débit cible à l'encodeur.
Comme précédemment, l'ensemble du code produit est mis à disposition de la communauté.

Pour autant que nous le sachions, SCReAM n'a jamais été appliqué à des �ux CG. Nous
allons donc étudier dans la section 7.3 son comportement nominal dans le cadre du transport
de tra�c CG au travers de plusieurs scénarios. Nous le confronterons notamment à d'autres
CCAs pour apprécier son équité vis-à-vis du tra�c concurrent. Nous considérons ensuite les deux
mécanismes de gestion de �le d'attente di�érenciéss retenus à la �n du chapitre 2, à savoir la
discipline de �le d'attente HTB et l'AQM DualPI2 qui béné�cie d'une �le L4S. Nous évaluons
leur apport respectif au transport du tra�c CG dans les sections 7.4 et 7.5.

7.2 Plateforme expérimentale de Cloud Gaming

Le streaming suit un débit spéci�é au lancement du programme. Aucun mécanisme de contrôle
de congestion n'est implanté par défaut. Nous nous intéressons ensuite au déploiement du CCA
SCReAM sur la plateforme à travers un module d'extension. Cette modularité permet de dépar-
tager le streaming du contrôle de congestion ce qui présente l'avantage de pouvoir changer de
CCA indépendamment du reste de la plateforme.

7.2.1 Streaming de jeu vidéo

Une session de streaming englobe nécessairement un serveur et un client. Tous deux s'y
échangent des données de di�érentes natures. Nous commençons par nous intéresser au fonction-
nement du serveur en présentant son architecture et les modules la composant. Nous présenterons
ensuite le client, de façon analogue.

Le serveur

La plateforme est développée pour un système d'exploitation GNU/Linux et fonctionne de
manière analogue à une session de bureau à distance (RDP). Un client se connecte au serveur et
y e�ectue des actions. Il reçoit en retour des �ux audio et vidéo. Ces �ux résultent de captures
faites sur le serveur. Le système de fenêtrage X11 est mis à pro�t pour générer la vidéo. Il permet
en e�et de capturer une zone de l'écran. On se retrouve alors avec des frames vidéo brutes
AVFrame. L'ensemble de ces composants est représenté au bas de la Figure 7.1. On constate qu'un
traitement est appliqué juste avant la phase d'encodage. L'objectif est d'adapter les frames au
format attendu par l'encodeur. Nous avons retenu deux encodeurs : H.264 et son successeur,
H.265. Tous deux sont des standards largement répandus. L'encodage vidéo peut en outre être
con�guré pour utiliser NVENC a�n de tirer partie de l'encodage matériel des GPUs Nvidia.

L'audio est traitée de façon analogue à la vidéo. Sa capture est réalisée par le biais du logiciel
ALSA, partie intégrante du noyau Linux. Il met à disposition une API permettant de contrôler les
pilotes de la carte son. Le grabber audio engendre ainsi des frames audio, directement transmises
à l'encodeur. L'encodage se fait par le biais de l'encodeur Opus. Très e�cient, il convient à
l'encodage des communications interactives.

Nous pouvons dès lors nous intéresser à la gestion des connexions entrantes. La partie concer-
née se situe cette fois au centre de la Figure 7.1. Les clients commencent par se connecter au
socket_server via TCP. Une session est alors attribuée à chacun d'entre eux. Les opérations
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Figure 7.1 � Architecture du serveur de streaming

propres à chaque client sont gérées par leurs sessions respectives. Elles doivent notamment gérer
les commandes de jeu et les commandes applicatives.
- Les commandes de jeu transitent au format JSON. Elles servent à exprimer les actions du
joueur. Les trois modules chargés de les gérer sont représentés à droite de la Figure 7.1. On
retrouve notamment ;

� VirtualKeyboard : objet chargé de gérer les actions sur le clavier ;
� VirtualMouse : objet chargé de gérer les actions sur la souris ;
� VirtualGamepad : objet chargé de gérer les actions sur la manette.

Tous trois éditent /dev/uinput, un module du noyau permettant de créer des appareils virtuels.
Le �ux concerné transite via le protocole UDP.
- Les commandes applicatives de la plateforme 34, c'est à dire de signalisation entre le client et
le serveur, transitent quant à elles en TCP. Le socket utilisé est d'ailleurs le même que pour
l'initialisation de la session. Des messages SDP [PHJ06] y circulent pour décrire les sessions
multimédia. Ils informent notamment le client des ports vers lesquels transitent les �ux audio
(resp. vidéo). En�n les fonctions RTP Sender, destinataires du �ux audio (resp. vidéo) encodés
se chargent de les transférer vers les clients concernés grâce aux protocoles RTP+RTCP qui
sont adaptés au transport de �ux multimédia aux contraintes temps réel et représentatifs des
plateformes commerciales qui en font également usage (Stadia, xCloud et GeForceNow sur client
web).

Le client

Intéressons-nous à présent au client CG dont l'architecture est décrite en Figure 7.2. La
gestion des connexions se fait par le biais de la classe Command Socket. C'est ici que sont gérées
les commandes applicatives. Elles servent à paramétrer les RTP Receiver, directement liés aux
décodeurs. Ceux-ci génèrent des frames à partir des données brutes lues dans le bu�er. Les
frames sont ensuite acheminées vers la classe SDL Display. SDL signi�e Simple DirectMedia
Layer. C'est une librairie o�rant une couche d'abstraction sur les composants matériels. Elle
permet notamment de jouer les contenus audio et vidéo.

34. À ne pas confondre avec les commandes de l'utilisateur
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Figure 7.2 � Architecture du client de streaming

Le gestion des commandes de jeu se fait également via SDL. Un mécanisme d'interrogation
(polling) permet d'intercepter les événements système. Il su�t de les �ltrer selon leur type pour
se limiter à l'essentiel. Un �chier JSON est ainsi créé pour chaque événement capturé. L'envoi
sur le réseau est assuré par le biais de la Command Socket. Le protocole sous-jacent est UDP.

7.2.2 Plugin SCReAM

À présent que nous avons une plateforme opérationnelle, il ne nous reste plus qu'à la mu-
nir d'un CCA pour qu'elle puisse adapter son tra�c aux conditions réseau. Nous avons choisi
SCReAM que nous avions présenté dans la section 2.2.5. Pour y parvenir, nous faisons usage de
deux proxys locaux, situés respectivement côté serveur et côté client. Le serveur de CG et son
proxy sont exécutés sur une seule et même machine. Il en est de même côté client, de sorte à ne
pas induire de délais supplémentaires. Nous commençons par présenter le côté serveur où réside
toute l'intelligence de SCReAM.

Côté serveur

Le proxy côté serveur est de loin le plus complexe. Nous pouvons nous rapporter à la Figure
7.3 pour en avoir une illustration. Le serveur de streaming est représenté à gauche de la �gure.
Il interagit avec les composants du proxy au travers de la loopback (interface lo).

Les modules disposant de sockets réseau sont en charge de réceptionner l'ensemble des �ux
d'une session qui sont au nombre de 6. Ils sont représentés aux extrémités du proxy. On en
distingue quatre types :

� UDP Socket : chargé d'émettre et de recevoir des segments UDP ;
� TCP Client : chargé d'émettre et de recevoir des segments TCP ;
� TCP Server : idem que TCP Client, mais n'initie pas la connexion TCP ;
� SCReAM : l'intermédiaire entre le CCA et les données brutes / la plateforme ;

Le type de module utilisé dépend du protocole de transport des �ux. Le module SCReAM consti-
tue néanmoins une exception ; il ne traite que le �ux vidéo, le seul volumineux et demandant
à être adapté en fonction de la congestion. Les numéros de port utilisés sont pré-dé�nis pour
chaque �ux.

Mis à part la vidéo, les �ux sont simplement transférés d'un module à son homologue. Un
module de réception récupère la charge utile (payload) des paquets reçus. Il la transfert ensuite
vers un module d'émission. Les modules sont reliés entre eux par des �les d'attente, représentées
sous forme de pointillés. Prenons l'exemple du �ux audio. Initialement émis par le serveur de
streaming, il parvient au proxy via l'interface lo. Il est réceptionné par le module UDP Socket
sur le port 10000. La charge utile du paquet reçu est transférée à un second module, chargé de
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l'émettre sur le réseau. Un nouveau paquet est alors créé, à destination du client. Il est émis à
partir du port 30000. Notons que certains modules peuvent à la fois recevoir et émettre sur le
réseau. C'est notamment le cas du module TCP gérant le tra�c de signalisation.

Le module SCReAM est aussi bilatéral. Sa liaison vers le client lui permet d'envoyer des
données et de recevoir des feedbacks. Les paquets RTP lui provenant sont immédiatement mis
en �le d'attente. Il s'agit d'une �le FIFO, vidée selon les conditions du réseau. Cette �le n'est
pas représentée sur le schéma ; elle s'inscrit à l'intérieur du module SCReAM. Chaque envoi
est conditionné par le CCA, dont le comportement est régi par un programme tiers 35 dont la
spéci�cation est connue [Joh14]. Il base ses décisions sur la taille de la �le RTP, mais aussi sur
les feedbacks RTCP reçus. Ces derniers lui permettent d'estimer les délais réseau, mais aussi
de déceler d'éventuelles pertes. Ces informations sont transmises au CCA, qui émet alors une
instruction pour l'encodeur. Nous distinguons deux types d'instruction :

� Bitrate Request : nouveau débit cible pour l'encodeur ;
� I_Frame Request : une I_Frame est nécessaire suite à une perte sur le réseau, a�n

d'éviter la propagation des artefacts visuels.
Ces instructions sont formatées de sorte à être comprises par l'encodeur. C'est le module Bitrate
Converter qui s'en charge. Une fois les consignes formatées, le module TCP Client les émet sur
la loopback. Elles sont traitées par la classe remote_session, visible sur la Figure 7.1 qui pilote
l'encodeur vidéo.

Figure 7.3 � Architecture du proxy �serveur �

Côté client

Au même titre que pour le proxy serveur, de nombreux �ux sont tout simplement transférés.
Seule la vidéo subit un traitement plus complexe. Lors de la réception d'un paquet, le module
SCReAM transfère son payload UDP au module RTP Converter. Le procédé permet de trans-
férer le contenu vidéo au client, identiquement à ce qui a été fait côté serveur. Les données sont
traitées en parallèle par le CCA client. Il tient à jour un ensemble de statistiques sur le �ux

35. https://github.com/EricssonResearch/scream.git
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vidéo reçu.Un rapport RTCP contenant ces informations est régulièrement émis. Y �gurent no-
tamment les valeurs des bits ECN-CE des derniers paquets RTP reçus. Cette information permet
à l'algorithme de contrôle de congestion prendre en compte le marquage ECN e�ectué par le
réseau. Le module SCReAM est chargé de remonter l'ensemble des ces rapports au proxy ser-
veur via l'émission régulière de rapports RTCP qui constituent les feedbacks client mentionnés
auparavant. Un schéma du proxy client est donné en Annexe A.1.

7.3 Évaluation du CCA SCReAM appliqué au tra�c CG

Bien que conçu pour être un CCA adapté aux média interactifs temps réel sur RTP, no-
tamment vidéo, SCReAM n'a pour autant jamais été testé avec du tra�c CG, ce qui est l'objet
de cette section. Nous commencerons par nous intéresser aux réseaux cellulaires. Un scénario
de mobilité sera considéré, de sorte à mettre en exergue l'adaptabilité de SCReAM qui a été
notamment conçu pour les réseaux mobiles. Nous continuons cette étude par une confrontation
face à des �ux tcp iperf concurrents régis par les principaux CCA actuels à savoir CUBIC et
BBR.

7.3.1 Sur réseau cellulaire

Notre banc de test se rapproche de ce qui a été présenté dans le chapitre 4. Un routeur séparant
le serveur du client est chargé d'émuler les conditions réseau. Le tra�c ne transite cependant pas
sur Internet ; un seul hop sépare les deux terminaux. Deux captures réseau sont réalisées de
part et d'autre du routeur, constituant le goulot d'étranglement. En plus du débit e�ectif, elles
permettent d'estimer le temps d'attente et le taux de pertes. Les traces txops utilisées sont les
mêmes que pour nos expériences antérieures. Dans un souci de concision, nous nous concentrons
sur le scénario de mobilité, i.e la trace Highway, que nous avions identi�é comme étant la plus
di�cile. Les résultats obtenus pour les autres traces sont disponibles en Annexe C. Chacune des
expériences porte sur les 10 premières minutes de chaque capture.
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Figure 7.4 � SCReAM sur un réseau cellulaire : trace txops Highway
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La Figure 7.4 retrace l'évolution du débit, des délais et du taux de pertes. La courbe orange
correspond au débit cible, i.e la consigne de débit communiquée par SCReAM à l'encodeur.
On constate que le débit e�ectif se situe généralement au-dessus du débit préconisé. L'encodeur
utilisé (H.264) en tient compte sans s'y conformer entièrement.

On constate une brusque chute des capacités du lien aux alentours de la seconde 30. Il s'ensuit
une hausse des délais, déclenchant une réaction de SCReAM. Débit cible et débit e�ectif sont
immédiatement abaissés, évitant ainsi toute perte de données. Des pertes surviendront plus tard,
en dépit de la réactivité de SCReAM. La perte intermittente de la bande passante les rend
d'ailleurs inévitables sur cette trace.

Jusqu'à la seconde 300, on constate que les délais sont très bien contenus malgré la �uctuation
de la bande passante disponible, signe que SCReAM arrive très bien à adapter son débit. Une
remarque peut être toutefois soulevée quant au temps de récupération. Il semble que SCReAM ait
parfois du mal à se remettre des périodes de carence, par exemple à la seconde 215. On y constate
une brusque baisse des opportunités de transmission. Cette baisse est néanmoins passagère ; il
s'ensuit une prompte résurgence de la bande passante. SCReAM tarde cependant à rehausser
son débit ; il faut attendre la seconde 280 pour le voir augmenter. La QoE est impactée par une
baisse de la qualité vidéo due au débit sous-dimensionné.

Entre les secondes 300 et 500, on peut constater plusieurs pics de latence concomitants avec
des périodes où le taux de perte est de 100%. Ceci est causé par une perte de connectivité dans la
trace Highway. Notons que les délais d'attente sont calculés au moment d'émission des paquets.
Nous ne pouvons donc pas les a�cher durant les périodes de vide (sans aucun txop disponible).
Cela explique par exemple l'écart de temps séparant les deux pics entre 475s et 500s et où le
taux de pertes atteint justement les 100%.

CCA : néant CCA : Scream
Latence moyenne 551.78ms 159.21ms
Pourcentage >10ms 87.87% 78.24%
Pourcentage >20ms 81.73% 61.63%
Pourcentage >50ms 58.47% 30.90%
Pourcentage >100ms 46.35% 17.94%

Table 7.1 � Étude des délais : avec/sans CCA sur Highway

Le Tableau 7.1 synthétise les statistiques des délais mesurés sur la plateforme avec ou sans
CCA SCReAM. La colonne de gauche correspond au tra�c CG sans algorithme de contrôle de
congestion. Le serveur y maintien son débit à 30 Mbps, indépendamment des conditions réseau.
La colonne de droite correspond aux délais a�chés en Figure 7.4. Les deux expériences ont été
réalisées dans les mêmes conditions.

On constate que les délais moyens sont trois fois moins élevés avec SCReAM. On passe d'une
latence moyenne de 551.78ms à 159.21ms. Comme nous l'avons vu précédemment, les délais
peuvent être sujets à de fortes hausses en cas de perte du lien. Des valeurs aberrantes viennent
donc impacter la moyenne. Dans le cas de SCReAM, seul 17.9% de paquets dépassent le seuil
fatidique des 100ms. Ce pourcentage s'élève à 46.35% en l'absence de CCA. SCReAM permet
donc bien de limiter les délais, mais aussi le taux de pertes et d'améliorer signi�cativement la
QoS, même dans des conditions particulièrement di�ciles.

Il ne peut bien évidemment pas faire de miracle quand la connectivité 4G est perdue. Pour
cause des mauvaises conditions réseau, nous n'avons pu achever aucune session de jeu. L'image
s'est par moments retrouvée bloquée, rendant impossible toute action du joueur.
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7.3.2 Face à du tra�c concurrent

Nous étudions à présent le comportement de SCReAM face à un �ux concurrent. Un �ux
TCP iperf est alors utilisé pour induire de la charge réseau. Nous le munissons à tour de rôle des
CCAs Cubic et BBR. Tous deux sont très répandus, et implantés par défaut dans le noyau Linux.
Un aperçu de notre testbed est illustré par la Figure 7.5. On constate que l'ensemble des �ux
transite par un routeur intermédiaire qui permet de con�gurer dynamiquement les propriétés du
lien, par le biais de règles tc. Le routeur constitue ainsi le goulot d'étranglement. Sa �le d'attente
est dépourvue de tout gestionnaire de �le. Il s'agit donc d'une simple �le �droptail �, que nous
limitons à 250 paquets. Une même interface réseau lie le routeur aux entités génératrices de
débit. Les entités suvisées sont le client iperf et le serveur de CG. Toutes deux sont représentées
à droite de la Figure 7.5.

Figure 7.5 � Testbed : SCReAM face à du tra�c concurrent

Nous décidons de rajouter des délais, de sorte à ce que nos tests soient représentatifs d'une
vraie plateforme opérant sur Internet. Nous optons pour un RTT de 30ms. Pour ce faire, nous
rajoutons 15ms aux deux interfaces réseau concernées en leur appliquant une règle tc-netem

visant à retarder l'envoi des paquets du serveur vers le routeur et du routeur vers le serveur.
Nous choisissons de limiter la bande passante à 50 Mbps. Cette valeur est proche du débit

moyen des réseaux 3G/4G français. D'après le dernier rapport de l'ARCEP, il se situerait à
environ 63 Mbps [ARC23a].

Dans nos expériences, le �ux TCP iperf se voit attribuer des consignes de débit croissantes.
Chaque consigne s'étale sur une minute, de sorte à ce que les débits aient le temps de converger.
Elles prennent à tour de rôle les valeurs suivantes ; 10Mbps, 20Mbps, 30Mbps, 40Mbps, 45Mbps.
Avant d'enclencher les �ux concurrents, nous observons le tra�c CG pendant une minute. À
l'issue des expériences, nous extrayons comme à l'accoutumée des statistiques portant sur le
débit, les délais de mise en �le d'attente et les pertes. Seules les 5 dernières minutes sont prises
en compte dans le calcul des statistiques, c'est à dire en présence de tra�c concurrent. Nous les
présentons en Table 7.2.

Face à du tra�c Cubic

La Figure 7.6 a�che les résultats obtenus en opposant SCReAM à Cubic. Les traits rouges
verticaux sont tracés toutes les minutes. Ils correspondent aux changements de consigne de iperf.
On voit que le lien commence à être saturé à partir de la seconde 120. Le �ux TCP a alors un
débit de 20 Mbps, tandis que le tra�c CG a été légèrement baissé. Dans la suite, TCP subtilise
progressivement la bande passante. Chaque hausse de son débit se fait au détriment du tra�c CG.
L'étude du troisième graphe trahit l'absence totale de pertes. C'est pour cette raison que iperf
respecte scrupuleusement ses consignes de débit. En l'absence de signal de congestion, Cubic peut
émettre sans problème. À l'inverse, la hausse des délais de queuing fait réagir SCReAM, qui baisse
alors son débit jusqu'au minimum en dégradant la vidéo, ce qui engendre une QoE déplorable.
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Figure 7.6 � SCReAM face à du tra�c Cubic

No CCA vs Cubic SCReAM vs Cubic SCReAM vs BBR

Tra�c
CG

Débit moyen 29.65 Mbps 16.11 Mbps 20.57 Mbps
Premier quartile 27.59 Mbps 5.73 Mbps 16.1 Mbps
Deuxième quartile 30.1 Mbps 16.18 Mbps 17.82 Mbps
Troisième quartile 32.04 Mbps 26.02 Mbps 25.85 Mbps

Tra�c
TCP

Débit moyen 15.09 Mbps 28.74 Mbps 24.46 Mbps
Premier quartile 10.52 Mbps 19.41 Mbps 19.7 Mbps
Deuxième quartile 15.58 Mbps 29.81 Mbps 29.26 Mbps
Troisième quartile 18.38 Mbps 42.37 Mbps 31.8 Mbps

Délais

Latence moyenne 19.02 ms 38.93 ms 29.51 ms
Variance 7.26 25.25 13.18

Pourcentage > 10ms 90.67% 87% 91.67%
Pourcentage > 20ms 41.67% 74% 70.33%
Pourcentage > 50ms 0% 27.67% 5.67%
Pourcentage > 100ms 0% 0% 0%

Pertes Pourcentage de pertes 0.35% 0.02% 0%

Lien Pourcentage d'utilisation 89.47% (59.3% CG + 30.17% TCP) 89.69% (32.22% CG + 57.47% TCP) 90.06% (41.13% CG + 48.93% TCP)

Table 7.2 � Étude des délais : SCReAM face à des �ux concurrents

Les délais entre les deux �ux sont identiques car ils se partagent la même �le d'attente. On se
situe en moyenne à 38.93ms, comme nous pouvons le voir sur le Tableau 7.2.

Nous avons conduit la même expérience en désactivant SCReAM. Les graphes résultant de
cette expérience sont illustrés dans la Figure 7.7. Les délais sont moindres en moyenne car en
l'absence d'adaptation du �ux CG, le taux de perte très élevé oblige Cubic à réduire sa fenêtre
de congestion. Cette situation n'est pourtant pas enviable car le taux de perte subit par le �ux
CG non régulé est prohibitif et nuit encore davantage à la QoE que le débit résiduel laissé par
Cubic à SCReAM.

Face à du tra�c BBR

Intéressons-nous à présent à la cohabitation entre SCReAM et BBR qui devrait être a prioi
meilleure. La Figure 7.8 trace l'évolution de nos trois métriques. Nous constatons immédiatement
le contraste avec l'expérience précédente. On voit que le partage de la bande passante est bien
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Figure 7.7 � Tra�c CG sans CCA face à du tra�c Cubic

plus équitable face à BBR. En e�et, même si celui-ci prend le dessus, il laisse davantage de place
à SCReAM que Cubic. D'après le Tableau 7.2, le premier quartile du débit vaut 16.1 Mbps.
C'est presque trois fois plus que ce que l'on avait mesuré au cours de l'expérience précédente. Les
débits semblent d'ailleurs se stabiliser dès le 3ème palier. La consigne de 40 mbps (seconde 240 )
engendre une dernière augmentation du débit de TCP. Elle est cependant dérisoire ; il ne s'agit
que de quelques Mbps. Cette légère augmentation su�t néanmoins à accroître les délais réseau.
Malgré l'absence de pertes, l'accroissement des délais empêche BBR d'accroître davantage son
débit. Le temps d'attente des paquets passe à ainsi à ≈ 40ms, ce qui, ajouté aux 30ms de RTT
et au temps mis pour encoder et décoder les trames vidéos outrepasse le budget de 100ms visé
pour maintenir une expérience réactive.

En pratique, nous ne pouvons pas contrôler la nature des �ux concurrents. Le partage de la
bande passante dépend des caractéristiques du bottleneck et des CCAs employés. Comme nous
l'avons vu sur la Figure 7.6, le partage des ressources peut s'avérer injuste et se fait au détriment
des �ux CG dans les deux cas. C'est ainsi que Turkovic & al. préconisent l'instauration de classes
de tra�c [TKU19]. Selon eux, les applications à contrainte faible latence doivent être isolées du
reste des �ux. Dans la prochaine section, sous décidons par conséquent d'étudier l'apport de la
discipline de �le d'attente HTB.

7.4 Priorisation du tra�c CG avec la discipline de �le d'attente
HTB

Notre con�guration de HTB est basée sur les travaux [Jan17] décrits dans la section 2.3.4 de
l'état de l'art. Au même titre que Janczukowicz, nous avons créé deux classes de tra�c ; CG et
BE. Les résultats de cette même autrice ont inspiré la con�guration de ces deux classes. Nous
garantissons ainsi un débit minimal de 10 Mbps au tra�c CG. Cette valeur est bien en-dessous
du débit de référence de plateformes commerciales. Elle ne leur empêche toutefois pas d'opérer.
Pour �nir, nous accordons la priorité à la classe CG, en accord avec la con�guration retenue par

118



7.4. Priorisation du tra�c CG avec la discipline de �le d'attente HTB

50 100 150 200 250 300 350
0

10

20

30

40
Ba

nd
wi

dt
h 

us
ag

e 
(in

 M
bp

s)

iperf
platform 1

50 100 150 200 250 300 350
Time (in seconds)

0

10

20

30

40

50

60

70

Ad
di

tio
na

l l
at

en
cy

 (i
n 

m
s)

iperf
platform 1

50 100 150 200 250 300 350
0.00

0.01

0.02

0.03

0.04

0.05

0.06

Es
tim

at
ed

 lo
ss

 ra
te

Downlink

Figure 7.8 � SCReAM face à du tra�c BBR

l'autrice. En ce qui concerne les �les d'attente, nous avons recours à deux mécanismes classless ;
SFQ et pFIFO. Nous attribuons SFQ à la classe CG (resp. pFIFO à la classe BE ). Soucieux des
remarques soulevées par Janczukowicz, nous prenons soin de limiter leurs tailles respectives. Nous
limitons ainsi la �le pFIFO à 250 paquets. Des limitations sont aussi appliquées pour la classe
CG, de sorte à limiter ses délais. Nous �xons la taille de sa �le à 63 paquets. Notre testbed est
tel que présenté sur la Figure 7.5. La seule di�érence par rapport à la section 7.3.2 réside dans
la gestion des �les d'attente selon HTB à l'intérieur du routeur. Étudions à présent les résultats
obtenus.

7.4.1 Face à du tra�c Cubic

La Figure 7.9 retrace les résultats de l'expérience. On constate que le tra�c CG maintient son
débit à 30 Mbps tout en conservant des délais négligeables. D'après le Tableau 7.3, on atteint
une moyenne de 1.25 ms. Les délais subis par le �ux TCP sont quant à eux bien plus importants
(88ms en moyenne), ce qui n'est toutefois pas dérangeant puisque le service n'est pas sensible à
la latence. Ils s'accentuent d'autant plus lorsque le lien est saturé, i.e à partir du 2ème palier. Le
débit du �ux TCP semble alors se stabiliser à ≈ 20 Mbps. On constate quelques pics de latence,
ne dépassant généralement pas 150 ms. Cette valeur est cohérente avec le débit moyen observé
et la taille de la �le. Rappelons que la �le BE est limitée à 250 paquets, soit environ 3 Mb.
Étant donné un débit de 20 Mbps, il ne su�t que de 150 ms pour que la �le se draine. Les délais
observés nous permettent ainsi de conclure que la �le pFIFO est engorgée. Les pics de latence
susvisés aboutissent donc à des pertes de paquets. Nous ne les apercevons pas sur le troisième
graphe car Cubic y réagit rapidement. Son taux de pertes moyen est très bas ; il vaut environ
0.05%.
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Figure 7.9 � Classes de tra�c et HTB : SCReAM face à du tra�c Cubic

7.4.2 Face à du tra�c BBR

Intéressons-nous à présent à la cohabitation entre SCReAM et BBR. La Figure 7.10 trace
l'évolution de nos trois métriques. On constate que le �ux CG maintient son débit initial pendant
toute la durée de l'expérience. Comme souligné auparavant, ses délais de queuing restent très
faibles et les pertes quasiment inexistantes. Il en résulte une excellente QoE malgré le tra�c
concurrent. Qu'il soit en concurrence avec Cubic ou BBR, HTB permet e�ectivement de protéger
SCReAM. Les statistiques dérivées du tra�c CG sont très semblables entre les deux expériences.
BBR maîtrise cependant mieux les délais (88ms en moyenne pour Cubic vs 72ms pour BBR), et
présente moins de pics de latence dépassant les 100ms.

L'étude des courbes de débit nous laisse entrevoir quelques �uctuations. Notons que le tra�c
CG est impacté par deux facteurs. On distingue d'une part la consigne du CCA, dépendante
de la charge réseau. S'y rajoute la nature du �ux vidéo à streamer. La complexité scénique a
en e�et un impact sur le débit. Les trois grandes altérations du débit (secondes 225, 255, 300 )
peuvent donc être attribuées à l'encodeur vidéo. On voit d'ailleurs que iperf ne tarde pas à
les exploiter. Une diminution du tra�c CG fait que la �le pFIFO peut être en partie vidée. Il
s'ensuit une diminution des délais et un accroissement du débit, dûs au drainage de la �le.
L'amélioration soudaine des conditions réseau font que BBR augmente ses émissions. Ces raisons
peuvent expliquer la brusque recrudescence du débit de iperf. À ces quelques occasions, le débit
va jusqu'à dépasser la consigne initiale. Dès lors que le CG reprend son débit originel, les délais
de iperf croissent soudainement. BBR est alors contraint de revoir son débit à la baisse.

Intéressons-nous à présent au taux de pertes, frôlant parfois les 5%. Il peut être étonnant que
BBR présente plus de pertes que Cubic. Une étude a cependant comparé la réaction des deux
CCAs en présence de pertes [CCG+17]. Les auteurs montrent que la réaction de Cubic est bien
plus intense que celle de BBR. Il su�rait de 0.1% de pertes pour que Cubic divise son débit par
10. À l'inverse, BBR peut soutenir le débit maximal jusqu'à 5% de pertes. Nos résultats ne sont
donc pas si suprenants. Entre les deux CCAs, c'est justement BBR qui béné�cie du plus haut
taux d'utilisation. D'après le Tableau 7.3 il serait de 36.03% contre 35.41% pour Cubic.
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Figure 7.10 � Classes de tra�c et HTB : SCReAM face à du tra�c BBR

Cubic BBR

Tra�c
CG

Latence moyenne 1.25 ms 1.86 ms
Variance 1.09 1.48

Pourcentage > 10ms 0% 0%
Pourcentage > 20ms 0% 0%
Pourcentage > 50ms 0% 0%
Pourcentage > 100ms 0% 0%

Débit moyen 28.88 Mbps 28.22 Mbps
Premier quartile 27.29 Mbps 26.47 Mbps
Deuxième quartile 29.03 Mbps 28.96 Mbps
Troisième quartile 30.8 Mbps 31.5 Mbps

Pourcentage de pertes 0% 0%

Tra�c
TCP

Latence moyenne 88.87 ms 72.09 ms
Variance 35.98 43.14

Pourcentage > 10ms 99.34% 99.34%
Pourcentage > 20ms 98.68% 94.06%
Pourcentage > 50ms 82.18% 67%
Pourcentage > 100ms 39.27% 19.47%

Débit moyen 17.7 Mbps 18.02 Mbps
Premier quartile 15.49 Mbps 12.9 Mbps
Deuxième quartile 18.78 Mbps 18.28 Mbps
Troisième quartile 20.94 Mbps 21.31 Mbps

Pourcentage de pertes 0.05% 0.48%

Lien Pourcentage d'utilisation 93.16% (57.75% CG + 35.41% TCP) 92.47% (56.44% CG + 36.03% TCP)

Table 7.3 � Étude des délais : Scream face à du tra�c concurrent sur HTB, con�guration 1

7.4.3 Premier bilan et limites de l'approche

Le recours à des classes de tra�c a grandement favorisé l'expérience utilisateur (QoE) du
CG. Quelle que soit la nature des �ux concurrents, on aboutit à de très bons indicateurs de
QoS pour le �ux CG : le débit est élevé et stable, les délais très faibles et stables et le taux de
pertes est négligeable. Les résultats sont d'ailleurs très similaires entre les Sections 7.4.1 et 7.4.2.
Grâce à la mise en place d'HTB, SCReAM ne semble pas sou�rir comme initialement des �ux
concurrents. L'ingénierie de tra�c proposée est pleinement concluante pour notre cas d'étude, et
nous pourrions nous arrêter là.

L'approche présentée exhibe néanmoins quelques inconvénients à considérer. Le premier
d'entre eux est juridique. La régulation européenne impose en e�et la neutralité des réseaux
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[UE15]. D'après le règlement, il est possible de di�érencier le tra�c selon ses exigences tech-
niques pour former des classes de tra�c. Il ne doit cependant pas y avoir de discrimination entre
des acteurs ayant les mêmes besoins. Cela signi�e que le classi�cateur doit reconnaître toutes
plateformes de CG, existantes et futures. Le classi�cateur devient ainsi un composant critique
dont les manquements éventuels seraient attaquables en justice. Sa maintenance, impliquant un
ré-entraînement périodique doit donc être fait avec rigueur. En outre, le classi�cateur consomme
des ressources de calcul qui doivent être déployées dans le réseau. Ce déploiement constitue un
coût supplémentaire à la charge de l'opérateur.

La paramétrisation de HTB peut s'avérer délicate pour les FAIs. Les garanties de débit portent
sur des classes de tra�c et non sur des �ux. Il leur revient donc de connaître la proportion de
chaque classe de tra�c présente dans leur réseau.

Le recours à l'AQM DualPI2 (présenté en Section 2.3.5) semble résoudre les problèmes sus-
visés. Seules deux catégories de tra�c sont considérées ; le tra�c classique et le tra�c scalable. La
distinction se fait de manière déterministe au niveau protocolaire (selon le positionnement des
2 bits ECN ), ce qui est beaucoup plus simple pour un opérateur. Chacune de ces deux classes
béné�cie de sa propre �le d'attente. Une des deux �les (L4S) permet de limiter les délais et le
taux de pertes. Les �ux concernés béné�cient en prime d'une meilleure noti�cation du niveau de
congestion du bottleneck. Il est donc intéressant de faire transiter le tra�c CG par cette �le. Une
exigence porte néanmoins sur le CCA employé ; il doit être scalable. C'est le cas de SCReAM, qui
répond aux exigences de L4S. La section qui suit s'intéresse à la plus-value de l'AQM DualPI2
pour le tra�c CG.

7.5 Priorisation du tra�c CG avec l'AQM DualPI2

Les travaux existants décrits en section 2.3.5 promeuvent l'usage de CCAs scalables pour des
applications à contrainte faible latence. Leur rapidité de convergence permet d'atteindre de faibles
délais tout en garantissant un bon débit. Les CCAs classiques et scalables n'interprètent pas les
signaux de congestion de la même façon. Il est donc nécessaire de les séparer, car il s'ensuivrait
une famine de �ux classiques. Cela justi�e l'usage d'une �le dédiée au tra�c scalable ; L4S.
Nous avons vu que SCReAM était conforme aux exigences de Prague 36. Nous décidons donc
de l'appliquer au tra�c CG, et munissons le bottleneck de l'AQM DualPI2. Notre testbed est
identique au schéma de la Figure 7.5. La seule di�érence est que nous munissons le routeur de
l'AQM susvisé. Nous limitons la taille maximale des deux �les à 1000 paquets, soit environ 12
Mb. Le reste des paramètres est laissé par défaut. La Section 7.5.1 oppose SCReAM à Cubic.
Nous remplacerons ensuite Cubic par BBR.

7.5.1 Face à du tra�c Cubic

Comme on peut le voir sur la Figure 7.11, le tra�c CG n'est pas impacté par le �ux concurrent.
Il maintient son débit nominal et conserve de faibles délais, valant en moyenne 2.14 ms. Ceux-ci
sont assez stables, au même titre que le débit de la plateforme. L'écart avec les délais de iperf
n'est, d'autre part, pas �agrant. D'après le Tableau 7.4, on se situe en moyenne à 5.9 ms. Il faut
préciser qu'un paramètre protège la �le classique du tra�c L4S non réactif. Le principe consiste
à limiter l'écart entre les délais de queuing des deux �les. Le délai d'attente maximal de la �le
classique est ainsi limité. Sa borne supérieure est égale à 1.9 fois le délai maximal de la �le L4S.

36. https://l4steam.github.io/PragueReqs/Scream_L4S_requirements_Compliance_and_Objections.pdf
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7.5. Priorisation du tra�c CG avec l'AQM DualPI2

Quelques remarques peuvent être formulées par rapport aux pertes observées. On constate
que iperf subit des pertes alors même que la bande passante est su�sante (secondes 60 à 120 ).
Leur fréquence d'apparition est d'ailleurs assez régulière. Si l'on met en rapport le débit et les
délais d'attente de iperf, on se rend compte que sa �le n'est pas surchargée. Sa taille moyenne
vaudrait 11.94 Mbps × 5.89 ms ≈ 70.33 kb. On est bien loin de sa taille maximale, �xée à 12
Mb. Les pertes observées sont en fait des signaux volontaires de congestion (la partie "active"
de l'appelation AQM). Dans le cas de la �le classique, ils sont envoyés selon une probabilité pc.
La �le L4S est quant à elle soumise à une probabilité de marquage pl. Les deux probabilités
dépendent des délais d'attente. On peut d'ailleurs constater une corrélation entre l'évolution des
délais et du taux de pertes.
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Figure 7.11 � DualPI2 : SCReAM face à du tra�c Cubic

Le comportement du tra�c iperf dépend des mécanismes de gestion des �les. Au cours de la
Section 7.4.1, Cubic présentait de très forts délais. Son débit s'articulait autour de 20 Mbps, soit
la quantité de bande passante inutilisée par le CG. Les résultats de la présente expérience sont
tout autres. Les délais moyens de TCP sont tout d'abord 15 fois plus faibles qu'avant. On déplore
néanmoins un plus faible taux d'utilisation (de 35.41% à 23.88% ). Les pertes de paquets causées
préventivement expliquent ces diparités. On se retrouve donc en présence d'un compromis entre
débit et délais. Il peut être intéressant de réaliser la même étude avec BBR. Le CCA susvisé est
bien moins sensible aux pertes de paquets. Le partage des ressources peut donc di�érer.

7.5.2 Face à du tra�c BBR

Intéressons-nous à la Figure 7.12. On y remarque que SCReAM baisse son débit dès que le
lien est saturé (seconde 120 ). Cette diminution se fait cependant avec parcimonie. À partir de
là, le débit des deux �ux est relativement équitable, ce qui est une première parmi l'ensemble
des expériences menées sur la cohabitation des CCAs. Le débit moyen du CG vaut ≈ 24 Mbps
entre la seconde 120 et la �n de l'expérience. Durant ce même laps de temps, TCP atteint une
moyenne de 22 Mbps. On peut se questionner sur les raisons expliquant la baisse du débit de
SCReAM. Ses délais frôlent en e�et la milliseconde pendant toute la durée de l'expérience. On
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Figure 7.12 � DualPI2 : SCReAM face à du tra�c BBR

en déduit qu'un autre type de signal de congestion en est à l'origine. Il s'agit vraisemblablement
du marquage ECN-CE de ses paquets.

Concentrons-nous à présent sur les délais et les pertes de TCP. Tous deux sont bien plus
importants que lors de la précédente expérience. Un aperçu de la Figure 7.12 su�t à constater
l'ampleur des pertes. Le pourcentage de paquets égarés atteint plusieurs fois le seuil des 15%.
La fréquence de ces signaux de congestion est due aux délais d'attente. Un seuil target constitue
d'ailleurs une limite à ne pas dépasser. Sa valeur est �xée par défaut à 15ms. Passé cette limite,
la probabilité d'envoyer un signal de congestion est accrue. Nous avons mesuré un taux de pertes
moyen de 6.8 % pour BBR, ce qui est considérable. Son indi�érence vis-à-vis des pertes lui permet
de béné�cier d'un meilleur débit que Cubic. Il s'expose par contre à des délais plus élevés (3 fois
plus en moyenne).

7.6 Conclusion

Nous avons ici cherché à favoriser la QoS d'une classe de tra�c CG pré-existante. Des méca-
nismes ont été mis en ÷uvre dans les réseaux pour réduire ses délais de mise en �le d'attente.
Une attention a de plus été accordée à la cohabitation entre tra�c CG et �ux concurrents.

Nous avons basé notre étude sur SCReAM, un CCA présenté en Section 2.2.5, que nous
appliquons à un �ux CG. Pour ce faire, nous avons mis au point notre propre plateforme expéri-
mentale de CG, dont nous maîtrisons chaque aspect. Une fois notre plateforme présentée, nous
évaluons le comportement de SCReAM sur réseau cellulaire. Nous considérons des conditions ra-
dio particulièrement di�ciles. SCReAM a permis de limiter les délais et les pertes en dépit de la
mauvaise qualité du réseau. Ce CCA a d'ailleurs été conçu pour opérer dans de telles conditions.

Nous nous intéressons ensuite à la cohabitation entre SCReAM et d'autres CCAs majeurs,
que sont Cubic et BBR. Dans les deux cas SCReAM réduit son débit en deçà du �ux concurrent et
subit de forts délais, dégradant la QoE. Le tra�c CG a été le plus impacté lors de sa confrontation
à Cubic. On aboutit à deux débits totalement opposés ; 45 Mbps pour iperf contre 5 Mbps pour
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Cubic BBR

Tra�c
CG

Latence moyenne 2.14 ms 1.05 ms
Variance 2.74 0.85

Pourcentage > 10ms 2.67% 0%
Pourcentage > 20ms 0.33% 0%
Pourcentage > 50ms 0% 0%
Pourcentage > 100ms 0% 0%

Débit moyen 28.8 Mbps 25.3 Mbps
Premier quartile 27.1 Mbps 22.86 Mbps
Deuxième quartile 29.04 Mbps 25.74 Mbps
Troisième quartile 31.09 Mbps 28.18 Mbps

Pourcentage de pertes 0.03% 0.43%

Tra�c
TCP

Latence moyenne 5.89 ms 18.41 ms
Variance 3.41 11.87

Pourcentage > 10ms 8.28% 70.3%
Pourcentage > 20ms 0.33% 38.94%
Pourcentage > 50ms 0% 0.66%
Pourcentage > 100ms 0% 0%

Débit moyen 11.94 Mbps 19.63 Mbps
Premier quartile 9.57 Mbps 16.66 Mbps
Deuxième quartile 11.26 Mbps 20.59 Mbps
Troisième quartile 14.32 Mbps 23.46 Mbps

Pourcentage de pertes 0.24% 6.72%

Lien Pourcentage d'utilisation 81.49% (57.61% CG + 23.88% TCP) 89.86% (50.6% CG + 39.26% TCP)

Table 7.4 � Étude des délais : Scream face à du tra�c concurrent sur L4S

le CG. Ceci est dû au fait que Cubic est � loss based � ; il ne réagit qu'aux pertes de paquets. Il
remplit donc complètement la �le d'attente, ce qui engendre des délais supplémentaires.

Comme montré dans d'autres études et con�rmé ici avec SCReAM, le partage des ressources
entre CCAs peut s'avérer inéquitable en terme de débit. Les applications à faible latence peuvent
de plus se retrouver pénalisées. Nous décidons donc d'exploiter les classes de tra�c grâce à la
discipline de �le d'attente HTB. Chaque classe est ainsi associée à une �le d'attente spéci�que,
ce qui permet de cloisonner leurs temps d'attente. La classe associée au tra�c CG béné�cie en
plus d'un traitement privilégié et d'une petite taille de �le. D'après nos expériences, quel que soit
le CCA régissant le �ux TCP, le tra�c CG est préservé. Son débit et ses délais restent les mêmes,
indépendamment de la charge réseau. Ce n'est pas le cas du tra�c iperf qui subit une latence
assez importante durant la congestion, mais sans qu'elle soit problématique. La répartition de la
bande passante pourrait cependant être plus équitable, le tra�c CG prenant 3/5 et iperf 2/5.
Le recours à des classes de tra�c a donc clairement préservé la QoS du CG, ce qui était notre
objectif initial. Cette approche comporte néanmoins quelques inconvénients, comme la conformité
à la neutralité d'internet. La règle susvisée impose un traitement parfaitement équitable entres
services d'une même classe. Cela fait peser une forte contrainte sur le classi�cateur.

L'AQM DualPI2 résout ce problème tout en permettant un déploiement plus simple né-
cessitant moins de con�guration et moins de ressources de calcul. Deux classes de tra�c sont
considérées : le tra�c classique et le tra�c scalable, qui béné�cie de la �le L4S garantissant de
faibles délais et un faible taux de pertes. La distinction se fait selon la positionnement des bits
ECN dans l'en-tête IP. À l'instar d'HTB, DualPI2 permet de préserver la QoS du tra�c CG en
cas de congestion et de concurrence avec d'autres �ux. À regarder de plus près, la cohabitation
n'est cependant pas parfaite. Cubic parvenait à une meilleure utilisation de la bande passante
avec HTB (35,41% contre 23,88% avec DualPI2 ). Le taux de pertes subit par BBR est de plus
considérable. Il n'est cependant pas possible de conclure dé�nitivement quant à l'approche of-
frant les meilleures performances globales. Il faudrait réaliser davantage de tests axés sur la
paramétrisation �ne de chaque technologie (SCReAM, HTB, L4S).

En conclusion, nous avons ici deux solutions qui répondent à notre problématique. Chacune
est très satisfaisante concernant la QoS des �ux Cloud Gaming, mais elles s'accompagnent de
contraintes di�érentes. La classi�cation du tra�c CG est à priori plus lourde à mettre en place
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pour les FAIs. À l'inverse, la compatibilité avec la �le L4S de DualPI2 demande aux fournisseurs
de plateformes de CG de revoir leur CCA. Au delà des aspects techniques, la solution adoptée
dépendra de la volonté de chacun des acteurs de faire cet e�ort, mais l'histoire montre que
l'innovation dans les réseaux se fait traditionnellement à leur périphérie. D'ailleurs, au moment
de boucler ce manuscrit, Nvidia 37 et Apple 38 ont conformé leurs CCAs aux exigences de Prague.

37. https://l4steam.github.io/PragueReqs/GeforceNow_L4S_requirements_Compliance_and_Objections.

pdf

38. https://l4steam.github.io/PragueReqs/Apple_L4S_requirements_Compliance_and_Objections.pdf
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Conclusion Générale

Rappel de la problématique

Le Cloud Gaming est un service en plein essor proposé aujourd'hui par de grands acteurs de
l'industrie et qui a le potentiel de devenir l'un des principaux tra�c d'Internet dans les années à
venir. On lui confère de nombreux avantages, pouvant pro�ter aux joueurs comme aux éditeurs de
jeu. Grâce à ce paradigme, il est par exemple possible de jouer depuis n'importe quel appareil ou
d'accéder en quelques secondes à de nouveaux jeux. Le seul prérequis est de béné�cier d'une bonne
connexion Internet. Il convient de souligner que le tra�c CG est atypique et particulièrement
exigeant pour les réseaux car il requiert à la fois une forte bande passante descendante et une
très faible latence, tout en limitant également les pertes et la gigue. La moindre altération des
conditions réseau peut ainsi négativement impacter l'expérience de jeu (QoE).

Nous avons vu que les nouvelles technologies déployées pour les réseaux d'accès, �xes comme
mobiles, peuvent supporter de très hauts débits, mais la maîtrise de latence reste encore un dé�
aujourd'hui. Le tra�c CG doit donc faire face à plusieurs di�cultés. Il y a d'une part le phéno-
mène du bu�erbloat [GN11]. Il consiste en un accroissement des délais, résultant du remplissage
de bu�ers surdimensionnés dans le réseau, le plus souvent en périphérie, a�n de maximiser l'utili-
sation du lien. Se rajoute le problème de la coexistence avec d'autres �ux, notamment ceux régis
par des algorithmes de contrôle de congestion (CCA) basés pertes. Ceux-ci ne baissent leur débit
que lorsqu'ils subissent des pertes de paquets. Ils ont donc tendance à remplir les �les d'attente,
nuisant au passage à la QoS des applications temps réel.

Étant donné ce contexte, le but de cette thèse était ainsi de favoriser la QoS du tra�c CG en
tirant partie des nouveaux leviers permis par la programmabilité des réseaux.

Travail Réalisé

Nous avons commencé par nous intéresser aux technologies et aux dé�s du Cloud Gaming. Une
attention a été portée sur les plateformes existantes et les di�érents protocoles qu'elles utilisent.
On a vu qu'il était possible d'estimer la qualité d'expérience à partir de mesures concrètes sur
les �ux, ce qui permet d'établir un lien clair entre QoE et QoS réseau. La latence du serveur
vers le client est particulièrement impactante, et dépend de la congestion sous-jacente. Le �ux
multimédia transporté contribuant à l'engorgement du lien, les plateformes cherchent à adapter
leur fonctionnement aux conditions réseau avec plus ou moins de réussite. Il manque surtout une
évaluation exhaustive des plateformes modernes face à di�érentes perturbations réseau.

Nous avons ensuite étudié les mécanismes permettant de maîtriser la latence dans le réseau.
D'abord en décrivant cinq algorithmes de contrôle de congestion orientés délais. Nous avons
retenu SCReAM pour sa capacité à réguler des �ux multimédia sur RTP, comme le tra�c CG.
Il est de plus compatible avec la �lle basse latence (L4S) de l'AQM DualPI2. Nous avons vu
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en outre que la taille des bu�ers in�uent sur la cohabitation entre les di�érents �ux, de grands
bu�ers pro�tant aux CCA basés pertes. Les deux problèmes (bu�erbloat et cohabitation) sont
donc liés.

Nous avons ensuite décrit cinq mécanismes de gestion de �le d'attente. Deux technologies
ont retenu notre attention. L'AQM DualPi2 permettant aux équipements réseau de signi�er pro-
activement un début de congestion, permettant ainsi d'éviter les délais dans la �le basse latence.
L'AQM émet alors un signal, pouvant être de plusieurs natures. Cela peut être une perte vo-
lontaire de paquet (drop), ou un marquage de paquet ECN-CE. Nous avons également retenu un
mécanisme permettant de gérer des classes de tra�c, HTB, qui permettrait de prioriser le tra�c
CG et de lui adjoindre une �le de taille appropriée.

Nous avons cherché à caractériser le tra�c Cloud Gaming en environnement réseau contraint
a�n de bien appréhender ses spéci�cités et limitations, notamment en termes d'adaptabilité
du tra�c aux conditions réseau. Nous avons ainsi considéré 4 plateformes commerciales de CG.
Plusieurs scénarios ont été étudiés, impactant tour à tout bande passante, délais, taux de perte et
gigue. Nous avons appliqué di�érents niveaux d'intensité, que ce soit préalablement à la session de
jeu ou au cours de celle-ci. On remarque que les réactions des 4 plateformes sont assez distinctes.
Certaines réagissent démesurément aux perturbations et ont du mal à stabiliser leur débit après
l'application d'une contrainte. Le phénomène se poursuit parfois même après leur abolition, ce
qui impacte négativement la qualité vidéo. Une des plateformes reste quant à elle impassible
à l'augmentation du délais, pourtant critique pour la QoE, et ne semble réagir qu'aux pertes
de paquets. Il convient dès lors de trouver le bon équilibre entre surréaction et passivité, les
deux pouvant tout autant nuire à la QoE. Cela trahit les di�cultés d'adaptation des approches
uniquement de bout en bout (end-to-end). Une aide du réseau pourrait ainsi être béné�que.

Grâce à notre collaboration avec Orange, nous avons pu béné�cier de traces permettant
d'émuler leur réseau 4G. Nous avons donc étendu notre étude aux réseaux mobiles, un environ-
nement réseau réaliste mais toujours contraint. Ce type de réseau se distingue de par la forte
instabilité de la bande passante disponible. Les plateformes doivent donc réagir très rapidement
pour tantôt limiter la congestion et tantôt exploiter la bande passante. Au même titre que pré-
cédemment, nous avons pu dégager quelques tendances. On retrouve d'une part les plateformes
qui surréagissent pour garantir de faibles délais. D'autres s'adaptent rapidement, mais présentent
des changements intermittents de résolution et de qualité. Un autre plateforme semble insensible
aux perturbations apportées, ne réagissant qu'aux pertes de paquets. Somme toute, la QoE s'est
souvent retrouvée dégradée.

A�n d'améliorer la QoS du tra�c CG, nous avons tout d'abord cherché à reconnaître ce
type de tra�c pour lui appliquer dans un second temps un traitement particulier. Nous avons
donc décidé de mettre au point des modèles de Machine Learning (ML) considérant certaines
caractéristiques statistiques des �ux. Leur �nalité est de distinguer le CG du reste du tra�c.
Les jeux de données destinés à entraîner (ou tester) ces modèles représentent deux classes. On
distingue dès lors la classe CG de la classe non-CG (NCG), qui est constituée d'applications UDP
à fort débit descendant. Nous avons commencé par réaliser de l'apprentissage supervisé. Les deux
modèles considérés sont l'arbre de décision (DT) et le Random Forest (RF). Tous deux nous ont
permis d'aboutir à de très bon résultats de classi�cation y compris en considérant du tra�c
CG perturbé (F1-Score de 98%). Leur simplicité leur confère en plus un avantage sur d'autres
techniques. Un inconvénient notoire doit néanmoins être souligné ; leur capacité de généralisation
limitée qui implique d'avoir un dataset exhaustif, au moins en ce qui concerne les plateformes.
Pour y remédier, nous avons considéré un troisième modèle non supervisé : USAD. Il répond à
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la problématique susvisée au prix d'une plus grande complexité calculatoire.
Une fois nos modèles entraînés, nous avons proposé de les déployer au sein d'architectures

adaptées aux contraintes opérationnelles. La première approche se base sur 4 fonctions réseau
virtuelles (VNFs), les deux principales se chargeant d'extraire les caractéristiques des �ux et
de leur classi�cation. La VNF de classi�cation peut d'ailleurs être répliquée en fonction de la
charge. Notons que nous avons soutenu un débit de 10 Gbps sur un modeste serveur, ce qui
est compatible avec un déploiement en périphérie du réseau. La deuxième approche tire partit
de P4, un langage de programmation réseau. Il permet d'exécuter des programmes directement
dans le dataplane. Le temps d'exécution déterministe d'un programme compilé constitue ici un
avantage majeur. Les contraintes inhérentes au langage ont néanmoins compliqué la phase de
développement d'une classi�cation entièrement dans le dataplane. Celles-ci furent surmontées,
mais des contraintes supplémentaires venant du matériel ciblé nous ont poussés à adopter une
approche hybride. Seul le calcul des caractéristiques est alors réalisé sur le plan de données. Nous
les avons néanmoins simpli�ées, eu égard des contraintes de P4. Les opérations les plus complexes
sont quant à elles exécutées dans le plan de contrôle. Cette dernière approche nous permet de
déployer le code P4 sur un switch Edgecore Wedge 100BF-32X (Intel To�no, 32*100 Gbit.s−1)
et permet d'envisager un déploiement en c÷ur de réseau.

La dernière étape consiste à optimiser le transport des �ux CG. N'ayant aucun contrôle
sur les mécanismes de contrôle de congestion des plateformes commerciales, nous avons décidé
d'implanter notre propre plateforme expérimentale de CG, et l'avons munie du CCA SCReAM.
Nous avons montré que SCReAM joue bien son rôle en faisant transiter le tra�c de la plateforme
dans un environnement de réseau cellulaire di�cile. Nous avons ensuite étudié les interactions
entre SCReAM et d'autres CCAs. Il en ressort que les CCAs basés pertes tendent à monopoliser
la bande passante. Dans tous les cas, le fait que les �ux partagent une unique �le d'attente induit
des délais signi�catifs pour tous en cas de congestion. Cette observation nous incite à di�érencier
les �les d'attente sur le bottleneck, une des deux �les étant alors dédiée à la classe de tra�c CG,
dé�nie par nos résultats de classi�cation. Nous lui garantissons un débit minimal grâce à HTB, une
discipline de �le d'attente, et limitons sa taille de �le. Cette solution d'ingénierie de tra�c s'avère
être très concluante et capable de préserver la QoS du tra�c CG. La législation européenne sur
la neutralité des réseaux fait néanmoins peser une forte contrainte sur le classi�cateur qui ne
doit léser aucune des plateformes. Nous avons étudié une seconde solution, reposant sur l'AQM
DualPi2 composé de deux �les d'attente. Le tra�c est acheminé dans l'une ou l'autre de ses
�les selon le placement des bits ECN (ECT(0) ou ECT(1)), inscrits au niveau de l'en-tête IP,
plutôt que sur une classe de tra�c prédé�nie. Les CCAs dits scalables peuvent transiter via la
�le L4S, garantissant de faibles délais. C'est le cas de SCReAM qui répond aux exigences de
Prague et permet de faire transiter le tra�c CG dans la �le L4S. Le tra�c concurrent, régit par
des CCAs classiques, transite quant à lui dans la seconde �le. Notre évaluation a montré que
cet AQM permet de préserver la QoS du tra�c CG. Il est cependant di�cile de décréter quelle
approche serait la plus appropriée, car chacune s'accompagne d'avantages et d'inconvénients.
Toutes demandent un e�ort d'intégration supplémentaire à des acteurs di�érents (opérateurs ou
fournisseurs de services). La conformité récente d'Apple et de Nvidia aux exigences de Prague
témoigne a minima d'un intérêt croissant pour la seconde approche.
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Perspectives de recherche

Approfondir certains résultats par de nouvelles expériences

Les mécanismes que nous avons mis en place dans le dernier chapitre, à savoir SCReAM,
DualPI2, et, dans une moindre mesure, HTB, contiennent une multitude de paramètres. Nous
les avons laissés pour la plupart à leur valeur par défaut, suivant les recommandations de leurs
concepteurs. Ceci nous a permis de garder une charge d'expérimentation compatible avec les
échéances de la thèse. Notons que SCReAM a initialement été conçu pour transporter du tra�c
de viso-conférence. Il est donc possible que sa con�guration ne soit pas optimisée au tra�c CG.
À titre d'exemple, les paquets RTP peuvent être retenus jusqu'à 100ms en �le d'attente. Ces
délais sont acceptables pour un �ux de visio-conférence, mais trop longs pour notre cas d'étude.
De même, DualPI2 et HTB sont des solutions généralistes qui peuvent être con�gurées selon les
exigences de QoS. Une étude plus approfondie des principaux paramètres permettrait d'aboutir
à une con�guration optimisée pour le Cloud Gaming, améliorant d'autant plus sa QoS.

Lors de nos expérimentations, nous avons uniquement évalué SCReAM face à des �ux concur-
rents TCP iperf. Il serait intéressant de l'opposer à des �ux plus représentatifs des usages du
réseau. Nous songeons à deux types de tra�c en particulier : le streaming vidéo et la navigation
web. Ceci demande de faire évoluer le testbed pour pouvoir y faire transiter du tra�c venant
d'Internet. Le tra�c serait ainsi plus représentatif mais moins maîtrisé, ce qui pourrait limiter la
reproductibilité des expériences.

Nous avons jusqu'à présent laissé le tra�c SCReAM sans concurrence dans la �le L4S. Il serait
intéressant d'étudier la cohabitation entre SCReAM et un autre tra�c scalable concurrent. On
pourrait par exemple générer un �ux TCP Prague, répondant par défaut aux exigences de L4S.
Par analogie, nous pourrions également créer de la concurrence au sein de la �le HTB dévolue
au CG. On pourrait y faire transiter en plus du tra�c issu des plateformes commerciales de CG.

L'ensemble des métriques exposées dans le Chapitre 7 sont axées QoS réseau. Nous songeons
à enrichir notre étude par une analyse de la QoE du service CG. Pour ce faire, nous envisageons
de comparer les frames brutes du serveur à celles du client pour mesurer l'impact des pertes et
de la réduction du débit sur la qualité vidéo. Un framework [KRW03] pourrait d'ailleurs nous
simpli�er la tâche. Notons que notre plateforme n'emploie aucun mécanisme de redondance à ce
stade. Nous pourrions par exemple évaluer le béné�ce de l'ajout de FEC sur la QoE. Pour être
exhaustifs, il conviendrait également de mesurer la latence de bout en bout au niveau du service.

Opter pour un cas d'utilisation plus exigeant : le Cloud-VR

Dans un autre registre, nous pourrions faire évoluer notre cas d'usage vers celui de la réalité
virtuelle dans le Cloud (Cloud-VR). Ceci augmenterait d'autant plus les exigences sur les réseaux.
Les casques de réalité virtuelle se démocratisent progressivement. Le casque Meta Quest 2 s'est
d'ailleurs vendu à 15 millions d'exemplaires. L'une des particularités de ce casque est de pouvoir
exécuter des programmes directement sur son processeur. La VR est donc rendue accessible à
des utilisateurs ne disposant pas du matériel nécessaire à rendre des scènes 3D complexes. Cette
approche a cependant plusieurs limites. D'une part les modestes performances du processeur
embarqué limitent la qualité graphique des modèles, ce qui nuit à l'immersion. D'autre part,
ce même processeur est une source de chaleur inconfortable quand il est fortement sollicité, et
réduit l'autonomie de la batterie du casque. Le Meta Quest 2 est par ailleurs équipé d'une liaison
WiFi haut débit étant d'ores et déjà capable de streamer un jeu exécuté depuis un ordinateur
du même réseau local. L'utilisation d'un service Cloud-VR, similaire au Cloud-Gaming dans son
fonctionnement, pourrait permettre à des utilisateurs d'accéder à un rendu 3D de qualité, sans
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devoir investir dans un ordinateur coûteux, tout en limitant la chau�e du casque et en améliorant
son autonomie.

Du point de vue du réseau, ce cas d'usage impose de nouvelles contraintes. Le débit demandé
est plus du double que celui du Cloud Gaming (environ 80Mbps), du fait d'une résolution su-
périeure (4128x2096) et d'un taux de rafraîchissement plus élevé (90Hz à 120Hz). Le budget de
latence est encore plus réduit, et engendre un inconfort plus intense quand il est dépassé (nau-
sées). John Carmack 39 recommande de ne pas dépasser 50ms de latence au total "Motion to
photon", ce qui est déjà quasiment la latence d'Air-Link sans intermédiaire réseau (45ms). En�n,
le protocole de transport utilisé actuellement est TCP, qui n'est pas adapté aux communications
en temps réel sur Internet. Il serait donc intéressant d'évaluer dans quelle mesure les solutions
que nous proposons dans cette thèse pourraient améliorer la QoS d'un service de Cloud-VR et
comment celles-ci pourraient être encore améliorées vis-à-vis des nouvelles exigences.

Étudier une approche plus radicale avec BPP et Packet Wash

Big Packet Protocol (BPP) [LCC+18] est un nouveau format de paquet visant à améliorer
la précision des communications en garantissant notamment les délais. L'une des fonctionnalités
est Packet Wash [LMY+19], dont le principe consiste à dropper partiellement des paquets. Leur
payload est alors découpée à des o�sets spéci�ques. Le procédé permet de soulager le réseau avec
plus de granularité. En cas de congestion, les �ux commencent par perdre les données les moins
essentielles. Pour ce faire, la payload des paquets est divisée en plusieurs composants de di�érents
niveaux d'importance, et éventuellement liés entre eux. Chaque paquet est de plus associé à un
budget de latence, dé�ni par l'application qui l'a émis. Ce budget de latence est décrémenté
proportionnellement aux délais subits au niveau des équipements intermédiaires. C'est pertinent
dans le cas d'une application temps réel. Une donnée ayant pris trop de retard peut alors tomber
en désuétude. Le réseau peu dès lors détecter de tels paquets, les réduire ou les éliminer.

Dans [CS23], Clayman & al. présentent une technique permettant d'envoyer une vidéo H264

SVC sur BPP. L'acronyme SVC signi�e Scalable Video Coding. De tels encodeurs envoient une
vidéo sous forme de couches (similaire à du JPEG progressif). Chacune de couches apporte un
gain de qualité par rapport à la couche initiale. Les auteurs ont donc fait le parallèle avec les com-
posants de Packet Wash. Le réseau peut ainsi éliminer certaines couches, dégradant modérément
la qualité vidéo pour préserver la latence. Cela se fait avec une réactivité inédite, n'impliquant
aucun échange d'information entre le client et le serveur. Cette approche est donc parfaitement
appropriée aux applications haut débit à contrainte faible latence. Les auteurs citent d'ailleurs
pour exemple le CG, la réalité augmentée (AR) et la réalité virtuelle (VR).

Il serait donc intéressant d'appliquer Packet Wash au tra�c CG qui semble être un cas d'usage
idéal, puis d'évaluer le gain en QoE de cette approche plus radicale par rapport aux solutions
que nous avons proposées.

39. https://danluu.com/latency-mitigation/
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Productions

Publications

Les contributions présentées dans cette thèse ont pour la plupart d'entre elles été validées
par la communauté scienti�que à travers 4 publications scienti�ques internationales sélectives (à
comité de lecture), plus précisément 3 conférences et un journal :

1. Philippe Gra�, Xavier Marchal, Thibault Cholez, Stéphane Tu�n, Bertrand Mathieu,
Olivier Festor. An Analysis of Cloud Gaming Platforms Behavior under Di�erent Net-
work Constraints. HiPNet 2021 - 3rd International Workshop on High-Precision, Predic-
table, and Low-Latency Networking, IFIP-IEEE, Oct 2021, Izmir (Virtual), Turkey. pp.7,
[GMC+21], correspond au chapitre 3.
Lien : https://inria.hal.science/hal-03421031/.

2. Xavier Marchal, Philippe Gra�, Joël Roman Ky, Thibault Cholez, Stéphane Tu�n, Ber-
trand Mathieu, Olivier Festor. An Analysis of Cloud Gaming Platforms Behaviour Under
Synthetic Network Constraints and Real Cellular Networks Conditions. Journal of Net-
work and Systems Management, 2023, Special Issue on High-Precision, Predictable and
Low-Latency Networking, 31 (2), pp.39, [MGK+23], correspond aux chapitres 3 et 4.
Lien : https://inria.hal.science/hal-04050288/.

3. Philippe Gra�, Xavier Marchal, Thibault Cholez, Bertrand Mathieu, Olivier Festor. E�-
cient Identi�cation of Cloud Gaming Tra�c at the Edge. NOMS 2023 - 36th IEEE/IFIP
Network Operations and Management Symposium, May 2023, Miami, United States.
pp.10, [GMC+23], correspond au chapitre 5.
Lien : https://inria.hal.science/hal-04056607/.

4. Joël Roman Ky, Philippe Gra�, Bertrand Mathieu, Thibault Cholez. A Hybrid P4/NFV
Architecture for Cloud Gaming Tra�c Detection with Unsupervised ML. 28th IEEE Sym-
posium on Computers and Communications (ISCC 2023), IEEE, Jul 2023, Gammarth,
Tunisia. pp.733-738, [KGMC23], correspond au chapitre 6.
Lien : https://hal.science/hal-04130096/.

Développement logiciel

� Architecture à base de micro-services pour la classi�cation de tra�c Cloud-Gaming
composée (1) d'une sonde 40 extrayant et calculant les caractéristiques des �ux par fenêtre
temporelle, (2) d'un load-balancer, (3) de n÷uds de calcul exécutant un arbre de décision
pré-entraîné et (4) d'un agrégateur donnant le résultat de classi�cation pour un couple
d'adresse IP.
Lien : https://github.com/mosaico-anr/CG_Classifier.

40. développée par Xavier Marchal
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� Programme P4 pour la classi�cation de tra�c Cloud-Gaming : implantation en langage
P4 compatible avec un switch logiciel bmv2 de l'extraction et du calcul des caractéristiques
de �ux, puis de leur classi�cation par un arbre de décision pré-entraîné.
Lien :https://github.com/mosaico-anr/P4-classifier.

Jeux de données

� Captures réseau de tra�c CG, pcap représentant 4 plateformes commerciales (GFN,
PSN, STD, XC), faisant varier résolutions, framerates, jeux, types de contrôles (35Go).

� Captures réseau de tra�c UDP à haut débit, pcap incluant des services de visio-
conférence, streaming vidéo, streaming vidéo live, navigation QUIC, et bureau à distance
(17Go).

� Captures réseau de tra�c CG sur réseau à capacité �xe sous di�érentes contraintes,
pcap du tra�c de 4 plateformes CG soumises à des contrainte de débit, latence, taux de
pertes et gigue survenant avant la session de jeu (60Go) ou au cours de celle-ci (25Go).

� Captures réseau de tra�c CG sur réseau à capacité variable, pcap du tra�c de 4
plateformes CG soumises aux contraintes de 6 environnements de réseaux cellulaires 4G
d'Orange (71Go).

Lien vers les di�érents datasets : https://cloud-gaming-traces.lhs.loria.fr
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Annexe A

Schémas complémentaires de la
plateforme expérimentale de CG

Figure A.1 � Architecture du proxy �client�

Figure A.2 � Aperçu des di�érents �ux
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Annexe B

Caractéristiques des captures de réseau
cellulaire
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Annexe C

SCReAM sur réseau cellulaire, autres
traces
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Figure C.1 � SCReAM sur réseau cellulaire : trace txops A

txops A txops B txops C txops D txops E
Latence moyenne 42.41ms 25.83ms 7.17ms 9.66ms 4.89ms
Pourcentage >10ms 94.5% 68.69% 11.2% 11.8% 6.6%
Pourcentage >20ms 71.7% 51.73% 7.2% 9.6% 6.5%
Pourcentage >50ms 29% 11.59% 2.8% 5.3% 2%
Pourcentage >100ms 5.8% 1.4% 1.1% 3.2% 0.8%

Table C.1 � Étude des délais : avec/sans CCA sur Highway
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Figure C.2 � SCReAM sur réseau cellulaire : trace txops B
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Figure C.3 � SCReAM sur réseau cellulaire : trace txops C
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Figure C.4 � SCReAM sur réseau cellulaire : trace txops D
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Figure C.5 � SCReAM sur réseau cellulaire : trace txops E
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Glossaire

AQM Active Queue Management
API Application Programming Interface
BDP Bandwidth Delay Product
BS Base Station
BSR Bu�er Status Report
CCA Congestion Control Algorithm
CG Cloud Gaming
CNN Convolutional Neural Network
DL Deep Learning
DT Decision Tree
ECN Explicit Congestion Noti�cation
FAI Fournisseur d'Accès Internet
FEC Forward Error Correction
FIFO First In First Out
FPS Frames Per Second
FttH Fiber to the Home
GFN Nvidia GeForce Now
HTB Hierarchical Token Bucket
IAT Inter-Arrival-Time
KFV K-Fold Validation
L4S Low Loss Low Latency Scalable throughput
LSTM Long Short Term Memory
LTE Long Term Evolution
MAC Medium Access Control
ML Machine Learning
MTU Maximum Transmission Unit
NFV Network Function Virtualization
OWD One Way Delay
P4 Programming Protocol-Independent Packet Processors
PSN PlayStation Now
QoE Quality of Experience
QoS Quality of Service
RDP Remote Desktop Protocol
RLC Radio Link Control
RF Random Forest
RTCP RTP Control Protocol
RTP Real-time Transport Protocol
RTSP Real Time Streaming Protocol
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Glossaire

RTT Round Trip Time
SDN Software De�ned Networking
SDU Service Data Unit
SFC Service Function Chain
SSRC Synchronization Source
STD Stadia
TS Temporal Serie
UE User Equipment
UG Uplink Grant
VM Virtual Machine
VNF Virtual Network Function
VR Virtual Reality
XC Xbox Cloud Gaming
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Résumé

Caractérisation, identi�cation dans le réseau et optimisation du transport de tra-
�c à faible latence - le cas du Cloud-Gaming

Cette thèse s'intéresse au traitement du tra�c à faible latence dans les réseaux, et en parti-
culier aux services de type Cloud Gaming (CG) qui constituent notre cas d'étude. Ceux-ci ont
fortement gagné en popularité et devraient représenter une part importante du tra�c Internet
dans les prochaines années. Or, les caractéristiques de leur tra�c, à la fois très haut débit et à
faible latence, est exigeant pour les réseaux et rend di�cile le maintien d'une bonne qualité de
service (QoS) en conditions de réseau dégradées.

Nous commençons par étudier le tra�c de quatre plateformes de CG a�n d'évaluer la capacité
d'adaptation et la réactivité de leur algorithme de contrôle de congestion (CCA). Pour cela, nous
dégradons synthétiquement les conditions réseau en impactant tour à tour le délais, la gigue, le
taux de pertes et la bande passante disponible avec di�érentes intensités, et observons le tra�c
résultant. Dans un deuxième temps, nous étudions le tra�c CG sur réseau cellulaire en repro-
duisant les conditions observées sur le réseau 4G d'Orange, y compris en situation de mobilité.
Nous avons relevé une certaine disparité dans le comportement des plateformes. Certaines ne
s'adaptent pas su�samment aux di�érentes contraintes et s'exposent par conséquent à de forts
délais, se soldant parfois par des pertes de paquets. D'autres surréagissent, au détriment de leur
qualité vidéo. L'ensemble des données collectées a été mis à disposition de la communauté.

Constatant l'insu�sance des CCA de bout en bout, nous avons cherché dans un second
temps à identi�er le tra�c CG dans le réseau pour lui faire béné�cier d'un traitement plus
optimisé. Pour ce faire, nous avons mis au point un classi�cateur permettant de reconnaître avec
une haute précision (98.5%) le tra�c CG en s'appuyant sur un apprentissage automatique des
propriétés statistiques du tra�c qui sont calculées à la volée. Nous proposons une implantation
de notre classi�cateur sous forme de plusieurs fonctions réseau virtuelles (VNF) pouvant traiter
10Gb/s. En partenariat avec Orange Labs, nous avons également étudié l'accélération de certaines
fonctions sur un switch matériel programmable en P4 et en avons implanté certaines comme le
calcul des caractéristiques, ce qui prouve qu'un déploiement réaliste au niveau d'un fournisseur
d'accès est possible.

En�n, nous proposons de faire béné�cier le tra�c CG d'une architecture à double �le d'attente
a�n d'éviter, d'une part de le faire transiter par des bu�ers surdimensionnés qui engendrent de
la latence, et d'autre part la mauvaise cohabitation avec des �ux régis par des CCA basé pertes.
Nous évaluons ainsi l'apport d'une discipline de �le d'attente HTB ou de l'AQM DualPI2 dis-
posant d'un �le "Low Latency, Low Loss, and Scalable Throughput" (L4S). Les plateformes
actuelles de CG n'étant pas compatibles, nous avons développé notre propre plateforme expé-
rimentale et l'avons munie de SCReAM, un CCA basé pertes et délais pour le protocole RTP
et supportant la noti�cation explicite de congestion (ECN). Nous évaluons alors le tra�c face
à di�érents �ux concurrents soumis à un goulot d'étranglement. Nos résultats montrent que les
deux approches permettent de préserver parfaitement la QoS du tra�c CG.

Mots-clés: Cloud Gaming, Flux faible latence, Classi�cation de �ux, P4, Qualité de service
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Abstract

Characterization, in-network identi�cation and optimization of low-latency traf-
�c transport - the case of Cloud-Gaming

This thesis focuses on the transport of low-latency tra�c in networks, and in particular on
Cloud Gaming (CG) services we selected as our case study. CG plaforms have gained much
popularity recently and are expected to become a signi�cant part of Internet tra�c share in the
upcoming years. However, the characteristics of their tra�c, at the same time high bandwidth
and low latency, are challenging for networks and make it di�cult to maintain good quality of
service (QoS) in degraded network conditions.

We �rst analyze the tra�c of four CG platforms to evaluate the capacity of adaptation and
responsiveness of their congestion control algorithm (CCA). We synthetically lower the network
conditions by impacting in turn the delay, jitter, loss rate and available bandwidth with di�erent
intensities, and observe the resulting tra�c. Then, we study CG tra�c on cellular networks
by reproducing the conditions observed on the Orange 4G network, including a user mobility
scenario. We noted a some disparities in the platforms' behavior. Some do not adapt adequately
to the di�erent constraints and are therefore exposed to long queuing delays, sometimes resulting
in packet losses. Others overreact, to the detriment of their video quality. All of the data collected
was made available to the community.

Considering the limitations of end-to-end CCA, we propose to identify CG tra�c in the
network to make it bene�t from an optimized tra�c processing. We have developed a classi�er
able to recognize CG tra�c with high precision (98.5%) by relying on a machine learning approach
featuring the statistical properties of CG tra�c which are calculated on the �y. We propose an
implementation of our classi�er as a set of virtual network functions (VNF) that can handle
10Gb/s. In collaboration with Orange Labs, we also considered the acceleration of some functions
on a programmable hardware switch in P4 and implemented the extraction of �ow statistical
features, which proves that a realistic deployment at an ISP level is possible.

Finally, we propose to experiment the transport of CG tra�c in a double queue architecture
in order to avoid oversized bu�ers which generate latency and the poor cohabitation with �ows
driven by loss-based CCAs. We consider a HTB queuing discipline or the AQM DualPI2 with a
�Low Latency, Low Loss, and Scalable Throughput� (L4S) queue. As current CG platforms are
not compatible, we developed our own experimental platform coupled with SCReAM, a CCA
based on loss and delays for the RTP protocol and supporting explicit congestion noti�cation
(ECN). We then monitor the tra�c on the bottleneck against di�erent competing �ows. Our
results show that both approaches perfectly preserve the QoS of CG tra�c.

Keywords: Cloud Gaming, Low Latency Tra�c, Flow Classi�cation, P4,Quality of Service
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